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ABSTRAKT

Prace se zabyva tématikou detekce a identifikace lidského obli¢eje v obraze. Popsény jsou
jednotlivé biometrické metody a prace s biometrickymi systémy. Dale se prace vénuje
problematice zpracovani obrazu a realizaci Viola-Jones detektoru pfi rozpoznavani kli€ovych

bodd v obliceji.
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ABSTRACTS

The work deals with themes of detection and identification of human faces in an image.
Described are the different biometric methods and work with biometric systems. Further, a
problem of image processing is described and proposed a method for locating faces in an

image and implementation of Viola-Jones detector in identifying key points in the face
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1 UvoD

Biometrické charakteristiky a jejich vyuZiti pfi identifikaci osob nejsou Zadnou novinkou.
Jejich vyznam roste spolu s vyvojem moderni vypocetni techniky a novych technologii,
které jsou pro posuzovani shody biometrickych udaji vyvijeny. V souvislosti s tim roste
rovnéz oblast praktického vyuZiti biometrickych charakteristik. Byt stale nejvyznamnéjsi
oblasti, ve které dochéazi k jejich vyuzivani, je kriminalistika, jsou vyuZzivany rovnéz
v komer¢ni sféfe, napf. v bankovnictvi, ochrané objektd apod. Velky vliv na jejich
pouzivani ma také klesajici cena technického vybaveni — kamer, snimacl otiskd prstu
atd., i potfebného softwaru. Ta umoZzfiuje vyuZit posuzovani biometrickych charakteristik i
v oblastech, kde to dfive nebylo myslitelné. S nastupem chytrych telefon se dnes zacina
vyuzivat rozpoznani obli¢eje k odblokovani klavesnice nebo u televizorl k osobnimu

nastaveni profilu.

V teoretické &asti prace jsou popsany biometrické metody, jejich principy, chybovost
téchto systému a jejich vyuziti v komeréni sféfe. DalSi ¢ast je pak vénovana problematice
zpracovani obrazu od snimani samotného obrazu az po porozuméni obsahu. Popsany
jsou také jednotlivé barevné prostory a nejpouzivanéjSi operace v pocitaCové grafice.
V praci se dale popisuje nékolik zakladnich principu detekce a lokalizace tvare v obraze a
nasledného rozpoznani obliceje. Posledni €asti je popis detektoru Viola-Jones a jeho
vyuziti pfi hledani vyznamnych obli¢ejovych rysd. Jako hlavni rys byly zvoleny oci.
V praktické Casti je vytvofena databaze snimkd vhodné k porovnavani Gspésnosti metod
detekci oblicejovych ryst. Déale je natrénovana kaskada pro detekci oci, ktera je

otestovana na vytvofené databazi snimku, kde je zhodnocena presnost detekce.

Hlavim pfinosem této prace je shrnuti dnes pouZivanych biometrickych metod, jejich
vyuziti a chybovost. Dale je uveden prehled postupu pfi ziskdvani obrazovych dat a

implementace detektoru Viola-Jones pro detekci o¢i v obrazovych datech.



2  BIOMETRIE A ZAKLADNI POJMY
2.1 Pojem biometrie

Terminem biometrie rozumime soubor védnich poznatkG zaloZzenych predevSim na
analytickém a statickém pfistupu, jejichz pfedmétem je zkoumani a néasledné vyuZiti
méfitelnych charakteristik Zivych organismd s cilem jejich nasledné jednoznacné
identifikace nebo vertifikace. V angli¢tiné je tento obor souhrnné oznaCovan vyrazem
biometrics, ve francouzstiné une biometrie, v némc¢iné biometrie a v italStiné biometria.
Pod pojmem biometriky si muiZeme pfedstavit méfitelné biometrické charakteristiky
(obrazce, data, apod.) Zivého organismu, které se snimaji, zpracovavaji, vyhodnocuji a
uchovavaji v procesu identifikace nebo vertifikace [4] .

Slovo biometrie vzniklo spojenim dvou feckych slov bio a metric, v pfekladu Zivot a
méreni. Biometrie tedy méfi urdité charakteristiky ¢lovéka. Principem v3ech biometrickych
systému je automatizované snimani charakteristickych biometrickych znakd a porovnani

s jiz pfedem sejmutymi.
2.2 Historie a sou ¢asnost biometrie

Biometrické identifikaéni metody se vyuZzivaly jiz ve starovéku v dobé faradnu. Ve starém
Egypté se dochovala fada pisemnych pramend, které dokladaji biometrickou identifikaci
osob. K identifikaci byly pouzity rizné hodnoty méfeni, zaznamenany byly napfiklad barva
pleti, barva oci, vySka a vaha téla, délka lokte, rozpéti ukazovacku a palce na noze,
prodélana poranéni a jejich nasledky. Na zakladé této identifikace byly po té lidem
vyplaceny mzdy a provize za péstované a prodané obili. Pfed vyplacenim mzdy vzdy
probéhla ovéfeni s pisemnymi zéznamy. Informace o biometrické identifikaci jsou
zaznamenany i ve Starém zakoné, kde je zapsano vyvrazdéni 42 000 uprchlika, které
vojaci identifikovali podle chybné vyslovnosti uréitého slova. Stafi Cifané a Babylofiané
zase potvrzovali obchodni smlouvy otiskem palce na hlinénych destickach. Postupné se
pro identifikaci osob zacaly vyuZivat i dalSi metody, napf. tzv. Bertillonaz, spocivajici v
popisu a méfeni rozméru lidského téla a hlavy, dale otisky prstl, ¢lenéni podle barvy oci a
vlasu. S rozvojem pocitacovych technologii na konci 60. let se zacalo i biometrické
rozpoznavani ¢lovéka stavat automatizovanym.

V roce 1970 se zacala biometricka identifikace vyuZivat i v komercni sféfe, napf. pfi
evidenci dochazky zaméstnancu (systém ldentimat - ktery méfil geometrii ruky) a pozdéji
vstupu do rlznych objektd. V soucasné dobé je hojné vyuzivanou metodou identifikace
osob podle deoxyribonukleové kyseliny (DNA). Ve vyspélych zemich jiz funguji registry

DNA a jsou pozivany pfi odhalovani pachateld trestnych &int. Casto pouZivané jsou také



metody urcené k identifikaci osob podle hlasu a pachu lidského téla. Zatimco dfive byla
biomericka identifikace vyuzivana zejména v kriminalistice, nyni se uplatiuje i v dalSich
oborech lidské ¢innosti.

Priklady vyuziti v sou¢asnosti:

» cestovni ruch — kontroly na letiStich, celni kontroly, nelegélni migrace

» telekomunikace - automatické vytaceni telefonniho cisla, odhaleni nérodnosti
podle jazyka

e platebni a bankovni karty - otisk prstu, podpis

e ochrana majetku a vstupu do objektu - rozpoznavani lidské tvare, otisk prstu pfi
ovladani dvefi nebo auta

» identifikace osob — hraniéni kontroly, vystavovani dokladu, davky socialni podpory

» kontrola pracovni dochazky - otisk prstu

» kriminalistika — vyhledavani ztracenych osob, usvédc€eni pachatell trestnych &ind

Vyhody biometrické identifikace: rychlost, pohodlnost a efektivita:

* vysoky stupen spolehlivost

e neprenositelnost na jinou osobu

e nizké provozni naklady

e jetézké (nékdy témeér nemozné) ji zcizit nebo napodobit
* neda se zapomenout nebo ztratit

Nevyhody biometrické identifikace:

* nutnost dostate€ného zabezpec€eni databaze s biometrickymi daty
» otazka ochrany a zneuZiti osobnich udaji

» nékdy vysoké pofizovaci naklady na snimaci zafizeni
2.3 Pojmy identita, identifikace, verifikace

Biometricka Identifikace/vertifikace je vyuZiti jedineénych, méfitelnych, fyzikélnich nebo
fyziologickych znaku (tzv. markantl) nebo projevu cElovéka k jednoznaénému zjisténi
(identifikace) nebo ovéreni (vertifikace) jeho identity.

Pojem IDENTITA z latinského identita odvozené od slova idem - stejny, neboli totoZnost se
pouziva tehdy, kdyZ porovnavané pojmy, objekty apod. jsou zaménné takovym zplsobem,
Ze mezi né mazeme klast znaménko rovnosti. ldentitu chapeme tedy jako totoznost
néceho s nécim, nebo se sebou samym [5]. Podle z&kladniho principu identity kaZzda
osoba je identickd jen a pouze sama se sebou. Dale je prokazano, Ze naSe fyzické i
psychické charakteristiky jsou jedine€né a lze je pouZzit pro identifikaci osob s velmi

vysokou jedinecnosti. Identitu je pak témér absolutné nemozné napodobit nebo odcizit.
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Identifikace je proces porovnani, ztotoznéni (v anglosaské literatufe,One-to-Many
Matching“ jeden k mnoha) nasnimaného biometrického vzorku se vSemi referencnimi
Sablonami, uloZenymi v databazi nebo (seznamu apod.) vedouci ke zjiSténi, ktera
referenéni Sablona (je-li v databazi) odpovida Sabloné vytvofené z nasnimaného vzorku.
Identifikujici biometricka aplikace pak rozpozna totoZnost provéfované osoby. Identifikace
odpovid4 na otazku ,Kdo to je?" [4].

Verifikace je proces porovnani (,One-To-One Matching“. Jeden k jedné, autentizace)
jediné Sablony vytvofené z nasnimaného biometrického vzorku s jedinou referencéni
Sablonou, patfici provéfované osobé. Cilem je zjistit, zda provéfovana osoba je opravdu
tou osobou, za kterou se vydava nebo navenek jinak jevi. Biometricka aplikace potvrzuje
nebo vyvraci identitu provéfované osoby [4].

V uvedenych dvou rezimech identifikacnim a verifikacnim pracuji biometrické systémy. Z
definic je patrné, Ze proces verifikace, ktery je v poméru 1:1, je oproti procesu identifikace

1:n rychlej8i a vypocetné méné narocny.
2.4  Prehled zakladnich biometrickych metod

K identifikaci osob se pouZivaji dva typy charakteristik: behavioralni biometrické
charakteristiky a anatomicko-fyziologické biometrické charakteristiky. Behavioralni
charakteristiky zahrnuji specifické rysy lidského chovani a jsou méné Casto pouzivany a
jsou také méné presné a objektivni.

Néktera literatura uvadi i dalSi fyziologické charakteristiky napfiklad tvar vnéjSiho ucha,
topografie Zil zapésti, pach lidského téla nebo rozméry a vaha lidského téla. Pfi vyuZziti
jednotlivych charakteristik je dulezitym pfedpokladem jejich jedine¢nost, stalost a prakticka

méfitelnost.

Tab. 2.1: Pfehled z&kladni biometrik, pfevzato: [1]

Prehled zakladnich biometrik
Typ Biometrika PFesnost Cena
Fyziologické otisk prstu i *
geometrie ruky *k *x
rozpoznani obliceje *x *x
o¢ni duhovka xokk rrx
oéni sitnice Xk el
I0zZko nehtu sl *x
DNA *%% *k%
Behavioralni ovérovani hlasu * *
dynamika podpisu * *
dynamika stisku klaves o *
Nizka *  Stfedni **  Vysokd ***

11



24.1 Otisk prstu

Jedna se o jednu z nejstarSich metod, ktera existuje vice nez sto let a diky které bylo
odhaleno a usvédéeno mnoho pachatelt trestnych &ind. BfiSka prstu, kize dlani a
chodidla maji rizné prolakliny a vyvySeniny, které vznikaji tak, Zze Skara (vrstva klze, ktera
chrani télo pfed poSkozenim) vybiha proti pokoZce v tzv. papilach a pravé na téchto
papilarnich liniich je metoda zaloZena. Jednotlivé typy charakteristickych vzorcu
papilarnich linii klasifikoval Jan Evangelista Purkyné. Jeho klasifikace zahrnovala 9
zakladnich vzord. Dnes rozeznavame 3 zakladni vzory — oblouk, vir a smycku. PFi
vyhodnocovéani otisku prstd je v souasné dobé vyuzZivana vypocetni technika, ktera
vyrazné prispéla k rychlejSi identifikaci osob. Pocitacové zpracovani otisku prstd zahrnuje
3 faze: snimani otisku prstu, pocitacové zpracovani otisku prstu a zavére¢né vyhodnoceni
otisku prstu. Zatimco dfive pfi manualnim vyhledavani trvala identifikace na pracovisti z
deseti specialisty dva tydny, vypocetni technika z poloviny 90. let umoZzni tuto identifikaci

za 2-3 minuty.

\
e i
LAY rozdvojeni

Obr. 2.1 Otisk prstu, pfevzato z: [12]
2.4.2 Geometrie ruky

Metoda zacala byt pouzivana ve 20. stoleti. Ruka kazdého ¢lovéka je jinak tvarovana a u
dospélého Clovéka se tento tvar az na vyjimky neméni. Tyto vyjimky jsou zplsobeny
napriklad Urazy nebo zménou tloustky ruky. U této metody jsou méfeny délky, Sitky a
tloustky jednotlivych prstd ruky. Jejich tvar a tedy i rozméry jsou jedineéné a tim se
verifikace osob stava velmi presnou. V potaz se nebere délka nehtll, nebot ta je s Casem
rychle proménna. Prvni zafizeni na méfeni geometrie ruky méfilo pouze délku jednotlivych
prstd, hovofime tedy o tzv. jednorozmérné geometrii. Pozdéji se kromé délky mérila také
Sifka prstd - hovofime o druhé vyvojové fadé dvourozmérné orientované. Dnesni zafizeni
umoziuji 3D méfeni, pfibyl tedy jesté rozmér vysky resp. Tloustky prstu. Stejné jako u

jinych biometrik i v pfipadé této metody je nutné pofidit celkovy obraz ruky. Soucasné
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moderni tfirozmérné skenery jsou schopny snimat geometrické charakteristiky v desitkach
bodld béhem jedné sekundy. Metoda geometrie ruky je technicky i uZivatelsky velmi
jednoduchd, je snadno pouZzitelna i pro nevidomé. Na konci 20. stoleti se stalo druhou

nejrozsifenéjsi verifikacni metodou.

Obr. 2.2 Geometrie ruky, pfevzato z: [12]

2.4.3 Rozpoznavani obli éeje

Rozpoznavani osob podle obli¢ejd je béZnou ¢innosti, kterou pouzivame denné intuitivné.
Proto ji povaZzujeme za nejpfirozenéjsi biometrickou techniku. Bylo zjisténo napf., Ze jsme
schopni rozeznavat osoby, které jsme nevidéli nékolik desitek let, a Ze dité pozna svoji
matku jiz v prvnich dvou dnech svého Zivota. NejstarSim a stale vyznamnym biometrickym
udajem je tvar obliceje. Ten se sice mize v €ase ponékud ménit a tim neni jeho
jedine¢nost zaru€ena, ale snadno se snima. NaSe identifikacni prikazy jsou zpravidla
opatfreny fotografii, coz je nejjednodussi zpusob zaznamu této biometrické charakteristiky.
V moderni dobé Ize fotografii pfevést do digitalni podoby a uloZit ji ve vhodném formatu.
V policejni praxi je rozpoznavani identity ¢lovéka pouzivdno mnoho let. Zpocatku se
jednalo pouze o klasickou portrétni identifikaci, ktera pozdé&ji pokraCovala biometrickou
identifikaci, dnes  podporovanou automatizovanymi  technickymi  prostfedky.
V laboratornich podminkach maji tyto biometrické systémy velmi dobré vysledky, v praxi
ale nepatfi k nejpfesnéjSim. Jejich nespornou vyhodou ale je skute¢nost, Ze kladou
minimalni naroky na uZivatele, snimani vzorkG povazuji za bezpecné a pfirozené a
mnohdy si jejich pofizovani ani neuvédomuiji.

Pocitacové podporovana identifikace osoby podle jeji tvafe zahrnuje dvé etapy: etapu
detekce a lokalizace tvare a etapu rozpoznavani tvare. Systém musi nejprve obliCej najit a
poté urcit jeho souradnice (lokalizovat ho). V této etapé zaleZi na typu scény. V etapé
druhé dochazi k automatickému nalezeni zakladnich identifikaénich charakteristik a

samotné identifikaci, resp. rozpoznani tvafe zndmeé jiz z minulosti. Vice o obliceji v kap. 4.
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244 Duhovka oka

Identifikace osob na zakladé méfeni unikatnich vlastnosti duhovky je povazovana za jednu
z nejpresnéjSich biometrickych technik. Duhovka se sklad4d z nahodné rozmisténych, v
¢ase neménnych barevnych struktur, které jsou podobné snéznym viockam. Zadné dvé
duhovky oka nejsou stejné. Pokud budeme lidské oko detailné zkoumat, zjistime, Ze
duhovka ma nékolik jasné viditelnych vnéjSich charakteristik. Jsou jimi napfiklad skvrny,
zahyby, ryhy. ldentifikace biometrickymi systémy je zaloZena na digitalizaci téchto
charakteristik a jejich nasledném srovnani se vzorky uloZenymi v databazi. Snimek
lidského oka je pofizen digitalni kamerou umisténou uvniti ¢teciho zafizeni. Ziskany
snimek je €ernobily a vyznacuje se vysokym rozliSenim. Fotografie je dale zpracovana
softwarem lokalizujicim vnitini a vnéjSi okraje duhovky a dochazi k vypoctu Sablony.
MysSlenka identifikace osob touto metodou byla patentovana v roce 1987 a v soucasné

dobé je vyuzivana v nékterych véznicich, letistich a pfistavech.

Obr. 2.3 Duhovka oka, prevzato z: [12]

2.45 O¢ni sitnice

Tato metoda provadi identifikaci osob na zakladé snimani a srovnavani obrazu vzoru
sitnice. Jedna se o svétlocitlivy povrch zadni strany oka. Uvedena biometrickéa technika
porovnava strukturu sitnice v okoli tzv. slepé skvrny. Snimky sitnice se ziskavaji za
pouZziti specializovanych kamer, pro osvétleni sitnice se v soucasné dobé pouZiva
infraCervené svétlo. Prvni funk&ni prototyp zafizeni pro identifikaci osob pomaoci této
metody byl vyroben v roce 1981, sériové byly vyrabény aZ o 4 roky pozdéji. K vyhodam
skenovani ocni sitnice patfi vysoka presnost a rychlost. K nevyhodam patifi mala
uzivatelska pfijemnost soucasnych snimacl. Snimaci zafizeni je tfeba pfiblizit k oku a
vydrZet bez pohybu 10 az 15 sekund. Nevyhodou je také nemoznost jejich pouZziti ve
venkovnim prostfedi, coZ souvisi s malou velikosti ¢oCky a mnoZstvim okolniho svétla,

které ovliviiuje ziskany snimek. Vstupni ¢teci zafizeni je konstruovano pro uchyceni na
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zed. Roli pfi pouzivani této metody hraje i vysoka cena snimacl ocnich sitnice.

V souvislosti se vSemi uvedenymi nedostatky je tato metoda vyuzivana pouze zfidka.
2.4.6 LAzko nehtu

Povrch nehtu neni rovny, ale kopiruje tvar l0Zka nehtu, které se nachazi pod nim. Kazdy
Clovék ma jiny tvar liZka a tento tvar je unikatni i u kazdého jeho prstu. Pokud se nehet
osviti pod spravnym uhlem, mdzeme analyzovat fazové zmény paprsku po odrazu a jako

vysledek ziskat reprezentaci lGZka nehtu, kter4 se podoba ¢arovému kddu.
2.4.7 DNA (deoxyribonukleova kyselina)

DNA slouzi jako zakladni nositelka genetické informace a lze ji izolovat ze vSech Casti
lidského téla, napf. z krve, slin, vlasu. Kazda osoba ma jedine¢nou DNA s vyjimkou
jednovaje¢nych dvojcat. DNA se s pribyvajicim vékem neméni a zlstava stejna po celou
délku Zivota. Ziskani DNA je pomérné sloZité. Poprvé byla identifikace osob na zakladé
analyzy DNA pouZzita vr. 1984 pfi odhaleni vinika vrazdy dvou mladych divek. 1| v
soucasné dobé pouziva zejména v policejni praxi. Technologie se zatim stale vyviji.
Problémy se vyskytuji zvlasté pfi odbéru vzorkl (neexistuje bezkontaktni zpisob odbéru

vzorkQ).
2.4.8 Ucho

Identifikacni metoda zaloZzena na otiscich uSi se zaCala pouZivat teprve pfed nékolika
davno lety. U lidského ucha jsou analyzovany dvé charakteristiky tvar ucha a ozvéna
vracena kanalkem. V pfipadé tvaru ucha jsou zkouméany vzdalenosti mezi vyzna¢nymi
body. Druh& technika byla navrzena pocatkem roku 2003 a predpokladd s pouZzitim
Cteciho zafizeni v podobé telefonniho sluchatka. Pfi identifikaci se ze sluchatka ozve
posloupnost ruznych klapavych zvukd. Poté dojde k analyze ozvény vracené uchem
identifikované soby. Tvlrce systému vidi uplatnéni napfiklad v ochrané& mobilnich telefonu

proti zneuZité po odcizeni.

Obr. 2.4 Ucho, pfevzato z: [12]
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2.4.9 Oveérovani hlasu

Jedna se o metodu, ktera zaCala byt vyuzivana v 60. a na zaCatku 70. let 20. Stoleti.
V pribéhu let dochazi k jejimu zkoumani a zdokonalovani a patfi mezi metody
kontroverzni. Lidsky hlas obsahuje biometrické charakteristiky, které nejdou napodobit
nebo zapomenout. Jednd se o tvar a rezonanci ustni dutiny, jazyka, zubd a hlasivek.
Rozpoznavani mluv€iho zahrnuje dva vzajemné odlisSné Ukony a pfistupy: verifikaci a
identifikaci. Verifikace mluvéiho mé za dkol potvrdit prohlaSeni osoby o jeji identité.
VyuzZiva se napfiklad jako potvrzeni vstupu do zabezpelenych prostor. PFi identifikaci
mluvéiho je identita zjiStovana na zékladé porovnavéani dostupnych hlasovych a fecovych
znakl ve dvou nezavisle zaznamenanych zvukovych vzorcich. Vyhodou metody zaloZzené
na verifikaci hlasu je jeji nizka hardware naro¢nost, nevyhodou je velka zavislost na

aktualnim stavu mluvéiho. Napfiklad bézné nachlazeni mize identifikaci zna¢né ztizit.
2.4.10 Dynamika podpisu

Pavod této techniky je v konvenénim podpisu. Zatimco dfive se byl zpracovavan jen
staticky obraz podpisu, dnes se vyhodnocuji i dynamické charakteristiky pfi jeho psani.
Dynamika podpisu patfi mezi behavioralni charakteristiky. Méfi se zejména rychlost pera,
tlak na podlozku, smér podpisu, styl jednotlivych taht apod. Klasicky podpis Ize celkem
jednodusSe zneuZit Ize ho napfiklad oskenovat a pofizeny falzifikat zneuZivat. Systém
méfici dynamiku podpisu vSak porovnava podpis se vzorem ve ¢tyfech rozmérech
najednou, a proto je moznost zneuZiti mnohem nizsi. U lidi, jejichz dynamika podpisu se
vzdy vyrazné liSi, mohou ale pfi pouZziti této metody vzniknout problémy s korektni

verifikaci.
2.4.11 Psani na klavesnici a dynamika pohybu mysi

Rytmus, kterym Clovék piSe na klavesnici, a pohyb mysi patfi rovnéz k akceptovatelnym
biometrickym metodam. Méfi se €as stlaceni klavesy a doba trvani jejiho stisku, celkova
rychlost psani, u mysi pak napf. kresleni néjakého vzoru. Déle se sleduje napf. frekvence
chyb, styl psani velkych pismen, sila pouZita pro stisk klavesy. Metodu pouZivala za jiz za

druhé svétové valky britsk& tajna sluzba | ovéfeni autenticity radiotelegrafickych zpréav.
2.4.12 Chuze

Rozpoznavani ¢lovéka na zakladé jeho chize je metodou, ktera se v soucasné dobé
vyviji a jsou do ni vkladany velké nadéje. Jeji velkou vyhodou oproti vétsiné dalSich metod

je bezkontaktnost. Pro ¢lovéka samotného tedy neni tim padem nepfijemna. Piedpoklada
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se vyuZziti této metody v bézném terénu a prostiedi, které je dnes sledovano pomoci

pramyslovymi kamerami a jejichZ obraz je sveden do operacnich central.
2.5 Prace s biometrickymi systémy
251 Etapy biometrického zpracovani

Kazdé biometrické zpracovani ma pét zékladnich etap: sbér (sniméni) biometrickych dat,
pFenos dat, zpracovani naméfeného signélu, proces rozhodovéani a uloZeni dat [5].

Shér dat

Biometrické zpracovani za¢ina sbérem biometrickych dat. Z&kladnim pfedpokladem
identifikace/verifikace je jednoznac¢nost identifikaCnich charakteristik (tzv. markantd), jejich
méfitelnost a Casova stalost (neménnost). Jinymi slovy méfeni biometrickych charakteristik
musi byt opakovatelny jev a pfi kazdém méfeni musime dosahnout stejnych namérenych
hodnot, nebo hodnot s pfedem znadmou a vyhovujici chybovosti [5]. V etapé sbéru dat jsou
osobdm védomé nebo nevédomé snimany jejich biometrické charakteristiky. K tomu
dochdzi za pomoci snimaciho senzoru, napf. prostfednictvim kamery, mikrofonu,
mechanického otisku palce atp. PFi shéru dat je dllezité dodrzovat urcita pravidla, napfr.
snimat vzorky v ur€ité vzdalenosti, pfi ur€itych vnéjSich podminkach, pocitat s chovanim
meérenych osob, které mohou ziskani vzorku ovlivnit. Dulezité jsou rovnéz technické
charakteristiky, napf. rychlost, presnost méfeni, technologické poZadavky definujici
parametry snimaciho senzoru a nasledné zpracovani.

Prenos dat

Biometricka data nejsou vzdy sbirana, ukladana a zpracovavana na stejném misté. Proto
je tfeba zabezpecit jejich pfenos. Z davodu efektivity pfenosu dat a jejich uloZeni dochazi
pfed vlastnim pfenosem ke komprimaci dat. Tim vS8ak dochézi k urcité ztraté kvality
dekomprimovaného signalu.

Zpracovani naméreného signalu (vzorku)

Tato faze zahrnuje extrakci tzv. Sablony ze vzorku, kontrolu kvality a vyhledani v databazi,
které je provadéno porovnanim s daldimi vzorky markantd (3ablon). Sablona je
matematické vyjadreni fyzické, chemické, biologické podstaty biometrického vzorku. V
procesu kontroly kvality je zjiStovano, zda ziskany biometricky vzorek je dostate¢né
kvalitni a pokud tomu tak neni, je tfeba ziskat vzorek novy. Po extrakci a kontrole kvality je
Sablona odeslana do porovnavaciho procesu. Porovnavani se uskutec€riuje mezi Sablonou
pravé nasnimaného vzorku a Sablonami jiz dfive nasnimanych a do databaze uloZenych
vzorkd.

V kriminalistické sféfe, ale posledni dobé i sféfe komeréni nebo vladni se hovofi o

identifikaci a verifikaci osob (viz. kap. 2.3).
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Rozhodovani

V etapé rozhodovani je stanoven identifikacni zavér. U aplikaci bezpe€nostné-komercnich
je etapa rozhodovani automatizovand a aplikace umozZni nebo neumozZni osobu
autorizovat k dalsi €innosti. V policejné-soudni sféfe stanovuje identifikacni zavér Cloveék,
resp. odbornik, soudni znalec atp. V pfipadé prvniho zavadéni biometrické Sablony do
databaze etapa rozhodovani samoziejmé odpada.

UloZeni dat

V této posledni etapé dochéazi k ukladani jedné nebo vice referennich Sablon. Nékdy jsou
ukladana i data, kterd byla nasbirana biometrickymi senzory. Ukladani dat je kapacitné
naro¢né, pficemz nejnarocnéjsi jsou originalné nasnimané vzorky. Vlastni Sablony uz
zabiraji mista méné. Ne vzdy jsou proto vSechny nasnimané vzorky uloZeny. Vzhledem k
vyvoji technologii danych biometrickych metod je vSak ukladani pavodné nasnimanych

hodnot preferovano, nebot je mozné je déle kvalitné vyuZivat.
2.5.2 Chyby biometrickych systém

Mezi zakladni chyby biometrickych systému patfi: mira chybného pfijeti (False Acceptance
Rate, FAR) a mira chybného odmitnuti (False Rejection Rate, FRR). Tyto veli¢iny udavaiji,
s jakou pravdépodobnosti miZze dojit k chybé v biometrickém systému.

Pravdépodobnost chybného odmitnuti je definovana:

FRR=ER nehy FRR=-Vm.
Neia Neva (2.1)

kde:

N¢r - pocet chybnych odmitnuti (Numer of False Rejection).

Ng - pocet pokust opravnénych osob o identifikaci (Numer od Enrolle Identification
Attemps).

Ny - poCet opravnénych osob o verifikaci (Numer of Enrolle Verification Attemps).

Pravdépodobnost chybného prijeti FAR je definovana :

FAR = A neno FAR = 1VEA (2.2)

1A IVA

kde:

Ne,- Numer of False Acceptance (pocet chybnych pfijeti) -
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N,,»- Numer of Impostor Identification Attemps (pocet pokusu neopravnénych osob o
identifikaci).

N,,,» - Numer of Impostor Verification Attemps (po&et pokusti neopravnénych osob o
verifikaci) [5].

Mira chybného pfijeti by se dala definovat jako nespravné povoleny pfistup, pfi mife

chybného odmitnuti je naopak znamé osoba oznacena za podvodnika a jeji vstup je
zamitnut.

FAR

chyby %

FRR

ERR

citlivost

Obr. 2.5 Graf zavislost FRR a FAR na prahové hodnoté

T

FAR a FRR rovnaji, se nazyva mira rovné chyby (Equal Error Rate, EER).
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3 ZPRACOVANI OBRAZU
3.1 Postup zpracovani a rozpoznavani obrazu

Pfedmétem zpracovani a pfipadného rozpoznavani obrazu je obrazova informace o
realném svété. Postup zpracovani a rozpoznavani obrazu je mozné rozdélit do péti
zakladnich krokd: snimani, digitalizace a uloZeni obrazu v podcitaci, pfedzpracovani,
segmentace obrazu na objekty, popis objektl a porozuméni obsahu obrazu (Casto jen

klasifikace objekt().
3.1.1 Snimani, digitalizace a uloZeni obrazuv p og¢itaci

Mezi snimaci zafizeni patfi napf. scanner nebo zaznam TV kamery. PFi sniméni dochazi k
pFevadéni vstupni optické veli¢iny na elektricky spojity signél v ¢ase i drovni. Nasleduje
digitalizace, ve které se prevadi elektricky spojity signal do diskrétniho tvaru. K tomu
dochazi ve dvou krocich: vzorkovani a kvantovani. Vysledkem je matice Cisel, ktera
popisuje obraz. Jeden prvek z matice se nazyva pixel (picture element). Vzorkovani se
provadi podle Shanonovy véty, jejiz teorie spoc¢iva v minimalné dvakrat vétsi frekvenci
vzorkovani, nez je nejvyssi frekvence ve vzorkovaném signalu. Pfi procesu kvantovani se
zaznamenava amplituda zpracovavaného signalu jako digitalni tdaj. Kvantovani maze byt
uniformni nebo neuniformni. Uniformni kvantovani pouZiva stejnou délku intervalu pro
vzorkovani. Kvantovani pfifazuje kazdému vzorku Urovné a musi byt dostatecné jemné,

aby nedochazelo ke ztraté informace a zkresleni signélu.
3.1.2 Predzpracovani

Pfedzpracovanim obrazu se rozumi odstranéni Sumu a zkresleni vzniklé pfi digitalizaci,
nebo muzeme v tomto kroku pfipravit obraz pro dalSi zpracovéani, napf. hledanim vysokych
drovni jasu, hledanim hran &i zvyraznéni vybranych barev. Vystupem pfedzpracovani jsou
obrazovéa data, kterd reprezentuji digitalni obraz. Jednou z metod pfedzpracovani obrazu
je jasova transformace. Napriklad jasové korekce (metoda jasové transformace) potlacuji
poruchy, které jsou zpusobeny tfeba nerovnomérnym osvétlenim. Pokud snimame napf.
jiné nez plosné, je ziskany obraz zatizen geometrickym zkreslenim (druzicové snimky

zemé).K potlaceni tohoto jevu nam slouzi geometrické transformace.
3.1.3 Segmentace obrazu na objekty

Treti fazi zpracovani obrazu je segmentace, kter& umoZiuje objevit objekty, které jsou
pfedmétem dalSiho zkoumani. Jednou z nejstarSich, nejjednodusSich a zaroven

nejrychlejSich segmentacnich metod je tzv. prahovani, které vychazi z odrazivosti a
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M viv s

pouZzijeme jedinou hodnotu prahu na cely obraz, nemusi byt vysledek dostacujici, proto se
vyuZiva tzv. automatického hledani prahovani, které mize kazdou €ast prahovat s jinou

hodnotou prahu.
3.1.4 Popis objekt G

Ctvrtym krokem je popis nalezenych objektd v obraze. Obraz miZeme popsat bud
kvalitativné nebo kvantitativné. Kvantitativni popis spociva v popséani pomoci Ciselnych
charakteristik, které udavaji velikost objektu, kompaktnost apod. Kvalitativni popis je uréen
pomoci relaci mezi objekty a jejich tvaroveé vlastnosti. Vybér popisu vzdy zavisi na tom, co
chceme dale s obrazem délat, protoZze popis objektu je vstupni informaci k porozuméni

obrazu.
3.1.5 Porozum éni obsahu obrazu

Posledni &asti pfi zpracovani obrazu je porozuméni obsahu v obraze. Jedna se o zafazeni
nalezenych objektll do znamych tfid. Metody porozuméni obsahu obrazu se déli do dvou
skupin, které jsou zavislé na popisu. Jde o strukturalni a pFiznakové rozpoznavani.
Pfiznakové metody jsou popsany pomoci &iselnych charakteristik objektl. Vychazi tedy

z kvantitativniho popisu. Strukturalni metody naopak vyuzivaji kvalitativni popis objektu.
3.2 Barevné prostory

Barvy, které jsou pouZivany pfi vytvafeni obrazu, jsou tvofeny kombinaci nékolika
zakladnich barev z barevného spektra. Dulezité je vybrat barevny prostor takovy, ktery je

vhodny pro detekci tvare. K nejvhodnéjSim patfi prostory RGB a YCbCr.

Prostor RGB

Barevny prostor RGB se pouziva pro snimani a zobrazovani barevného obrazu. V tomto
barevném prostoru je obraz vytvaren pomoci tfi zakladnich barev Cervené (R, red), zelené
(G,green) a modré (B, blue). Skladanim téchto tfi barev v plné intenzité vytvofime barvu
bilou, jedna se o tzv. aditivni skladani barev. Pomoci geometrické reprezentace si
muZeme barevny model predstavit jako krychli, kde vrchol je barva ¢erna v zastoupeni
RGB (0,0,0) a proté&jsi vrchol barva bila v zastoupeni RGB (1,1,1).
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0,1,0
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Obr. 3.1: Barevny prostor RGB [6]

Prostor CMY

Barevnému prostoru CMY (C, kyan- modrozelena, M, magenta-purpurova, Y, yellow-Zlutd)
se fiké subtraktivni a pouZziva se pro tisk. U subtraktivniho modelu odpovida po¢atek barvé
bilée a vrchol 1,1,1 barvé Cerné. Tzn. ¢im vice dané barvy dodavame, tim tmavsi
dostaneme. CMY se oznacuji jako dopliikové k RGB. Pfekryvanim uvedenych tfi barev

nevznikne dokonalé ¢ernd, a proto byl navrzen model CMYK (kde K je ¢erna).

0,0.1
1.0,1

01,1

1,00

Obr. 3.2: Barevny prostor CMY[6]
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Prostor YCbCr
Pro zapis obrazku v JPEG formatu se pouZziva prostor, ktery oddéluje jasovou sloZzku.

Pfevod mezi RGB a YCDbCr je jednoduchy.

Cb — ur€uje rozdil mezi modrou slozkou a referenéni hodnotou
Cr — ur€uje rozdil mezi €ervenou slozkou a referen¢ni hodnotou

Y — urCuje informace o luminanci (jas, vahu, spektralni citlivost)
Pfevod RGB na YCbCr [6]

Y = 0,299 * R+0,587 * G + 0,114 * B
Cb=-0,1687*R-0,3313*G +0,5*B + 128
Cr=0,5*R-0,4187 * G - 0,0813 * B + 128 (3.1)

3.3. Histogram

Histogram je staticka veliCina, ktera udava mnoZstvi a frekvenci barev obsaZzenych
v obraze. Je to graf, ktery udava pocet pixelll obsazenych v obraze. Na vodorovné ose x
jsou zobrazovany odstiny od nejtmavéjSiho po nejsvétlejSi. Na svislé ose y je udavan

pocet pixeld odpovidajiciho jasu.

t

Flacha

fkalik hodd

ma tento
jas

o4 |55 0d Gerné po bilowy =

Obr. 3.3: Histogram, pfevzato z:[11]

3.4 Afinni transformace [6]

Afinni transformace jsou jedny z nejpouzivanéjSich operaci v pocitacové grafice. Patfi k

nim oto€eni, posun, zména méfitka, zkoseni a operace vzniklé jejich skladanim.
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Zména méritka:

Zménou meéfitka (scale) docilime zvétSeni ¢i zmenSeni objektu ve sméru soufadnicovych
os. Je-li absolutni hodnota méfitkovani v intervalu <0,1> dojde ke zmenSeni objektu.
Pokud je vySSi nez 1, dojde k prodlouzeni. Je-li znaménko u koeficientu zaporné, dojde
k prodlouzeni ¢i zmenSeni v opacném sméru. Rovnice pro zménu méfitka bodu P maji

tvar:

X' = SxX (3.2)
Y' = SyY (3.3)

kde Sx je koeficient zmény méfitka ve sméru soufadnicové osy x a Sy je koeficient zmény

méfitka ve sméru soufadnicove osy y.

Transformaéni matice:

As

[
oo Mn

(3.4)

i

Obr. 3.4: Zména méritka obrazku

Otaceni
Otacenim (rotation) bodu P kolem poc¢atku soustavy soufadnic O=[0,0] o orientovany uhel

a ziskdme bod P' o soufadnicich:

X' = Xcosa - Ysina (3.5)
Y' = Xsina + Ycosa (3.6)
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Maticové vyjadreni transformace otd¢eni ma pro homogenni soufadnice tvar

coscy  sinoe ()

Ap = | —sina cosa ()
0 0 ! (3.7)

. o

Obr. 3.5: Rotace obrazku

Posunuti
Transformace posunuti nebo také translace (move, translation) bodu P[X, Y] je uréena

vektorem posunuti
(3.8)

p=&rYn =& -XY" -Y)

Aplikaci této transformace na bod P ziskame bod P' o soufadnicich

X'=X+XT (3.9)
Y'=Y+YT (3.10)
Maticove vyjadieni transformace posunuti ma pro homogenni soufadnice tvar
1 0 0
AT - 0 1 0
s -
Xr Yr 1 (3.11)
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Obr. 3.6: Posunuti obrazku
Skladdéani transformaci

PFi postupném aplikovani transformaci na bod P zalezi na poradi, v jakém se transformace
provadéji. Transformaci vzniklou sloZzenim z vice transformaci Ize vyjadfit jedinou matici,
kterou ziskame postupnym nasobenim matic. JelikoZ zalezi na pofadi transformaci, zalezi

i na poradi nasobeni matic. Matice jsou nasobeny zprava.
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4 OBLICEJ

4.1 Detekce a lokalizace tva fe v obraze

Cilem detekce a lokalizace tvare je najit v obraze takové €asti, které by mohly odpovidat
modelu lidské tvafe, tyto casti déle porovnat a rozhodnout, zda nalezeny objekt je
reprezentaci lidskeé tvafe. DalSi vlastnosti je ur€eni polohy nalezeného objektu. Existuji dva

typy metod statisticky orientované metody a znalostni metody.

Metoda podprostoru

Metoda podprostoru patfi mezi metody statisticky orientované. Tato metoda hledd v
obraze napfiklad oci, Usta, nos atd. charakteristické pro lidskou tvaf. Lze-li v obrazu tyto
¢asti najit, miZzeme nalezeny obraz povaZovat za tvar. Je-li v témze podprostoru vice
obli¢ejovych rys, je nalezeny podprostor povazovan za tvar. Pro naslednou identifikaci ¢i
verifikaci je nutné ziskani normalizovaného obrazu, coZz znamena zménu velikosti,
nato¢eni a dpravu jasu. Poté je mozné efektivni porovnavani tvafi s databazi, i kdyz byly
snimky pofizeny s raznymi svételnymi podminkami nebo z rizné dalky pod rdznymi Ghly.
Pro ziskadni normalizovaného obrazu slouZi tzv. afinni transformace. PovaZzovany obraz

tvare je dale identifikovan nebo verifikovan.

Metody zaloZené na rozloZzeni odstinu Sedi v obraze

Tato metoda patfi mezi znalostni metody. Je zaloZena na béznych pravidlech o odstinech
Sedi v lidské tvafi. Oblast oci je vZdy tmavsi nez Celo tvafe. Mezi tyto metody patfi tzv.
metoda mozaiky, kterd spociva v déleni obrazu do Ctyf ¢asti. Dale se v téchto ¢astech
hledaji identifikacni markanty, napf. oci, Usta nebo nos, které maji svoje ojedinélé Sedé
oblasti. Pokud nejsou tyto markanty nalezeny, obraz jiz dale nezkoumame. Pokud jsou
nalezeny, rozdélime obraz detailn&ji na osm ¢asti, kde znovu zkouméame, jestli se vyskytuji
zminéné markanty. Po nalezeni markantid miZeme obraz povaZovat za tvar a urcit jeji

polohu.

Barva kize

Je to jedna z nejjednodusSich metod detekce tvare zaloZzena na hledani oblasti, které
odpovidaji barvé kuze. Ke klasifikaci je mozné pouziti riznych barevnych prostoru, napfr.
RGB nebo v nejCastéjSim pripadé prostor YCbCr. Predpokladame tedy, Ze mame
k dispozici barevny zaznam obrazu. Pro detekci barvy kGize mize byt zavadéjici pozadi
shodné s barvou kize, proto je nutné tuto metodu doplnit o hledani identifikacnich

markantd, jako jsou napfiklad o¢i. Vyhodou této metody je rychlost a jednoduchost.
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Detekce obli¢eje na zakladé strojového uéeni

Detekce probihd na zakladé klasifikacniho algoritmu, ktery rozhoduje o tom, jestli je na
vyfezu snimku oblicej. Detektor pfedklada klasifikatoru vyfezy a ten oznali pozitivni
shodu. Algoritmus prochazi cely obraz s rizné velkymi vyfezy, popfipadé meéni i natoceni.

Algoritmus je mozné pouZzit i k vyhledavani riznych rysa v obliceji.

Symetrickd metoda

Metoda se zaklada na symetrii obliceje. Detekce spociva v nalezeni symetrického obrazce

odpovidajiciho charakteristikam lidske tvare. [5]

Detekce a lokalizace tvare je slozita operace v praxi se vyuziva kombinace nékolika metod

pro zvySeni pfesnosti a zamezeni faleSné pozitivni detekce.

4.2 Rozpoznani tva fe

Ukolem rozpoznani tvafe je najit jedinecné charakteristiky, které nam budou slouzit k
identifikaci Ci verifikaci osob v obraze. Opét existuje nékolik metod, které jsou pro

rozpoznavani tvare pouzivany [5].

Metody rozpoznavani tvare zalozené na rozlozeni odstinu Sedi

Stejné jako pro detekci a lokalizaci tvare v obraze je vyuzZivana metoda mozaiky i pro
rozpoznani odpovidajici tvafe. Metoda mozaiky rozdéli tvar na geometrické segmenty,
které jsou porovnavany se segmenty z znamych tvari uloZzenych v databazi. Identifikace Ci

verifikace konéi v momenté, kdy je nalezena shoda segmentu.

Metody zaloZené na geometrickych tvarech a identifikacnich markantech

Jedna se o metody, které se zaméfuji na charakteristiky o€i, Ust, nosu a brady, které
vytvéreji konkrétni podobu tvafe kazdého CcClovéka. Identifikace probihd pomoci

geometrickych vzdalenosti téchto markanta.

s vs

Neuronové sité pro rozpoznavani tvari

Metody neuronovych siti, které se pouZivaji pro rozpoznavani lidskych tvari, mdzeme
rozdélit do dvou kategorii. U prvni kategorie mluvime o metodé, ktera je vyuZita pouze ve
fazi kone¢ného rozpoznavani tvafi. Ve druhém pfipadé jsou metody vyuZity nejen pro

zavérec€né rozpoznavani ale také pro urCovani jednotlivych identifikaénich charakteristik.
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5  VYUZITi VIOLA-JONES DETEKTORU PRO DETEKCI O Ci

Dal3i ¢ast prace bude vénovana popisu principu Viola-Jones detektoru a jeho vyuZiti pro
detekci o€i v obrazovych datech, kde budou jako vstupni data predpokladany vyrezy
obliceju z predni ¢asti bez natoCeni. Detekce oci je jednou z nejdulezitéjSich véci pfi
identifikaci pomoci obli¢eje, protoZe se nachazi zhruba ve stejné ose a jsou neménné. Od

nich se potom dé pfedpokladat dalSi umisténi ostatnich obli€ejovych rysi jako rty nebo

Obr. 5.1 Ukazka vstupnich trénovacich dat

nos.

|l§

Detektor Viola-Jones se skldda ze tii Casti integralniho obrazu, Haarovy pfiznaky
a klasifikaéni algoritmus AdaBoost. Jde o metodu zaloZzenou na vzhledu. Hledani
obecného objektu v obrazu spodiva v prohledavani obrazu a vyhodnocovani, zda jde o
hledany objekt & pozadi. Prohledavani obrazu probiha v nékolika fazich s rdznymi
velikostmi hledaného objektu. Tento proces se nazyva trénovani a zajistuje ho klasifikacni

algoritmus AdaBoost.

Integralni obraz

Integralni obraz sniZzuje vypoc€etni naro¢nost pfi vypoctech Haarovych pfiznakd. Kazdy bod
integralniho obrazu je sou¢tem jasovych hodnot vSech pfedchazejicich hodnot v fadku dle

rovnice:
s(x,y) =s(,y—1) +1(x,y), (5.1)
Iintzlint(x—l,)’)'*‘s(x:)’)J (52)

kde s(x,y) je soucet hodnot v Fadku obrazu, I(x,y) vyjadfuje hodnoty pavodniho obrazu a
Iin: jsou hodnoty integralniho obrazu. ZjednoduSeni spocivad vtom, Ze se nemusi pro

kazdy bod pocitat rozdil ploch.
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Vypocet libovolného obdélniku se zjednodusi na dvé operace scitani a jedno odcitani viz

obr. 5.2 kde x,y jsou po¢ate¢ni soufadnice a w,h jsou rozméry obdélniku.

% Y) Ini(x+w,y)

(W) XHw,y +h))

(hodXoy+h)y+  (x+w,p))

ft(Xay+h) fnxHw,y )

Obr. 5.2 Priklad vypoctu sumy libovolného obdélniku pomaoci integralniho obrazu [9]
Kaskada

DalSim urychlenim v celém procesu je vytvoreni nékolika klasifikator( zapojenych do tzv.
kaskady. Vyuziva se predpokladu, Zze v obraze je vétSi zastoupeni negativnich vzora
(pozadi) nez pozitivnich vzor(. Prvni stupen kaskady vyhodnoti hned az 80% obrazu jako
pozadi, hledané objekty propusti dal. Postupnym prochdzenim obrazu vSemi stupni

kaskady lze detekovat pozitivni vzory s vySSi pfesnosti.

Pozitrnd
wZor

2.stupeil kaskddy n-ti stupefi kaskddy

1. stupefl kaslddy

Obr. 5.3 Princip kaskady klasifikator(
AdaBoost

Klasifikaéni algoritmus AdaBoost patfi do skupiny algoritmi strojového uceni. Vstupem
algoritmu je mnozina pfiznaku a vystupem silny klasifikator. Vyhodou tohoto klasifikatoru je
nizka vypocetni naro¢nost a nizké naroky na osvétleni, pfi kterych je snimek pofizovan.

AdaBoost pracuje s Sedoténovymi obrazi.

Adaboosting vychazi z natrenovani mnoziny kladnych a zapornych vzora. Jako pozitivni
vzory jsou vyfezy o€i, jako zdporné pozadi obliCeje. Klasifikacni algoritmus vytvafi tzv.
slabé klasifikatory. Slaby klasifikator mé Uspésnost rozeznani hledaného objektu od pozadi

vétSi nez 50%. Kombinaci nékolika linearnich slabych klasifikatord Ize wvytvofit silny
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nelinearni klasifikator. Kriterium pro ukonceni trénovani miaze byt dosazeni pozadované

celkové spolehlivosti [8]. Vahy se pro kazdy klasifikator nastavuji tak, Zze vaha Spatné

detekovanych objektd se zvySi a védha spravné detekovanych objektd sniZzi.

alaby Kasifikator Blaby Klasifikdtor Bilr Klasifikdtor

Obr. 5.4 Priklad vytvoFeni silného klasifikatoru

Postup uceni klasifikatoru:

Méjme sadu slabych klasifikatord a trénovaci mnozinu dat.

1.
2.

Nastav vahu trénovacich dat na vychozi hodnotu

Z mnoziny slabych klasifikatort vyber ten, ktery dosahuje nejlepSich vysledkd na
trénovacich datech (v zavislosti na vahach)

Vypocitej koeficient pro tento klasifikator na zakladé jeho uspésnosti

Uprav vahy trénovacich dat tak, Ze vaha roste pro data, ktera jsou Spatné
klasifikovana a naopak

Pokracuje krokem 2, dokud neni vysledny klasifikator dostatecné presny [8]
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1. Vstup:

S={{xy, ) (X, Vi) ) pofetiteraci T

I

Inicializace vah:

1
D, (i) —

w

Cvklusprot=1, ..., T

a. Vybér klasifikatoru na zaklade vazeneé trénovaci chyby

L
g = Z D (D) |y # hy(xp)]
i—1

h, = argmin &
! =]
JJ.J,EH /

b. Pokud

1
g = 0nebog = E’ pak konec cyklu

c. Nastaveni

1 1—g
= Elug (—)

=i

d. Uprava vah

D, (1yeevilie(xd

Dy, l{i;} = 7

m

f=1

4, V vstup

.
H(x) = sign (z e hr(x))

t=1

Proces uceni klasifika¢niho algoritmu AdaBoost [10]
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Haarovy priznaky

Harrovy pfiznaky jsou vstupem pro Kklasifikacni algoritmus AdaBoost. Pfiznaky se
vypocitaji jako rozdil svétlych a tmavych ¢asti obrazu. Zakladni pfiznaky jsou na obr. 5.5 a
skladaji se ze dvou, tfi nebo ¢tyf obdélnikd. Tyto pfiznaky prochazi cely vstupni obraz od

nejmensich rozmérd az do velikosti vstupniho obrazu.

I =N =l

Hranove priznaky Carove priznaky  Diagonalni pfiznak

Obr. 5.5 Z&kladni Haarovy pfiznaky

Trénovaci mnozina dat pro detekci oéi:

Trénovaci mnozina byla vytvofena a sklada se ze 180 pozitivnich vzorl o&i a 200
negativnich vzoru, rizné &asti obliceje, které neobsahuji o¢i. Databaze byla vytvofena ze
snimku stazenych na [14],[15],[16]. Na obr. 5.6 je ukazka pozitivnich vzort. Na obr. 5.7 je
ukazka negativnich vzor(. Rozméry vzoru jsou v rozmezi 20x12 az 20x25 pixelu. Jako
pfiznaky jsou pouzity z&kladni Haarovy pfiznaky. Pomoci této mnoziny byl natrénovan
detektor Viola-Jones. Trénovani se provedlo pomoci evoluce, kter4 nastavi parametry.
Evoluéné bylo nastaveno 21 stupiil kaskady, kdy v prvni kaskadé jsou 3 pfiznaky a
v posledni 203. Velikost detekéniho okna byla nastavena na 20x12pix. Celkovy pocet
pfiznakd je 51436 ze kterych je vybirano. Pfi trénovani byla vyuzZita aplikace, kde na
vstupnich obrazcich je oznaena pozice pozitivnich vzoru a do textového souboru uloZzena
informace o soufadnicich vyskytu téchto vzorl. Déle byl zdrojovy kod upraven tak, aby pfi
detekci byly detekovany pouze dvé nejlepSi shody — funkce ,best one detection”. Bez této
funkce by byly ukazovany fale3né pozitivni detekce. Jako vstupni obrazek je predpokladan

pouze obli¢ej s jednotnym pozadim.
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Obr. 5.6 Ukazka pozitivnich vzorl z trénovaci mnoziny

H-=1«0B
- LAl B

Obr. 5.7 Ukazka negativnichvzort z trénovaci mnoziny

Vysledky

Kaskada byla natrénovana a pouZita k detekci. Na vytvofené databazi, kter4 obsahuje 30
obrazkd obliceje, byl proveden test. Databaze byla rovnéz vytvorena z obrazka stazenych
z [14],[15],[16]. Detekce je povaZzovana Uspésnou, pokud jsou detekovany obé oci. Ukazka
detekce na trénovacich datech na obr. 5.8. Za pomoci funkce ,best one detection* byly
zobrazovany pouze dvé nejlepsi shody. Z 30 obrazkd byla detekce uspéSna u 21. V7
pfipadech bylo detekovano pouze jedno oko a druhy objekt nebyl oblasti oka. V jednom
pfipadé byla dvakrat detekovana jedna pozice oka a v jednom pfipadé nebyla detekovana
ani jedna pozice oc€i. VétSina faleSnych detekci byla u muzskych obrazkd obli¢eje. To je
nejspis zapfi¢inéno pozitivnimi vzory, které byly z vétsi ¢asti vytvofeny z obrazku, kde byly

zeny.
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Obr. 5.8 Ukazka detekce z trénovaci mnoziny
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6 ZAVER

Cilem prace bylo nastudovat principy identifikace obli¢eje v obraze a navrhnout metodu,
ktera bude pouzita pro rozpoznani klicovych bodu obliceje za pomoci Viola-Jones
detektoru. Pro zvladnuti prace bylo nutné seznamit se detailné se zakladnimi pojmy, které
jsou pro realizaci prace dulezité. Proto je podstatna ¢ast prace vénovana teoretickym
zakladim biometrie, ktera za pomoci nejruznéjSich metod zpracovani obrazu slouzi
k ovéfovani identity nebo Fizeni pfistupu. Podrobné jsou popsany jednotlivé biometrické
metody, v&etné jejich vyhod a nevyhod, a moznosti jejich vyuZiti v sou€asnosti. Vysvétleny
jsou etapy biometrického zpracovani a uvedeny jsou rovnéz zakladni chyby biometrickych
systéma.

V dalSi ¢asti se prace jsem se zabyval problematikou zpracovani obrazu. Seznamil jsem
se s postupem zpracovani obrazu od prvotniho snimani pfes digitalizaci, segmentaci,
popis nalezenych objektl aZz po porozuméni obsahu. Popsany jsou také barevné prostory
RGB, CMY a YCDCr, ktery je pro zpracovani obrazu nejvhodnéjSi. Jsou zde také popsany

nejpouzivanéjsi operace v pocitaCove grafice.

Dale jsem se vénoval tématice detekce a lokalizace tvafe v obraze. Predstavil jsem
nékteré metody, které jsou pouzivany pro detekci a rozpoznavani tvare v obraze.

Hlavnim pfinosem této prace je vytvofeni databaze snimkd pro porovnavani s jinymi
metodami detekce oCi v oblieji a natrénovana kaskada k detekci oci. Jako klicové body
pro detekci byly zvoleny oc&i z ddvodu jejich stalého umisténi oproti ostatnim rysum
obliceje. Detekce byla natrénovana pomoci Viola-Jones detektoru. Pfesnost detektoru na
databazi je 70%. K dosaZeni maximalni jistoty detekce by bylo vhodné kombinovat
detektor jesté s jinou metodou detekce. Pro identifikaci obliCeje by bylo nutné jesté
detekovat presnou pozici Spi¢ky nosu nebo koutky rtd, kde by byla vytvofena geometricka

vzdalenost podle které, by bylo mozné porovnavat obli¢eje s databazi.
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