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ABSTRAKT

Téma prace je zaméfeno na zabezpeceni energetického polygonu. Hlavnim cilem
prace je realizace zabezpecené datové komunikace protokolu IEC 60870-5-104 v po-
lygonu prenosové soustavy dle standardu CSN EN 62351. Déle je obsazeno porovnani
zabezpecené a nezabezpecené komunikace, véetné testovani vybranych zranitelnosti.
Nasledné doslo k implementovani kontrolnich funkci spojenych se zabezpecenim po-

lygonu do ovladaciho rozhrani.
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ABSTRACT

The topic of the thesis is focused on the energy testbed security. The main objective
of the work is the implementation of secure data communication of IEC 60870-5-
104 protocol in the transmission system testbed according to the standard CSN
EN 62351. Furthermore, a comparison of secured and unsecured communication
is included with testing of selected vulnerabilities. Subsequently, control functions

related to testbed security were implemented in the control interface.

KEY WORDS

CSN 62351, encryption, IEC 60870-5-104, IEC 61850, secure communication, TLS

protocol






ZATLOUKAL, Zdenék. Zabezpecleni energetického polygonu. Brno: Vysoké uceni tech-
nické v Brné, Fakulta elektrotechniky a komunikacnich technologif, Ustav telekomunikacf,
2022, 96 s. Bakalarska prace. Vedouci prace: Ing. Antonin Bohacik






Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Zdenék Zatloukal

VUT ID autora: 219360

Typ prace: Bakalarska prace

Akademicky rok: 2021/22

Téma zavére€né prace: Zabezpeceni energetického polygonu

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedouciho
zavéreCné prace a s pouzitim odborné literatury a dalSich informacnich zdrojd, které jsou

vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Shb., o pravu autorském, o pravech souvisejicich s pradvem autorskym
a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vletné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora*

*Autor podepisuje pouze v tiSténé verzi.






PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Antoninu Bohacikovi za jeho
odborné vedeni, konzultace, nekonecnou trpélivost pti odpovidani na mnozstvi mych

otazek a podnétné pripominky k praci.






2.3 APCI format protokolu IEC 104 . . . . . . ... ... ... ... ... 37

231 ITformatl . . . .. ... .o 37
.32 S-formatl . . . . . . .. 38
233 Ufdormatl. . . . . .. ... oo 38

2.4  ASDU tformat protokolu IEC104{. . . . . . ... ... ... ... ... 39
2.4.1 Identifikator datl . . . . . .. ... ... 39
A2 Dalal . . . ... .. 40
[2.4.3 Aplikacni funkce stanic [EC104 . . . . . . ... ... ... .. 40

2.5 Transakce TECTO4 . . . . . . . . . .. 41
[2.6  Bezpecnostni problemy [EC104 . . . . .. ... ... ... ... ... 41
B_TLS Protokol 43
[3.1 TLS Record protokolf . . . . . ... ... ... ... ... ....... 43
[3.2  TLS Handshake protokol| . . . . . . .. ... ... ... .. ...... 43

{M.1.1  Fyzické zarizeni (FZ) . . . . . . ... ... .. 50
4.1.2  Logické zarizeni (LZ)| . . . . . ... ... ... ... .. . ... 50
M.1.3 Logicky uzel (LU)| . . . . . .. ... ... ... ... .. .... 50




{.1.4  Datovy objekt (DO)|. . . . . . ... ... ... ..
[4.1.5 Atributy a hodnoty datovych objektd . . . . . . . .. ... ..

4.4 Komunikacni profily IEC61850, . . . . ... ... ... ... .. ...
[4.4.1 GOOSEprotokoll . . . . . .. ... ... o
[4.4.2 MMSprotokol . . . . . ...
[4.4.3 SV oprotokol| . . . . . ...

[5 Realizace zabezpeceni protokolu IEC60870-5-104|
[>.1 Navrh zabezpecené komunikace] . . . . . . . ... ... ... ... ..
[>.1.1 TLS protokol| . . . . . ... .. ...

[5.2  Implementace zabezpecené komunikace| . . . . . . . ... .00

[5.2.1 Importovani knihovny mbedtls| . . . . . . . .. .. .. .. ...

[>.2.3  Tvorba ASDU zprav [EC60870-5-104] . . . . . .. ... .. ..
[5.2.4  Mnohonasobné TLS spojeni) . . . . . ... ... .. ... ...
[>.3  Testovani zabezpecené komunikace] . . . . . . ... .. ...
[5.3.1 Nezabezpecena komunikace [EC60870-5-104f . . . . . . . . ..
[5.3.2  Zabezpecena komunikace [EC60870-5-104] . . . . . . . .. ..
[0.3.3  Porovnani IFC 60870 a 115 over IEC608701 . . . . . . .. . ..
(5.4  Testovani bezpecnosti TLSvI.1| . . . . . .. .. ... ... ... ...
[5.4.1 Odepreni sluzby (DoS)[ . . . . . ... ... ... ... .....
15.4.2  Utok muze uprostied (MitM) — ARP poisoning| . . . .. ...
15.4.3 Utok muze uprostied (MitM) — podvrzeni TLS certifikittl

6 Webovy management energetického polygonu|

0.4 _Scénarel . ... ... oL

[Seznam priloh|

|A Zdrojove kody |

59
99
99
60
60
60
62
63
63
64
65
66
68
68
68

71
71
72
72
73
74

77

79

83

85



B X509 HK&T]

[C Realizace zabezpeceni IEC 60870-5-104 |

[D Ukazka utoku muze uprostred — atok na ARP protokol |
[D.1 ARP poisoning | . . . . . . ... ..o

<

[EE Ukazka utoku muze uprostred — podvrzeni TLS certifikatu |

[£.1 Pripojeni na stanici a zména casu|. . . . . . . . . ... ... ... ..

[E.2  Preneseneé zpravy pred atokem | . . . . . ... ...

2.3 Prenesene zpravy po utoku| . . . . . ... ..o

[ Webovy management |

[F.1 Kontrolni panel |. . . . . . . . . . . ... ... ...
[F.2 Seznam stanicl . . . . ... . ... ... ...

87

89

91
91
91
92

93
93
93
94






Seznam obrazku

(3.1 Rozdil mezi Hash a MAC funkeil . . . . . . .. ... 44
(3.2 Struktura X.509 certifikatul. . . . . . .. o000 45
[3.3 TLS Handshake protokol| . . . . . . .. ... ... ... ... ..... 46
4.1 Informacni a referencni model dle standardu IEC618500 . . . . . . . . 49
[4.2  Datové objekty logickeého uzlu jisticel . . . . . ... ... ... .. .. o1
[4.3  Vyobrazeni konkréetni tridy datoveho objektu . . . . . . . . ... . 53
4.4 Adresovani v IEC618501 . . . . . . . . ... .. ... ... 53
[4.5  Zobrazeni pouziti konkrétnich typu protokolu| . . . . . ... ... .. 56
[>.1  Znazornéni odesilani zpravy ze stanice| . . . . .. ... ... ... .. 60
[5.2  Komunikace mezi TLS serverem a klientem pri maximalnim poctu |

mstancil ... ... e e 63
[>.3  Vyobrazeni MitM tutoku na TLSv1.1 - ARP poisoning . . . . . . . .. 69
[>.4  Vyobrazeni MitM tutoku na TLSv1.1 - neopravnene SSH pripojenil . . 70
6.1 PrihlaSovaci rozhranil . . . . . . . . ... oo 72
[6.2  Mapa serveru pri testovanil . . . . ... ..o 73
[6.3 Tabulka spusténych scénarua| . . . . . . ... ... .. 74
(C.1 Ustanoveni [EC60870-5-104 spojeni| . . . . . . . .. .. ... .. ... 89
(C.2 Zobrazeni konkrétni zachycené zpravy ve Wiresharky| . . . . . . . .. 89
(C.3  Ustanoveni TLS over [EC60870-5-104 spojeni| . . . . . . . . . ... .. 90
(C.4 " Zobrazeni sitfrované zachycene zpravy ve Wiresharkul. . . . . . . . .. 90
[D.1  Vyobrazeni pridéleni stejné MAC adresy ruznym I[P adresam| . . . . . 91
[D.2  Vyobrazeni zachycene nesifrovane komunikace| . . . . . . . . . .. .. 91
[D.3  Vyobrazeni zachycené sifrovane komunikace|. . . . . . . . . . ... .. 92
[E.1  Pripojeni na stanici pres X.509 certifikat a provedeni zmeény casul 93
[E.2  Prijaté zpravy na TLS klientovi pred utokem|. . . . . . .. . ... .. 93
[E.3  Prijaté zpravy na TLS klientovi po utokul. . . . . . .. ... ... .. 94
[F.1  Kontrolni panel pro ovladani stanic| . . . . . . . .. .. ... ... .. 95
[F.2  Seznam stanic s jejich stavy a spusténymi scenari . . . . . . . . . .. 96







Uvod

Téma prace spada do oblasti zabezpeceni datové komunikace prenosové soustavy
v Ceské republice. Spolehliva a dobie zabezpetena datova sit je klidem pro tspésné
fungovani kazdé firmy, organizace nebo elektrarny. Vyznam kybernetické bezpec-
nosti a bezpecnosti obecné roste stale vice. Technologie jsou pokrocilejsi, ale také
zranitelnéjsi. Z téchto divodi se prace zaméruje na jeden ze zptusob, jak dosahnout
bezpecné komunikace v energetické siti.

Cilem prace je seznamit se s komunikacnimi standardy IEC 61850, IEC 60870,
normou CSN 62351 a zabezpecit komunikaci protokolu IEC 60870-5-104 v polygonu
prenosové soustavy protokolem TLS (Transport Layer Security).

V teoretické ¢asti prace budou rozebrany standardy IEC 60870, IEC 61850, norma
CSN 62351, TLS protokol a certifikity X.509. U standardu IEC 60870 se primarné
zameérime na jeho zakladni vlastnosti a formaty protokolu IEC 60870-5-104. U stan-
dardu IEC 61850 bude popsan jeho informac¢ni model, komunikac¢ni rozhrani a jeho
jednotlivé protokoly. Jak jiz bylo zminéno, hlavni zaméreni prace bude na imple-
mentaci TLS protokolu, u kterého budou mimo jiného popsany jeho 2 hlavni ¢asti,
samotné TLS spojeni nad TEC 60870-5-104 a také pouzité autentizacni certifikaty.

V praktické ¢asti bude popsan néavrh, implementace a testovani zabezpecené ko-
munikace protokolu TLS nad protokolem ITEC 60870-5-104. V navrhu zabezpecené
komunikace bude zarazen protokol TLS do hierarchie jednotlivych protokoli po-
trebnych pro prenos. Implementace Sifrovaného spojeni bude obsahovat konkrétni
postupy, ukazky a popisy spousténi jednotlivych stanic polygonu. Nasleduje tes-
tovani, kde budou porovnany velikosti datovych ramcii mezi nesifrovanou komu-
nikaci (IEC 60870-5-104) a sifrovanou komunikaci (TLS over IEC 60870). Jako dalsi
metrika pro priblizeni rozdilu mezi témito dvéma styly prenosu dat bude zohled-
néna casova narocnost, konkrétné doba prenosu 1 zpravy u nesifrované a sifrované
komunikace. Nebude opomenuto ani testovani bezpecnosti protokolu TLS, véetné
jeho zranitelnosti, moznosti vyhnout se Sifrovani, narusit integritu dat a jejich in-
formacni hodnotu. Na zavér bude upraveno webové rozhrani pro efektivnéjsi spravu
energetického polygonu prenosové soustavy. Toto webové rozhrani slouzi jako cent-
ralni fidici jednotka pro vSechny stanice polygonu a bude ridit jejich nezabezpecenou

i zabezpecenou komunikaci.
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1 Norma CSN EN 62351

Norma urcuje podminky, vychazejici z jejiho anglického originalu ITEC 62351, kte-
rych je nutné dosahnout, aby konkrétni proprietarni implementace byly v souladu
s normou. Norma CSN EN 62351 je vytvofend pro zajisténi bezpecnosti protokoli
fady TC57Y véetné fady IEC 60870-5, IEC 60870-6, IEC 61850, IEC 61970 a IEC
61968. Mezi rizné bezpecnostni cile patii autentizace prenosu dat prostiednictvim
digitalnich podpist, zajisténi pouze ovéreného pristupu, prevence odposlechu, pre-
vence prehravani a falSovani a detekce naruseni.[1]

Tento norma zahrnuje ve svém obsahu nékolik individualnich standarda TEC:

« TEC62351-1 (Uvod do IT bezpeénosti pro energetické systémy)

« IEC62351-2 (Slovnik pojmu a zkratek)

« TEC 62351-3 (Ochrana koncovych zatizeni v TCP /IP)

« TEC62351-4 (Bezpecnostni opatieni pro protokoly zalozené na MMS)

« IEC62351-5 (Zabezpeceni pro IEC 60870-5 a odvozené protokoly)

« TEC62351-6 (Zabezpeceni protokolu IEC 61850 pomoci znacek VLAN a pod-
pisi X.509 na telegramech GOOSE a SMV)

« TEC62351-7 (Datové objekty NSME] pro Fizeni sité a systém)

« IEC62351-8 (Definice metod pro zpracovani a spravu pristupovych prav pro
uzivatele a sluzby)

« TEC62351-9 (Management kli¢i pro zarizeni energetické soustavy)

« TEC 62351-10 (Bezpecnostni architektura IT infrastruktury v oblasti
vyroby energie)

« IEC62351-11 (Zabezpeceni XML soubort) [1]

1.1 I1EC62351-3

Rozsah normy specifikuje, jak zajistit divérnost, ochranu integrity a troven au-
tentizace pro SCADA systémy a protokoly dalkového rizeni. Zajistuje zabezpeceni
v ramci koncovych zafizeni a zabezpeceni prenosové vrstvy pomoci TLS. Slouzi jako
normativni ¢ast ostatnich norem IEC, u kterych je nutné zabezpeceni jejich proto-
kolu zalozeného na TCP /IP.[2]

!Technické skupina zodpovédnd za vyvoj standardd pro vyménu informaci pro energetické sys-

témy a automatizaci
2Network and System Management — sada aplikaci, kterd umoziuje spravovat nezavislé souc¢asti

sité v ramci vétsich komplext
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Provozni pozadavky

Implementace, které jsou oznaceny, ze spliiuji normu CSN EN 62351, musi pii pro-
vozu vyuzivat nasledujici kryptografické prostredky:
« Relacni klice (aktualizace rela¢nich kli¢t v rdmei permanentnich spojeni)

o Certifikaty X.509 (vyuziti certifikiti s vefejnym klicem)

Povinné pozadavky - Sifrovani, integrita

Mimo administrativni zénu musi implementace vyuzivat Sifrované prostredky. Musi
byt podporovano TLS v1.2 a tato verze musi zajistit zpétnou kompatibilitu s TLS
vl.1 a TLS v1.0 (nezabezpecené spojeni). Strana navazujici spojeni musi vzdy ozna-
¢it nejvyssi podporovanou verzi. Implementace by mély poskytovat mechanismus
pro oznameni bezpecnostnich udélosti a jako doporuceni stanovuje standard moz-
nost vzdaleného sledovani udalosti zabezpeceni.[2]

Obnoveni relace TLS na zakladé ID relace spojeného s existujicim klicem vede
k vytvoreni nového klice relace. Symetrické relac¢ni klice musi byt obnovovany béhem
maximdlni ¢asové periody a maximalniho povoleného poc¢tu odeslanych paketi. [2]

Nové vytvorené relace provadi kompletni proceduru TLS Handshake. Pii Hand-
shaku se koncové stanice domluvi na hlavnim kli¢i a relacnim kli¢, zkontroluji plat-
nost certifikatii a jejich stav odvolani. Odpovédnost za inicializace TLS spojeni mé
TCP entita. S pozadavkem na zménu Sifrovani musi byt asociovan casovy limit, pti
jeho prekroceni se ukonci spojeni.[2]

Integrita zprav je zajisténa pomoci MAC (Message authentification code) funkee,
ktera kombinuje tajny kli¢ a zpravu za tcelem zjistovani utoki typu odposlech. Vice

o MAC funkei, viz kapitola [3.2] [2]

Povinné pozadavky - autentizace

Povinnou soucésti IED (Inteligentni elektronické zafizeni) jsou certifikaty X.509 dle
RFC 3280. IED mtze mit vice certifikatu X.509. V takovém ptipadé IED zjisti
informace od TLS klienta, které certifikacni autority (CA) jsou uznavény, nacez vy-
bere jeden se svych certifikatti, ktery splnuje dané pozadavky. Maximalni velikost
certifikatu mize byt 8 192 bajti. Velikost certifikatu miize byt ovlivnéna peclivym
vybérem nazvi v polich vydavatele a predmétu a podporovanymi rozsitenimi. Pokud
jedna entita neposkytuje sviij certifikat musi byt spojeni ukonceno. Neposkytnuti
certifikdatu vyvola udalost zabezpeceni: Nedostupny certifikat. Implementace musi
byt schopna konfigurace tak, aby prijimala certifikaty od jedné nebo nékolika Cer-
tifikacnich autorit bez konfigurace jednotlivych certifikati.[2]
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Odvolani certifikatu

Implementace musi byt schopna kontrolovat mistni CRIF|v nastavenych intervalech.
Odvolané certifikaty nesmi byt pouzity pro vytvoreni relace. Odvolani certifikatu
musi ukon¢it jiz navazanou relaci, ktera vyuziva tento certifikat. Odmitnuti spo-
jeni z divodu odvolani certifikatu by meélo vyvolat udalost zabezpeceni: Odvolany
certifikat.[2]

Vyprseni platnosti certifikatu

Pokud vyprsi platnost certifikdtu v pribéhu relace, tak tato udalost nesmi zpiso-
bit ukonceni spojeni. Certifikat s vyprSsenou platnosti nesmi byt pouzit nebo pri-
jat béhem vytvoreni spojeni nebo opétovného vytvareni relace. Odmitnuti spojeni
z divodu vyprseni platnosti certifikdtu musi vyvolat udalost zabezpeceni: Vyprsela
platnost certifikdtu. [2]

Podpis a vyména kli¢a

Musi byt podporovano RSA (Algoritmus pro kryptografii s vefejnym klicem) nebo
vyuzivat implementace DSS (Digitalni standard pro elektronické podpisy). Volitelné
ECDSA (Podpisovy algoritmus na principu eliptickych kiivek) nebo ECGDSA (Né-
mecky podpisovy algoritmus na principu eliptickych kiivek) s 256 bitovym klicem
+ SHA-256 (HaSovaci algoritmus). Délka klice u RSA 2048 bitti. Vyména klice pro-
biha na bazi Diffie-Hellman algoritmu s podporou podpisovych operaci na bazi RSA
s délkou klice minimdlné 2048 bitd (puvodné 1024 biti — dnes neni bezpecnd).
Implementace musi poskytovat oddéleny port pro zabezpeceny provoz TLS kvuli
rozliseni zabezpeceného a nezabezpeceného provozu podobné jako u HTTPF_f] (ne-
zabezpedend komunikace na portu 80 ¢i zabezpefend komunikace na portu 443).
2]

1.2 I1EC62351-4

Transportni bezpecnost a aplika¢ni bezpecnost jsou 2 profily popsané touto c¢asti
normy IEC 62351. Definuje bezpecnostni opatteni pro protokoly zalozené na MMS
(napr. IEC 60870-5, IEC 61850) zabezpecenim transportni vrstvy podle IEC 62351-3
a definici ovétovaciho mechanismu , SECURE® na aplika¢ni vrstvé pro MMS asociace
pomoci certifikatt X.509. [3]

3Certificate Revocation List — seznam odvolanych certifikdtil, které jiz nejsou validovany
“Hypertext Transfer Protocol — internetovy protokol uréeny pro pfenos HTML a dalsich souborii
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Specifické pozadavky pro IEC 60870

Implementace protokolu IEC 60870, které jsou oznacené, ze jsou v souladu s normou
CSN 62351 musi mit naimplementovany nésledujici mechanismy:

e Mechanismus pro konfiguraci informaci o certifikatech s verejnym klicem.

e Mechanismus pro konfiguraci akceptovani prichozich transportnich profili —
volby pristupovych moznosti: DONT _CARE — MMS asociace miize byt usta-
novena jakkoliv (ne)bezpecné, NON__SECURE — MMS asociace by méla byt
ustanovena bez Transport security, SECURE — MMS asociace by méla byt
sestavena s Transport security.

e Mechanismus pro konfiguraci aplika¢ni bezpecnosti:

NON_SECURE — A-security by neméla byt pouzita pri ustanoveni MMS aso-
ciace, SECURE — A-security by méla byt pouzita pti ustanoveni MMS asociace,
END-TO-END SECURE — E2E security by méla byt pouzita pri ustanoveni

asociace. [3]

Transportni bezpecnost

Tento profil zahrnuje protokoly a pozadavky 1.-4. vrstvy OSI referené¢niho modelu
a také vyuziva TLS. Sifrovaci protokol TLS je piikladem Sifrovani p¥i pienosu. Norma,
IEC 62351-4 definuje povinné sifrovaci sady TLS, doporuceni pro obnovovani relaci,
doporuceni pro vyjednéani rela¢nich parametrii, dobu platnosti certifikatii a ovérovani
certifikatu s vefejnym klicem. [3]

Sifrovaci sady TLS jsou dohodnuty v uvitacich zpréavach (Client/Server Hello)
koncovych stanic. Bezpecnost a doporuceni ohledné sifrovacich sad urc¢uje organizace
TANA (Autorita pro ptidélovani IP adres na Internetu). Vice o TLS, viz kapitola .
Vsechny implementace pracujici s MMS protokoly v kompatibilnim moédu by mély
zajistit bezpecnost a podporu stejnou nebo vyssi jak Sifrovaci sada TLS DH DSS
WITH AES 256 SHA. Vsechny implementace v nativiim médu (End-to-end secu-
rity) by mély zajistit bezpecnost a podporu stejnou nebo vyssi jak TLS RSA
WITH _AES 128 CBC_SHA256. [3]

Dalsi podminky:

o TLS obnoveni relace — minimalné jednou za 2 hodiny,

o TLS opétovné sjednani relacnich parametrt — minimalné jednou za polovinu

doby aktualizace CRL,

o pocet certifikacnich autorit — minimalné 2 rtzné certifikacni autority,

o velikost certifikatl s verejnym klicem — minimalni velikost podporovanych cer-

tifikath s vefejnym klicem je 8192 B,
o vyhodnoceni doby pro ukonceni platnosti certifikatii s verejnym klicem — kaz-

dych 24 hodin se kontroluje seznam odvolanych certifikat,
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« overeni certifikati s vefejnym klicem — pokud certifikdtu vyprsi platnost/je
odreknuty (na klientovi nebo serveru) implementace ukonéi spojent,

o nezabezpeceny TCP transportni profil — port 102,

o zabezpeceny TCP transportni profil — port 3782,

« implementace by méla umoznit deaktivovat TLS — TLS muze byt deaktivovana

na zakladé bezpecnosti nizsi vrstvy (IPsec). [3]

Aplikacni bezpecnost

Tento profil zahrnuje protokoly a pozadavky 5.-7. vrstvy OSI referen¢niho mo-
delu. Vyuziva A-security profil nebo E2E security profil. A-security profil je bezpec-
nostni profil, ktery zahrnuje autentizacni mechanismy pro MMS protokol definované
ve standardu TEC 61850. Vyuziva se pro Peer-to-peer sluzby, neposkytuje Sifrovani,
pouze autentizaci stanic. [3]

E2E security profil je bezpecnostni profil zabezpecené komunikace, ktera zabra-
nuje tretim stranam v pristupu k datim, kdyz jsou prenasena z jednoho koncového
systému nebo zarizeni do druhého. V E2E jsou data sifrovana v systému nebo za-
fizeni odesilatele a deSifrovat je mize pouze urceny prijemce. End-to-end Sifrovani
se pouziva, kdyz je nutné zabezpeceni dat napriklad v bankovnictvi, zdravotnictvi
a u kritické infrastruktury jako jsou pravé elektrarny a jejich prvky. [4]

E2E security zajistuje:

o Duvérnost

o Integritu
E2E security nezajistuje:

e Ochranu metadat

« Autentizaci koncovych stanic

Vyuziti kryptografickych prostredki

Aplikacni a transportni bezpecnost zajistuji ve spolecné kombinaci kompletni ochranu
dat pfi prenosu. Pro rizné kryptografické metody jsou vyzadovany nasledujici algo-
ritmy:

« Sifrovani s vefejnym kli¢em — algoritmus RSA,

o Hash algoritmus — SHA256,

o Podepisujici algoritmy — kombinace SHA256 s RSA,

o Symetrické sifrovani — AES-CBC (nejmodernéjsi symetricky Sifrovaci algorit-

mus v operacnim médu retézeni Sifrovgch bloki),
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o Autentizace Sifrovani — GMAC (Funkce pro ovérovani integrity zprav pro ope-
racni mody AES),
« Kontroln{ soucty integrity (ICV) — funkce HMAC| = tajny kli¢ + zprava. [3]

1.3 IEC62351-5

Norma specifikuje zabezpeceni pro IEC 60870-5 a odvozené protokoly (napr. IEC
60870-5-104/IEC 60870-5-101) na aplikacni vrstvé prostiednictvim prostiedki au-
torizace pristupu k kritickym zdrojim rozvodny na zakladé kontroly pristupovych
roli a statistického zaznamendvani bezpecnostnich incidentu. [I]

Jadrem normy 62351-5 je autentizace typu vyzva-odpovéd a pouziti HMAC
funkci a predsdilenych tajnych klici k zajisténi integrity dat. Algoritmy popsané
v IEC 62351-5 nezajistuji divérnost zprav. Naproti tomu jsou zde uvedeny moz-

nosti, jak predchézet DoS (Odeptreni sluzby) dtokiam. [5]

1.4 IEC62351-7

Norma definuje datové objekty pro fizeni sité a systému (NSM — network and system
management) pro energetické soustavy. Ukolem je definovat soubor abstraktnich
objektl, ktery umozni sledovani stavu siti a systému, zjistovani moznych naruseni
bezpecnosti a ke spravé chovani a spolehlivosti informacni infrastruktury. Sledované
systémy pomoci datovych objektit NSM:

o IED (Intelligent electronic devices — Inteligentni elektronickd zatizeni),

e RTU (Remote terminal units — Vzdalené koncové jednotky),

« DER (Distributed energy resources — rozptylené zdroje energie).
Telekomunikac¢ni infrastrukturou, ktera slouzi pro pirenos dalkového ovladani a pro-
tokolil automatizace vyuziva koncepty vyvinuté v ramci IETF norem tykajicich se
protokolu SNMP (Simple Network Management Protocol) pro fizeni sité. Nicméné
zafizeni specifickd pro energetickou soustavu potrebuji misto toho konkretni feseni

pro sledovani svého stavu napt. datové objekty NSM. [6]

Datové objekty NSM

Vypliuji mezeru mezi stavajicim sledovanim komunikace SCADA systémy a pozado-
vanou bezpecnosti a spolehlivosti informacni infrastruktury pro provoz energetické
soustavy. NSM objekty lze mapovat na riazné protokoly, véetné TEC 61850, IEC
60870-5-104 a SNMP.[6]

5Keyed-hash Message Authentication Code — ovéfovaci kéd zprévy s kli¢em hash pro kontrolu

integrity
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ISO kategorie NSM

Podle normy jsou objekty NSM rozdéleny do nésledujicich kategorii:

Rizeni vykonu,

Rizeni konfigurace,

Rizeni ét,

Sprava poruch,

Rizeni zabezpeceni (IDS). [6]

Ucel datovych objektii NSM

Konfigurace sité — informace o konfiguraci, povely pro zapnuti, vypnuti a re-
setovani, nastaveni primarnich a pripadné sekundarnich tras ke kazdému zari-
zeni, nastaveni nebo aktualizace seznamu tizeni pristupu a pravidel.

Zaloha sité — stanoveni stavu zalozniho zafizeni, stavu alternativnich komuni-
kacnich spoju, detekce zaloznich zarizeni pro pripad vypadku, zjisténi prepnuti
na alternativni nebo zalozni komunikac¢ni spoje.

Sledovani postupného zhorSovani a poruchy komunikaci — zjistovani trvalych
poruch sitového zarizeni, docasnych poruch nebo resetovani sitového zarizeni,
zjistovani poruch komunikac¢niho spoje, postupného zhorsovani komunikacniho
spoje nebo propustnosti nizsi, néz jaka je predpokladana.

Sledovani komunikac¢nich protokolii — verze a stav komunikac¢niho protokolu,
nesoulad riznych verzi a funkci protokoli, zjistovani Spatné zformovanych
zprav, utoktt DoS, chybné synchronizace v ramci siti a neplatného pristupu
do sité.

Rizeni koncovych systémil — zahrnuje kombinaci vnitiniho a vnéjstho vyhod-

nocovani stavu IED. [6]

Systémy pro zjistovani vniknuti (IDS)

Systémy pro zjistovani vniknuti sledujici sitové komunikacni pakety a zjistuji kazdy

paket, ktery neni vlastni v rdmci konkrétni sité. Mélo by operatora varovat, jakmile

dojde ke zjisténi vniknuti a mél by informovat o tom, jaké zranitelné misto bylo

k vniknuti vyuzito. Ohlaseni bezpecnostnich rizik:

Zahlceni systému nebo ovlivnéni vykonu,

Preteceni vyrovnavaci paméti zptisobené bud chybami nebo timyslnymi atoky,
PDU (Protokolové datové jednotky), které byly chybné vytvoreny nebo zma-
nipulovany,

Neplatné pokusy o pristup k siti pomoci zprav z neautorizovanych IP adres,

Neplatné pokusy o pristup aplikace. [6]
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Objekty IDS pracuji ve 2 zakladnich moédech(Pasivni pozorovani, Aktivni sledo-
vani bezpecnosti s datovymi objekty NSM). Pasivni pozorovani nevyzaduje upravy
systému, ale pouze pridani sledovacich prvka IDS zaloZzenych na siti. U Aktivni sle-
dovani bezpecnosti je bezpecnost jako soucast navrhu systému, za sbér informaci
odpovida konkrétni proces bézici v ramci IED. Pozadavky na detekéni funkce NSM:

o detekce neautorizovaného pristupu,

o detekce DoS a DDoS utoku,

o detekce zmanipulovanych PDU,

o detekce fyzického naruseni pristupu,

« detekce neplatného ptistupu k siti. [6]

End-to-end zabezpeceni

Datové objekty NSM mohou zajistit:
o sledovani stavu softwarovych aplikaci, hardwaru a komunikaci,
e sledovani vykonu systému a komunikaci,
o detekce vniknuti,

o Tizeni konfigurace. [6]

1.5 IEC62351-9

V 9.¢4sti normy IEC 62351 je specifikovano Tizeni Sifrovacich kli¢ti, konkrétné jakym
zpusobem se vytvari, distribuuji a rusi, také pracuje s certifikaty s verejnymi klici
a Sifrovacimi kli¢i slouzicimi k ochrané digitalnich dat a komunikaci. Zahrnuje také
préaci s asymetrickymi kli¢i. Udelem normy je stanovit postupy, aby bylo dosaZzeno
bezpecnostnich cilti v souvislosti s implementaci v ramci napajeci soustavy. V této
normeé jsou uvedeny zakladni 2 typy Sifrovani: asymetrické a symetrické, avsak tento
dokument netesi specifikace sifrovacich kli¢i, ale fesi pozadavky asociované s fizenim
obou typiu Sifrovacich kli¢ii pro implementace v ramci napajeci soustavy aby bylo
dosazeno dostatecného stavu kybernetické bezpecnosti. [7] Mezi cile kybernetické
bezpecnosti podle nichz definujeme stav kybernetické bezpecnosti 1ze zaradit:

o duvérnost — utajeni obsahu zprav,

e autentizace — ovéreni entity,

 integrita dat — zabranéni modifikace zprav a obsahu,

e dostupnost dat a sluzeb — zabranéni odepreni pristupu opravnéné osobé,

e autorizace — udéleni pristupovych prav opravnéné osobé k pozadovanym da-

tm,

 nezpochybnitelnost — jasné pritazeni konkrétni entity ke zpravé. [7]
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Dtvérnosti je v ramci implementaci v napajeci soustavé dosazeno pomoci Sifrovani
se symetrickym klicem. Zprava miize byt zasifrovana jednotlivé na trovni aplikace,
na urovni zdkladniho komunikac¢niho kanalu, nebo obéma zptusoby. Utajeni zprav
zavisi na utajeni (nezjistitelnosti) Sifrovaciho klice a jeho bezpec¢nosti (délce). Inte-
grity dat se v implementacich v ramci napajeci soustavy resi obvykle pomoci HMAC
funkce, ktera prijima na vstupu jak zpravu, tak tajny kli¢, tudiz zajistuje nejen in-
tegritu dat, ale zaroven poskytuje ovéreni zdroje dat. Alternativné muze odesilatel
misto HMAC funkce pripojit ke zpravé digitalni podpis, a tim uvést dodatecné Sif-
rované informace svazané se zdrojem dat. K autentizaci entit je potieba, aby zdroje
dat byly vybaveny sSifrovacimi klici, které jim umoznuji prokazat sovu identitu pred
prijemcem dat. K autentizaci téchto entit jako zdroju dat lze vyuzit jak certifikaty
s verejnym klicem, tak asymetrické sifrovani. Nezpochybnitelnost odkazuje na pro-
vazani nevyvratitelnym zptisobem s vydavajici entitou. Toho se docili pomoci certi-
fikatl s verejnym klicem nebo HMAC funkei. Certifikat verejného klice je digitalné
podepsané tvrzeni, ktera rika, ze zprava byla odesldna jejim ptuvodcem, jelikoz pouze
ta, a jediné ta zna jeji soukromy kli¢. Duvéra je u certifikati s verejnym klicem za-
jisténa pomoci cesty k certifikdtu, kterd vychazi z pevného bodu davéry (nejcastéji

globélni CA) a kondi certifikdtem s vefejnym klicem, ktery se ma ovérit. [7]

Pouziti Sifrovaciho klice:

Jelikoz jsou Ssifrovaci klice pouze c¢iselné proménné, tak je nelze délit podle typua
nebo druhfi, ale lze definovat kazdému klici jeho délku a vyuziti. Sifrovaci klice se
vyuzivaji naptiklad jako:

o soukromé klice u digitalnich certifikatii — autentizace entit,

o predem sdilené kli¢e — autentizace entit,

o tajné relacni klice — Sifrovani a kontrola integrity zprav,

« sifrovaci piistupové tokeny — prenos/autorizace/ptistup k prosttedkim po ome-

zenou dobu. [7]

Zivotni cyklus Sifrovaciho klice:

Kazdy sifrovaci kli¢, ktery je vyuzivan, tak s jeho délkou pouzivani nepifimoimeérné
klesa jeho bezpecnost, a to z divodu stale silnéjsi vypocetni techniky a také kvili
analyze zprav, které jsou Sifrovany stédle stejnym klicem. Proto méa kazdy Sifrovaci
kli¢ sviij zivotni cyklus v konkrétni relaci:
1. Generovani — generator nahodnych ¢isel, ktery musi zajistit vysokou miru na-
hodnosti.

2. Registrace — registrace sifrovaciho klice a identity entity u Registrac¢ni autority.
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3. Certifikace — Certifikac¢ni autorita poskytne entité. digitalné podepsany certi-
fikat, ktery spoji sifrovaci kli¢ s identitou entity:.

Distribuce — proces prenosu klicu a informaci jich se tykajicich.

Instalace — nainstalovani klice v entité.

Ulozeni — nalezeni bezpec¢ného lozisté podle normy IEC 19790.

NS O

Odvozeni — sifrovaci klice slouzici jako relacni klice 1ze odvodit z privatnich

kli¢t, které jsou ulozeny v ramci entity.

o

Aktualizace — ur¢ita doba platnosti, nutnost aktualizace
9. Odvolani — odebrani z komunika¢niho provozu.
10. Archivace — pri nutnosti dlouhodobé archivace Sifrovanych dat je nutné tajné
klice dlouhodobé archivovat.
11. Zruseni registrace — zapomenuti Sifrovaciho kli¢e pritazeného k urcité entité
registracni autoritou.

12. Smazani — trvaly konec vyuzitelnosti klice. [7]

Davéra na zakladé infrastruktury s vefejnym klicem (PKI):

V redlném svété nelze oveérit kazdou entitu v kyberprostoru zvlast, proto vznikla
infrastruktura s verejnym klicem, ktera umoznuje pomoci prenosu duvery ovérovat
elektronické podpisy bez nutnosti jejich individualnich kontrol. Jinak feceno, neni
nutné individualné ovérovat entitu A, ale staci nam, ze nam néjaka jind nezavisla
entita, které vérime, poskytne informaci, ze entita A je ta, za kterou se prohlasuje.
Takova nezavisla entita je prave certifikacni autorita, respektive registracni autorita.
Registraéni autorita (RA) je entita ovérujici identitu jiné entity. Certifikacni autorita
(CA) je entita podepisujici certifikaty s vefejnym klicem jinych entit. Tyto autority
se vyuzivaji u:

o certifikati s verejnym klicem — digitalni dokument svazujici identitu entity

s parem privatniho a vetrejného klice entity,
o certifikatil atributi — rozsiteni certifikdtu s verejnym klicem o ptistup ke kon-

krétnim datim, které souviseji s jeho momentalné udélenou tlohou. [7]

Proces zadosti o podepsani certifikatu (CSR)

Proces zapisu zahrnuje podepsani certifikatu CA. Tento podpis certifikdtu vyzaduje,
aby entita vydala zddost o podepsani certifikatu (CSR) pro CA. Typicky proces CSR
se sklada z nasledujicich kroki:
1. Entita vygeneruje dvojici verejného a soukromého klice.
2. Entita vygeneruje Info o pozadavku na certifikat pomoci specifikace PKCS#10.
Info o pozadavku na certifikat je podepsan soukromym klicem entity. Info o po-

zadavku na certifikat, identifikator algoritmu podpisu a podpis entity jsou
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zatazeny do struktury CSR.

3. Entita posle zpravu CSR RA/CA kvuli autorizaci certifikatu.

4. Registracni autorita ovéri pozadavek tim, ze ovéri jeho podpis.

5. Je-li pozadavek platny RA autentizuje zadajici entitu a pozada CA o vytvoreni
certifikatu s verejnym klicem. CA vytvoreny certifikat posle entité pres RA.

6. Entita ovéri podpis certifikatu prijatého od CA. Je-li podpis od CA platny,
ulozi entita certifikdt ve formatu upfednostinovaném implementaci (.cer, .pem,

der) [7]

Seznamy odvolanych certifikata (CRL)

CRL je seznam sériovych ¢isel certifikatt, které byly odvolany. Spolecné s ¢asovym
razitkem oznacujici, kdy byly odvolany a digitalni podpis CA, ktera jej vydala.
P1i pouziti odvolanych certifikati by neméla zadna entita ustanovit spojeni s jinou
entitou. Tyto seznamy by mély byt aktualizovany pii kazdém odvolani certifikatu
a mély by byt vcas dostupné vsem entitam, které na né spoléhaji. Divody k odvolani:

o prolomeni soukromého klice entity,

o prolomeni soukromého klice CA,

o clenstvi entity bylo zménéno,

o certifikat s vefejnym klicem byl nahrazen jinym,

e doslo k ukonceni provozu entity,

 certifikat je blokovan,

o byla odstranéna prava,

« prolomeni soukromého klic¢e atributu autority. [7]

Rizeni asymetrickych kli¢a

Cile tizeni asymetrickych klici:

o Navazani autentizovanych a bezpecnych spojeni pomoci certifikat X.509 a pro-

cesu PKI s vefejnymi/privatnim klicem.

o Poskytnuti prvotniho bezpec¢nostniho klice pro pokracujici interakce.

o Stanoveni vyprseni platnosti certifikatu a stavu odvolani pomoci CRL. [7]
Entity provadéjici asymetrické sifrovani musi mit v drzeni alespon jeden par asyme-
trickych klict vygenerovanych pres specifikaci PKCS#12. Pied vyprsenim platnosti
stavajicitho certifikdtu musi entita vygenerovat nové pary klici, nebo ji musi byt
pary poskytnuty a to v nastavitelném predstihu. V prostfedi PKI musi vést toto
generovani k zadosti o podepséni certifikatu (CSR). VSechny entity, které maji byt
aktivni, musi byt registroviany u nejméné jedné registracni autority (RA), ktera se
muze nachdzet na stejném misté jako certifikaéni autorita (CA). Tato RA musi byt

schopna ovérit identitu entity na zadosti o podepsani certifikatu (CSR). Registraci
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lze provést rucné (napiiklad v pripadé malého poctu entit), nebo automaticky po-
moci skripti, které jsou generovany na zakladé technologickych dat. Jakmile jsou
entity nakonfigurovany s pozadovanymi registracnimi daty a obdrzi svij vlastni par
asymetrickych kli¢li, musi pred tim, nez jsou zarazeny do provozu a v souladu s bez-
pecnostnimi certifikacnimi politikami projit procedurou CSR. Pro zapis certifikatu
je pozadovano pripojeni k RA/CA. Povolenymi algoritmy pro podpisy jsou RSA,
ECDSA, ECGDSA. Jako minimélni pozadavek musi byt podporovana délka klice
RSA 2048 a jedna se o uprednostiiovanou délku klice. U ECDSA /ECGDSA je dopo-
rucovana délka klice 256 biti. Certifikaty musi byt prendseny v souladu s protokoly
pro zéapis. Certifikdty mohou byt ulozeny ve formatu PEM nebo PKCS#12. [7]

Rizeni symetrickych klici

Cile tizeni symetrickych kli¢t:

o Tizeni aktualizace bezpecnostnich klici,

e Tizeni relac¢nich klici,

e Tizeni skupinovych kli¢t pro interakce. peer-to-peer a multicast [7]
K vyméné symetrickych klici se vyuziva Internetova vymeéna kli¢ti neboli protokol
IKE. Ucelem protokolu IKE je vytvorit bezpetny autentizovany komunikacni kanal
pomoci algoritmu vymény kli¢ii Diffie-Hellman pro generovani sdileného tajného
klice pro sifrovani dalsi komunikace IKE. Vysledkem tohoto jednéani je jedind obou-
smérnd bezpecnostni asociace. Autentizaci lze provést bud pomoci predsdileného
klice (sdilené tajemstvi), podpisi (certifikdti) nebo Sifrovani vefejnym klicem. Pro-
kotol IKE mé 2 faze. Ve fazi jedna je vytvoreno autentizované spojeni mezi klientem
a serverem. Cilem je zabezpecit komunikaci, ke které dochazi ve fazi dvé. Toho je
dosazeno pomoci algoritmu vymeény klict Diffie-Hellman. Vysledkem tohoto jednani
by mélo byt diavéryhodné spojeni. Béhem druhé faze pouzivaji stanice zabezpeceny
kanal vytvoreny ve fazi 1 k vyjednavani pridruzenych zabezpeceni (dohoda proxy

servert, doprednd bezpecnost (PFS) a ochranu proti replay ttokim). [§]

1.6 IEC62351-10

Norma vysvétluje bezpecnostni architekturu celé telekomunikacni infrastruktury
s dodatecnym zamérenim na specialni bezpecnostni pozadavky v oblasti vyroby
energie. Jsou identifikovany kritické body komunika¢ni architektury (napt. Fidici
centrum rozvodny, automatizace rozvodny) a jsou navrzeny vhodné bezpecénostni
mechanismy (napf. sifrovani dat, autentizace uzivatele). Aplikace mechanismi z IEC
62351 a osvédcéenych standardh z oblasti informacnich technologii jsou kombinovany

tak, aby vyhovovaly bezpe¢nostnim pozadavkim. [I]
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Vyslovné popisuje bezpecnostni mechanizmy, napriklad kontrolu pristupu, fi-
rewally a ozndmeni incidenti. Obsahuje také popis rozdili mezi bezpecnosti pro

energetické systémy a béznou I'T bezpecnosti. [5]
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2 Standard IEC 60870

V elektrotechnice a automatizaci energetickych systému definuji normy IEC 60870
systémy pouzivané pro dalkové ovladani (kontrolni fizeni a sbér dat). Takové sys-
témy se pouzivaji pro Fizeni prenosovych siti a dalsich geograficky vzdalenych tidi-
cich systémi. Pomoci standardizovanych protokoli 1ze zatizeni od mnoha riiznych
dodavatelt vytvorit tak, aby vzajemné spolupracovaly. Standard IEC 60870 ma Sest
casti, které definuji obecné informace tykajici se normy, provoznich podminek, elek-
trickych rozhrani, pozadavkl na vykon a protokoli prenosu dat. Tento standard je

rozdélen do 6 Casti:

« IEC60870-1 (Vseobecné ustanoveni),

IEC 60870-2 (Provozni podminky),

IEC 60870-3 (Elektrické charakteristiky rozhrani),
IEC60870-4 (Pozadavky na vlastnosti),

ITEC 60870-5 (Komunika¢ni protokoly),

« IEC60870-6 (Protokoly dalkového Fizeni).

Prvni dvé se zabyvaji vSeobecnymi zasadami této normy. Treti z nich pojednava
o elektrickych charakteristikdch rozhrani. Dalsi se zabyva pozadavky na vlastnosti
dalkového ovladani. Cast IEC 60870-5 (Komunikacni protokoly), kterd nds zajima
nejvic a kterou si nize vice rozebereme se zabyva samotnymi komunikac¢nimi proto-

koly. Ty specifikuji funkce uzitecné pro systémy délkového ovlddani.[9]

2.1 Protokol IEC60870-5-104

Protokol IEC 60870-5-104 (dale jako ,,JEC104“) je protokol vytvoreny Mezinarodni
elektrotechnickou komisi, ktera vypracovava mezinarodni normy pro elektrotech-
niku, elektroniku a ptibuzné obory. [I1] IEC 104 je soucasti Sirsi sady protokolu
IEC 60870, které zajistuji komunikaci mezi dvéma systémy v energetice. Komunikace
je typu klient—server. Hlavnimi ¢astmi protokolu jsou APCI (Application Protocol
Control Information) a ASDU (Application Service Data Unit), které budou popsany
v nésledujicich podkapitolach. IEC 104 definuje standardy pro SCADAE] (Supervisory
Control And Data Acquisition) systémy energetickych sitich, konkrétné datovou vy-
meénu a sitovy pristup. Zasobnik IEC 104 je zalozen na zredukovaném referencnim

modelu nazyvaném EPA (Enhanced Performance Architecture). [9]

1Systém, ktery z centralniho pracovisté monitoruje priimyslovéa a jina technicka zafizeni a pro-

cesy a umoznuje jejich ovladani.
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Vlastnosti EPA

EPA neboli Enhanced Performance Architecture je zkraceny model referencniho
modelu ISO/OSI. Model EPA byl vytvoren, aby se zjednodusila komunikace mezi
stanicemi, které nevyzaduji takovou rezii prenosu, jakou poskytuje referenéni model
ISO/OSI. Obsahuje 3 vrstvy ISO/OSI modelu:
o Fyzickda vrstva — definuje hardwarové specifikace komunikac¢nich rozhrani a si-
tovou konfiguraci.
e Spojova vrstva — specifikuje format ramci, poradi biti a transportni funkce.
o Aplikac¢ni vrstva — definuje informacni elementy pro strukturovani aplikac¢nich
dat a komunikacnich sluzeb = strukturu zprav, ASDU strukturu, adresovani

zprav, smérovani a informaéni elementy. [9]

P¥enos zprav

IEC 104 poskytuje komunikacni profil pro posilani zakladnich zprav mezi kont-
rolni stanici (klient) a kontrolovanou stanici (server). Kombinuje aplikacni vrstvu
[EC 60870-5-101 a transportni funkce poskytované TCP/IP z ¢ehoz vyplyvaji 2 pre-
nosové moznosti. [10]

o Nevyvazeny prenos — kontrolni stanice 1idi veskery provoz.

o Vyvazeny prenos — kazdy stanice miize iniciovat prenos, stanice maji dudlni

chovani.

2.2 Komunikace

V této ¢asti jsou vysvetleny zakladni pojmy pouzivané prii komunikaci v IEC 104.
Dilezitym konceptem pro pochopeni adresovani podle IEC 60870-5 je rozdil mezi
kontrolnim a monitorovacim smérem. Celkovy systém ma hierarchickou strukturu
zahrnujici centralizované tizeni. Podle protokolu je kazda stanice bud kontrolni nebo
kontrolovana. [9]
Typy stanic
» Kontrolovand stanice (server) — kontrolovana a monitorovana kontrolni stanici.
» Kontrolni stanice (klient) — stanice, kde se provadi ovladani stanic a ziskavani
informaci, tzv. SCADA systém.
Typy prenosia
« Monitorovaci smér — prenos z kontrolované stanice (RTU) do kontrolni sta-
nice (SCADA systém).
o Kontrolni smér — prenos z kontrolni stanice do kontrolované stanice.
o Prevraceny smér — kontrolovana stanice posila prikazy a kontrolni stanice po-

sil4 data v monitorovacim sméru. [9]
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2.2.1 Aplikacni datové objekty

Protokol TEC 104 obsahuje 2 elementarni datové jednotky pro prenos informace.
Jsou jimi informacni objekt (I0) a informacni element (IE). Informacni objekty mo-
hou byt rizného typu (jednobodové informace, 32bitovy Fetézec, méfend hodnota,
normalizovand hodnota) a jsou prendseny v ASDU, ktery mize obsahovat pouze
1 typ dat. ASDU obsahuje bud jeden objekt nebo vice objekti stejného typu. Rizné
typy dat maji unikatni identifikacni ¢islo, které se uvadi do prvniho pole v . ASDU
hlaviéce. V zévislosti na priznaku proménné struktury (SQ) muze existovat vice in-
formacnich objekti, z nichz kazdy obsahuje definovanou sadu jednoho nebo vice
informacnich elementt1, nebo muze existovat pouze jeden informacni objekt obsahu-

jici nékolik identickych informacnich elementt. [9]

2.2.2 Adresovani

Adresovani probiha na spojové a aplikacni vrstvé. Spojova adresa obsahuje adresu
zatizeni, coz je identifikacni ¢islo zarizeni. Velikost adresy je 1 nebo 2 byty pro
nevyvazenou komunikaci a 0,1 nebo 2 byty pro vyvazenou. Pokud velikost adresy
je 0, tak spojova adresa je redundantni z divodu point-to-point komunikace, ale
muze byt vyuzita pro zabezpecovaci icely. ASDU adresa tzv. CA (common address)
je kombinace logické adresy zafizeni a adresa datovych objektu (IOA). Maximalni
délka adresy je 2 byty. [9]

2.3 APCI format protokolu IEC 104

Slouzi pro kontrolu prenasenych ASDU. Velikost APCI (Application protocol data
unit) je 6 bytt, konkrétnéji obsahuje jeden Start byte, informace o délce APDU
(1 Byte) a 4x kontrolni pole po 1 bytu. APCI tvoii spoletné s ASDU aplika¢ni
protokolovou datovou jednotku na aplikacéni vrstveé, ve které se prenasi data. Format
ramctt APDU je ur¢en pomoci poslednich 2 bitid prvniho kontrolntho pole APCI.

Rozlisujeme 3 formaty ramcti APDU, konkrétné I-format, S-format, U-forméat. [9]

2.3.1 I-format

Pouziva se, pokud je CF1 (prvni kontrolni pole) rovno 0 v dekadické soustavé a vyu-
ziva se k prenosu ¢iselnych informaci mezi kontrolni a kontrolovanou stanici. I-format
APDU obsahuje vzdy ASDU. M4 variabilni délku. Kontrolni pole I-formétu urcuji
smér zpravy pomoci dvou 15bitovych sekvenénich ¢isel (Sekvenéni ¢islo odeslaného
APDU, Sekvenéni ¢islo prijatého APDU), kterd se inkrementuji o 1 za kazdy APDU
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a kazdy smér. Po ustanoveni TCP spojeni se sekvenc¢ni ¢isla nastavuji na 0. Po vy-
slani zpravy vysila¢ zvysi Send Sequence Number a prijimac zvysi Receive Sequence
Number. Prijimaci stanice potvrdi kazdy APDU, kdyz vrati poradové ¢islo Send
Sequence Number vysilaci jako Receive Sequence Number prijimace. Nasobné po-
tvrzovani probihd tak, ze vysilaci stanice uchovavd APDU ve vyrovnavaci paméti,
dokud neptijme zpét své vlastni Send Sequence Number jako Receive Sequence Num-
ber prijimace, coz je potvrzeni o prijeti daného APDU a vsech, které byly pripadné

pred nim. [9]

2.3.2 S-format

Pouziva se, pokud je CF1 (prvni kontrolni pole) rovno 1 v dekadické soustavé a vy-
uziva se k prenosu c¢iselnych dohledovych funkei a mé konstantni délku. S-format
APDU vzdy obsahuje pouze 1 APCI, které posilaji kontrolované stanice pred néja-
kou kritickou udalosti (napt. Timeout, Buffer overflow, ...) a komunikace probihd

v jednom sméru, tudiz bez potvrzovani. [9]

2.3.3 U-format

Pouziva se, pokud je CF1 (prvni kontrolni pole) rovno 3 v dekadické soustavé a vy-
uziva se k prenosu neciselnych kontrolnich funkci, jejich aktivaci a konfirmaci a ma
konstantni délku. U-format APDU vzdy obsahuje pouze 1 APCI s funkcemi TESTFR,
STOPDT, STARDT. Funkce TESTFR se pouzivaji pro kontrolu ustanovenych spo-
jeni mezi stanicemi. Funkce STOPDT vyuzivaji kontrolni stanice (SCADA) pro za-
staveni prenosu dat a obdobné STARTDT se vyuziva pro zahajeni prenosu dat
mezi stanicemi. Vychozim stavem je STOPDT pii navazovani TCP spojeni, z ¢ehoz
plyne nutné explicitni zahdjeni pfenosu kontrolni stanici (STARTDT od kontrolni
stanice). Ve vyvazeném modu mize STARTDT vysilat i kontrolovana stanice, ale
prenos ukoncuje vzdy kontrolni stanice. Kontrolni a kontrolovanda stanice musi pra-
videlné kontrolovat stav (TESTFR) vsech ustanovenych spojeni, aby se detekovali
jakékoliv komunikaéni problémy. Obé stanice mohou iniciovat TESTFR po uréité

dobé, pokud neprobihd zadny prenos dat. [I]
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2.4 ASDU format protokolu IEC 104

ASDU formét (Application service data unit — aplikacni servisni datova jednotka)
se vyuziva k prenosu dat mezi stanicemi. Obsahuje 2 hlavni sekce, identifikator dat
a samotna data. V téchto hlavnich sekcich jsou uvedeny datové typy, pocet dato-

vych objekt, adresa datovych objektt, divod prenosu a samotné datové objekty. [I]

2.4.1 Identifikator dat

Sekce identifikdtor dat obsahuje informace o datech v konstantni délce 6 bytt. Defi-
nuje typ dat, poskytuje adresy k identifikaci dat a dalsi informace o pfenosu (napf.
divod prenosu — cause of transmission). Identifikator dat (Data user identifier - DUI)
obsahuje nékolik poli definujici konkrétni aspekty prenasenych dat. DUI obsahuje
nasledujici typy poli:

o Typ dat (velikost 1 byte, 254 typu dat) — definuje jaky typ data se prendsi.
Moznymi typy mohou byt napf.: procesni informace, systémové informace,
parametry, prenos soubortli, smérovaci zpravy nebo specialni typy zprav.

» SQ (structure qualifier) — specifikuje, jak jsou IO (informaéni objekty) nebo IE
(informaéni elementy) adresovany. Pokud SQ = 0, tak ASDU obsahuje sekvenci
informacnich objekt, z nichz kazdy objekt ma vlastni adresu. Pokud SQ =1,
tak ASDU obsahuje 1 informacni objekt s vice informacénimi elementy, adresa
informac¢niho objektu urc¢uje prvni informacni element a nasledujici elementy
jsou identifikovany vzdalenosti od pocatecni adresy.

o Pocet objektit — maximélni pocet je 127.

o T — test bit, pfi 0 hodnoté se netestuje definovand podminka, pti 1 se testuje
definovana podminka.

o P/N bit — indikuje pozitivni nebo negativni potvrzeni o aktivaci pozadovanou
primarni aplikacni funkci, potvrzuje, jestli byl predchozi prikaz vykonan.

e COT — dtvod prenosu, kontroluje smérovani zprav v siti a uvnitt stanice,
sméruje ASDU ke spravnému programu (obdoba portu v TCP/IP).

e ORG — volitelné pole — explicitni identifikovani sebe sama kontrolni stanici,
neni nutné, pokud existuje jenom jedna kontrolni stanice v systému, doporu-
¢ené, pokud jsou 2 stanice kontrolni nebo pokud jsou stanice v dudlnim modu.

o ASDU adresni pole (COA) — bézn4 adresa spojena se vSemi objekty obsazené
uvnitt ASDU. Také nazyvané jako adresa stanic, délka COA je jeden nebo dva
oktety (16 biti) v zavislosti na systému. Z 16 biti ndm vyplyva max. 65535
stanic a 65535 (0xFFFF) je adresa broadcastu. Globalni adresa vede ke vsem

stanicim systému. [9]
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2.4.2 Data

Data (informace) jsou prenaseny pomoci informacnich elementii v informacnich ob-
jektech, které jsou obsazeny v ASDU zpravach. Maximalni pocet objekti v ASDU
muze byt 127 objektu. [9]

Informacni objekty

ASDU prenasi 10 uvnitt jeho struktury, IO jsou adresovany IOA (adresou informac-
niho objektu), kterd identifikuje konkrétni data uvnitt pozadované stanice. Velikost
10 je 3 byty. Vsechny 10O prenaseny jednim ASDU musi byt stejného typu, jinak by
musely byt rozdéleny do vice ASDU. Pocet 10 a IE uvniti ASDU je Pocet objekti
uvedeny ve druhém bytu ASDU hlavicky. [9]

Informacni elementy

Informacni elementy jsou zdkladni stavebni bloky pro prenos informace. Délka in-
formacniho bloku je proménlivd a je urcena standardem[I12]. Pro kazdy ASDU typ
10 standard definuje format 10 (z jakych IE je sloZzen nebo jak jsou strukturovany
viz. SQ).
e SQ=1(1 objekt) — Pocet informaé¢nich elementt je ddn polem Pocet objekti
v ASDU hlavi¢ce. Informac¢ni objekt je tvoren IOA + Informacni elementy
(adresovani pomoci vzdélenosti od IOA).
o SQ=0 (vice objektt, kazdy vlastni adresa) — Pocéet 10 je zaddn v hlaviéce
ASDU. [9]

2.4.3 Aplikacni funkce stanic IEC 104

Na aplika¢ni tirovni mohou stanice vyuzit nasledujicich moznosti pro sbirani dat
a posilani instrukei:
» Data acquisition — sbirani dat,
» Even acquisition — spontanni sbér dat na aplika¢ni irovni kontrolované stanice,
o Interrogation — zjisténi aktudlniho stavu kontrolovanych zatizeni,
o Clock synchronization — nastaveni hodin kontrolni stanici vSem kontrolovanym
stanicim,
e Command transmission — vydava pokyny k fizeni operacnich nastroji kont-
rolnich stanic,
» Transmission of integrated totals — periodické posilani aktualnich stavii stanice
kontrolni stanici,
o Changes in protocol and link parameters — méni parametry protokolt a spo-

jovych parametri,
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o Acquisition of transmission delay — zjisténi transportniho zpozdéni pro casovou
korekei. [9]

2.5 Transakce IEC 104

Zékladem pro transakéni pohled na komunikaci IEC 104 je sjednoceni paketii na
transakce. Transakce zobrazuji logické pfenosy mezi klient-server a zahrnuji jeden
IO s jeho adresou. Nalezeni cile probiha za pomoci common ASDU address (COA)
nalezne danou stanici, poté se v kazdém cili nalezne pomoci IOA pozadovany infor-
macni objekt a doruci se data. Vétsinou kontrolni stanice (adresovana COA) posila
a dostava data ze specifickych 10 identifikovanych pomoci jejich IOA. Skrze trans-
akéni pohled na komunikaci ITEC 104 miizeme pronést nasledujici vyroky:
1. Pres jeden TCP proud lze prenéset nékolik typu IEC ramcu (U-frames, S-frames,
I[-frames).
2. Je jednodussi monitorovat transakce, které se vztahuji k objekttim nez jednot-
livé pakety:.
3. Transakce se skladaji z ASDU zprav mezi slave a master. Transakce nemaji
ID, takze stanice musi kontrolovat transakce pomoci COA, COT a OUL
4. Transakce mohou byt rozliSovany pomoci cilové adresy (COA + I0A) a poza-
dované akce (COT).
5. Jeden ASDU zvladne prenést nékolik objektti, ale tyto objekty musi mit stejny
davod prenosu (COT).
6. Kazdy IO je adresovan IP adresou kontrolované stanice, COA kontrolované
stanice a adresou objektu (IOA).
7. Do jednoho TCP paketu se lze zapouzdrit nékolik ASDU se stejnym i s roz-
dilnym duvodem ptenosu (COT). [9]

Kontrola jednotlivych transakci, implementovana vytvorenim nékolika virtualnich
toklt z jednoho IP toku funguje na principu komunikace zadost-odpoveéd. Trans-
akce jsou posilany informac¢nim objektiim kontrolni stanice. Kazda transakce ma
sviij COT. V momenté, kdy transakce dorazi porovna se jeji COA, COT a IOA

s oc¢ekavanymi hodnotami, déle také mizeme monitorovat metadata.

2.6 Bezpecnostni problémy IEC 104

Na rozdil od SNMP (simple network management protokol) protokol IEC 104 neza-

jistuje zadnou bezpecnost. Hrozby ttoku hrozi primarné pri prenaseni zprav pres IP
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sité — ohrozeni CIA triddy (divérnost, integrita dat, dostupnost). Mezi nejbéznéjsi
utoky patri:

o Zména hodnot (itok na integritu),

 Vlozeni falesnych zprav (itok na integritu),

« DDoS attacks (titok na dostupnost),

 Vlozeni falesné kontrolni stanice (MitM),

 Zachyceni prenosu dat (dtok na daveérnost).

Protokol sice sém o sobé nezajistuje zadnou bezpecnost, ale existuje moznost mirnéni
hrozeb pomoci kontroly pristupu ke komunikaci IEC 104 nebo monitorovanim sito-
vych anomalii (tzv. NetFlow monitoring). Ztizeni pristupu ke komunikaci IEC 104

je obcas neproveditelné, proto se voli primérné NetFlow monitoring. [9]
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3 TLS Protokol

Je zabezpeceny transportni protokol, ktery zabezpecuje sifrovani aplika¢nich dat pro
sluzby jako WWW  elektronickd posta a dalsi datové prenosy. Funguje na modelu
klient-server. Primarni cilem je zajistit soukromi a datovou integritu mezi 2 stani-
cemi. Vyzaduje spolehlivy transportni protokol, v nasem pripadé IEC 60870. Obsa-
cast protokolu. Hlavni vyhodou TLS je nezavislost na aplikacnim protokolu. Nao-
pak mezi nevyhody patii, ze TLS nespecifikuje jak iniciovat TLS Handshake a jak
interpretovat autentizacéni certifikéty. Ucel TLS:
o Kryptografickd bezpecénost — TLS by mélo zarucit zabezpecené spojeni mezi
2 stanicemi.
o Interoperabilita — Aplikace pouzivajici TLS by mély byt schopné vzajemné
komunikace nehledé na zdrojovém kédu a programovacim jazyce.
« Skalovatelnost — TLS by mélo zajistovat framework do kterych mohou byt
zapisovany nové kryptografické metody podle nutnosti.
o Relativni efektivita — TLS zaclenuje volitelny session chaching scheme, aby
se snizilo mnozstvi pfipojeni, které musi byt vytvareny celym handshakem

od zacatku.

3.1 TLS Record protokol

TLS Record protokol je zodpovédny za identifikaci ruznych typt zprav (handshake,
vystraha nebo prendseni dat) a také za zabezpeceni a ovétreni integrity kazdé zpravy.
Navic zajistuje nasledujici typy pripojeni:

1. Soukromé pripojeni — dostupné diky Sifrovani a generovani unikétnich klict
pro kazdou relaci, které jsou zalozeny na dohodé tzv. TLS Handshaku.

2. Spolehlivé pripojeni — prenos zprav zahrnuje zajisténi integrity dat pouzitim
MAC funkei (hash zpravy + klice). Obrazek [3.1) ukazuje rozdil mezi klasickou
hash a MAC funkci.

Mize byt vyuzivam i bez Sifrovani, ale v tomto pripadé nemusime pouzivat TLS,

ale pouhé TCP pro nesifrovany spolehlivy prenos dat.

3.2 TLS Handshake protokol

Nez si klient a server mohou zacit vyménovat data aplikace pres TLS, musi byt
vyjednan sifrovaci tunel. Klient a server se musi dohodnout na verzi protokolu TLS,
vybrat si Sifrovaci sadu a v pripadé potfeby ovérit certifikaty. Bohuzel kazdy z téchto

kroktl vyzaduje nové zpatecni cesty paketii mezi klientem a serverem, coz zvysuje
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Obr. 3.1: Rozdil mezi Hash a MAC funkci

cas spousténi TLS komunikace. TLS Handshake protokol zajistuje dohodu na taj-
ném symetrickém kli¢i, spolehlivé vyjednavani a autentizaci pomoci verejného klice
a certifikatt X.509.

3.2.1 X.509 Certifikat

Standardni format pro certifikaty s verejnym klicem, jejichz vyuziti vychazi z dopo-
ruceni RFC5280 vydané organizaci Internet Engineering Task Force (IETF). Certifi-
kat obsahuje informace o tom, kdo jej vydal a komu. Informace obsazené v certifikatu
velmi dobfe slouzi jako metadata.[I3] Obsahuje vefejny kli¢, digitalni podpis a in-
formace o entité spojené s certifikitem a certifikacni autorité (CA). Verejny kli¢ je
cast o klicového paru, ktery obsahuje i soukromy kli¢. Tento klicovy par umoznuje
— vlastnikovi soukromého klice digitalné podepisovat dokumenty, které mohou byt
ovérené kymkoliv, kdo zna verejny kli¢. Tretim strandm umoznuje posilat zpravy
sifrované verejnym klicem, ktery jenom soukromim mitze rozsifrovat. Digitalni pod-
pis je zakddovany hash dokumentu, ktery byl zasifrovany soukromym klicem. Kdyz
digitalné podepsany dokument podepise verejné duvéryhodnd CA, tak muze byt po-
uzit tfetimi stranami (klient) pro ovéfeni stanice, kterd se jim prokazuje (server).[14]
Na Obr. muzeme prozkoumat strukturu certifikatu X.509 a jeho realnou ukazku
uvnitt vypisu.

Nésledujici seznam obsahuje definice jednotlivych prvka certifikatu:

o Nazev subjektu — entita pro niz je vystaven certifikat,
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Certifikat X.509

Nazev subjektu

Certifikacni autorita

Serioveé Cislo certifikatu

Verze certifikatu X.509

Podpisovy algoritmus

Doba platnosti

Verejny kli€¢ subjektu

Podpis certifikatu

Rozsifeni

Obr. 3.2: Struktura X.509 certifikatu

o Certifika¢ni autorita — certifikacni autorita ktera certifikat vystavila,

o Sériové cislo certifikatu — unikatni identifikator certifikdtu,

o Verze certifikatu X.509 — posledni verze je 9.0 z roku 2019,

» Podpisovy algoritmus — asymetricka Sifra urc¢ena pro podepisovani certifikatu,

« Doba platnosti — doba, po kterou je certifikat validovan certifika¢ni autoritou,

o Vetejny kli¢ subjektu — verejny kli¢, ktery je diky certifikatu ovéren, ze patii
danému subjektu,

» Podpis certifikacni autority — podpis verejného klice subjektu soukromym kli-
¢em certifika¢ni autority,

o Rozsifeni — riznd v zavislosti na verzi X.509 certifikdtu, nejsou nutna pro

naplnéni funkéniho tcelu certifikatu.

3.2.2 TLS Handshake

Pouzivan na dohodnuti atributti dané relace. Handshake zpravy jsou prenaseny po-
moci TLS record layer, kde jsou zabaleny do TLS Plaintext struktury, které jsou
zpracovany a prenaseny v oteviené relaci. Handshake se sklada z nékolika zprav,
ve kterych si stanice predavaji informace a atributy. Viz obr. [3.3] [15]
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TLS Handshake Protocol

o

Klient Server

HelloRequest

<&
<

ClientHello

Y

ServerHello
Server_Certificate
ServerKeyExchange
CertificateRequest*
ServerHelloDone

A

Client_Certficate*
CertificateVerify*
ClientKeyExchange
Finished

Y

A
Y

Sifrovana aplikaéni data

*Vyuzité pouze pokud klient zna podpisové algoritmy.

Obr. 3.3: TLS Handshake protokol

Zpravy predavané v Handshaku:

HelloRequest — upozornéni od serveru klientovi, ve kterém je uvedeno ze by klient
mé zahajit TLS Handshake. V odpovédi by mél klient poslat ClientHello.

ClientHello — prvni kontaktovani serveru klientem

Verze TLS_ klient — klient uvede jakou nejvyssi verzi TLS je schopen pouzivat.
Néhodné ¢islo_ klient — klient nahodné vygeneruje ¢islo, které se bude pouzivat
pri urcovani klici, aby se zajistila jedine¢nost v dané relaci.

Session_ ID — identifikator dané relace, kterou si pteje klient pouzivat, muze
byt prazdna, pokud sestavujeme novou relaci.

Sifrovaci balik — list kryptografickych moznosti, kterymi je klient schopny ko-
preferenci.

Kompresni metody — obsahuje list kompresnich metod podporovanych klien-

tem, usporadanych dle preference klienta.

ServerHello — odpovéd na ClientHello, ve kterém server uvede, zdali je schopen

splnit podminky dané klientem.
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o Verze TLS_ server — server vybere nejvyssi moznou verzi TLS, které oba (klient
i server) podporuji.

o Nahodné ¢islo_serveru — musi byt nezavislé na Nahodné ¢islo_ klient.

e Session_ID — jestlize je Session ID v session cache serveru, odpovi klientovi
stejnou hodnotou, jakou poslal klient a prejde se rovnou k pokracovani pred-
chozi komunikace. Jinak toto pole bude prazdné, coz indikuje zZe ustanovujeme
nové spojeni.

« Sifrovaci balik — server vybere konkrétni bali¢ek Sifrovacich algoritmii.

o Kompresni metody — server vybere konkrétni kompresni metody navrzené kli-

entem.

Server__Certificate — server musi poslat certifikat klientovi, ktery ovéri certifikat
serveru u certifikac¢ni autority, ktera jej vydala.

ServerKeyExchange — tato zprava se posila ihned po Certifikatu, obsahuje verejny
parametr serveru, diky kterému bude moci klient vypocitat predsdilené tajemstvi.
CertificateRequestT — server si vyzada ovéfeni certifikat klienta.
ServerHelloDone — tato zprava znamena, ze server odeslal zpravy k zajisténi vy-
mény klict a klient mtze pokracovat s jeho fazi vymény klici.
Client_CertiﬁcateE] — klient musi poslat certifikat serveru, ktery ovéri certifikat
klienta u certifikacni autority, ktera jej vydala.

Certificate_ Verify® — Tuto zprévu klient pouzivd k prokézani, Ze vlastni sou-
kromy kli¢ odpovidajici certifikatu verejného klice. Zprava obsahuje hasované infor-
mace (hash vSech dosud vyménénych zprav béhem Handshaku), které jsou digitdlné
podepséany klientem. [16]

ClientKeyExchange — s touto zpravou je nastaveno predsdilené tajemstvi, pro-
toze server jiz poslal sviij verejny parametr, tudiz klient si z néj vypocita predsdilené
tajemstvi a posle serveru sviij verejny parametr.

Finished — klient potvrzuje, Zze vyména klicti a veskera autentizaci probéhla v po-
radku. [17]

Sifrované aplikaéni data — V tomto okamziku maji klient i server viechny sou¢dsti
nezbytné k vygenerovani hlavniho tajemstvi (master secret) a nsledného odvozeni
klict pro kryptografické funkce. Hlavni tajemstvi je odvozené pomoci pseudona-
hodné funkce (PRF) do které se vklada predsdilené tajemstvi (pre_master sec-
ret) dohodnuté pri Handshaku, string ,,master secret” a nakonec se pridaji ndhodné
c¢isla serveru a klienta. Vysledkem bude 48bytové ¢islo, ze kterého odvozujeme hlavni
symetricky kli¢ relace. Obé strany oveéri, ze handshake probéhl podle planu a ze obé
vygenerovaly identické klice odeslanim zavérecné zasifrované zpravy Finished, kterou

si navzajem oznamuji, ze je Sifrovani aktivované. [15]

Volitelné - pouze pokud je klient schopen podpisovych algoritmii
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3.3 IEC60870-5 TLS spojeni

Potieba pouziti TLS pro protokol IEC 60870-5 vychazi ze standardu IEC 62351-5
(Security for IEC 60870-5), ktery definuje bezpe¢nostni mechanismy pro energetické
systémy, aby se zajistila divérnost, integrita, dostupnost a neodmitnuti opravnénych
prikazi stanic. Jadrem této Casti standardu je autentizace typu vyzva-odpovéd,
ktera pouzivi HMAC funkce s predsdilenym klicem pro zajisténi integrity dat.
Zpravy (ASDU), které jsou kritické, mohou byt chranény autentizaci typu vyzva-
odpoved, kdy vysilaci stanice musi odpovédét na vyzvu odeslanou prijimaci stanici
od povédét drive, nez diive zacne posilat ASDU. Pripadné odesilaci zarizeni mize
ocekavat vyzvu a zahrnout ji ve zpravé s pocatecnim ASDU, aby se vysilaci zarizeni
vyhnulo jednomu round-tripu a tim se urychlila komunikace. [5]

TLS vyse uvedené pozadavky (duvérnost, integrita, dostupnost a neodmitnuti

opravnénych prikazi stanic) z velké ¢asti spliuje:

o Divérnost — symetrické nebo asymetrické sifrovani.

« Integrita - HMAC funkce (zprava + soukromy klic).

e Dostupnost — TLS samo o sobé zadnou dostupnost neposkytuje. V nékterych
scénarich mize pomoci zlepsit dostupnost, naptiklad pri pouziti s klientskym
certifikatem lze nakonfigurovat proxy server TLS nebo néstroj pro vyrovna-
vani zatizeni tak, aby odmitl neautentizovana nebo nespravné autentizovana
ptipojeni pred proxy serverem na zamysleny aplikacni server. [1§]

e Neodmitnuti opravnénych prikazia stanic — je zajisténo pomoci certifi-
kat.

7 vyse uvedeného vyplyva, ze kazda stanice potirebuje certifikat a soukromy klic.
Podporovany protokol v IEC 60870-5-104 s pouzitim TLS je zalozen na certifikatech
X.509 (viz kapitola . Komunikujici stanice komunikuji ve dvou rezimech.
Rezim serveru — Zartizeni v rezimu server musi mit definované 2 porty. Zabezpeceny
TLS server port a nezabezpeceny TCP server port pro nesifrovanou komunikaci.
Klientsky rezim — Pro kazdou relaci musi mit vytvoren klient interni datovy bod.
Prvek interniho datového bodu (flag) pak urcuje, zdali musi byt spojeni Sifrované ¢i
nikoliv. [19]
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4 Standard IEC 61850

IEC 61850 je mezindrodni standard pro komunikaci v energetickych systémech. Po-
pisuje systém vyuzivajici abstraktni objekty (logické uzly, datové objekty), které pii-
stupné pres Abstract Communication Service Interface (ACSI). Standard popisuje
abstraktni model komunikace, jak ho doporucuje IEC 61850 a déle 2 protokoly pro
konkrétni styl komunikace. Komunikace mezi zafizenimi typu client-server vyuziva
protokol MMS (Manufacturing Message Specification) a komunikace peer-to-peer
vyuziva protokol GOOSE (Generic Object-Oriented Substation Event). [20]

4.1 Informacni model IEC 61850

Obsahuje fyzicka zarizeni, logickd zarizeni, logické uzly a datové objekty (viz Obr.
. Kazdé fyzické zarizeni se muze skladat z jednoho nebo vice logickych zafizeni.
Logické zafizeni je tvoreno logickymi uzly, kde kazdy logicky uzel definuje jednu
funkei zaiizeni IED[]} Kazdy logicky uzel se sklad4 z povinnych a volitelnych datovych
objektt definovanych standardem a kazdy datovy objekt méa preddefinované datové

atributy s funkénimi omezenimi a konkrétnimi hodnotami. [20]

Rozvodna

Fyzické zafizeni (FZ)

Rizeni

—— Logické zafrizeni (LZ)

Logicky uzel (LU) Ovladani spinace

— Datovy objekt Pozice
. Ovladani
Atribut hodnoty
H Hodnota vypnuto/zapnuto

[E1QA5]/ XCBR8| .Pos | ctival | ST

Odkaz na logicky uzel

L J
Y

Odkaz na datovy objekt
L

-+
Odkaz na datovy atribut

Obr. 4.1: Informac¢ni a referencni model dle standardu IEC 61850

nteligentni Elektronicka Stanice
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4.1.1 Fyzické zatizeni (FZ)

Model zarizeni IEC 61850 zac¢ina fyzickym zafizenim, napft. relé nebo rozvodnou. Fy-
zické zarizeni je tedy zarizeni, které se pripojuje k siti. Fyzické zatizeni je definovano

jeho sitovou adresou. Fyzické zarizeni se nékdy nazyva IED. [20]

4.1.2 Logické zatizeni (LZ)

V kazdém fyzickém zarizeni muze byt jedno nebo vice logickych zarizeni. Logicka
zafizeni spojuji data z vice zafizeni do jednoho jako fyzické zarizeni. Kazdé logické
zatizeni obsahuje nasledujici atributy:

o LZName — jednoznacné definuje logické zarizeni v siti.

o Logicky uzel — seznam vsech logickych uzli, které jsou soucasti logického zari-
zeni; kazdé logické zatrizeni musi obsahovat jeden nulovy logicky uzel (LUNO).
Mize obsahovat nulu nebo vice logickych uzli.

o GetLogicalDeviceDirectory — vraci seznam referenc¢nich objektti vSech logic-

kych uzli, takze k témto logickym uzlim muze klient pristupovat. [20]

4.1.3 Logicky uzel (LU)

Kazdé logické zarizeni obsahuje jeden nebo vice logickych uzli. IEC 61850 prirazuje
kazdé funkei v rdmci zafizeni rozvodny (napr. transformator, jistic, ... ) logicky uzel.
Logicky uzel je virtualni reprezentace zafizeni. Jednd se o seskupeni dat a sluzeb
souvisejicich s urcitou funkei rozvodny. Proto mohou byt vsechna data generovana
rozvodnou prifazena k uré¢itému logickému uzlu. Ve standardu je logicky uzel specifi-
kovan jako nejmensi entita, ktera si miize vyménovat data. Logické uzly jsou kombi-
novany do skupin na zakladé funkénosti. Existuji logické uzly pro automatické fizent,
pro méreni a rizeni, dohledové rizeni atd. Specialni skupina je skupina systémovych
logickych uzlu (L), kterd obsahuje informace specifické pro systém. Tato skupina za-
hrnuje bézné logické informace o uzlech. Napftiklad tiida ,,Common LN® poskytuje
datové objekty, které jsou povinné nebo podminéné pro vSechny ostatni tridy logic-
kych uzlia. Obsahuje také data, ktera lze pouzit ve vSech ostatnich skupindch LU,
napf. vstupni reference, objekty statistickych dat atd. [20]

V rameci logického zarizeni musi byt alespon tfi logické uzly, jmenovité dva LU
souvisejici s béznymi problémy logického zafizeni (nulovy logicky uzel a Informace
o fyzickém zafizeni), a alespon jeden LU provadéjici néjakou funkcionalitu. [20]
Nulovy logicky uzel (LUNO) — spravuje virtudlni zafizeni, jehoz je soucésti. De-

finuje zejména komunikacni objekty a protokol virtualnich zarizeni.
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Logicky uzel fyzického zarizeni (LUFZ/IFZ) — predstavuje fyzické zarizeni,
a to zejména jeho komunikacni vlastnosti, které jsou shodné pro vsechna lo-
gickd zafizendi.

Logicky uzel vykonavajici konkrétni funkci (LUVKF) —logicky uzel vykona-
vajici konkrétni funkei dle tiid standardu IEC 61850. [20]

Pokud existuji dvé instance stejného logického nazvu, jsou rozliseny ¢islem, které
nasleduje za LU, napt. tfida méreni ma logicky nazev MMXU a jeji instance by
meély jména MMXU1 a MMXU2. Kazdy logicky uzel miize také pouzivat volitelnou

aplikaci prefixu logického uzlu pro dalsi identifikaci tcelu logického uzlu. [20]

4.1.4 Datovy objekt (DO)

Logicky uzel obsahuje datové objekty, které predstavuji aplikacni objekty. Kazdy
datovy objekt ma jedineény nazev. Tyto nazvy dat jsou urceny normou a jsou
funkéné spojena s tcelem energetické soustavy. Standard popisuje 40 béznych da-
tovych tiid (CDC), které prifazuji kolekei datovych objekttu ke konkrétni t¥idé (viz

Obr. [4.2)). [20]

Definice jednotlivych datovych objekti logického uzlu jistice:

XCBR class (logicky uzel tridy
jistic)

Obsahuje vice datovych
objektl

Loc (tfida SPS) OpCht (tfida INS) Pos (tfida DPC) BIkOpn (tfida SPC)

adalsi ...

Obr. 4.2: Datové objekty logického uzlu jistice

» Loc (tfida SPS, Single point status) — definuje lokdlni nebo vzdélené operace
provadéné na jistici.
o OpCnt (tfida INS, Integer Status) — pocitd pocet operaci na provedené na jis-

tici.
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« Pos(trida DPC, Controllable double point) — ur¢uje umisténi jistice.

« BlkOpn (tfida SPC, Controllable single point) — ptikazy k zablokovani otevi-

racich prikazu jistice.

« A dalsi — libovolné datové objekty definované standardem IEC 61850. [20]
Datové objekty definované pro konkrétni t¥idu LU jsou seskupeny do nasledujicich
kategorii:

o Popis — zakladni informace nezavislé na vyhrazené funkci reprezentované LU,

napr. nazev.

o Stav — predstavuje bud stav procesu nebo funkci LU, napt. typ spinace, polohu

spinace.

o Meéreni — analogova data mérena z procesu, napt. proud, napéti, vykon, nebo

vypocitand v LU, napt. celkovy ¢inny vykon, ¢isty tok energie.

« Ovlddaci prvky — data, kterd jsou ménéna piikazy, napf. stav rozvadéce (vy-

pnuto/zapnuto), poloha prepinace nebo vyluhovatelnd pocitadla.

o Nastaveni — parametry pro funkci logického uzlu, napt. prvni, druhy nebo treti

¢as opétovného uzavieni, ¢as uzavieni impulsu. [20]
Standard TEC61850 také definuje, které datové objekty jsou povinné (M), voli-
telné (O) nebo podminéné (C) pro dany logicky uzel.

4.1.5 Atributy a hodnoty datovych objektd

Kazdy datovy objekt v ramci logického uzlu odpovida specifikaci spolecné datové
tfidy, do které data patii. Spolecnd datova tiida (CDC) definuje strukturu pro bézné
typy, které se pouzivaji k popisu datovych objekti. Popis CDC zahrnuje typ a struk-
turu dat v rdmci logického uzlu. Kazdé CDC ma definovany nazev a sadu atributt
(viz Obr[4.3), které zase maji definovany ndzev a specificky ucel. Konkrétn{ typy da-
tového atributu jsou seskupeny podle konkrétnich funkénich omezeni (FC). Atributy
dat mohou byt primitivni (napt. boolean) nebo slozené (Quality). [20]

4.2 Referencni adresy

Na logicky uzel je odkazovano pomoci spojeni nazvu logického zatizeni a logického
uzlu (napt. F1QA5/XCBRS). Konkrétni datovy objekt se specifikuje teckovou no-
taci F1QA5/XCBRS.Pos, ktery obsahuje nékolik rtiznych atributii, v nasem kon-
krétnim pripadé ctlVal.

Dosavadni reference s atributem je tedy EA1QAS5/XCBRS. Pos.ctlVal. Tento atri-

but obsahuje funkéni omezeni ST (status attribute), coz ndm zakoncuje adresu (jiz
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Single Point Status (SPS)
class

Obsahuje vice datovych
atributd

BOOLEAN (funkéni Quality (funkéni

imeStamp (funkéni
omezeni ST) omezeni ST)

omezeni ST)

STRING64 (funkéni
omezeni SV)

Obr. 4.3: Vyobrazeni konkrétni tiidy datového objektu

bez teckové notace) na EA1QA5/XCBRS.Pos.ctlVal ST, viz Obr. Odkaz na lo-
gicky uzel, odkaz na datovy objekt nebo odkaz na datovy atribut odkazuje na kon-

krétni logicky uzel, datovy objekt na uzlu nebo atribut daného datového objektu.
[20]

Nazev Nazev Nazev Nazev
logického logického datového Nazev funkéniho
zafizeni uzlu objektu atributu omezeni
E1QA5 / XCBR8 .Pos .ctlvval ST
. T _
Odkaz na logicky uzel
L J
e
Odkaz na datovy objekt
§ J
T

Odkaz na datovy atribut

Obr. 4.4: Adresovani v IEC 61850
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4.3 Abstract Communication Service Interface (ACSI)

Abstraktni datové a objektové modely IEC 61850 definuji standardizovanou metodu
popisu zarizeni energetického systému, kterd umoznuje vsem IED prezentovat data
pomoci identickych struktur, které primo souviseji s jejich funkei energetického sys-
tému. Abstract Communication Service Interface (ACSI) popisuje komunikaci mezi
klientem a vzdalenym serverem pro:

o pristup k dattim a jejich ziskavani v realném case,

e Tizeni zalizeni,

o hlaseni a protokolovani udalosti,

 Tizeni skupiny nastaveni,

o vlastni popis zafizeni (datovy slovnik zafizeni),

o typovani dat a zjistovani typt dat,

o pienos souboru. [20]

ACSI také poskytuje abstraktni rozhrani pro rychlou a spolehlivou distribuci uda-
losti v celém systému mezi aplikaci v jednom zarizeni a mnoha vzdalenymi aplika-
cemi v ruznych zafizenich (vydavatel /odbératel) a pro prenos vzorkovanych namé-
renych hodnot. V modelu ACSI existuji dvé skupiny komunikac¢nich sluzeb. Prvni
skupina pouziva model klient-server, napt. ziskavani datovych hodnot z IED pomoci
MMS protokolu. Druhou skupinou je model peer-to-peer se sluzbami Generic Sub-
station Event (GSE), které se pouzivaji pro rychlou komunikaci mezi IED pomoci
zprav GOOSE a vysilani periodickych vzorkovanych hodnot (SV). [20]

Komunikace klient-server je sluzba, kdy klient pozaduje data ze serveru. Server
obsahuje obsah logického zarizeni, asociacni model, ¢asovou synchronizaci a prenos
soubort. Tato komunikace klient-server se pouziva pro prenos velkého mnozstvi dat,
ktera nejsou casove kritickd. Pro tento ucel se pouziva MMS protokol. [20]

Vzorkované hodnoty (SV) jsou zpravy tykajici se pristrojového vybaveni a métent.
Proto jsou pfrenaseny mezi poli a irovni procesu. Zpravy SV jsou casové kritické,
je tfeba je zpracovavat v chronologickém poradi a je nutné detekovat mozné ztraty.
Tyto zpravy mohou byt odesilany jako unicast jednomu prijemci nebo jako multicast
vice pifjemcim. [20]

Zpravy GOOSE byly definovany pro rychlou horizontalni komunikaci mezi TED.
Pouzivaji se k prenosu informaci o stavu mezi IED. Zpravy GOOSE jsou prenaseny
jako multicast pres LAN, ze které se mohou prihlasit k odbéru vsechna IED nakon-

figurovana pro prijem zpravy. Pro tento ucel se pouziva GOOSE protokol. [20]

ACSI definuje sadu sluzeb a jejich odpovédi na tyto sluzby, které umoznuji véem IED
chovat se identickym zptisobem z hlediska chovani sité. IEC 61850-8-1 mapuje abs-
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traktni objekty a sluzby na protokol Manufacturing Message Specification (MMS).
Mapovani modeli objektu a sluzeb IEC 61850 na MMS je zalozeno na mapovani
sluzeb, kde specifické sluzby MMS jsou vybréany jako prostfedky pro implemen-
taci raznych sluzeb ACSI. Poté jsou rtzné objektové modely TEC 61850 mapovany
na konkrétni MMS objekty. Naptiklad objekt logického zatizeni IEC 61850 je ma-
povan na doménu MMS. [20]

4.3.1 Odkazovani v IEC 61850

Objekty typu IEC 61850, které jsou mapovany na MMS objekty:
e Server — instance tiidy serveru je mapovana jedna ku jedné na objekt MMS
Virtual Manufacturing Device (VMD).
» Logical zafizeni (LZ) — instance logického zafizeni objekt je mapovén na ob-
jekt domény MMS. Doména MMS predstavuje soubor informaci spojenych
s konkrétnim jménem.
» Logicky uzel (LU) — instance tiidy logického uzlu mapovand na jednu MMS
NamedVariable.
Logické uzly se skladaji z jednoho nebo vice datovych objektd. Nazvy datovych
objektu jsou zalozeny na hierarchicky pojmenované slozce dat nalezenych v pojme-
nované proménné MMS. Kazda troven hierarchie je uréena pomoci ,,$* v proménné

nazvu MMS, kterd predstavuje data (napi. XCBR1$ST$Pos$stVal). [20]

4.4 Komunikacni profily IEC 61850

Standard ITEC 61850 definuje nékolik komunikacnich profild, aby bylo mozné komuni-
kovat pomoci modelu ISO/OSI. Jednotlivé komunikac¢ni sluzby musi byt mapovany
na skutecné komunikac¢ni protokoly vyuzivajici rizné komunikacni profily jako jsou
napriklad:
MMS Protokol — komunikace typu klient-server mezi Kontrolni stanici a Fyzic-
kymi zatizenimi (Inteligentni elektronické stanice).
GOOSE Protokol — horizontalni multicastovd komunikace mezi Fyzickymi zafi-
zenimi/TED. Obsahuje informace o stavu a Tizeni mezi IED. VyuZiva transportni
protokol UDP.
SV (Sampled Measured Values) — unicastova/multicastova vertikalni komuni-
kace vyuzivajici UDP transportni protokol na tdrovni procest jednotlivych TED.
Obsahuje zpravy tykajici se procesnich instrukeci a méfreni hodnot.

Jednotlivé vztahy mezi protokoly a jejich pouZiti je zobrazeno na Obr. 4.5 Ob-

razek popisuje komunikaci mezi kontrolni stanici a jednotlivymi stanicemi (MMS
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protokol) a mezi samotnymi stanicemi jak na vertikalni (SV protokol), tak horizon-
talni drovni (GOOSE protokol).

SCADA
kontrolni
stanice

A
Y
A
Y

A
Y
A
Y

Typy Komunikace

Komunikace mezi SCADA a |IEDs (protokol MMS) I

Komunikace mezi IEDs (GOOSE protokol) <>

Komunikace mezi IEDs (SV protokol) i

Obr. 4.5: Zobrazeni pouziti konkrétnich typt protokola

4.4.1 GOOSE protokol

Protokol Generic Object-Oriented Substation Event (GOOSE) implementuje pienos
casové kritickych udalosti, jako je ochrana elektrického zarizeni, mezi zatfizenimi
IEC61850. Norma IEC 61850 definuje dvé skupiny komunikac¢nich sluzeb: model
klient-server a model peer-to-peer. Model peer-to-peer se pouziva pro sluzby GSE
spojené s casove kritickymi ¢innostmi, jako je rychla a spolehlivd komunikace mezi
IED. Jednou ze zprav spojenych se sluzbami GSE jsou zpravy GOOSE, které umoz-
nuji vysilani nebo vicesmérové vysilani pres LAN. GOOSE je spojen se tfemi vrst-
vami modelu OSI, jmenovité fyzickou vrstvou, vrstvou datového spojeni a aplikac¢ni
vrstvou. Na vrstvé datového spojeni je GOOSE zapouzdien v ramci 802.3 Ethernet.
Protokol GOOSE komunikuje pomoci rezimu peer-to-peer (Publisher/Subscriber),
kdy odesilatel (vydavatel) posild multicastové ethernetové ramce se zpravou GOOSE
piijemcum (tzv. predplatitelim). Jeden odesilatel muze odesilat data riznym sku-
pindm multicastového vysilani. Stanice u multicastového vysilani vystupuji ve dvou

rolich:
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o Publisher — Vydavatel, posila nepotvrzované zpravy odbérateltim.
o Subscriber — Odbératel, importuje soubory od vydavatele, prijima data od
vydavatele.

Protokol GOOSE je protokol zalozeny na udalostech. Koncept komunikace GOOSE
spoc¢iva v tom, ze vydavatel periodicky posila zpravy, a kdyz dojde k udalosti odesle
,balik* zprav s novymi daty. ProtoZze protokol je zalozen na vydavateli/predplati-
teli, neexistuji zadné potvrzeni, Ze odeslana zprava byla spravné prijata predplatite-
lem, takze prenos vice stejnych zprav minimalizuje moznost ztraty zpravy. Vsechny
zpravy jsou publikovany s urcitym tématem. Predplatitel prijimé vSechny zpravy
ze systému, ale filtruje a analyzuje pouze zpravy odeslané v ramci odebiraného té-
matu. Protoze protokol GOOSE je zalozen na vydavateli/ptedplatiteli, komunikace

je moznd pouze v ramci lokalni sité (LAN). [21]

4.4.2 MMS protokol

MMS (Manufacturing Message Specification) je systém zasilani zprav pro modelo-
vani skutecnych zarizeni a funkci a pro vymeénu informaci o skutecném zarizeni
a vymeénu procesnich dat (v podminkach realného ¢asu) a informaci o dohledu mezi
sitovymi zafizenimi nebo pocitacovymi aplikacemi. MMS komunikuje pomoci mo-
delu klient-server. Klient je sitova aplikace nebo zafizeni (napf. monitorovaci sys-
tém, fidici centrum), které pozaduje data nebo akci ze serveru. Server je zafizeni
nebo aplikace, ktera obsahuje virtualni vyrobni zafizeni (VVZ) a jeho objekty (napf.
proménné), ke kterym ma klient MMS piistup. Objekt VVZ predstavuje kontejner,
ve kterém jsou umistény vsechny ostatni objekty. Klient zadava pozadavky na sluzbu
MMS a server na tyto pozadavky odpovida. Protokol MMS zajistuje vyménu dat
mezi IED a pokrocilejsimi zafizenimi typu SCADA ptes Ethernetové ramce a je
mapovan na TCP/IP. Umoznuje pristup k serveru na zdkladé jeho IP adresy, kde

klient muze ¢ist/zapisovat data, ¢ist konfiguraci a vymeériovat soubory. [22]

4.4.3 SV protokol

Sampled Measured Values (SV protokol) se pouzivaji k pfenosu vysokorychlostnich
tokti vzorkl datové sady zakodovanych v ramcich Ethernet. Protokol pouziva model
vydavatel/predplatitel, ve kterém vydavatel pfeddva nepotvrzend data predplatite-
lim. Pouzivé se pro vyménu informaci mezi kédovacimi jednotkami (Merging Units)
a IED v rozvodné pres Ethernet. Koncept SV komunikace spoc¢iva v tom, ze vyda-
vatel periodicky zasild zpravy v presné definovanych ¢asovych intervalech. Casovy
interval zavisi na dvou faktorech: frekvenci méreného signalu a poctu vzorki za

periodu. VsSechny zpravy jsou publikovany s urcitym tématem. Predplatitel prijima
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vsechny zpravy ze systému, ale filtruje a analyzuje pouze zpravy odeslané s prihla-
senym tématem. Protoze protokol SV je zaloZen na vydavateli/predplatiteli, komu-

nikace je moznd pouze uvniti mistni sité (LAN). [23]
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5 Realizace zabezpeceni protokolu IEC60870-
5-104

Nésledujici cast prace se bude zabyvat samotnym navrhem, implementaci a testo-
vanim Sifrované komunikace nad IEC60870. Projdeme si pribéh komunikace, vy-
tvareni novych certifikati, vytvareni ASDU zprav a bude otestovan prenos ASDU

zprav v zasifrované i nezasifrované podobé.

5.1 Navrh zabezpecené komunikace

Vychozim stavem je funkéni komunikace IEC 60870 mezi elektrotechnickymi zarize-
nimi. Cilem je nad touto komunikaci naimplementovat protokol TLS, aby ho mohla
aplikacni vrstva vyuzit pfi Sifrovani a posilani zprav. Komunikace bude probihat
nésledovné (viz Obr. [p.1)):

1. TED vytvori ASDU zpravu,
ASDU zprava se zaSifruje a zapouzdri do TLS segmentu,
TLS segment se zapouzdii do IEC 60870 segmentu,
IEC 60870 segment se zapouzdii do TCP segmentu,
TCP segment se zapouzdii do IP paketu,

IP paket se zapouzdri do Ethernetového ramce,

A

Na fyzické vrstvé pak Ethernetovy ramec posilame zakédovany jako elektricky

signal mezi jednotlivymi stanice naseho polygonu.

Jakmile je zprava prenesena na adresovanou stanici, tak se cely proces inverzné
opakuje, nacez adresovand stanice obdrzi zpravu v ¢isté podobé, kterou odesilajici
stanice poslala. Nekteré IED vytvari ASDU IEC 60870 a IEC 61850 zpravy, proto
musi byt zajisténa konverze z IEC 61850 na IEC 60870, aby mohla komunikace pro-

bihat zabezpecené.

5.1.1 TLS protokol

V ramci prace bude vyuzito protokolu TLSvI.1, ktery je implementovan v knihovné
mbedtls-2.6.0, coz je kryptograficka knihovna, ktera slouzi pravé pro zabezpeceni
komunikace primyslovych protokoll, v nasem pripadé TEC 60870-5-104. Soucasti
TLS implementace bude i tvorba X.509 certifikatt v programu openssl v opera¢nim
systému Debian (64 bit).
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ASDU zpravy IEC60870-5-104 ACSI zpravy IEC61850

}

TLSv1.1

i

IEC60870 IEC61850

Ethernet

i Zapouzdreni l

Elektricky
signal

Prevod mezi komunikagnimi
protokoly

Obr. 5.1: Znazornéni odesilani zpravy ze stanice

5.2 Implementace zabezpecené komunikace

V nasledujici ¢asti prace bude popsana implementace knihovny mbedtls, tvorba
X.509 certifikath a ASDU zprav. Knihovna protokolu IEC60870 by méla obsaho-
vat slozku dependencies (dulezité pro implementaci TLS) a examples, ve kterych se
implementuji vlastnosti jednotlivych stanic v zavislosti na jejich tucelu (IEC60870
klient /server, TLS klient/server). Do slozky ezamples/<konkretni__stanice> se také

importuji jejich certifikaty a konfiguracni soubory.

5.2.1 Importovani knihovny mbedtls

Do slozky dependencies v knihovné lib60870-C je nutné naimportovat knihovnu
mbedtls-2.6.0, tak aby existoval adresar ../1ib60870-C/dependencies/mbedtls-2.6.0.
[24] Knihovna mbedtls-2.6.0 obsahuje definice a implementace mezinarodné zna-
mych Sifrovacich algoritmu (aes), kédovacich moznosti (base64), hasovacich funkef
(sha) a certifikatu (X.509).

5.2.2 Tvorba certifikata X.509

Generovani certifikat probihalo skrze nastroj openssl. Nové (vlastni) certifikaty byly

vytvoreny, aby byla zarucena bezpecnost spojeni. Vychozi example certifikaty ne-
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zaruci dostateénou bezpecnost, jelikoz jsou verejné dostupné. Self-signed certifikaty

(sebe podepisujici se certifikaty), kterych bylo vyuzito k vytvoreni CA, kterd né-

sledné podepisuje certifikaty jednotlivym stanicim, je certifikat, ktery podepsal sam

jeho tvirce. Jinak feceno tviirce certifikatu je sim sobé certifikac¢ni autoritou. Tento

certifikat byl zvolen pouze za tcelem vytvoreni certifikacni autority a jednotlivé

stanice jiz self-signed certifikat nevyuzivaji.

Tvorba self-signed certifikatu certifikacni autority

1.

Vygenerujte soukromy kli¢ CA a certifikat CA, ktery si sama sobé podepise.
zdenik@debian: $ openssl req -x509 -newkey rsa:2048 -days 365 -nodes -keyout
ca-private-key.pem -out ca-cert.pem -subj "/C=CZ/ST=Jihomoravsky kra-
j/L=Brno/O=VUT/OU=FEKT/CN=Jan Autorita/zautorita@uutbr.cz"

. Konvertujeme certifikat z .pem do nami pozadovaného .cer

zdenik@debian: $ openssl x509 -outform der -in ca-cert.pem -out ca-cert.cer

Certifikat serveru

1.

Vygenerujeme soukromy kli¢ serveru a ziddost o podpis certifikatu (CSR) cer-
tifikacni autoritou (CA)

zdenik@debian: $§ openssl req -newkey rsa:2048 -nodes -keyout server-private-
key.pem -out server-req.pem -subj "/C=CZ/ST=Vysocina/L=Dukovany
/O0=CEZ/CN=Jaderna Elektrarna Dukovany
/emailAddress=info@dukovany.cz"

. Pomoci soukromého klice CA podepiseme CSR serveru a ziskame zpét po-

depsany certifikit zdenik@debian: $ openssl £509 -req -in server-req.pem -
days 365 -CA ca-cert.pem -CAkey ca-private-key.pem -CAcreateserial -out
server-cert.pem -extfile server-ext.cnf

. Konvertujeme certifikat z .pem do nami pozadovaného .cer

zdenik@debian: $ openssl 509 -outform der -in server-cert.pem -out server-

cert.cer

Certifikat klienta

1.

Vygenerujeme soukromy kli¢ klienta a zadost o podpis certifikatu (CSR) cer-
tifika¢ni autoritou (CA)

zdenik@debian: § openssl req -newkey rsa:2048 -nodes -keyout client-private-
key.pem -out client-req.pem -subj '/C=CZ/ST=Zlinsky Kraj/L=Holesov
/CN=_Zdenek Zatloukal/emailAddress=xzatlo25Quutbr.cz"

. Pomoci soukromého klice CA podepiseme CSR klienta a ziskame zpét pode-

psany certifikat zdenik@debian: $ openssl 509 -req -in client-req.pem -days 365
-CA ca-cert.pem -CAkey ca-private-key.pem -CAcreateserial -out client-

cert.pem -extfile server-ext.cnf

. Konvertujeme certifikat z .pem do nami pozadovaného .cer

debian: $ openssl £509 -outform der -in client-cert.pem -out client-cert.cer
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Tyto vytvorené certifikaty importujeme do knihoven tls_client a tls_server. Tls kli-
ent musi obsahovat ca-cert.cer, server-cert.cer, client-cert.cer a samoziejmeé také jeho
soukromy Kli¢ client-private-key.pem. Podobné to plati také u tls_serveru, akorat

misto client-private-key.pem obsahuje server-private-key.pem.

5.2.3 Tvorba ASDU zprav IEC60870-5-104

Pro ucely testovani zabezpeceni komunikace byly vytvofeny 3 zpravy, viz Obr. [5.1]
Tyto zpravy byly zvoleny kviili jejich castému vyskytu v komunikaci TEC60870-5-104
a Casovému razitku, ktery jedna z nich obsahuje. Prvni zprava obsahuje informacni
objekt typu MeasuredValueShoriﬂ s IOA 125 a hodnotou 256,56. Druh& zprava ob-
sahuje informac¢ni objekt typu MeasuredValueShort WithCP56Time24? s IOA 126
a hodnotou 256,56. Treti zprava obsahuje informacni objekt typu MeasuredValue-
Normalized®| s IOA 127 a hodnotou 0,9. Vytvoiené informa¢ni objekty jsou vlozeny
do ASDU zprav, které jsou predany serveru do fronty pro odeslani klientovi. Jakmile

server obdrzi pokyn od klienta, tak zahaji datovy prenos (data transfer).

Vypis 5.1: Vytvoreni ASDU zprav pro testovaci tcely

CS101 _ASDU newAsdu4 = CS101 _ASDU create(alParams, false,
CS101_COT_SPONTANEQUS ,0, 1, false, false);

CS101_ASDU newAsdu2 = CS101_ASDU_create(alParams, false,
CS101_COT_SPONTANEQUS ,0, 1, false, false);

CS101 _ASDU newAsdu3 = CS101 _ASDU create(alParams, false,
CS101_COT_SPONTANEQUS ,0, 1, false, false);

InformationObject io = (InformationObject)
MeasuredValueShort create (NULL, 125, (float) (256.56),
IEC60870 QUALITY GOOD);

CP56Time2a currentTime = CP56Time2a_createFromMsTimestamp (
NULL, Hal_getTimeInMs ());
InformationObject io2 = (InformationObject)

MeasuredValueShortWithCP56Time2a_create (NULL, 126, (float)
(256.56), IEC60870_QUALITY_GOOD, currentTime);

InformationObject i0o3 = (InformationObject)
MeasuredValueNormalized create (NULL, 127, (float) (0.9),
IEC60870 QUALITY_ GOOD) ;

!Obsahuje hodnoty s plovouci desetinnou ¢arkou o max. velikosti 32bit
20Obsahuje hodnoty s plovouci desetinnou éarkou o max. velikosti 32bitfl s ¢asovym razitkem
30bsahuje hodnoty s plovouci desetinnou éirkou v intervalu <-1.0,1.0>
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5.2.4 Mnohonasobné TLS spojeni

Zakladem spravné funkcénosti zabezpecené komunikace v polygonu prenosové sou-
stavy je TLS Handshake a nasledny Sifrovany prenos dat pres ustanovenou relaci.
Pro nase vyuziti potfebujeme takovych relaci vice, protoze kazda stanice (server) méa
nékolik logickych uzlu (transformatori), které jsou schopny generovat data a odesi-
lat je klientovi. Z tohoto diivodu byly implementovany 4 instance pro TLS servery
které naslouchaji, zda-li bude klient potfebovat 1-4 spojeni, viz Obr. [5.2] TLS klient
vytvori takovy pocet instanci, které mu urci spoustéci parametr a podle toho se vyge-
neruje konfiguraéni soubor ServerStatus.tzt, ktery je ulozen jak na stanici (serveru),
tak na klientovi a podle poc¢tu MainConfig server<port>.txt soubori zjisti klient

pocet transformatori u stanice a z ServerStatus.txt jejich stav (Zapnuto/Vypnuto).

TLS server - Informaéni tok——» TLS klient -

server 1 J€——IP + port 2406—»;  Klient 1

|p + port 2409—>  Klient 2
IP +port 2410—>»  klient 3

server 4 E(—|P + port 2411—)3 klient 4

L J
. r .
= TLS Handshake + Pfenos dat =

Obr. 5.2: Komunikace mezi TLS serverem a klientem pri maximalnim poctu instanci

5.3 Testovani zabezpecené komunikace

Nyni prejdeme k samotnému testovani komunikace IEC60870-5-104. Prvni bude tes-
tovani komunikace neSifrované, konkrétné komunikace mezi stanici ¢s104_ client
a stanici ¢s104__server. Porovname si jednotlivé metriky prfi prenosu (velikost
zprav, velikost ustanoveni spojeni, ¢as prenosu zprav a ¢as ustanoveni spojeni). Na-
sledovat bude testovani komunikace Sifrované, konkrétné komunikace mezi stanici

tls_ client a stanici tls_ server. Opét porovname jednotlivé metriky pri prenosu
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(velikost zprav, velikost ustanoveni spojeni, ¢as prenosu zprav a ¢as ustanoveni spo-

jeni).

5.3.1 Nezabezpecena komunikace IEC 60870-5-104

Testovani bude probihat mezi stanicemi cs104_ client a ¢s104__server, proto bude po-
psano jejich spusténi. Analyza prenosu zprav bude probihat v nastroji Wireshark,
protoze podporuje komunikaci IEC 60870-5-104. Cilem analyzy bude ve Wiresharku
vycist potfebné metriky pri komunikaci mezi stanicemi pro porovnani sifrované a ne-

Sifrované komunikace.

Spusténi CS104 serveru

1. Pfipojit se na stanici (ssh), kterd bude emulovat server.

2. Odnavigovat se do knihovny lib60870-C pomoci prikazu cd /home/pi/
lib60870_new?2/1ib60870-C

3. Zadat kompilac¢ni prikaz make

4. Odnavigovat se do knihovny ¢s104_server pomoci piikazu cd ezamples/
cs104__server

5. Zadat kompilacni prikaz make

6. Spustit server . /test_server

Spusténi CS104 klienta

1. Pripojit se na stanici (ssh), ktera bude emulovat klienta.
2. Odnavigovat se do knihovny 1ib60870-C pomoci piikazu cd /home/pi/
lib60870_new?2/1ib60870-C
3. Zadat kompilacni prikaz make
4. Odnavigovat se do knihovny cs104_ client pomoci piikazu cd ezamples/
cs104__client
5. Zadat kompilacni prikaz make
6. Spustit klienta . /test client
V moment, kdy je spustén klient, se ustanovi IEC 60870-5-104 spojeni. Na obrazku
z programu Wireshark mtzeme vypozorovat, jak vypada ustanoveni takového
spojeni. Komunikace funguje stylem, ze server vyckava dokud se na néj nechce pri-
pojit néjaky klient a nevyzaduje po ném data.
Na obrazku muizeme vypozorovat, jak vypada prenos zprav v IEC60870-
5-104 bez sifrovani. Konkrétné zpravu s IOA=125 a priznakem COT nastavenym

na hodnotu spontanous, ktera znaci spontanni odeslani zpravy.
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5.3.2 Zabezpecena komunikace IEC 60870-5-104

Testovani zabezpecené komunikace IEC60870 bude probihat podobnym stylem jako

testovani nezabezpecené komunikace. Testovana komunikace bude mezi stanici tls

client a stanici tls server. Prestoze postup spusténi je znacné podobny bude popsan

cely postup za tcelem lepsiho pochopeni spousténi jednotlivych stanic a vysvétleni

rozdilnych prikazt.

Spusténi TLS serveru

1.
2.

[

© o0 N O

Pripojit se na stanici (ssh), kterd bude emulovat TLS server.

Odnavigovat se do knihovny mbedtls-2.6.0 pomoci piikazu cd /home/pi/
lib60870_new2/1ib60870-C/dependencies/mbedtls-2.6.0

Zadat kompilacéni prikaz make WITH MBEDTLS=1. Tento ptikaz je nejre-
levantnéjsi v celém postupu spousténi, protoze importuje a aplikuje knihovny,
bez nichz by stanice nemohla byt spusténa.

V piipadé problému s odmitnutim pfistupu k /bin/sh: 1: scripts/config.pl za-
dat prikaz chmod 755 scripts/config.pl

. make WITH MBEDTLS=1 (pro dokonceni buildu i s dfive zamitnutym sou-

borem )

Odnavigovat se do knihovny 1ib60870-C pomoci ptikazu cd /home/pi/
lib60870_new?2/lib60870-C

Zadat kompilacni prikaz make WITH MBEDTLS=1

Odnavigovat se do knihovny tls__server pomoci piikazu cd ezamples/tls_server
Zadat kompilacni prikaz make WITH MBEDTLS=1

Spustit TLS server . /tls _server

Spusténi TLS klienta

1.
2.

3.

4.

D.

Ptipojit se na stanici (ssh), kterd bude emulovat TLS klienta.

Odnavigovat se do knihovny mbedtls-2.6.0 pomoci piikazu cd /home/pi/
lib60870_new?2/1ib60870-C/dependencies/mbedtls-2.6.0

Zadat kompilacéni prikaz make WITH MBEDTLS=1. Tento prikaz je nejre-
levantnéjsi v celém postupu spousténi, protoze importuje a aplikuje knihovny,
bez nichz by stanice nemohla byt spusténa.

V piipadé problému s odmitnutim pfistupu k /bin/sh: 1: scripts/config.pl za-
dat ptikaz chmod 755 scripts/config.pl

make WITH _MBEDTLS=1 (pro dokonéeni buildu i s dfive zamitnutym sou-
borem)

Odnavigovat se do knihovny 1ib60870-C pomoci prikazu cd /home/pi/
lib60870_new?2/1ib60870-C
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6. Zadat kompilacni prikaz make WITH MBEDTLS=1

7. Odnavigovat se do knihovny tls_ client pomoci piikazu cd examples/tls_client
8. Zadat kompilacni prikaz make WITH MBEDTLS=1

9. Spustit TLS klienta ./tls_client

Na obrazku muzeme vypozorovat, jak vypadd ustanoveni spojeni
TLS over IEC 60870. Komunikace probiha skrze TLS Handshake Protokol, ktery za-
jisti vzajemnou dohodu na kryptografickych moznostech a autentizaci mezi serverem

a klientem skrze certifika¢ni autoritu.

Na obréazku miuzeme vypozorovat, jak vypada prenos zprav v
TLS over IEC60870-5-104 se sifrovanim. Konkrétné zpravu zpravu s IOA=125, jeli-
koz ale je spojeni, tak utocnik skrze TLS protokol nemiize nahlédnout ani na jedinou
informaci o zpravé, protoze vsechny adresy informacnich objektii, samotné infor-

macni objekty, COT a obecné identifikatory jsou zapouzdreny a Sifrovany TLSv1.1.

5.3.3 Porovnani IEC60870 a TLS over IEC60870

Na obrézcich a[C.4] zachycenych pomoci programu Wireshark, si mizeme vsim-
nout velikosti ramcti. Velikost ramce u nesifrovaného TEC 60870 je 592 bit. Oproti
tomu u Sifrovaného TLS over IEC 60870 je velikost ramce 984 biti.

Vysledky porovnéani jsou zobrazeny v Tab. [5.1] kde si muzeme vSimnout 2 zdklad-
nich metrik. Porovnany byly rychlost a velikost ustanoveni spojeni u sifrovaného
i nesifrovaného spojeni. A také rychlost prenosu zprav a jejich velikost pri prena-
Seni ze serveru na klienta.

Prvni metrika ustanoveni spojeni u nesifrované komunikace IEC 60870 obsahuje
3 TCP zpravy navazujici spojeni (SYN klienta, SYN+ACK serveru, ACK klienta)
a pokyn klienta STARTDTact. Tento pokyn prikazuje serveru, aby zacal prenaset
data. Na tento pokyn server odpovi STARTDTcon, coz je potvzeni klientovi na za-
dost o prenos a server zacne posilat data. Celé toho ustanoveni spojeni probiha 0,11 s
a bitova velikost pfislusnych zprav je 2448 bitu, viz Tab. 5.1} Naopak sifrovand ko-
munikace ustanoveni spojeni obsahuje kompletni TLS handshake a také Sifrované
STARTDTact a STARTDTcon, které slouzi ke stejnému tcelu jako u nesifrované
komunikace. Ustanoveni spojeni Sifrované komunikace probiha 0,81s a velikost TLS
ustanoveni spojeni je 30 112 bit1, coz je 12xvétsi nez ustanoveni spojeni u nesifro-
vané komunikace. Cas ustanoveni sifrovaného spojeni je 7xvetsi nez u nesifrovaného
spojeni.

Druhou metrikou bylo zvoleno prendseni zprdv. U neSifrované komunikace TEC
60870 je délka zpravy 592 bitid, kterd se zvladne prenést ze serveru na klienta

za 0,28 ms. Oproti tomu u Sifrované komunikace TLS over IEC 60870 je délka zpravy
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984 bit1, ktera je prenesena za 0,46 ms, coz je narust oproti nesifrované komunikaci

0 66,2 %. Casovy narust prenaseni zprav u Sifrovaného spojeni je 64,3 %.

Tab. 5.1: Porovnani Sifrované a nesifrované komunikace

TEC 60870 TLS over IEC 60870
Proces ¢as [ms] | velikost [bity] | ¢as [ms] | velikost [bity]
Ustanoveni spojeni 110 2 448 810 30 112
Prenos 1 zpravy 0,28 592 0,46 984
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5.4 Testovani bezpecnosti TLSv1.1

V predchozi podkapitole byla testovana zabezpecena komunikace mezi tls server
a tls_client z hlediska funkénosti navazani komunikace. Komunikace byla analyzo-
vana ve Wiresharku. Z analyzy byly ziskany doby trvani ustanoveni spojeni a prenosu
zprav a jejich velikosti. Nyni se presuneme na ovéreni bezpecnosti implementova-
ného protokolu TLSv1.1.

5.4.1 Odepreni sluzby (DoS)

Odepteni sluzby neboli Denial-of-service (DoS) je typ kybernetického ttoku, ve kte-
rém se utocnik snazi znepristupnit pocitac¢ nebo jiné zatizeni pro legitimni uzivatele
tim, Ze prerusi normaln{ fungovani zai{zeni. Utoky DoS funguiji tak, ze zahlcuji nebo
zahlcuji cilovou stanici pozadavky, dokud neni mozné zpracovat norméalni provoz,
coz mé za nasledek odmitnuti sluzby dalsim uZivatelum. [25]

Tento typ utoku byl vyzkousen na tls server pomoci nastroje Metasploit v6.1.4,
ale po spusténi modulu realizujici DoS na TLSv1.1, tls server ukoncil realizované
TLS_spojeni. Tato chyba byla zptisobena faktem, ze Metasploit ma vétsinu ttokt
na TLS spojeni implementované pro pripojeni na stanice, které vyuzivaji nejbéznéjsi

typ knihovny pro Sifrované spojeni a to knihovnu OpenSSL/[]

5.4.2 Utok muze uprostied (MitM) — ARP poisoning

ARP poisoning je typem utoku, kdy nas TLS neochrani, protoze ttok vyuziva vlast-
nosti protokolu ARP, ktery je nezbytny, aby mohlo byl sestaveno TLS spojeni. Tato
chyba se nazyva ARP poisoning umoznujici tito¢nikovi vydavat se v mistni siti za jiny
pocitac¢ podvrzenim odpovédi na ARP dotaz. ARP dotaz slouzi k prekladu IP ad-
resy prijemce paketu na jeho MAC adresu. Podvrzenim odpovédi mize ttocnik
pakety urcené obéti nasmérovat na vlastni MAC adresu. OvsSem takovéto zpravy
na mezilehlém uzlu ¢ist nelze, protoze muz uprostred neznd soukromy kli¢ certifi-
kacni autority. Takovym soukromym klicem by si mohl vytvorit vlastni certifikat
a vydavat se za legitimni stanice v polygonu.

Obr. vyobrazuje realizaci Gtoku muze uprostied. Cervené sipky oznacuji spo-
jen{ z pohledu stanic, na néz je veden titok. Cerné Sipky zobrazuji redlnou testovaci
topologii pres kterou se posilaji data. Za regulérniho provozu by data prochéazela
mezi TLS serverem a TLS klientem ptes prepinac. Pti itoku, data mezi TLS serve-

rem a TLS klientem taky prochazi pres prepinac, ale miti prvni k ttoénikovi a az

‘https://www.openssl.org
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poté sméruji data k legitimnimu klientovi. To je redlna cesta dat. Ovsem pro TLS
stanice se to jevi, ze stdle komunikuji jako za regulérniho provozu.

Utok funguje tak, Ze Gtoénik pred ustanovenim TLS spojeni realizuje ARP poiso-
ning (MAC adresa legitimniho cile je spojena s IP adresou utoc¢nika), viz Obr. .
Nyni veskera komunikace probiha pres IP adresu utocnika, protoze obé stanice —
klient i server predpokladaji, ze posilaji své pakety na IP adresu s legitimni MAC
adresou uvnit¥ ramet. Utoénik tedy muze ¢ist veskerou komunikaci. Pokud probiha
IEC 60870-5-104 komunikace ve své pivodni podobé, tak ttocnik muze ¢ist veske-
rou komunikaci, viz Obr. [D.2] Zjist{ naptiklad adresu informacnich objektt, duvody
prenosu a hodnoty v jednotlivych ASDU zpravach. Na druhou stranu pri komuni-
kaci IEC 60870-5-104 over TLS nemtze zpravy ¢ist a ménit, protoze jsou zasifrované
a kontroluje se jejich integrita, viz Obr. [D.3|

192.168.88.111

192.168.88.1045E 1192.168.88.107
: :
Kali Linux
192.168.88.107 192.168.88.104
-
| A—— q|
Pfepinac
TLS server TLS klient

Obr. 5.3: Vyobrazeni MitM ttoku na TLSv1.1 - ARP poisoning

5.4.3 Utok muZe uprostied (MitM) — podvrzeni TLS certifikatii

Nebezpeci naruseni komunikace nespocivad pouze v pasivnim odposlechu, jak ilu-
struje predchozi podkapitola, ale také v aktivnim ovliviiovani komunikace nebo do-
konce ovladani samotné stanice. Jednim takovym ttokem muze byt napf. Phishing,
coz je forma tutoku s pomoci technik socialniho inzenyrstvi. Pii tomto utoku se
utocnik vydava za duavéryhodnou autoritu s cilem ziskat citliva data obéti nebo
presveédcit obéti, aby jednali podle ito¢nikova zdjmu.

Predpokladejme tedy takovy typ utokt, kdy ttocénik doptedu ziska veskeré do-
stupné informace o cilové skupiné ¢i jednotlivei (spravee sité, vedouci datové ko-
munikace) a vytvori phishingovou zpravu pfesné na miru (Spearphishing), kterou

donuti tuto osobu nainstalovat nové certifikaty na jednotlivé stanice polygonu. [20]
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V moment, kdy jsou podvrzené certifikdty nainstaloviny na stanice a je povolené
prihlasovani za pomoci soukromého klice, tak mé tdtoénik moznost ovliviiovat jeji
¢innost a funkénost. Topologie pripojeni na takovou obét je vyobrazena ve schématu
na Obr. . Ukazka zmény systémového ¢asu je zobrazena na Obr. Utoénik se

192.168.88.111

Kali Linux

SSH
pfipojeni

192.168.88.107 192.168.88.104

=
“ - “

Pfepinac
TLS server TLS klient

Obr. 5.4: Vyobrazeni MitM ttoku na TLSv1.1 - neopravnéné SSH pripojeni

ptipoji na stanici (server) 192.168.88.107 u které neni potifeba zadavat Zadné pti-
hlasovaci idaje a nasledné zméni vnitini cas serveru, ¢imz znac¢né narusi informacni
hodnotu zprav, které posila server klientovi. Zpravu typu Measured short value with
CP56Time2a timestamp, ktera obsahuje ¢asové razitko si mizeme prohlédnout pred
utokem na Obr. a situace po pripojeni a titoku (zména ¢asu) dtoc¢nika je zobra-
zend na Obr. [E3]

Timto byl vysvétlen jen jeden mozny pripad, ale existuje nespocet dalsich moz-
nosti, jak vyuzit témér neomezeny pristup do systému, napriklad:

e vynucené restartovani stanice — pomoci prikazu reboot,

e mazani logli — pristoupeni do slozky s logovaci soubory a provedeni ptikazu

rm <logovaci soubor>,

e vypnuti ethernetového rozhrani — prikaz ifconfig eth0 down,

o vypnuti pozadovani hesel,

o Uuprava logii,

o vytvafeni uzivatell + hesel,

« zména/instalace certifikat,

« zména/instalace programu,

e zména nastaveni systému,

« odinstalovani/instalace libovolnych balick,

o piistup k jinym zarizenim v LAN siti/VLAN siti.
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6 Webovy management energetického poly-
gonu

V predchozich ¢astech byly popsany stanice, které komunikuji pfes protokol IEC
60870-5-104 v polygonu prenosové soustavy. Pfenosova soustava zajistuje propojeni
energetickych soustav se soustavami zahranié¢nimi ¢i pro vyvedeni vykonu z vel-
kych elektraren (stanice polygonu). O tom jak lze takové stanice v prenosové sou-
stavé efektivné ovladat bude pojednévat nasledujici ¢ast prace. [19] P¥i implementaci
webové aplikace byly vyuzity:
e Operacni systém — Windows 10 Home,
o Vyvojové prostiedi — Visual Studio Code (v 1.66.0),
o Programovaci jazyk — Python (v3.9.0),
— Framework — Django (v4.0.1),
— Spréavce bali¢ki pro programovaci jazyk Python — PIP (v20.2.3),
— Knihovna Parallel-SSH[Y

6.1 Databaze stanic

Pro spravné fungovani kontrolnich funkei kontrolniho serveru, byly vytvorena data-
baze StationsDB_new, kterd je realizovana za pomoci Django.models.Model tridy.
Tato databaze bude zdroj informaci o jednotlivych serverovych stanicich polygonu
PS. Obsahuje veskeré vlastnosti, které stanice v polygonu PS miize mit. Obecné se
kazdy model mapuje do jedné databazové tabulky. V této databazové tabulce pak
pro kazdou stanici ukladame nejriznéjsi proménné, mezi které patii:

o IP — znakova reprezentace IP adresy stanice,

o« my_ dir — zkratka stanic slouzici k pristupu do spravného adresafe u jednot-

livych stanic,

e name — cely nazev stanice,

o traffo__amount — pocet transformatoru stanice,

e transformator__ 0 — ¢iselné oznaceni prvniho transforméatoru,

o transformator__1 — ¢iselné oznaceni druhého transformatoru, je-li pritomen,

o transformator_ 2 — c¢iselné oznaceni tretiho transformatoru, je-li pritomen,

o transformator__3 — ¢iselné oznaceni ¢tvrtého transformatoru, je-li pritomen,

e active — uchovava informaci o zapnuté ¢i vypnuté stanici,

o emulation__activated — uchovava informaci o zapnuté ¢i vypnuté emulaci,

e scenario__activated — uchovava pravdivostni hodnotu o aktivnim ¢i neaktiv-

nim scénafi(True — aktivni scénéf, False — normalni stav),

"https://parallel-ssh.org
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« scenario — uchovava informaci o spusténém scénari (napt. prepéti, podpéti,
utok na elektrarnu, ...),
e group — uchovava informaci o prislusnosti do regionalni skupiny,
e time__stump — uchovava cas spusténi ¢i vypnuti scénare.
Fungovani databéaze spociva na principu, ze kdykoliv uzivatel webového serveru vy-
kona libovolny prikaz smérem k néjaké stanici, tak se tato zména projevi jak v da-
tabazi, tak na stanici. Ale protoze ziskavat data z konkrétnich stanic je znacné

vvvvvv

zjistovany z Django databaze StationsDB_new.

6.2 Autentizace

Zakladni vlastnosti kazdého webového serveru je bezpecnost, proto bylo implemento-
vano autentiza¢ni grafické rozhrani (viz Obr. pro autorizovany pristup na server,
aby bylo zabranéno neopravnéné manipulaci se stanicemi. Pro testovaci ucely jsou
prihlasovaci udaje:

o Username: user

o Password: student2022

Polygon control interface of Czech transmission system 3

Please login to control center

eeeeeee

ssssss

Obr. 6.1: Prihlasovaci rozhrani

6.3 Mapa serverii

Pti zobrazeni stranky url adresy .../map/show__map se periodicky ovétuje stav jed-
notlivych stanic. V moment, kdy jakakoliv stanice zméni svij stav, tak script imple-
mentovany do map.html do 15 vtefin zjisti zménu a ta se projevi do mapy a databaze
stanic, viz Obr. [6.2]

Princip ovérovani stanic je v podstaté cyklus. Pii nacteni map.html stranky je

spustén script javascriptu. Tento script spusti funkci probing stations, tato funkce
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nasledné spusti funkci is_active station parallel, ktera paralelné ovéri stav jednot-
livych stanic. Podle toho, jestli je stanice aktivni vrati funkce list pravdivostnich hod-
not (True/False) pro vSechny stanice. Tento list je predan funkci probing stations,
kterd do matice_do__html ulozi hodnoty, které urcuji stav stanic. Nasledné tuto
matici script javascriptu vyobrazi na strance map.html. Po 15 sekundéch se cyklus

opakuje, ale uz bez nutnosti znovu nacist stranku s mapou prenosové soustavy.
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Obr. 6.2: Mapa servert pri testovani

6.4 Scénare

Formular pro kontrolu scénait, ktery nalezneme hned pod mapou slouzi k zaslani
prikazu vybrané stanici, aby spustila konkrétni scénar. Moznymi scénari, které lze
spustit na stanicich jsou:
» Podpéti (Undervoltage) — snizeni napéti na daném transformatoru stanice
o konstantu definovanou v souboru MainConfig server.txt.
« Normalni stav (Normal) - pfenastaveni stanic do vychoztho stavu.
« Prepéti (Overvoltage) — zvySeni napéti na daném transformatoru stanice
o konstantu definovanou v souboru MainConfig_server.txt.
o Zkrat (Power cut) — nulové napéti na daném transformétoru stanice.
« Ztrata kontroly nad stanici (Disable control) - tento scénar cili na zménu

odesilanych dat bez védomi dispecerské kontroly.
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« Utok na stanici (Attack on the power plant) - kombinace vyse uvedenych
scénaru. [19]

V moment spusténi scénate je vybrany scénai ulozen do databaze StationsDB_new

ke konkrétni stanici a zobrazen v tabulce pod vybérovym formularem. Ukazka 2

spusténych scéndit pro stanice Albrechtice a Babylon je zobrazena na Obr. [6.3]

Scenario control

Choose Scenario : | Undervoltage | Choose server:‘ Albrechtice |

Selected scenarios

Stations Scenario Start time
Albrechtice Overvoltage March 30, 2022, 3:10 p.m.
Babylon Undervoltage March 30, 2022, 3:10 p.m.

Obr. 6.3: Tabulka spusténych scénait

6.5 Ovladani stanic

vvvvvv

je edit__server.html, prvky tohoto html koédu odkazuji na python funkce, které za-
jistuji veskeré ovladani stanic, které se netyka scénaii. Dilezitou soucasti webového
rozhrani jsou funkce, které vyuzivaji paralelniho programovani. Tento typ pro-
gramovani rozdéluje dlouhé fronty podobnych ¢innost na vice vlaken procesoru. Tyto
ukoly 1ze néasledné tesit simultanné. Implementace paralelniho programovani miize
byt v podobé knihoven pro tradi¢ni sekvencéni programovaci jazyky, jako takova
knihovna byla vyuzita Parallel-ssh. Asynchronni paralelni SSH knihovna Parallel-
ssh je navrzend pro automatizaci ve velkém méritku, napt. pro ucely této prace
je to ovladani velké skupiny stanic najednou. Tato knihovna byla vybrana pro jeji
vlastnosti, které jsou na lepsi trovni nez jiné Python SSH knihovny. Mezi takové
vlastnosti patti napriklad:
o skalovatelnost — efektivni vyuziti zdroji, jak pfi nizsich poctech stanic, tak pii
vyssich poctech stanic,
 rychlost — nejrychlejsi SSH pripojovani na stanice ze vsech Python SSH kniho-
ven,
o vyuziti zdroji — vyuziva nejméné zdroji, jak CPU, tak paméti, ze vSech ostat-
nich Python SSH knihoven. [27]
Ovladani stanic polygonu se neobejde bez programovaciho jazyka, ktery by dokazal

vykonévat prikazy na stanicich a vyuzivat ruzné knihovny (napft. Parallel-SSH).
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Pro tento ucel byl vyuzit jazyk Python a v ném implementované funkce slouzi pro

ovladani stanic polygonu. Pro predstavu, jaké funkce bylo tfeba implementovat po-

slouzi nasledujici seznam:

deactive stations — testovaci funkce pro smazani informaci o stanicich z da-
tabaze,

map_page view — zobrazi mapu stanic,

send command individual — ziskava informace ze sekce Individual commands,
viz Obr.

server _send commandStartAll Paralel — paralelné zapne vsechny emulace,
server_send_commandStopAll_Paralel — paralelné vypne vSechny emulace,
server_send__commandGlobalRestart_ Emulations — paralelné restartuje vse-
chny emulace,

server_send_commandStartDisplay Paralel — paralelné zapne vsSechny dis-
playe,

server send commandStopDisplay Paralel — paralelné vypne vsSechny dis-
play,

server_send__commandRestartDisplay_ Paralel — paralelné restartuje vsechny
displaye,

server send commandGlobalRestart_Paralel — paralelné restartuje vSechny
stanice,

probing stations — periodicky testuje aktivitu stanic v mapé polygonu, vyu-
ziva funkce is_active station parallel,

is_active_station_ parallel — testuje aktivitu stanic v mapé polygonu pomoci

knihovny Parallel-ssh.

Kontrolni panel

Kontrolni panel obsahuje mimo vyse zminéné sekce Individual commands, také sekci

Multiple commands a Section commands. Viz Obr. Individual commands slouzi

pro kontrolu jednotlivych stanic (Start/Stop emulation, Start/Stop display, Restart

stanice). Multiple commands obsahuje tlacitka pro ovladani vSech stanic. Naim-

plementovanymi tlacitky lze ovladdat emulace, displaye a restartovani vsSech stanic.

Section commands obsahuje podobné funkcionality jako pro individudlni stanice, ale

slouzi pro celé sekce (Cechy, Morava, Slezsko).

Seznam stanic

Soubor edit_ server.html také obsahuje informativni tabulky. V prvni tabulce jsou

uvedeny pocty:

aktivnich stanic neemulujicich provoz IEC60870,
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o aktivnich stanic emulujicich provoz IEC60870,

o aktivnich emulujicich stanic se spusténym scénarem,

o mneaktivnich stanic.
Pod touto tabulkou nalezneme tabulku jednotlivych stanic, véetné jejich IP adresy,
nazvu, zkratky (ndzvu adresare), jednotlivé transformatory, boolenovskou hodnotu,

jestli je aktivni scénal a ndzev spusténého scénéie, je-li spustén, viz Obr.
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Zavér

Cilem préace bylo seznamit se s komunika¢nimi standardy IEC 61850, IEC 60870
a normou CSN 62351. Nésledné zabezpecit komunikaci IEC 60870 v polygonu pie-
nosové soustavy protokolem TLS a komunikaci otestovat. Diléim cilem prace byla
uprava webového ovladaciho rozhrani energetického polygonu, ktery realizuje spravu
stanic a ovladani zabezpecené a nezabezpecené komunikace mezi nimi.

V teoretické ¢asti byla popsana kompozice a vlastnosti standardi IEC 60870,
IEC 61850 a normy CSN 62351. Déale byl popsan TLS protokol, ktery obsahuje dvé
stézejni ¢asti Record Protokol a Handshake Protokol. Druhy zminény byl detailné
rozebran pro ucely pochopeni vlastnosti certifikatii, soukromych klict a kryptografii
s nim spojenou. Na zavér teoretické ¢asti bylo popsano IEC 60870-5-104 over TLS
spojeni a jeho vyhody, které prinese zabezpecena komunikace.

V praktické ¢asti byl navrzen a popsan zptisob implementace TLS Sifrovani pro-
tokolu IEC 60870-5-104 a samotné tvorba ASDU zprav. Nasledné bylo TLS naim-
plementovano do knihovny 1ib60870-C, ktera obsahuje metody pro komunikaci mezi
stanicemi. Pro umoznéni komunikace byly také vytvoreny certifikaty X.509, jejichz
vyuziti vychazi ze standardu RFC5280. Nasledné byly vytvoreny testovaci zpravy
za Ucelem testovani zabezpecené a nezabezpecené komunikace. Tyto dva typy ko-
munikaci byly analyzovany a u vysledkt byly zminény i procentudlni narusty jed-
notlivych metrik. Nejvyssi nartst zpozdéni sifrované komunikace byl pii ustanoveni
spojeni, kdy se ¢as potfebny k ustanoveni témér zdvanactinasobil. Naopak pri sa-
motném datovém prenosu nebyl rozdil v relativnim porovnani s ustanovenim spojeni
nijak vyznamny, jelikoz doslo k nartstu zpozdéni pri prenosu zprav o vice nez polo-
vinu ptvodni doby prenosu zpravy pfi nesifrované komunikaci.

V dalsi c¢asti prace bylo implementovana zabezpecena komunikace protokolu
IEC 60870-5-104 do polygonu pienosové soustavy CR s naslednymi bezpe¢nostnimi
testy. Bylo otestovano TLS pripojeni za pomoci ttoku APR poisoining a zneuziti
TLS certifikati pomoci MitM. Pro efektivnéjsi spravu zabezpeceni polygonu byla
upravena i webova aplikace v programovacim jazyce Python, kterda vyuziva Django

framework.
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A Zdrojové kady

V priloze jsou s praci odevzdany i zdrojové soubory programu simulujici stanice poly-
gonu (cs104__server, cs104__client), jejich zabezpecené varianty (tls_server, tls _client)

a zdrojové soubory webové aplikace (Web104).
Odkaz na zdrojové soubory: https://github.com/xzatlo25/Bakalarska_prace_

kod
Pro ziskéni ptistupu napiste na email zatloukal.99@seznam.cz
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B X.509 certifikat

Vypis B.1: Realna ukazka X.509 certifikatu

Certificate:
Data:
Version: 1 (0x0)
Serial Number:
6c:ba:56:af:29:67:84:1d:10:83:22:75:df :d2
:06:26:44:42:b9:de
Signature Algorithm: sha256WithRSAEncryption

Issuer: C = CZ, ST = Jihomoransky Kraj, L = Brmno, O
VUT, 0U = FEKT, CN = Jan Autorita, emailAddress

xautorita@vutbr.cz

Validity
Not Before: Dec 1 13:45:29 2021 GMT
Not After : Dec 1 13:45:29 2022 GMT

Subject: C = CZ, ST = Vysocina, L = Dukovany, 0 = CEZ
, CN = Jaderna Elektrarna Dukovany, emailAddress =
info@dukovany.cz
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:a2:df :45:16:d1:¢c1:37:3b:c0:e9:c0
:66:91:bf

(vypis vynechén)

45:b1:16:£8:e3:b8:27:89:£8:8a:b4
:85:47:57:1b0:22:£9
Exponent: 65537 (0x10001)
Signature Algorithm: sha256WithRSAEncryption

Signature Value:

91:3a:¢c8:0f:52:9a:05:27:68:df:7a:2e:d0:bc:43:b8:ff:38

(vipis vynechén)

ba:79:32:4a:b7:65:5f:39:5b:b2:a6:a6:81:74:44:e5:fc:5c

:96:00:a4:20
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C Realizace zabezpeceni IEC 60870-5-104

£ *Ethemet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae XE QRe=2EFE = Q@ I
(W] current fitt 0870_104
Ho. Time Saurce Destination Protocal Length Info
934 38.059586 192.168.88.111 192.168.88.107 IEC 60870-5-104 6@:<- U (STARTDT act)
937 38.060213 192.168.88.107 192.168.88.111 IEC 608870-5-104 60 -> U (STARTDT con)
938 38.066632 192.168.88.107 192.168.88.111 IEC 60870-5 ASDU 74 -> T (0,0) ASDU=1 M _ME_NC_1 Spont T0A=125
939 38.066632 192.168.88.107 192.168.88.111 IEC 60870-5 ASDU 81 -> I (1,0) ASDU=1 M ME_TF_1 Spont I0A=126
940 38.066632 192.168.88.107 192.168.88.111 IEC 60870-5 ASDU 72 -> I (2,0) ASDU=1 M_ME_NA_1 Spont I0A=127

Obr. C.1: Ustanoveni IEC60870-5-104 spojeni

A #Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

m e RE Qe EF & @ @ & 1

[ Tiecs0870_asdu

No. Time Source Destination Protocol Length Info
2100 283.286448 192.168.88.187 192.168.88.111 IEC 6@870-5 ASDU 72 -> I (94,1) ASDU=1 M_ME_NA_1 Spont I0A=127
2113 284.283644 192.168.88.107 192.168.88.111 IEC 60870-5 ASDU 74 -> I (95,1) ASDU=1 M ME_NC_1 Spont I0A=125
2114 284284853 192.168.88.107 192.168.88.111 IEC 60870-5 ASDU 81 -> I (96,1) ASDU=1 M ME_TF_1 Spont I0A=126
2118 284.286094 192.168.88.107 192.168.88.111 IEC 6087@-5 ASDU 72 -> I (97,1) ASDU=1 M ME_NA 1 Spont I0A=127

Frame 2113: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{@EF1192D-F650-41EF-BCCC-44570CAB576C}, id @
Ethernet II, Src: Raspberr_86:32:84 (b8:27:eb:86:32:84), Dst: CompalIn_3d:7f:c9 (98:28:a6:3d:7f:c9)
Internet Protocol Version 4, Src: 192.168.88.107, Dst: 192.168.88.111
Transmission Control Protocol, Src Port: 2404, Dst Port: 49180, Seq: 2979, Ack: 95, Len: 20
TEC 60870-5-104: -> T (95,1)
v IEC 608708-5-101/184 ASDU: ASDU=1 M _ME_NC_1 Spont I0A=125 'measured value, short floating point number
TypeId: M_ME_NC_1 (13)
@... .... = SQ: False
.00 0001 = NumIx: 1
..90 @011 = CauseTx: Spont (3)
.@.. .... = Negative: False
@... .... = Test: False
OA: @
Addr: 1
v I0A: 125
T0A: 125
Value: 256,56
QDS: 0x00

Obr. C.2: Zobrazeni konkrétni zachycené zpravy ve Wiresharku

89



,d *Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae XENQ] &= @ Q & It

[W]ts

No. Time Source Destination Protocol Length Info
346 79.829069 192.168.88.111 192.168.88.107 TLSv1.1 108 Client Hello
351 79.835515 192.168.88.167 192.168.88.111 TLSv1.1 140 Server Hello
352 79.835555 192.168.88.167 192.168.88.111 TLSv1.1 1001 Certificate
353 79.835555 192.168.88.107 192.168.88.111 TLSv1.1 215 Certificate Request
355 79.835920 192.168.88.167 192.168.88.111 TLSv1.1 63 Server Hello Done
357 79.836009 192.168.88.111 192.168.88.107 TLSv1.1 1015 Certificate
358 79.836542 192.168.88.111 192.168.88.107 TLSv1.1 321 Client Key Exchange
359 79.848025 192.168.88.111 192.168.88.107 TLSv1.1 321 Certificate Verify
360 79.848066 192.168.88.111 192.168.88.107 TLSv1.1 6@ Change Cipher Spec
361 79.848122 192.168.88.111 192.168.88.187 TLSv1.1 123 Encrypted Handshake Message
363 80.517618 192.168.88.107 192.168.88.111 TLSv1.1 60 Change Cipher Spec
364 80.517618 192.168.88.187 192.168.88.111 TLSv1.1 123 Encrypted Handshake Message
366 80.519407 192.168.88.111 192.168.88.107 TLSv1.1 107 Application Data
367 80.520041 192.168.88.107 192.168.88.111 TLSv1.1 107 Application Data
368 80@.520041 192.168.88.167 192.168.88.111 TLSv1.1 123 Application Data
370 80.521311 192.168.88.167 192.168.88.111 TLSv1.1 123 Application Data
371 80.522776 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
373 80.523724 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
374 80.525033 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data

Frame 586: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface \Device\NPF_{@EF1192D-F650-41EF-BCCC-4
Ethernet 1T, Src: Raspberr_86:32:84 (b8:27:eb:86:32:84), Dst: Compalln 3d:7f:c9 (98:28:a6:3d:7f:c9)

Internet Protocol Version 4, Src: 192.168.88.187, Dst: 192.168.88.111

Transmission Control Protocol, Src Port: 19998, Dst Port: 49173, Seq: 6048, Ack: 2256, Len: 69

Transport Layer Security

Obr. C.3: Ustanoveni TLS over IEC60870-5-104 spojeni

A5 *Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae RNE QeumEF S [EaaqaiF

[WTus

Mo. Time Source Destination Protocol Length Info
358 79.836542 192.168.88.111 192.168.88.1607 TLSv1.1 321 Client Key Exchange
359 79.848025 192.168.88.111 192.168.88.107 TLSv1.1 321 Certificate Verify
360 79.848066 192.168.88.111 192.168.88.1607 TLSv1.1 60 Change Cipher Spec
361 79.848122 192.168.88.111 192.168.88.107 TLSv1.1 123 Encrypted Handshake Message
363 80.517618 192.168.88.107 192.168.88.111 TLSv1.1 60 Change Cipher Spec
364 80.517618 192.168.88.107 192.168.88.111 TLSv1.1 123 Encrypted Handshake Message
366 80.519407 192.168.88.111 192.168.88.107 TLSv1.1 107 Application Data
367 80.520041 192.168.88.107 192.168.88.111 TLSv1.1 107 Application Data
368 80.520041 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
370 80.521311 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
371 80.522776 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
373 80.523724 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
374 80.525033 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
376 80.526187 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
377 80.527105 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
379 80.528238 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
380 80.528425 192.168.88.111 192.168.88.107 TLSv1.1 107 Application Data
381 80.529242 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data
382 80.530399 192.168.88.107 192.168.88.111 TLSv1.1 123 Application Data

Frame 368: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface \Device\NPF_{@EF1192D-F650-41EF-BCCC-4
Ethernet IT, Src: Raspberr_86:32:84 (b8:27:eb:86:32:84), Dst: Compalln_3d:7f:c9 (98:28:a6:3d:7f:c9)
Internet Protocol Version 4, Src: 192.168.88.107, Dst: 192.168.88.111
Transmission Control Protocol, Src Port: 19998, Dst Port: 49173, Seq: 1332, Ack: 1678,
v Transport Layer Security
~ TLSvl.1l Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.1 (@x@302)
Length: 64
Encrypted Application Data: 3d67eea6@363557a61a697088a62a6ch7906eaf513691bfaf25141f87f976dec@6bbosf7e...

Len: 69

Obr. C.4: Zobrazeni Sifrované zachycené zpravy ve Wiresharku
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D Ukazka atoku muze uprostred — utok na
ARP protokol

D.1 ARP poisoning

LIE BEd - +

No. Time Source Destination Protocol Length Info

93 3.330933617 Raspberr_86:32:84 Broadcast ARP 66 Who has 192.168.88.17 Tell 192.168.88.107

109 4.349343645 Raspberr_86:32:84 Broadcast ARP 60 Who has 192.168.88.17 Tell 192.168.88.107

123 5.389568288 Raspberr_86:32:84 Broadcast ARP 60 Who has 192.168.88.17 Tell 192.168.88.107

124 5.833548541 CompalIn_3d:7f:c9 Raspberr_eb:d2:ae ARP 60 Who has 192.168.88.1047 Tell 192.168.88.112

125 5.834534827 Raspberr_eb:d2:ae CompalIn_3d:7f:c9 ARP 660 192.168.88.104 is at b8:27:eb:eb:d2:ae

126 5.865169460 Raspberr_eb:d2:ae Broadcast ARP 660 Who has 192.168.88.1237 Tell 192.168.88.104 (duplicate use of 192.168.88
158 6.883761807 Raspberr_eb:d2:ae Broadcast ARP 60 Who has 192.168.88.123? Tell 192.168.88.104 (duplicate use of 192.168.88
173 7.923588881 Raspberr_eb:d2:ae Broadcast ARP 60 Who has 192.168.88.123? Tell 192.168.88.104 (duplicate use of 192.168.88
186 8.332225364 Raspberr_86:32:84 Broadcast ARP 60 Who has 192.168.88.17 Tell 192.168.88.107

194 9.389148804 Raspberr_86:32:84 Broadcast ARP 60 Who has 192.168.88.17 Tell 192.168.88.107

203 10.044540698 VMware_88:19:19 Raspberr_86:32:84 ARP 42 192.168.88.104 1s at 00:0c:29:88:19:19

204 10.044722085 VMware_88:19:19 Raspberr_eb:d2:ae ARP 42 192.168.88.107 is at 00:0c:29:88:19:19 (duplicate use of 192.168.88.104 ..

Obr. D.1: Vyobrazeni pridéleni stejné MAC adresy ruznym [P adresam

D.2 IEC 60870-5-104 komunikace

A

File Edit View Go Capture Analyze Statistics Telephony Wireless

AODA® +t BRE@ Q ¢ > n «>»>HE

Wireshark-Packet 252352 -eth0
Destination Protocol Length Info

Time
2767.7520134..

Source
.168.88.

M_ME_NA_1 Spont T0A=127 32:84 (b

2519.. 2768.7493747.. 192.168.88.107 192.168.88.112 1EC 60.. 74 -> M_ME_NC_1 Spont T0A=125 ernet Prot e - 192.164
2519.. 2768.7504959.. 192.168.88.107 192.168.88.112 IEC 660, 81 -> M_ME_TF_1 Spont  IOA=126 H
2519.. 2768.7528292.. 192.168.88.107 192.168.88.112 IEC 60, 72 -> M_ME_NA_1 Spont  IOA=127

2520.. 2769.7501298.. 192.168.88.167 192.168.88.112 1EC 60. 74 -> M_ME_NC_1 Spont T0A=125

2520.. 2769.7513871.. 192.168.88.107 192.168.88.112 1EC 60.. 81 -> M_ME_TF_1 Spont 10A=126

2520.. 2769.7526561.. 192.168.88.107 192.168.88.112 IEC 660, 72 -> M_ME_NA_1 Spont  IOA=127

2520.. 2770.7503165.. 192.168.88.107 192.168.88.112 IEC 60, 74 -> M_ME_NC_1 Spont  IOA=125

2520.. 2770.7513824.. 192.168.88.107 192.168.88.112 1EC 60. 81 -> M_ME_TF_1 Spont T0A=126

2520.. 2770.7527088.. 192.168.88.107 192.168.88.112 1EC 60.. 72 -> M_ME_NA_1 Spont 10A=127

2521.. 2771.7501166.. 192.168.88.107 192.168.88.112 IEC 60, 74 -> M_ME_NC_1 Spont  IOA=125

2521.. 2771.7514178.. 192.168.88.107 192.168.88.112 IEC 60, 81 -> M_ME_TF_1 Spont

2521.. 2771.7525434.. 192.168.88.107 192.168.88.112 1EC 60. 72 -> ASDU=1 M_ME_NA_1 Spont

2523.. 2775.5617065.. 192.168.88.107 192.168.88.104 IEC 60.. 86 -> M_ME_NC_1 Spont

2523.. 2775.5629735.. 192.168.88.167 192.168.88.104 IEC 60, 93 ->

2523.. 2775.5642489.. 192.168.88.107 192.168.88.104 IEC 60, 84 ->

2523.. 2775.5654185.. 192.168.88.107 192.168.86.104 1EC 60. 86 ->

2523.. 2775.5666439.. 192.168.88.107 192.168.88.104 IEC 60.. 93 ->

2523.. 2775.5685245.. 192.168.88.167 192.168.88.104 IEC 60, 84 ->

2523.. 2775.5693768.. 192.168.88.167 192.168.88.104 IEC 60, 86 ->
2775.5704597...

M_ME_TF_1 Spont
M_ME_NA_1 Spont
M_ME_NC_1 Spont
M_ME_TF_1 Spent
M_ME_NA_1 Spont
(6,0) ASDU=1 M_ME_NC_1 Spont
(7,0) ASDU=1 M_ME_TF_1 Spont
M_ME_NA_1 Spont

.168.88.

]

=

Obr. D.2: Vyobrazeni zachycené nesifrované komunikace
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D.3 IEC 60870-5-104 komunikace pres TLSv1.1

&

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® 1 BEB@ a <« >0 «>EEo0o0o0l

Atis

No. Time Source Destination Protocol Length Info
I 1831 73.131817475 192.168.88.104 192.168.88.107 TLSv1.1 333 Client Key Exchange
948 8 0973 1 168. )7 192.16 104 TL! 1 135 [TCP AC

7 1 3 1 1 104 T C

1977 82.010792673 192.168.88. 192.168.88.104 TLSv1. 135 Application
1978 82.012077636 192.168.88. 192.168.88.104 TLSv1. 135 Application
1991 82.014609687 192.168.88. 192.168.88.107 TLSv1. 119 Application
2008 83.010487578 192.168 . .168.88.104

2009 83.011670464 192.168.88. 192.168.88.104 . 135 Application
2012 83.012933641 192.168.88. 192.168.88.104 TLSVL. 135 Application

3 168 1 1 104 1 [T

5 bytes
19 19 b8 27
4b 40 00 40

dl @@ 66 37 79 59

Transport Layer Security: Protocol Packets: 4539 - Displayed: 388 (8.5%)

Obr. D.3: Vyobrazeni zachycené sifrované komunikace
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E Ukazka atoku muze uprostred — podvr-
zeni TLS certifikata

E.1 Pripojeni na stanici a zména casu

)-[~/Desktop]
pi@l 68.88.107
Linux raspberrypi 4.19.97-v7+ #1294 SMP Thu Jan

The programs included with the Debian GNU/Linu

2
dare

permitted by applic

Last 1 : Tue May 45 . ? from 192.168.88.112
piar

Obr. E.1: Pripojeni na stanici pres X.509 certifikat a provedeni zmény casu

E.2 Prenesené zpravy pred atokem

RECVD ASDU type: M ME NC 1(13) elements: 1
Short measured value:
TOA: 125 wvalue: 256.56

RECVD ASDU type: M ME_TF _1(36) elements: 1

([
i

measured short values with CP56Time2a timestamp:

TI0A: 126 value: 256.56 timestamp: 13:30
RECVD ASDU type: M_ME_NA_1(9) elements: 1
Normalized measured wvalue:
T0A: 127 value: 0.9

Obr. E.2: Prijaté zpravy na TLS klientovi pred ttokem
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E.3 Prenesené zpravy po utoku

RECVD ASDU type: M ME NC 1(13) elements: 1
Short measured value:
I0A: 125 value: 256.56
RECVD ASDU type: M ME_TF_1(36) elements: 1

measured short values with CP56Time2a timestamp:

RECVD ASDU type: M ME_NA _1(9) elements: 1
Normalized measured value:
I0A: 127 value: 0.9

Obr. E.3: Prijaté zpravy na TLS klientovi po ttoku
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F Webovy management

F.1 Kontrolni panel

Multiple commands

Start displays Start emulations

This command starts displays of all stations This command starts emulations of all stations
Stop displays Stop emulations

This command stop displays of all stations This command stops emulations of all stations
Restart displays Restart emulations

This command restart displays of all stations This command restarts emulations of all stations
Restart all stations TEST_Deactive all stations

This command restarts all stations This command deactive all stations

Individual commands

Choose command: |Start emulation ~ | Choose station: |[ALB—test] Albrechtice V|

Section commands

Choose section: Morava ~| Choose command: |Star’[ emulations "|

Obr. F.1: Kontrolni panel pro ovladani stanic
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F.2 Seznam stanic

Active stations

49

IP address

® j0.0.0.101

® 1000102

® j0.0.0.103

® 1000104

® j0.0.0.105

® 10.0.0.106

® 1000107

® j0.0.0.108

® 1000109

® 000110

® 1000111

® 1000112

Emulating stations

49

Name

Albrechtice

Babylon

Bezdédin

Cebin

Chodov

Chrast

Choté&jovice

Cesky Stred

Dasny

Hradec

Hradec Krélové - Zapad

Mirovka

Shortcut

ALB

BAB

BEZ

CEB

CHD

CHR

CHT

CST

DAS

HRA

HRD

HEM
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Scenario-activated stations

Transformers

401 402

401 402

201 401 402

401 402 403

401 402

401 402

201 202

401 201 402 403

401 402

401

401

401 402

Scenario activated

False

False

False

False

False

False

False

False

False

False

False

False

Obr. F.2: Seznam stanic s jejich stavy a spusténymi scénafi

Inactive stations

Scenario

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state

Normal state
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