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Abstrakt

Tématem diplomové prace je vytvoreni metodiky pro zalohovani dat v souladu
S obecnym nafizenim o ochrané osobnich tdajti. Na zékladé rozboru jednotlivych bodl
nafizeni budou definovany postupy a metody zalohovani v souvislosti s riznymi
zalohovacimi technikami a médii. Pro jejich pouziti pak bude vypracovana metoda
fizeni zmény.

Abstract

The main topic of this thesis is creating a methodology for data backups in compliance
with the General Data Protection Regulation (GDPR). After analysis of individual
regulation sections, processes and methods of proper data backups will be defined. The
thesis will also concern itself with different backup media types and related technology.

Outcome of the text will be the creation of a specific method useful for change control.
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UvVOD

Dle ﬁdajﬁ[l] poradenské firmy Bureau Veritas se nové nafizeni o ochrané
osobnich udaji (GDPR, déle téz natizeni) dotyka v Ceské republice zhruba jednoho
milionu subjektd. Tyka se vSech spole(“:nosti1 a dale zivnostnikl, ktefi zpracovavaji
osobni udaje. Nafizeni se svym podanim a obsahem lisi od béznych zakoni, které
vydava parlament CR. V kombinaci s jeho $irokym rozsahem se jedné o zéleZitost, které

je tfeba vénovat dostate¢nou pozornost, nebot’ pfi jejim neplnéni hrozi vysoké pokuty.

Jednim z prvka, které nafizeni stanovuje, je zabezpeceni vSech osobnich dat
nejenom proti odcizeni, ale téZ proti ztraté. Nejen proto je v zajmu vSech spravcil
osobnich udaji data zabezpecit tak, aby nedoslo k jejich ztraté¢ napiiklad v pfipadé
zivelné pohromy, selhani uloznych médii, zlovolnému jednani tfeti strany ¢i chybé

vlastniho zaméstnance.

Cilem této prace je pfedstavit ucelenou metodiku, kterd ctendfe sezndmi se
vSemi nalezitostmi vyplyvajicimi z GDPR, a to zejména v oblasti, ktera se tyka
zalohovani a dale moznosti zalohovani a jeho vyuzitelnosti v souladu se stavajici
legislativou. V dalsich kapitolach je pfedstaven struény model fizeni zmén a konkrétni
postup, jaky by mél byt zvolen pro co nejjednodussi piechod na zélohovaci systémy,

které budou splnovat vSechny zakonné nalezitosti.

1V dalgim textu je pro podnik uZito i oznageni firma ¢i spole¢nost, a to vzhledem k dlouhodobé zavedené
terminologii uzivané Sirokou vefejnosti i vykladovymi slovniky, i pfes to, ze v novele obchodniho
zakoniku doslo ke zméné v pravni definici pojmu firma, ktery nyni znamend nazev, pod kterym je
spole¢nost vedend, a nikoliv podnik sam.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

GDPR nabyvajici uc¢innosti v kvétnu roku 2018 definuje pojmy, prava a povinnosti
zucastnénych stran pii zpracovavani osobnich udajii. Zejména se tyka spravci a
zpracovatelli osobnich udaji a fyzickych osob, kterym tyto udaje nalezi. Spravcem
osobnich udaji je kazdy subjekt, ktery provadi jejich shromazd'ovéni, zpracovavani a
uchovavani. Spravecem muze byt fyzicka i pravni osoba. Zpracovatelem osobnich udajt
je pak subjekt, ktery zpracovava osobni udaje jménem spravce takovym zplsobem a

Vv takovém rozsahu, jaky mu urcil spravce.

Hlavnim cilem préace bude vytvofit metodiku, s jejiz pomoci bude mozné v malych
a stfednich firmach zahajit, fidit a uspé$né ukoncit proces zmény, ktery je nevyhnutelny

pro zajisténi souladu s nafizenim.

Nafizeni ma za cil sjednotit souc¢asnou legislativu napti¢ vSemi ¢lenskymi staty EU.
Prvni Cast této prace je proto vénovana rozboru nafizeni, zejména Casti, které se tykaji
spravcu a zpracovatelil a téch, které se ptimo ¢i nepiimo tykaji zadlohovani. Dilezité ¢i
nejasné body jsou doplnény vysvétlujicimi komentédii a nékteré nové pojmy jsou
vysvétleny v samostatnych podkapitolach tak, aby zmnich bylo moZné vyvodit

jednoznac¢né dusledky pro ¢innost subjektu spravce a zpracovatele.

Nasledujici kapitola se vénuje soucasnym technologiim zalohovani dat a uvadi je
do souvislosti s natizenim. V této kapitole lze najit navrhy feSeni aplikovatelna na

soucasnd zalohovaci média takovym zplisobem, aby bylo dosazeno souladu s GDPR.

V kapitole zabyvajici se navrhem feSeni je nastinén postup fizené zmény, na jejimz
konci by mél byt stav, kdy je subjekt, ktery zpracovava osobni udaje plné ptfipraven
zalohovat tyto udaje v souladu s nafizenim. Pro fizeni zmény jsou popsany nastroje a
metodiky, které by mély zatidit co nejhladsi priibéh této zmeény. Na zavér jsou vypsany

nékteré specifické techniky, které 1ze pro zalohovani vyuzit.
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1 TEORETICKA VYCHODISKA PRACE

Na tvod budou zminény zameéry, které by mélo nafizeni napliovat. Nafizeni
neni nijak prevratné, vétSina c¢lenskych zemi EU jiz dfive aplikovala zakony pro
ochranu osobnich dat. Natizeni pouze tyto zakony sjednocuje a stanovuje jasna pravidla
jejich poruseni. Dale definuje jednotné pojmy pro vSechny ¢lenské staty. Pro lepsi

ptfedstavu bude nyni rozebrana historie zékonii pro ochranu osobnich dat v EU.

1.1 Historie ochrany osobnich udaji v EU

Prvnim dokumentem, ktery v Evropé sjednocoval zpracovavani a uchovavani
osobnich udajti byla Umluva Rady Evropy ¢ 108 ze dne 28. ledna 1981 o ochrané osob
se zietelem na automatizované zpracovani osobnich dat, vyhlaSena pod ¢. 115/2001 Sb.
m. s. Tato Umluva zavazuje staty, které ji ratifikovaly (nevztahuje se na soukromé
objekty), aby pfijaly opatieni k ochran¢ soukromi prostfednictvim pravidel, ktera budou
nastavena pro zpracovani osobnich daji. Daéle statim uklada, aby nekladly ptekazky

pro volny pohyb dat mezi nimi.

Umluva ma k dne$nimu dni celkem 51 signataiti, kromé &lentt Evropské unie
mezi né patii primarné dalsi ¢lenové Rady Evropy, jako je Gruzie, Turecko nebo Rusko.
Umluvu mohou piijmout kterékoliv staty, proto se mezi signatafi vyskytuji i staity mimo
Evropu, jako je naptiklad Tunisko & Senegal. Ceska republika smlouvu ratifikovala 9.

cervence 2001 a vstoupila v platnost dne 1. listopadu 2001.

Tato Umluva sjednocuje definice kliGovych pojmil, jako je osobni udaj,
zpracovavani ¢i spravce udaji. Dale uklada konkrétni ukoly signatafskym statim.
Strasbursky soud dovodil, Ze ochrana osobnich tidajii je nedilnou souéasti prava na
soukromi dle ¢1. 8 Umluvy o ochrang lidskych prav a svobod a ze poruseni Umluvy 108
mize predstavovat poruSeni prava na soukromi. Staty ratifikujici tuto Umluvu se
zavazuji, ze umozni volné predavani udaji mezi signataiskymi staty. Tato Umluva se
stala prvni, ktera se snazi tvofit evropsky standard ochrany osobnich udaji a tim
stanovit stejna prava a povinnosti vSem subjektim v ramci EU 1 dal§im, jejichz staty

smlouvy podepsaly.
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Smlouva stanovuje prava a povinnosti subjekti a fyzickych osob. Dale stanovuje
procesni nalezitosti a nastroje, které by mély staty implementovat do svych zakont
podle uvazeni jejich zakonodarnych organt.. V sou¢asném znéni Umluva piipousti
vyjimky ¢i naopak rozsiteni.

Smlouva byla vytvofena v dobé, kdy nikdo nemohl ptedvidat revoluci
v informacnich technologiich, kterd nastala v nésledujicich letech. Proto zdaleka
nestacila pro pokryti potfeb rychle se rozristajici svétové sité¢ a vSech zucastnénych
subjektii a vroce 2012 byl na zasedani Evropské Rady pfedstaven prvni navrh

modernizace. Finalni Gipravy byly dokonéeny a kone¢ny text zvefejnén 18. kvétna 2018.

Tyto Gpravy se dotykaji zejména lepsi definice pojmu a detailnéjSimu ptistupu
K pravidlim pro zpracovani udaji, prav a povinnosti fyzickych a pravnickych osob, jak
zpracovavajicich, tak zpracovavanych. Déle stanovuji statim povinnost svéfit
kompetenci nad touto oblasti konkrétnim ufadim a definuji, jak by tyto ufady mély

svou funkci zastavat a jaké procesy by mély implementovat.

V soucasnosti (kvéten 2019) se ocekava reakce signatafskych stath, které by
mély modernizovanou Umluvu ratifikovat. Umluva nabude téinnosti ve chvili, kdy ji
ratifikuje 5 signataiskych statt ptivodni amluvy. Po upravach se text velice blizi GDPR
a jedna se vlastné o nadfazeny dokument, z kterého GDPR vychazi, z ¢ehoz je patrné,
ze pro Clenské staty ratifikujici GDPR nebudou zmény nikterak vyznamné. Kde vSak
urcit¢ dojde ke zménam jsou staity mimo EU. Diky tomu by mélo byt v budoucnu jeste
snaz$i ziskat osobni data subjektl ze statd, které ratifikuji tuto smlouvu, a to 1 pfesto, Ze
nejsou Vv Evropské unii, nebot po upravach dojde ke vétSi jednotnosti v oblasti
zpracovavani udajii. Dale diky jasné vymezenym kompetencim, které musi byt jasné
pfitazeny konkrétnim Gfadiim, bude vylepsen i jednotny pfistup na komunikaéni tirovni,

ktery proces zpfistupnéni ¢i vyzadani osobnich tidaji dale zjednodusi.

V ramci Evropské Unie byla do kvétna 2018 platnd smérnice 95/46/ES o
ochrané vdajii z roku 1995, Tato smémice byla doplnéna ramcovym rozhodnutim
2008/977/SVVE!. Smérnice i ramcové rozhodnuti naplituji Umluvu Rady Evropy a
zamétuji se na ochranu zakladniho prava na ochranu udaji a zarucuji volny pohyb

osobnich tdajti mezi ¢lenskymi staty.
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Tyto pravni piedpisy byly navrzeny a vypracovany Vv dobé, kdy nebylo mozné
predvidat smér, kterym se uberou pocitacové sité a celkové sprava osobnich udaji,
proto uz dlouho bylo jasné, Ze je ticba je piepracovat. V dobé jejich navrhu nikdo
nemohl védét, ze se budou uplatiovat, pro socialni sité, cloudova ulozisté ¢i chytré
telefony, shromazd'ujici o svych nositelich data, kterd bude tfeba chranit. Navic se
ukézalo, ze osobni data mohou byt strategickou komoditou a jako takova je tieba je
chranit 1 pfed vnéjSimi hrozbami, naptiklad snahami nekterych statii ziskdvat osobni

data ob¢ant Unie ve velkém a naslednéje zneuzit pro vlastni ucely.

1.2 Vznik Obecného naiizeni o ochrané osobnich udaji (GDPR)

Prvni konzultace zacaly probihat 9. ¢ervence 2009 a skoncily 31. prosince té¢hoz

roku. Dalsi konzultace probihaly od 4. listopadu 2010 do 15. ledna 2011.

Prvni prohlaseni o chystané zméné nastalo v roce 2010, kdy Evropska komise
zveiejnila své sdéleni Komplexni pristup k ochrané osobnich udajii v Evropské unii, Ve

kterém deklaruje sjednotit politiku ochrany osobnich udaji pro vSechny clenské staty.

Po tadé dal$ich jednani a zprav byl predstaven prvni navrh o ochrané fyzickych
0sob Vv souvislosti se zpracovavanim osobnich udaji a o volném pohybu téchto udaji
25. ledna 2012. Nasledovalo opakované projedndvani v jednotlivych institucich
Evropské unie a ve ¢lenskych statech. Finalni dohoda mezi Radou Evropské unie,
Evropskou komisi a Evropskym parlamentem byla dosazena 15. prosince 2015.

Vysledny podpis probéhl po nékolika dal$ich jednanich 27. dubna 2016.

1.3 Historie ochrany osobnich udaji v Ceskoslovensku a Ceské

republice.

Prvni snahou zavést ochranu osobnich udaji do legislativy Ceské republiky byl
zakon ¢. 40/1964 Sb. Obcansky zakonik. Zde jsou v nekolika paragrafech zminény
zékladni principy ochrany soukromi. Konkrétné mizeme povazovat za dilezity §11,

kde se do¢teme nasledujici:

Fyzicka osoba ma pravo na ochranu své osobnosti, zejména Zivota a zdravi,
obcanskeé cti a lidské diistojnosti, jakoZz i soukromi, svého jména a projevii osobni

povahy.
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V §12 je specifikovano, co se povazuje za projevy osobni povahy:

(1) Pisemnosti osobni povahy, podobizny, obrazove snimky a obrazové a
zvukové zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy sméji byt

porizeny nebo pouzity jen s jejim svolenim.!

Dale se v tomto paragrafu specifikuji dvé vyjimky, pro zdkonem natizené ucely

a pro védecké a umélecké prace, a pro tiskové, filmové a podobné vyuziti.

V §13, §14, §15, §16 a §17 se upfesnuji prava obCant pro piipad poruseni a
pravo na odstranéni nevyzadaného zvefejnéni takovych udaja. Déle se upfesiuji

dédicka prava takovychto udajt.

I ptesto, ze jsou formulace velmi nekonkrétni, je toto prohlaseni revolu¢ni v tom,
ze poprvé v historii Ceskoslovenska pfipousti fakt, Ze osoba ma pravo na ochranu
soukromi, specifikuje, co se timto soukromim mysli a uznava pravo na napraveni skod,

vzniklych zvetfejnénim takovych tidaju.

Zakon 40/1964 Sb. fungoval bez vyraznéjsich uprav az do 31. prosince 2013,
kdy jej nahradil novy ob&ansky zdkonik (Zakon ¢. 89/2012 Sb.). Mezitim vSak byl pfijat
roku 1992 zakon ¢ 256/1992 Sh., platny od 1. ¢ervna 1992. Tento zakon specificky
upravuje ochranu osobnich udajii v informaénich systémech™ a stanovuje povinnosti a
odpovédnost subjektll zpracovavajicich osobni data pomoci informacénich systémi.
Definuje také pojmy jako uzivatel, zprostfedkovatel, zvefejnéni informace nebo

zpracovani informace.

Zakon 256/1992 Sh. vsak nebyl v souladu s Umluvou Rady Evropy ¢ 108/1981
na ochranu osob se zfetelem na automatizované zpracovani osobnich ﬁdajﬁ[e] a pro
ratifikaci této umluvy Ceskou republikou bylo nutné tento zakon piepracovat. Tuto

timluvu Cesko naplnilo zdkonem ¢ 101/2000 Sb. o ochrané osobnich tidajii.

Kromé vyse zminénych zékonii se o prdvu na ochranu osobnich udaji zminuji

jeste dva zakony:
1) Novy obcansky zékonik!™, ktery definuje obecnéjsi problematiku soukromi:

§3, odstavec 2) bod a):
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kazdy ma pravo na ochranu svého Zivota a zdravi, jakoz i svobody, cti, diistojnosti a

soukromi

Ci napiiklad §84:

Zachytit jakymkoli zpiisobem podobu clovéeka tak, aby podle zobrazeni bylo mozné urcit
Jjeho totoznost, je mozné jen s jeho svolenim.

2) Dale je pravo na soukromi zaru¢eno v Listiné zakladnich prav a svobod!®,

konkrétn¢ naptiklad v ¢lanku 10, bodu 3:

Kazdy ma pravo na ochranu pred neopravnenym shromazdovanim, zverejiiovanim nebo

Jjinym zneuzivanim udajii o své osobe.

1.4 Predchazejici legislativa

Nejdetailnéji vSak zpracovava problematiku zpracovani osobnich udaji prave

zakon ¢. 101/2000 Sb., ktery je v souc¢asném znéni platny od 25. ¢ervna 200

o,

Tento zdkon urcuje zejména nasledujici:

1) Vymezuje vlastni pisobnost, na veskeré subjekty, zpracovavajici osobni tdaje a

to i v ptipadé€ automatizovaného zpracovavani.

2) Vymezuje pojmy, vsouladu s Umluvou Rady Evropy & 108 a to zejména

nasledujici: Osobni udaj, citlivy udaj, zpracovani osobnich udaji, uchovani

osobnich udajli, zpracovatel, spravce, zvefejnény osobni udaj, souhlas subjektu,

ptijemce

a.

Osobnim udajem se mysli jakakoliv informace, kterd dokaZze ptimo ci
nepiimo identifikovat subjekt udaji

Citlivym tudajem se mysli udaj o puvodu, politickych postojich,
nabozenstvi, odsouzeni za trestny a mezi dal§imi 1 biometrické udaje,

které mohou vést k jednoznacné identifikaci subjektu

3) Povinnosti spravce osobnich tdaji, zejména nasledujici:

a.
b.

C.

Stanovit ucel, k némuz maji byt osobni tidaje zpracovany.
Stanovit prostiedky a zptisob zpracovani osobnich udajt.
Zpracovavat pouze presné osobni udaje, v pifipadé¢ potieby je

aktualizovat ¢i v opacném piipad¢ je zlikvidovat.
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4)

5)

6)

7)

8)

9)

d. Shromazd’ovat osobni udaje odpovidajici pouze stanovenému ucelu, po
dobu k tomu nezbytnou a pouze v nezbytném rozsahu.

e. Nesdruzovat osobni udaje ziskané k riznym tcelim.
Spravce a zpracovatel miize osobni udaje zpracovavat pouze se souhlasem
subjektu udaju, pti kterém musi byt informovan o tcelu zpracovani, nebo pokud
splituje n€kterou z nasledujicich podminek:

a. Pokud ho k tomu zavazuje jiny zakon

b. Jestlize je zpracovani nezbytné k plnéni ¢i budoucimu uzavieni smlouvy

mezi spravcem a subjektem udajii

c. Pokud je to v zajmu zivotné dalezitych zajma subjektu udaju
Pro tcel nabizeni obchodu ¢i sluzeb 1ze pouzit jméno, ptijmeni a adresu, pokud
byly ziskany z vefejného seznamu nebo v souvislosti s ¢innosti zpracovatele.
Kdykoliv 1ze vyslovit pisemny nesouhlas se zpracovavanim osobnich udaja.
Potom Ize tyto udaje uchovavat pouze pro to, aby subjekt nebyl dale
kontaktovan.
Pokud o to subjekt pozada, musi dostat informaci o zpracovéani svych osobnich
udaju, véetné tcelu a rozsahu zpracovani
Spréavce 1 zpracovatel jsou povinni pfijmout takova opatfeni, aby nemohlo dojit
K neopravnénému nebo nahodilému pfistupu k osobnim udajum, k jejich zméné,
zniCeni €i ztrat€ ¢i jinému zneuZiti a to 1 po ukonceni zpracovani.

Je nutné zaznamenavat, komu byly osobni tidaje predany

10) Zaméstnanci jsou povinni zachovavat mlcenlivost o osobnich udajich, které

zpracovavali a to 1 po ukonéeni pracovniho poméru.

11) Po pominuti Géelu zpracovani ¢i na zadost subjektu je zpracovatel provést

likvidaci osobnich udaji.

12) Zakon stanovuje oznamovaci povinnost

a. Kdokoliv se jako spravce chystd zpracovavat osobni udaje, je povinen
tuto skute¢nost pisemné oznamit Utadu pro ochranu osobnich tidajti
b. V oznameni musi byt mimo jiné nasledujici:
i. Identifikaci spravce
ii. Ugel zpracovani

iii. Misto a zptisob zpracovani
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C. Zpracovani je mozné zahdjit po 30 dnech po ozndmeni a pouze
v ptipadg, ze Utad nezahaji fizeni
13) Subjekt udaji muze kdykoliv pozadat spravce o vysvétleni zpracovani jeho
osobnich udajt a v ptipadé nesouladu se zakonem miize zadat napravu
14) Predani osobnich udaji do cizich statd se fidi mezinarodnimi smlouvami
(zejména Umluvou Rady Evropy ¢&. 108)
15) Definuje pfestupky proti tomuto zakonu a pokuty znich vyplyvajici, které
mohou nabyvat vySe az 5 milionti korun pro fyzické osoby a 10 miliona korun

pro osoby pravnické a podnikatele

Dale tento zékon zfizuje Utad pro ochranu osobnich tudajii (UOOU) a stanovuje
jeho kompetence. Tento ufad je nezavislym organem, ktery dohlizi na dodrzovani
povinnosti vyplyvajicich z tohoto zédkona. Dale vede registr, do kterého je povinen se
registrovat kazdy, kdo chce zpracovavat osobni udaje. Utad téz podnika kontroly pro
odhaleni poruseni zakona, pfi kterych jsou inspektofi tohoto ufadu opravnéni se
seznamovat se zpracovavanymi osobnimi udaji, a dale projedndva prestupky proti

tomuto zédkonu a ud€luje pokuty.

1.5 Motivace pro zavedeni GDPR

Jak je patrné z ptredchazejicich kapitol, evropska legislativa byla v oblasti
ochrany osobnich dat velmi nekonzistentni a zastarala. Umluva Evropské Rady ¢. 108
byla sepsana v roce 1981, smérnice EU 95/46/ES o ochrané tidaju zacala platit v roce
1995. Jako dalsi priklad muze poslouzit Velka Britanie, kterd zavedla prvni zakon pro
ochranu osobnich tdajti az v roce 1998, ale jesté v roce 2011 panovaly nejasnosti v jeho
[10],[11]

provadeéni

197821,

nebo Francie, kterd az do 20. ¢ervna 2018 uzivala zdkon z roku

Dalsim divodem je fakt, Ze tajné sluzby statt mimo Evropskou Unii
shromazd’ovaly ¢i shromazd'uji velké objemy osobnich dat ob¢anti EU. S pfihlédnutim
K riznym vykladiim prava na soukromi v nékterych statech mimo Evropskou Unii bylo

tedy nezbytné stanovit mechanismy pro ochranu prav ob¢anti EU.
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1.6 Obecné narizeni o ochrané osobnich udaji

Pro pochopeni nafizeni je tfeba vénovat dikladnou pozornost samotnému
nafizeni a z n&j vyplyvajicim disledkiim. Dal§im dilezitym prvkem bude tzv. adaptaéni
zakon™, ktery lépe integruje nafizeni do legislativy Ceské republiky. Tento zakon byl
5. prosince 2018 schvalen Poslaneckou snémovnou a nyni je tfeba, aby ji schvalil Senat
a podepsal prezident. ProtoZze se jeho finalni podoba se miize jeSt¢ menit a navic

V soucasné podob¢ modifikuje pouze okrajové ¢asti, nebudu se jim v praci dale zabyvat.

1.6.1 Zakladni pojmy podle narizeni

Zde je uvedeno nékolik pojmi, které nafizeni zavadi nové ¢i odlisné od bézného
uziti.
1) Osobnimi udaji dle GDPR se rozumi:

Veskeré informace o identifikované nebo identifikovatelné fyzické osobe (dale
jen ,,subjekt udajii*); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
lze primo ¢i neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na

jeden ci vice zvlastnich prvkii fyzické, fyziologické, genetické, psychickeé,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Z toho vyplyva, ze osobnimi Udaji se mysli jakékoliv idaje, které mohou slouzit

k identifikaci osoby at’ uz samy o sobé&, tak v kombinaci s jinymi tudaji.

2) Souhlasem se rozumi jakykoli informovany a jednoznacny projev vile.

3) Zavadi se novy pojem ,,poruSeni zabezpeCeni osobnich udaji“, coz zahrnuje
poskozeni, zni€eni ¢i zpfistupnéni osobnich dat neopravnénymi osobami.

4) Omezeni zpracovani: stav, kdy jsou tdaje stale ulozeny u zpracovatele, ale jsou

oznaceny, aby se omezilo jejich zpracovani v budoucnu.

1.6.2 Nékteré dalsi dulezité body z narizeni

Zde uvadim dal$i body z nafizeni, zejména ty, které jsou nové oproti ceskému

zékonu o ochrané¢ osobnich udaju ¢i upravuji nékteré jiz pouzivané postupy.
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1)

2)

3)

4)
5)
6)

7)

8)
9)

Zpracovavané osobni udaje musi byt pfesné a musi byt zpracovavany
V minimalnim rozsahu vzhledem k ucelu zpracovéavani
Spravce zodpovidd za bezpecnost osobnich udaji a je povinen pouzit
piiméfenou miru zabezpeceni
Pro zpracovani dat je nutné splnit alespon jednu z nasledujicich podminek:
a. Subjekt udaji udelil se zpracovanim souhlas
b. Zpracovani je nezbytné ze zakonnych duvodu
C. Zpracovani je nezbytné pro ochranu zivotné dalezitych zajmu subjektu ¢i
jiné osoby
d. Zpracovani je nezbytné pro ucely opravnénych zajmu spravce Ci tieti
strany
Spravce je povinen dolozit diikaz, ze alespoil jedna podminka byla splnéna
Subjekt ma pravo kdykoliv sviij souhlas odvolat
Spravce je povinen poskytnout subjektu idaji tyto informace:
a. Totoznost spravce udaju
b. Ugely zpracovani
c. V pripad¢, Ze se jednd o zpracovani na zaklad¢é opravnénych zajmi, pak
o jaké z4jmy se jedna
Subjekt ma pravo kdykoliv ziskat pfistup ke svym zpracovavanym osobnim
udajim a dale krom 0dajl, které mu je spravce povinen poskytnout i planovanou
dobu, po které bude osobni tidaje zpracovavat a zdroj osobnich udaja
Poskytnuti osobnich daji musi byt zdarma
Subjekt ma pravo, aby byly jeho udaje bez zbyte¢ného odkladu opraveny, pokud
jsou nepiesné ¢i vymazany, pokud jiz neexistuji divody pro jejich zpracovani.

K tomu muze dojit i odebranim souhlasu.

10) Spravce oznamuje subjektim veskeré opravy a vymazy jejich udaji

11) Kazdy spravce vede zaznamy o ¢innostech zpracovani

12) Pii poruseni zabezpeceni je to spravce povinen o tom nejpozdéji do 72 hodin

povinen informovat dozorovy ufad, a pokud se 1ze domnivat, Ze poruseni bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, také subjektu

udaji.
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13) V ptipadé, ze zpracovani udaji vyzaduje rozsahlé, pravidelné a systematické
monitorovani, je spravce i zpracovatel povinen jmenovat povérence pro ochranu
osobnich udaji

14)Kazdy c¢lensky stat stanovi jeden nebo vice nezavislych organd, které jsou
povéfeny monitorovanim uplatiiovani tohoto natizeni

15) Je na kazdém Clenském statu, jaké zavede pravni predpisy na ochranu osobnich
udaji v souvislosti se svobodou projevu, piistupu veiejnosti k informacim,
zpracovanim narodnich identifikacnich ¢isel, v souvislosti se zaméstnanim a za

ucely archivace

1.6.3 Hlavni zmény

Na zéklad¢ zjisténi ucinénych v predchozich kapitolach je tfeba identifikovat
hlavni zmény, které pifindsi zavedeni nového nafizeni do ceskych pravnich norem,
protoze pravé ty zpusobi nutnost zasahu do soucasného automatizovaného zpracovéani

dat informacnimi systémy.

1) Se zavedenim nafizeni plati stejné povinnosti pro spravce i zpracovatele
osobnich tdaju. O plnéni nafizeni se noveé musi starat oba.
2) Nové se za osobni tidaje povazuje i e-mail, IP adresa ¢i tzv. cookies
3) Subjekt udaji dostava nasledujici nova prava
a. Pravo odebrat souhlas se zpracovanim osobnich udajt jinak nez pisemné
b. Pravo byt zapomenut, pokud neexistuje zakonny dtvod pro dalsi drzeni
udaju
c. Pravo na pfenos osobnich udaji
d. Pravo na pfistup ke svym osobnim udajim, nejlépe online
4) Povinnost nahlasit pfislusSnym organiim a ptipadné subjektim udaji poruseni
bezpecnosti dat
5) Rusi se ohlasovaci povinnost, plynouci z §16 zakona o ochrané osobnich tidaji
6) Misto ohlasovaci povinnosti se zavadi zaznamy o ¢innostech zpracovani
7) Pro spolecnosti, zabyvajici se rozsahlymi systémy pro spravu osobnich dat je

tfteba jmenovat povéfence pro ochranu osobnich udaji
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1.7 Disledky narizeni pro tviirce softwarovych sluzeb

Ze zmeén, které nové natfizeni vnasi do legislativ plynou novinky, podle kterych

se musi zaridit spravci a nové i zpracovatelé osobnich tdaji. Do kategorie zpracovatelli

osobnich daji spadaji provozovatelé informacnich systémul, pokud tyto systémy

zpracovavaji osobni udaje. Pro spravce a zpracovatele osobnich udaju plati od zavedeni

nového nafizeni zejména tyto zmény:

1)

2)

3)

4)

5)

6)

1.7.1

Provozovatel informacniho systému je povinen zvazit nebezpeci uniku osobnich
udajii a na zaklad¢ toho zvolit pfiméfenou uroven zabezpeceni

Provozovatel spole¢n¢ se spravcem jsou povinni umoznit subjektu udaji odebrat
souhlas stejné snadno, jako jej udélil. Pokud jej naptiklad udélil tlacitkem
V informacnim systému, mélo by jit obdobné¢ i souhlas odebrat

Spravce musi umoznit smazat osobni data z informac¢niho systému na zakladé¢
prani subjektu udaji. Pokud by to narusilo integritu dat, je povinen
anonymizovat udaje tak, aby z nich zddnou zpétnou transformaci nebylo mozné
ziskat piivodni tidaje, nejlépe tedy nahradit ndhodnym unikatnim fetézcem
Provozovatel systému musi umoznit zobrazit subjektu udaji veskeré udaje, které
jsou o ném zpracovavany. Spravce pak musi byt schopen urcit dobu, po kterou
se data budou zpracovavat.

Provozovatel systému musi kontrolovat pfipadné tniky dat, aby o nich mohl
spravce informovat ptislusny arad, ptipadné subjekty tdaja.

Provozovatel musi zaznamenavat veskerou manipulaci a ¢teni osobnich tdaju,

které byly v informacnim systému provedeny.

Diisledky na zalohovani

Zalohovanim dat se mysli vytvafeni zaloZnich kopii dat pro pfipad ztraty dat

puvodnich. Je jedno, zda se jedna o udaje na origindlnich ulozistich ¢i na zaloZnich

médiich, k obojimu je tfeba pfistupovat stejné. I pro zalohy tedy plati nésledujici:

1)

Je tfeba nastavit pfiméfenou Uroven zabezpeceni, kterd zamezi neopravnénému

uziti dat

22



2) Pokud subjekt udajii vyuzije prava na to byt zapomenut, je tieba zabezpecit, aby
data byla smazana i ze zaloh nebo aby se takova data nikdy nemohla dostat ani
do systému ani do jiné podoby, kde by mohla byt jakkoliv vyuzita

3) V piipadé uniku zaloh je tfeba postupovat stejné, jako v piipadé uniku dat
z primérni databaze, pokud nejsou zdlohy zaSifrovany ¢i jinak chrdnény proti
neopravnénému uziti

4) Veskera manipulace a ¢teni zaloh musi byt zaznamenana

1.8 Praktické aspekty

Z hlediska zpusobu, jakym je nové nafizeni napsano se liSi od jinych pravnich
norem, které jsou bé&zné uplatiiovany v nasem staté. Zatimco ceské zakony bézné
obsahuji normy a pokyny, kter¢ je tieba dodrzovat pro zachovani souladu se zakonem,
v GDPR tyto aspekty chybi. Je proto tfeba hledat dalsi zdroje, jako jsou rozsudky
soudil, které teSily zaloby spojené s témito pravnimi predpisy, vyklady pracovnich

skupin a rady pravnich firem, které¢ se zabyvaji vykladem Evropského prava.

Jednim z pramenii, kde Ize najit cenné informace o vykladu, mize byt i
preambule samotného nafizeni. Ta obsahuje tzv. recitdly, coZ jsou ustanoveni
predchézejici vlastnimu textu nafizeni. Z ¢asti slouzi jakovyklad nésledujiciho natizeni,
obsahuj ptiklady, mohou slouzit jako vyklad nejasné definovanych pojmi v textu
V nasledujicich bodech bude nastinéno vysvétleni nékterych pojmi, jejichz vyklad by
nemusel byt po piecteni nafizeni zcela jasny a pro jejichz vysvétleni lze nalézt oporu

praveé v preambuli.

1.8.1 Opravnény zajem

Jak jiZ bylo zminéno v této kapitole, GDPR definuje pravni zéklady, pti kterych
je zpracovani osobnich tdaji legalni. Pokud zpracovatel nenapliiuje ani jeden z nich,
nesmi v zZddném piipad€ zpracovavat osobni udaje. Jeden z bodi, poskytujicich leglni

zaklad pro zpracovani osobnich dat zni:

Zpracovani je nezbytné pro ucely opravmnénych zdajmu prislusného sprdvce ci treti

strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava
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asvobody subjektu udaju vyzZadujici ochranu osobnich udajii, zejména pokud je

subjektem udaji dite.
(GDPR, Clanek 6, odstavec 1. bod f)

Opravnény zajem je novym pojmem, ktery smérnice zavadi do prava o ochrané
osobnich udaji. Tento bod zakladd pravo zpracovat udaje na zakladé zajmi spravce

nebo tieti strany. V souvislosti s timto bodem lze osobni tidaje zpracovavat, pokud:

e Neexistuje jiny zptsob, jak dosdhnout zajmu spravce nebo tieti strany
e Z3ajmy a zakladni prava subjektu udaji nepfevazuji nad z4jmy spravce udaji

e Subjekt mize divodné ocekavat, Ze data budou timto zplisobem zpracovana

Priklady, kdy mtze byt tento pravni zaklad vyuzit pro zpracovani osobnich
udaji, které udava pifimo preambule nafizeni, jsou zamezeni podvodim a piimy
marketing. Rozhodné vSak 1ze nalézt vyrazn€ vétsi mnozstvi divodu, které 1ze uzit jako

zaklad pro opravnény zdjem zpracovatele ¢i tieti strany.

Jednim z typickych ptikladd mize byt ochrana majetku zpracovatele, at’ uz se
jedna o kamerové systémy, systémy fizeni ptistupu do objekta ¢i k zafizenim. Ve
Zkouékym], které zpracovateli mohou zodpovédét otazku, zda mize pouzit opravnény

zajem jako zéklad pro zpracovani osobnich udajut.

1. Je zajem, kvuli kterému budou udaje zpracovavany, skute¢né¢ opravnénym
zajmem spravce?

2. Jaké konkrétni tidaje budou zpracovavany? Je nevyhnutelné zpracovavat tyto
udaje? Nelze se stejn¢ho vysledku dobrat 1 bez jejich zpracovani?

3. Je opravnény zdjem dostateCny, aby vyrovnal omezeni prav a svobod osoby,

jejiz udaje se budou zpracovavat?

Tyto otazky by si mél zodpoveédét kazdy, kdo bude chtit zpracovavat osobni data
na zékladé opravnéného zajmu. V bod¢ jedna je tieba jasné definovat, co je zajmem
budouciho spravce udaji. Je tieba, aby byla provedena opravdu dikladna analyza
s jednoznaénym zaveérem, jejiz vystupy budou zaznamenany a budou k nahlédnuti pro
ptipad, Ze budou vyzadany ze strany UOOU. Déle by struéné zavéry této analyzy mély

byt poskytnuty pfi sbéru udaji a piistupné i pozdéji na vyzadani osob, jejichz osobni
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udaje jsou zpracovavany. Pokud byly osobni udaje ziskany jinak, je tfeba pied jejich
zpracovanim informovat vSechny dotené osoby. Z toho vyplyva, ze je nezbytné tuto
analyzu vypracovat jest¢ pied zahdjenim sbirani ¢i zpracovavani tdajii, v opacném
piipadé se spravce vystavuje riziku pokuty ze strany statnich instituci dohlizejicich na

ochranu osobnich udaja.

V druhém bodé¢ je tfeba analyzovat, které udaje jsou nevyhnutelné pro ucely
definované v predchazejicim bodé. Vystupem tohoto bodu je pak mnozina osobnich
udajt, ktera bude slouzit pro plnéni definovanych cila, ktera je dale neredukovatelna.
V pfipadé, ze existuje vice feSeni, je spravce povinen vybrat to, které zahrnuje co
nejmensi mnozstvi osobnich tdaji. VEtSi mnozstvi osobnich tdaji nez je nezbytné
nutné je mozné zpracovavat v piipad¢, Ze by alternativni varianty zplsobily spravci
nepiimétrené usili ¢i ndklady.

Ve tieti zkousce je tieba zvazit, zda je zajem natolik zavazny, aby vyvazil dopad
na prava a svobody fyzické osoby, jejiz osobni udaje se budou zpracovavat. Vzdy je
tteba zvazit, jak dilezité jsou pro spravce zajmy, které naplni zpracovanim osobnich
udajii v porovnani se zasahem, ktery bude u¢inén do prav a svobod subjektu a jak citlivé
osobni udaje budou zpracovavany. Déle je tfeba na zaklad€ urovné citlivosti osobnich

udaju urcit, zda je spravce schopen zajistit dostate¢nou uroven jejich ochrany.

1.8.2 Praktické pripady uziti opravnéného zajmu

Ptimo v preambuli nafizeni lze najit ptfiklady, kdy lze uZzit oprdvnény zdjem
spravce pro zpracovani osobnich udajii. Tyto ptiklady pak mohou slouzit jako voditka
pro rozhodovani, zda 1ze vyuzit opravnéného zajmu ¢i nikoliv. Obecné Ize fici, Ze vZdy
zéalezi na tom, zda muze subjekt osobnich udajii ocekavat, Ze se budou jeho osobni
udaje zpracovavat timto zpisobem. Z toho naptiklad vyplyva, ze naptiklad pii podpisu
smlouvy mohou byt zpracovavany osobni idaje nejenom nezbytné nutné pro jeji plnéni,
ale i dalsi, jejichz zpracovani a uziti mize subjekt udaji divodné ocekévat. Je vSak
nezbytné, aby spravce vzdy veédel, na jakém zaklad€ zpracovava které osobni udaje a
byl schopen to dolozit, naptiklad pro potteby UOOU. Navic se na tdaje zpracovavané

na riznych zakladech vztahuji rizna pravidla.

Piimy marketing

Je-li zajem spravce osobnich udaji marketing jeho zbozi ¢i sluzeb, je potom mozné uzit
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opravnény zajem i pro potieby piimého marketingu. I zde vSak plati pravidlo, Ze subjekt
udajit musi byt o zpracovani informovan a musi mit moznost vznést namitku. V piipadé
vzneseni namitky proti uziti jeho osobnich udaji pro potieby piimého marketingu je

spravce povinen data bezodkladné smazat.
Piedchazeni podvodim

Dalsim vyslovnym divodem, ktery je uveden v preambuli nafizeni, je zamezeni
podvodiim. Je potom na spravci, aby ur¢il minimalni mnozstvi osobnich udaji, které

poslouzi pro splnéni tohoto zajmu.
Pi‘edani osobnich udaji v ramci skupiny

V ptipadé skupiny podnikl ¢i instituci, mize existovat opravnény zajem, ktery
dovoluje ptedavat osobni tidaje mezi jednotlivymi prvky struktury, zejména pro vnitini

administrativni ucely. Toto se tyka jak osobnich tidaju zaméstnancu, tak zakaznik.
Bezpecnost sité a informaci

Jednd se o snahu zabezpecit sit’ a informace na ni obsazené proti ndhodnym
udélostem, protipravnimu ¢i zlovolnému jednani, které ohrozuje dostupnost, pravost,

spravnost a diivérnost udaji.

Samoziejmé& vySe vyjmenované piiklady jsou jen ¢ast moZnych a opravnény
souhlas lze vyuzit na Sirokou Skalu z4jml vedoucich ke zpracovavani osobnich udaju.
Jako dal$i lze uvaZovat analytické ucely, evidenci, personalizaci, monitoring pro

zlepSovani sluzeb atd.

1.8.3 Postup v prripadé namitky

Subjekt, jehoZ osobni udaje budou zpracovavany, ma vzdy pravo vznést
namitku. V takovém ptipad¢ je spravce povinen omezit zpracovani téchto tdajii a dale
je nezbytné, aby prokdzal opravnénost zpracovani téchto udaji. V tomto pfipade je
nutné vychazet z analyzy, kterd musi pfedchazet zpracovavani osobnich udaji na
zaklad€ opravnéného zajmu. Pokud spravce nebude schopen dolozit opravnénost svého
z4jmu, musi nasledovat vymaz osobnich udaji ¢i jejich anonymizace. Vyjimku tvoii
zpracovani pro potfeby pfimého marketingu. V takovém piipad€ je spravce povinen

data prestat vyuzivat a smazat je okamzité, bez Sance obh4jit toto zpracovani.
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1.8.4 Oznameni subjektu udaji

V ptipadég, Ze budou data subjektu zpracovavana na zakladé opravného zajmu, je
spravce povinen informovat jej jiz pii sbéru udaju, nebo, pokud data ziska jinak,
nejpozdéji do jednoho mésice. Soucasti informace by mély byt stru¢né divody, pro€ je
to pro ucely spravce nezbytné a také zde musi byt informace o moznosti vznést namitku

proti tomuto zpracovani.

1.8.5 Udéleni souhlasu se zpracovanim osobnich udaji

Opravnény zdjem je v nafizeni zaveden zejména z divodu sniZeni poctu
souhlasti se zpracovanim osobnich dajl, které musi kazdy jednotlivec udilet. S GDPR
se vSak podminky souhlasu zptisiuji. Konkrétné je jasné feceno, ze souhlas musi byt
svobodné¢ dany, informovany, odd€leny od ostatnich informaci v textu, jasny a
srozumitelny. Navic souhlas musi byt mozné kdykoliv odebrat a to stejné jednoduse,
jako byl udé€leny. To napiiklad znamend, Ze pokud byl souhlas udélen kliknutim na
webu, mé¢l by web obsahovat tlacitko, které tento souhlas automaticky odebere. Navic
by moznost odebrat souhlas méla byt soucasti vSech dokumentti, skrz které se souhlas
ziskava a vSech pisemnosti, zaslanych na zaklad¢ tohoto souhlasu. V ptipad¢ odebrani

souhlasu je spravce povinen data vymazat ¢i anonymizovat.

Svobodny souhlas znamen4, Ze souhlas nepodminiuje libovolnou dalsi akei, ktera
pfimo nesouvisi se zpracovanim osobnich tudaji. Naptiklad tedy nelze vyzadovat
souhlas se zpracovanim osobnich udaji ptfed ptihlaSenim se na Wi-Fi sit, moznosti

Ucastnit se akce, pro kterou nejsou osobni data nezbytné nutné a podobné.

Dal8im dilezitym aspektem je zvazit, zda neexistuje jiny diivod pro zpracovani
osobnich udaji a je opravdu nutné sahnout po zadosti o souhlas. Souhlas je totiz
z pohledu GDPR az posledni moznost a jsou na néj kladeny striktni pozadavky. Navic
Vv pfipadé€, Ze existuje jiny pravni divod, napiiklad nezbytnost zpracovani udajii pro
ucely plnéni smlouvy mezi smluvnimi stranami, plnéni ukolu provadéného ve vefejném
zajmu ¢i jiny opravnény zajem, je vyzadovani souhlasu dokonce v pfimém rozporu

s GDPR.
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V piipadé, Ze jsou data zpracovavana na zéklad€ jinych pravnich divoda, mtze
zadost o souhlas evokovat, ze k vymazu dat mize dojit na zaklad¢ jeho odebrani, coz

ale v takovém piipadé neni pravda a jedna se tak o zavadéjici a klamavou informaci.

1.8.6 Postup pri aniku osobnich udaji

V piipad¢ bezpecnostniho incidentu, pii kterém existuje vysoké riziko pro prava
a svobody subjektu (¢i subjektli) udaji, vznikd spravci povinnost informovat o této
udalosti subjekt (subjekty) udaji, a to bez zbytecnych odklada™. Spravce neni povinen
subjekty informovat v piipadé, ze by to vyzadovalo nepfiméfené usili. Dale pokud je
pravdépodobné, Ze by incident mohl vést k riziku pro prava a svobody fyzickych osob,

je nutné jej ohlasit prislusSnému dozorovému uradu.

V oznameni by mélo byt jasné€ a stru¢né€ vysvétleno, k ¢emu doslo, co na zakladé
tohoto incidentu mlze hrozit a jaké kroky podnikl spravce, aby minimalizoval dopad
této situace. Dale je nezbytné, aby oznameni obsahovalo kroky, které mize podniknout
subjekt daji pro zabezpeceni ochrany pied neptiznivymi diisledky poruseni. Oznament

musi byt provedeno bez zbytecného odkladu, coz znamena co nejdiive to bude mozné.

Co se rozumi pod pojmem vysoke riziko pro prava a svobody subjektu? Je to na
posouzeni spravce udajii. Vyjimkami pfimo zminénymi v nafizeni jsou takova data,
kterd nemohou slouzit k identifikaci konkrétnich osob, napiiklad data zaSifrovana,
anonymizovana, ¢i upravena tak, aby neméla vazbu na konkrétni subjekt. Dale neni
tteba informovat v ptipadé, kdy spravce ulini nasledné kroky, které znemozni
identifikaci konkrétnich subjektl udaji ¢i jinak zamezi vzniku situace s vysokym

rizikem pro prava a svobody.

Naopak jednoznaéné je riziko vysoké, pokud mulze incident vést k fyzické,
hmotné nebo nehmotné Uymé fyzickych osob, u jejichz tdaji bylo naruSeno
zabezpeceni. Naptiklad je tieba zodpovédeét otazku, zda na zakladé uniklych dat neni
mozné, ze by subjektu byla zplsobena Ujma diskriminaci, kradezi nebo zneuzitim

totoZnosti €1 poSkozenim dobrého jména.

Dal$im nejasnym bodem je nepfimécfené Usili. MlZe se jednat napiiklad o
situaci, kdy byla data v disledku bezpecnostniho incidentu ztracena, takze neni mozné

zpétné urcit, koho je tfeba informovat. V takovém ptipad¢ je na zvéazeni spravce, zda
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nezvolit opatfeni, které by informovalo vSechny potencialni subjekty, jako je napiiklad
zprava v médiich ¢i na vlastnich webovych strankach. Dale je mozné poskytovat
informace o poruseni na vyzadani, coz by mohlo byt uzite¢né pro ty osoby, které mohou

byt porusenim dotceny, ale z diivodu ztraty kontaktnich udaji se s nimi nelze spojit.

Pokud spravce tdaji rozhodne, ze subjekty informovat nebude, musi presné
veédét, z jakého divodu tak necini pro ptipad, Ze ses jej na to dotdze dozorovy utrad (v
Cesku Utad pro ochranu osobnich udajti). Tento Gfad mizZe rozhodnout, Ze je tieba

oznameni ucinit bez ohledu na dodany dtivod a piipadné udélit sankce.
Posouzeni rizika

S novou legislativou vznikd i nova povinnost pro spravce udaji. Ten by po
incidentu, ktery mtize vést k riziku pro prava a svobody fyzickych osob, mél nejen
vhodné reagovat s cilem maximalné omezit Skody, ale mél by také posoudit rizika, které
z n&j mohou plynout. Divody, na kterych tento bod stavi, jsou dobte identifikovatelné.
Spravce totiz nejlépe vi, jakd data unikla (¢i mohla uniknout) a je tedy kvalifikovan

posoudit, jak velké riziko pro dotcenou osobu z jejich kompromitace plyne.

Pracovni skupina WP29 zminuje nasledujici oblasti, které by mély byt vzaty v

uvahu pti hodnoceni zdvaznosti incidentu:

1. Typ poruSeni — zalezi na tom, o jaky typ poruSeni se jednalo. Napiiklad zcela
jinou vahu ma poruseni, pfi kterém byla citliva data poskytnuta neopravnénym

osobam nez to, kdy byla data pouze ztracena.

2. Povaha, citlivost a objem osobnich udaji — ¢im jsou udaje citlivéjsi, tim vetsi
potencialni Ujma hrozi. Navic je tfeba zohlednit 1 dal$i faktory, jako jsou

napiiklad dalsi data, ktera jsou o subjektu udajl jiZ znama.

3. Snadnost zjisténi totoZnosti fyzickych osob — zalezi, zda unikld data umoziuji
pfimo identifikovat subjekt udajli, umoznuji to v kombinaci s jinymi daty nebo
to neni mozné vibec.

4. Zavaznost nasledka pro subjekt udaji — dilezitym aspektem je i to, zda si je
spravce védom, ze se udaje dostaly do rukou osob s nezndmymi Cci
nebezpecnymi zamé&ry. V urcitych pfipadech Ize urcit nezdmérného piijemce dat

za divéryhodného, naptiklad v situaci, kdy se data dostala omylem do jiné¢ ¢asti
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organizace ¢i znamému dodavateli. V takovém piipade si musi byt spravce jist,

ze na pozadani budou data od nezamérného piijemce smazana.

5. Zvlastni charakteristicky fyzické osoby — zejména v ptipad¢, ze se jedna o déti

¢1 jinak zranitelné osoby.
6. Zvlastni charakteristiky spravce udaji

7. Pocet dotcenych fyzickych osob — ¢im vice osob je dotéeno tnikem dat, tim je
vys8i mira rizika. Na druhou stranu i v pfipad¢ tniku dat o jednotlivei mize byt

tento unik zvlast zavazny, pokud napliuje nekteré dalsi body z tohoto seznamu

8. Vseobecné aspekty — obecné je na spravci, aby zvazil potencialni miru dopadu a

jeho pravdépodobnost. Pokud si spravce neni jist, je vhodnéjsi incident nahlasit.
Dokumentace pripadi poruseni

Kazdy bezpecnostni incident, bez ohledu na to, zda zaklada povinnost ohlasit je;j,
je tieba dokumentovat. Tato dokumentace musi byt aktuilni a Utad pro ochranu
osobnich udaji si kdykoliv muze vyzadat moznost do ni nahlédnout, proto se

doporucuje vytvofit si centralni registr téchto zdznamil.

V téchto zaznamech musi byt uvedeny podrobnosti tykajici se poruseni, a to
vcetné pficin a dotCenych udaji. Dale by se zde mély vyskytovat kroky, které spravce
podnikl pro maximalni sniZeni dopadu a zamezeni opakovani tohoto incidentu,
napiiklad pfesné znéni a dalSi dokumentace k ozndmeni, u€inéného k subjektim udaji.
Pokud incident nebyl ohlasen, je tfeba zaznamenat divod, pro¢ tomu tak nebylo. Pokud

doslo k oznameni se zpozdénim, je tfeba odivodnit ve zpravé 1 toto zpozdéni.
Piimérena rovei zabezpeceni

Novym pojmem, se kterym je tfeba se seznamit, je 1 pfimefend uroven
zabezpecCeni osobnich udaji. GDPR ukldda kazdému spravci i zpracovateli, aby
zanalyzoval situaci a navrhl opatfeni, kterd budou vhodna pro zabezpeceni konkrétnich
dat. Opét je to z toho divodu, Ze praveé spravce a zpracovatel dokazi nejlépe posoudit,
jak jsou ulozend data citlivd s pfihlédnutim k jejich povaze, rozsahu a ucelem

zpracovani a jaka jsou vhodna technickd a organizacni opatieni, kterd pro data na této

urovni poskytnou odpovidajici zabezpeceni.

30



Jako ptiklad 1ze uvést rGznou potiebu zabezpeceni pro rizné citliva data.
Naptiklad seznam jmen a ptijmeni lze oznalit za osobni udaje, ale pokud tato jména
nebude mozné spojit s dalSimi citlivymi udaji, napiiklad na zakladé¢ povahy
zpracovatele udajt, riziko jejich zneuziti a z toho plynouci fyzické, majetkové i
nemajetkové ztraty pro subjekty 0daji je nizké. Naopak v piipadé¢ uchovavani

medicinskych dat je jasné, Ze pfi jejich uniku je riziko ztraty vysokeé.

Jako zvlasté citlivé osobni udaje jsou V nafizeni uvedeny udaje o rasovém ¢i
etnickém ptvodu, politickych ndzorech, nabozenském vyznani, filosofickém
presvédceni, genetické ¢i zdravotni Udaje, udaje o sexudlnim zivoté, odsouzeni
Vv trestnich vécech a podobné informace, které by mohly subjekt udajii samy o sob¢
poskodit. V takovém pfiipad¢ lze tato data zpracovavat pouze V piipad¢, ze nastane

nékterd z vyjimek uvedenych v ¢lanku 9 odstavei 2 nafizeni.

Po analyze citlivosti idajii je potom na spravci, aby stanovil patfi¢nou uroven
zabezpeceni. Pokud pro spravu najima externiho zpracovatele, je tteba, aby spole¢nym
usilim stanovili miru zavaznosti pfipadného Uniku dat a nastavili odpovidajici troven
zabezpeceni. Ani v piipad¢ nizkého rizika nelze zabezpeceni zcela vynechat. Vzdy je
nutné volit ze soucasné¢ nabidky bezpeCnostnich prvkl takové, které budou data
piimétené chranit.

Jednim z moznych prvkia zabezpeceni je napiiklad pseudonymizace nebo
Sifrovani. Pseudonymizaci se rozumi ¢innost, pii které se skryje identita subjektu udaja,
a to tak, Ze se identita bud pfimo odstrani, v ptfipadé, Zze ji neni tfeba pro ucel
zpracovani znat (anonymizace), ¢i se nahradi klicem. Za pouziti tohoto klice se da
identita subjektu dohledat, proto je nezbytné pro spravnou funkénost pseudonymizace
uchovavat identitu oddélend od udaji s kli¢i. Sifrované tidaje jsou takové, které jsou
zaSifrovany pomoci modernich technologii, které jsou Vv daném mist€¢ a case
povazovany za bezpeéné. Sifrované udaje jsou pak neditelné pro kohokoliv, kdo
nevlastni kli¢. Tento kli¢ je tieba uchovavat oddélené od zdroje Sifrovanych dat. V
pfipad¢ anonymizace se pak na data jiz nafizeni nevztahuje, zatimco v ostatnich vyse

zminénych ptipadech je tieba stale s daty nakladat v souladu s GDPR.

Nafizeni dale upravuje i pozadavky na smlouvy mezi spravcem a zpracovatelem

osobnich udaji. Zpracovatelem je naptiklad i provozovatel cloudu, na kterém jsou data
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ulozena. Za bezpecnost piistupu ke cloudu pomoci ucti, které vytvoftil spravce udaji,
pak sice odpovida stale spravce, ale provozovatel cloudu je v tomto ptipadé odpovédny

za to, aby nebylo mozné k datiim v cloudu pfistoupit odjinud nez z téchto uctt.
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2 ANALYZA SOUCASNEHO STAVU

Tato kapitola bude zaméfena na soucasné metody zalohovani, zejména na
metody, které jsou vhodné a Casto vyuzivané ve firmach, a dale rozebereme nékteré
aspekty, které souviseji s ochranou osobnich dat v rdmci téchto zaloh.

2.1 Typy zaloh dle zpiisobu vytvoreni

Jednim z dilezitych prvka, ktery je tfeba zohlednit pfi posuzovani ptistupu
k zalohovani dat ve spole¢nostech, je forma, jakym zplsobem je zalohovani provedeno.
Kazdy typ ma sva specifika, kterd urcuji, jakym zplisobem je mozné zalohy nasledné
pouzivat a mé své vyhody a nevyhody jak pro samotné ukladéani, archivovani a pouziti,

tak i vzhledem k ochrané osobnich tdajt.

2.1.1 Nestrukturované zalohy

Jedna se o nejjednodussi zpiisob zalohovani. Pfi tomto druhu zélohovani se
vytvaii uplna kopie dat s minimem metadat, které by nesly informace o struktufe dat a
umoznily tak praci s konkrétnimi ¢astmi zalohy. Nahrani zalohy pak probiha tak, ze se
nahrava celd. Pokud je tfeba nahrat pouze Cast, je tfeba manualné tuto ¢ast najit a vlozit
do soucasnych dat. Pro tento typ zaloh nejsou zddné metodiky ¢i programy, které by
umoznily mapovat, kterd verze je v soucasnosti pouzivana. Tento systém se hodi pro

mensi ¢asti dat, naptiklad konkrétni pracovni stanice.

Pro data obsahujici osobni tdaje je tento zplisob zdlohovani naprosto nevhodny.
ProtoZe neni zndmo, jaka je povaha uloZenych dat, neni moZné urcit, které informace
jsou osobnimi daty, a proto pii potiebé jakéhokoliv zasahu vychazejiciho z povahy
nafizeni o ochran¢ osobnich daji neni jind varianta, nez ru¢né¢ zkontrolovat veskeré
zalohy a provést upravy, které jsou vyzadovany. Z diivodu neexistence dat o struktuie
nelze zavést systémy, které by zarucily, Ze se udaje ze zaloh, které maji byt smazany ¢i
anonymizovany, nedostanou do aktualni verze.

Dale je tieba pro tyto zalohy nastavit pravidla, ktera zabezpec¢i kontrolu toho,
kdy a jakym zplsobem bylo k datim pfistupovano a kdo k nim mél pfistup. Opét
neexistuji jednotné systémy, které by toto zarucily, a je tieba dikladné nastaveni

firemnich pravidel, které to zabezpeci. Rovnéz je tieba nastavit pravidla tak, aby tyto
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zalohy byly ulozeny bezpetné, a to tak, aby nemohlo dojit kjejich odcizeni,
zptistupnéni tfetim strandm ¢i ztraté. Navic nastaveni téchto pravidel musi byt takové,
aby pokud dojde ke ztrat¢ ¢i odcizeni téchto dat, bylo zaruCeno, Ze tento incident
neprojde bez povSimnuti, bude zaznamenan a bude mozné provést odpovidajici kroky,
které vyzaduje nafizeni. Jednou z variant, ktera se v tomto ptipad¢ nabizi, je zabezpecit
data tak, aby v pfipad¢ ztraty byla nepouzitelna bez dalSich informaci, u kterych je
zabezpeceno, ze neuniknou. Jedna se tak napiiklad o Sifrovani, jehoz uroven je tfeba
nastavit na zéklad¢ rizika plynouciho z tiniku osobnich dat pro fyzické osoby. Dale se
muze jednat o rozdéleni dat tak, aby bez dalSich internich informaci nebylo mozné urcit,

0 kom data jsou, tzv. pseudonymizace.

Z vyse zminénych divodil jsou nestrukturované zalohy vysoce nevhodné pro
zalohovani osobnich udaji. Vzdy je vSak tfeba ptihlédnout k pfistupu zalozenému na

riziku a postupu, ktery nebude pfinaset nepiiméiené naklady.

2.1.2 Uplna zaloha v kombinaci s inkrementalni

Pii tomto postupu je vytvoiena kopie soucasného stavu a nasledné jsou
v pravidelnych intervalech zaznamenavany zmény, které se vyskytly od posledni
zalohy. Pfi navratu k nékteré z minulych verzi je nahrdna do systému posledni Uplna
kopie stavu a nasledné¢ postupné uplatnény vSechny inkrementdlni zmény aZz
k pozadované. Tento proces je pomémné naroény a jeho naro¢nost vzrista s poctem
krokti, které je tfeba provést od posledni Uplné kopie. Zaroven se zvySuje riziko ztraty
zalohy, nebot’ chyba v kterémkoliv kroku znamen4, ze se jiz nikdy nebude mozné plné

vratit K vyzadovanému stavu.

V piipadé, Ze je dobfe zpracovana sprava metadat v tomto systému zalohovani,
muze byt vhodny pro zélohovani osobnich udaja. Dilezité je, aby bylo zaznamendéno,
ktera data jsou osobni a jakého druhu. V ramci firemnich procest je tfeba nastavit
takova pravidla, aby bylo moZné zdlohy smazat ¢i anonymizovat osobni udaje
v zalohéch, pokud to bude vyzadano na zdklad¢ prava byt zapomenut. Alternativné je
mozné nastavit procesy tak, aby se takova data ze zaloh nikdy nemohla dostat do aktivni
verze. Daéle je nezbytné provést analyzu vhodné trovné zabezpeceni a na jejim zakladé
nastavit pravidla, ktera zajisti, Ze veSkerd manipulace se zalohami, vcetné jejich

soucasti, bude zaznamenana.
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2.1.3 Uplna zaloha v kombinaci s rozdilovou

| vtomto pfipadé¢ je V pravidelnych intervalech vytvafena uplnd kopie
soucasn¢ho stavu systému. V dobé mezi témito intervaly je vytvafena zaloha, kde
zachyti vSechny rozdily mezi pivodni uplnou kopii a stavem v dobé zalohy. Tento
systém je bezpecnéjsi, nebot’ neni tfeba postupné aplikovat vSechny kroky, ale aplikuje
se pouze posledni. Nevyhodou oproti inkrementalni verzi je pak vétsi velikost

zalohovanych soubort.

Z hlediska ochrany osobnich dajii neni mnoho rozdili mezi touto metodou a
metodou inkrementalni. Je nezbytné mit v rdmci zaloh metadata alesponn na takové
urovni, aby bylo jasné€ identifikovatelné, kde se nachazi osobni idaje. Stejné tak musi
byt mozné v zalohach mit moZnost smazat ¢i anonymizovat osobni idaje osob, které na
to budou mit narok a pozadaji o to. Stejné tak je tfeba uplatnit firemni procesy pro
omezeni a monitorovani pristupu. Zabezpecit je tfeba jak uplnou kopii, tak i rozdilova

data, pokud by z nich bylo mozné jakymkoliv zptisobem ziskat data osobni.

2.1.4 Zurnalovani

Pti této metod€ je kazda zména zapsana do zurndlu, ktery plni funkci logu. Do
tohoto zurnélu se vétsinou ukladaji bloky dat namisto celych zménénych souborti. To

umoziuje vratit se k libovolnému stavu systému na zaklad€ zurnalovanych dat.

| vtomto pfipad¢ je ochrana osobnich dat podobné jako u vySe jmenovanych
systémi. Je nezbytné zvolit systém, ktery dokdze rozliSit v Zurnilech dle metadat
poloZzky obsahujici osobni udaje. Je tfeba mit moZnost tyto osobni tdaje smazat Ci
anonymizovat. Nastaveni firemnich procesii by mélo byt takové, Ze data budou
pfistupna pouze povolanym osobam a jejich ¢teni a zména bude vZdy zaznamenana.
Zabezpeceni musi byt takové, aby cizim osobdm neumoZnilo rekonstruovat
z zurnalovanych dat zadné osobni Udaje, které¢ by mohly vést k identifikaci fyzickych

osob.

2.2 Média uzivana pro zalohovani

Mezi dalsi dileZité prvky zalohovani patfi médium, na kterém se zaloha nachazi.

Rychlost pfistupu, moznosti zmén na médiich, trvanlivost dat, pfenosnost a dalsi
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parametry velice ovliviluji zalohovani a je tieba je brat v tvahu pfi tvorbé strategie
zalohovani v souvislosti s nafizenim. Pro vSechna tato média plati zasada, ze nachazi-li
se na nich data, ktera by mohla vést k identifikaci fyzickych osob, je nezbytné nutné,
aby nebyla pfistupnd nepovolanym osobam nebo byla oSetfena tak, aby v pfipad¢, ze se
k t¢tmto osobam dostanou, nebylo mozné piecist plna data vedouci k identifikaci
fyzickych osob. Toho 1ze dosdhnout naptiklad Sifrovanim ¢i pseudonymizaci. Dale musi

byt manipulace se zalohami zaznamenavana.

V nasledujicich odstavcich budou rozebrana nejcastéji vyuzivana média a
ptistup, ktery by méla organizace implementovat pro vyhovéni potfebam nafizeni.
V historii se pro zalohovani uzivalo vétsi mnozstvi médii a v nékterych spolecnostech
se snimi jeSt¢ stale lze setkat, pro potieby této prace vsak byla zvolena pouze ta
nejcastéj$i. Pro libovolnd média pak plati stejnd pravidla, kterd se daji analogicky

odvodit z nasledujicich ptikladu.

2.2.1 Magneticka paska

Jedna se o starsi, ale stale velmi popularni zptisob zalohovani a archivace dat.
Jeho hlavni vyhoda spoc€itd v nizké cené¢ médii a jejich dlouhé Zivotnosti. Pro pasky
standardu LTO (Linear Tape Open) se udava Zivotnost 15 az 30 let. Bez povSimnuti by
nem¢la zlstat ani vysoka spolehlivost paskovych ulozist. VySe jmenované piednosti
¢inni z paskovych ulozZist' idealni média pro zalohovani a zejména archivaci dat.
Nevyhodou pak je vys§i rezie pifi vytvafeni zaloh 1 jejich Cteni. Nevyhodou téchto
ulozist’ je omezeny pocet zapisl na pasku.

Pro potieby zalohovani dat obsahujicich osobni udaje jsou pasky pouZitelné, ale
je tfeba dodrzet jistd pravidla. Zamezeni pfistupu k dajim lze dosdhnout jednoduse
Sifrovanim, které miize od standardu LTO-4 probihat na hardwarové trovni pfimo ve
Ctecim zafizeni, ¢imz se vyrazné urychli zpracovani a nasledné Cteni dat a zaroven
zleps$i datova integrita. V ptipadé, kdy Sifrovani neni pouzito, je dilezité¢ fyzicky
zamezit pfistupu tfetich osob k paskovym tlozistim, naptiklad uloZenim pasek

v trezoru.

Samoziejme i zde plati pravidla pfistupu zalozeného na riziku, kde by troven
fyzického zabezpeceni pasek méla odpovidat citlivosti udaji na péaskach. V ptipadé

sifrovani je tieba mit Sifrovaci kli¢e uloZzené na bezpe¢nych mistech, kde k nim mohou
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mit pfistup pouze povolané osoby. Déle je tieba veSkerou manipulaci s paskami

zaznamenavat.

Je tfeba mit na paméti, Ze z povahy nafizeni mize ¢asto dochéazet k Zadostem o
smazani ¢i anonymizaci osobnich udaji fyzickych osob, kterym bude tfeba vyhovét,
V opa¢ném piipadé bude nasledovat sankce. Plnéni téchto zadosti je vzhledem k povaze
paskovych ulozist komplikované, protoze pocet prepisti pasky je omezeny a s kazdym

zéapisem se zvysuje riziko chyby.

Nejveétsi nevyhody paskového ulozisté vtomto sméru lze odstranit vhodnou
pseudonymizaci, kde co nejvétsi mnozstvi dat bude ulozeno pouze pod klicovymi
oznacenimi. Potom se mazani ¢i anonymizace dat dotkne pouze téch pasek, které nesou
kli¢e pouzitelné pro identifikaci konkrétnich fyzickych osob. Specifické postupy jsou

blize rozebrany v kapitole, ktera se vénuje praktické implementaci.

2.2.2 Pevné disky

Jedna se o elektromechanické zafizeni pro zaznam a cCteni dat pomoci
elektromagnetické indukce. Jeho hlavni vyhodou je nizka pofizovaci cena, dobra

prenositelnost, kratka ptistupova doba a moznost piipojeni k Siroké Skale koncovych
...... [16]
.

Vhodnou statistiku pro predstavu zivotnosti pevnych diskd poskytuje spole¢nost
Blackbaze, ktera provozuje datovéa centra pro zalohovani. Tato datova centra obsahuji
velké mnozstvi disklii. V roce 2018 se jejich pocet pohyboval okolo ¢isla 25 000
plotnovych diskl. Spole¢nost Blackbaze vede ptesné statistiky o tom, jak dlouho disky
vydrzi. Z nich vyplyva, Ze poruchovost v prvnim roce a piil se pohybuje na 5,1 % za
rok. DalSich 18 mésicli se poruchovost drzi na hodnoté 1,4 %. Poté se ovSem pocet
selhani vyrazné zvySuje na hodnotu 11,8 % za rok. Z toho plyne, Ze po Etyfech letech je

funk¢nich pouze 78 % pevnych diskt. Delsi statistiky zatim nejsou k dispozici.

Z divodu této vyssi poruchovosti je pfi vyuZziti pevnych diskd pro zdlohovani
vhodné pouzit feSeni, které nabizi redundanci, kde je zapojeno vice diski obsahujicich
stejna data, coz Vv praxi znamend, Ze pii poruSe disku nebudou data ztracena.
V anglictin€ se pro takové feSeni uziva zkratka RAID (Redundant Array of Independent

Disks) nasledovana ¢islem, které udava troven zabezpeceni dat na diskovém poli proti
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ztraté dat. V historii bylo vyvinuto mnoho takovychto systémil redundance, vétSina

Z nich se ale jiz v praxi nepouziva. Nize si rozebereme ty stale uzivané.
RAID 0

Jedna se o stav, kdy neexistuji Zadna redundantni data, a proto se nejedna o
bezpecny zpusob ukladani dat. Pti poruse jednoho disku jsou data, kterd na ném byla
zaznamenana, nendvratné ztracena. Toto feSeni se uziva pouze proto, aby byl prostor

vice diskl adresovatelny jako jeden pamétovy prostor.

Pro toto spojeni pamétovych prostorti se uziva dvou metod. Pii prvni se disky
zietézi, takze po zaplnéni prvniho se data zapisuji na druhy a tak dale. Vyhodou je, ze

pfi ztraté jednoho disku Ize jesté zachranit data z diskl ostatnich.

Druhou metodou je prokladani, pti kterém se data zapisuji na disky stfidavé po
blocich pevné velikosti. Vyhodou tohoto zapojeni je vySsi rychlost pii ¢teni velkych
soubori, které jsou rozlozeny mezi n¢kolika disky. Nejvétsi nevyhodou je naopak fakt,

ze pii poruse jednoho disku budou dotéeny vsechny soubory.
RAID 1

Jedna se o nejjednodussi ochranu, kde se zrcadli data z jednoho disku na druhy.
To znamena, Ze se stejnd data zaznamenavaji na dva disky najednou. V ptipad€ poruchy
jednoho z disku Ize stale ptistupovat k druhému. Tento zpusob ochrany dat je vysoce

efektivni, nevyhodou pak mohou byt vyssi pofizovaci naklady.
RAID 5

Jedna se o systém, kde jsou pouzity alesponl tfi pevné disky. Ttretina kapacity
této sestavy je pak vyhrazena pro samoopravné kody, které umoziiuji v ptipadé vypadku
jednoho disku vypocitat ztracend data. Soubory jsou na discich rozloZeny rovnomérné
po ¢astech. Navic tyto kody umoziiuji i vyhledavani chyb. Vyhodou je nizsi redundance
nez v zapojeni RAID 1, je pouze tfetinova. Nevyhodou je pak pomalejsi zépis,
zpusobeny nutnosti vypoétu samoopravného kodu. Cteni je rychlej§i, protoZze vyuziva

stejné vyhody jako RAID 0 pfi proklddané variantg.
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RAID 6

RAID 6 je obdobou zapojeni RAID 5 stim rozdilem, Ze obsahuje dva
samoopravné kody, diky kterym umozniuje opravit systém po vypadku dvou diski.
Kapacita odpovidajici velikosti dvou diskil je zde vyuzita pro ukladani samoopravného
kodu, takze toto zapojeni je vyhodné az pfi uziti vice nez 4 diskll. V opacném ptipad¢ se

doporucuje RAID 1.
Viceuroviiova diskova pole

V praxi se Casto lze setkat s kombinovanim vyse uvedenych metod v diskovych

polich. Tim lze ziskat vyhody né€kterych feseni a potlacit jejich nevyhody.
RAID 01 a 10

V tomto systému se disky spoji bud’ nejdiive do RAID 0 a tato spojeni se zrcadli
na druhé spojeni pomoci RAID 1, nebo se naopak dva disky zrcadli pomoci RAID 1 a
takto ziskany pamétovy prostor se propoji s dalsimi pomoci RAID 0. Vyhodou je dobra
rychlost ¢teni a zapisu jako pfi uziti prokladaného RAID 1 s velmi robustnim systémem
ochrany proti vypadku diski. Nevyhodou je pak vyssi pofizovaci cena, plynouci
z datové redundance, ktera ¢ini 50 %, nebot’ polovina kapacity diskll je vyuzita pro

zrcadleni.
RAID 50

Tento systém umoznuje zakombinovat vétsi mnoZzstvi diskovych poli o tfech

s dalSimi pomoci RAID 0, ¢imZ vznikne jeden pamétovy prostor.

Toto zapojeni je odolné vici vypadku jednoho disku z kazdého pole 3 diski
spojenych do pole RAID 5 a zaroven umoziuje rychlejsi ¢teni dat, vyuZzivajic metodu
prokladani metody RAID 0. Navic mé jenom tfetinovou redundanci. Nevyhodou pak

muze byt nutnost pouziti minimalné 6 diski, coZ znamena, ze toto feSeni neni vhodné

pro malé mnoZstvi dat.
RAID 60

Jedna se o pole zapojené podobnym zpiisobem jako RAID 50, s tim rozdilem, ze

N 24
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zapojeni, nebot’ je odolné vii¢i vypadku az dvou diskl z kazdého pole RAID 6. Navic
vyuziva vyhody rychlého ¢teni RAID 0 s pouzitym prokladanim. Nevyhodou je pak
nutnost vyuziti minimaln¢ 8 diskl, nejlépe vSak alespoit 10 pro rozvinuti plné¢ho

potencialu této metody.
Zalohovani na pevné disky z pohledu GDPR

Pro zalohovani dat obsahujicich osobni udaje jsou pevné disky vhodné. Je vsak
tteba dbat na dodrzeni souladu s natfizenim. V prvni fad¢ je tfeba nastavit piiméfenou
uroven zabezpeceni tak, aby k datiim nemély ptistup neopravnéné osoby. To je mozné

napiiklad vhodnym ulozenim diski v bance, trezoru a podobné.

Pro praktické uziti je vSak tento zpiisob limitujici, proto je mozné disky pouzivat
i v datovém centru. Tam je vSak nutné, aby piistup k nim byl monitorovan a omezen
pouze na povolané pracovniky. V pfipadé pfipojeni takového centra do sité, at uz
interni ¢i vefejné, je nezbytné, aby byla nastavena vhodna turovenn zabezpeceni
odpovidajici obecné urovni zabezpeCeni takovych dat. Vhodné je téz pouzit
pseudonymizaci, Sifrovani ¢i kombinaci obojiho, coz v ptipadé uniku dat znemozni
identifikaci konkrétnich osob a nedojde tak k ohrozeni fyzickych osob. Sila Sifrovani by
méla odpovidat technickym moznostem zpracovatele a citlivosti dat. Sifrovaci klice je

pak nezbytné mit uloZené na bezpe¢ném mist€ a monitorovat jejich uzivani.

V piipadé vyuziti subjektu prava byt zapomenut je nezbytné, aby firemni
procesy umoznily toto pravo bezezbytku splnit i v zdloh4ch. Jednou z moznosti, kterou
pevné disky umoziuji, je smazani ¢i anonymizace subjektu piimo v zalohovanych
udajich. To vSak muze byt pfi rozsahlejsich ulozistich problematické, proto je vhodné
nastavit firemni procesy tak, aby se data o takovémto subjektu nemohla nikdy dostat
zpét do aktudlni verze. Opét zde plati pristup zaloZeny na riziku a taktéz postup nesmi

zpisobit spravci ani zpracovateli dat nepfiméefené usili.

2.2.3 Optické disky

Tato kategorie zahrnuje Siroké spektrum médii, které slouzi pro uchovavani dat.
Pro zjednoduSeni budou v této kapitole uvaZzovany pouze disky typu kompaktni disk
(CD), digital versatile disc (DVD) a blu-ray disk (BD). Tyto disky patii

K nejrozsitenéjsim a je tedy nejpravdépodobnéjsi, ze budou vyuzity k zalohovani dat.
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Na ostatni varianty diskd se vztahuji podobné zavéry jako na tfi vybrané, s piihlédnutim

k jejich konkrétnim specifikiim a ke slozitosti jejich ¢tecich a zapisovych zafizeni.

Obecné se jedna o kruhové disky, jejichz povrch umoziuje zaznam a cteni
pomoci laserové diody. Velikost jednotlivych médii se pohybuje od 0,7 GB pro
jednovrstva CD az po 128 GB u blu-ray diskd. Stejné tak se v zavislosti na médiu lisi
prumérna zivotnost média. Spole¢nost Verbatim, jeden z nejvétsich vyrobci optickych
diskli na svété na svych strankach™ uvadi, ze jejich CD a DVD pii spravném
skladovéni pfi teploté 20 az 25°C a relativni vlhkosti vzduchu 55 % vydrzi az 100 let, a
specialni MDISC blu-ray disky az 1 000 let. Tuto dobu ovSem velmi zkracuji ¢teni ¢i
prepisy médii, stejn¢ jako necistoty a mechanicka poskozeni, ktera u disktl téchto typt
mohou vzniknout velmi jednoduSe. Déle hraje roli kvalita zapisovaciho zafizeni,
pomoci kterého byl zdznam na optickém disku vytvofen.

Z téchto divodu je tfeba pifijmout zvlaStni opatfeni pro zalohy na optickych
nosicich. Nejvhodnéjsi je mit stejnd data zalohovana na vice nez jednom disku a tyto
disky mit uloZeny oddéleng, pro piipad uddlosti, kterd by ovlivnila vSechny disky
Vv jednom misté, napiiklad poZzar ¢i povoden. Déle je tfeba disky pravidelné kontrolovat,
zda nedoSlo k poskozeni disku. V takovém piipad¢ je tfeba vytvofit novou kopii
z n¢které jiné zalohy. Vyhodou je nizkd pofizovaci cena jak samotnych nosicu, tak

¢tecich a zapisovych zafizeni.

Pro potieby zalohovani osobnich udajl na optické nosice plati podobné pravidla
jako pro zalohovani na magnetické pasky. Misto, kde jsou zdznamy uloZeny, by mélo
byt stfezeno a piistup k nému monitorovan. Pro ptipad odcizeni diski by méla byt data
na discich Sifrovana s pouZitim standartu na odpovidajici technologické trovni
s prihlédnutim k citlivosti ulozenych dat. Sifrovaci klie je tieba mit ulozené na
vhodném misté¢, kde knim budou mit pfistup pouze povolané osoby, a bude

monitorovan.

Dal$im vhodnym opatfenim je pseudonymizace a nasledné rozdé€leni dat
takovym zplsobem, ktery sniZi objem dat, na které se vztahuje nafizeni, nebot’ data,
kterd neumozni identifikaci fyzickych osob, se nepovazuji za osobni. Poté je tfeba
stiezit pouze data, ktera obsahuji klice, které umozni spojit data tak, aby k identifikaci

mohlo dojit.
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Pro plnéni prava byt zapomenut je tfeba stanovit vhodné procesy, které
zabezpeci, ze se osobni data nedostanou do aktudlni verze systému a téZ nebude
umoznéno je kymkoliv preCist. Nastaveni téchto procesti se blize vénuje kapitola

zabyvajici se konkrétnimi metodami feSeni.

2.2.4 Prenosné flash paméti

Do kategorie pienosnych flash paméti spadaji vSechna zafizeni, ktera obsahuji
pamét’ typu flash, kterd umoziuje uchovavat data a ptenaset je mezi pocitaci. Mezi
typické zastupce patii USB flash paméti a pamétové karty. Princip ukladani dat je
V obou ptipadech stejny, 1isi se pouze rozhrani, které je vyuZito pro ptipojeni k pocitaci.
V piipadé¢ USB flash diskli je vyuzito rozhrani USB, kterym jsou V dnesni dobé¢
vybaveny prakticky vSechny osobni pocitace. Pamétové karty se pak umistuji do slotti

pfimo na zafizenich ¢i do specialnich ¢tecich koncovek, které se pfipojuji k pocita¢tim.

Mezi hlavni vyhody téchto paméti patii dobra pfenositelnost[lsl, malé hmotnost a
velikost, nizka cena, univerzalnost a snadnost pouziti. Mezi nevyhody pak patii nizsi
zivotnost, ktera se snizuje s poftem piepisi datového média. Spole¢nost Verbatim
uvadi, Ze doba uchovani dat na jejich USB flash disku je 7 let. Stejn€ jako u dalSich
typli pamétovych médii tak plati, Ze je zalohy tfeba pravidelné kontrolovat a nespoléhat

se pouze na jednu kopii, nebot’ k selhani mize dojit kdykoliv.

I pro tyto druhy paméti plati stejnd pravidla jako pro ostatni zalohovaci média.
Je dilezité si uvédomit, Ze ve chvili, kdy se na flash disku objevi osobni udaje, je tteba
pfi jeho nakladani pfijmout standartni opatfeni, kterd vyplyvaji z nafizeni. Manipulace
S nim musi byt zaznamenavana a je tfeba zamezit, aby se dostal do drZeni nepovolanych

0sob. To miize byt v ptipadé flash diskll zaru¢eno ulozenim na bezpe¢ném misté.

Pokud je to z povahy vyuziti paméti nerealizovatelné — data se napiiklad pienasi
mezi pobockami ¢i mimo firmu — je nezbytné, aby pracovnik, ktery s daty manipuluje,
neustale dohlizel na to, aby se k datim nemohly dostat nepovolané osoby. V piipade
méng¢ citlivych osobnich dat postaci, kdyz bude mit disk neustéle u sebe, ptipadné jej
bude odkladat pouze do zabezpecenych prostor, u kterych bude mit zaruku, ze do nich

nikdo nemiize vstoupit bez jeho védomi.

42



V ptipad¢, ze toho neni mozné dosahnout nebo se jedna o citliva osobni data, je
nezbytné, aby byla Sifrovana na urovni, kterd odpovidéd technologickym standardim.
Sifrovaci kli¢e by pak mély podléhat stejné trovni zabezpedeni, jako by se jednalo o
osobni data, nebot’ spliuj definici dat, ktera v kombinaci s jinymi mohou vést

k identifikaci fyzické osoby.

DalSim aspektem, ktery je tfeba zvazit pti pouzivani flash paméti pro zalohu dat,
je moznost smazani dat. Béznym smazanim nejsou data odstranéna, je pouze odebran
zaznam z tabulky, ktery odkazuje na jednotlivé soubory. I praimérmné znaly uzivatel je
potom schopny data ziskat, pokud nedojde K jejich piepsani. Proto je pfi mazani dat
nezbytné pouzit nastroj, ktery efektivné znemozni jejich néasledné znovuziskani. Tyto
nastroje umoznuji riznou troven bezpecnosti smazani, kdy pfti jiz zakladni urovni je pro
bézného uzivatele prakticky nemozné data precist. V zavislosti na citlivosti dat je pak

vhodné zvolit odpovidajici Groven bezpe¢nosti smazani dat.

V ptipad¢ vyuziti prava subjektu byt zapomenut je nezbytné jeho udaje odstranit
¢i anonymizovat. V souvislosti s timto bodem je dulezité dbat zejména na to, aby tak
bylo u¢inéno ze vSech ulozist, kde se data nachéazeji. Plati to tak pro vSechny disky, na
kterych jsou tato data uloZena, vCetné téch, které se momentdlné nachazi v drzeni
zaméstnanci a podobné. Pro splnéni tohoto bodu je vhodné mit nastavené interni
predpisy tak, aby to bylo zaruceno s jasnou definici osob, které jsou zodpovédné za toto

Smazani a v jakém rozsahu.

2.2.5 Cloudové ulozisté

Jedna se o stale Castéji uzivané feSeni. V tomto piipad¢ se data ukladaji vzdalené
pres sit’ na ulozist¢ provozované tieti stranou. Provozovatel cloudového ulozZisté pak
vyuziva nekteré z predchazejicich feSeni, ale spravce osobnich udaji nefesi konkrétni
zpusoby ukladani, pouze vyuziva sluzby, které jsou dodavany provozovatelem, a pies

dohodnuta rozhrani k datiim pfistupuje, modifikuje je a podobné.

Vétsina cloudovych tlozist je v dnesni dobé¢ ptistupna z webového prohlizece, a
proto jejich uzivani nepfedstavuje pro spolecnosti vétsi technologickou zatéz, nez je
bézny provoz. Nékterd tlozisté vSak umoznuji pfistup i pres aplikacni rozhrani, coz
vyrazné usnadiiuje jejich propojeni s existujicim informacnim systémem a s dalSimi

nastroji pro spravu zaloh a tdajt.
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Jako ptiklad provozovatelll a sluzeb pro vzdalené zalohovani pak mizeme uvést

napiiklad nésledujici:

e Disk Google od spolecnosti Google

e Microsoft OneDrive a Microsoft Azure od spole¢nosti Microsoft
e AWS od spolecnosti Amazon

e Acronis Backup od spolecnosti Acronis

e Dropbox od spole¢nosti Dropbox, Inc.

e Comodo BackUp od spole¢nosti Comodo

e Mozy od spolecnosti Carbonite

Samoziejmé existuje velké mnozstvi dalSich sluzeb, které lze vyuzit pro stejné
ucely. Pro vSechny vSak budou platit stejnd pravidla. Prvni tfi sluzby slouZi i pro
synchronizaci dat pro kooperaci vice ¢lenli tymu a obsahuji mnoZstvi dalSich néstroju.
Naopak dalsi dvé sluzby se zabyvaji primarn¢ zalohovanim a obsahuji tak nastroje,
které se daji dobfe integrovat do firemnich procest. Jednd se naptiklad o moznost
spoustét zalohovani automaticky v pfedem vybrané €asy, ¢i moznost krom vzdaleného
ulozisté ukladat jesté na dalSi lokalni mista, ¢imz se vyrazné zvySuje bezpecnost a

spolehlivost celého feseni.

Vsechny sluzby jsou v zékladni variant¢ zdarma pro urcity objem dat a dalsi
uloznou kapacitu je mozné poftidit za poplatek. Vhodnost sluzby pro konkrétni feSeni
pak zalezi primarné¢ na poZadavcich konkrétniho podniku na velikost UloZiSté,

dostupnost a souvisejici sluzby.

Z pohledu GDPR se jedna o stav, kdy se provozovatel vzdaleného ulozisté stava
zpracovatelem osobnich dat. Jako takovy musi s daty manipulovat pouze v ramci
pokyntl, které mu zada spravce osobnich tidaji. Navic se stava spoluzodpovédnym za
dodrZovani nafizeni a bezpecnost osobnich udajii, coz je novinka v porovnani

s dosavadni praxi, kde za bezpecnost dat v celé §ifi rucil pouze jejich spravce.

V praxi je vhodné uzaviit smlouvu, ktera definuje, do jaké miry je kterd ze stran
zodpovédna za konkrétni udalosti. Provozovatel tlozisté je bezpochyby zodpovédny za
bezpecnost dat na svoji strané. Musi zarucit, Ze se k nim nedostane nikdo jiny, nez
spravce (ptfipadné jeho zaméstnanci a dalsi povéfené osoby) z Gétl, které budou pro

tento ucel vytvoteny. Je na zvazeni zpracovatele po piipadné konzultaci se spravcem

44



urcit uroven zabezpeceni, ktera bude dostate¢na s piihlédnutim k citlivosti osobnich

udajti uloZzenych na jeho zalohovacim feseni a sou¢asnym technologickym moznostem.

Pokud to neni nevyhnutelné, potom by ani zpracovatel a jeho zaméstnanci
nem¢éli byt schopni data ¢ist. Spravce je pak povinen vybrat zpracovatele tak, aby vybral
vhodného dodavatele cloudového ulozisté, ktery spliiuje nutna kritéria pro konkrétni
pfipad. Jednou z doporuc¢enych podminek je vybrat takovou sluzbu, kterd se nachéazi na
uzemi EU a tim spada do jurisdikce evropského prava. Z diive uvedenych sluzeb

spolecnosti Microsoft!!¥ a Google[zo] vydaly prohlaseni o shod¢ s natizenim GDPR.

Mezi dal$i povinnosti spravce potom bezpochyby patii bezpec¢nost dat z jeho
strany, coz obsahuje piedev§im vhodné nastaveni firemni politiky pro ¢ty a nastaveni
ptistupovych prav pro né tak, aby se k osobnim datiim dostaly pouze osoby povolané. Je
vhodné zvézit politiku spravy hesel, jejich slozZitost a frekvenci zmén. Dale je na
zvazeni, zda umoznit zaméstnanciim a dalSim osobam moznost piihlasovat se mimo
firemni sit. Zaméstnanec nesmi umoznit, aby se k osobnim datim mohly dostat treti
osoby. Stejné tak je spravce zodpovédny za takové nastaveni firemnich procesi, které
umozni bezezbytku provést vymazani osobnich udaji ¢i jejich anonymizaci v ptipadé,

ze subjekt vyuzije svého prava byt zapomenut.

I pro tato feSeni plati, Ze veSkera manipulace a ¢teni osobnich udaji musi byt
zaznamenana. Nékterd vySe jmenovand feSeni obsahuji i1 néstroje, které toto fesi
automaticky a je tak mozné pro opravnéné osoby nahlédnout do zdznami, kdy a kdo
m¢él k udajim pristup nebo je modifikoval a jakym zptisobem, zatimco v ptipadé jinych
je nezbytné, aby toto zajistil spravce v ramci nastaveni svych internich firemnich

procest.

2.3 Obecné postupy pri zalohovani

Pro potteby zalohovani se uziva mnozstvi technik, které nezavisi na zplsobu
zaloh ani na jejich médiu a umoznuji zrychleni zalohovaciho procesu, obnoveni zaloh
z tlozisteé ¢i zvysuji bezpecnost. Nékteré z nich jsou pouze volitelné, jiné lze povazovat

za zékladni prvky bezpecnych zaloh.
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2.3.1 Komprese dat

Komprese dat je proces, ktery snizi velikost dat tak, aby zabrala mensi prostor
v cilovém tlozisti. To je vhodné zvlasté v piipadech, kdy je velikost cilového média

limitovana ¢i pro snizeni nakladt spojenych s velikosti dat.

Hlavnimi nevyhodou je to, Ze data je tfeba nejprve dekomprimovat pied jejich
¢tenim a pfipadnym pouzitim v systému, coz muze vyrazn¢ zkomplikovat napiiklad
vyhodnoceni téchto dat pfi vyuziti prava subjektu na to byt zapomenut. Pii kompresi dat
je proto dobré zvolit vhodny zptsob pseudonymizace, ktery zajisti, ze bude tfeba
dekomprimovat a zkontrolovat pouze ¢ast obsahujici udaje o subjektu a jeho kli¢ich, a
nikoliv celou databazi. Pro zalohovéani osobnich dat je nezbytné uzit bezztratovou
kompresi, nebot’ dle GDPR spravce osobnich tdaji zodpovidé 1 za uplnost a uchovéani
osobnich dat a musi tedy zaruc¢it vhodnymi technologickymi prvky, Ze nedojde k jejich
ztraté. UzZiti ztratové komprese, tj. takové, pii niz je ¢ast pavodni informace ztracena, je
pripustné, pokud se jednéd naptiklad o obrazova data. Pak ale ztratova komprese smi

snizit kvalitu obrazu pouze natolik, aby byl stale pouzitelny k pivodnim tceliim.

Nékteré z nize uvedenych nastrojii obsahuji moznost komprese dat. V ostatnich
piipadech je na zvazeni, zda je vhodné data zkomprimovat. Zde jsou uvedeny pro

[21, s. 53]

ptiklad dva nastroje , které to umoziuji, vetn¢ strucného piehledu jejich

vlastnosti.
7-Zip

Jedna se o program Sifeny pod open source licenci, coZ jej umoziiuje pouzivat
bezplatné. Navic podporuje Sirokou Skalu kompresnich formatt a Ize jej uzivat na Siroké

Skale platforem.
WIinRAR

Jeden z klasickych kompresnich programii, umoznujici kompresi a dekompresi

velkého mnoZzstvi riiznych formatd. Jedna se o placeny program.

2.3.2 Sifrovani

Pfi procesu Sifrovani jsou data transformovana do podoby, ktera je necitelna a

nevyuzitelnd pro pivodni Gcel dat. Pfevod zpét je mozny pouze se znalosti uzitého
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kryptografického algoritmu a kli¢e, ktery byl uzit k jejich Sifrovani. Sifrovani slouzi
k tomu, aby se k ptivodnim datim nedostaly nepovolané osoby v piipadé, Ze neni
mozné zajistit jejich bezpec¢nost jinak, napiiklad pii posilani pfes vetejnou sit’ ¢i ulozeni
na vefejné piistupném mistd. Sifrovani je pro uréité postupy pii zalohovani dat naprosto

nezbytné.

Jeho hlavni nevyhoda je podobna jako v ptfipadé¢ komprese, Sifrovani a
desifrovani totiz zvySuje piistupovou dobu k datim. Proto je vhodné v piipadé
Sifrovanych zaloh uzit pseudonymizaci a mit vytvofenou vhodnou strukturu metadat,

ktera umozni snadno urcit, kde se ktera data nachazi i bez jejich desifrovani.

Pti Sifrovani je dobré pamatovat, ze Sifrovat je nutné pouze data, ktera jsou
duveérna, nebo je zjiného divodu nezbytné zamezit tietim osobam V piistupu k nim.
Naptiklad data oznacena pouze klicem, bez kterého nelze identifikovat fyzikou osobu
bez dalgich dat, ktera jiZ zasifrovana jsou, je zbyteéné Sifrovat. Sifrovani je pak vhodné i

pro piipad, kdy administrator nema mit pfistup k datim uzivateli systému.

Do firemnich procest spravujicich Sifrovani spada i politika hesel. Heslo je
obvykle kratky fetézec, jehoz znalosti se ovéfuje totoznost uzivatele. Vhodné zvolené
heslo je jednim ze zékladnich bezpecnostnich prvka a proto by spravé hesel méla byt

vénovana zvlastni pozornost.

Heslo by mélo byt pfiméfené dlouhé, aby jej nebylo moZzné prolomit pomoci
utoku hrubou silou, kdy utoc¢nici vyzkousi v kratké dobé velké mnozstvi kombinaci
alfanumerickych znakl a zarovenl by nemélo byt mozné jej jednoduse uhadnout. Hesla
by neméla byt nikde zapsana, uzivatel by si je m¢l pamatovat. Stejn¢ tak by nem¢l
pouzivat jedno heslo k vice u¢tim, a to pro pfipad uniku hesel, ke kterému muize dojit

Vv piipade, ze sluzba zanedbava zakladni bezpecnostni prvky.

| v ptipadé¢ vhodné zvoleného hesla je nezbytné jej v pravidelnych intervalech
meénit, pro pfipad, Ze jej nékdo napiiklad zahlédne pfi psani na klavesnici a podobné.
V takovém piipadé¢ je 1 silné heslo prolomeno snadno. Frekvence zmény hesla zalezi na

dilezitosti a citlivosti systému, ke kterému je pomoci néj pfistupovano.

Vzhledem Kk tomu, ze na kvalitu hesla jsou kladeny znacné naroky a zaroven by
heslo mélo byt pouze v paméti uZivatele, ktery si jich vétSinou musi pamatovat zna¢né

mnozstvi, existuji nastroje, které spravu hesel vyrazné usnadnuji.
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Pti volbé néstroje je dilezité zvolit takovy, ktery implementuje nejmodernéjsi
bezpecnostni  standardy, protoze v pfipadé prolomeni zabezpeCeni budou
kompromitovana vSechna hesla zde ulozena. Zaroven z piistupu zalozeném na riziku
plyne, ze hesla K nejcitlivéj$im osobnim udajim neni vhodné ukladat ani do téchto

vysoce zabezpecenych databazi.

Tyto nastroje umoziuji ulozit hesla a pfihlasovaci jména do libovolnych sluzeb.
Dale ¢asto umoziuji propojeni s dal§imi aplikacemi, naptiklad webovym prohlizecem a
diky tomu tak mohou hesla pfimo vypliovat. VétSinou umoznuji i vygenerovat nové
heslo pozadované délky a vlastnosti, které zaroven okamzité ulozi, aby nemohlo dojit

k jeho ztraté.

V piipadé uziti téchto nastroji na Grovni celé spolecnosti jejich nejvétsi vyhoda
spo¢iva v moznosti nastaveni obecné politiky hesel. V rdmci této politiky 1ze nastavit
pro uzivatele a systémy jak silna je tfeba uzivat hesla, kolik maji mit znakti a jakého

typu a jak Casto se musi ménit.

2.3.3 Sprava zaloh

Pro manipulaci a spravu zaloh plati urCita pravidla, ktera vznikla na zakladé
dlouholetych zkuSenosti firem i jednotlivel, kteti se Sifrovanim zabyvaji. Pro spravnou
funkénost zalohovaciho procesu je vhodné na né pamatovat a pouzivat je. Jejich

implementace vyrazné€ zvysuje bezpecnost systému a snizuje riziko ztraty dat.
Geografické oddéleni zaloh

Jednim z velmi dileZitych prvka je fyzické rozmisténi zdlohovych médii. Zalohy
na jednom misté jsou vystaveny nebezpefim necekanych udalosti, jako je naptiklad
pozar ¢i zaplavy. V takovém ptipadé totiZ 1 pfes vhodné zvolena média a zalohovaci

média muze dojit ke ztraté vSech médii najednou a tim 1 dilezitych dat.

Proto je vhodné mit zdlohy minimaln€é na dvou, idedlné¢ vSak na jesté vice
mistech, kterd jsou od sebe piimétené vzdalend. V ptipadé¢ subjektl vyskytujicich se ve
vice zemich je vhodné, pro ptipad politickych problémi, mit alesponi jednu z téchto
zaloh umisténou v jiné zemi neZ ostatni. Samoziejmé 1 zde plati zdsada pfiméfenosti

nakladii v zavislosti na citlivosti dat a zejména pfiméfenému riziku.
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PribéZzna kontrola

Dal$im nezbytnym prvkem zalohovéni je pribézna kontrola dat. At uz kvili
vadam pii vyrob&, nebo vlivem bézného opotiebeni materidlu, je nezbytnd pro
bezpecnost zaloh jejich pravidelna kontrola. V zavislosti na typu média a jeho ulozenti je
tteba vhodné zvolit frekvenci kontrol a ty pak pravidelné provadét. V piipade, ze je
zjistén jakykoliv problém s daty ulozenymi na zéaloze, je nezbytné, aby byla data
nahrana znovu z jiné zalohy, pfipadné bylo médium nahrazeno za jiné, v zavislosti na

jeho typu, stari, kvalité, historii chyb a dalSich parametrech.

V ptipadé vynechéani kontrol se majitel zaloh vystavuje riziku, kdy v ptipadé
ztraty jedné zalohy zjisti, Ze druha podlehla béznému opotiebeni zplisobenému Casem a
o data tak nendvratné pfiiSel, piipadné je nucen pokusit se data ziskat z poskozenych
nosicli pomoci specializované firmy. Oboji mu miiZze pfinést nemalé finan¢ni naklady,

kterym se mohl jednoduse vyhnout.
Katalogizace zaloh

Naprosto nezbytné je udrzet v zalohovanych datech potadek. Proto je vzdy nutné
média obsahujici zalohy popsat, aby bylo jasné, co se na nich nachézi, a také uvadet
datum ¢i Casové obdobi, kdy byly zalohy potfizeny. Toto se samoziejmé tyka primarné
zéloh na fyzickych nosi¢ich ulozenych v trezorech a podobné. Napftiklad optické disky a
flash paméti je dobré popsat viditeln¢, napiiklad stitkem pfilepenym na médiu ¢&i jeho
obale. Dale je nezbytné udrzovat organizacni systém v souborech a slozkach, které jsou
ulozeny na médiich, coz se tyka zejména vétsich logickych celki, naptiklad diskovych
poli, ale samoziejm¢ nevyjimaje ani zalohy na optickych discich a podobné. Zamezi se
tim tak nezadouci duplikaci stejnych dat na jednom nosi¢i, stejné jako opacné situaci,
kdy data, kterd by mela byt zadlohovéana, budou bud’ ¢astecné nebo Gpln€ chybét. Dalsim
diivodem pro tento postup je jednoduché vyhledavani dat v piipad¢ jejich potieby, nebo
naopak Vv piipadé, kdy je rozhodnuto, Ze ur€ita ¢ast jiz neni tieba zalohovat a média je

mozné vymazat a pouZit pro jiné ucely ¢i zcela znicit.

Dalsim dulezitym prvkem jsou metadata. Jedna se o informace 0 datech
zapsanych na médiich. Urcuji, které polozky obsahuji jaka data, v jakém formatu, kdy

byla zapsana, kdy byla naposledy ¢tena, do jaké patii verze a podobné. Dobry stav
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téchto metadat vyrazné zjednoduSuje spravu dat, nebot” je na prvni pohled jasné

viditelné, ktera data jsou osobni a ktera nikoliv.
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3 NAVRH RESENI

Na zékladé ptredchozich kapitol je jasné, ze vSechny spolecnosti, které se
jakkoliv podili na zpracovani osobnich udajii, musi pti své dalsi Cinnosti brat v ivahu
nové nafizeni. To s sebou ponese odpovidajici zmény ve struktufe firemnich procesu,
datovych tokii, informac¢nich systémt, vzdélavani a odbornosti zameéstnanci.
V nékterych pripadech muize vést ke vzniku novych oddéleni a dalSim strukturdlnim
zménam. Pro uspé$né fizeni zmén je tfeba polozit si mnozstvi otdzek o spole¢nosti i
jejim okoli. Teprve po jejich zodpovézeni je mozné GspéSné zahdjit zménové fizeni,
které povede k co nejhladSimu pribéhu vytvofeni, nasazeni, otestovani a pouzivéani
novych pravidel a metod. Tato kapitola pfedstavuje voditko pro provadéni téchto zmén
od pocatecni analyzy pies tvorbu samotné zmény az po zavér vénovany fizeni rizik,

ktera neodmyslitelné plynou z této zmény.

3.1 Analyza vnéjSich faktori pomoci metody PEST

Jako prvni je tieba si zodpovédét: jaké jsou faktory, které pasobi na firmu a
mohou ji ovlivnit? Pro obdobné analyzy byla vypracovana fada metodik, které lze

vyuzit k riznym ucelim. V této praci bude pouzita metoda PEST.

Pod zkratkou PEST se rozumi analyza vnéjSich faktord, které pisobi na firmu.

Konkrétné se jedna o nasledujici:

e Politicko-pravni (Political)
e Ekonomické (Economic)
e Spolecenské (Social)

e Technologické (Technological)

Na podnik totiz ptisobi velké mnozstvi vnéjSich vlivl, které nelze meénit a je
tieba je akceptovat a zohlednit pfi tvorbé vSech rozhodnuti. Proto je pro management
firmy nevyhnutelné tyto vlivy znat, aby bylo mozné dosdhnout souladu mezi strategii
spolecnosti a okolim. Tyto faktory je nezbytné neustéle sledovat a korigovat podle nich
strategickd rozhodnuti. To umoziuje se sndze zaméfit na hlavni ¢innost podnikéni a tim

ziskat konkuren¢ni vyhodu.
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Pti rozboru kazdého faktoru je tieba polozit si nasledujici otazky:

e Kter¢ z faktorii maji vliv na firmu?
e (Co mohou tyto vlivy zptlisobit?

e Kter¢ z nich jsou nejdilezitéjsi v kratkém ¢asovém horizontu?

3.1.1 Politicko-pravni faktory

Vsechny spole¢nosti podnikajici na tzemi Ceské republiky podléhaji zakontim,
vyhlaskam a dal$im nafizenim vlady, které je nezbytné akceptovat a fidit se podle nich.

Ty mohou riiznou mérou ovliviiovat podnikatele a spole¢nosti.
Danové zatiZeni

Jedna se o jednu z nejvétsich oblasti, které maji dopad na podnik. Zakladni sazba
DPH je v Ceské republice 21 %% a prvni snizena sazba 15 %, resp. druhd sniZena
sazba 10 %. Zakladni sazba je stejna jiz od roku 2013. Dale je tieba zohlednit dan
z ptijmu fyzickych osob (15%) a pravnickych osob (19%)[23]. Celkové zatizeni v CR je
dle OECD 34,9%%!, coz nas fadi k primérnym zemim (prumér pro OECD je 34,2%).
Dilezita je téZ Gasova naroénost spojena se spravou dani. Dle stejné studie se CR
nachazi na 171. pozici ze 183. zemi OECD v dobé¢ potiebné pro spravu dani. Sttednimu

podniku podle této analyzy zabere sprava dani v praméru 178 hodin ro¢né.
Vstup na zahranicni trhy

Vstup na zahrani¢ni trhy je zna¢né usnadnén Evropskym jednotnym trhem, ktery
je umoznény celni unii a zéonou volného obchodu pro ¢lenské staty Evropské unie.
GDPR navic zavadi jednotny zdkon pro spravu osobnich udaji pro vSechny clenské
staty a pouzivani jednotnych termin. To pfipadné umoZziuje jednoduchy vstup na
evropské trhy, nebot’ systém spliujici tato nafizeni v ramci Ceské republiky bude,
S pfihlédnutim k mistnim upravam, stejnd natizeni spliiovat i v libovolném dalSim staté
Evropské unie. Navic amluvu, ze které¢ nafizeni vychazi, budou postupné ratifikovat i

dalsi staty mimo EU, coz umozni jesté vétsi moznosti expandovani do zahranici.
Legislativa

V CR upravuje podnikani celd fada zdkonl a dal$i zdkony vénujici se ochrané

vvvvvv
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o Zdikon ¢. 90/2012 Sb. Zakon o obchodnich spolecnostech a druzstvech (zakon o
obchodnich korporacich), téz nespravné oznaCovan jako Obchodni zakonik.
Upravuje postaveni firem a nastavuje obchodni zavazkové vztahy, jejich
podobu, formu, smluvni typy pro oblast obchodu a podnikani a dalsi zvlastni
ustanoveni pro mezinarodni obchod.

o Zdakon ¢ 563/1991 Sb. ve zméni pozdejsich predpisu. Tento zdkon definuje
povinnosti, rozsah a postupy pii vedeni Gc¢etnictvi pro zachovani pritkkaznosti.

e Ceské ucetni standardy a provadéci vyhlagky k zakonu o G&etnictvi. Jedna se
zejména o zakon ¢. 563/1991 Sb. a 500/2002 Sb. Jedna se o pravidla, kterymi se
spole¢nost tidi ptfi vedeni finan¢niho ucetnictvi pro udrzeni souladu v uzivani
ucetnich metod.

o Zakon ¢. 262/2006 Sb. Zdikonik prace. Upravuje prevaznou c¢ast ceského
individuélniho pracovniho prava.

e Zakon ¢ 101/2000 Sb. ve zneni pozdejsich predpisii. Zakon, ktery upravuje
ochranu osobnich udajii a definuje ¢innost Ufadu pro ochranu osobnich udaji.
Jeho zékladnim smyslem je dohled nad zachovavanim prava na ochranu ob¢ana
pfed neopravnénym zasahovanim do jeho soukromého a osobniho Zivota
neopravnénym shromazd’'ovanim, zvefejiovdnim nebo jinym zneuZivanim
osobnich udaju.

e Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o
volném pohybu téchto udaji. Jedna se o nafizeni, které stanovuje pravidla
ochrany fyzickych osob ve véci jejich prava na soukromi a upravuje pravidla
zpracovavani jejich osobnich tidaji. Toto nafizeni je platné pro celou Evropskou

unii. Zaroven stanovuje pravidla pro volny pohyb osobnich udajti v ramci EU.

DalSim politicko-legislativnim faktorem je stdlost nafizeni a zakonl. Podle
prizkumu Hospodaiské komory Ceské republiky[zs] 80 % dotazovanych firem uvadi, ze
za rok 2016 se zvysila regulatorni zatéz podnikatelii. Dale Hospodaisk4 komora uvadi,
Ze podnikani neprospivaji ani €asté zmény zakonti. Do roku 2016 se zdkon o spravnich
poplatcich zménil vice nez 180krat. Dale naptiklad zdkon o DPH se zménil za stejné

obdobi 70krat a zakon o danich z piijmi 140krat. Ne vSechny zmény se tykaji vSech
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subjekttl, ale neustala potfeba kontrolovat legislativni novinky a reakce na né nevytvaii

ptilis dobré prostiedi pro tspésné podnikani.

3.1.2 Ekonomické faktory

Pti analyze rizik je tfeba piihlédnout k momentalni finan¢ni situaci statu i
lokality, ve které se podnik nachéazi, a z ni vychazet pii tvorbé planti a odhadt do

budoucna, protoze tyto faktory mohou siln¢ ovlivnit budouci moznosti rastu.
Hruby domaci produkt

Celkovou troven ekonomiky a piihodnost podminek pro podnikani ukazuje tzv.
hruby domaci produkt (HDP), coz je celkova penézni hodnota statkl a sluzeb vytvorena
na tizemi statu. V Cesku tato hodnota stoupala pomérné stabilné az do roku 2008, kdy
ptisla hospodatska krize. V tomto roce zatim CR mélo nejvyssi hodnotu HDP (235 mld.
K¢&) v historii. Nasledoval postupny propad az na hodnotu 187 mld. K¢, coz byl stav
srovnatelny s rokem 2007. V soucasnosti je hodnota HDP opét na vzestupu, konkrétné
se nyni nachazi na hodnoté kolem 218 mld. K¢. Dalsi vyvoj je tézko ptedvidatelny.
Jednu z variant nastifiuje napiiklad jedna z nejstarSich spolecnosti na svété, ktera se
zabyva finanénimi sluzbami: J.P. Morgan Chase & Co. Podle analyz této firmy je tieba
ocekavat dalsi finaneni krizi kolem roku 20207, Podle vieho by vSak neméla byt tak

silna, jako ta z roku 2008.
Nezaméstnanost

Nezaméstnanost je jednim z dalezitych faktort, ktery ovliviiuje ptileZitost firem
pfi poptavani po pracovni sile. Vys§i nezaméstnanost plisobi na podniky pozitivné,
protoze uchazeéi o praci nemaji takové platové pozadavky. V CR byla obecna mira
nezamé&stnanosti dle Ceského statistického ufadu ve 4. &tvrtleti roku 2018 2 % [27], coz

je historicky nejméné od vzniku samostatného Ceského statu.
Inflace

Inflaci se rozumi nartst vSeobecné cenové hladiny zbozi a sluzeb v ekonomice
v ur¢itém casovém obdobi, zplisobené snizenim kupni sily penéz. Dopady inflace jsou
rizné; snizuje hodnotu penéznich prostiedkli na uctech a v pokladnach. To odrazuje od

spofeni formou ukladani penéz na ucty, na druhou stranu vsak stimuluje investice do

nefinan¢nich produkt. V ptipadé vysoké inflace se mluvi o hyperinflaci, se kterou
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Vv podminkéch stfedni Evropy neni tfeba pocitat. Opakem inflace je deflace, coz je
zvySovani hodnoty mény. V soucasnosti je vétSinou ekonomil prosazovan trend stabilni
mirné inflace, ktera piiznivé stimuluje ekonomiku, ale nezplisobuje totalni

znehodnocovani pen&z!?® 3,

V roce 2018 byla priméméa mira inflace 2,1 %!, Prim&ma4 inflace od roku
2003 do roku 2018 byla 1,79 %, takze rok 2018 byl nadprimérny, ale pouze lehce.
Napf. v krizovém roce 2008 byla inflace 6,3 %, zatimco napt. v roce 2003 byla inflace

pouze 0,1 %.

Soucasna mira inflace zplUsobuje mirny, ale vytrvaly rust cen. Pfiznivé
podporuje investice, coz je velice vyhodné, protoze jednou z dobrych investici podniki
muze byt 1 investice do nového informac¢niho systému. Nejvice ji byvaji ovlivnény

firmy, které produkuji potraviny a energie.
Urokové sazby

Sinflaci uzce souvisi i vyvoj urokovych sazeb. Jejich vyvoj je primarné
ovlivnén snahou Ceské narodni banky, kterd reguluje urokovou miru poskytovanou
komerénim bankam. Ty toto zvySeni promitaji do zvySeni Grokd z Gvért. Vysoka
inflace by neméla na spole¢nost pozitivni vliv, protoze pro jeji sniZzeni by narodni banka
zvysila urokovou miru a tim by zhorsila ptilezitosti pro ¢erpani tivérd u soukromych
bank pro dalsi spole¢nosti, ¢imZ by se zpomalilo tempo ekonomiky a mohl by dojit

Kk poklesu zajmu o nova feSeni informacnich technologii.
Vyvoj mezd

Mezi dal$i podstatné faktory patii téZ vyvoj mezd. Ten urcuje, kolik je tieba

platit zaméstnanctim, aby odvadeéli odpovidajici a kvalitni praci.

Tabulka ¢. 1: Median mzdy

Median mzdy v roce 2018

Median mzdy v CR 27 719K¢&

Median mzdy vyvojart 35 200K¢
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Z tabulky je vidét, Ze programatorska prace je placena vyrazn€ lépe nez je
primér, a je tfeba to zohlednit pii projektech v rdmci vyvoje softwaru. Pokud je to
mozné, je dobré nezatéZovat programatory vice, nez je nezbytné nutné¢ a veSkerou
ostatni praci nejlépe delegovat na pozice obsazené lidmi, jejichz primarni pracovni
naplni neni vyvijet software. Z toho plyne i fakt, Ze nova feSeni v oblasti informac¢nich

technologii jsou pomérné draha.

3.1.3 Spolecenské faktory

Spolecenskymi faktory se mini vlivy, které jsou zpiisobeny slozenim a
vlastnostmi obyvatel v dané zemi ¢i regionu. Napiiklad je tedy tfeba zohlednit pocet
obyvatel, hustotu osidleni, zivotni Groven, troven a kvalitu vzdélani, spotiebni zvyky,
jazykovou vybavenost atp. V ramci zavadéni nového natizeni o ochrané osobnich tdaja
neni pravdépodobné, ze by spolecnosti byly pfili§ ovlivnény témito faktory, ale i pfesto
alespon nékteré z nich mohou hrat roli pfi planovani budouciho rozvoje, a proto si je

uvedeme.
Demografické faktory

V ramci demografickych faktori mizeme uvést, ze Ceska republika ma 10,58
miliont obyvatel[3O]. S hustotou zalidnéni 134 obyvatel na km? se fadi k nadprimérné
zalidnénym statim. Ufednim jazykem je Gestina, u které se odhaduje poet mluvéich na

13,2 milionu®Y.,
Zivotni urovei

poptavka po informacnich technologiich. Podle prizkumu spolecnosti SEDAPY se
Ceska republika umistila v zeb¥i¢ku Zivotni urovné na 24. pozici ze 152 stati a da se
tedy hodnotit jako zemé s vysokou Zivotni urovni. V Zebficku byl zahrnut ekonomicky
rust, jeho stabilita, situace na trhu prace, zdravotnictvi, vefejna sprava a dalsi, véetné

obcanské spokojenosti.

Vzdélani obyvatelstva

vvvvv

vzdélani. Vyvoj softwaru je totiz ¢innost vyzadujici kvalifikovanou pracovni silu a pii

nabirani novych zaméstnancii je tieba k tomu ptihliZet.
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Podle studie OECD™* m4 v CR vysokoskolské vzd&lani 30 % lidi ve véku 25-34
let, ale pouze 15 % ve veku 55-64 let. To ukazuje na trend, kdy se pocet vysokoskolsky
vzdélanych lidi v poslednich letech vyrazné zveda. Vyzkum dale piedpoklada, ze CR
dorovna prumér OECD a ve véku 25-34 let bude mit vysokoskolské vzdelani okolo 46

% obyvatel.

Co se kvality vzdélani tyce, 1ze konstatovat, Ze v technickych oborech méa Ceska
republika dlouhou povést kvalitnich vysokych skol, véetné Vysokého uceni technického
v Brng, Ceského vysokého uceni technického v Praze, Masarykovy univerzity a
Karlovy univerzity, jejichz technologické fakulty se pravidelné¢ umistuji vysoko

v zebticcich nejlepsich vysokych skol v Evropé[34].

Z toho plyne, ze v CR je velké mnozstvi vysoce kvalifikovanych lidi, ktefi
mohou pracovat na vyvoji webovych informacnich systémt, ¢i na pozicich procesnich
inzenyru, spravci internetovych sitich a dalSich pozicich, kter¢ budou ovlivnény

nafizenim ¢i jejichz vznik si nafizeni pfimo vyzada.
3.1.4 Technologické faktory

Informac¢ni technologie v posledni dobé tvofi to nejmodernéj$i, co miize
soucasnd technika nabidnout. Jedna se o velice rychle se vyvijejici segment, kde se
novinky objevuji prakticky denné a udrzet krok v takto dynamickém prostiedi neni
jednoduché. Veskeré faktory, které ovliviiuji technologické zazemi takové spole¢nosti

jsou tedy kli¢ové pro nastaveni sméfovani spoleCnosti. Pojd'me se zaméfit na

Vyvoj vykonu pocitaci
Pfi zmince o zrychlovani pocitact nelze nevzpomenout na Moortuv zdkon. Ten

tika, ze se vykon pocitact kazdy rok az dva zdvojnasobi. Tento trend plati od roku 1965

az dodnes, jak ilustruje nasledujici graf{35]‘
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Jeho svisla osa ukazuje v logaritmickém méfitku pocet transistord v procesorech,
zatimco vodorovna osa ukazuje rok uvedeni na trh. Jednotlivé body pak reprezentuji
konkrétni procesory. V soucasné dobé se zacina hovofit o tom, Ze toto tempo zacne
zpomalovat, ale zatim tomu tak neni, a proto je tieba s tim pocitat a byt pfipraven na
rychlejsi a rychlejsi pocitace.

Zavadéni internetu

Na to, jak byl v CR zavadén internet, odpovida priizkum Ceského statistického
uradu.

Tabulka & 2: Zavadéni internetu do domacnosti v CR

Rok: 2013 2015 2017

Pocet domacnosti s internetem (v %): 67 73,1 83

Z tohoto méteni vyplyva, ze v soucasnosti ma internet vétSina domdcnosti. Je
tedy realné ptredpokladat, ze k systémtim, které zpracovavaji a uchovavaji osobni data,

bude mit pfistup vétSina lidi a valna ¢ast se nebude pfipojovat pouze z prace, ale 1
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z domu, coz jim umozinuje dostupné internetové pripojeni. Na druhou stranu je tfeba to

zohlednit pfi tvorb¢ strategie a planovani.

3.2 Analyza vnitinich faktori pomoci metody 7S

Pro rozpoznani klicovych faktori ovliviiujicich zménu je nezbytné poznat firmu
jako takovou. Existuje celd fada metodik, které vedou k rozboru a urceni silnych a
slabych stranek uvniti firmy, pro jeji lepsi pochopeni a nasledné jako zdroj pro tvorbu
rozhodnuti. Tyto analyzy se vétSinou zameétuji na tzv. kritické faktory. Jsou to ty
stranky fizeni, které ma;ji kriticky vyznam pro smétfovani a aspéch firmy. V}'/zkum[%] T.
J. Peterse a R. H. Watermana ukézal, ze uspésna firma je ovlivilovana sedmi vnitinimi,
vzajemné se ovliviujicimi faktory. Pro GspéSnou firmu je klicové, aby si udrzovala

povédomi o vSech téchto faktorech a vSechny je kontinudlné rozvijela[37’ s:12],

Tyto faktory ukazuje nésledujici obrazek:

.' STRUKTURA :

| STRATEGIE |

SYSTEMY

. SDILENE
|  HODNOTY |

| SCHOPNOSTI ': \ ‘ / sTYL
[ SKUPINA

Obriazek €. 2: Analyza 7s
(Zdroj: 37, s. 12)

Nyni je tfeba si zodpovédét na klicové otazky o spole€nosti, ve které bude

provadéna zmeéna a na jejich zakladé navrhnout plan pro zavadéni zmén. Tato analyza
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umozni najit silné a slabé stranky firmy a tim ur¢it, které aspekty Ize pouzit jako stabilni

vychozi body a na které je tieba se naopak zaméfit, nebot’ jsou potencialné problémové.

3.2.1 Strategie firmy

Strategie firmy je zékladni kamen smétovani firmy. Stavi na vizi firmy, ¢imz se
mysli predstavy majiteli a firmy o jejim vyvoji a stavu, v jakém by se méla nachazet
V horizontu né¢kolika let a na konkrétnim poslani firmy, coz je realnd situace
poskytovani sluzeb ¢i tvorba vyrobkd. V ramci strategie firma definuje, jakym
zpusobem chce dosahnout cile ¢i cila, které si stanovila. Cilem se mysli konkrétni a

mefitelny ukazatel, kterého chce spolecnost jednoznaéné dosahnout.

Cilem strategie je pomoci volnych pokyni a rdmcovych popist aktivit vytycit
sméfovani firmy tak, aby ziskala co nejvétsi konkurenéni vyhodu diky vyuziti vnitinich
zdrojii oproti jinym konkuren¢nim subjektiim. Obecné se jedna o jakousi mySlenku ¢i
trend, kterym majitel ¢i skupina vlastnikd spolecnost fidi. Nejde pouze o definovanou
strategii, ale zejména o to, jakym zplsobem je realizovdna a vyhodnocovana.
Vyhodnocovani je nezbytné, nebot’ bez n¢j je mozné, ze k naplnéni cili sice dojde, ale

tyto budou jiz nerelevantni, nebot’ trh se posune jinam a zékaznici ztrati zajem.

Dalsi dilezitou véci, kterou je tieba si uvédomit je, Ze strategie sama je vlastné

sled strategii, které na sebe navazuji v pyramidovém schématu.

%

Jako nejvyssi pricka pyramidy je oznacovana firemni strategie, ktera urcuje
zakladni smér pro celou firmu, bez ohledu na to, zda se jedna o maly podnik o né€kolika

zamé&stnancich ¢i mezindrodni korporaci.

Na firemni strategii bezprostiedné navazuje obchodni strategie, kterd urcuje,
jakym zpisobem chce firma prezentovat a prodavat vyrobky ¢i sluzby zakazniktm.

Také definuje segmenty zdkaznik{, které chce spolecnost primarné oslovit.

v

strategie definuji sméfovani jednotlivych segmentli spoleCnosti, napi. marketingu,

vyroby, managementu, financi atp.
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Déleni strategii

Dle Porterova piistupul®” * 4 Ize volit mezi dvéma konkurenénimi vyhodami,
kterych se firma muze snazit dosdhnout. Jedna se o strategii nizkych nakladua a strategii
diferenciace. Jak uz nazvy napovidaji, pfi volbé strategic nizkych naklada se
spolecnost snazi ziskat konkuren¢ni vyhodu tim, Ze bude nabizet vyrobky srovnatelné
kvality s konkurenci za nizsi ceny. Strategie diferenciace se zaméfuje na poskytovani

jedine¢nych vyrobku, které konkurence neni schopna zakaznikim dodat.

Déle lze strategie rozd¢lit podle toho, zda se zaméfujeme na uzky ¢i Siroky
rozsah. Uzky rozsah znamend, ze se zaméfujeme pouze na jeden ¢i nékolik malo
segmentd trhu, kde se snazime dosdhnout vudc¢iho postaveni. Siroky rozsah pokryva

celé odvétvi. Strategie cilené na uzky rozsah se nazyvaji strategiemi pozornosti.
V tomto bod¢ je tieba si zodpoveédét nasledujici otazky

e Cim se firma odliSuje od konkurence?

e Co je zdkladnim produktem, na kterém spolecnost vydelava?
e Jaké jsou segmenty, na které spolecnost cili?

e Maji tyto segmenty né&jaka specifika?

e Jaké jé Gizemi, na které spolecnost cili?

e Ma toto izemi (¢i jeho Casti) néjaké zvlaStnosti? Lze na né cilit?

3.2.2 Organizacni struktura firmy

Organizacni strukturou se mysli roziazeni pracovniku do hierarchie tak, aby bylo
vzdy jasné patrné, kdo komu piid€éluje ukoly a kdo nese zodpovédnost za jaka
rozhodnuti. Cilem organizace je optimalizace rozd€lovani ukoli tak, aby kazdy m¢él
dostatek prace, ke které je kompetentni pii minimalizaci reZijnich nékladd. S ristem

velikosti organizace se organizacni struktura stava slozitéjsi, ¢imz rostou naklady.
Nyni si ukazme nekteré nejcastéjsi struktury, které se vyskytuji ve firmach.
Liniova struktura

Nejjednodussi struktura, kde je jeden utvar pfimo podiizeny jednomu jinému.
Vyhodou jsou jasné definované pravomoci a vztahy nadfizenosti a podfizenosti a tim

moznost rychlého rozhodovani a pruzna feSeni. Nevyhodou pak pomérné velké rezijni
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naklady a naroky na feditele kazdého utvaru, ktery musi mit znalosti v rdmci celé

spole¢nosti, coz vylucuje uzkou specializaci.
Funkcionalni struktura

Tato struktura je v urcitém sméru opakem liniové struktury. Na stejné urovni se
nachdzi n¢kolik utvar, kde kazdy vedouci Utvaru rozhoduje pouze o otazkéach
spadajicich do jeho kompetence. Kazdy tak piesné vi, za co je zodpovédny, a mize se

specializovat na svoji odbornost.

Mezi nevyhody patii jednak vysSi rezijni néklady, ale hlavné problematika
koordinace utvari na stejné urovni. To zplsobuje, ze kazdému podiizenému je
nadfizeno soucasné nekolik vedoucich, ktefi jsou vii¢i sobé navzajem na stejné urovni.
To zplsobuje, Ze vy$$i management musi neustale fesit konflikt priorit ¢i protichlidné

ptikazy a nema Cas se zaméfit Sirsi pohled.
Liniové Stabni struktura

Snaha o kombinaci ptedchazejicich pfistupti. Ve vedeni je zachovana liniova
struktura, kterd jasné urcuje zodpovédnosti a hierarchii. Na tu navazuje funkcionalni
struktura pro odborné slozky spolecnosti. Provadéni specializovanych ukold je
ponechdno na jednotlivych buikéach, tzv. Stdbech, které se za né) zodpovidaji

nadfizenému utvaru. Jedna se o pravdépodobné nejcastéji vyuzivanou firemni strukturu.
Divizionalni struktura

Jedna se o pristup, kdy se vytvofi relativné samostatné divize v zavislosti na
pfirozeném clenéni spolecnosti. Naptiklad 1ze tedy délit divize dle odvétvi, cilové
skupiny ¢i geografické polohy. Kazda divize je samostatna a obsahuje vSe, co pro své
fungovani potiebuje. Nejvétsi naroky tato struktura klade na synchronizaci jednotlivych
divizi, kde je tifeba dohlédnout na spravnou miru soucinnosti pro piedchdzeni

redundantnich ¢innosti.
Maticové organiza¢ni struktury

Kombinaci divizionalni a funkcionalni struktury vznikd maticovd organizacni
struktura. Jedna se o stav, kdy kazdy clovéek ma vice, nez jednoho nadiizeného.
Vétsinou se jednd o dva, kdy jeden se zabyva odbornymi otazkami problémil, zatimco

druhy provoznimi. Pracovnik se zodpovida obéma a ti se zodpovidaji svym nadiizenym.

62



Tyto struktury se vyznacuji schopnosti pruzné reakce na vnéj$i zmény a dobrou
motivaci pracovnikii. Hlavni nevyhodou jsou dva vedouci jednoho ¢lovéka, coz miize

vést k neshodam, nejasnému urceni zodpovédnosti a nejasnému stanoveni priorit.

Samoziejmé existuje velké mnozstvi dalSich organizacnich struktur, které se
vyvinuly podle potieb konkrétnich podniki a jejich zaméfeni. VéEtsina z nich kombinuje
nékteré z vySe uvedenych struktur nebo je rizné modifikuji. Navic se kazda struktura

Vv prib¢hu Casu vyviji a méni dle potieb trhu a prostiedi.

Obecné by se mél management snazit o co nejmensi pocet urovni vedoucich
struktur. Cim méné jich je (struktura je tzv. §tihlejsi), tim je mensi prostor pro chyby
v komunikaci, lidska selhani ¢i neporozuméni. Nejdilezitéjsi vsak je, ze struktura musi
byt podfizena strategii firmy a je tfeba, aby co nejlépe vyhovovala momentélni situaci

VvV dané firmé.
Otazky, na kter¢ je tfeba si zodpovédet v tomto bode:

e Jakou strukturu ma spolecnost?
e Jaké je déleni v ramci jednotlivych Grovni struktury?
e Dochézi zde k néjakym problémim?

e Ma konkrétni struktura spolecnosti néjaka specifika, kterd je tteba zohlednit?

3.2.3 Informacni systémy

Do tohoto bodu Ize zahrnout veskeré systémy pro spravu dat, které spole¢nost
vyuzZiva pro svoji praci. Miize se jednat jak o systémy automatické spravy dat, tak i
systémy, které¢ data zpracovavaji vice ¢i méné automatizovang. VEtSinou systémy na
nejniZS§ich Grovnich pouzivaji maximalni automatizované a autonomni zpracovani dat
tak, aby dosSlo na jejich rozklad na co nejmensi jednotky, které jsou jasné ohranicené a
rovnou ptedlozitelné zaméestnancim. MiiZe se jednat o komplexni systémy pro podporu
firemnich procesii, které umoziuji v jednom procesu piesouvat data od zaméstnance
k zaméstnanci tak, aby kazdy znal piesné svoji ¢ast ulohy a byl odstinén od vSech pro
n¢j nepodstatnych aspektil. Stejné tak se vyuzivaji systémy pro spravu jednotlivych
ukoll, kdy ukol ptechazi cely od jednoho zaméstnance ke druhému a lze kdykoliv

dohledat veskeré zmény, které kdokoliv provedl.
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Smérem k vy$$im ptickam fidicich struktur ubyva automatizovaného zpracovani
a je tieba vétSich zdsaht ze strany lidského faktoru. Postupem se jednotlivé ukoly
spojuji do vétSich logickych celkl, kde se zanedbavaji jednotlivé detaily ukoli a stale
vice se klade dtiraz na celkova Cisla, jako je pocet uspésnych ukolii, pocet reklamaci atp.
Na nejvyssi Grovni se tyto systémy vyuzivaji spiSe jako zdroje dat pro tvorbu

manazerskych rozhodnuti.
Otéazky, na které je tieba si odpoveédet:

e Jaké informacni systémy spole¢nost pouziva?

e Kdo je jejich dodavatelem?

e Jakym zpusobem funguje tvorba zmén Vv téchto systémech?
e Uchovavaji se v téchto systémech osobni data?

e Jak jsou tyto systémy zabezpeceny?

e Které firemni procesy jsou fizeny pomoci téchto systémui?

e Neni mozné pouzit stavajici systémy pro fizeni dalSich procest?

3.2.4 Styl rizeni

Stylem fizeni se mysli pfistup, ktery ma vedeni ke svym zaméstnanciim. Urcuje,
do jaké miry je vedeni autoritativni. Cim vyS$$i je mira autority, tim mens$i prostor maji
podiizeni pro prosazovani vlastnich ndzorti, a zaroven tim vyS§i ma manazer

zodpovédnost. Zptisobl fazeni je mnoho, ale zde si uvedeme nejzékladnéjsi systémy.
Direktivni styl vedeni

Tento piistup v podstaté neumoziuje podilet se ostatnim pracovnikiim na fizeni
firmy. Veskeré ptikazy pochazi od vedeni spolecnosti. Informace manaZer ziskava od
svych podiizenych.

Demokraticky styl

ManaZer nechéava i ostatnim prostor pro vyjadieni svych nazort a deleguje ¢ast
odpovédnosti na podfizené. Stale ma vSak posledni slovo v dillezitych otazkach a
zustava mu proto zna¢na ¢ast odpoveédnosti. Pii tomto stylu fizeni manazer vysvétluje
své postoje a komunikuje je smérem k podiizenym, ktefi maji moznost se vyjadfit.

Problémy se fesi pfimo diskuzi mezi jednotlivymi ndzorovymi stranami.
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Liberalni styl

Manazer se ziika valné ¢asti odpovédnosti, skupina ma volnost v tom, kdo bude
co feSit a kdy. Klade velké naroky na cCleny tymu, ktefi spolu musi byt schopni
komunikovat. Nékdy je po ukolu vhodné s podiizenymi probrat, co ud¢lali dobie a

¢emu se pristé vyhnout.

Otéazky, na které je tieba si odpoveédet:

Jaky styl fizeni firma uplatiiuje?

Uplatnuje se tento styl na vSech Grovnich?

Jaké vyhody a nevyhody plynou z tohoto stylu fizeni?

Jaké jsou odpovédnosti na jednotlivych pozicich?

3.2.5 Skupina

Do této kategorie spada veSkera cinnost spojend s nabirdnim novych
zaméstnanct, jejich udrzovanim ve firm¢, dal§im vzdélavanim a podobné. Lidé jsou

totiz zdkladnim kamenem uspésné firmy.

Zaroven tato kategorie zahrnuje i to, co motivuje zaméstnance V setrvavani
na pracovni pozici a odvadeéni své prace nejlépe, jak umi. Nejedna se pouze o financni
strdnku prace a s ni souvisejici piipadné benefity, které jsou vlastné¢ pouze jakymsi
substitutem finan¢niho ohodnoceni (napf. moznost vyuZzivat firemni automobil znamena
VvV prvni fadé to, Ze zaméstnanec nemusi feSit svoji dopravu vlastnim vozem, jehoZz
pofizeni a provoz by ho stalo penize). Dulezitym prvkem je také osobni sounalezitost
pracovnikll s podnikovym kolektivem. V idealnim ptipadé se povazuji za cEleny
podnikové rodiny a firmu berou jako soucast nejen své kariéry, ale i zivota. Takové

zaméstnance je tfeba identifikovat a podporovat tuto tendenci.

Tohoto stavu se d4 dosahnout vhodnym jednanim se spolupracovniky a jejich
fizenim, ale zejména budovanim firemni identity a moznostmi osobniho rlstu pro tyto

lidi. To vytvaii vhodnou motivaci ke kvalitni a tviir¢i praci.

Pro fizeni zmén jsou klicovi fidici pracovnici, kteti dokdzi nadchnout své kolegy

pro zménu, ¢imz zpusobi, ze se jejich kolegové budou dobrovolné chtit na zméné
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podilet a tim si kni vytvofi vztah uz béhem jejiho zavadéni. To vyrazn€ snizuje

problémy pii akceptaci zmény po jejim zavedeni.

Tito pracovnici by m¢li byt, krom¢ schopnosti vést a motivovat lidi, schopni téz
predvidat problémy, které pii zméné mohou nastat a reagovat na n¢ bud’ jesté predtim,
nez nastanou, nebo v pripadé nepiedvidatelnych komplikaci je dynamicky fesit tak, aby
nedoslo k paralyze celého zménového tizeni. Toho dosahuji tim, Ze vidi moznosti i1 tam,
kde se zda, ze zadné nejsou. Pokud uz se pro néjakou prilezitost rozhodnou, dokazi na

ni vytrvale pracovat spolecné s celym tymem, ktery vedou.
Otazky, na které je tfeba si odpoveédét:

e Jaky je kolektiv ve firmé?
e Jaka panuje mezi kolegy atmosféra?

e Motivuje tento kolektiv k praci?

3.2.6 Sdilené hodnoty (kultura) firmy

Firemni kultura nebo téz korporatni identita tizce souvisi s lidmi pracujicimi ve
firmé. Jedna se o soubor pravidel, kterd urcuji jednak jakym zplsobem spole¢nost
piistupuje ke svému okoli, zakazniklim a obecné vefejnosti, tak také K vnitinim regulim,
at’ uz psanym ¢i nepsanym, které definuji jednani spoleCnosti s vlastnimi zaméstnanci.
Vse je motivovano snahou o odliSeni se od ostatnich firem. To je dilezité ze dvou
divodi: Jednak pro zdkazniky, ktefi pak pifi vybéru pravdépodobnéji sdhnou po
povédomém; ale neméné dulezité ovSem téZ pro zamé&stnance, pro které tak firma neni
jenom zdroje piijmt, ktery je mozné kdykoliv nahradit, ale stava se nedilnou soucasti
jejich zivota, kterou neni tak snadné opustit. Navic ve chvili, kdy jsou zaméstnanci

osobn¢ zainteresovani, jsou daleko vice motivovani podavat kvalitni vykony.

Firemni kultura zahrnuje cely charakter spole¢nosti, atmosféru, pracovni normy,
predstavy, pfistupy a hodnoty jejich zaméstnancti na vSech pozicich. Projevuje se napfic

vzorci chovani vSech pracovnik a je jedine¢na a charakteristicka.
Otazky, na které je tieba si odpovédet:

e Jaké jsou hodnoty firmy?

e Jak se chce firma prezentovat svym klientim?
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Jaké je vnitini prostredi firmy?

3.2.7 Schopnosti

Do této kategorie spadaji klicové schopnosti vedoucich pracovniki. Na téch totiz

zalezi, jakym smérem se bude spolecnost ubirat a do znacné miry tak ovliviiuji uspéch.

Pojd'me si uvést zakladni schopnosti, vlastnosti a znalosti, které by mél mit uspésny

manazer a které jsou zakladem uspésné spole¢nosti:

1.

Schopnost vytycit si cile a cilevédomé za nimi jit. Je nezbytné, aby manazer
presné védel, ¢eho chce dosdhnout a jakymi metodami toho docili. Nasledné
musi byt pfipraven tuto cestu hdjit v ptipad¢ problému, ale zaroven musi byt
schopen pruzné reagovat na neoc¢ekavané zmény a piekazky.

Znalost ekonomického prostiedi spolecnosti je dalsim klicovym prvkem. Bez
této znalosti neni mozné efektivné urcovat cile a smétfovat spoleCnost na
nejlepsi moznou cestu.

Znalost oboru a moznosti firmy.

Povédomi o Fizeni spole€nosti. Manazer by v prvni fadé mél byt vidce firmy.
Jako takovy musi znat teoreticka vychodiska jejiho fizeni a mit pfedstavu o
povinnostech, které mu ukladéa zékon.

Dovednost vhodné delegovat. Nikdo nedokaze zastat praci na vSech pozicich a
obsahnout vSechny védomosti ohledné oboru. Proto dobry manazer musi védét,
kterou praci pifenechat svym podiizenym a kdy se jich zeptat na ndzor.

Lidské kvality. Sem patii schopnost empatie, pfijimat a davat zpétnou vazbu,
jednat s lidmi, smysl pro humor, moralni hodnoty, otevienost, schopnost
pracovat v tymu, objektivita, uméni nadchnout ostatni pro svoji véc a dalsi
vlastnosti, které jsou nepostradatelné pro jednani s lidmi.

Dobré organiza¢ni schopnosti. Nebot organizace Casu, at’ uz svého, tak
podfizenych, je zakladni naplni prace manaZera.

Schopnost sebereflexe a snaha se trvale zlepSovat. V soucasné, stale rychlejsi
dobé€ je nezbytné, aby manazer znal své silné a slabé stranky a rozvijel je tak,

aby byl své firmé co nejuzitecnéjsi.

Otéazky, na které je tteba si zodpoveédét:
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e Kdo jsou skutecni firemni lidfi?
e Jaké maji vlastnosti?
e Jaké vlastnosti jim naopak chybi?

e Lze je n&jak podpofit v jejich zlepSovani?

3.3 Zavérefna analyza pomoci metody SWOT

V tomto bod¢ je tieba zhodnotit celkové vnitini 1 vnéjsi prostiedi firmy na
zaklad¢é predchozich analyz a identifikovat kli¢ové body, kterym je tfeba se vénovat.
Pro tento ucel je nejvhodnéjsi analyza SWOT (z anglického origindlu Strengths,
Weaknesses, Opportunities, Threats, v ¢estiné silné stranky, slabé stranky, ptileZitosti,
hrozby). Ta identifikuje ¢tyfi kli¢ové oblasti, které potom slouzi jako zakladni kamen
rozhodnuti, zda zménu provést a pokud ano, ¢eho se pfitom drzet a na co si dat pozor.

Prostor grafu je rozdélen dvéma osami na ¢tyfi kvadranty.

Na vodorovné ose lezi vlevo vSechna pozitiva. VSechny faktory, které mohou
nasi spole¢nost ovlivnit pozitivné, se pisi vlevo. Naopak vSechno, co muze pusobit
negativné (napf. zpiisobit zmensSeni trzeb, podilu na trhu, odchod zaméstnanct atp.) se

na této ose nachazi vpravo.

Svisla osa pak urcuje, zda se jedna o interni faktory, které lezi uvnitt samotné
firmy a Ize s nimi manipulovat, nebo faktory externi. V tom pfipad¢ je nelze ovlivnit,

ale Ize se na né pfipravit tak, aby nezplsobily Skody.

Tyto dvé osy pak déli graf na 4 kvadranty. Kvadrant oznaceny jako silné stranky
definuje aspekty spolecnosti, ve kterych méa néco navic oproti konkurenci. Na téchto
bodech Ize stavét a je tfeba jich maximalné vyuzit pro maximalizaci zisku. Naopak
v kvadrantu oznaceném jako slabé stranky jsou vSechny prvky, které ve spole¢nosti
nejsou optimdlni a tak ji brzdi. Je dilezité o téchto bodech védét a soustavné na nich

pracovat, aby se jich spole¢nost zbavila, anebo z nich dokonce ud¢lala své silné stranky.

Kvadrant oznaceny jako pfileZitosti oznacuje vSechny vné&jsi vlivy, které mohou
pozitivné ovlivnit vyvoj spolecnosti, pokud jich vhodné vyuzije. Na tyto body je tfeba
se pfipravit a cilit na n€ pfi ptipravé budouci strategie. Naopak v poslednim kvadrantu,
oznaceném jako hrozby, jsou vSechny okolnosti, které mohou pusobit negativné. Tyto

vlivy je tieba zvazit a pripravit se na jejich pisobeni bud’ tak, ze jim predejdeme, nebo
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se pripravime na jejich negativni dopady. Tento kvadrant bude blize rozpracovan

Vv kapitole zabyvajici se fizenim rizik.

Jak  mize  vypadat analyza SWOT  zobrazuje  nasledujici  grafika:

>
1S
=]
= Silné stranky Slabé stranky
£ DuleZité silné stranky Slabiny spole¢nosti, na
&; spolecnosti, o které je které bude treba ddvat
— mozZné se opfrit pri pozor pfi zménovém
zavadéni zmén fizeni
>
1
S
h v V7 Ve .
- Prilezitosti
S
= C Hrozby
£ Jaké pfilezitosti prichazi
8 se zménou? Co diky ni Jaké hrozby mohou
LE bude moct nase nastat? Na co je tfeba se

spole¢nost nabidnout pfipravit?
navic oproti konkurenci?

3.3.1 Vyhodnoceni SWOT analyzy

V kroku vyhodnoceni analyzy SWOT je tfeba zhodnotit jednotlivé kvadranty a
zejména jejich kombinace pro ziskani lepsi predstavy o tom, kde lezi nejvetsi problémy
a kde naopak prilezitosti, jak vyuzit silnych stranek spole¢nosti pro vytfeseni problémi a
K co nejlepsimu vyuziti ptilezitosti.

Doporuceny postup vyhodnoceni je nasledujici:
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e Jak vyuzit silnych stranek pro co nejvétsi zisk z prilezitosti na trhu?
e Jak vyuzit prilezitosti k odstranéni ¢i snizeni slabych stranek?
e Jak vyuzit silné stranky k odvraceni hrozeb?

e Jak zapracovat na svych slabych strankach, aby se spolecnost vyhnula hrozbam?

3.4 Navrh zmény pomoci Lewinova modelu

V této Casti se zamétime na konkrétni navrh strategie, kterda povede ke zméné ze
souCasné¢ho stavu, ktery nevyhovuje nové legislativé, do stavu nového, ktery bude
vyhovujici. Pro tento proces je vhodné pouzit Lewinlv model®" & %%, ktery popisuje

kroky vedouci fizenou zménu.
Tento model se sklada ze tii Casti:

1. Rozmrazeni — Tato faze obsahuje vSechny kroky, které je tfeba ucinit pred
samotnou zménou. Obsahuje analyzy, které poskytnou teoretické informace, na
jejichz zakladé mizeme Cinit rozhodnuti o smétovani firmy a konkrétni podobé
uskute¢ilované zmény.

2. Posun — Zde dochazi k samotné zméné. Zahrnuje jak samotnou zménu a s ni
spojené ¢innosti, tak monitoring a pritbézné vyhodnocovani.

3. Zmrazeni — Jedna se o Cinnosti, které¢ nasleduji po posunu. Mély by vést ke
standardizaci ¢innosti a vytvoieni nové rovnovahy ve stavu po zméné. Obsahuje
téz zavéreCnou zpravu, kterd ukdze, nakolik byla zmeéna uspeS$na, zda se
zménily pozadované ukazatele a poslouzi jako podklad pro pfisti zménové

strategie.

3.4.1 Rozmrazeni

Na zacatku je tfeba provést analyzu situace, kterd ndm poskytne voditka pro
dalsi kroky pfi fizeni zmény. Pfipadné miiZe vyjit najevo, Ze soucasny stav je vyhovujici

a neni tfeba jej meénit.
Jako prvni si na zakladé Lewinova modelu je tfeba zodpoveédét nésledujici

otazky:

Jaké sily inicializuji zménu? Jak jsou intenzivni? Co zpiisobi?
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V tomto piipad¢ je silou, kterd zménu pozaduje, nova legislativa Evropské unie
o ochrané osobnich udaji. Konkrétni pozadavky tohoto natfizeni jsou vypsany ve druhé
kapitole této prace. Pokuta za nedodrZeni tohoto nafizeni muze ¢init az 20 000 000 eur,
kde 1 jeji zlomek by byl pro maly nebo stiedni podnik likvida¢ni. Proto neni moznost se

této zmeéné€ vyhnout a je tieba se na ni pripravit.

Dobrym voditkem pro tuto otdzku miize byt analyza silového pole. I presto, ze
se zména muze zdat nevyhnutelnd, mize byt aplikovana na razné dil¢i zmény. Pokud je
aplikovana na celek, muze byt voditkem pro urceni, od kterych subjektii ocekavat

pomoc a kde naopak mohou nastat problémy.

Principem je vypsat vSechny sily ve firm¢ i mimo ni, které pisobi pro zménu a
budou ji podporovat a proti nim vSechny sily, které budou zménu naopak komplikovat
¢1 bojkotovat. Nasledn¢ se jednotlivym silam ptidé€li vahy dle zdvaZnosti na Skale od 1
do 10, kde 1 je sila témér zanedbatelnd, zatimco 10 je sila, kterd vyrazné ovlivituje
realizovatelnost celé zmény. Na zavér se udéla prosty soucet sil pasobicich pro a sil
pusobicich proti. Ze souctu je pak jasné patrné, které sily pfevazuji a zda ma zména vice
podpory ¢i komplikaci.

V piipadé¢, ze je zjisténo velké mnozstvi i sila faktor plisobicich proti zméné,
je na misté se zamyslet, zda je zména vibec realizovatelnd a s jakymi prekazkami se
bude muset firma potykat. Pokud se i pfesto rozhodne zménu podniknout, je dobrou

cestou nejprve odstranit ¢i zmirnit faktory plisobici proti zméné.

Zde jsou uvedeny ptiklady sil, které mohou plisobit pro a proti zméné zavadg&jici

nové ¢innosti a firemni procesy plynouci z nafizeni.
Sily ptisobici pro zménu

e Legislativa

e Vedeni spole¢nosti

e Zaméstnanci spole¢nosti, V zavislosti na tom, zda chapou dilezZitost ochrany
osobnich tdajli a zavedeni nové normy

e UdrZeni konkurenceschopnosti

e Ziskani novych klient

Sily pisobici proti zméné
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¢ Financ¢ni naklady
e (asova naro¢nost
e Zaméstnanci spolecnosti, zejména pokud se jedna o lidi konzervativni

e Riziko $patné implementace
Jak vypada pozadovany stav, kterého chceme dosahnout?

Cilovym stavem je samoziejm¢ bod, kdy vSechny systémy budou spliiovat
nafizeni. Plati to jak pro systémy interni, tak pro nové¢ vytvarené systémy V piipadé¢
spole¢nosti, které dodavaji systémy a figuruji tak v roli zpracovatelti osobnich dat. To
samo o sob¢ vsSak nestaci. Je tfeba, aby se néktefi zaméstnanci seznamili dle své
odbornosti s nafizenim natolik, aby podle n&j byli schopni pracovat. Zaméstnanci na
klicovych pozicich musi nafizeni chapat dost na to, aby dokazali ve svych oddé€lenich

zavést vhodna opatteni, ktera zajisti soulad s natizenim.
Kdo z firmy bude proces bojkotovat a kdo ho bude podporovat? Nositel zmény

Vzhledem k zavaznosti situace lze predpokladat, Ze vétSina zaméstnanct nebude
mit se zménou piilisné problémy. Nejvétsi motivaci pro zavedeni zmén bude mit tym
sestaveny specidlné pro tento ucel. Pravé ten bude mit na starost ziskat pro zménu na
svou stranu ostatni zaméstnance a provést ji. UrCité problémy mohou nastat na zaklade
nechuti nékterych konzervativnich zaméstnanct k novym byrokratickym postuptim. Zde
je pak na realiza¢nim tymu, aby jim ptedloZil dostate¢né jasné dileZitost a smysl

novych pracovnich postupil.
Kde konkrétné bude provedena intervence? Jakym zptisobem?

Zména bude iniciovana na nckolika mistech soucasné. V nésledujici Casti se

podivame na kazdou ¢ast zvIast:

1. Studium nového narizeni. Je tieba, aby kazdy v rozsahu své odbornosti véde¢l,
co jemu pfinasi nova legislativa v ramci jeho tkolt a zodpovédnosti. Proto bude
tireba zaridit Skoleni. Tato Skoleni budou rozdélena na fidici pracovniky a na
fadové zaméstnance. Vedouci oddéleni totiz musi pochopit nafizeni dostatecné
na to, aby dokazali na svych odd€lenich zavést nezbytna opatfeni.
Zaméstnancim pak staci znat nové byrokratické postupy a rdmcové pokyny

Vv takové mite, aby byl jejich vystup v souladu s natizenim.

72



2. Zména internich nastroji spolefnosti. Jedna se o vnitini mechanismy firmy,
které se pouzivaji pro spravu ukoli a dochazky. Je tfeba zrevidovat, zda
odpovidaji novému nafizeni, a odstranit piipadné¢ nedostatky. Ze zavéra
predchazejicich kapitol ve vztahu k zalohovani je nutné zvazit zejména
nasledujici body:

e Je ulozeni dat bezpecné? Je zamezeno jejich ztrat¢ ¢i zptistupnéni
nepovolanym osobam?
e Jsou zalohy pravideln¢ kontrolovany povolanymi osobami?

e Jsou firemni mechanismy nastaveny[gs' s 7

tak, aby se uroven
zabezpeceni zlepSovala podle modernich bezpecnostnich standarda?
e Je mozné dostat v plném rozsahu prava byt zapomenut, jak vychazi
Z natizeni?
e Jsou firemni postupy nastaveny tak, aby bylo vzdy jasné, kdo mé pravo
manipulovat ¢i nahlizet na konkrétni osobni udaje a bude to
zaznamenavano?
e Je mozné dostat vSem povinnostem, které z nafizeni vyplyvaji v plném
rozsahu?
3. Pripadna zména struktury. V piipad¢, ze hlavni Cinnosti spravce je rozsahlé,
pravidelné a systematické monitorovani obcanti, ¢i zpracovani zvlasté citlivych
osobnich udajt, je nezbytné vytvofit novou pozici povéfence pro zpracovani
osobnich tdajt.
Operacni modely

Pfed samotnou zménou je tieba nastavit operatni modely, které budou
reflektovat jiz splnénou Cast zmény a ukazovat smér jeSté nehotovych soucasti. Diky
témto modellim Ize ptedvidat dobu trvani, po kterém lze predpokladat, Ze bude zména
ukoncena. Zarovenl lze snimi porovnavat nakolik bylo dosavadni plnéni modelu
uspesné a piipadné upravit dalsi sméfovani, pokud se ukdze, Ze pivodni odhad a
navrzeny postup je nerealizovatelny.
Zavér analyzy

Pii zvézeni vSech pro a proti je pomérné jasné, ze zména je z diivodu nové

legislativy nevyhnutelnd. Vyhodou je dobra ekonomicka situace spolu s dalSimi

73



pozitivnimi vlivy okoli, které jsou rozebrany v analytické casti. Rizika, které tato zména

pfinasi, je tfeba zohlednit a pfipravit se na n¢, coz bude obsahem samostatné kapitoly.

3.5 PERT

Pro fizeni zmény je nezbytné nastavit plan, ktery ukazuje, jakym ¢innostem se
vénovat a definuje jejich priority. Pro fizeni zmén existuje velké mnozstvi metodik. Pro

fizeni zmény zavedeni nového nafizeni je velmi vhodna napiiklad metoda PERT.

Metoda PERT (Program Evaluation and Review Technique — Metodika
hodnoceni a ptezkoumavani procesu) je jednou z metod sitové analyzy. Jedna se o
metodu zalozenou na metodé kritické cesty (CPM). Hlavnim rozdilem oproti metodé
CPM je to, ze doba trvani ukolu je chapana jako nahodna proménna, majici uréité
rozlozeni pravdépodobnosti. Doba trvani tedy neni pfesné znama, ale je urcena
pravdépodobnost jejiho trvani. Pro rozdé€leni se nejvice hodi rozlozeni beta, u kterého

[39]

bylo dokézano*™, ze pro praktické procesy nejlépe vyhovuje.

Z metod sitové analyzy byla zvolena proto, Ze pro dané pouziti nejlépe odpovida
realité. U ukoll totiz neni vzdy jasné dané, jak dlouho budou trvat, vZdy je zde jista
mira nejistoty. Tato mira miiZze byt pomérné vysokd a miiZe siln¢ ovlivnit celkové trvani
projektu. Metoda PERT vSak umoziiuje s touto mirou nejistoty pracovat a dodat tak

cenna data pro manazerska rozhodnuti.

Doba trvani jednotlivych ¢innosti je udana pomoci tfi odhadi: optimistického,
nejpravdépodobnéjsiho a pesimistického. Na zakladé téchto odhadi je vypocitana délka

trvani jednotlivych ¢innosti a pravdépodobnost tohoto trvani.

Na zédklad¢ téchto odhadi se sestavi nejpravdépodobnéjsi doba trvani. Pomoci
této doby je sestaven sitovy graf ¢innosti. Jednotlivé hodnoty, potfebné pro kazdou

¢innost, se nachazi v nasledujici tabulce.

Zakladni charakteristiky metody PERT

Optimisticky odhad a
Realisticky odhad m
Pesimisticky odhad b
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a+4m+b

Deterministicky model Te -

Zacatek mozny ZM KM piedchiidce
Konec mozny KM ZM + tgjj

Zacatek piipustny ZP KP — teij

Konec ptipustny KP 7P naslednika
Rezerva celkova RC ZP —ZM

Rezerva volna RV ZM naslednika — KM
Rozptyl o? Gl

36

Nésledné se na zdklad¢ vypocitanych hodnot sestavi kriticka cesta. Jedna se o
nejdelsi cestu v grafu, kterd méa nulovou rezervu a jejiz prodlouzeni zplisobi prodlouzeni

celé ¢innosti.

3.6 Analyza rizik

Kazda zména s sebou nese rizika. Rizikem se mysli situace, kterd mize s urcitou
pravdépodobnosti nastat a kterd potencidlné muize zpisobit ztratu ¢i netspéch. Téz
predstavuje nebezpeci negativni odchylky od cilového stavu. S riziky je tieba pracovat,

nebot’ vhodnou ptipravou jim Ize pfedchazet €1 vyrazné snizovat jejich dopady.

Prvnim krokem v procesu[37' s 81 snizovani rizik je jejich analyza. Jedna se o
¢innost, jejimZ vystupem je seznam hrozeb, které mohou ovlivnit proces a hodnoceni
jejich  pravdépodobnosti a zavaznosti. To poskytuje vhodny zdklad k dalsim
manazerskym rozhodnutim, kterd by méla vést ke snizeni pravdépodobnosti ¢i dopadu
rizik. Pro potfeby fizeni této zmény je doporucena skdrovaci metoda, kde je kazdému
riziku stanovena pravdépodobnost a dopad na Skale 1 az 10, kde 1 je nejnizsi
pravdépodobnost/dopad a 10 nejvyssi. Vynasobenim téchto Cisel ziskdme celkovou
hodnotu rizika, ktera nam umozni urcit, jak zdvazné riziko je. V nésledujici tabulce Ize

najit orientacni piehled rizik, ktery miize vyvstat pfi této zméné.
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3.6.1 Identifikace a ohodnoceni rizik

Tabulka ¢. 3: Identifikace a ohodnoceni rizik

Cislo rizika Riziko
1 Chybné pochopenti legislativy
2 Spatné vytvofené zadani pro zmény v procesech
3 Spatna identifikace ovlivnénych procesti
4 Spatné zacilené §koleni
5 Nepochopeni skoleni ze strany zaméstnanct
6 Prili§ pomald reakce, pokuta
7 Piekroceni rozpoctu
8 Dalsi legislativni zmény
9 Zaneseni chyb do stavajiciho systému
10 Necekany vypadek klicovych pracovnikii
3.7 Mapa rizik

Mapa rizik je dal§im vhodnym nastrojem pro analyzu rizik. Pomoci vizualizace
rozdéluje rizika do ¢tyt kvadranth tak, aby bylo jasné, kterym je tfeba vénovat nejvyssi

pozornost.
Kvadrant kritickych rizik

V tomto kvadrantu se nachazi rizika, ktera s velkou pravdépodobnosti nastanou
a budou mit velky dopad. Je naprosto nezbytné pro né¢ vypracovat opatifeni, ktera jim

zabrani nebo jejich dopad zmirni.
Kvadrant vyznamnych rizik

Rizika, jejichZ pravdépodobnost je nizkd, ale pokud se pfesto stanou, mohou mit
vazné nasledky. I pro tuto kategorii je tfeba vypracovat opateni. Typickym opatfenim

pro rizika z této kategorie byva pojisténi.
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Kvadrant béznych rizik

Rizika s vysokou pravdépodobnosti vyskytu, ale nizkym dopadem. Jedna se o
rizika, ktera bézn¢ nastavaji v prubéhu projektii. Pii vytvareni opatieni je dobré zvazit
hodnotu téchto opatieni, aby nepfevysovala hodnotu rizika. V uréitych ptipadech je
ptipustné riziko z této kategorie podstoupit.

Kvadrant bezvyznamnych rizik

Jedna se o rizika s malou pravdépodobnosti vyskytu a malym dopadem. Tato

rizika mohou byt podstoupena bez vétsich opatieni.

3.8 Opatieni

Na zaklad¢ analyzovanych rizik se d4 dobfe stanovit, na ktera rizika je tieba se
zaméfit v prvni fadé a vénovat jim zvySenou pozornost. Opatieni vhodna pro rizika

predstavena v predchozi kapitole jsou pfehledné zaznamenéna v nasledujici tabulce.

Tabulka ¢. 4: Opati‘eni vzhledem Kk rizikim

Cislo rizika Opatieni
1 Detailni analyza, konzultace s pravniky, ptipadné s konkurenci
2 Detailni analyza problému, studium feSeni v podobnych firmach
3 Ptesné zacileni na potieby firmy
4 Skoleni pomoci externi firmy, ktera se zabyva danym odvétvim
5 Skoleni pomoci externi firmy, ktera se zabyva danym odvétvim
6 Dobré ptiprava planu, zaméteni se na terminy
7 Dobré ptiprava planu
8 Navrh systému tak, aby byl dobie modifikovatelny
9 Pribézna kontrola systémi
10 Vypracovani krizovych plant
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Po zohlednéni opatfeni je vhodné piehodnotit mapu rizik. Pfi analyze rizik pro
konkrétni feSeni se po zavedeni opatfeni odpovidajicim zpisobem upravi hodnoty

pravdépodobnosti a dopadu rizika.

3.9 Pouzité techniky

V této kapitole budou rozebrana néktera konkrétni feseni, ktera odpovidaji na
problematiku zalohovani osobnich tdaji v urCitych situacich. Tato feSeni jsou
aplikovatelna s pfihlédnutim k jejich implementaci pro konkrétni zalohovaci

technologie a citlivost osobnich tdajt, pro ktera jsou uzita.

3.9.1 Pseudonymizace

Velmi efektivnim postupem pii spravé osobnich dat je jejich pseudonymizace.
Jedna se o postup, pfi kterém jsou data rozdé€lena tak, aby jednotlivé ¢asti nemohly byt
nahrazeni jména, ptijmeni a pfipadnych dalSich specifickych udaji jako je rodné ¢islo ¢i
Cislo ob¢anského prikazu, vygenerovanym unikatnim klicem. Do samostatné tabulky
jsou pak ulozeny specifické udaje spolecné s vygenerovanym kli¢em. Podminky, které
je nutné splnit pro ochranu osobnich udaji, se poté vztahuji pouze na tabulku obsahujici
specifické udaje. Ostatni data, oznaCena pouze kodem, lze S§ifit zcela volné. Je vSak
nezbytné mit jistotu, ze ze zbylych udaji neptijde, ani pii jejich kombinaci s jinymi

volné dostupnymi informacemi, urcit identitu subjektu.

3.9.2 Anonymizace

V piipad¢, Ze je treba data smazat, naptiklad z divodu vyuziti prava byt
zapomenut ¢i protoZe vyprsela doba, po kterou je jejich uloZeni nezbytné nutné, mohlo
by dojit k naruSeni integrity systému, nebot’ na data se mohou odkazovat jina data z jiné
¢asti systému. UdrZeni integrity systému vSak nezakldd4d narok na dalSi uloZeni dat,
proto je tfeba pfistoupit k jejich anonymizaci. To je proces, pii kterém jsou data vedouci
k jednozna¢né identifikaci fyzickych osob nahrazena unikatnimi identifikatory,
z kterych vsak jiz nelze, ani v kombinaci s jinymi daty, nikdy zjistit pivodni udaje.
V takovém ptipad€ se nafizeni na data dale nevztahuje a zaroven je zachovana celistvost

systému.
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3.9.3 Sifrovani

Vhodné zvolené Sifrovani mutze slouzit jako nastroj pro plnéni povinnosti
vyplyvajicich z nafizeni o ochrané osobnich tdaji. Jednou z moznosti je ukladat
veSkera data o kazdé fyzické osobé do zvlastniho archivu, ktery bude Sifrovan
unikatnim bezpecnostnim klicem. V ptipadé, ze subjekt vyuzije pravo byt zapomenut,
postaci zména tohoto klice na ndhodny, ktery nebude znamy zadné osob¢ a nebude jej
mozné ani jinak ziskat, piecist ¢i zpétn€ vypocitat.

Pokud to mozné neni, protoze naptiklad i v ptipad¢ vyuziti prava byt zapomenut
je nutné u subjektu udrzovat udaje nutné pro plnéni smluv, lze vyuzit vice Sifrovacich
klica pro jeden subjekt. V pfipad€ nutnosti smazani nekterych udajti pak postaci zménit
konkrétni kli¢, bez nutnosti ztraty ostatnich udajii. Tato technika je zvlasté vhodnd pro
ptipad zélohovani na média, jejichz Cteni a piepis je nakladny na rezii a vystavuje média
nepiimétrené zatézi, napiiklad magnetické pasky.

Sifrovaci kli¢e je tieba mit uloZené na bezpeéném misté, dle bezpeénostnich
norem odpovidajicim dané lokalité a Case. I tyto klice je nezbytné zalohovat, ale jejich
velikost mlize byt fadové mensi nez velikost plivodnich dat, a proto je jejich zadlohovani

vvvvv

objemu dat.
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ZAVER

Cilem této prace bylo seznamit ¢tenafe se vSemi nalezitostmi, které vyplyvaji
pro zalohovani z nového nafizeni o ochran¢ osobnich udaji. V prvni ¢asti byly uréeny
aspekty nafizeni, které se pfimo dotykaji zalohovani a dalsi body, které¢ je dobré znat a
vénovat jim pozornost. Déle byly pfedvedeny vhodné zalohovaci metody, které mohou
slouzit pro zalohovani osobnich udaji v souladu s nafizenim. V zavéru je stanovena
metodika, kterd umozni vyuzit nabyté znalosti pro co nejhladsi pfechod na systémy,

které jsou v souladu s GDPR.

Jednim zcili prace bylo Sifit osvétu ohledné¢ nového nafizeni, nebot’ ve
spole¢nosti ohledné n¢j koluje mnozstvi zavadéjicich, neuplnych nebo zcela Spatnych
informaci. Tato prace ukazuje, Ze vzhledem k pivodnim zakontim Ceské republiky
nedochdzi k velkému poctu zmén, navic odpadaji n¢které povinnosti a metodika spravy

osobnich Uidaji nyni bude sjednocena napfic¢ vSemi staty EU.
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