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Abstrakt

Tato bakalafskd prace se zaméfuje na problematiku spojenou se zalohovanim dat
a datovymi ulozisti. Je rozdélena do nékolika ¢asti, ve kterych se zabyva teoretickymi

vychodisky, analyzou soucasného stavu a navrhem vlastniho feSeni.

Abstract

This bachelor’s thesis focuses on problematics associated with data backup and data
storages. It is divided into several parts where it deals with theoretical basis, analyses of
current state and the design of own solution.

Kli¢ova slova

cloud, datova ulozisté, node, databazovy server, zalohovani dat

Key words

cloud, data storages, node, database server, data backup



Bibliografické citace

BOHACEK, Milan. Zalohovani dat a datovd iilozisté [online]. Brno, 2020 [cit. 2020-04-

28]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/127664. Bakalaiska prace.

Vysoké uéeni technické v Brng, Fakulta podnikatelska, Ustav informatiky. Vedouci prace

Jiti K¥iz.


https://www.vutbr.cz/studenti/zav-prace/detail/127664

Cestné prohlaseni

ProhlaSuji, ze predlozena bakalarska prace je puvodni a zpracoval jsem ji samostatn¢.
Prohlasuji, Ze citace pouzitych pramenil je uplnd, Ze jsem ve své praci neporusil autorska
prava (ve smyslu Zakona ¢. 121/2000 Sh., o pravu autorském a o pravech souvisejicich

S pravem autorskym).

V Brné€ dne 17. kvétna 2020

podpis studenta



Podékovani

Timto bych chtél pod€kovat panu Ing. Jifimu K¥izi, Ph.D. za vedeni mé bakalarské prace
a za jeho cenné rady i ¢as. Dale bych chtél pod€kovat panu Ing. Petrovi Bélousovi za
poskytnuti informaci pro analyzu a v neposledni fad¢ patfi mé diky roding, pratelim

a znamym, ktefi mi po celou dobu byli oporou.



OB S AH . — e e e e et e e e aa s 5
LY ] I ORI 9
CILE PRACE, METODY A POSTUPY ZPRACOVANI.......ccooirinirinieinnninieees 11
TEORETICKA VYCHODISKA PRACE ..ot 12

1.1 ZAIONOVANT QAL ......eeieieiiee e 12
1.2 Zplsoby zaloNONOVANT ..........cooiiiiiiii e 13
121 FIaSN AiSK...eeeeeeeiieceee e 13
1.2.2  Cloudove SIUZDY .......ooiiiiiiiiiieiiee e 13
1.2.3  EXEEINT AiSK....iiiiiiiiiieiiieie e 14
1.2.4  ZAlohoVaCi SOTEWAIE ........ceeiiiiiiiiiieceee e 15
1.2.5  NAS SEIVET ..ot 15
12,6 SAN e 16

1.3 Druny ZAION.......coooie e 17
1.3.1  PINA ZAIONA......c..iiiiiiiiee e 18
1.3.2  PHIrUStKOVA ZAIONA......cciiiiiiiiiiiiiiccc e 18
1.3.3  ROzdiloVA ZAIONA...........ooiiiiiii 19

1.4 SYSEEM RAID .....ooiiiiie et 19
141 RAID O et 19

142 RAID L .o 20



144 RAID B oot 22
1.5 DatabazOVe CIUSIEIY ....c.viiiiiiieiiesieee e 23
16 U P S e ——— 24
1.7 Ochrana dat pted Zivelnymi pohromami............ccocovvveiiiiiniiiii e 24
1.8 Ochrana dat pted zni¢enim nebo Kradezi ............ccccvvvriviiiiiiiiiiicic e, 25

2 ANALYZA SOUCASNEHO STAVU ......coiiiiiiiiininieieieseeisse s 26
2.1 O SPOIECNOSTL ettt ettt 26
2.2 Poskytujici sluzby MasterAPP..........ccccooiiiiiiiiiiii e 26

221 NAVRH ADESIGN ....oooiiieicieeeeeeeeeetete e 26

2.2.2  VYVOJ @ TESIOVANT ..eeeiviiieiiiie et eeeee et e te e e e e e e 27

2.2.3  PRISTUPNOST APLIKACT ....covuiirirciiiiirieineiecseseecne s 27

2.2.4  Marketing a diStribDUCE. ........ccccvveiiiie e 27
2.3 Vybaveni datoVENO CENIa ..........ccuveiiiie e 27

2.3.1  Kapacita PIIPOJONI ...ueeeiiuiieieeiiiiiie ettt e ettt e e 28

2.3.2  Piimy propoj s ostatnimi datovymi CeNtry ..........ccccervivereeiniinreeniiinneens 28

2.3.3  KVIMOVEI P e 29

2.3.4  ZabezpeCeni PIISTUPUL......uuiieiiiiiie ettt 29

2.3.5  EKologické Chlazeni .........c..coovveiiiiiiiie e 29

2.3.6  ZAaloha eleKtriCke ENErgie .......c.ccovvieeiiie e 29

2.3.7  Ochrana pred TtOKY .......cccoviiiiiiiiiiiiiie e 29



2.4 Poskytujici sluzby MasterDC ..........cccoiiiiiiiiiiiii e 30

241 ClOUA /T VPS ..o 30
2.4.2  FYZICKE SEIVEIY ..ottt ettt 30
2.4.3  SOFIWAIE......eiiiiieieciieie e 30
2.4.4  DAtOVY PrOSIOF .. .eeveeiieeeeieeeiee et ettt sttt et e b seeaneesreenneas 31
2.5 O @PIHKACH....ciieeiiiee s 31
2.6 Soucasny Stav aplIKACE .........cvviiiiiiiiiieiiie et 31
2.7 AKtUaINT ZAIONOVANT ........ooiiiiii 32
2.8 SOUCASNE ZAPOJEN ...vvvieiiiieiiie ettt 32
3 VLASTNINAVRHY RESENI....c.cooiiiiiiiniiiiniiiisisescee s 33
3.1 NAVrh NOVENO ZAPOJENT......eeiiiee et 33
3.2 Ptidani dal§iho HAPIOXy ProXy SEIVETU........eeiiieeiiiiiiiirireriieeenssiniiiinenneenensnns 34
3.3 Pridani dalSich controllert............ccvvviiiiiiiii e 34
3.4 Pfidani vice instanci (nodll) databaze..........ccccceeeeiiiiiiiiiiiii 34
AL ZAIONY...oiiiiiiie s 35
3.4.2  SCAIE-OUL.....eiiiiiiiiiiice 35
3.4.3  ZVYSeN] VIKONU......oiiiiiiiiiiie it 35
3.4.4  Prevzeti master funkce pii selhdni ............ccooeiiiiiiiiie 35
4.5 ZADCZPECENT ...eeiiiiiiiie et 36
3.5 SOFIWAIE. ... 36

351 BaCKUPPC ... 36



35.2 INSEAIACE ... e 37

3.5.3  ObeCN KONFIGUIACE .....c.eiiiiiiieiieeiee et 37
3.5.4  Ptidani stroje a konkrétn€jSi nastaveni..........c.cocveviiiiiiiie i 39

3.6 Zalohovani DatabdzOVENO SEIVEIU..........ccuveiiieiie e 39
3.7 ZAIONOVACT SKIIPL......iieeeieieie e 39
3.8 CloUudOVE TIOZISIE .. .ueeeeeee e e i e e e e e e e e e e s e e e e e e s s e e e e e e e e e aans 42
3.9  Zaloha pomoci SNAPShOLE .......eveiiiiiiiiii e 42
3.10 Zhodnoceni navrhovan€ho FeSeni ...........cccvvvviieeeiiiiiiiiiecc e 43
ZAVER ..ottt 44
SEZNAM POUZITYCH ZDROJU .....couiiiiiiiinrieineisinsinsissis s sssessssssens 45
SEZNAM POUZITYCH OBRAZKU .....covuiiiiriiieisinsisinsinsieie e 47
SEZNAM POUZITYCH GRAFU ......ouiiiiiiiieieinieeisisis s 48

SEZNAM POUZITYCH TABULEK ...t eveeeee et eee e eee oo eee et esaeeesneenaenains 49



UvoD

vvvvvv

nejcennéjsim, co jako jednotlivec ¢i spole¢nost vlastnime. Zabezpeceni jejich dostupnosti

v okamziku potteby by tedy mélo patfit mezi naSe nejprednéjsi priority.

Jednim ze zpusobt, jak pravdépodobnost dostupnosti dat pro piipad potieby zvysit, je
zalohovani, coz je proces vytvafeni zaloznich kopii pivodnich dat. Krom samotného
procesu zalohovani je vSak potieba brat v Gvahu také funk¢nost a zabezpeceni
jednotlivych zaloh a zalohovacich médii (tlozist), tak i stav a zabezpeceni originalnich
dat a médii (ulozist,) na nichZ jsou uloZena. Jediné tak muze byt urcitd dostupnost

tizenych dat zarucena.

Cilem bakalaiské prace je vytvofit navrh pro zalohovani dat aplikace Numbo Call
Protect & Blocker od firmy MasterAPP, ktera vznikla na jate roku 2014, jako softwarova

divize uspésné datacentrové spole¢nosti Master Internet.

Bakalaiska prace bude systematicky rozdélena na ¢ast praktickou a teoretickou.
V teoretické Casti vyuziji predevSim benefiti analyzy. Na zacatek teoretické Casti
vysvétlim, v em spociva zaloha a popiSu rtizné zpiisoby zalohovani. Dale vysvétlim,
jaké jsou druhy zaloh a piesunu se na popis systémi RAID. V posledni ¢asti teoretickych
vychodisek prace kratce predstavim problematiku databazovych klastert,
akumulatorovych zaloznich zdrojti (UPS) a ochrany dat pied zivelnymi pohromami nebo

lidskym faktorem.

Bude nasledovat analyza soufasného stavu, ve které jsem vychazel z informaci
poskytnutymi zaméstnanci firmy, webovymi strankami firmy nebo z vlastniho
pozorovani pii osobnich navstévach firemnich prostor. Osvétlim zde vybaveni datového
centra MasterDC Brno, které patfi do vlastnictvi firmy Master Internet a vyuziva ho
mimo jiné k zalohovani vlastnich aplikaci ze své softwarové divize MasterAPP. Stejné
tak popiSu aktudlni stav zalohovani dat aplikace, pro kterou budu délat navrh feSeni
a pozadavky zakaznika na to, co by mél mnou vypracovany navrh spliiovat. V posledni

casti bakalaiské prace, kterou je navrh vlastniho feseni, se budu zabyvat navrhem feSeni



pro optimalni a bezpe¢nou zalohu dané aplikace, a piitom se pokusim i vylepsit zptisob,
jakym aplikace bude pfistupovat ke své databazi. Na konci této ¢asti také zminim néjaké

dodateéné zptisoby zalohy, které by se daly k tomuto feSeni pouZit.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je vytvoreni ndvrhu feseni zdlohovani dat pro zefektivnéni prace s ulozenymi

daty a zajisténi jejich vyssi bezpecnosti.

Proto, aby zminéného cile mohlo byt dosazeno, budou jako prvni ¢ast prace vypracovana
teoreticka vychodiska. Ty ndm poslouzi jako znalostni podklad pro dalsi ¢asti, které se

budou zabyvat analyzou soucasného stavu a vlastnim ndvrhem feSeni.

Pro analyzu soucasného stavu budou pouzity empirické metody, ato rozhovory se
zamé&stnanci datacentra a vlastni pozorovani. Vybaveni datacentra a soucasny stav
zalohovani aplikace bude popsan na zdkladé ziskanych informaci a obdrZenych podkladi
od zamé&stnancli. Bude potieba se seznamit se systémy a sluzbami, které datacentrum
nabizi a probrat se zaméstnanci rizné moznosti, které by mohly byt vyuzity v rdmci

feseni zalohy.
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1 TEORETICKA VYCHODISKA PRACE

V této Casti se budeme zabyvat teoretickymi vychodisky. Ty nam poslouzi jako znalostni
podklad pro dalsi ¢asti prace, které se budou zabyvat analyzou soucasného stavu

a vlastnim navrhem feseni.

1.1 Zalohovani dat

Snad kazdy v dne$ni dob& pouziva n¢jaké elektronické zatizeni, at’ uz jsou to pocitace,
digitalni fotoaparaty, mobilni telefony nebo chytré hodinky. VSechna tato zatizeni v sobé
maji digitalni informace (data), které jsou ulozeny do obrovského poctu pamétovych
buné¢k. O tyto data Ize velmi snadno pfijit napt. pti poSkozeni uloZzného zatizeni nebo pfi

lidskem zasahu, a proto bychom data mély zalohovat (1).

Samotné zalohovani je proces, kdy jsou vybrana data ulozena na jiném médiu, nez na
kterém jsou aktudln€ ulozena. Vznikne tedy zalozni kopie onéch dat. Poté v pfipadé
nedostupnosti ptiivodnich dat, a to at’ uz z jakéhokoliv vySe zminéného duvodu, jsou data
obnovena ze zalozni kopie. Pti jakékoliv obnové dat dochazi k jejich ztraté, minimalné
téch, ktera byla uloZzena od posledni zéalohy. Zalohovani by se tedy mélo provadét

pravidelné a co nejcastéji (2, s. 61).
Co se tyce zaloznich kopii, tak ty by mély byt ulozeny oddélené od ptivodnich dat. Dané

kopie pak mély byt chranény minimaln¢ stejn¢ dobie jako data pivodni a méla by se

provadét pravidelna kontrola jejich funk¢nosti pro piipad potieby obnovy (2, s. 62).
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6 nejcastéjsSich divodu ztraty dat

m SelhaniHW - 42 %

W Lidsky faktor - 31 %

® Chyba SW-13%
mViry-7%

® KradeZe zafizeni - 5%

m Pfirodni katastrofy - 2 %

Obrazek 1: Divody ztraty dat
(Zdroj: 11)

1.2 Zpisoby zalohohovani

1.2.1 Flash disk

Jednou z nejpopularnéjsich moznosti jak udrzet data relativné v bezpeci, je zalohovat data
na maly a vzdy dostupny flash disk. Flash disk je po ruce téméf vzdy a nahrat na néj data
zvladne snad kazdy (3).

V dnesni dobé se kapacity USB flash diskd pohybuji v tadech desitek i stovek GB, takze
doby, kdy na flashku nebylo mozné zalohovat celé fotoalbum jsou nenavratné pry¢. Dnes

se na flash disk vejde nékolik desitek videi i ve 4K a tisice dokumentt a prezentaci (3).

1.2.2 Cloudové sluzby

Cloudové sluzby jako napt. Google Drive, Dropbox nebo OneDrive jsou velmi dostupnou

formou zalohovani, kterou si oblibili zejména lidé, kteti jsou Casto na cestach (3).

Velkou vyhodou je praveé to, ze zalohovat 1ze z kavarny v centru mésta, z kancelafe nebo

pfi cesté na dovolenou. Pro zalohu totiz staci jakékoli pfipojeni k internetu. Diky zruSeni
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vysokych roamingovych poplatkti mizete vyuzivat své datové ptipojeni iV zahrani¢i

a jednd se 0 jedno z nejlepsich feseni na malé soubory (3).

U cloudovych zéloh je dulezité nastaveni velmi bezpecného hesla. Heslo je to jeding, co
drzi vaSe data v bezpeci a pfi zvoleni Spatného hesla jsou vase data v podstaté vefejna

a dostat se k nim neni pro Gto¢nika viibec slozité (3).

Dal$im problémem milzZe byt omezend velikost uloZist€. Vyuzivani cloudu je totiz
placené a za nékolik set korun je mozné dosahnout pouze stovek GB. JestliZe se nezaplati

pravidelna platba, poskytovatel cloudové sluzby vam data nenavratné smaze (3).

1.2.3 Externi disk

Druhou nejrozsitengjsi formou zalohy je externi disk. Rychlost externiho disku je
V dnesni dob¢ podobna jiz zminénému flash disku, avSak kapacita se bézné pohybuje

v fadu terabajtu (3).

Externi pevné disky se snadno pienaseji, takze s sebou mizete nosit klidné obsah dat
srovnatelneho s obsahem v bézném pocitaci. UZzivatelé také oceni snadné pouziti disku
jako odkladiste dat, ktera na notebooku jiz nechtéji, jako naptiklad staré¢ fotografie, filmy

¢i dokumenty z minulych let (3).

V dnesni dob¢ jsou pevné disky nahrazovany technologii SSD. Jelikoz SSD disky um¢éji
pracovat s rychlostmi kopirovani dat kolem 500MB/s coz zadny flash disk neumi, jde

urcité o nejrychlejsi zpisob externi zalohy (3).

Moderni SSD disky a pevné disky jsou navic velice odolné a pouzitelné i na cestach, kde

hrozi pad nebo jiny vliv prostiedi jako vlhkost a prach (3).

Nekteré disky rovnéz nabizeji automaticky software, ktery zalohu nastavi a uzivatel si tak

nemusi pamatovat, Ze musi kopirovat data (3).
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1.2.4 Zalohovaci software

Zalohovaci software umoziuje automaticky zalohovat data v pocita¢i, ukladat rizné

verze dokumentl v riizna ¢as a na rizna mista (3).

Ideélni je potom zalohovani na vice mist, coz nové zalohovaci software uméji. Kazdou
noc se zalohuji vSechny dokumenty na externi disk, nékolikrat denné se ud¢la zaloha na

dalsi pocitace v siti a kazdy tyden se udéla zaloha do cloudu, napiiklad o vikendu (3).

Nejlepsi feSeni je zdlohovat data na vice mist zaroven, coZ novym zalohovacim
softwarim ned€ld Zzadny problém. Ne&kolikrat za den se déla zaloha na dalsi pocitace
V siti, na konci dne se udéli zaloha na externi disk a poté nejlépe na konci tydne se déla

zaloha do cloudu (3).

Software lze snadno nastavit pro jakykoli zptisob zalohy, at’ uz se jedna o domacnosti
nebo o firemni prostiedi, cilové zafizeni nerozhoduje. Nékteré zalohovaci SW maji
dokonce cloud v cen¢, takze vétSinou staCi jen jednoduché nastaveni ve vétSinou

piehledném grafickém prostiedi a je vystarano (3).

1.2.5 NAS server

NAS server se ovlada prostiednictvim vétSinou jednoduchého webového rozhrani,
protoze k nému nelze pfipojit klavesnice, mys ani monitor. Jak mizeme odvodit z nazvu,
jedna se o sitové tloziste, tudiz je nejvhodnéjsi zptisob ptipojeni do sité pomoci sitového
kabelu vedeného z routeru ¢i switche. NAS lze piipojit také bezdratové pomoci wifi,

avSak zde muze dochazet ke sniZeni pfenosové rychlosti dat (4).

Po uspésné instalaci se vam NAS server hlasi jako zatizeni v siti a pfistup k nému je stejné

jednoduchy jako na vas lokalni disk (4).

NAS servery jsou navrhnuty tak, aby zvladaly nepfetrzity provoz a mohly tak plnit svou
ulohu centralniho sitového ulozisté, FTP serveru apod. | pii svém neustalém provozu je
jejich spotieba elektrické energie velmi nizka. Jeho spotieba se pohybuje mezi 10-40 W

v zavislosti na typu a v Gsporném rezimu, kdy disky nepracuji tak jesté méné. NAS maji

15



také mnoho dalSich moznosti jako naptiklad prehravani filmt rovnou na TV, sdileni
tiskarny nebo zapojeni kamerového systému pro kancelat nebo byt. Dnes jde o jednu

Z nejoblibenéjsich moznosti, jak sdilet a zalohovat data (4).

Zapojeni NAS serveru do domaci sit¢ neni vibec nic slozitého a za pomoci manualu ¢i

pravodce zvladne instalaci v dnesni dob¢ témer kazdy (4).

< Bt ) Cable/OSL
. Modem e
I [P Notebool
ute s =]
Multimedialni prehravac
w v |
; S v PC
(.
otoaparat -‘ .«'
" NAS server
Obréazek 2: NAS
(zdroj: 4)
1.2.6 SAN

SAN (Storage Area Network) je sit, ktera propojuje pracovni stanice a Sservery se
zafizenimi na ukladani dat. Takova sit' je vyhrazena Kk pfistupu k uloZzenym
a zalohovanym datim a je zpravidla budovana pomoci vysokorychlostnich optickych

kabell. Ve zkratce se tedy SAN pouziva k ukladani a ochrané dat (5).

SAN jsou bézné zalozeny na technologii Fibre Channel (FC), ktera vyuziva protokol

Fibre Channel Protocol (FCP) pro oteviené systémy a proprietrni varianty pro
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mainframy. Pouziti technologie Fibre Channel oproti Ethernet (FCoE) navic umoziiuje
presunout provoz FC napfi¢ existujici vysokorychlostni ethernetovou infrastrukturou
a konvergovat tlozisté a IP protokoly na jeden kabel. Lze pouzit i jiné technologie, jako
je Internet Small Computing System Interface (iSCSI), bé&Zzné pouzivané v malych
a stiednich organizacich jako levnéjsi alternativa k FC, a InfiniBand, béZzn¢ pouzivané ve
vysoce vykonnych vypocetnich prostfedich. Kromé toho je mozné pouzit brany

(gateways) k piesunu dat mezi riiznymi technologiemi SAN (6).

Pravé sdilené diskové ulozist€é ptes sit’ je hlavni divod pro¢ pouzivat SAN. SAN
poskytuje rychlé ptenosové médium pro piistup k datiim, zalohovani, obnovu a archivaci

dat a umoznuje presouvat data mezi riznymi systémy (5).

SAN se vyplati ve velkych spole¢nostech, které maji napf. 25 avice serveri nebo
spole¢nostem, které pottebuji velkou rychlost ptistupu k datiim. Sitové tlozisté se také
hodi v pfipad¢ vétsiho mnozstvi souborovych serverd, zde je lepSi NAS, nebo pii potiebé

zalohovat data del$i dobu nebo napf. streamovat video, zde se vice hodi SAN (5).

SAN by se nem¢l implementovat v malé organizaci o par serverech, kterd nema problémy
s vykonem databazovych aplikaci, zalohovanim ani spravou dat. Rozhodn¢ se nevyplati
pouzivat SAN pro aplikace jako webovy server (pro ten je vyhodny NAS), servery
primarni infrastruktury (DNS, WINS, doménové fadice atd.), servery, které vystaci
s méné nez 100 GB dat (nemusi platit v piipad¢, Ze je aplikace vysoce naro¢na na rychlost
piistupu k datim) (5).

1.3 Druhy zéloh

Pouzivaji se riizné strategie zalohovani pro rizné podminky. Zvoleni si nalezité strategie
funguje v zavislosti na tom, zda je tieba s uréitymi zalohami nutno pracovat ¢astokrat ¢i

naopak, je nutnosti maximalizace délky archivace zalohovanych dat.

Pouzivame 3 typy z&lohovani: plna, piipustkova a rozdilova
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Plna zaloha Zalohovani prirustkove Zalohovani rozdilové

Plna zaloha Pina zaloha Pina zaloha

I— Prirfistkova I_ " Rozdilova
Plna zaloha zaloha zéloha

Pina zaloha

‘Rozdilova
zaloha

Obrazek 3: Druhy zéloh
(Zdroj: 8)

1.3.1 PIna zaloha

Prostfednictvim metody plného zalohovani je v mnoha ptipadech zalohovan cely pocitac,
ato vcetn¢ operacniho systému. Vytvaii se tak obraz disku. Podminkou tohoto
specifického typu zalohovani je specializovany software. PIné zalohovani zabira ze vSech
metod nejvetsi Casovy a prostorovy usek. Toto je divodem pro fakt, Ze je nejcastéji

vyuzivan spole¢né s metodou rozdilovou ¢i piipustkovou (7).

1.3.2 Prirustkova zaloha

Zaloha ptipustkovd, nebo jinak feceno inkrementalni, je typ zalohy, ktery zahrnuje pouze
takova data, kterd byla od posledni plné piipustkové zalohy néjakym zpisobem
pozménéna. Tim padem nezabird jeji tvorba tolik ¢asu jako metoda plného zalohovani,
avSak pravé proto, ze jeji soucdsti nejsou vSechna data, je pro obnoveni nutnosti mit

k dispozici veskeré piedchazejici piipustkové zalohy a také pivodni zalohu plnou (8).
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1.3.3 Rozdilové zéloha

Metoda rozdilova ¢i diferencidlni je takovy druh zalohy, jehoZ soucasti jsou pouze ta data,
kterd byla néjakym zpusobem pozménéna od doby provedeni plné zalohy. U predchozi
pripustkové zalohovaci metody je kazdy nové vytvofeny zalozni soubor soucasti
»retézee.“ U metody rozdilového zalohovani je naopak vytvoren zcela nezavisly soubor,
jehoz soucasti jsou vSechny zmény provedené od vytvoreni ptivodni plné zalohy. Obecné
je pravdou, ze rozdilovda metoda zalohovani nezabird tak velké mmnozstvi Casu jako

ptipustkova, jelikoZ pfi ni neni nutnosti zpracovani dlouhého fetézce predchozich zaloh

9).

1.4 Systém RAID

RAID (Redundant Array of Independent Disks) — v ptekladu se jedna o vicenasobné
diskové pole nezavislych diski. Je to metoda zabezpeCeni dat, ktera se provadi, aby se
zamezilo selhani pevného disku. Pracuje na principu ulozeni dat na vice nezavislych
diskt, a to tak, ze ulozend data jsou zachovéna iV pfipadé poskozeni nékteré¢ho z vyse
zminénych disku. Existuje mozZnost zvoleni si z vicero trovni zabezpeceni. Metoda

RAID je nejcastéji vyuzivana na serverech, avsak nelze pomoci ni nahradit zdlohovani

dat (7).
141 RAIDO

RAID 0 vyuziva techniku zvanou ,,striping,* ktera rozdé€luje data na kousky a zapisuje je
na veétsi mnozstvi diskl, které jsou prezentovany jako jeden velky disk. Tato metoda
zvySuje pouze rychlost, kterd je méfena poétem zapojenych diskti. Nutnosti je mit
zapojeny minimalné dva disky. Co se nevyhod v tomto zapojeni tyce, je dilezité zminit,

7e jakmile selze jeden z diski, vSechna data jsou ztracena (11).
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Disk O Disk 1

Obrazek 4: Raid 0
(Zdroj 12)

142 RAID1

RAID 1 vyuziva techniku, kterd se nazyva ,mirroring,” coz je v piekladu zrcadleni
uloZenych dat. Jedna se o zalohu ve své nejbéznéjsi forme, vyzaduje zapojeni minimalné
dvou diski. V podstaté jde o vice disku, které obsahuji ty samé informace a jakmile jeden
z diskt selze, zbylé ho dokaZi obnovit. Jedinou nevyhodou jsou nédklady. Je-li potifeba
1 TB ulozného prostoru, je tfeba obstarat dva 1 TB disky a jelikoz jsou informace

zapisovany na vSechny disky soucasné, je rychlost zdpisu rovnd disku s nejmensi

rychlosti (11).
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Disk O Disk 1

Obrazek 5: Raid 1
(Zdroj: 12)

143 RAIDS5

Tato uroven RAID poskytuje lepsi vykon nez zrcadleni a odolnost proti chybam. U RAID
5 jsou data a parita (coz jsou dodate¢na data pouzivana pro obnovu) prokladana na tiech
nebo vice discich. Pokud u disku nastane chyba nebo za¢ne selhavat, data se z tohoto
distribuovaného datového a paritniho bloku znovu vytvofi, hladce a automaticky. Systém
je v podstaté stale funkéni, i pfi jednom nefunkénim disku a 1ze ho tak v klidu vyménit.
Dalsi vyhodou RAID 5 je to, ze umoziiuje mit mnoho NAS a serverovych disku
,vyménitelnych za provozu®, coz znamena, ze v piipad¢ selhani jednotky v poli, muze
byt tato jednotka vyménéna za novou jednotku bez vypnuti serveru nebo NAS a bez
nutnosti prerusit uzivatele, ktefi mohou pfistupovat k serveru nebo NAS. Je to skvélé
feSeni pro odolnost proti chybam, protoze az disky selZzou, data mohou byt prestavéna na
nové disky (11).
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RAID 5
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Disk O Disk 1 Disk 2 Disk 3

Obrazek 6: Raid 5
(Zdroj: 12)

144 RAIDG6

Tento typ je obdobou zapojeni stejné jako U RAID 5, z toho diivodu, ze na kazdém z diski
vyuziva dva paritni bloky a paritni data jsou uloZena stfidave na vSech discich. Na rozdil
od RAID 5 je vyhodou prevence vici vypadnuti dvou diskil, avsak stejnou rychlosti ¢teni

a nizsi rychlosti zapisu. Minimalni pocet potiebnych diskd na zapojeni jsou ¢tyfi (11).
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1.5 Databazové clustery

Disk 2

Obrazek 7: Raid 6
(Zdroj: 12)

Disk 3

<
Disk 4

Clustering databazi je proces kombinovani vice nez jednoho serveru nebo instanci

piipojeni jedné databaze. Nékdy jeden server nemusi byt vhodny pro spravu mnozstvi dat

nebo poctu pozadavkd, to je situace, kdy je tieba datovy klastr. Clustering databazi,

clustering servertt SQL a SQL clustering jsou Uzce spojeny s SQL, coz je jazyk pouZivany

pro spravu informaci o databazi (13).

V clusterové architektute jsou vSechny poZadavky rozdéleny mezi vice pocitaci, takze

individudlni pozadavek uZivatele je zpracovan a vytvofen nékolika pocitacovymi

systtmy. Clustering je pouzitelny diky schopnosti vyvazovani zatéze a vysoke

dostupnosti. Pokud se jeden uzel zhrouti, pozadavek je zpracovan jinym uzlem.

V dusledku toho existuje jen malo nebo zadné moznosti absolutnich selhani systému (13).
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Obrazek 8: Databazovy cluster
(Zdroj: 14)

1.6 UPS

UPS (Uninterruptible Power Supply), nebo v ¢estiné akumulatorovy zalozni zdroj, je ve
své podstaté zafizenim, zapojenym mezi napajeci siti a zatizenim, které ma byt napajeno.
Jeho soucasti je akumulator, jenz je postupné dobijen ze sité. Vypadne-li sit’, prebird pak
funkci napdjeni pfipojeného zafizeni. Uzivatel je na tuto skuteCnost povétSinou
upozornén zvukovym signalem. Hlavnim problémem je Zzivotnost a celkovd vydrz

akumulatoru (2, s. 55 - 56).

1.7 Ochrana dat pred Zivelnymi pohromami

Bohuzel, naSe uloZena data nejsou V nebezpeci pouze pred nekalymi Zivly. Jsou ohroZena
také zivelnymi pohromami, které jsou vmnoha piipadech nepiedvidatelné.
Nejpodstatnéj$imi pohromami, co se poskozeni dat tyce, jsou zemétreseni, povoden €i

klimatické zmény ve velké mife (2, s. 54).



Tudiz je nutné naSe data ochratnovat I pted témito nezadoucimi vlivy. Samoziejmosti je
bezpecné umisténi a ochrana prostorti, ve kterych se media s ulozenymi daty nachdzeji.

Dalsi moznosti je samoziejmé pravidelné zalohovani dat (2, s. 55).

1.8 Ochrana dat pied zni¢enim nebo kradezi

Co se ulozeni dat ty¢e, nachazeji se na ur¢itych datovych nosiéich, které mohou byt bud’to
zcizeny ¢i dokonce zniceny. Praveé z tohoto diivodu je tfeba dbat na zabezpeceni prostor,

ve kterych se tyto datové nosice nachazeji (2, s. 52).

Zpusobt, jak vySe zminéné prostory zabezpecit, existuje spousta. Piikladem mutze byt
kontrola opravnénosti osob, kterym bude do prostor udélen pfistup, a to nejlépe hned pfi
vstupnich dvefi do budovy. Déle existuje moznost vybaveni oken detektory pohybu,
monitorizace haly za pomoci bezpe¢nostnich kamer a samoziejmé moznost uzamknout

celé prostory, kde se nosice nachazeji (2, s. 53).
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole se budu vénovat popisem firmy a aplikace, pro kterou fesim zalohovani

dat. Take zhodnotim soucasny stav zalohovani v ramci této aplikace.

2.1 O spole¢nosti

Vyvojatské studio MasterAPP vzniklo na jate 2014 jako softwarova divize uspesné
datacentrové spole¢nosti Master Internet. Stabilni zazemi pro vyvoj aplikaci jim tak

poskytuji jejich vlastni datova centra MasterDC.

Master Internet se nachazi v blizkosti centra mésta ajeho patefnich komunikaci.

MasterDC Brno provozuje vSechny nabizené sluzby od housingu po cloud hosting. Plny

vvvvv

2.2 Poskytujici sluzby MasterAPP

Firma MasterAPP v Brné¢ nabizi spoustu sluzeb od navrhu aplikaci az po marketing,

nekteré z nich tu tedy predstavim.

2.2.1 NAVRH A DESIGN

e Analyza proveditelnosti
e Prizkum trhu

e Nacenéni

e Koncept

e Navrh UX

e Wireframes

e Prototypy

e Design mobilni aplikace
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2.2.2 Vyvoj a testovani

e Vyvoj pro iOS

e Vyvoj pro Android

e Vyvoj pro Windows

e Backend

e Frontend

e Testovani funk¢nosti a bezpecnosti
e UZivatelské testovani

e Audit pfistupnosti
2.2.3 PRISTUPNOST APLIKACI

e Pravidla pfistupnosti WCAG 2.1
e Zakon ¢. 99/2019
e Audit pfistupnosti

e Skoleni piistupnosti
2.2.4 Marketing a distribuce

e Pieklad a lokalizace

e Publikace

e App Store Optimization (ASO)

e Search Engine Optimization (SEO)

e Marketingova propagace

2.3 Vybaveni datoveho centra

Vybaveni datového centra Master DC Brno, ve kterém jsou data pro aplikaci zalohovana
je vice nez dostatecné. V této Casti poskytnu néjaké informace o vybaveni, kterym

datacentrum disponuje.
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2.3.1 Kapacita pripojeni

Datové centrum je vybaveno n¢kolika 10 Gbit ethernetovymi kabely, vcetné dostatecné

redundance pro zajisténi bezproblémového a rychlého internetového piipojeni.

2.3.2 Primy propoj s ostatnimi datovymi centry

Datové centrum MasterDC Brno je pfimo propojeno s ostatnimi datacentry, takze pfi
vypadku jedné z linek se provoz automaticky presméruje do zalozniho propoje, coz zaruci
vysokou dostupnost. Jsou pouzita provérena zatizeni a protokoly a spoléha se pouze na
kvalitni, moderni technologie (leaf-spine L3 design s pouzitim 100 GB Ethernetu).
Konektivita je zprostfedkovana pies sité Teliaa RETN, ato s velkymi ¢eskymi operatory,
jako O2 nebo UPC. Cela infrastruktura sité je chranéna hardwary Radware DefensePro.
Jsou to datacentra SIX, CeCoLo a jejich dalsi pobocka v MasterDC Praha.

MASTER MASTER
DC PRAHA DC BRNO

TMCZ-THP [Pl  CE COLO N - STU
— | . .

NIX.CZ : PEERIN SIX NIX.SK

Obréazek 9: Propojeni datacenter
(Zdroj: 15)
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2.3.3 KVM over IP

Diky rozhrani KVM over IP se lze odkudkoliv pfipojit ptes IP a ziskat tak vzdaleny
pristup ke svému zafizeni. Tento zplsob pfipojeni poskytuje stejné moznosti jako pfii

pfimé praci s danym strojem. Vy tak muizete sedét tfeba na druhém konci svéta.

2.3.4 Zabezpeceni pristupu

Pied vstupem do datacentra musi jeden z ¢lenti support tymu piilozit dlan k biometrické
CteCce a nechat se identifikovat podle krevniho fecisté. Bezpeci serverti je prioritou

a vedle nejlepsich technologii ho 24/7 zajist'uje support tym i fyzicka ostraha.

2.3.5 Ekologické chlazeni

MasterDC chladi free coolingem a klimatiza¢nimi jednotkami s nizsi spotiebou energie.
Na zivotni prostfedi mysli i v krizovych situacich, a proto funguje jejich protipozarni

systém na bazi plynového haseni s Setrnym ekologickym plynem FM 200.

2.3.6 Zaloha elektricke energie

Transformatory s nékolika zalohovanymi zdroji elektfiny jsou schopny poskytovat
elektrickou energii béhem kratSich vypadkut. Pro pieklenuti téch delsich, datacentrum

disponuje dieselovymi motorgeneratory, které bez tankovani vydrzi minimalné 24 hodin.

2.3.7 Ochrana pred utoky

Datacemtrum pouziva zatizeni Radware DefensePro. Zatizeni Radware DefensePro jsou
znama uéinnou ochranou pied sitovymi Utoky Vv realném c&ase. Nezadouci provoz

okamzité odfiltruji, aniz by uZivatelé¢ zaznamenali jakékoliv naruseni.

Speciélni hardwarova platforma detekuje a umoziuje ochranu pied utoky o sile né€kolika
desitek Gbps. Chrani tak aplika¢ni infrastrukturu proti vypadkim sit¢ a padiim aplikaci,

volumetrickym i flood Gtokiim ptichazejicim po siti.
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Patentové chranéna behavioralni analyza dat déla z Radware DefensePro unikatni nastroj.
Diky permanentni analyze sitového provozu dokaze v realném case detekovat i nové
a sofistikované ttoky. To vSe bez nutnosti zdsahu obsluhy a bez naruseni legitimniho

provozu.

2.4 Poskytujici sluzby MasterDC

Firma Master Internet, kterd vlastni 2 datova centra v Brné a v Praze, nabizi spoustu
sluzeb, které by se daly ocekavat od kazdého vétsiho datacentra. N&které z téchto sluzeb

zminim i pozdéji, v ramci navrhu feseni.
2.4.1 Cloud/VPS

e Cloud hosting

e VPS hosting

e OpenStack cloud
e Zivy server

e Private cloud

e Managed servery

2.4.2 Fyzicke servery

e Dedikované servery
e Managed servery

e Housing serveru

e Rackhousing

e Pronajem DC

2.4.3 Software

e SaaS
e Mobilni aplikace

e Zakézkové softwae
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e Audit pfipustnosti webu

2.4.4 Datovy prostor

e Zalohovani

e Pronajem diskoveho pole

e Pronajem diskového prostoru
e Backup to cloud

e Z&lohovaci systémy

A mnoho dalS$ich sluzeb v rdmci bezpecnosti nebo napt. clusterovych feSeni a private

cloudu.

2.5 O aplikaci

Jedné se o aplikaci Numbo Call Protect & Blocker. Tato aplikace umoziuje blokovat
telefonaty s nabidkami sluzeb, prizkumy Agentur nebo jakakoliv dalsi uzivateli nechténa
Cisla ato tak, Ze porovnava volané Cislo s nechténymi telefonnimi ¢isly v databazi

a zablokuje ho nebo 0 ném poskytne néjaké zakladni informace.

2.6 Soucasny stav aplikace

Aplikace bézi na cloudovém serveru umisténém na pobocce MasterDC v Praze.

Parametry cloudového serveru jsou:

e 2 jadrovy CPU

e 8GBRAM

e 20GB SSD

e OS: CentOS Linux release 7.7.1908 (Core) s kernel 3.10.0-1062.1.1.el7.x86_64

Aplikace je napsana v programovacim jazyku Java a bézi na webovém serveru v Apache
Tomcatu 7.0.76, s openjdk Javou 1.8.0_191.
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2.7 Aktualni zalohovani

Zalohovani aplikace je stale ve vyvojovém stavu a jeho optimalni navrh budu fesit
v kapitole navrhu vlastniho feSeni. Databdze se nachazi také na cloudovém serveru, kde

zatim béZi jen jedna instance databaze.
Parametry cloudového serveru, na kterém je databaze jsou:

e 3jadrovy CPU

e 4GB RAM

e 100GB SSD

e OS: CentOS Linux release 7.7.1908 (Core) s kernel 3.10.0-1062.1.1.el7.x86_64

2.8 Soucasné zapojeni

. o \\\
O
X
HAProxy Proxy server Callblocker backend controller Databazovy server

Obrazek 10: Aktualni stav zapojeni
(Zdroj: vlastni zpracovani)

V soucasné dobé¢ je aplikace v takovém stavu, Ze vetfejna IP adresa, na kterou chodi
requesty, je na jednom HAProxy Proxy serveru, ktery je pieposila na backendovy server,
jenz vyftizuje takové akce jako registraci, pfihlaSeni, pfidani nového zafizeni apod.
Backendovy server poté komunikuje s databazi a pfeda ji request na Cislo, které vola

zékaznikovi.
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3 VLASTNI NAVRHY RESENI

Tato kapitola obsahuje navrh feSeni zalohy dat a optimalizace zapisu/Cteni dat z databaze
pro aplikaci Numbo Call Protect & Blocker od spole¢nosti MasterAPP. Vychéazel jsem
zde z védomosti mych, nebo nové nabytych pii zpracovavani této prace a pii konzultaci
se zaméstnanci spolecnosti. Hlavnim obsahem této kapitoly bude navrh na zlepSeni
schopnosti aplikace ptistupovat do databaze a vytvotreni adekvatni zalohy databazového
serveru na zakladé pozadavku a dostupnych prostiedku spole¢nosti. Poté budou zminény

ptidavné moznosti zalohovani k mému navrhu feseni.

3.1 Navrh nového zapojeni

Callblocker - vefejna Databazovy Server
IP

NS
)
S

Callblocker backend

controller 1 atabazovy slave node

HAProxy Proxy server
primarni KT T T TP >

Callblocker backend
zalozni controller

Databazovy master nod

HAProxy Proxy server Databazovy slave node
sekundarni Callblocker backend
controller 2

Obréazek 11: Vlastni navrh zapojeni
(Zdroj: vlastni zpracovani)
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3.2 Pridani dalSiho HAProxy proxy serveru

Dle meho nazoru je zde potieba pridat dalsi HAProxy proxy server, z davodu stalé
dostupnosti vetejné IP adresy. Vetejna VIP IP adresa, pfes kterou aplikace pristupuje
k backend serverum a nasledné k databazi, se pomoci routing softwaru Keepalived
a protokolu Virtual Router Redundancy Protocol (VRRP) ptepina mezi dvéma HAProxy
proxy servery tak, aby byla vzdy dostupna i pii aktualizaci ¢i vypadku primarniho

HAProxy proxy serveru.

3.3 Pridani dalSich controlleru

Rozhodl jsem se pro piidani dalSich 2 backend controlerrti, ato z divodu redundance
aumoznéni load balancingu (vyvazovani zatéze). S moznym poctem rustu uzivateld
aplikace, by jeden controller mohl mit problém se zpracovavanim requestd na databazi,
proto bych navrhoval ptidat jeden dalsi aktivni controller, ktery by mél pomoct zajistit
plynuly chod aplikace pro vSechny uzivatele. Dale bych piidal tieti controller, ktery by
byl neaktivni aslouzil jako redundance v pfipadé, Ze by se s témi hlavnimi dvéma

controllery néco stalo, nebo v ptipadé Ze by oba hlavni controllery nestihaly.

Ptidané controllery budou feSeny pomoci cloud servert, se stejnymi specifikacemi, jako

ten, na kterém aplikace jiz bézi, tedy:

e 2 jadrovy CPU

e 8GBRAM

e 20GB SSD

e OS: CentOS Linux release 7.7.1908 (Core) s kernel 3.10.0-1062.1.1.el7.x86_64

Pro virtualizaci cloud servert je pouzita technologie VMware.

3.4 Pridani vice instanci (nodi) databaze

V rdmci z&lohovani a optimalizace databaze jsem navrhl vytvoteni 3 databazovych nodu,

které by fungovaly jako master — slave architektura, a to hned z n¢kolika divod.
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3.4.1 Zalohy

Pro pouziti replikace jako feseni pro zalohovani, je potteba replikovat data z masteru na
slave a poté zalohovat data ze slave nodu. Slave Ize pozastavit a vypnout, aniz by to
ovlivnilo béZici provoz masteru, takze lze vytvorit efektivni snimek ,,Zzivych* dat, ktera

by jinak vyzadovala vypnuti masteru.

3.4.2 Scale-out

Replikace mizeme vyuzit i jako scale-out feSeni. To znamend, ze lze rozdélit zatizeni
databazovych dotazli na vice databdzovych servert v rdmci urcitych rozumnych omezeni.
Protoze replikace funguje od distribuce jednoho masteru k jednomu nebo vice slaves,
pouziti replikace pro scale-out funguje nejlépe v prostiedi, kde mate vysoky pocet ¢teni

a nizky pocet zapisi / aktualizaci, coz je presné ptipad této aplikace.

3.4.3 Zvyseni vykonu

Se zvySujicim se poétem slave nodu pfipojenych k masteru se zvysuje také zatéz, i kdyz
minimalné, protoze kazdy slave node musi byt neustale pfipojen k master nodu. Protoze
kazdy slave musi obdrzet uplnou kopii binarniho logu mastera, mize se také zvysit
zatiZzeni sit€ na masteru a vytvorit takzvany bottleneck. Pti pouziti vétsiho mnozstvi
slaves piipojenych k jednomu masteru a tento master je také zaneprazdnén zpracovanim
pozadavkt (napiiklad jako soucast feSeni Scale-out), je mozné zlepS$it vykon tohoto
propojeni. Jednim ze zpisobd, jak zlepSit vykon procesu replikace, je vytvofit hlubsi
strukturu replikace, kterd umoziiuje masterovi replikovat se pouze na jeden slave node
a zbyvajici slaves se mohou ptipojit k tomuto primarnimu slave nodu pro sve individuélni
pozadavky na replikaci. Toto feSeni by se dalo vyuzit, pokud by bylo potieba do

architektury v budoucnu ptidat dalsi slaves.

3.4.4 Prevzeti master funkce pfi selhani

Lze nastavit mastera a slave nody tak, aby slave pievzal master funkci v ptipadé potieby.

Sta¢i napsat skript, ktery monitoruje master node a kontroluje, zda je aktivni. Poté se
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Vv ptipadé selhani master nodu piikdze n¢jakému slave nodu, aby pfevzal funkci mastera,

a pokracoval v jeho funkci do té doby, nez se piivodni master obnovi do aktivniho stavu.

3.4.5 Zabezpeceni

Pro Sifrovani pfenosu binarniho logu vyzadovaného béhem replikace Ize pouzit SSL, ale
master i slave toto pripojeni musi podporovat. Pokud néktery node nepodporuje pripojeni
SSL, neni replikace prostiednictvim pfipojeni SSL mozna. Nastaveni replikace pomoci
ptipojeni SSL je podobné jako nastaveni serveru a klienta pomoci SSL. Musite ziskat
(nebo vytvorit) vhodny bezpecnostni certifikat, ktery mulzete pouzit na masteru

a podobny certifikat (od stejné certifikaéni autority) na kazdém slave.

3.5 Software

Pro zalohovéni celé databaze jsem po konzultaci se sysadminem zvolil aplikaci
BackupPC, jelikoz server bézi na Linoxové distribuci CentOS a tato aplikace je jedna

Z nejspolehlivéjsich v Linuxovém prostredi.

3.5.1 BackupPC

Aplikace BackupPC je idealni na zalohovani soubori/slozek z jinych stroji na pevny
disk. Pro komunikaci se zalohovanym strojem pouziva protokoly SSH, rsync, nebo SMB.
BackupPC samoziejm¢ také nema problémy se zalohovanim lokalnich soubord. Pro
samotny pienos pak aplikace vyuziva protokol rsync, ktery snizuje naroky na sit’ i datova
uloziste. Zalohy samotné lze iniciovat bud’ ruéné, nebo prostfednictvim zalohovaciho
planu. Komprese i odstranéni piebyte¢nych zaloh je rovnéz automatizovano pomeérné
sofistikovanym zplisobem. Vyhodou aplikace je, Ze webové rozhrani, pro ptijemné;si

zahazeni a lehkou, piehlednou konfiguraci.
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ai:liﬁp PC BackupPC Server Status

Hosts General Server information

Salmct o host

o

Currently Running Jobs
Most Type User Sswrt Tune Command MO Xior M0
Failures that need attention

Host Type User Last Try Detalls Ervor Tome Last erroe (other than aa jweg)|

Obrazek 12: BackupPC - hlavni strana
(Zdroj: vlastni)

3.5.2 Instalace

Ve vétsing distribuci jde bali¢ek stahnout pomoci package managera dané distribuce. Jeho
soucasti je rovnou i konfigura¢ni soubor pro Apache a souvisejici webove rozhrani.
Seznam zavislosti pak krom Apache a Perlu dopliuje samba-client, a par elementarnich
knihoven pro komprimaci. Ke konci instalace nas aplikace vyzve k zadani hesla, které
budeme pouzivat pro piistup pies webové rozhrani Tim je instalace hotova. Konfiguraci
1ze pohodIné provadét pies web z adresy http://localhost/backuppe, kde se po piihlaseni
(uzivatel backuppc, zvolené heslo) objevi souhrnné info o stavu sluzby. Nyni je vhodné

ey

nastavit obecné volby, které se pak pouziji jako vychozi pro kazdy zalohovany stroj.

3.5.3 Obecna konfigurace

Zakladni nastaveni Ize najit vlevo pod polozkou Edit Config. V hlavni ¢asti je pak pro

piehlednost rozdélena na jednotlivé zalozky. Jsou jimi:

e Hosts — Seznam zalohovanych stroji a uzivatelt webového rozhrani s povolenym
piistupem.
e Xfer — Nastaveni pfenosu mezi zalohovanym a zalohovacim strojem, které

soubory zalohovat a které ne.
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e Email — Nastaveni kontaktnich adres, Cetnosti informovani a ptedloh jednotlivych
Zprav.

e CGI — Nastaveni webového rozhrani, aktivace ptidavnych modult.

e Server — Cesty k programtim, omezeni zpracovani ve vice vlaknech.

e Backup Settings — Kde a jak hledat zalohované stroje.

e Schedule — Planovani vytvaieni a mazani zaloh.

Crsert  Delete fl fvax/lin/portage/veeld

V| Delete || Insert  Delete |/uaz/apool mall
BackipEdestny e e e e e e e v

fusz/bin/

$5ah¥ath —g ~x =1 voot Fhost BrsyncEath

ReyreClipntApgioeeCmg  |Tosn®ath ~¢ - -1 yoor Shost lragnobath Sarglists |
kpﬁ_l‘ D*f. -—n m«ri:‘:n: ‘
Insert || Delgte | —vperns
Mnsert || Delete | -—ownds
Insert
Insert

| Delate | -—1links !

Obrézek 13: BackupPC - nastaveni parametri zalohovani
(Zdroj: vlastni)
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3.5.4 Pridani stroje a konkrétnéjsi nastaveni

Do spravy stroju se lze dostat z levého menu odkazem Edit Hosts. Zde Ize pfipsat nazev
stroje a seznam. Ve vychozim stavu bude tento stroj vyhledan prostfednictvim DNS,
kterému bude jako dotaz zaslano jméno stroje. Toto I1ze vSak zménit zadanim adresy (IP
nebo DNS) v konfiguraci hosta (Backup Settings | ClientNameAlias). Predvyplnéné
volby davaji najevo, Ze vSechny konfiguraéni volby byly piejaty z nastaveni serveru.

Kazdou je ale moZné zménit dle chuti.

3.6 Zalohovani Databazového serveru

Aplikace BackupPC bude nastavena tak, aby drzela 1 plnou a 4 inkrementalni zalohy
serveru, coz zajisti dostatecnou uroven zalohovani. V zalozce Schedule webového
rozhrani aplikace se pak nastavi spuSténi na 22:00, aby se ulozily veSkeré zmény

Z pribéhu dne.

Nasledn¢ se bude poustét zalohovaci skript (viz. pfiklad nize), ktery bude délat dump
databaze a ukladat ho do uréené slozky. Skript se bude poustét pies Cron, coz je linuxova
utilita, kterd umi spustit n¢jaky proces, v tomto piipad¢ skript, v urCity ¢as. Cron tento
skript bude poustét kazdy den v 1 hodinu rano, kdy se ptedpoklada nejmensi aktivita
databaze a systém bude v téchto hodinach také nejmin zatizen. Skript se bude provadét

na slave instanci databaze, aby se nenarusil chod master databaze.

Databazovy server je poté opét zalohovan pomoci aplikace BackupPC a ze zalohy budou
odstranény nepotiebné slozky typu /dev, /proc, /tmp atd. pro urychleni zdlohy a Setfeni

mista.

3.7 Zalohovaci skript

Zde jsem ve spolupraci se sysadminem spole¢nosti navrhnul skript, o kterém jsem mluvil
vyse. Skript bude provadét sql dump do urcené slozky. Sql dump se bude provadét po
tabulkach, jelikoz je to ptehlednéjsi a Iépe se potom fesi pripadné opravy, kdyby zrovna

nastala n&jaka chyba v databazi. V ptipadé sql dumpu celé databaze by se totiz v ptipadé
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né¢jaké chyby musel ud¢€lat cely znovu, a to je pti velikosti této databaze jak Casove, tak

systémovée velice narocné.

#!/bin/bash

#

# MYSQL Backup Script by tables

#

HHHH

# Configuration

#

directory=$(date +"%Y-%m-%d")
path="/backup/mysql"

old=$(date --date="14 days ago" "+%Y-%m-%d")

HHHH

# Script

#

echo "mySQL Backup Script"

# test connection to mysq|

TESTCON="echo "SELECT 1=1"| mysql 2>&1"
if [ STESTCON == *"Access denied"* ]]; then
echo "Connection to mysq| failed"

exit 1

fi

# create destination directory
mkdir -p $path
mkdir -p $path/$Sdirectory

echo "MySQL backup by tables:"
# cp ibdata* ib_log*
#echo "=> Backup ib* files"

#find /var/lib/mysql -iname "ibdata*" -exec cp '{}' $path/$directory/ ;'
#find /var/lib/mysql -iname "ib_logfile*" -exec cp '{}' $path/$directory/ ;'
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# dump entire DB
#echo "=> Dumping entire databases"
#mysqgldump --add-drop-table --allow-keywords --all-databases > $path/$directory/all.sql

# dump by tables
echo "™

echo "=> Dumping individual tables"

for a in “echo "show databases" | mysql | grep -v Database | grep -v information_schema’;
do

mkdir -p $path/$Sdirectory/$a

echo "-> Dumping database: $a"

for i in “echo "use $a;show tables" | mysqgl $a | grep -v Tables_in_7;
do
echo " * Dumping table: $i"
mysgldump  --add-drop-table  --allow-keywords -R -q -a -¢ $a 9
$path/$Sdirectory/$a/$i.sql
done

done

# make archive file

echo "=> Archiving Files"

# make zip
origin_path="pwd"
cd $path; rm -rf "$directory.zip"; zip -r $directory $directory; cd $origin_path

# make tar.gz
#tar -C$path -c -f$path/$directory.tar $directory
#gzip -f $path/Sdirectory.tar

# delete directory and old files
echo "=> Delete directory"

rm -rf $path/$directory

echo "=> Delete archve from $old"
rm -rf $path/$old.*

chmod og+rx /backup
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chmod og+rx /backup/mysq|l

# done

echo "=> Done"

tento skript dumpuje pomoci mysqldump databazi po tabulkach do slozky /backup/mysq]l,
ktera je urena pomoci proménné $path na zacatku. Nasledné v§e komprimuje pies zip

a promazava soubory starsi 14 dnt.

3.8 Cloudové tlozisté

Na cloudova ulozisté se dnes zalohuje zcela bézné. V prvni fad¢ je tato zaloha bezpecna
vici fyzickému poskozeni, zpusobenému naptiklad vytopenim, pozarem nebo i lidskym

faktorem. Také je to velmi jednoduché, rychlé a relativné finan¢né nenaro¢né feseni.

Pro moznost cloudové zalohy lze vyuzit sluzbu Managed backup piimo nabizenou
datovymi centry MasterDC ve vlastnictvi spole¢nosti, spolu s vyuzitim cloudového
ulozisté, které nabizi taktéz tato datova centra. Cloud hosting spole¢nosti je postaven na
nejmodernéjSich Dell EMC technologiich. Jelikoz databazovy server je umistén na
pobocce v Brng, cloudové ulozisté by bylo umisténo na pobocce v Praze, timto se zajisti

takzvana offsite zaloha.

V ramci sluzby Managed backup se provadi jedenkrat denné rozdilova zaloha a poté
jednou za 14 dni zéaloha plna. Pro linuxové servery se zde opét pouziva aplikace
BackupPC, kterou jsem ptedstavil diive. Je zde také mozZnost ptistupu pies webové
rozhrani, odkud jde provadét samoobsluzna obnova dat bez nutnosti kontaktovat

technickou podporu.

3.9 Zaéloha pomoci snapshoti

Spolecnost ve svych sluzbach také nabizi mozZnost zalohy pomoci databazovych snimki
(snapshotit). Nejveétsi prednosti tohoto zalohovani je jeho rychlost a spolehlivost.
Kompletni obnova dat se zkrati z hodin fadové na minuty a diky snapshotim navic

nedochazi ke zméné dat mezi pocatkem a koncem procesu zalohovani.
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Snimek databaze nabizi virtudlni konzistentni kopii databaze pouze pro cteni. Kdyz
vytvafime snimek databaze v Zivé operacni databdzi, zabere to staticky pohled na
databazovy bod v ¢ase azpétné vraceni vSech nesouvisejicich transakci v databazi

snimkd, takze nebudeme mit zddné nekonzistentni data, ktera jesté musi byt potvrzena.

V tomto feseni lze databazovy snimek pouzit napiiklad pred néjakym vétSim updatem
nebo planovanych zménéch v databazi. Takto Ize databazi pti néjaké chybe, at’ uz lidské
nebo systémové, snadno vratit do ptivodniho stavu, tedy stavu, kdy byl snimek potizen
a predejit tak slozitému opravovani databaze. Jelikoz databdzovy server je vytvoien
virtudlné, 1ze tu také ud¢€lat snimek celého systému k urcitému Casu. To méa samoziejmé
jako velkou vyhodu také rychlost, oproti bézné zéloze celého systému, ktera je vétSinou
zdlouhava. Tento snimek systéemu by se poté mohl zalohovat na cloud v Praze o kterém

jsem mluvil vyse, a tak slouzit jako plnohodnotna zaloha.

3.10 Zhodnoceni navrhovaného reSeni

Navrhované feSeni bylo pfizpusobeno pozadavkim zaméstnavatele a dostupnym
prostiedkim firmy. Aplikace tohoto feSeni zajisti optimalni chod aplikace do budoucna
ve spojeni s odhadovanym rtstem uzivatel. Dale toto feSeni poskytuje adekvatni zalohu
v souvislosti s velikosti databaze pro aplikaci a bezpecnosti datacentra S vyuzitim

produkti a sluzeb poskytovanych samotnymi datacentry firmy MasterDC.

Hlavni zaloha prostfednictvim aplikace BackupPC bude pIné automatizovana a bude
probihat kazdy den v noc¢nich hodinach. Zaloha na cloudovy server nebo pomoci
snapshotil 1ze také plné€ automatizovat a byla by provedena zkuSenymi zaméstnanci

datacentra.
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ZAVER

Cilem této bakalatské prace bylo vytvoreni navrhu fesSeni zalohovani dat pro zefektivnéni
prace s uloZzenymi daty a zaji$téni jejich vyssi bezpeénosti. K dosazeni tohoto cile jsem
m¢él vypracovat teoreticka vychodiska, ktera by slouzila jako znalostni podklad pro dalsi
casti prace, kterymi jsou analyza soucasného stavu a vlastni navrhy feseni. Teoreticka
vychodiska jsem zdarn€ vypracoval, a tak jsem je mohl vyuzit pii tvorbé dalSich ¢asti

prace.

Déle jsem mél provést analyzu soucasného stavu, kde jsem mél predstavit spolecnost, pro
kterou navrh feSeni délam, objasnit vybaveni firmy a souCasny stav zalohovani aplikace.

| tato Cast vyla zdarn€ vypracovana.

Posledni casti prace, ktera méla byt pro dosazeni cile vytvorena byla Cast vlastni nédvrh
feSeni. Zde jsem vyuzil teoretickych vychodisek prace, vlastnich znalosti, znalosti nové
nabytych z konzultaci se zaméstnanci firmy nebo vlastnim prizkumem k danému tématu.
Ve finale se mi podafilo ve spolupraci se sysadminem firmy vytvofit adekvatni
a proveditelny navrh feseni, ktery odpovida pozadavkum a zajistuje tak optimalni
a bezpecnou zalohu dat. Také je timto FeSenim zajistén bezproblémovy ptistup k databazi

z pohledu aplikace, i pti vétsi zatézi ve formé databazovych dotazu.

44



SEZNAM POUZITYCH ZDROJU

(1) Jak na Internet - Z&lohovani. Jak na Internet - Jak na Internet [online]. Copyright ©
2020 CZ.NIC, Z. S. p. 0. [cit. 24.04.2020]. Dostupné zZ

https://www.jaknainternet.cz/page/1180/zalohovani/

(2) DOSEDEL, Tomas. Pocitatova bezpeénost a ochrana dat. Brno: Computer Press,
2004. ISBN 80-251-0106-1.

(3) 6 zpusobu, jak zalohovat dulezita data. Pouzit cloud, NAS server, flash disk, hard disk
nebo zalohovaci software?. F22.cz - Fotografie nas bavi - [online]. Copyright © 2020
[cit. 24.04.2020]. Dostupné z: https://f22.cz/6-zpusobu-zalohovat-svoje-dulezita-data/

(4) Co je NAS server - NAS servery a chytra domaci tlozisté dat. NAS servery - NAS
servery achytra domaci ulozist¢ dat [online]. Copyright © 2020. [cit. 21.04.2020].

Dostupné z: http://www.nasservery.cz/je-nas-server/

(5) Storage Area Network — 1 (Gvod). AbcLinuxu.cz - Linux na stfibrném podnose
[online]. Copyright © 1999 [cit. 12.04.2020]. Dostupné z.

https://www.abclinuxu.cz/clanky/storage-area-network-1-uvod

(6) What Is a Storage Area Network (SAN)? | SNIA. SNIA | Advancing Storage and
Information Technology [online]. Copyright © 2020 SNIA [cit. 21.04.2020]. Dostupné

Z: https://www.snia.org/education/storage networking primer/san/what san

(7) CONRAD, Eric, Seth MISENAR, Joshua FELDMAN a Kevin RIGGINS. Eleventh
hour CISSP: study guide. Second edition. Amsterdam: Elsevier, 2014. ISBN 01-
2417142-7.

(8) Inkrementalni — ptipistkova zaloha. acronis.cz [online]. [cit. 22.04. 2020]. Dostupné

Z: https://www.acronis.cz/kb/inkrementalni-zaloha/

45


https://www.jaknainternet.cz/page/1180/zalohovani/
https://f22.cz/6-zpusobu-zalohovat-svoje-dulezita-data/
http://www.nasservery.cz/je-nas-server/
https://www.abclinuxu.cz/clanky/storage-area-network-1-uvod
https://www.snia.org/education/storage_networking_primer/san/what_san
https://www.acronis.cz/kb/inkrementalni-zaloha/

(9) Diferencidlni - rozdilova z&loha. acronis.cz [online]. [cit. 22.04. 2020]. Dostupné z:

https://www.acronis.cz/kb/diferencialni-zaloha/

(10) [online]. Dostupné z: https://it-slovnik.cz/pojem/raid

(11) RAID Levels Explained | PCMag. The Latest Technology Product Reviews, News,
Tips, and Deals | PCMag [online]. Copyright © 1996 [cit. 24.04.2020]. Dostupné z:

https://www.pcmag.com/news/raid-levels-explained

(12) Co to je RAID a k ¢emu slouzi? | GIGA PC. GIGA PC - Specialisté na repasovanée

pocitace [online]. Dostupné z: https://www.giga-pc.cz/technicke-okenko/raid/

(13) What is Database Clustering - Introduction and brief explanation - NdimensionZ.
301 Moved Permanently [online]. Copyright © 2020. All Rights Reserved. [cit.
28.04.2020]. Dostupné z: https://ndimensionz.com/kb/what-is-database-clustering-

introduction-and-brief-explanation/

(14) MySQL Cluster Performance Validation via Load Testing | Continuent Ltd.
Continuent Ltd | MySQL Availability | MySQL Cloud | MySQL Cluster | Geo-Scale |
Zero-Downtime | MySQL Replication [online]. Dostupné z.
https://www.continuent.com/blog/mysql-cluster-performance-validation-via-load-

testing/

(15) Datacentrum MasterDC v Praze av Brn¢ | Master.cz. Server Hosting, Housing,
Virtualni servery VPS - Master Internet [online]. Copyright © 2020 Master Internet, s.r.o.
[cit. 01.05.2020]. Dostupné z: https://www.master.cz/datacentrum/

46


https://www.acronis.cz/kb/diferencialni-zaloha/
https://it-slovnik.cz/pojem/raid
https://www.pcmag.com/news/raid-levels-explained
https://www.giga-pc.cz/technicke-okenko/raid/
https://ndimensionz.com/kb/what-is-database-clustering-introduction-and-brief-explanation/
https://ndimensionz.com/kb/what-is-database-clustering-introduction-and-brief-explanation/
https://www.continuent.com/blog/mysql-cluster-performance-validation-via-load-testing/
https://www.continuent.com/blog/mysql-cluster-performance-validation-via-load-testing/
https://www.master.cz/datacentrum/

SEZNAM POUZITYCH OBRAZKU

Obrazek 1: DUvOdy Ztraty dat..........coooveeiiiiiiiieeie e 13
OBIAZEK 2: INAS ...t e et e e e 16
ODbrazek 3: Druhy ZAION.........ooviiiiie s 18
ODBFAZEK 4: RAIA 0.ttt ettt te e neesre e e 20
ODBIrAzeK 5: RAIA L.....ociiiiiic ettt et ae e rae e neeanae e 21
ODBFAZEK 6: RAIA 5.ttt sttt sneenneas 22
ODBFAZEK 7: RAIA Bttt ettt sttt esnee e 23
Obrazek 8: DatabazoVy CIUSTET .........ooviiiiieiie e 24
Obrazek 9: Propojeni dataCenter............oiviiiiiiiieiii ettt 28
Obrazek 10: AKEUAINT SAV ZAPOJENT ......eeiieieiiiiiee e 32
Obrazek 11: VIastni NAVIN ZAPOJENT ......eviiieiiiiiie it 33
Obrazek 12: BackupPC - hlavni Strana ..........cccveeviieeiiieeiiee e 37
Obréazek 13: BackupPC - nastaveni parametri zalohovani ..............cccoevvveeiiieeniieennnn. 38

47



SEZNAM POUZITYCH GRAFU

48



SEZNAM POUZITYCH TABULEK

49



