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Zadani:

Seznamte se s problematikou analyzy a verfikacpadeastnich protokdi (BP). Detailrji
nastudujte specifikani jazyky a nastroje pouzivané naimwvani BP.

Popiste zakladni bezgeostni protokoly, které se u uvedenych nastr@iastji vyskytuji.
Uved'te jejich vlastnosti, autory a chyby, které u rixghy objeveny.

Detailrgji popiste jednotlivé nastroje a klasifikujte jedd® metod, na kterych jsou zalozeny.
Dale uvelte podminky jejich pouZiti (licence). PopiSte vyyefinotlivych nastrdj (autdi,
publikovani, nové verze atd.) Nastroje také vzageporovnejte.

U jednotlivych verzi nastrojuvedte, které BP jimi byly testovany a s jakym vysleake
Uved'te také, pro jaké typy BP ijpadré konkrétni BP) fislusné nastroje vhodné nejsou a
které utoky nastroje nejsou schopny rozeznat.

. 'V eletronické podob zpracujte materialy k jednotlivym nastiiop (prislusné ¢lanky,

zdrojové texty, progedi nastraj, ...). Funknost vybranych nastribjowvéite na vybranych BP.
Provel'te souhrn problematiky a nage moznosti dalSiho rozvoje prace.



Licenéni smlouva

Licencni smlouva je uloZena v archivu Fakulty infokmich technologii Vysokéhateni technického
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Abstrakt

Tato diplomova prace se zabyva analyzou verifikeh nastraj, které jsou pouZivané pro
automatickou verifikaci fevazre bezpénostnich protokdl. Bezp&nostni protokoly se pouZivaji pro
vytvoreni privatnich komunikanich kanal v nezabezpeené siti. Bezpmost nebude nikdy absolutni,
a proto je nezbytné stale hledat chyby v bémpstnich protokolech a podle nich pak tyto protgkol
vylepSovat. V ramci této diplomové prace jsem se&h na hledani iznych verifik&nich nastraj
na Internetu, nasledrjsem podle dostupnych informaci kazdy nalezenyro@popsal v této praci
tak, aby sicitatel mohl snadno vybrat, ktery nastroj se hodivae pro ten jeho konkrétni problém.

Na konci popisu jednotlivych nasttojsem hlavni klady a zapory shrnul dékalika bod.
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Abstract

This diploma thesis is focused on the analysis emfugty tools, which are commonly used for
automatic verification of security protocols mainfhese security protocols are used for creation of
private communication channells in insecured nétaocBecurity will never be perfect, so finding of
weaknesses in security protocols is always necessal we need to improve these protocols. In this
diploma thesis | have focused on looking for vasiamrification tools on Internet. Subsequently, |
have described each tool in this thesis, in way ¢aah reader can easily find out, which tool is fo
him useful and which is not. | have summarized ntenefits and drawbacks of each tool at the end

of his description.
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1 Uvod

v >z

Pri tvorbé prvnich pd@itatovych siti nehrala bezpeost ténst Zadnou roli. Prvni testovacit'sbyla
instalovana ptatkem roku 1968 v Narodni vyzkumné labofatee Velké Britanii. Tato $i vSak
neopustila hranice jedné budovy. PoZadavek na \olard podobné gita zarové i potrebné finatni
prostedky [@isly z resortu obrany, konkrétiod grantové agentury ministerstva obr&i§As nazvem
ARPA. Podle této grantové agentury byla experimentaitii ktera vznikla vroce 1969 také
pojmenovana jakARPANET[1]. Ten se stal fedctidcem dneSniho Internetu. V této krasnéédob
pocitatovych piikopnika byl hlavni diraz kladen na spolehlivost a na fdn&st. Vyplyva to i
z vojenské podstaty celého projektuciat piipojenych na Internet bylo v roce 1984 jen tisidé
spoléhali hlava na vzajemnou kolegialitu a vypomoti gdileni informaci. Ani v &olika dalSich
letech se peet pripojenych paitagi prilis nezvysil, nicmé&v roce 1992 bylo jiZ fypojenych pditaca
milion. Nastala nova doba jthach lidstva - doba Internetu. A v ni hraje beamest stéle
vyznamrjsi roli.

Pry jsoucasy, kdy Internet slouZzil pro komunikacikolika nadSent ¢i védai, ktei touto cestu
rychle a levi mezi sebou komunikovali. Dnes je Internettsxe s¥té, kde lidé travi stj ¢as, pracuji,
relaxuji nebo hledaji informace. Kdyby byli vSichiidé ¢estni a spravedlivi, tak by zabezeei
nebylo vibec teba. Skuténost dneSnich dnie ale takova, Ze internetové aplikace na cel&fte gsou
denré napadany hackefyktefi méni internetové stranky, data apod:, W& s cilem ziskani vlastniho
uzitku nebo jen pro své pobaveni. Je nadmistwers tici, Ze Zadny server neni 100 % beape
prestoZze napadani seruex internetovych aplikaci na nich ungisich se netyka jen malych firem a na
zabezpeéeni jsou vynakladany celogtevé velké ¢astky. Provozovatelé servese girozere snazi
maximalré zabezpéit své pditace proti piratskym Utokm a pro hackery je otdzkou osobni prestize i
tyto maximali zabezp&ené servery napadnout. Boj proti hadkerse stal kazdodenni zaleZitosti a
poZadavky na zabezgeni elektronické komunikace se neustéle zvySujioBni sada protokdlineni
dosta&ujici, protoze viiznych progdtdnich se hodi pouZivat odliSné protokolyédoprostedi a
uplatreni bezpénostnich protokdi roste s rostoucitdérou lidi v tento druh komunikace. Vyvijeji se
a implementuji nové, bezgigé modely protokdl DilezZitou sowasti vyvoje bezpmostnich
protokoli je jejich formalni verifikace. Jednd se viastm analyzu protokolu a jeho pravidel po
formalni strance, kdy se Zijje, zda Ize protokol prolomit a napadnout. Pokydsk napiklad
poddilo prolomit protokol zabezgeijici online transakce na Internetu, mohlo by taisti nejen
v obrovské finadni ztraty pro obti takového utoku, ale i ztratuudéry v celé elektronické
bankovnictvi. V této diplomové praci se proto z&m na hledani nastrnj které by nily

zautomatizovat a zjednodusit formalni analyzu b&zpstnich protoka.

! Advanced Research Projects Agency
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2 Zakladni pojmy

Pred popisem vlastnich protoKolje nutné stréné vymezit pojmy, které se budou v této praci

vyskytovat. Pro snazsi orientaci jsou pojmy abe&adfazeny.

2.1 Autentizace

Autentizace je proces,iipkterém se o¥fuje, zda je uZivatel nebo entita opravdu ten, zaokse
vydava. Pokud je v komunikaim protokolu z#azen kvalitni autentizai mechanismus, je pro
Gto¢nika velmi obtizné podvrhnout zpravu s faleSnyidvagdem. Druhy autentizace pouZivané

v sowasnosti v progediceskych firem uvadi nasledujici graf [2].

Pouzivani technologie pro autentizaci uZivatelu v organizaci

noassee [
—
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Odosud newvyuZivano, ale planovano wuZivat bihem roko 2006
Odasud nevyuZivano, ale planovano wwoZivat pozdaji v budoucnu
BnavyuZivane a vyuziti se neplanuje

Obr. 2.1: Pouzivané technologie pro autentizaci
2.2 Bezpeénostni protokol

Bezpe&nost v peéitacovych sitich by se neobeSla bez bénpstnich protokdi. Jedna se o protokoly,
které vykonavaji &kterou z bezp#ostnich funkci a pouZzivaji kryptografické metoBgzpe&nostni
protokoly jako takoveé rozdujeme do dvou hlavnich kategorii na autertidgprotokoly a protokoly

pro vymenu Kklica. VétSina protokal vSak pini ob funkce sodasre.



2.2.1 Autentiza €ni protokol

Autentizani protokol je dohodnuta sada pravidel, podle kilertastnici komunikace zasilaji zpravy

tak, aby prokazali svoji identitu.

2.2.2 Protokol pro vym énu kli €a

Pokud rekteré dva subjekty ckji navazat zabezgenou (Sifrovanou) komunikaci, je geba rjakym
bezp&énym zpisobem zajistit, aby oba subjektglymSifrovaci klice, pomoci nichZ mohou zpravy pro
druhy subjekt Sifrovat aifthozi zpravy deSifrovat. K tomutoéélu slouzi protokoly pro vygmu

klica.
2.3 Bezpeénostni pozadavky

Systém je bezgay, pokud zachovava tzv. bezpestni pozadavky. Ty Ize rodd na ¢tyii zakladni
typy [3].

2.3.1 Duveérnost

Sluzby a informace jsou dostupné pouze opfym uZivateim. NefasgjSim prostedkem pro

dosazeni @ivérnosti je kryptografig(daldi moznosti je népsteganografie).

2.3.2 Integrita

e

Integrita je jednou z nejdeZitejSich vlastnosti proipnos dat. Jde o stav, kdyeftena data jsou
totoZna s daty uloZenymi, tedyi prenosu dat nedoSlo k jejich rekavanym zrnam — posSkozeni,
chybam penosu nebo z&mému pozrénéni. Integritu zajiSujeme pomoci kontrolnich séti,

hashovacich funkci nebo samoopravnychikod

2.3.3 Dostupnost

Dostupnost znamend, Ze informace jsou opndgm uzivatehm dostupné vzdy vifpact potreby.
2.3.4 Nepopiratelnost

Poslednim z&kladnim bezpmwstnim poZadavkem je nepopiratelnost. Ta gargntigeodesilatel

zpravy neniZze pozdji poprit, Ze zpravu odeslal &emce zpravy netiie popit, Ze ji @ijal.

% Tento pojem bude objasmna nasledujici stran



2.4 Kryptografie

Kryptografie neboli Sifrovani je nauka o metodatdjavani smyslu zpravipvodem do podoby, kterd
je ¢itelna jen se specialni znalosti. Slovo kryptogrgfdchazi zectiny — kryptdsije skryty agraphein
znamena psét [4]. dkdy je tento pojem obeéji pouzivan pro ¥du ocemkoliv spojeném se Siframi
jako alternativa k pojmu kryptologie. Kryptologiealrnuje kryptografii a kryptoanalyzu, neboli
lusteni zaSifrovanych zprav. V praxi se pouzivaji 2 ty§fer. Symetricka Sifra je takova, ktera pro
Sifrovani i deSifrovani pouziva tentyZ &la asymetricka Sifra pouZzivaregny kli¢ pro Sifrovani a
soukromy kl€¢ pro deSifrovani. Asymetrickd kryptografie ma oprklasické symetrické velkou
vyhodu v tom, Ze neni nutné domlouvat tajny sdilkhiy pred zahajenim utajené komunikace. Na
druhou stranu v3ak hrozi podvrzenfejaého kiée (Ize volré Siiit verejné klte s nepravou identitou).
Tomuto zamezuji certifikani autority, které potvrzuji pravost iegnych kIt komunikujicich
subjekt.

2.5 Nonce

Nonce je nadhodhvygenerovan&islo, jehoZz delem je zahrnout do komunikace informaci, ktera
umozni zabranit Gtakn zaloZenym nafghrani zpravy tim, Ze zachovaufstvost”. Pojem nonce se

v cestirg negastji preklada jako “keksik”.

2.6 Utoky na protokoly

PouZiti bezpénostnich protokdl samo o sob nezarduje absolutni bezgaost komunikace. Praxe
ukazala, Ze mnoho bezfmmstnich protokd obsahuje chyby, kterychithe vyuZit Gténik za @&elem

ziskani tajnych informaci. Pokud jefi pbéhu protokolu poruden alespoeden vySe uvedeny
pozadavek na bezpmost, pak tuto akci povazujeme za Gtok na b&mpstni protokol. Utoky je

mozné klasifikovat dotiznych kategorii podlaiznych hledisek [5].



2.6.1 Odposlouchavani

Komunikace mezi legitimnimidastniky komunikac@ a B je odposlouchavana pasivnim &ngkem
M.

Obr. 2.2: Utok - Odposlouchavani

2.6.2 Podvrzeni identity

Utoenik M se niize pokusit o vytvieni zpravy s faleSnou identitodegstirajic, Ze je\ (Obr. 2.3).
Nebo se mize pokusit pedstirat, ze j@, ktery obdrzel zpravu od (Obr. 2.4). Zde jiz hraje Gtaik

béhem komunikace aktivni roli, coz je podstatrebezpenéjsi nez v pedchozim fipack.

Obr. 2.3: Utok - Podvrzeni identity (a) Obr. 2ok - Podvrzeni identity (b)



2.6.3 Modifikace zpravy

Uto¢nik odposlechne zpravu &g modifikuje ji a fepo3le jiB. Ucastnici komunikacd i B si mysli,

Ze komunikuji pimo jeden s druhym.

Obr. 2.5: Utok — Modifikace zpravy

2.6.4 PreruSeni komunikace

Utocnikovi se podi znicit nebo znefistupnit fena3enou zpravu.

Obr. 2.6: Utok — Reruseni komunikace

2.6.5 Utok p Fehravanim

Jedna se asi o ne&ejSi typ Utoku na bezgeostni protokoly. Je zaloZzen na odposlouchavani a
ukladdani komunikace. Takto ziskana data mohou byZipa pro podvrhnuti identity Gtoika Vagi
nékterému ze subjeit Vzdaleny subjekt totiz nema& Zadnou moZnoskfibvaktualnost zpravy

(freshness). Proti tomuto se bojuje vkladanim noretscasovych razitékdo zpravy.

2.6.6 Utok ze st fedu

Jedna se o utok, kdy se aktivni &tk postavi do $&du komunikace mezi dva komunikujici subjekty.
Nasled® navaze s aima komunikaci, icemz se vzdy vydava za regulérniho partnera. S tiguZi

informaci odposlechnutych od druhé strany sénitojevi proA jako B a naopak.

* Casové razitko obsahujéquievsim aktualni datumias, sériovéislo razitka a identifikaci autority, ktera toto
razitko vydava. Podrobnosti specifikuje RFC 3161.



3 Bezpé&nostni protokoly

V této kapitole budou prezentovany zékladni béapstni protokoly [6]. Protokolptway-ReesWide
Mouth Frog a Yahalomvznikly aplikaci symetrickych Sifrovacich prinéipTo znamend, Ze pro
zaSifrovani a deSifrovani zprav pouZivaji stejnig.kPred odeslanim je zprava zaSifrovana pomoci
klice, ktery znaji odesilatel ifflemce zpravy. B uvedené komunikaci seéasto vyskytuje ieti
daveéryhodna strana, kterd je v obrazcich zéena jakoS (server). Tato stranatibe slouzit bd’ jako
KDC® (kap.3.1), ktera zaji§ije bezp&nou distribuci kléa mezi subjekty, nebo jakTC® (kap.3.3),
ktera kite nedistribuuje, ale jendni kddovani zprav.

Alternativou k symetrickym protokioh jsou asymetrické protokoly, které jsou zaloZergy n
Sifrovacich algoritmech pouzivajicich dvojicifey a privatni kid. Privatni kIE reprezentuje identitu
jeho vlastnika, viejny kli¢ je volns k dispozici vSem ostatnim subjékt, ktei se na komunikaci
podileji. Aplikaci princifi asymetrické kryptografie, vznikl znamy autentiziaprotokol Needham-
Schroedefkap.3.2).

3.1 Otway-Rees protokol

Byl publikovan v roce 1987 a jeho autory jsou p@ddtway a Rees. Protok@tway-Reege
autentiz&ni protokol navrZzeny pro pouZiti v nezabesgych sitich jako je Internet. Uniafe tak
jednotlivaim owfit si navzéjem identitu, zahtaje odposlechu a¢kterym druliim Gtoka, jako jsou
Utoky prehratim nebo Gtok modifikaci zpravy.

Protokol niZze byt formalg popsan nasledujici sekvenci pravidel, Kdese autentizuje i&i B

s pouzitim server§, ktery figuruje jakdkK DC.

1.A—>B: Ny, A B, {N, A Bkas

2.B—>S:N,A B, { N, A Bkas, Ng, { N5, A, Bkps
3.S5— B : Na, { Na, Kag }kas { Na, Kag}kos

4. B— A: Ny, { Ns, Kag } kas

Obr. 3.1: Otway-Rees protokol

® Key Distribution Center
® Key Translation Center



Popis jednotlivych krokii:
1. A kontaktujeB a vytvai nonceN, pro identifikaci spojeni.

2. B kontaktujeSa vytvai nonceNg. NemiZe ale pecist zpravu{ M, A, B, NA k., protoze je
zaSifrovana kbiem uZivateleA, takZe ji pouze iepoSle Sspolu se zpravoyM, A, B, NBkps

zaSifrovanou svym kiem.

3. Server zna vSechny &l z&astrénych stran, proto fiZe ol¥ zpravy dekddovat a vytybnovy

relacni kli¢ Kag, ktery slouzi jako certifikat pro komunikaci mexaB.

4. B prevezme st certifikat a zkontroluje zdafjjata nonceNg je stejna jako ta, co odeslal v kroku 2.

Pokud toto souhlasi, pakgmosle druhy certifikat subjeky ktery podoba piijaty certifikat owfi.

3.2 Needham-Schroeder protokol

Termin Needham-Schroeder protokmha&i dva rozdilné protokoly fiedstavené v roce 1978. Jejich
autory jsou panové Roger Needham a Michael Schroede

Needham-Schroeder Symmetric Key ProtgeokaloZzen na principech symetrické kryptografie.
Stal se zakladem pro dnes Siroce pouZivany protdkdberosa jeho hlavnim &elem je vytvdeni
certifikatu pro vzdjemnou komunikaci dvou straagnezabezgenou sf.

Needham-Schroder Public-Key Protogel zaloZzen na principech asymetrické kryptografige
hlavre oblibeny pro svou jednoduchost. V nasledujicimuese zarérim pra¥ na tuto verzi kili

srovnani s bezgaosti symetrickych protokol

Protokol niize byt formald popsan nasledujici sekvenci pravidel, kilese autentizuje G&i B

s pouzitim server®, ktery figuruje jakadKDC.

.A—>S:A B

- S— A { Kpg, Blxss
. A— B { Na, Alpb
B—~S:B A

. S— B: { Kpa, A Jkss
. B— Ar{Na, Ns }xpa
. A— B { N }xp»

~ o U A W N R

Obr. 3.2: Needham-Schroeder protokol
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Popis protokolu:

Formalni popis je dostates intuitivni. Vzhledem k tomu, Ze se jedn& o asyioksr protokol, tak ma

kazdé strana k dispozici¥gné klte vSech z€astrénych stran a sy privatni klic.

Kss, Kes ... privatni klE¢ Sa veejny kli¢ S
Kag, Kag ... privatni ki€ A a verejny klic A
Ksg, Kpg ... privatni kIt B a veejny kli¢c B
Na, Ng ... nonces vytd@né stranamh aB

3.3 Wide Mouth Frog protokol

Wide Mouth Frog protokolie asi nejjednodussi autentind protokol zaloZeny na principech
symetrické kryptografie pouzivany pro autentizaciezabezpgenych sitich. Umaiuje (astnilkim
komunikace navzajem si &t identitu a zarowe poskytuje adekvatni ochranu proti Uik
prehravanim a odposlouchavéani. Protokol umi &ivdetekovat modifikaci zpravy a zabuge

neautorizovanéméteni.

1. A— S A, { Ta B, Kag }Kas

]

2.5— B: {Ts, A, Kf-\B}Kbs
AutentizaceA vici B probshla ve dvou krocich
pomoci server@, ktery funguje jakdTC.
Obr. 3.3: Wide Mouth Frog protokol
Protokol ma nasledujici slabiny:
X Je nezbytné pouzit globalni synchronizované hodiny.

X Server méa k dispozici vSechnydéi
X Hodnota klée pro komunikacA aB je komplet® v rezii A.
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3.4 Yahalom protokol

Bezp€na autentizace byla i n&em pro vznik protokoluYahalom ktery vznikl v roce 1988.
Protokol niize byt formald popsan nasledujici sekvenci pravidel, kilese autentizuje G&i B

s pouzitim server®, ktery figuruje jakadKDC.

1.A-B:A M

2.B—>S:B, N, {A, N }kbs

3.S— A {B, Kag, Na, N5 }kas, { A, Kag }xbs
4. A— B : { A, Kag}kbs, { Ng Jxab

Obr. 3.4: Yahalom protokol

Popis:

1. A kontaktujeB a vytvdi nonceN, pro identifikaci spojeni.

2. B kontaktujeS a vytvai nonceNg. PosleS zpravu{ A, Nx } zaSifrovanou svym kiemKgs

3. Certifikat Kag je vytvaren serveremSa poslan fimo (astnikovi A (v kroku 3) a nefimo

GcastnikoviB (v kroku 4). Protokol musi garantovat, Ze ceréifik,s' bude znam jeA, B aS.

4. A kontaktujeB a poSle mu certifikdK g a nonceNg zaSifrovanyKg.

"Kag je spoleny kli¢ A aB pro vzajemnou komunikacitsinou v rdmci jednoho sezeni.
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4 Nastroje pro verifikaci protokoli

Tato kapitola tvéi stZejni ¢ast této prace. Poskytuje abecedni seznam vaeiifikla nastraj, které
jsem vyhledal na Internetu. Jedna $evaZr o volrg dostupné nastroje, které siibe potencialni
zajemce zdarma stédhnout a vyzkouSet. Natka kazdé kapitolydnované konkrétnimu nastroji jsem
se pokusil strukturovanpopsat zakladni informace o nastroji a na komé&dim strdn¢ v bodech
nejmarkantgjSi klady a zapory. Prace je koncipovana tak, ablaZdy mohl snadno vybrat ten

néstroj, ktery se nejvice hodi pro jeho konkrétobfEm.
4.1 AAPA

Domovska strdnka nastroje:nezjiséna
Primarni publikace: [8]

Sekundarni publikace: [9]

Typ: pouzivaBGNYlogiku
Dostupnost: nezjiséna

Aktudlni verze néastroje: AAPA2

Autor: Stephen Brackin

Dr. Stephen Brackin popsal jazyk pro specifikaczhmani (SL) i AAPA ktery se pouziva
k dokazovani pozadovanych vlastnosti u protbkalk popisu jejich fipadnych nedostaik AAPA
miZze automaticky dokézat nebo vyvratit, zda protakél poZzadované vlastnosti respeg® najit a
identifikovat slabiny AAPAprovadi dikazy na zaklagi BGNY logiky, ktera je derivatem logik@GNY.
Autory GNY logiky jsou Gong, Needham a Yahalom [5]. Pro toigiku je specifické, Ze nepita s
tim, Ze v zaSifrovanych zpravach existuje redundandlisto toho zavadi novy pojem,
,fozpoznatelnost* (recognizability) pro reprezemtéaktu, Ze subjekt &kava jisty format zpravy,
kterou gijme. Subjekt zdastrény v protokolu ¢ekava od zpravy, kteroufipma, urité vlastnosti.
Tato skuténost je zohledéna v analyze. Pokud tedy krok v protokolduje, ZeA piijme nonceN, a
Ng, pak nasledujici dvhodnoty budou interpretovany jak nonce. Jednprireipd GNY logiky jsou

pojmy vird (belief) a vlastnictvi(possession).

8 ZaloZena na axiomizaciiéryhodnych tvrzeni
° Tajemstvi a kife, které subjekt zna.

13



V této rozSirené logice ma v kazdém kroku verifikace kazdy subld dvé mnoziny:

* Mnozinu davéryhodnych tvrzeni (belief set), kter4 duje kterym tvrzenim subjektéid
(napiklad, Ze zakddovana zprava nelze dekddovat bdasthklice).
* MnoZinu vlastnictvi (possesion set), ktera cuje klice a tajemstvi drZzené subjektem.

Prikladem je analyz&MN protokolu pomocAAPA kterou najdete v dokumentu [8].

Vlastnosti protokolu jsou popsany pokilgm systémem stay kde no¥ pribyla moznost popsat a
analyzovat protokoly, které pouZivaji vicenasobiéokani dat a heSe jako ddi PomociBGNY
logiky Ize popsat i protokoly pro vygnu klica.

AAPAmMiZe byt pouZit samostatmebo v kombinaci sdakym grafickym rozhranim usnadjicim
uzivateli praci.AAPA byl pouZzit g verifikaci bezpénostich protokal Needham-Schrodeiwide
Mouth Frog[69], a dalSich.

Vyhody:

Nespornou vyhodou tohoto néstroje je fakt,casova i prostorova nafoost (i analyze
protokoli roste kvadraticky s velikosti protokol To ¢ini z AAPA vhodny nastroj i pro

analyzu velkych a robustnich protokol

Nevyhody:

X AAPA nenajde v3echny chyby, ®apgji nenajde chyby, které nesouvisi se za&jifn
daveérnosti zpravy. Navzdory nenalezeni chybékterych protokolech, byly pomod&dAPA
nalezeny nekonzistence a nejasnosti v dokumentkt@nych protokai.

X DalSi nevyhodoAAPAje nemoznost zkonstruovat Gtoky na zaklatjevenych zranitelnosti.

X AAPA nenajde chyby, které umiadi Utoinikovi vicenasobné pouzivani protokolu nebo
pouzit napiklad Gtok typu (man in the middf.

19 Utok ze stedu (kap.2.6.6).
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4.2 Artifex

Domovska stranka nastroje:http://www.rsoftdesign.com/products/network _modgiArtifex/
Primarni publikace: [10]

Typ: verifikace modelem

Dostupnost: komegni nastroj

Aktualni verze nastroje: Artifex 4.4-2

Autor: RSoft Design Group, Inc.

Artifex je skupina nastrdj které umo#uji uZivateli modelovat komplexni systémy. Tyto mnédje
podporuji veskeré aktivity nutné k iterativnimu remvani systéiin Artifex pouziva Petrihg si ke
grafickému modelovani systému na libovolné Uroviyto modely mohou byt kompilovany do
C/C++ kodu a naslednprekompilovany na samostatné aplika&éifex jako plnohodnotné platforma

pro modelovani komplexnich systémse sklada z nasledujicich nasiroj

» Artifex.Model — tento nastroj modeluje komplexni systém jakopsku komponent, které
spolu komunikuji zasilanim zprav. Graficky jsouctytomponenty vyjaiitny pomoci jazyka
Petriho siti, ktera umdije vnadovaniC/C++ kédu do specifikace systému.

» Artifex.Validate — zaji¥’uje kontrolu chovani systému. Uninge vloZeni ladicich bdaddo
procesu verifikace, odhaleni logickych zranitelfijcstport vzorku dat pro budouci analyzu,...

» Artifex.Measure— dava pehled o vysledcich chovani systému a jeho vykonndstina se o
ponerné detailni a flexibilni informace.

» Artifex.Report — umo#uje vlozeni komenté do jakékoliv ¢asti specifikace systému.
Automaticky generuje onlinélTML dokumentaci pro kontrolu chovani systému. Poskytuj

velmi vhodny doplik pro praci uZivateledhnem celého procesu.

Pro tvorbu samostatnych aplikaci a spravu datovychstruktur jsou ur éeny nasledujici dva

nastroje:

» Artifex.Deploy — implementuje simulatory a distribuované aplikaGeneruje software bez
dalsiho Usili uzivatele. Pouzii@C'? aparat pro komunikaci BCP, UDP nebo DCOM

procesy.

M petriho o je matematicka reprezentace diskrétnich distribngeh systérin
12|pC — Interprocess communication
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» Artifex.Data — popisuje komplexni datové struktury systému jeljevztahy pomociERD
diagranti. Definuje atributy pomociC/C++ a umo#uje dynamickou manipulaci s daty

libovolné g¢asti modelu.
Vyhody:

Artifex umoziuje grafické modelovani systéms podporou objekt@orientovanych fistupi.
Cast specifikénich kod Ize psat v znamém jazy@neboC++.

Nastroj je vhodny pro verifikacetbem p@ateni faze vyvoje nového softwaru, kde podstatn
urychluje vyvoj a zlepSuje kvalitu vyvijeného prdiu

Artifex je velmi cennou pofitkou kEhem iterativniho vyvoje systému nebo nového prdtoko
Nevyhody:

X Artifexje komegni nastroj.
X Nastroj neni vhodny u kotieych fazi vyvijeni softwaru, kdy jégba detail§Si a formalrjsi

analyza.

4.3 Astral

Domovské stranka nastroje:http://www.cs.ucsb.edu/~rsg/projects/astral/indeml
Primarni publikace: [11]

Sekundarni publikace:[12]

Typ: verifikace modelem

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Astral SDE beta verze 1.0 (na CD)

Autori: Dr. Richard Kemmerer, ...

Astral je formalni specifikéni jazyk ugeny specialé pro nekonén¢ stavové systémy pracujici v
realnémcéase. Verifik&ni model v jazyceéAstral funguje na principu asfovani plréni poZzadavi na
bezpénost v pevll stanovenéntase. NAstroj pracujici v jazydsstral se jmenujeAstral symbolic
model checkerktery je sodastiAstral Software Development EnvironméDE).

Systém pracujici v realnégase je modelovan kolekci specifikaci prdces jednou globalni
specifikaci. Kazda specifikace procesu se skladékalika urovni. Kazda urovenabizi abstraktni
pohled na specifikovany proces. Tato abstrakésdpuje, Ze Izéstral pouZzit pro verifikaci velkych,

robustnich systéim Formalni dokazovani se sklada z mezi-aowjch a intra-troitovych dikaz.
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e Mezi-Uroviiové dikazy (Inter-level proofs) jsou zaloZzeny na dokazovamihzistence drovh
i+1 s drovni i.

* Intra-urov inove dikazy (Intra-level proofs) jsou zaloZeny na dokazovérektnosti Grova i.

Verifikator generujeC++ kod pro kazdy specifikovany systém, nastedimuluje vSechny d&ve
provadciho stromu a kontroluje, zda jsou sfla éasova omezeni. Teoreticky neomezeny
nedeterminismusdhem provadni transl&ni funkce pi verifikaci vSak niize vyustit az v fehnart
dlouhy piibeh verifikace.Radu giklada specifikaci systéin pracujicich v redlnénjase Ize nalézt

v sekundarni dokumentaci.

Tento néstroj byl pouzitip analyze celé Skaly protokgl nagiklad u protokolu Needham-
Schroeder TMN protokoly kontrolniho systému robibtnebo u zabezgenych telefonnich datovych
prenosi. Zranitelnost VTMN neobjevil z dvodu neunarné dlouhého provéathi kodu zmsobené
extréemrg velkym patem rozsahlych prosmnych specifikujicich systém. Vysledky wchto
univerzalnich protokdl jsou vSak jen fedlEzné a ¥ii se, Ze prava sila tohoto nastroje souvisi s

pouZitim na verifikacreal-time protokai™.
Vyhody:

Astral byl vytvoren specidlé pro analyzu protokdl pracujicich v realnértase.

Astral poskytuje dostat&ou miru abstrakce, takze Ize verifikovat i robugtotokoly
Nevyhody:
X Nastroj neobjevi vSechny chyBytakze jim nelze vzdy prokazat korektnost protakélodi

se proto Bhem pdéateni faze vyvoje protokolu, ale v posledni fazi jeba pouzit vice
formalni verifikani techniku.

13 protokoly pracuijici v redlnétrase Casovy aspekt je pro jejich verifikacigejni.
14 Chyby nenajdedtsinou u robustnich probléns nednsrné dlouhou dobou provédi verifikace.
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4.4 Athena

Domovska stranka nastroje:nezjisténa

Primarni publikace: [15]

Sekundarni publikace:[16]

Typ: vyuZziva verifikaci modelem i dokazovani teorému
Dostupnost: nekomegni nastroj

Aktualni verze nastroje: integrovana \5yMP beta 0.8na CD)

Autori: D.Song,...

Athena je efektivni nastroj pro automatickou analyzu lmpstnich protokdi. Pouziva logiku
schopnou vyjétit bezpé€nostni pozadavky na autentizaciivérnost a mnohé dalSi pouZivané
nagiklad v elektronickém bankovnictvAthenamiZze dokazat korektnost tady protokoh a nema
Zzadna omezeni ohlednvelikosti protokolu. BZné, ¢asto pouZzivané bezfeostni protokoly jako
Needham-SchroededokaZe verifikovat ve velmi kratkéntaseé®. Athena pouZiva dkolik
sofistikovanych technik k dosazeni takové flextpild vykonnosti. Nastroj je zaloZzen na formalismu
prostorového modelu vidkerS$M®), kde ‘Strand reprezentuje posloupnost akci prowagch
legitimnim &astnikem komunikace nebo Gihdkem. Bezpénostni pozadavky jsou specifikované
jednoduchou logikou a automaticka verifikace vyaziwhody metod zaloZzenych na verittkém

modelu (model checkingi na dokazovani hypotéztheorem proviny

Na paatku verifikace se a¥uje, zda je poZadovand vlastnost splv p@&ate&nim stavu. Poté se
vytvori stromova struktura stéy kterd se prochazi. \fipad, Ze se nalezne uzel, kde neplati
poZzadovand vlastnost, tak se vygenerdj&lagd UsgSného Gtoku. V opmém Fipad je dokdzana
korektnost. Zasadnim rozdilem oproti ostatnim ostt (nastroje zalozené rEBM') je Gplre
odliSna reprezentace prowdd protokolu. TBM je zaloZzen na modelovani protokolu pomoci
asynchronnich paralelnich protesesp. agefit které spolu komunikuji zasilanim zpréthena
pouzivASSMmodel, ktery obsahuje kompaktni stavovou strukhaliéka (semi-bundlesa zavaznych
cilu (goal-bindings.

Zavazny cil je relace, ktera se tykége téch informaci, které staly zaipodem zpravy. VyuZzitim
tohoto gistupu se dramaticky redukuje stavovy prostdiadu zbyténych uzli a cest. Nasledujici

tabulka uvadi peet staw prochazenychdkolika nastroji i analyzeNSL protokoly6].

15 Radow do rekolika sekund.
16 Strand Space Model
Y Trace Based Model
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Murphi Brutus(1) Brutus(2) Athena
1706 1208 146 19
514550 | = - 186340 19

Pzn: Brutus(1)...Brutus bez symetrické redukogtuB(2)...Brutus s mechanismy symetrické

redukce

Jednou z technik omezeni stavového prostoru jeugigonedosazitelnych hypotémr(reachability
theorem¥ Tyto hypotézy ozndme predikaten®, kde 4(S) plati, pokud jeSnedosazitelny stas se
tak miZe bezprogedre odstranit z mnoziny prochazenych sitav

Jak jiz byloteceno, nastroj Athena je implementg€8SM modelu, ktera automatizuje verifika

principy, které bylo nutné 8 SMprovadit manuals.

SSM model je zaloZen naéchto terminech:

» Akce — mnoZina akci, které mohou byt provedeny prot&bgm provadni protokolu

e Udalosti — dvojice< akce, a >, kdea je argumentem akce. Da se zjednoduSitreend, -
receive.

» Strand — sekvence udalosti, které jsou prasédprocesem (agentemghem komunikace.
Definuji tak jeho roli v systému.

* Bundle — specifikuje provaghi protokolu s ufitym nastavenim

D4 setici, Ze legitimniho provashi protokolu je specifikovano konfigumaim balikem undlg, kde
vSechny sekvence udaloststrendg jsou vykonany fesré podle planu. NastrojAthena je
implementovan v jazyc8ML/NJ ktery je dostupny pravindows® i pro Linux. Athenabyla pouZita
pii verifikaci vice nez 30 klasickych protokglz nichz ¥tSina Otway Rees, Needham Schroeder,
Kerberos protokgl skortila do 1 sekundy. iPtestovani 1641 automaticky vygenerovanych prdioko
trvala verifikace vSech protokiojen 103,8 sekund (na starém PC Pentium).

Autai tohoto nastroje row zkouseli verifikovat i autentizai protokoly zaloZzené na bezpe
distribuci klice. Ot pomoci nastroje pro automatické generovani padtokygenerovali 11,000
kandidatnich protokdls ttiznymi bezpénostnimi vlastnostmi. Vlastni analyza v3eé&thto protokol
skortila za méwg nez 2 hodiny.

Athena Ize rozit i o kryptografické heSovaci funkce neRIAC funkce.

18 Nutné pouzit emulator Cygwin.
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Vyhody:

Verifikace pomoci nastrojathenaje velmi rychla a efektivni.

Nastroj velmi slibnym zfisobem kombinuje vyhody verifikaich metod zaloZzenych na
verifikaci modelem a metod zalozenych na dokazovgmiotéz. Usgsns se tak redukuje
prochéazeny kon@g stavovy prostor.

V ptipact nalezeni chyby v navrhu protokolu, dok&fenaautomaticky vygenerovat popis

uspsSného Utoku na protokol nebo navrhnout protifgyt

Nevyhody:

X Navzdory velmi slibnym vysledin je vyvoj metody prezentované nastroj@thenateprve

na z&atku a auti chiji dosggt k jeS€ lepSim vysledim.

45 AVISPA

Domovské stranka nastroje:http://www.avispa-project.org/
Primarni publikace: [17]

Typ: pouziva specifikéni jazykHLPSL

Dostupnost: nekomegni nastroj

Aktudlni verze nastroje: Avispa 1.1(na CD)

Autori: A.Armando, Y.Chevalier, D.Basin, J.Cuellar,...

AVISPAje projekt zaloZeny evropskou komisi v rdmci pewgu “Information Society Technologies
Programme’;, ktery vznikl 1.1.2003. V ramci projektAVISPA® vznikl stejnojmenny nastroj pro

tvorbu a analyzu bezpeostnich protokai.

Komunikace uzZivatele s nastrojem AVISPA funguje nanasledujicim principu:

UZivatel nejdive specifikuje analyzovany protokol v jazyldéPSLa to wetng vlastnosti, které chce
verifikovat. HLPSL je formalni jazyk s velkou vyj&dvaci silou, ktery umi vyj&dt toky dat, datové
struktury, Gzné kryptografické operéatory s jejich algebraickyaistnostmi, komplexni bezfmostni

poZadavky &adu dalSich &ci.

9 Projekt navazal na Usghy projektuAVISS ktery z&al v kvstnu 2001 a trval jeden rok.

20



Poté, co jsou bezprostni poZzadavky detrg specifikace protokolu napsanyHLPSL, tak se spusti
vlastniAVISPA ktera v dalSim kroku automaticky spudtiPSL2IFkompilator, ktery petransformuje
specifikaci vVHLPSLjazyce do formalniho jazyK& (intermediatformat).

Specifikace VMF je dana na vstugtyfem tiznym analyzatdm. Tyto analyzatory pak vypiSi
vysledek \gitelné forne. Prehledr tuto strukturu popisuje nasledujici obrazek.

Vysokoirogiovy specifikacni jazryk HLPSL

HLPSL2IF
l Format IF J
!
e e AR TR il e et -

[ i 1 ; 1 2 t
Verifikator | Verifikitor ' Verifikitor Yerifikator
OFRMC CL - AtSe SATMC TA4SP
: | | |

Vishup

Obr. 4.1: ArchitekturdVISPA

AVISPAje diky HLPSL silnym néastrojem pro specifikaci a verifikaci prkohi. Integrace 4tznych
verifikatoni (back-endsdosahuje slibnych vysledk

AVISPAnasla nové chyby v protokolech rodifO-PK u protokoti IKEv2, SET, ASW, H.538
fad® dalSich. Transformace uZzivatelsksijemrejSi HLPSL specifikace do nizko-Ur@éaevéholF kodu
je nutna, protoZe se diky ni ziskd nekorestavovy systém, jehoZigchody mezi stavy jsou
formulovany prosednictvim pepisovacich pravidel. Bezfmostni poZzadavek je specifikovan
terminem‘goal* a dosazené stavy jsou testovany, zda naggento cil. V gipact, Ze je takovy stav
nalezen, tak je ozidan za stav Utok(attack statea cesta mezi gateinim uzlem a timto stavem pak
popisuje Usgsny utok, ktery porusil bezpeostni pozadavek specifikovany v zad&wWISPAbyla
testovana na hledani probléii nasledujicich tyfx

* Specificky utok s omezenym @gtem sezenigfotocol sessions
» Predem nespecifikovany Gtok s omezenynitpm sezeni.
« Specificky itok na s neomezenymsfem sezenf.

(vysledky Ize nalézt v tabulce [17])

2 Dosud nebyl dokaten vyvoj v této oblasti.
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Vyhody:

Integrace 4iuznych analyzatdrzpisobuje nalezeni&tSiny chyb. Byli touto cestou nalezeny i
diive neobjevené problémy u znamych bénopstnich protokai.
VétSina problém je nalezena po#énné rychle. TransformacéiLPSL do IF je provedena

fadow v milisekundéach.
Nevyhody:

X Pouzivani tohoto nastroje vyZaduje detailni znaasiyzovanych protoki!

X Chyby v HLPSL specifikaci nizou znemoznit vlastni analyzu nebougpbit chyby ve
vysledcich.

X Nastroj ma celkem na#né ovladani, protoZe vyZaduje po uZivateli, abynaetil novy
programovaci jazyk.

X Analyza vysledi veetns vystopovani Gtok je nskdy ¢asow narana.

4.6 BRUTUS

Domovska strdnka nastroje:nezjistna
Primarni publikace: [18]

Typ: verifikace modelem

Dostupnost: nezjiséna

Aktualni verze nastroje: nezjiséna
Autofi: E.M.Clarke, S.Jha, W. Marrero

BRUTUS;je nastroj pro verifikaci vlastnosti bezpestnich protokdl. Je plg automaticky a pokud
objevi Ehem verifikace &akou zranitelnost, tak nabidne uZivateli protidpat nebo ukaze, jakym
zpisobem niZe ut@nik provést Utok. Toto je neocenitelné pro vywvejeopravujici protokoly.

Modelovani systému je épzalozeno na agentechkteri spolu komunikuji progédnictvim zprav.

2 Typicky (astnik komunikace.
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Zpravy se skladaji z atomickych zprav, které mohoubyt téchto éty¥ typi:

» Kliée— pouzivaji se pro kddovani zprav
* Jména—jména dastniki komunikace
* Nonces - nahodi vygenerovanéisla (kazda zprava s noncem ma zaruku {istétvosti)

» Data— nehraji Zadnou roli v protokolech, ale js@adgnetem komunikace mezicastniky

Se zpravami lze provétdtada operaci. Nafklad derivac&, spojovani, projekce, kédovani nebo
dekdédovani. Systém se modeluje jako nezakerge médium, kde kazda zpravauze byt
modifikovana nebo zaslanéimo ut@nikem. Kwli zajisteni kon&nosti verifika&niho modelu je piet

pokusi o komunikaci protokolem omeZén
V kazdém sezeni hraje agent witou roli, kterd je prezentovana pitici <N, S, I, B, P >

* N...jméno agenta

* S...unikatnilD agenta,

e |...mnoZina zprav, které jsou znamy agentovi

B :vars(N}»M mnoZina prornnych pouzivana agentelj které jsou svazany s jeho roli
v systému

* P...popis procesu, tj. posloupnost akci, které majidggentem provedeny

Utoenik je modelovan podobnym &gobem, ale nemusi striktrdodrzovat protokol, proto progn
neplati gktera omezeni. Komunikace pak probihad pomoci &exid” a "receive”, které implikuji
zmeny stavu s systému. Na ndasledujicim zdrojovém kjeddast specifikace modelu protokolu
Needham-Schroeder jazyce BRUTUS Zprava“internal” ozna&uje mista v protokolu, kdy agent

zatal a kdy skouil komunikaci se subjektem oztenym v druhém parametru zpravy.

INITIATOR = RESPONDER=

choose (b) receive (a,b,{na, a}Kb)

internal (“begin-initiate”,b) internal (*begin-res pond”,a)
send (a, b, {na, a}Kb) send (a, b, {na, nb}Ka)

receive (a, b, {na, nb}Ka) receive (a, b, {nb}Kb)

send (a, b, {nb}Kb) internal (“end-respond”,a)

internal (“end-initiate”,b)

22 Derivovat znamena transformovat podégakého derivaniho pravidla.
% Takové komunikadifkdme sezenisgessioi
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Kromé protokolu Needham-Schroedeftkap.3.2) byl nastrojBrutus pouZzit @i verifikaci iKP
protokoli*, protokoluwide Mouth Frogkap.3.3) aady dal3ich.

BRUTUSb¢hem verifikace prochéazi kot stavovy systém pomoci prohledavani do hlouldepth-
first searcl). Pokud narazi na stav, kdy neplati poZadovananpidd, tak zastavi prohledavani a
zane modelovat protifiklad pomoci deduktivnich metod ve specialni logi@dato kombinace
prochazeni konmg-stavového prostoru a dedukho gFistupu odliSuje BRUTUS od ostatnich

nastrofi, které jsou zaloZeny jen na prochazeni stavovébstqru.

Vyhody a nevyhody néstrojeBRUTUS

Prochazeni korsmé stavového prostoru a generovani pridkiladu probiha zcela automaticky.
X Vydedukované zpravy, které pouzivaditik musi byt napevno zakomponovany do systému
(u pistupu zaloZzeném na dokazovani hypotéd sigdat par pravidel do logiky systému).

X Paset stavi roste exponenciaéns patem agent.

Porovnani sFDR (kap.4.10):

Vzhledem k tomu, ZBRUTUSpopisuje protokol pomoci atomickych formuli sepisovacich
pravidel, nizeme takto implicité reprezentovat potenci@mekonénou mnozinu formuli.
Nemusime tedy uste omezovat ndjklad paet slov, které se uGtaik miZze dozedét.
RovreZ pristup k dedukovani protifkladu je podle autdrprirozergjSi a intuitivrejSi.

X FDR maze na rozdil od nastroRUTUSpouzit rktery z existujicich modéla pokud s nim

ma vyvoj& zkuSenosti, tak fize snadno a rychle ziskat vysledky

Porovnani sMurphi (kap.4.19):

+ Podobr jako sFDR. Diky nastrojiCASPERe vSak modelovani Gtaika snazSi #DR nez u
Murphi.

Porovnani sNPA (kap.4.20):
NPAvyZaduje interakci s uzivatelem, a protoZe je Zzaha na fistupu dokazovani hypotézy,

tak ma tato technika problém nalézt preifad.

X Korektnost protokolu je dokazovanaWAbez omezeni na pet aktéii apod.

% protokoly pro zabezgeni elektronickych platebigs Internet.
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Porovnani slsabelle(kap.4.13)

4+ Podobr jako uNPA. Isabellge komplet® zaloZena na verifikaci dokazovanim hypotézy.

Porovnani sAthena(kap.4.4)
Autofi nastrojeBRUTUSVER, Ze jejich pistup je vice intuitivySi, pirozergjSi a Zze ma &si
vyjadiovaci schopnost.
X V nekterych gipadech je modelovadasu a stavového prostoru v nastitfienaefektivnsjsi.
Athenama vlastnosti, které nema Zadny z nadtqmppsanych v této praci, proto sékteré

mysSlenky no¥ implementuji i do nastroBRUTUS

4.7 CAPSL

Domovska stranka nastroje:http://www.csl.sri.com/users/millen/capsl/
Primarni publikace: [19]

Sekundarni publikace:[20],[21],[22]

Typ: verifika¢ni model stavovymi automaty

Dostupnost: nezjiséna

Aktualni verze nastroje: nezjiSéna

Autofi: Jonathan Millen, Stephen Brackin, Catherine Meadow

CAPSLje formalni jazyk pro vyjaiéni autentizénich protokolh a protokoil: pro bezpé&nou vynenu
klica. Jeho cilem je vyja&t abstraktni prvky d&chto protokoh a podpdéit naslednou analyzu chyb
v protokolech. Lze jej pouZit i jako rozhrani podgai Sirokou Skalutznych technik pro analyzu
bezpe&nostnich protokd.

Prvni verzeCAPSLse objevila v roce 1996 a jeho hlavni mySlenkomjejeden spolkny jazyk
pro specifikace, ktery bude slouZzit jako vstup jat@mukoliv formalni analyzu. Prvni koncepCAPSL
prevzala hod#é ze svych principp z jazykalSL Autorem CAPSLje Jonathan Millen, ktery pracuje

jako wdec VSRI Internation&f.

% Nezavisla neziskovasdecka organizace, ktera provadi vyzkum a vyvoj obvy fedeni.

25



Specifikace CAPSL se sklada zé&it specifickych moduii:

» typespec- axiomaticky deklaruje kryptografické operatoryfuamkce. Nasledujici zdrojovy

kod uvadi piklad specifikace datového typu boolean.

TYPESPEC BASIC;
TYPES
Role, Spec, Agent: Object;
Tspec, Pspec, Espec: Spec;
END;
TYPESPEC BOOLEAN;
IMPORTS BASIC;
TYPES
Boolean: Object;
CONSTANTS
true, false: Boolean;
FUNCTIONS
and(Boolean, Boolean): Boolean, ASSOC, COMM,;
or(Boolean, Boolean): Boolean, ASSOC, COMM;
not(Boolean): Boolean;
if(Boolean, Boolean, Boolean): Boolean;
END;

» protokol — vlastni popis protokolu. Nésleduje nédzorna di@ce protokolu Needham-

Schroeder public key handshake.

PROTOCOL NSPK; I/l nazev protokolu
VARIABLES /I deklarace prom énnych
A, B: PKUser;
Na, Nb: Nonce, CRYPTO;
ASSUMPTIONS I CRYPTO zna &i pouziti kryptografie
HOLDS A: B; Ip redpoklad, Ze A zn4 adresu B
MESSAGES

A -> B: {A,Na}pk(B);
B -> A: {Na,Nb}pk(A);
A -> B: {Nb}pk(B);

GOALS I/ cile: Na i Nb znaji jen Alice a Bob
SECRET Na; SECRET Nb;
PRECEDES A: B | Na; // B musi dostat od A - Na
PRECEDES B: A | Nb; /l A musi dostat od B - Nb
END;
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END;

prostedi (environment — volitelnac¢ast, ktera nastavuje préstii pro analyzu. Nasledujicim

kodem lze nastavit prasdi pro pedchazejici implementai priklad.

ENVIRONMENT Test1;
IMPORTS NSPK;
CONSTANTS
Alice, Bob: PKUser;
Mallory: PKUser, EXPOSED; // Definuje uto &nika
AGENT A1 HOLDS
A = Alice;
B = Bob;
AGENT B1 HOLDS
B = Bob;
EXPOSED // Popisuje chovani uto ¢nika
{Bob}sk{alice};

CAPSLpouziva jazykCIL, ktery je blizky kon&nym automatm a umo#uje jeho pouZiti virznych
analytickych néstrojich. Najklad se jazykCAPSL pouziva jako vstupni jazyk prdRL Protocol
Analyzer(kap.4.20).

Vyhody:

Existuje i verzeMuCAPSL pro verifikaci vysilacich rulticas) protokoti, ktera umo#uje
separaci roli agetittvorbu poli a specifikaci skupin agént

Vyhodou oproti ostatnim nasttop je moZnost definovat nové abstraktni datové ypmoci
sekcetypespec

CAPSL je rozhrani podporujici Sirokou Skaltiznych technik pro analyzu bezp@stnich

protokoli

Nevyhody:

X Jazyk CAPSL je stdle ve vyvoji, ale jiz t& Ize udlat fadu vylepSeni jeho efektivnosti.

Napriklad lze zavést pojmyLONGTERM (deklaruje promnnou pro vice sezeni) a
SESSION_SECREDd SECRETse lisi tim, Ze tajemstvi nemusi byt uchovavarm pisti

sezeni).

X Slaba podpora kryptografickych operditokteré jsou nezbytné pro analyzu bezmestnich

protokoli. Lze doplnit uZivatelsky pomotypespec
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4.8 CASPER

Domovska stranka nastroje:http://web.comlab.ox.ac.uk/oucl/work/gavin.lowet8ety/Casper/
Primarni publikace: [23]

Typ: kompilator pro tvorblCSP

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Casper 1.5na CD)

Autof¥i: Tony Hoare, Samson Abramsky, Bill Morton, Nick fethen, Richard Brent

V minulych letech byla vyvinuta metoda pro analyzezpénostnich protokd pomoci algebry
procesi CSP® a jejiho verifik&niho modeluFDR. Tato technika byla velmi Gggna a diky ni byla
objevena v protokolectada novych chyb. Pracigbvala jen pracnost tvorlSP. To bylo poditem
pro vznik néstroje pro automatickou tvorl@SP popisu protokal. A tak vznikl CASPER ktery
znan¢ zjednoduSuje modelovaci a analytické procesy.rijaggrnikl naOxford Universitya jedna se
o kompiléator, ktery ze zjednoduSeného popisu patokygenerujeCSPkod.

Zdrojovy kod obsahujdizné sekce péebné pro popis protokolu — popis roli agemopis vyngny
zprav a definici poZadavkna protokol, jejichZ dodrZeni je zndmkou valigitptokolu. Reklad& pak
tento abstraktni zapiggvede naCSPsystém, kde agenti protokolu odpovidaji praces vzajemna
sowinnost mezi agenty je reprezentovana udalostmiazgjpsi v CSPnotaci. PouZitiCasperuma tu
vyhodu, Ze se uzivatel nemusi zaobirat vSemi sigtiiti, které popis systémuGSPobsahuje, a proto

VygenerovanyCSPkdod pak slouzi jako vstup pkDR, ktery owri, jestli systém popsany @SP
spliuje vSechny bezgaostni poZadavky. Vifpak, Ze FDR nalezne stav, kdy je poruSenékiera
definovana vlastnost, tak vygeneruje zapis popisugstu, kterou se k ch¥ldostal. Touto cestou je v
naSem fipact bezpé&nostnich protokdi popis, jak provést Utok na dany protokol. Zapistge chykE
vygenerovany pomodtDR dokazeCasperzpstné transformovat do nam lépe srozumitelného zapisu

vymeény zprav mezi agenty. Distribu@asper 1.5e nachazi naifpozeném CB'.

Vyhody:

Nastroj Casper podstatnym zfisobem usnadni praci tsmého néstrojeFDR, protoze

automaticky vygeneruj€SPkad z abstraktniho popisu protokolu.

% process algebra of Communicating Sequential Pseses
2" Verze néstroj€aspema CD obsahuje i nastrGasperFDR ktery ma pijemnsjsi grafické uZivatelské
rozhrani.
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Nevyhody:

X Vstupem do nastrojeCASPER je definice nejen protokolu samotného, ale i oeléh
verifikaéniho systému. V porovnani ndidad sCAPSLje to prace navic. Tomu st jen
definovat protokol. CASPERvyZaduje definovat cely systém v vymezeni jednotlivych
agent a roli, které plni. Tato funkcionalita neni strikinevyhodou a navzdorytsi pracnosti
Ize ocenitfadu no¥ objevenych uZivatelskych chyb, které néstroje tgpAPSL nedokazi

najit.

49 CPN Tools

Domovska stranka nastroje:http://wiki.daimi.au.dk/cpntools/cpntools.wiki
Primarni publikace: [24]

Sekundarni publikace: [25]

Typ: verifika¢ni model

Dostupnost: existuji kome¢ni i nekomegni verze

Aktualni verze nastroje: CPN Tools 2.2.0

Autofi: CPN Group, University of Aarhus

CPN néstroje CPN Tool3 jsou nastroje pro Upravu, simulaci a analyzué&yst Jsou zaloZeny na
barevnych Petriho siticiColoured Petri Nefs které jsou vhodnym formalnim modelovacim jazykem

pro popis velkych a komplexnich systénejich klady Ize stin¢ vyjadrit v téchto bodech:

mohou tvait hiearchické modely

komplexni informace mohou byt reprezentovany tokeny

¢asové informace mohou byt obsaZzeny v modelech

existuje cela Skala déb otestovanyclPN nastroji

je mozné pouzit stejny (podobny) model pro vertikagickou (nap. kontrola, zda pakety
chodi v daném padi), funkcionalni (zda protokoElh co mé dlat) i pro analyzu vykonnosti

(¢asové aspekty dokavani paket nebo zda nehrozi zahlcenikit
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V posledni dok& byla do nastroje CPN Toolpridana nasledujici funkcionalita:

+ Data Ize minit s externimi procesyiresTCP/IP, ale je nezbytné pra‘@nos upravit model, coz
mize mit zavaznétsledky na chovani modelu.

* Byly now pfidany monitory, které umaiiji monitorovat chovani systému, upravovat nebo
kontrolovat simulaci bez zasahu do modelu.

* Now Ize vhodr nastavit vystupy (co se ma uloZzit do logu) proidami, které jsou v z&pi

uloZeny v hierarchické adrae&é struktiie

NastrojeCPN Toolsobsahuji kvalitniGUI, které je zaloZeno na pokitych technikach interakce s
uZivatelem (obr 4.2). Autov ném doporduji pouzivat d¢ pohybova z&zeni sodasré (mys pro
citlivou praci a trackball pro posuny komponent).
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Obr. 4.2: Nahled d&€PN Tool GUI
Systém obsahuje dobrou épou vazbu, ktera odhaluje kontextové chybové azpravindikuje

zavislostni vztahy mezi elementyésitnkrementalni kontrola syntaxe a generovani kselyprovadi

béhem sestavovani modelu.
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Obr. 4.3: CPN Tools - #gna vazba okam#tzobrazuje kontextovou bublinu s chybou

Rychly simulator efektivét modeluje ¢asow zavislé icasow nezavislé sé Uplné nebo sasteéns
stavové prostory mohou byt vytteny a analyzovany pomoci definovanych vlastnéisgodminek

zajiseni Zivosti.

Vyhody:

Rychlé a snadno pochopitelné uZivatelské rozhrani.
Editace a simulace je integrovana do jednoho médu.
Inkrementalni kontrola syntaxe a generovani kodu.
Rychly pribéh simulace.

MozZnost vzit zpt jakoukoliv znénu.

Nevyhody:
X Chybi podpora pro diagramy zprav, analyzu vykonykreslovani stavového prostoru,
generovani a analyzu redukovaného stavového prpstoetoda pro mazani stavbehem

generovani stavového prostoru.

X Pro komeéni pouziti je nutné koupit licenci.
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4.10 FDR

Domovské stranka nastroje:http://www.fsel.com/documentation/fdr2/html/indietml
Primarni publikace: [26]

Sekundarni publikace:[27]

Typ: verifikace pomocCSP

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: FDR2.82 (na CD verze pro Linux)

Auto¥i: C.A.Hoare, S.D.Brooks, A.W.Roscoe,...

FDR je verifikatni nastroj pouzivajici model kokreych automat. Zakladni myslenka nastroje je
zaloZena na princip@SP(Communicating Sequential Processésgrou vymyslel Hoare v roce 1985.
Jeho metoda zkoumd, zda systémigjel njakou podminku pomocitpchodoveé funkce vhodného
automatu. Vstupem dBDR jsou dvaCSPprocesy. Jeden proces specifikuje protokol a diahgho
implementaci. Zkouma se pak, zda implementacesjar#nim specifikace.

Nova verze néstroj&DR2, umoziuje pouZivat i jiné operatory nez je jadt&R lepSi oSéeni
synchronizace a zkoumani robustnich systém publikaci [27] je provedena analyza protokolu
Needham-Schroed@omociCSPproces a nasledna verifikace s pouzitfdR. Cela analyza vyuziva
zajimavého poznatku, Ze pokud existuje Utok navbb@ rozsahly systém pouZzivajicicity protokol,

pak Ize udlat stejny Utok i na podstatmmensi systém pouze mezi entitahraB.

Vyhody FDR2:

Podpora operatdrmimo CSPprocesy i pro Upkiodlisné jazyky.

Vylepsené o3éeni synchronizacetetns pravidel pro zapojeni komponerihem simulace.
Zmirréni nékterych omezeni pr@SPskripty v porovnani §DR.

Vylepsené vyjatbvaci schopnosti jazyka pro datoveé typy a vyrapprovnani $-DR.

Potencial pro pomalou detailni analyzu systému.

Iterativni modelovani systému, kdy nasledujiciaiter by nila byt zjednoduSenym zapisem
predchozi (mé& stavi).

Nevyhody FDR2:
X Vyjadiovaci silaCSP proce$ je pongrné mald. Narozdil od néastiojtypu SPIN kdy Ize

simulovat i nekongné chovani, jsou vysledky analy&ySP proced omezeny na existenci

konen¢ dlouhé cesty k vyslednému stavu.
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X Nutnost vytvdieni CSPskriptu z definice protokolu, coz nemusi byt riubezchybny proces.
Navzdory ¢Emto nevyhodam je vSak pouZEDR2 stéle pinosné a tento nastrojide najit i

jinak neobjevené zranitelnosti v protokolech.

4.11 Hytech

Domovska strdnka nastroje:http://embedded.eecs.berkeley.edu/research/hytech/
Primarni publikace: [28]

Sekundarni publikace: [29]

Typ: verifikace hybridnimi linearnimi automaty

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Hytech 1.04na CD verze pro Linux)

Autofi: Tom Henzinger, Pei-Hsin Ho a Howard Wong-Toi.

HyTechje automaticky néstroj pro analyembeddedysténd, ktery vyisluje podminky, za kterych
hybridni systém splije poZadavky na bezfieost a natas. Hybridni systém je dynamicky systém,
jehoz chovéani se fpruSovan i souvisle m¥ni. Hybridni automat je matematickym modelem
hybridniho systému, jehoZigchodova funkce implementuje skokovéémm stavi i diferencialni
rovnice pro vyjatkeni spojitych zrén stavi. Friklady hybridnich automatsi miZete prohlédnout
v publikacich [28,29]. Pro ilustrackipladam obrazek zobrazujici hybridni systém pradahi zavor
na Zelezrinich gejezdech. Stavidaleko”, "blizko” a”za” uruji polohu vlaku wéi Zeleznénimu

piejezdu. Prornnax udava vzdalenost vlaku od Zelegriho gejezdu.

Daleko Blizko

¥ =>= 2000
H = 0O

®° = -HQO

®7 4= -30

Obr. 4.4: Hybridni automat pro viaky
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Funkcionalita nastroje HyTech se d& stri€éné vyjadrit v téchto bodech:

* HyTechvypctitavd podminky, za kterych linearni hybridni systéptiuje specifikované
pozadavky. Hybridni systém je specifikovan mnoZinlybridnich automat a casové
poZadavky jsou verifikovany pomoci symbolického elad

* HyTechje primar vytvoren pro verifikaciembeddeaysténi, kde viastni verifikace probiha
na modelu komunikujicich kotieych hybridnich automat

» HyTechautomaticky wi podminky, za kterych systém spje zadan€asové a bezgaostni
poZadavky. Typickym ipkladem je pouZitiHyTech pti uzavirani zavor na Zeleznich
piejezdech, kdy se piia bezpéna vzdalenost odipjezdu, ve které musi vlak poslat signél k
uzaweni zavory (obr. 4.4).

* HyTechnabizi diagnostické moznosti analyzy, které usopdavrh a debugging protokol
HyTech spaita nezbytné a dostajici intervaly parametr tak, aby systém spbval

bezpe&nostni poZadavky.

Pavodni verze byla zaloZzena na symbolickém algebéaichastrojMathematica Nova implementace
je napsana C++ a pouziva geometrické algoritmy misto manipulat@mulemi. Nova verze nabizi
v porovnani s fedchazejicimi verzemiétsi prostor pro specifikaci vstupu, vySgepositelnost a lepsi
vykonnost.

Vstupem pro verifikaci je textovy soubor, Kt@bsahuje specifikaci systému a sezndikaa pro
vlastni analyzu. Sekcefigazi se rozdluje do dvoucésti. V prvnicasti se deklaruji progmné pro
jednotlivé stavy hybridniho automatu, zatimco vhdrweasti je iterativni seznamfigazi pro
manipulaci s prognnymi.

HyTechbyl pouZzit pro celouadu kontrolnich aplikaci¢etre distribuovaného ovladani rofiot
protokolu pro ovladani audio toku dat firmihilips, ovlad&i pouZivanych na Zeleznicich,
nelinearniho ovlad#® teploty, pistavaciho systému u letadel a dalSich. VZdy s& y&dnalo o

aplikace, kde byl hlavnitglaz lthem verifikace kladen n&sovy aspekt.

Vyhody:
Hlavni vyhodou je mozZnost zadavat parametry vexdk kde se poté &%, zda pro dané
parametry sgluje systéntasové poZzadavky.

Nastroj je no¥ podporovan skupinolJPPAAL ktera vyvinula grafické pragdi pro

specifikaci systéiin
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Verifikace systém pomoci teti generace nastfoHyTechtrva podstaté kratSi dobufadow
ngkolik minut.

Nastroj prokéazal své dovednostitads komegnich aplikaci Bzicich v realnéniase.
Nevyhody:

X Nastroj byl vyvinut specidthpro simulaci protokdl a systém, které pracuji v redlnégase.
PoZadavky na bez{eost jsou potl&eny do pozadi.
X Je nutné specifikovat vstup v co nejjednodussi podos pomoci co nejmérstawi, jinak

bude doba provédi simulace podstagnétsi.

4.12 Interrogator

Domovska strdnka nastroje:nezjiséna

Primarni publikace: [30]

Typ: verifika¢ni model na bazi koaych automai

Dostupnost: nezjiséna

Aktualni verze nastroje: nezjiSéna (existuji distribuce pro Unix a MacOS)

Autor: Jonathan K. Millen

Jednd se o nastroj napsanyrelogy, ktery provadi verifikaci na zékladsimulace protokolu
konenym automatem. Nastroj podporujadu fiznych datovych transformdaich operéatar, které
jsou zastoupeny jednoduchym rozhranim. Tento njastnnéZz podporujereSeni matematickych
rovnic a fadu aritmetickych operatorjako je napiklad XOR takZe je schopen modelovat i
kryptografické aspekty u autentézdch protokoi.

Prvni verze nastrojaterrogator byla implementovana pouze jednim kryptografickypem@torem,
ktery pouzival podobny popis protokolijako sowasné verze. Vroce 1987 byhterrogator
implementovan na strofilSP. Tato verze byla nasledprepsana pro platformMacintosh VSechny
tyto verze byly pl8 automatické a vykazovaly jistou davku nestabilifgjich Uspch kEhem
verifikace zavisel na jemnych detailech ve speaifikprotokolu. Sotasna verze ma implementace
pro Unix a proMacintosh Byla zjednodu3ena specifikace protdkalnastroj se stal i se svym novym
grafickym uZzivatelskym rozhranim interaktivni.

(Kastnici komunikace jsou modelovany slozenym kogien automatem, ktery modeluje
komunikaci jednotlivych &astniki pomoci zprav. Tyto zpravyiie Gt@&nik modifikovat, zntit nebo

jencist.
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Stavy automatu jsou specifikovany trojici( N, M, K ) kde:

* N: P— S je funkce zobrazujici aktuélni stav automatugstatni dastniky komunikace
* M: piendSena zprava

» K: mnoZina datovych poloZek, ktera je zndmaitcovi

Cilem simulace je najit stav, kdy dtok zjistil néjaké tajemstvilnterrogator se snazi najit cestu,

kterd vede do takového stavu. Pokud ale cestu aenak to neznamena, Ze neexistuje.
Interrogator byl pouZzit @i verifikaci mnoha éznych protokal, z nichZz ¥tSina néla jiZz predem

znameé slabiny. Efektivnlze pouZitinterrogator nagiklad u protokol Diffie-Hellman, Needham-

Schroeder, Tatebayashi-Matsuzaki-NewraatalSich.

Vyhody:

Nespornou vyhodou je schopnost nastroje prozkoymatoci jednoduchého aparatu Siroké
spektrum moZznych uték a v @ipad provedeni GsfEného Gtoku i podrolii popsat
nalezenou zranitelnost.

Automatizace procesu verifikace.
Nevyhody:

X Nastroj nedokdze namodelovat vSechny atoky, Izegdalit jen wkteré. Nastroj vyzaduje
znalost chovani Gtmika k simulovani a nalezeniipadné slabiny v protokolu. Ned& se proto
pouZit @i hledani Uplg novych zranitelnosti.

X Spatné dokazovani korektnosti protokolu, pokudésing Uspsny utok nenalezne.

X Je nutné mit precizni specifikaci protokolu na pstujinak jsou vysledky spekulativni a
nastroj je nestabilni.

4.13 lIsabelle

Domovska stranka nastroje:http://isabelle.in.tum.de/index.html
Primarni publikace: [31]

Sekundarni publikace: [32]

Typ: induktivni technika

Dostupnost: nekomegni nastroj

Aktudlni verze nastroje: Isabelle 2005na CD je verze pro Linux)

Autori: Lawrence C. Paulson, Tobias Nipkow
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Isabelle je prostedi pro dokazovani korektnosti protokolTento néstroj se vyviji paraléima
univerzitich v Cambridge a v MnichhvZa autory projektusabelle je povaZzovana dvojice Prof.
Lawrence C. Paulsonuniversity of Cambridge Tobias Nipkow Z' echnical University of Munich
Isabelleumoziuje matematické formule vyjétve formalnim jazyce a nésletife dokazat pomoci
logického kalkulu. Tento nastroj se pouZziva htavfi formalizaci matematickych tkaz, pri
semiformalni verifikaci korektnosti géacového hardwarwi softwaru a u dokazovani vlastnosti
pocitacovych jazyki a protokol. V porovnani s podobnymi nastroji je hlavni vyhodeabelle jeji
flexibilita. VétSina verifik&nich nastraj je postavena kolem jednoho formalniho kalkulu,idip
n¢jaké logiky vySSihaadu.lsabellema moznost akceptovaizné formalni kalkuly. Bkazy mohou
byt zapsany ve strukturované notaci podle tritio dokazovaciho stylu nebo jako sekvenigkaai.
Definice a dkazy mohou byt WeX® kédu, ze kteréhtsabelleautomaticky vygeneruje dokumentaci.
Isabelle obsahuje velkou knihovnu verifikované matematikietwe teorie ¢isel, matematické
analyzy, algebry a mnoZzinové teorie. Pro snaz&ntatci obsahuje itffklady z formalni verifikace.

Isabelleje integrovana do uzivatelského rozhrBndofGeneral

V systému Isabelle jsou dastnici komunikace a zpravy modelovany nasledujicirapisobem:

() vsystému jsou definovanyi ttypy Kastniki (agent) : serverS béZzni (®astnici komunikace
(friends) ktefi jsou indexovani firozenymigcisly a aktivni atenik (spy) ktery se chové jakoghny

Gcastnik komunikace [32].

datatype agent = Server | Friend nat | Spy

(i) datovy typmsgspecifikuje typ penasené zpravy : mohou sempaset jména ageéntonces, kie,

sloZzené zpravy a zakédovana data.

datatype msg = Agent agent
| Nonce nat

| Key key

| MPair  msg msg

| Crypt key msg

28 Specialni systém pro sazeni textu.
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Vyhody:

Obrovska flexibilita vychézejici z podpory SirokéE logik.

Nevyhody:

X Navzdory vyhodam indukiho typu dokazovani, vyZzadujsabelle pongrng znané sili od
expertniho uZivatele pro provedeni verifikadeabelle se snaZi snizit Usili uZivatele

automatizaci &kterychc¢éasti dokazovaciho procesu.

4.14 ISL

4.14.1 JML
Domovska stranka nastroje:http://www.cs.iastate.edu/~leavens/JML/

Primarni publikace: [33]

Typ: deduktivni

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: JVM 5.4(na CD)

Autor: Gary T. Leavens

ProjektJML vznikl nalowa State Univerzitpod zastitou oddeni Gary T. Leavens@ML je formalni
jazyk pro specifikaci chovani rozhraBIEL) v jazyceJava UmoZiuje syntaktickou analyzu nejen
zdrojovych koéd rozhrani, ale i jejich chovani. Kr@nvstupnich a vystupnich podminek jde hva
kédu implementovat vyroky, které pomahaii yerifikaci a opravovani chylML je néstroj speciatn

vyvinuty proJavy jeho ekvivalent pr&€++ je nastrojLarch.

4.14.2 Larch/C++

Domovska stranka nastroje:http://www.cs.iastate.edu/~leavens/larchc++.html
Primarni publikace: [34]

Typ: deduktivni

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: LCPP 5.14(na CD)

Autor: Gary T. Leavens
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Larch/C++ je obdobny projekt jakdML, ktery vznika rovez nalowa State Univerzitypod zastitou
oddleni Gary T. Leavense. Je to formalni jazyk proc#jeci chovani rozhraniBISL) v jazyce
C++. RovreZz umoiuje syntaktickou analyzu nejen zdrojovych &ddzhrani, ale i jejich chovani.
Zakladni myslenkou specifikace chovani je, Ze seifguje co model da a ne jak to &da. Fehledr

dem:ninn v L-.u-u:hff_HD

to demonstruje obrazek 4.5.

Specifikace rozhrani Specifikace chovini
int sgrti{int y)
< throw() > ( v => vy )
C++ rozhrani Vyznam

( Odmocnina v C++ )

Obr. 4.5: PrincidSL

Vyhody:

Specifikace rozhrani usn&ge znovupouzivani.
Formalni specifikace pomaha analyzovat navrhidearea jistym Gelem nahradit zdrojovy

kod.

Nevyhody:

X Tyto nastroje neumalji popsat chovani veskeréliavaresp.C++ kodu, ale jen jehdasti,

které jsou volany z jinych modul
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4.15 Kronos

Domovska stranka nastroje http://www-verimag.imag.fr' TEMPORISE/kronos/
Primarni publikace: [35]

Sekundarni distribuce: [36], [37]

Typ: verifikaéni model pouzivd CTL¢Easovanou logiku

Dostupnost: nekomegni nastroj

Aktudlni verze nastroje: Kronos 252(na CD)

Autofri: Sergio Yovine, Alfredo Olivero, Conrado Daws,\8ts Tripakis

Kronos je nastroj vyvinuty specianpro verifikaci robustnich systénpracujicich v realnéniase.
Komponenty &chto systém jsou modelovany pomoci tz¥asovanych automiat poZadavky jsou
vyjadreny temporalniTCTL logikou. Casované automaty jsou automaty, jejickéohodovéa funkce je
roz8tena o hodiny slouzici k vyjéehi ¢asovych omezeni.ft€chod je povolen, jen pokuths na
hodinach odpovid&asovym omezenim a provadi se sgni$h rgjakého vyrazu. Umighi téchto
automat koresponduje s kontrolnimi body verifttdho procesu. Vlastni systém se skladé z
kooperujicich procés které jsou modelovany paralelni kompozitéasovanych automat Podobné
hybridni automaty jsou pouZzity u nastréfigTech(kap. 4.11) Kronosv sok& implementuje #kolik
raznych verifik&nich algoritnii,, které se daji roztit do dvou skupin, na algoritmy prohledavajici
stavovy prostor pozpatku a na algoritmy verifikiljisystém prochazenim stromové struktury
stavového systému digmlu.

Kronos poskytuje specifikéni strukturu, ktera v s@bintegruje logicky i behavioralnitfstup
k verifikaci. V ramci logického fistupu probih& verifikace dokazovanim platnostirfole vTCTL
logice. V ramci behavioralnihotigtupu probiha verifikace modelovanim a zkoumanimvani

¢asovanych automat

V p¥ipadé modelovani pomoci behavioralniho fistupu se modelujeéasovany automat, jehoz

syntaktick& podoba je sloZena z nasledujicich kompent:

» Stavy (locations) — reprezentuji kontrolni body nebocitié stavy systému. Kazdy stav je
specifikovan vyrazertoc:n (n..cislo stavu)

* Hodiny (clocks)— kazdy automat obsahuje kéneu mnozZinu prognnych ngficich ¢as.
Jedna se o0 soukromé prémé kazdého automatu, které se cknafclocks<id>
(id...identifikator).
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» Synchronizani udélosti (synchronization events) kazdy automat komunikuje s ostatnimi
automaty pomoci synchronigg@ich udélosti. Synchronizgai udalosti jsou ozri@ny
#sync<id>...<id>.

* Prechody(transitions)— umo#uji zmegny stavi systému. Rechod pedstavuje ozrigena hrana
v grafu, kterd se specifikuje vyrazem:
<g> — <id>...<id>;<r>,...,<r>; goto n
<g> je podminka hlidajici fechod. <id>...<id> je mnozZina udalosti asociovanych
s prechodemsr>,...<r> je mnoZzina vyraz ménicich hodnoty fislusnych hodin.

e Stavovy invariant (location invariant) — kazdy stav je oz&an vyrazem specifikujicim
hodiny. Ten je deklarovan vyrazenvar: <g> (g ma stejny vyznam jako u@chodh).

» Booleovské hodnoty(boolean proposions} kazdy stav iiize mit mnoZinu identifikatér

reprezentujicich hodnoty booleovskych vyrdaeré jsou platné v daném stavu.

Na obrazku 4.6 jéasovany automat, ktery znai#aje stanici s dily, které robotgsouva. Na zgtku
je stanice prazdna a po 8-10 sekundach se dostastadu pipraveno, coz signalizujeifpomnost

materialu k vyzvednuti pro robotdas je ulozen v proémnét.

[ - w
Viez t :=1 _—
i r Pracuje
» Prizdn: L (== 10
t:=
Vyber Piipravena
| »
3 !
e _.--"""Il

Obr. 4.6:Casovany automat — sluZebni stanice

V piipad logického pistupu k verifikaci se a¥fuje, zda systém gsfilje podminku specifikovanou

v TCTLtemporalni logice.
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Ta je specifikovana nésledujici gramatikou:

@ = x#c| x— y#c|b|enabldl )|~ @ | 41T g2 | Dscd | D04ch

X,y ... hodiny, # operator (<,x,>,=), c...konstanta, b..booleovsky vyraz, |...udélost
Poté, co je specifikovana podminkd @ TL logice, tak je zjiBovano, zda podminka plati pro viechny
stavy rekteréhocasovaného automatu.

Nastroj Kronos byl pouzit k verifikaci fady protokol, z nichZz nejznajsi jsou napiklad
CSMA/CD FDDI protokol [36], Philips audio control protoko[37], ovladaci systém pro roboty a
dalsi. ReSeni vice komplexnich syst&émayZaduje pouZit i pokkdlé techniky, kterékronos nabizi.
Jedna se hla¥no optimalizaci pétu hodin pouZitych v modelu, pouZiti kompilace zdoln binarni
rozhodovaci diagramy a dalSi. VSechny tyto technikgji za cil hlavi redukovat prostor pro

verifikaci a tim snizit velikost pggbné paréti a dobu provaghi vlastni verifikace.

Vyhody:

Kronosje rychlejSi nez ostatni nastroje pracujici nagpu ¢asovanych automatHyTech.
U Philips audio control protokolge doba verifikace zkrétila z hodin na sekundy.

Kronos now obsahuje diagnostickou funkci, kterd umoziggm vystopovat, prd systém
nesplnil¢asové pozadavky na systém.

Kronosje vyvinut specialé profeseni robustnich systérpracujicich v realnérease

Nevyhody:

X Stejre jako u nastrojeHyTech je verifikace bezpmostnich viastnosti potiana. Giraz je
kladen na analyzu a kontrolu poZadawvia rychlost.
X U robustnich protokdl je nezbytné pouzit pokkdé navrhové techniky, které zmensuji

prochazeny stavovy prostor.
4.16 Lotos

Domovské stranka nastroje:http://wwwtios.cs.utwente.nl/lotos/

Primarni publikace: [38]

Typ: mezinarodni specifikai technika pro specifikaci distribuovanych sysiém
Dostupnost: nekomegni nastroj

Aktualni verze nastroje: existuje mnohotiznychLOTOS Tools

Autofi: vytvoren jako standard spaieostilSO (International Organization for Standardizatipn
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Jazyk LOTOS je pouZzivan pro specifikaci bezm@stnich protokdl a kryptografickych operaci.
Vznikl na principech CCS® a CSP’ LOTOS je standardizovany jazyk vhodny pro popis
distribuovanych systéim Poméha verifikovat, zda je protokol dostate robustni vzhledem k
moznym utokm na &j. Nastroj dokadZe pomoci jednoduchych pravidelrd®fat chovani Utmika a
simulovat rkteré druhy Utok, které nejsou zaloZeny na kryptografii. Tato mykse specifikovat
chovani aténika byla poprvé asgne pouzita v nastrojinterrogator, kde jsou Gastnici komunikace

modelovani stavovymi automaty.

Jazyk LOTOS se sklada ze dvou komponent:

e procesni algebrase strukturovanou sémantikou operaci (inspirov@88. Popisuje chovani
proces a jejich interakci. V ramci této algebry nali@dTOSradu operatdr a abstrakci.

» abstraktni jazyk datovych typa (piesré definuje typy zprav a jinych eleménpopisujicich
chovani systému). Abstraktni datovy typ je speoifén svym podpisem a rovnicemi, které

davaji vyznam datovym operacim.

Nejedna se tedy o typicky nastroj, ktery provadifikaci na réjakém modelu. Néstroje prowgtti
verifikaci modelem jsou neocenitelnymii fnledani zranitelnosti, ale nejsou vhodnymi kaatidk
verifikaci pro dokazovani korektnosti, kdyZz se Zadranitelnost nenajde.

Chovani @astniki komunikace se modeluje pomoci nezavislych prigckeré pesre definuji
chovani konkrétnihodastnika. Tyto procesy spolu komunikuji pomoci gystdran. K synchronizaci
dvou a vice procésdochazi formou interakce né&chto branach. Procesy probihaji v definovaném
prostedi a kdyZ se dostanou d&akého vyjim&ného stavu, tak informuji systém zpravdagpbranu
System_State

Existuje nowjSi varianta standarduOTOS ktera se jmenuje-LOTOS(Enhancements to LOTQS
E-LOTOSbyl navrhnut s cilem poskytnout formalni specifikijazyk pro popis systéima itiznych
arovnich abstrakce, ktery je postaven na stejnyaitipech jakoLOTOS E-LOTOSv3ak poskytuje

fadu vylepSeni a zaro@lni veSkeré cile, pro které byl navrhnavpdni standartOTOS

29 Communication Concurrency System
30 Communicating Sequential Processes
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Mezi zakladni vylep3eniE-LOTOS patii:

* modularita — jiZ naprogramované komponenty Ize pouzit v jmpeojektech

e datové typy — pidany metody pro podporu modelovani vlastnichttypozstitelnych
zaznanj,..

» ¢as—nov lze modelovat ¢éasovy aspekt simulace, ktery je nezbytny pro modeibsystén
pracujicich v realnérdase

* vyjimky, typové brany, ¢astatna synchronizace...

Formélni jazyk OTOSbyl pouzit k modelovani protokolaquicrypt(podmirgny pristup k kterym
multimedialnim sluzbam) a naSeikteré zajimavé moZnosti UtbkLOTOSbyl pouZit i verifikaci
fady telekomunikénich protokol. Rovrez se pomoci nastroje OTOS verifikovaly protokoly

zangtené na vzajemnou autentizaci mezi uZivateleretagkupinou.

Vyhody:

LOTOS ma diky mozZnosti definovani vlastnich datovych atypbrovskou vyjatbvaci
schopnost.

Vykonnost — schopnost postihnout Siroké spektruastwosti sluzeb a protokol

Dobra definovanost — syntaxe a sémantika umjpjednoduché zachazeni a validaci. Lze
shadno kombinovat jednotlivé parametry verifikace.

Dobra strukturovanost +ghlednost, jednoduché porozémhspecifikace.

Abstrakce — umatije vySSi abstrakci bez specifikace implemeémitzh detaii.

Nevyhody:

X Velka vyjadovaci schopnost je i nevyhodou, protoze nam uinezformulovat ¥ci, které
nedavaji smysl. Da se podobnym probiémvyhnout, pokud maximéén zjednodusSime
specifikaci.

X Nastroj postrada kompilator, ktery by nas&Binu syntaktickych chyb.

X Klasicky LOTOSpostrada &které funkce, které jsou nezbytné pro moderni vysaffwaru.
Nap‘iklad nelze znovu pouZit jiZ naprogramovanou kongodm v jiném projektuE-Lotosjiz
tuto funkcionalitu obsahuje.

X Chybi uziténa redundanceipdeklaraci udalosti, ale naopak se objevuje v dedéi podob

u deklarace argumanfunkci.
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4.17 LySa

Domovska stranka nastroje:http://www?2.imm.dtu.dk/cs_LySa/
Primarni publikace: [39]

Sekundarni publikace: [40], [41]

Typ: verifikace zkoumanim chovani protokolu

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: LySatool 2.02

Autori: Mikael Buchholtz a Hanne Riis Nelson

LySaje procesni kalkul vyvinuty pro analyzu begpestnich protokdl. Je zaloZen nd]-kalkulu a
Spi-kalkuld, ale lisi se od nich nejmé&we dvou aspektech. Prvnim je absence kamdbtoZzelysa
podporuje jen jeden komunikai kanal pro vSechny procesy. Druhym je testovéhipu a kédovani
realizované pomoci porovnavani vzérk

Tento kalkul zahrnuje jazykové primitivy pradelovani glové komunikace, ktera je zabeZpra
kryptografickymi metodami. Analyza se z&mje na zaji&tni divérnosti a bezpaé autentizace pro

kazdyLySaproces. Plati to i vijfipac, kdyZ je proces cilem libovolného Gtoku.
Specifikace protokolu pomoci nastrojd.ySa se sklada z nasledujicich prvi:

+ Jména — pouZivaji se pro modelovani symetrickychéklinonces, zprav a asymetrickych
kli¢a m+ am-

* Termy — modeluji zpravy, které se skladaji ze jmen, gromich a kléu.

» Procesy— hlavni¢ast specifikace. Proces se sklada ze vstupu, wsggmerovanych jmen a
klica. S procesy lze provétfada ukod. Mohou se zpravovat paralé|nreplikovat nebo

navzajem ukotovat.

Implementace jazykhySaje LySatoo] ktery je napsan v standardn8ML/NJjazyce.LySatoolma na
vstupuLySaproces a vysledek analyzy vraci Ha@ad vHTML souborulLySaproces je specifikovan
v ASCII formatu. Pro snazSi specifikaci begpestniho protokolu LySa kalkulu vznikl néstroj
Elyjah, ktery prevadi specifikaci protokolu z jazyKavaprimo doLySakalkulu. Podrob# to ilustruje

nasledujici obrazek.

31 podrobny popis naleznete Zd&L:<http://en.wikipedia.org/wiki/SPI>.
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Elyjah » » LyvSatool »

4

Protocol java Protocol lysa Protocolerrors

Obr. 4.7: Riklad analyzy protokolu specifikovaného v jazyiera

Souwasna verze nastroj&lyjah neumi transformovat libovolnou specifikaci prothko rizna
syntaktickd omezeni jsou popsana v [41]. Rdviazyk LySa podléharad® omezeni. Naiklad
modeluje pouze perfektni kryptografii, takze newyazxistenci utoku hrubou silou (jedinyizob
zakodovanici rozkodovani textu zavisi na znalostickl). Jakmile je protokol ugpns formulovan
v LySakalkulu, takLySatoolanalyzuje zdrojovy kod metodou statické analyayalpza se provadi
aniz by byl vstupni souborjakym zpisobem provath jako série fikazl). LySatoolpoté informuje
uZivatele o nalezenych slabych mistech. iNdg@d informuje o tom, kde fize Ut@nik ziskat &jaké
tajemstvi nebo kde #ie podsttit modifikovanou zpravu. Slaba mista se hledajiozipnaini
technikou, ktera dokaze garantovat gpinpoZadavik na divérnost nebo na autenticitu. Naopak
nevyhodou této techniky je nalezeni slabych misté&nelze v redlném &« Us@Esre reprodukovat.

Dal3i zajimavym dopkem pro LySatool je nastroj For-LySa ktery transformuje specifikaci
protokolu vVUML do procesniho kalkuliySa LySatoolbyl pouZit napiklad @i analyze protokolu
Wide Mouth Frog(kap. 3.3),MSR Needham-Schroeddkap. 3.1),0Otway-Reegkap. 3.2.),Andrew
Secure RP(a dalSich.

Vyhody:

SpecifikaceLySa proceé je dostatené jednoduchd, proto lze snadno transformovat zapis
protokolu doLySaprocesu.

Pro tuto koncepci verifikace existufada podprnych nastraj jako Elyjah resp.For-Lysa

coz umouje pouzit specifikace protokohagiklad v jazycelavaresp.UML.

LySatool je dolfe vyzkouSeny nastroj pouZzity u verifika¢ady protokol. Objevil dive
nalezené chyby v navrhu protokob dokézal i objevit Upth novy druh utoku &hem
verifikace protokolUMMSR

Pokud existuje v protokolu chyba, tak jiSatoolobjevi.

Verifikace je provedena v polynomialnirasé®.

32 Nastroje pracujici na podobnych principech maigimou exponencialrfasovou sloZitost.
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Nevyhody:

X Nastroj prezentuje verifikmi techniku odliSnou od verifikace modelem i véddite
hypotézou. Analyza protokolu souvisi jen se zkouimaohovani protokolu. To @Ze byt
problémem kili bohatosti jazyka terin

X Nastroj rkdy ozna&i chyby, které ve skuteosti nepedstavuji chybu v navrhu protokolu. To
je zpisobeno aproxim#i technikou verifikace, ktera je odliSna od kl&éico hledani

problému pomoci prochazenijakého konén¢ stavového prostoru.

4.18 Model-Checking kit

Domovska stranka nastroje:http://www.fmi.uni-stuttgart.de/szs/tools/mckit/
Primarni publikace: [42]

Typ: pouziva ézné verifik&ni modely (Petriho sit kone&né automaty,...)
Dostupnost: nekomegni nastroj

Aktudlni verze néastroje: mckit 1.4.0(na CD)

Autori: Javier Esparza, Claus Schroter, Stefan Schwoon

Jedn& se o kolekci progréamktera umo#iuje modelovat kong¢ stavovy systém pomociiznych

modelovacich jazyk Verifikace probihd pomoci celé Skaly verifik&toHlavni mysSlenkou tohoto
nastroje je moznost zvolit si vhodny specifikajazyk pro verifikaci systému a naslédae pouzit
razné verifikatory na stejny model. Jedna se oietey systém, takZze se v budoucnogédpoklada

pridani dalSich jazyka nastraj.

Verifikace probihd nasledujicim zpisobem:

* nainstalujeme pro&tdiModel-Checking kitu

» zvolime jazyk pro modelovani protokolu - aktualerze obsahujdPNN (Abstract Petri Net
Notatior), BPN2 (Basic Petri Net Notatign CFA (Communicating Finite AutomatalF
(Interchange Format PEP (Low Level PEP notatigna SENIL (Simple Extensible Net Input
Languagé. Fi vybéru jazyka je teba dat pozor, zda je vstup ve tvdrbezpené Petriho
site®®. U jazyki APNN, PEPa SENILby nedodrZeni této podminky mohlo vyvolat nesngsin
vysledky.

» uloZime nastaveni do soub@ystem.txt

3V kazdém uzlu rize byt v jednu dobu nejvyse jeden token.
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Priklady dotazi:

» pokud chceme zkontrolovat, zda nei dojit k uvaznutideadlock:
check ml:dc system.txt
(kde ml je zvoleny modelovaci jazgk §e zvoleny deadlock checker)
» pokud chceme zkontrolovat, zda existuje stav, kspiyuje konkrétni vlastnost:
check ml:rc system.txt property.txt
(rc je reachability checker, ktery rozhoduje o diiggnosti stavu
* pokud chceme zkontrolovat, zda platjaka d@asna vlastnost, tak ji specifikujemeC¥L
neboLTL jazyce a oft uloZime do souborproperty.txt
check ml:mc system.txt property.txt

(ml je model checker -¢Irhy korespondovat s hledanou vlastnosti)
Vyhody

Snadno se nainstaluje a pouZziva.
Prenositelnost (vSechny programdC kitu jsou napsany v jazyde).
Otewend specifikaceMC kit byl vyvijen jako oteiena knihovna nastnbj kde Ize shadno

pridat nové nastroje nebo verifikatory).
Nevyhody

X Prenositelnost na Ukor grafickému rozhraviQ kit komunikuje jen fes textové soubory).
X Skoro zadna syntakticka kontrola, zda je protokelcifikovan dokbe.
X Hodre verifikatori bylo napsano pro konkrétni jazyk, proto jejickeldady ztraceji na

rychlosti Bhem provadni verifikace.

4.19 Murphi

Domovska stranka nastroje:http://sprout.stanford.edu/dill/murphi.html#Ovezwi
Primarni publikace: [43]

Typ: verifikaéni model zaloZen na principu podminka/akce

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Standard Murphi 3.1

Autori: David L. Dill, Andreas J. Drexler, Alan J. Hu aldan Yang
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Nutnost co nejjednodudeji a pokud mozZnost automaticerifikovat slozZité nedeterministické
protokoly vedla k vytvéeni jazykaMurphi, ktery je udaj8 nejjednoduSim jazykem provgttim i
nedeterministickou analyzu.

Murphi je specifik&ni jazyk, ktery je zaloZen na kolekci poderigich gikazi fungujicich na
principu podminka-akce, které jsou pro#ag do skoweni verifikace. Pravidla jsou v nasledujicim

tvaru:

Booleovsky vyraz - akce

Booleovsky vyrabbsahuje konstanty, prénmé a operéatory, které iniciuji provedeni ak&&ceje
sekvence fikazi, které se po spémi podminky vykonaji.

Datové struktury a podmiimé gikazy jsou napsany v jazyce podobném jazgkuVerifikacni
proces je zaloZzen na explicitnim vyteoi koneén¢ stavového modelu. Verifikator provadi
prohledavani do hloubky (resp. dork§) v stavovém grafu podle fgdepsanych podminych
prechodi a uklada navstivené stavy do velké heSovaci tgbidleSovaci tabulka je pouZita v
efektivnimu vyuZziti prostoru. VSechny datové typgy rovieZz kddovany do co nejmensihodbo bita
kvili Uspde mista, ta je ale dosaZzena na Ukor rychlosti. @okufikator navstivi stejny stav dvakrat,
neprovadi jiz naslednanalyzu jeho nasledovrikprotozZe se tak jiz stalo po prvni n&wtstavu ([
zapsani do heSovaci tabulky). Ke kazdému stavwodeedovaci tabulky uklada rexlctidce, takze
v piipad néjaké chyby lze fejit do gedchéazejiciho stavuMurphi umi krong chyb v navrhu

protokoli detekovat i uvaznuti (stavy bez nasledni& strond provadni).

Verifikace probih& nasledujicim zpisobem:

* napiSe se zdrojovy kéd protokolu v jazydarphi

+ ten je pedanMurphi kompilatoru, ktery vygeneruj€++ program kompilovany detné kodu
pro verifikator a umozni tak kontrolovat platnosvarianti (platnost jisté viastnostichem
celé verifikace), hledat chyby ve vyrazech, detekawaznuti apod.

» spusti se verifikator, ktery vymodeluje vSechny mb#osaZitelné stavy v systému a snaZzi se

najit stav, kde je platn&jaka chybova podminka

V dokumentu [43] byMurphi pouzit i verifikaci dvou velkych hardwarovych névrhkteré byly
pavodre urceny pro komeami produkty. Jedna se mrotokol kontroly koherence caclzaloZeny na
adreséové struktile pro multiprocesorovy systémsgnchronni protokol pro komunikaci na linkové
vrstw. Murphi byl rovréz pouzit i demonstraci zranitelnosti v protokoKerberos, RSA, TMM

dalSich.
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V minulosti se objevilatada postuf, jak zefektivnit vliastni verifikaci. NefSim problémem byla
velikost oper&ni pangti, kterd znemaokovala provadt analyzy robustnich protokiola omezovala
pocet paralelnich simulaci. Bylo navrZzengkalik postug, které dokazi s linearasovou slozitosti
Cist data z magnetickych pdsj64].

RovréZz se objevila nova verze nastrdfeirphi (Parallel Murphi), ktera se specializuje na efektivni
zpracovavani paralelnich stiek.

DosaZené zrychleni oproti sek¢ainverzi demonstruje nasledujici tabulka:

Protokol Zrychleni
SCI 44,2
DASH 27,8
FLASH 29,4

Zrychleni bylo dosaZeno diky nasledujicim prvim:

e Aktivni zpravy - redukuji zpoZéhi bihem vyngny zprav. V porovnani s klasickymi
zpravami obsahuji adresu na posluciiaandlel), ktery bude vyvolan po obdrZeni aktivni
zpravy na uzlu. Aktivni zpravy jsaeseny asynchrogntakze kontrola nad prové&eim neni
béhem zasilani zpravigruSena aiffleti zpravy je signalizovana posluciean. Posluch& na
uzlech jsou prb&zne kontrolovany.

* Paralelni vyislovani stawi — na zaatku paralelni verifikace vola kazdy uzel metodu
search() . Hlavni uzel rozeSle gateini stavy pomoci metodgend() . Uzel g@ijme
posluch&em zpravu a zkontroluje stav se svou tabulkouistBeté stav fida do své tabulky
stavi a z&adi ho k provaghi. V dalSim kroku metodgearch()  se stav na vrcholu fronty

vyiadi a jeho nasledovnici jsou informovani aktivniazou.

Vyhody
Murphi umoziuje efektivié spustit ®kolik simulaci kratkych protokdl a zkoumat
zranitelnosti z Gtok prehravanim.

Nastroj Parallel Murphi je slibnym kandidatem pro analyzu paralelniché&yéta dosahuje

podstatnych zrychleni oproti sekve verzi.
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Nevyhody

X U verifikace rozsahlejSich systérby se hodila lepsi kontrola verifiaiho procesu. Vechto
situacich by préaci usnadnily body, kdy by se vkaifie mohla zastavit a dala by seénd

nastavit dalSi cesta.

4.20 NRL Protocol Analyzer

Domovska strdnka nastroje:nezjiséna
Primarni publikace: [44]

Sekundarni publikace: [45]

Typ: verifikaéni model stavovymi automaty
Dostupnost: nezjiséna

Aktualni verze nastroje: nezjiséna

Autori: Catherine Meadows a Paul Syverson

NRL Protocol Analyzer (NPAg specialni verifikéni nastroj napsany Rrology, ktery byl vytvaen
pro analyzy kryptografickych protokopouzivanych § autentizaci a distribuci ki po siti. Nastroj
byl vyvinut vU.S. Naval Research LaboratdtyNPA pravdtpodobr prevySuje vdechny podobné
nastroje Sirokou Skalou utbkkteré je schopen objevit a analyzovat. Jedninvadi, pras je tento
nastroj tak ginny, je indukni pristup k prohledavani stavového prostoru.

Nastroj je zaloZzen na principeckepisovaciho modelu, ktery vymysleli panové Dolewao.
Tento model fedpoklada, Ze utmik je schopendist, nenit i ni¢it veSkeré zpravy prochazejici
systémem a provét prakticky libovolné kryptografické operace. D&le fedpoklada, Zze Gtmik

nezna gktera tajemstvi, ktera se snazi ziskat.

UZivatel specifikuje protokol pomoci stavovych autdi, které spolu komunikuji. Poté nastavi limity
pro omezeni hledaného prostoru pomoci lemmat &fiquge nezabezpgeny stav, kdy Gténik ziskal
tajemstvi (tzvseed term

NPA nésleds vygeneruje jazyk obsahujici tajemstvi a induktitechnikou zjiSuje, zda se
atocnikovi nemiize podéit toto tajemstvi ziskat. Pokud je dtok Usgsny, lze pomocNPA presré

zjistit chybu v navrhu a Ize jim i vygenerovdtgadny atok.

34 vedecky institut vytvéeny v roce 1992 americkym namictvem.
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NPA generuje jazyk ve fech fazich:

* Generovani termi — NPApro vSechny termy jazyka najde kompletni mnoZziest.ckterymi
se ut@nikovi poddi konkrétni term zjistit.

» Verifikace pravidel — NPA prochazi vSechny tyto cesty a z dalSiho uvaZowdsirani ty
cesty, ke kterym Utmik potebuje znat &aky prvek z jazyka, ktery nezna.

e Generovani novych pravidel— NPA podle zbyvajicich cest vygeneruje novou skupinu

prepisovacich pravidel. Ke generovasgtto pravidel pouziva heuristiky.

Tyto ti faze se opakuji tak dlouho, dokdPA neeliminuje vSechny cesty ve fazi verifikace pdaVi
V takovém pipadt se pod#lo UspsSre vygenerovat jazyk protokolu. Pokud sereti fazi nepoda
vygenerovat Zadné nové pravidlo, tak generovagkggkortilo neusgsre.

V dokumentu [44] se srovnaWPA s verifikatni BAN logikou. Navzdory tomu, Z8AN logika
v minulosti nasla hodnhnovych chyb v protokolech, tak §asto kritizovana za problematickou tvorbu
vstupnich pravidel a za nejasnd omezeni na typip,cktgré je schopna identifikovailPA pouziva
odlidny postup, kde na &atku verifikace je powrné presré specifikovan protokol i schopnosti

uto¢nika. Je tedy snazsiditr které chyby jeNPAschopen rozpoznat.

Postup verifikace je provadn piechodovou funkci, kde kazdé pravidlo je definovano

nasledujicimi vyrazy:

e vstup od utenika ped aplikovanim fepisovaciho pravidla
* hodnoty lokalnich progmnych ged aplikovanim fepisovaciho pravidla
e vystup, ktery ziska utmik po aplikovani pravidla

* nové hodnoty lokalnich pramnych po aplikovaniiepisovaciho pravidla

Podobny princip byl flve pouzit u nastrojiterrogator (kap. 4.12), al&lPA se snazi prokazat, Ze se
simulace nedostane da@kterého z neckhych staw. MuZzeme timto zfisobemieSit i nekonéné
stavové systémy, ale proces verifikace je &éutomaticky v porovnani prévs nastrojem
Interrogator. DalSi zajimavou vlastnosti tohoto nastroje jeoptiost prokazat, zda je protokol imunni
proti Gtokim, kdy ut@nik komunikuje ve vice sezenféta podvadi p komunikaci tim, Ze fedava

zpravy z jiného kontextu.

% varianta ttoku fehravanim (kap.2.6.5).
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V minulosti bylNPA Gs@Sné pouZzit pro analyziunternet Key Exchange Proto¢@&ecure Electronics
Transactions Protocol Selective Broadcast ProtogolResource Sharing ProtogolNeumann-

Stubblebine reauthentication protoadalSich.

Vyhody

Na za&atku verifikace je &ejmé, které chyby v navrhu MPAschopen najit a které nikoliv.
V piipad nalezeni chyby v ndvrhu dPAschopen vykonstruovatiplusny atok.

Lze jimieSit i nekonéné stavoveé prostory (teoreticky). Je taigpbeno induénimi principy,
které drasticky omezuji prochazeny prostor.

Je schopen odhalit i Utokyghravanim.

V minulosti byl pouZit na verifikacitady klicovych protokoh zabezpéujicich napiklad

platebni transakce na Internetu.
Nevyhody

X Techniky pouzivané MPA postradaji nezavislou formalni specifikacNPA nebyl
konstruovan pro analyzu datovych struktur libovalmyelikosti.

X Proces verifikace je mérautomaticky 87 nagriklad u nastrojénterrogator.

4.21 NS-2 ( The network simulator )

Domovska stranka nastroje:http://www.isi.edu/nsnam/ns/
Primarni publikace: [46]

Sekundarni publikace: [47]

Typ: objektow orientovany simulator

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: NS-2.31

Autofi: M.Sc. Frida Eng, Ph.D. Fredrik Gunnarso,...

NS2je simulator udélosti zafieny na vyzkum sbvych protokol. Jedna se o nastroj, ktery vznikl
jako nasledovnik projektiREAL network simulatoz roku 1989.NS2 je uken pro simulacilP
protokoli jako TCP, UDP, RTP, SRM dalSich sirovacich a komunikanich protokoh u dratovych i
bezdratovych sitich. Je naprogramovéan v jafy€e a jeho rozhrani pro zpracovani vstupu vyZaduje
specifikaci protokal v jazyce OTCL (objektova verzelCL). NS2je nadjny projekt, jehoZ vyvoj

nebyl dosud ukaten. UZivatelé stale nachazeji nové chyby v nawkterg jsou postugnopravovany.
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Nastroj je volg Sititelny, objekto¥-orientovany a poskytuje prdetky pro vytvéeni modelu s
specifikaci vstupnich dat i pro analyzu a prezentasledki. K dispozici je i zdrojovy koéd
simulatoru, coz uZivatdéin umozuje pidavat podporu pro nové komunid protokoly a
monitorovaci nastroje.

Instalac® NS2 neni tak snadna, jak jsme zvykliGNU softwaru, tj. neni ve styltconfigure,
make, make install’Po instalaci izeme zait vytvaret simul&ni skripty. Kazdy skript je napsan v
jazyce TCL a komplet& popisuje simuléni Ulohu. Skript roviZ musi zahrnovat popis tsivé
topologie, komunikénich protokol a udalosti, tj. kdy maji byt posilana jaka vstugaiia. Nagiklad u
protokolu TCP je mozné specifikovat velikosti front gnovactu a limity pro TCP okénka. Vytvéeni
simulanich skripti je slozita uloha vyZadujici znalost vyfeaého modelu it téid simulatoruNS2a
programovani M CL.

NS2 pofrebuje operéni panmgt’ pro evidenci vSech paKgtkteré jsou pray v siti. V rozlehlych
vysokorychlostnich sitich mohou byt v kterémkolikamZiku v sititadow desitky az stovky tisic
pakefi. Potebna operai panét’ pak mize dosahnoutidu jednotek gigabaijt

Pro snizeni narékna objem opetai pangti Ize doporuit zaradit na zaatek simul&niho skriptu

piikazy, kterymi omezime @et hlavitek, jeZ budou pro kazdy paket evidovany:

remove-all-packet-headers
add-packet-header TCP IP

V piipact verifikace nového protokolu NS2je zapatebi idat C++ kod a pislusnyOTCL kéd do
datové zakladny simulatoru. riany C++ kdéd specifikuje parametry a metody, které jsouénov
dostupné proOTCL skripty. ArchitekturaNS2 je vytvarena podleOSF’ modelu, co? usnadje
verifikaci IP protokofi, které mohou byt simulovany néznych GrovnichOSL Zajimavé vysledky
verifikace u bezdratovych protokoh srovnani nastrdjNS2 OPNETa GloMoSimv tomto prostedi
predstavuje dokument [47].

NS2 pouziva v sotasné do® CESNETpro vyzkum mechanisinpro fizeni zahlceni v rozlehlych

vysokorychlostnich sitichiPsimulacich §NS2se setkali s nasledujicimi problémy:

X TCPvysilat nekdy prestane vysilat na dobéhkolika sekund.
X TCP Renqiejde do fazelow startpo naplgni fronty sngSovase.
X Diagramy dosazené propustnosti s mafasovou granularitou vykazuiji fluktuace.

X Ve vystupnim souboru se objevuji nenumerické aktefa

% postup k instalaci Ize nalézt B&L<http://www.isi.edu/nsnam/ns/ns-win32-build.html>.
37 Jedna se o abstraktni popigosé komunikace a protokopouzitych pro komunikaci mezi pitaci, ktery je
&len do sedmi vrstev.
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Zawrem se dé&ici, ZeNS2je dobry nastroj pro analyzu celého spektra pmalfoka tiznych drovnich
OSI modelu. Néstroj je vyvijen po&NU licenci coZ je jeho kladem i zaporem. Ve srovnani

s komeé&nim nastrojenOPNET ModelerSak trochu zaostava.

Vyhody

Nastroj je voli dostupny a vyvijeny po@NU licenci.
NS2je vhodny pro hlavniiP protokoly jakoTCP,UDP,..

Nevyhody

X VeétSinou neaktudlni dokumentace. Zdrojové kddy jsolnévk dispozici acasto se &komu
podai nalézt gjaké zlepSenti chybu, ktera je nasledropravena, ale nesfase zanést do
dokumentace.

X Obrovské parrové naroky. Kazdy paket musi bythem simulace uloZzen v opérd pangti,
¢asto tak vznikaji azakolika gigabajtové pozadavky.

X Spatna rozsitelnost u ¥tSich simulaci.

4.22 OPNET Modeler

Domovska stranka nastroje:http://www.opnet.com/products/modeler/home-2.html
Primarni publikace: [48]

Sekundarni publikace: [49],[50]

Typ: vytvéi objektovy model

Dostupnost: komegni nastroj

Aktualni verze nastroje: nezjiséna

Autor: OPNET Technologies

OPNET Modelere softwarové vyvojové pragtdi vhodné pro navrh a analyzu komugikah siti.
Vlastni verifikator je sotasti softwarového balikOPNETod americké firmyOPNET Technologies
Usnadiuje navrh komunikénich siti a Ize ho pouZzit pro verifikaci celé Ska@isotokofi. Nastroj
umoziuje velkou flexibilitu Ehem testovaniOPNET Modeleje hierarchicky a objekt@orientovan,
grafické prostedi odrazi realné rozmistmi jednotlivych sfovych komponent a na nejnizsi drovni je
chovani jednotlivych komponent zapsano v jazyekC++. Nastroj poskytuje Siroké moznosti

v oblasti simulace a analyzy vyslédk
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Kli éové prvky nastroje OPNET Modeler

* modelani a simulatni kruh — robustni validéni nastroje provazejici uzivatele pi@adh
z peti etap navrhového kruhu (obr. 4.8).

* hierarchické modelovani— kazda arove hierarchického modelu modeluje jiné aspekty

» specializace na komunik#ni sit¢ — nastroj obsahuje rozsdhlou knihovnu existujicich
protokoli a umo#uje uZivateli pouzit pozéméné modely nebo vytwd své vlastni
automatické generovani simadch OPNET modefi, které mohou byt kompilovany do

spustitelnych kodl

Validace

T

5 pust simulaci Amnalyzuj vsledky

Obr. 4.8: Modelani a simul&ni kruh

OPNET Modelerjiz v sok® obsahujeradu knihoven jednotlivych fvych komponent ifgvazi pro
Ethernet, FDDI, TCP, ATM, HTTRtd. Tento nastroj je pouzivan vedoucimi firmanoilasti vyvoje
sitovych technologii. Nastroj je ro#éh i v akademické sfé, napiklad se pouziva Centru
Aplikované KybernetikyaCVUT.

Vyhody

OPNET Modelema atraktivniGUI rozhrani.

Obrovskou vyhodou je mozZnost editovat zdrojové k&dihoven, coZ umaitlje zkoumat
moZznosti gkterych zakladnich prekv systému.

Nastroj ma dobrou a rozsahlou dokumentaci.

Jedn& se o koma&ri nastroj, ale existujéada editoi usnadujici modelovani natznych

UrovnichOSl
Nevyhody

X Nevyhodou tohoto nastroje je pelba vytvait konesny automat pro kazdou Urav@rotokolu.

To maze byt problém, pokud je protokol definovan jenyukekddem.
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X Pro simulaci Ize pouZitadu jiZz existujicich komponenMAC vrstvy, transceivery, linky,..),
ale je nutné kazdy novy prvek definovat kémgn automatem, ktery se obtéZrozSiuje a
spravuje.

X Standardni verze nastroje neobsahuje utNiBE (Application Characterization Environmént

aSPG packagecoZz omezuje moznosti analyzy toku dat

SROVNANI OPNET Modelera NS-2

Vzhledem k tomu, ZOPNET Modelea nastrojNS-2jsou ugeny prakticky pro analyzu stejny¢R
protokoli, zaméfim se nyni stréné na srovnani prav téchto nastraj. Vysledky vychazeji z
dokumentu [50].

+ V pripad analyzy tok dat s konstantni datovouiku (CBR se i pouZiti standardnich
knihoven jevi efektivsi nastrojNS-2

Pri vétSim toku dat (5-6Mb/s) davaesrEjsSi vysledkyOPNET Modeler

V piipadt analyzyFTP toka dat dava pesrgjsi vysledky ogt OPNET Modeler

Doba provadni simulace je u obou nastigpodobna.

-+ F &

Open source vod NS-2je atraktivigjSi pro vyvoj&e, kté¢i nemusi platit licetni poplatky
jako u nastroj@©PNET Modeler

+« K vytvoreni modelu \NS-2je zapotebi napsat skript v jazy€@TCL, coz niize byt hlave pro
zaateniky problém. Naproti tomu nabizi nast@PNET Modelekvalitni GUI rozhrani.

Oba nastroje prokazuji zhruba stejnou funkcionadity¥i srovnavacich testech davaji podobné
vysledky. Volré dostupny nastroNS-2 v8ak bude jist rozStengjSi mezi vyvojdi, zatimco vice

raznych funkci a gkné GUI pritahne k nastrofOPNET Modelepozornost spiSet&ivych operatatr.

4.23 PDL

Domovska strdnka nastroje:nezjisténa
Primarni publikace: [51]

Sekundarni publikace:[52]

Typ: deduktivni

Dostupnost: nezjistna

Aktualni verze nastroje: nezjiséna

Autor: Stephen Brackin
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Tento nastroj pro automatickou verifikaci protakoktery je zaloZen nadOL logice, pFedstavil
Brackin. HOL logika je kolekce néstrdjpro formalni verifikéni dokazovani. S@asna verze je
zaloZena na modelovani stawimzZ zvysila svou jednoduchost a wyjaedaci silu v porovnanim
s prechazejicimi verzemi.

Verifikace protokal pomoci PDL spaiva v popisu detall akci provadnych procesy v ramci
protokolu pomoci nizko-urawvé logiky. PDL definuje procesy pomoci jednoduchého imperativniho
programovaciho jazyka, ktery je schopen modelovhtyptografické protokoly a fitom dokéze
vyjadit libovolny jazyk realizovatelny na Turingovu sird®DL modeluje dastniky komunikace jako
agenty, kde kazdy agentuie plinit reékolik roli. Role je funkce, ktera &mje dostupna data pro

agenta.

PDL se sklada zetti rekurzivnich jazyki:

e jazyk pro popis akci (action language}- definuje akce prov&dé individualnimi procesy
* jazyk pro popis staui (state language} popisuje stavy sitv¢etné chovani uténika
* jazyk pro popis baze redstav(belief language}- popisuje informace, které zna nebtzm

znat @astnik komunikace

Pro popis stavi, ve kterych se protokol nachazi, pouziva PDL kombaci sloti a akci:

» Slot je omezené datové UloAiSpro hodnoty libovolnych datovych tgp Neexistuji Zzadné
globalni prom$nné, kazdy procesie gistupovat jen ke svym shntn. Proces je jednoziia
identifikovan jménem agenta, ktery ho vyitvgménem role, kterou agentttem komunikace
hraje atislem sezeni.

* Agenti jsou grevzati z nastroj€ APSLa mohou modifikovat data ve slotech jen pomoci akc
“send“ a “receive “. Casovy aspekt verifikace je ofici@mastrojem podporovan, nikde

v8ak neni explicitévyjaden.

Na HOL logice je postaveno hnedkolik nastrofi pro formalni dokazovani. Jedna z jejickhiych
mySlenek je definovat hypotézu jako datovy typ maetajazykem, ktery dokaze vyjédveSkeré
jazyky. Takova hypotéza pak umozni prostaeerifikaci lEhem kompilovani v metajazyku a naslédn

automaticky dokazat nebo vyvratit jeho platnost.
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Pro lepsi ilustraci nyni uvedu pFehled datovych tym, které PDL nabizi:

* Primitivni datové typy -agent— pIni ugitou roli v systému
- data— libovolna data, k&e, nonces,...
- funkce — koddovaci funkce, heSovaci funkce,....
- lokace— jméno konkrétniho slotu
- role — jméno role protokolu
* Term — dodava sémantiku pretézce biti
» Action — pojmenovava akce prov&ee (Eastniky komunikace
» Proc— mapuje funkcim sloty pro datové hodnoty
» State— definuje stav protokolu

» Belief — definuje podminky na siti, kterymitte verifikator divérovat

Krom & béZnych atoki umi PDL modelovat i nasledujici:

ato¢nik pouzije neadekvatni typy nebo Sgab8etenou kontrolu rovnosti vyréz

(inadequate type and equality checking)

konkurergni sezeni(concurrent sessions)- Ut@&nik komunikuje ve vice sezenich a posila
zpravy vytrzené z kontextu jiného sezeni.

nedorozunini (misinterpretations)- akce provaghé legitimnimi @astniky komunikace maji
vlivem utanika jiny vyznam neZ bylo zamysleno.

odhaleni(accidental disclosure} uta@nik ziska gjaké tajemstvi.

Utoky zaloZzené na algebraickych vlastnostéadbebraic properties attacks) Utanik mize
vyuzit algebraickych vlastnosti kddovacich funkcipeznenit tak zakddovany text bez

znalosti oteteného textu.

Vyhody

Hlavni vyhoda tohoto fiistupu je ta, Ze se dil dikazy nemusi znovu dokazovat v SirSim
kontextu. To 2°DL ckla stejré diavéryhodnou verifiké&ni metodu jako jsou metody zaloZzené
na konstrukci Gtok s rychlosti podobnou deduktivnim metodam.

PDL ma obrovskou vyjadvaci schopnost, dokadZze proto odhalit vice slabmawhu
protokoli nez tSina podobnych nastfoj

Krome zranitelnosti umailje PDL detekovat i Sirokou Skalu Gtdk
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Nevyhody

X Vyvojar se musi natit celouHOL logiku, aby mohl prové#t verifikaci protokoti.
X PDL zatim postrad&UI rozhrani, coz by Zghlednilo a usnadnilo praci.

4.24 PRISM

Domovska stranka nastroje:http://www.cs.bham.ac.uk/~dxp/prism/
Primarni publikace: [53]

Sekundarni publikace: [54],[55]

Typ: verifikace pravépodobnostnim modelem

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Prism 3.1

Autofi: Marta Kwiatkowska, Gethin Norman, Dave Parker akvéattenbelt

PRISM je prav@&podobnostni verifikéni nastroj, ktery umaillje analyzu a modelovani systiém
pomoci verifik&niho modelu. Verifikace probiha pomoci pré&wddobnostni kontroly modelu.
Pravdpodobnostni kontrola modelu je formalni verifiké technika, ktera je zaloZena na konstrukci
precizniho matematického modelu systému, ktery gidabalyzovan. Vlastnosti takového systému
jsou forméali vyjadieny pomociPCTL temporélni logiky? a nasled& automaticky analyzovany na

vytvoreném modelu. Vstupinie byt vyjaden i pomociCSL
PRISM podporuje tii typy pravd épodobnostnich modai:

* Markovovy fetézce diskrétniho¢asu(DTMC - Discrete-Time Markov Chains)
» Markovovy ietézce spojitéhotasu(CTMC - Continuous-Time Markov Chains)

* Markovovy rozhodovaci procesy(MDP - Markov Decision Processes)

Verifikace probiha veiéch nezavislych verifikatorech. Prvni verifikatar paloZzen na‘idkych
maticich(angl. sparse matrix)Druhy je zaloZen na binarnich rozhodovacich diagrch M TBDD) a

tieti v sols kombinuje vyhody obouifstupi. Tuto architekturu demonstruje obrazek 4.9.

3 PCTLlogika je podrobi popsana na nasledujicldRL< http://en.wikipedia.org/wiki/Probabilistic_CTL>.
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Obr. 4.9: Architektur@RISM

PRISMje implementovan v jazycichavaa C++. VSechnyasti systému na vySsi arovni jako parsery
a uZzivatelska rozhrani jsou napsanjaw. Nizko-Urowiovy kod jako knihovny a programoveé baliky
jsou napsany C++. Cely PRISMpouzivaCUDD balik*®, ktery je naprogramovan v klasickdin
Zakladnimi komponentami modelu nastrBeISMjsou moduly a pro#mné. Model je sloZzen ze
skupiny modul, které spolu komunikuji. Kazdy modul se skladaskepiny lokalnich prognnych.
Hodnoty tchto pronénnych definuji stav modulu. Globalni stav celéhstému je ufen lokalnimi

stavy vSech modiil

Chovani modulu je popséno pikazy, které mohou byt nasledujiciho tvaru:
[l guard -> prob_1 : update_1 + ... + prob_n : upda te_n;

“Guard” je predikat weny prondnnymi modelu (¥etrg pronennych z jinych modul). Kazdy
“update”  popisuje transakci, kteroutthe modul provést, pokud plati predikat. Transakiogépa
proménnym modulu nové hodnoty. Kazdypdate” se provede jen stitou pravdpodobnosti
“prob” . Mnozstvi demonsttamich gikladi naleznezeifdmo v manualtPRISM[65].

V minulosti byl PRISM pouZit u celéirady studii zkoumajicich chovani fiznych systéni:

* komunika&ni protokoly pracujici v realnégase —Firewire, Bluetooth, Zeroconf, CSMA/CD,
WLAN,...

» pravcéEpodobnostni bezgaostni protokoly zamwujici anonymitu, bezp@ou vyngénu dat,
nepopiratelnost,...

* néhodnostni distribuované algoritmy

» dynamické napdjeci systémy

e amnohé dalsi...

39 CUDD balik poskytuje funkcionalitu pro manipulaci s &inimi rozhodovacimi diagran8DD.
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Vyhody

NastrojPRISMmuze byt ovladan zijkazovéradky nebo pomoci grafickél@Ul.

PRISMbyl v minulosti Uspsnré pouzit @i analyze éznych systérin

Diky implementaci WJaw je nastroj pouzitelny prakticky na vSeckzbé pouzivanych
platforméach.

V porovnéni s klasickymi néstroji fungujicimi nari¥i&aci modelem, dava nastr&fRISM

e

systému.

Nevyhody

X Vyvoj nastroje nebyl dosud uk®éen. Planuji se zémy zefektivaujici cely proces verifikace.
Pravdpodobr se koncept nastrojggsune do oblasti hybridnich systém
X Nevyhodou je problém s velikosti prochdzeného stlvo prostoru, kterd je épobena

aproxima&nimi vysledky pouZzitych statistickych metod.

4.25 SPIN

Domovska stranka nastroje:http://spinroot.com
Primarni publikace: [56]

Sekundarni publikace: [57]

Typ: verifikatni model

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: Spin 4.2.9

Autor: Dr. Gepard J. Holzmann

SPIN je jednim z nejznagsich nastraj pro analyzu logické konzistence séphych systér a
komunika&nich protokol. Byl vytvoien vBellovych laboratgich Dr. Gepard J. Holzmannem kolem
roku 1980. V roce 1991 byl zk&jneén. Vlastnim modelovacim jazykem je jazyROMELA(PROcess
MEta LAnguage) kterd modeluje paralelni kompozici kén& mnoha proces Ty mezi sebou
komunikuji zasadh prostednictvim synchronnich¢i asynchronnich zprav nebo sdilenych

proménnych [56].
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PROMELA model se sklada z nasledujicich pruk

» Deklarace typ

* Deklarace komunikaich kanal
» Deklarace globalnich pramnych
» Deklarace procés

* Inicializa¢ni proces

SPIN jako formalni verifika éni nastroj poskytuje nasledujici:

 Intuitivni notaci pro jednozriaé specifikovani navrhu bez implementace ditail

* Notaci pro vyjadleni vSeobecnych pozadadvka korektnost.

» Metodologii pro vytvéeni logické konzistence mezi navrhem protokolu atgkolem
spliujicim poZzadavky na bez§eost.

Za zmiiku stoji, Ze existuje hodrverifikatnich nastraj poskytujicich prvni dvvlastnosti, ale turéti
spliuji jen rekteré.SPINakceptuje specifikaci protokolu napsanou ve Jvaidfiim jazycePROMELA

a pozadavky na korektnost jsou specifikovaryTt (Linear Temporal Logicjogice™.

generator
verifikatoru
C program

counter

Obr. 4.10: Architektur&PIN

LTL2BA

model | g

spin.exe/spin

“°Tato logika je podrobnvyswtlena na nasledujicitdRL:
< http://en.wikipedia.org/wiki/Linear_temporé&gic>
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Na obrazku 4.10 je vid zakladni schéma architektury nastr@®IN Vstupem byva &sSinou

specifikace protokolu z grafického rozhratGPIN Nasled® jsou ze vstupu odstramy syntaktickeé

chyby. Tretim krokem verifikace je dynamické vytemi (tzv. “on the fly”) optimalizovaného

verifikaéniho programu. Tento program je naskedkompilovan a spu&t. Pokud jsou detekovany

n¢jaka poruSeni pravidel, tak jsou pomoci interaktiernsimulatoru vraceny uzivateli & posouzeni.

7z

SPIN provadi nahodné simulace provad systému nebo iie generovat program v jazy€e

ktery provede efektivni verifikaci bezfreosti systéemu. &em verifikaceSPINkontroluje, zda systém

neobsahuje uvaznutizv. deadlock)nespustitelny kodi neoSetené vyjimky.SPINmaze byt roviz

vyuZit k verifikaci systémovych invariaint Nastroj roviZz dokaze rozpoznat nekame smyky a

vyjadit verifikaci bezpénostnich formuli ve formulich linearsésové logiky.

Vyhody

Nastroj ma minimalni paétiové naroky a dokaze s matematickou jistotou prahlasa
zkoumany systém je bez chginikoliv.

SPIN je vytvaen na zaklag vice nez desetiletého Usili o vyteoi tzv. “on-the-fly”

automatického verifikniho nastroje. Ten dokaze Iépe komunikovat s ugigat a
iterativnim zgisobem zlepSovat verifikai proces.

SPIN detekuje komplexni mnozinu vSech chyb v navrhéetwt uvaznuti proces
neoSatenych vyjimek, porusSeni poZadadvka bezpénost a mnoha dalSich.

Patet protokol a systém, které jsou verifikovany néastrojer8PIN stale roste.SPIN je
rozSien hlavie v akademické sfé. V pimyslové sfée zatim poskud pokulhava.

SPINje efektivré naprogramovan pomoci jazyka

SPINobsahuje gkné GUI rozhraniXSPIN které usnadni verifikaci

Nevyhody

X

X

JazykPROMELAnNeni programovacim jazykem, ale pouze jazykenmmdelovani abstrakce

implementace protokdl Tato abstrakce umoZni studovat jednotlivé vlastingystému

izolovare a zarove potlaii implementéni a programové detaily. CoZz, jak se ukazalo, némus

byt nutré nevyhodou. U robustnich systése tento postup ukazuje jako jediny mozny.
NejvétsSi nevyhodou vSecton-the-fly” algoritmi je nutnost ukladat do pathzaznamy o jiz

navstivenych uzlech.

X V pripads verifikace ATMR protokolu pomoci nastrdj SPIN a VIS se ukéazalo, Ze ¥ads

ptipadi je hardwarovy verifikato¥ISrychlejSi nesSPINa vyuziva part efektivreji.

64



4.26 SyMP

Domovska stranka nastroje:http://www.cs.cmu.edu/~modelcheck/symp.html

Primarni publikace: [58]

Sekundarni publikace: [59]

Typ: kombinuje vyhody verifikéniho modelu a verifikace zaloZzené na dokazovanbtégy
Dostupnost: nekomegni nastroj

Aktualni verze nastroje: SyMP beta 0.3(na CD)

Autofi: Sergey Berezin, Alex Groce, ...

SyMP je vSeobec# pouZitelny specifikéni jazyk napsany v jazyc8ML/NJ Hlavnim cilem tohoto
jazyka je poskytnout spolehlivé proedi pro rychlé a efektivni prototypovani novyctey@zr
hardwarovych specifikaci. Kombinuje v sobyhody gistupi zaloZenych na verifikaci modelem i
dokazovéani hypotézy. Zakladni mySlenka nastrof spaiva v automatické verifikaci modelem. S
rostoucim pétem staw je tento druh verifikace vice p@tiové i ¢asow narany. SyMPproto vyuZiva

i techniku znamou jako dokazovéani hypotéheorem proving)ktera na ukor automatizace verifikace

podstatg zefektivni cely proces.
SyMP pouZzivéa dva verifikatni systémy:

» Standardni systém(framework kombinujici vlastnosti verifikace moeel i dokazovani
hypotézy)
» SystémAthena(specializovany systém pro verifikaci begpestnich protokdi)

Verifika¢ni systémAthenaje v této praci jiz popsan podrafin nyni se proto zasfim na popis
standardniho systému.

Vstup do nastroj8yMPje stejnojmenny jazyk, ktery je ot@ny pro gidani novych verifikénich
metod, které mohou byt jednoduSe dodiatéemplementovany. Vlastni model verifikovaného spaié
se sklada z&kolika deklaraci modul (mohou byt vnéené) a vliastnosti deklarovanych jako hypotézy.

Priklad deklarace modulu naleznete na nasledujiainstr
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Deklarace modulu:

/I definuje stat. a dyn. vl.
module <id> [ ‘['<static parms>T' ] [ <pattern> ] = <module expr>
/I sekvence deklaraci mezi vyrazy begin a end
<module expr> ::= <begin-end clause>
/l jméno modulu s aktuélnimi stat. a dyn. vl.
| <module instance>
/I synchronni vs. Asynchronni kompozice

| <parallel composition>

Kazdy modul ma statické a dynamické parametryickaparametry umdidiji uzZivateli popsat celou
tiidu podobnych #ézeni v jednom modulu. Dynamické parametry jsouZggpro propojeni modul

s komunik&nimi kanaly a uma#uji tak nenit parametry modul béhem provadni verifikace.
Vyhody

Specifikace WL je elegantni a dramaticky redukuje velikost vstupu
SyMPje typow bezpény, tj. pri prekladu se neobjevi Zadnéhoveé (run-time)vyjimky.

Existuje rekolik nastrofi, které podporujSyMPjako mozny vstup pro vlastni verifikaci.

Nevyhody

X SyMPneni kompletni verifikéni nastroj, poskytuje jen jazyk pro snadnou spleadii vstupu.

4.27 UPPAAL

Domovska stranka nastroje:http://www.uppaal.com/
Primarni publikace: [60]

Sekundarni publikace: [61]

Typ: verifikace modelem

Dostupnost: komegni nastroj

Aktualni verze nastroje: UPPAAL 4.0.5na CD)

Autofi: vyvijen univerzitami v Uppsale a Aalborgu.

UPPAAL je integré&ni prostedi pro modelovani, validaci a verifikaci systépracujicich v redlném

¢ase jako jsou sittasovanych automat rozsfenymi datovymi typyohraniceny integer, pole, atd.)
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Principy, kolem kterych je nastroj vystan jsou efektivita a snadné pouZzivani. Nastroj ziabi
konzolovou aplikaci pro verifikaci model(verifyta) i grafické uZivatelské prastdi, ve kterém lze
grafickou formou modelovat systém, provtdeho simulaci i spoudt verifikaci poZadavi.

Prehledr® proces verifikace popisuje nasledujici obrazek.

- oEm omw omw Em mm oEm mw em omw mR mw mE o omm e omm owmw mw mw mw oww wm owm w
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Obr. 4.11: Pehled verifikace pomoci nastrdjiPPAAL

Krome specifikace systému pomoci textového pogesovanych automafptipona soubdr je .ta )

je mozné importovat vstup v grafické podghko st’ ¢asovanych automé@atmodelovanou nastrojem
Autograpi' (pripona soubdr je .atg ). V piipadt grafické podoby vstupu iglozi kompilator
atg2ta vstup do souborua . V urtitych pfipadech lze&asové poZzadavky definovat v intervalech,
pak hovdime o hybridnich automatech, které se musi kongugéat hs2ta kompilovat na bBzné
¢asované automaty. Progracheckta zkontroluje vstupni soubor po syntaktické strandestni
verifikace je pakieSena pomoci programwerifyta , ktery automaticky vygeneruje vysledek

verifikace a zpravu o verifikaci (diagnostika).
Modelovani
Model systému v nastroflPPAAL se sklada z jednoho nebo vice précdopis procesu vychéazi z

¢asovaného automatu (obr. 4.12), ale um@Z ho rozsit i o dalSi prvky. Popis celého modelu je tedy

rozSienim si¢ casovanych automat

“1 Komegni nastroj, jehoz domovské stranka jeltRL:< http://www.autograph-math.com/>.
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Obr. 4.12:Casovany automat WPPAAL

Z&kladni prvky tohoto modelu jsou nasledujici kompmenty:

 proménné a konstanty — model VUPPAAL maZze pracovat i s jinymi proégmnymi nez
hodinami. Vyrazy s progmnymi se mohou vyuZit jako podminky uvéti hran nebo
invarianty mist. Konstanty jsou prvky modelu, ktem@ji jméno, ale jejich hodnota je na
rozdil od prondnnych konstantni.

» Sablony- Ize je pouZit jako instance u viéemych proces

» kanaly — zprostedkovavaji synchronizaci hran v grafech

Existuje vice typi kanali:

* binarni synchronizaéni kanaly — Zna&i se ‘chan k; ’'. Zprostedkovavaji vzajemnou
synchronizaci mezi hranou s &tim‘k! * a hranou s n&gtim‘k?’ z jiného procesu.

* broadcast kanaly— Zn&ai se‘broadcast chan k; '. Synchronizuje se jedna hrard ’
se vS8emi hranami s n&tim‘k?’ u kterych niZe dojit k gechodu. Pokud neni Zadna hrana
volna, pak mZe dojit k gechodu aspou hrany s n&stim*‘k! ’.

* urgentni kandly - Zn&i se'urgent chan k; '. Hrany se synchronizovanymigzhody se

provedou ihned, jakmile jsou sghy podminky pechodu.

Modelovani VUPPAAL ma i dalSi specifika jako deklarat@rgentnich mist’, “comitted mist” apod.
Pred spu&nim verifikace lze nastavitékteré jeji parametry. Patmezi & nastaveni zjsobu
reprezentace stavového prostoru nebo to, zda sprinmesplréni formule generovat protifklad a
jestli ma jit o nejkratsi mozny protiglad (& uz zé¢asového hlediska nebodtem stav na cest).
Aktualni verze nastroje je implementovana ayge C++. V nastrojich tohoto typu (verifikace
modelem) je hlavni problém ve velikosti prohled&tam prostoru &ghem verifikace. VUPPAAL je
tento problénfeSen kombinaci pbéZzné verifikace a nové symbolické techniky redulujirifikagni

problém naeseni linearniho systému.
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Vyhody

V porovnani s jinymi nastroji pro verifikaci systénpracujicich v realnéntase vyuZziva
UPPAAL efektivreji dobu verifikace i parét’ovy prostor.

UPPAALDbyl aplikovan naadu protokal a byl asgsny @i hledani i opravovani chyb.
Nastroj ma pkné grafické rozhrani a umiadje i specifikovat grafickou cestou vstup.

ey

Pouzivani nastroje pro nekorier (Kely je bezplatné.

Nevyhody

X UPPAALnevyisluje pravdpodobnost, jednoduSe prochazi vSechny moznostkadpobjevi
chybu, tak nedokéze dit pravcEpodobnost jejiho vyskytu.

4.28 VIS

Domovska stranka nastroje:http://visi.colorado.edu/~vis/

Primarni publikace: [62]

Sekundarni publikace: [63]

Typ: verifika¢ni model

Dostupnost: nekomegni nastroj

Aktualni verze nastroje: VIS 2.1(na CD)

Autori: Vyvijen na Universityof California at Berkeley, University of Colorado at Bouldea na

University of Texas, Austin

VIS je systém pro formalni verifikaci, kompozici a silaci kon€né stavovych hardwarovych
systénti. VIS provadi verifikaci systému pomoci kolekce vzajénkomunikujicich konénych
automat. Ovladani aplikace se provadi pomoci jazidailog a CTL na jejichz zakladl se vytvdi

verifikaéni model. Hlavnim cilerWIS je maximalizovat vykonnost verifikace.

VIS
TAvatelslké rozhrani

Verifikace Syntézra

@‘” - konirola modelom |- minimalizace stard
- Jonirola elaival. |- hodovand stavi
- Joruhova simulare |- restrulit. hiearchie

Obr. 4.13: Blokovy diagrarw/1S
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Jazyk Verilog

Verilog umoziuje popsat hardware pomoci statickych struktur madyckého chovani. Chovani je
specifikovdno v konstruktech jazyka vysoké urdwfiork/join u proces, kontrolni smyky,...).
Specifikace systému vé&/erilogu se sklada z hierarchické struktury maduKotenovy modul
predstavuje uzaeny systém hardwarovych modeh testovacich dat. Ostatni modulkegstavuji
jednoduchécasti hardwaru jakoi¢ba AND brany nebo celé systémy jakoPU. Moduly spolu

komunikuji gres vstupni a vystupni porty.

CTL

CTL je logika, kterad se pouziva pro vyfédi bezpénostnich pozadavkkladenych na hw systém.
Verifikovana vlastnost se vyjéidv CTL formuli a ged& se spolu s definici systému v jazyeilog
nastroji.VIS poté pomoci kompilatorML2MVtransformuje specifikaci systému z vysoko-Gioveho
Verilogu do nizko-uroyiové specifikace v jazycBLIF-MV . Jedna se tedy o podobny kompilator,

jakym jeCasperpro CSPprocesy.

Vyhody

Jedna se o specializovany systém, ktery uim@Z formalni verifikaci u hardwarovych
systént.

VISje implementovan v jazydg, coZ zarduje jeho nezavislost na platforméach.

Nevyhody
X Nastroj se neda pouZitiyerifikaci softwarovych protokdl, jeho doménou je hardware.

X VIS je stale ve vyvoji, v budoucnu se planujgdani moznosti verifikace i asynchronnich

systént.
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5 Prakticka aplikace

V této kapitole se pokusim shrnoutkteré praktické poznatky, které jsem nabyl pkouSeni
vybranych verifiké&nich nastraj z predchazejici kapitoly. Hlavnim¢alem bylo vyzkouSet si praci
s €mito nastroji na konkrétnich problémech a popsathepouZitelnost. Byly vybrany pofmé
jednoduché fiklady, které snadno umozuitateli rychle se zorientovat v moznostech jedngth
nastrofi. i vybéru demonstrénich gikladi jsem se vzdy snaZil zvolit problematiku verifikace
korektnosti bezpmostnich protokdi, coZz se mi nepodiéo u nastrojeOPNET Modeler ktery byl
primarrgé vytvoren pro analyzu tak dat. U nastrojeCPN Toolsjsem zvolil giklad jednoduchého
protokolu pro posilani paketprotoZe analyza bezgeostniho protokolu by si vyZadala podstatice

prostoru, ktery neni vzhledem k obecné srovnavaginm prace dostupny.

5.1 Implementace v nastroji SPIN

SPIN jsem si zvolil pro jeho roz&nost pi verifikaci protokoli v akademické sfé a pro jeho
bezplatnou podstatu. Nastroj naleznete na CD vei ¥e2.9 pro Linuxové platformy i pro emuléator
Cygwin v prostedi Windows. Na CD mimo jiné naleznete i mnoZstemdnstranich giklada.
Vzhledem k zarteni této prace na bezpwstni protokoly jsem zvolil implementaci protokolu
Needham-Schroedébodatek B).

Program modeluje chovani Alice, Boba a¢atka (ntruder). Na z&atku ma kazdy z nich &y
nezkompromitovany par ki a nonce. Cilem komunikace je pro Alici a Bolfag®dcit se navzajem
o své identit. Utoenik mize jednat jako &ny (Eastnik komunikace, takzeithe padlat zpravy a
pouZzivat odposlechnuté zpravy. Ale ani on nedokiEz znalosti kiie dekodovat zpravu. Zkracen

Ize tuto zjednoduSenou verzi protokolu napsat Vedagicich tech bodech:

A posila B nonce a svou identitu zakédovanou ve rejnymkli  cem B
1: A->B: {N As A} Kb

BposilA  Anonce Aanonce Bzakddovanéve rejnymkli cem A
2:B->A:{N A N g} ka

A posila Bnonce Bzakdédovanyve rejnymkli cem B
3:A->B:{N B} Kb

Pro verifikaci jsem zvolil grafické rozhrartdSpin které jsem nainstaloval do emulatd@ygwin
S nastrojem jsem se pémé snadno natil pracovat a aZz na par detaifnag. béhem vykreslovani

stavového automatu se gba¢ vzdy zacyklil), které jsem nebyl schopen vzhledegasové tisni
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v pribéhu této prace objasnit, jsem provedbu simulaci a nalezl ifjpadny utok ze #tdu (kap.
2.6.6). Nebudu zde komentovat cely zdrojovy kodzuého algoritmu, ten je jiz bohmbkomentovan
v piiloze. Zandtim se proto jen na par ktivych prongnnych.

Boolean knowNA, knowNB - Indikuje, zda se Utaikovi poddilo zjistit noncesNa aNg.

partnerA, partnerB - Indikuje, kdo je partnerem pro komunikad a kdo proB.

Na nasledujicim obrazku je vysledek simulace preméd/ progedi XSpin

Obr. 5.1: Vysledek simulace v préestli XSpin

V 57 krocich dosfje simulace k nasledujicimu nagii prongénnych:

knowNA = 1
knowNB = 1
partnerA = intruder

partnerB = intruder

Jedna se tedy o klasicky Utok z&esu, kdy siA mysli, Ze komunikuje B aB si mysli, Ze komunikuje
sA. Utanik bshem ) ziska noncéNa i Ng.

ZAavér:

Béhem verifikace protokolu se s nastrojem pracovelativns dolre. Grafické rozhranXSpinale dost
zaostava po grafické strance v porovnani s podobmgstroji. NejetSi vyhodou je fejme Skala
odchycenych chyb a rychlost s jakou ptialla verifikace. Nevyhodou je zcela figgrafické prosedi,
které je jen o malo lepSi neiste textova verzeSpin F¥i zpracovavani automatu zobrazujici stavy
procesu s&XSpintémei vzdy zacyklil.
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5.2 Implementace v nastroji OPNET Modeler

V této ¢asti shrnu své praktické zkuSenosti s timto ndsmoh pedstavim aspozakladni viastnosti,
které tento rozsahly a komplexni nastroj i@@NET Modelerdisponuje hierarchicky uspidanym
grafickym rozhranim, které umtidje velice efektivni praci s jednotlivyrdéistmi daného projektu.
Vlastni simuléni jadro je postaveno na jazy€k takZe vSechny modely jsodgmositelné mezi
systémyWindowsa Unix. DuleZitou vlastnosti je objektové chovani vse@dsti modelu OPNET
Modeler umo#iuje generovat Siroké spektrum graficky znazaogich statistik simulace, vysledné
zpravy umi ukladat do formatdML neboHTML. Simulaci lze spustit s velkym zrychlenim, coz

umoziuje modelovat i &kolikamgsi¢ni ¢innost protokolu.
Modelovani Ize provadt na téchto arovnich:

* Globalni sitovy model- umo#uje zahrnout do simulace i geografickou polohu prsit.

e Sitovy model — popisuje jednotlivé lokalni git Je velice jednoduché vyttib model i
komplikovargjsi si&.

* Model uzlu — umo#uje modelovat jednotlivé prvky git

» Procesni model nejnizsi arovie modelovani. Model je reprezentovan kémgn automatem

a popisuje jednotlivé stavy procesuraghody mezi nimi.

Sprava projekt je asi nejslabSinglankem celého modelovani [66]. KaZzdy prveké g uloZzen
v samostatném souborlCPNET Modelenenabizi Zadny nastroj pro spragchto soubak. Naopak
knihovna komponent je déd zpracovana a rozsahla, takze Ize snadno vkla@adptajektu prakticky
libovolny komunik&ni nebo glovy prvek. Dokonce Ize &nit i pomérné rozsahly seznam atrikiut
téchto komponent, u sendenagiklad hardwarovou konfiguraci.

Rijemne m¢ prekvapily moznosti nastaveni simulace, které jsoumyné rozsahlé. Zdch
zakladnich lze zminit simulovaras ¢adow i desitky let) a hodnotu pro generovani statidttkera
udéva kolik hodnot se budéhem simulace sbirat.

DalSi uZiténou funkci je mozZnost volby simulace mezi staticlkowynamickou. Dynamicka
simulace sp&iva v jednorazovém spojeni vSech soubgrojektu do jednoho, ktery je néslédn
provacn jadrem OPNET Modeleru Staticka simulace umtdje predgipravit simula&ni soubor
pomoci nastroj@p_mksim . TotofeSeni je vhodné, pokud chceme rozsahly prdjegit v fiznych
scénéich a nechceme &no¢ provadt zmeny paramett a znovu cely projekt pro kazdy scéna
kompilovat.
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Moznosti ladni a trasovani prov&dé simulace jsou @pvelice rozsahlé. Lze néglad nastavitasti
kodu, které se vykonavaji pouze v rezimuéldad MiZzeme timto zpsobem procéast kddu nastavit
vypisovani obsahu paket Ladici reZim Ize ve zdrojovém kdédu vyvolat i t@agnim speciélnich
ladicich bod.

Analyza vysledk miZe byt provadna v prohliz&i animaci(Animation viewernhebo v prohlizé&
vysledki (rozhrani View Result)Pro analyzu vysledkje tteba nejtivé nastavit, kterd data se maji
zaznamenavat.OPNET Modeler m& mnoho idznych geddefinovanych voleb pro zéznam
nejriznéjSich Gdaj. A to od zaznamu aktivitydjekého procesu, az po §&i zasilanych byt

Jak nastroj funguje jsem si vyzkouSel na modmbdnikové sit, kterd pouziva hizdicovou
topologii pro gipojeni pracovnich stanic, jeden servertapina& od firmy 3COM Tento giklad
demonstruje primarnicél tohoto nastroje, analyziP protokofi. Podnik gipravuje expanzi sito
dalSi h¥zdicovou topologii, ktera by bylo spojenaiggchazejici siti routeredisco 2514 Firma

chce zjistit, jakym zfisobem se z#mi zatiZeni serveru a zpad si€.

0.0 125 { 25,0 75 50,0 i 62,5 75.0 875

S Erver

1 md! 4Er‘u:7z_41
node 43 ngde; 40

ode_39

nn:-d::ﬂ'

—

B2.5

. piide A eSS
Cizco 2514 .‘HJ
75,0 hiode_ 46 3 g
Planovaneé e
ook node 47 i
Rozgireni s, b
5.2 S n-:udée_34m "

Obr. 5.2: Schéma planovaného roesi firemni si

Sit’ jsem snadno namodeloval a zjistil jsem nésledujisiedky, které jsem zanesl do grgbbr. 5.3).

Cerverg je znazorana firemni si po roz&feni a motk je znazoréna firemni s pred roz&enim.
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Obr. 5.3: Graf zatiZzeni serveru a graf doby reak&ea pozadavek

Vlevo je zndzoréino zvySeni zatizeni serveru. Vpravo je zndaaaidoba odpasdi, ktera se prakticky
nez\tSila. Znamena to, Ze planované réesi si€ nezpisobi ztratu vykonnosti a Ize ji proto
doporuit.

ZAaver:

OPNET Modelerje mocny néastroj pro analyzu simulaci z oblasti sirozsdhlymi mozZnostmi
simulace, analyzy a prdstlki pro navrh systéim Ovladani nastroje je pamn¢ intuitivni, ale
vzhledem k rozsahlym moZnostem nastroje, bude m@ivaiele zpoatku Zejme problematicke,
orientovat se v nesmirném mnoZzstvi tabulek a nestakteré nastroj podporuje. Nastroj dogoiji
pro feSeni komplexnich problém jako je zatiZeni velkych siti apod. Slabsi je stanalyzou
bezpénostnich protokd, které se daji také analyzovat, ale neni to htavailem tohoto néstroje.
Nazornym pikladem takové analyzy je analyXdSA? protokolu [70], ale i zde neni vysledkem
korektnost protokolu, ale jendifeni zatizeni servéra doba reakce na autentinévyzvu (i rozSieni
Site.

“2advanced Inter-System Authentication
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5.3 Implementace v nastroji CPN Tools

DalSim zajimavym néastrojem je nast©PN Tools 2.2.0ktery jsem si stahl a vyzkouSel v ramci
akademické licence. Nastroj pracuje na modelowstesii pomoci Petriho siti. Pro modelovani jsem
si vybral jednoduchy protokol, pomoci kterého oldgsi posila pakety kifjemci. Komunik&ni

meédium niize ztratit pakety nebo uwe zmisobit, Ze pakety fjdou ve Spatném padi. Pakety

pripravené k odeslaniigs uzel' OdeslatPaket

" jsou umistny v hornim levém rohu grafu v uzlu

“QOdesilatel”

. Kazdy paket obsahujgslo paketu a datovy obsah paketu. UZehlsiPaket”

predstavujetislo paketu, ktery ma byt odeslan. Totslo je iniciovano na 1 a inkrementuje se kazdym

dalSim potvrzenim o fjjeti paketu od fijemce.

Pjaté pakety jsou umisty na uzlu

“ObdrzetPaket

paket po siti z uzlé do uzluB. Uzel" Potvrzeni

INTxDATA

OdeslatPaket

" v pravém hornim rohu grafu. UzePresunoutPaket

[1,'Modelova)++
[2,)'ni a ana')++
(3 lyza po! )+ 4+

1
1
1
1°(4,"moci Pe ")++
1
1
1
1

(5,"triho Bar')++ DATA
(6, 'evnych SiY)++

T EEE )+

PresunoutPaket

Prijemeell 1

" transportuje fesune

" presouva potvrzujici paket z uzludo uzluD.

OdesilatelT8 1 (g, ##spssss") str if n=k
- s andalso
if Okis,r) p<>stop
then 1" (n,p) then str™p
else empty alse str

& INTxDATA F 3 INTxDATA
nil |n 3
515 .
1 Q18] 1 gl 1] &
DalmPﬁ_eL_l: 1 1] Tenu- § 1_8 DalsiPriem 2 ObdrzetPaket
INT BLSA INT if n=k
TerD then k+
nl k |s alza |
¥ h 4 )
Frijmout e o ()< if n=k
| Potvrzeni ln @'f'l okis.r) Potvrzen 4 5 C tl?enkhl
INT then 1" n INT e
alse empty
Odeasilatel Sit Prijermnce

Jednoduchy Protokol

Obr. 5.4: Jednoduchy protokol v nastiofPN Tools
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Cilem analyzy je fijjimout textovy retzec “ Modelovani a analyza pomoci Petriho
Barevnych Siti ", ktery vznikne konkatenaci obsahu jednotlivychgtiak
Provedl jsem 4 simulace nad stejnymi daty spglgsem k fiznym délkdm simulace, které ukazuje

nasledujici tabulka.

Cislo simulace Pé&et kroka simulace
1. 231
2 204
3. 146
4 494

Pti analyze je neocenitelnou pdokou ukladani logu o simulaci do textového soubdtary ntize
byt nasleds analyzovan. Ukladaji se vSak jen strohé informad®m, ve kterém uzlu se zrovna
simulace nachazi. Neji8im g@inosem je #ejme grafické rozhrani, které je velmi praktické a
usnadiuje modelovani. Vytknout se mu da jen to, Ze peietd vice rolovacich seznam levécasti
obrazovky, nelzefjstupovat k polozkam mimo obrazovku, dokud gkteré rozvinuté seznamy &p

neuzavou.

Zavér:

V nastroji CPN Toolslze v gehledném a praktickém uzivatelském rozhranim maoeélaizné
systémy. Nastroj je vhodny i pro analyzu bermstnich protokdl. CPN ToolsnaSel slabinu \KE
protokoly SSL protokolwa SET protokoluPopis a analyzacthto protokol v néastrojiCPN Toolsby
vyzadovala detailSi pripravu a vice prostoru, kterd neni vzhledem k @d&lprace mozna. Ovladaci
panel obsahuje hodrprvka, které usnatliji a zgehlediuji simulaci. Lze naifiklad snadno nastavit
délku simulace @asovou prodlevu mezi jednotlivymi kroky.@&h simulace sefphledr® zobrazuje
v CPN grafu a vypis simulace l|zefesnérovat do textového souboru pro pé@El analyzu.

V porovnani s jinymi nastroji jsou vsak tyto infauoe porirné strohé a prakticky nepouzitelné.
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5.4 Implementace v nastroji UPPAAL

Zajimavou volbou je i pouziti nastroi¢gPPAAL 4.0.5ktery ot naleznete naifpozeném CD. Jedna
se o0 volg dostupny nastroj pro nekontaf pouzivani. NAastroj vyZaduje nainstalovaiE 2.0na
cilové platforn&. Pro o¥treni funknosti a pouZzitelnosti nastroje jsem si vybral dvadely. Prvnim
Z nich je zjednoduSend verze protokdleedham-Schroedex druhym demonstéaim modelem je

ovladani semaforu na Zeleénich Fejezdech, které je pro vyuZziti nastrgJePAALtypictejsi.
Nastroj UPPAAL se sklada ze 3iznych rozhrani:

» Editor — obsahuje nastroje pro definici pr&mych, editaci Sablon figazeni Sablon modih
a definici vysledného systému zd@h modet pro simulaci a verifikaci.

» Simulator — umo#uje krokovat vyvoj stav systému, graficky zobrazovat stavy systému a
vypisovat hodnoty systémovych prénmych gislusnych stav systému.

» Verifikdtor — umo#uje verifikovat vlastnosti systému pomoci tempoirédgiky, zaznamenat

a poslat nalezeny stav do simulatoru,...

5.4.1 Needham-Schroeder v nastroji UPPAAL

Tato zjednoduSend verze protokolu slouZi pouzetdndgimaci subjektiA vaci B. ZjednoduSedji lze
popsat verech bodech [67]:

A posila B svou identitu

Bposila  Anonce Bzakédovaneéve tejnymKkli cem A
2:B->A: {N B} Ka

A posila Bnonce Bzakdédovanyve rejnymkli cem B
3:A->B: {N B} Kb

Nejprve vytvdime modely¢asovanych automapro A a druhou stran(B resp. uténik). Tyto modely
jsou na nasledujicim obrazku:
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start? SI1
. . SI0 @ r==time_out
INICTATOR msg:=init_id init_msg! it 7
init_msg! L=l S
Riiadating paraml=msg,
iy =rESL|5L1 param2-=init_id* 1{)
ENCRYpy peraml=resil, DECRYPT
param?2 =init_party
R1 SR2 GEN_NONCE SR3
Pt start? i resp_msg? 5 na=result

DRUHA STRANA S O @ (N -,
o S T claimed id'=msg, i
cha!!eng& = o g param | :=r fgp_jd param l:=na, i
==reqult resp_msg? 1 B=time_put param3 = i
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Obr. 5.5: Modelyasovanych automapro A a proB (resp. M)

Nyni specifikujeme kontrolni vlastnost pomoci tempralni logiky:

/I Tato vlastnost je platna, pokud
e A

AUT = E <> Responder.finish and Responder.claimed_i

Il spravnou p redstavu o identit

B dokon ¢&i provad

&ni, ale neziskal

d !=resp_party

UPPAAL objevil dva mozné utoky na tento protokol. Prvip@mnitok ze dedu, kdyA i B newdomky

i

komunikuji s uténikem. Stejny Gtok je popsany jizeésti 5.1. Utok je specifikovan nasledujici

skupinou pravidel:

A->1IA
I(A) > B: A
B->I(A){N  g}«ka
I->A:{N B} Ka
A->1:{N B} ki
I(A) ->B:{N B} kb

Reseni: Moznym feSenim je zfsnit pozadavky na dobu odezvy. Poté

neproveditelny.

je utok tohtyou
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Druhému Utoku v3akasova omezeni nezabrani navzdory tomu, Ze je ggoglgdnodussi. Jedna se

o0 utok gehravanim, ktery je popsan nasleduijici trojici el

I(B) > B: B
B ->1(B): {N BY Kb
I(B) -> B: {N B} Ki

Pri tomto Gtoku peswdéi utaenik subjektB, Ze komunikuje sdm se sebou, coZ ale neni pravda.

Komplikovargjsi kryptografické protokoly vyZaduji podstativice prostoru pro analyzu. Stng

vvvvvv

v redlnénmtase pro ovladani sematior Zeleznéni dopra¥.

5.4.2 Ovladaci systém pro semafory v nastroji  UPPAAL

Problematiku popisuje nésledujici obrazek:

Obr. 5.6: Ovladaci systém semaforegvjezdem do tunelu

Obrazek pedstavuje situaci, kdytyii razné vlakytizené semaforem vjigd postup do tunelu.
Tunelem niZe projizat jen jeden vlak a dalSi néire dostat zelenou, dokudeglchazejici viak tunel
neopusti. Vlaky informaci o své poloze zasilaji oMadae semaforu. Cilem moji simulace je
otestovat funénost navrzeného semaforu. Tento model je implemé@ntopomoci dvou typ
automat, ovlad&e semaforu a autoniavlaka [68].
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Provedl jsem nasleduijici verifikace vlastnosti pona temporalni logiky a vysledky jsem zapsal

do tabulky:

Vyraz v temporalni logice Vyznam vyrazu Vysledek

A[] not deadlock V systému neiiize dojit k uvadznuti.

E<> Gate.Occ Brana korekts prijimé a uklada zpravy od
prichazejicich vlak do front.

A[] forall (i : id_t) Do tunelu niZe vjet v jeden okamZik je jeden

forall (j : id_t) vlak.

Train(i).Cross &&
Train(j).Cross imply i == j

E<> Train(0).Cross and Vlak 0 vjizdi do tunelu a vlak 1 stoji na
Train(1).Stop semaforu.

E<> Train(0).Cross and Vlak 0 vjizdi do tunelu a ostatni vlaky stoji
(forall (i:id_t)i!'=0 na semaforu.

imply Train(i).Stop)

A[] Gate.list[N] == NemiZe nikdy bytn vlaka ¢ekajicich na
semafor, tj. pole s vlaky nerbe [Fetéci.

Train[0].Appr—> Train[0].Cross Nedochazi ke starnutheméekani na
semaforu.

Zda se, Ze systém funguje bezchybale i tak md napadlo #kolik pripadi, kdy miZze vysledek

skortit katastrofou:

X Pokud se nedodrzasova omezeni proiezd vliaku tunelem nebded vjetim do tunelu.
X Chyba lidského faktoru, kdy strojvedouci vlaku igije nebo pehlédne znameni semaforu

X Chyba v synchronizaci mezi modely jednotlivych Wakidicim systémem semaforu

ZAavér:

Implementace celé technologie v jazyla/a umo#iuje platformovou nezavislost na ukor rychlosti,
protoZe verifikace se musi prowdd byte kéduna JVM®™. Simulace je gkné graficky znazoréna a
usnadiuje pochopeni celé problematiky. Lzesmit i rychlost provadni simulace. Verifikace je
porrerné jednoducha a intuitivni. Existuj@da nastaveni a omezeni na prochazeny stavovyoprost

ktery umo#uje optimalni provedeni verifikace.

43 JVM — virtudlni stroj pro provéuhi byte kédu
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Cilem této diplomové prace bylo nalezeni, analygarovnavani a praktickd implementace co
nejwtsSiho pdtu verifikaénich nastraj, relevantnich pro analyzdevazri bezpe&nostnich protokad.
Toto kritérium opodstéuje pongrné vétsi velikost prace.

V Gvodnich fiech kapitolach bylapdstavena problematika bezpestnich protokd a popsany
nékteré znamé protokoly. Veé&diejni ¢asti prace jsem popsal verifikad nastroje, které jsem v ramci
této prace nastudoval a analyzoval. U kazdékolta nastraj jsem se snaZzil o zachovani jisté Stabni
kultury, ktera se projevila hlagn pasateni hlavicce popisujici zakladni atributyipluSného nastroje
a bodového seznamu vyhod a nevyhod, které jsenvihatha konci popisu kazdého nastroje.

Hlavnim mySlenkou prace bylo vyiopomérné rozsahly seznam nastipjze kterého by siitatel
mohl vybrat nastroj, ktery je prasjnnejvhodrgjsi. Vzhledem k tomu, Ze kazdy nastroj je postavan
trochu jiném principu, neda se jednoamafici, ktery je nejlepSi a ktery nejhorSi. ReéZnse mi u
vSech nastrdj nepodéilo ziskat rgkteré informace, cozZ guci o tom, Ze nejsou vodpristupné, nebo
Ze tyto nastroje existuji jen na bazi kondey wdeckych dokumentech.&8ina nastrdj je vSak pro
nekomeéni ely volrg dostupnad a to s pamné rozsahlou dokumentaci. Tento faktispel
k vytvoreni databadze dokuménsouvisejici s problematikou jednotlivych nasirokteré jsou po
dohod s vedoucim prace umdsly na gilozeném CD a to &etrg voln¢ dostupnych distribuci
N4stroji.

Nezanedbatelnyniimosem prace je tedy usnadnorientace ve verifikamich nastrojich a moznost
nalézt veSkeré ptgbné informaceifimo na CD.

K podpdeni ndzornosti problému verifikace be&peastnich protokdl slouzi pata kapitola, ve které
jsem u vybranych néstifiojimplementoval konkrétni verifikami problémy. SnaZil jsem se vZdy o
verifikaci bezpé&nostnich protokdl, ale u gkterych nastrdj to nebylo mozné Kili velké sloZitosti
implementace bezpeostnich protokdl v konkrétnim nastroji nebo faktu, Ze verifikace
bezpe&nostnich protokdl neni pro tyto jinak velmi robustni nastrojézstni.

Na praci Ize navazat néidad provedenim detaiéfsi analyzy vybrané skupiny nastignagiklad
jen €ch nastrqj, které jsou ufeny pro komeii ely) a tyto nastroje poté aplikovat na sgale

verifikaéni problém.
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A — Dostupnost nastroji

N&zev néstroje Typ licence Cena Platformy
Nekomerni,
Akademicka,
Komeréni
AAPA2 Nepodailo se zjistit
Artifex 4.4-2 Jedna licence 5000€, kazda dalsi Windows 2000/XP, Unix,

pro vyukové dely 1000€. Lze
stdhnout 30-denni pdrfunkeéni
zkuSebni verzi.

Linux

Astral SDE beta

Produkt je o z&tku vyvijen pod

Linux, Unix,SunOS

verze 1.0 GNU licenci. Ristup k webu
nastroje musi byt domluven — Ize
zIP adresHIT VUT.
Athena - Nastroj je zcela zdarma a lze Libovolna platforma

integrovana v
SyMP beta 0.3

stdhnout v rAmci nastrofgyMP
beta 0.3

podporujici gcc a SML/NJ

Avispa 1.1 - Kazdy zaregistrovany uZivatel si Linux, Mac OS
T maze stahnoufVISPUpro jim
specifikované &ely.
Brutus Nepodarilo se zjistit
CAPSL Nepodailo se zjistit Linux, Solaris, SunOS a
FreeBSD
Casper 1.5 - Nastroj jemozné zcela zdarma Linux, Solaris, SUnOS a
T pouzivat pro komeni i FreeBSD

nekometni ely. Na CD je
verze pro Linux a rozhrani
CasperFDR.

CPN Tools 2.2.0

Nastroj jemozné zcela zdarma
pouZzivat pro komeni i
nekometni ely. K instalaci
musite ziskaCPN licenci.

V rdmci akademické licence jser
stdhnul verzi pod Windows i
Linux (oboji na CD).

Windows, Linux

=

FDR2.82 _ Pro plnou aktivaci balikje nutné| FreeBSD, MacOS, Linux,
T stéahnout licenci. Na CD je verze Solaris
pro Linux. Nastroj je zcela
zdarma.
Hytech 1.04 _ Na CD je verze pro Linux. Linux, Solaris, SunQOS,
! Windows
(cygwin)
Interrogator Nepodailo se zjistit Unix, MacOS
Isabelle 2005 - Isabelleje volng dostupna ke Linux, Solaris, MacOS
T stazeni po®SDlicenci. Na CD
je verze pro Linux.
JVM 5.4 Nastroj je vyvijeny po&PL

licenci, tj. zcela zdarma.
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LCPP 5.14

Nastroj je zcela zdarma.
Distribuce tetim stranam v3ak
vyZaduje specialni povoleni. Na
CD je verze pro Linux.

Linux, Windows

Kronos 252

Distribuce jsou ufeny pro
nekometni ely. V pripadt
komegniho vyuZiti je teba
kontaktovat autory.

Linux, Solaris 5.7

Lotos

Existuje mnohotznych nastrdj
vyuZivajicich princig Lotos Jsou
vétSinou dostupné

z akademickych web

Linux, Solaris

LySatool 2.02

Produkt je zdarma pro
nekomeéni pouZiti. Pro komeni
je tteba kontaktovat autory. Na
CD je verze pro Linux.

Linux, MacOS, Windows

mckit 1.4.0

Produkt je zdarma pro
nekomeéni pouZiti. Na CD je
verze pro Linux. Autt
doporuuji pouzivat spokné

s nastrojensPIN

Linux, Solaris

Murphi 3.1

Produkt je zcela zdarma
pouZzitelny pro komeni i
nekometni Kely.

Linux, Windows (cygwin)

NPA

Nepodailo se zjistit

NS-2.31

Nové verze jsou vyvijeny pod
GPL licenci, tj. zcela zdarma.

FreeBSD, Linux, SunOS,
Solaris

OPNET Modeler

Komerni verze s 30 licencemi
stoji zhruba 2 938€.

Windows, Unix

PDL Nepodarilo se zjistit

Prism 3.1 Nyni podGPL licenci, tj. zcela Linux, Solaris, MacOS,
zdarma. Na CD je verze pro Windows
Windows.

SPIN 4.2.9 SPINje volrg dostupny pro Linux, Windows

védeckeé a studijnidely. V
piipadt komegniho uZiti je nutné
splnit licertni podminky. Na CD
je verze pro Windows i pro
Linux.

SyMP beta 0.3

Produkt je zdarma pro
nekomeéni pouZiti. Pro komeni
je treba kontaktovat autory.

Libovolna platforma
podporujici gcc a SML/NJ

UPPAAL 4.0.5 Komegni licence a cena lze UPPAAL je vyvinut
domluvit p‘'es mail. Zdarma je v jazyce Jav&iili je
pouze akademicka verze pro nezavisly na platformach.
nekometni Kely.

VIS 2.1 Produkt je zdarma pro Linux, Windows, Solaris

nekomeéni pouZiti. Pro komeni
je treba kontaktovat autory.
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B — Needham Schroeder v jazyce Promela

/* Needham-Schroeder public-key protokol v jazyce P romela */

mtype = {msgl, msg2, msg3, alice, bob, intruder,
nonceA, nonceB, noncel, keyA, keyB, keyl, ok},

typedef Crypt { /* the encrypted part of a message */
mtype key, d1, d2;

[* Zprava je modelovana jako n-tice
msg# ( adresat, zakodovana_data )
*/
chan network = [0] of {mtype, /* msg# */
mtype, /* receiver */
Crypt};

[* Partneri udavaji agenta, s kterym je navazana ko munikace*/
mtype partnerA, partnerB,;
mtype statusA, statusB;

/* .Udava zda se utocnik dostal k nonces */
bool knowNA, knowNB;

active proctype Alice() { /* Alice pro jeden beh pr ogramu */
mtype partner_key, partner_nonce;
Crypt data;
if /* Nedeterministicky zvoli partnera komunikace */

.. partnerA = bob; partner_key = keyB,;
.. partnerA = intruder; partner_key = keyl,
fi;

d_step {
[* Vytvori zpravu msg a posle ji partnerovi */
data.key = partner_key;
data.dl = alice;
data.d2 = nonceA,

}
network ! msgl(partnerA, data);

/* ceka na odpoved */
network ? msg2(alice, data);
end_errA:

[* ujisti se, zda partner rozkodoval zpravu a prece tl si
nonce*/
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(data.key == keyA) && (data.d1 == nonceA);
partner_nonce = data.d2;

d_step{
[* odpovi treti zpravou a uspesne skonci */
data.key = partner_key;
data.d1 = partner_nonce;
data.d2 = 0;

}

network ! msg3(partnerA, data);

statusA = ok;

} I* proctype Alice() */

active proctype Bob() { /* Bob pro jeden beh progra
mtype partner_key, partner_nonce;
Crypt data;

/* ceka na zpravu msgl od Alice */
network ? msgl(bob, data);

[* pokusi se zpravu rozlustit */
end_errB1:

(data.key == keyB);

partnerB = data.d1;

d_step{
partner_nonce = data.d2;
[* najde verejny Klic partnera */
if
.. (partnerB == alice) -> partner_key = keyA,
.. (partnerB == bob) -> partner_key = keyB;
/* nemelo by se to stat */
.. (partnerB == intruder) -> partner_key = keyl
fi;
[* odpovi zpravou msg2 */
data.key = partner_key;
data.d1 = partner_nonce;
data.d2 = nonceB;

}
network ! msg2(partnerB, data);

[* ceka na msg3, zkontroluje klic a nonce a uspes
network ? msg3(bob, data);

end_errB2:

(data.key == keyB) && (data.d1 == nonceB);
statusB = ok;

mu*/

ne skonci*/
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active proctype Intruder() {

/* Utocnik muze jednat nezavisle na protokolu, na
seznam akci, ktere muze provest

*/

mtype msg;

Crypt data, intercepted,;

mtype icp_type; /* typ odposlechnute zpravy */

do
:: [* Posle msgl pro B (jiny krok by nedaval smys
*/
if /* prehraje odposlechnutou zpravu nebo posl
::icp_type == msgl -> network ! msgl(bob, int
.. data.key = keyB;
if
.. data.dl = alice;
.. data.d1 = intruder;
fi;
if
. knowNA -> data.d2 = nonceA,
. knowNB -> data.d2 = nonceB;
.. data.d2 = noncel;
fi;
network ! msgl(bob, data);
fi;
.. [* Posle msg2 to A. */
if
;o icp_type == msg2 -> network ! msg2(alice,
intercepted);
.. data.key = keyA;
if
. knowNA -> data.d1 = nonceA,
. knowNB -> data.d1 = nonceB,;
.. data.d1 = noncel;
fi;
if
. knowNA -> data.d2 = nonceA,
. knowNB -> data.d2 = nonceB;
.. data.d2 = noncel;
fi;
network ! msg2(alice, data);
fi;
.. [* Posli msg3 pro B. */
if
.. icp_type == msg2 -> network ! msg3(bob, int
.. data.key = keyB,;
if
. knowNA -> data.d1 = nonceA,
. knowNB -> data.d1 = nonceB;
.. data.d1 = noncel;
fi;

sleduje

e vlastni*/
ercepted);

ercepted);
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data.d2 = 0;
network ! msg3(bob, data);
fi;
.. [* Prijme nebo odposlechne zpravu od A nebo B. Zkusi
rozbalit nonces. */
network ? msg (_, data) ->
if /* Uloz pro pozdejsi pouziti */
o d_step{
intercepted.key = data.key;
intercepted.d1 = data.d1;
intercepted.d2 = data.d2;
icp_type = msg;
}
.. skip;
fi;
d_step {
if /* Pokusi se rozkodovat zpravu */
.. (data.key == keyl) -> /* Mame novy nonce? */
if

:: (data.d1 == nonceA || data.d2 == nonceA) -> knowNA =
true;
.. else -> skip;
fi;
if
:: (data.d1 == nonceB || data.d2 == nonceB) -> knowNB =
true;
.- else -> skip;
fi;
.. else -> skip;
fi;
}
od,
}
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