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Abstrakt

Cilem diplomové prace bylo popsat soucasné mozinosti anonymniho pohybu po
Internetu. Teoretickd ¢ast se zaméruje na tfi hlavni zplsoby anonymizace se zamérenim
na sit Tor. V praci jsou popsany vyhody a nevyhody jednotlivych rfeseni a mozné utoky
na né. V dalsi casti je demonstrovana sit Tor, implementace Skryté sluzby,
zabezpeceného anonymniho pfistupu uZivatell k serveru a moznych utokd vici tomuto
navrhu. Prace zaroven obsahuje vysledky méreni vSech tfi zplisobu anonymizace a vliva
na jejich rychlost.
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Abstract

The objective of this master’s thesis was to describe current capabilities of anonymous
browsing over the Internet. The theoretical part focuses on three main methods of
anonymization with main focus on Tor network. The master’s thesis describes
advantages and disadvantages of different solutions and possible attacks on them. In
the next part is demonstrated Tor network, implementation of Hidden service and
secured access to the server for clients and possible attacks against this proposal. The
work also includes the results of measurements of all three anonymizers and the effects
on their speed.
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1.UvVOD

V dnedni moderni dobé, ktera je tvorena diky pokroku stadle novymi a novymi
technologiemi, dochdzi k pomalé zméné nasich zakladnich navyk(. Jednim z téchto
navykl je vzdjemna komunikace a to jak mezi lidmi, tak i mezi lidmi a zafizenimi.

Rozmach Internetu, ktery se da hodnotit jako jeden z nejvétsich objevi minulého
stoleti, podnitil vznik novych zplsobu, jakym komunikovat s vnéjsim svétem. V drivéjSich
dobdch se zprdvy preddvaly Ustné, pomoci dopisd, telegrafl a mnohych jinych. Tyto
zplGsoby mély mnohé nevyhody, aviak jednu velkou vyhodu. Tou je pomérné dostatecna
kontrola nad tim, jaké informace sdélujeme druhé strané a kdo se k nim muze v pribéhu
komunikace dostat.

Dnes, pravé diky internetu, ma vétsina lidi milny pocit, jestlize neni ¢lovék vidén,
tak o ném nikdo nic nevi. Dale také dochazi ke ztraté zabran, které pfi osobnim kontaktu
udrZuje. Z pocitu kontroly a prehledu, védomé a hlavné i nevédomé prozrazuje okoli
velké mnozstvi informaci, které by za normdlnich okolnosti nebyly vyzrazeny.

Hlavni pfinos této prace spociva v umoznéni komunikace uzivatellim, v ramci
internetu tak, aby je nebylo moziné identifikovat. Tim bude docileno anonymni
komunikace, kterd mlze byt vyuZita napriklad k Siteni informaci, které by byly normalni
cestou cenzurovany a které by mohly vést k postihu uzZivatele, ktery se snazi vyuzit
jednoho ze svych zakladnich prav. DalSim pfinosem této prace je zmapovani raznych
zpusobd, jak docilit anonymity a vybrani vhodného zabezpeceni komunikace.

Zbytek této prace je ¢lenén nasledovné. V prvni kapitole jsou popsany dlvody a
smysl anonymni komunikace v ramci internetu. Ve druhé kapitole jsou rozebrany
zpusoby, jakym lze anonymizovat pohyb po internetu. Nasledné se prace zabyva
nejvhodnéjsim protokolem Tor, jeho principem a moznymi Utoky vici nému a Skryté
sluzbé. Posledni ¢ast kapitoly se zaobird moZnou ochranou a anonymnim autentizaci
klienta vG¢i serveru. Ctvrtd kapitola pojedndvd o implementaci samotné sité Tor,
vytvorenim a nakonfigurovanim Skryté sluzby, za uUcelem zabezpeceného pfristupu
k serveru. Nasledné jsou implementovana dodatecna zabezpeceni, které zaroven
poskytuji i anonymni autentizaci pfistupujiciho uzivatele.



1.1. Anonymita

PGvod slova anonymita pochazi z Fecké slova andnymos znamenajici ,bezejmenny”
nebo ,,nepodepsany”. Vyznam tohoto slova se vztahuje k osobé&, u které nezname jeji
identitu a ze které nejsme schopni urcit, o koho se jedna [14].

Utajeni totoZnosti neboli anonymita neni Zadnym novym objevem, ktery se zacal
Sifit s ndstupem Internetu. Anonymita je pouzivana po staleti k Sifeni dullezitych
informaci, aniz by byl autor identifikovan. DUvody k tomuto chovani mohou byt riizné,
predevsim se jedna o odsuzovani a predsudky spolecnosti vici dané osobé. Mlze se
jednat o politické, genderové, ndbozenské a mnohé jiné predsudky, které mohou
pfedavanou informaci zdiskreditovat, a tim snizit jeji vypovidajici hodnotu. Pouziti
anonymity tak ochranuje tuto osobu pfed moznou persekuci i moznymi sankcemi.

Z téchto ddvodl se s anonymitou spojuje dalsi slovo, a tim je pseudonym.
Pseudonym vytvari faleSnou identitu uzivatele, kterd umoziiuje komunikovat s moznosti
byt identifikovan, avSak bez moZnosti zjisténi pravé identity uzZivatele. Nejznamé;jsim
pouzitim pseudonymu jsou prikladem jména kniznich autor(, hercli a mnoha jina.

V poslednich letech, s narUstajicim poctem novych uZivatel(l internetu, ktefi
vyuzZivaji prava na svobodny projev, dochazi k dohadiim, zdali je anonymita dobra di
Spatna. Je nutné si uvédomit, Ze nic neni Cernobile a vSe ma sva pro a proti.

1.1.1.Vyhody anonymity

e UmozZnéni prava na svobodny projev osobam, které jsou umléovany za
pomoci cenzury. Politické reZimy snazici se vyvijet aktivitu proti témto
osobam za ucelem umléeni a potrestani antipolitickych nazor(.

e Vyhod anonymity mlzZe byt pouZito k nahlaseni nelegalnich ¢i potencionalné
trestnych aktivit. Takovéto anonymni tipy mohou byt pouzity k informovani
verejnosti o téchto praktikach, za pomoci novinara Ci policejnich slozek.

e Moinost oteviené diskutovat nad citlivymi tématy, které by za normalnich
okolnosti byly zahanbujici. Je moziné oteviené diskutovat nad sexudlnimi
problémy, zdravotnimi, naboZenskymi a mnohymi jinymi.

e Schopnost nezaujaté posuzovat a to s vétsi upfimnosti, jelikoZ nejsou predem
vytvareny predsudky, které by ovlivnily nase rozhodovani.

e Seberealizace sebe sama s naslednym rozvojem svoji osobnosti.
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1.1.2. Nevyhody anonymity

Mnohé otdzky, které napadnou ¢lovéka pfi slové anonymita jsou: ,,Pro¢ nechce prozradit
svoji totoZznost? Skryva néco? Déld néco nelegdlniho?”

Pomoci anonymity mlze dochazet k:

e Pachani trestné Cinnosti. Pomoci anonymni komunikace mohou byt fizeny
rizné obchody se zbranémi, lidmi, drogami a to spolecné s internetovou
kriminalitou v podobé kradezi identit, kreditnich karet a mnoha dalSich.

e Poskozovani majetku a protividdnim aktivitam, napfiklad k planovani
teroristickych atok( a Sifeni teroru proti jednotlivedm nebo skupinam.

e Podpore sexualnich uchylek, které mohou byt nebezpecné pro spolecnost,
naptiklad Sifeni pedofilie.

* Pronasledovani osob skrze internet a nasledného Sikanovani tzv. kybersikana.

¢ NemoZnost ovéreni relevantnosti zminénych tvrzeni.

Ve ma sva negativa, kterd Casto prevysuji i majoritni zastoupeni pozitivnich
vlastnosti. Na toto téma se v poslednich letech, jak uz bylo zminéno, vedou sahodlouhé
diskuze. Z nasledujicich kapitol bude patrné, Ze samotné vlady, které podporuji
demokracii a Sifeni informaci, zaroven broji proti anonymité, ktera zaroven predstavuje
hrozbu.

1.2. Anonymita na internetu

| pres snahu byt na internetu anonymni, a to i za pomoci pseudonym, nejsme tohoto
cile schopni dosdhnout vidy na 100%. Internet je koncipovan tak, Zze vidy musi byt
identifikovan zdroj a cil komunikace tak, aby bylo mozné preddvat data mezi témito
dvéma body.

Prikladem této komunikace muiZe byt uZivatel, ktery pod smyslenym
pseudonymem prispéje do diskuzniho féra. Z prvni pohledu se zd3, Ze tento prispévek
byl u¢inén anonymné, avsak spravce serveru zna identifikacni Udaje o uzivateli, v podobé
uzivatelského jména, Casto emailové adresy a predevsim IP adresy, ze které byl
prispévek pfidan. Pomoci této adresy je, za urcitych okolnosti, mozné dopatrat konkrétni
pocitac¢ a nasledné i osobu, ktera jej v danou dobu pouzila.

Konkrétni postupy, jak zjistit a také zamezit zjisténi identity budou probrany v
nasledujicich kapitolach, jelikoZz Ize k anonymité na internetu pfistupovat rdznymi
zpUsoby.
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2.Reseni anonymizace v Internetu

V nasledujicim textu budou popsany tfi nejrozsifenéjsi techniky, jakymi se uZivatelé
internetu snazi dosahnout anonymniho a tedy nevystopovatelného pohybu v internetu.
Budou zde probrany vlastnosti proxy serverll, privatnich virtudlnich siti a podrobné
popsan projekt Tor, slouZici k efektivni anonymizaci, zaroven s cilem uZivatelské
jednoduchosti.

2.1. Proxy servery

Jednim z nejjednodussich a nejrozsifenéjsich zplsob( jakym uZivatelé anonymizuji svij
pohyb po Internetu je za pomoci proxy serveru. Ten vyuZivd jednoduchého modelu
komunikace, kdy uZivatel vyuZiva prostrednika ke komunikaci s koncovym zafizenim.
Tento prostifednik mize byt fyzické zafizeni nebo program. Klient vytvofi dotaz,
napriklad na webovou stranku, pfenos souboru ¢i jiné a tento dotaz zasle proxy serveru.
Ten zpravu modifikuje a tu nasledné zasle na cilovou stanici. Cilovy server zpracuje
poZadavek a nasledné jej navrati proxy serveru, ktery zpravu preposle zpét klientovi.

Alice

Obr. 2.1. Princip smérovani skrze proxy server

Proxy servery patfi k jedném z nejrozsifenéjsich sluzeb v ramci Internetu. Jejich
mozné nasazeni je velmi rozmanité. Proxy servery mohou byt vyuzivany ke smérovani
specifickych pozadavkl na pfrislusné servery, a tim vytvofi pristupové brany k riznym
sluzbdm. Ve skolach a pracovistich mohou byt proxy servery vyuzity k omezeni a
filtrovani sluzeb. Dale také k vytvoreni vyrovnavaci paméti, kdy je mozné predcitat obsah
webovych stranek nebo DNS zdznamu, avSak nejvice znamym vyuZitim proxy server(
jsou tzv. anonymizéry neboli anonymni proxy servery Ci webové orientované proxy
servery.

Cilem anonymnich proxy server(l je poskytnout uZivateli pfistup k cilovému
serveru. Ten mlze byt néjakym zplsobem blokovan, bud z dlvodd geografickych di
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politickych. Zaroven se snaZi poskytnout jistou miru anonymity tim, Ze skryje informace
o tomto uZivateli.

Rozdélit anonymni proxy servery lze do tfi zakladnich skupin, které se lisi v
zachazeni s pfendsenym daty.

e Anonymni proxy —Je nej¢astéji pouzivanym typem. Sam sebe identifikuje jako
proxy server a poskytuje jistou miru anonymity pro uZivatele. Je casto
pfistupny bez poplatk(, avsak kvili velkému vyuZiti ostatnimi uZivateli je také
dosti pomaly.

e Matouci proxy — je podobny predchdazejicimu typu serveru, avSsak pozménuje
hlavicku HTTP a méni v ni zdrojovou IP adresu uréenou pro identifikace zdroje
komunikace.

e \ysoce anonymni proxy — Témér ve viech pfipadech je tato sluzba placena.
Proxy v tomto pfipadé neni vefejné zndmd a tim padem ji neni mozné
identifikovat ze strany serveru. Takto pfistupujici klient, za pomoci vysoce
anonymniho proxy, bude povazovan za normalniho uZivatele.

Implementace na strané klienta je velmi jednoducha. Seznam serverl je
dostupny napriklad zde [18]. VSechny internetové prohlizece jsou vybaveny moznosti
pfipojeni k Internetu za pomoci proxy serveru. Staci pouze zadat pfislusnou IP adresu
serveru a port.

| pres to, Ze jsou anonymizéry jednou z nejrozsirenéjsich sluzeb, jsou zarover
velmi nachylné ke zneufziti. Existuje mnoho bezpecnostnich rizik, ktera mohou odhalit
uZivatele a jeho komunikaci.

Nejvétsi riziko spociva v samotném principu fungovani proxy serverl. VSechna
data, ktera jsou odeslana na cilovou stanici, musi projit skrze proxy server a to ¢asto v
nezasifrované formé. Jelikoz nam neni zndmo, kdo vlastni a provozuje tento server, ¢asto
zname pouze IP adresu a port, je mozné, Ze tento server zachytava veskera data a
analyzuje je. Utocnici se ¢asto snazi nalakat uZivatele k velmi rychlé proxy, ktera funguje
zdarma s cilem ziskat data, kterd nasledné zneuziji.

Dalsim zavaznym problémem je moZna vystopovatelnost vychozi stanice. Tim, Ze
proxy server komunikuje s cilovym server, ziskava cilova stanice adresu tohoto serveru.
Adresa mUze byt pouzita k ziskani informaci o majiteli serveru, ktery mize byt donucen
k vydani totoZnosti zdrojové IP adresy pouZzité pro komunikaci. Samozifejmé je moiné
pouzit nékolikanasobné presmérovani, avsak informace o prlichozich proxy nam nejsou
znamy a mohou predstavovat dalsi rizikové body v komunikaénim fetézci.

Volné dostupné anonymni proxy se také mohou zachovat jako transparentni
proxy a predat zdrojovou adresu uzivatele cilovému zatizeni i pres to, Ze slibovalo, Ze se
tak nestane.
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V neposledni fadé je zde problém s nedostupnosti. Volné dostupné anonymni
proxy servery jsou verejné znamé. Toho mohou vyuZzit koncové stanice tim, Ze porovnaji
seznam verejné dostupnych proxy se stanici, ktera se snazi na né pristoupit a v pfipadé
shody tuto komunikaci odmitnout. Stejného zpUsobu muzZe vyuzit i ISP a zablokovat
komunikaci na tento server.

2.2.  Virtudlni privatni sit

Virtudlni privatni sit (VPN — Virtual Private Network) je jednou z dals$i mozZnosti
anonymizace uzivatele v Internetu. VPN vyuzZivd principu okruhového spojeni, kdy
vytvari virtudlni spojeni vicero fyzicky vzdalenych pocitacl tak, Ze se chovaiji, jakoby byly
soucasti primo pripojené lokalni sité.

m——E B

Alice ISP VPN Brana Bob

Obr. 2.2. Princip komunikace skrze VPN tunel

VPN se déli na dva typy dle pouzitého ptistupu:

e Misto-Misto VPN — spojuje dvé odlehlé sité dohromady skrze
Internet. Vyuziva se naptiklad k propojeni nékolika pobocek mezi sebou. Jako
hrani¢ni body se ¢asto pouZzivaji speciadlni smérovace, firewally nebo servery,
které se staraji o spojeni. UZivatelé uvnitf sité nemusi mit zadny specialni
program pro komunikaci se vzdalenymi stanicemi.

e Vzdaleny pristup skrze VPN — tento zpUsob propojeni slouzi ke spojeni
uzivatele ke vzdalené privatni siti. Klient musi mit nainstalovany specialni
program, ktery mu umozni vzdalenou komunikaci skrze Internet.
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Dalsi moznosti déleni siti VPN jsou podle pouZitého bezpecnostniho protokolu:

IPsec VPN:

Neboli Internet Protocol Security je rozsifujici protokol sitové vrstvy. Je soucasti IPv6
protokolu a je pouZzivan, jako rozsiteni protokolu IPv4. IPsec slouzi k propojeni dvou
koncovych zafizeni pomoci vzajemné autentifikace a vymény kryptografickych klica.
IPsec zabali a zaSifruje cely paket do nového a opatfi jej novou IP hlavi¢kou slouzici pro
komunikaci v nezabezpecené siti.

Nevyhodou tohoto protokolu je, Ze pfi priachodu skrze NAT je modifikovana
hlavicka. To ma za nasledek nesouhlas hase celého paketu. Z tohoto divodu je nutné
pouzivat NAT-T, ktery cely IPsec paket zabali do dalsi vrstvy, v podobé UDP datagramu,
jehoz je mozné po cesté modifikovat.

SSL VPN:

Vyuziva protokolu SSL (Secure Sockets Layer), ktery se nachazi v Relacni vrstvé OSI
modelu. Pro zaSifrovani dat je pouZita autentifikace a asymetrické Sifrovani, ktery
vyuziva principu verejného a privatniho kli¢e. Data jsou smérovana skrze HTTPS na port
443. Diky tomu je zarucen bezproblémovy prichod skrze NAT a Firewall. Dalsi prednosti
tohoto protokolu je, Ze neni nutny Zadny specialni software, jelikoz SSL/HTTPS je
podporovan vsemi webovymi prohlizeci.

Nevyhodou SSL VPN je, Ze je uréen pro jednotlivé aplikace, a tudiz nema podporu
pristupu do celé sité jako IPsec. Pro komunikaci, skrze tento protokol, je tedy nutné
nakonfigurovat vSechna spojeni, ktera budou vyuzivana.

2.2.1.Princip navazani spojeni

Navazani zabezpeceného spojeni skrze VPN je slozitéjsi, nez skrze jednoduchy webovy
anonymizér.

1. Klient se pfipoji k vefejné dostupné VPN brané a identifikuje se.

2. Server ovéri totoznost. V pfipadé Uspéchu, sestavi virtualni okruh a pfiradi
klientovi IP adresu vnitFni sité.

3. Klient nasledné mUiZze poZadovat komunikaci s dalsi stanici v privatni stanici.
Vytvofri pozadavek na cilovou stanici, uvede svoji privatni IP adresu, cely paket
zabali, pomoci protokolu IPsec, a ten nasledné odesle s vefejnou IP adresou
na VPN branu.

4. Brana po pfijeti zpravu desifruje a zaSle paket s privatnimi adresami v
hlavickach na cilovou stanici.
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5. Cilova stanice po obdrZeni zpravy odpovi na cilovou privatni adresu VPN
klienta a odesle jej.

6. VPN brana pfijaty paket zabali a pfifadi cilovou vefejnou IP adresu a odesle.

7. Klient prijme paket a desifruje jej.

Z vyse zminéného principu fungovani VPN je mozné dedukovat poufZiti pro
anonymizaci v Internetu. Veskerd komunikace od uZivatele az po VPN brdnu je Sifrovan3,
a tim padem chrdnéna pred ISP nebo utocnikem. Zaroven vytvafi virtudlni tunelové
spojeni, kterym lze obejit restrikce v pfipojeni k Internetu. Dale ndm umoZiuje ziskat
novou IP adresu, kterou Ize pouZit pro komunikaci. To ma za nésledek skryti identity a
mista plvodu.

Vv

anonymizéru, ma i VPN nékolik slabin.

Pfedné je nutné si uvédomit, Zze VPN spojeni, oproti proxy serverlim, neni
poskytovano zdarma. Pokud tedy chceme vyuzivat VPN, je nutné jej zakoupit. To samo
o sobé predstavuje dostatecné riziko pro nasi anonymitu. Pfi koupi je nutné zminit své
jméno, emailovou adresu a zaplatit, napfiklad pomoci kreditni karty. Tento problém se
da castecné vyresit pouzivdnim omezenych verzi program( pro VPN, které nemaji
kompletni podporu pro zabezpeceni, maji nizkou pfenosovou rychlost, ale neni nutné
uvadét citlivd data. Dalsi moZnosti je vyuziti oteviené penéini mény Bitcoin pro
anonymni platby.

Pfipojeni pomoci VPN taktéz snizuje prenosovou rychlost, jelikoZ je nutné pripojit
se k jednomu pfristupovému bodu v Internetu a zaroven je nutné prenést velké mnozstvi
reZijnich dat.

Dalsim problémem je, Ze utoc¢nik sledujici nas datovy tok je schopen
determinovat, 7e dochazi ke komunikaci mezi ndmi a pfistupovym bodem VPN. Utoénik
neni sice schopen zjistit obsah zprav, ale jiz znalost tohoto datového toku muze byt
dostacujici k tomu, aby bylo zauto¢eno na tento bod, napfiklad pomoci DoS utoku,
pfipadné muze byt provozovatele VPN donucen vydat informace o uzivateli.
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2.3. Sit Tor

2.3.1.Tor a jeho historie

Sit Tor [24] (dfive TOR je zkratkou z The Onion Router — Cibulové smérovani) je volné
Sifitelny software, ktery se za pomoci sitovych tunell snazi zabezpecit a anonymizovat
pohyb uZivatele na Internetu tak, aby nedoslo k naruseni jeho soukromi. K tomu vyuziva
sit pfistupovych bod(, tvorenych dobrovolniky po celém svété, k vytvoreni
vstupné/vystupnich bodd mezi uzivateli nebo servery, a tim k zamezeni pozorovani a
analyze této sité.

Cilem tohoto projektu je potlaceni sledovani a nasledné persekuce osob, které
potfebuji skryt svoji identitu a svoji lokaci. Sit je predevsim uréena pro disidenty,
Zurnalisty, oznamovatele a jiné osoby, které nemaji pristup ke svobodnym informacim
z dGvodu blokace tretich stran.

Tor je diky své anonymité velmi kontroverznim projektem, ktery na jedné strané
chrani lidska prava, za pomoci anonymizace, na druhou stranu je tato sit vyuzivanai pro
nelegdlni Cinnosti, jako ¢erny obchod s osobnimi informacemi, drogami, podporou
terorizmu a mnoho dalSich kriminalnich aktivit, které jsou spolecensky nepfipustné. V
dnesni moderni internetové dobé je nasnadé i Sifeni autorsky chranénych dél za vyuZziti
Torrent(, které pracuji na principu komunikace klient-klient (P2P). Avsak i kdyZ je mozné
takto vyuZit sit Tor, dochazi k tomuto vyuZiti minoritné. Tor je tvoren velkym poctem
dobrovolnikl, ktefi poskytuji své internetové pripojeni, avsak uzivateld Toru je
mnohonasobné vice, a tim dochazi k velmi nizkym pfenosovym rychlostem, které se daji
srovnat s vytacenym pripojenim. Jak jiz bylo zminéno, sit je tvorena dobrovolniky, kteri
pfi poskytnuti svého internetového spojeni riskuji postih v pfipadé, Ze nékdo vyuzije
jejich pocita¢ k nékterym nelegdlnim ¢innostem. | pres vSechna negativa této sité, ktera
vytvari dojem, Ze Tor je jedna velkd nelegdlni sit, prevazuji jeji pozitiva. Kontroverzi
projektu také potvrzuje nasledujici odstavec, z dlivodu financovani americkou vladou. Ta
zarover sama Uto¢i na tuto sit a snaZi se ji prolomit. !

Historie Cibulové sité se datuje do roku 1995 [20], kdy zapocaly prace pod
vedenim americké ONR (Office of Naval Research), ktera spada pod Namornictvo
Spojenych statl americkych (US Navy) s cilem zabezpecit vladni komunikaci. Prvni
demonstrace sité byla prezentovadna 31. dubna 1996 na Prvnim seminafi o skryvani
informaci, kde byla predstavena sit o péti uzlech. S rostoucim potencionalem, do
projektu v roce 1997 vstupuje Agentura pro vyzkum pokrocilych obrannych projekt(
(DARPA). V prabéhu let dochazi k vyvoji od verze nula aZ po verzi jedna. Ta je v roce 2002
opusténa z divodu zastaralosti a prebujelosti. Jsou zahajeny prace na druhé verzi, které
byly usnadnény prudkym rozvojem Internetu a podporou smérovani paketll mezi
serverem a klientem pomoci proxy serverd. Diky tomu byla koncem roku 2002 vypusténa
prvni Alfa verze programu.

1 Utoky na prolomeni sité Toru nejsou jen ze strany americké vlady. Viechny mocnosti svéta, véetné
mnoha spolecnosti a jednotlivcl se snaZi prolomit tuto sit a dostat se k plivodciim datové komunikace.
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Nasledné pokracuje vyvoj s podporou EFF (Electronic Frontier Foundation) a
k implementaci Skrytych sluzeb (Hidden services), ktera pfinesla anonymitu i pro weby
a servery. Cibulovad sluzba je od té doby rozvijena jako neziskovy vzdélavaci projekt Tor,
ktery je z cca 80% financovan americkou vladou. Zbytek spadd pod podporu Svédské
vlady, dalSich organizaci a dobrovolnych darcg.

Hlavnim cilem Toru je poskytnout navrh, ktery bude poskytovat nizkou odezvu
na pozadavky a zamezi utoc¢nikovi identifikovat uZivatele této sité. S ohledem na tyto
cile, bylo nutné specifikovat nékolik dllezitych bod(, aby bylo mozné vytvofit komplexni
a dostatecné zabezpecenou sit.

e Nasazeni: Navrh Toru je uréen pro realné nasazeni a provoz. Je tedy nutné,
aby nasazeni a provoz byly nizkonakladové, sit nevyzadovala vétsi propustnost,
nez je nezbytné nutné (redundance, hase atd.) a neZ jsou dobrovolnici ochotni
poskytnout. SloZitost implementace musi byt jednoduchd, nenarocna a nesmi
vyZadovat specialni poZadavky u tfetich stran, v podobé webovych serverd a
jinych. DllezZité je také zamezit tomu, aby utocnici zahrnuli poskytovatele do
nelegalnich ¢innosti.

e Pouzitelnost: Tor musi byt pro uzZivatelsky orientovany. To znamen3, Zze musi byt
velmi jednoduchy pro pouziti a nebude vyZzadovat velkou miru interakce od
uzivatele a jeho znalosti. V pfipadé nesplnéni této podminky by doslo k nizkému
rozsiteni sluzby, coz by mélo za nasledek maly pocet uzivatell, které by bylo
tézké anonymneé skryt v siti, kde je pouze hrstka uzivatel(.

e Pruznost a jednoduchost: Protokol musi byt jednoduchy, pruiny, dobie
definovany a pochopitelny, aby mohl byt pouzit jako referenéni pro dalsi vyvoj,
implementaci a bezpecnostni analyzy.

Tor se dale snazi vyhnout nékterym navrhim, které jesté nejsou vyreSené nebo
jsou feSeny jinde. Dizajn protokolu nepokryva kompletni zabezpeceni a anonymizaci
koncovych bodd, chrani pouze uZivatele v této siti. Dale neposkytuje protokolovou
normalizaci, prikladem komunikace pres HTTP protokol, ktery nechrani pred
prozrazenim informaci adresatovi.

Dalsim ptikladem budiz pozadavek na internetovou stranku, kdy je nutné
prekladat adresu. Tim dochazi k prozrazeni cile komunikace DNS serveru. Z téchto
dlvodud je nutné spojit Tor s dalSimi vrstvami, které pomohou zabranit uniku téchto
informaci. Mezi tyto sluzby patfi naptiklad Privoxy a Anonymizery.
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2.3.2.Princip

Klasické smérovani v Internetu, ma za cil najit nejlepsi cestu k doruceni zprav z vychoziho
budu, fikejme tomuto bodu Alice, do cilového bodu pojmenovaného Bob. K tomu slouzi
nejriznéjsi smérovaci protokoly, které podle kvality linky, propustnosti, poc¢tu skokl a
mnoha jinych parametru snazi determinovat nejlepsSi cestu pro jednotlivé pakety.
Pomoci znalosti téchto smérovacich protokolli a znalosti vychoziho ¢i cilového bodu,
jsme schopni provadét rGzné typy utok( a analyz. Jednou z téchto analyz je sitova
analyza, ktera monitoruje datovy provoz.

=]

Alice
Bob

Obr. 2.3. Pfenos dat siti Internet

Z prenasenych dat je utocnik ¢i poskytovatel internetu (ISP) viz Obr.2.3. schopen
zachytit velké mnozstvi informaci a to i kdyZz jsou data Sifrovana. VSe je lehce
identifikovatelné pomoci obsahu datovych paketl, které se skladaji z fidicich dat,
obsahujici velké mnoiZstvi uziteénych informaci, a dale samotnych prendsenych dat
uzivatele, kterd nemusi byt primarné cilem.

Ze zaznamenanych dat lze nasledné jednoduse vycist, Zze Alice komunikuje
s Bobem a naopak. Samoziejmé toto je pouze jeden ze zdkladnich nastroju pro analyzu,
existuji také pokrocilejsi systémy pro monitorovani, vyuZivajici patefni sité, porovnavani
aktivit rlznych uzivatell a pomoci podobného vzorce chovani spojovat jednotlivé
ucastniky komunikace.

Jako feSeni pro zamezeni sledovani a anonymizaci uzivatele slouzi pravé sit Tor,
kterd nevyuziva nejlepsi cesty k cili, ale preposila data nahodile skrze sit cibulovych
smérovacl (Onion Router - OR), které jsou tvoreny dobrovolnymi uzivateli nebo
dedikovanymi smérovaci, tak aby nebylo jednoduché sledovat datovy provoz k cili.
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Komunikace je navazana pomoci hostitelského programu zvaném Onion Proxy
(OP), ktery nejdfive pomoci zabezpecené linky kontaktuje databazi Toru, kterd mu
prozradi lokalitu pfistupovych bod( v podobé OR.

Tgr Databaze

)

Alice

Obr. 2.4. Dotaz uzivatele na databazi Toru

OP po obdrzeni informaci zahdji komunikaci a vytvofi nahodild okruhova spojeni
mezi jednotlivymi OR. Posledni bod komunikace ze sité Tor, slouzi jako vystupni brana
pro datovou komunikaci, ze které jsou nasledné zasildna data do cilové stanice (Bob).
Bob nema tuseni, ze komunikace probiha pravé s Alici, ale predpokladd, Ze dotaz byl
zaslan od posledniho OR. Priibéh této komunikace je reprezentovan na Obr. 2.5.

Tor Databéze

Bob

Obr. 2.5. Komunikace uZivatele skrze sit Tor
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2.3.3.Navrh Toru

Jakjiz bylo v ptedchozich odstavcich zminéno, sit Tor je tvorena uZivatelskou aplikaci OP,
ktera se stard o ziskani informaci o OR. Vytvari okruhy mezi jednotlivymi OR a umoziuje
pristup klientskym aplikacim do sité.

Druhym ¢lankem sité je cibulovy smérovag, ktery zpracovava pozadavky od OP,
spojuje jednotlivé body komunikace mezi sebou a udrzuje zabezpecené spojeni mezi
jednotlivymi smérovac¢i pomoci protokolu TLS. Kazdy OR uchovdva dlouhodobé
identifikacni kli¢, ktery slouzi k podepsani TLS certifikdtu. Certifikdt je nasledné pouzit
k podepsani informaci o smérovaci, ktery obsahuje adresu, propustnost, klice a jiné
informace potifebné pro databdzi Toru. Dalsi kli¢, ktery je pouzit na OR, je kratkodoby
cibulovy kli¢, ktery se vytvari pfi navazovani spojeni mezi OP a jinym smérovaci k pfenosu
uzivatelskych dat.

Jak je patrné z vySe popsaného textu, ke komunikaci mezi vSemi prvky je vidy
pouzita zabezpecend komunikace pravé pomoci TLS s kratkodobou Zivotnosti. To
zamezuje Utocénikovi modifikovat nebo podvrhnout vyménovand data v pfijatelném
¢asovém horizontu [5].

Bunky:

Pfi komunikaci v siti jsou pouZity buriky o pevné velikosti 512 bytul, které obsahuji
identifikaci okruhu (circID). Tato hodnota specifikuje, ke kterému okruhu bunka nalezi,
jelikoz je mozné prendset vice okruh( skrze jedno TLS spojeni. Pro kazdé spojeni mezi
OP-OR nebo OR-OR je vytvorena unikatni hodnota circlD.

Soucasti hlavicky je prikaz (CMD), ktery specifikuje, co se ma udélat
s pfenasenymi daty. Toto pole také déli buriky na dva druhy a to na fidici bunky, které
jsou urceny pouze pro dalsi uzel v poradi a okruhové bunky, které prenaseji uzivatelska
data. Mezi ptikazy této hlavicky patfi vycpavka (padding), ktera se pouziva k pfenosu
zprav udrzujici TCP spojeni (keepalive), vytvoreno (created), vytvor (create) okruh a
v neposledni tadé ptikaz zni¢ (destroy), pomoci néhoz lze inkrementalné rusit celé
spojeni se vSemi uzly, a tim smazat veskeré stopy po komunikaci.

Soucasti bunky okruhu je okruhova hlavicka, kterd je umisténa pred samotnymi
prenasenymi daty. Ta obsahuje proudovou identifikaci (StreamID), pro rozliSeni vicero
proudll. Dale délku zahlavi okruhu, okruhovy pfikaz a kontrolni soucet pro kontrolu
celistvosti. Cely obsah hlavicky a prenasenych dat je nasledné zasifrovan symetrickou
128 bitovou AES Sifrou v rezimu ¢itace (Méni blokovou Sifru na proudovou. Dalsi blok je
generovan spravnym deSifrovanim hodnoty citace). Mezi okruhové prikazy patii
okruhova data (relay data), otevieni okruhu (relay begin), zavieni okruhu (relay end) pfi
spravném ukonceni, okruh pfipojen (relay connected) informuje OP o sestaveni okruhu,
zruSeni okruhu (relay teardown) pfi poskozeni okruhu. Dal$imi ptikazy jsou pro rozsiteni
(relay extend) a potvrzeni (relay extended), Ze doslo k rozsifeni cesty o jeden skok,
zruseni a potvrzeni casti okruhu (relay trunk/trunked) a (relay sendme) pro fizeni
pretizeni.
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Obr. 2.6. Struktura Fidici a okruhové buriky

Okruhy a posilani dat:

Jak jiz bylo fec¢eno, okruh muze byt sdilen vicero TCP spojenimi. JelikoZ je komunikace
mezi jednotlivymi body Sifrovana, bylo by nutné pred kazdym zapocetim komunikace
vytvofit novy a zabezpeceny okruh, coZz by mélo za ndasledek citelné zpozdéni a vliv na
rychlost. Z tohoto dlvodu OP vytvafi na pozadi vidy nékolik okruh(, které jsou
pfipravené k pouZziti. OP také v periodické dobé tyto okruhy stfida a ty, které byly jiz
vyuzity nebo nebyly pouZity, zrusi a pouzije Cerstvé. Diky tomu nedochdzi z pohledu
uzivatele ke zpozdéni a poklesu rychlosti.

Navazani spojeni je vidy zapocato ze strany Alice a jejiho OP. Ta posle buriku
s prikazem ,vytvor” prvnimu nahodné zvolenému uzlu (OR 1) a zvoli nahodné Ccislo
okruhu Ci. Soucdsti této bunky jsou také okruhova data, kterd jsou zasifrovdana pomoci
kratkodobého cibulového klice RSA, ktery sdélil OR Tor databazi. V takto zaSifrované
&asti hlavicky je obsaZzeno &islo (g*!) pro vyménu symetrického klice za pomoci Diffie-
Hellmanovy vymeény kli¢u.

Diffie-Hellmanova vyména spociva v dohodnuti prvocisla z konecné grupy. Toto
neni nutné, jelikoz Cislo g jiz bylo vytvofeno OR a zvefejnéno v databazi Toru. OP tudiz
mulZe vypocitat své verejné Cislo slozené z dohodnutého prvocisla a nahodné
vygenerovaného readlného Cisla x. Nasledné dostdvame Cislo A=g* , které je zaslano
smérovaci zabalené do RSA Sifry. Smérovac prichozi Sifru RSA desifruje, zvoli ndhodné
redlné Cislo y a vypocita z jiz znamého a jim vytvoreného prvocisla g své verejné Cislo
B=g’. Z téchto hodnot vytvori smérovac novou buriku s pfikazem vytvoreno a zasle jej
zpét Alici se svym verejnym klicem B a s hasem vyjednaného privatniho klice K=g*.

Po této vyméné kli¢li jsou obé strany schopny desifrovat privatni kli¢, jelikoz kli¢
Alice s=B* a zaroven soukromy kli¢ smérovace s'=A” jsou totozné. Obé strany mohou
zahajit vyménu okruhovych bunék.

22



Alice (OP) OR1 OR2 Bob

cN = Cislo okruhu
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Obr. 2.7. Princip vytvoreni okruht a komunikace s cilovym serverem.

A A

Aby bylo mozné dale rozsifit okruhy, vysle Alice okruhovou zpravu OR 1
s pozadavkem ,rozsit“, informacemi, ktery z uzld ma byt kontaktovan a zasifrovanymi
daty pro tento uzel viz Obr.2.7.. Cibulovy smérovac po pfichodu zpravu desifruje a
vytvofi novou bunku s ndhodnym Cdislem okruhu C; poZadavkem ,vytvor” a
zaSifrovanymi daty od Alice. V tuto chvili se cely proces opakuje jako dfive mezi Alici a
prvnim smérovacem. Po dojednani a ustanoveni okruhu OR 1 zaSle potvrzovaci buriku
s pfikazem rozsifeno a zasifrovanymi informacemi pro dohodnuti klice k,=g*?2, tim Alice
a OR 2 sdili privatni kli¢. Cely tento proces mize pokracovat a mohou se tak vytvaret
dalsi cesty dle potfreby. V zakladu jsou pouzity tfi cibulové smérovace pfi komunikaci ven
ze sité Tor.

Vysledkem téchto vymeén je, ze Alice zna vSechny kli¢e potifebné pro komunikaci.
Jednotlivé smérovacde znaji pouze klic svého souseda a zaroven ani jeden z téchto
smérovacl neni schopen urcit kolikaty je v poradi. Alice spolu s tim, Ze nebyl zverejnén
zadny jeji verejny kli¢, zUstdva v anonymité.
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Alice ma jiz sestavenou kompletni sit okruh nutnou ke komunikaci. MlzZe tedy
zadit posilat okruhové bunky s poZzadavky napfiklad na webovy server. Vysle tedy zpravu
smérem k OR 1, kterd je zaSifrovana vSemi klici, které budou potfebné a obsahujici
vSechny hlavicky.

Podoba této zprdvy pfipomina sloZeni vrstev cibule, z tohoto dlivodu bylo toto
smérovani pojmenovano Cibulové smérovani. OR 1 po pfichodu zpravy porovnd, zda
¢islo okruhu koresponduje s jeho Cisly a pokud ano, rozbali zprdvu a nasledné ji zasle dal
smérem k OR 2, tim odstrani pomyslnou cibulovou slupku, jez dala jméno tomuto
smeérovani.

Zpétna komunikace od cilové stanice smérem k Alici je podobna. OR 2 posle
buriku zpét OR 1 a zabezpedi ji jejich sdilenym kliéem. Bob desifruje zpravu a urdi, jestli
je platna. Nasledné provede zabaleni do dalsi vrstvy, kterou zabezpedi klicem, ktery sdili
s Alici a ptida jeji adresu.

OP Alice ma také mozZnost rusit sestavené okruhy. Alice muze zaslat zprdvu , relay
truncate”, tim dojde k ukonceni spojeni v definovaném okruhu, ale neni tim poskozeno
celé spojeni, které bylo vytvoreno. Alice tedy mlze zrusit spojeni mezi OR 1 a OR 2, ale
OR 1 mezi tim m{ze navazat spojeni s jinym smérovacem a zacit komunikovat.

[ ]

Pty
OR2
[ || [B——
rimy Py ey
Alice OR1 OR2 Bob
l e
Pty sty

Obr. 2.8. Ruseni ¢asti okruhového spojeni

Stejné jednoduchym a rychlym zplsobem je mozné zrusit celé vytvorené spojeni.
Alice vysle zpravu ,znic“, ktera dojde OR 1. Ten okamzité zrusi své spojeni s Alici,
v podobé uzavreni kanall a okruhu, ktery mél doposud s Alici sestaven, zasle tuto zpravu
dalS$im OR, které provedou to samé. To ma za nasledek velmi rychlé ukonceni spojeni,
protoze Alice neceka, aZ se zrusi nejvzdalenéjsi spojeni, ale ukondi spojeni, které je ji
nejblize a o zbytek se jiz nemusi starat.
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Kontrola zahlceni

Sit Tor, jak jiz bylo zminéno, je tvorfena dobrovolniky, ktefi nejsou ochotni sdilet celé své
sitové prostiredky a odrazet tak vykyvy linky. UZivatelé radéji poskytnou pevnou cast
linky, kterd je samotné nijak neomezi. Tento fakt m{ze byt zneuZit a pouzit jako jeden
z moznych Utoku na sit Tor. Jestlize Utoc¢nik bude ovladat cilovy server, a on sdm bude
vytvaret dostatecné velky datovy provoz, ktery cilovy server fizeny tocnikem odmitne
pfijmout, dojde k zahlceni OR a tim i dalSich uzivateld. To by pfi spravném pouziti mohlo
poskodit vSechny uZivatele a pfedevsim celou sit Tor.

Z téchto davodu bylo nutné pouzit néjaky druh fizeni linky. Za vhodné reseni bylo
zvolen princip token bucket [15], ktery hlidd mnozZstvi pfijatych a odeslanych bunék. OR
vyuziva dvou oken. Prvni okno zvané balici sleduje mnozstvi bunék, které je OR ochoten
pfijmout. Druhé okno zvané dorucovaci sleduje mnozZstvi bunék, které je OR ochoten
odeslat mimo sit. Obé tato okna dekrementuji hodnotu uloZenou v kybliku. Pokud OR
obdrzel dostatek bunék, odesSle okruhovou zpravu ,relay sendme” se ,streamID“
nastavenym na nulu smérem k OP. Jakmile pfilehly OR pfijme tuto zpravu inkrementuje
hodnotu baliciho okna, paklize tomu tak neni, dojde k vy¢erpani kybliku a OR jiz nepfijme
dalsi data. Obdobné se chova i OP, ktery jako fidici prvek celého spojeni musi kontrolovat
jednotliva okna u vSech OR.

Dalsim zplUsobem potlaceni zahlceni je fizeni mezi koncovymi zafizenimi, kdy se
nastavi urcitd hodnota kybliku pro jednotlivé datové proudy a OP pravidelné zasila
okruhové zpravy ,sendme”, které inkrementuji hodnotu kybliku o urcitou hodnotu.
Zaroven je kontrolovano, zdali jsou data Uspésné odesilana. Pokud jsou a dojde k poklesu
hodnoty v kybliku pod uréitou hodnotu, teprve tehdy je odeslana dalsi burika ,sendme”.

2.3.4.Skryta sluzba (Hidden service)

Tor kromé anonymniho prohliZzeni internetu nabizi i mnoho jinych sluzeb, které mohou
byt pouzity k poskytovani anonymnich informaci. Zjednodusené si to lze predstavit jako
intranet sité Tor. Je zde mozZno provozovat naptiklad vlastni webovy server, chat, SSH
server a mnohé jiné. To vse lze vyuzit k vyméné informaci mezi poskytovatelem a
navstévnikem, aniz by byla prozrazena jejich totoznost.

Cilem téchto Skrytych sluzeb je, aby nebyla vyzrazena IP adresa serveru (Boba),
zamezeni DoS utoklm na jeho sluzbu. Dale nutnost udrzet dlouhodobé skrytou identitu
pro navazani spojeni s Bobem a to nezavisle na nékolika OR. Umoznéni Bobovi odmitnuti
komunikace s Alici a v neposledni fadé nutnost jednoduché implementace Skryté sluzby.
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Postup sestaveni a navazani skryté sluzby:

1. V prvnim kroku je nutné vygenerovat verejny a privatni kli¢. Dale oznamit
existenci Bobova serveru. Z tohoto dlivodu Bob ndhodné kontaktuje nékolik uzld,
které budou slouZit jako body pro seznameni (Introduction Point — IP), vybuduje
si k nim okruhova spojeni a sdéli jim svuj verejny klic.

2. Nasledné Bob informuje vyhleddvaci sluzbu (lookup service) a oznami ji popis
Skryté sluzby, ktery obsahuje jeho verejny kli¢ a informace o kontaktnich uzlech.
To vSe je podepsano Bobovym privatnim klicem a odeslano. Zaroven je z Bobova
verejného klice vygenerovan Sestnactisymbolovy popis, ve formatu XXX.onion,
za pomoci kterého bude Bobova sluzba dostupna. Tento identifikator je taktéz
zaslan do verejné haSovaci databaze. Kontaktni uzly jsou zaroven informovany,
aby zacaly naslouchat pozadavkdm Bobovy sluzby.

Public Key

Bob

Obr. 2.9. Pocatecni sestaveni okruht pro skrytou sluzbu

3. Serverova ¢ast spojeni je nyni pfipravena prijimat pozadavky. Alice néjakym
zplUsobem, z internetu, zjistila adresu Bobovy sluzby na adrese XXX.onion. Jestlize
se chce pfipojit k Bobovi anonymné, vyuZije sité Tor ke kontaktovani vyhledavaci
sluzby a dotaie se na XXX.onion. Vyhledavaci sluzba nasledné poskytne Alici
verejny kli¢ Boba (pokud existuje) a soubor pristupovych bodu, pres které je
dostupny.
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4. Alice si zvoli jeden ndhodny OR jako rendezvous bod (RP), ktery bude pouZit ke

7.

komunikaci s Bobem, vybuduje si k nému spojeni a pfedd mu rendezvous cookie,
kterd obsahuje jednorazové tajemstvi.

Nasledné Alice sestavi seznamovaci zpravu, ktera obsahuje informace o Alici, jeji
RP, zacatek Diffie-Hellmanovy vymény klich a rendezvous cookie. To vse je
podepsano Bobovym verejnym klicem, takZze pouze on muize zprdvu desifrovat.
VSe je zaslano na jeden seznamovaci bod (IPx), ktery Alice obdrZela od
vyhleddvaci sluzby. Pfichozi zpravu nasledné OR preposle Bobovi a ten se
rozhodne, zdali bude s Alici komunikovat.

Public Key

| SN
K RP IP3
i —mi  mi
LN E\ //E
) N Bob
Alice IP1 1P2

Obr. 2.10. Navazani spojeni skrze Bobovy body pro seznameni (I1Px)

Ma-li Bob ma zajem o komunikaci s Alici, vybuduje si pfipojeni na domluveny RP
a zasle na néj druhou pulku Diffie-Hellmanovy vymény klice, rendezvous cookie
a has klice spojeni, které pravé pouzivaji, obdobné jako pfi navazovani spojeni
mezi OP a OR. Obé strany nyni maji vyménény klice a védi navzajem o sobé.
Rendezvous bod nasledné spoji dvé tato spojeni dohromady, netusici nic o Alici,
Bobovi a datech ktera si vyménuiji.

Alice zasle zpravu ,relay begin“, kterd informuje o zac¢atku komunikace a zasle ji
skrze celou cestu k Bobovu OP, ktery zaruci dodani Bobové bézici sluzbé.
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Bob

Obr. 2.11. Navazané spojeni mezi uzivatelem a skrytou sluzbou

2.3.5.0toky na sit’ Tor

Anonymni komunikace v dnesni dobé je brana na lehkou vahu. Lidé o sobé predevsim
na Internetu sdéluji velké mnozstvi informaci a to védomé ¢i nevédomé. Ziskani a
nasledné pouziti téchto dat je extrémné cenénou komoditou, at uz se jedna o cilenou
reklamu, rlizna doporuceni aZ po sledovani lidi korporacemi nebo vladami. Z dnesniho
pohledu je nezadouci, kdyZ se nékdo snazi skryt svoji identitu, a tim na sebe paradoxné
upozoriuje. Stejné je tomu i se siti Tor, kterd tim, Ze poskytuje zdarma a vSem anonymni
pohyb, se vystavuje velkému pfilivu Utoku, snazicich se zdiskreditovat celou sit.

Mnohé zde zminéné uUtoky jsou vSeobecné znamé a dostupné, coZ umoznuje
navrhy atokd, tak i nasledné implementace oprav. Druha skupina utok( neni verejné
dostupna a je tézsi se proti ni brani, avsak k témto slabym mistiim mad pristup pouze
omezeny pocet osob.

Jednim z nejvétsich utocnikd, je paradoxné sama americkd vlada, kterd sama
financuje chod Toru. Je nutné upozornit, Ze zde existuje nepreberné mnozstvi vlad,
korporaci a jednotlivcl snazicich se o Uc¢inny utok vuci této siti a jejich uzivatellm. Ziskani
informaci o téchto pokusech je témér nemozné, pokud nejsou uverejnény. K tomuto
doslo v kauze byvalého zaméstnance Narodni bezpecnosti agentury (NSA) Edwarda
Snowdena, ktery v ¢ervnu 2013 predal tajné informace a o sledovani osob na Internetu
[26]. Mezi témito informacemi se vyskytuji prezentace a dokumenty popisujici zplsoby
utok( americké vlady na sit Tor. | pfes neovéritelnost téchto informaci, budou nékteré
druhy utokud pochazejicich z téchto material( zminény, jelikoZ popisuji zplsoby, kterymi
by se mélo dat zautocit na sit Tor.
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Odmitnuti sluzby:

Odmitnuti sluzby (Denial of service — DoS) je jednou z nejzndméjsSich moznosti Utoku
silou na cilovou stanici, pfi které utoc¢nik zahlcuje cilovou stanici nesmysinymi poZadavky,
které neni schopna zpracovat. Tim dochazi k nedostupnosti sluzby. Tento utok je také
Casto distribuovany (DDoS), kdy velké mnoizstvi pozadavk( je generovdno velkym
mnozstvim utocnikd, ktefi jsou zaméreni na jednu cilovou sluzbu. Nutnosti pro tento
utok je znalost cilové stanice, to je vSak v siti Tor problematické, jelikoz utoénik nezna
identitu a adresu klienta, na kterého chce zautocit. V pfipadé skryté sluzby Tor, je mozny
neprimy utok vici servu a to prostrfednictvim seznamovacich bodu, které jsou pouzity
jako kontaktni body pro ptistup na server.

Céstecnym Fedenim je zvétieni poctd téchto pristupovych bod(l a tim nutnosti
zautocit na vSechny. Dalsi obranu proti tomuto Utoku muize poskytnout fizeni zahlceni
linky, které omezi pocty utokd, omezenim pfrijatych zprav. Stejnym zplsobem je mozné
zautocit vlci OR a zahlcovat jej pozadavky na ustanoveni TLS spojeni, které pfi vyméné
klicG velmi vytéZuje linku i samotny vypoéetni vykon OR. Re$enim této situace v podobé
fizeni zahlceni je neZadouci, protoZe sluzba je ochranéna, ale je omezen v mnoha
pfipadech i zamezen pfistup ostatnich uzivatell, coz maze byt i jeden z cil( dtocnika.

Regeni, které by pomohlo vyfesit tuto situaci je aktivita samotného uZivatele,
ktery se snazi pfistupovat ke sluzbé, jelikoz DoS utoky jsou jednosmérné a nevyzaduji
interakci uZivatele ¢i uto€nika. Pomoci s timto problémem muze Client Puzzle Protocol
(CPP - Klientsky puzzlovy protokol). Ten v pfipadé pozadavku na TCP spojeni zasle
klientovi jednoduchy obrazek, ktery je nutné matematicky vyresit a zaslat zpét. Server
rychle pfijme spojeni nebo ho zahodi. Toto feSeni tak nepfedstavuje extrémné velké
zatiZzeni, stejné jako reSeni CAPTCHA kodU. Ve vysledku se tedy jednd o jednoduchy
Turinglyv test na odhaleni skute¢ného uzivatele od umélé inteligence.

Rejstrikové servery:

DalSim z mozinych utokd je zneufZiti rejstfikovych serverd (DS - Directory Servers).
V prvnim navrhu cibulového protokolu byl princip vymény informaci o OR dosti podobny
protokolu OSPF, kde jsou vSichni sousedé zahlceni zpravami o noveé pfipojeném uzlu. To
spolec¢né s ucelnym ¢i ndhodnym zpoZzdénim bunék zplsobovalo nejednotny pohled na
topologii sité a rdzné pristupy ke smérovani. Navic rostouci pocet uZivatell a expanze
sité umoznoval utoénikovi podvrhnout faleSné smérovace Ci ¢asti celé sité.

Z tohoto divodu bylo upusténo od tohoto smérovani a misto ného je
implementovan systém nékolika redundantnich cibulovych smérovacl, které
monitoruji, ovéruji chovani, topologii sité Tor, véetné klich a vystupnich bod(. Takto
ziskané informace jsou zaslany na rejsttikovy server, ktery se pro uZivatele tvari jako
klasicky HTTP server. Z néj mohou dle potreby stahnout prehled o topologii sité pro
navazani spojeni s OR, stejné tak OR informuji rejstrikové servery o svém aktudalnim stavu
a dostupnosti. Klientska aplikace zaroven obsahuje seznam DS a jejich klice, aby bylo
mozné po spusténi klienta aktualizovat topologii.
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Po pfichodu informaci od OR na DS je nutné ovéfit, zdali klice od OR jsou znamé,
jelikoz nesmi dojit k zahrnuti OR, ktery je nerozpoznany, do celé databaze. To by mohlo
mit za nasledek vytvoreni mnoha serveru a ovladnuti celé sité. Do prlibéhu schvalovani
zasahuje také DS administrator, ktery potvrzuje jednotlivé nové OR. To md mlze byt
zaroven vyhodou i jednou ze slabin schvalovaciho procesu.

Utoky na tento server jsou nasnadé. V pfipadé ziskani nadvlady nad timto
serverem umoznime Utocnikovi podvrhnout rizné informace, které mohou byt pouzity
ke zjistovani chovani uzivatele nebo ke smérovani do utocnikem ovladané sité.

V aktudlni dobé existuji tfi rejstfikové servery, kdy je planovan rozvoj s rostouci
popularitou Toru. Je nutné, aby tyto servery byly mezi sebou vzdy aktualizované a byly
schopny se dohodnout na jednotné databazi. UZivatel zaroven musi véfit pouze témto
serverim a nikomu jinému. DS jsou navrZeny tak, aby pracovaly co nejjednoduseji.
Zaroven spoléhaji v pripadé problémd s databdzemi na lidsky zasah, ktery pom(ze
vyresit tento problém.

V pfipadé, Ze se OR dostane do vSech databazi a odmitne nasledné preposilat
datovy provoz, mélo by to za ndsledek vypadek ¢&asti sité. Re$enim by mohlo byt
prabézné anonymni testovani jednotlivych OR na jejich propustnost.

Utoénik v pfipadé zniceni &i zablokovéni DS neznemoini komunikaci v siti Tor,
jelikoZ jsou vSechny databdaze zrcadlené, avsak ziskani nadpolovi¢niho mnozstvi DS by
vedlo ke kompromitaci celé topologie diky synchronizaci, kterd by zmény zkopirovala na
zbylé databdaze. Obrana pred timto Utokem opét spociva na lidském faktoru, ktery by
mél zamezit témto pokusim.

Pasivni utoky:

Dalsim z moZznych atok( vUdi siti Tor predstavuji pasivni Utoky, které nijak neposSkozuji
sit ¢i uZivatele, ale snaZi se determinovat uZivatele podle jeho chovani. Tento zpUsob
nevyzaduje velky vypocetni vykon a casovou narocnost. VyzZaduje vSak pfistup
k podezrelému uzivateli, kterého musime jiz znat a pristupdm k datovému toku velkého
poctu serverd.

Jak jiz bylo zminéno, datovd komunikace od vychoziho budu, v podobé Alice,
casové dobé, prolomit toto Sifrovani. Je tedy nutné provddét datovou analyzu
prochazejicich paketl a tu nasledné porovnavat s datovym tokem na cilovém serveru.
V pfipadé objeveni téchto vzorct komunikace, je mozné vyuzit datového toku u cilové
stanice k precteni obsahu, jelikoz komunikace mezi vystupnim smérovacem Tor a cilovou
stanici nemusi byt Sifrovana, a tim mUzZe poskytnout potfebné informace o Alici a jejich
datech. Tento zpUsob sledovani mlze byt zdokonalen vybudovanim databaze, ktera
bude obsahovat otisky, v podobé mnoiZstvi a ¢asovych pfristupt, pro jednotlivé cilové
servery. Nasledné staci, aby utocnik porovnal chovani zkoumaného pocitace vidi
zaznamenané databazi.
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Tento zplsob se da také vyuzit k rozliSeni jednotlivcd a skrytych sluzeb, kde se
k ziskanym informacim z databaze pftidaji cibulové adresy serverli a nasledné se
determinuje zdroj.

Aktivni atoky:

Aktivni Utoky, na rozdil od pasivnich utokd, vyZaduji velkou miru znalosti sité a velmi
velkych narokd na techniku a jeji vypocetni vykon. Utoénik v téchto pfipadech aktivné
zasahuje do celé komunikace a snazi se zdiskreditovat jednotlivé ucastniky komunikace.

Jeden z téchto Utokd muze byt veden vici cibulovym smérovacdm, za pomoci
nichZ se bude snazit utoc¢nik skok po skoku dostat az k plivodci celé komunikace. Problém
tohoto reverzniho postupu spociva v tom, Zze OP hlida Zivotnost jednotlivych tokl a
v pravidelnych ¢asovych blocich tato spojeni rusi. Utoénik tedy neni schopen dostateéné
rychle determinovat vSechny body komunikace. Zaroven ziskani nadvlady nad OR
neumoznuje desifrovani komunikace, protoze veskeré informace jsou jiz znieny diky
uzavieni okruhu.

Dalsim z téchto utok(l je utok na TLS kli¢ OR, kterym jsou podepsana data mezi
OP a OR. Prolomenim privatniho klice cibulového smérovace by bylo mozné zjistit a
ovladat zaslané zpravy a to v rdmci vSech sestavenych okruh(, diky kli¢i jednotlivych
relaci. Problém tohoto utoku spociva v nutnosti znat cibulovy kli¢, aby bylo mozné
ovladnout zpravy uréené k sestavovani jednotlivych okruhl. To vsak kv(li dopfedné
vyméné kli€h neni moiné. Utoénik tedy neni schopen ovlivnit a prevzit fizeni nad jiz
existujicim kruhovym spojenim, jelikoZz by zaroven ovlivnil i kli¢ce pro jednotlivé relace.
Navic dalsi vrstvou ochrany je vytvareni novych klicd v pravidelnych cyklech, coz
znemoznuje rychlé desifrovani klice a jeho uplatnéni.

Jednim z dalSich utokd muUzZe byt porovndvani dostupnosti klienta. Pokud bude
uZivatel pouzivat sv{j pocitac k pfistupu k Internetu pres verejné spojeni, a zdroven jej
vyuzivat k béhu Skryté sluzby v ramci Toru, je moiné determinovat jednoduchym
dotazem ¢&i DoS Utokem na server jeho pfisludnost ke Skryté sluibé. Utoénikovi pak staéi
ovérovat dostupnost uZivatelské stanice z verejné sité a zaroven ze sité Tor. V pfipadé
nedostupnosti je jasné, Ze na uzivatelském pocitaci bézi Skryta sluzba sité Tor. Obrana
proti tomuto Utoku spociva v zamezeni ICMP zprdv, které slouzi k ovéreni dostupnosti.
Dale vytvorenim virtudlniho serveru hostujiciho Skrytou sluzbu. Ten v pfipadé poruchy
¢i napadeni neprozradi lokaci, protoZe fyzické zafizeni je stale funkéni a dostupné
z Internetu.

V materidlech NSA je také popsan utok vyuzivajici jeden z nejzndméjsich
problému kryptografie a informatiky. Tim je Gtok ¢lovéka uprostied (Man in the Middle),
kdy se do komunikace mezi Alici a Bobem aktivné zapoji tfeti osoba tzv. Mallory. Tento
princip poslouzil v pripadé NSA k vytvoreni tajnych serverl zndmé pod nazvem
Quantum. Ty jsou umistény na paternich sitich s nutnou spolupraci internetovych
poskytovatel( a velkych spolecnosti jako Google, Microsoft a jiné. Diky takto vhodnému
umisténi, jsou servery schopny odpovédét rychleji na nezabezpeceny pozadavek ,HTTP
get” nez samotny cilovy server.
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Mallory

Sit Thor
Paterni smérovac
Internetu Quantum server

Obr. 2.12. Utok typu Clovék uprostied

Takto podvrzené zpravy jsou vyuzivany k presmérovani na dalsi servery pod
nadvladou NSA s ndzvem FoxAcid server [19]. Tyto servery jsou bézné dostupné servery,
na kterych bézi upraveny program, ktery ¢eka na prichod pozadavkU se specidlni adresou
tzv. FoxAcid znackou (FoxAcid tag). Na presmérované zatizeni je nasledné zautoceno a
to riznymi druhy Utokd v zavislosti na dilezZitosti cile.

a) Zkazené cibule

NejzranitelnéjSim mistem sité Tor jsou jeho vystupni smérovace, pres které je smérovan
vsechen datovy provoz uréeny do ,nezabezpeceného” Internetu. Téchto smérovacl je
pfiblizné kolem jednoho tisice, pres které je smérovan datovy provoz o velikosti radové
v jednotkach GiB/s [25]. Tyto smérovace se chovaji jako MitM, kdy vstupuji do
komunikace mezi uzivatelem a cilovou stanici. To vSe predurcuje tyto vystupni body
k cilenym dtokdim.
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Graf 2.1. Zavislost poctu vystupnich smérovact v case
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V praci [28] byl vytvofen program ExitMap, ktery ma za cil odhalit mozné utoky, kterych
se mlze dopustit hrani¢ni smérovac pod kontrolou Uto¢nik(. Tento program byl navrzen
tak, aby testoval jednotlivé hrani¢ni smérovace a porovnaval realné a obdrzené hodnoty.

Z vysledk méreni byly pozorovany tfi hlavni zplsoby utokd na datovou
komunikaci.

b) HTTPS MitM Gtok

Nejcastéji vyuzivanym protokolem v siti Tor je stdle nezabezpeceny protokol HTTP,
neposkytujici Zddné zabezpeceni, nadsledovan jeho zabezpelenou verzi HTTPS. Tento
protokol je, i pfes své zabezpeceni, cilem utokd MitM a to v podobé pokust podvrhnout
certifikadt serveru pfi pokusu o sestaveni spojeni a to vlastnoru¢né podepsanym
certifikatem.

Tyto utoky, nejsou provadény plosné na vesSkerou komunikaci, ale jsou
aplikovany pouze na kazdé n-té spojeni se zamérenim na nejpopuldrné;jsi stranky jako
facebook.com. Uspéch téchto server(i neni pFilis vysoky, jeliko? pfi pouziti podvrieného
certifikdtu prohlize¢ oznami tuto skutecnost uzivateli, protoze certifikdt nebyl ovéren
divéryhodnou CA a je tedy nedtvéryhodny.

c) SSH MitM utok

Obdobné jako v predchazejicim pripadé muze byt sit Tor pouZita k pfenosu datového
provozu skrze SSH. Pokus o MitM Utok je zde mnohem tézsi oproti Utoku na HTTPS,
protoZze pfi UspéSném sestaveni spojeni je vefejny kli¢ serveru uloZzen a pouzit
k naslednému porovnani pfi dalSim spojeni. Nutnosti Uspéchu tohoto uUtoku je tedy
zachyceni prvni zpravy pfi pokusu o navazani spojeni, to je velmi obtizné a nahodilé.

d) SSLstrip utok

Dalsim rozsifenym Utokem je SSLstrip, ktery funguje opét na principu MitM a ktery
zamezuje sestaveni TLS spojeni. Princip tohoto utoku je v nahrazeni zabezpeceného
protokolu HTTPS za protokol HTTP a tim pouZiti nezabezpeceného spojeni. | v dnesni
dobé je moziné pristupovat na rlizné webové stranky obéma protokoly a zménou na
protokol HTTP je moiné nasledné odposlechnout datovou komunikaci vcéetné
nekddovanych hesel.

e) DNS utok

Sit Tor vyuziva v pfipadé dotazt na DNS spojeni TCP, kde se dotaz klienta zabali do zpravy
Relay Begin. Tato zprdva je nasledné na hrani¢nim smérovaci rozbalena a zaslana
k prelozeni prislusnému DNS serveru.

Timto zpUsobem je moZné ovladat a podvrhovat jednotlivé DNS zaznamy. Tento
utok nemusi byt vzdy utokem. Prikladem muze byt turecky vystupni smérovac, ktery je
blokovan lokalni vliadou tak, aby presméroval stranky s pornografickym obsahem na
stranky tamni vlady. Obdobny zptsob byl identifikovan i na smérovaci v Ciné.
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Béhem ctyf mésicl bylo nékolikrat tydné testovano pfiblizné 950 vystupnich
smérovacl, ze kterych se ukdzalo 25 jako potenciondlné nebezpecnych nebo Spatné
nakonfigurovanych. Vysledky méreni jsou shrnuty niZe v tabulce.

Tab. 2.1. ZkaZenych cibulovych smérovacti a druhy utokd

Otisk

F8FD29D0
T

8F9121BF
+

93213A1F
+

05ADO6E2
t

45C55E46
1.

CA1BA219
+

1D70CDED
t

EE215500
+

12459837
+

B5906553
+

EFF1D805
1.

229C3722

4E8401D7
L

27FB6BBO
T

IP adresa

176.99.12.246

64.22.111.168/29

176.99.9.114

92.63.102.68

46.254.19.140

176.99.9.111

46.38.50.54

31.41.45.235

195.2.252.117

83.172.8.4

188.120.228.103

121.54.175.51

176.99.11.182

195.2.253.159

Zemé

Rusko

USA

Rusko

Rusko

Rusko

Rusko

Rusko

Rusko

Rusko

Rusko

Rusko

Hong Kong

Rusko

Rusko

Kapacita

linky

7,16 MB/s

7,16 MB/s

290,00 KB/s

5,55 MB/s

1,54 MB/s

334,00 KB/s

929,00 KB/s

2,96 MB/s

3,45 MB/s

850,90 KB/s

287,60 KB/s

106,40 KB/s

1,54 MB/s

721,00 KB/s
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Utok

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

SSH +
HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

HTTPS
MitM

SSL strip

HTTPS
MitM

HTTPS
MitM

Cetnost
vyskytu

neznama

neznama

50,00%

33,00%

12,00%

37.50%

50,00%

50,00%

26.90%

68,00%

61.20%

neméreno

79.60%

43.80%

Aktivni
od

24.6.
2013
11.6.
2013
23.7.
2013
1.8.
2013

9.8.
2013

26.9.
2013
27.9.
2013
26.9.
2013
26.9.
2013
12.8.
2013
23.10.
2013
5.6.
2013
8.11.
2013
8.11.
2013

Objeveno

13.7.
2013
13.7.
2013
19.9.
2013
19.9.
2013

23.9.
2013

1.10.
2013
14.10.
2013
15.10.
2013
16.10.
2013
16.10.
2013
23.10.
2013
31.10.
2013
9.11.
2013
9.11.
2013



SSH + 31.10. 21.11.

0ABB31BD 195 88.208.137 Rusko 2,30 MB/s HTTPS 85.70%
+ MitM 2013 2013
26.11. 26.11.
CADA00B9 5.63.154.230 Rusko 187,62 KB/s HTTPS 1 emateno
t MitM 2013 2013
26.11. 27.11.
C1COEDAD  93.170.130.194 Rusko 838,54 KB/s AES e
+ MitM 2013 2013
, ) HTTP 23.11. 27.11.
111.240.0.0/12 Taiwan 192,54 KB/s . neméreno
5A2A51D4 Injekce 5013 5013
15.11. 27.11.
EBF7172E 37.143.11.220 Rusko 4,34 MB/s SSH neméfeno
+ MitM 2013 2013
SSH + 2.12. 2.12.
68E682DF 46.17.46.108 Rusko 60,21 KB/s = HTTPS  neméfeno
t MitM 2013 2013
SSH + 6.12. 8.12.
533FDE2F 62.109.22.20 Rusko 896,42 KB/s  HTTPS 42.10%
+ MitM 2013 2013
5 ) 18.12 18.12
89.128.56.73 Spanélsko 54,27 KB/s SSLstrip  neméreno
E455A115 5013 5013
) DNS 22.12. 1.1.
117.18.118.136 Hong Kong = 538,45 KB/s neméreno
02013F48 cenzura 2013 2014
DNS 28.12. 6.1.
2F5B07B2 178.211.39 Turecko 204,80 KB/s neméreno
cenzura 2013 2014
) e 21.12. 6.1.
24.84.118.132 Kanada 52,22 KB/s neméreno
4E2692FE DNS 2013 2014

Jak je patrné, vétsina zkazenych smérovacll pochazi z Ruska a podle podpisl
certifikdtu [28] je taktéZz patrné, Ze smérovace oznacené kfizkem patfi jednomu
utocnikovi. Vétsina provedenych utoku je vedena s cilem podvrhnout certifikat uzivateli
a spoléha na jeho dlvéru a neznalost.

f) Zneuziti uzivatele:

Mnohé utoky je mozné vést vici samotnému uZivateli, ktery se svoji lehkovaznosti a
neopatrnosti mize sam zdiskreditovat a to nasledovné:

Stazenim aplikace z nezndmého zdroje, na kterém je modifikovana aplikace.
Projekt Tor vydava aplikaci vidy podepsanou, je tedy nutné ovérit plvod a spravnost
této aplikace pred nainstalovanim a prvnim pouZitim. Aplikace mize délat pravy opak
anonymizace a bude se snazit zjistit a odeslat co nejvice informaci o uzivateli. Projekt Tor
kromé podpisu a umisténi aplikace na dlivéryhodné servery také poskytuje otevienost
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zdrojovych kod(, takZze jsou vsichni schopni ovéfit chovani jednotlivych soucdsti
aplikace.

Dalsim zplsobem je vyuZiti sledovacich cookie souboru, které webové servery
vytvari k identifikaci a personalizaci jejich webovych stranek. Ty pouZivaji spole¢nosti
jako Google k Sifeni personalizované reklamy. Jsou zaznamenany ptipady, kdy tyto
soubory preckaly vanonymnim prohliZeci Toru, ktery béZel na upravené verzi prohlizece
Firefox. Tato bezpecnostni chyba se vyskytovala v prohlizedi Firefox, ve verzich 10 ESR a
11.0-16.0.2, ktery vyuzival knihovnu E4X. Aktudlni moZnosti zneuZiti prohlizece nejsou
verejné dostupné, pokud vsak uZivatel bude dodrzovat zakladni doporuceni, mélo by byt
velmi obtizné penetrovat klientské zafizeni, jelikoz defaultné je zakdzan Flash, skripty a
zaroven je uzivatel upozornén, aby nepouZzival rlizna rozsiteni prohlizece.

Nejucinnéjsi ochranou je tak pouziti separatnich prohlize¢li pro béinou a
zabezpecenou komunikaci, nejlépe s oddélenym operacnim systémem uréenym pouze
pro ucely anonymniho pohybu.

2.3.6. Utoky na Skrytou sluzbu

Utok na adresare Skrytych sluzeb

V praci [2] publikované na bezpeénostnim sympoziu o bezpecnosti 2013 byl publikovan
zpUsob, jakym je moZné zjistit popularitu a statistiky pristupl na jakoukoliv Skrytou
sluZbu sité Tor a to prostfednictvim databazovych adresar(i (HSDir) [17].

UZivatel pfistupujici na Skrytou sluzbu prvné musi ziskat informace o IP, které
slouzi pro navazani spojeni. K tomu vyuZije nékterou z mnoha HSDir, které eviduji
informace pro kontaktovani Skryté sluzby. K tomu, aby cibulovy smérovac obdrzel vlajku
HSDir, je pouze nutné splnit podminku minimalni doby funkénosti 25 hodin. Cilem
utoc¢nika je tedy provozovat databdze a byt zvolen Skrytou sluzbou jako ulozisté
pristupovych udajl. S témito informacemi je moZné na zkompromitovaném smérovaci
sbirat statistiky pristupl a hlavné zabranit v pfistupu na server podavanim nepravdivych
nebo Zadnych udaju.

Skrytd sluzba informace o své sluzbé replikuje do celkem Sesti databazi s cilem
dosahnout co nejlepsiho pokryti v pripadé vypadku jednoho ze smérovacli. Toho
dosahne vypoctenim descriptor-id nasledovné [16]:

descriptor-id = H(permanent-id | H(time-period | (2.1)
| descriptor-cookie | replica))

Tato hodnota je vypoctena pomoci permanent-id, kterd je sloZzena z verejného
klice (adresa serveru), dale pak descriptor-cookie, coz je volitelné Cislo, ve vétsiné
pripadl prazdné. Nasledovano replikou, kterd je slozena z Cisla integer. Ta rozdéli
identifikator na sadu dvou identifikator(l po tfech HSDir. Posledni proménou je time-
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period, kterd se méni kazidych 24 hodin. Vypocet této proménné je proveden
z aktualniho c¢asu a bytu permanent-id z dlvodu, aby se vSechny Skryté sluzby
neaktualizovali ve stejny cas.

time-period = (current-time + permanent-id-byte * (2.2)
* 86400 / 256) / 86400

Skrytd sluzba ndsledné nalezne tfi databazové adresare s identifikdtorem vétsim
nez praveé vypocitany a preda jim své informace. Identifikator je zvan identity-digest a je
vypocitan z SHA1 hase verejného klice, ktery pridélila sit Tor smérovaci.

identity-digest = H(server-identity-key) (2.3)

Z vyse zminénymi proménnymi m(Ze utocnik pfedem vypocitat deskriptor Skryté
sluzby a identifikdtory HSDir pro specifikované ¢asové obdobi. Nasledné staci, aby
uto¢nik mél v provozu minimdlné 25 hodin cibulové smérovace s vypoctenymi
identifikatory a vyckal, aZ jej HS kontaktuje.

Tento utok neni nijak nakladny na prostfedky. Je za potfebi minimalné 18
smérovacl fungujicich jako databdzové adresare, aby byla zaruc¢ena kontinualni blokace.
Mnozstvi pozadovanych IP adres mUze byt také radikalné sniZzen a to vyuzitim slabiny
navrhu Toru.

Tor umozniuje na jedné IP adrese maximalni soubéh dvou aktivnich smérovac,
avSak monitoruje vlastnosti i neaktivnich smérovacl na téze IP adrese. V pfipadé vypnuti
jednoho z aktivnich smérovaci jeho roli pfevezme jeden z pasivnich smérovac, ktery
nemusi ¢ekat 25 hodin na pridéleni vlajky HSDir.

Moznou ochranou je, aby Skryta sluzba periodicky kontrolovala svoji dostupnost
z HSDir a v pripadé nedostupnosti kontaktovala spravce Toru. Dale je vhodné pouzit
malo vyuzivaného descriptor-cookie, které slouzi jako tajné heslo, ale zaroven zvétsuje
délku adresy z 16 znakl na 42. Poslednim opatfenim je zamezeni sbirani informaci o
pasivnich smérovacich, které nemohou okamzité po aktivaci obdrzet status HSDir.

Autentizace pri pristupu na HS

V predchozim utoku bylo zneuzito HSDir k Utoku na IP, které slouzi k navazani spojeni se
Skrytou sluzbou. Jednou z navrhovanych ochran je pouziti zminéného descriptor-cookie
k zaSifrovani informaci o IP.

V navrhu Toru je implementovana ochrana autorizaci, kterd umoznuje omezit
okruh pfistupujicich uZivatel( k serveru hostujicim Skrytou sluzbu [13].
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Tato ochrana se déli na dva autorizacéni protokoly:
Zdkladni ,,basic” autorizace

Cilem tohoto protokolu je poskytnout sluzbu co nejvétSimu poctu uzivatell bez velkého
vlivu na vykon. Protokol spoléha na znalost symetrického kli¢e, v podobé descriptor
cookie, ktery je pouZit pro zaSifrovani informaci v descriptor-id. Diky tomu je zamezeno
neopravnénému pristupu na server, jelikoZ uzivatel se znalosti adresy sluzby nebude
schopen ziskat informace o IP a tim se pfipojit. Pfistup je tedy umoZnén pouze
uzivatellm, kteti néjakou cestou obdrzely tento klic.

Nevyhodou tohoto feSeni je, Ze neni moziné zamezit pfistup pouze urcitému
uzivateli, ktery ohrozuje Skrytou sluzbu, ale pouze vSem uzivatelim. To predstavuje
velmi velké riziko pro bezpecny chod a dostupnost serveru.

Slozeni adresy je tvorfeno zakladni .onion adresou serveru a 22 znak( pro

deSifrovani IP.
wnv3zrtcklmlkprx.onion Cr+TM5I1i4QRHLSUMEES8TCQ

Neviditelna , stealth” autorizace

Druhym protokolem pro ochranu je takzvana neviditelnd autorizace, kterd ma stejné
vlastnosti jako predchazejici zakladni, ale obsahuje zvySenou ochranu. Ta eliminuje
problém predchazejiciho protokolu, kdy v pfipadé vyzrazeni symetrického klice mohl
kdokoliv pfistupovat na server. Misto toho se aplikuje uzivatelsky ptistup, kdy Skryta
sluzba muze vygenerovat aZz 16 jedinecnych asymetrickych .onion adres a symetrickych
descriptor cookies. Diky tomu ma kazdy uZivatel svoji vlastni adresu pro pfistup na
server.

V pripadé, Ze by jedna z adres byla vyzrazena, mlZeme na serveru jednoduse
tento kli¢ odebrat, vytvofit jiny a to bez ovlivnéni zbyvajicich uzivatel(.

Diky nutnosti vytvaret pro kazdého uZivatelé soubor descriptor-id a .onion
adresu, které jsou nasledné rozeslany do databazi, je nutné omezit pocet téchto adres.
Maximum adres, jak jiz bylo zminéno je 16 coZ ma za ndasledek nevhodnost feseni pro
velky pocet pfistupujicich uzivateld.

Druhou mozZnosti je distribuovat tyto klice skupindm lidi misto jednotlivym

uzivatellm. Mulzeme tak bez nutnosti dal$i autentifikace limitovat nebo naopak
rozSifovat pristup skupiné uzivateld.
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Utok odstrelovace

Pocatkem roku 2014 byl uverejnén ucinny utok zvany , The Sniper Attack” [11, 12] neboli
utok odstrelovace, ktery by byl, v dobé testovdni, schopen poskodit dvacet
nejpouzivanéjsich vystupnich Tor smérovacl a to v rozmezi nékolika hodin Utokem na
vyrovnavaci pamét jednoho z cibulovych smérovacu. Zaroven tento Utok mohl byt pouZzit
ke zjisténi totoznosti libovolné skryté sluzby.

Cilem tohoto utoku je docilit pfeteceni vyrovnavaci paméti jednoho smérovace
zneuZzitim chyby v fizeni front, ktery pouZiva sit Tor.

Komunikace je sloZena z klienta, ktery vytvofi okruh s prvnim vstupnim cibulovym
smérovacem zvanym Tor Guard (ochrance), ten nasledné sestavi okruh s prostfednim
smérovacem a nasledné s poslednim odchozim smérovadem. Pfi takto sestaveném
spojeni posledni odchozi smérovac vytvori pocitadlo s vychozi hodnotou 1000 bunék. Pfi
prichodu dat tento smérovac data zabali, snizi hodnotu ¢itace o jednu bunku a odesle ji
skrze zbylé smérovace ke klientovi. Klient naopak za kazdou pfijatou buriku inkrementuje
svlj ¢ita¢ o hodnotu jedna. Jakmile tato hodnota dosahne 100 pfijatych bunék, OP
odesle zprdvu SENDME, kterd oznami koncovému smérovaci, aby inkrementoval
hodnotu svého ¢itace o 100.

Utok odstielovace pracuje na principu DoS Gtoku, pfi kterém Gtoénik vyuziva
vlastnosti Toru, ktery funguje na protokolu TCP, zaruéujici doruéeni zprdv v poradi a to
odmitnutim Ccist pfichozi zpravy od vstupniho smérovace a zasilanim zprav SENDME
vystupnimu smérovaci s poZzadavkem na dalSi zpravy. To ma za nasledek, Ze zpravy jsou
odeslany na vstupni smérovac, ktery za¢ne ukladat zpravy do té doby, neZz dojde
k pfete€eni vyrovnavaci paméti a nasledném ukonceni procesu operacnim systémem, na
némz bézi smérovac.
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Existuji dvé varianty tohoto utoku. Prvni vyuZivd utoku pomoci klienta a
ovladaného vystupniho smérovace ke ,zniceni” vstupniho smérovace. V druhé typu
utoku neni nutné vlastnit jeden z Tor smérovacu, staci pouze vybudovat spojeni s cilovym
serverem a zaslat na néj data. Ten tato data odmitne ptijmout a klient posle dalsi zpravu
SENDME a data, ktera zahlti vystupni smérovac.

Sit Tor ma zpuUsoby, jak se branit proti zneuzZiti fronty a vicero pozadavkim
SENDME. Pokud utocni prekroci hodnotu okna nastavenou na maximalni hodnotu 1000,
smérovac posle zprdvu DESTROY, kterda ma za cil ukoncit spojeni na vSech sestavenych
okruzich s klientem. Prostfedni smérovac zpravu pfijme a preposle ji vstupnimu. Vstupni
smérovac ma za cil tuto zpravu preposlat klientovi, ktery pfi obdrzeni zpravy zasle zpravu
zpét o zruseni okruhu. Diky tomu se uvolni spojeni a vstupni smérovac muze vycistit svoji
frontu. V tomto pripadé vsak klient necte pfichozi zpravy a spojeni mezi klientem a
vstupnim smérovacem neni ukonéeno a data jsou stdle ve vyrovnavaci paméti
smérovace, zaroven utocnik mulze kontrolovat velikost okna a vyhnout se detekci
zasilanim pfilis velkého mnozstvi SENDME zprav s kratkém ¢asovém useku.

Utok na ochrance Skryté sluzby

Tento Utok muze byt kromé zamezeni dostupnosti zneuzit i k prolomeni anonymity a to
kontrolou vstupniho a vystupniho bodu komunikace.

Skrytd sluzba si v zakladnim nastaveni voli tfi ochrance, ktefi slouzi jako vstupni
body komunikace. Tyto smérovade maji zvySené pozadavky na to, aby dosahly tohoto
oznaceni. Je nutna dostate¢né dlouha doba aktivity, dostate¢na kapacita linky a jiné.
Ochranci se, v ramci bezpecnosti, kazdy mésic az dva méni, aby bylo dosazeno lepsi
bezpecénosti. Cilem utoku je zjistit ochrance, které pouziva Skryta sluzba, znicit je a
nahradit je vlastnim ochrancem.

V prvni kroku je nutné, aby atocnik vlastnil jakykoliv smérovag, ktery bude slouzit
jako bod sezndmeni (RP) a jeden smérova¢ jako ochrance. Utoénik, v podobé klienta,
donuti sestavit Skrytou sluzbu nové okruhové spojeni skrze pozadavek RP a to tolikrat az
je zvolen utocniklv ochrance jako jeden ze skoku. Nasledné RP odesle zpravu PADDING
o velikosti 50 bunék Skryté sluibé. Utoénikilv ochrance nasledné detekuje vzorec, ze
kterého jsou patrné 2 zpravy od RP a celkové 52 zprav smérem ke Skryté sluzbé, které
jsou nasledované zpravou DESTROY. Diky tomu utocnikav smérovac zjisti, Ze je dva skoky
pred Skrytou sluzbou a jeden skok pred jeho ochrdncem. Pomoci nékolika novych
pozadavkl je schopen tento smérovac detekovat vSechny tfi ochrance Skryté sluzby.
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>4

52 bunék

Utoénik

Ochréance/vstupni OR Utoénikav OR Vystupni OR
Skryta sluzba

Obr. 2.14. Utok na Ochrance Skryté sluzby

Druhym krokem je zautocit na tyto smérovace pomoci paralelnich Gtokd
Odstrelovace a to na vSechny objevené smérovace s cilem vyradit je z provozu.
Poslednim krokem je nechat Skrytou sluzbu zvolit si nového ochrance. V pfipadé, Ze
uto¢nikav ochrance bude zvolen, zvysi se pocet bunék od RP na 3 a celkovy pocet bude
53 bunék pred zpravou na zruSeni okruhu. Diky tomu ochrance zna presnou adresu
Skryté sluzby. V ptipadé, Ze smérova¢ nebude zvolen jako ochrance, uto¢nik bude
pokracovat v Utocich opét od prvniho kroku do té doby, nez uspéje.

Ochrana pred utokem Odstrelovace

Jednou z moznych ochran pred timto Utokem je vyzadovani odpovédi od klienta po
kazdé sté burice s vypocitanim hase a odeslanim odpovédi v SENDME burice. V pfipadé
Spatné odpovédi bude spojeni ukonceno. Tento zpUsob vsak neresi paralelizaci tohoto
utoku, ktery by byl pouze ztizen, ale ne zamezen.

DalsSim mozZnosti je limitovani velikosti, ktera je uz ¢astecné implementovana.
Pokud fronta prekroci hodnotu tisice bunék, bude automaticky vyprazdnéna a okruh
prerusen.

Obé teSeni je vhodné doplnit o zruSeni nejstarsi fronty v pfipadé, Ze dojde

k pretékani vyrovnavaci paméti. Diky tomu bude vyprazdnéna fronta, kterd nejdelsi dobu
v neCinnosti a uvolni tak prostfedky smérovace.
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VSechna tato feseni jiz byla zaslana spravclim sité Tor, ktefi je implementovali do
nové verze 0.2.4.18-rc. Diky tomu by méla byt eliminovdna tato velmi zavaina
bezpecnosti chyba a velmi ztizena moZnost zjisténi identity Skryté sluzby.

2.4. Anonymni autentizace viici serveru

V predchdzejicich ¢astech prace byly popsany a feseny zplisoby jakymi anonymné
pfistupovat na vzdaleny server. Nasledujici ¢ast se zaméri na anonymni autentizaci vici
serveru. Spojenim téchto dvou ¢asti bude dosazeno komplexniho navrhu reseni
anonymniho pohybu po Internetu.

Nazev této kapitoly obsahuje slova anonymita a autentizace, ktera tvofi dva
protiklady a vzajemné se témér vylucuji. Neni totiz mozné chtit se pohybovat po
internetu ¢i serveru zcela anonymné a zdroven pozadovat pfistup na privatni ¢asti
server(. Zjednodusené feceno neni mozné, aby uzivatel elektronické banky, jen tak
pristoupil do svého bankovnictvi a byl bez jakychkoliv identifikacnich znakd pustén
pravé do svého a ne k U¢tu nékoho jiného nebo naopak.

Na druhou stranu vyzadovani autentizace, tedy ovérovanim identity, ztraci
¢lovék svoji anonymitu, protoze ztraci pocit bezpedi. Toto je bézny jev ztraty soukromi,
ze kterého ma ¢lovék pocit jistého vpadu do soukromi a ztraty kontroly. Tento
neprijemny pocit mizZe vést k pocitu, Ze nékdo o nas vi mnoho informaci. V dnesni
dobé socialnich siti tedy neni problém zjistit o kazdém mnoho informaci a to ¢asto
nevédomky, zvefejiiovanim a vypliiovanim béznych informaci v podobé kde Zijeme,
kde jsme se narodili atd. Dalsim zdarnym prikladem, mize byt cilend internetova
reklama. Ta identifikuje nas pohyb po mnoha internetovych strankach, snazi se
analyzovat, co nas zajima, predpovédét co budeme nasledné délat a to vSe za Ucelem
cilené reklamy, které zvysi prodeje nabizenych vyrobku. Ve se ve vétsiné pripadu déje
nepozorované, coz mlze byt velmi lehce zneuZitelné.

Jak bylo popsano ve vyse zminénych odstavcich, nelze jednoduse navrhnout
komplexni systém pIné anonymniho pfistupu ve spojeni s ovéfenim totoznosti
uZivatele. Je nutné vytvorit kompromis proti obéma pélim tak, aby uzivatelé méli stéle
pocit anonymity a zaroven mohla byt ovérena jejich identita.

2.4.1. Zabezpeceni prenosu prostirednictvim protokolu
HTTPS

Jednou z prvnich a velmi dalezitych ¢asti pro navrh je bezpecnost, ktera vytvari dlivéru
mezi komunikujicimi stranami. Ta je ddle nutnd k tomu, aby se predesSlo moinym
podvrh({im, sledovanim a cilenym utokdm na datovou komunikaci.

Pfedstavitelem tohoto zabezpeceni, predevsim pro internetovou komunikaci
mezi uzZivateli a servery, je protokol HTTPS. HTTPS je zkratka z anglického Hypertext
Transfer Protocol Secure. Jedna se v podstaté o klasicky protokol HTTP, béZicim na portu
80, pres ktery béiné navstévujeme rlizné webové stranky, avSak poskytuje vrstvu
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zabezpecdeni, kterd je vhodna pro vyménu citlivych dat. HTTPS vyuZiva pro Sifrovani dat
protokoly SSL nebo TLS a méni obvykle port komunikace na standardni 443.

PouZiti protokolu HTTPS ma dvé hlavni vyuziti. Tim prvnim je Sifrovani, které ma
na starost skryti pfendsenych dat, zménou posloupnosti znak(, coz ztizi nebo znemozni
precteni origindlni zpravy. Druhym Ucelem je identifikace, pomoci které jsme schopni
ovérit, s kym komunikujeme a jestli dané osobé, pocitaci ¢i serveru mizeme dlivérovat,
Ze je tim za koho se vydava.

Existuji dva zplsoby Sifrovani, jimZ jsou symetrické a asymetrické Sifry. Prvni
zminéna Sifra spoléha na to, Ze obé strany komunikace znaji stejné tajemstvi, kterym
zaSifruji a nasledné desifruji prenasena data.

Asymetricka Sifra pracuje na principu dvou kli¢l, kde jedna strana poskytne druhé
svlj verejny kli¢, kterym zasSifruje komunikaci, ale zaroven si ponecha privatni klic,
pomoci néhoz je schopna zpravu desifrovat. Pro pochopeni uvedme ptiklad.

Pfedpokladejme, Ze jsme uZivatelé emailové schranky, ktefi se chtéji pfipojit na
postovni server a precist si postu. Aby nase komunikace byla bezpecna, pouzijeme
symetricky kli¢, poskytnuty serverem, pomoci kterého zabezpecime zpravu. Server si
tuto zpravu pomoci téhoz klice desifruje. Takto zabezpecend zpréva je sice zabezpecené
prenesena, ale je dosti nepraktickd a nebezpeéna. V pfipadé vice nez jednoho uzivatele
by nebyl zadny problém poufzit jeden kli¢ k desifrovani zprav jinych uzivatelli. Nemluvé
0 obtizném a bezpecném prenosu tohoto klice. Z téchto divodU se pouziva asymetrické
Sifrovani. Server poskytne nam a vSem ostatnim uzivatelim verejny kli¢, jenZ je pro
vSechny stejny. Pomoci néj zpravu zasifrujeme a zasleme serveru. Server je vlastnikem
jediného privatniho klice, kterym je schopen zpravu desifrovat.

2.4.2.Certifikacni autorita

Protokol HTTPS slouzi krom Sifrovani i k identifikaci komunikujicich stran. K tomu je
vyuzito tzv. CertifikaCnich Autorit (CA), které podepisuji verejné Sifrovaci klice v podobé
certifikatl. Podepsanim certifikdtu CA zaruduje autenticitu a spravnost udaju
obsazenych v certifikatu.

CA je Umérné zavisla a bezpecnd podle spravnosti uvedenych dat. V pfipadé, ze
by CA podepsala certifikat, ktery by byl falesny, ztratila by na své divéryhodnosti. To by
mélo za nasledek ztratu divéry ke vsem certifikdtim podepsanych touto autoritou.
Z téchto dlvodu si nechava CA velmi zaleZet na spravnosti poskytnutych udaju.

Postup ovéreni je nasledujici:
1. Spolecnost nebo jednotlivec pozada certifikacni autoritu o certifikat. Existuji
razné spolecnosti po celém svété prikladem VeriSign, RapidSSL, GeoTrust a jiné.
Témto CA je prfedan nazev webového serveru, o jakou spolecnost se jedna, kde
se nachazi atd.
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2. CA ovéri tyto informace v rlznych vefejnych rejstficich a zasle dopis na udanou
adresu.
Z téchto dat a vygenerované zadosti z privatniho klice CA vytvofi certifikat a
podepise jej. Diky tomu je zaruc¢ena nemoznost pozménit uvedenad data.
Certifikat obsahuje verzi, sériové Cislo, ID algoritmu, platnost, informace o
spolecnosti, vefejny a osobni kli¢, identifikatory a podpisovy
algoritmus z hase vSech téchto informaci.

3. Spolecnost obdrzi vytvoreny certifikat, ktery mize implementovat na svij
server.

4. Webovy prohlizec pfi pfistupu na server ovéri certifikat u jedné z téchto
spolecnosti.

5. Prohlizec duvétuje certifikatl a umozni komunikaci.

V ptipadé neverejnych ¢asti internetu nebo spiSe intranetu je mozné vytvofrit
svoji vlastni certifika¢ni autoritu. Tato autorita bude mit stejné vlastnosti jako vefejné
CA, problém vsak spociva v divére. ZalezZi pouze na nas, zdali budeme véfit, Ze tato CA
podepisuje korektni certifikaty. Pfidavanim téchto CA zvysujeme riziko mozné
diskreditace a tim riziko dGvéryhodnosti a moznych hrozeb.

2.4.3. TLS/SSL

Jak bylo popsano, HTTP protokol vyuziva dva kryptografické protokoly, jimiz jsou SSL a
TLS.

Prvnim z nich je SSL, neboli Secure Socket Layer, tedy zabezpelena vrstva mezi
transportnim protokolem TCP a aplikaéni vrstvou v podobé napftiklad protokolu HTTP.
Tento protokol byl vyvinut spole¢nosti Netscape v roce 1994, z nutnosti zabezpecit
prenos dat v nové vzniklém grafickém webovém prohlizedi. Tento protokol se stal
neoficidlnim standardem z divodu jeho velmi rozsiteného pouZziti.

V roce 1999 byl vydan novy otevreny standard TLS (Transport Layer Security),
ktery sjednocuje kryptografické protokoly. Jeho zakladem se stal protokol SSL ve verzi
tfi. Z tohoto dlvodu se ¢asto uvadi spojeni SSL/TLS, jelikoZ oba protokoly jsou témér
totoziné a TLS je zpétné kompatibilni s predchozim SSL. TLS obsahuje silnéjsi Sifrovaci
algoritmus a miZze pracovat i na jiném portu nez vychozi 443. Oba protokoly podporuji
jak asymetrické, tak symetrické klice.

Pro navazani zabezpeceného spojeni slouzi takzvany ,handshake” v ¢estiné
potfeseni rukou. Tento proces potieseni rukou slouzi k ustanoveni divéryhodného
spojeni mezi dvéma entitami za vyuziti jednosmérné nebo obousmérné autentizace.
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Z abstraktniho pohledu pfi navazovani spojeni je mozné rozdélit sestavovani
nasledovneé [8]:
1. Klient zasle pozadavek na sestaveni zabezpeceného spojeni.
2. Server zasle svij certifikat pro ovéreni identity.
3. Klient ovéri certifikat u divéryhodné certifikacni autority.
4. V pripadé obousmérné autentizace predlozi klient svij certifikat.
5. Server taktéZ ovéfi certifikat u CA.

6. Klient se serverem vytvofi zabezpecené a divéryhodné spojeni.

5. Ovéreni certifikatu

I Server

1. PoZadavek na spojen| ———
¢ ) _Certifikat serveru
4. Certifikat klienta m—-
< 6. Datové spojeni

3. Ovéreni certifikatu

Klient

Klicenka Klicenka

Obr. 2.15. Navazani TLS/SSL spojeni

Jednosmeérna SSL autentifikace

Jednosmérna autentifikace je nejpouzivanéjsi metodou pro navazani divéryhodného
spojeni mezi klientem a serverem. Server nezajima, kdo na néj pfistupuje, ale naopak
klient ovétuje, zdali je server opravdu tim, za koho se vydava a zdali mu Ize dlvérovat.

Cely proces jednosmérné SSL autentizace je rozdélen do deviti zprav nutnych
k sestaveni spojeni [9].
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Klient zasle ,,Client Hello” zpravu spolec¢né se vSemi podporovanymi
kryptografickym algoritmy, jako verzi, podporované Sifry a hash metodu. Zprava
taky obsahuje 32 bytové Cislo, kde 4 byty slouzi k pfenosu ¢asu a data klienta a
dalSich 28 bytu je pouZzito pro nahodné vygenerované cislo.

Server odpovi zpravou ,Server Hello, kterd obsahuje stejné jako predchozi
zprava 32 bytové Cislo, které bude nasledné s klientskym nahodnym cislem
pouzito k vygenerovani hlavniho tajného klice (Master Secret). Ddle je ve zpravé
obsaZena nejbezpecnéjsi ze vSech spolecnych Sifer, tak aby bylo dosazeno co
nejlepsiho zabezpeceni. V ptipadé, Zze obé strany nebudou podporovat stejné
Sifry, bude spojeni ukonéeno.

Nasledné server zasle dalsi zpravu ,Certificate”, ktera obsahuje certifikat
serveru, ve kterém se nachazi verejny kli¢, ktery bude pouzit pro Sifrovani
spojeni. Server odpovi ,Hello done” zpravou a ¢eka na odpovéd.

Posledni zpravou pred odpovédi klienta je ,Server Hello Done”, kterd oznamuje
ukonceni vysilani zprav ze strany serveru a ¢ekani na zpravy klienta.

Zatim co server zasila tuto zpravu, klient kontroluje platnost certifikdtu u CA a
platnost ,Server Hello” zpravy serveru. Klient nasledné zasle zpravu ,,Client Key
Exchange”, kterad obsahuje predbéziny hlavni kli¢, ktery je zasSifrovan verejnym
klicem serveru. Tento kli¢ je vypocitan diky obéma nahodnym cisliim serveru a
klienta. Klient se zaroven ujisti, Ze server je tim, za koho se vydava, jelikoz
pouze on ma privatni kli¢ k desifrovani zpravy. Dalsi soucasti této zpravy je
verze protokolu, ktera ovéfi zZe se pouziva Sifra, ktera byla jiZ domluvena. Toto
opatfeni predchazi utok(, které by mohly zmanipulovat nékterou ze zprdv a
snizit tak Sifru na nékterou z méné bezpecnych.

Klient zasle zpravu ,Change Cipher Spec” ve které se fikd, Ze po odeslani zpravy
,Finished” budou pouzity domluvené nové kli¢e a Sifrovani navazaného spojeni.

Zprava ,Finished” fika serveru, Ze nastaveni ze strany klienta je hotové a klient
je pfipraven na Sifrované spojeni.

Server ovéfi zaslana nastaveni, kli¢e a odpovi zpravou potvrzujici zménu
Sifrovani ,,ChangeCipherSpec”

Server odesle posledni zpravu ,Finished” pfed zahdjenim Sifrovaného spojeni.
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2. Server Hello

3. Certificate

4. Server Hello Done

5. Client Key Exchange =———————-

@ 6. Change Cipher SpeC  m—-
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Klient ~—— 8. Change Cipher Spec Server

-4 9. Finished
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Obr. 2.16. Jednosmérna SSL autentifikace

Obousmeérna SSL autentifikace

Obousmérna SSL autentifikace je oproti jednosmérné pouzivana minoritné a to
predevsim z divodu nutnosti klienta vlastnit osobni certifikdt a dale z divodu
vypocetni naro€nosti pfi sestavovani spojeni. Pouziti obousmérné autentifikace je
vhodné tam, kde obéma strandm komunikace zélezi vzajemném ovéreni totoznosti.

Dalsi podstatnou vyhodou je moznost ovéreni klienta vici serveru a to bez
nutnosti jakkoliv pfendset heslo k ovéreni vici serveru. Tim odpadaji obavy o mozné
odposlechnuti ¢i podvrzeni hesla. Nevyhodou tohoto feseni je zplsob zabezpeceni na
strané klienta. Pfi normalnim vyuZiti hesla spoléhame na znalost tajné informace, pfi
¢emz v pripadé klientského certifikatu spoléhame na jeho vlastnictvi.

ZpUsob potreseni rukou pro sestaveni spojeni je témér totozny s tim
jednosmérnym. Celkovy pocet zprav se zvySuje na dvanact.

1. Klient zasle zpravu ,,ClientHello” jako poZzadavek na sestaveni spojeni.

2. Server odpovi zpravou ,ServerHello” s vybérem nejlepsi Sifry a nahodnym
Cislem.

3. Server odesle zpravu , Certificate” obsahujici verejny kli¢ serveru a dalsi
informace.

4. Nasledné server odesle zpravu ,ClientCertificeteRequest” ve kterém server
pozaduje, aby se klient autentizoval pomoci svého certifikatu.

5. Posledni zpravou je ,,ServerHelloDone”.

6. Klient odpovi zpravou , Certificate” obsahuijici klientQv certifikat.
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7. Nasleduje zprava ,,ClientKeyExchange®, ktera je zasifrovana verejnym klicem
serveru.

8. Dalsi zprdva zaslana klientem je ,,CertificateVerify”, ve které se klient
autentizuje zasifrovanim hase vSech zaslanych zprav svym privatnim klicem.
Server po obdrzeni této zpravy pouzije pro desifrovani klientlv verejny klic,
obsaZzeny v poskytnutém certifikdtu a tim potvrdi svoji totoZnost.

9. Klient zasle zpravu ,ChangeCipherSpec”.

10. Zprava ,Finished” fika serveru, Ze nastaveni ze strany klienta je hotové a klient
je pripraven na Sifrované spojeni.

11. Server ovéfi zaslana nastaveni, klice a odpovi zpravou potvrzujici zménu
Sifrovani ,,ChangeCipherSpec”.

12. Posledni zpravou pred za¢atkem Sifrovaného spojeni je zprava ,Finished”.

1. Client Hello -
- 2. Server Hello
= 3. Certificate
¢ /4, Certificate Request
<] 5. Server Hello Done
6. Certificate e
\ 7. Client Key Exchange =————————-
[ ] 8. Certificate Verify =
L0 9.Change Cipher Spec =i
Klient 10. Finished . Server
~f————— 11. Change Cipher Spec
- 12. Finished
- — — — —Dita — — — —

Obr. 2.17. Obousmérna SSL autentifikace

Utok heartbleed

Chyba heartbleed [22] neboli krvacejici srdce je jednou z nejvétSich bezpeénostnich chyb
v historii Internetu, ktera vyuziva chyby v knihovnach OpenSSL a kterd umoznuje Cist
data v paméti serveru.

Tato chyba byla predstavena koncem roku 2011 a implementovana 14. brezna
2012 do knihovny OpenSSL v. 1.0.1. Jeji pojmenovani vychazi z implementace heartbeat
(tlukouci srdce) rozsiteni, které bylo pfidano do TLS/DTLS spojeni.

Vyznam heartbeat rozsireni je z dlivodu udrzovani zabezpeceného spojeni mezi
klientem a serverem a to i pres nespolehlivé protokoly jako UDP. Heartbeat [4]
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v podstaté funguje jako ICMP zprava, kterd se dotazuje, zdali je druha strana dostupnd a
tim udrZuje navdzané spojeni i v pfipadech, kdy se zrovna neprendsi Zadna data.

Chyba v knihovné SSL se projevuje pfi zaslani dotazu serveru. Tato zprdva
obsahuje v hlavi¢ce délku zpravy, tvofenou dvéma bajty a nasledovanou prenasenymi
daty a pripadnou vyplni. Server, ktery tuto zpravu pfijme, odpovi stejnou zpravou a
odesle stejné mnoizstvi dat, jaké byly pfijaty, tedy zminénou délku zpravy. Chyba vsak
spociva v neovérovani prijatych dat, kde se neporovndva délka skutecné pfijatych dat.
Toho muZe byt zneuZito vytvorenim zprdvy o deklarované délce 65535 bajtli a pouze
jednim bajtem skutec¢nych dat. Server, ktery takovouto zprdvu pfijme, vytvofi odpovéd,
ktera bude o délce 65535 bajtu, bude obsahovat jeden bajt pfijatych dat a zbytek zpravy
bude obsahovat obsah paméti, ktera pfimo nasleduje.

Pamét procesu

Pozadavek heartbleed

Pozadavek heartbleed Odpovéd heartbleed Délka = 65535 B
Délka = 65535 B Délka - gssas B .
Pata=1p Data = 65535 B Vypli
VyplA Wpli

Ostatni data

p<
o

Obr. 2.18. Utok heartbleed

Tato cast paméti miZe obsahovat v podstaté libovolna data. V zakladu je lze
rozdélit na tfi druhy. Tim prvnim a nejkriti¢téjSim jsou primarni klice, které slouzi
k Sifrovani celé komunikace a které mohou byt zneuzity k utoku MitM. Druhy typ dat
mUzZe obsahovat uZivatelska jména a pristupova hesla ke sluzbam. Posledni typ dat mlze
obsahovat osobni data, jako emailové zpravy, dilezZité dokumenty a mnohé jiné.

Dalsi zakernosti kromé ztraty citlivych dat je, Ze neni mozné ovéfrit, jestli k Uniku
¢i pokustim o prolomeni doslo.

Ochrana spociva v implementaci novych knihoven OpenSSL v 1.0.1f vydanych 7.
dubna 2014 opravujici heartbleed chybu a nésledné revokaci vydanych certifikatu a
jejich opétovném vydani. To vSe doprovazené i o zménu pristupovych hesel pro
uzivatele, kterd mohla byt odposlechnuta. Chyba heartbleed zaroven nemusela ovlivnit
TCP spojeni a protokoly jako HTTPS, jelikozZ ty nutné tyto zpravy nepouzivaji. Dale je také
mozné tyto dotazy blokovat a zakazat heartbleed rozsiteni.
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3.Implementace anonymniho pristupu

3.1.

Jednim z jiz zminénych utokl vici klientovi je ovérfovani dostupnosti klienta a jeho
klientské aplikace. K zamezeni této kontroly je nutné aplikovat pravidlo Firewallu na

Nastaveni ICMP zprav

cilové stanici tak, aby neodpovidala na dotazy ,,ICMP echo request”.

Toto pravidlo je defaultné nastaveno na vsech serverech spole¢nosti Microsoft,
avsak u distribuci pro osobni pocitace Windows XP, 7, 8, 8.1 a jiné, je toto pravidlo ve

vychozim nastaveni povoleno.

Pro nastaveni brany firewall v systému Windows je tedy nutné postupovat

nasledovné:

1. Spustit konzoli kldvesovou zkratkou , Win+R".

2. Zadat ptikaz ,,wf.msc” a potvrdit.

3. Nasledné se otevie okno nastaveni firewallu systému Windows.

File Action View Help

= nE =2

0 Windows Firewall with Advancy
E3 Inbound Rules
Outbound Rules
% Connection Security Rules
- B, Menitoring

Mame
@Core Metworking - Teredo (UDP-In)
@Core Metworking - Time Exceeded (ICMPvE-In)
.Distributed Transaction Coordinator (RPC)
.Distributed Transaction Coordinator (RPC-EPMAP)
istributed Transaction Coordinator (TCP-In)
ile and Printer Sharing (Echo Request - ICMPvd-In)

Inbound Rules

Actions
Group “ Profile | ~ || Inbound Rules.
Core Metworking All ‘3 Mew Rule...
Core Metworking All § §
Distributed Transaction Coo... All W Filter by Profile
Distributed Transaction Coo..  All T Filter by State
Distributed Transaction Coo..  All P Filter by Group

File and Printer Sharing

and Printer Sharing (Echo Request - ICMPvE-In) i View
ile and Printer Sharing (LLMNR-UDP-In) E - ing Al (G Refresh

.Fi\e and Printer Sharing (MB-Datagram-In) ing All = Export List...
@ File and Printer Sharing (NB-Name-In) Copy ing Al = el
@ File and Printer Sharing (NB-Session-In) Delete ing All "
.Fi\e and Printer Sharing (SMB-In) Help ing All Selected Iltems
. ile and Printer Sharing (Spooler Service - RPC) & ana PrINTEr sharing All ‘% Disable Rule
.Fi\e and Printer Sharing (Spooler Service - RPC-EPMAP) File and Printer Sharing All
.Fi\e and Printer Sharing over SMBDirect ((WARP-In) File and Printer Sharing over... All *’ Cut
.iSCSI Service (TCP-In) i5CSI Service All £ Copy
.Key Management Service (TCP-In) Key Management Service All K Delete
.Netlngnn Service (NP-In) Netlogon Service All Help
.Netlogon Service Authz (RPC) Metlogon Service All
.Network Discovery (LLMNR-UDP-In) Metwork Discovery Private
.Netwnrk Discovery (LLMNR-UDP-In) Network Discovery Domai...
.Network Discovery (MB-Datagram-In) Metwork Discovery Private
.Network Discovery (MB-Datagram-In) Metwork Discovery Domai..
.Netwnrk Discovery (NB-Name-In) Network Discovery Domai...
.Network Discovery (MB-Name-In) Metwork Discovery Private
.Natwork Discovery (Pub-WSD-In) Metwork Discovery Domai...
.Netwnrk Discovery (Pub-W5D-In) Network Discovery Private
.Network Discovery (S5DP-In) Metwork Discovery Private
.NEtwurk Discovery (S5DP-In) Metwork Discovery Domai.. |+

< ] >l < mn >

Disable Rule

Obr. 3.1. Nastaveni firewallu systému Windows
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4. Presuneme se do nastaveni pfichozich pravidel (Inbound Rules) a
nalezneme pravidlo pro nastaveni ICMP zprav ,File and Printer Sharing
(Echo Request — ICMPv4-In)“ a ,File and Printer Sharing (Echo Request —
ICMPv6-In)“. Obé tato pravidla nastavuiji, jak bude zachdzeno se zpravami
,ICMP echo request” a to pro oba sitové protokoly IPv4 a IPv6.

5. Nasledné je nutné pravidla zakazat v pfipadé, Ze byla povolena.

3.2. Instalace Toru

3.2.1. Druhy balickt

Projekt Tor poskytuje ke staZzeni mnoho balickli s prvky nutnymi pro béh Toru na
uZivatelském zafizeni. JelikoZ je program multiplatformni, je mozné stazeni balick( pro
Microsoft Windows, Apple OS X, Linux/Unix, tak i pro chytré telefony na platformé
Android.

Tor Browser Bundle:

Tento balicek je dostupny pro vSechny operacni systémy a poskytuje kompletni balik
nastroju pro anonymni pohyb po Internetu. Je sloZzen ze samostatnych zdrojovych kodu
Toru, grafické nadstavby Vidalia, kterd poskytuje velké mnozstvi informaci a umoznuje
nastavit chovani OP. Dalsi dlleZitou soucasti je upraveny prohlizec Firefox pro anonymni
pohyb. Ten je prednastaven tak, Ze zakazuje poutziti Flashe a spousténi skriptl. Zaroven
je rozSifen o doplnék HTTPS Everywhere, ktery vynucuje pouZiti zabezpeceného
protokolu HTTPS pfi pfistupu na webové stranky.

Vidalia Bridge Bundle:

Balicek Vidalia Bridge slouZi jako mostové spojeni ostatnich uZivateld skrze Tor
k Internetu. ISP mlZe zablokovat volné dostupny seznam vystupnich smérovacl a tim
uZivateli zamezit pfistup do Toru. Diky této verzi mlzZe uZivatel pridat pristupové body,
které nejsou soucasti rejstriku pristupovych bodd a nemusi byt neustale dostupné. Pro
ziskani adres téchto premostujicich spojeni je nutné nastavit v aplikaci potvrzeni blokace
Internetu, navstivit stranky [3] nebo napsat email na bridges@bridges.torproject.org a
do zpravy umistit text , get bridges”. Aby Utoénik nebyl schopen ziskat kompletni seznam
mostovych spojeni, je nutné v pfipadé webové stranky pouziti CAPTCHA kédu a v pripadé
emaill pouze domény gmail.com.
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Vidalia Relay Bundle:

Balicek, pomoci néhoz muze uZivatel pomoci rozsirit sit Tor o dalsi cibulovy smérovac,
ktery je pouZit pouze jako prostifednik mezi dalSimi OR a nekompromituje tak verejnou
adresu uZivatele.

Vidalia Exit Bundle:

TotoZny balik jako Relay Bundle, avSak umozniuje sdilet své Internetové spojeni jako
branu do Internetu a to se vSemi pravnimi dlsledky v pfipadé zneuZiti.

Expert Bundle:

Balik s Cistym Torem, ktery je nutné nakonfigurovat pro jednotlivé sluzby.

3.2.2. Ziskani balicku Tor

Pro prvotni ziskani balicku s aplikaci Tor je moZné navstivit webové stranky projektu na
adrese [24], ze kterého je mozné stdhnout instalacni bali¢ek Toru. Na tyto stranky je
doporuceno pristupovat pres zabezpeceny protokol HTTPS, ktery zarucuje bezpecnou
komunikaci a spole¢né s vydanym certifikatem, ktery je ovéfen Certifikacni autoritou
potvrzujici identitu cilové webové stranky Toru. Bohuzel ani to nezarucuje uplnou
divéryhodnost této stranky, ktera mohla byt v minulosti ohrozena [10].

V pfipadé, Zze webové stranky projektu Tor jsou blokovany vladou nebo ISP, je
mozné vyuzit sit dobrovolnikd, ktefi instalaéni balicky zrcadli na své weby [27].

Dalsi moznosti jak ziskat program Toru je vyuziti jednoho z velkych poskytovatel(
emailovych schranek, ktery umoziuje pfijimat velké soubory. Pfikladem budiz emailova
schranka od spoleénosti Google. V pfipadé odeslani emailové zpravy na
gettor@gettor.torproject.org a zadanim slova ,Help” do téla zprdvy, obdrzime po
odeslani zpravu, obsahujici navod a seznam dostupnych balick( Tor.

MNova zprava - " X
gettori@gettor torproject org

Predmét

Helg]

Obr. 3.2. Télo zpravy pro ziskani Toru skrze email
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3.2.3. Ovéreni obdrzeného balicku

Dal$im z jiz zminénych mozZnych Utok je faleSny program Tor, ktery by mohl byt upraven
a nasledné poskytnut pro dalsi pouziti. Takto upraveny klient by sice mohl byt pfipojen
do sité Tor, ale zaroven by mohl odesilat citlivé informace o samotném uzivateli a tim ho
zkompromitovat. U klasickych program( Sifenych po Internetu se kontroluje, zdali
odpovida kontrolni soucet. Tento soucet informuje, jestli byl balicek stazen bez chyb,
avSak neovéruje autenticitu tohoto programu.

Z tohoto ddvodu jsou vSechny balicky dostupné se soubory majici stejny nazev
jako stahovany bali¢ek a navic maji pfiponu ,.asc”. Tyto soubory slouzi jako podpis
otevieného projektu GnuPG a tim pomadhaji ovérit, kdo dany bali¢ek podepsal.

Pro ovéreni je nutné stdhnout aplikaci Gpg4win pro systém Windows z [6] a

v v

nainstalovat ji. Neni nutné instalovat ostatni rozsifeni viz obrazek.

\‘ Choose Components
\ \ @ Choose which features of Gpg4win you want to install,

Chedk the components you want to install and unchedk the components you don't want to
install. Click Next to continue.

Select components to install: GruPs P

W[ Icopatraj

Ccra

[ GpgoL

[ Gpgex

[ claws-Mail

[] Gpg4win Compendium

Space required: 39.0MB

| < Back ” Mext = || Cancel

Obr. 3.3. Instalace programu Gpg4win

Po Uspésném nainstalovani je dale nutné naimportovat verejné dostupny kli¢,
ktery bude nasledné porovnavan s kliéem, ktery podepsal instalaéni bali¢ek.
Pro naimportovani kli¢e slouzi nasledujici pfikaz:

"C:\Program Files (x86)\Gnu\GnuPg\gpg2.exe" --keyserver x-
hkp://pool.sks-keyservers.net --recv-keys 0x416F061063FEE659

Kli¢ je mozné zobrazit pomoci ptikazu:

"C:\Program Files (x86)\Gnu\GnuPg\gpg.exe" --fingerprint
0x416F061063FEE659
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wProgram Files (x863“\GHU~GnuPGX gpg2?.exe —keyserver x—hkp: - pool._.sks—keyserver
.net —recv—-keys BOx416FAG1B63FEELLT?
gpg = requesting key 63FEE65? from hkp server pool.sks—keyservers.net
gpg= key 63FEERS?: "Erinn Clark <erinnftorproject.org?>’ not changed
gpg= Total number processed:
unchanged: 1

FProgram Fileszs (x86“\GNU~GnuPGX gpg?._exe —fingerprint Bx416FB61863FEERLT

2848R-63FEEGS? 20083-18-16

Key fingerprint = 8738 AG80 B84B 3831 A638@ F2DB 416F 8618 63FE ER59?
Erinn Clark <erinnBtorproject.orgl
Erinn Clark <erinn@debian_orgr
Erinn Clark <erinn@double-helix_orgX>

2848R-EB399FD7 2883-18-16

nProgram Files {(x86)\GNU\GnuPG>

Obr. 3.4. Naimportovani klice pro ovéieni podpisu balicku Tor

Nyni je jiz vSe pfipraveno k tomu, abychom mohli porovnat oba podpisy a to za
pomoci nasledujiciho prikazu:

"C:\Program Files (x86)\Gnu\GnuPg\gpg2.exe" —--verify c:\tor-
browser-2.3.25-13 en-US.exe.asc c:\tor-browser-2.3.25-13 en-
US.exe

wProgram Files (x863“\GHMU~GnuPGX gqpg2.exe —wverify c:ntor—browser—2.3.25-13_en-U
.exe.asc cintor—hrouwser—2.3.25-13 _en—US5.exe
gpg= Signature made A?2-28-13 17:192:85% Central Europe Daylight Time using RSA key
ID 63FEE6S?

py: Good signature from "Erinn Clark <erinnltorproject.org>"

py: aka “Erinn Clark <{erinnBdebian.org>"

aka “Erinn Clark <{erinn@douhle—helix.org>"

py: WARNING: This key iz not certified with a trusted signaturet

py: There iz no indication that the signature helongs to the ouner.
Primary key fingerprint: 8738 A6EO BEB4B 3031 A63B F2DE 4i6F 0618 63FE E65SY?

»Frogram Files (x86>“GHU~GnuPG>

Obr. 3.5. Porovnani klice a digitalniho podpisu aplikace

Z vysledného porovnani je patrna shoda obou kli¢(, avSak je zde uvedena dulezita
informace o tom, Ze tento kli¢ neni certifikovany. Je tedy na nasem uvazeni, zdali
budeme poskytnutému klic¢i dGvérovat.

3.2.4. Spusténi Toru

Po stazeni pfenosného baliku , Tor Browser Bundle” a jeho extrahovani, je mozné spustit
program zastupcem ,Start Tor Browser”, ktery spusti ovladaci prvek Vidalia a zaroven
spusti predpfipraveny prohlize¢ Firefox. Po UspéSném pfripojeni je zobrazena vychozi
stranka s nové ziskanou IP adresu.

Jednou z dalSich moznosti je instalace jednoho z balik( Vidalia, ktery se
nainstaluje do slozky ,, C:\Program Files (x86)\“, kde instalacni sloZka je pojmenovana dle

stazené verze. Vyhodou zminéné instalaéni verze je také moZny automaticky start
programu Vidalia pfi spusténi systému.
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Status
Connecting to the Tor network

Vidalia Shortcuts

@51:0;: Tor Setup Relaying
@ View the Netwark ' Use a New Identity
5 Bandwidth Graph @ Help 6 About

LEJ Message Log K Settings m Exit
Show this window on startup

Obr. 3.6. Hlavni okno programu Vidalia

Z vyse uvedeného obrdzku je vidét ovladaci panel Vidalia, ktery se snazi pripojit
do sité Tor. Vidalia umoznuje zapnuti/vypnuti Toru, nastaveni zplsobu pfipojeni do Tor
sité a ddle pohled na mapu vystupnich uzll, grafické zobrazeni datového provozu,
tlacitko pro ziskani nové identity a tlacitko pro nastaveni.

A@®TF B o e

General Metwork | Sharing | Services Appearance Advanced Help

) Run as a dient only
®) Relay trafficinside the Tor network (non-exit relay)
) Relay traffic for the Tor network (exit relay)

() Help censored users reach the Tor network  What's this?

Basic Settings

For Internet connections with fast download speed but slow upload, please list your upload speed here.

Bandwidth Limits Exit Policies

> 1.5Mbps -

Obr. 3.7. Nastaveni programu Vidalia

Nastaveni programu Tor je koncipovano tak, aby bylo co nejjednodussi a
nevyzadovalo odborné znalosti. NejdllezitéjSim oknem nastaveni je zdlozka sdileni,
kterd umoznuje nastavit, jakym zplsobem bude Tor pouzit. Tato nastaveni koresponduiji
s ostatnimi balicky Vidalia, které jsou jiz pfednastavené pro jednotlivé druhy spojeni.
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3.3. Instalace skryté sluzby

Pro demonstraci skryté sluzby byl zvolen Apache web server, ktery je jednim
z nejrozsirenéjSich webovych server( a zaroven je multiplatformni, coZz koresponduje
s verzemi samotného Toru.

Instalace Apache je pomérné intuitivni. Instala¢ni soubory jsou dostupné ze
stranek Apache Software Foundation [21] nebo Apache Lounge [1] pro systém Windows.
Nejvhodnéjsi verze je Apache doplnény o OpenSSL slouzZici k zabezpeceni spojeni.

V priabéhu instalace jsme vyzvani k zadani sitové domény, nazvu serveru a
emailové adresy pro administratora. JelikoZ tento server bude bézet lokalné a nebude
pristupny z Internetu, je mozné zvolit libovolnd pojmenovani, nejlépe vsak smyslend
k ochrané vlastni identity.

Server Information
Please enter your server's information,

Network Domain (e.q. somenet.com)
|1J:|r

Server MName (g.q. www.somenet.com):
|Hidden5erver.b:ur

Administrator's Email Address (e.q. webmaster @somenet.com):

dae) '“'I:I'ﬂll'.

Install Apache HTTF Server 2.2 programs and shortcuts for:

(®) for All Users, on Port 80, as a Service — Recommended,
() only for the Current User, on Port 8080, when started Manually.

InstallShield

| < Back || Mext = | | Cancel

Obr. 3.8. Nastaveni informaci o serveru

Po nainstalovani je moZzné ovérit funkénost serveru v dolni systémové listé a
zadanim adresy http://localhost/ do internetového prohlizece.

Nasledné Ize pfistoupit k samotné konfiguraci skryté sluzby. Nejdfive je nutné

modifikovat konfiguracni soubor ,torrc”, ktery se nachazi v pfipadé nainstalované verze
zde:

C:\Users\Administrator\AppData\Local\Vidalia\torrc

Editujeme tento soubor a priddme nasledujici kdéd pro nastaveni skryté sluzby:

HiddenServiceDir C:\HiddenServiceSettings/
HiddenServicePort 80 127.0.0.1:80
HiddenServicePort 443 127.0.0.1:443
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Pomoci vyse zminénych ptikazu je nastavena slozka, do které Tor uloZi informace
o skryté sluzbé. Je nutné, aby tato slozka nebyla uloZena ve stejné sloice jako
nainstalovany webovy server z divodu zabezpeceni.

Druha polozka specifikuje virtudlni port, na kterém bude sluzba dostupna a
adresu presmérovavané IP adresy a portu. V nasem pfipadé localhost na portu 80.
Posledni pfikaz slouZzi pro pfistup na server pomoci zabezpeceného spojeni HTTPS
fungujici na portu 443.

Nasledné soubor uloZzime a restartujeme Vidalii. Po opétovném spusténi sluzby
Tor jsou vygenerovany dva soubory ,hostname” a , private_key“. Soubor ,hostname”
obsahuje Tor adresu serveru ,wnv3zrtcklmlkprx.onion”, pomoci niz je skrytd sluzba
dostupna. Tato adresa je urCena k Sifeni a informovani uzivateld. Druhou vygenerovanou
polozkou je soubor ,private_key“, ktery obsahuje privatni RSA kli¢ pro OP k Sifrovani celé
komunikace. V pfipadé kompromitace tohoto klice bude mozné kompromitovat skrytou
sluzbu. Priklad privatniho klice:

MIICXAIBAAKBgQDAJR3jJ1iYVKUICRID2a9H2hLwGxXKK619LLi2TrnCOuQPQWzaDA
u3VpoB+Peml01332+rRbNojnMg31ln7xVsIJwdXWI9Ee2YRrSojMDRqFOUaYNagrkYT
65zXumo00avIEIiGYAgGNVEOMFU7NhvD+9X5SgUI 7Nwd0gsXoXJ/goXt 90hwIDAQAB
AOGAbEgvkceDJIY1YosOqviM+HQriD1DFLFfHBS1P21igUB]8HZOmWazCffTGoOt Yoc
ucIUmjg8aDsP3Cwq64FLOUiDUYO2AIWIZFWiKweA8pF2cD6tb+LD/EQ7njnKwobz
2aZ6bZPpjlbVArQlvrEswgTboN18nr5Ccxt0uXYD94j7P5ECQQD0o2Ju2H00cKe v
UX031glCOQTSbChBV6kmVo6cMOwyI9FvTxDCF5PcQUFMDPwlxoaMglg5ICmtulId
7k+YnyzJAKEAO7LAVXCG5VLTkinS8h4dYvtgDHYT1+7pQpH64V/+016QFAbHAY vt
vXzRR9aLHjerjMudlIAQG/ex011C5d10zwIJAMAIdEGZWDoUb/1GMveTxvaR10VV3
rZ0BXddpO0hXmMjcwaFAif11NeJ3Dc4YOmWEzrh9EN4 fK80oACgAkKkLRs47+QJAVIES
I/dDxPy7DWif7VobhuBoE8rDYXmxWRxMABR8kLRVNwG/wfJgDgVSJIBiS3c02wgVo
7DxT0r8/gJINDCInZewJBALL1H3RUxxmgjDaSPMquE1DRm8TjVbUSidsdsgJdkxbgO
frYYBVnn7x1L5rAhgX3MshsNdOGX0v7vvalOphYng2Y0=

3.4. Implementace zabezpeceného anonymniho
pristupu pomoci HTTPS

Doposud byl server se Skrytou sluzbou nastaven tak, aby byla Sifrovdna komunikace mezi
OP a OR. Tim bylo docileno zabezpeéeného prenosu v ramci sité Tor. Takto zabezpecéené
spojeni vSak neni dostateéné, jelikoz komunikace od hrani¢nich OR neni Sifrovana a
vyuziva standardni protokol HTTP.

Jednosmérna SSL autentifikace
Jako nejlepsi feSeni pro klasicky anonymni a zabezpeceny pfistup uzivatele vici serveru
je poutiti protokolu HTTPS s jednosmérnou SSL autentifikaci. Diky tomu je mozné docilit

koncového zabezpeceni mezi klientem a server, ve kterém se server identifikuje vaci
klientovi svym certifikatem.
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Toto reSeni vSak obsahuje problém s dlavéryhodnosti certifikatu, ktery bude
pouzit serverem. Pti béZzné implementaci certifikatu je nutné, aby tento certifikat ovéfila
tfeti strana, ktera bude rudit za spravnost a autenticitu osoby, kterd timto certifikdtem
disponuje. To vSak v tomto pfipadé neni mozné, jelikoz by bylo nutné Certifikacni
Autorité (CA) sdélit veSkeré informace o nasi osobé (jméno, adresa, email atd.), které by
CA nasledné porovnala s vefejné dostupnymi Udaji a poZadovala ovéfreni na udané
korespondencni adrese. Tim by doslo ke kompromitovani naseho serveru, na kterém
bézi skryta sluzba.

Casteénym Fedenim tohoto problému je vytvoreni vlastni certifikaéni autority,
ktera se postara o podepsani certifikdtu, avSak je nutné, aby tuto certifikacni autoritu
taktéz uznal klient a vybudoval si k ni dGvéru. | pres to, Ze nejsme schopni plné ovérit
vlastnika, zUstavaji zde vyhody Sifrovani a zamezeni mozného precteni prenasenych
zprav.

Pro vytvoreni a konfiguraci certifikatu, kli¢( i certifikani autority, je vhodné
pouzit doplnék OpenSSL, ktery je soucasti instalace Apache.

Vytvoreni vlastni certifikacni autority

Vytvoreni vlastni certifikaéni autority je témér totoiné s vytvorenim certifikatu
samotného. DllezZitou ¢asti zabezpeceni je pouziti 2048 bitového RSA klice, ktery neni
aktudlné mozné prolomit. Vyuziti doposud pouzivaného 1024 bitového klice neni
doporuceno, jelikoz se blizi konec jeho Zivotnosti, spocivajici v jeho neprolomitelnosti.
Sebemensi naznak tohoto prolomeni by mél za nasledek nedlvéru ke viem témto
klicm. Proto je od ledna 2014 doporuceno viem prohlizecim a strankdm vyuZivat
minimalné 2048 bitd dlouhého RSA klice. Postup vytvoreni je nasledujici:

1. Nejdfive je nutné presunout se do slozky s programem OpenSSL, ktery pracuje
skrze prikazovy radek [7].

cd "C:\Apache2.4\bin"

2. Ndasledné je nutné wupravit hodnotu systémové proménné Windows
OPENSSL_CONF tak, aby odkazovala na umisténi souboru openssl.cnf nebo lze
pouZzit parametr -config openssl.cnf, ktery specifikuje cestu k preddefinovanému
nastaveni OpenSSL:

set OPENSSL CONF=C:\Apache2.4\conflopenssl.cnf

3. Nyni mUZeme vytvorit privatni kli¢ RSA s blokovou Sifrou Triple DES a délkou klice
2048 bitd.

openssl genrsa -des3 -passout pass:cR3Ns2dPteS4RF5
-out CA/key/CA.key 2048

Loading 'screen' into random state - done
Generating RSA private key, 2048 bit long modulus
N

e is 65537 (0x10001)
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Dalsim krokem je vytvoreni souboru CSR ( Certificate Signing Request) uréeny pro
CA nebo pro vlastnorucni podpis certifikatu. V souboru CSR jsou specifikovany
informace o vlastnikovi. V nasem pripadé zaddvame informace o nasi certifikacni
autorité. Vyplnéni téchto hodnot je zcela volitelné, ale mélo by byt vyplnéno tak,
aby byla zachovana anonymita serveru, ale zaroven byly poskytnuty informace
pro identifikaci.

openssl req —-new -key CA/key/CA.key -out
CA/request/requestCA.cbr -config openssl.cnf

Enter pass phrase for CA/key/CA.key:

Loading 'screen' into random state - done
You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:XX

State or Province Name (full name) [Some-State]:TOR Network
Locality Name (eg, city) []:Tor

Organization Name (eg, company) [Internet Widgits Pty

Ltd] :wnv3zrtcklmlkprx.onion

Organizational Unit Name (eg, section) []:wnv3zrtcklmlkprx.onion

Common Name (e.g. server FQDN or YOUR name)
[]:wnv3zrtcklmlkprx.onion
Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:.

An optional company name []:.

Nasleduje posledni krok, pfi kterém podepiSeme vlastni poZzadavek na certifikat.
Tim dostaneme vlastnoruéné ovéreny certifikat, ktery bude predstavovat nasi
certifika€ni autoritu.

openssl x509 -req -days 3650 -in CA/request/requestCA.cbr -out
CA/certificate/CAcert.crt -signkey CA/key/CA.key

Loading 'screen' into random state - done

Signature ok

subject=/C=XX/ST=TOR
Network/L=Tor/O=wnv3zrtcklmlkprx.onion/OU=wnv3zrtcklmlkprx.
onion/CN=wnv3zrtcklmlkprx.onion

Getting Private key

Enter pass phrase for CA/key/CA.key:cR3Ns2dPteS4RF5
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Postup vytvoreni certifikatu pro server:

Vytvoreni certifikatu je témér totozné s vytvorenim certifikatu, potazmo certifikacni
autority.

1. Vytvofime privatni kli¢ serveru:

openssl genrsa -des3 -passout pass:4VSGJjBtrLGeQkEk
-out server/key/server.key 2048

Loading 'screen' into random state - done
Generating RSA private key, 2048 bit long modulus
................................... +++

. T+t

e is 65537 (0x10001)

2. Vytvorime poZzadavek pro certifika¢ni autoritu. NejdalezitéjSim polem pfi
vyplfiovani je CN (Common Name), které predstavuje plné kvalifikované
doménové jméno. V nasem pripadé se jednd o adresu Skryté sluzby
wnv3zrtcklmlkprx.onion.

openssl req -new -key server/key/server.key -out
server/request/requestserver.cbr -config openssl.cnf

Enter pass phrase for server/key/server.key:

Loading 'screen' into random state - done
You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:XX

State or Province Name (full name) [Some-State]:Tor Network
Locality Name (eg, city) []:Tor
Organization Name (eg, company) [Internet Widgits Pty

Ltd] :wnv3zrtcklmlkprx.onion

Organizational Unit Name (eg, section) []:wnv3zrtcklmlkprx.onion
Common Name (e.g. server FQDN or YOUR name)
[]:wnv3zrtcklmlkprx.onion

Email Address []:.

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:PLPP5x9zn59ZSLC

An optional company name []:wnv3zrtcklmlkprx.onion
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3. Nasledné je nutné tento poZzadavek podepsat. Certifikat nebude vlastnorucné
podepsan jako v pfedchozim pfipadé, ale bude podepsan certifikdtem a
privatnim klicem certifikacni autority stejnym zplsobem, jako by jej podepsala
ovérenad CA.

openssl x509 -reqg -days 3650 -in server/request/requestserver.cbr
-out server/certificate/Server

cert.crt -CAkey CA/key/CA.key -CA CA/certificate/CAcert.crt -
Cacreateserial

Loading 'screen' into random state - done

Signature ok

subject=/C=XX/ST=Tor
Network/L=Tor/O=wnv3zrtcklmlkprx.onion/OU=wnv3zrtcklmlkprx.o
nion/CN=wnv3zrtcklmlkprx.onion

Getting Private key

Enter pass phrase for CA/key/CA.key:cR3Ns2dPteS4RF5

Nyni mame vygenerované vsechny certifikaty, které obsahuji verejné klice, a
privatni klice, nutné k desifrovani komunikace.

Vytvoreny privatni kli¢ bude pfi kazdém startu serveru vyzadovat zadani
nastaveného hesla. To neni Zadouci v pfipadé, Ze nemame staly pfistup k serveru
v pfipadé padu aplikace ¢i restartu serveru. Jednim z moznych feSeni je odstranéni hesla
z tohoto kli¢e. To zpUsobi, Ze server nebude vyZzadovat zaddni hesla, avsak kli¢ bude
uloZen v desifrovaném stavu. Proto je nutné na serveru nastavit omezeni pfistupu, aby
nebylo mozné volné ¢ist nechranény klic.

copy server.key server.key.org

openssl rsa -in server/key/server.key.org -out
server/key/server.key

Enter pass phrase for server.key.org:
writing RSA key

Nové vytvorené soubory ,server.key” a ,Servercert.crt“ prfesuneme do nové
slozky \Apache24\conf\ssl\. Nasledné je nutné nastavit server Apache tak, aby pouzival
zabezpecené spojeni za pomoci nové vytvoreného certifikatu a privatniho klice.

Toho dosahneme uUpravou hlavniho konfiguraéniho souboru ,httpd.conf” a
nactenim modulu:

LoadModule ssl module modules/mod ssl.so

A naslednou Upravou souboru ,\Apache24\conf\extra\httpd-ssl.conf”, kde
nastavime odposlech na portu 443.

Listen 443

Apache mUze pracovat na rliznych portech, IP adresach a umoziiuje rozliSovat i
doménova jména. Diky tomu muZe obsluhovat vice webUl zdroven. Nastavenim

61



virtudlniho hosta mizeme specifikovat nastaveni pro jednotlivé weby. Ten je
definovan:

<VirtualHost *:443>
ServerName wnv3zrtcklmlkprx.onion
ServerAlias wnv3zrtcklmlkprx.onion
</VirtualHost>

Dale je nutné zapnout samotny SSL modul pro virtualni hosta:

SSLEngine on

Taktéz je vhodné specifikovat, jaké protokoly jsou podporovany pro komunikaci.
Nasledujicim ptikazem povolime viechny verze a zamezime ptipojeni skrze SSL:

SSLProtocol all -SSLv2 -SS1v3

Prikazem ssLciphersuite mulZeme specifikovat Sifry které budou podporovany pro
komunikaci. Diky tomuto je mozné zvolit Sifry pro lepsi zabezpeceni nebo naopak pro
co nejrychlejsi Sifrovani a tim snizit vypocetni zatéz na server.

TaktéZ implementujeme cestu k certifikatu serveru a privatnimu klici:

SSLCertificateFile "C:/Apache24/conf/ssl/Servercert.crt"

SSLCertificateKeyFile "C:/Apache24/conf/ssl/server.key"

Spravné ovéreni konfigurace je mozné po restartu serveru ovérit zadanim adresy
https://localhost nebo https://wnv3zrtckimlkprx.onion na klientském Tor prohlizeci.

Nasledné je vhodné upravit chovani serveru Apache tak, aby pti pfistupu na
adresu wnv3zrtcklmlkprx.onion bylo toto spojeni presmérovano na zabezpeclené
vyuZzivajici HTTPS.

Toho lze docilit mnoha zplsoby. Nejvhodnéjsim je pridanim prikazi do httpd
konfiguraéniho pfikazu.

RewriteEngine on
ReWriteCond %{SERVER PORT} !~443s
RewriteRule "/ (.*) https://%${HTTP HOST}/$1 [NC,R=301,L]
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https://localhost/
https://wnv3zrtcklmlkprx.onion/

Obousmeérna SSL autentifikace

v v

Doposud jsme pouZivali nejrozsirenéjsi zplisob, jakym se zabezpecuje komunikace mezi
klientem a serverem. Tim a Sifrovanou komunikaci samotného Toru je dosazeno
pomérné vysokého zabezpeceni a i anonymity, jelikoz neni nikde vefejné zndm a
evidovan zadny DNS zaznam pro nas server a tedy uzivatel pfistupujici na nds server jej
mohl ziskat néjakou jinou napfiklad nami kontrolovanou cestou. Zaroven jsme
v certifikatu nezminili Zadné kompromitujici informace a vytvofili jej tak, aby obsahoval
co nejméné informaci, ale i ¢astecnou identifikaci.

To vse vSak neresi dalsi problém a to je autentifikace anonymniho uzivatele. Jak
jiz bylo popsano docilit autentifikace bez znalosti uzivatele a povolit mu pfistup na server
je velmi obtizné.

Jako feSeni je mozné poutzit certifikat i pro klienta. Diky nému budeme moci
identifikovat uzivatele a budeme mit prehled o tom, kdo jej vlastni, jelikoZ jej sami
vydame.

Postup vytvoreni certifikdtu pro uzivatele je totozny s vytvorenim certifikatu pro
server:

openssl genrsa -des3 -passout pass:g7Tj3pgchypnDuK -out
user/key/client.key 2048

openssl req -new —-key user/key/client.key -out
user/request/requser.cbr

Vyse zminéné prikazy nemusi byt vytvareny a vyplfiovany nami, ale klient je také
mUzZe sam vytvofit a nasledné je nechat podepsat. Nasledné staci pozadavek na certifikat
podepsat nasi vlastni CA.

openssl x509 -req -days 3650 -in user/request/requser.cbr -out

user/certificate/certuser.crt -CA key CA/key/CA.key -CA
CA/certificate/CAcert.crt —-Cacreateserial

Nyni jsme vydali certifikat pro klienta. Je tedy nutné nastavit server tak, aby
akceptoval pravé a pouze ndmi vydané certifikaty. K tomu ndm poslouzi pfikaz do
nastaveni httpd-ssl.conf, kterym pridame cestu k CA, kterd bude ovérovat klientské
certifikaty.

SSLCACertificateFile "C:/Apache24/conf/ssl/CAcert.crt"

Server tedy ovéfuje platnost certifikatu a to ve vychozim nastaveni do hloubky
deset. To znamena3, Ze server se dotdze CA na podepsany certifikat a ten je vystaven
jednou z organizaci spadajicich pod hlavni CA. V nasem ptipadé by tento certifikat byl
neddvéryhodny, protoZze nemame CA ovérenou a neni ji ddvérovano. Je tedy nutné
nastavit hloubku na jedna. Tim bude docileno, Ze certifikdt bude uznan, pokud je
podepsan CA pfimo znamou serveru. Toho jsme docilili pfedchozim nastavenim.
Nastavenim na hloubky na nula, bychom akceptovali pouze vlastnoru¢né podepsané
certifikaty klientd, coz maze byt taktéZ vhodné pro anonymni pfistup.

SSLVerifyDepth 1
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Nasledujici pfikaz vynuti poZadavek na certifikat klienta pfi pfistupu na server.

SSLVerifyClient require
Nastaveni privatniho pristupu na server

V pripadé, Ze se klient zdarné autentizuje, je mu umoznén pfistup na server. MldzZeme
vyuzit vlastnosti modulu SSL a filtrovat pfistup v zavislosti na jednotlivych parametrech
klientova certifikdtu napriklad v podobé jména, statu, verze pouzitého certifikdtu atd.
Tento zpUsob autentifikace mulze plné nahradit prihlaSovaci Udaje v podobé
uZivatelského jména a hesla. Nastaveni omezeného pfistupu na slozky muze byt
proveden ndasledovné:
<Location /US2>
SSLVerifyClient require
SSLVerifyDepth 1
SSLRequire %{SSL CLIENT S DN CN} eqg "USER2" and
${SSL_CLIENT M SERIAL} eq "DDBC2738112CAEL5"
</Location>

Timto nastavenim omezime pfistup na uZivatele s doménovym jménem nebo
uzivatelskym na ,USER2“ a ovéfime klientovo sériové Cislo.

Kruhovy podpis

| pres to, Ze byla implementovdana obousmérna SSL autentifikace, bylo dosazeno
zabezpeceni komunikace spole¢né s ovérenim uzivatelll, nebylo prozatim dosaZzeno
dostateéné anonymity.

Tento problém pomohou vyresit kruhové podpisy, které v kryptografii slouzi
k podpisu zprav skupinou uzivatell drzici privatni kli¢. Neni tedy jednoduSe mozné
determinovat, ktery uzivatel zpravu podepsal, ale vime, Ze je to ovéfeny uzivatel, jelikoz
vlastni privatni klic.

Jednoduchym ptikladem m{ze byt dokument, ktery nékdo orazitkuje firemnim
razitkem. Nevime kdo to byl, ale vime, Ze razitko vlastni jen urcity okruh lidi, ktefi jej maji
uschované. Tudiz mizeme dlvérovat tomuto dokumentu, Ze byl vydan davéryhodnou
osobou.

Tento princip Ize prenést i na uzZivatelské certifikdty. Pomérné jednoduse lze
jeden certifikdt predat vicero uzivateldm a vyddvat jej za skupinovy. Abychom docilili
vétSiho zabezpeleni a v pripadé nutnosti, klientovy identifikace, vyuZijeme
kryptograficky kontejner PKCS 12.

Kryptograficky kontejner PKCS 12 slouzi k uloZeni mnoha kryptografickych
objektl v podobé certifikatl, privatnich, verejnych klica a jinych. Diky tomuto kontejneru
je mozné prenést vSechny potfebné soubory a zaroven je jednoduse implementovat do
webového prohlizece.

Dalsi vyhodou je, Ze kontejner mlze byt zasifrovan jednordzovym heslem, ktery
zamezi pfistupu neovérenych osob k celému obsahu kontejneru. Tento princip maze byt
pouzit k vydani skupinového certifikatu s privatnim klicem mnoha osobam, ale jednotlivé
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balicky budou zabezpecfeny rlznymi hesly. Tim bude dosaZeno toho, Ze uZivatelé
pfistupujici na server skupinovym certifikdatem a ovéreni vlastnictvim privatniho klice
budou anonymni, jelikoZz nebude mozné zjistit, kdo dany certifikat pouziva.

V ptipadé diskreditace tohoto kruhového certifikatu tedy neni problém vystavit
novy, zasifrovat jej jednordzovymi hesly a vydat je pfisluSnym osobam.

Postup vytvoreni kontejneru je nasledujici, do kontejneru bude nahran certifikat
klienta, jeho privatni kli¢ a ddle je moZné pfridat i certifikat CA, ktery mlzZe byt pouzit
k vytvoreni divéry mezi prohlize¢em a serverem.

openssl pkcsl2 -export -clcerts -in user/certificate/certuser.CRT
-certfile CA/certificate/CAcert.crt -inkey user/key/client.KEY
-out user/certificate/certuser.P12

Loading 'screen' into random state - done

Enter pass phrase for user/key/client.KEY: g7Tj3pgchypnDuK
Enter Export Password:ZLzcb4cafm7md4dr

Verifying - Enter Export Password: CP5rCMUkeWaebdjc

Implementace do prohliZece Toru:

Menu => Option => Advanced => Certificates => View Certificates

o Certificate Manager = =] =
Your Certificates | F'eu:uplel Servers I Authuritiesl Oth ersl

You have certificates from these crganizations that identify you:

Certificate Name Security Device Serial Mumber Expires ... B

awnv3zricklmlkproonion
BadGuy Software Security Device O00:ES012:6C073CER1EES 271472024
USER1 Software Security Device 00:DD:BC:2T:3%11:2CAETT 271472024
USER3 Software Security Device 00:DD:BC:2T:3%11:2CARTE 271372024
USER2 Software Security Device 00:DD:BC:2T:3%11:2CAE1S 271372024

Password Entry Dialog -

Please enter the password that was used to encrypt this
certificate backup.

Password: || |

| 0K | | Cancel

Yiew... Backup... ‘Bacl_cuphll...| | Import... ‘ Delete...

Obr. 3.9. Importovani kontejneru do prohlizece Toru
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Timto se dostaneme do nastaveni manazZera certifikat(, kde tlacitko import slouzi
pro nahrani vytvorfeného kontejneru zabezpeceného heslem. Nasledné prohlizec
obsahuje vSe nutné pro pfistup na nas server. Jak je patrné, pozadavky na klienta jsou
minimalni. Pro pfistup staci Tor klient, adresa serveru a vlastnictvi certifikdtu a hesla
k nému.

PF¥i pokusu o pfistup bude prohlize¢ oznamovat, Ze spojeni se serverem je
neduvéryhodné. To je zplisobeno tim, Ze prohlize¢ nebyl schopen ovéfit totoznost
certifikdtu u jedné z davéryhodnych CA. Bud je moZné vidy pfi pfistupu potvrdit, Ze
chapeme rizika a vstoupit nebo miZeme vyuZit nami vytvofreného kontejneru, ktery
obsahuje i nasi CA.

Pro nastaveni divéry nasi CA pro ovérovani webovych stranek otevieme opét
manazera certifikatl prohlizece Firefox, prepneme se na zalozku Authorities. Zde jsou
vsechny CA, kterym prohlize¢ dlvéruje. Diky predchozimu importu kontejneru je zde i
certifikdt wnv3zrtcklmlkprx.onion, u kterého editaci ddvéry nastavime mozZnost
identifikovat webové stranky.

(5] Certificate Manager = |5 s

Your Certificatesl Peoplel Sen.rers| Authorities | Others|

You have

Edit CA certificate trust settings -

Certificat :
VeriSil The certificate "wnv3zrtckimlkprc.onion” represents a Certificate Authority. :
Verisi
VeriSil©  Edit trust settings:

Verisi This certificate can identify websites
4VISA v l

Visa el [ This certificate can identify mail users,
4'Wells Fa [] This certificate can identify software makers.

Wells
A WISeKey QK | | Cancel

OI5TH
dwnv3zricklmlkproonion

wrv3zrtcklmlkpreonion Software Security Device
4 XRamp Security Services Inc

XRamp Global Certification Authority Builtin Object Token »

View... | ‘EditTrust... | ‘ Import... | | Export.. | |Qelete or Distrust... |

Obr. 3.10. Nastaveni divéry pro kofenovou CA

HTTPS MitM

Za predpokladu Ze by datovy provoz byl smérovan pres jeden ze zkazenych vystupnich
uzl a byl by podvrien certifikdt klientovi, ma Firefox zabudovanou ochranu. Tato
ochrana se aktivuje v pripadé pouzZiti neovéreného vlastnoruéné podepsaného
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certifikdtu nejdfive ozndmenim o nedlvéryhodnosti, viz vySe a dale opétovnym
znovunactenim certifikatu v pfipadé, Ze uZivatel prida certifikat do vyjimek.

PFi poutZiti tohoto utoku pfi kazdém n pokusu, bude moZzna uspésnost tohoto
utoku n?.

Autorizace uzivatell pristupujicich na HS

V poslednich dobé byly uverejnény utoky, které byly schopny a nékteré stdle mohou
ohrozit dostupnost a hlavné identitu HS.

Z tohoto dlvodu je vhodné zvysit zabezpedeni pomoci autentizace uzivateld pri
ziskavani IP pro HS.

Jak bylo popséano v kapitole vénujici se Utokim na HS, existuji dva protokoly pro
zabezpeceni a to zakladni a neviditelny.

Zakladni ochrana je implementovana editaci souboru torcc na strané HS a to
pridanim nasledujiciho pfikazu:

HiddenServiceAuthorizeClient basic Clientl

Hodnota Clientl urcuje libovolny nazev, ktery mlzZe obsahovat az 16 znak(. Po
uloZeni souboru a spusténi Toru, bude vygenerovano nové adresa HS.

wnv3zrtcklmlkprx.onion sGrweclllmSMGda/0zVtsw

Jak je zfejmé, adresa HS zlstava stejnd, pridavd se pouze 22 znaku dlouhy
descriptor cookie, ktery je nasledné nutné implementovat do konfiguraéniho souboru
torcc i na strané klienta. Lokace souboru je .\Tor Browser\Data\Tor\torcc. Nasledné je
nutné pridat zaznam ve tvaru:

HidServAuth wnv3zrtcklmlkprx.onion sGrweclllmSMGda/0zVtsw

V pfipadé neviditelné autorizace je klientska ¢ast totoznd, méni se pouze prikaz
na strané serveru a to na:

HiddenServiceAuthorizeClient stealth Clientl, .. Clientl®6

Po spusténi jsou vSechny adresy uloZeny ve sloZce s privatnim klicem a adresou HS
v souboru hostname:

client: Clientl
client: Client2
client: Client3
client: Client4
client: Clientb5
client: Client6
client: Client?
client: Client8
client: Client9
client: ClientlO
client: Clientll
client: Clientl2
client: Clientl3
client: Clientl4
client: Clientl5
client: Clientlé6

ténpvgudjgfih72a.onion sGrweclllmSMGda/0zVtsx
jezz3artjhgfpjlg.onion 3gERAptfFSLyY7xGPnaHHB
o56jzoecuflzebtx.onion i521wegB/OuDJtww6G41sB
wcpdxcigdnrwsydk.onion 6NJSsOrCCmzr6lgWAi2EWB
abaxsz45zhwtt2dm.onion 4IVKhlPcn/eAzG3zwWVRYR
vgfSguxwhmuaousc.onion jOYhwE26IeSujtelb4KjRh
p3bb7f4e31lvbuxxh.onion CPgaM5DO3FwcToCu96Z1i6x
tbhxyxi2tgsp6daol.onion DzWABxErpQmAs/Y3nRUbLR
pmsghia7efviypnd.onion 1xDxFYo4K9VY1RWOydGHJIx
nrysdhpcoyuwferg.onion 6TYh2UOTVgL2LMKfOdfwlh
fmfi2btsS5krn2dyg.onion biFwS7mOyfAS8Vsnn089Ch
thpelrcdvakaozdg.onion D/tu/+5ku3uxYmEAtPXNsSB
xdh2rmg3ztlkdwzl.onion hseHvSDcsV1gV+3nhVaMjB
hcwdkstidhawzvj6.onion Ggh3DrRIveOJKjxUbO7YYx
z537rgozdzmiahhj.onion 2c¢c5TCNX1urGNorEnRCryJB
owhglzpwweliegbr.onion wPx1Y1ESkvi/OYjHjml1BSR

S o S T S S R S S S S S S S S
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Soubor client_keys obsahuje vSechny privatni RSA kli¢e pro jednotlivé klienty a
jejich descriptor cookie.

V pfipadé poutZiti vice adres je nutné vygenerovat nové klice a certifikaty pro
jednotlivé adresy a podepsat je nasi certifikacni autoritou. Nasledné implementovat na
server Apache pfidanim dalSich virtudlnich portl. Kaidy webovy server by mél mit
dedikovanou IP adresu a port pro kaidou zminénou stranku, aby byla zajisténa
dostatecna kapacita a dostupnost sluzby. Je také mozné vyuZit jednu IP adresu a port.
V pripadé vyuziti certifikatl vSak mUZe dojit k problémim a ztraté spojeni. Ty jsou
spojeny s tim, Ze Apache nevi jaké doménové jméno je pozadovano do té doby, dokud
nenavaze SSL spojeni s klientem. Diky tomu muZze dostat klient Spatny certifikat a spojeni
muZe byt zahozeno nebo oznaceno za nebezpecné.

Uprava hlavi¢ky odpovédi HTTP

UzZivatel nebo utocnik, ktery zjisti adresu skrytého serveru a ptistoupi na néj, maze zjistit
nékolik zajimavych informaci, které mohou poslouzit ke zjisténi moznych atok( vaci
serveru. Tyto informace se vyskytuji v odpovédnich zpravach na pozadavky ,http get” a
u chybovych oznameni.

Date: Sat, 02 Nov 2013 12:40:52 GMT

Server: Apache/2.2.25 (Win32)

Content-Length: 289

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=is0-8859-1

200 OK

A také v podpisu neexistujici stranky.

J[:} 404 Not Found | + ‘

@~ wnv3zricklmlkprc.onion/ oo

Not Found

The requested URL /xxx was not found on this server.

LY

Apache/2.2.25 (Win32) Server at winv3zrtckimikpryx.anion Port 80

Obr. 3.11. Informace o serveru a platformé OS
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Zahlavi této zpravy se mUze liSit v zavislosti na pouzitém webovém serveru, zde
je zminéna hlavicka nejrozsifenéjsiho serveru Apache, z nichZ je patrny nazev serveru,
hlavni verze, vedlejsi verze, druh platformy operacniho systému a hodnoty ¢asovacu.
Tyto informace sami o sobé nejsou nijak zavadné, avsak poskytuji utocnikovi informace,
pomoci nichz je schopen cilené utocit na skrytou sluzbu, vyuZivaje jejich trhlin.

K upravé této hlavicky je nutné upravit konfiguraéni soubor ,httpd.conf”
pridanim ptikazu:

ServerTokens ProductOnly
ServerSignature Off

Vysledkem je zprava:

Date: Sat, 02 Nov 2013 13:42:21 GMT

Server: Apache

Last-Modified: Sat, 02 Nov 2013 09:51:56 GMT
Etag: "10000000153a6-38-4eca2ea22a5542"
Accept-Ranges: bytes

Content-Length: 56

Content-Type: text/html

200 OK

Zminéné prikazy vypnou informace o verzi serveru a platformé operacniho
serveru. Polozka typu serveru zUstala ponechana, jelikoz po zméné by bylo stale mozné
z chovani serveru urdit, Ze se jedna pravé o Apache server. V pfipadé pokusu o zmateni
uto¢nika zménou tohoto jména je nutné extrahovat instalacni balicek MSI, upravit
soubor ,,ap_release.h” a opét sestavit balicek msi.

#define AP SERVER BASEVENDOR "Apache Software Foundation"
#define AP SERVER BASEPROJECT "Apache HTTP Server"
#define AP SERVER BASEPRODUCT "Apache"

#define AP SERVER MAJORVERSION NUMBER 2
#define AP SERVER MINORVERSION NUMBER 2
#define AP SERVER PATCHLEVEL NUMBER 25
#define AP SERVER DEVBUILD BOOLEAN 0

Hodnoty verze neni vhodné upravovat, protoZe jsou na né navazany rozsitujici
moduly a zéroven jiz nejsou zobrazovany v hlavickach.

Nové zobrazené polozky ,Last-Modified” a , Etag” slouzi jako otisky obsahu.
V pfipadé, Ze staticka stranka nebyla zménéna od posledni navstévy zasle server tuto
hlavic¢ku a prohlizec pouzije jiz pfedem nactenou stranku ze svého zasobniku.
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CGl skript

Pfi pouZivani webového serveru muzZe byt nutnd jista interakce a s tim spojeny
dynamicky obsah stranek. JelikoZ je prohlize¢ Toru nastaven tak, aby nepouZival
javascript, musi se vytvareni dynamického obsahu pfesunout na stranu serveru.

K tomuto ucelu slouzi CGI skript (Common Gateway Interface), ktery umoziuje spustit
na serveru program, ktery vygeneruje napfiklad html strdnku s poZzadovanym obsahem.

Zakladnim programovacim jazykem je Perl nebo m{zZe byt vyuZito C, C++ pfipadné Javy.
Nutnymi prerekvizitami pro spravnou funkcnost je implementace knihoven pro dany
jazyk. V naSem pfipadé byl zvolen Perl, ktery je dostupny z [23].
Nasledné je nutné v httpd.conf povolit modul pro spustitelné programy.

LoadModule cgi module modules/mod cgi.so

Aby bylo mozné spoustét programy mimo vychozi CGl slozku, je nutné v cilové lokaci
povolit spousténi CGI soubori s koncovkou .pl:

AddHandler cgi-script .pl
Options +ExecCGI

JelikoZ vyuzivdme zabezpecené spojeni, je taktéZz nutné povolit CGlI proménné pro SSL
spojeni.

<FilesMatch "\. (pl|cgi|shtml|phtml|php)s$">
SSLOptions +StdEnvVars
</FilesMatch>

Vysledek takovéhoto skriptu mize byt napriklad vypis informaci z klientova certifikatu.

Informace o vasem uctu:

UZivatelské jméno: USER2

Lokace: Europe

Sériove cislo certifikatu: DDBC2738112CAE15
Certifikat platny od: Feb 15 16:33:50 2014 GMT
Certifikat platny do: Feb 13 16:33:50 2024 GMT
Vydano CA: wnv3zrtcklmlkprx.onion

Obr. 3.12. Vypis CGI skriptu
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4

3.5. Vysledky méreni

Pro ovéfeni prenosovych rychlosti jednotlivych linek byly pouZity jednotlivé
predpfipravené soubory o presné dané velikosti. Nasledné byla provedena meéreni
pfimého propojeni, spojeni skrze VPN s vystupnimi body v Brné (Ceska republika), Corku
(Irsko), Austinu (USA). Posledni méfeni probéhlo skrze vefejnou proxy umisténou v Ohiu
(USA). Byla provedena dvé méreni s odstupem jednoho tydne ve stejny ¢as pro ovéreni
rychlosti a stability, avSak druhé méreni pro proxy server, umistény v USA, nebylo mozné
provést, jelikoz dany server ukoncil svoji ¢innost a stal se tak nedostupnym pro dalsi
méreni.

Ze zaznamenanych pribéhu je patrné (viz pfiloha), Ze nejlepsi stabilita a
prenosova rychlost byla dosaZena skrze primé spojeni. To je zpUsobeno nejkratsi
pfenosovou vzdalenosti a pouze jednim zafizenim v pfenosové cesté.

Dalsi méfeni vénujici se VPN ukazala, Ze pfenosové rychlosti a stabilita jsou velmi
nachylné na vzdalenost zdroje a cile komunikace. Data necestuji nejkratSi moznou
cestou, jako v pfipadé pfimého propojeni, ale jsou smérovdna skrze VPN tunel
k vystupnimu bodu, ktery komunikuje s cilovou destinaci. Pfenos dat zpét funguje
stejnym zplisobem v opacném smér(, tady data jsou poslana k brané VPN, ktera je zasle
zpét vychozi stanici. To je dosti neefektivni a ve vysledku je patrny dosti podstatny pokles
prenosové rychlosti. Ten je umocnén vzdalenosti brany a vychozi stanice. Rozdil mezi
branou v Brné a v Austinu ¢ini az dvojndsobek prenosové rychlosti.

Tab. 3.1. Vysledné hodnoty pridmérnych rychlosti v zavislosti na druhu spojeni a velikosti souboru

Pf¥imé VPN Proxy

Velikost . . VPN Brno VPN Cork . TOR
propojeni Austin USA
MB kB/s kB/s kB/s kB/s kB/s kB/s
1824.24 1561.99 1094.54 218.97 101.18
10 783.27
1567.97 1419.08 1090.46 254.90 159.26
20 2439.28 1563.69 1792.61 1217.49 1093.33 91.04
3161.83 2225.40 1247.77 1124.90 ' 202.79
2715.90 1781.02 1476.93 935.58 114.00
30 937.54
3648.10 2626.29 821.17 586.69 181.22
40 3136.18 2086.72 1936.36 1910.87 1043.39 157.32
3917.33 2431.50 811.19 608.33 ' 233.07
50 3792.83 2530.35 1076.45 1658.51 1115.39 105.27
3690.03 2283.75 960.41 1989.96 ' 251.95
100 3628.00 2614.47 1434.80 889.44 579 78 126.35
3789.90 2880.64 1480.57 1023.75 ' 240.22
200 4581.44 2741.16 1105.93 1364.52 67 06 175.98
4737.89 3367.36 1068.10 1260.29 ' 188.63
Priimér 3330.78 2293.82 1242.66 1074.58 874.25 166.30
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Z pribéhl prenasenych dat skrze proxy server je patrna nizsi prenosova
rychlost vc¢i VPN umisténé v Austinu. To je pfedevsim zplsobeno vétsim vyhrazenim
datovych prostfedkl mezi vychozi stanici a branou VPN, jelikoZ komunikace skrze proxy
server je smérovana spolec¢né s béZnym datovym provozem.

Pfenos dat srze proxy server mliZze byt dale rizné omezen a to tak, aby bylo
vyhovéno velkému mnoZstvi komunikujicich uZivatel(. Pti testovani spojeni bylo
zpozorovano, Ze data pfendsena mezi proxy serverem a vychozi stanici nejsou nijak
Sifrovana a to i pres vynucené Sifrované spojeni na strané cilového serveru. To
predstavuje velmi zdsadni problém v podobé mozného odchytavani vsech prenasenych
dat, které jsou volné Citelné jak ISP, tak pripadnému utocnikovi. V tomto pfipadé tak
nejsou data chranéna celou cestu mezi USA a Brnem.

3330,78 kB/s
2293,82 kB/s

1242,66 kB/s
1074,58 kB/s

874,25 kB/s
I I 166,30 kB/s
|
TOR

Pfimé VPN Brno VPN Cork VPN Austin Proxy USA
propojeni

Graf 3.1. Zavislosti primérné rychlosti na lokalité a zptisobu pFipojeni

Poslednim méreni se tykalo sité Tor. Ta se ze vsech mérenych anonymizér(
ukazala jako nejpomalejsi s pomérné velkym kolisanim a fragmentaci prenasenych dat,
avsak prokazala se jako nejlepsi v rdmci zabezpeceni prenasenych dat a jednoduchosti
pfipojeni.

Diky Vidalii nebylo nutné upravovat nastaveni smérovace, jelikoz Tor si bez
problému poradi se smérovanim a NATem. Zaroven server i klient jsou po celou dobu
komunikace chranéni proti zjisténi jejich identity.
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4.ZAVER

Tato prace se zabyvala anonymnim pohybem uzZivatele v ramci Internetu. Anonymita je
v dnesni dobé dosti podcerfiovana a spojovdna s podezielymi aktivitami. AvSak pravé
pomoci anonymity mohou lidé, ktefi mohou byt jakymkoliv zplsobem perzekuovani,
volné komunikovat s vnéjSim svétem a vyuzivat tak sva zakladni lidska prava.

Hlavni pfinos této prace spociva ve zjisténi moznych druhl pfipojeni k Internetu
tak, aby byla v co nejvétsi mife dosazena anonymita a nepostizZitelnost uZivatele. Prace
se vénovala vlastnostem jednotlivych druhi pfipojeni a nalezeni jejich slabin.

Dale se podrobné vénovala projektu Tor, ktery v dnedni dobé poskytuje nejleps
a nejkomplexnéjsi zabezpeceni v rdmci anonymniho pfistupu k Internetu nebo vnitin
siti Tor. Naopak pfistup skrze proxy server se ukazal jako dosti nebezpecny, nestabilni a
nevhodny k pfenosu citlivych dat. Pfipojeni skrze VPN patfilo k jedném z nejrychlejsich,
avsak bez moznosti kontroly, zdali si poskytovatel neponechava citlivé informace

’
’

Nasledné byla v praci popsana a demonstrovana funkcnost Skryté sluzby, pomoci
nichZ lze provozovat server uvnitf sité Tor tak, aniz by bylo moZné determinovat jeho
lokaci a tim jej vyradit z provozu. Byla implementovana feseni, kterd zamezuji mozné
diskreditaci Skryté sluzby a zaroven umoZzniuje pfistup pouze ovérenym uzivatellim.

Dalsi ¢ast prace se zabyvala implementaci anonymni autentizace a zabezpeceni
pristupujiciho klienta tak, aby byla zaru¢ena jeho anonymita a bylo mozné umoznit nebo
zamezit pfistupu na urcité c&asti serveru. K tomu bylo vyuZito obousmérné SSL
autentifikace, kterd umoziuje identifikovat obé strany komunikace. JelikoZz navrh
vyuzZivd OpenSSL bylo nutné implementovat nejnovéjsi knihovny, které zamezuje
moznému zjisténi privatnich kli¢d a jinych dat diky chybé heartbleed.

Posledni c¢ast této prace se zabyvala vlivem rychlosti a stability na prenos
uzivatelskych dat, v ramci jednotlivych anononymizatord. Z nich je patrné, Ze rychlost
spojeni je velmi citliva na prenosovou cestu a mnozstvi komunikacnich uzll na jeji cesté.
Zaroven je zifejmé, Ze s rostouci mirou zabezpeceni klesa podstatné prenosova rychlost.

Diky vysledkim této prace je umozinén zabezpeceny pfistup uZivatele skrze
nezabezpeclenou sit Internet a umozZnéna zabezpedend a anonymni autentizace vudi
serveru. Praveé diky tomuto ndvrhu Ize umoznit pfistup a Sifeni svobodnych informacim
véem osobdam, které by bylo mozné identifikovat a nasledné perzekuovat nebo blokovat
pfi pokusu o jejich ziskani a Sifeni.
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SEZNAM ZKRATEK

AES
CA

Advanced Encryption Standard - Symetricka blokova Sifra
Certification Authority — Certifika€ni autorita

CAPTCHA Completely Automated Public Turing test to tell Computers and Humans

CaGl

CN
CPP
CSR

Apart - Turing(iv test

Common Gateway Interface — Sktrip, ktery umoZniuje spoustét programy na
webovém serveru

Common Name —Jméno uZivatele nebo adresa stranky nejcastéji FQDN
Client Puzzle Protocol- Protokol pro oddéleni pocitace od osoby

Certificate Signing Request — Pozadavek na podepsani certifikatu

DARPA Defense Advanced Research Projects Agency - Agentura pro vyzkum pokrocilych

DDoS
DNS
DoS
DS
EFF

FQDN
GNU
HS
HSDir
HTTP
HTTPS
ICMP

NAT
NAT-T
NSA
ONR

OoP

obrannych projekt(

Distributed Denial of Service - DoS uUtok uskutec¢nény velkym poctem pocitach
Domain Name Server - Server umoziujici pfeklad adres

Denial of service - Zplisob Utoku pomoci odmitnuti sluzby

Directory Server - Rejstiikovy server

Electronic Frontier Foundation - Mezindrodni neziskovd organizace pro digitalni
prava

Fully Qualified Domain Name — Pfesna adresa pocitace v doménové strukture
General Public License - VSeobecna verejna licence

Hidden Service - Skryta sluzby

Hidden Service Directory — Databazovy adresar Skryté sluzby

Hypertext Transfer Protocol - Protokol pro vyménu hypertextovych dokumentt
Hypertext Transfer Protocol Secure - Zabezpeéena nadstavba protokolu HTTP
Internet Control Message Protocol - Protokol pro odesilani chybovych zprav
Identification Data — Identifikacni data

Internet Protocol - Protokol sitové vrstvy

Introduction Point - Bod seznadmeni v siti Tor neboli RP

IP security - Bezpecnostni rozsifeni IP protokolu

Internet Protocol version 4 - Datové orientovany protokol

Internet Protocol version 6 - Datové orientovany protokol nahrazujici IPv4
Internet Service Provider - Poskytovatel Internetu

Man in the middle — Utok ¢lovéka uprostted

Microsoft Windows Installer — Instalacni sluzba pro systém Microsoftu
Network address translation - Pfeklad sitovych adres

NAT-Traversal - Verze NATu pro IPsec komunikaci

National Security Agency - Narodni bezpecnostni agentura

Office of Naval Research - Utad spadajici pod Ndmornictvo Spojenych stat
americkych

Onion Proxy - Soucast klienta sité Tor starajici se o spojeni
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OR
OSPF
P2pP
PKCS
RP
RSA
SSH
SSL
TCP
TDES
TLS
TOR
UDP
USA
VPN

Onion Router - Cibulovy smérovac v siti Tor

Open Shortest Path First - Druh smérovaciho protokolu

Peer-to-peer - Komunikace typu klient-klient

Public Key Cryptographic Standards — Standard pro préci s kryptografickymi klici
Rendezvous Point - Bod seznameni v siti Tor

Rivest, Shamir, Adleman - Sifra s vefejnym kli¢em

Secure Shell — Zabezpeceny komunikaéni protokol

Secure Sockets Layer - Vrstva zabezpeceni mezi transportni a aplikaéni vrstvou
Transmission Control Protocol - Protokol transportni vrstvy

Triple Data Encryption Standard — Trojndsobna symetrickd blokova Sifra DES
Transport Layer Security - Kryptograficky protokol pro zabezpecéeni komunikace
The Onion Router - Cibulovy smérovac, nazev pro sit poskytujici anonymitu
User Datagram Protocol - Protokol transportni vrstvy

United States of America — Spojené staty americké

Virtual Private Network - Virtualni privatni sit

77



SEZNAM PRILOH

Obr. A.1. Graf prenosové a pramérné rychlosti v ¢ase pro pfimé spojeni — 100MB...... 79
Obr. A.2. Graf prenosové a pramérné rychlosti v ¢ase pro VPN — Brno — 100MB ......... 79
Obr. A.3. Graf prenosové a pramérné rychlosti v ¢ase pro VPN — Cork — 100MB.......... 80
Obr. A.4. Graf prenosové a pramérné rychlosti v ¢ase pro VPN — Austin — 100MB....... 80
Obr. A.5. Graf prenosové a primérné rychlosti v ¢ase pro spojeni skrze proxy - 100MB

78



A PRILOHY

5000

4500

4000 N M /\

3500
3000
2500

Rychlost [kB]

2000
1500
1000

500

0 5 10 15 20 25
Cas [s]

Obr. A.1. Graf pfenosové a prlimérné rychlosti v ¢ase pro pfimé spojeni — 100MB
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Obr. A.2. Graf pfenosové a priimérné rychlosti v ¢ase pro VPN — Brno — 100MB
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Obr. A.3. Graf pfenosové a priimérné rychlosti v ¢ase pro VPN — Cork — 100MB
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Obr. A.4. Graf pfenosové a primérné rychlosti v ¢ase pro VPN — Austin — 100MB
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Obr. A.5. Graf pfenosové a priumérné rychlosti v ¢ase pro spojeni skrze proxy — 100MB

Rychlost [kB]

350

300

250

200

150

100

50

'IIH Mhu J‘

WA ’rw"

100 200 300 400 500 600 700 800 900 1000
Cas [s]

Obr. A.6. Graf pfenosové a priimérné rychlosti v ¢ase pro sit Tor — 100MB
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