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Abstrakt

Prace se zabyva problematikou bezpecnosti opera¢niho systému Android. Nejdiive popisuje
zékladni architekturu systému a bezpec¢nostni mechanizmy, které muzeme v tomto systému

najit.

Ve druhé ¢éasti se vénuje popisu hrozeb a utokd na zafizeni s OS Android. Popisuje riziko,
kterému je vystaven uzivatel mobilniho zarizeni a dopad na bezpecnost zafizeni, uzivatele
a dat, kterd jsou v zarizeni obsazena. U kazdé hrozby i utoku je zminén zptsob, jakym mtize
byt zafizeni kompromitovano. Hrozby i ttoky jsou ohodnoceny pomoci systému CVSS. Daéle

se vénuje problematice aktualizaci na Androidu.

V posledni ¢ésti jsou popsany aplikace, které mohou byt pouzity predevsim ve firemnim pro-
stfedi pro spravu a zabezpeceni mobilnich zarizeni s Androidem. Jsou zde popsény funkce
téchto aplikaci a proti jakym hrozbam nebo ttokim poskytuji ochranu. Déle jsou zde uvedeny

priklady takovych aplikaci.

V ramci prace je vytvorena laboratorni iloha pro demonstraci systémii pro spravu mobilnich
zalizeni, které se pouzivaji ve firemni sfére, a u¢ebni text formou prezentace jak pro prednaseni,

tak pro samostudium.
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Abstract
The thesis deals with the security of the Android operating system. Firstly, it describes the

basic architecture of the system and the security mechanisms we can find in this system,

namely Linux kernel, application sandboxing, and application permissions.

In the second part, it describes threats and attacks on the Android devices. Describes the risks
to which the users are exposed and the impact on the device, user, and data security. For each
threat and attack, the way the device can be compromised is mentioned. Threats and attacks
are rated using CVSS. It also deals with Android updates.

The last section describes applications that can be used to manage and secure Android mobile
devices primarily in the corporate environment. There are described features of these applica-
tions and against what threats or attacks provide protection. Furthermore, there are examples

of such applications.

The thesis also provides a laboratory task that is created to demonstrate the mobile device
management systems that are used in the corporate environment. Also, study material is cre-

ated in the form of presentation for both lecture and self-study.
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Uvod

Bezpecnost mobilnich zafizeni je v dnesni dobé velmi podcenované téma. Muzeme to vidét
napiiklad na rozdilu mezi zabezpec¢enim pocitact a mobilnich telefont, témér 83 % uzZivatelu
chrani sviij pocita¢ bezpecnostnim softwarem, zatimco chytry mobilni telefon chréni jen 53 %
uzivatelu [1]. Chytry telefon je povazovéan za nejslabsi ¢lanek v celé bezpecnosti informacnich
technologii [2]. Rozsifenou hrozbou na mobilnich zafizenich je malware zamétujici se na odci-
zeni bankovnich tdajii, tzv. mobile banking trojan. Casty je také ttok pomoci mobilniho

ransomware [3].

Pro uzivatele je jednoduché zabezpecit svij mobilni telefon, stac¢i dodrzovat nékolik
zékladnich pravidel a mit nainstalovany a aktualizovany bezpec¢nostni software. Ve firemnim
Prvnim je, Zze administratori potiebuji systém, ktery mohou spravovat centralné, idedlné po-
moci jedné konzole tak, aby nemuseli mit k zarizeni fyzicky pristup. Druhym divodem je stéle
vice se uplatniujici politika BYOD!, kdy si uzivatelé do préace nosi vlastni zafizeni, na kterém
pracuji. Netyka se to pouze notebookt, ale pravé i chytrych telefoni. To prinasi administra-
tortim nebo bezpecnostnim spravcim problémy, protoze uz nemohou zarizeni spravovat tak,
jak byli zvykli. Nemohou zaméstnanci prikazat, jaké aplikace si do telefonu muze instalovat
a jaké ne, dale se potykaji s problémem ochrany soukromi, protoze ve své centralni spravé
nemohou sledovat vse, co se na telefonu déje a casto zaméstnanci také nesouhlasi s lokalizaci

telefonu z divodu obavy ze sledovéni jejich pohybu [4].

V ramci této prace budou analyzovany hrozby a titoky na mobilni telefony se systémem
Android tak, aby byla nalezena idedlni forma zabezpeceni téchto smartphont, které pouzivaji
zaméstnanci ve firméch, af uz se jedné o firemni nebo BYOD zafizeni. Bude také kladen diraz
na moznost centralni spravy zabezpeteni. Ctenéi ziska piehled o bezpeénostnich funkcich,

které poskytuji rizné aplikace uréené pro zabezpeceni mobilnich zafizeni.

V druhé kapitole je ¢tenari predstaven OS Android, jeho architektura a verze. Tteti
kapitola popisuje bezpecnostni mechanizmy jako naptiklad sandboxing aplikaci, podepisovani
aplikaci nebo zabezpeceny booting. Nasleduje popis jednotlivych hrozeb a ttokd na uzivatele
nebo na zafizeni s Androidem a v paté kapitole jsou uvedeny bezpecnostni aplikace slouzici
k ochrané mobilnich zafizeni s OS Android. Sestd kapitola pojednavé o v soucasnosti hodné

zminovaném tématu — problému zajisténi aktuélniho systému Android a vydavani aktualizaci.

Cilem préce je poskytnout ¢tenari ivod do problematiky bezpecnosti Androidu, popis
utoku a hrozeb na zafizeni s timto systémem a popsat a doporucit ochranu takovych zafizeni.
Praktickym vystupem je laboratorni prace pro pouziti v pocitacovych cvicenich a prezentace

vytvarena jako studijni material pro pouziti ve vyuce.

I BYOD = ,bring your own device“, firemni zaméstnanci vyuzivaji sviij vlastni telefon ke spravé firem-
niho e-mailu a firemnich dat. Za bezpecnost zarfizeni zodpovida uzivatel. Administratori nebo bezpec-

nostni spravci nemaji k zafizeni pristup.
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1 Mobilni operacni systém Android
1.1 Uvod do Androidu

Android je opera¢ni systém, ktery byl primarné ur¢eny pro mobilni telefony. S pozdéjsi dobou
se z mobilniho operacniho systému stala platforma, kterou nyni mizeme najit také na table-
tech, nositelnych zafizenich jako jsou chytré hodinky nebo naramky, v televizich, v autech
nebo tieba chytrych doméacnostech?. Systém je uzpusoben na ovladani dotykem, ale vzhledem
k rozsireni do dalsich typt zarizeni je mozné jej ovladat také hlasem, pohybem nebo riznymi
ovladaci. Jako vétsina ostatnich operacnich systému i Android podporuje instalaci aplikaci

tretich stran. Ty je mozné stahovat primérné z obchodu Google Play.

Android je open-source projekt, piivodné od firmy Android Inc. Tuto firmu v roce 2005
koupila spole¢nost Google, ktera také zalozila konsorcium firem vyvijejicich oteviené standardy
pro mobilni zarizeni — Open Handset Alliance, zkracené OHA. Tato aliance od svého vzniku

zastituje vyvoj opera¢niho systému Android.

Operac¢ni systém Android je rozdélen do nékolika verzi. Poslednich sedm let je pravi-
delné na podzim predstavena nova verze tohoto operacniho systému, kterd vzdy opravuje
chyby minulé verze, rozsifuje funkénost systému nebo zlepsuje zabezpeceni. Prozatim nejno-

véjsi verze systému (k zari 2017) byla uvedena 21. srpna 2017 jako Android 8.0 Oreo.

1.2 Trzni podil OS Android

Pokud se podivame na trh mobilnich operac¢nich systém, poslednich nékolik let je Android
jasnou jednickou. V srpnu 2017 mél Android 72,74% podil a jasné trhu dominoval [5]. V dubnu
2017 se dokonce dostal na prvni misto na trhu vsech opera¢nich systému, tedy zahrnujicim jak

mobilni telefony, tak pocitace, a predbéhl desktopovy opera¢ni systém Windows [6].

Tabulka 1.1: Trznf podil jednotlivych verzi OS Android [7]

Verze ‘ Oznaceni API ‘ Trzni podil ‘
2.3.3-2.3.7 Gingerbread 10 0,6 %
4.0.3-4.0.4 Ice Cream Sandwich @ 15 0,6 %
4.1.x Jelly Bean 16 2,4 %
4.2.x 17 3,5 %
4.3 18 1,0 %
4.4 KitKat 19 15,1 %
5.0 Lollipop 21 7,1 %
5.1 22 21,7 %
6.0 Marsmallow 23 32,2 %
7.0 Nougat 24 142 %
7.1 25 1,6 %

2 Seznam vSech zafizeni, kterd podporuji Google Play, mé 278 stranek.
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Obréazek 1.1: Graf trznfho podilu verzi OS Android [7]

1.3 Verze OS Android

Prvni verze Androidu 1.0 oznacovana jako Alpha byla uvedena na trh v roce 2008. Prvni
komercni telefon s Androidem byl HT'C Dream. V roce 2009 vysla verze 1.5, kterd byla poprvé
oznacena podle sladkosti, dostala nazev Cupcake. Nasledovaly dalsi verze, kazda nesla pojme-

novani po sladkosti, kterd zacinala na nasledujici pismeno v abecedé?.

V soucasnosti (zaff 2017) je stéle nejpouzivanéjsi verzi Android 6.0 Marshmallow [5].
Tato verze byla vydana 5. tijna 2015 a presto, Ze mé jiz dva roky, je nainstalovana na témér
tretiné ze vsSech mobilnich telefoni pouzivajicich Android. Aktualné nejstarsi podporovana
verze je Android 4.4 KitKat, kterd je na 15,1 % zafizeni. Zafizeni, které obsahuji starsi verze
(tedy jiz nepodporované) zastupuji 8,1 % veskerych mobilnich telefonti s Androidem. Trzni

podil jednotlivych verzi ukazuje Tabulka 1.1.

Aktudlnost operaéniho systému je velky problém. Pokud to shrneme, 8 % telefonu
s Androidem pouzivé nepodporovanou verzi operacniho systému a dalsich 75 % bézi na dva
roky nebo vice staré verzi. V obchodech muzete stale narazit na mobilni telefony se systémem
5.0 Lollipop, ktery je jiz vice nez tii roky stary. Tohoto problému si je védom také Google,
ktery se rozhodl pozménit architekturu systému (ve verzi 8.0 Oreo) tak, aby bylo pro vyrobce

telefonii jednodussi aktualizovat zafizeni (vice viz kapitola 5).

Témér s kazdou novou verzi Androidu prislo zlepseni zabezpeceni. Nize jsou uvedeny

verze, které pridavaly vyznamné funkce v oblasti bezpecnosti:

e 2.2 Froyo: podpora ¢iselného PINu a alfanumerického hesla k odemceni telefonu;

e 3.0 Honeycomb: moznost Sifrovat vSechna uzivatelska data v telefonu?;

3 Jediné dvé verze, 4.4 KitKat a 8.0 Oreo, nesou nézev podle komeréniho produktu. Vsechna ostatni
pojmenovani jsou obecné.
* Funkce priddna jako politika pro aplikace, pomoci kterych administratofi spravujf zarizeni
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e 4.0 Ice Cream Sandwich: moZnost odemceni telefonu rozpoznanim obliceje (Face Un-
lock);

e 4.3 Jelly Bean: posileni sandboxovani aplikaci diky vyuziti technologie SELinux?;

o 4.4 KitKat: funkce zabezpeceného bootingu zafizeni a kontrola integrity zarizent;

e 6.0 Marshmallow: priddno API pro autentizaci pomoci otisku prstu, opréavnéni aplikaci
lze ménit az po instalaci aplikace®;

o 8.0 Oreo: Projekt Treble méni architekturu systému a umoznuje vyrobcim zjednodusit
aktualizaci zafizeni, sluzba Google Play Protect zajistujici ochranu pred malwarem

a pri ztraté zarizeni.

1.4 Architektura systému

Architekturu opera¢niho systému Android muzeme rozdélit do péti vrstev, viz Obrazek 1.2.
Tou nejnizsi je linuxové jadro, nad kterym muzeme najit hardwarovou abstraktni vrstvu (z an-
glického hardware abstraction layer, déle jen HAL). Linuxové jadro je srdcem systému a za-
jistuje zakladni funkce systému. HAL je vrstva, kterd poskytuje pristup k hardwaru z vyssich
vrstev. Nad vrstvou HAL se nachdzi knihovny jazyka C/C++ a prostiedi Android Runtime
(ART). Diky ART muze kazd4 aplikace béZzet ve svém vlastnim procesu. Druhou nejvyssi
vrstvou je Java API Framework. Tato vrstva poskytuje rozhrani pro vyvojare a umoznuje jim
vyuzivat knihovny jazyku Java. Na vrcholu této pomyslné pyramidy jsou pak samotné apli-

kace.

JAVA APl FRAMEWORK

KNIHOVNY ANDROID
C/C++ RUNTIME

HARDWARE ABSTRACTION LAYER

LINUXOVE JADRO

Obréazek 1.2: Schéma architektury OS Android

> Pavodné predstaven jiz ve verzi 4.2, ale aZ ve verzi 4.3 ve vychozim nastaven{ zapnuty
% Do té doby byla opravnéni schvalovana pri instalaci aplikace a poté se jiz nedala ménit
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1.4.1 Linuxové jadro

Nejnizsi vrstvou operacniho systému Android je linuxové jadro (Android pouziva stan-
dardné verzi 2.6), které zajistuje zékladni funkénost systému. Jeho hlavni soucésti jsou ovla-
dace, které provadi komunikaci mezi hardwarovou vrstvou a vrstvami vyssimi. Déle jadro
zajistuje spravu procesil, pameéti, napajeni, sitového spojeni apod. K jadru samotnému je pri-
déno nékolik doplnkit, které jsou potiebné pro mobilni platformy. Pati{ mezi né naptiklad
Power Manager, ktery umoznuje zvysit zivotnost baterie, Low Memory Killer, ktery se stara
o ukoncovani procesu a pridélovani alokované paméti nebo Binder IPC driver (IPC = inter-

process communication), ktery umoziuje komunikaci mezi jednotlivymi procesy.

1.4.2 Hardware Abstraction Layer

Vrstva hardware abstraction layer (HAL) je rozhrani, které umoznuje vyssim vrstvam
vyuzivat hardwarové prostfedky. HAL se sklddé z nékolika moduli, kdy kazdy implementuje
rozhrani pro konkrétni typ hardwarové komponenty. Pokud vyssi vrstva pozadd o pristup
k néjakému hardwarovému prostiedku, HAL poskytne knihovny pro préaci s touto komponen-

tou.

Tim, ze vrstva HAL poskytuje své vlastni knihovny pro praci s hardwarem, neni zapo-
tTebi zasahovat do vyssich vrstev. Vyrobce zatizeni si vytvori vlastni knihovny pro praci se
svym hardwarem a tyto implementuje do HAL vrstvy. Vyssi vrstvy jsou tedy nezavislé na

hardwaru, na kterém bézi.

1.4.3 Knihovny jazyka C/C++

Nékteré ze zakladnich komponent platformy Android jsou psany takovym zpusobem,
ze ke svému chodu vyzaduji knihovny jazyka C/C++. Tyto knihovny tvori ¢ast dalsi vrstvy,
spole¢né s ART. Navic pomoci Java API Framework mohou vyvojari nékteré z téchto kniho-

ven vyuzivat také ve svych aplikacich.

1.4.4 Android Runtime

Druhou ¢asti vrstvy je Android Runtime (ART) prostredi. To umoziuje spoustét kaz-
dou aplikaci zvlast ve svém vlastnim procesu. Kazda aplikace je samostatnou instanci ART.
Logika je velmi podobné s klasickou desktopovou Javou, kde programy bézi v tzv. Java Virtual
Machine (JVM). Dfive se na Androidu pouzival Dalvik Virtual Machine. Dalvik byl ale na-
hrazen modernéjsim ART. Pokud aplikace bézi pod prostiedim ART, pak by méla bézet i pod

starsi verzi Dalvik. Obracend kompatibilita ale neni zajisténa.

1.4.5 Java API Framework

Android poskytuje vyvojaram pristup ke sluzbam systému pomoci knihoven napsanych v ja-
zyce Java. Tyto knihovny jsou shromézdény v balicku, tzv. API. Vyvojari mohou tyto kni-
hovny implementovat do svych aplikaci a ty tak budou mit pristup napriklad k ovladacim

tlacitkim, notifikacni listé, obsahu jinych aplikaci a podobné. Kazdé verze opera¢niho systému
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pracuje s jinym API, napiiklad verze 1.0 pracovala s API 1, kdezto verze 7.0 Nougat pracuje
s API 247,

1.4.6 Vrstva aplikaci

Nejvyssi vrstvou je aplikacéni vrstva, ktera obsahuje vSechny aplikace na zafizeni nainstalo-
vané, at uz se jedna o predinstalované aplikace nebo stazené z Google Play. Aplikace na An-
droidu funguji dvéma zpusoby. Prvni je, ze poskytuji uzivatelské rozhrani, pomoci kterého
uzivatel aplikaci ovlada a vyuziva. Druhy zpusob je, ze poskytuji moznosti, jak mohou ostatni
vyvojari pracovat s touto aplikaci. Napriklad pokud bude vyvojar chtit, aby jeho aplikace
dorucovala SMS zpravy, nemusi tuto funkci implementovat znova, ale mize vyuzit jinou SMS

aplikaci, ktera jiz je nainstalovana v zafizeni a nabizi svou funkci ostatnim aplikacim.

evvs

4.4 Kitkat. Pokud vyvojar vyuzije tuto verzi, ma zajisténo, ze jeho aplikace pobézi na Androidu 4.4
a novéjsi, coz ¢ini vice nez 90 % vsech zafizeni (zar{ 2017).
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2 Zabezpeceni OS Android

Uzivatelé si uz zvykli, Ze na svych stolnich pocitacich nebo noteboocich by méli mit
nainstalovany néjaky software, ktery jim poskytuje zabezpeCeni. Af uz je to obycejny
antivirovy program, pokrocilé anti-malwarové feseni nebo kompletni balicek bezpecnostnich
funkci, operacni systém musi byt chranén. Bézni uzivatelé si uz ale neuvédomuji, ze zabezpecit
potiebuje také jejich mobilni telefon, at uz bézi na jakékoliv platformé. Pritom dost c¢asto se
jedna o stejné riziko, jako by nechali nezabezpeceny pocita¢. Mobilni telefon mohou vyuzivat
ke ¢teni e-mailii, k prochazeni webu, spravovani bankovniho Uc¢tu nebo v ném mohou mit
ulozena jind cenné data, at uz osobni nebo firemni. VSechna tato data mize tocnik odcizit

a nasledné vyuzit, vétsinou k nelegadlnim ¢innostem.

Nejzakladnéjsi prvek ochrany mobilniho telefonu je zamek obrazovky. Pokud telefon
nékde ztratite, zapomenete, nechate odlozeny nebo vam ho tto¢nik odcizi, méa prvni prekazku,
pres kterou se musi dostat. Zarizeni bez zdmku obrazovky je jako ,naservirované na podnose“.
I presto, ze tento prvek zabezpeceni zvladne nastavit Uplné kazdy a jeho pouzivani je velice

jednoduché a uzivatelsky privétivé, témer tretina uzivatela tuto funkei nepouziva [8].

Google bere bezpecnost svého operacniho systému opravdu vazné. V nékolika posled-
nich verzich muzeme vidét velky posun v oblasti zabezpeceni zarizeni, at uz se bavime o novych
funkcich, nebo o zméné architektury systému. Zakladni prvky zabezpeceni, které jsou zabudo-

vany v systému, si v néasledujicich podkapitolach priblizime.

2.1 Linuxové jadro jako zakladni prvek bezpecnosti

Jak uz bylo zminéno, Android bézi na linuxovém jadfe. Linuxové jadro je po mnoho let celo-
svétové pouzivano v mnoha systémech, daveéruji mu jak velké spolecnosti, tak odbornici na
bezpecnost. Je prozkoumané do posledniho bitu, a tak slouzi jako zakladni bezpe¢nostni prvek
na Androidu. Mimo bézné funkce, které linuxové jadro poskytuje, jsou z hlediska bezpecénosti

dilezité tyto dvé:

e oddéleni dat jednoho uzivatele od dat druhého uzivatele;

e oddéleni jednotlivych procesu.

2.1.1 Oddéleni uzivatelskych dat

Android byl puvodné navrhovan pouze pro chytré telefony a nebylo proto zapotiebi fesit pod-
poru vice uzivatell. Az s verzi 4.2 prisla moznost mit na zafizeni vice uzivateli, v té dobé
ovSem jen na tabletech, které byly vice sdileny oproti mobilnim telefonim. Kazdy uzivatel
zalizeni muze mit vlastni domovskou obrazovku, widgety, aplikace, nastaveni a také soubory,
které jsou ostatnim uzivatelim nepristupné. Uzivatelské tcty jsou odliseny uzivatelskym iden-

tifikdtorem (user ID)®.

8 Pozor na zdménu s UID, které je pfifazovano jednotlivym aplikacim.
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2.1.2 0Oddéleni procesia

Oddéleni procest je dobré ze dvou divodl — stability a bezpecnosti. Pokud vice procesii bude
pristupovat ke stejné ¢asti paméti, miuze nastat kolize, kdy se v jednom okamziku snazi oba
procesy zapisovat na stejné misto a mtize dojit k padu systému. Z bezpec¢nostniho hlediska je
oddéleni procestt vyhodné, protoze znemoznuje, aby neopravnéné aplikace pfistupovala napti-

klad k dattium e-mailového klienta.

Tento zplsob oddéleni znemoznuje procesum poskytovat své sluzby navenek. Proto byl
vytvoren mechanismus, ktery se nazyva Inter-Process Communication (IPC). Pomoci IPC
mohou procesy pristupovat ke sluzbam jinych procesti a vyuzivat je. Standardni IPC mecha-
nismus nebyl dostate¢né flexibilni pro komunikaci na platformé Android, a tak bylo potieba

vyvinout jiny mechanismus — Binder.

Centralni jednotkou, pres kterou proudi vSsechna meziprocesova komunikace, je Binder
driver. Princip komunikace zahrnuje tii kroky, viz Obréazek 2.1. Nejprve prvni proces vytvori
zpravu, ve které posila data druhému procesu. Binder driver poté alokuje ¢ast paméti patiici
druhému procesu a nasledné data obsazend ve zpravé zkopiruje do této paméti. Proces na

prijimaci strané ma tak moznost pristoupit k datim prvniho procesu, protoze uz jsou obsazena

Binder IPC Driver

v jeho ¢asti paméti.

Pamét procesu A

Pamét procesu B
s|6]|7]8 1l 3|a|s5|6]|7]|8

Obréazek 2.1: Princip komunikace mezi procesy

2.2 Sandboxing aplikaci
Driive, nez se dostaneme k tomu, jak funguje sandboxing aplikaci na Androidu, bychom si méli
upresnit, co to vlastné sandboxing je. Odbornici Bryan Ford a Russ Cox z Massachusettského

Institutu Technologii definuji sandboxing nésledovné:

»A sandbox is a mechanism by which a host software system may execute arbitrary
guest code in a confined environment, so that the guest code cannot compromise or affect the

host other than according to a well-defined policy.“ [9]

Jinak feceno, sandbox spusti rizikovy program v oddéleném prostiedi. Veskeré operace,
které jsou programem vykonavany, maji dopad pouze na toto oddélené prostiedi, ale nikoliv
na hostujici systém. Predstavit si to muzeme na virtudlnim pocitaci (hostovany sys-
tém = guest) spusténém na nasem klasickém poéitaci (hostujici systém = host). V pfipadé, ze

bude hostovany systém dokonale oddéleny od hostujiciho systému, veskeré operace provedené
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Skodlivym kédem v hostovaném systému nebudou mit zaddny dopad? na hostujici systém, tedy

na nas klasicky pocitac.

Aplikac¢ni sandboxing na Androidu neni doslovny. Funguje tak, ze aplikace jsou oddé-
leny jak na urovni procesti, tak na trovni dat. Kazdé aplikaci je pri jeji instalaci pridéleno
ruzné identifika¢ni ¢islo, tzv. UID'. Na zdkladé tohoto UID se pri spusténi aplikace definuje,
zda bude mit svij vlastni proces nebo bude prifazena do jiz vytvoreného procesu jiné aplikace.
Aplikace se stejnym UID mohou bézet ve stejném procesu, zatimco pokud maji UID rizné,

kazda bézi jako jedinecny proces.

Bezpecnost je dale zajisténa tim, ze jednotlivé procesy (aplikace) mezi sebou nemohou
komunikovat jinak, nez pomoci IPC. Déale nemohou pfistupovat k samotnému opera¢nimu

systému, bez dodate¢nych prav mohou vyuzivat pouze zakladnich sluzeb systému.

Kazda aplikace méa své vlastni ulozisté. Prava Cist a zapisovat méa pouze aplikace, které
patii ta ¢ast paméti a pripadné kazda aplikace, kterd mé stejné UID. Tim je zajisténo, ze se
k dattm jiné aplikace nedostane zadna skodliva aplikace. Pokud chce aplikace pristoupit k pa-
méti druhé aplikace, nebo obecné k jakymkoliv jejim zdrojim, musi si vyzadat dodatecna

prava, kterd povoluje uzivatel (naptiklad pravo ¢ist seznam kontakti).

Na Androidu nejsou oddéleny jen aplikace. Kromé nich bézi v sandboxu také knihovny
operacniho systému, Java API framework a vse, co je v systému vrstev umisténo nad linuxo-
vym jadrem. Navic nejsou sandboxovany jen procesy aplikaci, ale vSechny jejich zdroje, tedy
i pamét. Proto chyba v paméti jedné aplikace nenarusi bezpec¢nost celého systému. Bezpecénost
sandboxingu aplikaci je provdzana s bezpecnosti kernelu. Aby byl prolomen sandboxing!!, mu-

sela by byt prolomena bezpec¢nost samotného jadra systému.

2.2.1 UID

Pro kazdou aplikaci je vytvoreny vlastni ,virtudlni“ uzivatel, které ma definovano UID a apli-
kace bézi pod pravy tohoto uzivatele. Velmi maly pocet systémovych sluzeb bézi pod root
UID, které ma hodnotu UID 0. Systémové sluzby a aplikace bézi pod tzv. well-known UIDs,
které zacinaji cislem 1000. Pravé UID 1000 patii systémovému uzivateli, ktery ma specialni,
presto omezena prava. UID, ktera jsou automaticky generovana a pfirazovana aplikacim, za-

¢inaji ¢islem 10000.

Aplikace mohou mit stejné UID (share user ID). V takovém piipadé spolu aplikace

sdileji sva data a bézl ve stejném procesu. Casté pouziti je pro systémové aplikace, kdy pro

 Existuji ttoky na virtudlni prostiedi, kdy se muze malware dostat ze sandboxu. Dalsim piikladem
nedokonalosti virtualizace je moznost zapisovat na dynamicky se zvétsujici disk tak dlouho, az se systém
pretizi a spadne.

10 Pfevzato z Linuxovych desktopovych systému, kde je ruzné UID (= user ID) pfifazovéno ruznym
uzivatelim.

11 Jak se tedy muze stat, ze malware ma pristup k datim e-mailového klienta? Uzivatel aplikaci auto-

maticky potvrdi prava pri instalaci, aniz by s nimi byl sezndmen.
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zajisténi stability a modularity systému musi mit rizné aplikace stejné UID. Prikladem je
Android 4.4, kdy systémové Ul a keyguard (implementace zadmku obrazovky) sdileji
UID 10012 [10].

Sdilené UID je mozné mit i u aplikaci tretich stran, prestoze to neni doporucovano.
V tom piipadé musi byt podepsany stejnym podpisovym klicem. Casto se sdilené UID pouziva
u moduldrnich aplikaci (napriklad aplikace o pocasi, do které muzete doinstalovavat predpo-

védi z ruznych radarovych systémi).

2.3 Opravnéni

Kazda aplikace ma moznost pozadat o pristup k jinym aplikacim nebo sluzbam, nez
které ma povoleny ve vychozim stavu. Systém poté pridéli aplikaci tzv. opravnéni. Diive (do
verze 6.0) se opravnéni pridélovala pfi instalaci aplikace, a pokud uzivatel aplikaci nedal pri-
slusné opravnéni, aplikace se nenainstalovala. Od verze 6.0 se opravnéni pridéluji az ve chvili,
kdy je opravdu aplikace potiebuje. Aplikaci mizete nainstalovat, aniz byste ji pritadili speci-
alni opravnéni. Az v okamziku, kdy aplikace pozadé o pridéleni opravnéni (napiiklad aplikace
fotoaparatu pozadéa o pristup k jeho ovladani), uzivatel se muze rozhodnout, jestli opravnéni
pridéli, nebo ne. Opravnéni jsou tedy pridélovana az za béhu aplikace. Navic uzivatel miize
kdykoliv opravnéni aplikaci odebrat v nastaveni (na rozdil od drivéjsich verzi, kdy odebrani

prav nebylo mozné a jedinym zpusobem bylo odinstalovéani aplikace).

2.3.1 Uroveii opravnéni

Opravnéni miizeme rozdélit do ¢tyr trovni podle toho, jak velké je potencidlni riziko, které
dopadd na uzZivatele nebo systém, piri udéleni opravnéni. Jinak feceno, oprédvnéni AC-
CESS_NETWORK_STATE (umoznuje aplikaci pfistup k informacim o siti) se vyznacuje
nizkym rizikem a spadé proto do nejnizsi kategorie normal, zatimco opravnéni READ__SMS
(povoluje aplikaci ¢ist SMS zpravy) je rizikovéjsi a aplikace s timto opravnénim muze narusit

soukromi uzivatele, spada tedy do vyssi kategorie dangerous.

Normal

Nejméné rizikovou kategorii je iroven normal. Opravnéni jsou vyhodnocena jako mélo rizikova
pro systém, uzivatele nebo dalsi aplikace, a tak jsou prirazovana automaticky bez potvrzeni
uzivatele, jakmile o né aplikace zazadda. Piikladem muze byt USE_ FINGERPRINT (povoluje
aplikaci vyuzit ¢tecku otisku prstii) nebo vyse zminéné ACCESS_NETWORK_STATE.

Dangerous

Opravnéni spadajici do kategorie dangerous miizeme popsat jako opravnéni pristupu k datim
nebo zdrojim, které by mohly zahrnovat uzivatelova osobni data nebo by mohly mit skodlivy
efekt na uzivatelska data nebo operace ostatnich aplikaci. Pokud aplikace pozada o nékteré
opravnéni dangerous, systém vyzve uzivatele k pridéleni oprédvnéni nebo zamitnuti zadosti.

U zadosti je uveden popis opravnéni tak, aby se uzivatel mohl rozhodnout, jestli dané aplikace
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opravdu pozadované opravnéni potrebuje. Piikladem dangerous opravnéni je READ_CALEN-
DAR a WRITE_CALENDAR (umoznuje ¢ist uzivatelskd data ulozend v kalendéri nebo za-

pisovat) nebo opravnéni CAMERA (povoluje pristup k fotoaparatu a vsem jeho funkcim).

Signature

Pokud aplikace pozadé o signature opravnéni, musi byt podepsana stejnym klicem jako apli-
kace, kterd opravnéni deklaruje. Vsechny balicky, které tvori systém (Settings, System UI,
Phone atd.) jsou podepsany stejnym klicem, tzv. platform key, a jsou definovéany ve frame-
work-res.apk. Aplikace, kterd pozada o systémova opravnéni, musi byt podepsana stejnym

klicem jako tento framework (platform key). Stejné to funguje i u aplikaci tetich stran.

Jednoduse se tato problematika d& vysvétlit na prikladu aplikace Pocasi. Ta chce pri-
stupovat k poloze zafizeni. Opravnéni ACCESS_FINE_ LOCATION®, které umoznuje apli-
kaci zjistit polohu zafizeni, spadd do kategorie dangerous a uzivatel musi potvrdit zadost
o pridéleni tohoto opravnéni. Poté si uzivatel nainstaluje aplikaci Pocasi2, ktera ziskava infor-
mace o pocasi z jinych satelitii, ale je vydavana stejnym autorem a podepsana stejnym klicem.
Protoze aplikace Pocasi jiz méa ptidélené opravnéni ACCESS FINE_ LOCATION, zidost
o opravnéni pro aplikaci Pocasi2 jiz uzivatel nemusi schvalovat a systém ji opravnéni pridéli

automaticky.

SignatureOrSystem

Opravnéni spadajici do této kategorie se ptridéluji aplikacim, které jsou bud soucasti systému
(Android System Image), nebo které maji stejny kli¢ jako aplikace, kterd opravnéni deklaruje.
Vyrobci zatizeni, ktefl maji v systému predinstalované své aplikace a chtéji vyuzivat specifické
funkce systému, jiz nemusi mit aplikaci podepsanou stejnym klicem jako systémové aplikace
(platform key). Jejich aplikace jsou nainstalovany v adresaii /system/priv-app, a maji tak

pridélen tento stupen opravnéni.

2.3.2 Permission groups

Vsechna dangerous systémova opravnéni jsou rozdélena do skupin, tzv. permission groups.
Opravnéni se rozdéluji podle typu pozadavku, napriklad vSechna opravnéni pojici se se sezna-
mem kontakt pati{ do skupiny CONTACTS. Na zakladé toho, jestli aplikace jiz ma néjaké

opravnéni z dané skupiny ptidélené, nebo ne, mohou nastat dva scénare.

Predstavit se to da na aplikaci Kontakty, kterd neni predinstalovana. V prvnim pri-
padé, kdy aplikace jesté nema pridélené zadné opravnéni, zazada o pridéleni opravnéni ke ¢teni
seznamu kontaktt READ CONTACTS. Toto je opravnéni typu dangerous, uzivatel proto
musi zadost potvrdit. V dialogovém okné je zobrazen popis celé skupiny opravnéni CON-
TACTS, zadost naopak neobsahuje popis konkrétniho opravnéni READ_CONTACTS. Pokud

12 Podobné opréavnéni je ACCESS_COARSE_LOCATION, které mé pristup k pfiblizné poloze defino-
vané internetovym pripojenim. ACCESS_FINE_LOCATION ziskdva udaje o poloze z GPS.
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uzivatel potvrdi zadost, aplikaci se pridéli pouze to opravnéni, o které zazadala, tedy
READ_CONTACTS.

Uzivatel poté chce pomoci své aplikace Kontakty vytvorit novy kontakt. Protoze apli-
kace nedisponuje opravnénim WRITE _CONTACTS, musi si o néj pozadat. Jelikoz ale uz
jedno opravnéni z této skupiny ma pridéleno (READ_CONTACTS), automaticky ji systém

opravnéni pridéli, aniz by musel uzivatel zadost potvrdit.

2.3.3 Custom permissions

Vyvojari mohou funkce svych aplikaci nabidnout k uzivani ostatnim aplikacim. To se
déje pomoci sluzeb (services), které zpristupni navenek. Aby aplikace mohla pouzivat sluzby
jiné aplikace, musi k tomu mit opravnéni. Toto opravnéni definuje vyvojar ve své aplikaci,
vznika tzv. custom permission. Ostatni aplikace mohou zazadat o pridéleni tohoto opravnéni
za ucelem vyuziti sluzeb prislusné aplikace. Kromé nézvu opravnéni musi vyvojar uvést také

popis, permission group a uroven opravnéni.

2.4 Podepisovani aplikaci

Vsechny aplikace na platformé Android musi byt digitalné podepsany autorem. Nepo-
depsana aplikace by se neméla dostat do Google Play — primarniho zdroje pro instalaci aplikaci.
Pokud se tak preci jen stane, je samotnym Googlem smazana. V piipadé, ze uzivatel instaluje
nepodepsanou aplikaci z jiného zdroje nez z Google Play, operac¢ni systém zablokuje instalaci
a nepovoli pokracovani. Timto je zaruceno, ze kazda aplikace bude mit identifikovatelného
autora. Navic podepsani aplikace umoznuje vyvojarim snazsi aktualizovani aplikace. Podepi-
sovani se déje pomoci podpisového paru (vefejny a soukromy kli¢). Soukromym klicem je
aplikace podepsana (ten musi byt bezpeéné uloZeny na strané autora aplikace), verejny kli¢ je
ulozen do certifikatu a ten je pribalen k balicku APK. Na zakladé podpisu je aplikaci prifazeno
UID.

2.4.1 Sprava klica

Jako autor aplikace musite uchovavat svij podpisovy kli¢ v bezpec¢i. Pomoci néj lze
podepsat novou verzi aplikace a distribuovat ji uzivatelim. Ke spravé klica lze vyuzit dva
zpusoby uchovavani. Jeden je zaloZen na ulozeni klice v databazi spolecnosti Google, ten druhy

na ulozeni klice ve vlastnictvi vyvojare.

Podepisovani klicem ulozenym u Googlu

Tento zplsob zahrnuje pouziti dvou kli¢i, app signing key a upload key. Pomoci na-
stroje Play Encrypt Private Key lze zasSifrovat a vyexportovat app signing key a nasledné ho
nahrat do databaze Googlu. Néasledné si vyvojar vytvori upload key a zaregistruje si ho. Apli-
kaci poté podepise svym upload key a nahraje ji do Google Play. Google na zékladé certifikatu
overi identitu vyvojare aplikace a prepise podpis aplikace jeho app signing key. Aplikace je

nasledné publikovana v Google Play. Cely proces ukazuje Obrazek 2.2.

Pokud vyvojar ztrati sviij upload key, jednoduse pozada Google o zablokovani starého

klice a vygenerovani nového. Protoze app signing key je bezpecné ulozen v databazi Googlu,
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vyvojar mize bezpecné produkovat dalsi aplikace, nové verze nebo aktualizace i se zménénym

upload key.
Vyvojar Aplikace podepsana Google
omoci upload ke L
Upload key > P P 4 > App signing key
o-" o Ly O-"

\ 4

Aplikace podepsana
pomoci app signing key

O

Obrazek 2.2: Podepisovani aplikac{ upload key a app signing key [11]

\ 4

Uzivatel

Podepisovani klicem ulozenym v klicence

Namisto ulozeni podpisového klice v databazi Googlu muze vyvojar ulozit svij kli¢ do
své klicenky (keystore). Pristup do klicenky je chranén heslem, jeji obsah je Sifrovdn a muze
byt pouzita pro ulozeni vice klicti. Navic kazdy kli¢ muze byt chranén dalsim heslem. Pri
publikovani své aplikace vyvojar podepise balicek svym app signing key a nahraje jej primo
do Google Play, viz Obrazek 2.3.

Kdyz vyvojar ztrati pristup ke své klicence, spole¢nost Google nemé moznost zadnym
zpusobem obnovit jeho app signing key a vyvojar tim padem jiz nemulze vydavat nové verze

ani aktualizace svych aplikaci.

Vyvojar Aplikace podepsana po-
.| moci app signing key

A\ 4

App signing key Google

O=r O

\ 4

Aplikace podepsana
pomoci app signing key

O

Uzivatel

\ 4

Obrazek 2.3: Podepisovani aplikaci pomoci app signing key [11]

2.4.2 Podpisova schémata
Jak bylo zminéno vyse, kazdé aplikace na platformé Android musi byt podepsané,
respektive musi mit podepsany sviij balicek. Android poskytuje dvé podpisova schémata, prvni

je zaloZené na podpisu .jar souboru. U druhého podpisového schématu se podepisuje APK [12].

Pro zachovani maximalni kompatibility by méli vyvojari pouzivat oba dva typy pode-
pisovani. Aplikace urcené pro verzi systému 6.0 a starsi musi byt podepsané puvodnim formaé-
tem (verze 1), pokud je navic pripojen i druhy podpis (verze 2), aplikace novéjsi format igno-

ruje. Pro Android verze 7.0 a novéjsi je primarné urceny druhy typ podepisovani, v pripadé,

ze je aplikace podepséna jen prvnim typem, pouzije se k ovéreni ten.
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Podepisovani JAR souboru (verze 1)

V tomto schématu dochazi k podepsani pouze .jar souboru. Navic nepodporuje pode-
psani nékterych ¢asti APK. Pri ovérovani podpisu musi ovéfovaci proces zpracovat znacné
mnozstvi ned@véryhodnych dat. To zvysSuje riziko utoku. Navic se musi dekomprimovat

vSechna komprimovana data, coz vyzaduje znacné mnozstvi casu a paméti.

Podepisovani APK (verze 2)

Od Androidu ve verzi 7.0 je k dispozici druha verze podpisového schématu zalozeného
na podepsani celého APK. Obsah balicku je hashovan, podepsan a nasledné vlozen do puvod-
niho APK. Ovérovani probih4 na celém APK balicku, tedy i na metadatech zip souboru a dal-

sich datech, které v pivodnim schématu nejsou podepisovany, coz snizuje moznosti ttoku.

2.5 SELinux

Soucasné operacni systémy poskytuji tzv. discretionary access control (DAC, volitelné
fizeni piistupu). Kazdy soubor mé pridruzeny access control list (ACL), ve kterém jsou defi-
novany prava vlastnika souboru, skupiny, do které uzivatel patfi, a ostatnich uzivatela, kteri
nejsou ani vlastnikem a nespadaji ani do stejné skupiny uzivatelta jako vlastnik. Kazdy spus-
tény proces ma stejna prava jako uzivatel, ktery ho spustil, takze muze pristupovat ke vsem
datum daného uzivatele. Zde vznika riziko spusténi skodlivého souboru pod administratorskym
Uctem, spustény malware by tak mél stejna prava jako administrator. Tomuto se snazi zabranit

pravé SELinux.

Opakem DAC je mandatory access control (MAC, povinné fizeni pfistupu). Kazdy
proces je zaclenén do tzv. domény, jejiz vrstvu nemuze opustit a mize komunikovat pouze
s procesy umisténymi ve stejné doméné. Ani v pripadé, ze je proces spustény s administrator-

skymi pravy, nema moznost opustit doménu, do které je prirazen.

Pro kazdy uzivatelsky ucet je definovan SELinux ucet, ktery mé piistup k uréitym
rolim definujicim, k jakym zdrojim ma uzivatel ptistup. Role je mapovana na doménu a do-

ména spojena se subjektem (uzivatel, aplikace, proces).

2.6 Verified boot

Android poskytuje ochranu integrity zafizeni diky funkci zvané verified boot. Tato
funkce kontroluje integritu softwaru zafizeni pii bootovani, tzn., Ze nebyly provedeny zadné
zmény kritickych ¢asti systému. Verified boot zajistuje komponenta device-mapper verity (dm-

verity). Pro ovéfeni integrity se vyuziva hashovaci funkce SHA256 [13].
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2.6.1 Proces ovéreni integrity

Ulozisté operacniho systému Android je rozdéleno do bloki. Komponenta dm-verity je
zalozena na predpocitané stromové strukture hasht, kdy na nejnizsi Grovni stromu se vsechny
bloky zahashuji funkci SHA256 a vystup funkce z nékolika blokt je vstup do hashovaci funkce
vyssi urovné (ukdzka viz Obrazek 2.4). Na principu, kdy hash rodic¢e je vypocitan z hashu
potomkii, je postaven cely strom. Kofenem stromu je tzv. root hash, ktery se jako jediny
pouziva k ovéreni integrity. Pokud bude zménén jakykoliv jediny blok dlozisté, zméni se jeho
hash a tato zména se propise az do nejvyssi trovné, tedy do root hashe. Predpocitany strom
hashu je ulozen v bootovacim oddilu. Pii spusténi zafizeni dm-verity provede hashovani jed-
notlivych blokl a pouZzije stejny princip stromové struktury. Jakmile ziské root hash, porovna
ho s predpocitanym root hashem ulozenym v zafizeni. Ovérovani probiha pomoci RSA klict.
Vyrobce zarizeni si ulozi sviij OEM® certifikéat s verejnym klicem do tlozisté. Vysledkem pro-

cesu je rozhodnuti, zda jsou oba hashe shodné [10].

2
a4k a4k a4k a4k a4k a4k a4k a4k
2. vrstva
1 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k 4k
. vrstva

Obréazek 2.4: Stromové struktura ovéfovani integrity [13]

2.6.2 Stav bootovani
Jakmile je proces ovéreni dokoncen, bootovaci proces nabéhne do jednoho ze ¢tyr stavia

podle toho, jak proces ovéreni dopadl.

e RED = ovéreni selhalo, bootloader zobrazi varovani a zastavi bootovani.

e GREEN = ovéfovani je tispésné dokonceno, integrita zarizeni je potvrzena OEM cer-
tifikatem.

e ORANGE = zafizeni je modifikovano, pravdépodobné byl proveden rooting zafizendi,
je zobrazeno varovani a ponechano na uzivateli, jestli chce pokracovat v bootovani.

e YELLOW = integrita byla ovéfena zabudovanym (ale ne OEM) certifikdatem a podpis
je validni, bootloader zobrazi varovani a otisk verejného klice pfedtim, nez umozni

bootovani.

13 OEM = Original Equipment Manufacturer, vyrobce zafizeni, jehoZ vyrobek je prodévan pod jinou
obchodni znackou
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2.6.3 Stav zarizeni
Kazdé zafizeni muze byt v jednom ze dvou stavi, zamcéeném (locked) a odemceném
(unlocked). Kazdé nové zarizeni je ve vychozim stavu LOCKED. Pokud uzivatel chce vyuzit

rooting zafizeni, musi si zafizeni pfepnout do stavu UNLOCKED.

e LOCKED = rooting zafizeni je zakdzany, mize nabootovat jen do GREEN, RED
a YELLOW stavu.

e UNLOCKED = ovéreni se neprovadi a zafizeni mtze byt rootnuto, nabootuje vzdy do
stavu ORANGE.

2.6.4 Implementacni tridy
Na zakladé toho, jestli zafizeni podporuje UNLOCKED rezim a do jakych stavii miize

nabootovat, rozliSujeme dvé implementacni tiidy pro verified boot.

e Tiida A = podporuje pouze rezim LOCKED a zafizeni miuZe nabootovat do stavu
GREEN nebo RED.

e Triida B = pridava k tfidé A navic rezim UNLOCKED a bootovaci stav YELLOW
a ORANGE.

2.6.5 Bootovaci proces

P1i spusténi zarizeni je zahdjeno bootovani (viz Obréazek 2.5). Nejdriive se zjisti, v jakém
stavu se zarlizeni nachazi. Pokud je v rezimu UNLOCKED, bootovaci proces prejde do stavu
ORANGE a zobrazi se varovani, poté je bootovani dokonceno a bootloader nacte operacéni
systém (neprobéhne tedy proces ovéreni integrity). V opaéném pripadé, tedy jestlize je zafizeni

v rezimu LOCKED, prejde se k dalsimu kroku, a tim je proces ovéreni integrity (viz 2.6.1).

Komponenta dm-verity zajistujici ovérovaci proces po jeho skonceni dospéje k jednomu
ze dvou stavi — ovéreni probéhlo Uspésné a muze se prejit k dalsimu kroku, nebo tspésné
nebylo a bootovaci proces prejde do stavu RED, zobrazi varovnou hlasku a nésledné vypne

zalizeni.
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Poslednim krokem je zjisténi, jakym klicem bylo ovéreni provedeno. Pokud OEM
klicem, vSe je v poradku, bootovaci proces prejde do stavu GREEN a nacte opera¢ni systém.
Ve druhém pripadé, kdy k ovéfeni byl pouzit jiny kli¢, bootloader prepne bootavaci stav na

YELLOW, zobrazi varovani a nasledné ukonéi proces bootovani a nac¢te operaéni systém [14].

Start
bootovani

!

Je zafizeni v LOCKED Ne
rezimu?

i Ano

Bylo ovéreni integrity
Uspésné?

$ Ano

Zobrazi ¢ervené varovani Vypnuti
a prejde do stavu RED zarizeni

Ne

Zobrazi zluté varovani a Ukonceni

Bylo ovéreni provedeno E
OEM klicem? prejde do stavu YELLOW bootovani

i Ano

Obrazek 2.5: Proces bootovan{ [13]

2.7 Sifrovani

Pokud v dnesni dobé dojde k odcizeni mobilniho zafizeni, neni dilezitd ani tak ztrata
samotného zarizeni, jako ztrata dat. Ta se daji obnovit ze zalohy, ale je velké riziko, zZe i pres
ur¢itou formu ochrany (napr. zdmek obrazovky) se k datim dostane nékdo nepovolany.
V tomto pripadé nemluvime pouze o ztraté dat, ale o jejich odcizeni a kompromitaci itoc¢ni-
kem. Android poskytuje jednoduchou ochranu proti tomuto riziku — sifrovani. Nabizi dva zpu-
soby sifrovani dat v zafizeni, klasické zasifrovani celého disku, tzv. Full-disk encryption (FDE),
nebo Sifrovani soubori, kdy rizné soubory mohou byt Sifrovany riznymi kli¢i, tzv. File-based
encryption (FBE) [15].

2.7.1 Full-disk encryption

Sifrovéni celého disku bylo predstaveno jako novéa funkce ve verzi 3.0, postupné byly
pridavany dalsi funkce az do verze 5.0, kdy byla predélana architektura Sifrovani. Full-disk
encryption nabizi moznost zasifrovat vSechna uzivatelska data v zafizeni. K procesu Sifrovani
se vyuziva komponenta dm-crypt, kterd ma na starosti také sifrovani na linuxovych operacnich

systémech. Sifrovaci algoritmus je 128 bitovy AES s médem CBC.
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Zarizeni je Sifrovano symetrickym klicem, tzv. disk encryption key (DEK, také nékdy
master key). Z uzivatelova hesla (PIN, heslo, znak'!) nebo defaultniho hesla® (v ptipadé, ze
uzivatel nem4 nastavené nic z predeslého) se odvodi dalsi 128bit AES Kkli¢, tzv. key encryption
key (KEK). Pomoci KEK je zasifrovin master key a ulozen do hardwarové zabezpeceného
tlozistée TEE'. Pfi kazdém bootovéani zatizeni je vyzadovéno, aby uZivatel zadal heslo (pii-

padné PIN nebo znak) a umoznil tak deSifrovani zatizeni.

2.7.2 File-based encryption

Druhou moznosti jak Sifrovat uzivatelskd data je metoda File-based encryption (od
verze 7.0). Ta umoznuje Sifrovat pouze soubory a to kazdy jinym klicem. Jejich desifrovani
tak probiha nezavisle na sobé. U metody FDE musel uzivatel zadat svoje heslo, poté teprve
zafizeni nabootovalo. Do té doby nefungovaly Zadné sluzby operac¢niho systému. Aby se to-

muto problému metoda FBE vyhnula, byla predstavena nova funkce, tzv. direct boot.

Direct boot umoznuje zarizeni nacist operacni systém az do stavu uzamcené obrazovky.
Aby bylo mozné v takovém stavu, tedy diive nez uzivatel zada své heslo, prijimat hovory,
spoustét budiky a provozovat dalsi dilezité sluzby, bylo potreba oddélit uzivatelskd data od

potirebnych systémovych dat. Proto byly vytvoreny dva typy ulozisté:

e Credential Encrypted (CE) storage = ulozisté, které je vychozi pro ukladani souboru
a je pristupné az po tom, co uzivatel zada heslo;
e Device Encrypted (DE) storage = ulozisté pristupné uz béhem direct bootu (dfive nez

uzivatel zad4 heslo).

DE dulozisté obsahuje vsechny dulezité soubory pro zékladni chod systému a pro sprav-
nou funkcénost vyse zminénych sluzeb. Poté co uzivatel zada ddaje pro desifrovani soubort

ulozenych v CE, je i toto ulozisté odemceno a uzivatel ma kompletni pristup k zafizeni.

2.8 Autentizace uzivatele

Nejcastéjsim zptsobem ovéreni identity uzivatele je autentizace pomoci tajné infor-
mace, napiiklad heslem. Moderni mobilni zafizeni kromé toho vyuzivaji i autentizaci biome-
trikou (otisk prstu, sken oéni duhovky apod.) V opera¢nim systému tuto funkcénost zajistuji
dvé komponenty, autentizaci pomoci tajné informace zastituje gatekeeper, zatimco biometric-

kou autentizaci fingerprint [16].

2.8.1 Autentizace pomoci tajné informace
Za tajnou informaci mtizeme na Androidu povazovat tii véci — heslo, PIN a znak ¢i

tzv. pattern. Heslo mtze byt slozeno z alfanumerickych a specialnich znakt, PIN pouze z ¢isel.

14 Neboli pattern je jeden ze zpusobu, jak zabezpedit zafizen{ zdmkem obrazovky.
15 default_ password“

16 Trusted execution environment, vice viz [17].
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Zmak je moznost jak odemknout zafizeni spojenim urcitych boda na obrazovce ve spravném

poradi.'”

Kazdy uzivatel mé pridélené identifikacni ¢islo, tzv. user SID. Pfi vytvareni hesla'® se
uzivatelovo SID propoji s jeho heslem. Pokud v budoucnu bude chtit uzivatel zménit heslo,
musi zadat své staré, aby doslo k spravnému propojeni user SID s novym heslem a staré bylo

zapomenuto.

Proces autentizace probihd v nékolika krocich. Nejdrive uzivatel zada své heslo.
Gatekeeperdeamon poté posle heslo protistrané v TEE, kde probéhne ovéreni a vygeneruje se
autentizacéni token (AuthToken) obsahujici uzivatelovo SID. Na zékladé autentiza¢niho tokenu

se poté udéluje pristup uzivateli k dattm.

2.8.2 Autentizace pomoci biometriky
Vétsina dnesnich telefont méa snimac otisku prstti. Pomoci néj se miize uzivatel auten-
tizovat biometrickou metodou. Druhou moznosti je vyuzit skener o¢ni duhovky, tato metoda

ale jesté neni rozsifend zejména z diivodu malé podpory mezi vyrobci mobilnich telefont.

Proces ovéreni otiskem prstu zajistuje komponenta fingerprint. Pokud zafizeni mé sni-
mac otisku prstu, fingerprint HAL'Y umoznuje propojit snimac¢ se specifickymi knihovnami
vyrobce. Jakmile uzivatel prilozi prst na snimac, je zavolana metoda pro ovéreni otisku prstu
(v pripadé vytvareni vzoru otiski metoda pro zapséani otisku) a knihovna implementovand
vyrobcem posoudi, zda se otisk shoduje se vzorem uloZzenym v zatizeni. Vysledek ovérovaciho
procesu je poslan zpét do fingerprint HAL, odkud informace putuje do fingerprintdeamon,

ktery potvrdi nebo zamitne autentizaci.

Vzory otiskli prstii jsou zasifrovany a ulozeny v TEE. Navic jsou podepsany, coz zne-
moznuje zkopirovani vzorit do jiného telefonu za tcelem kompromitace ptivodniho zafizeni.

K ochrané pristupu k otiskiim jsou pouzity politiky SELinux.

17 Préce norského studenta Marte Loge ukazuje, jak se daji znaky odhadnout podle fyziologickych rysu
a podle osobnosti ¢lovéka [18].
18 V nésledujicim textu se omezime pouze na pouzivani hesla pro zjednoduseni problematiky

Y Hardware abstraction layer, viz kapitola 1.4.2
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3 Hrozby pro uzivatele s OS Android

Android je nejpouzivanéjsi operacni systém na svété, proto se také setkavame stale vice s utoky
na tento systém. Mobilni telefon maji uzivatelé vétsinu Casu u sebe a zapnuty, nové hrozby se
tak mohou sifit mnohem rychleji a k uzivateli se mohou dostat diive, nez se o nich staci
dozvédét ze zpravodajstvi nebo na internetu. P¥ikladem miize byt phishing. Vice nez polovinu
e-maili oteviou uzivatelé na mobilnim telefonu [19], prumérnd doba odpovédi na e-mail
z mobilniho telefonu se pohybuje pod hranici tficeti minut [20]. Z toho vyplyvé, ze podvrhnuty
e-mail se k uzivateli dostane diive a rychlost jeho siteni je vyssi nez v minulych letech, kdy se

k e-mailu lidé dostali vecer po prichodu z prace.

Uzivatelé mohou pristupovat pomoci mobilniho telefonu ke svému bankovnimu ictu,
k osobnimu e-mailu nebo tfeba k citlivym datim (smlouvy uloZené v cloudu, soukromé foto-
grafie apod.) Navic pokud uzivatel ma i firemni telefon nebo firma pouzivéa politiku BYOD,

uzivatel muze pristupovat také k firemnimu e-mailu nebo k firemnim dattm.

Pokud se utoc¢nikovi podari kompromitovat mobilni telefon, muze ziskat také pristup
k nékterym z vyse uvedenych dat. Jak pro samotné uzivatele, tak pro firmy predstavuje kom-
promitace mobilniho telefonu zna¢ny problém. V nasledujicim textu budou popsany nejcastéjsi
hrozby a utoky na opera¢ni systém Android a kazda hrozba i itok bude celkové ohodnocena.

Pfesny popis metodiky hodnoceni je uveden v kapitole 3.1.

3.1 Metodika modelu hrozeb

Kazda hrozba je zarazena do jedné z péti kategorii. Metodika kategorizace vychézi z rozdéleni
podle spole¢nosti Lookout [21], kdy se jednotlivé kategorie lisi tim, z jakého ,svéta“ hrozba
pochézi — aplikace, internet, sit a fyzicky svét. Podobné rozdéleni bylo predstaveno i spolec-
nosti Skycure [22]. Déle je priddna kategorie ,Utoky vyuzivajici znalosti telefonniho &sla‘
kvuli pridani smishingu (viz kapitola 3.11). Celkové jsou tedy hrozby rozdéleny do nésleduji-

cich kategorif:

e aplikac¢ni hrozby;
e webové hrozby;
e sitové hrozby;

e fyzické hrozby;

e Utoky vyuzivajici znalosti telefonniho d¢isla.

Abychom mohli néjakym zptsobem seradit hrozby, poslouzi ndm Common Vulnerabi-
lity Scoring System®. Ten neni primérné urceny na hodnoceni hrozeb, ale v tomto pripadé
muze fungovat stejné dobre. K ohodnoceni kazdé zranitelnosti, v nasem ptipadé hrozby, vyza-
duje nastaveni osmi parametri, které se zranitelnosti, hrozby nebo ttoku tykaji. Jejich popis

a prislusné hodnoty viz Tabulka 3.1. Na strankdch projektu [23] je k dispozici kalkuldtor.

2 Zkracené CVSS [23], je zpusob, jakym zachytit principy zranitelnosti a numericky ohodnotit kazdou
zranitelnost. Tato hodnota reprezentuje zavaznost zranitelnosti.
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Tabulka 3.1: Metodika ohodnoceni hrozeb a ttokt na OS Android

Nazev metriky
Vektor utoku

Komplexita ttoku

VyzZadovana
opravnéni

Interakce uzivatele

Rozsah

Dopad na
duvérnost

Dopad na integritu

Dopad na
dostupnost

Popis metriky
Odréazi typ hrozby

Jaké podminky musi byt spl-
nény, aby byla hrozba relevantni
(nastaveni zarizeni, ziskané in-
formace o zafizeni apod.)

Jaké opravnéni musi ttocnik
mit, aby byla hrozba relevantni

Zda je vyzadovana interakce uzi-
vatele (napt. spusténi aplikace)
Odrazi moznost, jestli se ttok
muze rozsirit z jednoho zarizeni
na druhé

Hodnoti dopad na divérnost
ulozenych nebo prenasenych dat

Hodnoti dopad na integritu ulo-
zenych nebo prenasenych dat

Hodnoti dopad na dostupnost
ulozenych nebo prenasenych dat

Mozné hodnoty

Vnéjsi sitovy
Vnitini sifovy
Lokalni
Fyzicky

Nizka

Vysoka

Zadna
Nizka
Vysoka
Zadna
Vyzadovana
Nezménény

Zménény

Zadny
Nizky
Vysoky
Zadny
Nizky
Vysoky
Zadny
Nizky
Vysoky

Popis hodnot

Utok z venkovni sité (WAN, GSM)

Utok z lokélni sité (LAN, Bluetooth, Wi-Fi)

Lokalni utok ze zarizeni (pomoci ¢ist, zapisovat, spoustét)
Utoénik potiebuje fyzicky pifstup k zaiizeni

Uspésnost ttoku zavisi pouze na ttoénikovi a neni po-
tTeba splnéni jinych podminek, nebo jen minimalnich
Uspé&snost ttoku nezavisi pouze na tGto¢nikovi, ale na spl-
néni podminek, které nejsou atoc¢nikem ovlivnitelné
Utok je nezavisly na opravnén{ ttoénika k za¥{zen{
Utok nevyzaduje zadné vyssi opravneéni k zai{zeni

Utok vyzaduje vySsi opravnéni k zai{zeni

Utok nevyzaduje interakei uzivatele

Utok vyzaduje interakei uzivatele

Hrozba je redlna pouze pro napadené zarizeni

Utotnik mize vyuZit riznych mechanizmi k tomu, aby
napadl dalsi zarizeni

Z4dny dopad na duvérnost dat

Nizky dopad na daveérnost dat

Vysoky dopad na duvérnost dat

Z4dny dopad na integritu dat

Nizky dopad na integritu dat

Vysoky dopad na integritu dat

Z4dny dopad na dostupnost dat

Nizky dopad na dostupnost dat

Vysoky dopad na dostupnost dat
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3.1.1

Seznam hrozeb
Aplikacni hrozby;
0 Malware;
0 Aplikace ohrozujici soukromi uzivatele;
0 Rooting zafizeni;
Webové hrozby;
0 Drive-by download;
0 Phishing;
Sitové hrozby;
0 Sniffing Wi-Fi komunikace;
0 Nezabezpecena Wi-Fi;
Fyzické hrozby;
0 Odcizeni nebo ztrata zarizent;
0 Ztrata nebo poruseni dat;
Hrozby vyuzivajici znalosti telefonniho ¢isla;

O Smishing.

3.2 Malware

Mobilni malware je jednim z nejjednodussich zptisobti, jak kompromitovat mobilni zafizeni. Je

mnoho zplsob1, jak se mize malware do zafizeni dostat. Jednim z nich je pomoci phishingo-

vého tutoku, kdy je uzivateli predan odkaz na stranku predstavujici divéryhodnou sluzbu, ze

které si uzivatel stdhne skodlivou aplikaci vydéavajici se za legitimni. Castecnou ochranu proti

této hrozbé predstavuje instalace aplikaci jen z oficidlnich zdroju (napt. Google Play). Bohuzel,

ani v téchto oficidlnich obchodech s aplikacemi si nemuze byt uzivatel jisty, ze aplikace neni

skodliva nebo neobsahuje malware [24].

Co mize zpusobit?

Instalace dalsich skodlivych aplikaci;

Analyza navstévovanych webovych stranek nebo jejich ménéni;

Cteni SMS zprav a zména odesflanych SMS zprav;

Odposlouchavéni pri prihlasovani do aplikaci (napriklad aplikace Instagram,
VKontakte);

Zasifrovani uzivatelskych dat v telefonu;

Odposlouchavani prihlasovacich tdaji do mobile bankingu a ziskdvani informaci o kre-
ditnich kartach?'.

2 Piikladem je malware Acecard. Pfidava piekryvnou vrstvu pii spusténi bankovni aplikace a poté

posila uzivatelské prihlasovaci tdaje utocnikovi. Také mé pristup k SMS zpravam, ze kterych miize

zjistit kod ke dvou-faktorové autentizaci.
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Ohodnoceni
Tabulka 3.2: Ohodnoceni hrozby malware

Metrika Hodnota Popis

Vektor atoku Lokalni Instalace malwaru je lokalni, nejedna se o sitovy
atok
Komplexita ttoku Nizka Utok je pomérné jednoduchy a casty, stadi, aby

si uzivatel nainstaloval skodlivou aplikaci (muze
byt i z Google Play)

Vyzadovana Zadna K instalaci nejsou vyzadovéna zadna specidlni

opravnéni opravnéni

Interakce uzivatele Vyzadovana Uzivatel musi sam nainstalovat aplikaci

Rozsah Nezménény Hrozba se tyka ve vétsiné pripadu pouze zarizent,
na které je aplikace nainstalovana

Dopad na Vysoky Muze ziskdvat data ze zafizeni, zachytivat pfi-

diavérnost hlasovaci idaje apod.

Dopad na integritu Nizky Malware obvykle neméni uzivatelska data, ale

muze timto zpusobem pracovat

Dopad na Vysoky Typickym piikladem je ransomware, ktery zasif-
dostupnost ruje data, a uzivatel k nim tak ztrati pristup
Vektor ttoku Rozsah
Vnéjsi sitovy Vnit¥ni sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na davérnost

Nizka Vysoka Zadny Nizky Vysoky
Vyzadovana opravnéni 7l3 Dopad na integritu

Z4dna Nizka Vysoka Zadny Nizky Vysoky
Interakce uZivatele Dopad na dostupnost

Z4dna VyZadovéna Zadny Nizky Vysoky

Obrazek 3.1: Ohodnoceni hrozby malware

3.3 Aplikace ohrozujici soukromi uzivatele

Nékteré aplikace vyzaduji od uzivatele schvalit opravnéni. Jak bylo vysvétleno v kapitole 2.3,
povolit opravnéni je nutné pouze pro typ dangerous. Existuji skodlivé aplikace, které zneuzivaji
svych opravnéni ke Spehovani uzivatele. NejCastéji se jedna o free aplikace, které vyzaduji vice

opravnéni, nez potfebuji ke svému chodu [25].

Mezi opravnéni, kterda mohou skodlivé aplikace vyuzit ke sledovani uzivatele, patii
témér vsechna typu dangerous. Mohou sledovat polohu mobilniho telefonu, pofizovat fotogra-

fie, posilat SMS zpravy a podobné.
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Co miize zpusobit?
e Pristup k poloze zarizeni;
e Potizovani fotografii a videonahravek;
o Posilani prémiovych SMS;
o Pristup k vypisu hovori;
e Cteni a zapisovani na SD kartu;

e Pristup k télesnym senzorim (naptiklad méteni tepu).

Ohodnoceni

Tabulka 3.3: Ohodnoceni hrozby aplikace ohrozujici soukromi uzivatele

Metrika Hodnota Popis

Vektor atoku Lokalni K provedeni ttoku je potifeba nainstalovat apli-
kaci na zarizeni obéti

Komplexita ttoku Nizka Utok je pomérné jednoduchy a casty, stadi, aby
si uzivatel nainstaloval skodlivou aplikaci (muze
byt i z Google Play)

VyzZadovana Nizka Uzivatel musi povolit aplikaci opravnéni, bohuzel
opravnéni nékteri uzivatelé nekontroluji, jaka opravnéni
aplikace pozaduje, a automaticky schvaluji
Interakce uzivatele Vyzadovana Uzivatel musi sam nainstalovat aplikaci
Rozsah Nezménény Hrozba se tyka ve vétsiné pripadu pouze zarizent,
na které je aplikace nainstalovana
Dopad na Vysoky Aplikace muze narusit uzivatelovo soukromi pti-
duvérnost stupem k fotoaparatu, posilanim a ¢tenim SMS
apod.
Dopad na integritu = Zadny Utok se obvykle neprojevuje timto zptisobem
Dopad na Zadny Utok se obvykle neprojevuje timto zptisobem
dostupnost
Vektor ttoku Rozsah
Vnéjsi sitovy Vnitini sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost
Nizka Vysokd Zadny Nizky Vysoky
VyZadovana opravnéni m Dopad na integritu
Zadna Nizka Vysoka Zadny Nizky Vysoky
Interakce uzZivatele Dopad na dostupnost
Z4dna VyZadovana Zadny Nizky Vysoky

Obrézek 3.2: Ohodnoceni hrozby aplikace ohrozujici soukromi uzivatele
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3.4 Rooting zarizeni

Tato hrozba se da jednoduse popsat jako ziskéni administratorskych prav. Ackoliv se muze
zdat, ze majitel chytrého telefonu s OS Android mé nad telefonem plnou kontrolu, neni to tak.
Aby spravné fungovaly vestavéné bezpecnostni mechanizmy, musi byt nékteré funkce
pristupné pouze pro administratorsky ucet. Navic diky omezeni uzivatelskych prav se situace,
kdy si uzivatel smaze dulezitd data nebo provede nevratné zmény, stava méné cCastou a je
Rooting zafizeni (pravé od slova ,root*) zpiistupni vsechny funkce systému a da uzivateli plna
prava. Nejcastéji se provadi pomoci rtiznych aplikaci dostupnych z internetu. Bohuzel jsou

obvykle infikovany malwarem a jejich instalace je nezddouci [26].

Pokud se provede rooting spravné, aniz by byla nainstaloviana malwarem infikovana
aplikace, sam o sobé je bezpecny. Bohuzel to uzivateli dava administratorskd prava a to je
obvykle problém. Stava se, ze uzivatel vypne rtizné bezpecnostni mechanizmy. Navic i nain-
stalovand skodlivé aplikace ma moznost dostat se k opravnéni, kterd by za normélnich okol-

nosti nemohla ziskat.

Co mizZe zpusobit?
e Telefon muze prestat fungovat?®;
e Aktualizace mohou vyzadovat manuélni instalaci (automatickd nebude fungovat);
e Bezpecnostni riziko — instalace malwaru (viz kapitola 3.2);
e 7Ztrata zaruky;
o Nékteré aplikace, napriklad mobilni bankovnictvi, kontroluji rootnuti telefonu a v pri-

padé, ze je kontrola netspésna a telefon je rootnuty, automaticky se ukondi.

Ohodnoceni
Tabulka 3.4: Ohodnoceni hrozby rooting zarizeni

Metrika Hodnota ‘ Popis ‘

Vektor atoku Lokalni Rooting zafizeni se provadi nejcastéji pomoci
aplikace nebo pripojenim telefonu k pocitaci
a spusténim souboru z pocitace

Komplexita itoku | Vysoka Rooting riznych zafizeni je rtizné obtizny a pro-
vadi se riznymi technikami, proto je z pohledu
utoc¢nika obtiznéjsi zvolit spravny postup

Vyzadovana Nizka K rootingu jsou potreba opravnéni, ale ty si apli-

opravnéni kace muze zajistit sama

Interakce uzivatele Vyzadovana Uzivatel musi bud nainstalovat/spustit aplikaci
nebo provést rooting pomoci pocitace

Rozsah Nezménény Hrozba se tyka ve vétsiné pripadu pouze zarizent,

na které je aplikace nainstalovana

22 P¥i $patné provedeném procesu rootovani miuze dojit k poskozeni uréitych ¢asti paméti. V dusledku
tohoto poskozeni se muze stat, ze telefon jiz nepiijde spustit.
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Dopad na Nizky Mize zpusobit snizeni zabezpecCeni a tim ohrozit

divérnost divérnost ulozenych nebo prendsenych dat

Dopad na integritu Nizky Mize zpusobit snizeni zabezpeceni a tim ohrozit
integritu ulozenych nebo prenasenych dat

Dopad na Nizky Mize zpusobit snizeni zabezpecCeni a tim ohrozit
dostupnost dostupnost ulozenych nebo prenasenych dat
Vektor ttoku Rozsah
Vnéjsi sitovy Vnit¥ni sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost

Nizkd Vysoka Zadny Nizky Vysoky
Vyzadovana opravnéni m Dopad na integritu

Zadna Nizké Vysoka Zadny Nizky Vysoky
Interakce uzivatele Dopad na dostupnost

Z4dna VyZadovéna Zadny Nizky Vysoky

Obréazek 3.3: Ohodnoceni hrozby rooting zarizeni

3.5 Drive-by download

Tento typ utoku spociva v zaclenéni specialniho kédu, ktery umoznuje provést automatické
stazeni soboru, do internetové stranky nebo e-mailu. Poté, co obét klikne na odkaz, se auto-
maticky stahne malware a spusti se jeho instalace. P¥ikladem tohoto titoku je malware Svpeng,
ktery byl zavisly na spusténi skodlivé stranky v prohlize¢i Chrome pro Android. Ve strance
byl vlozeny javascriptovy kéd, ktery vykonaval automatické spusténi stahovani. To bylo umoz-
néno vyuzitim tehdejsi zranitelnosti Chrome, diky které uzivatel nemusel ani kliknout na odkaz
a stahovani se mohlo spustit bez jeho interakce. Dalsi scénar itoku se jiz méni podle pouzitého

malwaru.

U nékterych ttokil se muzeme setkat s tim, ze po stazeni se aplikace automaticky spusti
(neni nutna jeji instalace) [27] a zacne Skodit, neni tedy nutné interakce uzivatele. V opaénych
pripadech, kdy je potfebné, aby uzivatel aplikaci spustil, se Casto vyuziva socialniho inzenyrstvi

k presvédceni uzivatele o legitimnosti aplikace.

Co mizZe zpusobit?
e Instalace malwaru (viz kapitola 3.2);

e Spusténi malwaru bez instalace.
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Ohodnoceni

Metrika Hodnota

Vngjil sitovy

Vektor utoku

Komplexita ttoku

VyzZadovana
opravnéni
Interakce

uzivatele

Rozsah

Dopad na
davérnost
Dopad na
integritu

Dopad na

dostupnost

Vektor tGtoku

Vnéjsi sitovy Vnit¥ni sitovy

Komplexita utoku

Nizka Vysoka

VyZadovana opravnéni

Z4dna Nizka

Interakce uZivatele

Z4dna VyZadovéna

3.6 Phishing

Tabulka 3.5: Ohodnoceni utoku drive-by download

Vysoka

Z4dna

Vyzadovana

Nezménény

Vysoky

Nizky

Vysoky

Lokalni

Vysoka

Popis

Utok se provadi z vefejné dostupnych stranek

nebo ze skodlivého e-mailu

Uto¢nik musi{ zajistit spusténi automatického sta-

hovani (zranitelnost nebo kliknuti uzivatele), poté

spusténi nebo instalaci malwaru

Nejsou vyzadovana zadné opravnéni

Od uzivatele mohou byt pozadovany dvé akce,

kliknuti na odkaz a stazeni souboru nebo spusténi

stazené aplikace, ani jedna z akci vsak neni sto-

procentné vyzadovana pro tspésné provedeni to-

hoto utoku

Hrozba se tyka ve vétsiné pripadu pouze zarizent,

na které je aplikace nainstalovana

Zpusobuje instalaci malwaru a narusuje bezpec-

nost zarizeni

Fyzicky

7,1

Rozsah

Nezménény Zménény

Dopad na dvérnost

Zadny Nizky

Dopad na integritu

Zadny Nizky

Dopad na dostupnost

Zadny Nizky

Obrézek 3.4: Ohodnoceni utoku drive-by download

Vysoky

Vysoky

Vysoky

Phishing by se dal popsat jako itok cileny na lidsky faktor, ktery je obecné nejveétsi zranitel-

nosti vétsiny systému. Nejcastéji se phishing vyuziva pro ziskani prihlasovacich tdaji k inter-

netovym sluzbam, naptiklad internet bankingu, e-mailu, cloudu a podobné. Typicky itok pro-

biha tak, ze itocnik posle podvrhnuty e-mail, ve kterém je odkaz na falesné stranky. Na nich
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je uzivatel nabadan k zadani svych pristupovych tdaji nebo jinych citlivych informaci, coz

muze vést ke kradezi identity.

Doména, na které atocnik provozuje falesné stranky, byva obvykle velmi podobna té
originalni. Casto se zaménuji pismena, ktera stejné vypadaji, nebo se pismena ve slové prehazi.
Prikladem miize byt doména appleid.apple.com, kterou tutoénik zaméni za
appleid.aqgle.com. Kdyz se podivame na Ceské sluzby, internetové bankovnictvi csob.cz

muze byt zaménéno za cscb.cz.

Dalsim zptsobem jak zaridit, aby bylo pro uzivatele tézsi odhalit faleSnou doménu, je pouziti
URL paddingu. Principem tohoto titoku je vyplnéni URL adresy znaky, napiiklad pomlckami.
Phvodni falesnéd stranka s URL https://facebook.com-login.phishing.com miize poté
vypadat jako https://facebook.com----———————————————— login.phishing.com.
Utok na mobilnich zak{zenich je jesté vice nebezpeény, protoze na displej mobilniho zafizen{ se
nevleze celd adresa stranky, viz Obrazek 3.5. Pro uzivatele je tedy tézsi rozpoznat pravou

stranku od falesné.

Welcome to Fa...

¢ C £ http://m.facebook.com——————— 7

facebook

Obréazek 3.5: Ukdzka URL paddingu na mobilnim telefonu [28]

Co mize zpusobit?
e Odcizeni prihlasovacich idaji (internet banking, e-mail, cloud, socidlni sité...);

e  Odcizeni citlivych informaci (rodné ¢islo, ¢islo obcanského prikazu, telefonni ¢islo...).
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Ohodnoceni
Tabulka 3.6: Ohodnoceni hrozby phishing

Metrika Hodnota Popis

Vektor atoku Vnéjsi sitovy Utok se provadi z vefejné dostupnych stranek
nebo ze skodlivého e-mailu

Komplexita atoku @ Nizka Pro utoc¢nika neni problém vytvorit falesnou do-
ménu a poté rozeslat hromadné e-maily s odka-

zem
VyzZadovana Z4dna Nejsou vyzadovana zadné opravnéni
opravnéni
Interakce Vyzadovéna Uzivatel musi oteviit dany odkaz
uzZivatele
Rozsah Nezménény Hrozba se tyka jen zarizeni, na kterém je odkaz
otevren

Dopad na Vysoky Miize zptlisobit odcizeni prihlasovacich idaja
duvérnost
Dopad na Zadny Nemad zadny nebo témér zadny dopad na inte-
integritu gritu dat
Dopad na Z4dny Nemaé zadny nebo témér zadny dopad na dostup-
dostupnost nost dat
Vektor ttoku Rozsah
Vnéjsi sitovy Vnitini sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost

Nizka Vysoka Zadny Nizky Vysoky
VyZadovana opravnéni m Dopad na integritu

Z4adna Nizkd Vysoka Zadny Nizky Vysoky
Interakce uZivatele Dopad na dostupnost

Z4dna VyZadovéna Zadny Nizky Vysoky

Obréazek 3.6: Ohodnoceni hrozby phishing

3.7 Sniffing Wi-Fi komunikace

Wi-Fi sniffing by se dalo do &estiny pielozit jako odposlouchavéani na Wi-Fi siti. Utoénik m4
k dispozici software, tzv. sniffer, diky kterému muize odposlouchéavat prendsenéd data. Podsta-
tou Wi-Fi sité je jeji bezdratova charakteristika, ¢ili vSechna data se prenéseji vaduchem a jsou
teoreticky dostupné pro vSechny zarizeni v okoli. V piipadé nesifrované komunikace miize mit
utocnik k dispozici vSechna prenasend data (prohlizené webové stranky, prenesené uzivatelska
jména a hesla, e-maily apod.) Nastésti se v dnesni dobé ¢im dél vice rozmaha pouzivani pro-
tokolu https, ktery webovou komunikaci mezi prohlize¢em a webovym serverem Sifruje (na

rozdil od pavodniho http protokolu).
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Na mobilnim telefonu vsak nejde jen o prohlizené stranky a prenasené udaje v ramci
komunikace prohlize¢ — server. Nékteré aplikace mohou komunikovat také pres internet, pri-
kladem miuze byt chatovaci aplikace nebo aplikace pro socidlni sité. U téch si ale uzivatel

nemiize byt jisty, zda aplikace Sifruji svou komunikaci, nebo ne.

Co mizZe zpusobit?
e Sledovani internetové komunikace (prohlizené stranky, e-maily, zpravy posilané ptes
IM Kklienta®);

e Odcizeni prendsenych dat.

Ohodnoceni
Tabulka 3.7: Ohodnoceni hrozby Wi-Fi sniffing
Metrika ‘ Hodnota Popis ‘
Vektor atoku Vnitin{ sitovy  Utok je provadén ve Wi-Fi siti
Komplexita atoku @ Nizka Pro utocnika je velmi jednoduché odchytavat ko-
munikaci
VyzZadovana Z4dna Nejsou vyzadovana zadné opravnéni
opravnéni
Interakce Z4dna Neni vyzadovana zadné interakce uzivatele
uzivatele
Rozsah Nezménény Hrozba se tyké sice vSech zarizeni v siti, ale pti
sledovani komunikace nemé tutok dopad na jiné
zalizeni
Dopad na Vysoky Utok je priméarné urcen ke sledovan{ komunikace
duvérnost a tedy k odcizeni prendsenych dat
Dopad na Nizky Muze modifikovat prenasend data, ackoliv to neni
integritu primarnim tcelem dtoku
Dopad na Z4dny Nemé zadny nebo témér zadny dopad na dostup-
dostupnost nost dat

% IM = instant messaging, sluzba umoziiujici komunikaci v redlném case, napt. Facebook Messenger,
Skype, WhatsApp
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Vektor tGtoku Rozsah

Vnéjsi sitovy Vnitini sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost
Nizkd Vysoka Zadny Nizky Vysoky
VyZadovana opravnéni 7’ 1 Dopad na integritu
Z4adna Nizké Vysoka Zadny Nizky Vysoky
Interakce uzivatele Dopad na dostupnost
Z4dnd VyZadovana Zadny Nizky Vysoky

Obréazek 3.7: Ohodnoceni hrozby Wi-Fi sniffing

3.8 Nezabezpecena Wi-Fi

Utoky pomoci fale§né nezabezpedené Wi-Fi sité jsou velmi ¢asté v kavarnach, restauracich, na
letistich a podobné. Utoénik si vytvoii vlastni Wi-Fi hotspot, pojmenuje jej napiiklad ,Free-

wifi airport® a jen ¢ekd, az se pripoji uzivatelé, kteri hledaji onu zdarma dostupnou Wi-Fi.

V tomto pripadé muze utoénik provést utok muze uprostied, tzv. Man-in-the-Middle
utok. Pii bézné nezabezpecené komunikaci muze odposlouchavat veskerd prenasena data. Na-
vic ani pri pouziti certifikdtd neni zajisténo, ze uto¢nik nemuze komunikaci precist. Pravé
v tomto okamziku vyuzije metodu Man-in-the-Middle a jako osoba uprostied ziska certifikaty
obou stran, coz mu zajisti moznost desifrovat zpravu, a certifikidty posle opac¢nym straniam.
Ani jedna z komunikujicich stran nemtuize poznat, Ze se stala teréem utoku a Ze nékdo odpo-
slouchava komunikaci. Tento typ ttoku mtiize byt nebezpecny pro aplikace, které nemaji im-

plementovanu kontrolu serverového certifikatu.

Nezabezpecend Wi-Fi ma dalsi rizika. Utoénik miize podvrhnout DNS zdznamy a uzi-
vatele pri pristupu na webové stranky presmérovat na své falesné stranky. Na nich se nejcastéji

snazi ziskat pristupové tdaje k online sluzbam.

,2Domaci uzivatel“ se k nezabezpecené Wi-Fi mtze dostat pomérné snadno kdekoliv ve
verejnych prostorach. Co se tyka firemnich uzivateld, spravné by méli byt na jakékoliv verejné
Wi-Fi siti pripojeni na firemni VPN. Bohuzel v praxi to tak nefunguje a firemni uzivatelé jsou
tak vystavéni stejnému riziku jako ti domaci. To stejné plati pro uzivatele vyuzivajici BYOD

zalizeni.

Co mize zpusobit?
o Odposlouchavani komunikace;

e Presmérovani na falesné stranky a ziskani prihlasovacich udaju.
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Ohodnoceni
Tabulka 3.8: Ohodnoceni hrozby nezabezpe¢ena Wi-Fi

Metrika Hodnota Popis

Vektor atoku Vnitin{ sitovy  Utok je provadén ve Wi-Fi siti

Komplexita atoku  Nizka Pro dtoc¢nika neni problém vytvorit falesny pri-
stupovy bod, odchytavat komunikaci nebo pod-
vrhnout DNS zaznamy

Vyzadovana Z&dna Nejsou vyzadovana zadna opravnéni

opravnéni

Interakce Vyzadovana Uzivatel se musi pfipojit na falesnou Wi-Fi sit

uzivatele

Rozsah Nezménény Hrozba se tyka sice vSech zafizeni v siti, ale pri
sledovani komunikace nemé tok dopad na jina
zatizeni

Dopad na Vysoky Utok je primarné uréen ke sledovani komunikace,

divérnost a tedy k odcizeni prendsenych dat a pristupovych
udaju

Dopad na Nizky Mize modifikovat prenasena data, ackoliv to neni

integritu primarnim tcelem ttoku

Dopad na Zadny Nemad zadny nebo témér zadny dopad na dostup-

dostupnost nost dat

Vektor ttoku Rozsah

Vnéjsi sitovy Vnit¥ni sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost
Nizka Vysokd Zadny Nizky Vysoky
VyZadovana opravnéni m Dopad na integritu
Z4adna Nizkd Vysoka Zadny Nizky Vysoky
Interakce uZivatele Dopad na dostupnost
Z4dna Vyzadovéna Zadny Nizky Vysoky

Obréazek 3.8: Ohodnoceni hrozby nezabezpecena Wi-Fi

3.9 Odcizeni nebo ztrata zarizeni

Pokud je zarizeni uzivatele odcizeno, da se predpokladat, ze ttocnik bude chtit ziskat vSechna
uzivatelskd data. Navic dokud nedojde k zablokovani SIM karty, miize uto¢nik posilat
prémiové SMS nebo volat na placena d¢isla, ze kterych profituje. Z bézného telefonu (bez
nastaveného zdmku obrazovky) muze utocénik ziskat ptihlasovaci udaje ulozené v telefonu,
SMS zpréavy, e-maily, osobni fotky, dokumenty uloZené v telefonu, ptipadné v cloudu (pokud

ma uzivatel cloudovy tcet sparovany s telefonem).
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Rizika uvedena v predchozim odstavci plati i pri ztraté telefonu. Pokud uzivatel ztrati
telefon, je to stejné, jako by mu byl odcizen. Zarizeni mize najit utocnik se zlymi tmysly

a dostavame se opét ke stejnym rizikim.

7 vyse uvedeného vyplyva, ze ztrata zarizeni je pomérné velkou hrozbou, jeji dopady
se ale daji jednoduse zmirnit naptiklad pouzivanim zamku obrazovky nebo funkci Anti-Theft

(funkce pro ochranu pred odcizenim telefonu nebo pro zmirnéni nasledkiu).

Co miize zpusobit?
o (Odcizeni prihlasovacich udaju;
e Odcizeni citlivych dat;
e Pristup k fotografiim, SMS zpravam, e-mailim, dokumentim (v zafizeni nebo
v cloudu);
o Zasilani prémiovych SMS zprav nebo volani na placena cisla;
o Kradez identity;
e Pristup k nezabezpecenym platebnim aplikacim;
e Ztrata nezdlohovanych dat (predevsim fotografie a videozaznamy);

e Instalace malwaru.

Ohodnoceni
Tabulka 3.9: Ohodnoceni hrozby odcizeni a ztrata zarizeni

Metrika ‘ Hodnota Popis ‘

Vektor atoku Fyzicky Hrozba je realna pouze pri primé ztraté nebo kra-
dezi zatizeni

Komplexita atoku  Nizka Kazdy desaty majitel chytrého telefonu se stane
obéti kradeze zarizeni [29], hrozba je tedy po-
mérné castéd

Vyzadovana Z&dna Nejsou vyzadovana zadna opravnéni

opravnéni

Interakce Z4dna, Neni vyzadovana zadna aktivita uzivatele

uzivatele

Rozsah Nezménény Hrozba se tyka pouze ztraceného/odcizeného zafi-
zeni

Dopad na Vysoky Utoénik miize z telefonu ziskat viechna uzivatel-

davérnost ské data

Dopad na Vysoky Utoénik miize vyuzit piistupu napiiklad k social-

integritu nim sitim a ukrast identitu majitele telefonu

Dopad na Vysoky V pripadé, ze uzivatel nezilohuje, muze prijit

dostupnost o vSechna sva data ulozend v zafizeni
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Vektor tGtoku Rozsah

Vnéjsi sitovy Vnit¥ni sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na divérnost
Nizka Vysokd Zadny Nizky Vysoky
VyZadovana opravnéni m Dopad na integritu
Z4adna Nizkd Vysoka Zadny Nizky Vysoky
Interakce uzivatele Dopad na dostupnost
Z4dnd VyZadovana Zadny Nizky Vysoky

Obrazek 3.9: Ohodnoceni hrozby odcizeni a ztrata zafizeni

3.10 Ztrata nebo poruseni dat

Pri ztraté nebo kradezi telefonu jsme predpokladali, ze se itocnik bude chtit dostat k datim
uzivatele. U této hrozby mizeme tento faktor pominout, predpokldadame, ze zafizeni mame
stale v drzeni, pouze se ztratila nebo porusila data. K tomu mtze dojit mimo jiné nékterym
z vyse uvedenych tutoku (typickym piikladem je ransomware, ktery zasifruje — porusi data a

ztratime k nim pristup).

Obecné nejdulezitéjsimi daty (ve smyslu ztraty dat) v telefonu jsou kontakty a foto-
grafie. Aplikace se daji doinstalovat, e-maily jsou uloZzeny na serverech, v SMS zpravach vét-
sinou nejsou dilezité informace. Dilezitd je tedy zaloha primarné kontaktil, fotografii z tele-

fonu a dokumenti, které uzivatel nema nikde jinde ulozeny.

Co miize zpusobit?
e 7Ztrata kontaktt, SMS zprav, fotografii, videozdznamt;

e Poruseni ulozenych dat a nutné obnoveni zarizeni do tovarniho nastaveni.

Ohodnoceni
Tabulka 3.10: Ohodnoceni hrozby ztrata nebo poruseni dat
Metrika ‘ Hodnota Popis ‘
Vektor atoku Fyzicky Hrozba je realna pouze pri primé ztraté nebo po-
ruseni dat
Komplexita atoku  Nizka Ke ztraté nebo poruseni dat muze dojit mnoha
zpusoby
Vyzadovana Z&dna Nejsou vyzadovana zadna opravnéni
opravnéni
Interakce Z4dna, Neni vyzadovana zadna aktivita uzivatele
uzivatele
Rozsah Nezménény Hrozba se tyka pouze konkrétniho zarizeni
Dopad na Z4dny Hrozba zaddnym zptsobem nemé dopad na daveér-
davérnost nost dat
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Dopad na Nizky Riziko se primarné tyka ztraty kontaktt a foto-

integritu grafii
Dopad na Nizky
dostupnost
Vektor ttoku Rozsah
Vnéjsi sitovy Vnit¥ni sitovy Lokalni Fyzicky Nezménény Zménény
Komplexita utoku Dopad na davérnost
Nizka Vysoka Zadny Nizky Vysoky
Vyzadovana opravnéni m Dopad na integritu
Z4dna Nizkd Vysoka Zadny Nizky Vysoky
Interakce uzivatele Dopad na dostupnost
Z4dna VyZadovéna Zadny Nizky Vysoky

Obréazek 3.10: Ohodnoceni hrozby ztrata nebo poruseni dat

3.11 Smishing

Pod pojmem smishing si muzeme predstavit phishing provadény pomoci SMS zprav. Jeden
z ptipadii smishingu se odehral na zacatku roku 2017 v Ceské republice [30]. Utoénici vydéva-
jici se za Ceskou postu poslali obétem SMS zpravu s informaci, ze jejich balicek je v depu,
a pokud si ho chtéji vyzvednout, mohou tak uc¢init pomoci aplikace, kterd byla ke stazeni
pomoci odkazu ve zpravé. Odkaz vedl na falesné stranky vypadajici stejné jako stranky Ceské
posty. Po stdhnuti a nainstalovani aplikace bylo pri kazdém spusténi jakékoliv aplikace nutné
zadat osobni idaje nebo ¢islo kreditni karty. Falesna aplikace itocnikti tato data odesilala na

jejich server.

Utok byl velice tspésny hlavné diky tomu, jakym zptisobem pracoval se socidlnim in-
zenyrstvim. Samotnd SMS zprava i podvodné stranky, na kterych se dala aplikace stahnout,
vypadaly davéryhodné a bézny uzivatel nemél pochyb o legitimnosti. K tomu se pridala na-
hoda, protoze nékteif klienti Ceské posty balicek opravdu cekali, a tispésny smishingovy titok

byl na svéte.

Co mize zpusobit?
e Odcizeni prihlasovacich tidajii nebo osobnich 1daji;

e Instalace malwaru (viz kapitola 3.2).
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Ohodnoceni

Metrika Hodnota

Vektor utoku

Komplexita ttoku

Vyzadovana
opravnéni
Interakce
uzivatele
Rozsah

Dopad na
davérnost
Dopad na
integritu

Dopad na

dostupnost

Vektor ttoku
Vnéjsi sitovy Vnitini sitovy
Komplexita utoku

Nizka Vysoka

Vyzadovana opravnéni

Zadna Nizka

Interakce uZivatele

Z4dna Vyzadovéna

Tabulka 3.11: Ohodnoceni ttoku smishing

Vngjil sitovy

Popis

Utok se provadi z mobiln{ sité GSM

Vysoka Utok neni naro¢ny ani tak na ptripravu a prove-
deni, ale velmi zalezi na uzivateli, zda provede
pozadované kroky

Zadna Nejsou vyzadovana zadna opravnéni

Vyzadovana Uzivatel musi otevtit dany odkaz, odpovédét na
SMS nebo stahnout skodlivou aplikaci

Nezméneény Hrozba se tyka jen zarizeni, na kterém je odkaz
otevren, pripadné nainstalovana aplikace

Vysoky Miize zpiisobit odcizeni prihlasovacich tdaji a in-
stalaci malwaru

Nizky Mize zpusobit instalaci malwaru

Nizky

Rozsah
Lokalni Fyzicky Nezménény Zménény
Dopad na divérnost
Zadny Nizky Vysoky
Dopad na integritu
Vysoka Zadny Nizky Vysoky
Dopad na dostupnost
Zadny Nizky Vysoky

Obréazek 3.11: Ohodnoceni ttoku smishing
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4 Qchrana

Pro zabezpeceni mobilniho zafizeni se systémem Android muzeme vyuzit vestavéné
funkce. Jedna se naptiklad o zdmek obrazovky nebo zakazani instalaci z jinych nez oficidlnich
zdroji. Bohuzel si v dnesni dobé s témito funkcemi uz nevystac¢ime, zvlast ne ve firemnim
prostredi, kde je vhodné, aby bezpecnostni spravce mohl sledovat stav zabezpeceni centralné
na vsech zafizenich. Aplikace vhodné k zabezpeceni Androidu muzeme rozdélit do dvou zéa-

kladnich skupin — aplikace pro spravu a bezpecnostni aplikace.

Mezi aplikace pro spravu fadime Enterprise Mobility Management aplikace nebo Mo-
bile Device Management aplikace, které jsou vyuzivané prevazné ve firemnim prostiedi. Slouzi
k centralni spravé mobilnich zafizeni, k jejich nastaveni, sledovani aktualniho stavu, vyuzivani
Anti-Theft technologie, jednodussimu Sifeni pozadovanych aplikaci a podobné. Diky tomuto
typu aplikaci nemusi administrator konfigurovat kazdé zarizeni jednotlivé, stejné tak v pripadé
instalace aplikaci muze instalovat aplikace centralné na vice zarizeni najednou. Tyto aplikace
mohou také poskytovat zakladni bezpecnostni funkce, jiz zminénou technologii Anti-Theft,

kontrolu instalovanych aplikaci, antivirovou kontrolu a podobné.

Jaky je ale rozdil mezi EMM a MDM produkty? Jednoduse feceno, EMM produkty
v sobé obsahuji nejen MDM funkce, ale také funkce Mobile Application Management (MAM),
Mobile Content Management (MCM), moznosti kontejnerizace a dalsf [31]. Cili MDM je jedna
z ¢asti EMM, avsak nékteti vyrobci poskytuji pouze MDM feseni. V praxi se oba nazvy casto
zameénuji, respektive se jako MDM oznacuji vsechny typy produkti pro centralni spravu mo-

bilnich zafizeni.

Mezi bezpecnostni aplikace fadime vsechny antivirové aplikace, pokrocila feseni End-

point Protection Mobile, VPN aplikace nebo tieba aplikace pro ochranu pfed siftovymi dtoky.

V nésledujicich kapitolach budou uvedeny kategorie aplikaci z obou vyse zminénych
skupin, které nam mohou pomoci snizit riziko hrozeb nebo snizit pravdépodobnost ¢i dopad
utokt popisovanych v kapitole 3. Budou uvedeny priklady jednotlivych aplikaci jak pro osobni
uziti (zde se budeme zamérovat vyhradné na zdarma dostupné aplikace), tak pro firemni uziti

(moznost centralni spravy, vyssi funkénost vyvazena vyssi cenou).

4.1 Enterprise Mobility Management, Mobile Device Management

Reseni EMM se vyznacuji centralni spravou obvykle vedenou v cloudu vyrobce. Zaii-
zeni se do systému mohou pripojit nejcastéji odeslanim e-mailu nebo SMS zpravy uzivateli,
kdy v samotné zpravé je mimo jiné odkaz pro stazeni klientské aplikace. Ta zajistuje kompletni

funkcénost a komunikaci s centralni spravou.

Produkty riznych vyrobch se mohou lisit v mnozstvi nabizenych funkci. Mezi ty
zékladni, které by mélo mit kazdé EMM ftesSeni, patii bezpochyby moznost vytvaret
bezpeénostni politiky pro kontrolu nastaveni zafizeni (tzv. compliance policy), distribuce
aplikaci a Anti-Theft funkce (uzamknuti zafizeni, lokalizace, smazani dat) [33]. Obecné jsou

tyto funkce Tazeny pod ¢ast MDM. Aplikace vétsinou neumoznuji pfimou zménu nastaveni
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zalizeni, ale kontroluji nastaveni a porovnavaji ho s vynucovanymi politikami a v pripadé, ze

se nastaveni lisi, je uzivatel informovan a pozadan o zménu nastaveni.

Déle muze EMM nabizet fizeni pristupu k firemnim zdrojum (e-mail, interni aplikace,
VPN, sdilené soubory atd.) nebo zakézat pristup na nezabezpecenou Wi-Fi. Pomoci Mobile
Application Managementu lze u konkrétnich aplikaci zakézat funkci Copy&Paste, znemoznit
porizovani snimku obrazovky nebo umoznit pouze ¢ist data [34]. To je vhodné v pripadé, ze
zameéstnanec musi pristupovat k citlivym dokumentim, ale nechcete zptistupnit funkci kopi-
rovat. EMM feSeni poskytne vlastni aplikace (webovy prohlize¢, e-mailovy klient, prohlize¢

dokument), ve kterych lze vySe uvedené nastaveni vynutit.

Dalsi funkci je kontejnerizace, kterd umoznuje zapouzdrit firemni aplikace i data tak,
aby k nim nemohly v zadném pripadé pristupovat ostatni aplikace v zafizeni. Navic v pripadé

ztraty nebo odcizeni zafizeni lze vymazat pouze tyto kontejnerizované data.

Ochrana pred hrozbami
Tabulka 4.1: Ochranné funkce aplikaci EMM/MDM

Hrozba nebo utok Ochranna funkce

Instalace malware Céstecné pomoci kontroly nastaveni zaké-
zani instalace aplikaci ze zdroju tfetich stran

Wi-Fi sniffing VPN

Nezabezpecena Wi-Fi VPN

Odcizeni nebo ztrata zatrizeni Anti-Theft, kontrola nastaveni zdmku obra-
zovky

Odcizeni firemnich dat Kontejnerizace, MAM

Priklady aplikaci
o VMware AirWatch
o BlackBerry
o IBM MaaS360
e Mobilelron
o (itrix XenMobile
e Microsoft Intune

e Lookout

4.2 Antivirové aplikace

Zakladnim prvkem zabezpeceni mobilniho zarizeni s Androidem jsou antivirové apli-

vvvvv

kaci a ochranu v realném case. Nékteri vyrobci do svych free feseni pridavaji dalsi funkce,
napiiklad funkci Anti-Theft (¢asto omezenou na pouhé uzamceni telefonu a jeho lokalizaci),

phishingovou kontrolu a podobné [35].

Tyto aplikace nejsou prilis vhodné do firemniho prostredi, protoze free verze nenabizi

zddnou centrdlni spravu ani moznost integrace na feseni EMM. Do karet témto aplikacim
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hraje pouze fakt, Ze jsou dostupné zdarma. Jedna se tedy o idealni volbu pro bézné uzivatele,

nikoliv vsak pro pouzivani ve firemnim prostredi [36].

Ochrana pred hrozbami

Tabulka 4.2: Ochranné funkce antivirovych aplikaci

Hrozba nebo utok Ochranna funkce ‘
Instalace malware Antivirova funkce, ochrana v redlném case
Drive-by download Ochrana v redlném case

Odcizeni nebo ztrata zarizeni Anti-Theft

Priklady aplikaci
o Kaspersky Mobile Antivirus: AppLock & Web Security
e Mobile Security & Antivirus (ESET)
e Avira Antivirus Security
e Mobile Security & Antivirus (Trend Micro)

e Bitdefender Antivirus Free

4.3 Aplikace Mobile Endpoint Protection

Tuto kategorii mizeme pojmout jako placenou nadstavbu nad vysSe uvedené antivirové
aplikace, protoze vétsina z nich po zakoupeni licence odemkne dalsi funkce, které zajistuji
mnohem komplexnéjsi ochranu mobilniho zafizeni, nez pouhou kontrolu instalovanych apli-
kaci. Kromé vyse uvedené antivirové funkce a ochrany v redlném case obecné tyto aplikace
nabizi také kontrolu prochdzeného webového obsahu (ochrana pred phishingem a odkazy se
skodlivym obsahem), filtr volani a SMS (ochrana proti smishingu), kontrolu odkazi v SMS

zpravach (spadéd pod anti-phishing ochranu) a vylepsenou Anti-Theft funkei [37].

Neékteri vyrobci poskytuji také funkci Privacy Protection. Pomoci ni muze uzivatel
kontrolovat pridélené opravnéni jednotlivym aplikacim a sama funkce uzivatele automaticky
upozorni na podezielou aplikaci, kterd mé pritazena opravnéni, jez obvykle tento typ aplikaci

nepotfebuje nebo které jsou rizikova.

App Locker nabizi moznost uzamknout nékteré aplikace heslem nebo otiskem prstu.
To zajisti, ze pri kazdém spusténi aplikace je nutné zadat heslo nebo prilozit prst na ¢tecku
otiskd. Tento problém obecné fesi zamek obrazovky, protoze z hlediska bezpec¢nosti by k mo-
bilnimu zarizeni nemél mit pristup nikdo kromé vlastnika. Existuji vsak situace, kdy muze byt

tato funkce vhodna pro uzamknuti aplikaci typu Facebook, Messenger, SMS zpravy a podobné.

Nékteré produkty nabizi také funkci VPN, umoznuji tedy pristup k firemni VPN. Tato
funkce muze byt obsazena primo v feseni (Bitdefender) nebo se muze dat dokoupit (Kasper-
sky). Tak ¢i tak poskytuje VPN ochranu pred Wi-Fi sniffingem ¢i moznost bezpeéné piistupo-

vat k internetu na nezabezpecené Wi-Fi.

V neposledni fadé mohou tyto aplikace nabizet kontrolu rootingu zarizeni [38]. V pri-

padé detekce rootingu muze aplikace informovat administratora, zablokovat zafizeni nebo z néj
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vymazat vSechna firemni data (v pfipadé provazani s EMM nebo jinym feSenim umoziujicim

kontejnerizaci firemnich dat).

Aplikace kategorie Mobile Endpoint Protection jsou vhodné do firemniho prostredi.
Casto poskytuji své vlastni MDM feSeni nebo umoziiuji napojeni na nékteré z EMM produkti.
Diky tomu je administrator schopny monitorovat stav zarizeni, vzdalené zarizeni lokalizovat
nebo zablokovat v pripadé jeho odcizeni nebo ztraty a podobné. V pripadé integrace s EMM
je moznost upravit politiky EMM tak, aby pri detekci malwaru nebo jiného skodlivého obsahu

klient EMM zablokoval pristup k firemni siti, e-mailtim nebo dattm.

Ochrana pred hrozbami
Tabulka 4.3: Ochranné funkce aplikaci Endpoint Protection

Hrozba nebo utok Ochranna funkce ‘

Instalace malware Antivirova funkce, ochrana v redlném case

Drive-by download Ochrana v redlném case

Odcizeni nebo ztrata zarizeni Anti-Theft, kontrola nastaveni zdmku obra-
zovky

Aplikace ohrozujici soukromi uzivatele Privacy Protection

Rooting zatizeni Detekce rootingu

Phishing Anti-phishingova ochrana

Wi-Fi sniffing VPN

Nezabezpecena Wi-Fi VPN

Smishing Filtr volani a SMS, Anti-phishing ochrana

Ochrana pred neopravnénym pristupem = App Locker
k aplikacim
Priklady aplikaci
e ESET Mobile Security pro Android
o Kaspersky Security for Mobile
e Trend Micro Mobile Security for Enterprises
e Sophos Mobile Security
e Bitdefender GravityZone Security for Mobile
e Symantec Endpoint Protection Mobile

4.4 Pokrocilé aplikace Mobile Endpoint Protection

Aplikace spadajici do této skupiny jsou v zakladu podobné tém, které byly uvedeny
vyse ve skupiné Mobile Endpoint Protection. Na rozdil od nich vsak poskytuji pokrocilou
ochranu pred malwarem (zndmym i nezndmym), pred sitovymi utoky jako je Man-in-the-
Middle nebo SSL downgrading ¢i sken operac¢niho systému nebo aplikaci viic¢i zranitelnostem
[39].
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Pokrocila ochrana pred malwarem spociva v analyze aplikaci na zakladé signatur i be-
havioralni analyze. Analyza na zakladé signatur se provadi prevazné v samotném zaflizeni,
zatimco behavioralni** se provadi predevsim v cloudu [40]. Mimo jiné se také zkoumaji opréav-
néni aplikaci, zdroj stazeni, vydavatel apod. Aplikace nepovoli instalaci aplikace, dokud nejsou

znamy vysledky z cloudu.

Ochrana pred sifovymi itoky probiha na zékladé skenovani sitové komunikace. V pfti-
padé, kdy je zaznamenan tutok nebo moznost odposlechu sitové komunikace, je zablokovan
pristup k této Wi-Fi siti nebo je automaticky zapnuta VPN a uzivatel je pfesmérovan na
firemni sit. O kazdé takovéto podezrelé siti jsou sbirany statistickd data (SSID, MAC adresa
pristupového bodu, dalsi podrobnosti o siti), kterd jsou poté odesldana do cloudové databaze

vyrobce aplikace.

Pokrocila ochrana spociva také ve skenovani zranitelnosti jak v samotném opera¢nim
systému, tak v nainstalovanych aplikacich. Pomoci provazanosti na cloudovou databéazi apli-
kace umoznuje detekci znamych i nové objevenych zranitelnosti. Aplikace dale kontroluje do-
stupnost zaplat a v ptipadé objeveni aktualizované verze OS informuje uzivatele nebo admi-

nistratora.?

Ochrana pred hrozbami
Tabulka 4.4: Ochranné funkce pokrocilych aplikaci Endpoint Protection

Hrozba nebo utok Ochranna funkce ‘

Instalace malware Pokrocila a sandboxova ochrana v realném
Case

Nezabezpecena Wi-Fi VPN, kontrola sitové komunikace

Ochrana pred sitovymi tutoky (MitM, SSL Kontrola sitové komunikace
downgrading...)

Exploitace systému Skenovani zranitelnosti
Smishing Kontrola odkazti v SMS

Priklady aplikaci
e Check Point Sandblast Mobile?

e Symantec Endpoint Protection Mobile*

% Behavioralni analyza miuZe byt statickd nebo dynamické. Statickd zkoumé kéd programu, aniz by ho
spustila a hleda podezielé prikazy, které mohou byt skodlivé. Dynamicka neboli sandboxova se provadi
v uzavieném virtualnim prostredi, kdy se malware spusti a sleduje se jeho chovani, skenuji se odesilana
i prijimana data nebo se kontroluje, k jakym dattim pristupuje.

% Bohuzel je aktudlnost opera¢niho systému Android stile nevyfesenou véci i z pohledu samotného
Googlu. Viz kapitola 5.

% Aplikaci Sandblast Mobile je vhodné doplnit aplikaci, kterd poskytuje Anti-Theft funkci, detekci
rootingu, webovou anti-phidhingovou ochranu apod.

2 Aplikace poskytuje komplexni portfolio bezpecnostnich funkei pro ochranu mobilnich zafizen{ a hodi
se tak idealné do firemniho prostredi.
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4.5 Zaloha dat

U klasickych pocitaci si firmy a snad i uzivatelé zvykli dilezita data zalohovat. V pri-
padé mobilnich zafizeni to tak ale neni. Urcité je dilezité pii nejmensim zélohovat kontakty.
Déle nékteii uzivatelé pozaduji zédlohovat SMS zpravy, fotografie a videonahravky, pripadné
dalsi dokumenty vytvorené nebo spravované pomoci telefonu. Pro nékoho mohou byt dulezité
poznamky, které ma v telefonu ulozené, pro jiného zase vSechny schuzky, které ma ulozené

v kalendéari.

Nejjednodussim zpiisobem, jak mit vsechna data v telefonu a zaroven v bezpeci zalo-
hovanad, je vyuzivat cloud. Na vétsiné zarizenich s OS Android je predinstalovany Google Disk,
ktery je napojeny na Google ucet [43]. Diky tomu lze zalohovat nastaveni telefonu, kontakty,
nainstalované aplikace, kalendar, poznamky, fotografie apod. Zaroven muzete mit kdykoliv
k dispozici své soubory v ptfipadé, ze je mate ulozené v cloudu. Mimo Google Disk existuji

dalsi cloudové sluzby, které poskytuji klienty na Android, naptiklad OneDrive nebo Dropbox.

Existuji také firemni aplikace pro spravu zalohovani mobilnich zafizeni. Ty umoznuji
zalohovat data nejen do cloudu, ale také na pripravené firemni servery [41]. Pfenos dat probiha
zabezpecené Sifrovanym spojenim a data mohou byt také Sifrované ulozena na serverech. Navic
nékteré aplikace poskytuji i tzv. priristkovou zalohu, tedy zalohovani pouze zménénych nebo
novych dat od posledniho provedeni zalohy. Samoziejmosti je poskytnuti centralni spravy, ze
které jdou u nékterych reseni zalohovat nejen mobilni zafizeni s Androidem, ale i Apple zari-

zeni ¢i notebooky s Windows.

Pro koncové uzivatele, kterym nevyhovuje zalohovani do cloudu, jsou urceny aplikace,

které se spravuji pres pocitac a zalohu si tak uzivatel muze ulozit na svij disk do pocitace [44].

vvvvv

Ochrana pred hrozbami

Tabulka 4.5: Ochranné funkce zalohovacich aplikaci

Hrozba nebo utok Ochranna funkce

Ztrata nebo poruseni dat Zalohovéani do cloudu
Zalohovani na interni servery firmy
Zalohovani pomoci PC
Priklady aplikaci
e Cloudové feseni (Google Disk, OneDrive, Dropbox atd.)
o Firemni reseni
0 Acronis Backup a Acronis Backup Cloud
0 Asigra Cloud Backup
o Offline Teseni
0 MyBackup
0 Helium

0 Manuélni zaloha pomoci PC
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5 Problematika aktualizaci OS Android

Jak jiz bylo nastinéno v kapitole 1.3, udrzet operaéni systém Android aktualni muze
byt pro uzivatele ¢i firemniho administratora problém. Google vydava kazdy rok novou majo-
ritni verzi svého systému, v pribéhu roku pak prichézeji minoritni verze nebo bezpecnostni
aktualizace. Google je ovSem uvoliiuje pouze vyrobcum (pripadné svym vlastnim zafizenim,
které budou zminény pozdéji), coz znamend, ze samotné rozhodnuti, zda bude aktualizace

dostupna na dany model telefonu, je ¢isté jen na vyrobci mobilntho zarizeni [45].

Pokud uz se dany vyrobce rozhodne, ze aktualizace na novou verzi Androidu zpristupni
svym zakaznikim, vétsinou se to tyka jen vybranych modell, ¢asto nejvykonnéjsich tzv. vlaj-
kovych lodi. Telefony z nizsi t¥idy nedostavaji aktualizace na nové verze systému témér vubec,
stfedni tfida jen u nékterych vyrobct. Vyssi t¥ida ma obvykle slibenou aktualizaci na nasle-
dujici verzi systému. Uzivatele s vlajkovymi lodémi si vyrobci hyckaji a vétsinou jim nabidnou

dvouletou podporu aktualizaci, coz znamend primérné dvé majoritni verze.

Bezpecnostni aktualizace jsou na tom o poznani 1épe, vyrobci je uvolnuji pro daleko
véts pocet svich modeli. Casto ale s dlouhym zpozdénim, v pritbéhu kterého je uzivatel vy-

staven hrozbé zneuziti zranitelnosti systému.

Nastava tedy otazka, z jakého divodu vyrobci poskytuji uzivateliim aktualizace s ta-
kovym zpozdénim, pripadné je neposkytuji viibec. Vse je zptisobeno soucasnou architekturou
systému, kdy operac¢ni systém neni dostatecné oddélen od vrstvy HAL. Do verze Androidu 8.0
byla architektura systému takové, ze vrstva HAL zajistujici komunikaci hardwarovych kom-
ponent se systémem byla slozena z ¢asti, které programovali vyrobci jednotlivych hardwaro-
vych komponent. Pii aktualizaci na novou verzi Android museli nejdfive vyrobci vSech kom-
ponent upravit svou ¢ast kodu v HAL, poté vyrobce zafizeni vSe sjednotil a umoznil aktualizaci

O8.

Android 8.0 ovSem pfinesl velkou zménu v architekture, oznacovanou jako Project
Treble [47]. Nové umoznuje pomoci HIDL (HAL Interface Definition Language) [48] zménit
framework, aniz by bylo nutné provést zmény ve vrstvé HAL. Jednoduse fec¢eno, oddéluje kbd
jednotlivych vyrobct od kédu systému tak, Zze jsou na sobé nezavislé a v pripadé aktualizace
systémil stac¢i doprogramovat nové metody voldni a neni nutné ménit kompletné cely kod ve

vrstvé HAL. Aktualizace systémi je tak oddélenéd od aktualizace implementace vyrobce.

2 Na prelomu roku 2017 a 2018 se jednalo predevsim o zranitelnosti KRACK, Spectre a Meltdown.
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Aktualizace pred projektem Treble

Predchozi verze Nova verzeAndroid OS

Android OS

Predchozi implementace

virobce implementace vyrobce

Aktualizace po projektu Treble

Predchozi verze Nova verze

Android OS Android OS

Implementace vyrobce

Obrazek 5.1: Architektura projektu Treble [47]

Dalsim duvodem, pro¢ vychéazeji aktualizace u nékterych vyrobcti mobilnich zarizeni
se zpozdénim je fakt, ze si vétSina vyrobci do systému pridava tzv. nadstavbu® — dpravy
grafického rozhrani, pridavné specialni funkce, predinstalované aplikace, které jsou lépe inte-
grované s hardwarem zafizeni (naptiklad aplikace fotoapardtu dodand vyrobcem zafizeni umi
lépe vyuzit potencidl fotoaparatu a vytvorit lepsi fotky nez aplikace v ¢isté verzi Androidu).
Navic pomoci grafické nadstavby se vyrobci odlisuji ve vzhledu svého prostiedi. Bohuzel, to je

co do vyc¢tu vyhod nejspise vse.

vvvvv

[46]. Predinstalované aplikace nelze béznym zpusobem odinstalovat, pouze po rootnuti telefonu
je lze smazat, v takovém pripadé ale uzivatel prichézi o zaruku na telefon. Dalsi nevyhodou je
to, ze aktualizace na novou verzi Androidu musi jit ruku v ruce s aktualizaci nadstavby.
Google pfi programovani nové verze OS pracuje tak, aby upgrade probéhl co nejhladceji a bez
problémt. Uz se ale nediva na nadstavby vyrobcii. Ty jsou nékdy tak obsdhlé a tézkopadné,
ze zkratka nelze aktualizovat OS, aniz by byla upravena i samotné nadstavba. Z toho divodu
vyrobce mobilnitho telefonu uvolni aktualizaci systému s dlouhym odstupem spolecné
s aktualizaci svoji nadstavby. V nékterych piipadech to ale neni mozné vzhledem k naroc¢nosti
apravy staré nadstavby, a tak vytvori novou, ktera je kompatibilni s nové vydanou verzi OS,

ale uz nepovoli aktualizace staré nadstavby na novou.

2 Mezi pouzivané nadstavby patii napriklad Samsung Experience od Samsungu, EMUI od Huawei nebo
MIUT od Xiaomi.

95



5.1 ReSeni problémi s aktualizacemi

Jednou z moznosti, jak se vyhnout problémum s aktualizacemi, je pouzivat telefony
s Cistym systémem, tedy bez nadstavby. Update jejich systému je jednodussi, ovSem ani tam
neni zaruceno, ze budou nové verze dostupné ihned po jejich vydani po celou dobu podporo-

vané zivotnosti telefonu. Navic neni vyfesen problém s aktualizaci komponent HAL vrstvy.

Druhou moznosti je pouzivat telefony s Androidem 8.0 Oreo nebo vyssi verzi. Bohuzel
vyrobci na tuto verzi OS prechéazeji velmi pomalu. Navic pti aktualizaci si mohou vybrat, zda
chtéji zahrnout do aktualizace i projekt Treble. U starsich telefonti, které meély starsi verzi
Androidu, probihd zména architektury velmi pracné a vyrobci se ji vyhybaji. Nékteré nové
telefony, které jiz od zdkladu maji Android ve verzi 8.0 a vyssi, projekt Treble zabudovany

maji. Stéle to je ale pomérné mald ¢ast, vici vSem zafizenim s touto verzi systému [49].

Dalsi moznosti je vyuzivat mobilni zafizeni zapojené do projektu Android One.
Phvodné jsou to zafizeni urcend do zemi tretiho svéta, avSak najdou se i kvalitni zafizeni,
kterd jsou do tohoto projektu zapojena. Nabizeji ¢isty Android a vyrobce garantuje podporu
aktualizaci systému po dobu dvou let. Vzhledem ke stejné architekture, jakou mély modely
s Androidem nizsim nez verze 8.0, se musi poéitat s urc¢itym zpozdénim pFi uvolnovani

aktualizaci.

Posledni a nejlepsi moznosti je vyuzivat mobilni zafizeni od samotného Googlu. Diky
tomu, ze za vyrobou jak mobilniho telefonu, tak operac¢niho systému stoji tataz firma, aktua-
lizace probihaji bez problému. MuzZeme vidét tedy néco podobného, co nabizi spole¢nost Apple
u svych iPhoni a systému iOS. Modelovou t¥idu téchto zarizeni Google pojmenoval Pixel
(drive Nexus). Kromé garantované podpory aktualizaci a jejich rychlého vypousténi do svéta
nabizeji samoziejmé ¢isty Android bez nadstavby, nejnovejsi hardware nebo dodatec¢né funkce,
které jini vyrobci nenabizeji. Nevyhodou tohoto feseni je pomérné vysoka cena téchto telefonti.

Pro firemni prostredi je to vSak nejlepsi volba.
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6 Laboratorni uloha

K predstaveni nékterych moznosti, jak ochranit mobilni zarizeni pred nékterymi z vyse uve-
denych hrozeb, byla vytvorena laboratorni tloha pro studenty. V ramci laboratorni tlohy se
student seznami s feSenim Enterprise Mobility Management (EMM) od spole¢nosti IBM, kon-
krétné se jedna o produkt IBM MaaS360. V tomto produktu nastavi bezpecnostni politiky pro
platformu Android dle zadani. Dale nakonfiguruje Mobile Application Management (MAM)
a skrz MaaS360 nahraje antivirovou aplikaci Avast Antivir a ochrana mobilu do telefonu.
V druhé c¢asti si vyzkousi test antivirové aplikace pomoci Mobile Security Virus Test od spo-

le¢nosti TrustPort a zkusi porusit zasady vyzadované bezpecnostni politikou.

Teoretickou cast laboratorni ulohy tvori popis EMM a popis konkrétniho feseni
MaaS360. Déle se student seznami s testovanim detekce antivirovych produktit pomoci
testovaciho souboru Eicar, ktery je implementovan pravé v testovaci aplikaci. Posledni
teoretickou ¢ast tvori popis CIS politik, k cemu se v praxi vyuzivaji a jak vypada CIS politika

pro Android 7.x.

Kompletni laboratorni tloha je uvedena v priloze A.

6.1 Zmirnéné hrozby

Ukoly v laboratorni préaci sméiuji ke zmirnéni dopadit nékterych hrozeb. Nastavenim zdmku
obrazovky lze zamezit tto¢nikovi v pristupu k zatizeni v ptipadé jeho ztraty nebo odcizeni.
Zakazanim instalace aplikaci z nezndmych zdroji lze zmirnit hrozbu malwaru, stile je ale
riziko instalace malware z Google Play. Instalaci antivirové aplikace lze jesté vice zmirnit
hrozbu malwarové nakazy a mimo jiné obsahuje aplikace také nastroj pro analyzu zabezpeceni
Wi-Fi sité.

Samotna aplikace MaaS360 disponuje funkci Anti-Theft, kterd umoznuje pfi ztraté nebo odci-
zeni zafizeni lokalizovat, uzamknout, spustit alarm, poslat na néj zpravu nebo smazat data.
Tato funkce umoznuje napriklad zamknout telefon jesté pred tim, nez se ttoc¢nikovi podaii

kompromitovat zafizeni a ziskat z néj dulezita data.

6.2 Vybrané produkty
Produkt IBM MaaS360 byl vybran z toho divodu, ze jako jeden z méla umoznuje ziskat trial
verzi ihned po registraci. Student se tedy zaregistruje na strankédch IBM a na e-mail mu dojde

pozvéanka do cloudového prostiedi aplikace.

Avast Antivir a ochrana mobilu byl vybran jako zastupce antivirovych produktd na
platformé Android. Je zdarma a je tedy idealni na testovaci tcely. Jako testovaci aplikace byla
vybrana Mobile Security Virus Test, jelikoz je Ucelnd a jednoducha a pro nasi demonstraci

uplné staci.
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6.3 Predpokladané znalosti studenta
Po studentovi nejsou vyzadovany zadné podrobné znalosti problematiky. Dostacuje zakladni
prehled o fungovéni opera¢niho systému Android a pasivni znalost anglického jazyka (rozhrani

aplikace MaaS360 je v anglicting).

6.4 Vystup laboratorni tlohy
Neni vyzadovéna zadna tvorba laboratorniho protokolu. Cilem prace je, aby se student
seznamil s feSenim EMM, konkrétné s moznostmi nastaveni politik, Mobile Application

Managementu, spravou zarizeni apod.

6.5 Prostredi a pozadavky

Aplikace MaaS360 je cloudového typu a pro jeji ovladani staci bézny prohlize¢. Operacni sys-
tém Android je dostupny jako ISO image a d& se nahrat do pfipraveného virtualniho stroje
VMware nebo VirtualBox [50].

Pro praci s opera¢nim systémem Android je potieba vytvorit Google ti¢et pro uzivatele.

Pomoci tohoto e-mailu bude telefon pfidan do systému MaaS360.
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7 Zaveér

Tato prace méla za cil privést Ctenare do svéta problematiky bezpec¢nosti operacniho systému
Android. Prvnim cilem bylo vysvétlit principy zékladnich bezpecnostnich mechanizmu na této
platformé, napriklad aplika¢ni sandboxing, opravnéni aplikaci nebo jak probiha autentizace

uzivatele. Tento teoreticky popis prinasi kapitola 2.

Dale prace poskytla souhrn nejbéznéjsich hrozeb, se kterymi se mtizeme na Androidu
potkat, a zaroven se pokusila hrozby ohodnotit. Metodika pro ohodnoceni hrozeb vychazela
z vefrejné dostupného hodnoceni zranitelnosti systémem CVSS. Vysledkem tohoto hodnoceni
je, ze za nejvetsi hrozbu pro zarizeni se systémem Android muzeme pokladat instalaci malwaru,
kterad muze probihat jak ze zdroji tfetich stran, tak ze samotného Google Play. Nasledné miize
utoc¢nik skrz skodlivou aplikaci instalovat dalsi aplikace, odposlouchéavat prihlasovaci idaje do
jinych aplikaci nebo do mobilniho bankovnictvi, ¢ist SMS zpravy atd. Dalsi dvé velké hrozby,
na které si musi uzivatelé davat pozor, jsou drive-by download, ktery opét vede k instalaci
nebo spusténi malwaru, a Wi-Fi sniffing, ktery muze vést nejen k odcizeni ptihlasovacich
udaji, ale ke kompletnimu odposlouchéavani komunikace. Setfazené hrozby s jejich hodnocenim
viz Tabulka 7.1.

Tabulka 7.1: Souhrn ohodnoceni hrozeb

Hrozba nebo utok Ohodnoceni dle CVSS

Malware 7,3
Drive-by download 7,1
Wi-Fi sniffing 7,1
Odgcizeni nebo ztrata zarizeni 6,8
Phishing 6,5
Smishing 6,4
Nezabezpecend Wi-Fi 6,3
Aplikace ohrozujici soukromi uzivatele 5,0
Rooting zatizeni 4,2
Ztrata nebo poruseni dat 3,5

V navaznosti na uvedené a popsané hrozby néasledoval popis aplikaci, které mohou
predevsim ve firemni sféfe pomoci se spravou mobilnich zarizeni nebo s jejich zabezpecenim.
V kapitole 4 jsou uvedeny kategorie bezpecnostnich aplikaci nebo aplikaci pro spravu, popsany
zékladni funkce, které by dané aplikace mély mit a priklady takovych aplikaci. Pro firemni
prostiedi vyplyva, Zze vhodnou kombinaci je nékteré EMM freseni spolec¢né s aplikaci Mobile
Endpoint Protection. Také se nesmi zapomenout na zalohovani mobilnich zafizeni, cemuz se

vénuje jedna z podkapitol.

V soucasnosti stile velky problém je roztiisténost Androidu na jednotlivé verze. Této
problematice se vénuje kapitola 5, ve které je popsan divod rozt¥isténosti a tézkopadného

siten{ aktualizaci. ReSeni se nabizi nékolik, z nichz nejlepsi je vyuzivani mobilnich telefont
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primo od Googlu. Tyto zafizeni maji garantovanou dvouletou podporu. V této lhuté dostavaji
bezpecnostni aktualizace i aktualizace na novéjsi verze systému. Vzhledem k tomu, ze systém
i hardware zarizeni méa na starosti jeden vyrobce, aktualizace jsou vydavany pravidelné a bez

zbytecné prodlevy.

Cilem prace bylo také vytvorit laboratorni tilohu pro demonstraci feseni Enterprise
Mobility Management a prezentaci jako ucebni text pro ziskani znalosti o této problematice.
Laboratorni prace je sestavena tak, aby se studenti v pribéhu jejiho feSeni seznamili s pro-
duktem pro spravu mobilnich zarizeni. Tuto aplikaci poté vyuziji pro spravu bezpecnostnich
politik mobilnich zafizeni, instalaci aplikaci a kontrolu souladu s pravidly. V ramci tlohy se
také seznami s testovanim antivirovych programit pomoci eicaru, aplikaci zalozenou na tomto
projektu si vyzkousi nainstalovat a detekovat funkcénost antivirové aplikace. Déle je popsan
princip CIS politik, jakym zpisobem se vyuzivaji a jak vypadé politika pro Android 7. Pre-

zentace je obsahové totozné s touto praci, ale je pfimérené zestru¢néna.
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Seznam zkratek

ACL
AES
API

APK

ART
BYOD
CBC
CE
CIS
CVSS
DAC
DE
DEK
DNS
EMM
FBE
FDE
GSM
HAL
HIDL
HTTP

HTTPS

IM
iOS
IPC
ISO
JVM
KEK

Access Control List
Advanced Encryption Standard

rozhrani pro programovani aplikaci

format balicku, ktery se pouzivd na Androidu
a instalaci aplikaci

Android Runtime

Bring Your Own Device

Cipher Block Chaining

Credential Encrypted

Center for Internet Security

Common Vulnerability Scoring System
Discretionary Access Control

Device Encrypted

Disk Encryption Key

systém doménovych jmen

Enterprise Mobility Management
File-Based Encryption

Full-Disk Encryption

globalni systém pro mobilni komunikaci

Hardware Abstraction Layer

HAL Interface Definition Language

pro distribuci

protokol uréeny pro vyménu hypertextovych dokumenta ve formatu HTML

protokol uréeny pro zabezpecenou vyménu hypertextovych dokumenti ve

formatu HTML

Instant Messaging

mobilni operacni systém firmy Apple

meziprocesova komunikace

soubor obsahujici digitalni kopii dat z optického disku
Java Virtual Machine

Key Encryption Key
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KRACK
LAN
MAC
MAC adresa
MAM
MCM
MDM
MitM
OEM
OHA
0S

PC

PIN
RSA
SIM
SMS
SSID
SSL
TEE

Ul

UID
URL
User ID
user SID
VPN
WAN
Wi-Fi

Key Reinstallation Attack

lokalni pocitacova sit

Mandatory Access Control

Media Access Control, adresa na druhé vrstvé modelu ISO/OSI
Mobile Application Management

Mobile Content Management

Mobile Device Management

utok typu Man-in-the-Middle

Original Equipment Manufacturer

Open Handset Alliance

operacni systém

osobni pocitac

¢iselny kéd pro zabezpeceni zarizeni

asymetricka blokova sifra

Subscriber Identity Module (SIM karta)

oznaceni pro kratké zpravy posilané pomoci GSM
Service Set Identifier, oznaceni pro nazev Wi-Fi sité
Secure Sockets Layer

Trusted Execution Environment

uzivatelské rozhrani

identifikator slouzici k identifikaci jednotlivych aplikaci

identifikator slouzici ke specifikaci umisténi zdrojui informaci v siti Internet

identifikator slouzici k identifikaci jednotlivych uzivateli
identifikator slouzici k identifikaci uzivatele
virtualni privatni sit

pocitacova sit, kterd pokryva rozsahlé tzemi

standard popisujici bezdratovou komunikaci v pocitacovych sitich
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