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Abstrakt

V bakalarskej praci je riesena problematika monitorovania serverov a serverovych aplikécii.
Cielom préace je zjednodusit a zefektivnit toto monitorovanie. Na vyrieSenie problému, bol
zvoleny pristup pomocou ELK stacku. Jeho pouzitim sme dosiahli sprehladnenie log stiborov
a vizualizaciu dat z nich ziskanych.

Abstract

This bachelor thesis addresses an issue of monitoring servers and server aplications. The
goal is to simplify this monitoring and make it more efficient. To do so, we used ELK
stack. With the use of this stack we achieved to easily read from log files and show usefull
informations from them.

KTlacové slova
ELK, elasticsearch, logstash, kibana, filebeat, metricbeat, logovacie subory, server, webové
aplikacie, Yii, PHP

Keywords

ELK, elasticsearch, logstash, kibana, filebeat, metricbeat, log files, server, web aplications,
Yii, PHP

Citacia
PLESKO, Filip. Sledovdni aplikacnich sluzeb a servert. Brno, 2020. Bakaldiské prace. Vy-

soké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace prof. RNDr.
Marek Rychly, Ph.D.



Sledovani aplikacnich sluzeb a serveru

Prehlasenie

Prehlasujem, ze som tito bakalarsku pracu vypracoval samostatne pod vedenim péna pro-
fesora RNDr. Mareka Rychlého, PH.D. Uviedol som vsetky literarne pramene, publikacie
a dalsie zdroje, z ktorych som cerpal.

Filip Plesko
28. maja 2020

Podakovanie
Rad by som podakoval panovi prof. RNDr. Marekovi Rychlému, Ph.D. za cenné rady pocas
vedenia mojej bakalarskej prace.



Obsah

Uvod

Analyza dat

2.1 Cotojeanalyza dat?. . . . . . . . . . . . ... ...
2.1.1 PolozZenie otazky . . . . . . . . . ... ...
2.1.2 Ziskavanie dat . . . . .. . ...
2.1.3 Analyza . . . ...
2.1.4 Interpretacia . . . . . . . ..

2.2 Sledovanie vykonu aplikacie . . . . . .. .. ... L

Navrh

3.1 Posielanie dat . . . . . ..o Lo
3.1.1 Filebeat . . . . . . . . .
3.1.2 Metricbeat . . . . .. ..

3.2 Spracovanie dat . . . . . .. L.

3.3 Ukladanie dat . . . . . . . .. L L

3.4 Zobrazovanie dat . . . . . . . . ...

Pouzité technolégie

4.1 Na strane Serverut . . . . . . . v v v vt e e e e e e e
4.1.1 Beats . . . . . . e e
4.1.2 Logstash. . . . . . . . . .
4.1.3 Elasticsearch . . . . . . . . . . ...
4.1.4 PHP . . . . .
4.1.5 Yiiframework . . . . .. ...

4.2 Na strane klienta . . . . . . . . . . e
4.2.1 JavaScript . . . ...

Implementacia

5.1 Instalacia aplikdcii . . . . . . . . . . ... .
5.1.1 Aplikdcie pre ziskavanie dat . . . . . . . . . ... ... .. ... ..
5.1.2 Filtrovanie d&t . . . . . . . . . ...
5.1.3 Databaza . . . . . . . . ..
5.1.4 Zobrazovanie dat . . . . . . . . . ...

5.2 Konfigurdcia aplikdcii . . . . . . ... L oo
5.2.1 Filebeat . . . . . . . .
5.2.2 Metricbeat . . . . . . . .. e
523 Logstash. . . . .. .. .

S OO Oy Ut ot

© © ©

10
10

11
11
11
14
15
16
17
17
17



5.2.4 Elasticsearch . . . . . . . . ...
5.3 Implementacia aplikacie pre zobrazovanie dat . . . . . .. ... ... .. ..
5.3.1 Migracia . . . . . . ..o
5.3.2 Active Record . . . . . . . ...
5.3.3 Controller . . . . . . . . ..
5.3.4 View . . . . . e e e
5.3.5 Crom . . . . ..
6 Nasadenie
6.1 Nastavenie Serverov . . . . . . . v v v v v e e e e e e e e e
6.2 Spustenie aplikdcie . . . . . . .. L
6.3 Vytvorenie dashboardu . . . . . . .. .. ... Lo L
6.4 Spustenie Cron planovaca . . . . . . . . . . . ...

7 Testovanie

7.1 Docker . . . . .
7.2 Aplikdcia . . . ..
7.3 Grokmodul . . . . . e

8 Zaver

Literatura

A Obsah CD

28
28
28
29
31

32
32
32
34

35

36

37



Kapitola 1

Uvod

V dnesnom modernom svete kazda, aj mala spolocnost, generuje velké mnozstvo réznoro-
dych informécii. Tieto informacie st ¢asto velmi zmétoc¢né a neprehladné, ich vypovedacia
schopnost pre pouzivatela je na velmi nizkej tirovni, preto je potrebné ich usporiadat. Pre
rozne informécie existuju rézne sposoby triedenia a prezenticie. Tato bakalarska praca sa
zameriava na informacie, respektive data, ktoré generujui jednotlivé serveri a na nich beziace
aplikacie.

Data z webovych serverov sa zaznamenavaju v textovom formate v Standardnej struk-
tare v takzvanych logovacich siboroch. Pri spravnej interpretacii informacii z tychto st-
borov je mozné skoré zachytenie a rozpoznanie problémov s vykonom aplikacii a rychla
detekcia chybovych stavov. Na zdklade ziskanych informécii a po ich spravnej analyze na-
sleduje uprava aplikéicie tak, aby k danému problému a problémom jemu podobnym viac
nedochadzalo. Tymto spésobom sa neustale zvysuje kvalita poskytovanych elektronickych
sluzieb.

Vzhladom na rozsiahlost tychto stiborov, je ich manudlne prezeranie a snaha ziskania
uzitoénych informaécii ¢asovo velmi narocné. Z tohoto dévodu vznikaji rézne pristupy, ako
interpretaciu informécii z vygenerovanych dat zefektivnit, sprehladnif a tym zjednodusit
pochopenie problémov, ku ktorym moze dojst.

Prvy problém, ktory je potreba vyriesit, je ziskavanie tychto logovacich siborov. Pred-
pokladajme, zZe sa snazime monitorovat viac serverov naraz a teda pre prehladnost by bolo
dobré, aby sme vSetky tieto servery vedeli sledovat z jedného miesta. Aby bolo moZné toto
zabezpecit, je potrebné dané sibory na urcené miesto zasielat, na co slizia takzvané shippre
4.1.1.

Ako uz bolo uvedené vyssie, tieto sibory si velmi rozsiahle a nie kazda informacia
v nich je pre pouzivatela podstatna. Preto je vhodné ziskané data vytriedif pomocou filtra
a tak ¢iastoCne zmensit objem dat, v ktorych budeme neskor vyhladavat. V nasom pripade
budeme pre toto filtrovanie pouzivat Logstash 4.1.2.

Zredukované data je potrebné ulozif do databéazy, z ktorej ich budeme podla potreby vy-
berat a zobrazovat. Nakolko sa jedna o fulltextové vyhladavanie, ¢o je velmi naro¢ny proces,
je dolezité dat si zdlezat na vybere databéazy, ktort pouzijeme. Databaza by mala obsaho-
vat vyborné indexové vyhladdvanie pre zefektivnenie vyhladavania. Dobrym prikladom je
Elasticsearch 4.1.3.

Po vybere vhodnych nastrojov a ich spravnej konfiguracii, by zobrazovanie dat uz nemal
byt problém. Aj tu méme na vyber z niekolkych moznosti. Mozeme vyuzit niektoré zo



zobrazovacich nastrojov, ako je napriklad Kibana, ale rovnako mézeme sami prehladavat
databazu a zobrazovat informécie podla vlastnych predstav.



Kapitola 2

Analyza dat

V tejto kapitole si vysvetlime, o si predstavit pod pojmom analyza dat. K ¢comu sa pouziva
v spojeni s monitorovanim serverov a aplikacii, a aké s jej vyhody a prinosy.

2.1 Co to je analyza dat?

Jedna sa o proces ziskavania, oCistenia, transformovania a modelovania dat, s cielom obja-
venia novych informécii o preskimavanych datach. Pre lepsiu citatelnost idajov sa pouziva
vizualne zobrazovanie, ktoré zlepsuje moznost odhalenia uzito¢nych vzorcov. Na zdklade ta-
kychto informaécii je mozné robit rozhodnutia, ktoré sa snazia vyvarovat predchadzajtcich
chyb a tak zlepsif funkénost systému, z ktorého data pochadzaju.

1. Pose a
v question \
4. Interpret 2. Collect
the results the data
A
.\"'\ ,f";
\\ /
‘ 3. Analyse
the results

Obr. 2.1: Cyklus analyzy dat

2.1.1 Polozenie otazky

Na zaciatku je potrebné si premysliet, na aky icel chceme robit datovi analyzu. Je potrebné
si vybrat, ktory druh datovej analyzy chceme pouzit. Aby sme sa spravne rozhodli, musime
si urcit, ¢o chceme analyzovat a ako to odmerat, uvedomit si, preco to skimame a aké
ukazovatele pouzit, aby sme ziskali ocakavané vysledky.



2.1.2 Ziskavanie dat

Po zodpovedani otdzky mame presnejsiu predstavu o tom, ¢o hladame. Teraz mézeme zacat
so zbieranim dat na zaklade poziadaviek, ktoré by mali byt postavené tak, aby ziskané
déta boli odpovedou na zadani otazku. Data je dalej potrebné spracovat a usporiadat pre
analyzu. Ak st data z viacerych zdrojov, je potrebné uchovavat ¢as a miesto, z ktorého
data pochadzaju. Po zozbierani dat existuje stdle moznost, ze nie vsetky ziskané informacie
st potrebné pre nasu analyzu, informécie mézu obsahovat chyby, duplicity... Data, ktoré
vstupuji do analyzy musia byt bezchybné, lebo od toho zavisi déveryhodnost vystupu
celkovej analyzy.

2.1.3 Analyza

Po tspesnom ziskani a ocisteni dat, si data pripravené pre datovi analyzu. V tejto faze
mozeme zistit, ze sme ziskali odpoved, ktorti sme hladali alebo je este potrebné ziskat
dodatocné data. Pre lepsiu pracu so ziskanymi informéciami moézeme pouzit rézne nastroje
a softvéry pre analyzu, ktoré ndm pomdzu pochopit a zobrazit hladané informacie.

2.1.4 Interpretacia

Po ukonceni analyzy je potrebné, aby ziskané znalosti z nej boli transformované do podoby,
z ktorej je vidief, ¢o sa danou analyzou dosiahlo. Vysledky mézeme popisat slovne alebo
pomocou pouzitia grafov a tabuliek. Z prehladne usporiadanych vysledkov je jednoduchsie
rozhodnut sa, akym smerom dalej napredovat.

2.2 Sledovanie vykonu aplikacie

Sledovanie vykonu aplikicie (APM - aplication performance monitoring) je jeden z procesov
manazmentu vykonu aplikdcie (application performance management). Zaobera sa skima-
nim, ¢ vykon aplikacie zodpoveda ocakavanym vysledkom. Umoznuje spravcom odhalovat
a opravovat chyby a potenciondlne problémy este pred tym, nez zasiahnu koncového pou-
zivatela. K problémom pri pouzivani aplikacii méze déjst na roéznych trovniach a preto je
potrebné sledovat vSetky trovne.

e Uroven serveru — Na serverovej urovni pomocou APM sledujeme zatazenie proce-
soru, vyuzitie pamaéate, rychlost zépisov a ¢itani z disku aby sa zaistilo, Zze vyuzitie
hardvéru nespomaluje vykon aplikacie.

e Uroven softvéru — Na softvérovej trovni sledujeme ako ¢asto dochddza k spomaleniu
alebo zlyhaniu vykonu aplikacie. Napriklad méze dojst k zlyhaniu, ak poziadavky
zo strany aplikacie koncéia chybou alebo k spomaleniu v désledku pamétovo ndroéného
procesu ako je prehladavanie v databéze.

Pre ziskanie informacii sa vyuzivaji metriky ako napriklad:

e Cas odozvy — miera ktoréd urcuje c¢as, ako dlho trvalo aplikécii zobrazit pozadované
data od zaslania poziadavku.

e Miera poziadavkov — znazornuje, aké mnozstvo pouzivatelov pouziva aplikdciu
v roznych casoch naraz. Kedy je spicka a kedy necéinnost



e Dostupnost aplikdcie — metrika ktord zndzortiuje kedy je aplikdcia online a do-
stupnd v pomere kedy je nedostupna. Pouziva sa pre dodrziavanie SLA.

Trh s APM je plny roznych moznosti, pri ¢om kazdé z nich mé vlastnd sadu nastrojov
ur¢enych na monitorovanie aplikdcii. Pri vybere toho spravneho, je potrebné sa zamerat
na to, ako a aké data zobrazuje a & toto zobrazenie vyhovuje nasim potrebam. Dalej je
dobré vediet, aké skusenosti s danym nastrojom maji ostatny koncovy pouzivatelia, aka
je naroc¢nost na jeho pouzitie. Nie je zanedbatelné ani jeho cena, ktora je dblezity idaj pre
analyzu ekonomickej efektivnosti a navratnosti vstupnej investicie. Pri rozhodovani, ktory
z dostupnych nastrojov bude pouzity pocas vypracovania prace sme sa rozhodovali medzi
niekolkymi. Nasledujica tabulka porovnéva, ktoré softvéry ponukaji potrebné funkciona-
lity.

Softvér centralne monitorovanie | parsovanie a filtrovanie | Indexovanie | API
Loggly v v v X
Graylog v v v v
ELK stack v v v v
Splunk v v v v

e Centralne monitorovanie - umoziuje monitorovanie viacerych vzdialenych serve-
rov

e Parsovanie a filtrovanie - pouzité pre rozpoznanie ziskanych udalosti, popripade
odstranenie neziaducich

e Indexovanie - umoznuje rychle prehladdavanie velkého mnozstva ziskanych dat
e API - pouzité pre pristup k informéciam z externej aplikdcie

Dalsim faktorom, ktory rozhoduje pri vybrati aplikicie je rozsiahlost a kvalita doku-
mentacie a spokojnost pouzivatelov.

Softvér Dokumentéacia | Hodnotenie pouzivatelov
Loggly strednd 8,8/10
Graylog velmi dobra 9/10
ELK stack | velmi dobra 8/10
Splunk velmi dobra 8,5/10

Hodnotenia aplikacii Graylog, Splunk a ELK stack boli ziskané z online aplikicie pre
porovnavanie softvérov [11]. Z dovodu, ze Loggly v danej aplikdcii nemé Ziadne hodnotenia,
bol pouzity zdroj z oficidlnych strdnok softvéru [12].

Pri hodnoteni jednotlivych dokumentacii nas zaujimalo v akom casovom tseku sme
schopny ndajst pozadovant informéciu. Pri softvéroch Graylog, ELK stack a Splunk bola
hladana informéacia najdend pomerne jednoducho a intuitivne preto boli ohodnotené na
velmi dobre zdokumentované. Na druht stranu v dokumentécii pre Loggly bol problém sa
zo zaciatku zorientovat a najst potrebné informécie trvalo znac¢ne dlhsiu dobu a preto bola
ohodnotena za stredne dobre zdokumentovant.

Zaroven je potrebné brat ohlad aj na cenu, kolko dany softvér stoji. Nie vSetky st open-
source a niektoré, mensie firmy, by mohli mat problém s platenim drahych licencii. Cena sa
moze lisit v zavislosti od rozsahu licencie.



Softvér cena za jednotku jednotka
Loggly 79-279% mesiac
Graylog | open-source/4500-20000% rok
ELK stack open-source -
Splunk 1800% rok

Jednotlivé ceny softvérov boli ziskané z online zdrojov. Splunk [7], Loggly [10] a ELK
stack [3] pontkaji prehlad ceny za produkt priamo na oficidlnych strankach. Cena za
Graylog sa na oficidlnych strankach nenachadza a z tohoto dévodu ju bolo potrebné najst na
uzivatelskych férach, kde sa uzivatel podelil s cenovou kalkuldciou, ktortt mu firma poniikla

Na zaklade vyssie uvedenych tabuliek bolo rozhodnuté, ze bude v praci vyuzity ELK
stack. Vsetky potrebné funkcionality, pre dokoncenie prace, si v ELK stack dostupné
v open-source verzii. Loggly v open-source verzii neponuka pristup k API a jeho doku-
mentacia nie je na takej trovni ako pri ostatnych moznostiach. Graylog by bola mozna
nahrada za ELK stack, ale z dévodu ze Graylog pouziva taktiez ako ELK, Elasticsearch
databazu, tak by sme sa tu pri vyvoji stretli s dvojitym stylom dokumentovania, na roz-
diel od pouzitia ELK, kde st vsetky potrebné aplikdcie dokumentované rovnakym stylom.
Splunk je dlhodobo jednotkou na trhu, ¢o sa tyka monitorovania serverov, ¢o ale taktiez
prindsa skutocnost, ze jeho cena odraza kvalitu a z dévodu, ze nepontika volne dostupni
verziu nebolo mozné tento softvér pouzif.



Kapitola 3

Navrh

Tato kapitola popisuje, ako pomocou ELK stacku ziskavat data zo serverov, ako prebieha
ich posielanie, spracovanie a ukladanie a nasledné grafické zobrazovanie.

.-b--}'-.- 4-‘

beats logstash  elasticsearch  kibana

Data Data Indexing & Analysis &
Collection Aggregation storage visualization
& Processing

Obr. 3.1: ELK stack

3.1 Posielanie dat

Pre ziskavanie dat z viacerych zdrojov sa pouzivaju shippre, ktoré si nainstalované na zdroji
a pravidelne zasielaji nové udaje na spracovanie. ELK v tomto pripade pouziva rodinu
programov nazvanych beats. Jedna sa o skupinu takzvanych lightweight ! programov. My
budeme pouzivat prave dva z tejto rodiny a to st Filebeat a Metricbeat.

3.1.1 Filebeat

Agent nainstalovany na vSetkych serveroch, ktoré chceme monitorovat. Stara sa o sledovanie
logovacich siiborov alebo lokacii, ktoré mu Specifikujeme, zbiera logovacie udalosti a zasiela
ich dalej do Logstashu.

3.1.2 Metricbeat

Rovnako ako Filebeat, je to agent nainstalovany na naSich serveroch. Ale na rozdiel od
Filebeatu nezbiera informécie z logovacich siborov, ale zameriava sa na ziskavanie metrik

!program, navrhnuty tak, aby pri previdzke vyuzival minimum zo systémovych zdrojov ako je CPU,
RAM



z operacného systému a zo sluzieb beziacich na serveri. Aj tento agent zasiela ziskane
informécie do Logstashu.

3.2 Spracovanie dat

Déta v ELK stacku si spracované pomocou Logstashu. Je to nastroj, ktory dokaze zhro-
mazdovat data z viacerych zdrojov, zjednocovat ich, filtrovat a posielat dalej na definovanu
destinaciu.

3.3 Ukladanie dat

Pri ukladani dat si treba uvedomit, ze ukladdme velké mnozstvo textovych log sprav. Snazit
sa ukladat a potom vyhladavat v takychto datach by bolo s oby¢ajnou databazou velmi na-
ro¢né a zdlhavé. ELK v tomto pripade pouziva Elasticsearch, ¢o je databaza, ktora umoznuje
prehladavanie dat vsetkych typov. Data ukladd a indexuje a vdaka tomu je vyhladdvanie
velmi efektivne.

3.4 Zobrazovanie dat

Ked uz mame vsetky data zozbierané, vytriedené a ulozené, je na case zacat data zobra-
zovat. K tomuto nam poslizi Kibana. Kibana je platforma urcend pre vizualiziciu dét.
Pontika siroku skalu grafov, map a tabuliek, pomocou ktorych mézeme jednoducho zobra-
zovat pozadované statistiky. Velkou vyhodou programu Kibana je aj ponikand moznost
zdielat grafy. Zdielanie grafov ndm umoznuje zobrazovat grafy v nej vytvorené na inych
webovych strankach.
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Kapitola 4

Pouzité technolégie

V tejto kapitole si popiseme, aké technoldgie boli pouzité pri tvorbe aplikacie.

4.1 Na strane serveru

Okrem vytvorenia aplikacie, ktora bude umiestnena na serveri a zobrazovat ziskané data,
bolo taktiez potrebné na serveroch nainstalovat a spustit aplikacie, ktoré nam umoznia
ziskavat data z tychto serverov. Z dévodu finan¢ného obmedzenia sme sa zamerali na volne
dostupné (open-source) aplikacie.

4.1.1 Beats

Beats st volne dostupné lightweight aplikacie, ktoré je mozné nainstalovat ako agentov
na servery, z ktorych budu zasielat data. V rodine Beats aplikacii ndjdeme aplikacie pre
monitorovanie réznych dét zo serveru. V nasej praci sa zameriame hlavne na monitorovanie
pomocou Filebeat a Metricbeat.

Filebeat [4] sa skladd z dvoch hlavnych komponentov, ktorymi st vstupy a zberace.
Tieto dva komponenty spolupracuji, zbieraju informéacie z koncov siborov a odosielaju ich
na vystup, ktory im bol Specifikovany.

Zberad je zodpovedny za ¢itanie obsahu jednotlivych stiborov. Cita kazdy stibor po jed-
notlivych riadkoch a ziskané informacie odosiela na vystup. Pre kazdy subor je vytvoreny
jeden zberac. Tento zberac je taktiez zodpovedny za otvaranie a zatvaranie siboru, ¢o zna-
mend ze deskriptor suboru ostane otvoreny pokial zbera¢ pracuje. Ak je stiibor presunuty
alebo premenovany, pokial na nom zbera¢ pracuje, tak Filebeat nadalej pokracuje v jeho
¢itani. Toto ma vedlajsi efekt, ze je na disku rezervované miesto, az pokial zbera¢ neukonci
svoju pracu. Filebeat drzi sibor otvoreny, az pokym neddjde k doviseniu éasového limitu,
pocas ktorého siibor nebol zmeneny.

Ukoncenie zberaca mé nasledovné désledky:

e Zatvorenie obsluhy siiboru a uvolnenie zakladnych zdrojov, ak bol sibor zmazany
pocas jeho obsluhy.

e Obnovenie kontroly suboru zacne az po doviseni hodnoty po ktorej Filebeat znovu
skontroluje dostupnost novych stiborov pre zbieranie dat.
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e Ak bol sibor presunuty alebo odstraneny, jeho kontrola dalej nebude obnovena.

Vstup je zodpovedny za spravu zberacov a najdenie vsetkych zdrojov, z ktorych bude
¢itat. Ak typ vstupu je log, tak vstup najde vSetky suibory na disku, ktoré sa zhodujui s
definovanou cestou a nastartuje zberac¢ pre kazdy z nich. Filebeat aktualne podporuje nie-
kolko vstupnych typov a kazdy z nich moéze byt definovany viac krat. Log vstup skontroluje
kazdy subor, aby zistil, ¢i je potrebné nastartovat novy zberac¢ alebo ¢i uz nejaky nebezi
alebo ¢i subor mdze byt ignorovany. Ak sa velkost stboru zvacsila od zatvorenia zberaca,
tak len nové riadky budi zozbierané.

Filebeat udrzuje stav kazdého stiboru a ¢asto obnovuje stav na disku v registri sibore.
Stav sa pouziva na zapamatanie posledného ofsetu odkial zberac¢ naposledy c¢ital a na za-
bezpecenie, ze vsetky riadky zo suboru boli odoslané. Ak vystup nie je dostupny, Filebeat
si zapamaétda, ktory riadok bol odoslany ako posledny a znovu zacne odosielat, akonahle je
vystup znovu dostupny. Pokial je Filebeat spusteny, informécie o stave pre kazdy sibor s
taktiez uchované v pamati. Ked sa restartuje Filebeat, tak sa vyuziju data z register siboru
na znovu vytvorenie stavu a Filebeat nastartuje zberac¢ na poslednej znamej pozicii.

Pre kazdy vstup, je uloZeny stav kazdého suboru. Z dévodu, ze stibory moézu byt pre-
menované alebo presunuté, nidzov suboru a cesta k nemu nie je dostacujuci identifikator.
Preto Filebeat vytvara a ukladd pre kazdy subor Specidlny identifikdtor, ktory umoznuje
detekciu, ¢i bol stbor predtym citany.

Filebeat zarucuje dorucenie kazdej udalosti na definovany vystup minimélne raz a bez
akejkolvek straty dat. Toto je mozné v daka tomu, ze si pre kazdi udalost ukladéd stav
dorucenia v register stubore.

V situacii, ked je vystup blokovany, Filebeat sa bude pokusat posielat data na vystup
az pokial nedostane odpoved, ze data boli ispesne dorucené.

Ak je Filebeat vypnuty pocas zasielania, tak necaka na odpoved od vystupu o tspesnom
doruceni vsetkych dat. Vsetky zaznamy, ktoré boli odoslané pred vypnutim, ale neboli
potvrdené vystupom o prijati budi po restarte Filebeatu odoslané znovu. Toto zarucuje,
ze kazdy zdznam je odoslany aspon raz, ale moze to spdsobit, Ze na vystupe sa objavia
duplicity. Aby sme sa tomuto aspon ¢iastocne vyhli, je mozné nastavit timeout, pocas
ktorého po vypnuti bude Filebeat este cakat na odpoved o doruceni.
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Obr. 4.1: Filebeat

Metricbeat [6] sa skladd z modulov a metrik. Metricbeat modul definuje zdkladni
logiku pre zbieranie dat z konkrétnej sluzby, ako napriklad Redis, MySQL, a dalsich. Modul
specifikuje detaily o sluzbe vratane informécii ako sa pripojit, ako casto a ktoré metriky
zbierat.

Kazdy modul ma minimalne jeden set metrik. Metriky sa sticastou modulu, ktory zbiera
data a dava im struktiru. Namiesto toho aby zbieral kazdi metriku ako oddelenti udalost,
zozbiera zoznam viacerych metrik, ktoré so sebou suvisia, v jednej poziadavke a spolu ich
odosle. Rozne metriky, ktoré spolu suvisia, si pospdjané do setov a odosielané v jednej
poziadavke, ¢o ndm ulahcuje pracu. Vac¢sina modulov méa zakladné skupiny metrik, ktoré
su povolené, ak si pouzivatel nenastavil vlastné.

Metricbeat pravidelne ziskava metriky tak, ze vypociva host systém na zaklade periédy,
ktora bola specifikovana v konfiguracii modulu. Z dévodu, ze méze byt odoslanych viacero
poziadaviek na metriky v jednom c¢ase na tu istd sluzbu, Metricbeat sa snazi znovu pouzit
to isté pripojenie vzdy ked moze. Ak sa nemoze pripojit na sluzbu pocéas doby Specifikovane;j
v timeout, tak vrati ozndmenie o chybe (error). Metricbeat posiela udalosti asynchrénne,
¢o znamen4, ze ich obdrzanie nie je potvrdené. Ak teda nastaveny vystup nie je dostupny,
data budu stratené.

Ked Metricbeat narazi na error (napriklad ak sa nemdze pripojit k hostu), tak odosle
error o udalosti na definovany vystup. Z toho vyplyva, ze udalost je vzdy odoslana, aj
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napriek tomu, Ze sa vyskytol problém. Toto ndm umoznuje monitorovat chyby a debugovat
spravy, pomocou ¢oho lahsie identifikujeme chybu.

Redis Module
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Obr. 4.2: Metricbeat module

4.1.2 Logstash

Logstash [5] je program urceny na zber dat, ktoré zaroven aj spracovava. Dokéze dynamicky
zjednocovat data z odliSnych zdrojov a smerovat ich do destinacie, ktord bola nakonfigu-
rovani. Pomocou Logstashu mdzeme ocistovat vsetky data a pripravovat ich na pokrocilé
analytické a zobrazovacie pripady pouzitia. P6vodne bol uréeny pre zbieranie log zdznamov
no postupom casu sa prepracoval na mnoho dalsich moznosti pouzitia. Kazdy typ udalosti
moze byt premeneny pomocou Sirokej skaly vstupnych, vystupnych a filtrovacich pluginov.

Proces spracovanie udalosti v Logstashi ma tri fazy. Vstup -> Filter -> Vystup. Vstup
generuje udalosti, filter ich upravuje a vystup ich podla potreby posiela dalej. Vstupy a vy-
stupy podporuji kodeky, ktoré nam umoznujia dekédovat a zakédovat data pri vstupe alebo
vystupe zo spracovania, bez toho aby bolo potrebné pouzit filter.

Vstup pouzivame pre zozbieranie dat do procesu ich spracovania. Najcastejsie pouzivané
vstupu st:

e file: ¢ita zo stboru ulozenom na disku. Podobne ako UNIX prikaz tail -0f.

e syslog: poc¢iiva na zndmom porte 514 pre syslog spravy a analyzuje ich podla RFC3164
forméatu.

e redis: cita z redis serveru, s pouzitim redis kandlov a zoznamu. Redis je taktiez
pouzivany ako "broker'v centralizovanej Logstash instalacii, kde ukladd udalosti od
vzdialenych odosielatelov do poradia.

e beats: spracovava udalosti odoslané pomocou beats aplikécii.

Filtre st zariadenia v procese spracovanie, ktoré toto spracovanie vykondvaji. Je mozné
kombinovat filtre spolu s podmienkami, a tak uplatnif Specidlne filtre na udalosti, ktoré
splnili dané podmienky. Uzito¢né filtre st napriklad:
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e grok: analyzuje Iubovolny text a pridava mu struktiru. Grok je aktualne najlepsia
moznost, ako v Logstash parsovat nestruktdrované log data, a tak ich premenit na
struktirované informacie, ktoré je mozné uchovavat, prehladavat a filtrovat. Logstash
obsahuje 120 vzorov, pomocou ktorych je mozné rozpoznavat prichadzajtice data.

e mutate: vykonava vSeobecnu premenu nad poliami udalosti. Umoznuje premenovat,
odstranit, upravit a nahradif jednotlivé polia.

e drop: celkovo zahodi nezelanti udalost.

e clone: vytvori képiu udalosti a moze jej pridat alebo odstranif polia.

e geoip: prida geografické informéacie tykajtce sa lokacie IP adries.

Vystup je findlnou ¢astou spracovania udalosti v Logstash. Udalost méze byt odoslana

na viacero vystupov, ale v momente, ked st vSetky vystupné procesy splnené, spracovanie
udalosti je ukoncené. Priklady vystupov si:

e elasticsearch: posiela udalosti do elasticsearch. Ak mame zaujem ukladat data v efek-
tivnom, praktickom a lahko vyhladdvacom formate, tak toto je ten spravny vystup.

o file: zapisuje data do suboru na disku.

e graphite: posiela data do graphite, zndmeho, volne dostupného nastroja pre uklada-
nie a zobrazovanie metrik.

e statsd: odosiela data do statsd. Zbiera statistiky ako napriklad pocitadla a casovace
odosielané cez UDP a odosiela agregované data dalsim backend doplnkovym sluzbam.

Kodeky s v podstate filtre, ktoré mézu fungovat ako stucast vstupov alebo vystupov.
Umoznuji nam jednoduché oddelenie sprav od serializacie. Medzi zname kodeky patria
json, msgpack and plain (text).

e json: zakdduje alebo dekdduje data do JSON forméatu.

e multiline: spoji viacriadkovy text ako napriklad stacktrace spravy do jednej udalosti.

4.1.3 Elasticsearch

Elasticsearch [2] je distribuovany softvér pre vyhladdvanie a analyzu. Ponika real-time
vyhladdvanie a analyzu pre vSetky tipy dat. Ak mame Strukturovany alebo nestrukturo-
vany text, ¢iselné hodnoty alebo geopriestorové data, Elasticsearch umoznuje ich efektivne
ukladanie a indexovanie tak, aby bolo zabezpecené rychle vyhladavanie. MéZzeme s nim
vykonavat zlozité vyhladavanie a agregdciu dat. Aj ked nie kazdy problém, je problém vy-
hladavania, Elasticsearch pontka rychlost a flexibilitu pre zvladnutie Sirokej skély pripadov
pouzitia:

e Pridéva box pre vyhladdvanie do aplikacie alebo web stranky.

e Uklad4 a analyzuje logy, metriky a bezpecnostné data.
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e Pouziva strojové ucenie pre automatické modelovanie chovania sa dat v skutoc¢nom
case.

e Automatizuje obchodné, pracovné toky s pouzitim Elasticsearch ako softvér pre ukla-
danie.

e Sprava, integracia a analyza priestorovych informécii s pouzitim Elasticksearchu ako
geografického informac¢ného systému GIS.

4.1.4 PHP

PHP [13] je skriptovaci jazyk na strane servera. Podobne ako dalsie skriptovacie jazyky,
umoznuje vyvojarovi vlozif logiku do vytvarania webového obsahu a spravovat data vratené
z webového prehliadaca. PHP taktiez obsahuje mnozstvo rozsireni, ktoré ulahcuju pracu
s databazou, ziskavanie dat ktoré chceme zobrazit na web stranke alebo naopak ukladanie
dat, ktoré vytvori pouzivatel.

PHP sa sklada zo skriptovacieho jazyka a interpreta. PHP definuje spravanie a logiku
webovej stranky. Tieto skripty su vlozené do HTML dokumentov a st spracované webovym
serverom. Interpret je vo forme modulu, ktory je integrovany na serveri a konvertuje skripty
na prikazy, ktoré pocita¢ potom vykona tak, aby dosiahol vysledky definované vyvojarom.

Pre spravne pochopenie ako PHP funguje, je potrebné najskor pochopit ¢o sa stane, ked
sa zobrazuje web stranka v prehliadaci. Ked pouzivatel navstivi web stranku alebo klikne
na odkaz na stranke, prehliadac¢ odosle poziadavku na webovy server ktory poskytuje dant
stranku, aby mu poslal képiu stranky. Web server obdrzi poziadavku, vo svojom systéme
stiborov najde pozadovany sibor s obsahom vyziadanej web stranky a odosle ho naspét do
pouzivatelovho prehliadaca.

Zvycajne sa webovy server nezaujima o obsah stuboru, ale iba ho odosle webovému
prehliadacu, pokial si je isty, ze sa obsah stiboru zobrazi pouzivatelovi v prehliadaci tak,
ako to zamyslal vyvojar.

Tu je potrebné specifikovat, akému typu obsahu rozumie prehliada¢. V dnesnej dobe je
normélne, Ze webové stranky pozostavaju z HTML, XHTML a JavaScriptu. Ak sa takyto
obsah dostane do prehliadaca, tak prehliada¢ vie ako s danym obsahom nardbat a zobrazi
ho tak, ako bolo planované. Rozumie struktire HTML a zvladne vyrenderovat stranku a ob-
sahuje JavaScript prekladac¢, pomocou ktorého rozumie instrukciam z JavaScript skriptu.
Avsak vzhladom na to, Ze prehliadac¢ vobec nerozumie PHP skriptu, ktory méze byt vliozeny
do HTML dokumentu, nevedel by ¢o s danym dokumentom urobit, ak by ho dostal ako
odpoved od serveru.

Kedze prehliada¢ nevie ako nardbat s HTML stborom, ktory obsahuje PHP skript,
musime takyto subor upravit este na strane servera. Tu prichadza na radu PHP modul
na predbezné spracovanie. Ako uz bolo spomenuté, PHP modul je integrovany na servery.
Tento modul hovori serveru, ze ak sa snazi obslazit dokument, ktory obsahuje PHP skript
(identifikovany podla Specidlnej znacky), tak mé tento skript najprv poslat do modulu
pre predbezné spracovanie a pockat pokial modul nevrati obsah, ktory je ndhrada daného
skriptu. PHP modul rozumie PHP skriptu, vyhodnoti ho a na zaklade instrukcii v nom
napisanych vrati obsah, ktorému bude prehliada¢ rozumiet. PHP server nahradi ziskany
vystup na miesta, kde predtym bol skript a upravend web stranku odosle do prehliadaca,
ktory teraz uz bez problémov zobrazi obsah.

Vdaka tejto mechanike vieme vytvarat sablony stranok ako napriklad profil. Kazdy profil
ma rovnaku struktiru, ale obsahuje iné idaje. Pomocou HTML by sme museli idaje vlozit
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staticky, a vytvorit stranku pre kazdy jeden profil. S vyuzitim Sablony a PHP mézeme na
miesta, kde sa budu data menif v zavislosti od toho ktory profil prezerame, vlozit premenné
a teda budeme mat jeden stibor pre roézne profily.

4.1.5 Yii framework

Yii [9] je vysoko vykonny framework zalozeny na komponentoch, ur¢eny pre rychly vyvoj
modernjrch webovych aplikicif. Meno Yii s vyslovnostou [ji:] pochddza z Cinstiny a v pre-
klade znamena jednoduchy a evolucny.

Yii je typicky framework pre programovanie webov, ¢o znamend, ze mbze byt pouzity
pre vyvoj roznych druhov web aplikacii, ktoré pouzivaja PHP. Vdaka architektire zalozenej
na komponentoch a sofistikovanom ukladani do vyrovnavacej paméte, je obzvlast vhodny
pre vyvoj rozsiahlych aplikécii ako st napriklad portaly, féra, systémy pre spravu obsahu
(CMS), online obchody, ...

Podobne ako ostatné frameworky, Yii je zalozené na MVC (Model-View-Controller)
architektire a propaguje organizaciu kédu zalozent na tomto modele. Vychadza z filozofie,
ze kod by mal byt pisany jednoduchou a zaroven elegantnou formou a z tohoto dévodu sa
nikdy nebude snazit pretvarat veci len preto, aby sa striktne drzalo nejakého vzoru. Yii
maé taktiez v sebe zabudovanych mnoho overenych a uzitocénych funkcii, ktoré si rovno
pripravené na pouzitie, ako napriklad ActiveRecord pre oboje rela¢né aj noSQL databazy,
podporu pre viac uroviové ukladanie do vyrovnavacej paméte, podporu pre RESTfull API
vyvoj a mnoho dalsich. Vyhodou tohoto frameworku je, Zze je ho mozné velmi jednoducho
rozsirovat. Je mozné nahradif a upravit takmer kazdy kusok kédu z jadra frameworku.
Jeho sucastou je aj solidna architektira pre rozsirenia, vdaka ktorej je mozné vytvarat
nové rozsirenia.

Vyvojovy tim si drzi prehlad o najnovsich trendoch, osvedcenych postupoch a funkci-
onalitdch Co sa tyka webového vyvoja a snazi sa ich implementovat do jadra Yii frameworku
a predstavit cez jednoduché a elegantné rozhrania.

Pre spravny chod Yii frameworku je potrebna verzia 5.4.0 PHP a najlepsie vysledky ma
s verziou 7. Yii je vytvoreny ¢isto pomocou objektovo orientovaného programovania.

4.2 Na strane klienta

4.2.1 JavaScript

JavaScript [1] je skriptovaci jazyk, ktory ndm umoznuje implementovat komplexné funkcie
na webovych strankach. Vzdy, ked web strdnka robi nieco viac, ako len statické zobrazenie
informaécii, zobrazuje obsah, ktory sa v Case aktualizuje, interaktivne mapy, animované
2D/3D grafiky... Mozeme si byt isty, Ze je to sposobené pouzitim JavaScriptu. Jednd sa
o tretiu vrstvu z vrstiev standardnych webovych technologii. Prvé dve st HTML a CSS.

Jadro jazyku JavaScript sa skladé z niektorych zakladnych programovacich funkcionalit,
ktoré nam umoznuju robif veci ako ukladanie hodnét do premennych, operacie s textom
(v programovacej terminolégii string), spustat urciti cast kédu v zavislosti na ¢innosti
pouzivatela, napriklad po kliknuti na urcita c¢ast webovej stranky.

JavaScript bol vytvoreny v roku 1995 pre prehliadac¢ Netscape Navigator. Umoznoval na
tomto prehliadaci pridavat programy do webovych stranok. Postupom c¢asu sa vsak vyvinul
a v dnesnej dobe je podporovany vsetkymi modernymi prehliada¢mi. Pomocou JavaScriptu
st dnes vytvarané vsetky moderné webové aplikacie a vdaka nemu médze pouzivatel in-
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teraktivne pracovat s danou aplikdciou bez toho aby zakazdym musel cakat kym sa mu
stranka znovu nacita. Toto viditelne zrychluje pracu pouzivatela. Vdaka velkej rozsirenosti
JavaScriptu postupne zacali vznikat kniznice, ktoré ho vyuzivaju a vdaka tymto knizniciam
ulah¢uju vyvojarom vyvoj novych, modernych aplikacii. Prikladom takejto kniznice je Re-
actJS. Jedna sa o kniznicu, ktorad je urcend na stavanie znovu-pouzitelnych komponentov,
ktoré obsahuju data ¢o sa menia s ¢asom. Velkd cast vyvojarov vyuziva React ako V vo
MVC (model view controller) aplikdciach. Renderovat React je mozné nie len na strane
klienta ale aj na strane serveru a to pomocou Node.
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Kapitola 5

Implementacia

Tato kapitola je zamerana na popis, ako spravne nastavit aplikdcie pouzité pre zhromaz-
dovanie a ukladanie dét. Taktiez popisuje akymi spésobmi je mozné tieto data prehladavat
a zobrazovat.

5.1 Instalacia aplikacii

Ako prvy krok je potrebné nainstalovat vhodné aplikdcie na server, popripade servery,
pomocou ktorych budd dané servery sledované.

5.1.1 Aplikacie pre ziskavanie dat

Pre ziskavanie dat bola vyuzitd rodina beat aplikdcii, konkrétne filebeat a metricbeat,
ktoré umoznuju jednoduchy sposob ziskavania podstatnych dit a velmi dobre funguja v
spolupraci s ELK stack. Pri pouziti serverov zalozenych na linuxovom opera¢nom systéme,
mozeme pre instalaciu vyuzit Advanced Packaging Tool v skratke APT, vdaka ktorému
moézeme postupovat nasledovne:

1. Najskor je potrebné stiahnut a nainstalovat verejny kIic¢ a to pomocou prikazu:
wget -q0 - https://artifacts.elastic.co/GPG-KEY-elasticsearch |
apt-key add -

2. Potom je potrebné nainstalovat apt-transport-htips prikazom:

apt-get install apt-transport-https

3. Dalej ulozime definiciu repozitara do /etc/apt/sources.list.d/elastic-7.x.list:

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" |
tee -a /etc/apt/sources.list.d/elastic-7.x.list

4. Na koniec aktualizujeme APT a mdZeme nainstalovat Tubovolni beat aplikaciu:

apt-get update
apt-get install filebeat
apt-get install metricbeat
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5.1.2 Filtrovanie dat

Pre filtrovanie dat a blizSiu Specifikdciu, ako chceme mat data ulozené v databédze, bol
pouzity Logstash. Umoznuje zbierat data, ktoré st mu posielané na vstup, spracovat ich
a dalej posielat na ukladanie do databaze. Pre jeho instalaciu je mozné taktiez vyuzit APT
repozitar, ktorého vytvorenie bolo popisané v sekcii 5.1.1 a teda na samotni inStalaciu staci
jediny prikaz:

apt-get install logstash

A vsak pre jeho spravnu funkénost je potrebné aby v systéme, na ktorom chceme mat
Logstash nainstalovany, bola nainstalovana Java 8 alebo Jawva 11. Skontrolovat aktualnu
verziu Java vieme pomocou prikazu:

java -version

V pripade, ze monitorujeme viac serverov naraz, nie je potrebné mat na kazdom serveri
nainstalovany Logstash osobitne. Stac¢i jeden, na ktory budu prichddzat data z viacerych
zdrojov a uz Logstash samotny tieto data spracuje a moze im pridat znacku, ktora bude
ulozend do databazy spolu s ostatnymi datami a podla ktorej budeme dalej rozlisovat,
z ktorého serveru jednotlivé informacie pochadzaju.

5.1.3 Databaza

Je potrebné uvedomit si, ze budeme ukladat velké mnozstvo dat, v ktorych bude potrebné
¢o najefektivnejsie vyhladavat. Preto sme si zvolili Elasticsearch databédzu a taktiez preto, ze
vdaka predoslym insStaldciam je jej instalacia velmi jednoduchd pomocou jediného prikazu:

apt-get install elasticsearch

5.1.4 Zobrazovanie dat

Pre zobrazovanie dat, m6zeme vyuzit posledni vrstvu ELK stacku a tou je Kibana. Umoz-
nuje prehladdvanie Elasticsearch databédze a vytvaranie roznych grafov. Jej inStalacia, rov-
nako ako v predchadzajicich pripadoch, je velmi jednoduchad, stac¢i zavolat prikaz:

apt-get install kibana

A vsak Kibana ako mocny nastroj, pontikajici mnoho nastaveni a spésobov ako zobrazo-
vat data, ponuka jediny sposob ako tieto data z nej mdézeme zobrazovat v inych aplikaciach
a to pomocou iframov. Ak by bolo potrebné zobrazovat viacero grafov z Kibany v nasej
aplikacii tak za pouziti niekolkych iframov by doslo k vyraznému spomaleniu pri nacitani
stranky. Z tohoto dévodu bolo nutné implementovat vlastny spésob vyhladavania v data-
béze a zobrazovania dat v grafoch. Pre implementaciu bol pouzity php Yii2 framework,
pomocou ktorého bola implementovand zobrazovacia aplikicia. Blizsie informécie o tom,
ako bola aplikacia implementovand sa nachiadzaja v kapitole 5.2.4.

5.2 Konfiguracia aplikacii

Dalsfm krokom bolo potrebné spravne nastavenie jednotlivych aplikicii tak, aby ziskané
déata presli spravne celym procesom od ziskania az po uloZenie.
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5.2.1 Filebeat

Pre konfiguraciu Fielebeat sa pouziva stubor filebeat.yml, ktory sa po instalacii nacha-
dza v zlozke /etc/filebeat/filebeat.yml. Najprv je potrebné nastavit vstup, z ktorého
ma Filebeat citat. Toto sa nastavuje pomocou filebeat.inputs. Je mozné nastavit viacero
vstupov a tie st v siibore ulozene ako YAML list a kazdy z nich za¢ina s "-". Dalej je po-
trebné nastavit kam mé Filebeat posielat ziskané data. Filebeat pontika viacero moznosti
kam posielat data, ako napriklad priamo do Elasticsearch, konzole, siboru alebo Logs-
tash. ..My sme pouzili moznost Logstash, kedze data este chceme upravovat. Tento vystup
nastavime pomocou output.logstash a host. Priklad ako by mal vyzerat konfiguracny
subor je nasledovny:

filebeat.inputs:
- type: log
paths:
- /var/log/system.log
- /var/log/wifi.log
- type: log
paths:
- "/var/log/apache2/*"
fields:
apache: true

output.logstash:
hosts: ["127.0.0.1:5044"]

5.2.2 Metricbeat

Pre konfiguriaciu Metricbeat sa pouziva stibor metricbeat.yml, ktory po instalacii naj-
deme v zlozke /etc/metricbeat/metricbeat.yml. Pre aktiviciu modulov z konfigurac-
ného suboru moézeme pridat polozky do metricbeat.modules zoznamu. Kazdy modul
"—"po ktorom nasleduji nastavenia pre dany modul. Taktiez je potrebné pomocou
output.logstash a host nastavit kam sa maju data odosielat. Pre zbieranie informacii
o systéme sa vyuziva system modul a konfiguracia s tymto modulom moze vyzerat nasle-
dovne:

zacina s

metricbeat.modules:
- module: system
metricsets:
- cpu
- memory
enabled: true
period: bs
processes: [".*"]
cpu.metrics: ["normalized_percentages"]

output.logstash:
hosts: ["127.0.0.1:5044"]
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5.2.3 Logstash

Pre Logstash konfiguraciu st podstatné dva siibory a to logstash.yml, ktory sa nachadza
v zlozke /etc/logstash/logstash.yml a logstash.conf v zlozke
/etc/logstash/conf.d/logstas.conf. V logstash.yml mézeme nastavovat parametre ako
napriklad aké velké davky dat chceme zbieraf pred tym nez ich odosleme na vystup, alebo
ako dlho cakatf na dalSie dita pred tym nez odosleme mensiu davku dét a mnoho dalsich.
Nam vsak stacia defaultne nastavené hodnoty a ovela viac nas zaujimaji nastavenia v siitbore
logstash.conf. Tento stibor sa skladd z troch casti a to sa vstup, filter, vystup. Na vstupe
mame moznost pouzit velkt skalu pluginov ako napriklad beats, cloudwatch, file, ... Nam
vyhovuje plugin beats, ktorému nastavime port 5044, na ktory budu chodit data z beat
aplikécii. Dalej pre filtrovanie dat vyuzivame logstash filter pluginy ako je gork, geoip,
mutate, drop. Na data moézeme uplatniovat rozne sady filtrov na zaklade podmienok. Na
koniec, aby sa upravené dita odoslali na spravne miesto je potrebné nastavit vystup. Tu
mame taktiez viacero moznosti kam moze logstash odosielat zozbierané informacie. My ich
chceme ukladat a neskér k nim pristupovat a preto pouzijeme moznost odoslania dat do
elasticksearchu. Vysledny logstash.conf stiibor by mal vyzerat napriklad takto:

input {
beats {
port => 5044
}
}
filter {
if [log] [file] [path] =~ "/var/log/apache2/access.log" {
mutate {
add_field => { "log_type" => "access_apache" }
}
}
else if [log] [file] [path] =~ "/var/log/apache2/error.log" {
mutate {
add_field => { "log_type" => "error_apache" }
}
} else {
mutate {
add_field => {
"log_type" => "others_logs"
}
}
}
}
output {

elasticsearch {

hosts => "elasticsearch:9200"
index => "Y{[@metadata] [beat]}-%{[agent] [hostname] }-%{+YYYY.MM.dd}"
}
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5.2.4 Elasticsearch

Konfigura¢ny subor Elasticsearch je elasticsearch.yml a nachadza sa v zlozke
/etc/logstash/elasticsearch.yml. Hlavnym nastavenim ktoré potrebujeme nastavit, ak
databazu budeme prehladévat z iného hostu ako z toho, na ktorom sa nachédza, je povolenie
CORS co je skratka pre Cross-origin resource sharing. Nastavime to nédsledovne:

http.cors.enabled: true

http.cors.allow-origin: "x"

http.cors.allow-methods: OPTIONS, HEAD, GET, POST, PUT, DELETE

http.cors.allow-headers: "X-Requested-With, X-Auth-Token, Content-Type,
Content-Length, Authorization"

5.3 Implementacia aplikacie pre zobrazovanie dat

Poslednym krokom, ktory bol potrebny pre spravnu analyzu dat, bolo vytvorenie aplika-
cie pre ich zobrazovanie. Pre vyvoj aplikacie sme sa rozhodli pouzit PHP framework Yii,
pomocou ktorého sme implementovali zékladnt logiku aplikacie a pre zobrazovanie grafov
bola pouzita JavaScript kniznica ReactJS.

5.3.1 Migracia

V aplikacii by sme chceli mat moznost monitorovat viac serverov a preto je idedlne po-
uzit Sablénu pre detail, v ktorej sa budt menit tdaje v zavislosti od toho, ktory server
aktualne pozerame. Na to, aby bolo toto mozné implementovat, je potrebné vytvorit data-
bazu, v ktorej sa bude nachadzat tabulka dashboardov a z tejto tabulky budeme vyberat
potrebné tdaje do Sablény. Najlepsi sposob ako vytvarat databazu, je pomocou migrécii.
Migrécie nam umoznuju vykonavat vSetky mozné ikony nad databdzou ktoré potrebujeme,
ako napriklad priddvanie novych tabuliek, aktualizovanie uz existujucich. Ale hlavnou vy-
hodou migrécii je to, ze ak pocas vyvoja pouzivame viac vyvojovych prostredi (testovanie,
rézia, produkcia), nemusime na kazdom vytvarat novi databizu ale sta¢i spustit migraciu
a databaza sa vytvori automaticky. V pripade, ak sa nieco pocas niektorej z migracii pokazi,
jednoducho ju mézeme vratit spat. Novia migraciu v Yii frameworku vytvorime jednoducho
pomocou konzolového prikazu:

yii migrate/create <name>

Kazdé migrécia je definovand ako PHP trieda, rozsirujica triedu yii\db\Migration. Uve-
deny prikaz vytvori novit PHP triedu v zlozke @app/migrations pod nizvom
m200501_185401_name_of_migration.php. Nazov je zlozeny z UTC datumu a ¢asu, v kto-
rom bol prikaz spusteny a mena, ktoré bolo v prikaze nastavené. Vygenerovana trieda ob-
sahuje dve metddy up a down. Metéda up sa pouziva pre zapisanie zmien, ktoré chceme
vykonat v databaze a je volana ked updatujeme databizu. Metéda down sa pouziva pre
vratenie zmien, ktoré boli vytvorené up metédou a je volana ked degradujeme databazu.
Avsak nie vzdy je mozné vratit zmeny, ktoré boli vykonané up metédou, ako napriklad ak
pri update mazeme riadok alebo stipec. V tom pripade je dobré vracat hodnotu false v
down metdde, aby sme tak indikovali, Ze migraciu nie je mozné zvratit. Priklad migracie
moze vyzerat nasledovne:
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<7php
use yii\db\Migration;

class m200501_185401_name_of _migration extends Migration

{
public function up()
{
}
public function down()
{
echo "m200501_185401_name_of _migration cannot be reverted.\n";
return false;
}
}

V nasej aplikacii sme vyuzili migracie pre vytvorenie databdzovej tabulku dashboard,
v ktorej budeme uchovavat vsetky potrebné data pre monitorovanie serverov ako napriklad
na akej host adrese sa nachadza dany server, alebo aké metriky z daného serveru chceme
monitorovat popripade akd aplikdciu na danom serveri chceme sledovat.

5.3.2 Active Record

Databazova tabulka je zaobalend do PHP triedy Active Record a teda kazda instancia ob-
jektu odpovedd jednému riadku tabulky a atribity objektu st mapované na stipce v tabulke.
Odkazovanie sa na atribut objektu sa rovné pristupu na zodpovedajuci riadok a stipec v
tabulke databazy. Jednotlivé Active Record triedy si povazované za modely a preto s ulo-
zené v zlozke @app/models a nizov triedy odpoveda nazvu tabulky podla konvencie. Nové
zdznamy vytvarame pomocou new operatora, nastavime ich atributy a po zavolani metody
save () st ulozené do databézy. K uz vytvorenym zaznamom mozeme pristupovat pomocou
pouzitia metédy find () pre ziskanie existujuceho zdznamu alebo zaznamov. Pre vyhlada-
vanie v databéze, vytvarame nové search triedy, ktoré rozsiruju Active Record a pouzitim
roznych kombinacii vyhladavacej metédy £ind () mézeme vratit hladany zaznam alebo pole
zédznamov popripade Data Provider. Pred uloZzenim je mozné skontrolovat spravnost atri-
butov, napriklad ¢i ich datovy typ zodpoveda o¢akavanému datovému typu v databazovom
stlpci. Pravidld pre jednotlivé atribtty st nastavené pomocou metédy rules().

Data Provider nam umoznuje zobrazovat filtrované data z databazy a pomocou data
widgetou ich mo6ze pouzivatel interaktivne triedit a strankovat.

Pre potreby nasej aplikacie bol vytvoreny Dashboard Active Record, ktory sa stard
o ukladanie a ziskavanie dat do databazovej tabulku dashboard. K nemu bola vytvorena
DashboardSearch trieda, ktora ho rozsiruje a staré sa o ziskavanie informécii z databazy.

5.3.3 Controller

Controller je C v MVC architektire. Su to objekty triedy, ktora je rozsirenim
yiilbase\Controller a si zodpovedné za spracovanie poziadaviek a generovanie odpovedi.
Presnejsie povedané, po prevzati kontroly z aplikacie, controller zanalyzuje prichadzajtce
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poziadavky, posunie ich modelom 5.3.2 a spolu s naplnenymi modelami vygeneruje odpoved,
ktort vrati do potrebného view 5.3.4.

Controller sa sklada z akcii, ¢o st najzédkladnejsie metdédy, ktorym moze pouzivatel
odoslat poziadaviek na spracovanie. V jednom controlleri sa méze nachadzat viac akcii na-
raz. Controllere uchovavame v aplikacii v zlozke @app/controllers a ich nazov sa skladd z
nazvu controlléru, ku ktorému pripojime Controller, napriklad SpecificNameController.
Priklad controlleru pre vykreslenie view moze vyzerat nasledovne:

namespace app\controllers;
use Yii;
use app\models\Post;

use yiilweb\Controller;
use yii\web\NotFoundHttpException;

class PostController extends Controller

{
public function actionView($id)
{
$model = Post::findOne($id);
if ($model === null) {
throw new NotFoundHttpException;
}
return $this->render (’view’, [
"model" => $model,
1)
}
}

K akcii actionView($id) sa vieme dostat poslanim poziadavky na adresu
http://hostname/index.php?r=post/view&id=123. Kde post urcuje ktory controller sa
mé pouzit a view urcuje ktorda akcia z daného controlleru sa ma vykonat. Hodnota 123
bude vlozena do parametra akcie a bude pouzitd pri vyhladdvani zdznamu s danym ID v
databédze. Ak dany zdznam neexistuje, tak bude vyvoland vynimka, inak sa zobrazi nadhlad
pozadovaného prispevku.

V nasej aplikécii sme pouzili controllér pre implementovanie CRUD funkcii. Jedna sa o 4
zékladné funkcie pomocou ktorych mézeme vytvarat, zobrazovat, upravovat alebo zmazavat
déta z databazy.

5.3.4 View

View je zodpovedné za zobrazovanie dat koncovému pouzivatelovi v MVC architektire. Vo
webovych aplikdcidch st views vytvarané vo forme Sablén, ¢o st PHP skripty obsahujice
prevazne HTML kéd a podla potreby PHP kéd. Pre ich spravu sa pouziva view komponent,
ktory poniika bezne pouzivané metdédy pre vykreslovanie.

V nasledujicom priklade je zndzornend Sabléna pre prihlasovaciu stranku. Mozeme v nej
vidiet spominani kombindciu PHP a HTML kédu. PHP sa staréd o generovanie dynamickych
casti ako je titulok alebo formuldr a HTML ich organizuje do zoskupenia ako by mali na
stranke vyzerat. Pre view je podstatnd $this premennd, pomocou ktorej pristupujeme
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ku view komponentu pre spravu vykreslovania. Okrem tejto premennej, je mozné pouzivat
aj dalsie ako $form, $model. Tieto premenné reprezentuji déta, ktoré boli odovzdané do
view cez controller alebo iny objekt, ktory spustil vykreslenie sablony.

<7php
use yii\helpers\Html;
use yiil\widgets\ActiveForm;

/* @var $this yiilweb\View */
/* @var $form yii\widgets\ActiveForm */
/* @var $model app\models\LoginForm */

$this->title = ’Login’;
?>
<h1><?7= Html::encode($this->title) 7></hi1>

<p>Please fill out the following fields to login:</p>

<?php $form = ActiveForm::begin(); 7>
<?= $form->field($model, ’username’) 7>
<?= $form->field($model, ’password’)->passwordInput() 7>
<?7= Html::submitButton(’Login’) 7>

<?php ActiveForm::end(); 7>

V nasom projekte boli pouzité sablény pre zobrazenie prehladu a detailu vytvorenych
dashboardov a spolo¢na sabléna pre ich vytvorenie a tpravu. Pre zobrazenie prehladu
dashbordov bol pouzity GridView widget, ktory nam umoznil ich strankovanie a triedenie.

Name Memory Cpu Os Browsers Unique Users

nemeckamista [C») [C») [ [e0) (a0 X
Localhost ) ) ) © [ (]
Bilovice (=) fa) [a) [C») [C») ®/
Remax () () () () (o) ®/ 1
Sobriety () () () () (@) ®/

« - 2 » Showing 1-5 of 6 items.

Obr. 5.1: Grid view

Formular v sabléne pre vytvorenie a tipravu dashboardov bol implementovany pomocou
ActiveForm. ActiveForm by mal byt pouzity pre generovanie formularov vzdy, pokial sa
jedné o formular s napojenim na model. Vdaka tomuto prepojeniu sme schopni, pomocou
pravidiel nastavenych pre model, kontrolovat spravnost odoslanych hodnét vo formulari.
Pre generovanie grafov v detaile dashboardu bola pouzitd kniznica grafov Recharts, im-
plementovand pomocou JavaScript kniznice ReactJS. Pomocou tejto kniznice sme mohli
implementovat viacero typov grafov, napriklad koldc¢ovy graf pre vypis poctu pripojeni po-
uzitim urcitého webového prehliadaca alebo operaéného systému, stipcovy graf pre vypis
poctu unikatnych pristupov na stranku v jednotlivych dnioch a ¢iarovy graf pre zobrazovanie
vyuzitia serverovych zdrojov ako CPU a pamat. Vsetky Recharts komponenty st od seba
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viditelne oddelené. Napriklad LineChart je zloZeny z x/y os, tooltip, grid, a line poloziek.
Vsetko st to samostatné React komponenty ¢o robi z Recharts prehladnd a jednoducho
pouzitelnt kniznicu. Priklad pouzitia LineCharts mo6ze byt nasledovny:

<LineChart data={this.state.data}
margin={{top: 5, right: 30, left: 20, bottom: 5}}>
<XAxis dataKey="time" reversed={true}/>
<YAxis domain={[0, 100]}/>
<Tooltip/>
<Line type="monotone" dataKey="value" stroke="#8884d8"
name={ ‘${this.props.monitoringUnit} usage‘}
dot={false}/>
</LineChart>

5.3.5 Cron

Cron je planovac akcii, ktory sa pouziva v unixovych systémoch. V danych systémoch je
spusteny ako démon na pozadi a v periodickych intervaloch spusta akcie, ktoré mu boli
definované. V aplikécii je vyuzity pre kontrolu, ¢i nedoslo k prekroceniu potencionalne
kritickej hranice vyuzitia serverovych zdrojov. V pripade ze ano, aplikicia zaznaci tuto
udalost do databazy a emailom upozorni pouzivatela. Instalacia Cron prebieha pomocou
prikazu:

apt-get install cron

Pre pristup ku konfiguricii je pouzity prikaz:
crontab -e [username]

konfiguracie prikazu vyzerd nésledovne:

S min (0 - 59)

| hod (0 - 23)

| den v mesiaci (1 - 31)

| ———— mesiac (1 - 12) alebo jan,feb,mar,apr ...

.———- den v tyzdni (0 - 6) (nedela=0 or 7) alebo sun,mon,tue,...

¥ — —
* —_—
* —

prikaz ktory chceme vykonat
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Kapitola 6

Nasadenie

Nasledujica kapitola popisuje postup, ktory treba dodrzat pri nasadeni aplikacie, aby ap-
likacia spravne fungovala.

6.1 Nastavenie serverov

Na jednotlivych serveroch je potrebné nainstalovat aplikécie, ktoré umoznuju zhromazdo-
vanie informécii o danych serveroch. Na kazdy server, ktory chceme sledovat, je potrebné
nainstalovat aplikdcie pre zbieranie dat Filebeat a Metricbeat.

Dalej je potrebné nainstalovat aplikicie, ktoré sa budi starat o centralizovanie ziskanych
informécii a ich ukladanie. Pre zbieranie dat zo vSetkych zberacich aplikacii sluzi Logstash,
ktory zozbierané déta odosle na tischovu do databazy Elasticsearch. Tieto dve aplikécie
staci mat nainstalované iba na jednom serveri, napriklad jeden z tych ktoré su sledované
alebo nejaky iny.

Postup ako nainstalovat vsetky tieto aplikacie je popisany v sekcii 5.1.

6.2 Spustenie aplikacie

Pre spustenie aplikicie je potrebné nahrat aplikdciu na server, na ktorom bude aplikacia
spustend. Po nahrati je nutné nainstalovat dodato¢né balicky, potrebné pre beh aplikacie.

composer install

Dalej je potrebné inicializovat aplikiciu podla toho ¢ je aplikicia uréena pre dalsf vyvoj,
vyvojové prostredie alebo pre produkciu, produkéné prostredie.

Kedze aplikacia vyuziva databazu, taktiez treba nastavit pristup do nej. Konfiguracia
pristupu je uvedend v stibore config/db.php a modze vyzerat takto:

<?php
return [
’class’ => ’yii\db\Connection’,
’dsn’ => ’mysql:host=db_host;dbname=db_name’,
’username’ => ’db_user’,
’password’ => ’db_pswd’,
’charset’ => ’utf8’,
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Po vytvoreni pripojenia na databazu, je potrebné v databaze vytvorit struktaru, s ktorou
bude aplikécia pracovat. Na to slizi prikaz, ktory spusti databazové migracie.

php yii migrate

Pre spravne posielanie emailov pomocou Cronu na serveri, je potrebné v sibore config/console.php
spravne nastavit komponent mailer. Priklad nastavenia je:

’components’ => [
‘mailer’ => [
’class’ => yii\swiftmailer\Mailer::class,
’useFileTransport’ => false,
’enableSwiftMailerLogging’ => true,
>transport’ => [
’class’ => Swift_SmtpTransport::class,
’encryption’ => ’tls’,
’host’ => ’smtp.gmail.com’,
’port’ => ’587°,
’username’ => ’email@gmail.com’,
’password’ => ’emailPswd’,

1,
]’

6.3 Vytvorenie dashboardu

Po spusteni aplikdcie je mozné zacat monitorovat servery. Domovskd stranka zobrazuje
prehlad serverov, ktoré monitorujeme. Pre nastavenie nového serveru je potrebné vytvorit
novy dashboard.

Na obrazku 6.1 vidime, zZe jednotlivym serverom je mozné nastavit niekolko parametrov.
Server host a Aplication host st host adresy, serveru a aplikacie beziacej na danom
servery. Elasticsearch host je adresa, na ktorej sa nachiddza databaza Elasticsearch, v
ktorej sa nachddzaju ziskané informécie. Elasticsearch name a Elasticsearch password
su pristupové udaje do Elasticsearch databézy.
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Name

Dashboard name

Aplication Host

cpzp.dgrp.cz

Server Host

staging.dgrp.cz

Elasticsearch Host

http://elasticsearch-host:9200

Elasticsearch Name
Elasticsearch Password

Cpu Memory Os Browsers Unique Users

OFF OFF OFF OFF OFF

Obr. 6.1: formular pre vytvorenie/tpravu dashboardu

Po vytvoreni Dashboardu je mozné v jeho detaile sledovat niekolko grafov. Pomocou
¢iarového grafu 6.2 aplikdcia zndzornuje vytazenie procesoru alebo zaplnenie paméte na
serveri.

100

—_—
B —

&

O—i _________ B A ) r=
15:33:39 15:34:59 15:36:19 15:37:39 15:38:59 15:40:19 15:41:39 15:42:59

-o- CPU usage

Obr. 6.2: Graf zatazenia CPU.
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Kolacové grafy 6.3 znazornuju pocetnost, kolko poziadaviek na aplikiciu, beziacu na
serveri, bolo poslanych zo Specifického prehliadaca alebo opera¢ného systému.

Mac OS X

Count 20
(Rate 32.79%)

Obr. 6.3: Graf poc¢tu pristupov.

Stipcovy graf 6.4 zobrazuje poéet jedine¢nych pristupov na stranku v jednotlivych diioch
v tyzdni.

8

67 Saturday
Unique users : 8

4_

2_

0_

Thursday Friday Saturday  Sunday Monday  Tuesday

I Unique users

Obr. 6.4: Graf jedine¢nych pristupov v dnoch.

6.4 Spustenie Cron planovaca

Aby bolo mozné pouzit Cron pre sledovanie prekrocenia kritickej hranice vyuzitia serve-
rovych zdrojov a zaslanie upozornenia pouzivatelovi pomocou emailu, bol vytvoreny kon-
zolovy controller, ktory toto zabezpecuje. Pre periodické spistanie akcii v controlleri je
potrebné vytvorif akciu v crontab, ktora bude vyzerat napriklad nésledovne:

* % * *x x php /appLocation/yii controllerName/actionName

Uvedeny prikaz spusta definovani akciu periodicky kazdd minttu.
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Kapitola 7

Testovanie

Kapitola testovanie popisuje, akym spdsobom bola aplikicia testovana a ako vyzeralo tes-
tovacie prostredie.

7.1 Docker

Pre vyvoj aplikécie a nastavenie testovacieho prostredia bol pouzity Docker. Docker umoz-
nuje vytvarat izolované prostredia, nazyvané kontajnery. Vyhodou kontajnerov je, ze ich
moze byt spustenych viac na jednom zariadeni stcasne. Pri pouziti docker compose, je
mozné vytvarat aplikicie zlozené z viacerych kontajnerov.

S pouzitim tychto funkcionalit, bol vytvoreny docker-compose.yml sibor, ktory ob-
sahuje nastavenia pomocou ktorych vytvori kontajnery, ktoré simuluju redlny systém. Pre
aplikdciu bol vytvoreny kontajner, ktory simuluje Apache server na ktorom bude bezat
aplikdcia a kontajner pre SQL databézu, ktori aplikdcia pouziva. Dalej boli vytvorené
kontajnery pre servery, ktoré chceme monitorovat. Na tychto kontajneroch boli spustené
aplikdcie Metricbeat a Filebeat. Pomocou pouzitia Specidlnych obrazov (images) pre Elas-
ticsearch, Logstash a Kibanu boli vytvorené 3 kontajnery, ktoré spolu simulovali server, na
ktorom sa ukladaji udaje.

7.2 Aplikacia

Po spusteni docker compose je aplikdcia dostupna na standardnom porte 80 vdaka mapo-
vaniu docker portov a je k nej mozny pristup pomocou internetového prehliadaca na adrese
localhost. Aplikdcia bola pocas vyvoja inicializovana do vyvojového prostredia. Vdaka to-
muto prostrediu je generovanych viac log sprav a pri chybe v aplikécii sa vypiSe stack trace
7.1 priamo do prehliadaca, vdaka ¢omu je hladanie, kde chyba nastala ovela jednoduchsie.
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Invalid Configuration — yii\t

m
i
[z,
@

The table does not exist: {{%dashboard}}

1. in /app/vendorlyiisoft/yii2/db/ActiveRecord.php atline 438

* @throws InvalidConfigException if the table for the AR class does not exist.

unction getTableSchema()

static::getdb()

static::tableName());

11) {
throw new InvalidConfigException('The table does not exist: ' . static::tableName());

return Stableschema;

2. - yi\db\ActiveRecord::getTableSchema()

3. — yil\db\ActiveRecord: attributes()

4, — yii\data\ActiveDataProvider::setSort([])
5, - yiidata\BaseDataProvider::getSort()

6. — yii\grid\DataColumn::renderHeaderCellContent()

7. — yil\gric\Column:irenderHeaderCell()

Obr. 7.1: Priklad vypisu stack trace na stréanke.

V obrazku 7.1 je mozné vidiet, ze tabulka dashboard z ktorej sa aplikicia snazi ziskat
informacie, sa v databaze nenachadza. K danému stavu mohlo déjst chybou pri zadédvani
nazvu tabulky, v ktorej ma aplikdcia vyhladavat alebo pozadovana tabulka este nebola
vytvorena. Ak k tomuto stavu dojde, je potrebné vytvorit novia databdzovi migraciu, ak
eSte neexistuje a spustit ju, ¢im sa v databaze pozadovand tabulka vytvori.

V aplikacii sa predpokladalo zobrazovanie grafov vytvorenych pomocou Kibany. Kibana
umoznuje zdielanie grafov v nej vytvorenych pomocou iframov. Pri testovani bolo vSak
zistené, ze pouzitim viacerych grafov z Kibany na jednej stranke spdsobuje spomalenie
nacitavania stranky, ktoré potom trvalo viac ako 30 sektnd, ¢o je v dnesnej dobe naozaj
velmi pomalé. Z tohoto dévodu bolo implementované zobrazovanie grafov priamo v aplikécii,
ktora ich zobrazuje na zaklade ziskanych informacii z Elasticsearch databazy. Toto vyrazne
zrychlilo naéitanie stranky, ktoré aktudlne trva v rozmedzi od 0.5-2s. Merania boli vykonané
pomocou rozsirenia v prehliadac¢i Google Chrome Page load time.

Aj ked Kibana v kone¢nom désledku nebola pouzitd pri zobrazovani dat, pri testovani
bola vyuzitd jej funkcia Dev Tools. Dev Tools umoznuje vytvarat POST/GET poziadavky
na Elasticsearch databazu, ktoré boli potom pouzité v aplikacii pri ziskavani idajov pre
grafy.

V ramci testovania bolo umelo zvysené vyuzitie procesoru na serveri, ¢im sme sledovali
spravnu funkénost monitorovania rizikovych hodnét vyuzitia serverovych zdrojov. 7.2
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Obr. 7.2: Znazornenie zaznamenania rizikovych hodnot vyuzitia serverovych zdrojov.

V pripade prekrocenia kritickej hodnoty je taktiez vygenerovany email, ktory pouzivatela
upozorni o prekroc¢eni hranice 7.3.

Filip Plesko
Critical server values

To: Filip Plesko

Reached critical values of cpu on server 63d4f0e234ed.
Value: 66

Obr. 7.3: Ukazka emailovej pripomienky prekrocenia kritickej hranice.

7.3 Grok modul

Grok je modul, pouzity pri filtrovani dat pomocou Logstash. Po aplikovani zmeny do Logs-
tash konfigura¢ného siboru bolo potrebné restartovat composer, ¢o bolo ale velmi ¢asovo
naroc¢né a ak nebol filter spravny, bolo potrebné cely proces opakovat. Na to aby bolo zabez-
pecené, ze do konfigura¢ného siiboru bol vlozeny spravny filter, bol filter najskor otestovany
v online Grok debugeri '.

1Grok debuger - https://grokdebug.herokuapp.com/
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Kapitola 8

Zaver

Cielom prace bolo zoznamit sa s problematikou monitorovania serverov a na zaklade zis-
kanych znalosti implementovat aplikaciu, ktord by umoznovala grafické sledovanie stavu
servera.

V priebehu tvorenia price bolo zistené, ze pouzitie ELK stack v spolupraci s beat
aplikdciami je idedlne pre ziskavanie informécii o serveroch a preto boli tieto aplikacie
aj v praci vyuzité. Dalej bola implementovana aplikidcia v PHP frameworku Yii, ktora
zobrazuje informacie ako si vyuzitie procesoru, zaplnenie paméte na serveri alebo pocet
réznych druhov pristupov do aplikécii, ktoré bezia na danom serveri.

Zobrazovanie grafov v implementovanej aplikécii bolo najprv myslené pomocou zdielania
grafov z Kibany. T4 vsak ale pontka zdielanie grafov iba pomocou iFramov, ¢o pri pouziti
viacerych grafov na jednej stranke vyrazne spomalovalo nacitanie danej stranky a z tohoto
dévodu bola nakoniec pouzitd React kniznica Recharts pre generovanie vlastnych grafov.

Prvé dve kapitoly prace popisuji problematiku monitorovania serverov, porovnavaji
rozne nastroje, ktoré sa v dnesnej dobe pouzivaji v suvislosti s monitorovanim. V nasle-
dujticej, tretej kapitole, je popisany navrh riesenia, ktory bol pouzity v tejto praci. Stvrté
kapitola detailne popisuje technolégie, ktoré boli pouzité pri implementacii aplikacie. Po-
stup pri implementécii sa nachddza v piatej kapitole.

Vysledkom préce je aplikacia, ktora je schopnd monitorovat niekolko serverov spolu s
webovymi aplikdciami, ktoré na tychto serveroch bezia. Aplikdcia v momentalnom stave
umoznuje sledovat procesor, paméif serveru a logovacie spravy z aplikacii. Do budicna je
mozné aplikdciu rozsirit o sledovanie viacerych serverovych zdrojov, ak by bolo potrebné,
popripade zobrazovat dodatoc¢né statistiky o webovych aplikaciach.

Vysledna aplikacia je zverejnend ako open-source na verzovacom systéme Github, na
adrese: https://github.com/PlechO/Application-Service-and-Server-Monitoring
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Priloha A

Obsah CD

e /assets - assety pouzité pre dizajn Sablén
e /config - konfiguracné suibory pre aplikiciu, napr. nastavenie databazy
e /controllers - controlleri pre logiku aplikécie
e /migrations - databazové migracie pre inicializdciu databaze
e /models - modely pouzité v aplikacii
— /search - vyhladévacie modely pre prehladavanie databaze
e /view/**/*.php - Sablény pre jednotlivé stranky aplikacie
e /web - zdrojové kody assetov
e /elk - konfiguraéné sibory pre elk stack
e /servers - konfigurac¢né stibory pre simulované, sledovacie servery
e docker-compose.yml - konfigura¢ny stbor pre spustenie Docker kontajnerov

e composer. json - registracia rozsireni pouzitych v aplikacii
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