VYSOKE UCENI TECHNICKE V BRNE

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

USTAV TELEKOMUNIKACI

Ing. Tomas Horvath

OPTIMALIZACE SLUZEB V OPTICKYCH PRISTUPOVYCH SITICH
FTTX

SERVICES OPTIMIZATION IN FTTX OPTICAL ACCESS NETWORKS

ZKRACENA VERZE PH.D. THESIS

Obor: Teleinformatika
Skolitel: prof. Ing. Miloslav Filka, CSc.
Oponenti:

Datum obhajoby:



KLICOVA SLOVA

pasivni opticka sit’, bezpecnost, simulace, méfeni, pienosova vrstva PON, modifi-
kované ONU, ILP

KEY WORDS

passive optical network, security, simulation, measurement, transmission conver-
gence layer, rogue ONU, ILP

Dizerta¢ni prace je k dispozici na Védeckém oddéleni dékanatu FEKT VUT v Brné,
Technicka 10, Brno, 616 00

© Horvath Tomas, 2017
ISBN 80-214-
ISSN 1213-4198



Obsah

1 Sité nové generace v Ceské republice 5
2 Cile dizerta¢ni prace 8
3 Hlavni vysledky prace 9
3.1 Navrh dodatecného parametru pro vyménuklice . . . . . ... .. .. 9
3.1.1 Experimentalni ovéfeni parametru Ty, . . . . 0 o o oL 9

3.2 Robustni model zabezpeCeni GPONsiti . . . . . . . . ... ... ... 11
3.2.1 Pouzitd kryptografie . . . . . . . ... ... ... ... .. 11

322 FazeteSenl . . . . .. . . . . . .. ... 12

3.2.3 Experimentdlni implementace . . . . ... .. ... ...... 14

3.3 Algoritmus pro detekci Rogue ONU . . . . ... ... .. .. .... 15
3.3.1 Komunikace v sestupném sméru . . . . . ... ... ... ... 15

3.3.2 Komunikace ve vzestupném sméru . . . . . .. ... ... ... 15

3.3.3 M¢éfenivsitiOrange SK . . . . .. .. .. ... ... ..... 16

334 Vysledkymeéteni . . . .. ... ... ... ... .. ..., 17

3.3.5 Algoritmus pro detekcirogue ONU . . . . . .. ... ... ... 18

34 ILPmodel TriplePlay . . . . .. ... ... ... .. ... ...... 19
3.4.1 Dosazené vysledky vlastniho ILP modelu . . . . .. ... ... 20

3.5 Implementace ptenosove vrstvy NG-PON2 . . . . . .. ... ... .. 21
3.5.1 Simula¢ni model NG-PON2 . . ... .. ... ......... 21

3.5.2 Detekce chyb pro NG-PON2sité¢ . . . .. ... ... ...... 22

3.5.3 Parametry simulované NG-PON2sit¢ . . . .. ... ... ... 23

3.54 Vysledky simulaci . . . . ... ... ... ... ......... 23

4 Zavér 25
Literatura 27
StéZejni publikace autora 29
Zivotopis 30
Abstrakt 32






1 Sité nové generace v Ceské republice

Ceska republika se v ramci Evropské unie zavazala, Ze zajisti pfenosovou rych-
lost alespoii 30 Mbit/s ve sméru k uzivateli do roku 2018 [1], dalSim milnikem pak
bude rok 2020, kde rychlost v sestupném sméru ma dosdhnout 100 Mbit/s pro polo-
vinu domécnosti [1]. Ob€ uvedené varianty pocitaji s nesymetrickymi pfenosovymi
rychlostmi, tedy zpravidla vyssi rychlosti pro sestupny smér. Tento ,,nedostatek by
mél byt eliminovan do roku 2030, nebot’ v tomto roce, na zaklad¢ [2], je uvazovana
pouze symetricka varianta ptistupu k Internetu.

Takovéto naroky na pfenosovou rychlost jiz nedokazi splnit veskeré technologie
napt. ADSL (Asymmetric Digital Subscriber Line). V planech Ceské republiky se
hojn€ zminuje pasivni opticka sit’ typu GPON (Gigabit Passive Optical Network),
nebo varianty aktivni optické sité. Formalni definici pro sité nové generace lze na
zéklad¢ [3] definovat takto: NGN (Next Generation Network) jsou sit¢ zaloZzené na
technice prenosu datovych paketi, které jsou schopné zajistovat sluzby elektronic-
kych komunikaci s tim, Ze umoziuji vyuzivat rozlicné vysokorychlostni pfenosové
technologie schopné fidit a kontrolovat kvalitu poskytovanych sluzeb
a jejichZ funkce vztazené k poskytovanym sluzbam jsou nezavislé na zakladnich
pfenosovych technologiich. Sit’ poskytuje Gi€astnikiim neomezeny piistup k riznym
poskytovatelim vetejné¢ dostupnych sluzeb elektronickych komunikaci a disledné
podporuje poskytovani sluzeb ucastnikiim v kterémkoliv misté sité. Rovnéz sité
nové generace lze rozdélit na patefni a pristupové. Tato prace se vénuje vyhradné
pfistupovym sitim.

Na druhou stranu Cesk4 republika neni zcela p¥ipravena uspokojit vysoké naroky
na rychlost pfipojeni ve vSech lokalitach. Na zéklad¢ [4] vyplyva, Ze dominujici
prenosové rychlosti byly do 10 Mbit/s (viz obr. 1). Vyssi prenosové rychlosti nezaz-
namenavaji vyznamny rust.

V roce 2016 publikoval Cesky telekomunikaéni ufad vyroéni zpravu, kde je sou-
hrn aktudlnich technologii pro pfistup k Internetu. Na zaklad¢ obr.2 je patrné, ze
dominujici technologii je WiFi (26,8 %), tedy bezdratovy pienos informaci. Dru-
hou technologii s nejvyssi penetraci pokryvaji mobilni sité se zastoupenim 23,2 %.
Tteti technologie sdruzuje veskeré typy xDSL piipojeni, kde dominujici postaveni
na trhu ma spolecnost Telefonica O2 Czech Republic, a. s., jenz disponuje penetraci
20,6 %, pouhych 3,5 % ptipada jinym provozovatelim xDSL ptipojeni. Ptipojky
FTTx (Fibre to the ...) jsou na shodné hodnot¢ penetrace (11,9 %) se spolec¢nosti UPC
Ceska republika, s.r. 0. Kabelovy operator UPC Ceska republika, s.r. 0. v soudas-
nosti nabizi nejvyssi rychlost pfipojeni 400/40 Mbit/s v zavislosti na lokalité. Nao-
pak ptipojky FTTx jsou zavislé pouze na zvoleném standardu a mohou podporovat
pii FTTH (Fibre to the Home) varianté pfenosovou rychlost az 10/10 Gbit/s' (sdilené
v zavislosti na poc¢tu koncovych jednotek ptipojenych k tidici jednotce OLT).

IPti Givaze standardu dle [5].
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Obr. 1: Vyvoj ptenosovych rychlosti podle [4]
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Obr. 2: Technologie pro piistup k Internetu v CR na zakladé [6]

Obecné se rozliSuji nejznamé;jsi FTTx pripojky:

* FTTN (Fiber to the Node) — jedna se o metodu zakonceni optického vlakna,
které je pfivedeno do distribu¢niho uzlu a od n¢j je dale rozvadén signdl jiz
pomoci metalickych rozvodi ke v§em koncovym uzivatelim.

* FTTC (Fiber to the Curb) — optické vlakno je pfivedeno do u€astnického roz-
vadéce (zpravidla na velkém sidlisti), od kterého vedou metalické rozvody ke
koncovym zakaznikim.

» FTTB (Fiber to the Building) — optické vlakno je pfivedeno az k budové, ve
které sidli koncovi zakaznici. V1akno je zakonceno zpravidla ve sklepeni této
budovy a déle je signal ke koncovym zékaznikiim rozveden pomoci meta-
lickych spojl. V praxi se vyskytuji 1 varianty, kdy jsou budovy propojeny
vzajemn¢ napiiklad bezdratovym vysokorychlostnim spojem.



* FTTH (Fiber to the Home) — koncovymi zakazniky nejvice oblibena metoda
zakonceni optického vldkna. Koncovym zakaznikim je optické vldkno ptive-
deno az do jejich bytu. Tento zplisob zakonceni umoziuje nasazeni nejvyssich
ptenosovych rychlosti od/k zdkaznikovi. Dnesni pfipojeni k Internetu od spo-
le¢nosti Google vyuziva prave tuto metodu.

* FTTO (Fiber to the Office) — optické vldkno je ptivedeno do kancelare za-
kaznika. Cilem neni nabidnout nejvyssi rychlost do kancelatfe, nybrz zajistit
kvalitni a stalé ptipojeni k Internetu s garantovanymi parametry, které jsou se
spole¢nosti sjednany.

* FTTA (Fiber to the Antenna) — v posledni dob¢ velice oblibeny styl zakon-
¢eni optického vldkna ve vysila¢i radiového signalu pokryvajici danou oblast
mobilnim signalem.

Vlastnosti ptistupovych siti nové generace podle [7] 1ze shrnout nasledovné:

* zajisténi vysoké prenosové rychlosti pro ucastnika/ky a poskytovat spolehlivé
sluZby, a to pomoci sité z optickych vldken nebo jiné srovnatelné technologie,

* rozmanita podpora vyspélych digitalnich a konvergovanych sluzeb na tech-
nologii IP (Internet Protocol),

» poskytovani podstatné vyssi pfenosové rychlosti v sestupném sméru, tedy ve
sméru k uzivateli.

V soucasnosti se za odpovidajici pfistupové sité nové generace povazuji [7]:
* piistupové sit¢ zalozené na optickych vlaknech,
» adekvatné modernizovana kabelova sit’,

» n¢které bezdratové pristupové sité, pres které 1ze nabidnout spolehlivé vyso-
korychlostni? piipojeni.

2Vysokorychlostnim p¥ipojeni se rozumi minimalné 30 Mbit/s ve sméru k ucastnikovi [7].



2 Cile dizertacni prace

Pro blizsi prozkoumani problematiky pasivnich optickych siti byly navrzeny na-
sledujici hlavni cile dizertacni prace:

» Rozbor aktudlni penetrace technologii pro ptipojeni k Internetu.
* Vyhodnoceni zakladnich bezpe¢nostnich rizik pasivnich optickych siti:
— prozkoumani problematiky distribuce klice k zabezpeceni komunikace
mezi jednotkou OLT a ONU,
— zvySeni bezpecnosti gigabitovych siti unikatnim parametrem,
— optimalizace stavajiciho feSeni distribuce klice mezi OLT a ONU,
— navrh robustniho modelu pro zabezpeceni gigabitovych siti.
» Vytvofeni simulace, na zaklad¢ realnych naméri, aktiva¢niho procesu a navr-

Zeni optimalizace za ucelem sniZeni doby pfipojeni vSech koncovych jedno-
tek:

— analyza pribchu spojeni mezi jednotkami OLT a ONU béhem prvotni
inicializace spojeni,

— zaméfeni se na problémy vysokych délicich pomért z pohledu doby pfi-
pojeni koncovych jednotek,

— optimalizace priibéhu navazani spojeni mezi jednotkami a zkraceni doby
pro ustanoveni spojeni.

* NavrzZeni detekéniho algoritmu pro lokaci modifikované koncové jednotky,
ktera nerespektuje pridélené casove sloty.

* Analyza datové komunikace v gigabitovych pasivnich optickych sitich pro
oba sméry.

* Posouzeni vlivu ekvalizacniho zpozdéni na ¢as ptipojeni béhem aktiva¢niho
procesu pro sité nové generace.

* Vytvoieni obecného matematického popisu pasivnich optickych siti pomoci
celoc¢iselného programovani.

* Implementace pfenosové vrstvy do simula¢niho nastroje VPIphotonics.

— tvorba simulace s/bez pfenosové vrstvy s posouzenim vlivu na celkovy
dosah systému.



3 Hlavni vysledky prace

3.1 Navrh dodate¢ného parametru pro vyménu klice

Zasadnim nedostatkem dnesnich GPON siti je, ze vyména klice je zalozena na
pieddefinovaném parametru (zpravidla sériovém cisle). Pokud by bylo uvazovano,
ze utocnik by byl schopen odhalit algoritmus, ktery byl pouzit pro ptidélovani sério-
vého Cisla (Ize 1 pfedpokladat, Ze poskytovatel sluzeb kupuje fadové stovky ONU
koncovych jednotek, pak je mozné, Ze budou pochazet z jedné série a sériova Cisla
budou navazovat). Charakter pasivni optické sit€ spoléhéd na piipojeni koncovych
zékaznikli pomoci pasivniho splitteru. Z vyhledového hlediska se jevi nejvyhod-
néji (nejndkladnéjs$i) metoda FTTH, protoZe koncovi zdkaznici nejsou ,,omezovani*
Sitkou pasma metalickych kabeld. Optické vlakno je ukonceno v byté¢/domé zakaz-
nika, ¢imz je dosazeno plné opticke trasy, kterd je zakladni prerekvizitou nove navr-
zeného parametru. Tento parametr je oznacovan jako parametr sifeni signalu (dale
zapisovan/oznacovan jako T,.,,). Parametr specifikuje RTT (Round Trip Time) ¢as
pfenosu dat mezi OLT (Optical Line Termination) a ONU (Optical Network Unit).
Kazdy zékaznik v realné siti je pfipojen v rozdilné vzdalenosti od OLT jednotky,
¢ehoZz vyuziva novy parametr Ty,.,,. ACkoli se zakaznici mohou nachazet ve stejne
budovg, ale v rozdilném podlazi, ¢imZ je docileno unikatni hodnoty T,,.,,, pro kaz-
dého z nich.

3.1.1 [Experimentalni ovéieni parametru T, ,,

Cilem experimentalniho ovéfeni bylo potvrzeni obousmérné komunikace mezi
OLT a ONU s ¢asovymi razitky pro datové jednotky a jejich vzajemny vztah (z hle-
diska doby $ifeni v obou smérech). Dostupné GPON komponenty neposkytuji Zadné
API (Application Programming Interface). Bude-li uvazovano, Ze OLT a ONU jed-
notky vyuzivaji pro ptenos dat distribucni sit’, neni nezbytné provadét méfeni pfimo
na aktivnich GPON komponentech (OLT a ONU), protoZe dochézi k pfenosu pouze
Ethernetovskych ramcti zapouzdienych do GTC (GPON Transmission Convergence)
ramct [8]. Alternativni schéma k GPON siti je zobrazeno na obr. 3.

(OLT) (ONU)
PC s optickou Optické distribuéni sit PC s optickou
kartou Kartou
o S
——PRoadavek |

_ Odpoved ———— 7 Tonop

zadavek

/O@’Oﬁ//} Torop

Obr. 3: Alternativni schéma pro méfeni T,,,.,, parametru



Realna sit’ sestava z jednovidovych vlaken, splitteru a aktivnich komponent. Expe-
rimentélni ovéfeni probchlo za pomoci dvou PC s optickymi kartami (Broadcom
NetXreme I BCM577113) s SFP (Small Form-factor Pluggable) slotem, SFP (Fini-
sar FTLX1671D3BC) moduly, splittery s malymi délicimi pomé&ry a rizné dlouhymi
jednovidovymi vldkny ptipojené za splitter 1:4. V porovnani s redlnymi trasami bylo
pouzito splitteru s malym délicim pomérem, nebot’ vyssi délici pomér nema vliv na
dobu Sifeni signalu, ale na kone¢ny Gtlum trasy.

Pro méfeni bylo vyuZzito protokolu ARP (Address Resolution Protocol) za po-
moci piikazu arping s fyzickou adresou optické karty. Odpovédi byly zazname-
navany v ms, coz je pro stanoveni T, parametru nedostacujici. Z tohoto ditvodu
bylo vyuzito sitového analyzatoru Wireshark na obou pocitacich. Diky komplet-
nimu uchovani datovych jednotek, byla ulozena 1 ¢asova razitka kazdého ramce
(ptesnost Wireshark néstroje udavana v us). Méteni kazdého pozadavku bylo zopa-
kovano 9X a pro post-processing bylo uvazovano vzdy stejné poradi rdmcii. Pro

stanoveni Ty, byly uvazovany 2., 3. a 4. ramce (doba odeslani a pfijeti ramce).

Tab. 1: Naméiené hodnoty T, parametru v riznych vzdalenostech ODN

Délka distribuéni sité [km] | T,,.,, A-B [us] | T,rpp B2A [us]
1 278 278
20 435 435
40 594 594
Z tab. 1 je ziejmé, Ze bude dosazeno stejné hodnoty parametru T,,,.,,, v obou smé-

rech, ¢imz byla dokazana funkénost alternativniho zapojeni. Zpocatku probihalo
méfeni pomoci pifkazu arping, kde bylo dosazeno piesnosti ~ 1 - 107>, Z namé-
fenych hodnot 1ze odvodit pfesnost v fadu stovek metrii pro kazdou ONU. Hodnoty
Tyrop Pro ODN (Optical Distribution Network) o délce 20 a 40 km jsou ~158 us
a =317 us. Rychlost §ifeni pro 1 km jednovidového optického vldkna je =8 us (vcCet-
n¢ doby Sifeni a doby zpracovani).

Na zaklad¢ této znalosti 1ze odvodit, Ze naméfena hodnota 278 us obsahuje dobu
zpracovani signdlu odpovidajici =270 us. Finalni rozliSeni zajiSt'uje rozdilné hod-
noty Ty, pro zakazniky na rozdilnych podlazich (optické vlakno je pfivedeno do
bytu/domu zdkaznika vcetné rezervy). Diky kombinaci ulozené¢ho tajemstvi (nebo
pouziti serioveho Cisla) a unikatniho parametru T,,.,,, mize byt pouZito tohoto para-
metru ve fazi vymeény klice (ve fazi generovani klice) pro zvyseni bezpecnosti v GPON
sitich. Pokud bude mozno méfit parametr T,,,.,,, v ,,ns®, pak by bylo docileno zcela
unikatni hodnoty T,,,,, pro kazd¢ho koncového zakaznika, v€etn€ zakaznikii nacha-

zejicich se na stejném podlazi budovy. Vysledky méteni byly publikovany v [9].

3Za zaptjéeni optickych karet bych rad podékoval Ing. Josefu Vojtéchovi, Ph.D. ze sdruzeni CESNET.
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3.2 Robustni model zabezpeceni GPON siti

Ptedchozi podkapitola se zabyvala navrhem unikatniho parametru pro zvyseni
bezpecnosti GPON siti. V této podkapitole bude nadéle vyuzivano tohoto parametru
v robustnim modelu zabezpeceni datové komunikace.

Navrzeny model pfedpoklada nasledujici casti:

* OLT — je tizeno poskytovatelem sluzeb je umisténo v CO (Central Office)
¢asti pristupové sité a vyuziva hrani¢ni prvky pro pripojeni/pfendseni dat do
celosvétove sité Internet. OLT je zodpovédné za spravu optickych parametri
(vykonova troven, doba trvani rdmce atd.) v pfistupové siti, rovnéz poskytuje
autentizacit ONU jednotek a zajist'uje komunikaci s ONU jednotkami.

* technik (T) — nastavuje ONU jednotky v pfistupové siti. Zpravidla nahrava
kryptografické parametry a zakladni konfiguraci do ONU.

* ONU —vesker¢ koncove jednotky jsou spravovany technikem a poskytuji kon-
verzi mezi optickym a elektrickym signdlem (a obracené) na stran¢ zakaznikd.
RovnéZ zabezpecuje obousmérnou autentizaci a zajiSt'uje komunikaci v pfis-
tupové siti’.

* splitter — je pasivni optické zatizeni, které slouZzi k ptipojeni koncovych za-
kaznikid. Zpravidla je stale povaZovano za soucast distribucni sité.

3.2.1 Pouzita kryptografie

Navrzen¢ teseni, zaloZzen¢ na modernich kryptografickych metodach, poskytuje
vzajemnou autentizaci (ONU a OLT) se zabezpecenou vyménou kli¢i a efektivni
zabezpeceni prendSenych dat v obou smérech, aby bylo docileno komplexni bez-
pecnosti v GPON sitich.

Vzajemna autentizace je zajist€na pouZitim tajn€ hodnoty a T,,.,,, parametru, ktery
je unikatni pro kazdou dvojici OLT a ONU. Tajné parametry jsou ustanovené béhem
registrace ONU. Popis méfeni T, parametru je v kapitole 3.1.

Navrzeny protokol pro ustanoveni klice je zalozen na ECDH (Elliptic Curve Dif-
fie—Hellman) protokolu, jenz je modifikovan na protokol SPEKE (Simple Password
Exponential Key Exchange) [10]. Generator G neni vytvoten ve funkei jako u stan-
dardi IEEE P1363.2 aISO/IEC 11770-4, ale bylo pouzito sdilené tajemstvi ve funkci
HMAC (Keyed-Hash Message Authentication Code), ktera kontroluje autenti¢nost
a integritu vygenerovanych relacnich tajnych kli¢i a vSech parametra béhem , faze
spojeni“ (Join faze).

Datova komunikace je zabezpecena pomoci Sifry AES, ktera poskytuje adekvatni
rychlost k rychlostem datové komunikace v GPON sitich.

40d/k zakaznikiim z jejich domaci LAN (Local Area Network)
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3.2.2 Faze reSeni

Navrzené feSeni je rozdéleno do 4 hlavnich fazi: setup (nastaveni), registration
(registrace), join (spojeni) a zabezpecena komunikace. Jednotlivé faze jsou zobra-
zeny na obr. 4.

Obr. 4: Schéma navrZzeného feseni zabezpeceni

Nastaveni

Poskytovatel sluzeb v ramci této faze vygeneruje kryptografické parametry jako
jsou: hlavni tajny kli¢ (MSK), tajny kli¢ technika a ECDH parametry. Pro ECDH
parametry je nezbytné vybrat vhodnou kiivku. Navrzené feSeni vyuziva kiivku Cur-
ve25519, kterou jako prvni uvetejnil Daniel J. Bernstein v roce 2005 [11]. Tato
kiivka je navrzena pro ECDH a poskytuje 128bit zabezpeceni. Hlavni tajny kli¢
MSK € {0, 1}256 je nahodn¢ generovan a je znam pouze poskytovateli sluzeb, z to-
hoto diivodu by mél byt uchovan v zabezpeceném tlozisti (na obr. 4 zobrazeno jako
bezpe¢nostni modul). Tajny kli¢ technika TSK n € {0, 1}256 je odvozovan za pou-
ziti KDF (Key Derivation Function), napi. HMAC s SHA (Secure Hash Algorithm).
Kli¢e jsou vypocteny jako TSK n=KDF(MSK,ID T n),kde ID T n je unikatni
identita n-technika. OLT ukladapar ID T n,TSK nv zabezpeceném ulozisti. Dale
bude tento par oznacovan jako registracni databaze (DB _reg). Kazdy technik T n
vlastni TSK n, ECDH parametry aID T n. Technik je schopen nastavovat a konfi-
gurovat libovolné ONU j.

Registrace

Hlavnim cilem této faze je nastaveni piedsdilenych tajemstvi, doby Sifeni signalu
aregistrace ONU k OLT. Registra¢ni faze miize byt rozdélena do dvou krokt. V prv-
nim kroku n-technik nakonfiguruje i-ONU a v druhém kroku i-ONU komunikuje
s OLT pies GPON sit’ (distribucni sit’). Oba kroky jsou detailn¢ popsany nize:

1. Pfedpokladejme, ze technik T n nastavi a nakonfiguruje ONU i. Dojde k pie-
cteni sériového cisla ONU i (SN_ONU i) a vypoctu HID; = KDF
(TSK n,SN_ONU i) za pouziti jeho/jejiho tajn¢ho klice TSK n. Pot¢ T n
nahraje do ONU i ECDH parametry, HID i a jeho/jeji identifika¢ni Cislo
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ID T n.Tajny parametr HID i je pouZit pro autentizaci OLT v této fazi a pro
autentizaci ONU i v join fazi.

2. V tomto kroku se ONU nachdzi v operacnim stavu (O5). ONU i se ptipoji
do sité¢ (pouze ve stavu O5 je mozno komunikovat obousmérne) a odesle
své SN ONU i, ID T n a tq, kde t; je naméfend hodnota propagacniho
zpozdéni na stran€é ONU. Po pfijeti dat od ONU i, OLT zahdji méteni t,
(doba propagacniho Sifeni T,,.,,,) a ovéfi, jestli si jsou hodnoty rovny. Ze zna-
losti ID T n, OLT nalezne TSK n v DB _reg databazi a vypocte HID i =
KDF(TSK n,SN _ONU i).OLTnastavi ONU—ID iauchovaONU—-ID i,

Torop i» HID_i do DB_join databaze, ktera je vyuzita pfi join fazi. Dale OLT

dostane aktuélni ¢asovou znamku t_act a vypocte A OLT=HMAC (HID i,

SN ONU i,0ONU-UD i,t act)avsesmérov¢odesle ONU—ID iat act.

ONU —i musi ovétit Cerstvost (freshness) t acta A OLT za pomoci vypoctu

hodnoty hashe z piijatych parametrt.

Faze spojeni

Tato faze poskytuje informace o ustanoveni kli¢e a autentizaci. Unikatni parametr,
propagacni zpozdéni, ktery je sdilen mezi ONU a OLT bylo ustanoveno v rdmci
piedchozi faze. Parametry ECDH, ONU-ID i a HID 1 byly ustanoveny v regis-
tracni fazi. Join faze probiha mezi i-ONU a OLT zdkladni kryptografické detaily
1ze shrnout nasledovné:

* Zékladnim piedpokladem je, Ze parametry ECDH a T, ; jsou shodné na
obou stranidch (ONU a OLT). a

* ONU;,; vygeneruje nahodnou tajnou hodnotu x € (1,q — 1) a vypocte vetejné
ECDH parametry M = xG. Pot¢ ONU; vypocte uzivatelsky autentizacni tag
KU = H(M,HID i,t act), kde je t_act aktualni ¢asovou znamkou, coz
zabrani potencialnimu ,reply utoku“, H je hashovaci funkce (napt. SHA2).
Identity od ONU; (ONU-ID;), M a KU jsou odeslany OLT jednotce.

* OLT piyyme identity od konkrétntho ONU-ID;, KU a M. Nejprve OLT zkon-
troluje identifikdtor ONU-ID;, jestli se nachéazi v seznamu aktivnich zatizeni.
Pokud ONU-ID; je nalezena, dojde k uloZeni parametra HID _1a Ty, ;. Dale

OLT zkontroluje KU vypo&tenim KU  za pouziti stejné funkce. Jestlize KU’
neodpovidd KU, pak je faze spojeni zastavena. Nasledné¢ OLT vypocte re-
la¢ni kli¢ relace K = H(ONU — ID;, min(N, M), max(N,M), M”,T,.o, ;).
Tento kli€ je ulozen na bezpe¢ném misté v OLT. Navic OLT vypocte potvrzo-
vaci hodnotu kli¢e KC = HMAC (K, checksessionkey’ ||Tpmp|| HID i),
kde HMAC je funkce pro vypocet autentiza¢ni kodu pti vyuziti tajného klice
a funkce hash (napt. HMAC-SHA256). OLT odesle ONU-ID;, N a KC pro
vSechny ONU vSesmérovym kanalem.
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* ONU, pfiyjme ONU-ID;, N a KC vSesmérovym kanalem. ONU; nejprve oveid,
jestlize zprava s ONU-ID; je adresovéana prave této jednotce. Poté ONU; vy-
podte klice relace K, = H(ONU — ID;, min(N, M), max(N, M), N%, Torop i)
a zkontroluje K C piepoéitanim KC = HMAC (K, checksessionkey' ||T,op||

HID i). Jestlize pfepocteny KC je stejny, pak ONU; a OLT mohou zahdjit

zabezpecenou komunikaci za pouZiti ustanoveni relacniho kli¢e K. Jinak je

tajny kli¢ zahozen.

Zabezpecena komunikace

Komunikace v sestupném a vzestupném smeéru je zabezpecena pomoci tajného
klic¢e relace K, ktery byl ustanoven v predchozi fazi. V této fazi je pouZzito rychlého
Sifrovéani (napf. AES v GCM moddu). Navrzeny algoritmus spoléhd na rychlé Sifro-
vani AES metodu s ¢asovou zndmkou, popsano v [12]. Béhem join faze mize dojit
k ptferuseni sluzeb (ztraty signalu). Naptiklad k dispozici je casova¢ TO2 s hodnotou
100 ms, jestlize ONU ztrati signal (vice neZ jeden Psync Cast rdmce), pak je k dispo-
zici pravé 100 ms na obnovu synchronizace. Obnovi-li spojeni béhem 100 ms, poté
je ONU umoZnéno ziistat ve stejném stavu, jinak se ONU vraci do stavu O1. V pfi-
pad€ vypadku spojeni (vlivem preruSeni dodavky elektrické energie) musi kazda
ONU zacit od prvniho stavu O1, nebot’ neni mozné spustit casova¢ TO2.

3.2.3 [Experimentalni implementace

Pro ovéfeni kryptografickych metod bylo pouZito programovaciho jazyka Java.
JelikoZ neni mozné implementovat vlastni feSeni do jednotek OLT a ONU (nemaji
k dispozici odemcené API), bylo nutno vyuzit embedded zatizeni s 700 MHz CPU
(Central Processor Unit) a 512 MB RAM (Random Access Memory) s operacnim
systémem Linux Debian, které reprezentovalo ONU jednotku. OLT bylo zastoupeno
PC (Personal Computer) 2,53 GHz CPU a 8 GB RAM s operaénim syst¢tmem Win-
dows 7. Vysledky méfeni zobrazuje tab. 2, kterd obsahuje ¢as béhu programu kryp-
tografickych operaci na simulovanych zafizenich OLT a ONU béhem registra¢ni
a join faze.

Tab. 2: Vysledné doby béhu programu pro vlastni feSeni
Faze Cas pro ONU [ms] Cas pro OLT [ms] | Celkovy ¢as [ms]
Registrace 3,6 0.4 4,0
Join 42,8 2,7 45,5

Prezentované vysledky jsou zprimérované hodnoty (100 méteni) celkového chodu
programu v jednotlivych fazich. Registrace vyzadovala =4 ms. Nicmén¢ ONU vyza-
dovalo 42,8 ms a OLT 2,7 ms v join fazi. Celkové join faze potiebuje 45,5 ms.

V praxi OLT miZe vykondvat registracni a join fazi s vice ONU jednotkami
(napt. 64 ONU), pak OLT potiebuje =198,4 ms pro zabezpeCovaci operace v obou
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fazich. ONU vyzZaduje =46,4 ms pro ob¢ faze.
Vlastni bezpecnostni feSeni na zdkladé méteni propagac¢niho zpozdéni v GPON
sitich a bezpecnostni analyza byly prezentovany v [13], [14] a [15].

3.3 Algoritmus pro detekci Rogue ONU

3.3.1 Komunikace v sestupném sméru

Sestupny smér je centralizovan do OLT. OLT multiplexuje GEM ramce do pieno-
sového média za pouziti GEM Port-ID. Identifikator Port-ID oddéluje koncové jed-
notky ONU, coz znamena, ze jeden ramec mtize obsahovat data pro vice koncovych
ONU. Obecné si lze tyto identifikatory pfedstavit jako logické spojeni mezi OLT
a ONU, ktera jsou oddélena. Z tohoto ditvodu vyuziva sestupny smér v§esmérového
vysilani, tedy kazda jednotka piijme veSkera data, ackoli jsou zpracovany ramce
pouze s odpovidajici Port-ID, ostatni jsou zahazovany.

3.3.2 Komunikace ve vzestupném sméru

Komunikace ve vzestupném sméru vyuziva jiného principu. Obecné OLT jed-
notka odesild ramce pro ONU s pfesné urCenymi parametry nebo tzv. vzestupnou
alokaci §itky pasma pro odpovidajici vztah s nutnou hodnotou dat, ktera jsou ptipra-
vena pro odeslani® [8]. Dan4 hodnota pozadavku je identifikovana vlastnimi Alloc-
-ID. Aloka¢ni identifikator je 12bit ¢islo, jenz ptifazuje OLT. V terminologii GPON
siti by bylo mozné oznacit hodnotu pozadavku pro alokaci Sitky pasma jako TCONT
(Transmission Container) nebo OMCC (Optical Network Unit Management and
Control Channel). Pocet Alloc-ID je vzdy vymezen minimalné€ na jeden, ktery odpo-
vida hodnoté ONU-ID (obdoba unikatni hardwarové adresy) a je platna po celou
dobu zapnuti ONU. Z charakteru PON sité je zfejmé, Ze kazdy zédkaznik se bude
nachdzet v rozdilné vzdalenosti od OLT, ¢imZ budou vyzadovany jiné parametry
zpozdéni. Modelovy pripad komunikace zobrazuje obr. 5.

Nejdiive OLT pfipravi ramec s nasledujicimi parametry: PCBd (Physical Control
Block downstream), PSync, BWmap (Bandwidth Map) a payload ramce v sestup-
ném sméru (data). PCBd je pouze kontrolni ¢ast sestupného sméru dan¢ho ramce,
PSync je synchroniza¢ni Cast, aby bylo docileno synchronizace mezi OLT a ONU,
BWmap reprezentuje hodnotu (zpravidla dobu) komunikace ve vzestupném sméru
dané¢ ONU. Ramec se vSemi parametry je pfenasen distribucni siti pro vSechny ONU
(v riznych vzdalenostech). Jakmile ONU ptijme hlavicku PCBd s PSync a zné ¢as
cifikuje, kdy a kolik dat mize byt odeslano k OLT, nebot’ ONU ma pouze omezeny
Cas pro ptipravu ramce na odpovéd’ (3511 us). Na obr. 5 je dale zobrazena hodnota,
nezbytné zpozdéni, kterd ma za ukol eliminovat rozdilné vzdalenosti mezi ONU
a OLT, odlisné doby zpracovani dil¢ich ONU a zabranit kolizim v komunikaci na
pienosovém médiu. Nezbytné zpozdéni koresponduje s ekvalizatnim zpozdénim

SV principu zji§tovano dynamickymi algoritmy pro p¥idéleni $itky pasma.
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Zacatek komunikace

v sestupném sméru (OLT)

PCBd Payload rémee ‘ Vzestupny burst N
PSync I BWMap v sestupném sméru
GTC overhead
PL
< > e Ou & payload < >
Propagaéni Vyhrazeny c¢as pro Nezbytnd | ropagacn
zpozdént odpovéd od ONU prodleva StartTime zpozdéni
= StopTime

Zagatek komunikace ;
v sestupném sméru (ONU) Zagatek komunikace ve
vzestupném sméru (ONU)

Obr. 5: Casova ndvaznost pro komunikaci ve vzestupné sméru

specifikovanym OLT béhem Ranging stavu.
3.3.3 Meéreni v siti Orange SK

Ptedchozi podkapitoly popisovaly princip komunikace v obou smérech. Zaklad-
nim principem vzestupné komunikace je rozdé€lit dostupnou Sitku pasma za pouziti
casovych slotll a jednotlivé sloty adekvatné rozdé€lit mezi koncové jednotky ONU
diky identifikatoru BWmap. Z tohoto diivodu nelze métit pouze na jednom vystup-
nim portu splitteru, nebot’ by nebyly zachyceny v§echny upstream shluky (bursty).
Proto je nezbytné ptidat dalsi splitter pro vydéleni veskeré vzestupné komunikace.
Rovnéz je nezbytné pocitat s prodlevou v analyze, nebot’ GPONxpert neni schopen
poskytnou analyzu v redlném &ase®. Pro ukladani dat a jejich nasledné zpracovani je
pouzito FPGA poli. Nize uvedeny obr. 6 zobrazuje zapojeni pro méteni obou smeéri
(postupné méteni).

ONU;

OLT Splitter Splitter

N 12 1:64
E /
()

GPONxpert

GPONxpert

Obr. 6: GPON sit’ s modifikovanym (rougue) ONU

®Pro tuto moznost je vyzadovana dalsi zpoplatnéna licence.
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3.3.4 Vysledky méreni

Scénai’ byl zaméfeny na méfeni pfipojené modifikované jednotky ONU (dale jen
rogue ONU podle terminologie [8]). Nutno poznamenat, Ze rogue ONU se rozumi
takova jednotka, ktera nerespektuje ¢asové sloty.

Meéfteni s piipojenou rogue ONU prakticky ,.eliminuje® veskerou funkéni komu-
nikaci na siti, diky nerespektovani ¢asovych slotii. Ostatni jednotky opakované ode-
silaji data, ale ,nakazend“ ONU neumoziuje zddné odeslani dat, nebot’ odesila data
kontinudln¢ a OLT jednotka data ocekava v Casovych slotech (nyni data ptichazeji
1 mimo tyto sloty). Ze zachycenych dat (viz tab. 3) je zfejma absence veskerych iden-
tifikatord a klicovych informaci pro detekci takovéto jednotky. Z tohoto diivodu je
nezbytné nalézt feSeni pro odhaleni takovéto ONU jednotky a jeji nasledné odpo-
jeni. Podle vysledki méfeni standardni sit€¢ mohou byt pouzity klicové identifikatory
(ONU-ID) k detekci libovolné ONU. Nicméné zdsadni dokument [16] pro detekci
rogue ONU obsahuje pouze dva scénafe, zadny z nich nedefinuje moznost zmény fir-
mwaru uto¢nikem, coz je v dne$ni dob¢ prakticky nejvyznamnéjsi riziko. Standard
pfipousti pouze dvé moznosti vzniku rogue ONU: MAC chybu a chybu vysilace
s pfijima¢em. Prvni uvedend moZznost pokryva Spatn¢ zavedeny béh programu do
FPGA pole (¢imz nebude zajisténo ocekdvané chovani ONU), anebo chybu vysi-
lace s piijimacem, ktera je definovana jako fyzické zapojeni n€kolika tranzistort
mezi Tx-pinem a zdrojem svétla [16].

Tab. 3 zobrazuje data z analyzatoru GPONxpertu po jejich zpracovani. Rogue
ONU neodesila ONU-ID, BWmap a GEM identifikatory. Bude-li brano v potaz,
ze rogue ONU vyuziva stale stejné hodnoty ONU-ID a Alloc-ID, pak mohou byt
tyto parametry pouZzity pro detekci takovychto jednotek. Nicméné vysledky jasné
dokazuji, Ze tyto identifikatory nejsou Citelné (modifikovand ONU odesild naprosto
nahodna data).

Tab. 3: Detaily provozu rogue ONU v redlné siti

Cas ONU-ID | PLOAM | BWmap | T-CONT | GEM | Smér
00:01:08.14093 | N.A. N.A. N.A. 253 N.A. T
00:01:08.14411 | N.A. N.A. N.A. 253 N.A. T
00:01:08.14618 | N.A. N.A. N.A. 253 N.A. T
00:01:08.14693 | N.A. N.A. N.A. 253 N.A. T
00:01:08.15072 | N.A. N.A. N.A. 253 N.A. T
00:01:08.15268 | N.A. N.A. N.A. 253 N.A. T
00:01:08.15643 | N.A. N.A. N.A. 253 N.A. T
00:01:08.15821 | N.A. N.A. N.A. 253 N.A. T

"Touto cestou bych rad podékoval Ing. LuboSovi Dubravcovi ze spole¢nosti Orange SK za to, Ze mi umoznil provést
méfeni a jeho ochotu nadale spolupracovat.
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3.3.5 Algoritmus pro detekci rogue ONU

Prakticky nejhor$im ptipadem v redlné siti je ptipojeni CW laseru s kontinualnim
rezimem na jeden ze vstupnich portli na splitteru. Dostupny standard nepokryva
modifikovany firmware na ONU jednotce, proto je nezbytné toto bezpecnostni ri-
ziko pokryt naptiklad navrhem detekcniho algoritmu, aby bylo zajiSténo co nejrych-
lejsi lokalizace a odpojeni jednotky. Navrh takovéhoto algoritmu je zobrazen na
obr. 7.

Obsahuji data ANO
spravné
identifikatory?

» Provoz OK

Je stejny utlum
na trase?

Cananor)
ALARM
N\ /

Odesli PLOAM
— Disable_ Serial
_ Number zpravu

Opakuji se
nesmyslna data?

Zvysil se vysilaci
vykon?

Ve ™~
ALARM )
\ J

Odesli PLOAM

| | Disable ONU-ID

(pro vsechna ID)
Zpravu

Je znam ¢as prijeti?

Odesli PLOAM
Physical Equ-
ipment Error (PEE)
Zpravu

Je mozné
odhadnou dobu
Sifeni?

Vypocet priblizné

- -
g wre . > ALARM \
pozice z doby Sifeni \ J

Obr. 7: Novy algoritmus pro detekci rogue ONU

NavrZeny algoritmus startuje s ovéfenim unikatnich identifikatord, které ma k dis-
pozici kazda ONU jednotka v distribuc¢ni siti (ONU-ID, Alloc-ID, T-CONT aj.). Po-
kud jsou identifikatory v potadku (jsou Citelné), pak je provoz na siti v poradku. Po-
kud nejsou, OLT zkontroluje utlum v distribucni siti za pouziti hodnot vykonovych
urovni jednotlivych koncovych jednotek (OLT uchovava historii téchto urovni).
V ptipadé¢, Ze itlum neni stejny (vykonoveé trovné jsou jiné), pak OLT odesle zpravu
do kontrolniho centra (Casto oznaCovano jako CO). V opacném piipad¢ se postoupi
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k dalsi fazi (kontrole opakujicich se nesmyslnych dat). OLT obsahuje databazi se
zdaznamy pro kazdou ONU (vykonova Uroveni, ONU-ID, Alloc-ID, T-CONT aj.).
Jakmile dojde k porovnani zdznamii OLT v ptipad¢, Ze se nesmyslna data stale neo-
pakuji, odesle PLOAM zpravu Disable Serial Number. V opacném piipad¢ dojde
k ptechodu do dalsi faze (kontrole vykonové trovné). V piipad€ nariistu vykonu,
OLT informuje kontrolni centrum. Jinak OLT ptechazi k dalsi fazi v algoritmu, kde
dochazi k ovéfenti, jestli je OLT schopno piecist Cas ptijeti z GTC ramci. Z tab. 3
je zteyme, ze 1 pies absenci v§ech parametril, je mozné¢ Cas prijeti ramci precist. Po-
kud nelze stanovit Cas pfijeti, dojde k odeslani PLOAM zpravy Disable ONU-ID.
Dalsi ¢ast algoritmu se zabyva stanovenim propagacniho zpozdéni, pokud nelze toto
zpozdéni urcit, OLT odesle PLOAM zpravu Physical Equipment Error. Posledni
faze vypocita piibliznou polohu ONU za pouziti propagacniho zpozdéni. V potaz
je brana hodnota typicka pro jednovidova vlakna G.652 104 m/us. Poté OLT odesle
report do kontrolniho centra.

Odesilané PLOAM zpravy, prvni znich Disable Serial Number, zpusobi, ze ONU
pfechazi do tzv. Emergency Stop stavu. Jinymi slovy ukonci ptfenos dat ve vzes-
tupném sméru. PLOAM zprava Disable ONU-ID zapficini vypnuti laseru a zaho-
zeni ONU-ID, Port-ID a Alloc-ID. Ptesnéji feceno ONU piejde do pohotovostniho
rezimu. Posledni PLOAM zpréava Physical Equipment Error zplsobi, Ze ONU akti-
vuje vlastni alarmy a vynucené pfechdzi do pohotovostniho rezimu. I samotné rogue
ONU je schopna piijimat veSkeré zpravy v sestupném smeéru, tedy 1 zpracovavat fi-
dici zpravy PLOAM.

Prezentovany algoritmus a vysledky méteni byly publikovany v [17].

3.4 ILP model Triple Play

Kazda koncova jednotka je uvazovana jako zafizeni, jenz realizuje ptevod optic-
kého signalu na elektricky a obracené. Zdrojovymi sluzbami pro ptenos do sité Inter-
net jsou stale 3 (data, hlas a video), tedy kombinace Triple Play. V obecném hledisku
se jedna o problematiku dostatecne Sitky pasma pro pienos vSech sluzeb. Jednotlive
sluZby jsou reprezentované pozadavky jednotkami Sitky pasma (obecné jsou sluzby
definovany minimalnimi pozadavky na ptrenosovou rychlost/kapacitu linku) a cel-
kova pasivni sit’ je limitovdna obecné kapacitou dané linky.

Model pro PON s Triple Play Ize nadefinovat pomoci notace:

o~

reprezentuje mnozinu vS§ech ONU v pfistupové siti.

reprezentuje mnozinu sluzeb (v tomto piipade nabyva hodnot od 1 do 3)
Triple Play sluzby.

udava maximalni kapacitu linky pted OLT.

reprezentuje pozadované jednotky kapacity linky.

proménna pro ONU jednotky se sluzbou i.

proménna typu sluzby s pozadovanymi jednotkami kapacity linky.

—.

‘:< “"w‘ &.g A
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Ukolem uéelové funkce, kterou prezentuje rovnice 1, je maximalizovat pfenaseny
provoz s respektovanim dostupné kapacity linky distribucni sité. Kapacita linky je
jedinym limitujicim faktorem, nebot’ neni k dispozici vice vinovych délek. Cely
ILP (Integer Linear Programming) model pokryva dosavadni moZnosti GPON siti.
Ucelova funkce je nasledné definovana jako:

maxEWj-VU+2ki (1)

i€l jej i€l
S podminkami:
Z W,-V;<C (2)
iel, jeJ
VL’j = k; (3)

Pro ucelovou funkci je nutné hlidat, aby nedoslo k ptekroceni dostupné kapacity
linky podle rovnice 2 a také prifazovani pouzitych sluzeb konkrétni ONU jednotce,
jenz je nadefinovana jako proménna podle rovnice 3.

3.4.1 Dosazené vysledky vlastniho ILP modelu

UvaZzujme nyni, Ze linka v ODN ma kapacitu 64 jednotek, hlasova sluzba potie-
buje 1 jednotku, datova sluzba 2 jednotky a video sluzba 3 jednotky pro ptenos,
celkovy pocet sluzeb vychazi z Triple Play, tedy 3 sluzby na kazdou ONU, GPON
sit¢ umoznuji vydélit signal az pro 64 ONU, pro usnadnéni vypoctu je uvazovano
celkové 8 ONU jednotek.

MINOS 5.51: optimal solution found.
24 iterations, objective 56
Ve~ [*, %]

: 1 2 3 =

11 1 1

2 1 1 1

3 1 1 1

4 1 1 1

5 1 1 1

6 1 1 1

7 1 1 1

g 1 1 1

C=20




Z vypisu je ziejmé®, ze hodnota C je rovna nule, nebot’ nedoslo k vy&erpani celé
kapacity ani po ptidéleni vSech sluZzeb danym jednotkdm. Jednoduchym souctem
vSech sluzeb na vSech ONU dochazime k vysledku 48 jednotek, coZz nevycerpalo
dostupnou kapacitu linky C, a proto navratova hodnota je 0.

3.5 Implementace pienosové vrstvy NG-PON2

Neustaly nartst pozadavki na pfenosovou rychlost a s tim souvisejici zvySujici se
mnozstvi pfendSenych dat, které mezirocné roste o 20-30 % [18], vede ke znaénému
navyseni pfenosovych rychlosti i v oblasti pfistupovych siti. Poslednim standardem
pro PON sité z dilny ITU (International Telecommunication Union) je standard NG-
PON2 (Next Generation PON Stage 2).

3.5.1 Simulaéni model NG-PON2

Simulacni model sestava z vysilaci ¢asti OLT, distribucni sité a pfijimaci ¢asti
ONU. Zakladni implementace NG-PON2 vyuziva technologii TWDM-PON (Time
Wavelength Division Multiplexing PON) za pouziti 4 vinovych délek v kazdém
sméru, pticemz kazda z nich je schopna prenaset data rychlosti 10 Gbit/s. Pocet pfi-
jimacich jednotek je zavisly na zvoleném délicim poméru.

Vysilaci Cast je realizovana za pomoci 4 laserti (na obr. 8 pro ukdzku je zobrazen
jeden laser), které reprezentuji jednotlivé vinové délky a jsou dale kombinovany
vlnovym multiplexorem. Generovani dat a zapouzdieni bitovych sekvenci, odpo-
vidajici prenosové vrstvé NG-PON2, je implementovano v prostiedi Matlab a dale
pfeneseno do prosttedi VPIphotonics s vyuzitim rozhrani ,kosimulaéniho“ bloku.
Tento signdl se stava zdrojem pro modulator. Vytvotené optické signaly jsou dale
multiplexovany a prendSeny do distribucni ¢asti sité. Kosimula¢ni blok disponuje
dvéma vystupy, prvni vystup prenasi data do distribu¢ni ¢asti sit¢ a druhy vystup je
piiveden na vyhodnoceni bitové chybovosti ptivodni bitové posloupnosti.
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Obr. 8: Navrzena vysilaci ¢ast pro NG-PON2

Distribu¢ni Cast je tvofena vlaknem typu G.657, které je navrzeno pro piistupoveé

8Vypis je zkracen.
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sit€¢ (primarné pro vnitini rozvody) s nizkym utlumem a vysokou odolnosti viici
ohybtm.

Posledni ¢ast simulacniho modelu tvoii pfijimaci ¢ast. Simula¢ni model disponuje
dvéma implementacemi méteni bitové chybovosti. Prvni implementace vyuZziva sta-
vajici bloky z prostfedi VPIphotonics. Druha implementace se opirad o spolupraci
VPIphotonics s prostiedim Matlab. Dana implementace konvertuje opticky signal
na elektricky, ktery je mozné implementovat do prostiedi Matlab pro dalsi zpraco-
vani zapouzdienych dat a bitové chybovosti. Obé implementace maji za kol stano-
vit bitovou chybovost, a tim urcit provozuschopnost dané simulované sité. Koncové
prvky sité¢ NG-PON vyuzivaji jako fotodetektory lavinove diody. V realné siti jsou
koncové jednotky preladitelné, pro zjednodusSeni simulace tato ¢4st neni implemen-
tovana.

3.5.2 Detekce chyb pro NG-PON?2 sité

Ptfenosova vrstva PON siti neni implementovana v Zddném simulacnim nastroji.
Proto bylo nezbytné zajistit zapouzdieni a odpouzieni dat v externim programu
Matlab a propojit ob¢ aplikace v ramci kosimula¢niho bloku. Struktura implemen-
tované¢ho zapouzdieni dat je zobrazena na obr. 9.

Generovani FS ramce;

Index FS zahlavi; 2. podvrstva
BCH enkodér;
I

| l

Index XGEM zahlavi; 3. podvrstva
BCH enkodér
|
v
Rozdéleni FS dat;
627

1. podvrstva

Yy A

Kodové slovo PSBd
FEC;

Kodové slovo FEC;

AW P
Deindexace FS zahlavi; 2. podvrstva
BCH dekodér

Deindexace XGEM )
- . 3. podvrstva
zahlavi;

BCH dekodér

Obr. 9: Model podvrstev v prostfedi Matlab

Jelikoz velikost XGEM (XG-PON Encapsulation Method) ramce v tfeti podvrstve
je rozdilnd a neni shodna béhem zapouzdieni, program zacina v druhé podvrstveé
(znamé jako ramcova podvrstva). Velikost ramce je 1083 456 bith a dale hlavicka
této podvrstvy obsahuje zabezpeceni proti chybam HEC (Hybrid Error Correction),
coZ je kombinace BCH (Bose-Chaudhury-Hocquengham) a paritnich bitli. Payload
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(uzite€na data) je dale tvoren XGEM ramci a kazdy ramec je indexovan a zabez-
pecen dodatenym 13bit HEC kodovanim. Data na servisni adaptaéni podvrstve
obsahuji identifikatory nezbytné pro spravné doruceni datového toku odpovidajici
koncové jednotce se spravnym rozliSenim datovych tokl riznych sluzeb (reprezen-
tovanych jinymi T-CONT). PfenaSend data na druhé podvrstvé jsou rozdélena do
627 datovych blokli a nasledn¢ predana na prvni podvrstvu, kde jsou zabezpecena
proti chybam a doplnéna o synchronizaé¢ni struktury’. Vysledkem je blok o velikosti
1728 bitt a po prichodu FEC kodérem se velikost zvétsi na 1984 bit. Na konci
simula¢niho modelu je elektricky signal z fotodiody pfeveden do bitli a odpouzdien
za vyuziti dekddovani v prostfedi Matlab. Vystupni bitova sekvence se porovnava
s piavodni sekvenci na poc¢atku. Teoretickd pfesnost bitové chybovosti je dana veli-
kosti ramce na ramcové podvsrtve, tedy ley% =9,229-10"".

3.5.3 Parametry simulované NG-PON2 sité

Kazda pasivni opticka sit’ je charakteristickd svou utlumovou bilanci. Aktualné
schvaleny standard NG-PON2 vyuziva 4 itlumové tiidy, které zachycuje tab. 4 spolu
s doporu€enymi vykonovymi urovnémi a citlivosti detektort pro pfenosovou rych-
lost 10 Gbit/s v sestupném sméru.

Tab. 4: Utlumové tfidy a jejich doporuené parametry

Utlumova tiida Nl | N2 | El | E2
Minimalni atlum [dB] 14 16 18 20
Maximalni atlum [dB] 29 31 33 35
Min. vykon [dBm] +3,0| +5,0| +7,0 | +9,0
Max. vykon [dBm] +7,0| 49,0 | +11,0 | +11,0
Minimalni citlivost [dBm] | —28 | =28 | —28 | —28
Maximalni citlivost [dBm] | =7 | =7 =7 -9

3.5.4 Vysledky simulaci

Veskeré simulace byly rozdéleny zpocatku podle ttlumovych tfid definovanych
v [19]. Podle teoretickych piedpokladii pro ttlumové tiidy ODN v tab. 4 Ize vyvodit,
ze nejlepsich vysledkt dosahne utlumova tfida N1, nebot’ musi pfekonavat nejmensi
utlum. Nicméné klicovou roli hraje 1 maximalni povoleny vysilaci vykon, ktery je
naopak nejvyssi pro utlumovou tiidu E2. VSechny simulace jsou provedeny pro zak-
ladni délici poméry PON siti 1:16, 1:32, 1:64 a 1:128. Ptestoze [19] uvadi i podporu
dé€liciho poméru 1:256, nebyl tento pomér déleni bran v tivahu pro vSechny simu-
lace. Pozdéji v této podkapitole bude simulacemi dokazano, ze nejdel$iho dosahu

9Synchronizaéni struktury slouzi k udrzeni synchronizace v sestupném sméru pro viechny koncové jednotky. Vzorek
dat je stale stejny.
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systému disponuje utlumova tiida E2, kde byl nastaven maximalni vysilaci vykon
na 11 dBm. Na rozdil od atlumové tfidy N1, ktera dovoluje maximalni vysilaci vy-
kon pouze 7dBm, ¢imz neni kompenzovan niZsi utlum v porovnani s ttidou E2.
Na zéklad¢ teoretickych znalosti mizZe byt dosah systému prodlouzen o 37 % s tfi-
dou E2 a nasazenim vldken G.657 Allwave. Vesker¢ simulace byly vyhodnoceny
na zaklad¢ hodnot parametru BER (Bit Error Rate). Je-li pasivni opticka sit’ provo-
zovéna bez protichybového zabezpedeni, pak je limitni hodnota stanovena na 1077,
kdeZto s protichybovym zabezpe¢enim miize BER klesnout az k hodnot& 10~* pred
korekénim kodovanim.

140 + —eo—bez FEC |1 140 —eo—bez FEC |
" -= s FEC —=— s FEC

120 4 120 :

L 100 : l’100 5 .
>$ >$
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Obr. 10: Pribéh spolehlivého pienosu v ramci ttlumovych tiid N1 a N2

Neni pfitom relevantni, jestli bude vyuzito jednoho vydéleni nebo kaskadniho
zapojeni. Minimalni délici pomér pro prodlouzeni dosahu byl uvazovan pomér vydé-
leni 1:16, kde vysledky dokazuji dosah 25 km respektive 40 km (s protichybovym
zabezpecenim). Vysledky utlumové tfidy N2 (viz obr. 10) vykazuji jesté vySsi dosah
systému, nicmén¢ to je zplsobeno vysSimi vysilacimi vykony. Délici pomér 1:64
bez zabezpeceni 1ze provozovat aZ na 15 km v porovnani se stejnou vzdalenosti se
zabezpecCenim je mozné délici pomér navysit na téméi dvojnasobek.
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Obr. 11: Pribéh spolehlivého prenosu v ramci utlumovych tfid E1 a E2
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Vybér vhodné utlumove tfidy probiha béhem planovani penetrace a je zavisla na
dodané technologii. Jednotlivé standardy vzdy definuji 4 zdkladni utlumové tiidy
a mnohdy dodaji 1 dal8i — rozsitujici. Vysledky druhé poloviny atlumovych tiid (E1
a E2) jsou zobrazeny na obr. 11. Jak jiz bylo zminéno, nominalni utlumové tiidy
(oznacené N) musi pfeklenout mensi Utlum nez rozsitujici ttidy (v zapise uvadény
pocateénim pismenem E). Pti porovndni vysledkt tfidy E1 je patrné, Ze zabezpeceni
proti chybdm umozni vyuzivat druhy nejvétsi délici pomér (1:128) do vzdalenosti
20 km versus 10 km bez korekce chyb. V porovnani s E2, kde je mozné vyuzit dé-
lici pomér 1:256 do vzdalenosti 10 km s korekei chyb, bez této korekce neni mozné
vibec tento pomér déleni nasadit. Nejmensi simulovany pomér (1:16) je mozné bez
zabezpeceni implementovat do vzdéalenosti 40 km (E1) respektive 45 km. Pii zabez-
peceni dat se dosah jesté prodlouzi na 55 km (E1) respektive 60 km (E2).

Implementovany vrstvovy model z prosttedi Matlab prodluzuje celkovy dosah
systému na principu NG-PON2. Prezentované vysledky jsou v dobé odevzdani di-
zertacni prace v recenznim fizeni v [20].

4 Zavér

Ceska republika, jakoZto ¢len Evropské unie, se zavazala k rozsifeni §irokopasmo-
vého pfipojeni k Internetu, a to s minimalnimi rychlostmi 30 Mbit/s pro soucasné
klienty a 100 Mbit/s pro nové zakazniky. Podle vysledkt prazkumu CTU z roku
2016, je stale dominujici technologie ptipojeni k Internetu pomoci bezdratového
spoje, nejcastéji WiFi. Ptipojky pomoci optického vldkna (libovoln€ zakonc¢eného)
zaujimaji pouze 11,9 % vsech ptipojek. Dosavadni publikace CTU se ubiraly i smé-
rem vhodné technologie pro naplnéni cilit EU. Libovolné zakonceni optického vlak-
na nabizi dostateCnou Sifku pasma a prenosovou rychlost 1 pro budouci aplikace,
které se budou ubirat zpravidla streamovanim videa, online pfenosy (nejen prezen-
taci/pfednasek, ale v soucasné dob¢ 1 her). Vyhledové 1ze GPON standard oznacit
jako dostacujici v horizontu 2--5 let, pfi¢emz lze navysit pfenosovou rychlost sni-
zenim d¢liciho poméru na jednom portu OLT. Nutno vSak podotknout, ze druhym
limitujicim faktorem je rychlost uplink (dosavadni chassis podporuji rychlost do
40 Gbit/s).

NejdiskutovanéjSim tématem v oblasti GPON je stale bezpecnost. Bezpecnosti
v ohledu datové komunikace je docilené implementaci algoritmi, nicméné vychozi
stav veskerych OLT jednotek je komunikace v neSifrované podobé¢. Jeden z cili di-
zertacni prace si klade za cil zvySeni bezpeCnosti za pomoci parametru Ty,.,,. Pfi
ustanoveni hesla koncova jednotka musi poskytnout jisté unikatni parametry, navr-
Zeny model umoZiuje vyuzit parametr Ty,.,, jako unikatni sloZku klice. Mé&fenim
byla ovéfena funkénost modelu a vysledky prokazuji, ze doba 270 us odpovidala
dobé zpracovani signalu v kartach se SFP+. Dil¢im vysledkem je stanoveni doby
8 us pro kazdy 1 km optického vlakna. Dosahovana piesnost odpovida cca 120 m,
coZ znamena, Ze sousedi na stejném patfe mohou mit velmi podobnou hodnotu para-
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metru. Tento nedostatek 1ze odstranit zvySenim piesnosti méfeni parametru v jed-
notkéch ,ns“. Na tento model navazuje tzv. ,robustni“ model zabezpeceni, jenz je
rychlejsi nez soucasné modely.

Dalsi podkapitola si kladla za cil zmirnit vyznamné bezpe¢nostni riziko, detekovat
modifikovanou koncovou jednotku ONU, kterd nerespektuje pridélené Casové sloty.
Modifikovana jednotka byla pfipojena do sit¢ Orange SK a provedeny naméry po-
moci nastroje GPONxpert. Z ndmérti byl navrzen postup pro detekci této koncové
jednotky.

Navazujici podkapitola pfinasi matematicky model xPON siti prenasejici Triple
Play sluzby (data, video a hlas). Model obsahuje definici: ONU jednotek, mnozinu
pfendsenych sluzeb, maximalni kapacitu linky pro danou ODN a poZzadavky kapa-
city pro pienos dané sluzby. Uéelovou funkci tvoii maximalizace pfenasenych slu-
zeb.

Posledni podkapitola je zaméfena na implementaci pfenosové vrstvy do komercéné
dostupnéeho simula¢niho nastroje VPIphotonics. Implementované zabezpeceni, zalo-
Zené na doptredném kodovani FEC, bylo vytvoreno v externi aplikaci Matlab a dale
spojeno s nastrojem VPIphotonics pomoci kosimula¢niho bloku. Simulacemi bylo
docileno vyrazné prodlouzeni distribucni sité, a to zcela bez vyuziti jakéhokoli optic-
kého zesilovace.
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Abstrakt

Tato prace se zabyva optimalizaci sluzeb Triple Play a bezpecnosti v optickych piistupovych sitich.
Prvni kapitola vysvétluje soucasny stav v oblasti budovani optickych siti v souladu s planem roz-
voje podle Evropské unie. Prakticka cast prace je rozdélena do nékolika podkapitol. Vyznamna cast
vysledkt se vénuje zabezpe€eni pasivnich optickych siti a navrzenim vhodného zabezpeceni pro sta-
vajici sité. K tomuto ucelu slouzi mimo jiné unikatni parametr doba Sifeni ve spojeni s pfepracovanym
zabezpecovacim mechanismem. Dalsi podkapitola se vénuje analyze fidiciho provozu v gigabitovych
optickych sitich. Vysledky méteni byly pouZity pro navrh nového algoritmu piipojovani koncovych
jednotek, ktery zkrati tuto dobu a dale pro navrh algoritmu pro detekci modifikované koncové jed-
notky. Pfedposledni podkapitola se zabyva vytvotenim ILP modelu pro pfenos Triple Play sluzeb.
Posledni podkapitola sestava ze simulaci vlastni implementace pifenosové vrstvy v simula¢nim na-
stroji VPIphotonics.

Abstract

This thesis deals with an optimization of Triple play services and security in optical access networks.
The first chapter summaries the current state in optical networks construction field according to the
European Union developing plan. The practical part of this thesis is divided into several subchapters.
The significant part of the thesis is dedicated to the security of passive optical networks and design of
proper security model for current networks. For this purpose, the unique parameter time propagation
Tyrop, With the novel security model was developed. Next part of the thesis provides an analysis of
control traffic in the gigabit passive optical networks. For a novel algorithm in activation process in
gigabit passive optical networks the measurement results were used. The novel algorithm decreases
the total time needed for this process. The last but one subchapter deals with an ILP model for Triple
Play services. The last subchapter contains the own implementation of the transmission converge

layer in VPIphotonics simulation tool.
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