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ABSTRAKT

Diplomova prace pojednavd o vztahu vysokorychlostnich siti k prvkim
systétmové inteligentni instalace a moznostech jejich vzajemné interakce. Dale jsou
teoreticky rozebrany principy tunelovani KNX sbérnice IP sitémi (KNXnet/IP).
Praktickd ¢ast implementuje pouziti KNXnet/IP s redlnymi prvky na testovacim panelu.
Rizeni je realizovano pomoci KNX@Home v prostiedi Ubuntu.

Simulaci stavu realného tunelovani KNX sbérnice ptedstavuje model v Opnet

Modeler, jenz ukazuje, jak se miize ménit zpozdéni sbérnice vlivem zatizeni sité.

Klic¢ova slova: KNX, KNXnet/IP, EIB, KNXnet/IP router, KNX@Home, Konnex,

vysokorychlostni site, inteligentni instalace, systémova instalace.

ABSTRACT

The master thesis discusses about the relation between high-speed networks and
intelligent system installation features and possibilities of this mutual interaction.
Furthermore principles of KNX bus tunneling through IP networks are theoretically
analyzed (KNXnet/IP).

Practical use of implements KNXnet/IP shows real elements on the test panel. The
control is realized by KNX@Home in the Ubuntu environment. Simulation of the real
state tunneling KNX bus represent model in Opnet Modeler, which shows how the

delays may change due to network load.

Keywords: KNX, KNXnet/IP, EIB, KNXnet/IP router, KNX@Home, Konnex, high-

speed networks, intelligent installation, system installation.
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uvoD

Vysokorychlostni inteligentni sité v domacnosti zabezpecuji Sirokopasmovy datovy
pfistup a napomahaji k efektivnimu fizeni i fungovani budov. Tvoii vlastni
infrastrukturu pro dil¢i aktivni prvky, jez dohromady tvofi funkéni celek. Jednotlivé
prvky mohou zabezpecCovat fungovani domaci pocitacové a telekomunikaéni sité,
multimedialniho zdzemi, zabezpecovaci 1 pozarni techniky a dalSich komfortnich
sluzeb. Mezi ty zahrnujeme napf. vytapéni, klimatizaci, vétrani, rekuperaci, osvétleni,
zavlahu, aj. Tyto integrované sité¢ jsou zpravidla branou napojeny k pfistupovym a dale
transportnim sitim pro pfistup do celosvétové sité Internet. Diky tomu mohou byt
pienasena obecna data, audiovizualni sluzby, multimedialni obsah i povely, které souzi
pro vzdaleny dohled i ovladani domacnosti.

Celkové pojeti diplomové prace je zpracovano jako nastinéni velmi obsahlé
problematiky a zmapovani souc¢asného stavu s naslednym navrhem feseni ke sjednoceni
technologii. Reseni je realizované jako zkusebni zapojeni systémové instalace a jeji
fizeni skrze IP sit. Nasledné je implementovana modelova situace domaci sité
simulaénim nastrojem.

Prace je ¢lenéna do Sesti kapitol. Prvni z nich obsahuje uvod do vysokorychlostnich
a inteligentnich siti v domdacnosti. Druhé kapitola analyzuje soucasny stav uzivatelské
pocitatové a internetové zakladny v CR. Obsahuje taktéz vyéet nejpouzivanéjsich
inteligentnich systémi vcetné specifikace systému KNX/EIB. Treti cast je rozbor
referenéniho modelu sitového provozu 1SO/OSI v souvislostech s témito sitémi
a pouzivanymi technologiemi pro pienos dat v domacnostech.

Moznosti konfigurace a zaélenéni systémové instalace KNX/EIB do sité popisuje
ctvrtd kapitola. Navrhu fesSeni ke sjednoceni pocitatovych a systémovych siti se vénuje
pfedposledni  patd kapitola. ReSeni je rozdéleno na teoreticky zéklad
a praktickou realizaci na zkuSebnim panelu.

Posledni c¢asti je simulace v nastroji Opnet Modeler, ve kterém Ize sledovat vliv
zatizeni datové sit¢ na fungovani inteligentni instalace. Koncepce odpovida
modelovému domu, ktery pln¢ vyuziva potencialu vysokorychlostnich i inteligentnich
siti. Navrh je dimenzovan tak, aby poskytoval dostate¢nou kapacitu pro naro¢ny provoz
sluzeb sit¢ a zdroven vhodné a spolehlivé médium pro pienos povell systémové

instalace.
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1 UVOD DO PROBLEMATIKY

1.1 Vysokorychlostni sité obecné

Dnesni doba klade vysoké pozadavky na pienos Sirokého spektra dat. Ty pfenasime
pomoci siti. Postupem doby se vyvinulo mnoho typt siti. Hlavni predstavitelé z 19.
stoleti jsou zejména telegrafni a telefonni sit€. DalS$im velkym milnikem v 70. letech
byly sité vefejné datové, které mizeme pokladat za predchiidce dnesnich ATM, IP,
mobilnich siti, jez zazily svij dramaticky vyvoj pievazné¢ v letech 90. Pfic¢inou je
vysoka poptavka po integraci Sirokopasmovych sluzeb, které jsou jiz neodmyslitelnym
¢lankem mnoha odvétvi a oblasti lidské ¢innosti. Obzvlasté sledované parametry jsou
kapacita linek, doba odezvy, ztratovost, dostupnost, mira zabezpeceni, kolisani odezvy.

Pod pojmem vysokorychlostni sité, si zpravidla predstavime takové pocitacové
sit¢, které dokazi v kratkém cCase pienést velky objem dat. Typicky dosahované
pienosové rychlosti siti, které v soucasnosti nazyvame vysokorychlostni, jsou v fadech
Mbit/s a vyssi. Naroky na Siiku pifenosového kanalu i ostatni parametry se postupem
a sluzeb, které nové vznikaji. Zejména sluzby pienasejici velké mnozstvi dat nebo
multimedialniho obsahu ve vysoké kvalité dokazi plné vyuzit potencial dneSnich
vysokorychlostnich siti.

Ty mtzeme clenit podle mnoha parametri. Jeden z nich je ¢lenéni dle rozlehlosti
(PAN, LAN, MAN, WAN) viz Obr. 1.1 s piikladem pouzité technologie pfi

orientaénich vzdalenostech.

WAN >150 km
IEEE 802.20

MAN >10 km
IEEE 802.60

LAN >10 m
IEEE 802.3

PAN =10 m
IEEE 802.15

Obr. 1.1: Zakladni ¢lenéni siti dle rozlehlosti.

13



1.1.1 PAN

Personal Area Network sité¢ jsou ureny pro komunikaci na kratké vzdalenosti
Vv blizkosti osoby, ktera je vyuziva. Typicky jimi jsou vybaveny pienosné
komunikatory, mobilni telefony a PC. Do siti s osobni rozlehlosti, jak zni anglicky

pteklad patii napi. USB, FireWire, Bluetooth, IrDa, ZigBee, Wireless Hart, aj.

1.1.2 LAN

Local Area Network propojuji dvé i vice komunikujicich zafizeni a jejich
rozlehlost odpovida desitkdm metrti az jednotkam kilometrt. Svymi sluzbami mohou
obsluhovat naptiklad kancelaie, budovy a mensi mésta. Ugastnici uZ nejsou tak omezeni
pohybem jako u PAN. Mohou byt tedy stale v lokalnim spojeni. N¢které predstavitele
uvadi Tab. 1.1.

Tab. 1.1: Pfedstavitélé LAN technologii.

Nazev technologie Standard

Ethernet, Fast Ethernet, Gigabit Ethernet IEEE 802.3
Token Bus IEEE 802.4
Token Ring IEEE 802.5
IsoEthernet IEEE 802.9

Bezdratové sité Wi-Fi, IEEE 802.11
100VG-AnyLAN IEEE 802.12

Fiber distributed data interface FDDI, ISO/IEC 9314, ANSI X3.x

Fibre Channel ANSI X3.x

1.1.3 MAN

Metropolitan Area Network, nachazi své uplatnéni jako sité propojujici mésta

vvvvv

(IEEE 802.16) sité, které jsou typicky soukromé a jejich pronajem a sluzby jsou

uctovany.

1.1.4 WAN

Geograficky nejrozlehlejsi typ sit¢ WAN spojuje MAN celky a hraje velkou roli

pro piistup k celosvétové komunikac¢ni siti Internet. Dosahované pienosové rychlosti se

14



mohou velmi liSit v zavislosti na technologii pfenosu. Mezindrodni spojeni miize byt
relativné pomalé (napi. 56Kbit/s modem, GPRS) nebo naopak vysokorychlostni (ATM,
SDH, WDM, Frame Relay).

1.2 Vysokorychlostni sité v domacnosti

Vyuziti vysokorychlostnich siti v domdacnosti roste a zaziva velky rozmach.
Typickym piedstavitelem je LAN, tedy mistni sit. S masovym rozsifenim vypocetni
a multimedialni techniky vzrostly naroky na tyto sit¢ v domdcnosti, skrze které se
piendsi veskery elektronicky obsah. Velké mnozstvi prenasenych dat klade pfirozené
i velké naroky na sit. Ta musi byt patficné dimenzovana, tak aby nedoslo
k nezadoucimu poklesu kvality poskytovanych sluzeb. Dalsi skutecnosti je, Ze sit’ by
nejlépe méla byt naddimenzovand anebo snadno modifikovatelna, aby mohla svou
funkci plnit i v dohledné budoucnosti s co nejmensimi zasahy [14].

Souc¢asny trh umoznuje volbu technologie a provedeni tak, aby se sit’ co nejvice
mohla pfizptsobit pozadavkim uzivatele domacnosti. Pfipadné 1ze kombinovat vyhody
jednotlivych feSeni a spojit je do jednoho komplexné fungujiciho celku. Velmi
podstatnym faktorem pii realizaci je misto realizace. Staré objekty i1 planované
novostavby nesou své vlastni specifika, které je tfeba zohlednit. Také jednotlivé
dostupné technologie se sebou nesou jist¢ vyhody a nevyhody. Nékteré umoziiuji
dosdhnout napt. vyssi rychlosti, snadngj$i instalace, vysoké stability, bezdratové
mobility, niz§ich naklada a jinych vyhod.

Diky standardizaci a vzajemné vhodné zvolené kompatibilité se dnes typicky
setkdvame s kombinaci vice technologii v objektu. Ty se zajmem sjednocujeme
a umoznujeme tak vzajemny pozadavek interakce. Z téchto divodu je nutné striktné
dodrzovat definované standardy. Pii sitové komunikaci nam k tomu slouzi referen¢ni
model ISO/OSI [17] viz kapitola 3.1. Jeji nasledujici soucasti je i rozbor nejéastéji

pouzivanych technologii pro ptenos dat v domacnosti.

1.3 Spojeni vysokorychlostni a inteligentni sité v domacnosti

Vysokorychlostni inteligentni sit¢ Vv sobé integruji provoz klasické
vysokorychlostni datové sité a provoz inteligentni domaci instalace. Z laického pohledu

se na takové sit¢ muzeme divat tak, jako kdyby tvofily univerzalni komunikaéni
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prostiedek pro veskeré instalované i budouci systémy v objektu. Inteligentni domaci
instalace muze slouzit ve starSich zastavbach nebo planovanych novostavbach. A to
formou castecné integrace, nebo mize plné nahradit instalaci klasickou. Ta se od
inteligentni 1i8i hlavné strohymi moznostmi, niz§i rozmanitosti konfigurace, ale
nejpatrnéjsi je odlisSny zplsob fizeni spotiebicu. Ty jsou nove fizeny sbérnici nejcastéji
pomoci bezpeéného nizkého napéti SELV [19]. Existuji také systémy s fizenim
bezdratovym nebo po silovych vodicich. Inteligentni prvky automatizuji anebo jinak
zjednodusuji ovladani, zvySuji komfort, umoziuji zaclenéni a kooperaci se
zabezpeCovaci a pozarni technikou. V neposledni tadé¢ dokazeme fidit celé objekty
efektivnéji a miizeme tak realizovat specifické pozadavky zakaznika, které byly diive
nemozné nebo velmi komplikované. Timto jsme také schopni sniZit spotfebu energie
a zabezpecit fizeni technologii z vnéjsiho svéta. Blize se inteligentni instalaci vénuje
kapitola 2.2. Daleo jeji implementaci do vysokorychlostni pocitacové sité pojednava

kapitola 5.

1.3.1 Vyhody integrace

Mezi nesporné vyhody se fadi komplexnost a flexibilita ptfi ovladani pii
zachovaném vysokém uZivatelském komfortu. Pfi vhodné realizaci to pfindsi odvozené
vyhody =z hlediska bezpeCnosti, navratnosti investice, monitoringu objektu

a energetického managementu. Piipadné budouci modifikace lze snadno realizovat.

1.3.2 Nevyhody integrace

Jedna zhlavnich nevyhod je slozitost a finanéni naro¢nost. U menSich
systémovych objektl je navratnost delsi nez u velkych spravnich celkl. Tyto systémy
také prinaseji vyssi rizika z pohledu bezpecnosti. Neautorizovana osoba, které by se
podatilo vniknout do konfigurace inteligentnich systému, mize napachat velké Skody.
Velikost skody je timérna typu objektu. Napft. pti zamérném pietopeni rodinného domu

vznikne mensi $§koda nez u prumyslového objektu s teplotné zavislou vyrobni linkou.

Pouzita literatura

Potiebné informace K prvni kapitole jsou ¢erpany z publikaci [2], [17], [19].
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2 ANALYZA SOUCASNEHO STAVU VYSOKORYCHL.
A INTELIGENTNICH SiTi V DOMACNOSTI

2.1 Osobni pocitace a internetové pripojky v domacnosti

Podle udaji Ceského statistického ufadu [11] viz Obr. 2.1 disponuje
65% ceskych domdacnosti osobnim pocitatem a 62% internetovym pfipojenim. Podle
Obr. 2.2 1ze vy¢ist i podil jednotlivych technologii v roce 2011 a2006. Z téchto
informac¢nich zdroji je patrné, Ze penetrace osobnich pocitacli pfipojenych do
internetové sité ma stale vzrlstajici charakter. Rozlozeni typa technologie ptfipojeni se
podle Obr. 2.2 také zménil. Zvysil se razantné pocet vysokorychlostnich ptipojek. Diky
tomuto faktu je vhodné mit pfipravené i domaci sit€. Ze strany poskytovatelti dochazi

K neustalym inovacim, ale na strané domacnosti se o to musi postarat samotni uzivatelé.

osobni pocitac winternet
59% e

. %

54% 56 o
48% 49%
40% 42%
36%
32%
. l
2006 2007 2008 2009 2010 2011

Obr. 2.1: Pocet internetovych ptipojek a PC v domacnostech [11].

2011 2006

N |
dial-up, ISDN [

41,6% \
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22,3%
ADSL
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21,2%
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19,2%

Obr. 2.2: Podil technologii [11].
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Z vyse uvedenych statistickych udaji je jasné, Ze cca dvé tretiny domacnosti
provozuji pocitaCovou sit. Z veétsi Casti pripadi se jedna o jednoduché site, které byly
dodate¢né€ instalovany do domdcnosti, protoZe s nimi pfi stavbé nebylo pocitano.

Dnes se ovSem situace zménila a je potifeba soucasné a budouci site¢ pecliveé
navrhnout tak, aby byly vysoce spolehlivé a dostate¢né dimenzované pro provoz. Navrh
a simulaci pfi danych pozadavcich zakaznika je tfeba naprojektovat za pomoci
vhodnych néstrojui. Toto je velmi dilezita ¢ast, jelikoz pocitacové sit€ uz nejsou pouze
pocitacovou doménou, ale mohou zajiStovat rozli¢né dilezité funkce pro cely objekt.
Tim se dostdvame k integraci inteligentnich siti a prvk, o kterych pojednava
kapitola 2.2.

Soucasny rychly vyvoj datové komunikace koresponduje s rozsifujici se
implementaci novych, datové narocnych aplikaci a sluzeb. Aktudlni trend je budovani
takovych domacich siti, které uzivateli budou slouzit pro komunikaci, zdbavu
a spravu nemovitosti [19]. Soucasné je dbano na zachovani vysokého stupné
bezpecnosti.

Tyto pozadavky musi reflektovat pouzitd technologie. Sit' v rdmci nemovitosti je
investor schopny dostate¢né¢ dimenzovat tak, aby odpovidaly naroénym pienosovym
pozadavkiim. Naopak sit€, které spojuji domacnosti s celosvétovou siti investor tak
snadno ovlivnit nemtze. Zpravidla si muze vybrat z nabidky nékolika mistnich ISP
(Internet Service Provider), ktera je omezena pouzitou technologii.

Dle Obr. 2.2 je jasné patrné, které technologie a jak se podilely na rozlozeni
internetovych piipojek vramci Ceské republiky. V roce 2006 byly dominujici
Z 41,6% vytacené a ISDN linky, pfi¢emz nyni jejich podil klesnul na 3,9%. Vytacenou
technologii dial-up a ISDN vystfidal bezdratovy ptistup WiFi s 51,3%. Ostatni
technologie distribuce jako ADSL a pies TV kabel zaznamenaly narGst tadove
v procentech.

Protoze soucasn¢ dominujici pristupova technologie WiFi feSici z pravidla
problematiku ,,posledni mile* je na svém technologickém maximu, musime pocitat s jeji
postupnou stagnaci a vzit v potaz i nové alternativni technologie. WiFi nyni ma velké
problémy s obsazenosti a zarusenim frekvenéniho pasma, coz je pro bezlicenéni pasmo

typické.
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Prognozy pro pfistupové sit¢ hovoii o postupném tustupu individudlnich
bezdratovych ptipojeni kazdé domdacnosti ve prospéch nejperspektivnéjsi technologie
pfenosu dat po optickém vldkné. Toto feSeni byt je ndrocné na realizaci funguje jiz
v mnoha lokalitach. Jedna se zejména o technologii FTTH/FTTB (Fiber To The
Home/Building) pfipadné FTTN (Fiber To The Node) [3], odkud je dale vedeno do
domacnosti metalické vedeni. Tyto technologie poskytuji velmi Siroké pfenosové pasmo
a diky metodam jako WDM 1 budouci rozsifitelnost. Typickym piikladem realizace je
napt. pokladka optickych kabeld pfi rekonstrukci kanalizace/vodovodu.

V ramci domdciho prosttedi je stale pln€¢ vyhovujici a typicky vyuzivéna
strukturovana kabelaz o pienosovych rychlostech 100 Mbit/s nebo az 1 Gbit/s
v kombinaci s WiFi bezdratovym piistupem pro mobilni zafizeni. V budoucnosti je také

pocitano s optickymi vlakny i v ramci domacnosti.

Central office/POP Access loop Customer premises
Fibre to
the central XDSL >
offce over copper [ ]
Fibre to
the curb P
Fibre . xDSL over copper
e ' n Ethernet over fibre '
S ael
Street cabinet
Fibre to F
the Fibre ! ‘
building Point to multipoint 58 !
i I - - -
e OF PO 0 P Existing in-building _ ~*
cabling (CAT5-DSL) Fibre to the
apartment
Fibre to
the home Fibre > a
(FTTH) Point to multipoint 4
or point to point > ]

Obr. 2.3: FTTx technologie [3].

2.2 Inteligentni sité v domacnosti

Inteligentni domaécnosti jsou ty, které vyuzivaji systémovych instalaci
a siti. Vlastni stupen ,,inteligence zavisi na vhodné implementaci pro dany objekt.
Jejich hlavnim ukolem je integrace fizeni, technologii a procest v objektech do jednoho
funkéniho celku. Bézné se mizeme setkat s ovladanim osvétleni, vytapéni, klimatizace,

oken a okennich rolet, zdvlahového systému, bran, ale 1 kamerového nebo pozarniho
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systétmu. Tyto sit¢ mizeme Clenit podle mnoha aspekti. Napiiklad podle miry
centralizace, podle typu komunika¢niho média a protokolu.

Soucasny piehled vychazejici ze statistik developeri o penetraci inteligentnich
systémt v novostavbach ukazuje, ze 2% tuzemskych investori a az 40% investorQ
zapadni Evropy implementuje nebo pfipravuje objekty pro inteligentni sité. Zde je

patrny vysoky potencial v nadchazejicich letech.

2.2.1 Nejpouzivanéjsi typy systému

Hlediskem o vhodnosti vyuziti mize byt napi. velikost budovy. Ty délime na
systémy pro velké ucelové budovy a samostatné domy. Tyto jsou Casto obsluhovany
proprietarnim feSenim, které je levnéjsi. Bohuzel ale neposkytuji tak Sirokou skalu
moznosti jako mezinarodni standardizované systémy. Mezi nejrozsifenéjSich systémy
z prvni kategorie patti: KNX/EIB, LonWorks, BACnet. Naopak v domacnostech se
muzeme setkavat nejéastéji s realizacemi NikoBus, Xcomfort, Ego-n, Inels, Domintell,
Devilink, Synco Living, MyHome a dalsi. U téchto systému je vhodné volit desetiletim
ovéiené firmy, u kterych je vétsi jistota, Ze budou i nadéle existovat a udrzovat podporu
své proprietni platformy.

S ohledem na skutec¢nost, ze systétm KNX/EIB je objektem pro sjednoceni
technologii, ¢ili universalnim standardem, bude mu v této praci vénovana hlavni

pozornost.

2.2.2 KNX/EIB

Nektefi vyrobcei implementovali sviij proprietarni protokol/sbérnici, na rozdil od
EIBA (European Installation Bus Association), ktera nabizi otevieny a mezinarodné
normalizovany systém jiz od roku 1990. Béhem jeho existence doslo ke slouceni
s n€kolika dal§imi organizacemi a nyni je na trhu znam pod jménem KNX/EIB. KNX je
zkratkou pro organizaci Konnex, ktera vznikla fuzi EIBA s dalSimi organizacemi
Vv kvétnu 1999.

Evropska instalacni sbérnice je decentralizovany systém inteligentni instalace.
Oproti klasické instalaci oddéluje stejnosmérnou fidici sbérnici a stiidavou silovou ¢ast.
Konven¢ni instalace vyuziva fizeni silovou cCasti a musi byt piivedena do vsech

ovladacich prvka. Nastinéni této skuteénosti je patrné viz Obr. 2.4.

20



Pro svou komunikaci mezi inteligentnimi prvky definuje pét typu fyzickych vrstev.

l ‘ 230 V st. | l‘ ' l\

Obr. 2.4: Klasicka (nalevo) a systémova instalace (napravo).

a) Topologie
Topologii je mozno volit téméf libovolnym zpisobem az na jediné omezeni
spocivajici v tom, Ze sbérnice nesmi byt uzaviena. Spojeni do sbérnice, hvézdy nebo

stromu jsou povoleny. Na obrazku Obr. 2.5 je nedovolené uzavieni vyznaceno.

i

Obr. 2.5: Priklad kombinované topologie.

Systétm KNX/EIB pracuje s liniemi, coz je celek, ktery muze naptiklad
predstavovat obyvaci pokoj. Jedna linie mize obsahovat az 256 pfistroji, které jsou
piipojeny hlavni linii do jedné oblasti. Oblasti jsou typicky jednotliva patra nebo

logické celky jako kancelafe. Maximaln€ je mozné spojit 15 linii do oblasti, které déle
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tvofi napojeni na linii patefni. Ty mohou pracovat az s 15ti oblastmi. Celkem timto
usporadanim jsme schopni adresovat 57600 piistroju [9].
Propojeni oblasti je realizovano liniovymi spojkami. Spojky filtruji provoz, ktery

neni urcen pro konkrétni oblasti ¢i vétve a tvofi galvanické oddéleni.

Obr. 2.6: Oblastni (OS) a liniové (LS) spojky.

b) Typy fyzickych médii a komunikace po TP

PL: Komunika¢ni médium KNX/PL (Power Line) vyuZziva neobvykly ptistup
K jednotlivym prvkiim, a to konkrétné pies silové elektrické vedeni pii komunikaéni
rychlosti 1,2 Kbit/s (KNX PL110) nebo 2,4 Kbit/s (KNX PL132) [8]. Pfistup
ke sbérnici systémové instalace je mozné i bezdratové. Pienos radiovymi vlnami
definuje KNX RF (Radio Frequency) pii ptenosové rychlosti 16,384 Kbit/s [8]. Pienos
je realizovan na frekvenci 868 MHz (VKV pdsmo). Dalsi bezdratovy pfistup mohou
tvofit prvky komunikujici v infracerveném spektru. Nové se vyskytuji i moduly pro
prenos KNX sbérnice po optickych kabelech, kde je potlacena moznost

elektromagnetického ruseni.

IP: Druhym moznym ptistupem je pomoci Ethernetu KNXnet/IP (Internet
Protokol). Tento zplsob vyuziva téméef vSudypfitomné pocitacové sité. Tato
implementace dokdze KNX telegramy vysilat jako soucast IP telegramil, coz muze
pfinaSet mnohé vyhody. Jedna z nich je moZnost prenaset KNX datagramy IP sitémi
napii¢ technologiemi fyzické vrstvy. Diky této lze sjednotit prvky systémové instalace

s datovymi rozvody. Myslenkou sjednoceni téchto technologii se zabyva kapitola 5.
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TP: Nejcastéjsim typem média je KNX/TP (Twisted Pair) vyuzivajici propojeni
kroucenym parem. Pienosova rychlost ¢ini 9,6 Kbit/s. Hojné vyuzivany je certifikovany
sbérnicovy kabel typu KSK224 slouzici k propojeni jednotlivych zafizeni v systému
KNX. Je ur¢en pro aplikace bezpe¢ného malého napéti SELV. Jednd se o stinény kabel

typu YCYM 2x2x0,8. Jeho skladba je patrna viz Obr. 2.7.

Obr. 2.7: KNX TP.

Sklada se ze dvou part vzijemné kroucenych vodich. Hlavni pracovni par
¢ervend/Cerna je v piipad¢ poruSeni ¢i potfeby nahrazen nahradnim Zluto/bilym. Pary
jsou opleteny kovovou folii, ktera ve spolupraci se specidlnim vodi¢em vyrovnava
potencidl, pfi¢emz vlastni pracovni vodice jsou kryté dalsi plastovou folii.

KNX sbérnice slouzi pro napdjeni 1 pro pienos informaci mezi ucastniky
sbérnice. Jeji maximalni délka je omezena na 1000 m v ramci jedné linic a 700 m mezi

pfistroji. Maximalni vzdalenost od zdroje je sociaci Konnex dana 350 m [7].

| | | | X

Om 300 m 500 m 700 m 1000m

|
Neptipustna vzdalenost zafizeni Z1-Z5 > 1000 m

Obr. 2.8: Délka sbérnice.

Komunikace mezi tcastniky probiha pomoci skupinovych adres, které lze
pomoci programovaciho nastroje ETS zvolit dvou nebo tfiaroviové. Piiklad
tifiroviiového muze byt ¢lenéni objektu na patra, pokoje a konkrétni funkce v nich.
Tyto funkce jsou aktivovany nejCastéji senzory, které vysilaji telegramy skupinovym
adresam (DPT). Jeden senzor mize vyslat telegram maximalné na jeden aktor. Naopak
aktor, ktery telegramy od senzort pfijima, mize vykonavat ¢innost spinani, rozepinani,
stmivani aj. na zakladé povelt od vice senzoru.

Pfenos telegramli je oSetifen proti kolizi na spole¢ném médiu metodou
CSMAV/CA [6]. Pokud uc¢astnik ma data k odeslani, tak nejprve nasloucha, zda-li nebyla

po dobu t; zachycena komunikace. Pokud ne, za¢ne vysilat a za dobu t; od vysilani bude
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o¢ekavat potvrzeni. Dojde-li k vysilani dvou tcastnikti ve stejny ¢as, dostane pfednost
ten telegram, u kter¢ho jeho bitova posloupnost bude mit difive nactenou log
0. Ptikladem miize byt soucasnd komunikace Gcastniku A (1101) a ucastnika B (1100).
Dominantni bude ucastnik B, protoze na c¢tvrté pozici ma 0 bit. Proto bude jeho
telegram pienesen a ucastnik A vysle telegram pozdéji, zpravidla se vysilani muze
az 3x opakovat.

Napéti na sbérnici je 24 V ss. Tolerance je + 6 V a— 4 V [7]. Vlastni telegramy
jsou vysilany pomoci digitalnich signalti. Konkrétné symetrickym vychylenim urovné

na vodi¢i CE + a CE — viz Obr. 2.9.

logicka "0" logickd "1™

24V

[

ty=3bpus ty= 69ps t = 104ps

Obr. 2.9: Pfenos logickych stavi [9].

Potiebna doba pro ptenos jednoho bitu je dana vztahem 2.1, ktery je odvozen od

prenosové rychlosti 9,600 Kbit/s.

1
tipit = 9600 104 us. (2.1)

Typicka doba pienosu telegramu je 20-40 ms v zavislosti na poctu pienasenych
informaci. Obecné lze tedy fict, Ze miizeme pienést az 40 telegramil za vtetfinu, coz je
v ramci doméaciho prostfedi zcela dostacujici. Zpozdéni v rdmci sbérnice je i v piipade
kolize rovno maximalné stovkam milisekund [12]. Pfi zatizené siti se tomuto parametru

vénuje simulace viz kapitola 6.
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c) Adresovani

Podobné¢ jako v IP sité, tak i inteligentni systémy vyuzivaji adresaci [6]. Tvofi ji

celkem 16 bitd. Prvni 4 bity adresuji oblast, dalsi 4 linii a poslednich 16 samotny

pfistroj v linii. Napt. mame-li adresu 4.8.15, tak je patrné, ze se jedna o 15. pfistroj

v 8. linii a 4. oblasti. Adresy 0 jsou vyhrazeny pro hlavni linie, které propojuji oblast

liniovymi spojkami.

Legend 2 Legend
© BbC  Backbone Coupler S e P —_— Backbone Line
, S S =
Q LC Line Coupler ? L_(I L_(I |T| ? . ML Main Line
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1.00 104 200 204 300 304 1500 1504
102 202 302 15.02
ML ML ML ML
1 2 3 15
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Obr. 2.10: Priklad logické topologie s individualnim adresovanim [6].
d) Profily

Definice profil vychdzi z pozadavku jednoduché integrace zatizeni do KNX

sbérnice. Rozeznavame tfi zakladni mody, ze kterych je mozno si vybirat pfi

zaCletiovani prvku do instalace.

System mode devices - systémovy mod vyuziva vykonny nastroj ETS s PC pro

plné€ univerzalni a multifunkéni konfiguraci procest.

A-mode devices — predstavuje inteligentni automaticky mod, jenz by mél sam

vyhledat patficné spojeni. Vhodné pro docasné/Casto modifikujici se systémy.

Easy mode devices — je urCen pro snadnou instalaci podle specificky danych

akci (napf. podrzenim tlacitka) na jeden logicky segment sité.

Pouzita literatura

Potfebné informace k druhé kapitole jsou ¢erpany z publikaci [3], [6], [7], [9], [11],

[12], [19].



3 TECHNOLOGIE PRO PRENOS DAT V DOMACNOSTI

Kapitola obsahuje shrnuti a informace tykajici se nejpouzivanéjsich technologii
pro pienos dat v domacnostech. Je poukazano na specifické vlastnosti a okolnosti, které

hraji roli pfi budovani téchto siti.

3.1 Referencni model ISO/OSI

e 1

podle kterych by se dalo obecné postupovat pii prenosu dat. Model ISO/OSI je vrstvovy
model komunika¢niho schématu, ktery je rozdélen na dil¢i funkéni Casti. Ty se déli na
7 vrstev: aplikacni, prezentacni, relac¢ni, transportni, sitovou, spojovou, fyzickou [17].
Kazda z nich ma podle standardiza¢niho vyboru organizace ISO své jasn¢ dané
funkce. Neni zde dany postup, jak se operace maji provadét, ale pouze to, co maji
zajistit. Diky tomuto ¢lenéni je mozné vzajemné komunikovat bez ohledu na vyrobce
a typ fyzické vrstvy. Jde tedy o urcity stupen standardizace celého komunikacniho

fetézce zpracovani dat.

RM-0OSI IP-LAN IP-WAN
of aplikacni
%7 http, ftp ; ; http, ftp
6. | prezentacni SNMP aplikacni SNMP
4 5. relacni
%< 4.| transportni TCP, UDP transportni TCP, UDP
>
3. sitova IP sitova IP
2. spojova Ethernet spojova |- ATM
1. fyzicka 10Base-T fyzicka ADSL
prenosove medium
ARZTR International
Iso Organization for
NS Standardization
Obr. 3.1: Schéma RM ISO/OSI [20].
3.1.1 Fyzicka

Jejim tkolem je zajistit pfenos jednotlivych bitlh mezi odesilatelem a piijemcem.

Tato vrstva bezprostfedné fidi pfenosové cesty, definuje typ fyzického média a jeho
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parametry. Musi tedy feSit logické urovné jednicky a nuly, délku trvani bitu, typ kabela
a konektorti, Casové rozlozeni signalu, impulzni masku aj. Mezi nerozsifené;si
pfenosové cesty patii médéné vodice, optické kabely, druzicové a radioreléové spoje.

Predstaviteli jsou napt.. RS232, 10Base-T, aj. Na fyzické vrstvé pracuji

rozboCovace a opakovace.

3.1.2 Spojova

Spojova vrstva, nebo neékdy téz zvand linkova je bezprostiedné¢ nadfazena
fyzické vrstvé. Zajistuje bezchybny pienos dil¢ich dat a nastaveni parametri linky.
Data jsou seskupovana do ramci, které jsou velké fadovée stovky byti. Velmi dilezitou
operaci spojové Vrstvy je kontrola rdmcil, zda neobsahuji chyby. Ta je zajisténa napf.
pomoci kontrolniho sou¢tu CRC, Hammingova kodu, parity atd. Dojde-li k detekci
chyby, vrstva se nejdiive snazi chybu odstranit. V ptipad¢é neopravitelné chyby je rdmec
zahozen a je vyzadan pozadavek na opétovné vyslani. Bezchybné pfijeti ramci je
odesilateli potvrzeno. Chybné ramce se pak zahodi a data vysSlou opakované. Ramce
jsou fyzicky adresovany nezaménitelnou fyzickou (MAC) adresou, ktera identifikuje
piijemce/odesilatele. Samotna vrstva je ¢lenéna na dvé podvrstvy. Podvrstvu Media
Access Control jenz tidi pfistup k médiu a Logical Link Control. Ta se stara
o multiplexaci, demultiplexaci, fizeni toku a zabezpeceni (napi. pomoci CRC).

Predstaviteli jsou IEEE 802.2, Ethernet, PPP, aj. Fyzicky jsou to ptepinace
a mosty.

3.1.3 Sitova

Sitovéa vrstva umoziuje prenos celych rdmcl z niZs§i spojové vrstvy, ale pfitom
umoznuje prenos i mezi uzly, které nejsou spojeny piimou linkou. To by samotna
spojova vrstva neumoznila. Chybi ji K tomu potfebné smérovani prenasenych ramcu,
které jsou dale oznaCovany jako pakety. Sitova vrstva navic pakety neboli datagramy
vybavuje adresou, podle které je mozné paket v siti dile smérovat. Smérovani
zabezpecuji smérovaci protokoly. Napt. BGP, OSPF, RIP. Diky nim sit'ova vrstva tedy
muze znat topologii sité. Mezi protokoly vyuzivajici tuto vrstvu patii napt. IP, ARP,
ICMP, aj. Sitova sluzba =zajistuje sluzbu se spojenim nazyvanou spolehliva

a sluzbu bez spojeni oznacovanou jako nespolehlivou, datagramovou. Hlavnim cilem
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vrstvy je zabezpecit komunikaci na rozdilnych typech sitovych technologii a vytvofit

tak unifikované rozhrani. Fyzickym piedstavitelem je smérovac.

3.1.4 Transportni

Zajistuje transparentni pienos paketli s definovanou kvalitou mezi libovolnymi
uzly sit¢ a vytvaii iluzi pfimého spojeni komunikujicich uzll. Nezabezpecuje
pfepojovani ani smérovaci techniky. Zabyva se tedy jen komunikaci koncovych
ucastnikli. Stard se o navazovani, udrzovani a ukonfovani transportnich spojeni nebo
Vv ptipad¢ nespojove orientované sluzky o0 pienos blokt. Pfi pfijmu vyjima data z paketa
a pfi odesilani data do nich vklada. Diky tomu zprava mizZe mit rozli¢nou velikost.

Predstavitelem spojové orientované sluzby je TCP protokol a naopak nespojove
orientované¢ UDP. Spojové€ orientované sluzby vyuzivame tam, kde je nutné zabezpecit
spolehlivost doruc¢enych dat. Predstaviteli jsou FTP, HTTP. Opaénym pohledem muze
byt stream zvuku nebo videa, kde nepotfebujeme potvrzovani (UDP). V takovych

aplikacich malé ztraty neohrozi prenos dat.

3.1.5 Relaéni

Jak jiz je z nazvu patrné, vrstva pracuje s relacemi mezi koncovymi ucastniky.
ZabezpeCuje tedy vyménu dat mezi aplikacemi. Jeji vhodné pfirovnani je
k moderatorovi diskuze, ktery otevira a uzavira relaci, obnovuje spojeni a urcuje, kdo

kdy ma vysilat. Predstaviteli jsou napt. SSL, RPC, NetBIOS.

3.1.6 Prezentaéni

Tato vrstva slouzi pro zabezpeceni spravnosti reprezentace dat. Tim rozumime
to, aby na vSech komunikujicich zatizeni méla prenaSend data stejny vyznam. To je
mozné napfi¢ riznymi architekturami, které vyuzivaji odlisné znakové kody. Dnes
je nejrozsitenéjsi kod ASCII. Dalsim poslanim je kontrola integrity, pfipadné komprese,
Sifrovani a digitalni podepisovani. Typickym ptikladem je spravné fazeni bitli, aby

nedoslo k zaméné MSB/LSB. Protokol fungujici na této vrstvé je Samba.
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3.1.7 Aplikaéni

Nejvyse postavenou vrstvou je sedma aplikacni. Tato vrstva vytvari jednotny
format rozhrani k vlastnim programtiim, aby bylo mozné data na koncové zafizeni
interpretovat. Zabezpecuje tedy aplikacim pfistup ke komunikacnimu systému. To lze
protokoly, které zajiStuji napt. webové sluzby (HTTP), pienosy soubori (FTP),
elektronickou postu (POP3, IMAP), DHCP, SSH, Telnet aj.

3.2 Ethernet

Jedna se o nejrozsitenéjsi sitovou technologii v LAN definovanou standardy
IEEE 802.2, 802.3, Ethernet Il. [14]. Ve skuteCnosti nazev Ethernet je souhrnné
oznaceni pro vice typu a verzi, které se postupné vyvinuly. V modelu ISO/OSI zaujima
pozici pro fyzickou vrstvu a spojovou. Rané verze vyuzivaly nejprve koaxialni kabely
a sbérnicovou topologii. Ttidéni paketd pak probihalo na zakladé MAC adres, kdy
vSechny stanice, vyjma cilové, paket zahodily. Jen v piipadech specidlnich stanic
uréenych pro monitorovani provozu sité bylo vyuzito reZimu, ktery pfijimal vSe.

Proto, aby nedochazelo ke kolizim pii sou¢asném pokusu Stanic o vysilani,
zavedla se metoda CSMA/CD. Tato metoda funguje na principu ovéfeni dostupnosti na
prenosovém médiu a Vv piipad€, Ze je volno, za¢ina vysilat. Dojde-li k situaci, kdy se
toto vysilani stietne s dalSim napf. vlivem zpozdéni, tak stanice vyslou jam signal a po
nahodné dobé se realizuje vysilani opakované.

Jak jiz bylo dfive, do pfenosovych médii patii dnes uz nevyuzivany koaxialni
kabel, velmi vyuzivand kroucena dvojlinka a velmi perspektivni optickd vlakna.
Z hlediska doméacich LAN siti je pln¢ dostacujici metalickd podoba, ktera poskytuje
dostatecné velkou Sifku pasma a je ekonomicky dostupnd. Zaroveil odpadaji problémy
se svafovanim vlaken a opakovanym optoelektrickym pfevodem.

Opticka vlakna pro zménu nabidnou velmi vysokou datovou propustnost, nulové
ruseni pfi soubéhu inZenyrskych siti a investici do budoucnosti. Ceny jiZ nejsou tak
vysoké a rychle klesaji, presto je ale potieba pro instalaci specidlni a ndkladné vybaveni.

Dosahované rychlosti pro jednotlivé dnes nejpouzivanéjsi typy Ethernetu
shrnuje Tab. 1.1. Existuje sice vice typu, ale bud’ se jiz nepouZivaji, nebo nejsou jesté
bézné nasazené v domacim prostiedi. Nejbéznéjsi konektory pro metalické a optické

spojeni jsou zobrazeny na Obr. 3.2.
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Tab. 3.1: Piehled pouzivanych typu Ethernet() v domacnostech

Typ Médium Rychlost | Doplii. informace
10BaseT kroucena dvoulinka 10Mbit/s jiz nepouzivany
100BaseTX UTP, STP, cat. 5, 2 pary 100Mbit/s Fast Ethernet
100BaseFX 2x opt. vlakno 100Mbit/s /
1000BaseT UTP, STP, cat. 5e, 4 pary | 1000Mbit/s | Gigabit Ethernet
1000BaseSX(LX) MM, (SM) opt. vlakna 1000Mbit/s | Gigabit Ethernet
Obr. 3.2: Typy konektort, zleva RJ45, SC, LC.
3.3 WiFi

Bezdratovy pfistup do domacich siti LAN zabezpecCuje nejcastéji technologie

WiFi. Ne¢kdy je také znama pod oznacenim WLAN. Vyuzito je bezlicen¢niho

2,4/5 GHz ISM (Industry, Science, Medical) pasma, které poskytuje vhodné prostiedi

pro provoz bezdratovych datovych siti. Prvni mezinarodni standard pro tyto sité¢ byl

publikovan v roce 1997, pod ozna¢enim IEEE 802.11.

Diky WiFi alianci, ktera testuje a schvaluje zafizeni s propdj¢enym logem

»WiFi“ se tyto sit€é velmi rychle rozsifily a staly se vzajemné kompatibilni.

To se postupem ¢asu projevilo na dostupnosti i cené . Nyni je IEEE 802.11 rozsifeno

0 nékolik dalsich specifikaci viz Tab. 3.2.

Tab. 3.2: WiFi prehled specifikaci.

e Prenosova | Frekvencni Technika
Specifikace i .
rychlost pasmo prenosu
802.11 2 Mbit/s 2,4 GHz DSSS
802.11a 54 Mbit/s 5GHz OFDM
802.11b 11 Mbit/s 2,4 GHz DSSS
802.11g 54 Mbit/s 2,4 GHz OFDM
802.11n 600 Mbit/s | 2,4/5GHz |DSSS, MIMO
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Fyzické médium tvoii ,,éter” a rozliSujeme mezi nékolika technikami pfenosu.
DSSS vyuziva techniku ptfimého rozprostiené¢ho spektra a OFDM ortogonalni multiplex
s kmito¢tovym délenim [16].

Struktura sit¢ je bud’ typem Ad-hoc, kdy tucastnici komunikuji mezi sebou
napiimo nebo Infrastructure. Druhy typ je tvofen piistupovymi body AP (Acess Point),
na ktery jsou pfipojeni klienti. To znamena, ze veskerd komunikace neni piima, ale ptes
prostfednika AP. K identifikaci WiFi siti slouzi SSID (Servise Set Identifier), ktery
obsahuje fetézec maximalné¢ 32 ASCII znakl. V nékterych piipadech muize byt
konfiguraci zakazané vysilat SSID identifikator do okoli. Je to jedna z moznosti jak
znesnadnit neautorizovany vstup do sité.

Zabezpeceni je mnohdy uZzivateli podcetiovano. Velka ¢ast dnesnich domécnosti
pouziva WiFi routery, které jsou od vyrobce nezabezpeceny. Pro neznalého uzivatele,
ktery zafizeni jen fyzicky zapoji, to mize predstavovat bezpecnostni rizika. Ty miZeme
eliminovat zabezpeCovacimi technikami. Nejpouzivanéjsi je WEP, WPA, WPA2,
802.1X a dalsi jako napt. filtrovani MAC adres, Radius server, VPN tunelovani aj.

WiFi miize byt pouzita jako technologie posledni mile nebo zaroven i ptistupova
technika do mistni sité v ramci budovy. Prvni varianta pocita se smérovymi anténami,
se kterymi je dle okolnich podminek moZno realizovat spoje az na jednotky km. Druhy
pfistupovy rezim v radmci budovy poskytuje jen omezeny dosah, ramcové v desitkach
metrt. Velmi zalezi na konstrukci a dispozici budovy. Pro tyto ucely se vyuziva malych
vSesmérovych antén, které dosahuji parametr 1-3 dBi. Pro rozsifeni radiového dosahu

je vhodna instalace opakovacu.

3.4 PLC

Technologie pro pienos dat po elektrické siti, anglicky téz PLC (Power Line
Communication). Béhem postupného vyvoje byla tato technologie vyuZita zejména
Vv energetice, kde slouzila jako médium pro sluZzebni signalizaci, telemetrii,
mezirozvodnovou telefonii a HDO (Hromadné Dalkové Ovladani). Rokem 2004 byl
spustén projekt OPERA (Open PLC European Research Alliance), ktery mél za kol
vytvofit systém prenosu dat. Nyni je technologie béZn€ vyuzivana tam, kde neni vhodné

budovat WiFi nebo pokladdat strukturovanou kabelaz. Instalace je typu ,,PnP*

31



a umoznuje kooperaci nc¢kolika PLC modemii soucasné. Modemy jsou vybaveny
konektory RJ45 pro Ethernet (Fast Ethernet). Piivedena data se nasledné

vysokofrekven¢ni modulaci superponuji na sitové napéti S0Hz [20].

3.4.1 Provozované sluzby

Sluzby provozované po elektrickych rozvodnych sitich délime na izkopasmové
a Sirokopasmové (BPL) [20]. Prvni z nich (hovorové) slouzi pro sluzebni a standardni
telefonii. Nehovorové uzkopasmové sluzby zprostredkovavaji dalkové méfeni, regulaci,
ovladani, synchronizaci nebo dalkovy odeéet bytovych méfi¢a. Sirokopasmové pracuji
pro transportni provoz. Tedy pienosy datovych soubori a sdruzenych kanali. Naopak
Sirokopasmové pristupové sluzby PLC umoznuji pfistup k internetu, intranetu nebo

sitové propojeni LAN, viz Obr. 3.3.

telekomunikacni sluzby provozovap_g_po silnoproudych vedenich a sitich

N -
uzkopasmové girokopasmove
e ‘ , “
. p . F - T .
hovorové nehovorové pristupové transportni
(vvn, vn) (vvn, vn, nn) (distribugni nn sit) (vvn + opt. kabel)
sluZebni telefonie dalkové méfeni pristup k intranetu pfenos datovych souborl
standardni telefonie dalkova regulace pFistup k internetu prenos sdruzenych kanalt
dalkove ovladani prenos videosignall
dalkova signalizace LAN budovy
dalkova synchronizace LAN bytu

hromadne dalkove oviadani
délkovy odecet bytovych méficu
pfenos od zabezpecovacich zafizeni

Obr. 3.3: Typické sluzby PLC/BPL [4].

Puvodni zamér pocital s vyuzitim Sirokopasmové technologie PLC/BPL jako
prostiednikem mezi koncovym uzivatelem a ptistupovou siti. Tento piistup se oznacuje
jako outdoor (Obr. 3.4) systém, ktery se na naSem tzemi nerozsifil. Druhy typ indoor
(Obr. 3.5) se naopak uplatiiuje v domacnostech a kancelafich. Jeho velkou vyhodou je
snadna bezkonfigura¢ni instalace. Modely se z pravidla kupuji v paru a mohou byt uz

prednastavené véetné zabezpeCovaci techniky.
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Obr. 3.5: Indoor BPL [4].

Architektura BPL se sklada z hlavni stanice (HE - Headend). HE ftidi provoz
a pridéluje kapacitu pro zafizeni. Umistuje se do trafostanice (outdoor) nebo paty
budovy (indoor). Koncové zatizeni (CPE — Customer Premises Equipment) jsou
uzivatelské modemy vybavené rozhranim pro datovou linku. Nejcastéji USB, RJ45,
RJ11. Opakovace (REP - Repeater) tvoii regeneracni jednotky a zvySuji maximalni
dosazitelnou vzdalenost pienosu [4].

Otazka zabezpeceni a Sifrovani dat je feSena symetrickou Sifrou DES 56bitt,
3DES (2 az 3 nezavislé klice) 112/68 biti a WEP.

Hlavnim nedostatkem systémt PLC obecné je existence velkého pocétu zdroji

ruSeni a samotnym prenosovym médiem, které neni primarné urcené pro datovy provoz.
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Pienosova rychlost rychle klesd se zvySujici se vzdalenosti (indoor systémy bez
opakovact). V ramci domu z jednotek Mbit/s na stovky Kbit/s a mén¢ (v zavislosti na
typu modemu a instalaci). Zfejm¢ i proto se tato technologie vV domacnostech pfilis

nerozsitila.

3.5 Minoritni technologie

V zavislosti na pokroCilych stupnich implementace embedded systému
a integrovanych feSeni se muzeme stdle castéji setkdvat S nizkovykonnymi
bezdratovymi prvky. Ty byly dfive vysadou primyslového nasazeni. V zasad¢ je
muzeme chapat jako technologie pro pienos dat, i kdyz slouzi zejména jako senzorové
a monitorovaci sité, Casto vyuzivajici mesh topologii. Tato energeticky efektivni feSeni
nabizi efektivni pro sbér dat z ¢idel, métidel, ale nachazi své vyuziti I vV ramci pfenosu
poveld systémovych sbérnic. Pfenosoveé nejsou uréené pro masivni datové objemy, ale
v ramci specifickych pozadavkl zastupuji dilezitou roli. Jejich pracovni padsma jsou
provozovana nejcastéji v bezlicen¢nich radiovych frekvencich 433MHz, 868 MHz (916
MHz USA) a 2,4 GHz.

Mezi predstavitele patii: Bluetooth, ZigBee, WirelessHart, IQRF, 6lowPAN,
ISA100.11, OASIS aj.

3.6 Shrnuti

Pro domaci instalace je nejvhodnéjsi vyuziti pievazné 100/1000 Mbit/s
Ethernetu pro jeho vysokou spolehlivost, cenovou nenarocnost a dosahované vysoké
prenosové rychlosti [16]. Jako sekundarni médium pro piistup K siti prostfednictvim
mobilniho zafizeni je vhodnd technologie 802.11n, ktera vyuziva techniku MIMO

(Multiple Input - Multiple Output). Diky ni dosahuje vysoké pifenosové propustnosti.
Pouzita literatura

Potfebné informace k tfeti kapitole jsou cerpany z publikaci [2], [4], [14], [16] [17],
[20].
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4 MOZNOSTI KONFIGURACE A ZACLENENI KNX/EIB
DO SITE

Pro cvi¢nou konfiguraci a demonstraci funk¢nosti
zamySlenych principti v praxi byla zvolena nazorna Y 4 " ®
ukézka. Testovaci topologii tvoii jednoduchy panel K N x
s KNX prvky viz Tab. 4.1. Topologie panelu je
znazornéna na Obr. 4.2.

Jedna se o decentralizovany inteligentni systém
domaciho fizeni skomponenty ABB. Tato kapitola  Obr. 4.1: KNX/EIB logo.

pojednavd o zplsobu programovani a moznostech

lokalni i vzdalen¢ spravy a tizeni.

41 ETS

Aplikacni nastroj ETS (Engineering Tool Software) je v rdmci KNX sbérnice
plnou softwarovou podporou pro konfiguraci vech schvalenych zafizeni KNX asociaci.
V soucasnosti je na trhu cca 250 certifikovanych vyrobceil, ktefi doddvaji nepteberné
mnozstvi typll a modifikaci tlacitek, senzort, akénich ¢lent, napéjecich zdroji, displeji,
a dalSich prvkiit KNX/EIB sbérnice.

Pod pojmem plnd softwarovd podpora se skryva univerzalni ndstroj pro
implementaci a realizaci projektl za vyuZziti importovanych databdzi pro jednotliva
zafizeni, jez dodavaji jejich vyrobci. VSechna zatizeni KNX sbérnice od ruznych
vyrobci muzeme pohodIn¢ konfigurovat, fidit, ovladat a monitorovat z jednoho
aplikacniho centra. Kompatibilita je garantovdna standardizaci. VSichni systémovi
integratofi na svété tedy disponuji stejnym nastrojem.

V soucasnosti je na trhu jiz verze ETS4, ktera je ¢tvrtou evoluci prostredi, které
se vyviji od roku 1993. Kompatibilita uloZzenych projektii napfi¢ verzemi je
zabezpecena od verze ETS2.

Vyvojové verze jsou K dispozici pro zacate¢niky i velmi zkusené KNX instala¢ni

partnery [5].
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ETS4 Demo: bezplatna testovaci verze pro velmi malé projekty
ETS4 Lite: urceno pro malé az sttedni projekty

ETS4: Professional: projekty vSech rozsaht, plna funk¢nost

ETS Professional je silny nastroj pro integraci automatizace. Umoziuje
planovani a design projektu, uvedeni systému do provozu, projektovou dokumentaci,
diagnostiku a feSeni vzniklych poruch a chyb.

Pro vyzkousSeni je mozné si stdhnout ETS4 Demo zdarma z oficialnich stranek

KNX asociace www.kng.org. Samotnou konfiguraci KNX prvki pomoci ETS nastroje
diskutuje [12].

4.2 Cviény panel

Na vstupu panelu je hlavni jisti¢, jenz déale napdji silové Casti. Pro napdjeni
datové sbérnice KNX/EIB slouzi zdroj SV/S 30.320.5, ktery dodava 30 V/320 mA.
Z tohoto zdroje jsou napajeny sbérnicové spojky, USB rozhrani aj. Stmivaci ¢len UD/S
2.300.2 disponuje dvéma vystupy. Dokdze tedy samostatné a plynule regulovat dva
svételné zdroje. Napravo od stmivaciho Clenu je panel osazen zaluziovym Ctyi-
vystupovym ¢lenem JA/S 4.230.1, ktery slouzi pro ovladani pohonu zaluzii, ale lze jej
vyuzit napft. i pro spindni ventilatoru, klapek vytapéni aj.

Nasledné pro vyslani poveli ke stmivacimu nebo zaluziovému c¢lenu slouzi
sbérnicové spojky, na které jsou pfipojeny tlacitkové snimace. Snimace jsou vybaveny
signalizacnimi diodami a ty lze naprogramovat tak, aby hlasily pozadované stavy
systému. Pro testovani vystupu slouzi na panelu bodové zarovky a kontrolky pohonu
zaluzii, spinani a topeni/ chlazeni.

V ramci prace byla navazana komunikace s Fakultou strojniho inzenyrstvi,
odkud byl Ing. Tomasem Maradou, Ph.D zaptjcen modul IP rozhrani. Diky nému

mohlo byt implementovano zamyslené fizeni sbérnice po IP siti.
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Tab. 4.1: Pouzité prvky na cvi¢ném panelu.

Poradi Nazev Vyrobni oznaceni Oznaceni ve schématu
1 Jisti¢ S201-C 2A J1
2 Napajeci zdroj SV/S 30.320.5 NZ
3 Stmivaci ¢len UD/S 2.300.2 SC
4 USB rozhrani USB/S 1.1 USB
5 IP rozhrani IPS/S 2.1 (IP)
6 Sbérnicova spojka 6120 U-102-500 SS1
7 Dvoutlacitkovy snimac 6126 SS1
8 Sbérnicova spojka 6120 U-102-500 SS2
9 Ctyitlagitkovy snimad 6127MF SS2
10 Sbérnicova spojka 6120 U-102-500 SS3
11 Jednotlacitkovy snimac 6125 SS3
12 Zaluziovy ¢len JA/S 4.230.1 ZC
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Obr. 4.2: Cviény panel v nezapojeném stavu.

IP rozhrani bylo pfipojeno pomoci sbérnice a systémovych konektori mimo

cviény panel, protoZze muselo byt béhem tii dnli navraceno Fakulté strojniho inZenyrstvi.
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Obr. 4.3: Cvic¢ny panel v provozu.

4.3 Moznosti zaclenéni do sité

Zaclenéni do domaci sité 1ze realizovat n€kolika zpisoby. Kazdy z nich nese své
prednosti 1 ur¢itd omezeni. V nésledujicich podkapitolach jsou uvedeny nejpouzivané;si
komunikaé¢ni rozhrani a spojky. Zaclenéni je zamysleno pro mozny vzdaleny pfistup na

sbérnici KNX/EIB.

43.1 USB

Prvnim zpisobem muze byt vyuzitim rozhrani USB v kombinaci domaciho
serveru. Jestlize je v ramci domaci sité pouzivan server pro sdileni dat a dalSich sluzeb,
muzeme jej vyuzit a ziskat pomoci USB pfistup ke KNX/EIB sbérnici. Toto feSeni
narazi ale 1 na své nevyhody. Je nutny b&h serveru, a nebo jeho spusténi na vyzadani. To
nese své dal§i komplikace. Neustaly béh nemusi byt ve vSech ptipadech zcela nutny
a vyzadoval by zvySenou energetickou naro¢nost. Existuji ale i1 relativné usporné
platformy, které nabizi zakladni konektivitu (USB/LAN, WLAN, COM), dostate¢ny
vypocetni vykon a architekturu x86 (dnes nejéastéji CPU Intel Atom). V téchto
pripadech je zabezpecena neustala konektivita ke sbérnici. Na ni mizeme piistupovat

vzdalené pomoci IP rozhrani a smérovacich technik.
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Pro USB konektivitu slouzi napt. USB/S 1.1 pfistroj vyrobce ABB, ktery
umoziuje komunikaci mezi PC a KNX systémovou instalaci a na kterou chceme
pfistupovat. Pro propojeni slouzi KNX sbérnicova svorkovnice a USB type B zasuvka.

Zatizeni je urceno pro montaz do rozvadécu.
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Obr. 4.4: Rozhrani USB/KNX [1].

4.3.2 Ethernet

V ramci sjednoceni a vzajemné interakce domaci datové sité se systémovou
instalacni sbérnici KNX/EIB tvofi rozhrani Ethernet velmi vhodnou cestu pro
systémovou integraci. Jak bude nastinéno v kapitole 5, tunelovani KNX/EIB sbérnice
skrze IP sit¢ probihd za pomoci KNXnet/IP routerit [10]. To jsou zafizeni, ktera
konvertuji telegramy z protokolu KNX na telegramy, které 1ze dale ptenaSet pomoci sité
Ethernet. Diky tomu mizeme vyuzit veskerych vyhod, které silné rozsitené IP sité
umoznuji. Lze tedy v ramci rozdilnych IP siti pfenaset KNX telegramy, jez mohou
spojovat logické celky, patra, budovy, pobocky firem, aj. Typicky tyto pfistroje slouzi
jako liniové nebo oblastni spojky.

Zastupcem KNXnet/IP routeru od vyrobce ABB je zatfizeni IPR/S 2.1, které
umoznuje konfiguraci prostfednictvim ETS z LAN sité [1]. Pro propojeni slouzi KNX
sbérnicova svorkovnice a RJ45 zasuvka pro Ethernet. Zatizeni je ur¢eno pro montdz do
rozvadécli. Disponuje vlastni statickou IP adresou nebo ptfidélenou adresou DHCP

serverem. Pro pfistup k IP rozhrani v privatni siti je potifeba se nachédzet v jejim

adresnim rozsahu.
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Obr. 4.5: Rozhrani Ethernet/KNX [1].
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4.3.3 Telefonni rozhrani

V ramci monitorovani, vzdaleného hlaSeni a diagnostiky udalosti lze vyuzit
I komunikace po PSTN (Public Switched Telephone Network). Vetejna telefonni sit
disponuje velmi hustou infrastrukturou a diky tomu je 1ze velmi snadno vyuzit pro KNX
komunikaci.

Zastupcem pro komunikaci KNX/PSTN je napt. zafizeni TG/S 3.2 vyrobce
ABB, které mimo jiné umoznuje i vzdalené tfizeni a zpracovani ptikazi pro pfistroje

ptipojené ke KNX sbérnici [1].
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Obr. 4.6: Rozhrani PSTN/KNX [1].
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Soucasnou vyhodou je trvaly pfistup k LAN. Pro propojeni slouzi KNX
sbérnicova svorkovnice a RJ11 zasuvka pro PSTN a RJ45 pro LAN. Zatizeni je ur¢eno

pro montaz do rozvadéci.

4.3.4 Alternativni moznosti zaclenéni

Alternativni moznosti pro zaclenéni KNX rozhrani do sit¢ nabizi bezdratové
a optické technologie. V zdsadé¢ ktémto moznostem mlze byt pfistupovano
prostfednictvim nékteré z vySe uvedenych typi pro zaclenéni, ktery déle budeme
implementovat pro specifické vlastnosti optické nebo bezdratové sité. Typickym
piikladem by mohl byt wireless bridge (bezdratovy most) pomoci 802.11x, ktery by
vyuzival KNXnet/IP routeru a jeho ethernetového portu pro bezdratovy pienos sbérnice
IP siti.

Konkrétnim piikladem muZe byt proprietni ptenos pomoci KNX kompatibilniho
zatizeni LSBG2041WW prostiednictvim Bluetooth gateway. Touto cestou se vydala
napf. némecka firma Jung. Pro jeji ovladaci prvky kompatibilni s touto technologii
dodava i specialni aplikace pro mobilni Windows based PDA zafizeni.

Dalsim piikladem mitize byt pfenos KNX sbérnice na del§i vzdélenosti po
optickém vldknu. Toto feSeni s vyhodami implementace do jednoho zafizeni nabizi
vyrobce ABB u zafizeni LL/S 1.1 [1]. Pfenos probiha na vinové délce 850 nm. Timto
typem pienosu lze docilit delsi preklenuté vzdalenosti (oproti TP) a vyhnout se
1 rusivym vliviim, ptepéti nebo elektrickym vybojiim.

Vsechny zminéné moznosti zaClenéni KNX/EIB sbérnice do domaci
vysokorychlostni sité¢ s sebou nesou urcité vyhody a nevyhody. Pokud je pozadovan
universalni pfistup, jevi se jako nejlepsi varianta vyuZzit Ethernet. Zna¢na vyhoda je ta,
ze neni nutno byt fyzicky pfitomen Vv blizkosti modulu. Soucasné je lokalni pfistup
stejné uzivatelsky snadny jako USB varianta. Teoretickou nevyhodou muze byt
potencialni zneuziti ptistupu k datové siti v ramci budovy. To lze fesit Sifrovanymi VPN

tunely s podporou autentizace a vhodné nastavenymi pravidly ve firewallu.

Pouzita literatura

Informace ke ¢tvrté kapitole jsou Cerpany z publikaci [1], [5], [8], [12], [18].
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5 RESENi KE SUEDNOCENiI TECHNOLOGIi

V piedchozi kapitole uvedeny zakladni rozbor referencniho modelu polozil
zaklad standardizované komunikace mezi prvky sité. Diky tomuto mohou rozli¢ni
vyrobci na trh uvadét vzdjemné kompatibilni zafizeni, kterd v ramci technologie
a komunikacnich standarda spolupracuji.

Avs$ak nastane-li situace, kdy potiebujeme uskute¢nit vzajemnou komunikaci
mezi zafizenimi, ktera nenesou spolecnou technologii, musime hledat feseni ke
sjednoceni. Teoreticky se pfi pohledu na vrstvovy referenéni model ISO/OSI musime
dostat na dostatecné vysokou uroven tak, abychom nebyli zavisli na nekompatibilité
prenosového média a dalSich specifickych vlastnostech osobité technologie.

Vhodnym ptikladem pro sjednoceni technologii pfi pouziti v inteligentnich
domacnostech je pienos systémové sbérnice KNX/EIB skrze hojné pouzivanou
datovou sit. Toto sjednoceni spojuje dva velmi odlisné typy siti, kdy prvni z nich
predstavuje datové spojeni inteligentnich prvk, nej€astéji pomoci krouceného paru TP1
s ethernetovym rozhranim.

Sbérnice KNX/EIB je evropska instalac¢ni sbérnice [9] pro systémovou instalaci
fungujici na otevieném pfistupu, ktery umoznuje mnoha vyrobciim vyuzivat vyhod jeji
standardizace. To koncovy zakaznik vyuZzije v podob¢ velkého mnozstvi kompatibilniho
zatizeni pro své realizace. Z tohoto divodu bylo vybrano rozhrani KNX/EIB jako
objekt sjednoceni.

Implementace KNX/EIB sbérnice je podporovano ze strany asociace Konnex.
Ta soucasné vydala i rozsifeni z ptivodnich pouzivanych komunikacnich linek i na

specifikaci KNXnet/IP. Podrobnéji viz podkapitola 5.1.

5.1 Princip KNX over IP

Smyslem této kapitoly je naznalit zakladni princip a pravidla, ktera je nutno
dodrzet. Vnitroprotokolové podrobnosti jsou k dispozici po zakoupeni patii¢né licence.

Tunelovani sbérnicového systému KNX/EIB do IP siti bylo implementovano
standardy EN 13321-2 [10]. Diky nim je mozné vyuzit vSudypfitomnych IP siti pro
pienos systémové sbérnice KNX. Ten je realizovan pomoci KNXnet/IP routert, které

1ze najit v nabidce vyrobcl. Samotny pienos (mezi systémy KNX-KNX) je typu ,,peer
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to peer” (klient — Klient). Po zapouzdieni 1ze KNX datagram libovoln¢ smérovat
a prenaset IP sitémi. Pro vyuziti IP siti jako média pro KNX je nutno brat do tvahy
koncept, systémové zasady a potencialni problémy s adresaci a smérovanim. Klasicka

topologie viz Obr. 5.1 slouzi k porovnani zmén s kombinovanou KNXnet/IP topologii.

|
KNX Pateini linka
(OS] rog)
= KNX Hlavni linka =
O pristroje [t O pfistroje
O (I} O o

Obr. 5.1: Klasicka topologie KNX [10].

Topologie pii nasazeni techniky KNXnet/IP se zméni tak, Ze na misté oblastnich
spojek (OS) se budou vyskytovat KNXnet/IP routery. To znamena, Ze pateini
komunikace by byla plné v rezii IP viz Obr. 5.2. Protokol, ktery je k tomu vyuzit se
jmenuje KNXnet/IP Routing protocol.

KNXnetnP[ﬁ IP Pitetni linka % KNXnet/IP

router router
t KNX Hlavni linka =

(LS] (LS) (LS] (LS]
O 0 a 0
. KNX O O KNX ,
o piistroje = - ptistroje =
B O J {J
O , , ([
| O | |

Obr. 5.2: Nahrazeni pateini linky [10].

Situace mize byt ovSem i takova, ze KNXnet/IP routery budou nahrazovat
i linkové spojky (LS). Dalsi variantou je pfima komunikace po pateini IP siti, jez muze

byt navazana i se zafizenimi, které uz disponuji pouze fyzickym rozhranim pro IP. Zde
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IP tvofi nahradu za pateini i hlavni linii. Zpétnou kompatibilitu a kooperaci

s klasickymi KNX zatizenimi zprostiedkovavaji KNXnet/IP routery viz Obr. 5.3.

{]0.1.1
m IP Patetni linka
IP Hlavni linka
KNXhet/IP KNXnet/IP KNXhet/IP
router router router
T (:29) 159
piistroje [1:20] 1519 5154
=] 1.1.1 'l | {1
112 = O (I, I,
=] 1.1.3 o KNX 0 KNX 'n|
1.1.4 = O ptistroje O ptistroje [
=] 1.15 | d |
116 [= [} ) (I,
=] 1.1.7 0 0 0

Obr. 5.3: Nahrazeni pateini, hlavni a ¢astecné i liniové linky [10].

Pro piedchazejici topologie je potieba dodrzet nékolik pravidel [10]. KNXnet/IP
router muze byt ve funkci patetni nebo linkové spojky s individualni adresou v rozsahu
X.y.0. Pficemz x, y je vrozmezi 0 a 15. Déle jestlize KNXnet/IP router je pouzit jako
pateini spojka s adresou x.0.0., pak zadny dalsi KNXnet/IP router s adresou x.y.0 nesmi
byt topologicky pod nim. Nasledné je-li KNXnet/IP router napi. s adresou 1.2.0, pak
nesmi byt pouzit Zadny KNXnet/IP router s individudlni adresou napt. 1.0.0. Posledni
z hlavnich pravidel tika, ze pokud pouzijeme KNX IP zafizeni napi. s adresou 1.0.1,
pak podsit’ 1 vys$si podsit’ musi pouZzivat jen KNX IP zatizeni.

Tunelovani KNX over IP je rozsahla problematika, kterda musi feSit mnoho
problémi. Mimo jiné sem patii piipady kolizi a vlastni zabalovani KNX datagram do
IP paketi. Tyto informace lze vy¢€ist viz [10]. Prikladnym zastupcem KNXnet/IP

routeru je napi. Siemens N146.
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52 KNXat Home

KNX@Home, jak se v ptivodnim nazvu oznaéuje projekt vyvinuty na némecké
domaci automatizaci, zalozeny na KNX sbérnici. Jelikoz domaci systémové instalace
jsou pro investory jiz pii nakupu komponentl citelné¢ drazSi nez klasické
elektroinstalace, miizeme diky bezplatnému KNX@Home vyuzit pfistup ke sbérnici
KNX/EIB prostiednictvim IP pfistupu, a to bez dalsich nakladnych fidicich
a vizualizaénich aplikaci. Timto jsme se dostali kurCeni KNX@Home. Dokaze
jednoduse ovladat KNX/EIB systémovou sbérnici prostfednictvim kteréhokoliv
zafizeni, které je schopno pfistupovat k IP sitim.

Diky tomu je tento bezplatny projekt pfesné¢ vhodny pro domaci instalace, kdy
by se pouziti komer¢nich alternativ neumérné prodrazilo vzhledem K rovnocenné uzitné
hodnoté. Miizeme jej tedy pouzit jako objekt pro sjednoceni technologii domaci

vysokorychlostni sité a systémové instala¢ni sbérnice KNX/EIB.

5.2.1 Calimero — KNXnet/IP

Na zakladé¢ evropské standardizace EN 13321-2:2006 (Open Data
Communication in Building Automation, Controls and Building Management - Home
and Building Electronic Systems - Part 2: KNXnet/IP Communication) vime, Ze
KNXnet/IP umoziuje tunelovani KNX/EIB sbérnice skrze IP sité.

Vyuzitim této skute¢nosti mohl vzniknout Calimero Java API [18] , ktery
umoziuje pouziti pro KNX/EIB aplikace, v¢etn¢ vzdaleného piistupu a fizeni. Jedna se
o Cisté Java knihovny pro pfistup a management KNX sbérnice. Projekt Calimero je
open source projekt s licenci GPL a byl vytvoien A-Lab, Automation Systems Group,
Vienna University of Technology. Této piistupové knihovny je vyuzito v projektu
KNX@Home.

5.2.2 Struktura KNX@Home

Cela funkéni struktura se sklada ze téi propojenych ¢asti. Prvni znich je
KNXService, kterd uzce souvisi s Calimero Java API, skrze kterou miizeme pfistupovat

na KNX sbérnici IP rozhranim. Zaroven obsahuje HSQLDB Java server s uzivatelskou
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databazi. Zbyvajici dvé c¢asti KNXAdmin a KNXWeb se déli o role administra¢ni pro
java aplikaci a roli a béh webserveru s klientskou aplikaci. Struktura je naznacena na
Obr. 5.4.

Klient HTTP Apache Tomcat Webserver
(webovy ¢
prohlize¢) Modul KNXWeb Modul KNXAdmin
Jawva Script Spusténi Java WebStart aplikace
AJAX
3 //.3 ry
_ J//f
~" " RMI
v T/ é//
Modul KNXService
‘ Calimero API | Framework
r HSQL databéze
L |T T mojeDB
4 Y /! ||
e ) b
f / /
\ KNX/EIB KNX/EIB| /’
( sbérnice rozhrani —~ O KNX@Home moduly
\' O Pomocné komponenty
\‘_'\\__ — O Integovane komponenty
O Pfistup na sbérnici

Obr. 5.4: Struktura KNX@Home [18].

5.2.3 Instalace a spusténi KNX@Home

Pro prostfedi linux neexistuje zadny kompaktni installer, ale staci proveést
n¢kolik dil¢ich krokii pro kompletni zprovoznéni KNX@Home - pro linuxové prostredi
viz [18]. Pouzita a ovétena distribuce je Ubuntu 8.10 a vyssi, nicmén¢ implementace do
jinych distribuci je také mozna. Nejdiive je vSak tfeba ovéfit pritomnost Java JRE

v sytéemu. K tomu miiZeme vyuzit konzolovy piikaz:

java - version

V ptipadé, ze vystupem je obdobny vypis jako:

java version “1.5.0 15”7
Java (TM) 2 Runtime Enviroment, Standard Edition (build 1.5.0 15-b04
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méla by byt v systému Java Runtime Enviroment pfipravena pro béh KNX@Home.
Dal$im krokem je stazeni a instalace HSQLBD do domovského adresaie
/home/USERNAME/knxathome/hsgldb. Stazeni je mozné z oficidlniho webu
http://www.hsgldb.org. Dale pro béh webserveru je nutny Apache Tomcat, ktery lze
ziskat na http://www.tomcat.apache.org. Po jeho rozbaleni je nutné jeho sluzku umistit
do domovského adresaie /knxathome stejné jako HSQLDB.

Nyni je systém piipraven pro instalaci vlastnich komponenti KNX@Home,
které ziskate viz [18], sekce download page. Prvni z nich je komponent knxathome.war,
je ur¢en pro Tomcat webserver a je tieba ho ulozit do slozky /webapps Tomcat serveru.
Druhy komponent KNXService-1.0-beta.zip obsahujici databazi, knihovnu a vlastni
sluzby KNX je tfeba rozbalit do domovského adresare /knxathome.

Ptikaz pro spusténi HSQLDB databaze:

java -cp ~/knxathome/hsqldb/lib/hsqldb.jar org.hsgldb.Server -
database.0 ~/knxathome/KNXService-1.0-beta/db/mydb -dbname.0 mydb

Ptikaz pro spusténi Apache webserveru serveru:

~/knxathome/apache-tomcat-6.0.32/bin/startup. sh

Ptikaz pro spusténi KNXService:

java -jar ~/knxathome/KNXService-1.0-beta/KNXService/KNXService.jar

Alternativni moznosti Kk vySe popsanému procesu instalace a spusténi
KNX@Home je stazeni LiveCd KNXatHome_live_cd 0.30.iso z [18]. LiveCd je ticba
nabootovat po startu pc nebo vyuzit virtualizacnich nastroja typu VirtualBox, VMware
aj. Spusténi LiveCd distribuce Ubuntu je prednastaveno uzivatelské jméno i heslo na
»knx“. Pro spusténi jednotlivych prvkl je na ploSe ptipraveny skript ,,KNX@Home
Start”. Jeho poklepanim spustime databazi HSQLDB, Apache Tomcat webserver
a KNXService viz Obr. 5.5. Zde je mimo jiné vidét, ze KNXnet/IP rozhrani je dostupné
Z 192.168.0.65 lokalni sit¢ na portu 3671.
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s Mozilla Firefox

ome/control.do#

@ Terina'l @ KNX@Home Buildi... knx@knx-laptop: ~ ' knx@knx-laptop: ~ O
Obr. 5.5: Spusténi KNX@Home v terminalu.

Pro nastaveni IP adres je tieba provést editaci souboru please change

knxservice.properties, ktery se nachazi na plose. Pro pfistup k spusténému webserveru

je tifeba zadat do webového prohlizece adresu lokalniho pc, port a umisténi webapps

napt. 192.168.1.4:8080/KNXHome viz nize.

« D # | ® Web | 192168.1.4:8080/KNXHome/userlogin.do wl02-CZ = 15:54 < 3 76% =
P X KNX@Home Gebaudesteuerung
KN [ :
(o o] . /|
Il(rl_xﬂ@ﬁoé@ [ 192.168.1.4:8080/KNx+ & )
Knx@ 2

KNX@Home - free building

control server J) \2) \3)
Dieser Bereich ist Kennwort-geschiitzt, bitte geben

Sie Ihre Zugangsdaten ein. o
KNX@Home - free building

convrolserver DI
Eenutzername \4) \5) \6) e é) é) @)

root D8 9| o 299
oooo‘ \*)@)@ ""—. H»H O H

‘ Einloggen ‘ ‘ Zuriicksetzen ‘

Obr. 5.6: Prihlaseni k webserveru KNX@Home,
A Windows 7 (LAN),
» Apple iPhone 4 (WLAN). =
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PtihlaSeni probihalo v ramci lokalni sit€¢ a byly vyzkouseny dvé technologie
fyzické vrstvy. V ptipad¢ ptipojeni webovym prohlizeCem z Windows 7 bylo vyuzito
metalické verze Ethernetu 802.3, v ptipad¢ Apple iPhone 4 WiFi 802.11g.

Diky tomuto spojeni Calimero + KNX@Home jsme schopni dale tvofit
vizualizaci, které nasledné piitadime DPT, které budou odpovidat skupinovym adresam
KNX sbérnice. To znamend, ze jednotlivé povely budeme moci ovladat z rozhrani
webserveru skrze IP rozhrani.

Tento systém jako celek zabezpecCuje pristup ke KNX/EIB instala¢ni sbérnici
bez ohledu na pouzitou technologii fyzické vrstvy, z niz ptichazeji povely. Dostupnost
je zajisténa prostiednictvim techniky IP smérovani. Diky tomu jsme schopni ke

konkrétni KNX sbérnici v budové ptistupovat odkudkoliv na svéte.

5.2.4 Tvorbavizualizace

Po prihlaSeni do  webserveru 65 ¢z = 17:28 < 3 100% ==

KNX@Home se ocitheme Vv nabidce KNX@Home Gebaudesteuerung
192.168.1.4:8080/KNXI

0 7 volbach. Prvni znich slouzi pro
. - o , . N
spravu  uzivateli, druhd  obsluhuje KNX@

uzivatelska prava, tfeti spravuje datOové Administrations-Bereich

sich im Administrationsmen. Von hier aus kénnen Sie die Anwendung einrichten und verwalten

body, ¢tvrta, vizualizuje nemovitosti, pata

nastavuje ak¢ni elementy S datapointy,

Sesta ovladaci prvky systému a posledni

bodi. Popsana nabidka viz Obr. 5.7.

1
KNXAdmin slouzi pro ptidani datovych ( I 1 ( 1 ( E‘ Q

Pro samotnou tvorbu vizualizace 4
slouzi &tvrta ikonka domecku. Kliknutim -
-

na ni se dostaneme do prazdné Ctvercové

sité, ve které vlevo nahotfe bude umistény

symbol @ . Kliknutim na ngj se nam SN M =
otevie nabidka. Prvni pole je nazev, druhé m

popis, tfeti informace o obrazku a posledni Obr. 5.7: Hlavni menu.

cesta k nému. Jako vychozi cesta je

prednastavena /home/knx/knxathome/default/userfiles_default. V defaultnim profilu
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sta¢i uvést jen ndzev souboru ve vySe uvedené slozce. Pro ukdzku miizeme vyuzit
defaultnich obrazki. Jako prvni si vytvofime pohled na nemovitost, kterd je ulozena
v haus1.jpg a potvrdime (\)

Pro vnofeni pohledu do nemovitosti klikneme (+) a tahem vybereme
pozadovanou oblast. V nasem ptipad¢ prvni patro a potvrdime opét @ symbolem,
ktery se nachdzi dole pod miiZzkou. Obdobnym zplisobem dale pojmenujeme vrstvu
a vyplnime nazev obrazku, ktery ji odpovida. Chronologicky dale mizeme pokracovat
jednotlivymi pokoji a piizemim. Vysledny stav by mohl vypadat jako Obr. 5.8.

DPT (datapointl). Datapointy odpovidaji skupinovym adresdm, které¢ byly
nakonfigurovany pii sestavovani a konfiguraci KNX systému prostiednictvim nastroje
ETS. Skupinové adresy/DPT jsou tedy svazany s jednotlivymi zafizenimi sbérnice
a odpovidaji naprogramovanym akcim. Piikladem mize byt stisk tlacitka, ktery
odpovida DPT 0/0/2 a je k nému piifazena akce stmivaciho ¢lenu. Ten sepne/rozepne
zarovku na vystupu. Konkrétnim piikladem ve vizualizaci je umisténi ovladaciho prvku

pro lampu Vv lozZnici dle Obr. 5.8.

| 2 3w - Sommnpuia
e bhime

Obr. 5.8:; Pfifazeni ovladani osvétleni skrze DPT.
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mill02-CZ = 22:31 < 3 100%

192.168.1.4:8080/KNXHome/navigation & ll Google

xshane

K@ o) (D

';mmlmumml@@) -

wilL02-CZ = 22: 7 3 100% &

:32
192.168.1.4:8080/KNXHome/navigatior C

wmil.02-CZ = 22:33 7 3 100% ==

» Dum

= Patro

Obr. 5.9: Vizualizace-Dim-Patro-LoZnice.
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5.3 Schéma navrhnutého fesSeni a jeho popis

Jelikoz ptedchozi kapitoly pojedndvaly o dil¢ich c¢astech, potfebnych pro
celkovou funkénost zamysleného feseni ke sjednoceni technologii, kapitola 5.3 uvadi

komplexni schéma feSeni jako celku.

Zkusebni panel
oL

X .‘ S gt I o. 0. e
oL oue: LY
oL ®r2@82
oN A @ci@p1 :E@g

@Fe ®c2@02

Wifi AP

Calimero API

Switch

Obr. 5.10: Schéma zapojeni.

Pokud bychom chtéli schéma stru¢né popsat, mohlo by to vypadat nasledovné.
Topologie zkusebniho panelu obsahuje prvky systémové instalace vzdjemné propojené

evropskou instalacni sbérnici KNX/EIB (€erno/Cervené kabely). Tento panel je pomoci
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dvouvodicové KNX sbérnice piipojen ke KXP/IP rozhrani ISP/S 2.1, které je dale
prostiednictvim ethernetového switche piipojeno k mistni IP siti 192.168.0.1/24 (modré
kabely). KNX/IP rozhrani se stara o konverzi KNX telegrami do IP sit¢. KNX@Home
skrze Calimero API a dokaze komunikovat piimo s KNX/IP rozhranim na zakladé
pozadavkli predanych webserverem. Webserver je diléi ¢ast KNX@Home
a tvofi vizualizacni prostfedi pro intuitivni ovladani instalace z klientskych stanic, které
1ze libovolné ptipojovat do lokalni sité.

Zaznamena-li webserver zménu ovladaciho prvku ve vytvotrené vizualizaci, tak
pteda pozadavek prostrednictvim komponentu KNXWeb k KNXService. Ta si pomoci
databaze zjisti, jaka skupinovad adresa odpovidd pfijatému pozadavku DPT
a prostfednictvim API Calimero vysle patficnou odpovéd smérem K KNX-IP rozhrani.
Déle je odpovéd prevedena zIP paketu na KNX telegram, na ktery dokaze uz
zareagovat napt. stmivaci Clen sepnutim Zarovkového okruhu.

Pro ovéteni spravné komunikace a injektace telegramii do KNX sbérnice bylo

vyuzito group monitoru, jenz je soucdasti aplikace ETS. Komunikace byla zachytdvana

pomoci USB rozhrani a modulu USB/S 1.1.

=] GroupMonitor1 (KHX 12.4.2012)

B FEHE 23w Group project monitor Group: ,:030/2! | B
#  Time Service P Src,addr Dest.addr Destination R DPT Type Data
101 16:01:02.046 frombus S 1.1.2 0/0j2 Vrchni zarovka zapfvyp 6 1bit  Write $00
102 16:01:02.250 frombus S 1.1.2 0/0j2 Vrchni zarovka zapfvyp 6 1bit  Write $01
103 16:01:02.437 frombus S 1.1.2 ofofz Vrchni zarovka zapfvyp 6 1bit  Write  $00
104 16:01:02.640 frombus S 1.1.2 0/0j2 Vrchni zarovka zapfvyp 6 1bit  Write  $00
105 16:01:02.843 frombus S 1.1.2 0/0j2 Vrchni zarovka zapjvyp 6 1bit  Write  $01

Obr. 5.11: Zachyceni vysilani na skupinovou adresu 0/0/2.

DPT 0/0/2 je adresa, ktera byla nakonfigurovana pro spinani vrchni Zarovky na
testovacim panelu. Sepnuti je ovladano 1 bitovou instrukci $01/$01, viz zachycené
vysilani Obr. 5.11. Povely byly vyslany prostfednictvim KNX@Home ptikazy send
0/0/2 On a send 0/0/2 Off. Vyslani piikazii je rovnocené s vyuzitim vizualizace

webserverem.
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IP komunikaci, ktera byla vyslana z klientské ovladaci stanice smérem na adresu

KNX@Home serveru, bylo mozné zachytit v prostiedni Wireshark (Obr. 5.12).

i Wireshark KNXnet IP re.pcap -

File Edit View Go Capture Analyze Statistics Help

B BEEXZ2E Aae»aTL/IEE QQaal #¥8Mx%| O
Filter: * Expression.. Clear Apply
MNo. . Time Source Destination Protocol Info

3 0.000507 192.168.0.3 192.168.0.2 TCP 59294 > http-alt [ACK] Seq=1 Ack=1 win=65700 Len=0
4 0.000803 192.168.0.3 192.168.0.2 HTTP GET /KNXHome/getStatus.do?neId=0 HTTP/1.1
5 0.000916 192.168.0.2 192.168.0.3

® Frame 5 (54 bytes on wire, 54 bytes captured)

# Ethernet II, Src: CadmusCo_bb:0e:01 (08:00:27:bb:0e:01), Dst: 00:26:2d:8e:9d:d0 (00:26:2d:8e:9d:d0)
# Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.3 (192.168.0.3)
# Transmission Control Protocol, Src Port: http-alt (8080), Dst Port: 59294 (59294), sSeq: 1, Ack: 523, Len: O

Obr. 5.12: Zachyceni komunikace pomoci Wireshark.

Pti prozkoumani HTTP paketu je patrné, jak se prostfednictvim webserveru
Tomcat preddvaji zmény akcnich prvkl. Déje se to prostfednictvim systémové
proménné org.apache.catalina.SESSION_COOKIE_NAME. Diky tomu jsou povely

identifikovany jako soucasti cookie v prefixu cesty viz Obr. 5.12.

Ma. . Time Source Destination Protocol Info
3 0.000507 192.168.0.3 192.168.0.2 TCP 59294 > http-alt [ACK]
4 0. . 0.3 . . 0. GET /KNxXHOme,/getstatus
5 0.000916 192.168.0.2 192.168.0.3 TCP http-alt = 59294 [ACK]

E Frame 4 (576 bytes on wire, 576 bytes captured)
[+ Ethernet II, 5rc: 00:26:2d:8e:9d:d0 (00:26:2d:8e:9d:d0), Dst: CadmusCo_bk
# Internet Protocol, Src: 192.168.0.3 (192.168.0.3), Dst: 192.168.0.2 (192.
F Transmission Control Protocol, Src Port: 59294 (59294), Dst Port: http-al
= Hypertext Transfer Protocol
+ GET /KNXHome/getsStatus.do?neId=0 HTTF/1.1%r"n
User-agent: Opera/9.80 (wWindows NT 6.1; wWOwb4; U; cs) Presto/2.10.229 v
Host: 192.168.0.2:8080%r%n
Accept: text/html, application/xml;qg=0.9, application/xhtml+xml, image/
Accept-Language: c¢s-CZ,en;g=0.9,cs5;g=0.8r\n
Accept-encoding: gzip, deflate\r‘n
rReferer: http://192.168.0.2:8080/KNXHome,/control. do\rin
Cookie: JSESSIONID=09091099307B11965F6460B3A25A000C\r\n
Cache-Control: no-cacher'\n
Connection: Keep-Alive'\r'n

Obr. 5.13: Session ID.

Pouzita literatura

Potiebné informace k paté kapitole jsou ¢erpany z publikaci [6], [7], [9], [10], [15],
[19].
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6 MODELOVA SIMULACE VE VHODNEM NASTROJI

Jako modelovy pfipad jsem si vybral volné stojici rodinny dim, ktery je
vizualizovan viz Obr. 5.9. Obytnou ¢ast objektu tvoti pfizemi a podkrovi. Mistnosti jsou
vybavené piipojkami RJ45 k domaci siti a bezdratovou technologii WiFi pro distribuci
sitové konektivity pro mobilni zafizeni. Celd stavba je pted realizaci, pii které investor
chce kompletné zaimplementovat vysokorychlostni a inteligentni sité. Ugelem simulace
je ovetit funkénost a chovani sité v meznich stavech, kdy bude zatizena nad miru
béZzného zamysleného sitového provozu. Prioritou je zachovani spolehlivosti systémové
instalace KNX, jez je tunelovana skrze domaci datovou infrastrukturu.

Simulace je koncipovana z hlediska ovéfeni, zda je navrhnuté koncepcni feSeni
dostate¢né a nenarazi-li na technologické limity sité. Pro samotnou simulaci jsem vybral

nastroj Opnet Modeler.

6.1 Opnet Modeler

Opnet Modeler je program vyvinuty firmou OPNET Technologies Inc.,
umoznujici analyzu a design komunikacnich siti [13]. Uzivatelé mohou simulovat sit’ ve
virtualnim prostiedi, bez nutnosti nakladné vystavby a testovani sité realné. Mezi jeho
hlavni vlastnosti patfi rozsahlé moznosti pii zpracovavani Sirokého spektra statistik,
které nemusi za béznych okolnosti nastat. Jsme tedy schopni vyzkouSet si mezni

nechténé stavy, proti kterym mutizeme sit’ [épe zabezpecit tak, aby k nim nedoslo.

6.2 Vytvoreni modelu zkusebni sité

Ukolem zkuiebni sité je analyza jejich hlavnich parametrii a simulace pied
realizaci investorem. Vytvofeny model sit€¢ obsahuje simulaci sitového provozu, ktera
bude mit charakter HTTP, FTP, VoIP a databazového zatizeni. Vliv zatizeni je
analyzovany a soucasn¢é se sleduje jeho vliv pfi implementaci tunelovani sbérnice
KNXnet/IP. Topologie (Obr. 6.1) se sklada z 20 klientd, kteti komunikuji v ramci sité
VoIP, FTP, HTTP provozem a KNX pfistupem k databazi. Klientské stanice se skladaji
Z péti osobnich pocitact, péti notebookl, péti smartPhone a péti smartTV.

Vnitini sit’ je typu Ethernet 100BaseTX, coZ je nejbéznéji pouzivana varianta

v domacnostech. Distribuci konektivity pro mobilni zatfizeni smartPhone a notebooky
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zajistuji 802.11n WiFi prvky. Prostiednictvim vSech klientskych zatizeni je mozny
ptistup na KNX sbérnici pomoci KNXnet/IP rozhrani, které transformuje datagramy
KNX smérnice do sité¢ IP a naopak. Zatizeni je voleno a spousténo tak, aby se zajistil
opakovany a vhodné spoustény tok zatéze, ktery by se mohl ptiblizit situaci tézce
vytizen¢ domaci sité. Svym charakterem je jedna o nejvyuzivangjsi aplikace.

Databazovy provoz probihajici mezi serverem Home server a klientem
KNXnet/IP_remote user predstavuje emulaci spojeni KNXnet/IP sbérnic. Toto spojeni
je dimenzovano pro rychlost 9600 bit/s, jez odpovida pienosové rychlosti smérnice
KNX/TP1. Spojeni mimo ramec ¢étyf hlavnich klientskych vétvi, které piedstavuji
domaci ¢ast je realizovano pomoci Ethernetu 10BaseT (lineky mezi routery). Divodem
je skute¢nost, Ze 100Mbit konektivitu do domécnosti vlastni jen velmi malé procento
domacnosti. Proto 10 Mbit konektivita mize vhodnéji reflektovat soucasny modelovy
priklad skute¢nosti. Linka mezi routery tvoii pfistup do internetu.

Mezisitové provozy FTP a HTTP jsou smérovany od jednotlivych klientt.
Jediny FTP klientsky tok ptedstavuje 1 Mbyte exponencialné rozlozené zatéze, ktera je
po 20 s taktéz exponencialniho prubéhu opakované spousténa. HTTP vytizeni klientem
je realizovano 3 Mbyte velikosti objektu z celkového pétiobjektového weibull rozlozeni
na stranku.

VoIP telefonie je stanovena vzdy mezi dvojicemi klientskych stanic. To tedy
predstavuje 10 VoIP spojeni kodekem G.729A pfti dvou zvukovych ramcich na paket.

Vsechny provozy jsou tiidy Best Effort(0) jen KNXnet je reserved(7). Doba
trvani simulace je 5 minut.

Vsech vySe zminovanych sluzeb lze vyuZivat prostfednictvim pc i modernich
smartPhone a smartTV, které z hlediska vyuziti sitovych prostredkti mizeme brat jako

plnohodnotné klientské stanice.
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KM¥net/TP_remote_user FTP_server

Obr. 6.1: Topologie zkusebni sité.

ﬂ sem_prj-scenariol-DES- 1: point-to-point.ukilization = | | | El
B Ohject: router =-= router 0 [0] of Campus Metvwark --=
B Object: router =-= router 0 [0] of Campus Metvwark =--
point-to-point Ltilizstion
120
100+
a0 -
B0
40+
201
I:I T T T T T
Om Q= 1m 0= 2m O= 3m 0= 4m O= Sim Qs

Obr. 6.2: Vytizeni spojovaci linky router-router_0.
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i—]sem_prj—scenariu 1-DES-1: = I I:Ilil

M Fip Traffic Received (bytesizec)
B Ftp.Tratfic Sent (bytesizec)

5,500,000

5,000,000

2,500,000 4

2,000,000

1,500,000

Yy 646, 166, 666667
X1 3m 36s

1,000,000

500,000

T T T T T
O O T Oz 2m 0=z Jm Oz 4m Oz S Oz

Obr. 6.3: FTP provoz.

iﬁ-lsem_prj—scenariul—DES—l: - |I:I|5|

B HTTP Traffic Received (bytesfzec)
B HTTP Traffic Sent (hytesizec)

5,000,000 4
4,500,000
4,000,000
3,500,000
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2,500,000
2,000,000

1,500,000

1,000,000

500,000 -

T T T T T
Om Oz 1t Oz Z2m 0= 3m 0= 4t Oz Sim 0=

Obr. 6.4: HTTP provoz.
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Obr. 6.5: Jitter VolIP.
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Obr. 6.6: KNX spojeni, ¢as odpovédi.




Z vyslednych statistik simulace je patrné, Ze patefni linka spojujici ob¢ sité je
provozem zna¢né vyuzita. Vyuziti je patrné viz Obr. 6.1, kde barva linky mezi routery
je Cervend, coz odpovida primérné zatézi 75% a vétsi. Toto plné vyuZiti bylo zdmérem
a sledovanym parametrem byla zejména doba odezvy a ztratovost KNXnet/IP spojeni.
Smyslem bylo vyzkouset, jestli i pfes vhodnou konfiguraci prvki nedojde
k neiimérnému zatizeni linky a ztrat¢ KNXnet/IP datagramii. To by mohlo vést ke ztraté
kontroly nad systémovou sbérnici. Disledkem by pak byly neptijemné situace, kdy by
investor nemohl mit plnou kontrolu nad nemovitosti. K tomu ale v simulaci nedoslo. Po
docasném narustu doslo ze strany aktivnich prvki ke korekci a zpozdéni tunelovaného
telegramu se pohybovalo v oéekavanych mezich 20-40 milisekund. Zpozdéni tedy
nenabylo neptipustnych hodnot.

Simula¢ni doba byla zvolena tak, aby vlastni simulace netrvala pftili§ dlouho.

Duvodem to, ze sledovany stav je patrny ihned po zatizeni pateini linky.

Pouzita literatura

Potfebné informace k Sesté kapitole jsou ¢erpany z publikaci [6], [13], [14], [10].
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ZAVER

Cilem diplomové prace bylo shrnuti soucasného stavu vysokorychlostnich
inteligentnich siti v domacnosti. V' souvislosti s témito sitémi byla pozornost zaméfena
na seznameni s referencnim modelem ISO/OSI a pouzivanymi technologiemi pro
pfenos dat v domécnostech. Ziskané védomosti byly vyuzity pfi ndvrhu feSeni
sjednoceni a vzajemné interakce komunikujicich zatizeni.

Nasledné na to byla vypracovana prvni Kkapitola, jez pojednava
o diferencich mezi vysokorychlostnimi sitémi obecné¢ a jejich nasazeni pro inteligentni
systémovou domacnost. Druha kapitola je odpovédi na prvni cil v zadani prace, tedy
analyzuje dnesni stav vysokorychlostnich siti v domacnosti a zavadi zakladni informace
o inteligentnich instalacich. Zejména se vénuje evropské instalacni sbérnici KNX/EIB.
Tteti kapitola uvadi zékladni specifikace pro technologie pfenosu dat v domécnostech
a s nimi spjatou souvislost s referenénim modelem 1SO/OSI. Ctvrta kapitola diskutuje
moznosti zaClenéni KNX/EIB sbérnice do IP siti. Ohled je zde bran na odlisné
vlastnosti technik a vhodnost feSeni v domacim prostiedi. Pata kapitola navazuje na
ptedchazejici a ziskané informace sdruzuje pro pouziti konkrétniho feSeni ke sjednoceni
technologii. Vni je popsan princip tunelového spojeni KNX/EIB sbérnice se
vSudypiitomnymi IP sitémi, a to bez zavislosti na technologii fyzické vrstvy. Nasleduje
prakticka c¢ast, kterd vyuziva zkuSebni panel s KNX prvky technikou KNXnet/IP.
Soucasn¢ byla vytvofena vizualizace objektu a bylo testovano ovladani pomoci
webového prohlizece a mobilniho zatizeni.

Posledni Sesta kapitola vyvozuje vysledek simulace zatizené datové sité a vliv na
prvky inteligentni instalace. Vystupem je graf celkového vytizeni pateini linky
a jednotlivych zatézovych sluzeb. Pfi téchto okolnostech bylo sledovanym parametrem
zejména vyhrazené KNXnet/IP spojeni a rozlozeni jeho dosahovaného zpozdéni. To
nedosdhlo nepiipustnych mezi, kdy by doslo k nespolehlivosti KNX/EIB sbérnice.

Vlastni piinos prace je soustfedény na moznost ovladani KNX/EIB systémové
sbérnice skrze IP sit’ S moznosti vizualizace pomoci KNX@Home. Dosud se touto
problematikou Ustav UTKO ani UEEN Fakulty FEKT nezabyvaly, nicméné UEEN
zamySli navazujici vyuziti. Prace je zpracovana jako nahled do problematiky
s praktickym ovéfenim funkcnosti. Na zékladé¢ této prace miize byt problematika blize

zkoumana.
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SEZNAM ZKRATEK

ADSL
BGP

BPL

DPT
EIB(A)
FTP
HTTP
IEEE
IP

ISDN
KNX
LAN

MAN
PAN
PC
PLC
RIP
SELV
VolP

WAN

Asymmetric Digital Subscriber Line
Asymetricka Digitalni Ugastnicka Linka
Border Gateway Protocol

Smeérovaci protokol (hrani¢ni/branovy)
Broadband over Powerline

Sirokopasmo pies Silové Vodice

Datapoint

Ptistupovy bod/adresa sbérnice KNX/EIB
European Instalation Bus (Association)
Evropska Instala¢ni Sbérnice (Asociace)

File Transfer Protocol

Protokol pro Pienos Souborti

Hypertext Transfer Protocol

Protokol Pienasejici Hypertext

Institute of Electrical and Electronics Engineers
Institut pro Elektrotechnické a Elektronické Inzenyrstvi
Internet Protocol

Internetovy Protocol

Integrated Services Digital Network
Integrovana Sit’ Digitalnich Sluzeb

Worldwide Standard for home and building control
Celosvétovy Standard pro fizeni domacnosti a budov
Local Area Network

Lokalni Sit’

Metropolitan Area Network

Metropolitni Sit’

Personal Area Network

Osobni Sit’

Personal Computer

Osobni Poctac

Power Line Communication

Komunikace po Silovych Vodicich

Routing Information Protocol

Smeérovaci Protokol (informacni)

Safety Extra-Low Voltage

Bezpecné Extra-Lizké Napéti

Voice Over Internet Protocol

Hlas prostiednictvim Internetového Protokolu
Wide Area Network

Sité velké Rozlehlosti
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