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ABSTRAKT

Diplomova praca je venovana implementdcii bezdrétovej siete LoORaWAN v simulac¢nom
prostredi NS-3. V préci je vSeobecne opisané loT, vyuZité technolégie a druhy komu-
nikacie medzi zariadeniami. Nasledne je opisana technolégia LPWAN, jej poziadavky a
najpouzivanejsie protokoly vyuZivajiice tiito technolégiu. Dalej je detailne opisana tech-
nolégia LoRaWAN, vrstvy na ktorych pracuje, sietova architektira a bezpecnost. V ramci
praktickej Casti je opisané simulacné prostredie NS-3 a vybrany najvhodnejsi LoRaWAN
modul z dostupnych modulov. Vybrany modul je detailne popisany a importovany do si-
mulacného prostredia NS-3. Nasledne st vykonané dva simulacné scenare, prvy so zame-
ranim na vplyv poctu koncovych zariadeni v sieti a druhy zamerany na vplyv vzdialenosti
koncového zariadenia od brany. Vysledky simulacii st zapisané do tabuliek, z ktorych
st nasledne vytvorené grafické zavislosti. V poslednej kapitole je pristipené k modifi-
kacii modulu implementovanim novych frekvencnych pasiem a teoretickou pripravou na
obojsmernt komunikaciu a Sifrovanie.

KLUCOVE SLOVA
loT, LoRaWAN, LPWAN, NS-3, Simulacia siete

ABSTRACT

The diploma thesis deals with an implementation of the LoRaWAN wireless network
within the NS-3 simulation environment. The thesis defines loT in general, together
with its technologies and types of communication between devices. Subsequently, the
LPWAN technology is outlined, as well as its requirements and protocols that are most
widely used with this technology. The thesis then describes the LoRaWAN technology
in detail, its layers, network architecture and security. The practical part of this thesis
sheds some light on the NS-3 simulation environment and the most suitable LoRaWAN
module that was selected from the available ones. The chosen module is described in
detail and imported to the NS-3 simulation environment. Two simulation scenarios are
then performed. The first scenario is focused on the impact created by increasing the
number of end devices in the network. The second scenario is focused on the impact
created by increasing the distance between the end device and the gateway. The results
of the simulations are recorded in the tables which are then used to display the given
results in graphs. Last chapter deals with module modification where new frequency

bands are implemented and theoretical setup of duplex and encrypted communication is
described.
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Uvod

Diplomova praca je zamerand na Low Power Wide Area Network (LPWAN) tech-
nologiu LoRaWAN a jej implementaciu v simula¢nom prostredi Network Simulator
3 (NS-3). LoRaWAN patri medzi najpouzivanejsie LPWAN technolégie, ktoré maju
siroké vyuzitie v Internet of Things (IoT) vdaka svojmu vysokému bezdrotovému
komunika¢nému dosahu s minimélnou energetickou naroc¢nostou.

Prva kapitola je venovand vseobecnému popisu loT, jeho vyuzitie v praxi, vy-
hody a nevyhody a samotna technoldgia, ktort IoT vyuziva. Nachadza sa tu tiez
struény popis vyuzitej Device-to-Device (DSD), Machine-to-Machine (M2M) a Mas-
sive Machine-Type Communication (mMTC).

V druhej kapitole je popisand technolégia LPWAN, jej Siroké vyuzitie v praxi
a poziadavky. Vramci toho st popisané najpouzivanejsie protokoly vyuzivajuce tito
technolégiu: LoRaWAN, Narrow Band-IoT (NB-IoT), LTE Cat-M1 a Sigfox.

Tretia kapitola je venovana podrobnému popisu LoRaWAN protokolu a LoRa
modulécie. Detailne je popisana fyzicka vrstva vyuzivajuca LoRa modulaciu a lin-
kova vrstva, ktord pracuje s LoORaWAN protokolom. V rdmci popisu linkovej vrstvy
je okrem pouzivaného sub-GHz Industrial, Scientific and Medical (ISM) frekvenc-
ného pasma (868 MHz pre EU) popisané aj frekvenéné pasmo 2,4 GHz. Dalej st
uvedené dostupné triedy koncovych zariadeni, metédy aktivacie koncovych zaria-
deni, sietova architektira a bezpecnost technologie.

Nasledujica kapitola sa venuje implementacii technolégie LoRaWAN v simulac-
nom prostredi NS-3. Na zaciatku je v kratkosti popisany simula¢ny nastroj NS-3
vyuzity pre simulacie. Nasledne je zvoleny vhodny modul technolégie LoRaWAN
vyuzitelny v simula¢nom prostredi. Vybrany modul od SIGNET Lab (signetlabdei)
je detailne popisany, pricom je doraz kladeny najmé na porovnanie s praktickou
implementaciou technologie v redlnom svete.

Piata kapitola je venovand samotnym simuldcidm siete LoRaWAN. Na zacia-
tok je vybrany vhodny priklad siefovej architektury, ktory je siucastou modulu. Z
vybraného prikladu st odvodené dva simulacné scenare. Prvym je vplyv poctu kon-
covych zariadeni na tspesnost prenosu pri réznych polomeroch komunikacnej ob-
lasti. Druhym scenarom je vplyv vzdialenosti koncového zariadenia od brany, kedy
je sledovany maximalny komunikacny dosah medzi koncovym zariadenim a branou.
Vysledky st prehladne spracované do tabuliek, ktoré nasledne slizia na grafické
zobrazenie simulovanych scenarov.

V zaverecnej kapitole sa pristupuje k modifikacii pouzitého LoRaWAN modulu.
Na zaklade moznosti pre rozsirenie modulu boli vybrané tri modifikacie. Jedna sa o
rozsirenie pouzivanych frekven¢nych pasiem, implementaciu obojsmernej komunika-

cie a na koniec sifrovanie komunikacie. Nové frekvencné pasma su prakticky imple-
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mentované a obojsmerna komunikacia so Sifrovanim st popisané iba teoreticky kvoli
vysokej komplexnosti modulu. Pre novoimplementované frekvenéné pasma si vy-

tvorené simula¢né scenare na porovnanie so stavajucim frekvenénym pasmom.

12



1 Internet veci

Pojem Internet veci, anglicky Internet of Things (IoT), sa dostédva v dnesnej dobe
coraz viac do povedomia beznych Tudi. Oblasti pouzitia st velmi Siroké, od inteligent-
nych domdcich spotrebicov cez inteligentné domy az po chytré mestd, vid obr.[L.1}
Hlavnou tulohou Internetu veci je zjednodusit zivot beznym Iudom, ale aj zvysit
produktivitu v priemysle a hospodérstve. Komunikacia prebieha na jednej strane
medzi ¢lovekom a inteligentnym zariadenim a na strane druhej medzi samotnymi
zariadeniami pomocou Device to Device (D2D), Machine to Machine (M2M) ¢i ma-
sivnej Machine-type komunikécie (mMTC). Tieto zariadenia si prepojené pomocou
Internetu za pouzitia réznych bezdrotovych ¢i drotovych komunikacénych technolo-
gii a protokolov. Rovnako napdjanie zariadeni méze fungovat pomocou rozvodne;j
elektrickej siete, ale zvycajne disponuju zariadenia vstavanymi batériami ¢i akumu-
latormi. V praxi si najvyhodnejsie zariadenia, ktoré maju vlastni batériu a dokazu
komunikovat bezdrotovo. V takom pripade je mozné zariadenie umiestnit prakticky

kdekolvek bez potreby dalSej investicie do elektrickej rozvodnej siete.

*
e® &_

A all
Y ¢
g -

\/ 01100
~ "00101

Obr. 1.1: Mozné scenare vyuzitia Customer IoT (CIoT) a Industrial IoT (IIoT) [1].
Hlavnymi vyhodami IoT je napriklad pouzitelnost v ktoromkolvek odvetvi, Setre-

nie casu a nakladov, jednoduché skalovatelnost ¢i automatizacia itkonov bez akejkol-

vek potreby zasahu ludskej zlozky. Ako kazdy systém, aj Internet veci ma niekolko
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nevyhod. Medzi ne moze patrit napriklad exponenciadlny rast inteligentnych zaria-
deni, ktoré je nutné spravovat, spracovavanie ziskanych tdajov ¢i mozné chyby sys-
tému. Internet veci nedisponuje ziadnym medzindarodnym standardom kompatibility,
preto je mozné, ze niektoré zariadenia od roznych vyrobcov nebudu schopné spolu

komunikovat. Velki pozornost je potrebné venovat aj zabezpeceniu systému [2].

1.1 Technolégia

Standardne kazdé inteligentné zariadenie disponuje vlastnym procesorom, senzorom
a komunika¢nym modulom. Procesor riadi celé zariadenie, vykonava potrebné vy-
poCty a spracovava udaje ziskané zo senzoru. Senzor slizi na spomenuté ziskavanie
urc¢itych informacii, napr. vlhkost ovzdusia, koncentracia chléru vo vode ai. Komuni-
ka¢ny modul slizi na komunikéciu zariadenia s ostatnymi prvkami v sieti. Takymto
sposobom mé kazdné zariadenie v sieti urcitia tlohu a potrebné informacie predava
po sieti dalej na server, ktory informacie zhromazduje, analyzuje a dalej vyuziva.
Vsetky spomenuté tkony funguju bez zasahu ludskej zlozky a st automatizované.
Napriek tomu ma c¢lovek k danym datam pristup a moze menit chod systému ¢i za-

davat nové instrukcie.

(< >)

Koncové ﬁ
i ; zariadenia
(c@))
A

Brana

Backbone
siet’

Aplikacny
server

Obr. 1.2: Komunikdcia jednotlivych zariadeni v IoT sieti [3].
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1.1.1 Komunikacia medzi zariadeniami

Rastuci pocet [oT zariadeni priniesol potrebu automatizacie komunikacie a spracova-
vania dat medzi jednotlivymi zariadeniami. loT zariadenia preto vyuzivaju komuni-
kéciu Device to Device (D2D), Machine to Machine (M2M) a masivnu Machine-type

komunikéciu.

Device to Device (D2D)

Jedna sa o priamu komunikéaciu v mobilnej sieti medzi dvoma mobilnymi zariade-
niami bez potreby vyuzitia pristupového bodu (bréna, smerovac ai.) resp. backbone
siete. D2D komunikécia je vo vsSeobecnosti netrasparentnd v mobilnej sieti a vy-
uziva mobilné frekvecie alebo nelicencované spektrum. V beznej mobilnej sieti musi
vsetka komunikacia prebiehat cez pristupovy bod aj v pripade, Ze st komuniku-
juce zariadenia k sebe v dostatocnej blizkosti pre D2D komunikaciu. Komunikacia
cez pristupovy bod je vyhovujica pre aplikicie s nizkou rychlostou prenosu (hla-
sovy hovor, posielanie sprav) kedy su zariadenia len zriedkavo v dostato¢nej bliz-
kosti pre priamu komunikiciu. Dnesné mobilné zariadenia vsak vyuzivaju sluzby
s vysSimi datovymi prenosmi (zdielanie videa, hry, ai.) kedy zariadenia mo6zu byt
potencionalne v dostatocnej blizkosti pre priamu komunikaciu (D2D). V takychto
pripadoch D2D komunikacia moze zasadne zvysit efektivitu siete. Vyhodou D2D
komunikacie s zvysSovanie spektralnej ti¢innosti, potencionalne zvysenie priepust-

nosti, ispora energie ¢i znizenie oneskorenia [4].

Machine to Machine (M2M)

Ide o priamu komunikaciu medzi zariadeniami vyuzitim ktoréhokolvek drtévého
¢i bezdrotového komunikac¢ného kanalu. M2M komunikacia moze zahfnat priemy-
selné pristrojové vybavenie, ktoré umozni senzoru posielat zozbierané infromacie
(teplota, vlhkost, pocet, ai.) aplikaénému zariadeniu, ktoré informécie dalej vyuzije
(spustenie klimatizécie, zavlahovy systém, ai.). Takdto komunikacia pévodne pre-
biehala v sieti s mnohymi vzdialenymi zariadeniami cez pristupovy bod, ktory zo-
zbierané data najprv analyzoval a az nasledne presmeroval na prislusné zariadenie.
Dnesna M2M komunikacia sa zmenila v systém roznych sieti, ktoré prenasaju data
na rézne spotrebice. Rozmach IP sieti sposobil, ze M2M komunikécia je omnoho

rychlejsia a jednoduchsia pricom spotrebuje podstatne menej energie [5].

Masivna Machine-type komunikacia (mMTC)
Ako uz bolo spomenuté, Machine-type komunikacia je charakteristickd plne auto-
matickou generaciou, preposielanim a spracovavanim dat medzi inteligentnymi za-

riadeniami s malym resp. ziadnym zadsahom Tudského faktoru. Vzhladom na rastici
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pocet inteligentnych zariadneni sa momentalne jednd o masivnu Machine-type ko-
munikaciu. MMTC model sa lisi tym, ze obsahuje potencionédlne velké mnozstvo
malych a energeticky obmedzenych zariadeni, kde kazdé zariadenie nefrekvento-
vane posiela malé mnozstvo neoneskorenych citlivych informacii. Okrem toho, rézne
mMTC sluzby obsahuji odlisna prevadzku, ktord v kombinacii s po¢tom zariadeni

vytvéara problém alokovania potrebnych prostriedkov [6].
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2 LPWAN

Bezny clovek sa na dennej béaze stretava s niekolkymi bezdrotovymi technolégiami
ako je WiFi, Bluetooth ¢i mobilné siete 4G a po novom aj 5G. V IoT aplikaciach
vsak kazda z nich obsahuje niektori nevyhodu. Bud sa jedna o maly dosah signalu
(Bluetooth a WiFi), alebo napriek sirokému pokrytiu ide o vysoki spotrebu elektric-
kej energie (mobilné bezdrdtové siete). Preto bolo nutné vyvynut standard vhodny
pre IoT aplikicie, ktorym je Low Power Wide Area Network (LPWAN). Jednd sa
o komunikac¢ni technologiu, ktora je schopna pokryt velki zemepisnii oblast a zaro-
ven svojou nizko frekventovanou komunikaciou Setri elektrickti energiu. Rozdelenie
tychto technoldgii je mozné vidiet na obr.[2.1]

A
[Mb/s] Cellular

=

wn

=

=

2 VysoKky dosah
2 YSOK}

-

3

-~ Nizky dosah VSAT
: . T
&

LWPAN

NFC/RFID

(mm] Dosah

Obr. 2.1: Porovnanie bezdrotovych technoldgii |7].

2.1 Poziadavky

LPWAN technolégia je popularna hlavne v priemyselnych a vyskumnych oblastiach
vdaka nizkej spotrebe energie, velkému pokrytiu a nizkym komunika¢nym nakladom.
Medzi najzakladnejsie poziadavky patri pokrytie velkého tizemia, v praxi az do 10—
40km v neosidlenych oblastiach a 1-5km v osidlenych oblastiach. DalSou zakladnou
poziadavkou je vysoka energeticka ucinnost, radovo sa jedna o 10 + rokov vydrze ba-
térie [7]. Tretou hlavnou poziadavkou je cenova dostupnost kde radiovy chipset stoji
menej ako 2 € a prevadzkové ndklady sa pohybujui okolo 1€ na rok na zariadenie.
Vdaka tymto aspektom je LPWAN technol6gia priam idedlna pre pouzitie v IoT ap-
likaciach, ktoré potrebuju posielat malé mnozstvo dat na velku vzdialenost. Vzniklo
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mnozstvo LPWAN technolégii v licencovanej aj nelicencovanej podobe, popredné
a najpouzivanejsie sa vsak stali LoRa, LTE Cat-M1 a NB-IoT [7], ktoré zahfniajt

mnoho technickych rozdielov a preto budi popisané blizsie.

2.2 Rozdiely LPWAN technolégii

Technolégie LoRa, LTE Cat-M1 a NB-IoT sa lisSia v mnohych technickych aspektoch
ako je popisané v tab.[2.1] Najhlavnejsie rozdiely spocivaju v pouzitej modulacii, pre-

nosovej rychlosti, velkosti payloaduE] a sposobe overovania a Sifrovania komunikacie.

Tab. 2.1: Prehlad LPWAN technoldgii: Sigfox LoRa a NB-IoT [7].

LoRaWAN LTE Cat-M1 NB-IoT Sigfox
Pokrytie (MCL) 157 dB 155 dB 164 dB 162 dB
Technolégia Proprietarna Open LTE Open LTE Proprietarna
Spektrum Nelicencované Licencované Licencované Nelicencované

(LTE) (LTE)
Limit pracovného cyklu | Ano Nie Nie Ano
Restrikcia Ano Nie Nie Ano
vystupného vykonu (14 dBm = 25mW) | (23 dBm = 200 mW) | (23 dBm = 200 mW) | (14 dBm = 25 mW)
Downlink rychlost 0,3 - 50 kb/s <300 kb/s 0,5-272kb/s <1kb/s
Uplink rychlost 0,3 - 50 kb/s <375 kb/s 0,3 - 32,25 kb/s <1kb/s
Max. velkost spravy DL | 243 B 1280 B 1280 B 12 B
Max. velkost spravy UL | 243 B 1280 B 1280 B 8 B
Zivotnost batérie/ 8+ rokov 10+ rokov 10+ rokov 10+ rokov
prudovy odber <2 uA <8uA <3 uA <2 uA
Cena modulu <8€ <21€ <8€ <8€
. . Stredné Velmi vysoké Velmi vysoké Nizke

Zabezpecenie . .

(AES-128) (LTE zabezpecenie) | (LTE zabezpecenie) | (AES-128)

2.2.1 LoRaWAN

LoRa je modulécia pracujtica na fyzickej vrstve, ktora moduluje signal v sub-GHZ
ISM péasme pouzitim proprietarnej techniky rozsireného spektra. LoRa vyuziva ne-
licencované ISM frekvenc¢né pasma 868 MHz v Eurépe, 915 MHz v Severnej Amerike
a 433 MHz v Azii. Obojsmerns komunikécia funguje pomocou CSS (Chirp Spread
Spectrum@ modulacie, ktord siri izkopasmovy signal cez kanaly s vacSou sirkou
pasma. Vysledny signal ma nizku troven sumu, ¢o zabezpecuje, ze ma vyssiu odol-

nost voci ruseniu a tym je fazké signal detekovat a narusit.

IPayload je ¢ast prenasaného obsahu, ktors obsahuje uzitoéné data pre pouzivatela.
2Technika rozsireného frekvenéného spektra, ktord pouziva sirokopasmové linedrne modulované

"cvrlikajice" impulzy (CSS) na Sifrovanie informécie [§].
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LoRa vyuziva Sest faktorov rozprestrenia (Spreading Factors) od SF7 do SF12
na prispoésobenie rychlosti prenosu tudajov. Cim vyssi je faktor $frenia, tym vacsi je
dosah, avsak na tukor prenosovej rychlosti. Prenosova rychlost sa pohybuje medzi
300b/s az 50kb/s v zavislosti na faktore Sirenia a Sirke padsma kandlu. Spravy po-
sielané pouzitim roznych faktorov sirenia mézu byt prijaté LoRaWAN stanicami
sucasne. Maximélny payload pre kazdu spravu je 243 B. Komunikacény protokol
LoRaWAN, zalozeny na modulacii LoRa, bol standardizovany spolo¢nostou LoRa-
Alliance. Pouzitim LoRaWAN protokolu je kazda spréava vyslana koncovym zaria-
denim prijata kazdou stanicou v dosahu. Tymto sposobom si protokol LoRaWAN
zaistuje vysoky pomer uspesne dorucenych sprav. Je to vsak na tkor vyssieho poctu
stanic v dosahu, ¢o mdze sposobif vysSiu cenu za zavedenie siete. Vysledné dupli-
citné zaznamy sa filtruji v backendovom systéme (server), ktory obsahuje potrebnit
inteligenciu na zaistenie bezpecnosti, posielanie potvrdzovani na koncové zariadenia
a odosielanie sprav na zodpovedny aplikacny server [7].

Kedze je tato praca venovana prave technolégii LoRaWAN, bude okrem tohto
stru¢ného zhrnutia technolégii venovana dalsia kapitola kde bude LoRaWAN popi-

sana blizsie.

2.2.2 NB-loT

NB-IoT je Narrow Band IoT technolégia specifikovana vo Vydani 13 3GPP v Juni
2016. NB-IoT dokéze koexistovat s GSM (global system for mobile communicati-
ons) a LTE (long-term evolution) pod licencovanymi frekvenénymi pasmami (napr.
700 MHz, 800 MHz a 900 MHz). NB-IoT vyuziva frekvenéné pasmo sirky 200 kHz,
¢o zodpoveda jednému bloku GSM a LTE prenosu. S touto sirkou pasma je mozné
pracovat s prevadzkovymi rezimami:

» Samostatna operacia: moznym scenarom je vyuzitie v sicasnosti pouziva-

nych GSM frekvenénych pasiem.

e Operacia v ochrannom pasme: vyuzitie nepouzitych blokov LTE chréane-

ného frekvencného pasma.

o Pasmova operacia: vyuzitie blokov v ramci LTE frekvenéného pasma.

V skutocnosti NB-IoT redukuje funkcionality LTE protokolu na minimum a zlep-
suje ich podla potrieb IoT aplikacii. NB-IoT teda mozno povazovat za novy proto-
kol, ktory je postaveny na LTE infrastruktire. Tento protokol umoznuje pripojenie
az do 100 000 koncovych zariadeni na bunku s potencidlom na zvécSenie kapacity
pridanim viacerych NB-IoT nosi¢ov. Pouziva SC-FDMA (Single-Carrier Frequency
Division Multiple Access) pre uplink a OFDMA (Orthogonal Frequency-Division
Multiple-Access) pre downlink a zapaja aj QPSK (Quadrature Phase-Shift Keying)

moduldciu. Prenosova rychlost je limitovana na 200kb/s pre downlink a 20kb/s
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pre uplink. Maximéalny payload je pre kazdu spravu 1600 B. NB-IoT technologia do-

kéze zabezpecit az 10 rokov vydrze batérie pri vysielani priemerne 200 B denne [7].

2.2.3 LTE Cat-M1

Mobilna technologia LTE (4G mobilné siete) je rozsirend o LTE-M technolégiu,
ktord stavajice LTE obohacuje o podporu pre MTC (Machine-Type Communicati-
ons) a [oT. Vo vydani 12 3GPP boli specifikované zariadenie pre Cat-0. Vo vydani
13 3GPP (spolu s NB-10T) boli Specifikované zariadenia Cat-M1, ktoré obnasali vy-
lepsenia fyzickej vrstvy LTE a pokrytia. Pre Cat-M1 boli standardizované dva mody
pre vylepsenie pokrytia. Moéd A, ktory podporoval 32 opakovani podramcov na da-
tovom kandli a méd B, ktory podporoval az 2048 opakovani. Podpora Sirky pasma
je rovnakéa ako pri LTE. Cat-M1 vo svojej podstate rozsiruje fyzicku vrstvu LTE.
Rovnako ako pri NB-IoT pre uplink komunikaciu pouziva Cat-M1 SC-FDMA mo-
dulaciu a pre downlikovii komunikaciu je pouzité OFDM. Pre vysielanie st pouzité
tizkopasmové kanaly (narrowbands). Na najvyssom mieste sa nachadza jeden hyper-
ramcovy cyklus, ktory obsahuje 1024 hyperramcov, kde kazdy hyperramec pozostava
z 1024 rdmcov. Jeden ramec dalej obsahuje 10 podramcov, z ktorym kazdy sa deli
na dva sloty po 0,5ms. Podporovany je FDD (Frequency-Division Duplex), ale aj
TDD (Time-Division Duplex). Pri FDD sa pouzivaji dve rézne nosné pre downlink
a uplink. Pokial zariadenie podporuje plne duplexnt prevadzku tak moze vysielat
a prijimat v rovnakom case, kdezto pri poloviécnom duplexe musi prepinat medzi
tymito dvoma operaciami. Zariadenie dosahuje rychlost do 300kb/s pre downlink
a do 375kb/s pre uplink. Maximéalna velkost jednej spravy je pre downlink a uplink

rovnaka 1280 B. Batéria dokaze zariadenie udrzat funkcéné viac ako 10 rokov.

2.2.4 Sigfox

Sigfox je LPWAN siefovy operator ktory pontika end-to-end IoT riesenie konektivity
skrz patentované technologie. Sigfox pouziva vlastné stanice, pripojené k back-end
serverom. Koncové zariadenia pripojené k tymto staniciam pouzivajui modulaciu
bindrneho fazového posunu (BPSK) v ultra tizkopasmovom (100 Hz) sub-GHZ ISM
pasmovom nosic¢i. Sigfox pouziva nelicencované ISM pasma napr. 868 MHz v Eurodpe,
915 MHz v Severnej Amerike a 433 MHz v Azii. Pouzitim ultra tzkopasmového pre-
nosu, Sigfox dokéaze efektivne vyuzit sirku pasma a mé velmi nizku troven Sumu,
¢o sposobuje nizky odber elektrickej energie, vysoku citlivost prijimaca a nizkoroz-
poctovy dizajn antény na ikor maximélnej prenosovej rychlosti iba 100b/s. Sigfox
na zaciatku podporoval iba uplinkovi komunikaciu, ale neskor zacal podporovat ko-
munikaciu obojsmerni. Downlinkova komunikécia, teda data posielané zo stanice

do koncovych zariadeni, mézu byt poslané iba za uplinkovou komunikaciou. Pocet
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sprav odoslanych koncovym zariadenim do stanice je limitovany na 140 sprav za den.
Maximalny payload pre kazdu odoslant spravu moze byt 12 B. Avsak spravy prijaté
koncovym zariadenim zo stanice st limitované na Styri denne, ¢o znamena, ze po-
tvrdzovanie sprav nieje podporované. Maximalny payload pre kazda prijatu spravu
je 8 B. Bez adekvatnej podpory potvrdzovania je spolahlivost uplinkovej komuni-
kacie zabezpecena pomocou casovej a frekvencénej diverzity ako aj duplikovanym
posielanim sprav. Kazda sprava z koncového zariadenia je posieland niekolko krat
(Standardne 3krat) po odlisnych frekvenciach. Pre tieto tcely je napriklad v Eurépe
pouzivané frekvenéné pasmo medzi 868,180 MHz a 868,220 MHz rozdelené na 400 or-
togonalnych 100 Hz kandlov (medzi nimi je 40 kanédlov vyhradenych a nepouzivaji
sa). Vdaka tomu, ze stanica dokaze prijimat naraz spravy na vsSetkych frekveciach,

moze koncové zariadenie vyberat ndhodné frekvencie na prenos dat [7].
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3 LoRaWAN

Tato praca je zamerand hlavne na technolégiu LoRaWAN;, preto jej bude venovana
samostatna kapitola. Pozostava z fyzickej a linkovej vrstvy, ako mozno vidiet na
obr.[3.1] LoRaWAN je open source Standard od orgaizacie LoRa Alliance. Jednd
sa o LPWAN technologiu vyuzivajicu rozprestrené spektrum pre pomaly prenos

nizkoobjemovych dat na velku vzdialenost.

Regionalne frekvencné pasma

EU 868 EU 433 Us 915 AS 430 =

Obr. 3.1: Vrstvy technolégie LoRaWANT [9].

3.1 Fyzicka vrstva

Na fyzickej vrstve pracuje LoRa moduléacia povodne vyvinuta firmou Cycleo, ktora
sa neskor stala sucastou spoloc¢nsti Semtech. LoRa pracuje v rozprestrenom spektre
s vyuzitim CSS modulécie. Hlavnym poziadavkom bola komunikécia na velkd vzdia-
lenost bez ohladu na nizsiu prenosovi rychlost. Vo vysledku sa dosahuje komuni-
kacnd vzdialenost v jednotkach kilometrov pri osidlenych oblastiach a az desiatkach
kilometrov v neosidlenych oblastiach. Modulédcia pracuje vo frekvenénom rozsahu
od 137 MHz do 1020 MHz so zahrnutim ISM pésiem 169, 433, 868 a 915 MHz [10].
KTIicovymi parametrami modulacie si:

« Koédovaci pomer — Coding Rate (CR).

« Faktor rozprestrenia — Spreading Factor (SF),

« Sirka pasma — Bandwidth (BW),
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Zmenou tychto parametrov sa da ovplyvnif prenosova rychlost a robustnost vy-
sledného signdlu vdaka ¢omu je mozné udrzaf radiovy prenos aj pri nepriaznivych

podmienkach.

3.1.1 Kadovaci pomer

Koédovaci pomer je pomer medzi po¢tom bitov uzito¢nych dat a celkovym poctom vy-
slanych bitov. Najcastejsie vyuzivany pomer v praxi je 4/5, pri aplikdcidch s vys$simi
narokmi na spolahlivost byva pomer 4/7. Hodnota kédovacieho pomeru je urcend

podla vzorca:
4

CR=—— 3.1
44+ R (3:-1)

kde parameter R urcuje samostatnu identifikaciu pomeru podla tab.[3.1.1, K zvysSe-

niu odolnosti voci ruseniu a na opravu chyb sa v rdmci technoldgie LoRa vyuziva

tzv. FEC (Forward Error Correction).

Tab. 3.1: Kédovaci pomer [10].

Koédovaci | Maximalny pocet | Maximalny pocet R
pomer opravenych chyb | detekovanych chyb
4/5 0 0 1
4/6 0 1 2
4/7 1 2 3
4/8 1 3 4

3.1.2 Technika rozprestreného spektra s vyuzitim CSS

Tato technika prispieva k minimalizovaniu moznosti odposluchu a hlavne k zlep-
sieniu odolnosti proti rusiacim vplyvom. Napomaha tiez k zmenseniu potrebného
vysielacieho vykonu vdaka ¢omu sa znizuje spotreba elektrickej energie. Odosielany
signal tak ma vécsiu sirku pasma nez je sirka pasma originalnej spravy.

v ramci LoRa moduldcie sa vyuziva modulacnéd technika CSS (Chirp Spread
Spectrum), pri ktorej je rozprestieranie vykonavané pomocou linearnej zmeny frek-
vencie v case. Maximalna zmena frekvencie definuje sirku pasma prendsaného sig-
nélu. Pre LoRa moduldciu st definované hodnoty 125, 250 a 500kHz (125kHz
pre EU). Kazd4 zmena frekvencie medzi fi,, a fign sa nazyva chirp (Compressed High
Intensity Radar Pulse). Podla toho, ¢ je zmena frekvencie rastica, alebo klesajica
je definovany up-chirp, alebo down-chirp. Dizku trvania jedného chirpu ovplyviiuje
hodnota SF (faktor rozprestrenia) a pouzita Sirka pasma. LoRa modulacia definuje

celkom Sest tirovni faktoru rozprestrenia (SF7 az SF12). Cim je faktor rozprestrenia
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vyssi, tym je nizsia prenosova rychlost. Pri zvyseni faktoru rozprestrenia o hodnotu
jedna sa pomer kodovania zvysi na dvojnasobok.

Kazdy chirp je nésledne mozné rozdelif na eSte mensie jednotky, tzv. ¢ipy. Kazdy
¢ip vyjadruje jedinecnt hodnotu signdlu v rdmci chirp modulacie. Skupina ¢ipov

25F &ipov. Pre faktor

tvori jednotku nazyvanu symbol a kazdy symbol obsahuje
rozprestrenia SF=12 kazdy symbol prenasa 12 informacnych bitov, takze existuje

celkom 4096 jedinecnych hodnot ¢ipov s hodnotou 0 az 4095.

Tab. 3.2: Citlivost prijimaca v zavislosti od faktoru rozprestrenia [10].

Faktor Cipy Limit | Bitova
rozprestrenia | /Symbol | SNR | rychlost
7 128 -7,5dB | 5469 b/s

8 256 10 dB | 3125 b/s

9 512 -12,5 dB | 1758 b/s

10 1024 -15 dB 977 b/s

11 2048 -17,5dB | 537 b/s

12 4096 -20 dB 293 b/s

3.1.3 Rychlost datového toku

Rychlost prenosu dat sa lisi v zavislosti od faktoru rozprestrenia (SF), sirky pasma
(BW) a kédovacieho pomeru (CR). Rychlost je v rozmedzi od 22bit/s (pre Sirku
pasma 7,8 kHz a SF=12) do 27 kbis/s (pre $irku pdsma 500 kHz a SF=T). Teoretick
prenosovu rychlost je mozné vypocitat podla vzorca:

4
R, = SF . &CR [bit/s]. (3.2)

oSF
BW

3.1.4 Doba prenosu paketu vzduchom
Pre vypocet doby prenosu paketu (Time on Air) je potrebné spocitat pomocné
hodnoty. Vypocet rychlosti symbolu za periédu:

2SF

T p—
ST BW 5]

(3.3)

kde SF je faktor rozprestrenia a BW je sirka pasma. Dalej je nutné vypodcitat pre-

ambulu, ktora je pri LoORaWAN definovana ako 8 symbolov (nreambuia):

Tpreambula = (npreambula + 47 25) . TS [S] (34)
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Celkovy pocet symbolov payloadSymbNb (payload + hlavicka protokolu LoRaWAN)

je potom:

S8PL —ASF + 28 +16 — 20H
loadSymbNb — . 4
payloadSym 8—|—max<[ 1. (SF—2DE) ] (CR+ ),0),

(3.5)

kde:
o PL — pocet bajtov uzivatelskych déat (payload),

e SF — faktor rozprestrenia,

H - 0 alebo 1, definuje ¢i je pouzité zahlavie fyzickej vrstvy,
« DE - 0 alebo 1, definuje ¢i je povolena optimalizacia pomalého prenosu,
o CR -1 az 4, pouzity kdodovaci pomer.

Vyslednit dobu prenosu datového ramca je mozné spocitat podla vzorca:
T payload = payloadSymbNb - T [s]. (3.6)
Celkova doba prenosu je potom tvorend vzorcom:

Tpaket - Tpreambula + Tpayload [S] (37)

3.2 Linkova vrstva

Ako uz bolo spomenuté, LoRaWAN je otvoreny standard definujici linkovia (MAC)
vrstvu nad LoRa modulaciou na fyzickej vrstve. Tento protokol bol vyvinuty asocia-
ciou LoRa Alliance. Bol navrhnuty tak, aby spliial poziadavky LPWA siete, medzi
ktoré patri vysoky komunikac¢ny dosah s nizkou spotrebou elektrickej energie. Pro-
tokol vo vSeobecnosti obohacuje LoRa modulaciu o optimalizovanti vydrz batérie
(resp. akumulatoru) spolo¢ne s moznostou QoS (Quality of Service) pre koncové
zariadenia.

Napriek tomu, ze modulécia LoRa nepatri medzi open standard, tak protokol Lo-
RaWAN je plne otvoreny, ¢o umoznuje implementéaciu privatnych sieti vyuzivajtcich

tato technoldgiu.

3.2.1 LoRaWAN V EU

v ramci Eurépy sa pre LoRaWAN pouziva sub-GHz ISM frekvencné pasmo. Kon-
krétne st to frekvencie v oblasti 868 MHz s moznostou vyuzitia komunika¢ného ka-
nalu s maximalnou sirkou 125 kHz. Toto rozdelenie umoznuje vyuzitie az 56 kanalov
v ramci vyhradeného pasma. Pre uplinkovii komunikaciu sa vyuziva osem kana-

lov, ktoré pracuju vo frekvenénom rozsahu 876,1 az 868,5 MHz ako je znazornené

v tab.B.2.11
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Tab. 3.3: Frekvencné pasmo pre LoRaWAN v ramci EU [10].

Kanal Frekvencia SF BW DR
[MHZz] [kHz]
0 868,100 7-12 125 0-5
1 868,300 7-12(7) | 125 (250) | 0 -5
2 868,500 7-12 125 0-5
3 867,100 7-12 125 0-5
4 867,300 7-12 125 0-5
5 867,500 7-12 125 0-5
6 867,700 7-12 125 0-5
7 867,900 7-12 125 0-5
8 868,800 FSK modulacia
RX2 869,525 12 125 0-5

Na kazdom z tychto kandlov je mozné komunikovat s réznymi prenosovymi rych-
lostami DRO az DR, ktoré su definované sirkou pasma a faktorom rozprestrenia.
Druhy kanal tak mdéze sluzif na rychlejsie prenosy vdaka moznosti vyuzitia komu-
nikacného pasma s frekvencénou sirkou 250kHz. V uplinkovej komunikacii je tiez
vyhradeny jeden kanal s frekvenciou 868,8 MHz, ktory pre prenos pouziva FSK
(Frequency Shift Keying) moduldciu a podporuje maximélnu prenosovi rychlost
az 50kb/s. Jeho nevyhodou je vSak vyrazne nizsia citlivost prijimaca v porovnani
s LoRa moduléciou.

Pre downlinkovi komunikaciu st v prvom prijimacom okne (RX1) vyuzité rov-
naké frekvencie ako pri uplinkovej komunikacii. Rovnaké st aj prenosové rychlosti.
Pre druhé prijimacie okno (RX2) je uz vyhradeny vlastny komunikacény kanal s frek-
venciou 869,525 MHz, ktory podporuje iba jednu prenosovi rychlost. Rozdiel je tiez
v pouzitom pristupe. Uplinkova komunikéacia pouziva ndhodny mnohonasobny pri-
stup (ALOHA) a downlinkova komunikacia pouziva pristup TDMA (Time Division
Multiple Access).

LoRaWAN brana rozoznava prichadzajice pakety pomocou preambule so synch-
ronizacnym slovom, ktora je zasland pred samotnymi uzivatelskymi datami (paylo-
adom). V EU je definovana preambula dlzky osem symbolov, po ktorych nasleduje

synchroniza¢né slovo kédované down-chirp sekvenciou.

3.2.2 ISM pasmo

Vzhladom na velky pocet zariadeni pracujucich vo frekvenénom pasme 868 MHz

je nutné zavedenie pravidiel urc¢ujucich pracovné parametre radiovych rozhrani ko-
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munikac¢nych modulov z dévodu koexistencie s dalsimi technolégiami. Spravne nasta-
venou striedou je mozné znizit celkovy sum vo frekvenénom spektre. Preto je strieda
pevne definovand standardmi LoRa Alliance a aj samotnym eurépskym frekvencénym
planom. V sekcii 7.2.3 standardu ETSI EN300.220 je definovanych péat frekvenénych
rozsahov s pevne definovanou striedou. V pasme g a g1, do ktorého spada technologia
LoRaWAN, moZe zariadenie vysielat iba po dobu 1% z celkového éasu, vid tab.[3.2.2]
Najcastejsie sa strieda vztahuje k jednej hodine, ¢o znamené, ze je povolené max
36 sekund vysielania pocas jednej hodiny.

Strieda (Duty Cycle) je definovana ako pomer doby trvania H(t) a doby trvania
celej periédy T
-

D= S
T-100%

[—;s;8] alebo DCL = [%0; s; s]. (3.8)

NI

Tab. 3.4: Strieda v jednotlivych frekvenénych pasmach|10].

. . Pasmo Strieda
Oznacenie
[MHz] (%]
g 863,0-868,0 1
gl 868,0-868,6 1
g2 868,7-869,2 0,1
g3 869,4-869,65 10
g4 869,7-870,0 1

Okrem limitacie pracovného cyklu je vyhlaskou upraveny aj maximalny vysielaci

vykon. Pre pasmo 868 MHz je vykon obmedzeny na 14 dBm.

3.2.3 2,4 GHz pasmo

Spolo¢nost Semtech neddvno vydala LoRa chipset, ktory dokaze pracovat v 2,4 GHz
pasme. Presunutie zo sub-GHz pasiem na 2,4 GHz frekvenciu bolo podnietené glo-
balne dostupnym 2,4 GHz ISM frekvenénym pasmom. Tato moznost ma vyriesit
problém nutnosti vyroby viacerych chipsetov, z ktorych kazdy pracuje len na urci-
tej frekvencii. Tymto sposobom by stacil jeden univerzalny chipset, ktory by bolo
mozné pouzit kdekolvek na svete.

Vysielanie LoRaWAN zariadeni v sub-GHz pasme je limitované striedou (Duty
Cycle), preto musia byt pouzité pre aplikicie, ktorénevyzaduju frekventovani pre-
vadzku. Zariadenia pracujice na 2,4 GHz frekvencii st schopné posielat vacsi ob-
jem dat vdaka vacsej sirke pasma. Vdaka tomu je mozné implementovat aplika-

cie, ktoré vyzaduju posielanie vicsieho objemu dat pri zachovani vysokého komuni-
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kac¢ného dosahu oproti inym technolégiam pracujicich v 2,4 GHz pasme ako WiFi

¢i Bluetooth. Vacsia Sirma pasma tiez zvysuje presnost urcovania polohy zariadenia.

Tab. 3.5: Parametre prenosu [11].

Parameter Symbol | Hodnota Jednotka
Frekvencia f 2,4 GHz
Faktor rozprestrenia SF 7-12 -

Sirka pasma BW 203/406/812/1625 | kHz
Kédovaci pomer Re 4/5 -

Vysielaci vykon Prx 12,5 dBm

Zisk vysielacej antény Grx 2 dBi

Utlm na kdblovom veden{ vysielaca | Lpx 2 dB

Zisk prijimacej antény Grx 2 dBi

Utlm na kéblovom veden{ prijimaca | Ly 2 dB

Pre ziskanie maximalneho mozného dosahu pri frekvencii 2,4 GHz je nutné vy-

pocitat maximalnu senzitivitu prijimaca Pgrx. Senzitivita prijimaca zavisi na faktore

rozprestrenia (SF) a Sirke pasma (BW). Pouzitelné st vSetky mozné faktory rozpres-
trenia (7-12) a mozné Sirky pasma pre LoRa moduléciu su 203, 406, 812 a 1625 kHz.

R6znymi kombinéaciami faktoru rozprestrenia a Sirky pasma dostdvame rozne hod-

noty rychlosti prenosu dat a tym padom aj rézne hodnoty senzitivity prijimaca,

vid tab.3.2.3l

Tab. 3.6: Prijaty vykon (Prx) a rychlost prenosu dat (Rp) v zavislosti od faktoru

rozprestrenia (SF) a Sirky pdsma (BW) [11].

BW [kHz]
203 406 812 1625
SF | Prx Rp Prx Rp Prx Rp Prx Rp
(-1 | [dBm] | [kbit/s] | [dBm] | [kbit/s] | [dBm] | [kbit/s] | [dBm] | [kbit/s]
115 | 11,1 | -113 | 22,2 | -112 | 4441 | -106 | 88,87
118 | 6,34 | -116 | 12,69 | -115 | 25,38 | -109 | 50,78
121 | 357 | -119 | 714 | -117 | 1427 | -111 | 28,56
10| -124 | 198 | -122 | 396 | -120 | 7,93 | -114 | 1587
11| -127 | 100 | -125 | 2,18 | -123 | 436 | -117 | 8,73
12| -130 | 0595 | -128 | 1,19 | -126 | 2,38 | -120 | 4,76

Vypocet rychlosti prenosu dat:

Ry

_ SF-BW

oSF
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Celkovy prijaty vykon bude potom:
Prx = Ptx + Gtx — L1tx — Lp(d> + Grx — Lrx [dBm], (310)

kde Prx je vysielaci vykon v dBm, Gry je zisk vysielacej antény v dBi, Lrx je ttlm
na kablovom vedeni vysielaca v dB, L,(d) je atlm v dB v zavislosti na vzdialenosti,
Grx je zisk prijimacej antény v dBi a Lgx je itlm na kdblovom vedeni prijimaca v
dB.

Komunikac¢néd vzdialenost a rychlost prenosu tiez zavisia od oblasti pouzitia.
Oblasti pouzitia mézme rozdelif na tri rozne prostredia: volné prostredie s priamym
dohladom (LoS), interiér a mestska oblast. V kazdom pripade maximélna rychlost

prenosu logaritmicky klesa so zvySujicim sa komunikacnym dosahom [11].

Volné prostredie s priamym dohladom (LoS)

Vo volnom prostredi s priamym dohladom (LoS) medzi vysiela¢om a prijimacom je
mozné vyuzit Free Space Path Loss (FSPL) model. Tento model vypocitava ttlm
medzi dvoma radiovymi zariadeniami vo volnom priestore bez akychkolvek preka-
zok, odrazu ¢i rusenia. Model sa pre vypocet tutlmu opiera vylucéne o frekvenciu

a vzdialenost medzi vysielacom a prijimacom:
Lp,LoS(d) - 32, 44 -+ QOZOglg(f) + 2010(d) [dB], (311)

kde f je frekvencia v MHz a d je vzdialenost v km. Kombinaciou rézneho faktoru
rozprestrenia (SF) a sirky pasma (BW) dostavame rdznu senzitivitu Pry. Nésledne

mozme vypocitat maximalnu komunikacént vzdialenost:

d = 10E».Los(d)-32,44-20l0g10(f)) /20 [km} (3.12)

Teoreticky je vo volnom prostredi mozné dosiahnut komunikacni vzdialenost az

133km ¢o je vSak v redlnom prostredi nedosiahnutelné [11].

Interiér

V interierovom nasadeni je mozné vyuzit Indoor Dominant Path (IDP) model [12].
Celkovy tutlm je sictom vzdialenostného ttlmu, akumulovaného utlmu na prekaz-
kach (napr. steny, dvere a oknd) a utlmom spdsobenom vzajomnym pdsobenim

pritomnych radiovych technologii vyuzivajicich rovnaké frekvenéné pasmo:
d
Lp,in(d) == Lpo (d@ —|— 10 N - lOglO(j) —f‘ Z Lpi —|— Z ij [dB], (313)
0 i j

kde L,,(dy) je utlm vo vzdialenosti dy a n je exponent Gtlmu. Akumulovany ttlm
na prekdzkach je siétom ttlmov na vietkych prekdzkach. Utlm sposobeny vzdjom-

nym posobenim je suctom vsetkych atlmov Ly
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Kvoli vsestrannosti modelu st niektoré parametre predom nastavené na obvykle
pouzivané hodnoty. L,,(dp) je 40dB vo vzdialenosti dy = 1m. Pre akumulovany
utlm na prekazkach a tutlm spdsobeny vzajomnym posobenim st uréené hodnoty
6 a 3dB[12]. Exponent ttlmu je nastaveny na n = 5 [13]. Nésledne je vypocet mozné
zvjednodusit:

Lyin(d) =40+5-10-logio(d) +6+3 [dB]. (3.14)
7 toho je mozné odvodit vypocet komunikacného dosahu:

d = 10Tean(D-49)/50 [y (3.15)

Napriklad v pripade pouzitia faktoru rozprestrenia SF = 12 a najnizsej Sirky pasma
BW = 203 kHz bude ttlm L ;,(d) = 142,5dB. Nésledne bude maximélna komuni-
kacné vzdialenost d = 74 m s maximélnou prenosovou rychlostou Ry, = 0,595 kbit /s.
V opac¢nom pripade je mozné dosiahnut maximélnu vydialenost az d = 18 m s ma-

ximélnou prenosovou rychlostou Ry, = 253,91 kbit /s [11].

Mestska oblast
Pre tito oblast pouzitia je vyuzity Electronic Communication Committee (ECC-33)

model [14]. Vypocet utlmu:
Lymo(d) = Avp + A + G, + G, [dB], (3.16)

kde A, je Gtlm volného prostredia, A.,, je zdkladny median atlmu, G, je vykonostny

zisk vysielac¢a a G, vykonostny zisk prijimaca. Vypocet danych parametrov:

Ay = 92,44 20logi1o(d) + 20log1o( f) [dB], (3.17)
A = 20,41 +9,83log19(d) + 7,894l0g10(f) + 9, 56[logio(f)])* [dB],  (3.18)
GV = lOglo <2holz)> {13, 958 + 5, 8[l0g10(d)]2} [dBl], (319)

Maximalnu vzdialenost ziskame iterovanim hodnoty d od 1m do 10km v kazdej
rovnici, ¢im ziskame odpovedajici atlm Ly, ,,,, (d).

Najvyssi komunikac¢ny dosah méze byt az d = 443 m pri prenosovej rychlosti
Ry, = 0,595kbit/s, naopak pri najvyssej prenosovej rychlosti Ry, = 253,91kbit/s

dosiahneme komunikaény dosah d = 3m [11].

3.3 Triedy koncovych zariadeni

Specifikacia LoRaWAN protokolu definuje tri triedy koncovych zariadeni. St to za-
riadenia triedy A, B a C. Trieda A je zakladnou implementaciou pre vsetky koncové
zariadenia a je vzdy podporovand. Triedy B a C rozsiruju triedu A a ich implemen-

tacia nie je povinna.
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3.3.1 Trieda A

Koncové zariadenia triedy A podporuju obojsmernt komunikaciu, kde je kazdé
uplinkova komunikéacia nasledovand dvoma kratkymi downlinkovymi oknami ako
je znézornené na obr.[3.2] Vzdy by malo byt pre downlinkovi komunikéciu vyuzité
len jedno z tychto dvoch okien. Teda ak prenos neprebehne v RX1 tak moze byt
vyuzité RX2. Ak prenos prebehne v RX1 tak v RX2 by uz prenos prebehniif nemal.
Jedna sa o energeticky najispornejsie rieSenie. Downlinkovd komunikacia v inom

case teda musi vyckat kym nebude prijata uplinkova sprava z koncového zariadenia.

Vys1elam'e kon‘coveho RX1 RX2
zariadenia
RX delay 1
Cas vysielania D RX delay 2
—*

Obr. 3.2: Priebeh komunikécie zariadenia triedy A [10].

3.3.2 Trieda B

Koncové zariadenia triedy B podporuju obojsmerni komunikaciu s planovanymi
prijimacimi oknami. Oproti triede A, zariadenie triedy B otvara prijimacie okné
v presne planovanych intervaloch ako je mozné vidiet na obr.[3.3] Koncové zariadenie
otvara oknd v spravnych intervaloch na zaklade prijatého synchroniza¢ného Beacon

ramea.

Vysielanie koncového
zariadenia

RX RX BEACON RX RX RX BEACON

)

Obr. 3.3: Priebeh komunikécie zariadenia triedy B [10].

3.3.3 Trieda C

Koncové zariadenia triedy C podporuji obojsmerni komunikaciu s maximalnym
vyuzitim poctu prijimacich okien. Zariadenie teda ma otvorené prijimacie okna tak-

mer vzdy, mimo ¢asu kedy samo vysiela, ako je zndzornené na obr.[3.4] Vyhodou je
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prenos dat s nizkym opozdenim za cenu vyssej spotreby elektrickej energie. Zariade-
nia triedy C st teda primarne napajané z elektrickej siete a nie vstavanou batériou

(resp. akumulatorom).

Vysnelam‘e kon.coveho RX2 RX1 RX2 Vy51elam‘e kon.coveho
zariadenia zariadenia

3
Cas

Obr. 3.4: Priebeh komunikacie zariadenia triedy C [10].

3.4 Metody aktivacie koncovych zariadeni

Kazdé koncové zariadenie, ktoré sa chce pripojit do siete a komunikovat je potrebné
na zaciatku aktivovat. K aktivacii je mozné vyuzit jednu z dvojice aktiva¢nych metod
ABP (Activation By Personalization), alebo OTAA (Over The Air Activation). Pred
samotnou aktivaciou je do koncového zariadenia nutné nahrat potrebné aktivacné,
¢i k aktivacii potrebné kluce. Pomocou tychto klicov je mozné nasledne sifrovat

komunikéciu.

3.4.1 Over The Air Activation (OTAA)

Pri aktivacii OTAA sa predom do koncového zariadenia nahraju iba klice DevEUI,
AppEUI a AppKey. Pomocou tychto klicov st odvodené dalsie kluce NwkSKey
a AppSKey, ktoré slizia na Sifrovanie komunikacie. Na ziskanie Sifrovacich kliucov
je nutna vymena join spravy medzi koncovym zariadenim a branou.

Pri LoRaWAN standarde v 1.0 (vo verzii 1.1 je proces upraveny a st zavedené
nové kluce zvysujice bezpecnost) join-request sprava pozostava z kluca DevEUI,
AppEUIAppEUI a dvoch ndhodne spocitanych bajtov DevNonce. Sprava nie je sifro-
vand, no je k nej pripojeny MIC (Message Integrity Code) spocitany s vyuzitim kltca
AppKey. Sprava join-request je branou prijata, pokial je hodnota MIC spravna a na-
hodné hodnota DevNonce este nebola zariadenim pouzita. Nésledne je zariadeniu
odoslana odpoved join-accept, ktora obsahuje prideleni adresu zariadenia v lokal-
nej sieti DevAddr, trojbajtové slovo AppNonce a identifikator siete NetID spolo¢ne
s dalsimi komunika¢nymi parametrami. Koncové zariadenie si nasledne s vyuzitim

AppKey, AppNonce a NetID odvodi sifrovacie kluce AppSKey a NwkSKey.

32



3.4.2 Activation By Personalization (ABP)

V pripade aktivacie ABP st vSetky kluce vratane sifrovacich predom ulozené do kon-
cového zariadenia pred aktivaciou. Vdaka tomu uz nasledne nie je potrebna vymena
sprav medzi koncovym zariadenim a branou nutnych pre odvodenie Sifrovacich kli-
cov. Téato forma aktivicie vSsak predstavuje bezpecnostné riziko v pripade fyzického
odcudzenia zariadenia. Uto¢nik tak ziska Sifrovacie kluce a identita zariadenia moze

byt zneuzita.

3.5 Sietova architektira

Architektura siete je zalozena na topolégii v tvare hviezdy. Koncové zariadenia nie st
previazané so Specifickou branou. Naopak, sprava vyslana jednym koncovym zariade-
nim moze byt prijata niekolkymi branami. Kazda brana nasledne preposiela prijaté
spravy z koncovych uzlov na server pomocou backbone siete. Server nasledne filtruje
redundantné spravy, vykonava bezpecnostné kontroly, planuje potvrdenia cez opti-
malne brany, kontroluje adaptivnu prenosovu rychlost atd. Ak je koncové zariadenie
mobilné, tak nie je potrebné aby si jednotlivé brany predavali data medzi sebou,
¢o je klucové funkcia na zaistenie sledovania koncového zariadenia [15].

Referen¢ény model siete LoRaWAN je mozné vidiet na obr.[3.5] Siet sa sklada
z koncovych zariadeni, bran, siefovych serverov, pripojovacich serverov a aplika¢nych

Serverov.

3.5.1 Koncové zariadenie

Koncové zariadenie je tvorené senzorom a je pripojené bezdrotovo do siete pomo-
cou brany. Aplika¢né vrstva koncového zariadenia komunikuje so zodpovedajicim

aplikacnym serverom, ktory spracovava odosielané data.

3.5.2 Brana

Brana slizi na smerovanie vsetkych prijatych paketov z koncovych zariadeni na sie-
tovy server, ktory je pripojeny cez IP backbone sief. Brana funguje iba na fyzickej
vrstve a jej ulohou je dekddovat uplinkové spravy zo vzduchu a posielat ich dalej
v nespracovanej podobe na sietovy server. Pri downlinkovej komunikacii brana jed-
noducho odosle spravy zo sietového servera na koncové zariadenie bez akéhokolvek

zasahu do payloadu.

33



Aplikacny server

Sietovy server
(domaci)

Pripojovaci server

Sietovy server
(sluziaci)

Brana

Koncové Sietovy server
zariadenie (smerovaci)

Obr. 3.5: Referencny model siete LoRaWAN [16].

3.5.3 Sietovy server

Siefovy server predstavuje linkovia vrstvu koncovych zariadeni v LoRaWAN sieti
a je jadrom hviezdicovej topologie. Hlavnymi tilohami siefového servera su:
o Kontrola adresy koncového zariadenia,
o Kontrola pocitadla ramcov a overovanie ramcov,
o Potvrdzovanie,
o Prisposobenie prenosovej rychlosti,
o Vybavovanie vsetkych poziadaviek od koncového zariadenia tykajicich sa lin-
kovej vrstvy,
e Smerovanie uplinkovej komunikacie na prislusny aplika¢ny server,
o Zaradovanie downlinkovych sprav z aplikacnych serverov, ktoré sa maju dalej
posielat na koncové zariadenia,
e Smerovanie sprav join-request a join-accept medzi koncovym zariadenim a
pripojovacim serverom.
V pripade roamingu sa v sieti moze nachédzat viac sietovych serverov, pricom kazdy
z nich plni int tlohu. VSetko zélezi ¢i je koncové zariadenie v roamingu a aky typ
roamingu pouziva.
Sluziaci sietovy server riadi linkovi vrstvu koncového zariadenia. V. doméacom
sietovom serveri su ulozené informacie koncového zariadenia ako profil zariadenia,

servisny profil, smerovaci profil a DevEUI. Domaci siefovy server je priamo spojeny
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s pripojovacim serverom, ktory sa pouziva pri aktivacénej procedure. Je tiez pripojeny
na aplikac¢ny server. V pripade, ze doméci siefovy server a sliziaci siefovy server
pracuju osobitne, maji medzi sebou roamingovi dohodu. V tomto pripade st medzi

nimi smerované uplinkové a downlinkové spravy.

3.5.4 Pripojovaci server

Pripojovaci server spracovava OTAA aktivacie koncovych zariadeni. Na sietovy ser-
ver moze byt pripojenych niekolko pripojovacich serverov a naopak, pripojovaci ser-
ver moze byt pripojeny na niekolko sietovych serverov.

Koncové zariadenie sa cez join-request pomocou JoinEUI dotazuje na konkrétny
prpojovaci server. Kazdy pripojovaci server ma nastavent unikatnu hodnotu Jo-
inEUI. Vo verzii LoRaWAN protokolu 1.0 sa hodnota JoinEUI nazyva AppEUI
Pripojovaci server pozna identifikdtor doméaceho siefového servera koncového za-
riadenia a poskytuje tito informéciu ostatnym siefovym serverom na poziadavku
v pripade roamingu.

Pripojovaci server méa potrebné informéacie na spracovanie join-request spravy ob-
drzanej uplinkovou komunikéciou a néasledne dokaze vygenerovat join-accept spravu
a poslat ju downlinkovou komunikaciou. Na tomto serveri tiez prebieha odvodzova-
nie aplikac¢nych a relac¢nych sifrovacich kltucov. Nasledne posle prislusny NwkSKey
koncového zariadenia na sietovy server a AppSKey na prislusny aplikacny server.
Pripojovaci server by mal obsahovat informécie kazdého koncového zariadenia pod
jeho spravou:

o DevEUI,

« AppKey,

o NwkKey (iba v pripade koncového zariadenia pracujicoom s verziou LoRa-

WAN protokolu 1.1),

o Identifikator domaceho sietového servera,

 Identifikator aplika¢ného servera,

o Schopnost vybrat najlepsiu cestu na komunikaciu s koncovym zariadenim,

o Verziu LoRaWAN protokolu koncového zariadenia.

Klice NwkKey a AppKey su pristupné iba na pripojovacom serveri a koncovom
zariadeni. Nikdy sa neposielaji na sietovy ¢i aplikacny server.

Pripojovaci spolu so siefovych serverom by mali byt schopné sprevadzkovat medzi
sebou zabezpeceni komunikaciu, ktora obsahuje end-point autentifikaciu, ochranu
integrity a diskrétnost. Podobne by mal pripojovaci server bezpecne dorucit App-
SKey na prislusny aplikac¢ny server. Pripojovaci server méze byt pripojeny na nie-
kolko aplika¢nych serverov a rovnako aplikacny server moze byt prepojeny s niekol-

kymi pripojovacimi servermi.
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3.5.5 Aplikacny server

Aplikaény server sa stard o cely payload (uzitoéné déta) na aplikacnej vrstve pri-
radenych koncovych zariadeni. Generuje tiez cely aplikacny payload pre downlin-
kovil komunikaciu s koncovym zariadenim. Na siefovy server moze byt pripojenych
niekolko aplikac¢nych serverov. Aplikacny server moze byt rovnako pripojeny na nie-
kolko siefovych serverov. Doméci siefovy server smeruje celi uplinkovi komunikaciu

prislusnému aplikacnému serveru na zéklade DevEUIL.

3.6 Bezpecnost

LoRaWAN pre zaistenie bezpecnosti pouziva dve vrstvy. Prva je pre samotnu siet
a druhd sluzi na zabezpeceniu aplikacnych dat. Siefova bezpecnostna vrstva zabez-
pecuje autenticnost uzla v sieti, zatial ¢o aplikacna bezpecnostna vrstva zabezpecuje
aby sietovy operdator nemal pristup k aplikacnym datam koncového wrivatela. Pou-
ziva sa Sifrovanie AES s vymennym kltic¢om pouzitim IEEE EUI64 identifikdtora [15].

Bezpecnostné riesenie protokolu LoRaWAN je navrhnuté tak, aby podporovalo
hlavné kritéria protokolu a to nizku spotrebu elektrickej energie, nizku naroc¢nost
realizacie, nizku cenu zariadenia a Siroku skalovatelnost. Tym, Ze sa koncové zaria-
denia dané do prevadzky pouzivaji dlhit dobu (niekolko rokov), musi byt bezpecnost
zaistena aj do budicna. Bezpecnostny dizajn protokolu dodrziava najmodernejsie
principy, medzi ktoré patri pouzity standard, dobre preverené algoritmy a end-to-
end zabezpecenie.

Pocas procesu pripojenia k sieti sa medzi LoRaWAN koncovym zariadenim a sie-
tou vytvara vzajomna autentifikidcia. Vdaka tomu je zabezpecené, Ze iba overené za-
riadenia sa mo6zu pripojit do siete. Aplikacné a MAC (Media Access Control) spravy
maji overeny povod, chranent integritu, si chranené pred opakovanim a s Sifrované.
Tato ochrana, spojena so vzajomnou autentifikaciou, zaistuje aby obsah siefového
prenosu nebol zmeneny a pochadzal od legitimneho zariadenia, tak isto aj to, ze nie
je mozné zariadenie odpocuvat ¢i komunikaciu zachytavat itoénikom. Bezpeénnost
protokolu dalej zahina aj end-to-end Sifrovanie pre aplikacné data vymienané medzi
koncovym zariadenim a aplikacnym serverom. LoRaWAN je jeden z mala protokolov
v IoT, ktory pouziva end-to-end zabezpecenie. V niekotrych tradié¢nych mobilnych
sietach je prenos sifrovany iba pri prenose vzduchom, inak je posielany ako obycajny
text v backbone sieti operatora. V dosledku toho st pouzivatelia zatazeny vyberom,
pouzivanim a spravovanim dalSej bezpecnostnej vrstvy (vicsinou vo forme VPN,
alebo Sifrovanim na aplikacnej tirovni). Takéto rieSenia sa vsak vobec nehodia pre
pouzitie v.LPWAN technoldgii, kde pridavnd bezpecnostné zlozka znacne zvysuje

spotrebu elektrickej energie, naro¢nost a cenu zariadenia [17].

36



3.6.1 Implementacia bezpecnosti

Bezpecnostné mechanizmy protokolu LoRaWAN sa opieraju o osvedcené a stan-
dardizované kryptografické algoritmy AES (Advanced Encryption Standard). Tieto
algoritmy boli analyzované kryptografickou komunutou po vela rokov, st schva-
lené instititom NIST [18] (National Institute of Standards and Technology) a st
siroko pouzivané ako najlepsie Sifrovacie algoritmy pre uzly a siete. LoRaWAN
pouziva na zabezpecenie AES sifrovanie kombinované s niekolkymi rezimami pre-
vadzky: CMAC (Cipher-based Message Authentication CodeED pre ochranu integrity
a CTR (Counter Mode EncryptionED na Sifrovanie. Kazdé LoRaWAN koncové za-
riadenie je vyrobené s unikdtnym 128 bitovym AES klic¢om (AppKey) a globélne
unikatnym identifikdtorom (EUI-64-based DevEUI). Obe tieto vlastnosti zariade-
nia sa pouzivaju pri procese overovania zariadenia. Podobne su aj LoRaWAN siete
identifikované podla 24 bitového, globalne unikatneho identifikatora prideleného od
LoRa Alliance [17]. Implementéciu bezpe¢nosti je mozné vidiet aj graficky znazor-
nent na obr.3.6l
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Obr. 3.6: Zabezpecenie siete LoRaWAN [17].

LCMAC je sifrovaci autentifika¢ny kéd pre spravy.
2CTR je rezim ¢innosti algoritmu AES, ktory sa opiera o poéitadlo na Sifrovanie toku dat.
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3.6.2 Zabezpecenie aplikacnych dat

Aplikacné déata su vzdy Sifrované end-to-end medzi koncovym zariadenim a ap-
likacnym serverom. Ochrana integrity je zaistenda dvoma krokmi. Prvym krokom
je ochrana integrity pocas prenosu vzduchom poskytnutd LoRaWAN protokolom.
Druhym krokom je zabezpecenie medzi siefovym a aplikaénym serverom pouzitim
zabezpeceného prenosu pomocou protokolov ako si HT'TPS a VPN.

Pri aktivacii koncového zariadenia metoédou OTAA sa overuje, ze koncové za-
riadenie aj sief maju informaciu o AppKey. Overuje sa to na ziklade vypoctu
AES—CMACﬂ (s pouzitim AppKey) pri poziadavke zariadenia o pripojenie a tiez
aj backendovym prijimacom. Dalej st odvodené dva klice relacie. Jeden zabezpe-
¢uje integritu a Sifrovanie LoRaWAN MAC prikazov a aplikaénych dat (NwkSKey)
a druhy slizi na Sifrovanie end-to-end aplikacnych dat (AppSKey). NwkSKey je dis-
trubuovany LoRaWAN sieti pre overenie autenticnosti a integrity sprav. AppSKey
je potom distribuovany aplika¢nému serveru na sifrovanie a desifrovanie aplika¢nych
dat. AppKey a AppSKey st ukryté pre siefového operatora aby nemohol desifrovat
aplikacné data [17].

Vsetky LoRaWAN prenosy su chranené pouzitim dvoch kltucov v relacii. Vsetky
déta si sifrované pomocou AES-CTR a obshuji pocitadlo rdmocov (pouziva sa
na zamedzenie opakovania sprav) a MIC (Message Integrity Code) vypoéitany po-
mocou AES-CMAC (aby sa predislo neopravnenému zasahu do spravy). Casti Lo-
RaWAN spravy st zobrazené na obr.[3.7]

MAC Hlavicka

" Ramca/
Hlavicka Poéitadlo

‘ A

Sifrovanie pomocou AppSKey

|

Vypocitané MIC pomocou NwkSKey

Obr. 3.7: Struktiira LoRaWAN spravy a jej zabezpecenie .

3CMAC s pouzitim AES algoritmu pre zabezpecenie integrity a autenti¢nosti spravy.
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4 LoRaWAN v NS-3

Sucastou tejto prace je implementicia LoRaWAN modulu do simula¢ného prostre-
dia NS-3. Tato kapitola sa preto bude venovat samotnému simula¢nému prostrediu
a nasledne bude popisany vybrany LoRaWAN modul, ktory bude neskér implemen-

tovany v simula¢nom prostredi.

4.1 Network Simulator 3

NS-3 je diskrétny siefovy simulator s hlavnym zameranim na vyvoj a vzdelavanie.
Jedna sa o volne stiahnutelny program s GNU GPLv2 licenciou, ktory je volne
dostupny verejnosti na pouzivanie. Cielom NS-3 projektu je vyvinut volne dostupné
open source simula¢né prostredie vhodné pre siefovy vyvoj.

Projekt NS-3 je zamerany na vyvoj simula¢ného jadra s vhodnou dokumentaciou,
ktoré sa jednoducho pouziva a spravuje, a ktoré vyhovuje potrebam celej simual-
cii od konfiguracie az po zber informacii a ich analyzu. Programova infrastruktira
NS-3 podporuje vyvoj simula¢nych modelov, ktoré st dostatocne realistické na to,
aby umoznili pouzitie NS-3 ako emulatora siete v redlnom case, prepojeného s re-
alnou siefovou implementaciou. Simulac¢né jadro podporuje vyskum sieti, ktoré su,
ale aj nie su IP orientované. Vacsia cast sa vSak zameriava na bezdrétové IP si-
mulacie, medzi ktoré patri WiFi, LTE, ale aj iné bezdrotové systémy na prvej a
druhej vrstve. Taktiez popularnym zameranim su vykonostné TCP simulacie ¢i mo-
bilné ad-hoc smerovacie protokoly. Podporovany je aj planovac¢ v redlnom case,
ktory ulahcuje pripady ako st in-the-loop simulacie pre interakciu s redlnym sys-
témom. Pouzivatelia tak mozu vysielat a prijimat pakety generované simuladtorom
na redlnych sietovych zariadeniach. Dalsim dérazom simuldtora je opétovné pou-
zitie redlnej aplikacie a kdédu jadra. Prostredie Direct Code Execution umoznuje

pouzivatelom spustat C a C++ aplikdcie, alebo siefovy zasobnik jadra Linux [19].

4.2 Modul LoRaWAN

Pre ti¢ely simuldcie v NS-3 bol vybrany LoRaWAN modul od SIGNET LaH[ kon-
krétne od autorov Davide Magrin, Martina Capuzzo, Stefano Romagnolo a Mi-
chele Luvisotto. Tento modul stale v stcastnej dobe udrzovany s poslednou tpravou
26.7.2021.

Modul obsahuje dva hlavné modely: prvy pre LoRa fyzicka vrstvu, ktory repre-
zentuje LoRa chirpy a spravanie LoRa prenosov, a druhy pre LoRaWAN linkovi

'Modul je dostupny z: https://github.com/signetlabdei/lorawan
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(MAC) vrstvu, ktory zabezpecuje spravanie podla potrebnych oficidlnych Specifiké-
cii.

Na reprezentaciu tychto dvoch modelov obsahuje modul dve triedy: LoraPhy
a LorawanMac. Tieto triedy su dalej rozsirené dalsimi triedami, ktoré modeluju cha-
rakteristické vlastnosti koncovych zariadeni (ED) a brany (GW). V strucnosti, fy-
zicka vrstva moze byt modelovand pouzitim EndDeviceLoraPhy a GatewayLoraPhy
triedami, zatial ¢o objekty triedy GatewayLorawanMac, EndDeviceLorawanMac a
ClassAEndDeviceLorawanMac st pouzité na reprezentdciu linkovej (MAC) vrstvy.
V sieti sa dalej nachddza zariadenie, na ktoré je mozné nainstalovat NetworkServer
aplikaciu, ktora spravuje siet cez brany. Na brany je nasledne nainstalovana aplikacia
Forwarder, ktord vyuziva komunikac¢né schopnosti brany na preposielanie paketov

zo sietového serveru na koncové zariadenia [20].

4.2.1 Model fyzickej vrstvy

Model fyzickej vrstvy musi vzat do tvahy dve klicové vlastnosti LoRa modulécie
¢o je senzitivita a ortogonalita pre zistovanie, ¢i prenos prebehol tspesne.

Na prepojenie fyzickej vrstvy vsetkych komunikujicich zariadeni v sieti slazi
trieda LoraChannel. Trieda udrziava zoznam vsetkych pripojenych zariadeni a infor-
muje dané zariadenia o prichadzajicej komunikacii podla rovnakého vzoru ako triedy
Channel v NS-3.

Fyzické vrstvy vsetkych pripojenych zariadeni k prenosovému kandlu st vysta-
vené StartReceive metdde, ktora dovoluje kanalu zapocat prenos na urc¢enom
zariadeni. Vsetky triedy, ktoré pracuju s fyzickou vrstvou sa opieraju o objekt
LoraInterferenceHelper, kvoli sledovaniu vSetkych prichddzajucich paketov, ¢i uz
sa jednd o ocakavané spravy alebo iba rusenie. Akonahle kanal oboznami fyzicka
vrstvu o prichddzajicom pakete, fyzicka vrstva nasledne informuje svoj LoraInter—
ferenceHelper o prichadzajicej komunikécii. V pripade, ze fyzickd vrstva spliia
urc¢ité predpoklady, moze byt prichadzajici paket prijaty. Jedna sa o nasledujuice
predpoklady:

1. Prijima¢ musi byt nec¢inny (v STANDBY rézime) v momente volania funkcie

StartReceive,
2. Vykon prijimaného paketu musi byt nad prahom citlivosti prijimaca,
3. Prijimac¢ musi naslichat na spravnej frekvencii,
4. Prijima¢ musi naslichat na spravnom faktore rozprestrenia (SF).
Prah citlivosti prijimaca pre konkrétnu hodnotu faktoru rozprestrenia (SF) je mozné
vidiet v tab.[ddl
Hned ako sa zac¢ne samotny prijem prichddzajiceho paketu je naplanovana fun-

kcia EndReceive, ktora sa spusti po prijati celého paketu. Po celi dobu prenosu
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je uvazovany konstantny prijimaci vykon. Po ukonceni prenosu zavola funkcia EndRe-
ceive metodu IsDestroyedByInterference, ktord vyhodnoti ¢i bol paket strateny

kvoli ruseniu.

Tab. 4.1: Prah citlivosti prijimaca v zavisloti od faktoru rozprestrenia (SF) [20].

SF7 | -124 [dBm]
SF8 | -127 [dBm|
SF9 | -130 [dBm|
[dBm]
[dBm]
[dBm]

SF10 | -133 |[dBm
SF11 | -135 |[dBm
SF12 | -137 [dBm

Funkcia IsDestroyedByInterference porovnava prijimaci vykon prijimaného
paketu s vykonom interferujicich paketov na baze faktoru rozrestrenia (SF). Kon-
krétne sa porovnava hodnota SIR s izolaénou maticou uvedenou v tab.[4.2.1}

Tab. 4.2: Izolacna matica pre porovnanie hodnoty SIR prijimaného paketu s inter-

ferujacimi paketmi [20].

SF7 | SF8 | SF9 | SF10 | SF11 | SF12
SF7 6 -16 | -18 -19 -19 -20
SF8 | -24 6 -20 -22 -22 -22
SF9 | -27 | -27 6 -23 -25 -25
SF10 | -30 | -30 | -30 6 -26 -28
SF11 | -33 | -33 | -33 -33 6 -29
SF12 | -36 | -36 | -36 -36 -36 6

Cipy instalované na LoRa branach musia obsahovat 8 paralelnych prijimacich
ciest, kvoli moznosti prijimania viacerych paketov paralelne. Tato skutoénost je
v simulacnom prostredi zabezpecena objektom ReceptionPath, ktory posobi ako
EndDeviceLoraPhy, zameriavanim sa na prijem prichddzajucich paketov a ich vza-
jomnym porovnavanim. Tymto sposobom sa kontroluje spravnost prenosu za pouzi-
tia LoraInterferenceHelper na brane. GatewayLoraPhy je tak spravcom skupiny
objektov ReceptionPath. Pocas prenosu paketu brana vybrany prenosovy kandl
oznadi ako obsadeny. Potom, ako je prenos ukonceny funkciou EndReceive, je spus-
teny LoraInterferenceHelper, ktory vyhodnoti, ¢i prenos prebehol v poriadku.

Na vytvorenie konzistentného modelu musia prijimacie cesty spliiat niektoré dal-

sie predpoklady:
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o Prijimacie cesty mozu byt nastavné aby naslichali na akejkolvek frekvencii,

o Prijimacie cesty mozu byt volne alokované na dostupnych frekvenciach,

o Prijimacie cesty nemusia byt predom nastavené aby naslichali na konkrétnom
faktore rozprestrenia,

o V pripade, Ze pri prenose paketu je volnych viacero prijimacich ciest na rov-
nakom kanale, je vybrata len jedna cesta,

o V pripade, Ze su vSetky prenosové cesty obsadené, bude dalsi prichddzajici

paket oznaceny ako strateny [20].

4.2.2 Model linkovej vrstvy

Model linkovej (MAC) vrstvy v tomto module je zamerany na implementaciu Lo-
RaWAN standardu. Pre tento tcel st vytvorené niektoré triedy na spravu hlaviciek,
MAC prikazov, logickych kanalov a vypocet striedy. Rovnako je tu implementovany
sietovy server ako aplikacia, ktorti mozno nainstalovat v simula¢nom prostredi na za-
riadenie a prepojit s branami cez PointToPoint pripojenie ¢im sa vytvori backbone
kanal.

Struktira paketu definovand LoRaWAN §tandardom je implementovand pomo-
cou dvoch podtried, ktoré rozsiruju triedu Header: LorawanMacHeader a LoraFrame-
Header. Trieda LoraFrameHeader moze obsahovat MAC prikazy z tried MacCommand
a LoraDeviceAddress, ktoré st pouzité na serializaciu, deserializaciu a interpretaciu
MAC prikazov a LoRaWAN adresného systému.

MAC prikazy st implementované rozsirenim triedy MacCommand. Kazdy potomok
triedy je pouzity na definiciu skupiny premennych prikazu, metéd na serializaciu a
deserializdciu prikazov v LoraFrameHeader a na spatné volanie linkovej vrstvy na
vykonavanie ikonov. Trieda LoraDeviceAddress je pouzita pre reprezentaciu adresy
LoRaWAN koncového zariadenia a pre serializdciu a deserializéciu.

Vzhladom na to, ze LoRaWAN pracuje v nelicencovanom pasme, musi sa ria-
dit restrikciou striedy. Na sledovanie prebiehajicich prenosov na linkovej vrstve je
vytvorenych niekolko objektov. LogicalLoraChannelHelper je priradeny na kazdu
instanciu LorawanMac a sleduje vSetky dostupné logické kanaly. Naviac na posilne-
nie limitacie striedy, tento objekt registruje vSetky prenosy na vsetkych kanaloch.
Moze byt tiez dotazany od LorawanMac inStancie na najblizsi mozny cas na vysiela-
nie podla platnych reguldcii. Ak prenos dlzky t,; vykonany zariadenim na kandle,
kde je definovana strieda de, musi zariadenie nésledne prestat vysielat na cas:

tair
ot = 3 tai [s]. (4.1)

Ak st dva kanaly pod rovnakou restrikciou, prvy kanal bude blokovat aj druhy

kanél.
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K branam je v simulacnom prostredi pripojené dalsie zariadenie s aplikdciou
NetworkServer. Brany smeruju prichadzajice LoRa pakety na siefovy server a ca-
kaju od siefového servera pakety, ktoré budi smerovat na koncové zariadenia. Pre
udrzanie prehladu o vsetkych zariadeniach v sieti pouziva siefovy server dva zo-
znamy objektov: DeviceStatus a GatewayStatus, ktoré reprezentuju aktudlny stav
kazdého koncového zariadenia a brany v sieti. Tieto objekty slizia na udrzanie pre-
hladu o downlinkovych spravach, ktoré sa posielaji na koncové zariadenia triedy A
pocas ich prjimacich okien. Tiez udrziavaju ukazovatele na instancie linkovej vrstvy
kazdej brany. Vykonava sa to z dovodu vykonavania dotazov v suvislosti s limita-
ciou striedy, tak aby brany, ktoré mozu vysielat mali spravy pripravené na odoslanie.
Sietovy server posiela iba downlinkové spravy, ktoré pozaduji potvrdenie, ignorujtc
obsah paketu a obsiahnutych MAC prikazov. Prenos je vykonany primarne cez prvé
prijimacie okno a druhé okno je pouzité len v pripade, ked dostupné prostriedky

nedovoluji vyuzitie prvého okna [20].

4.2.3 Vyuzitie

Model podporuje typické paradigmy NS-3, ako pouzitie pomocnikov (helpers) na
konfiguraciu komplexnejsich sieti.

Modul obsahuje pomocnikov na konfiguraciu fyzickej a linkovej vrstvy s vél-
kym mnozstvom zariadeni. Tieto vrstvy st rozdelené do tried: LorawanMacHelper
a LoraPhyHelper, ku ktorym je mozno pristipit objektom LoraHelper pre kom-
pletni konfigurdciu LoRa koncovych zariadni a bréan. Vzhladom na to, Ze pomoc-
nici maju vSeobecni podstatu, je nutné definovat druh zariadenia pomocou metody
SetDeviceType pred tym ako je zavoland funkcia Install. LorawanMacHelper tiez
obsahuje metédu pre automatické nastavenie faktoru rozprestrenia (SF) pouzitého
pre zariadenia v sieti na zdklade stavu kanalu a rozlozenia jednotlivych koncovych
zariadeni a bran. Tato procedura je staticka metoda SetSpreadingFactorsUp, a fun-
guje na zaklade skuisania minimalizovania doby prenosu paketu vzduchom. Takymto
sposobom je nastaveny najmensi mozny faktor rozprestrenia tak aby bol prenos
mozny aspon jednou branou. Tento spdsob je heuristicky a negarantuje optimalne
nastavenie faktoru rozprestrenia v zavislosti od aplikacie.

Pre simuldciu je mozné nastavit atribity Interval a PacketSize vo funkcii
PeriodicSender, ktoré urcuju interval medzi zasielanim paketov aplikacie a velkost
paketov generovanych aplikaciou.

Na sledovanie udalosti pocas simulacie sa pouzivaju rézne sledovace na fyzicke;
vrstve, ktoré zavisia hlavne od doby zivota paketu:

e V LoraPhy (pre EndDeviceLoraPhy aj GatewayLoraPhy):

— StartSending, spusteny ked fyzicka vrstva zacne s prenosom paketu,
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— PhyRxBegin, spusteny ked fyzicka vrstva zacne s prijmom paketu,

— PhyRxEnd, spusteny ked je paket prijaty fyzickou vrstvou,

— ReceivedPacket, spusteny ked je paket tspesne prijaty,

— LostPacketBecauseInterference, spusteny ked sa paket strati v do-
sledku rusenia inym prenosom,

— LostPacketBecauseUnderSensitivity, spusteny ked fyzickd vrstva ne-
dokaze prijat paket v doésledku nizkeho prijimacieho vykonu,

e V EndDeviceLoraPhy:

— LoraPacketBecauseWrongFrequency, spusteny v pripade, ze prichadza-
juci paket je vysielany na inej frekvencii ako naslicha fyzicka vrstva pri-
jimaca,

— LoraPacketBecauseWrongSpreadingFactor, spusteny v pripade, zZe pri-
chadzajuci paket je vysialny s inym faktorom rozprestrenia ako naslicha
fyzicka vrstva prijimaca,

— EndDeviceState, pouzity na sledovanie stavu fyzickej vrstvy zariadenia,

» V GatewayLoraPhy:

— LostPacketBecauseNoMoreReceivers, spusteny ked je paket strateny
v dosledku toho, ze ziadna prenosova cesta nie je volna,

— OccupiedReceptionPaths, pouzity na sledovanie po¢tu obsadenych pre-
nosovych ciest z 8 dostupnych na brane,

« V LorawanMac (pre EndDevicelLorawanMac aj GatewayLorawanMac):

— CannotSendBecauseDutyCycle, pouzity na sledovanie prevadzky a ria-

denie prevadzky na zaklade striedy,
e V EndDeviceLorawanMac:

— DataRate, pouzity na sledovanie rychlosti prenosu dat na zariadeni,

— LastKnownLinkMargin, sleduje koniec uplinkovej komunikacie na zaria-
deni (tato informéacia sa ziskava cez LinkCheck MAC prikaz),

— LastKnownGatewayCount, sleduje pocet bran v dosahu zariadenia (tato
informdcia sa ziskava cez LinkCheck MAC prikaz),

— AggregatedDutyCycle, sleduje aktudlne limitacie agregovanej striedy,

o PacketSent v LoraChannel, spusteny ked je paket poslany kandlom [20)].

4.2.4 Moznosti pre rozsirenie modulu

Napriek tomu, ze modul je pomerne rozsiahli a implementuje véicsinu funkcii siete
LoRaWAN; existuje niekolko moznych funkcii, ktoré by bolo mozné doimplemento-
vat.

Trieda LoraChannel moze byt prepojena len s LoRa fyzickou vrstvou, model

nedokéze zohladnif ruSenie ostatnymi technolégiami. Upravou SpectrumChannel
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triedy by bolo mozné znizit medziprotokolové rusenie LoRa signédlu az o polovicu.

Rusenie medzi ¢iastocne prekryvajucimi sa kanalmi nie je opatrené. Model oset-
rujuci rusenie medzi signalmi, ktoré pouzivaju roznu Sirku pasma nie je implemen-
tovany.

Sucastnd implementacia siefového serveru poskytuje iba zakladni struktiru pre
ovladanie koncovych zariadeni a bran v sieti. Chybaji mozné komplexnejsie fun-
kcie ako algoritmus pre réznu adaptivnu rychlost prenosu dat (ADR), odpovedanie
na MAC prikazy koncovym zariadeniam a podpora pripajacej procedury. Inou limi-
taciou sietového serveru je nepritomnost protokolu pre priamu komunikaciu s bra-
nami, a teda nemozno informovat branu v redlnom case o downlinkovych spravach na
poslanie koncovym zariadeniam. Inak povedané, prostriedky brany nie je mozné vy-
hradit predom, preto downlinkové spravy maju vyssiu prioritu ako uplinkové spravy
prijimané branou od koncovych zariadeni.

Modul podporuje iba koncové zariadenia triedy A. Koncové zariadenia triedy B
a C nie su doposial implementované.

Parametre siete LoORaWAN ako predvolena zostava kandlov a interpretacia MAC
prikazov zavisia od regiéonu nasadenia siete. LorawanMacHelper obsahuje metédy pre
specifikaciu regionu a modul predisponuje réznymi konfigurdciami siete v navéznosti
na region. Napriek tomu je momentalne dostupny iba EU region s frekvenénym
pasmom 868 MHz.

Niektoré dalsie detaily, ktoré nie su kltucové pre vykon siete, ktoré nie st imple-
mentované:

o Pocitadla ramcov na koncovych zariadeniach a siefovom serveri,

» Nastavenie ADR priznakov,

» Spravovanie pripojovacej procediry na koncovych zariadeniach a sietovom ser-

veri [20].
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5 Simulacia siete LoRaWAN

V réamci praktickej casti tejto prace je vykonana analyza niekolkych simula¢nych
scenarov siete LoORaWAN v ramci simulacného prostredia NS-3.

Pre korektnu simuldciu realnej siete LoRaWAN su pouzité sady tried spome-
nuté v predchadajicej kapitole. Implementacia tejto sady tried do protokolového
zasobnika je zobrazena na obr.[5.1]

| PeriodicSender |
A

Y LogicalLoraChannelHelper|

EndDevicelLoraMac
A

DutyCycleHelper

A
EndDeviceLoraPhy k———————+|LoraInterferenceHelper|
A

LogDistancePropagationLossModel

A

LoraChannel CorrelatedShadowingPropagationLossModel
A

BuildingsPenetrationLoss|

LoraInterferenceHelper|

A
GatewayLoraPhy

/ ReceptionPath

A LogicalLoraChannelHelper|
GatewayLoraMac

| DutyCycleHelper|

|

I

|

\4

Sietovy server

Obr. 5.1: Sada tried reprezentujiica zasobnik protokolu LoRaWAN [21].

n je tomu v redlnom n ni si j v pri imulaci
Podobne, ako je to ealnom nasadeni siete LoORaWAN, a ade simulacie
je pre sief vyuzivand hviezdicovd topolégia, vid. obr.[5.2] Koncové zariadenia komu-

nikuju so siefovym serverom cez radiové brany, pricom vysielané pakety z koncového

46



zariradenia moze zachytit hned niekolko bran. Koncové zariadenie teda nie je fixo-
vané na jednu konkrétnu branu. Brana dalej preposiela prijaté spravy po backbone
sieti na siefovy server, ktory spravy analyzuje. Duplikity v pripade prijatia jednej
spravy viacerymi branami napomahaji pri vybere jednej najvhodnejsej brany pri
posielani downlinkovych sprav zo serveru na koncové zariadenie. Rovnako tiez na-
pomahaju pri urcovani polohy koncového zariadenia v pripade aplikacii, ktoré tito

informéaciu vyuzivaja.

Koncové p Siet’OV}” p Koncové
zariadenie server zariadenie

Koncové
zariadenie

Koncové
zariadenie

Koncové
zariadenie

Koncové
zariadenie

Obr. 5.2: Hviezdicova topologia siete LoRaWAN [21].

5.1 Vysledky simulacie

Sucastou pouzitého LoRaWAN modulu je niekolko ukazkovych prikladov. Pre po-
treby praktickej casti tejto prace bol vybraty priklad complete-network-example.
V module je niekolko nastavitelnych parametrov siete:

« nDevices - pocet koncovych zariadent,

 nGateways - pocet bréan,

e radius - polomer komunikacnej oblasti,

« simulationTime - dizka simulécie,

o appPeriodSeconds - peridda zasielania sprav z koncovych zariadeni.
Zdrojovy kod je rozdeleny do niekolkych casti:

o Zakladné nastavenie,

» Nastavenie prenosového kandlu,

e Vytvorenie pomocnikov,

o Vytvorenie koncovych zariadeni,
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e Vytvorenie bran,

e Simulacia budov,

o Nastavenie faktoru rozprestrenia,

o Instalacia aplikacii na koncové zariadenia,

o Vytvorenie siefového servera,

o Simulécia,

o Vypis vysledkov simulacie.

Prakticka cast prace sa zameriava na dva scenare simulacie v NS-3. Prvym sce-
narom je vplyv poc¢tu koncovych zariadeni v sieti na tspesnost prenosu paketov
a druhy scenar sa zameriava na vplyv vzdialenosti koncového zariadenia od brany
na uspesnost prenosu peketov. Vysledky oboch scendrov si prehladne spracované
do tabuliek, z ktorych st nasledne vytvorené grafy.

Pri prvotnom sputeni simulacie bez predchadzajicich iprav mézme vycitat in-
formécie uvedené v tab.[B.l

Tab. 5.1: Vystupy prvotnej simulécie.

Parameter Hodnota
Pocet koncovych zariadeni 2
Pocet bran 1
Pocet siefovych serverov 1
Polomer komunikacnej oblasti 100 m
Cas simuldcie 300 s
Periéda zasielania sprav 100 s
Velkost uzitocnych dat 23 B
Faktor rozprestrenia 7
Sirka pasma 125 kHz
Pouzitd frekvencia 868,3 Mz
868,5 MHz
Prenosova rychlost 5468 b/s
Velkost paketu 32 B
Doba prenosu spravy 71,936 ms
Vysielaci vykon 14 dBm
Prijimaci vykon KZ1: 59,50 dBm
KZ2: 56,44 dBm
Vzdialenost od brany KZ1: 56,4 m
KZ2: 46,6 m
Kdédovaci pomer 4/5
Pocet sprav odoslanych/prijatych 6/6
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5.1.1 Vplyv poctu koncovych zariadeni v sieti

V tomto scenéri je simulovany vplyv poctu koncovych zariadeni na prevadzku siete
a dopad na uspesSnost prenosu sprav. Kazdé koncové zariadenie pocas simulacie
odosle 2 spravy. Scenar obsahuje tri rozne polomery komunikacnej oblasti: 1km,
7,5km a 15km. V sieti sa okrem koncovych zariadeni nachadza jedna brana a jeden
sietovy server. Vysledky simuldcie si zobrazené v tab.[5.1.0]

Na obr.[5.3 st graficky zndzornené vysledky z tab.[5.1.1} V grafe st zobrazené tri
priebehy v zavislosti od polomeru komunikacnej oblasti. Z grafu je zrejmé, ze tspes-
nost prenosu klesa so zvysujicim sa poc¢tom koncovych zariadeni v sieti, rovnako

ako aj so zvysujucim sa polomerom komunikac¢nej oblasti.

100 *)( XX T T T T T T T T T

Uspesnost prenosu [%]

0 2000 400 600 800 1000 1200 1400 1600 1800 2000
Pocet zariadeni [ks]

Obr. 5.3: Zavislost tspesnosti prenosu od poc¢tu koncovych zariadeni.
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Tab. 5.2: Vplyv poctu koncovych zariadeni na tspesnost prenosu.

Prijaté Prijaté Prijaté
. pakety pakety pakety
Pocet
pri radiuse | pri radiuse | pri radiuse
1 km 7,5 km 15 km
Koncovych | Odoslanych
zariadeni paketov ks] | [%] | [ks] | [%] | [ks]| [%]
[k k]

1 2 100,0 100,0 100,0
3 6 100,0 100,0 66,7
5 10 10 | 100,0 | 10 | 100,0 80,0
10 20 20 | 100,0 | 20 | 100,0 | 12 60,0
15 30 30 | 100,0 | 30 | 100,0 | 16 53,3
20 40 40 | 100,0 | 39 97,5 16 40,0
50 100 100 | 100,0 | 97 97,0 46 46,0
75 150 149 | 993 | 136 | 90,7 56 37,3
100 200 197 | 98,5 | 159 | 79,5 68 34,0
130 260 251 | 96,5 | 232 | 89,2 80 30,8
160 320 302 | 94,4 | 263 | 82,2 94 29,4
200 400 382 | 95,5 | 324 | 81,0 | 116 | 29,0
250 500 459 | 91,8 | 363 | 72,6 | 128 | 25,6
300 600 552 | 92,0 | 420 | 70,0 | 161 | 26,8
400 800 724 | 90,5 | 528 | 66,0 | 200 | 25,0
500 1000 876 | 87,6 | 605 | 60,5 | 199 | 19,9
750 1500 1202 | 80,1 | 745 | 49,7 | 253 | 16,9
1000 2000 1520 | 76,0 | 790 | 39,5 | 267 | 134
1500 3000 1952 | 65,1 | 882 | 294 | 393 | 13,1
2000 4000 2358 | 59,0 | 981 | 24,5 | 484 | 12,1

20




Z vykonanych simuldcii bol vybraty jeden priklad zobrazeny na obr.[5.4] Jedna
sa o 100 koncovych zariadeni rozlozenych v oblasti s polomerom 1km. Koncové za-
riadenia s oznacené cervenou, brana zelenou a siefovy server modrou farbou. Brana

je so serverom spojend pomocou P2P (point-to-point) protokolu.
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Obr. 5.4: Rozmiestnenie 100 koncovych zariadeni v komunikac¢nej oblasti s polome-

rom 1km.

5.1.2 Vplyv vzdialenosti koncového zariadenia od brany

Tento scenar sa venuje vplyvu vzdialenosti koncového zariadenia od brany na tspes-
nost prenosu sprav. V sieti sa nachadza jedno koncové zariadenie, jedna brana a jeden
sietovy server. Vysielaci vykon je nastaveny na 14dBm a Sirka pasma je 125kHz.
Doba prenosu odpoveda teoretickému vypoctu podla vzorca . Faktor rozpres-
trenia sa automaticky zvysuje v zavislosti od zvysujucej sa vzdialenosti koncového
zariadenia od brany. Vzhladom na konstantnt sirku pasma sa doba prenosu zvysi
vzdy vtedy ked sa zvysi aj faktor rozprestrenia. K teoretickej hodnote doby prenosu
je nutné pripocitat aj oneskorenie sposobené vzdialenostou. Vysledky simulécie st
zobrazené v tab.[5.1.2] Posledné hodnoty, ktoré st oznacené ¢ervenou farbou, st ne-
uspesnymi prenosmi kde vysoka vzdialenost sposobila, ze vykon prenasaného paketu
klesol pod hrani¢nt hodnotu a brana ho nedokézala prijat. Hrani¢na hodnota priji-
macieho vykonu bola simuldciou stanovena na -142,5dBm. Z tabulky je tiez zrejmé,

ze maximalny komunikaény dosah je 9066 m.
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Tab. 5.3: Vplyv vzdialenosti koncového zariadenia od brany na vlastnosti prenosu.

. X Celkova e
Vzdialenost | Faktor Doba | Onesko- doba Prijaty
od brany | rozpres- | prenosu | renie vykon
[m)] trenia [ms] [ms] prenost [dBm]
[ms]
1 7 71,936 0,003 71,939 6,3
10 7 71,936 0,033 71,969 -31,3
50 7 71,936 0,166 72,102 -57,6
100 7 71,936 0,333 72,269 -68.,9
250 7 71,936 0,833 72,769 -83,9
500 7 71,936 1,667 73,603 -95,2
1000 7 71,936 3,335 75,271 -106,5
1500 7 71,936 5,003 76,939 -113,1
2000 7 71,936 6,671 78,607 -117,8
2500 7 71,936 8,339 80,275 -121,5
3000 8 133,632 10,006 143,638 | -1244
3500 8 133,632 11,674 145,306 | -127,0
4000 9 246,784 13,342 260,126 | -129,1
4500 10 452,608 15,010 467,618 | -131,1
5000 10 452,608 16,678 469,286 | -132,8
5500 11 823,296 18,346 841,642 | -134,3
6000 12 1646,59 20,013 | 1666,603 | -135,8
6500 12 1646,59 21,681 | 1668,271 | -137,1
7000 12 1646,59 23,349 | 1669,939 | -138,3
8000 12 1646,59 26,685 | 1673,275 | -140,5
9000 12 1646,59 30,020 | 1676,610 | -142,4
9066 12 1646,59 30,240 | 1676,830 | -142,5

Na obr.[5.5 je graficky zndzornend zavislost doby prenosu paketu od vzdialenosti
od brany. Skokové zmeny si spdsobené zmenou faktoru rozprestrenia, kedy sa meni
aj maximalna prenosova rychlost, ktora priamo ovplyvnuje dobu prenosu.

Na obr.[5.6] je zndzornend zavislost prijimacieho vykonu na vzdialenosti konco-
vého zariadenia od brény v jednotkdch dBm. Obr.[5.7] obsahuje rovnakt zévislost

v prepocitanej hodnote vykonu na mW.

52



1800 T T T T T T T T T

1600

1400

[EnY
N
o
o

1000

800

Doba prenosu [ms]

600

400

200

e
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
A

0 1 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Vzdialenost [m]

Obr. 5.5: Zavislost doby prenosu na vzdialenosti koncového zariadenia od brany.
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Obr. 5.6: Zavislost prijimacieho vykonu v dBm na vzdialenosti koncového zariadenia

od brany.
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6 Modifikacia LoRaWAN modulu

Poslednou sucastou praktickej casti prace je pristipenie k modifikicii pouzitého
LoRaWAN modulu pre NS-3. Modifikacia bude vykonana v troch castiach. Prvou
¢astou je rozsirenie komunikacnych frekvencii. Ako uz bolo spomenuté, v sticastnosti
je dostupné iba sub-GHz pasmo pre EU regién (868 MHz). Druhou a trefou ¢astou
bude nacrt modifikacie pre obojsmernt komunikéciu a Sifrovanie komunikécie. Tieto
dve modifikacie budu spravené len v teoretickej hladine, z dovodu vysokej komplex-
nosti pouzitého LoRaWAN modulu. V rdmci pripravy na implementaciu obojsmer-
nej komunikacie budu pripravené niektoré funkcie, ktoré bude mozné pri pripadnom

doimplementovani pouzit.

6.1 Madifikacia frekvencnych pasiem

Pouzity LoRaWAN modul v aktudlnej verzii podporuje simuldciu prenosu iba v re-
giéne EU v sub-GHz pasme (868 MHz). Modifikacia je zamerana na implementéciu
prenosovej frekvencie pre regiéon US a nasledne bude implementovand aj frekvencia
2,4 GHz pre EU region. Modifikdcia bude primarne rieSsend v LorawanMacHelper

triede, kde je v aktudlnej verzii nadefinované frekvencéné pasmo pre EU region.

6.1.1 Regulacie pre frekvencné pasma

Region US ma naproti EU regiénu dohodnuté podstatne iné regulacie a frekvencné
rozsahy, ktoré sa delia pre uplinkovi a downlinkovii komunikaciu. Z hladiska pre-
nosovej frekvencie ma EU nadefinovanych 16 kandlov, z ktorych najpouzivanejsie
st 3 na frekvenciach 868,1 MHz, 868,3 MHz a 868,5 MHz. Tieto 3 kandly sa nazy-
vaju tiez "zdkladné kanaly'pre EU region. Kazdy z nich pouziva sirku pasma 125 kHz
a rychlost datového toku 0-5. V zavislosti od pouzitej rychlosti ddtového toku je na-
definovand aj maximalna velkost payloadu, vid. tab.

Pre US region st nadefinované 3 rozdielne frekvenéné pésma, s roznou sirkou
pasma, pouzitou datovou rychlostou a faktorom rozprestrenia. Tieto 3 pasma sa delia
aj v zavislosti od toho, ¢i sa jedna o uplinkovi, alebo downlinkovi komunikéciu.
Kazdé pasmo je rozdelené do niekolkych kandlov, vid tab.[6.1.1] Specifikécie podla
détovej rychlosti je mozné vidiet v tab.[6.1.1]

Dalsi rozdiel medzi EU a US regiénmi je v maximalnom vysielacom vykone.
Zatial ¢o v EU regiéne je maximdlny vysielaci vykon 16 dBm (40 mW), tak v US
regiéne je mozné pouzit vysielaci vykon az 30dBm (1 W). Pre vicsinu zariadeni

je vsak dostacujuci vysielaci vykon 20 dBm (100 mW).
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Tab. 6.1: Rychlost datového toku pre EU region [22].

Sirka pasma | Prenosova rychlost | Maximalna velkost
Data rate | SF
[kHz] [bit/s] payloadu [B]
0 12 125 250 51
1 11 125 440 51
2 10 125 980 ol
3 9 125 1760 115
4 8 125 3125 242
5) 7 125 5470 242
6 7 250 11000 242
Tab. 6.2: Frekvencné pasma pre US region [22].
Smer Pocet Frekvencéné pasmo Sirka pasma Data rate
kanalov [kHz|
Uplink 64 902,3 —914,9 MHz 125 03
delené po 200 kHz
Uplink ) 903,0 -~ 914,2 MHz 00 )
delené po 1,6 MHz
Downlink | 8 923,3 - 927,5 MHz 500 8- 13
delené po 600 kHz
Tab. 6.3: Rychlost ddtového toku pre US region [22].
Sirka pasma | Prenosova rychlost | Maximéalna velkost
Data rate | SF
[kHz] [bit /s] payloadu [B]
0 10 125 980 11
1 125 1760 53
2 125 3125 125
3 125 5470 242
4 500 12500 242
8 12 500 980 593
9 11 500 1760 129
10 10 500 3900 242
11 500 7000 242
12 500 12500 242
13 500 21900 242
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V neposlednom rade je rozdiel aj v striede. V EU regiéne je strieda regulovana
podla tab.[3.2.2 'V US regiéne nie je definovana strieda, ale maximélne mnozstvo
¢asu pre jeden prenos (dwell time) 400 ms [22].

Pre modifikaciu prenosovej frekvencie bolo okrem frekvenéného pasma pre US
region vybrané aj 2,4 GHz pasmo pre EU region. V pripade tohto pasma je tiez nutné
zmenit niekolko parametrov. Na prenos sa pouzivaji 3 rozne frekvencie - 2403 GHz,
2425 GHz a 2479 GHz. Ostatné parametre st vypisané v tab.[6.1.1]

Tab. 6.4: Rychlost datového toku pre EU 2,4 GHz pésmo [23].

Sirka pasma | Prenosova rychlost | Maximalna velkost
Data rate | SF
[kHz] [bit/s] payloadu [B]
0 12 812 1200 59
1 11 812 2100 123
2 10 812 3900 228
3 812 7100 228
4 812 12700 228
) 812 22200 228

6.1.2 Implementacia frekvenénych pasiem v LoRaWAN module

Implementacia frekvenéného pasma pre US a 2,4 GHz pasma pre EU regién bola
vykonand v triede LorawanMacHelper. V tejto triede bolo v povodnom stave zade-
finované iba sub-GHz pasmo pre EU regién. Definicia sa vykonava pomocou troch
funkcii, jedna sluzi pre nastavenie koncového zariadenia, druhd na nastavenie brany
a tretia pre vseobecné nastavenie komunikacného kanalu. Prvé dve funkcie vo svojom
priebehu postupne pristupuju k tretej funkcii. V praxi by sa dalo povedat, ze ako
koncové zariadenie, tak aj brana si najprv nastavia zdielané parametre a nasledne
si nastavia svoje Specifické parametre.

Ukazku implementacie vSeobecného nastavenia komunikacného kanalu pre novo-
implementované pasmo pre US regién je mozné vidiet na vypise[A.I] v prilohe. N4~
sledne si potrebné parametre nastavi osobitne koncové zariadenie aj brana, vid vy-
pis[A.2] v prilohe.

Dalej je nutné implementovat moznost vyberu, ktoré frekvenéné pasmo bude po-
uzité. Ukazka vyberu frekvenéného pasma pouzitého koncovym zariadenim je vo vy-
pise[6.1 Obdobne je nastavené frekvenéné pasmo pre branu kedy staci vymenit pa-
rameter edMac za parameter gwMac.

Ako posledné je nutné zadefinovat v triede complete-network-example v hlav-

nej funkeii Main, ktoré frekvencné pasmo chceme pouzit, vid vypis[6.2]
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Vypis 6.1: Vyber frekvencéného pasma.

switch (m_region){

case LorawanMacHelper: :EU: {
ConfigureForEuRegion (edMac);
break;}

case LorawanMacHelper: :EUGHz: {
ConfigureForEuGhzRegion (edMac);
break;}

case LorawanMacHelper::US: {
ConfigureForUsRegion (edMac);
break;}

default: {
NS_LOG_ERROR ("This region isn’t supported yet!");
break;}

Vypis 6.2: Definicia frekvenéného pasma.

LorawanMacHelper macHelper = LorawanMacHelper ();

macHelper.SetRegion(LorawanMacHelper: :US) ;

6.1.3 Simulacia modifikovanych frekvencnych pasiem

Po implementécii dalsich frekvenénych pasiem boli vykonané dva druhy simula¢nych
scenarov pre porovnanie komunikécie v stavajuicom sub-GHz frekven¢nom péasme
pre EU region a novo-implementovanymi frekvenénymi pasmami pre US region
a 2,4 GHz frekven¢ného pasma pre EU region.

Prvym simula¢nym scenarom je porovnanie doby prenosu v jednotlivych frek-
venénych pasmach v zavislosti od vzdialenosti koncového zariadenia od brany. V sieti
sa nachadzalo jedno koncové zariadenie, jedna brana a jeden sietovy server. Koncové
zariadenie posielalo jednu spravu. Vysledky simuldcie su zapisané v tab.[6.1.3

Na obr.[6.1]je graficky znédzorneny vysledok simuldcie. Je zrejmé, Ze vyssia preno-
sova frekvencia a sirka pasma novo-implementovanych frekvenénych pasiem kladne
vplyva na dobu prenosu spravy z koncového zariadenia na branu. Pre stavajuici re-
gién EU s pouzitou sub-GHz frekvenciou bol pouzity faktor rozprestrenia 7 a sirka
pasma bola 125kHz. Toto nastavenie odpoveda pouzitej rychlosti datového toku
(Data Rate) 5. Naproti tomu, frekvencné pasmo pre US regién pouzilo faktor rozp-
restrenia 8 so Sirkou pasma 500 kHz, ¢o odpovedd pouzitiu rychlosti datového toku
4. Posledné frekvencéné pasmo 2,4 GHz pre EU region pouzivalo faktor rozprestrenia

7 so sirkou pasma 812 kHz, ¢o odpoveda pouzitiu rychlosti datového toku 5.
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Tab. 6.5: Rozdiel v dobe prenosu v zavislosti od pouzitého frekvencného pasma.

Regién: EU US EU
sub-GHz 2,4GHz
Vzdialenost Doba prenosu
[m)] [ms|
5 71,952 33,424 | 11,090
10 71,969 33,441 | 11,107
15 71,986 33,458 | 11,124
20 72,002 33,458 | 11,140
25 72,019 33,474 | 11,157
50 72,102 33,574 | 11,240
100 72,269 33,741 | 11,407
150 72,436 33,908 | 11,574
200 72,603 34,075 | 11,741
250 72,769 34,241 | 11,907
300 72,936 34,408 | 12,074
350 73,103 34,575 | 12,241
400 73,270 34,742 | 12,408
450 73,437 34,909 | 12,575
200 73,603 35,075 | 12,741
600 73,937 35,409 | 13,075
700 74,270 35,742 | 13,408
800 74,604 36,076 | 13,742
900 74,938 36,410 | 14,076
1000 75,271 36,743 | 14,409

Druhym simula¢nym scenarom je porovnanie vplyvu navysujiceho sa poc¢tu kon-
covych zariadeni na tispesnost prenosu v jednotlivych frekvenénych pasmach. V sieti
sa okrem koncovych zariadeni nachadzala jedna brana a jeden sietovy server. Sce-
nar pouzival polomer komunikacnej oblasti 1 km. Kazdé koncové zariadenie odoslalo
jednu spravu. Vysledky simulédcie st uvedené v tab.[6.1.3]

Na obr.[6.2] je graficky zndzorneny vysledok simuldcie. Z priebehu je zrejmé,
ze najlepsie vlastnosti ma 2,4 GHz frekvenéné pasmo pre EU regién vdaka vyssej
prenosovej frekvencii a vécsej Sirke pasma. Naopak najhorsie vlastnosti mé frek-
vencné pasmo pre US regién, ¢o je sposobené pouzitim nizsej rychlosti datového

toku ako ostatné dve frekvencné pasma.
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Obr. 6.1: Zavislost doby prenosu od pouzitého frekvenc¢ného pasma.
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Obr. 6.2: Zavislost tispesnosti prenosu od pouzitého frekvenéného pasma.
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Tab. 6.6: Rozdiel tspesnosti prenosu v zavislosti od pouzitého frekvenéného pasma.

Prijaté spravy | Prijaté spravy | Prijaté spravy
Pocet v pasme v pasme v pasme
EU (sub-GHz) US EU (2,4GHz)
Koncovych | Odoslanych
zariadeni sprav [ks] [%] [ks] [%] [ks] [%]
[ks] [ks]

1 2 100,0 100,0 100,0
3 6 100,0 100,0 100,0
5 10 10 100,0 10 100,0 10 100,0
10 20 19 95,0 20 100,0 20 100,0
15 30 30 100,0 30 100,0 30 100,0
20 40 40 100,0 40 100,0 40 100,0

50 100 100 100,0 98 98,0 98 98
75 150 148 98,7 148 98,7 150 100,0
100 200 198 99,0 196 98 200 100,0
130 260 259 99,6 260 100 260 100,0
160 320 309 96,6 312 97,5 320 100,0
200 400 390 97.5 382 95,5 398 99.5
250 500 492 98,4 482 96,4 492 98,4
300 600 579 96,5 578 96,3 592 98,7
400 800 765 95,6 756 94,5 790 98,8
500 1000 945 94,5 932 93,2 978 97.8
750 1500 1418 94,5 1380 92 1466 97,7
1000 2000 1785 89,3 1750 87,5 1924 96,2
1500 3000 2605 86,8 2410 80,3 2800 93,3

2000 4000 3325 83,1 3050 76,3 3640 91
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6.2 Priprava obojsmernej komunikacie

LoRaWAN modul v aktualnej verzii podporuje iba jednosmernt komunikéciu v smere
z koncového zariadenia na branu. V triede LoraFrameHeader je predpripraveny pa-
rameter pre potvrdzovanie komunikdcie m_ack[6.3] Vo vychodzom nastaveni je tento
parameter vypnuty (je mu priradend hodnota 0). Po zapnuti parametru priradenim
hodnoty 1 vSak v komunikacii zmena nenastane, prave kvoli tomu, ze obojsmerna

komunikacia zatial nie je implementovana.

Vypis 6.3: Volitelné parametre v triede LoraFrameHeader.

LoraFrameHeader: : LoraFrameHeader ()
m_fPort (0),
m_address (LoraDeviceAddress (0,0)),
m_adr (0),
m_adrAckReq (0),
m_ack (0),
m_fPending (0),
m_fOptsLen (0),
m_fCnt (0)
{3

V tejto sekcii prace bude popisané akym spdsobom je nutné pouzity modul upra-
vit aby bolo mozné implementovat obojsmerni komunikaciu. Z hladiska vysokej
komplexnosti pouzitého modulu nebolo mozné v ramci tejto prace samotni imple-
mentaciu uskutocnit a otestovat.

Na zaciatok je nutné pripomenuit si, akym sposobom funguje obojsmerna komu-
nikdcia LoRaWAN technolégie. Downlinkova komunikécia (z brany na koncové za-
riadenie) funguje na zéklade pouzitej triedy koncového zariadenia. Vzhladom na to,
ze modul zatial podporuje iba koncové zariadenie triedy A je downlinkova komuni-
kacia umoznena iba bezprostredne po uplinkovej komunikacii v dvoch ¢asom defi-
novanych okndch. Ako je mozné vidiet vo vypise[6.4], prvé okno pre prijatie downli-
kovej spravy sa otvara 1 sekundu po odoslani uplinkovej spravy a druhé okno sa ot-
vara 2 sekundy po prijati uplinkovej spravy. Tieto parametre su nastavené v triede
classAEndDeviceLorawanMac. Rovnako su tam predpripravené funkcie pre prija-
tie spravy, spracovanie neuspesného prijatia spravy a otvorenie a zatvorenie prvého

a druhého prijimacieho okna. Vypis tychto funkcii je zobrazeny vo vypise[6.5]

Vypis 6.4: Otvaranie okien pre downlinkovii komunikaciu.

ClassAEndDevicelorawanMac: :ClassAEndDevicelorawanMac ()
m_receiveDelayl (Seconds (1)),

m_receiveDelay2 (Seconds (2)),
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Vypis 6.5: Funkcie v triede classAEndDeviceLorawanMac.

virtual void Receive (Ptr<Packet const> packet);

virtual void FailedReception (Ptr<Packet const> packet);
void OpenFirstReceiveWindow (void);

void OpenSecondReceiveWindow (void);

void CloseFirstReceiveWindow (void);

void CloseSecondReceiveWindow (void);

Frekvencné pasmo pre US region bolo v ramci jeho implementacie pripravené
aj pre obojsmernt komunikéciu. Vzhladom na to, Ze toto frekvenéné pasmo vyuziva
iné frekvencie a rychlosti datového toku pre uplinkovi a downlikovi komunikaciu,
bolo nutné tieto parametre zadefinovat.

Vo funkcii pre nastavenie zdielanych parametrov koncového zariadenia a brany
je pripravené frekvenéné pasmo pre downlink. Nasledne si potrebné parametre na-
stavi osobitne koncové zariadenie aj brana. Koncové zariadenie potrebuje mat pri-
pravené rychlosti datového toku a brana vyberda konkrétnu prenosovu frekvenciu

z definovaného rozsahu. Vypis tychto parametrov v spomenutych funkciach je mozné
vidiet v prilohe[A.3]

6.3 Priprava sifrovanej komunikacie

Po tispesnej implementacii obojsmernej komunikacie bude mozné implementovat sif-
rovanie komunikacie. LoRaWAN koncové zariadenie Sifruje prenasané data dvoma
kli¢émi (AppSKey a NwkSKey). Na sifrovanie sa pouziva algoritmus AES-128. Vzhla-
dom na to, ze AppSKey v praxi pozna iba koncové zariadenie a aplikac¢ny server,
tento klic¢ implementovat, kedze pouzity modul nedisponuje aplika¢nym serverom.
Pritomny je len sietovy server, ktory k spravnemu prenasaniu dat a kontrole integrity
sprav potrebuje iba NwkSKey.

Modul v aktudlnej verzii nepodporuje ani aktivaéné procediry (OTAA a ABP).
V praxi sa sifrovacie kltce odvodia a distribuuju prave pocas aktivacnej procedury.
Vzhladom k tejto skutocnosti je potrebné aby si koncové zariadenia a siefovy server
vymenili Sifrovaci klic¢. Kedze sa jedna o blokovi symetrickua Sifru tak najvhodnej-
sim rieSenim bude pouzitie Diffie-Hellmanovho protokolu. Potom ako si zariadenia
vymenia Sifrovaci k¢ bude potrebné implementovaft sifrovanie kazdej spravy dohod-
nutym klicom. Vzhladom na komplexnost modulu, by bolo vhodné pre zachovanie

¢o najlepsej prehladnosti, implementaciu sifrovania vytvorit v novej osobitnej triede.

63




Zaver

Diplomova praca je venovand Low Power Wide Area Network (LPWAN) technolé-
gii LoRaWAN. Prva kapitola je venovana vseobecnému popisu Internet of Things
(IoT), pouzitej technolégii, Struktira a pouzité druhy komunikacie Device-to-Device
(D2D), Machine-to-Machine (M2M) a Massive Machine-Type Communication
(mMTC).

Nésledne je popisana technologia LPWAN so zameranim na struktiru a pozia-
davky tejto technologie. LPWAN siete si zamerané na vysoky komunikacény dosah
s nizkou energetickou narocnostou a vysokou zivotnostou. V ramci kapitole o LP-
WAN st spomenuté najpouzivanejsie technolégie v praxi: LoRaWAN, Narrow Band-
IoT (NB-IoT), LTE Cat-M1 a Sigfox.

Vzhladom na zameranie prace je nasledujica kapitola detailne zamerana na po-
pis technologie LoRaWAN. Technoldgia pracuje na dvoch vrstvach. Na fyzickej
vrstve funguje LoRa modulacia, ktora je uzavretym standardom spoloc¢nosti Sem-
tech. Na linkovej vrstve nasledne pracuje protokol LoRaWAN;, ktory je otvorenym
standardom spoloc¢nosti LoRa-Alliance. LoRaWAN pracuje prevazne v sub-GHz
Industrial, Scientific and Medical (ISM) frekvencnom pasme (868 MHz pre EU),
no v ramci niektorych aplikacii sa vyuziva aj frekvencné pasmo 2,4 GHz. Na linko-
vej vrstve su koncové zariadenia rozdelené do troch tried (A, B a C) v zdvislosti
od vyuzitia. Nasledne st popisané dve dostupné metddy pripojenia koncového za-
riadenia do siete: aktivicia personalizaciou (ABP) a aktivacia vzduchom (OTAA).
Po popise tried koncovych zariadeni a pripajacich procedur je priblizena siefova
architektira. Sief LoRaWAN sa sklada z koncovych zariadeni, ktoré bezdrotovo ko-
munikujui s radiovou branou. Brana, resp. brany su spojené pomocou transportnej
siete so siefovym serverom, ktory riadi tok dat. Okrem siefového servera sa v sieti
nachadza aj pripajaci server, ktory obsluhuje pripajacie procedury koncovych za-
riadeni a aplikacny server, ktory obsluhuje konkrétnu aplikdciu. Serverov kazdého
druhu sa moze v sieti nachadzat aj viac, vzdy v zéavislosti od vyuzitia v praxi.
Na zéaver je popisana bezpecnost technologie zalozena na pouziti dvojice Sifrovacich
kIicov pre siet a pre aplikacné data. Na sSifrovanie sa pouziva Advanced Encryption
Standard (AES) algoritmus.

V ramci praktickej casti je sief LoRaWAN implementovana v simula¢nom pro-
stredi Network Simulator (NS-3) pomocou dostupného modulu od SIGNET Lab (sig-
netlabdei). Na zaciatku je popisané samotné simulac¢né prostredie NS-3, ktoré je né-
sledne obohatené vybranym LoRaWAN modulom. Modul bol vybrany porovnava-
nim dostupnych modulov na zédklade komplexnosti, kedy bol déraz kladeny na ma-
ximalnu podobnost s realnym modelom siete LoRaWAN. Modul obsahuje modely

oboch vrstiev technolégie LoORaWAN vyuzitim skupin tried, ktoré reprezentuji za-
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sobnik protokolu. Napriek detailnému spracovaniu modulu st na konci kapitoly vy-
pisané moznosti pre rozsirenie modulu, ktoré zatial nie si implementované.

Néasledne st vykonané simuldcie dvoch scendrov komunikacie. Prvym je vpliv
poc¢tu koncovych zariadeni v sieti na uspesnost prenosu v réznych polomeroch ko-
munikacnej oblasti. Zo simulacie bolo vyvodené, ze navysujici sa pocet koncovych
zariadeni negativne vpliva na tuspesnost prenosu, rovnako ako zvysujuci sa polo-
mer komunikacnej oblasti. V pripade komunikac¢nej oblasti s polomerom 1 km klesla
uspesnost prenosu pod 90% pri pocte 500 koncovych zariadeniach. V komunikacnej
oblasti s polomerom 7,5 km Kklesla tspesnost pod 90% pri 100 zariadeniach a v pri-
pade oblasti s polomerom 15km bola tspesnost prenosu menej ako 50% uz pri 20
koncovych zariadeniach v sieti. Druhym scendrom je vpliv vzdialenosti koncového
zariadenia od brany na uspesnost prenosu. Simuldciou bolo znazornené, ze zvysu-
juca sa vzdialenost medzi koncovym zariadenim a branou sposobuje vyssie onesko-
renie v prenose. Samotnad doba prenosu sa tiez zvysuje navysujucim sa faktorom
rozprestrenia, ¢im sa znizuje aj prenosova rychlost. Najvyssia mozna komunikacna
vzdialenost bola stanovena na 9066 m kde je celkova doba prenosu 1676,83 ms a priji-
maci vykon spravy je -142,5dBm. Vysledky oboch simulécii su prehladne spracované
do tabuliek, z ktorych st nasledne zostrojené grafické zavislosti.

Praca je nakoniec venovana modifikacii pouzitého LoRaWAN modulu pre NS-3.
Modifikacia sa zameriava na rozsirenie frekvenéného pasma, kde modul podporoval
iba sub-GHz frekvenéné pasmo pre EU (868 MHz). Implementované boli frekvencéné
pasma pre US regién (915MHz) a 2,4 GHz pasmo pre EU region. Nésledne boli
na novoimplementovanych frekvenénych pasmach vykonané simulacie na porovnanie
so stavajucim sub-GHz pasmom pre EU. Zo simulacii je zrejmé, Ze nové, vyssie frek-
vencéné pasma a datové rychlosti pozitivne vplyvaji na dobu prenosu sprav. Zatial
¢o doba prenosu pre stavajice sub-GHz pasmo pre EU sa pohybovala v rozmedzi
od 71 do 75ms, frekvencné pasmo pre US malo dobu prenosu v rozmedzi od 33
do 37ms a 2,4 GHz pasmo pre EU iba od 11 do 14 ms. Naproti tomu, percentualna
uspesnost nového frekvencéného pasma pre US s rasticim poc¢tom koncovych zaria-
deni klesla pod 80% pri pocte 2000 zariadeni, zatial ¢o stdvajice sub-GHz pasmo
pre EU malo pri pocte 2000 zariadeni tspesnost prenosu 83%. Frekvenéné pasmo
2,4 GHz pre EU si zachovalo tspesnost prenosu nad 90% aj pri pocte zariadeni 2000
vdaka velkej Sirke pasma. Vysledky simulacii su prehladne spracované do tabuliek,
z ktorych si nasledne zostrojené grafické zavislosti.

V ramci modifikacie modulu bolo pristipené aj k teoretickej priprave pre dalsie
rozsirenie o obojsmerntd komunikaciu a Sifrovany prenos. Modul v aktudlnej verzii
podporuje iba jednosmernti komunikéciu z koncovych zariadeni na branu a sifrovany
prenos nie je podporovany vobec. Modifikdcie nebolo v ramci tejto prace z hladiska

vysokej komplexnosti modulu mozné vykonat. Napriek tomu, bolo implementované
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frekvencéné pasmo pre US region pripravené pre obojsmerni komunikaciu z hla-
diska odlisnosti prenosovych frekvencii pre uplinkovi a downlinkovii komunikaciu.
Nasledne boli casti modulu, ktoré vyzaduji modifikaciu rozpisané pre zjednoduse-
nie naslednej praktickej implementacie. Rovnako boli popisané naroky na sifrovany
prenos. Modul v aktudlnej verzii nepodporuje pripojovacie procediry pre koncové
zariadenia pri ktorych sa v praxi zjednavaju a odvodzuju Sifrovacie klice. Preto
je popisand moznost implementacie Sifrovania pomocou Diffie-Hellmanovho proto-
kolu ako alternativa k dohodnutiu sSifrovacich klticov medzi jednotlivymi zariade-

niami.
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Zoznam symbolov a skratiek

3GPP

ABP
ADR
AES

AppEUI

AppKey
AppNonce
AppSKey
B

b

BPSK
BW

CMAC

CR
CSS

CTR

D2D

dB

DC
DevAddr

DevEUI

3rd Generation Partnership Project - 3. generacia partnerského

projektu

Activation By Personalization - Aktivacia personalizaciou
Adaptive Data Rate - Adaptivna prenosova rychlost
Advanced Encryption Standard - Pokrocily sifrovaci standard

Application Extended Unique Identifier - Rozsireny unikatny
identifikator aplikacie

Application Key - Aplikac¢ny klac¢

Application Nonce - Jednorazovy identifikator zariadenia
Application Session Key - Aplika¢ny rela¢ny klac

Byte - Bajt

bit

Binnary Phase Shift Keying - Binarne kltcovanie s fdzovym posunom
Bandwidth - Sirka pasma

Cipher-based Message Authentification Code - Autentifikdcia sprav

na zaklade sifrovania

Coding Rate - Kédovaci pomer

Chirp Spread Spectrum - Rozsirené spektrum chirp impulzov
Counter Mode Encryption - Sifrovanie rezimom pocitadla
Vzdialenost

Device to Device - Zariadenie so zaraidenim

Decibell

Duty Cycle - Strieda

Device Address - Adresa zariadenia

Device Extended Unique Identifier - Rozsireny unikatny identifikator

zariadenia
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DevNonce Device Nonce - Jednorazovy identifikator zariadenia

ECC Electronic Communication Committee - Vyber elektronickej
komunikacie

EU Eurépska Unia

FDD Frequency Division Duplex - Duplex s frekvenénym delenim

FEC Forward Error Correction - Dopredna oprava chyb

FSK Frequency Shift Keying - Kltcovanie s frekvenénym posunom

FSPL Free Space Path Loss - Utlm volného prostredia

GNU GNU’s Not Unix - GNU nie je Unix

GSM Global System for Mobile communications - Globalny systém pre

mobilné komunikacie

HTTPS Hypertext Trasport Protocol Secure - Zabezpeceny hypertextovy

prenosovy protokol
Hz Hertz

Chirp Compressed High Intensity Radar Pulse - Stlaceny vysoko intenzivny

radarovy impulz

IDP Indoor Dominant Path - Dominantna cesta v interiéri

IoT Internet of Things - Internet veci

1P Internet Protocol - Internetovy protokol

ISM Industrial, Scientific and Medical - Priemyselny, Vedecky a
Zdravotnicky

JoinEUI Join Extended Unique Identifier - Pripojovaci rozsireny unikatny

identifikator
LAN Local Area Network - Miesta siet
LoRa Long Range - Vysoky dosah

LoRaWAN Long Range Wide Area Network - Rozlahld siet s vysokym dosahom

LoS Line of Sight - Priama viditelnost
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LPWAN

LTE
M2M
MAC
MIC

mMTC

MTC
NB-IoT
NetID

NIST

NS-3
NwkKey
NwkSKey

OFDMA

OTAA

SC-FDMA

SF

SIR

Low Power Wide Area Network - Rozlahla sief s nizkou energetickou

naroc¢nosfou

Long Term Evolution - Dlhotrvajica evolticia
Machine to Machine - Stroj so strojom

Media Access Control - Kontrola pristupu k médiu
Message Integrity Code - Kod integrity spravy

Massive Machine Type Communication - Masivna strojovo

orientovand komunikécia

Machine Type Communications - Strojovo orientovand komunikacia
Narrow Band Internet of Things - Uzkopdsmovy internet veci
Network Identification - Identifikacia siete

National Institute of Standards and Technology - Narodny instittt

pre standardy a technoldgie

Network Simulator 3 - Sietovy simulator 3
Network Key - Siefovy kluc

Network Session Key - Sietovy relacny kluc¢

Orthogonal Frequency Division Multiple Access - Ortogonalny

viacnasobny pristup s frekvenénym delenim
Over The Air Activation - Aktivacia vzduchom
Quality of Service - Kvalita sluzby

Quadrature Phase Shift Keying - Kvadratirne kltcovanie s fazovym

posunom
Sekunda

Single Carrier Frequency Division Multiple Access - Viacnasobny

pristup s frekvenc¢nym delenim jednej nosnej
Spreading Factor - Faktor rozprestrenia

Signal to Interference Ratio - Pomer medzi signalom a rusenim
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TCP

TDD

TDMA

US

VPN

WAN

WiFi

Transmission Control Protocol - Protokol riadenia prenosu
Time Division Duplex - Duplex s ¢asovym delenim

Time Division Multiple Access - Viacnasobny pristup s ¢asovym

delenim

United States - Spojené Staty

Virtual Private Network - Virtualna privatna siet
Wide Area Network - Rozlahla siet

Wireless Fidelity - Bezdrotova vernost
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A Vypisy kodu

Vypis A.1: Funkcia pre vSeobecné nastavenie komunikacného kanalu.

void
LorawanMacHelper: : ApplyCommonUsConfigurations (Ptr<LorawanMac>

lorawanMac) const

NS_LOG_FUNCTION_NOARGS ();

LogicalLoraChannelHelper channelHelper;
channelHelper.AddSubBand (902, 928, 0.015, 30); //(firstFrequency,
lastFrequency, DutyCycle, maxTzPower)

Ptr<LogicalLoraChannel> 1lcl = CreateObject<LogicalLoraChannel> (903.1,
0, 4); //(frequency, minDataRate, mazxDataRate)
channelHelper.AddChannel (lcl);

lorawanMac->SetLogicalLoraChannelHelper (channelHelper) ;

lorawanMac->SetSfForDataRate (std::vector<uint8_t>{10, 9, 8, 7, 8});
lorawanMac->SetBandwidthForDataRate (

std: :vector<double>{125000, 125000, 125000, 125000, 500000});
lorawanMac->SetMaxAppPayloadForDataRate (

std::vector<uint32_t>{30, 61, 133, 230, 230});

Vypis A.2: Funkcia pre nastavenie koncového zariadenia.

void LorawanMacHelper: :ConfigureForUsRegion

(Ptr<ClassAEndDevicelLorawanMac> edMac) const

NS_LOG_FUNCTION NOARGS ();
ApplyCommonUsConfigurations (edMac);
edMac—>SetTxDbmForTxPower (std::vector<double>{30, 20});

// Matriz to know which DataRate the GW will respond with
LorawanMac: :ReplyDataRateMatrix matrixUL = {{{{0, 0, 0, 0}},

{{1, 0, 0, 03},
{{2, 1, 0, 03},
{{3, 2, 1, 0}},
{{4, 3, 2, 1}},
{{5, 4, 3, 2}}}};
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edMac->SetReplyDataRateMatrix (matrixUL);
edMac->SetNPreambleSymbols (8);
edMac->SetSecondReceiveWindowDataRate (0);
edMac->SetSecondReceiveWindowFrequency (923.3);

void LorawanMacHelper: :ConfigureForUsRegion (Ptr<GatewayLorawanMac>

gwMac) const

NS_LOG_FUNCTION NOARGS ();
Ptr<GatewayLoraPhy> gwPhy =
gwMac->GetDevice ()->GetObject<LoraNetDevice> ()->GetPhy
()->GetObject<GatewayLoraPhy> ();
ApplyCommonUsConfigurations (gwMac);
if (gwPhy)
{
NS_LOG_DEBUG ("Resetting reception paths");
gwPhy->ResetReceptionPaths ();
std::vector<double> frequenciesUL;
// For Data Rate 0-3
for (int i=0; i<64; i++){
frequenciesUL.push_back (i*0.2+902.3);
}
// For Data Rate /4
for (int i=0; i<8; i++){
frequenciesUL.push_back (i*1.6+903.0);
}
for (auto &fUL : frequenciesUL)
{
gwPhy->AddFrequency (fUL);
}
int receptionPaths = 0;
int maxReceptionPaths = 8;
while (receptionPaths < maxReceptionPaths)
{
gwPhy->GetObject<GatewayLoraPhy> ()->AddReceptionPath ();

receptionPaths++;
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Vypis A.3: Funkcia pre vSeobecné nastavenie komunikac¢ného kanalu.

void
LorawanMacHelper: :ConfigureForUsRegion (Ptr<ClassAEndDeviceLorawanMac>
edMac) const {
LorawanMac: :ReplyDataRateMatrix matrixDL = {{{{8, 8, 8, 8, 8}},
{{9, 8, 8, 8, 8}},
{{10, 9, 8, 8, 8}},
{{11, 10, 9, 8, 81},
{{12, 11, 10, 9, 8}},
{{13, 12, 11, 10, 9}},
{{14, 13, 12, 11, 10}}}};

void
LorawanMacHelper: :ConfigureForUsRegion (Ptr<GatewayLorawanMac> gwMac)
const {

if (gwPhy) // If cast is successful, there’s a GatewayLoraPhy
{

std: :vector<double> frequenciesDL;

for (double i=923.3; i <= 927.5; i+0.6){
frequenciesDL.push_back (i);

}
for (auto &fDL : frequenciesDL)
{
gwPhy->AddFrequency (fDL);
}
}
}
void

LorawanMacHelper: : ApplyCommonUsConfigurations (Ptr<LorawanMac>
lorawanMac) const {
channelHelper.AddSubBand (922, 928, 0.015, 30);

Ptr<LogicalLoraChannel> 1lc2 = CreateObject<LogicalLoraChannel> (923.3,
8, 13);
channelHelper.AddChannel (1c2);

lorawanMac->SetLogicalLoraChannelHelper (channelHelper) ;

}
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L e e korenovy adresar prilozeného archivu
| 08=3.30.1/ i zlozka so subormi pre NS-3
SCTatCh/ .. e zlozka so zdrojovym kédom
LA,complete—network—example.cc ............................ zdrojovy kod
ST/ ittt e zlozka s modulmi
Lflorawan/ ..................................... zlozka s lorawan modulom
.github/
doc/
examples/
helper/
model/
test/
.gitignore

.travis.yml
generate_docs.sh
LICENSE
NS3-VERSION
README.md
VERSION

wscript

| xbahnaO0 DP.pdf ......ccovviiiiiinnnnnnnn.. elektronicka verzia diplomovej préace

76



	Úvod
	Internet vecí
	Technológia
	Komunikácia medzi zariadeniami


	LPWAN
	Požiadavky
	Rozdiely LPWAN technológií
	LoRaWAN
	NB-IoT
	LTE Cat-M1
	Sigfox


	LoRaWAN
	Fyzická vrstva
	Kódovací pomer
	Technika rozprestreného spektra s využitím CSS
	Rýchlosť dátového toku
	Doba prenosu paketu vzduchom

	Linková vrstva
	LoRaWAN V EU
	ISM pásmo
	2,4 GHz pásmo

	Triedy koncových zariadení
	Trieda A
	Trieda B
	Trieda C

	Metódy aktivácie koncových zariadení
	Over The Air Activation (OTAA)
	Activation By Personalization (ABP)

	Sieťová architektúra
	Koncové zariadenie
	Brána
	Sieťový server
	Pripojovací server
	Aplikačný server

	Bezpečnosť
	Implementácia bezpečnosti
	Zabezpečenie aplikačných dát


	LoRaWAN v NS-3
	Network Simulator 3
	Modul LoRaWAN
	Model fyzickej vrstvy
	Model linkovej vrstvy
	Využitie
	Možnosti pre rozšírenie modulu


	Simulácia siete LoRaWAN
	Výsledky simulácie
	Vplyv počtu koncových zariadení v sieti
	Vplyv vzdialenosti koncového zariadenia od brány


	Modifikácia LoRaWAN modulu
	Modifikácia frekvenčných pásiem
	Regulácie pre frekvenčné pásma
	Implementácia frekvenčných pásiem v LoRaWAN module
	Simulácia modifikovaných frekvenčných pásiem

	Príprava obojsmernej komunikácie
	Príprava šifrovanej komunikácie

	Záver
	Zoznam symbolov a skratiek
	Výpisy kódu 
	Obsah elektronickej prílohy 

