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Anotace

V praci je feSena problematika Virtudlnich privatnich siti (VPN) na soucasnych i
starSich protokolech a uvedené rizné moznosti jejich vyuziti. Mezi nejzajimavéjsi by mohly
patfit ¢asti vénované raznym zpusobiim vyuziti VPN technologie, protokolu IPSec, 10S

SSLVPN a RSA serveru s HW tokenem pro zajisténi dvoufaktorové autentizace uzivatele.
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Annotation

This work deals with the matter of Virtual Private Network (VPN) utilizing both
contemporary and older protocols and the possibilities of their use. Among the most
interesting parts there are those presenting various ways of use of the VPN technology, IPSec
protocol, IOS SSLVPN and RSA server with HW token ensuring the two-factor user

authentication
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Abstrakt

Prace se zabyva problematikou vytvaieni Virtudlnich privatnich siti (VPN). V tvodu a
nasledné analyze je popsan soucasny stav a pozadavek na rozsifeni moznosti pouzivanych
technologii pro vytvaieni VPN u mého zaméstnavatele Magistratu Mésta Brna. Pro lepsi
pochopeni celé problematiky jsou v praci uvedeny soucasné i starSi protokoly a metody
vytvateni VPN. Cilem bylo za pouziti soucasnych protokoll a technologii navrhnout
zabezpecené feSeni pripojeni mobilnich uzivateli do sit¢ MMB. Jako hlavni stavebni prvky
pro realizaci takového ptipojeni je pouzito sméSovace Cisco 3845 jako IOS SLLVPN brény a
RADIUS serveru od spolecnosti RSA ve verzi s HW tokenem. Cilové feSeni postavené na

téchto prvcich je dostate¢né bezpecné a umoziuje jednoduché ptipojeni do sit¢ MMB.



Abstract

The work is focused on the matter of creating Virtual Private Networks (VPN). The
introduction and the following analysis describes the actual status and the demand for the
expansion of potential of the technologies used for creating VPN within my employer — Brno
City Municipality (BCM). For the better understanding of the matter the work describes the
older protocols and methods of creating VPN as well. The main objective was to design a
secured solution of connecting mobile users in the BCM network using current protocols and
technologies. Cisco 3845 as an I0OS SLLVPN gateway and RSA’s RADIUS server (HW
token version) are used as the main construction elements of this connection. The final
solution based on these elements is safe enough and guarantees a simple connection to the

BCM network.
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1. UVOD

Internet se stal symbolem 20. a 21. stoleti. Stile rostouci poptavka po
datovych pfenosech nas vede k vytvareni stale dokonalejSich, rychlejSich, a také
prohlizec), az po ptenos zvuku ¢i obrazu. S rostouci poptavkou se bohuzel zvysuje i
riziko odposlechu citlivych udajii, hrozby internetovych vird, neopravnénych
pristupti a kriminalita vSeobecné pachana prostiednictvim internetu. VSechny
instituce a firmy museji nakladat stale vice finan¢nich prostfedkl pro zabezpeceni
jejich sluzeb poskytovanych prostfednictvim internetu. (internetové bankovnictvi, a
jiné aplikace, vzdalené ptistupy mobilnich zaméstnanci, ...). Na druhou stranu je
dnes pozadovana 100% spolehlivost a hlavné bezpecnost. Z tohoto diivodu vznikaji
zéalozni datové cesty a buduji se VPN (virtual private network)

Stejné jako asi v kazdé vétsi spolecnosti vyuzivajici siti WAN tak i v instituci
Magistratu Mésta Brna, kde pracuji jako spravce sit¢ se setkdme s néjakou formou
vyuzivani VPN. V naSem prostiedi je VPN zaloZena na protokolu IPSec vyuzivéna
celkem hojné, zejména k propojeni s tfady méstskych &asti (UMC). Tento zptisob
pfipojeni vSak nevyhovuje pozadavku na jednoduchou konfiguraci vzdalené
(klientské ) ¢asti pfipojeni. Byl jsem proto postaven pied tikol navrhnout a realizovat
feSeni, které by bylo dostatecné zabezpecené, spolehlivé a zaroven nenarocné na
konfiguraci na strané uZivatele. ReSeni navic musi umoziiovat snadné pfipojeni
kdykoliv a odkudkoliv.

Snahou této bakalaiské prace tedy bude analyzovat problémy spojené s
budovanim VPN zalozenych na souc¢asnych protokolech a technologiich. Vzhledem
k tomu Ze cela infrastruktura MMB je postavena na prvcich firmy Cisco bude i tato
prace zamétfena na vyuziti feSeni od této spolecnosti kviili zajisténi kompatibility a
moznosti maximalné vyuZzit vlastnosti nabizené jejimi technologiemi. Cilem je
navrhnout feSeni vzdéalené¢ho pfistupu zaméstnancl ¢i administratord pro instituci

Magistrat Mésta Brna.
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1.1 ANALYZA SOUCASNEHO STAVU SITOVE
INFRASTRUKTURY MAGISTRATU MESTA BRNA

Soucasny stav sit'ové infrastruktury Magistratu Mésta Brna (MMB):

Z hlediska sitové topologie je vybudovana sit WAN vniz se nachazeji
budovy (uzly) vradmci kterych je realizovana sit LAN. Jednotlivé uzly jsou
propojeny optickymi kabely, takZe je mozno na celek pohlizet jako na rozséhlou sit’
LAN vcetné globalniho zabezpeceni a pfistupovych politik platnym pro vSechny
uzly. Do této sit¢ LAN je realizovano piipojeni pro titady méstskych ¢asti (UMC)
n¢kolika zptsoby:

e UMC vyuzivaji piipojeni pomoci VPN pracujicich s protokolem IPSec,

vyuzivaji vybudovanou infrastrukturu MMB pro pfipojeni k internetu
(antivir, antispam, firewall,.. ) v€etn¢ emailovych sluzeb, maji omezeny k
aplikacim intranetu (zapisy z jednani, jidelna...)

e UMC vyuzivaji pfipojeni pomoci VPN pracujicich s protokolem IPSec,
nevyuzivaji vybudovanou infrastrukturu MMB pro piipojeni k internetu
ale vyuzivaji jen emailovych sluzeb a maji omezeny k aplikacim intranetu
(zépisy z jednani, jidelna... )

e UMC vyuzivaji pouze SMTP nebo POP3 respektive SPOP3 sluzby kde je
na firewallu MMB nastavena jejich IP adresa jako duvéryhodna pro

komunikaci na urcitych portech.

Z uvedeného vyplyva, ze neni realizovano feSeni, pomoci kterého by bylo
mozno se pripojit k infrastruktuie MMB, bez nutnosti byt vybaven hardwarem nebo
softwarem, schopnym realizovat IPSec nebo ekvivalentni ndhradu VPN spojeni. Bez
znalosti informaci o nastaveni od ISP a informaci pottebnych pro konfiguraci IPSec

V této praci se budu zabyvat pravé feSenim tohoto ukolu, tedy realizaci VPN
spojeni kdykoliv a odkudkoliv bez naro¢né konfigurace, pomoci zafizeni a

technologie Cisco IOS SSL VPN od firmy Cisco.
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2. VIRTUALNI PRIVATNI SiTE (VPN)
2.1 VPN (VIRTUAL PRIVATE NETWORK)

Uplné obecna definice virtualni privatni sité by mohla znit:

VPN je privatni sit, kde privatnost je vytvofena néjakou metodou virtualizace.
VPN miize byt vytvofena v mnoha variantach - mezi dvéma koncovymi systémy,
mezi dvéma organizacemi, mezi nckolika koncovymi systémy v rdmci jedné
organizace nebo mezi vice organizacemi pomoci napi. globalni sit¢ Internet. Mlze
byt vytvorena také pfimo mezi aplikacemi a samoziejmé také libovolnou kombinaci

vSech uvedenych moznosti.

Jednodussi, tedy jen pfibliznd, ale zato mnohem mén¢ formalni definice by

mohla znit:

VPN je privatni sit, vybudovana v ramci vetejné sitové infrastruktury, jakou

je napt. globalni Internet.

2.2 UCEL VPN

Bezpetnost komunikace ve VPN ma dvé nedilné slozky. Autentizaci
uzivatell a utajeni pfenaSenych dat. Autentizace ovéfuje totoznost dvou koncovych
bodu VPN (klient VPN, brana VPN nebo smérova¢ ¢i ,firewall ) a uzivateli

posilajicich zpravy ptes VPN.

VPN lze pouzit pro feSeni riznych pozadavki, jez v sobé zahrnuji potiebu

bezpecné¢ komunikovat pies vetrejnou sit’, které l1ze kategorizovat nasledovné:
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do dalSich budov a pracovist’ pomoci urcitého specializovaného vybaveni;
vzdaleni zaméstnanci pak mohou vyuzivat stejné¢ sitové sluzby jako
pracovnici v ustiedi. Uvedeny typ sit¢ VPN byva trvale aktivné propojeny;
nékdy se oznacuji také jako hardwarové VPN, intranetové VPN nebo jako
VPN mezi sitémi LAN (LAN-to-LAN, site-to-site).

VPN pro vzdaleny pristup. Umoziuje bezpecné pripojeni jednotlivych
vytacenych uzivateld k centrdlnimu pracovisti pfes Internet nebo jinou
vefejnou sitovou sluzbu. Tento typ sit¢ VPN piedstavuje spojeni uzivatele
a sit¢ LAN, a slouzi tak zaméstnanciim pro pfipojeni z terénu. Na pocitaci
zaméstnance bézi specialni klientsky software VPN, ktery zavadi
bezpecnou linku do podnikové sit€¢ LAN. Firma, kterd potiebuje rozsahlou
sit VPN se vzdalenym pfistupem, nabidne svym uzivatelim obvykle
urCity vytaceny ucet k poskytovateli Internetu; dalkovy pracovnik pak
muze pro pristup k Internetu vytoCit bezplatné telefonni Cislo a pomoci
klientského softwaru VPN se dostane do podnikové sit€. Dobrym
ptikladem takovéto firmy je obchodni spolecnost se stovkami obchodnich
zéastupct v terénu. Sit¢ VPN pro vzdaleny piistup se nékdy oznacuji jako
softwarové VPN, virtudlni privatni vytacené sité (Virtual Private Dial-up
Network, VI'DN), nebo zkracen¢ vytd¢ené VPN. Uzivatel plati maly
,pausalni" poplatek mistnimu poskytovateli (nebo telekomunikacni
spolecnosti) a nemusi tim padem pro pfipojeni do firemni sité vést
podstatné drazsi dalkovy, meziméstsky hovor. Nad spojenim k mistnimu
poskytovateli pak vytvofi tunel VPN. VPN pro vzdaleny pfistup kladou
naroky na feSeni autentizace klientl, protoze se uZzivatelé mohou
piipojovat opravdu odkudkoli a kdykoli

Extranetové VPN. Posledni typ poskytuje bezpecné spojeni s obchodnimi
partnery, dodavateli a zakazniky za tc¢elem vedeni elektronické komerce.
Extranetové sit¢ VPN jsou rozsifenim intranetovych VPN a vnitini sit’ je v
nich navic chranéna pomoci firewallt. Dobrym ptikladem muize byt firma,

kterd natolik tzce spolupracuje s dodavateli a partnery, ze vzédjemné
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potieby zajiStuje pfimym propojenim informacnich systému - je to tedy
vyss$i forma dodavatelsko-odbératelskych vztahli. Extranet umoziuje

rychlejsi vyménu informaci.

__________________

Vytagené nebo Siroko- Internet
Notebook pasmove pripojeni

et . Sidlo vedeni firmy
VPN pro vzdaleny pristup Bezpeéna Sifrovana VPN

Internet

Vedeni firmy v USA Bezpecna Sifrovand VPN Vedeni evropske
VPN pro spojeni pracovist pobocky

Internet

Dodavatel X Bezpeéna Sifrovana VPN  Vyrobce Y

Obrazek 2.1: Tti zakladni typy siti VPN

Privatni IP datagramy se posilaji pfes VPN prostfednictvim bran VPN a
klientd VPN. Ti maji nakonfigurované privatni adresy ostatnich mist propojenych
VPN. Datagram urceny na nékterou z téchto privatnich adres se zabali do datagramu
s vefejnou IP adresou. Zapouzdieny datagram se sméruje podle informace ve
vnéjSim zahlavi pres IP' sit’ az k cilové brané¢ VPN, ta jej rozbali a pteda cilové

stanici podle privatni adresy specifikované v zahlavi ptivodniho datagramu.
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3. BEZPECNOSTNI PROTOKOLY

3.1 TPOVERIP

Protokol IPoverIP patii mezi zédkladni protokoly pro budovani VPN. Pro svoji
jednoduchost je vhodny pro budovani zalozni datové cesty.

[PoverlP je protokol, ktery umoziiuje budovat VPN. Pomoci tohoto protokolu
lze doséhnout komunikace na rovni vnitini sité¢ ptes sité rozsahlé (napf.internet).
Tento zplisob komunikace si Ize predstavit jako béznou postu, tedy zabalime dopis
do obalky, napiseme adresu platnou pro Ceskou republiku. Tato obalka je pozdgji
vlozena jesté do jedné obalky a napséna nova adresa, kterd nemusi byt platna pouze
pro Ceskou republiku, tato obalka dorazi k piijemci, ten obalku rozbali a peda dal.
Timto zptsobem dosahneme komunikace, kdy obé strany bydli virtualng v Ceské
republice. [PoverIP je zajimavy svoji jednoduchosti, ktera mu dodava robustnost.
Pivodni paket je obalen novou IP hlavickou viz obrazek 3.1. Z tohoto divodu
zustane pivodni IP hlavicka nezménéna a nemusi se piepocitavat kontrolni soucet
hlavicky. Nova IP hlavicka ma novou IP adresu odesilatele i pfijemce. Dilezité je
prevzit z ptivodni hlavicky ptiznak DF (Don’t Fragment), jeli nastaven na hodnotu 1
je zakézana fragmentace. Fragmentace je asi nejvétsim problémem IPoverIP, jelikoz
pfidanim nové IP hlavicky vzroste celkova velikost IP paketu o 20bytd. Pro doplnéni
MTU (Maximum Transfer Unit) Ethernet II je standardné 1500bytt. Pokud odesilatel
vytvoii IP paket o celkové velikosti 1500bytt a kdekoli po cesté k piijemci je pouzit
protokol IPoverIP, musi dojit k fragmentaci IP paketu. Nékteré aplikace z divodu
bezpecnosti pravé fragmentaci zakazuji. V tomto piipadé je paket zahozen a
odesilateli je poslan paket ICMP Typ 3, Kod 4 (Fragmentation needed but don’t
fragment bit set). Nova IP hlavicka ma vlastni TTL, TOS, jako protokol vyssi vrstvy
je vyplnén IPoverIP. TTL dekrementovano o 1 pfi vybaleni paketu z nadiazen¢ho, tj.
v cilovém misté, takZze z pohledu paketu pak pieskocil jen jednou , fyzicky mohl
urazit vicero preskokti. U protokolu se vyskytuje hrozba zacykleni ,protoze pii
kazdém zabaleni je znovu nastavena hodnota TTL. Provadi se proto kontrola, zda se

zdrojova IP adresa paketu ndhodou nerovna mé vlastni IP adrese, ptipadné zda cilova
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[P adresa neodpovida uzlu, ktery paket odeslal. Protokol obsahuje zabezpeceni, ze

paket dorazi na urCené¢ misto Nova IP hlavicka ma také sviij kontrolni soucet.

Obrazek 3.1.
IP Hlaviéka MNeova IP hlaviéla
U%itefna data » IP Hlavidka
UZiteéna data
Obrazek 3.1: IPoverIP
Zhodnoceni:

Diky absenci jakéhokoliv zabezpeceni neni vhodny kandidat na implementaci

feSeni pfes nezabezpeceny kanal.

3.2 GRE

GRE (generic routing encapsulation) je tunelovaci protokol vyvinuty firmou
Cisco. Obecné definuje, jakym zplisobem by mély byt zabaleny pakety Sirokého
spektra protokolll a pfedany transportnimu protokolu. Nevyzaduje, aby pfenaSenym,
piipadné pfrenasSitelskym protokolem byl IP protokol kterékoli verze. Cilem je
umoznit vytvareni tuneli, které budou uzplisobené pro pienos paketli jednoho
protokolu skrze jiny protokol. Z toho plyne, Ze je nezavisly na transportnich a

pfenasenych protokolech. Typické pouZiti je na obrazku 3.2.

Tunnel

Tunnel IPX
IPX Packet Interface 0 w ORE Packet Interface 0 IPX Packet
Y
/ N\
N
IPX Client ;
IPX Sarver
Router A Router B

Obrazek 3.2: Pouziti protokolu GRE
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Vytvoreni paketu

Cilova hlavicka

Plvodni paket » GRE hlavitka

Plvodni paket

Obrazek 3.3: GRE paket

Nedochazi k piilozeni pivodnich dat ihned za hlavicku transportniho
protokolu, ale data jsou nejprve zabalena do GRE protokolu a ten je teprve piedan
transportnimu  protokolu k pfenosu. Specifikace nepozaduje zadné specifické
vlastnosti ptivodniho, nebo transportniho protokolu. Definuje pouze jakym zptsobem
ma vypadat GRE hlavicka. Podle toho lze zjistit, jaky protokol je v GRE paketu
zabalen. Nastaveni TTL a identifikace zacykleni feSeno stejn¢ jako u protokolu

[PoverIP

Zhodnoceni:

Op¢ét chybi implementovan mechanismus ochrany ptfenaSenych dat.

3.3 PPTP

Point-to-Point Tunneling Protocol (PPTP) byl vyvinut spole¢né firmami
Microsoft, U.S. Robotics a nékolika dal§imi spolecnostmi zabyvajici se vzdalenym
piistupem. Protokol vyuzivé ke své €innosti protokolu PPP (point-to-point protocol).
Pomoci PPTP se uzivatelé mtizou ptipojovat do svych korporatnich siti.

Protokol je postaven na modelu klient-server kdy jedna strana nejprve vzdy
spojeni sestavuje. Sestavovani spojeni je realizovano pomoci tzv. kontrolni datového
spoje, coz je TCP spojeni iniciované klientem smérem k serveru. Po navazani toho

spojeni je mozné mezi klientem a serverem obousmérné pieposilat IP pakety.
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Vytvoreni paketu

IP hlavicka

GRE hlavicka

PPP paket

Obrazek 3.5: PPTP paket

Paket je nejprve obalen do PPP, po té zabalen do upravené¢ verze GRE

vvvvvv

hlavicku, aby mohl cestovat v IP siti.

Zhodnoceni:

Nedefinuje zadné zabezpeceni nad pienaSenymi daty. VSe je totiz na PPP
protokolu jehoz Sifrovaci kli¢e jsou odvozeny ptimo z uZzivatelova hesla, z toho plyne
slabsi implementace zabezpeceni. Je tedy nachylny na offline utoky na uzivatelovo
heslo. PPTP je obsazen v produktech firmy Microsoft a podporuje jen 255

soucasnych spojeni a pouze jeden vytvotreny tunel na uzivatele.

3.4 L2TP

Layer 2 Tunneling Protocol (L2TP) byl publikovany v roce 1999 a navrzeny
jako standard RFC 2661. L2TP vznikal primarné¢ ze dvou starSich tunelovacich
protokolt pro PPP: Cisco's Layer 2 Forwarding (L2F) a Microsoft's Point-to-Point
Tunneling Protocol (PPTP) jejichz vlastnosti kombinuje. Nova verze tohoto
protokolu, L2TPv3 byla publikovdna a navrzena jako standard RFC 3931 v roce
2005. L2TPv3 poskytuje ptidavné bezpecnostni vlastnosti, vylepSené zapouzdiovani
(enkapsulaci). Data jsou prenasena v zapouzdienych PPP ramcich datové ¢asti UDP
paketl. Podporuje tvorbu vicenasobnych tuneltt mezi koncovymi uzly v tranzitnich

sitich internet (IP), Frame Relay a ATM. Dale umoziiuje autorizaci uzlii v ramci
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tunelu, Sifrovani a kompresi prenaSenych ramct. V rdmci protokolu L2TP jsou

vyuzivany dva zékladni druhy uzla:

e LAS (L2TP Access Concentrator) — klient protokolu L2TP, pfistupovy
koncentrator sit¢. Vytvafi tunel mezi serverem a uzly koncentratoru LAS pro
ptenos PPP ramci jednotlivych uzlt do vzdalené sité. Zabezpecuje autentifikaci a
piistup a po uspésné autentifikaci je uzivatel pfesmérovan na LNS

e LNS (L2TP Network Server) — je server protokolu L2TP, ktery v ramci tuneld
ziizuje relace pro jednotlivd koncova zafizeni piipojena k piistupovému

koncentratoru. Zabezpeci vlastni piistup do vnitini sité

Zhodnoceni:
Podporovan spolecnosti Microsoft od produktové fady Windows2000. Plné
podporuje protokol IPSec

3.5 IPSEC

IPSec (IP security) je bezpecnostni rozsiteni IP protokolu. V architektuie OSI
se jedna o zabezpeceni jiz na sitové vrstveé. Toto rozsifeni je tak nezavislé na dalSich
(vyssich) protokolech TCP/UDP. Je definovan v nékolika desitkach RFC, ale
zéakladni jsou 2401 a 2411. Vytvaii logické kanaly - security associations (SA) —
bezpecnostni asociace, které jsou vzdy jednosmérné, pro duplex se pouzivaji dva SA.

Balik IPSec pouziva tfi vzajemné se doplnujici protokoly, které spole¢né tvori
uceleny a bezpe¢ny systém standardi, jez se idedln¢ hodi 1 pro sit¢ VPN. Podivejme

se na n¢ podrobnéji:

e ISAKMP (Internet Security Association and Key Management Protocol).
Popisuje fazi dohody o spojeni v IPSec, ve které se navazuje spojeni sit¢ VPN;
protokol Oaklev pak definuje metodu navazani vymény autentizovaného klice.

Uvedena metoda mize mit n¢kolik riznych rezima ¢innosti a vychozi tidaje pro
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klice (,,kli¢ovy material") mize odvozovat pomoci specialnich algoritmii jako je
Diffie-Helhnan. Soucasti protokolu ISAKMP je také standard IKE (Internet Key
Exchange), jenz definuje postup pro dohodu bezpecnostnich parametrti (naptiklad
doba zivota bezpecnostnich asociaci SA, typ Sifrovani atd.) a pro potvrzeni
vérohodnosti klich.

e AH (Authentication Header). Poskytuje autentizaci a voliteln¢ také ochranu proti
opakovani relace. Zajistuje ovéteni integrity pienasenych dat. Jeho sluzby jsou
vSak omezené jen na cast hlavicky IP a rozsifené¢ hlavicky, ale nezajiStuje jiz
Sifrovani dat - pomoci jednosmérného hase vytvari z paketu pouze otisk zpravy.
Autentiza¢ni hlavicka AH se vklada do samotnych chranénych dat (naptiklad do
uplné¢ho datagramu IP). Protokol AH muzeme pouzivat samostatné, nebo ve
spojeni s ESP, kterym byl dnes jiz ale v podstaté prekonan. Podrobnéji je AH
popsan v RFC 2402

e ESP (Encapsulating Security Payload). Umi to co protokol AH, navic vSak umi i
Sifrovat. Lze jej pouzit jen jako AH protokol nebo jen jako Sifrovaci protokol
proto se pouziva spojeni téchto dvou dohromady. ESP zajistuje divérnost a
ochranu dat s volitelnymi sluzbami autentizace. detekce opakovani relace.
Protokol ESP definuje Gplné zapouzdieni uzivatelskych dat; mizeme jej pouzivat
samostatné, nebo ve spojeni s AH. Bézi nad protokolem TCP s porty 50 a 51 a

bliZe je popsan v dokumentu RFC 2406.

3.5.1 Bezpecnostni asociace SA

Bezpecnostni asociace (Security Association, SA) zavadéji vztah divéry mezi
dvéma partnerskymi zafizenimi a koncové body sit¢ VPN se tak pomoci nich mohou
dohodnout na mnoziné pienosovych pravidel, kdy si vzajemné potvrzuji takzvané
zasady (politiky) s potencidlnim partnerem. Bezpecnostni asociaci tak miiZeme
povazovat za jakousi ,,smlouvu", v niz se potvrdi a zdvazn¢ nastavi rizné parametry
navazovaného spojeni. Urcitou bezpecnostni asociaci popisuje [P adresa,

identifikator bezpecnostniho protokolu a jedinecna hodnota indexu bezpecnostniho
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parametru SPI (security parameter index). Index SPI je pfitom 32bitové dislo,

zapisované do hlavicky paketu. RozliSujeme dva typy bezpecnostnich asociaci:

IKE (Internet Key Exchange). Zajistuje dohodu klicti, autentizaci partnert,
spravu klic¢l a jejich vyménu. Je to obousmérny protokol a jako takovy vytvari
bezpecny komunikacni kandl mezi obéma zafizenimi, ktera se dohodnou na
Sifrovacim algoritmu, haSovacim algoritmu, autentizacni metod¢ a piipadnych
informacich o skupin€. Vyména klict zde vychazi z algoritmii Diffie-Hellman,
pricemz sitovi administratofi mohou IKE tizce svazat se systémy pro spravu
zésad. Jako ochrana proti Gtoku s muzem uprostfed (kdy utocnik odposlouchava
pakety v siti, upravuje je a v pozménéné podobé je vklada zpét do komunikacniho
proudu) slouzi zdokonalend verze algoritmu Diffie-Hellman s ozna¢enim STS
(Station-To-Station); tento protokol provadi vzajemnou autentizaci obou zatizeni
pomoci digitalnich podpisti a certifikati s vefejnym klicem

IPSec SA (bezpecnostni asociace IPSec). Protokol IPSec SA je jednosmérny, a
proto je nutné v kazdém sméru komunikace zavadét samostatné asociace. Cely
proces probiha ve dvou fazich a tfech rezimech: faze 1 nabizi dva rezimy, a sice
hlavni rezim a agresivni rezim, zatimco faze 2 ma jediny, takzvany rychly rezim.
Koncovy uzivatel nema nad vybérem konkrétniho rezimu zddnou kontrolu; volba

probiha automaticky a je zavisla na konfigura¢nich parametrech obou partnerti

Bezpecnostni asociace se vyuzivaji v protokolech IKE 1 IPSec, i kdyz obé¢

asociace jsou pak vzajemné nezavislé. Asociace IPSec SA jsou navic jednosmérné a

v kazdém z bezpecnostnich protokolti (AH a/nebo ESP) jsou jedineéné. Ulohou

bezpecnostnich asociaci je definovat, které protokoly a algoritmy se budou aplikovat

na citlivé pakety a jaké vychozi udaje pro klice se budou mezi obéma partnery

pouzivat. Asociace IPSec SA je mozné zavést dvéma riznymi zpiisoby:

Rucni bezpecnostni asociace s prfedem sdilenymi kli¢i. U této metody se musi
nejprve dohodnout administrator PIX Firewallu a piislusného partnera IPSec.

Neprobihd zde zddn4 dohoda o asociacich, takze oba systémy musi mit stejnou
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konfiguraci, jinak se sitovy provoz pod IPSec nemtiize spravné prenaset. Rucni
konfigurace neni nijak obtizna; na druhé stran¢ se ale piedem sdilené klice dosti
tézko méni, protoze tunel po jednostranné zméné piestane fungovat - predem
sdilené klice se proto obvykle nikdy neméni.

Asociace zavadéné pomoci IKE. Jestlize bezpecCnostni asociace zavadime
pomoci protokolu IKE, mohou se oba partnefi na parametrech novych
bezpecnostnich asociaci dohodnout. To znamend, Ze uréime seznam povolenych

parametra (napiiklad ptipustnych transformaci ptikazem crypto map.

3.5.2 Prehled ¢innosti protokolu IPSec

Hlavnim tukolem IPSec je umoznit vyménu privatnich informaci pies

nezabezpecené spojeni; k tomu bezpecné provadi dohodu o spojeni a pienos klica.

Pomoci Sifrovani chrani protokol IPSec zasilané informace pied zadrzovanim a

odposlechem. Aby ale bylo celé Sifrovani u¢inné, musi ob¢ strany pouzivat stejné,

spolecné heslo (neboli tajny kli¢), kterym Sifruji a deSifruji veSkeré informace na

vstupu a na vystupu z tunelu VPN. IPSec zavadi pomoci IKE bezpecné spojeni, nad

nimz pak sit VPN mulze formovat a propojovat vlastni data. Na nejvySsi urovni

muzeme posloupnost udélosti v transakci IPSec popsat nasledovné:

. Jeden z partnerit IPSec pfijme nebo vygeneruje ,,zajimavy" provoz, a to nad

rozhranim, které ma podle platné konfigurace zahajovat vytvoteni tunelu IPSec.
Pomoci dohody v hlavnim nebo agresivnim rezimu IKE se mezi obéma partnery

IPSec vytvoii bezpecnostni asociace IKE SA.

. Nyni nastoupi dohoda v rychlém rezimu, ktera z vysledkii IKE vytvoii mezi

obéma partnery IPSec dvé bezpecnostni asociace [PSec SA.
Pies Sifrovany tunel se prostfednictvim obalovych protokolt ESP nebo AH
za¢nou prenaset vlastni data.

Tyto ¢ty zdanliveé jednoduché kroky si ale Zadaji trochu podrobnéjsi vyklad.

Protokol IPSec pracuje ve dvou hlavnich fazich, jejichz tkolem je zajistit davérnou

vymeénu spole¢ného tajného klice (1).
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3.5.3 Rezimy Sifrovani protokolem IPSec

Protokol IPSec ma dva rezimy S$ifrovani, a sice tunelovaci a pienosovy
(transportni) rezim. Oba se li§i svym uplatnénim a také objemem rezie, doplnénym k
nesenému (prendsenému) paketu. Tunelovaci rezim Sifruje se zatézi paketu 1 jeho

hlavicku, zatimco pienosovy rezim provadi jen Sifrovani datové zatéze.

Tunelovaci rezim
Pti propojeni dvou PIX Firewalll (nebo jinych bezpecnostnich bran) pies
nedaveéryhodnou sit’, jakou je vetejny Internet, se IPSec normélné¢ implementuje v

tunelovacim rezimu; bude z n¢j vychazet i veskery nas dalsi vyklad IPSec.

Pienosovy rezim
Tato metoda implementace protokolu IPSec se zpravidla pouziva ve spojeni s

protokolem L2TP, a to pro autentizaci vzdalenych klientd VPN pod Windows 2000.

Zhodnoceni:

IPSec je diky svym vlastnostem dnes nejrozsifenéjsi standard na budovani
VPN siti. Hash funkce u AH protokolu je vypocitdvana pravé i z nékterych
"statickych" ¢asti samotného IP transportniho paketu, ¢imz je bohuzel znemoznéno

provozu IPSecu na sitich, kde dochazi k ptekladu adres (NAT)

3.6 SSL

Na vyssich vrstvach nez IPSec pusobi jesté dalsi bezpecnostni mechanismy.
SSL (Secure Sockets Layer) je firemni mechanismus, ktery se pouziva na aplikacni
vrstve. NezabezpecCuje veskerou komunikaci, ale pouze nékteré aplikace. nejznamé;si
uplatnéni SSL  je u zabezpeceného HTTP (HTTPS) podporovaného vétSinou

webovych prohlizect. SSL se vyuZziva u aplikaci e-business nebo pro vzdaleny
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piistup, vcetné virtudlnich privatnich siti (SSL VPN). Tteti verze SSL se stala
zékladem oteviené specifikace feSeni TLS (Transport layer Security, RFC 2246).

SSL zajistuje autenticitu odesilatele, integritu a Sifrovani aplikac¢nich dat pti
jejich prenosu pies vetejnou IP sit. SSL vyzaduje spolehlivy transportni protokol,
tedy TCP. SSL pouzivd kombinaci Sifrovani vefejnym a soukromym klicem:
asymetrické Sifrovani se pouziva v pribéhu pocateCni faze pro autentizaci a
generovani kli¢h dané relace, soukromy kli¢ se pak vyuziva pro Sifrovani zprav.

SSL podporuje obousmérnou autentizaci, ale pouzivad se vétSinou pouze
jednosmérné. Lze vyuzit jak jména a hesla (RADIUS), jména a token (RSA
SecurelD), nebo digitdlni certifikaty X.509. Klient SSL spoléha na digitalni
certifikat od vzdaleného serveru, k némuz se chce pfipojit. Utoénik mize ale
certifikat zfalSovat a tak provést utok typu man-in-the-middle. Tomu lze zabrénit

dvoustupniovou autentizaci za pouziti jak hesla, tak tokenu.

3.6.1 SSL versus IP SEC

SSL podobné jako IPSec umoziuje bezpe¢nou komunikaci vzdaleného
uzivatele (i mobilniho) se serverem pies vefejnou IP sit. IPSec, jak bylo feceno
vyse, se starda o bezpeCny komunikac¢ni kanal po IP mezi klientem a cilovym
systémem na sitové vrstveé, takze nijak neomezuje podporované aplikace. Naproti
tomu SSL slouzi k zabezpeceni samotné aplikace typu klient-server, ale ne vSech
aplikaci. Bezpe¢ny klient SSL je implementovan na zaklad¢ prohlizece a vSechny
aplikace pak musi byt individualné podpoieny SSL. Nicméné pro mnoho podnikii
jsou pravé zminované aplikace jediné, k nimz budou potiebovat vzdaleni uzivatelé
pristup.

Uroven SSL $ifrovani se dohaduje pii komunikaci tak, Ze vétsinou se strany
Sifrovani prfednastavena administrativné, takze bézné Lze pouzit 128bitovy klic. SSL
Sifruje nad transportni vrstvou, takze chrani aplikacni data. IPSec, s pouzitim
protokolu ESP, chrani Sifrovanim navic ptivodni zahlavi IP a TCP. IPSec chrani
pfed nechténou analyzou provozu, a to SSL neumi. SSL neni chrdnéno pied

nekterymi utoky typu DoS (Denial of Service).
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Jak SSL, tak IPSec podporuje bezpe€nostni algoritmy pro zajisténi integrity
zprav, jako MD5 nebo SHA1, ale implementace IPSec podporuji silné Sifrovani typu
3DES nebo AES. SSL se hodi i pro pifipojovani mobilnich uzivatelii z vetejnych
piistupovych siti (napt. bezdratovych LAN, tzv. hot spots), 1 kdyz pravé v téchto
pfipadech vyzaduji silné zabezpe€eni na ochranu ptfed utoky zvnéjSku. IPSec je

naproti tomu vhodné pro pevné ptipojeni vzdalenych uzivatelt.

3.6.2 SSL VPN versus IPSec VPN
IPSec predstavuje vysoce bezpecnou metodu pro budovani VPN (obrazek
1.1), ale je soucasn¢ také slozit¢ na implementaci. Vyzaduje specialni klientsky
software (a jeho instalaci na klientském systému) a komplexni konfiguraci vSech

potiebnych parametri IPSec véetné konfigurace podpory tuneli.

telecommuter
1P IPSec | zadifrovani

koncovy zahlavi| zdhlavi data
systém Internet/
s podporou_ . verejni nebo
IPSec “. s, privatni IP sit
s a‘u» ' - zabezpeleny
/ St il pienos
. - 4
1P IPSec | zaSifrovana E
shhlael oAty i P 1PSec | zaSifrovana
zahlavi| zahlavi data
smérovac ) g
s podporou
IPSec 5 y
, obocka
centrila | j ‘ S
IP \nezubezpec“enﬁ/' r -
zdhlavi data pienos zdhlavi data

Obrazek 4.1: IP VPN s IPSec

IPSec trend vede k feSeni bezpecnosti koncovych bodu. Tunely totiz mohou
byt naruSeny trojskymi koni, viry, nebo spyware na klientském zatizeni. VPN klienti
proto potiebuji implementovat osobni firewall. Nicméné vzdalend zatizeni Casto
nejsou vybavena poslednimi bezpecnostnimi zaplatami (AV soubory). Centralni

bezpecnostni politika Spatné¢ dosdhne na vzdalené uzivatele, centralizovany upgrade
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proto neni vétSinou mozny. Reienim je integrovat VPN klienty a bezpe¢nostni
pravidla na pocitacich a tento trend neplati pouze pro VPN na bazi IPSec, ale i pro
SSL VPN.

SSL jako alternativa k IPSec pro budovani VPN je slabSi z hlediska
bezpecnosti, ale je méné naro€na na implementaci. Nepotiebuje novy klientsky
software, protoze bézi na standardnich webovych prohlizecich, a nevyzaduje tedy od
uzivatele zadnou instalaci. SSL ale nepodporuje vSechny aplikace: hodi se pro
zabezpeceni komunikace webové, elektronické posty nebo sdileni soubord. Naproti
tomu se nehodi pro relacné orientované aplikace. Porovnani IPSec a SSL pro

budovani VPN je uvedeno v tabulce 1.1

Tabulka 1.1: Porovnani VPN na bazi IPSec a SSL

SSL IPSec

Aplikace webové aplikace, sdileni vSechny aplikace TCP/IP
souborti a elektronicka posta

Sifrovani ruzn¢ silné v zavislosti na konzistentn¢ silné, zavisi na
webovém prohlizeci dané implementaci

Autentizace rizn€ silna (jednosmérna nebo silna (obousmérna za pouziti
obousmérna, za pouziti hesel, tokenu nebo certifikatu)

tokenu nebo certifikati)

Celkova stfedné silna velmi silna

bezpeénost
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3.7 CISCOI0S SSL VPN (CISCO WEB VPN)

Tento zplsob pfistupu do vnitini sité¢ je pro klienta velice jednoduchy a
privétivy. Klient pfistoupi pomoci prohlizece na WWW stranku (HTTPS), kde se
prihlasi a ocitne se na vychozi strance brany. Zde si voli typ pfistupu do vnitini sité
ze tf1 moznosti. Zalezi na klientovi ktery typ si zvoli a pomoci které aplikace bude

pristupovat do vnitini sité.

22 SSLYPN Service - Microsoft Internet Explorer

File Edit \Wiew Favorites Tools Help th
@Back - > | Iﬂ @ __l\.' 7 ) search :i’ Faviotites Q“\? - ? ﬂ * E:z ﬂ § ‘i‘}
Address i:’é‘i‘https:Hvun.bmu.:z,l’index.html V ' Go | Links
il I (1] l I
Cisco
Bookmarks Dq} Application Access
E Tunnel Connection
* Intranet
EIPersonal Thin Client Application

éj Done é_a Internet

Obrazek 4.2: Vybér piistupu na brané

e pfistup na sluzbu HTTP nebo HTTPS - klient pouziva pro piistup k této sluzbé
pouze prohlize¢ a na bran¢ se vyspecifikuji servery ke kterym bude mit dany
uzivatel ptistup.

e pfistup na sluzby vyuzivajici pouze protokol TCP. Klient pouziva pro pfistup

tenkého klienta, kterého si spusti pfimo z brany. Dojde ke spusténi Java
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aplikace, kterd zpftistupni ptes lokalni loopback klienta a vybrany port aplikace
z vnitini sité.

e piistup do vnitini LAN pomoci SSL VPN klienta (tlusty klient). Jedna se o
plnohodnotny piistup do vnitini sité. Timto zpisobem jsou dostupné vSechny

povolené sluzby.

Koncepce ptipojeni pomoci Cisco IOS SSL VPN

SSLVPN Gateway
(Cisco 105 Router)

@ Internet ﬁ .E'l"' Corporate Network
— ﬁj {Ir'lt-ra“e'ﬂ
SSL-Enabled Corporate
Web Browser Firewall | i
Cisco ACS AAA

Radius Server

Obrazek 4.3: Koncepcni schéma ptipojeni ptes Cisco IOS SSL VPN

Odlisnosti oproti pfipojeni napiiklad pomoci IPSec tunelem kde dochazi
k vytvafeni tunelu jiz mezi firewallem nebo prvkem na jeho urovni je, Ze
komunikace prochazi skrze firewall a je navazovana proti SSL VPN brané, kde
dochazi k ovéteni uzivatele a povoleni pfistupu k aplikacim a sluzbam definovanym

zpusobem.
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4. SIFROVACI A HASHOVACI ALGORITMY

4.1 SIFROVANI DES

Dne 23. listopadu 1976 pftijal ufad NIST (National Institute of Standards and
Technology) upraveny (zkraceni 128bitového klice na pouhych 56 bitli) algoritmus
Lucifer za americky federalni standard a soufasné¢ zmeénil jeho nazev na Data
Encryption Standard (DES). Algoritmus, jehoz specifikace byla zvefejnéna nasledné
v lednu 1977, se diky silné oficidlni podpote vlady zanedlouho rychle rozsifil.

Na ptelomu sedmdesatych a osmdesatych let, kdy nejlepsi ,,stolni" pocitace
byly 8bitové Atari a Commodore, byla mira bezpecnosti v algoritmu DES docela
idedlni. Nové pocitace byly ale stale rychlejsi, a také se k nim dostavalo stale vice
lidi, ktefi se v algoritmu rizné ,,vrtali"; brzy proto narazil na své hranice a 56bitovy
kli¢ se zkratka pro dikladné zabezpeceni ukazal jako nedostatecny.

V roce 1997 prestal tfad NIST podporovat algoritmus DES a zacal pracovat
na jeho ndhradé, ktera byla oznacena jako Advanced Encryption Standard (AES). (1)

4.1.1 Omezeni algoritmu DES
Dejme tomu, ze n¢kdo zaSifruje dilezitd data pomoci klice slozeného jen z
béznych znaki, tieba jen z normdlnich velkych pismen anglické abecedy od A do Z
(za heslo ma naptiklad jméno manzelky, oblibeného fotbalového klubu, nebo svého
bydlisté). Pii omezeni znakli na obycCejna pismena je ale prolomeni ¢i uhodnuti hesla

(klice) stotisickrat jednodussi.

Takovéto heslo slozené jen z pismen se uz tedy da prolomit relativné
pohodIné; navic, pokud lidé maji heslo sloZzené jen z pismen, mizeme vsadit, Ze to

bude jednoduché slovo ze slovniku - a takové heslo zjistime béhem par minut.
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4.2 SIFROVANI TRIPLE DES (3DES)

Ve své dobé, tedy v sedmdesatych letech, byl algoritmus DES piimo
fantastickou odpovédi na problém Sifrovani dat; jeho autofi si ale ani ve snu
nedokazali pfedstavit, nakolik se svét dokéze za pouhych 30 rok zménit. Piedevs§im
si neuvédomovali, Ze se nachazeji v pfedvoji samotné informacni revoluce. Diky
technickému pokroku se ale algoritmus DES se svoji trovni ochrany stal pouhou
popelkou a cely obor jednozna¢né zadal jiné feSeni.

Algoritmus DES byl piekonany, nicméné pozdé¢ji byl vyvinut algoritmus
Triple DES (3DES); protoze byl odvozen z piivodniho DES, probéhl vyvoj pomérné
rychle. Na prvni pohled by se ze zkratky mohlo zdat, ze prolomeni Sifry 3DES je
5%107krat.

,»Lrojity" algoritmus 3DES pouziva pfi Sifrovani a dalSich souvisejicich
vypoctech hned tfi samostatné klice a efektivni délku vysledného klice tak
prodluzuje z 8 na 24 znaka, tedy na 168 bitd (24*7). Matematicky vzato mizeme
pocet rtiznych kombinaci vyjadfit jako:

218 =3 7% 10° kombinaci

Algoritmus 3DES se povazuje jiz za velmi silnou Sifru.

Sila Sifrovaciho mechanismu
Algoritmus 3DES je v podstaté rozsifenim ptivodniho DES, pficemz data
postupné Sifruje pomoci tii klica, jak vidime na obrazku 4.1:

Prosty text

{ 1
| SHrowaniDES e 1

|
i
i

Sifrovani DES i’

| Beecliitis’

Obrazek 4.1: Kroky pfi Sifrovani algoritmem 3DES




IR USTAV AUTOMATIZACE A MERICI TECHNIKY

AKOMUNIKACNIC]
TECHNOLOGI

Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

27

Vlastni postup Sifrovani dat je v algoritmu 3DES stejny jako v DES, zde se
ale tiikrat opakuje - ptivodni data (napiiklad dokument Microsoft word) se zaSifruji
pomoci prvniho kli¢e, vysledek pomoci druhého klice, a tento vysledek vstoupi do

Sifrovani se tietim kliéem. Odtud také oznaceni 3DES.

4.2.1 Omezeni algoritmu 3DES

Protoze kazdy blok dat ve formatu prostého textu je nutné zaSifrovat tfikrat
po sobé, je ziejmé, ze algoritmus 3DES bézi pomaleji nez obycejny DES. Pokud do
n¢j ale spravné zadame tfi rtizné klice, je vysledné Sifrovani o n€kolik fada silnéjsi
nez u puvodniho DES. PouZzivat u vSech tii krokt Sifrovani stejny kli¢ je velmi
nevhodné - vysledkem je pak pouze jakéasi pomald varianta bézného algoritmu DES.
Jak jsme si jiz tekli, plny algoritmus 3DES je oproti ptivodnimu DES podstatné

silng€j$i metodou Sifrovani a dnes se pouziva velmi Casto.

43 ALGORITMUS OTISKU ZPRAVY MD5

S vyvojem Internetu jako takového a se zménou orientace celého svéta na
praci s daty a s pocitaovymi sitémi jsme si museli postupné zvyknout také na to, ze
se ,.tu a tam" setkdme s hackery. To znamend, Ze se musime zabyvat mimo jiné i
bezpecnosti, autenticitou (neboli pravosti pii komunikaci) a integritou dat..

Zminéné otazky jsou velmi dilezité pro kazdého - od tajnych vojenskych ¢i
statnich instituci, pfes lékarské osobni zaznamy, az po financni udaje. Kazda
organizace potiebuje tajna ¢i privatni data uchranit pred cizimi osobami, které k nim
nemaji mit ptistup. Pokud jsme v souvislosti s bezpecnosti hovofili o autenticité a
integrité dat, miizeme je blize charakterizovat takto:

e Autenticita (pravost, hodnovérnost) osvédcuje, Ze osoba nebo skupina osob, ktera
odesila data, je skute¢né tim, za koho se vydava. Ptikladem zajisténi autenticity

dat je digitalni podpis.
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e Integrita (celistvost) prokazuje, ze se data béhem pienosu nezménila a Ze jsme je
ptijali ve stejné podobé, v jaké byla odesldna. Stahovali jste si né¢kdy néjakou
softwarovou aplikaci nebo zédplatu do operac¢niho systému? V takovém piipadé je

dualezité, aby si stazeny soubor zachoval integritu.

Algoritmus otisku zpravy Message Digest 5 (MD5 je jednou z nejlepsich
metod zajiSténi téchto potieb zabezpeceni datové komunikace. Takovyto algoritmus
v principu generuje ze vstupnich dat jisty vystup o pevné délce, ktery se nazyva has
(hash), otisk, Ci ,,otisk prstu" (message digest, fingerprint) a je klicem k bezpecnosti

MDS5. (Oficialni popis algoritmu MDS5 je uveden v dokumentu RFC 1321.) (1)

Je dulezité poznamenat, Ze algoritmus MDS5 zadna data nijak neSifruje ani je
nepozménuje; namisto toho z nich vytvoii jisty otisk, podle n¢hoz je mozné poznat

autenticitu a integritu pfijatych dat.
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5. NAVRH ROZSIRENI SITOVE
INFRASTRUKTURY MAGISTRATU MESTA
BRNA

Informace pro vytvofeni moznych variant feSeni vzdaleného pfistupu do
vnitini sit¢ MMB a vyuzivani definovanych zdroji byly ziskany pii jednanich
s vedoucimi a uZivateli ktefi o toto rozsifeni usilovali.

Kritéria byla stanovena na az 100 soucasné¢ pfipojenych uzivateld,

dvoufaktorovou autentikaci a integrovatelost do soucasné infrastruktury MMB.

5.1 KOMPONENTY PRO ROZSIRENI INFRASTRUKTURY

Jednotlivé komponenty jsem volil sohledem na dostateny vykon pro
uvazovany pocet uzivatell a moznou dalsi rozsifitelnost o nové funkéni moduly

v ptipad¢ potieby dalSich sluzeb.

Zakladni komponenty jsou:
e VPN koncentrator (v€etné SW nastavby)
¢ Autentika¢ni manaZer

e (CiscoSecureDesktop (CSD)

VPN Koncentrator

Jako VPN koncentrator jsem zvolil kvalitni z hlediska uvazovaného poctu
uzivatelti (do 100 uzivatelll) 1 vykonnostné dostacujici Cisco 3845, které¢ je ideélni
platformou pro SSL-Based remote access VPN feSeni, které je realizovano
technologii Cisco IOS WebVPN. Toto integrované feseni je tzv. ,,single box* feSent,
kdy veskeré potiebné zalezitosti spojené s konfiguraci, spravou a dostupnosti se fesi
v ramci jednoho zafizeni. ReSeni zaloZené na produktech Cisco navic zapada do

koncepce stavajicich aktivnich prvkii na MMB
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Z hlediska pozadovaného poctu uzivateli a umisténi VPN koncentratoru do
stavajici infrastruktury bude Cisco 3845 vybaveno hardwarové v zékladni
konfiguraci se dvémi 10/100/1000 LAN porty s tim, ze licence na SSL VPN bude do

100 uzivatelu.

Poznamka:
Cisco 3845 ma dostateCny pocet slotli pro dalsi rozSiteni portli, které mohou byt
vyuzity v rdmci redundance popfipad¢é jiného zaclenéni v ramci infrastruktury,

popiipade¢ dalSich vlastnosti souvisejicich s technologii NAC

Autentika¢ni manazer

Pro autentikaci jednotlivych ,,vzdalenych® uzivatelli jsem vybral feSeni od
spolecnosti RSA — SecurelD Authentication, protoze jako jedno z mala feSeni na
trhu nabizi dvoufaktorovou autentizaci ktera je zalozena na nécem, co znate (heslo
nebo PIN) a nééem, co mate (autentizacni predmét - token), coz poskytuje mnohem
spolehlivé&jsi troven uZzivatelské autentizace nez pouha hesla. ReSeni RSA je jediné
feSeni, které méni automaticky heslo kazdych 60 vtefin. RSA je de-facto priimyslovy
standard pro autentikace uzivateli. DalSim divodem bylo, Zze korektné probihala
komunikace s VPN koncentratorem s verzi IOS 12.4. Naptiklad se smérovacem tady
PIX se komunikaci nepodafilo korektné zprovoznit.

RSA Authentiacation manager bude implementovan na stavajicich
technologiich servert SUN/Solaris a bude poskytovat spolehlivou a evidovatelnou

autentikaci pro vSechny ,,vzdalené* uzivatele.

Poznamka:
Stejné jako v piipadé licenci SSL VPN bude 1 zde licence pro 100 uzivateli vcetné

100 ks HW tokeni pro autentikaci.
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CiscoSecureDesktop (CSD)

CiscoSecureDesktop zajistuje kontrolu integrity a spravnosti hosta (vzdalené
PC) tim, ze kontroluje, zda-li ma host spravné a aktudlni antiviry, service packy,
firewally. CSD je schopen detekovat také ,,malware* a povolit pfistup pouze v

ptipadech, kdy je vse v poradku.

CSD vytvoii virtualni desktop s CSD oddilem na disku, do kterého se
ukladaji veskera data daného spojeni véetné cookies, doc¢asnych souborti, historie
atd.- tato data jsou uloZena kryptovan¢ (administrator — 3DES, ostatni RC4), po

odpojeni je tento obsah smazan (spliuje pravidla U.S.Department of Defense — DoD)

5.2 POPIS KOMUNIKACE MEZI JEDNOTLIVYMI PRVKY
RESEN{
Blokové schéma FeSeni

SSLVPN Gateway
(Cisco 105 Router 3845 )

@ Internet ﬁ *:.f_:'_'." MMB MNetwork
— [ {Intranet)
SSL-Enabled MMB
Web Browser Firewall | i

RSA
Radius Server

Obrazek 6.1: Blokové schéma rozsifeni

Inicializace piipojeni se realizuje navstivenim stranky se vzdaleného pocitace
vybaveného prohlizeCem podporujicim SSL komunikaci. Navstivenad stranka bude
napt. HTTPS://www.test.cz/ssl, na tento dotaz se vrati okno s vyzvou k ptihlaseni.
Autentikace je zajiSténa pomoci uZivatelského jména, PINu a tokenu. Ovéfeni se
provadi na RSA serveru, kam VPN koncentrator (SSLVPN Gateway) odesila
piihlaSovaci tdaje s prazdnymi dynamicky pfidélovanymi radius parametry pomoci

RADIUS protokolu a ocekéava navrat idaji véetné doplnéni o dynamické parametry.
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Dynamické parametry jsou napt. IP adresa, ktera bude ptidélena pfi spusténi SVC,

zda ma uzivatel pravo ke spusténi tenkého (mapovani portti) / tlustého klienta a na

jaké sluzby bude mit pristup , jaké mu budou zobrazeny odkazy pro pfistup na
HTTP /HTTPS.

Zabezpeceni lze zvysit omezenim zdrojovych vetejnych IP adres, ze kterych

se inicializuje toto spojeni. (Pokud je to zadouci pro zvyseni bezpecnosti a pokud

maji zamyslené vzdalené strany statické adresy.)

53 NAVRHY RESENI

5.3.1 Varianta vzdaleného pristupu 1— pristup na port TCP 80, 443

Jedna se o vzdaleny ptistup pouze na port TCP 80, 443 (webové sluzby).
Zakladnimi komponentami feSeni je Cisco WebVPN technologie ve spolupraci

s autentika¢nimi technologie RSA (dvoufaktorova autentikace).

Reseni obsahuje:
Cisco WebVPN v konfiguraci ,.clietless SSL VPN®. Po uspé$ném zalogovani
ma uzivatel k dispozici stranku s odkazy na servery z vnitini sité, které smi takto

na dalku navstivit.

Zhodnoceni:
Vyhody:

Reseni je jednoduché, a pfitom bezpetné, protoZe je zajisténa obousmérna
kryptovand komunikace a pro jednozna¢nou autentikaci se pouziva HW token. Neni
vyzadovano zadné instalace a konfigurace na stran¢ klienta nebot’ je vyuzivan pouze
webovy prohlize€ - zvladne obslouzit kazdy, kdo pouzivé Internet. Mezi dalsi kladné
vlastnosti patii rychlost, $kalovatelnost a nizké naklady na feSeni. Reseni zapada do
stavajicich technologii na MMB a je mozné ho kombinovat s Variantou vzdaleného

pristupu2,3a4.
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Nevyhody:
Reseni neprovadi kontrolu vzdalené stanice nicméné timto typem piistupu

nehrozi nakaza. Ptistup je omezen jen na HTTP a HTTPS sluzby.

5.3.2 Varianta vzdaleného pristupu 2 — Pristup na sluzby nad TCP

pouzivajici statické porty

Jedna se o vzdéleny pfistup pouze pro sluzby nad TCP protokolem a
pouzivajici statické porty (napiiklad Telnet, SSH, POP3, IMAP nebo SMTP).
Zakladnimi komponentami feSeni je Cisco WebVPN technologie ve spolupraci

s autentikacni technologii RSA (dvoufaktorova autentikace).

Reseni obsahuje:
Cisco WebVPN v konfiguraci ,thin-client SSL VPN“. Po uspéSném
zalogovani a kliknuti na odkaz ,,Thin Client Application* se stdhne na klientskou
stanici javovsky applet, ktery umoZzni zabezpeceny vzdaleny pfistup na TCP
aplikace. Dale se uzivateli zobrazi uvodni strdnka s odkazem ,,Start Application
Access®. Tento odkaz zobrazi uzivateli tabulku piekladu vnitinich adres a porti na
lokalni loopback a port. Samotné navstiveni dané¢ho serveru a sluzby je potom
realizovano praveé pres lokélni loopbackovou adresu a lokalni port, o coz se stard
pravé javovsky applet.
Ptiklad: jeden fadek prekladové tabulky mtze vypadat takto:
Intranet 127.0.0.1:3000 10.0.99.48:80

Samotné navstiveni intranetu potom bude realizovdno zaddnim do prohliZzece
127.0.0.1:3000.
Stejn¢ funguji dalsi sluzby — Telnet, SSH, POP3, ...

Zhodnoceni:
Vyhody:
Reseni je jednoduché, a pfitom bezpeéné, protoZe je zajisténa obousmérna

kryptovand komunikace a pro jednozna¢nou autentikaci se pouziva HW token. Neni
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vyzadovano zadné instalace a konfigurace na stran¢ klienta nebot’ je vyuzivan pouze
webovy prohlize¢ - zvladne obslouzit, kdo pouziva Internet. Je vSak nutné mit
nainstalovino SUN JRE 1.4 nebo vyssi a podporované OS jsou Win2000 a
WinXP. Mezi dalsi kladné vlastnosti patii rychlost, Skalovatelnost a nizké naklady
na feSeni. ReSeni zapada do stavajicich technologii na MMB a je mozné ho

kombinovat s Variantou vzdaleného ptistupu 1,3 a 4 .

Nevyhody:

Reseni neprovadi kontrolu vzdalené stanice nicméné timto typem piistupu
nehrozi nakaza. UZzivatel stanice musi mit administratorska prava. Pfipojeni je
omezené pouze pro TCP aplikace se statickymi porty (UDP nepodporuje, nefunguje

napf. pro vétSinu FTP)

5.3.3 Varinata vzdaleného pristupu 3 — plnohodnotny pristup

Jednd se o plnohodnotny vzdéleny pfistup do wvnitini sit¢ MMB (na
libovolného hosta z vnitini sit€¢, na libovolnou povolenou sluzbu. Zakladnimi
komponentami feSeni je Cisco WebVPN technologie ve spolupraci s autentikacni

technologii RSA (dvoufaktorova autentikace).

Reseni obsahuje:

Cisco WebVPN s pouzitim ,,SSL VPN Client* (SVC). Po uspéSném
zalogovani a kliknuti na odkaz ,,Tunnel Connection* se automaticky na klientskou
stanici nainstaluje SVC a dojde k vytvofeni SSL tunelu pro provoz, ktery se
vyspecifikuje v konfiguraci tunelu. Ostatni provoz jde mimo SSL tunel. Uzivatel
dostane IP adresu z rozsahu VPN pfipojeni s urCitymi pravy. V zavislosti na typu
uzZivatele se na tento rozsah navaZou omezeni, aby uZzivatel vyuZzival pouze

dovolené zdroje.

Zhodnoceni
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Vyhody

Reseni je jednoduché, a pfitom bezpeéné, protoZe je zajisténa obousmérna
kryptovand komunikace a pro jednozna¢nou autentikaci se pouziva HW token. Neni
vyzadovano zadné instalace a konfigurace na stran¢ klienta nebot’ je vyuzivan pouze
webovy prohlize¢ - zvladne obslouzit, kdo pouziva Internet. Je v§ak nutné mit
nainstalovano ActiveX, podporované OS jsou Win2000 a WinXP. Mezi dalsi
kladné vlastnosti patii rychlost, §kalovatelnost a nizké naklady na feSeni. ReSeni
zapada do stavajicich technologii na MMB a je mozné ho kombinovat s Variantou

vzdaleného piistupu 1,2 a 4 .

Nevyhody:
Reseni neprovadi kontrolu vzdalené stanice, pfi tomto zplisobu pfipojeni jiz

muze dojit k ndkaze.

5.3.4 Varianta vzdaleného pristupu 4 - plnohodnotny pristup

s ovérenim klienta

Jednd se o plnohodnotny vzdéleny pfistup do vnitini sit¢ MMB (na
libovolného hosta z vnitini sit¢, na libovolnou povolenou sluzbu. Na rozdil od
Variant 1-3 dochéazi k urCitétmu ovéfovani klienta, ¢imz se zvySuje bezpecnost
propojeni. Zakladnimi komponentami feSeni je Cisco WebVPN technologie ve
spolupraci s autentikacni technologii RSA (dvoufaktorova autentikace) a dale Cisco
Secure Desktop (CSD), ktery zajisti ovéieni a ochranu klienta. CSD lze chapat jako
doplnéni technologie WebVPN o metodu charakterizovani klienta z hlediska
davéryhodnosti a na zakladé vysledku je tomuto klientovi umoznén vzdaleny ptistup

metodou 1, 2 nebo 3.

Reseni obsahuje

Cisco WebVPN s pouzitim ,,SSL VPN Client“ (SVC) a Cisco Secure
Desktop (CSD). Podporované OS na klientskych stanicich jsou Win 2000 nebo XP.
Stanice si po nastartovani SSL relace a zprovoznéni SVC klienta automaticky stdhne

a nainstaluje CSD a pouzije IP adresu, specifické soubory, registrové klice a
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certifikaty k urCeni typu lokality, odkud se klient ptipojuje. Nasleduje autentikace
CSD, ktera pouziva riizna kritéria pro ptidélovani ptistupovych prav. Provétuje se
operacni systém, antivirus (napiiklad datum posledniho skenovani), antispyware,
persondlni firewall. Po pfipojeni se vytvoii virtudlni desktop s CSD oddilem na
disku, do kterého se ukladaji veskera data daného spojeni véetné cookies, docasnych
soubord, historie atd.- tato data jsou uloZena kryptované (administrator — 3DES,
ostatni RC4), po odpojeni je tento obsah smazan. Je mozné nastavit aby byl CSD po
odpojeni z PC automaticky odinstalovan. DalSi z nastaveni je, Ze uzivatel smi
pouzivat pouze SW nainstalovany v defaultni cest¢ OS Microsoft Windows —
Program Files.

Instalace CSD na klientské stran¢ je automaticka a transparentni pro
uzivatele, zkousi se tyto zpiisoby (prvni, na ktery ma uzivatel opravnéni se pouzije):
ActiveX, Microsoft, JVM Sun JVM, EXE
Podporované komponenty:

Prohlizece:

e [E 6.0-7 (Beta)

e Netscape 7.x — 8

e Mozilla 1.7.x

e Mozilla Firefox 1.0.x — 1.5

E-mail klienti:
e Microsoft Outlook
e Microsoft Outlook Express
e FEudora

e [ otus Notes

Detekce systému pro:
e Antivirus
e Avast AntiVirus (4.0)
e AVG AntiVirus (7.1)
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eTrust Antivirus (7.0 to 2005)

F-Secure Antivirus (2003 to 2005)

McAfee VirusScan (8.0 to 10.0, Enterprise 7.0 to 8.0)
Norton AntiVirus For Windows (Corporate 8.0 to 9.0,
Professional 2004 to 2005)

Panda AntiVirus (Titanium 2004 or Platinum 7.0 to 8.0)
PC-cillin 2003 or 2004

Trend Micro OfficeScan 7.0

e Antispyware

Microsoft Anti-Spyware
Anonymizer AntiSpyware

e Personalni firewall

Cisco Security Agent (4.0 to 4.5)

Internet Connection Firewall (ICF) (Windows XP to XP
SP2)

ISS BlackICE PC Protection (3.6)

McAfee Personal Firewall (4.0 to 5.0), Plus 2006 Version
7.0

Norton Personal Firewall (2003 to 2006)

Sygate Personal Firewall (5.0 to 5.6)

ZoneAlarm Personal Firewall (4.0 to 6.0)

e Service Pack

Windows XP Service Pack 2
Windows XP Service Pack 1
Windows XP (no service pack)
Windows 2000 Service Pack 4
Windows 2000 Service Pack 3
Windows 2000 Service Pack 2
Windows 2000 Service Pack 1
Windows 2000 (no service pack)
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e Windows NT Service Pack 6
¢ Windows Millennium Edition
e Windows 98 Second Edition

Vyhody:

Je zajiSténa obousmérnd kryptovand komunikace a pro jednoznacnou
autentikaci se pouziva HW token. Je provadéno provéieni klientl a Ize rozlisit typ a
ptivod klientského HW Na zaklad¢ ohodnoceni klienta 1ze omezit ptistup klienta do
sit¢ — (pouze http pfistup, omezeny pfistup piistupovymi pravidly, plny pfistup

pomoci klienta). Pfistup Ize kombinovat s variantou 1,2 a 3.

Nevyhody:

vvvvvv

klientl neni ptili§ dokonalé a je zde omezenda podpora pro SW produkty

Toto feSeni nebylo pouzito.

5.3.5 Varianta vzdaleného pristupu 5 - Cisco Network Admission
Control
Toto feSeni spadd do technologie Cisco Self-Defending Networks (CSDN).
Jeji rozvedeni a podrobné vysvétleni by bylo znané¢ obsahlé a je v této praci

uvedeno spise jako mozny smér dal§iho rozsifeni zabezpeceni vzdalenych ptipojeni.

Jedna se o komplexni ,,technologii®, ktera fesi bezpecny ptistup ke zdrojim
na celé sitové infrastruktuie (LAN,WAN, WLAN). Velmi zjednodusen¢ se da fici,
ze NAC zajistuje autentikaci, autorizaci, vyhodnoceni a opraveni klientské stanice
tak, aby byl zajiStén bezpecny pfistup do sité. NAC mimo jiné zajist'uje:

e Kontrolu zabezpeceni na zaklad¢ uzivatele, zatizeni, operacniho systému

e Blokuje, izoluje (karanténa), napravuje klienty

NAC se sklada ze 3 zakladnich komponent:
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e Cisco Clean Access Server — vynucuje ohodnocovani klient, dokud je
neproveri, blokuje jejich provoz. Dimenzovan dle poctu paralelné
pfipojenych uzivatela — 100, 250, 500, 1500, 2500

e Cisco Clean Access Manager — centralizovand konsole (webova) pro spravu
roli, pravidel, politik, pro nastaveni Cisco Clean Access Serveru
(dimenzovano dle poctu servert — pro 3, 20, 40 serverl)

e Cisco Clean Access Agent — read-only agent, informuje Cisco Clean Access

Server o stavu klienta, zdarma

NAC pfedstavuje v sitové problematice relativné novou dimenzi, kterd by
méla zjednodusSit a zabezpecit celou sitovou infrastrukturu. I kdyz je NAC v
soucasné dobé doménou Cisco Systems, podporu tomuto ,,primyslovému standardu‘
jiz ohlasili 1 dalsi velci vyrobci.

V soucasné dobé je podporovan pouze Cisco HW. Ptipravuji se nové NAC

appliance a také modul do Cisco 10S routeru (Cisco 3800).

Vyhody:
Tento zplsob predstavuje komplexni feSeni a ma smysl ho nasadit jen v
plném rozsahu. Zahrnuje online komunikaci a zjisStovani verzi virovych databazi, ...

Nabizi vysokou turoven zabezpeceni a je dobie Skalovatelné

Nevyhody:
Nevyhodou je slozité¢ nasazeni. Vyzaduje velké zmény i v interni siti MMB

(zavedeni 802.1x, feseni novych problémi pro spravce ). Reseni je nakladné.
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6. IMPLEMENTACE

Pro nés$ ptipad kdy pottebujeme vytesit ptistup mobilnich zaméstnanci do
vnitini sit¢ MMB s pfihlédnutim na pozadované zajisténi bezpecnosti a pravidel pro
pristup k aplikaénim prostiedkiim intranetu se ukazala byt nejvhodnéjsi pravé
kombinace navrhované varianty jedna a dva. Na uzivatele jsou kladeny minimalni
naroky jak po strance védomostni tak na zasah na klientskou stanici. Tato varianta
navic umoziuje velice dobfe rozdélovat kam a jakym zplisobem bude mit dany

uzivatel ptistup.

Pfed samotnym postupem konfigurace jednotlivych prvkil je nutné zminit

jeste nékteré nazvoslovi a technologie.

6.1 TECHNOLOGIE AAA

V dne$nim svété musime prakticky vSechno chranit pfed zneuzitim - a
zaroven nic neni zadarmo. Nezalezi ptitom, jestli vystupujeme v roli systémového
administratora, manazera, studenta, nebo tfeba konstruktéra siti. Pfi pfistupu k
ur¢itym sluzbam pies pocitacovou sit’ potfebujeme vzdy tfi véci:

e Autentizaci (ovéfeni totoznosti)

e Autorizaci (stanoveni opravnéni)

e Uctovani (sbér informaci)

Tyto komponenty se spolecné oznacuji zkratkou AAA, kterd v anglicting
vychazi z vyrazu authentication, authorization and accounting a Casto se zde
vyslovuje jako ,.triple A". Kazdé z nich hraje v bezpecnosti sit¢ velmi dulezitou roli,

jak si nyni fekneme podrobnéji.
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6.1.1 Autentizace

Ukolem autentizace je zajistit, ze dany uZivatel sité je skute¢né tim, za koho
se vydava. To je dilezité, protoZze neopravnénym osobam samoziejmée piistup k siti
nepovolujeme. Autentizaci zajiSt'uje obvykle sdilena (spolecnd) tajna informace nebo
diavéryhodna softwarova aplikace od jiného vyrobce.

Pomoci autentizace mtize sitovy administrator také snadno poznat, kdo se
piihlasil k sitovému zafizeni ¢i do Internetu, protoze kazdy musi zadat své
uzivatelské jméno a heslo. Pfi vzdaleném pfipojeni ke smérovaci prostfednictvim
sluzby telnet zadava uzivatel normalné jen heslo do samotného smérovace; toto
feSeni je sice funkCni, ale rozhodné€ neni bezpecné, protoze pokud je smérovac
pripojen k Internetu, mize se o piipojeni pokouset také utocnik - a Casto si toho ani
nev§imneme. Tomuto uto¢nikovi sta¢i totiz uhodnout jediné heslo; a myslite si, Ze je
to tak tézké, kdyz ma k dispozici tolik ¢asu?

jak se dozvite, kdo to byl a jakou zménu provedl? S autentizaci AAA musi
kazdy uzivatel pii pfihlaSeni zadat platné uzivatelské jméno a heslo, ptidélené od
sitového administratora. Nasledujici ukazka tak podava piiklad ptihlaSeni

vzdaleného uzivatele ke smérovaci Cisco pod autentizaci AAA:

User Access Uerification
Username: tom thomas
Password: XXXXXXXX
MyCiscoRouter>

Jak vidime, uzivatel zde musel napsat platné uzivatelské jméno a heslo.
Databdze platnych uzivatelskych jmen byvé zpravidla umisténa lokalné, na

samotném smeérovaci, nebo na vzdaleném serveru zabezpeceni.
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6.1.2 Autrizace

S mechanismem autentizace souvisi také autorizace, ktera nastupuje po jejim
uspesném dokonceni. U autentizovaného uzivatele musime totiz rozhodnout, jestli
ma opravnéni k provedeni pozadovanych operaci. Jako bézny uzivatel nebudeme mit
napiiklad moznost pfistupu ke vSem souborim v systému. Autorizaci zajiStuji
pristupové seznamy (ACL) nebo zéasady (politiky).

Pomoci autorizace tak administrator kontroluje troven ptistupu, kterou ma
uzivatel po UspéSném piihlaSeni (ziskani pfistupu) ke smérovaci. Systém Cisco 10S
Software znd urcité Urovné pfistupu neboli Grovné opravnéni (privilegii), které
uzivateli vymezuji mnozinu povolenych ptikazli; uzivatel s Grovni opravnéni 0
nemuze zadavat zadné piikazy systému Cisco 10S, zatimco uzivatel s Grovni 15
muze provadet naprosto vSechny platné ptikazy. Jednotlivé tirovné opravnéni miize
pridélovat mistni (lokalni) nebo vzdaleny server zabezpeceni. Aktualni uroven

opravnéni ve smérovaci Cisco zobrazime ptikazem show privilege:

MyCiscoRouter>show privilege
Current privilege level is 15
MyCiscoRouter>

Autorizace mize stanovovat také typy komunikaénich aktivit a protokold,
které ma uzivatel povoleny; takto je naptiklad mozné povolit jen provoz FTP, telnet
nebo HTTP. Pamatujte si, ze ¢im vyssi je uroven opravnéni, tim vice moznosti dany

uzivatel systému Cisco IOS ma.
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6.1.3 U&tovani

Procesy uctovani nastupuji az po uUspéSném dokonceni autentizace a
autorizace dané¢ho uzivatele. Administrator pomoci nich shromazduje informace o
uzivatelich, ptihlasenych k sitovym zafizenim, a o jimi provedenych operacich. Tyto
informace pak mohou mimo jiné slouzit i jako pravoplatny dikaz falSovani,
odposlechu ¢i nabourani sité, protoze dostavame jasnou ,,mapu" ¢asovych okamziki
vstupu uzivateld a jejich Cinnosti. Konkrétné se tak administrator dozvi, kdy se ktery
uzivatel pfihlasil ke kterému smérovaci, které piikazy systému IOS v ném zadaval a
kolik bajth béhem své relace prenesl. Diky uctovani mize administrator sledovat i
zmény konfigurace smérovacl. Zjisténé ucetni informace se shromazduji pfimo ve
smérovaci nebo ve vzdaleném serveru zabezpeceni.

Pokud se k Internetu pripojujete pres vytacenou linku, dostanete se do styku s
mechanismy AAA v okamziku prihlaseni (autentizace) a prijeti souhlasu (autorizace)
v siti poskytovatele sluzeb. Uctovani je pak proces, v némz poskytovatel sbird
informace o vyuZiti site; ty tvori podklad nejen pro fakturaci, ale také pro planovani

kapacit a dalsi ucely.

Po konfiguraci mechanismi AAA miize v neopravnéném pristupu k siti branit
vhodny externi server zabezpeceni, ktery pracuje nad externim bezpecnostnim
protokolem, jako je RADIUS nebo TACACS. Ve smérovacich Cisco je mozné
spustit oba zminéné protokoly které si nyni popiSeme.

Rozhodneme-li se pouzivat protokoly RADIUS ¢i TACACS, urené pro
servery zabezpeceni, musime také spustit mechanismy AAA. Na server zabezpeceni
se totiz odesilaji pravé informace, zjisténé v procesech AAA; v ném pak podléha;ji

dal§imu zpracovani.
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6.2 PROTOKOL RADIUS (REMOTE AUTHENTICATION DIAL-
IN USER SERVICE)

RADIUS je systém typu klient/server, jehoz tkolem je zabezpeceni sité proti
vettelcim. Protokol RADIUS je implementovan v systému Cisco IOS Software, kde
odesila autentizacni pozadavky na server RADIUS; timto serverem je pak zafizeni,
na némz bézi démon ¢i aplikace RADIUS. Protokol RADIUS zajistuje autentizaci,
autorizaci a uctovani vzdalenych uzivateli vzdy ve spojeni s mechanismy AAA.
Autentizace uzivatele prostfednictvim serveru RADIUS probiha nasledujicim
zpusobem:

1. Vzdalenému uzivateli se vypisSe vyzva k zadani uzivatelského jména a hesla.
2. Zadané uzivatelské jméno a heslo se zaSifruje a odesle se po datové siti.
3. Server RADIUS piecte uzivatelské jméno a heslo, a bud’to je pfijme, nebo

zamitne.

V nékterych pripadech mize uzivatele pozadat o doplnéni dalSich informaci
(jedna se o takzvanou odpoveéd s vyzvou); pokud napiiklad uzivateli vyprsela
platnost hesla, vyzve jej server RADIUS k zadani nového.

Provoz mezi sitovym pristupovym serverem (Network Access Server, NAS) a
serverem RADIUS neni Sifrovan - na rozdil od protokolu TACACS, ktery, prenos
autentizacnich zprav Sifruje

Server RADIUS je obvykle softwarova komponenta, kterda pracuje nad
riuznymi  platformami, tedy napriklad i na hostitelskych  systémech s
MicrosoftWindows NT nebo s Unixem. Server RADIUS dokaze autentizovat uzivatele

smeérovacu, autentizovat externi dodavatele, a dokonce overovat platnost cest v IP.

Takto zapneme protokol RADIUS na smérovaci Cisco:
»Krok 1: Zadame ptikaz aaa new-model. Protokol RADIUS musi
pracovat vzdy ve spojeni s AAA.
= Krok 2: Ptikazem radius-server host ur¢ime piislusny server RADIUS,

jak vidime v piikladu.
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= Krok 3: Nakonec ur¢ime heslo pro komunikaci mezi smérovadem a

serverem RADIUS

Pted aktivaci sluzby RADIUS musime samoziejmé také do serveru RADIUS
zadat pfisluSnd uzivatelskd jména a hesla
V ptikladu vidime konfiguraci smérovace Cisco, ktery bude uzivatele

autentizovat pomoci serveru RADIUS s hostitelskou adresou 10.99.34.50

Ukézka konfigurace protokolu RADIUS:
radius-server host 10.99.34.50
radius-server key <heslo>

6.3 PROTOKOL TACACS+ (TERMINAL ACCESS
CONTROLLER ACCESS CONTROL SYSTEM)

Protokol TACACS, ktery také spolupracuje s mechanismy AAA a je
alternativou k protokolu RADIUS.

Systém Cisco I0S podporuje celkem tfi verze protokolu TACACS: je to
TACACS, rozsifeny (extended) TACACS a TACACS+. Vsechny tifi metody
zajistuji autentizaci uzivatelli a odepiraji pfistup uzivatelim, ktefi nezadaji platné
uzivatelské jméno a heslo.

Prvni verze protokolu TACACS definuje jen jednoduchou verifikaci hesla a
jednoduchou autentizaci. Uétovéni je zde omezeno jen na ziznam pozadavk a jejich
odmitnuti. Druhd, rozsitena verze TACACS je nahradou této prvni verze. A konecné
TACACS+ neboli TACACS plus poskytuje podrobné uctovani a pracuje pouze s
mechanismy AAA (jinymi slovy, nejprve u né¢j musime zapnout piikaz aaa new-
model). TACACS+ tak svymi funkcemi nahrazuje stars$i verze TACACS. Obecné tak
TACACS ptedstavuje centralizovany systém zabezpeceni, ktery ovétuje uzivatele pii
piihlaSeni z libovolného vzdéaleného mista. Autentizace uzivatele nad serverem

TACACS probiha nasledovné:




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii 46

Vysoké uceni technické v Brné

1. Vzdalenému uzivateli se vypiSe vyzva k zadani uzivatelského jména a hesla.

2. Zadané uzivatelské jméno a heslo se odesle po datové siti a provede se jejich
autentizace.

3. Server TACACS priecte uzivatelské jméno a heslo, a bud’to je pfijme, nebo
zamitne. V nékterych ptipadech mize uZzivatele pozadat o doplnéni dalSich

informaci ( jedna se o takzvanou odpovéd’ s vyzvou).

Odpovéd’ s vyzvou se miize vypisovat napiiklad pii chybidch béhem
autentizace. Verze TACACS+ vyzaduje ke své Cinnosti mechanismus AAA, ale

ptvodni TACACS ani rozsiteny TACACS zapnuté AAA nevyzaduji.

Postup pii konfiguraci protokolu TACACS+ na smérovaci Cisco:

e Krok 1: Zaddme ptikaz aaa new-model. Protokol TACACS+ musi pracovat
vzdy ve spojeni s AAA.

e Krok 2: Piikazem tacacs-server host urcime ptislusny server TACACS.

e Krok 3: Ur¢ime autentizatni kli¢ pro komunikaci mezi smérovacem a
serverem TACACS+.
e Krok 4: Protoze protokol TACACS+ muze pracovat jen ve spojeni s

mechanismy AAA, musime zadat autentizaci, autorizaci a uctovani

TACACS+.

Ukazka konfigurace protokolu TACACS:

aaa new-model
aaa authentication enable default tacacs+

! Smérovac bude heslo opravnéného rezimu autentizovat

! pomoci serveru TACACS

aaa authorization exec tacacs+

! Autorizace ptikazi rezimu EXEC v lokalnim smérovaci bude probihat
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! nad protokolem TACACS+

dda accounting exec start-stop tacacs+

! K prikaziim rezimu EXEC se budou shromazd’ovat ucetni informace

tacacs-server host 10.99.34.50
tacacs-server key <heslo>

Tento ptiklad uvadi jen zakladni konfiguraci protokolu TACACS+ pomoci

vvvvvv

AAA.

Pozn:
Po zapnuti mechanismu AAA muzete pii troSe neopatrnosti velice snadno
"vyhodit" sebe sama; jestlize tfeba zadate né&jaky piikaz narychlo a vyskocite z

konfigurace, nemusi se vdm uz podafit znovu vstoupit do stejného rezimu.

6.4 TACACS+NEBO RADIUS?

Porovnadme-li oba vySe popisované serverové protokoly, RADIUS a
TACACS+, snadno zjistime, ze oba ke své Cinnosti vyzaduji na smérovaci Cisco
zapnuti mechanismii AAA (s vyjimkou starSich verzi TACACS a rozsifen¢ho
TACACS), a oba vyzaduji od uzivatele zadani platného uzivatelského jména a hesla.
Rozdil spocivd jednak v samotné konstrukci protokolu, a jednak v tom, ze
TACACS+ predstavuje centralizovanou ovétovaci neboli valida¢ni sluzbu, zatimco

RADIUS je postaven na technologiich klient/server.
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6.5 KONFIGURACE JEDNOTLIVYCH KOMPONENT RESENI

Konfigurace WEB VPN brany realizované Cisco smérovacem 3845
Viz. Ptiloha 1

Konfigurace RADIUS serveru — verze od RSA pro konfiguraci RSA tokeni
Viz. Ptiloha 2

Konfigurace klientské ¢asti s navaodem k pouziti
Viz Pfiloha 3
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7. ZAVER

Ukolem prace bylo realizovat zabezpetené pfipojeni mobilnich uzivatelti do
sit¢ MMB bez nutnosti slozité konfigurace klientskych pocitact. Pro pochopeni celé
problematiky a porozuméni moznym konfiguracim a zplisobum nasazeni Virtual
Private Network (VPN) jsem se vprvni Casti prace vénoval sezndmeni s
jednotlivymi protokoly, algoritmy a zplsoby nasazeni VPN. V dalsi ¢asti se uz
zabyvam piimo komponenty a SSLVPN technologii pouZitou pro vyfeSeni daného
ukolu. Jsou zde uvedeny jednotlivé zplisoby piistupu do sit¢ MMB pticemz kazdy
nabizi specifické vlastnosti vyuziti, které se daji velice dobfe aplikovat na rtizné
okruhy uzivateld. Jejich kombinaci 1ze dosdhnout optimalniho vysledku podle potieb
administratorii na zabezpeCeni, zru¢nosti uzivateli a jim nabizenych moznosti.
V mém piipadé je pouzivana kombinace prvnich tii variant ¢emuz odpovida i
konfigurace a nastaveni uvedené v posledni ¢asti prace.

Mezi jednu z nejndrocnéjsi ¢asti celého feSeni patfilo nalezeni vhodného
hardwaru korektn¢ komunikujiciho s RSA serverem. Pti feSeni dané¢ho ukolu vyvstal
problém ve vzajemné spolupraci mezi smérovaci fady PIX a RSA serverem. Misto
smérovace fady PIX bylo tfeba pouzit smérovace Cisco fady 1800 s verzi IOS 12.4.
Dalsi narocnou casti bylo odzkouSeni a nalezeni zplisobu, jakym ptfedavat radius
parametry mezi RSA serverem a SSLVPN brénou, protoze tvar syntaxe a
prifazovani jednotlivych parametrii je velice Spatné¢ dokumentovan.

Pro Gspés$né zvladnuti tkolu jsem tedy musel najit vhodny smérovac a provést
jeho konfiguraci ve funkci SSLVPN brany. Pfi konfiguraci se vyskytly potize
s webovym nastrojem pro konfiguraci, a bylo ji nutné¢ provést pies konsolovy
interface. Nasledné jsem provedl konfiguraci RSA serveru a naSel vhodny format
radius parametri pro komunikaci se smérovacem. V posledni fazi implementace byly
umistény jednotlivé tokeny na RSA server a pfifazeny uzivatelim. Po dokonceni
implementace VPN sité bylo provedeno zaskoleni uzivatelti jak s novym ndstrojem

pracovat.
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Priloha 1

Konfigurace WEB VPN brany — realizovana Cisco smérovacem 3845

Pro autentifikaci uzivateli je pouzita varianta vzdalené autentifikace
s vyuzitim protokolu RADIUS. Autorizace je v konfiguraci Cisco smérovace
nedilnou soucasti AAA, coz vsob¢é navic zahrnuje i autentifikaci a uctovani.

Konfigurace takové autorizace je uvedena nize:

aaa new-model

aaa group server radius AAA_SRV
server-private 192.168.99.8 auth-port 1812 acct-port
1813 key 7 095A5E07260E1B1B08090F
!
aaa group server tacacs+ ACCOUNTING
server 192.168.88.11
!
tacacs-server host 192.168.88.11 key 7 010703174F
!
ip radius source-interface GigabitEthernet0/1
ip tacacs source-interface Loopbackl00
!
aaa authentication login default local
aaa authentication login SSLVPN group AAA_SRV
aaa authentication login IPSECVPN local
aaa authorization network IPSEC_AUTHOR local
aaa accounting session-duration ntp-adjusted
aaa accounting update newinfo
aaa accounting exec default start-stop group ACCOUNTING
aaa accounting commands 1 default start-stop group
ACCOUNTING
aaa accounting commands 15 default start-stop group
ACCOUNTING
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aaa accounting network default start-stop group
ACCOUNTING

aaa accounting connection default start-stop group
ACCOUNTING

aaa accounting system default start-stop group
ACCOUNTING

Jelikoz se jedna o komunikaci na béazi SSL, tak je nutné vygenerovat
certifikat a nebo navést certifikat vygenerovany a podepsany certifikacni autoritou.

Zde je ukézano navedeni certifikatu:

crypto pki trustpoint brno_ca
enrollment terminal pem

fgdn vpn.test.cz

subject-name CN=vpn.test.cz
revocation-check none

rsakeypair VPN_KEY_2007_10_09

|

crypto pki certificate chain brno_ca
certificate 1888B0959386921A
308203A7 3082028F A0030201 02020818 88B09593 86921A30
0D06092A 864886F7 ..

.. 00010105 05003031 31133011 06035504 03130A4D
96CEEDCE 003D6068 BA9C3039 BAC79196 AB19314F 7D606221
DA36C751 CAD81B20
81EFCF48 05B22D85 836D6C

quit

Pro piipojeni plnym klientem je potieba klientovi ptifadit IP adresu z tzv. IP

poolu, ktery je nakonfigurovan na smérovaci:

ip local pool omi_wagner 192.168.30.13 - pouze pro 1 uzivatele
ip local pool dais 192.168.50.1 192.168.50.7- azpro7

uzovatelu
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Po pfipojeni uzivatele plnym klientem Ize omezit jejich provoz access-listem.
Ten se pfifazuje dynamicky po piihlaSeni - RADIUS serverem piisluSnym

atributem.:

ip access-1list extended omi_wagner

permit tcp host 192.168.30.13 host 192.168.53.82 eq 3389
permit igmp host 192.168.30.13 host 224.0.0.22

deny 1ip any any log

ip access-1list extended dais

permit ip 192.168.50.0 0.0.0.7 192.168.10.0 0.0.0.255
permit udp 192.168.50.0 0.0.0.7 host 192.168.88.11 eq
domain

permit udp 192.168.50.0 0.0.0.7 host 192.168.88.15 eq
domain

permit igmp 192.168.50.0 0.0.0.7 host 224.0.0.22

deny 1ip any any log

Samotna konfigurace brany je realizovana témito ptikazy:

webvpn gateway MMB_Gateway - pojmenovani brany

hostname vpn.test.cz - jméno, uvedené v
certifikatu

ip address 192.168.34.11 port 443 - adresa a port brany

ss1 trustpoint brno_ca - pfifazeni (profilu)
certifikatu

Togging enable - zapnuti logovani

inservice - zapnuti brany
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V ramci jedné brany lze konfigurovat vice kontextli — Ize si pod tim piedstavit
néco, jako doménu. Kazdy kontext ma sviij vlastni design stranky pro ptihlaseni a do
kazdému kontextu spadaji uzivatelé. Ti jsou na RADIUS serveru zavedeni vcetné
kontextu. Podle toho RADIUS server rozpoznava, ktery uzivatel se mtize ptihlasit do

kterého kontextu. Nasleduje ukazka konfigurace dvou kontextl s pfislusnymi

politikami.
webvpn context omi - nazev kontextu
lTogin-photo file flash:Petrov.jpg - obrazek na

piihlaSovaci strance
color #990000
secondary-color white
title-color #CCCC66
text-color black
ss1 authenticate verify all

Nachystani zptistupnéni lokéalniho http / https serveru z ptistupové brany — po

ptihlaSeni uzivatele. Typickym piikladem pouziti mlize byt intranet.

url-Tist "omi_wagner"
url-text "Intranet" url-value "http://intranet.brno.cz"

Nachystani konfigurace pro tenkého klienta, jeho pouziti je konfigurovano

v ramci politiky daného kontextu.

port-forward "omi_wagner"

Tocal-port 3000 remote-server "192.168.53.82" remote-
port 3389 description "RDP"

Tocal-port 3001 remote-server "192.168.53.82" remote-
port 22 description "SSH"

Tocal-port 3002 remote-server "192.168.53.82" remote-
port 80 description "E-Mail"
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policy group omi_wagner
url-1ist "omi_wagner" - pouzit ptedkonfigurovany url list

port-forward "omi_wagner" pouzit tuto konfiguraci tenkého

klienta
functions svc-enabled - povolit moznost piistupu

plnym klientem (SVC)
hide-url-bar - zakazani prohliZeni internetovych

stranek z brany

timeout idle O

timeout session 86400 - timeout spojeni

svc address-pool "omi_wagner" - IP adresa, kterou dostane

klient po ptipojeni SVC

svc keep-client-installed - zachovat instalaci SVC po
odpojeni

svc split include 192.168.53.82 255.255.255.255-
smérovaci tabulka pro SVC —
pfidani cesty do smérovaci
tabulky, po pfipojeni SVC bude
do tunelu smérovan pouze tento

provoz

webvpn context dais
Togin-photo file flash:Petrov.jpg
color #990000
secondary-color white
title-color #CCCC66
text-color black
ss1 authenticate verify all

policy group dais
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functions svc-enabled

hide-url-bar

timeout idle O

timeout session 86400

svc address-pool "dais"

svc keep-client-installed

svc split dns "brno.cz"

svc split include 192.168.88.15 255.255.255.255
svc split include 192.168.88.11 255.255.255.255
svc split include 192.168.10.0 255.255.255.0
svc dns-server primary 192.168.88.11

svc dns-server secondary 192.168.88.15
default-group-policy dais_default

aaa authentication Tist SSLVPN

aaa authentication domain @dais

aaa accounting 1list ACCOUNTING

gateway MMB_Gateway domain dais

Togging enable

inservice
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Priloha 2

Konfigurace RADIUS serveru — verze od RSA pro konfiguraci RSA
tokenii
Cely management RSA serveru je realizovan pomoci RSA Authentication
Manageru ve verzi 6.1. Tento poskytuje kromé zakladnich funkci jako administrace
uzivatelii, tokenti a konfigurace s tim spojené i nckteré dal$i uzite¢né informace
statistického charakteru. Nejdulezitéjsi funkce si nyni ukazeme:

Spusténi RSA Authentication Manageru 6.1

{1 RSA Authentication Manager 6.1 Administr ir
Fle System User Ioken Group AgentHost Ream Ste RADIUS Log Report Help

i#lstart H ] |J 10:40 M

Obrazek 9.1: Uvodni obrazovka RSA Authentication Manager

{2) RSA. Authentication M...
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Vytvoteni uzivatele:

on Manager 6.1 Administration directory.brno.cz

File Swstem | Token Group AgentHost Realm  Site RADIUS Log Report  Help

Edit User. ..

Copy Lser...

Lisk Users. ..

Export Tokens by User, ..
Delete Users. ..

LOAP Users

Obrazek 9.2: Vytvéreni uzivatele
Vyplnéni informaci o uzivateli:

Edit User

First and Last Name: IZdenek

Default Login: [wagner@omi

Default Shell: |

& Local User ~ Remote User

Serial Number Token Typefauth With Status
Tokensg: | 9086855299933 Key Fob/Passcode Enabled

0: Original token R: Replacement for previous token

Bole: <none>

Assigned Profile: OMI_WAGNER

I Temporary User
Start Date: 81/81/1986 B1:88 End Date: 81/81/1986 61:-:88
I~ Allowed to Create a PIN I Required to Create a PIN

Assign Token... Edit Assigned Token... Administrative Role...

Group Memberships... Agent Host Activations... Edit User Extension Data...

Set/Change User Password... Remowve User Password Edit Access Times...

Assign Profile... Remowve Profile Assignment Delete User

View LIDAP Source... View Emergency Passcode... Clear Windows Password

Cancel | Apply LS Changes | Setaniuss | Help |

Obrazek 9.3: Vytvareni uzivatele - detail
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Vytvoreni profilu — je potteba jakoby vytvofit profil na dvakrat ale v tomto
menu se vytvari jen nazvy. K provazani dojde az po vytvoteni profilu shodné¢ho

jména v menu Manage RADIUS Server.

4 RSA Authentication Manager 6.1 Administration directory.brno.cz
File 3ystem User Token Group AgentHost Realm Site Jm Log Report Help
Add Pr h
“Edit Prafile...
List Profiles...
Delete Profiles. ..

Manage E_‘.#DILIS_ Server,.,

Obrazek 9.4: Vytvateni profilu

3 RSA Authentication Manager 6.1 Administration directory.brno.cz
File  System User Token Group AgentHost Realm  Sike | RADIUS Log Report  Help
add Profile,
Edit Profile. ..
List Profiles. ..
Delete Profiles. ..

Manage RADIL

Obrazek 9.5: Vytvareni profilii Manage
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1 RS54 Authentication Manager 6.1 Administration directory.brno.cz
Fil= System User Token Group AgentHost Realm  Sike RADIUS Log Report Halp

E RSA RADIUS -- Powered by Steel-Belted Radius {DIRECTORY)
File Panel Web Help

E-RSA RADIUS Server Administration | (| @ RADIUS Clisnts
@ Frofiles

@ Replication

@ statistics

Obrazek 9.6: Menu-Manage RADIUS Server

Radius clients — definice kdo se muze doptat radius serveru na autorizaci. (S

jinymi smérovaci tento radius nekomunikuje — neodpovi na dotaz.)

E RSA RADIUS -- Powered by Steel-Belted Radius (DIRECTORY)
File Panel 'Web Help

© Refresh D print @ Add EBE @8 Cut §8Copy @EFaste EBDekte

EHRSA RADIUS Server Administration | | Mame - | IP Acldress | TakeModel
LA ADIUS Clier PN, TEST CF 192,168 34 11 Cisco 105 11 .
@ Profiles PN, TEST CZ_EWP 192.168.34 11 Cisco 105 11 ..
@ Replication
@ Statistics

Obrazek 9.7: RADIUS Clients
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Zminované opétovné vytvareni profilu se shodnym nazvem.

|
EN psa RADIUS —- Powered by Steel-Belted Radius {DIRECTORY) [_ (O] x]
File Pamel Wweb Help
G Refresh (I Print € Add WD Edt @Y Cut &S Copy EFasie €3 Delste
EHREA RADIJS Server Administration | | Marme - Description

& e

L dFroiles DGIS Prafil pro co...

@ Replication bE_ LISER 1 profil pro co...

@ ctatistics O USER1 profil pro co...
bl ISER.2 profil pro co...
O 1JSER S PROFIL PRO ...
Ol 1JSER 4 profil pro co...
OMI_USERS profil pro co ..
OM_USER S
Ml _ LISER 7 profil pro co...
Cihdl_ LISER.
Ml IISER profil pro co...
Sl WA GHER profil pro co...
FADM_1 Profil pro co...
LI 1 Profil pro co...
FASTUPITEL 1 Profil pro co...

Obrazek 9.8: Vytvareni profilu k provazani

Pii vytvareni profilu se zaddvaji RADIUS parametry (kontext, ACL) které

maji byt vraceny na branu pii GspéSném ovéieni uzivatele.

EM rsa RADIUS - Powered by Steel-Belted Radius (DIRECTORY) _ O] x]
File Panel ‘Web Help
) Refresh QD Print @ Add NPESt @Y Cut & Copy £ Fasic 6 Delete
EFRSA RADIUS Server Administration | | Mame - | pescription |
@ RADIUS Clisrts DAIS Profil pro co...
Edit Profile
@ Replication
@ Siatistics (7]
Natme; [on_neachEr:
Description:
attributes
Check list Return list
Attribute Value | Eche |
Cizco-AYVPAIR Wby LUSEr-YRn-group=0ormi_. .. [ G
Cizco-ANPAIR webypriinacl=omi_wagner -
©f
il Edlit | Delete |
SEVE | Cancel |

Obrazek 9.9: Editace profilu uzivatele
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Opét vytvaieni profilu uzivatele s vétSim mnozstvim parametri — skupina

uzivatel(l, vice nastavent...

|
RSA RADIUS -- Powered by Steel-Belted Radius (DIRECTORY) O] x]
File Panel Web Help
& Refresh (D Print @ Add WP Ecit @Y Cut & Copy ©Faste 2 Delete
EFRSA RADILS Server Administration | | Name Deszcription
@ RADIUS Clients
e Edit Profile X
® Repllcatlon B
@ Statistics Q
Mame: [pais
Dezcription: rofil pro contexd dais palicy dais|
-Aftributes
Check list Return list |
] Atribute Vallie | Eche |
Cisco-AWPAIR webvpn user-vpn-group=dais C (7] |
Cizco-LAWPAIR webvph:inacl=dais [
Cizco-AVPAIR ipsecaddr-podl=dais_jpsec [ (; |
Cisco-LWPAIR ipzeciinacl=daiz_ipsec [
Cizco-AVPAIR ipzecidns-servers=10.08811 ... [
Cisco-AWPAIR ipsec:split-dns=brno.cz O
Acled Edit | [Elete |
SEVE | Cancel |
I
Obrazek 9.10: Editace profilu uzivatele — skupina
Piehled sluzeb a zatizeni kterymi RADIUS server komunikuje
Agent Host Report Date: 8371372808 18:38:01
All Agent Hosts Page: 1 of 1
Agent Hostname Address Type Site
———> Secondary Hame Secondary Address
directory. test .cz 192.168 .99 .8 RADIUS Server
sds . abrakadabra.cz 192.168.1 .48 Het 0S8 Agent
upn. test .cz 192.168 .34 .11 Het 0S5 Agent
upn. test .cz_bkp 192.168 .34 .11 Het 0S8 Agent
Previous Hext | Go to | Page: 1

Obrazek 9.11: Prehled sluzeb a zafizeni
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Ptidéani zafizeni a sluzby s kterou bude RADIUS server komunikovat

i RSA Authentication Manager 6.1 Administration directory.brno.cz
Eile System User Tokem Group | Agenkt Host Bealm  Sike RADIUS Log Report Help
Add Agenl ;
Edit Agent Host...
Copy Agent Hast. ..
List Agent Haosts, .,

Delete Agent Hosts, .,
Server Assignment. ..
Generate Configuration Files. ..

Obrazek 9.12: Ptidani zatizeni a sluzby

Detailni pohled na ptidani sluzby a zatizeni
S |
Name: |

Network address: |1 0.0.99.8

Sitt::l Select |

Agent e: [Net 03 Agent =]
: L NetSP Agent
RADIUS Server [~ |

Encryption Type: © SDI & DES

¥ Mode Secret Created

I¥ Open to All Locally Known Users

I" Search Other Realms for Unknown Users
[T Requires Name Lock

¥ Enable Offline Authentication

¥ Enable Windows Password Integration

" Create Yerifiable Authentications

Group Activations... User Activations...
Secondary Nodes... Delete Agent Host
Edit Agent Host Extension Data... Configure RADIUS Connection...
Assign Acting Servers... Create Node Secret File...

0K I Cancell Help |

Obrazek 9.13: ptidani sluzby a zafizeni — detail
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Statistika tokent

f3 RSA Authentication Manager 6.1 Administration directory.brno.cz
Eile System User | Token Group AgentHost Realm  Site RADIUS Log Report Help
To 5

Edit Taken...

List Tokens. ..

Import Tokens. .

Export Tokens. ..

Delete Tokens, ..

Replace Tokens, ..

Issue Software Tokens. ..

Revoke Software Tokens. .,

Zhange Tokens ko Authenticake with, ..

Obrazek 9.14: Statistika tokenu

Statistika tokent — detail

Token Statistics |

Statistic Total sID AES i
Assigned Tokens | 19| 0 19

Available Tokens 81
Expired Tokens

Tokens Expiring within 90 days

Enabled Tokens 1
Assigned Disabled Tokens

Lost Tokens

Heplacement Tokens

[—— R — N — N T - — R —
[—J — R — R — R T - R — R —|

Heplaced Tokens

Total Tokens: 188
User Passwords: 1]
Tokens & User Passwords: 188

Exit Help |

Obrazek 9.15: Statistika tokenu - detail
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Editaéni okno tokenu

Edit Token

Key Fob with b digits, changing every 60 seconds. Algorithm is AES.
Serial Number: 000055299925

Assigned to:

MNext Tokencode Mode: Off

Lost Status: Mot

Last Login Date [UTC]:

Token Start Date:

Token Shutdown Date:

Token Assignment Date [UTC]:
Offline Auth. Expiration [UTC]:
User Authenticates With:

Resynchronize Token...

Lost

81/81/1986
B9 /05720087
81/31/2011
HONE

81/81/1986

' Passcode

et PIN 1o Next Tokencode

Assign Token...

Delete Token

Edit Token Extension Data...

He-lssue Software Token...

1].4 Cancel

00:00 " Enabled

0z2:00
01:00 ¥ New PINimode

oo:00
" Tokencode Only

Clear PIN

Edit Assigned User...

Unassign Token

Edit Lost Status...

Assign Replacement Token...

View Emergency Tokencode...

Help |

Obrazek 9.16: Editacni okno tokenu
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Activity log

ion Manager 6.1 Adm| ration directory.brno.cz

File Swstem User Token Group Agent Host Realm  Site RADIUS Log | Report Help

Exception...
Incident...

Usage Summary. ..
Selection Criteria. ..
Report Format., ..
Log Monitor

Extension Data...

Custom Queries ...

Obrazek 9.17: Activity log

Activity log detail
Activity report
From: Start of Log

Activity report Date: §3713/2008 18:36:12

To: End of Log

Page:

8 of 24

Date Time Current User/Agent Host {Group) Affected User

Description (5ite) Server
83/85/20088 BB:42:32U dais SEdais/vpn. test .cz 88AR553 080800, /dais & dais
83/085/2868 A9:42:321 Passcode accepted directory. test .cz
B3/086/2008 B9:14:46U dais_1@dais/upn. test .cz AAAA553AAAAA /dais 1 dais_
83/06/2008 10:14:460L Passcode accepted directory. test .cz
83/06/2008 14:55:32U0 dgis 1E@dgisfupn. test .cz 80085538801 8/dgis_1 dgis_
83/86/2888 15:55:320L Passcode accepted directory. test .cz
B3/86/208088 16:12:41U dais S@dais/vpn. test .cz 88AR553 080800 /dais & dais
83/86/2808 17:12:41L Passcode accepted directory. test .cz
B3/87 /2088 B9:11:17U dais_5@dais/upn. test .cz aeAA55300AAL fdais 5 dais_
83/87/2068 18:11:17L Passcode accepted directory. test .cz

Previous |

Obrazek 9.18: Activity log detail

Go to | PagE:I 24 Exit |
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Priloha 3

Konfigurace klientské ¢asti — pouZiti

Kazdy uzivatel vzdalen¢ho piistupu do sit¢ MMB ma své uzivatelské jméno,
PIN, RSA token a spada do jednoho contextu (naptiklad radni, zastupitel, omi, umc,

).

Ptihlaseni pro ptistup do sit¢ MMB je pies odkaz ve formatu:

https://vpn.test.cz/context (naptiklad https://vpn.test.cz/omi)

23 Google - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help

g Back _)' |ﬂ @ [ ;\, /__3' Search H:‘\L_/ Favarites ‘1 £ - ‘g ﬂ & _i @Z ﬁ kﬁ ﬁ
Address | :I Go Links
iGoogle
GO O [e
8 Ceska republika
Web Obrazky Skupiny Adresaf  dalsin
| | Pokrodilé wihledévani
[ Wyhledat Googlem ][ Tkusim Stésti ] Jazykové nistoie
@ Prohledat Web O Stranky pouze Sesky
Reklamni programy - ¥Eechno o Google - Google corm in English
Mastavte si Google jaka wichozi strankul
@2007 Google
@  Internet

Obrazek 10.1: Odkaz pro vzdaleny ptistup.
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Po zadani odkazu se zobrazi domovska stranka portalu vzdaleného piistupu -

obrazek 2. Na této strance je uzivatel vyzvan k zalogovani.

2 SSLVPN Service - Microsoft Internet Explorer |ZHE\E|
File Edit Wew Favortes Tools  Help 'l'r
@Back A > | |ﬂ @ ;\] /:\"Sean:h ‘-;}_/ Favorites e} - \; ] - ‘ @Z ﬂ :ﬁ: :ﬁ
Address :@] https:jivpn.brno, czfwebwvpn.html V! = =t Links

vl
CIsco

Usernarme
Password B
i |

Login Clear

Please enter your
username and
password (PIN+RSA

key).

trademars
other countries

&] Done: S & Internet

Obrazek 10.2: Portal vzdaleného piistupu — ptihlaseni.

Pro ptihlaseni slouzi ptidélené uzivatelské jméno. Heslo je desetimistné Cislo
slozené ze Ctyt Cislic PIN nasledovanymi Sesti Cisly opsanymi vzdy aktualné z

klicenky viz obrazek 3.
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PIN /@) s
(1234) - —

1234032848

Obrazek 10.3: Heslo

-2 SSLYPN Service - Microsoft Internet Explorer

File Edit Wiew Favorites  Tools  Help alt-
O © W@ Lo Srromn @ 25 5- AT B
Address :@1 https:/fvpn.brno. czfwebvpn, html V! =1 6o Links
alaln
Cisco

Wsemame B
Please enter your [sula
username and Passward

password (PIN+RSA

&] Done S @ ntermet

Obrazek 10.4: PrihlasSeni.
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Po uspésném prtihldSeni uzivatele je zobrazena domovska stranka portalu
daného uzivatele. Zde si uzivatel voli typ pfistupu do sit¢ MMB v zavislosti na
povoleném opravnéni. (Zalezi na druhu uZzivatele, jaky pfistup ma povolen.
V zavislosti na tom méa nebo nemé dany typ pfistupu k dispozici.) Existuji 3

moznosti pfistupu:

1. Vyuziti pfistupu na webové sluzby bézici ve vnitini siti. Servery
komunikujici HTTP / HTTPS protokolem z vnitini sité 1ze zpfistupnit
piimo na domovské portalové strance daného uzivatele. Typickym

piikladem je pfistup na intranetovy server.

<2 SSLYPN Service - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help )
@Back - J IiLI |EL‘ ;‘_, ‘/_-'JSear:h “‘i/ Favorites @7 . "_ ] - | Ez';; ﬁ ﬁ ‘i“
tcdress | @] htps: ffupn.brmo. czfindes bl v B ks
llllnllln
Cisco
Bookmarks E} Application Access
o Tunnel Connection
o * Intranet
EPersonal Thin Client Application

@DDHE é 0 Internet

Obrazek 10.5: Zptistupnéni WWW sluzeb.
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2. Tenky klient. Aplikace bézici na libovolném TCP portu lze zpfistupnit

tenkym klientem (volba Thin Client Application). Po kliknuti na tuto

volbu se vytvoii spojeni, pii kterém se na lokalni loopback

klientského stroje pfemapuji porty vybranych serverti z vnitini sité.

Timto zplUsobem lze pfistupovat napiiklad na vzdalenou pracovni

plochu nebo pouzivat webového mailového klienta.

Po inicializaci tenkého klienta se uzivateli zobrazi okno s tabulkou,

kterd popisuje mozny pfistup tenkym klientem daného uZzivatele. Na

obrazku 6 je tato tabulka ukdzana. Jeden tadek reprezentuje jednu

sluzbu. Atributy tabulky maji tento vyznam:

e Name - popis zpfistupnéné sluzby

e Local - adresa a port zptistupnéné sluzby na lokalnim pocitaci

klienta, tuto adresaci sluzby pouzije uzivatel pro pristup

¢ Remote - adresa a port vzdalené sluzby

e Bytes Out - odeslany pocet bajtli

e Bytes In - pfijaty pocet bajti

e Sockets - pocet pouzivanych TCP spojeni

23 Application Access - Microsoft Internet Explorer

Clese this windoew when you finish using Application Access.
Please wait for the table to be displayed before starting applications.

problems running the applications listed below. Click here for details

Tf you shut down your computer without closing this window, you might later have

] Local |___Rermote  |Eytes Out| BytesIn | Sockets
af

Marme
3845 55H (1270012000  |10.60.34.11:22 | of

E-mail [1z7.00.03001  [10.0.99.24:80 | qf qf

0

Reset Byte Counters

- [=]x]]
-0 B s

v|BYso ks

[ aApplication Access
Tunnel Connection
Thin Client Application

&l vone.

S & miernet

Obrazek 10.6: Spusténi tenkého klienta.
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Pro ptiklad druhy fadek reprezentuje piistup na webové rozhrani mailového
klienta. Pro jeho spusténi uzivatel zadd do webového prohlizeCe lokalni adresu

sluzby, ¢ili http://127.0.0.1:3001 — obrazek 10.7.

2 Sun Java(tm) System Messenger Express - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help

@Back i > | Iﬂ @ k;j /:)Search \ii_ﬁFavnrites &1 ::v -; E gl @k ﬁ § ,ﬁ

acddress [@] htepjj127.,0.0.1:3001

v | EJGo  Links

Version | | Help |

Sun Java™ System Messenger Express

User Name: micmsystems
Password: |

' Thid-party software, including fo
o

@ Daone

0 Internet

Obrazek 10.7: Pouziti ptistupu pres tenkého klienta.

Ukonceni ptistupu do sit¢ MMB tenkym klientem se provede zavienim
webového okna s tabulkou.
Pro spravné ukonceni vzdalené¢ho pfistupu slouzi tlacitko Logout v levém

hornim rohu domovské stranky portalu vzdaleného ptistupu.
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3. Plny pfistup do sit¢ MMB (volba Tunnel Connection). Je realizovana
SSL VPN Clietem (SVC), ktery se automaticky stdhne a nainstaluje

na klientské PC. Po tspéSném navazani tunelu je smerovan piislusny

provoz klienta do sit¢ MMB.

2 Installation - Microsoft Internet Explorer _. = _ —_ — — B‘:@J
BN SSLVPN CLENT forWESVPN UERES

The installer has started ActiveX. Please > Rl

wait,..

Useful Tips Dﬂ} Application Access
Tunnel Connection
Thin Client Application

éj Done T _g_a Internet

Obrazek 10.8: Inicializace SVC.

Pokud vyhovuje alesponi jedna moznost automatického nainstalovani a
spusténi SVC, tak dojde k plnohodnotnému pfipojeni do sité. Domovska stranka
portalu vzdalené¢ho piistupu dan¢ho uzivatele se automaticky zavie a zobrazi se

ikona zlutého klice ve spusténych sluzbach — obrazek 10.9.
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bro.Ext

EEC sz EB=6C

Obrazek 10.9: Uspé&sné piipojeni SVC do sité.

Po uspesném pripojeni SVC do sit¢ MMB jsou pristupné vSechny povolené
sluzby na pfislusnych serverech. Piistup na né je identicky jako v lokalni siti MMB.
Pro ukonceni tunelu klikne uZzivatel pravym tlac¢itkem na ikonu klice a zvoli

nabidku Disconnect.




