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Abstrakt

Bakalarska prace se zabyva problematikou degradace daktyloskopickych stop. Mimo sou-
hrnu metod zpracovani a vyuziti daktyloskopickych stop v bézné kriminalistické praxi,
vyctu vlivih na degradaci stop, popisu zpusobu pocitacového zpracovani a charakteristiky
algoritmtt ohodnocujicich kvalitu otiskid prsti obsahuje prace i tvorbu vlastnich sad otiskt
prstu, které byly vytvoreny na rtznych materidlech a zkouméany v ruznych prostredich
v zavislosti na case. Vzorky jsou vyhodnocovany jak v laboratotfich Odboru kriminalistické
techniky a expertiz Policie CR, tak algoritmicky. K tomu byl vyvinut néastroj, ktery vyuziva
algoritmi NFIQ 2.1, MINDTCT, FingerJetFX OSE a knihovny Innovatrics SDKit, jehoz
vystupem je prehlednd vizualizace vysledkil algoritmické analyzy. Pozorovanim i algorit-
mickou analyzou byla prokdzana problemati¢nost urceni miry degradace ze snimki otiskt
prsti.

Abstract

The bachelor thesis deals with the problem of the degradation of dactyloscopic traces. Apart
from the summary of the methods of processing and use of dactyloscopic traces in common
criminalistic practice, enumeration of influences on the degradation of traces, description
of computer processing methods and description of algorithms evaluating the quality of the
fingerprints, the thesis includes the creation of sets of fingerprints, which were created on
different materials and examined in different environments depending on time. The samples
are evaluated both in the laboratories of the Department of Criminalistics and Expertise of
the Police of the Czech Republic and algorithmically. For this purpose, a tool that uses the
NFIQ 2.1, MINDTCT, FingerJetFX OSE algorithms and the Innovatrics SDKit library has
been developed. The output of this is a clear visualization of the results of the algorithmic
analysis. The difficulty of determining the degree of degradation from fingerprint images
was demonstrated by observation and algorithmic analysis.
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Kapitola 1

Uvod

Otisky prsti na misté ¢inu jsou velmi dilezitym ukazatelem informaci o spachaném trest-
ném c¢inu, pachateli, ktery ¢in spachal, a zptsobu provedeni daného trestného ¢inu. Stopy
jsou klicem béhem vysSetrovani a dokazovani v trestnim fizeni. Jednou z nejvétsich vyzev,
kterym dnes forenzni odvétvi ¢eli, je urcit konkrétni dobu, kdy byl na misté otisk prstu
vytvoren pomoci ovérené metodiky, ktera bude akceptovana soudy. JelikoZ neexistuji zadné
pochybnosti o vSeobecném uznani otiski prsti pro osobni identifikaci, urceni okamziku,
kdy otisk vznikl, je zasadni, a to zejména v situacich, kdy mél clovék podezrely ze spachani
trestného ¢inu predchozi nebo nasledny legitimni pfistup na misto ¢inu.

Urceni miry degradace daktyloskopickych stop je sporné uz kvili ¢etnym faktortim
ovliviiujicim jejich starnuti, jako je charakteristika donora, povaha podkladu, fyzikdlni a
chemické interakce mezi donorem a podkladem a podminky prostiedi, ve kterych je otisk
uchovavan [10]. Tato bakalarskd prace je praktickym experimentem zaloZenym na metrikach
redlnych pripadii a vrhé svétlo na problematiku zkouméni degradace daktyloskopickych stop
a algoritmické urceni kvality stop a neexistenci standardizovanych protokol na urcovani
této kvality mezi existujicimi algoritmy.

Pro pochopeni této problematiky je nejprve nutné pochopeni vyuziti a zpracovani otiskt
prsti, coz je shrnuto v kapitole ¢islo 2, kde jsou probrany a vysvétleny i vlivy na kvalitu a
degradaci daktyloskopickych stop. Na to navazuje popis vybranych existujicich algoritmu
zabyvajicich se kvalitou otisku prstu v kapitole treti, kterd se také zabyva biometrickymi
systémy a pocitacovym zpracovinim otiski prstii obecné. Ctvrta kapitola se vénuje vlast-
nimu vyzkumu, konkrétné tvorbé vzorki otiski prstd na rdznych materidlech v rtznych
prostredich a jejich zajistovani a pozorovani v pribéhu casu.

Stanoviska nastinénd pii popisu pozorovani v kapitole ¢tvrté pak potvrzuje programové
feseni, jehoz popis a vysledky shrnuje kapitola ¢islo 5. Vysledky analyzy vzniklych seti
vzorku otiskil prsti shrnuje také webova aplikace, kterd je téz soucasti programového reseni
a jeji demo verze je dostupnd online na https://figsa.herokuapp.com/.


https://fiqsa.herokuapp.com/

Kapitola 2

Otisk prstu v daktyloskopii

Stopy na misté trestného ¢inu slouzi jako zdroj informaci o spachaném c¢inu. Z umisténi
stop je mnohdy mozné odvodit sled udalosti i zptisoby spachani objasfiovaného ¢inu. Roz-
sahlou skupinu kriminalistickych stop tvori daktyloskopické stopy. Tyto stopy jsou mate-
ridlnim zdrojem informaci a lze z nich vycist pohlavi, priblizné stari pachatele, az primo
jeho identitu, nachazi-li se v policejni databazi. V kazdém pripadé jsou stopy otiska prsti
jednim z hlavnich identifikatora icastniku trestného ¢inu. Co se (ne)popiratelnosti tyce, je
potfeba se v jistych pripadech zabyvat pravosti téchto stop.

2.1 Otisk prstu

Lidska kiize je dilezity organ chranici nase télo. Vzor kiize je tvoren hiebeny a ryhami, které
nejsou geneticky rizené. To znamenad, Ze otisky prstu jsou jedineéné a prirozené nemeénné
vzory tvorené tfecimi ryhami (vyvysSené) a brazdami (prohloubené), které se objevuji na
polstarcich prsti. Unikatni jsou také otisky dlani, prsti na nohou a chodidel, jejichz pouziti
k identifikaci vSak neni tak ¢asté. Méné vyrazné treci ryhy se vyskytuji i na lidskych rtech.
Otisky prstu jsou jesté unikatnéjsi nez DNA, geneticky materidl v kazdé nasi bunce. Existuje
sance jedna ku 64 miliardam, ze se otisky prstu dvou ruznych lidi budou presné shodovat.
Ackoli jednovajecna dvojcata mohou mit stejnou DNA (nebo alespon jeji vétsinu), nemohou
mit stejné otisky prsti. A pro¢ tomu tak je? Vzor otiskti prsti se plné vytvori priblizné
v 16. tydnu vyvoje plodu. [16]

Obrazek 2.1: Otisky prstu ruky. Prevzato z [5].



Predtim se béhem procesu diferenciace méni proudéni plodovych tekutin kolem plodu a
jeho poloha v déloze. Bunky na koneccich prstu tak rostou v mikroprostiedi, které se ruku
od ruky a prst od prstu mirneé lisi. To znamend, zZe otisky prsti, jak je k vidéni na obrazku
2.1, jsou dokonce odlisné na kazdém prstu. [18]

Vzhledem k jejich jedine¢nosti neni jejich pouziti k rozpoznavani identity osob zadnym
prekvapenim. Napiiklad v systému AFIS (Automatic Fingerprint Identification System)
FBI jsou ulozeny otisky prstii a trestni historie 70 milionii osob v hlavnim souboru trestnich
spist, 31 miliont obéanskych otiskl a otisky prsta 73 000 znamych a podezrelych teroristi,
které zpracovavaji americké nebo mezindrodni donucovaci organy. V Ceské republice je
dle [26] daktyloskopicky identifika¢ni systém AFIS vyuzivan od fijna 1994.

Otisky prsti jsou pochopitelné jednim z nejvyuzivanéjsich rysu pro identifikaci ¢lovéka
biometrickymi systémy. Se zvétsujici se poptavkou po automatickém rozpoznavani osob
v boji proti podvodim s identitou a bezpecnostnim hrozbam s dirazem na bezdotykova
zalizeni se vsak pozornost oproti pritbéhu v minulosti vice presouva také na identifikaci
osob na zakladé rozpoznavani obliceje a hlasu.

2.1.1 Historie pouzivani otiski prsta k identifikaci osob

Tato sekce kratce vyzdvihuje vyznamné milniky v historii lidstva z hlediska zkoumani otiskl
prsti a jejich pouzivani. Informace jsou prevzaty z [9] a kapitoly HISTORY z knihy The
fingerprint sourcebook viz [28].

Za nejstarsi dosud nalezené otisky jsou sice povazované otisky trecich hrebenu na kera-
mice staré asi 6000 let nalezené na archeologickém nalezisti v severozapadni Ciné, ale prvni
pouziti otiskil prstu jako prostredku identifikace prislo podle dukazu o tisice let pozdéji —
opét viak z Ciny. Jednd se o ¢insky dokument nazvany Svazek o vysetrovdni na misté ¢inu
— vloupdnd, z obdobi dynastie Cchin (221 az 206 pi. n. 1.) a popisuje to, jak se otisky rukou
pouzivaly jako typ dikazi. Po vynalezu papiru Cifiany v roce 105 n. 1. za¢alo byt bézné
podepisovat dokumenty otiskem prstu.

V Evropé doslo k prvnim pouzitim otiskli prstii k rozeznani osob az na zacatku druhého
tisicileti naseho letopoctu. Vyraznym milnikem je zde ¢lanek Philosophical Transactions of
the Royal Society of London z roku 1684, kde Dr. Nehemiah Grew poprvé podrobné popsal
vzhled otisku prstu. Tento popis v roce 1687 s vyuzitim nové vynalezeného mikroskopu
zdokonalil italsky fyziolog Marcello Malpighi. Jako uznani jeho priace po ném byla pojme-
novana vrstva kuze — stratum Malpighi. Na popisy otiskd prstu navazuje némecky lékar a
anatom J. C. A. Mayer, ktery ve své praci v roce 1788 jako prvni stanovil, Ze vzory trecich
hiebent na koneccich prstu jsou jedinecné.

Obrézek 2.2: Purkynovych devét typu vzoru (A: Pricné kiivky, B: Centrélni podélnd ryha,
C: Sikmé ryha, D: Sikmé dutina, E: Mandle, F: Spirdla, G: Elipsa nebo elipticky zavit, H:
Kruh nebo kruhovy zavit a I: Dvojita vrstevnice). Prevzato z [28].



V 19. stoleti uz dochézi k rozsahlejsim studiim, napt. dr. Purkyné rozdélil a pojmenoval
vzory otiski, toto rozdélené demonstruje obrazek 2.2. Jeho devét typu vzori bylo predchid-
cem Henryho klasifika¢niho systému. Na konci tohoto stoleti doslo také k prvnimu studiu
permanence otiskli. Od 20. stoleti nasleduje vyuzivani otiskd vladami, vznik evidenci, kri-
minalistickych zapisa s otisky prstl a s nastupem technologii také zpracovani otiska prsti
biometrickymi systémy.

2.1.2 Vzory otiski prsti

Hlavni obrazec papilarnich linii, tedy vzor otisku prstu, je vzorem ttfecich ryh na daném
prstu. Tyto vzory lze rozdélit dle jejich tvard do nékolika kategorii, pricemz existuje vice
moznosti tohoto déleni. NejCastéji je dnes mozné se setkat s nasledujici klasifikaci vzoru
papildrnich linii, kterd je oznacovéna jako tzv. Henryho systém [18]:

o Leva smycka (left loop).

o Prava smycka (right loop).

o Zavit (whorl).

o Oblouk (arch).

o Klenuty oblouk (tented arch).

Vzory jsou tvoteny body singularity, coz jsou mista se zvysenym vyskytem vyrazné zakfi-
venych papilarnich linii a vétsim poctem zakonceni. Dochazi zde k vyssi koncentraci znakt
na malé plose. Kazdy vzor otisku prstu pak nese urcité znaky — markantni body. Pocet,
umisténi a kombinace pravé téchto znakt urcuje unikatnost kazdého otisku prstu. Rizné
markanty maji jistou identifika¢ni hodnotu, kterd zavisi na cetnosti vyskytu v populaci —
¢im vyssi vyskyt, tim mensi identifika¢ni hodnota. Pro identifikaci pak neni pouzit pouze
prosty pocet markantnich bodu ale soucet jejich identifika¢nich hodnot. [30]

Oznaceni markantu Identifika¢ni hodnota
Trojita vidlice 3,7
Krizeni 3,1
Zdvojeni 2,6
Posunuti 2,4
Ocko 2,4
Mitstek 2,3
Héacek 2,1
Kratka linie 2,0
Tecka 1,7
Dvojita vidlice 1,3
Zacatek|ukonceni 1,0

Tabulka 2.1: Markantni body a jejich identifika¢ni hodnota [29]

Obrazek 2.3 demonstruje nasazené markanty na otisku. Kazdy otisk, tim ze je struktura
prstu jedinecnd, mé rizny pocet téchto identifikacnich bodt. Bézné se pocet markantnich
bodi v otisku prstu ¢lovéka pohybuje okolo sedmdesati, k identifikaci osoby jich vSak staci
i deset. [39]



Obrazek 2.3: Popis markantnich bodi na konkrétnim otisku prstu.

2.2 Daktyloskopicka stopa

wDaktyloskopicka stopa je kazdy vtisk, nebo otisk na predmétu schopném jeho
obraz nebo tvar prijmout, po urcitou dobu jej uchovat a je zjistitelnd, zajistitelnd
a vyuzitelnd.* [13]

Daktyloskopické stopy vznikaji v okamziku bezprostiedniho ptisobeni ¢lovéka na jiny
predmét, ktery je schopen prijmout a uchovat odraz papilarnich linii. Stopa mutze vznik-
nout [30]:

(a) Vytvorenim zrcadlové obrdceného reliéfu povrchové struktury papilarnich linii, tyto
daktyloskopické stopy je mozné oznacit jako plastické.

(b) Na papildrni linii se pfenese latka z povrchu predmétu, ¢imz dojde k poruseni povr-
chové struktury nosice stopy, stopy se oznacuji jako odvrstvené.

(c) Na nosi¢ se prenese latka, kterd se nachdzi na povrchu papildrnich linii, ik4 se jim
navrstvené daktyloskopické stopy a déli se na viditelné a skryté, jinak receno latentni.



Vétsina daktyloskopickych stop zajistovand na mistech trestnych ¢intt vznikla prenosem
potu, ktery vylucuje pokozka, z vrcholkti papilarnich linii na predmét dotyku. Tyto stopy
jsou oznaceny jako potné-tukové.

2.3 Proces zajistovani a zpracovani daktyloskopickych stop
policii Ceské republiky

Po ohl4seni trestného ¢inu jsou na misto jeho spachani vyslany jednotky Policie CR, mezi
které patii i kriminalisti¢ti technici. Ti z pravidla provadéji ohledani trestného ¢inu a za-
jisténi stop.

2.3.1 Ohledani mista trestného ¢inu

7 hlediska kriminalistiky je misto trestného ¢inu takové misto, kde dany pachatel zéésti
¢i zcela zrealizoval jednéani, které charakterizuje kriminalni udalost a misto, které souvisi
bezprostiedné s mistem spachani trestného ¢inu. [4]

Ohledéani mista trestného ¢inu je definovano v § 113 zakona ¢. 141/1961 Sb., trestniho
radu, ve znéni pozdéjsich predpisi:

(1) Ohledani se kond, maji-li byt primym pozorovdinim objasnény skutecnosti
dulezité pro trestni rizeni. K ohleddni se zpravidla pribere znalec.

(2) Protokol o ohleddni musi poskytovat uplny a vérny obraz predmétu ohleddnt;
maji se proto k nému priloZit fotografie, ndcrty a jiné pomucky.

Ohledéni, jakozto procesni tkon, je vykondvano policejnim organem zastupovanym na
misté policistou. Policista muze ohledani provést sam, ¢asto si vSak vyzada soucinnost spe-
cialisti, napr. kriminalistickych techniku, potapéct, pyrotechniki nebo spolupraci civilistt,
zejména lékart, statika apod.

Pii ohledani podle [4] vznika kriminalisticko-technickd dokumentace, kterd prezentuje
prubéh a vysledek vysetfované udélosti a identifikaci veskerych relevantnich skutecnosti
z mista ¢inu. Jedné se tudiz o celkovy popis udalosti i s celkovym obrazem situace.

2.3.2 Zviditelnovani a zajistovani daktyloskopickych stop
Dle [39] jsou rozezndvany tyto metody zviditelniovani latentnich daktyloskopickych stop:

(a) Fyzikdlni — zaloZeny na poznatku, Ze odparek potu, ktery tvori vlastni stopu ma
adhezivni charakter, a tak na ném ulpivaji jemné praskovité hmoty - daktyloskopické
prasky - nanesenim prasku dojde k vykresleni papilarnich linii otisku.

(b) Chemické — zalozeny na chemické reakci mezi potem a chemikalii, dochazi k barev-
nému obtdhnuti rysi otisku. Pouzivaji se rtizné chemické latky:
e Dusicnan stiibrny — reaguje s chloridy v potu a vytvari ¢erné kovové stiibro.
e Ninhydrin — reaguje s bilkovinami v potu a vytvari rizové vykresleni.
(c¢) Fyzikalné-chemické — s pouzitim par kyanoakrylatu ¢i jodu — jod-stiibro: lesténa stii-

brné desticka se prilozi na otisk zviditelnény jédovymi parami a vystavi se intenziv-
nimu svétlu, na destic¢ce vznika staly otisk tmavohnédé az hnédocerné barvy.



Mezi nejcastéjsi a nejrozsirenéjsi metody zajistovani viditelnych stop patii fotografo-
vani, vyuziva se predevsim u stop daktyloskopickych, trasologickych a mechanoskopickych.
K zajisténi krvavych, mastnych ¢i barevnych stop se pro dosazeni vétsiho barevného kon-
trastu pii fotografovani ¢asto vyuziva aditivnich filtrti. Pfi spravném provadéni této metody
nehrozi znehodnoceni stop, jelikoz neni vyzadovan primy kontakt s objektem. Dalsim benefi-
tem je moznost zvysit Sanci idedlntho zachyceni stopy umélou zménou podminek, naptiklad
zménou osvétleni stopy, expozice ¢i ruznym nastavenim citlivosti fotoaparatu. Stopy se
bézné zajistuji s prilozenym méritkem. [4]

Dalsi metodou zajistovani daktyloskopickych stop je snimani daktyloskopickou félii, a to
poté, co byly zvyraznény daktyloskopickym praskem viz [35]. Tato metoda muze nésledovat
metodu fotografovaci. Plastické daktyloskopické stopy lze zajistit odlévanim, odlitek se poté
otiskne na papir za pomoci daktyloskopické cerné. Nékdy je také mozné stopy zvyraznit
sikmym svétlem a nasledné vyfotografovat.

Latentni daktyloskopické stopy lze téz zviditelnit pomoci osvétlovaci lampy se Stérbi-
nou k plosné orientaci osvétleni. Tak lze za pomoci sikmého osvétleni umoznit zviditelnéni
témeér vsech druht daktyloskopickych stop. To je pak néasledovano fotografickou metodou
dokumentace. Zajisténi stopy na misté trestného ¢inu je mozné i po zviditelnéni s pouzitim
par sublimovaného jédu (nebo kyanoakrylatu), ktery zbarvi stopy hnédocervené. Zde je
potfeba stopy vcas vyfotografovat, nez dojde k jejich znehodnoceni prirozenym odsublimo-
vanim j6du. [33]

7 hlediska materialu objekti, na nichz jsou daktyloskopické stopy zajistovany, se nejcas-
téji jednd o lesklé neporézni povrchy jako je sklo, lakované drevo, razné plasty, hladky kov
apod. Castym piipadem zajistovani otiskii prstii je té7 jejich jimani z riznych papirovych
dokumenti. Daktyloskopické stopy se obvykle zajistuji primo na misté ¢inu, az na pripady,
kdy z predmétt nelze stopy zajistit. Za téchto okolnosti se stopy prepravi do kriminalistické
laboratote.

2.3.3 Zpracovani zajisténych otisk prsti
Proces daktyloskopické identifikace lze rozclenit do tii fazi [30]:

1. Zkoumani stop z hlediska jejich vhodnosti pro identifikaci — zkouméni identifika¢nich
znakd, jejich pocet a kvalita.

2. Srovnavaci zkouméni — hodnoceni jednotlivych markantd z hlediska jejich kvality
(druh — hacek, ocko atd. urc¢uje identifika¢ni hodnotu), i kvantity (urcena jejich polo-
hou ve vztahu k okolnim znaktim), dochézi ke srovnavéani téchto hodnot mezi obéma
identifikujicimi objekty a vyvozuji se prvni zavéry o shodé.

3. Souhrnné zhodnoceni vsech dil¢ich zavérn.

Difve se ke zkouméani a srovnavani daktyloskopickych stop odborniky PCR vyuzival
komparator manualni, ten je dnes pomalu nahrazovan komparatorem digitdlnim. Obé zaii-
zeni jsou k vidéni na obrazku 2.4. Princip fungovani manualniho i digitdlniho komparatoru je
vsak stejny: na kazdou stranu zarizeni je zvétsen otisk a znalec otisky mezi sebou porovnava
a sazi markantni body. Digitalni komparator ma samozrejmé vyhodu castecné automati-
zace, coz je predevsim automatické ¢islovani sazenych markantnich bodu a volba meéritka,
a moznosti ulozeni.



Obrézek 2.4: Manuélni (vlevo) a digitalni (vpravo) komparator vyuzivany PCR.

Po zajisténi daktyloskopickych stop tedy nésleduje jejich ohodnoceni z hlediska obsahu
informaci. Tato vlastnost je nazyvana upotiebitelnost, a stopy je mozné dle tohoto kritéria
rozdélit na [39]:

(a) upottebitelné k identifikaci — stopy obsahujici ¢asto vice nez 10 identifika¢nich znaka
(markanti), které mohou byt pouzity jako dukazni prostiedek pfi identifikaci,

(b) ¢astecné upotiebitelné — stopy, které nemaji dostatek znaku, aby mohly byt pouzity
jako primy diikaz, avSak lze na jejich zakladé vyloucit podezrelé osoby, a

(¢) neupotiebitelné — neobsahuji dostatek informaci k identifikaci ¢lovéka, ¢asto se jedna
o netplné otisky s méné nez 7 markantnimi body.

Z duvodu casové néroc¢nosti pri zpracovani daktyloskopickych expertiz (téz vlivem stou-
pajici kriminality) byl celosvétové zaveden automatizovany identifikacni systém oznacovany
jako AFIS, jehoz soucasti je i algoritmus, ktery je schopen automaticky detekovat markanty.
Lokalizace identifika¢nich znaku se i pres zjednoduseni diky modernim technologiim stéale
neobejde bez znalct, kteri provadi vysledné kriminalistické zkoumani [33].

Aktudlné jsou u nés téz vyuzivany sbirky otiski prstii systému AFIS, ktery v CR, stejné
jako v ostatnich c¢lenskych statech Evropské unie, obsahuje kartu vzdy s otisky vSech deseti
prsti, jménem a prijmenim, pohlavim, barvou oci, obliceje a vlasti, a vyskou postavy. Do
tohoto systému ma pristup OKTE (Odbor kriminalistické techniky a expertiz), Kriminalis-
ticky ustav Praha a ttvary Cizinecké a pohrani¢ni policie. [27]

2.4 Vlivy na kvalitu a degradaci daktyloskopickych stop

Casova stalost daktyloskopickych stop je i dnes nespornym problémem daktyloskopie. V mi-
nulosti jiz probéhlo nékolik pokusu o vyvinuti metody odhadu stari otiska prsti pro urcéeni
jejich relevance na misté ¢inu, ale zatim jen s omezenym tuspéchem. Pro pouziti spoleh-
livého modelu starnuti otiska prsti je zasadni dikladné pochopeni jejich zmén v case od
pocatecni faze po zdegradovani. Jakmile by byl model ispésné vyvinut, umoznil by vysetio-
vatelim provérit okruh podezrelych osob ze spachani trestného ¢inu a zamérit se pouze na
osoby, které mély pristup na misto ¢inu, a také hypoteticky vytvotit ¢asovou osu trestného
¢inu. [19]

Stari otiska prstu lze definovat jako casovy tsek od okamziku, kdy stopy vznikly, do
okamziku, kdy byly odhaleny a zajistény. Béhem této doby jsou stopy vystaveny riznym



fyzickym a chemickym jevim, které jsou povazovany za skutecny proces starnuti. Tim se
rozumi zmény, které probihaji jak uvnitf potni a mastné latky, tak na obrazu stopy, coz
vede ke zmatnéni, vysychani a ztraté adheznich schopnosti. Jedné se o zménu nenasycenych
adapoidnich sloucenin na nasycené, jakoz i vliv kysliku a vodni pary vyvolavajici zluknuti
tuku, coz vede k matnéni a tvrdnuti pfirozené vylucovanych latek potnich zlaz. [15]

Zminky o vlivu ¢asu na daktyloskopické stopy se v Ceské kriminalistické literatutre vy-
skytuji jen sporadicky. Jsou znamy pripady, ve kterych se podafilo vyuzit pro identifikacni
ucely stopy staré i nékolik let. Z toho plyne, Ze nelze uvést jednoznacné podminky starnuti
otiskti prsti a predem tak rozhodnout, zda muze daktyloskopickd stopa jesté existovat,
avsak je jisté, ze ¢im delsi je doba od zanechani stopy, tim jsou stopy po vyvolani méneé
¢itelné. [30]

Vyznamnym vlivem na stalost a rychlost degradace daktyloskopickych stop jsou uz fak-
tory jejich vzniku. Otisky vzniklé pii vétsi koncentraci potné-tukové substance na papilar-
nich liniich prstu budou mit pochopitelné vétsi sanci na delsi stalost [34]. Dalsim pfedmétem
vlivu na stalost jsou i vlastnosti nosného materialu otisku. Lepsi schopnost pro uchovani
stopy maji neporézni a hladké materialy, a naopak drsné a savé materidly maji tuto schop-
nost mensi [30]. Z toho plyne, ze idedlnimi objekty pro snimani daktyloskopickych stop
jsou hladké sklo, hladky kov, keramické materidly, nékteré plastické hmoty, lakované pred-
méty apod. Naopak nevhodnymi materialy jsou ruzné textilie a ktize, hrubé dfevo a papir,
stavebni materidly atd.

Samotnou trvanlivost stopy urcuje fada faktord, pfedevsim okolni prostredi — teplota,
vlhkost, nebo sluneéni zafeni, jak také ukazuje nésledujici schematické zndzornéni che-
mického slozeni otiskli prstil a jeho ovliviiujicich faktortt na obrazku 2.5. Vysoka vlhkost
zpusobuje rozpijeni a pri vyssich teplotach zase dochdzi k vysychani potnich stop. Mastné
stopy se zase za vyssich teplot rozpijeji. Rozdily ve stdlosti jsou tedy dany i druhem stopy,
potni, potné-tukové, mastné i krvavé stopy atd. maji kazda jiné vlastnosti, a tudiz i jejich
stalost je odlisna. [10]

Charakteristika Povaha Povaha Techniky
donora podkladu podkladu vylepseni
l l J  VWychozi l l | SloZenive
T "l slozeni T i’ Stafi
Podminky Podminky
naneseni prostiedi
L J L J
e A
PRENOS CAS

Obréazek 2.5: Znazornéni faktoru ovliviujicich slozeni otiska prstu podle Aline Giroda.

Stélost stop na rtiznych podkladech a pii rozdilnych podminkach okoli je tedy tak varia-
bilni, Ze pouhym pozorovanim nemiize byt vyvozen jisty zavér, kdy stopa vznikla. Specidlni
metriky pro degradaci stop dle jednotlivych substanci jsou popsany v nasledujicich sekcich.
Mastnym stopam zde neni vénovana pozornost, jelikoz se nejedné o tak obvykly (pfirozeny)
typ stopy.
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2.4.1 Vlivy na degradaci potné-tukovych stop

Phvodni slozeni sekretu z prstii je smési mnoha latek pochézejicich ze tri zdroji: pokozky,
sekre¢nich 714z v §kafe' a vngjsich necistot (kromé sloucenin pochazejicich z epidermis a
sekrecnich zlaz obsahuji zbytky otisku prstu také mnoho necistot, jako jsou zbytky potravin,
prach, ¢i spéry bakterif).

Obecnou pri¢inou degradace potné-tukovych stop je ubytek vody, pricemz voda je hlavni
slozkou dlaniové ekrinni suspenze. V minulosti byla dokonce zaznamenéna ztrata 85 % ob-
sahu otisku v pribéhu dvou tydni zpusobena predevsim ztratou vody. Pokud jde o vliv
starnuti na aminokyseliny, ty jsou v ¢ase pomérné stabilni. To znamena, ze staré daktylo-
skopické stopy 1ze na papire uchovavaném v idedlnim prostiedi stale vyvolat pomoci ¢inidel
pro vizualizaci aminokyselin — jako je ninhydrin. Aminokyseliny jsou totiz afinni k celuléze,
a tak smohou ziistat stabilni po dlouhou dobu, hlavné na papirovych substratech.

Starnuti mazovych latek, zejména skvalenu, cholesterolu a mastnych kyselin, se pro-
jevuje predevsim jejich kvalitativnim a kvantitativnim dbytkem v case. Tyto slouceniny
podléhaji v zavislosti na ¢ase znac¢né degradaci, coz vede k tvorbé novych slozek, vétsinou
malych oxidovanych molekul. Se snizujici se hladinou latek v otisku je pak mozné priblizit
jeho stari, kdy jsou urcité latky stale detekovatelné, a jiné uz ne. S tim, ze vSak neni jisté,
jaké mnozstvi, kterych chemickych latek, bylo preneseno v dobé vzniku otisku, nelze ani
pomoci chemického rozboru urcit presné staii stopy.

Za zminku stoji také komplexni vyzkum v Rumunsku, ktery zahrnoval 800 otiskt prstii
zkoumanych po dobu dvou let s cilem prozkoumat proces starnuti otiski prsti a zabyval se
aspekty jako je tloustka hiebene, vzdalenost mezi hiebeny a tdolimi, pocet makroskopic-
kych prvku ve stopé, pocet péru, pocet epitelovych bunék nebo kvantifikace celkové DNA.
Ziskané vysledky vedou k zajimavé domnénce o mozném vlivu krevni skupiny na proces
starnuti otisku prstu. Ackoli samoziejmé neni ani v tomto ohledu zadny definitivni zaveér,
tato skuteCnost by mohla poskytnout zajimavé a uziteéné informace, které lze vyuzit pii
vysetTrovani.

Fakta v této sekci byla prevzata ze zdroje [10] a [15].

Vyuziti hmotnostni spektrometrie sekundarnich iontii za pomoci technologie
Time-of-Flight

Timto tématem se do Siroka zabyvaji Shin Muramoto a Edward Sisco z Narodniho institutu
pro standardy a technologie (NIST) Spojenych statu americkych a fakta v této sekci vyché-
zeji z jejich ¢lanku Strategies for Potential Age Dating of Fingerprints through the Diffusion
of Sebum Molecules on a Nonporous Surface Analyzed Using Time-of-Flight Secondary Ion
Mass Spectrometry viz [19].

Velmi variabilni chemické slozeni otisku prstu od déarce k darci vylucuje pouziti kon-
krétnich internich biologickych ukazateli pro urcéeni stari otisku, toto komplexni slozeni
ovliviiuje i proces starnuti. Proces vyse zminéné oxidace latek je citlivy na faktory pro-
stfedi, jako jsou napf. teplota a svétlo, coz zpusobuje, Ze tato metoda je sotva pouzitelna
v situacich, kdy tyto faktory nelze kontrolovat.

!Skéra je spodni vrstva kiize a obsahuje mimo jiné pét miliont sekreénich #14z, mezi néz patii i apokrinni,
ekrinni a mazové, jejichz sekrety se dostavaji do kiize na povrch epidermdlnimi péry [10]
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Metoda urceni stari otisku pomoci miry povrchové diftize biomolekul v ¢ase pouziva
hmotnostni spektrometrii sekundarnich ionti s ¢asovym priletem (TOF-SIMS)? ke sledo-
vani diftize molekul nasycenych mastnych kyselin s molarni hmotnosti na povrchu od 143
g/mol do 395 g/mol. Pristroj ma schopnost detekovat a identifikovat vice chemickych latek
soucasné, a jeho prokdzané submikrometrové prostorové rozliseni otiskii v kombinaci s piko-
gramovou® az femtogramovou® citlivosti organickych molekul na povrchu jej ¢ini dokonale
vhodnym pro studium diftze molekul mazovych latek na slozitych povrsich.

Obrézek 2.6: Snimky otisku prsti pod spektrometrem v ¢ase. Prevzato z [19].

Z vyzkumu vychézi, ze difizi molekul z relativné cerstvych otiski (do 96 hodin od
vzniku) 1ze modelovat pomoci chybové funkce, jelikoz vyssi molarni hmotnost vykazuje nizsi
diftizni rychlosti fizené mocninnou funkci. Obrazek 2.6 demonstruje difuzni rozdily v ramci
1, 24 az 96 hodin. Difuzivita zfejmé nezavisi pouze na molarni hmotnosti. Aby byl model co
nejpresnéjsi, je nutné do néj zavést i povrchové interakce, které hraji dualezitou roli pri diftzi
endogennich sloucenin. Déle je vhodné se zabyvat Gc¢inky teploty na povrch, jelikoz kazdy
povrch reaguje na teplotu odlisné, coz je dalsi komplikaci pro difuzni model. Datovani stari
otiskil pomoci TOF-SIMS je stale ve vyvoji, uz ted je ale jisté, ze za aktualné dostupnych
technologii je tato metoda pouzitelnd pro urcovani stari otisk prstl v ramci maximalné
stovek hodin, pricemz debaty o prokazatelnosti vzhledem k neznamym pocateénim stavim
jsou vice nez na misté.

2.4.2 Vlivy na degradaci krevnich stop

Stejné jako u potné-tukovych otiskl, i u krevnich stop dochézi s postupem casu ke zmé-
nam optickym (barva krevni skvrny se s ¢asem méni z Cervené na hnédou, ostrost rysu
chradne) i chemickym. V minulosti byly zkoumany ruzné metody pro urceni staii krevnich
stop, vCetné analyzy degradace RNA, spektroskopické metody, pocitaje mikroskopii ato-
mérnich sil (AFM — atomic force mikroscopy). Jednim z mala prikaznych zavéru je zatim

2TOF(Time-Of-Flight) — Méfeni doby letu odrazeného svétla od snimaného objektu, SIMS (Secondary-
ion mass spectrometry) — Technika pouzivand k analyze slozeni povrchu latek napragovanim povrchu vzorku
soustfedénym svazkem primdarnich iont a sbérem a analyzou vyvrzenych sekundarnich iontu.

3Jednotka hmotnosti rovnajici se 0,000 000 000 01 (10~*2?) gramt

4Jednotka hmotnosti rovnajici se 0,000 000 000 001 (10~'%) grami
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zietelny nartst tuhosti krevnich vzorkdl v pribéhu casu. Vyzkum zkoumajici elektrono-
vou rotacni rezonancni spektroskopii prokézal vztah mezi elektronovou paramagnetickou
rezonanci (EPR) zelezitych latek a poctem dnu od krvaceni. I zde vSak plati ze faktory pro-
stfedi, jako je vystaveni svétlu a teplota, negativné ovliviiuji analyzu a je potieba s témito
odchylkami pracovat. [3]

Dalsim pristupem je hyperspektralni zobrazovani, které narozdil od ostatnich pristupt
ke spektralnimu zobrazovani, jak je zobrazeno na obrazku 2.7 shromazduje a zpracovava
informace z celého elektromagnetického spektra a poskytuje moznost kombinovat konvencéni
zobrazovaci techniky se spektroskopii generovanim trojrozmérné (z,y, A) hyperspektralni
datové kostky pro zpracovani a analyzu, kde = a y predstavuji dva prostorové rozméry a A
predstavuje spektrum ziskané pro kazdy jednotlivy bod na povrchu vzorku. [40]

Obrazek 2.7: Porovnani druhti spektralniho zobrazovani

Analyza hyperspektralnim zobrazovanim mé dle vysledku z vyzkumu viz [3] vyznamné
vyhody jak pro detekci, tak pro urceni stari otiskt prstt a krevnich skvrn. I zde vSak bohuzel
plati, Ze se jednd o nedostateéné potvrzenou metodu a vysledky je nutné brat s rezervou
viuci nekontrolovatelnosti prostiedi, ve kterém se stopy vyskytuji.
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Kapitola 3
Pocitacové zpracovani otiski prstia

I presto, Ze je analyza otiskti prstii stale nejpresnéjsi pod rukou a znalym okem daktylo-
skopa, pocitacovému zpracovani se dostava ¢im dal vétsiho rozpuku. Divodem je jednak
casova narocnost téchto analyz, tak i ¢im dal vétsi popularita automatizace diky modernim
technologiim.

Tato kapitola se vénuje fungovani biometrickych systému a pocitacovému zpracovani
otisku prsti. Informuje o existujicich algoritmech pro urceni kvality otiskd prsti a podrobné
rozebira funkcionalitu algoritmu NFIQ 2.1.

3.1 Biometrické systémy

Tato sekce popisuje rizné druhy biometrickych systému dle jejich zdkladniho rozdéleni,
jejich fungovani a druhy chyb, které rozliSujeme. Informace prezentované v této sekci jsou
prevzaty ze zdroju [8], [7] a [6].

Biometrické systémy se rychle stavaji soucasti kazdodenniho zivota lidi na celém svété.
Diky integraci s mobilnimi zafizenimi pfichdzi mnoho z nas denné do styku s néjakou
formou biometrického ovérovani. Budoucnost biometrickych trendu je v mediciné, bankov-
nich sluzbach nebo tieba i marketingovém vyzkumu a mnoha dalsSich odvétvich, v nichz
je vyzadovana osobni identifikace. Biometrické systémy jsou dnes bézné vyuzivany v do-
chazkovych systémech. Ptichazi i propojeni s cloudovym fesenim, zde je nutné se zabyvat
také bezpecnosti dat. Biometrické systémy se sice rozrustaji a zdokonaluji, nevyhnutelné se
s technologickym pokrokem ale zdokonaluji také moznosti, jak biometrické systémy obelstit.

V zavislosti na kontextu aplikace se biometrické systémy rozlisuji na ovérovaci (veri-
fication) a identifikacni (identification). Ovérovaci biometricky systém ovéruje totoznost
osoby porovnanim zachycené biometrické charakteristiky s jeji dfive zachycenou (zapsanou)
biometrickou referenc¢ni sablonou predem ulozenou v systému. Provadi porovnani jedna ku
jedné, aby potvrdil, zda je tvrzeni o totoznosti osoby pravdivé. Ovérovaci systém pred-
lozené tvrzeni o totoznosti bud odmitne, nebo prijme. Identifika¢ni biometricky systém
rozpozné jednotlivce tak, ze vyhled4d shodu v celé databézi, provadi porovnani jedna ku
vice zdznamum, aby zjistil, zda se jednotlivec v databézi vyskytuje. Pokud ano, vrati iden-
tifikdtor odkazu na zapis, ktery se shoduje. V identifika¢nim systému je zjistovana identita
subjektu, aniz by musel zddat o identifikaci.

Fungovani biometrického systému pro oba pripady je znazornéno ve schématu na ob-
razku 3.1, ¢innost ovérovaciho a biometrického systému je velmi podobné. Subjekt prezen-
tuje systému své fyzické a behavioralni vlastnosti, které lze souhrnné oznacit jako biometric-
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kou charakteristiku. Tato charakteristika je nasnimana senzorem a stava se biometrickym
vzorkem, obrazem, ze kterého jsou extrahovany rysy. Biometrické rysy lze interpretovat
jako mnozinu vyznac¢nych znaka daného vzorku reprezentujici biometrickou charakteristiku
unikatnim zptsobem. Biometrické rysy subjektu jsou poté porovnavany se zdznamy v data-
béazi nebo mohou byt ulozeny do biometrické sablony. Porovnanim s databazi vznika skoére
porovnani, na zakladé kterého dochazi k rozhodnuti a ziskani vysledku. Pro skére porovnani
plati: s € (0,1) — hodnoty od totalni neshody (= 0) po totalni shodu (= 1). Prah akceptace
je obvykle definovan spravcem systému a plati pro néj 7' € (0,1), pro T > s je subjekt
odmitnut, pokud T < s je subjekt prijat.

Biometricka Biometricky Biometrické Skére
charakterlstlka vzorek porovnam Vysledek

Databaze

Obrazek 3.1: Schéma biometrického systému.

Jako v kazdych systémech, i v téch biometrickych dochézi k chybam. Jsou rozliSovany
nasledujici chyby:

e Selhani sniméani: FTA — Failure to Acquire.

o Selhani extrakce: FTE — Failure to Enroll / FTX — Failure to Extract.

e Selhani porovnavani: FTM — Failure to Match.

o Chybné odmitnuti spravného subjektu (systém): FRR — False Reject Rate.

o Chybné odmitnuti spravného subjektu (algoritmus): FNMR — False Non-Match Rate.
o Chybné odmitnuti neoprdvnéného subjektu (systém): FAR — False Accept Rate.

e Chybné odmitnuti neopravnéného subjektu (algoritmus): FMR — False Match Rate.

Obrazek 3.2: Porovnani idealniho a realného systému podle [30].
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Pro vyhodnoceni presnosti biometrického ovérovaciho systému je tfeba shroméazdit vy-
sledky ziskané z velkého pocCtu porovnani mezi sadami znakt a Sablonami stejného prstu.
Idedlni zafizeni je absolutné spolehlivé, bez jakékoliv chybovosti, tedy FAR = FRR = 0.
Toho vsak v praxi nelze dosdhnout. Jak je mozné vidét na obrazku 3.2, tak ve vysledku ale
vzdy zalezi na kontextu zarizeni, vysledné nastaveni vstupni citlivosti zavisi na pozadova-
nych vlastnostech na biometricky systém.

3.2 Pocitacové rozpoznavani otisku prstu

Rozpoznavani otiskd prst poc¢itacem umoznuje ovérit nebo identifikovat osobu na zdklade
pocitacové analyzy a porovnani informaci ziskanych z identifikovanych ryst otisku prstu.
Sklada se ze tii technologickych kroki, kterymi jsou pfedzpracovani obrazu, extrakce iden-
tifika¢nich znaki a porovnani otiskti a vyhodnoceni. Tyto kroky budou podrobné popsany
v nasledujicich sekcich.

3.2.1 Predzpracovani obrazu

Obraz otisku prstu je charakterizovan jak vlastnostmi jeho vzniku (napf. sniméni biome-
trickym zafizenim ¢i skenovani inkoustového otisku na papite), tak okolnimi podminkami
vzniku obrazu i samotnym rozpolozenim otisku. Kvalita vysledného obrazu otisku zalezi i
na snimacich vlastnostech nosice otisku. Predzpracovani obrazu se provadi zejména s ci-
lem zvyraznéni kresby papilarnich linii a odstranéni nezddoucich objektt ve snimku. Pri
predzpracovani se bézné pouzivd Gaboruv filtr, filtrovani ve frekvenc¢ni oblasti, metody
segmentace a hranové detektory s filtrem median.

Papilarni linie maji ¢asto v obraze ruzné odstiny, z tohoto divodu se provadi prevod
obrazu do odstini Sedi a néasledné prevod papilarnich linii do jediného barevného odstinu,
toho lze docilit pomoci prahovani (binarizace). Pfi tomto procesu se z obrazu obsahujici
body z celé skaly 256 odstint sSedi vytvori obraz, ktery obsahuje jen dvé barvy, prvni
reprezentujici papilarni linie a druhé pozadi — diky detekovani kontur vysetfovanych objektt
dochézi k uplné separaci pixell zadjmu od pixeli pozadi do dvou samostatnych skupin.
Témto oddilim se pak pridéli nova jasova hodnota, ¢asto hodnota 0 nebo 1 — Cerna nebo
bila barva pixelu.

Jednim z vyznamnych problému p¥i zpracovani obrazu otisku prstu je Sum — nadbytecné
obrazové prvky rusici kresbu otisku. Se Sumem se Ize nejcastéji setkat pokud doslo k uspi-
néni, namoceni ¢i pomackani nosicCe, a to i v pripadé, ze k deformaci doslo pred vznikem
otisku. Odstranénim Sumu je vyresen problém falesnych markanta a jizev, necitelnych ob-
lasti a nekvalitniho pozadi snimku. Pti odstranovani Sumu je casto cilem zvétseni kontrastu.
V praxi se uplatnuji rizné konvolucéni adaptivni filtry vyuzivajici detekci sméru papilarni
linie, kde se provadi zvyraznéni obrazovych bodi. Body orientovany jinym smeérem jsou
naopak potlaceny.

Protoze jsou ¢ary papilarnich linii nékdy v zakladnim obraze pro pocitacova zpracovani
prilis silné, provadi se téz transformace linii na tenké cary tloustky pravé jednoho obrazo-
vého pixelu. Zaroven tak dojde k odstranéni problému duplicity bodu i eliminaci falesného
prahovani.

Informace vyuzité v této podsekci byly ziskany ze zdroju [7] [6] a [18].
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3.2.2 Extrakce identifika¢nich znaka

Identifika¢ni znaky otisku prstu jsou obecné popsdny na tfech rtuznych tdrovnich [18]:
1. Globalni — celkovy vzor tvofeny papilarnimi liniemi.
2. Lokalni — markantni body.
3. Detailni — detaily papilarnich linii.

Na globéalni tdrovni se zkouméa vzor linii, ty casto probihaji plynule paralelné, avsak
vykazuji jednu nebo vice oblasti, kde nabyvaji riznych tvari. Jak jiz bylo vyse zminéno, tyto
body se nazyvaji body singularity, rozlisuji se smycky a delty. Singuldrni body jsou uzite¢né
pro klasifikaci a indexaci otisk prsti, ale jejich rozliSovaci schopnost neni dostatecné pro
pfesné porovnavani. [18]

Algoritmy pro porovnavani otiski prstt mohou predem vyrovnat obrazy otisku prstu
podle orienta¢niho nebo stfedového bodu, ktery se nazyva jadro — nejvyssi bod nejvniti-
néjsi linie, odpovida stredu nejsevernéjsi singularity typu smycky. U otisku prsti, které
neobsahuji singularity typu smycka je definice jadra obtizna. V téchto ptipadech je jadro
obvykle spojeno s bodem maximalni kfivosti linie. Vzhledem k vysoké variabilité vzoru
otiskt prstu je tedy obtizné spolehlivé lokalizovat registra¢ni bod (jadro) na vSech snimcich
otisku prstu. Singuldrni oblasti se pouzivaji pro klasifikaci otisktu prstu (pfifazeni k jednomu
z péti zékladnich typt: levd smycka, pravd smycka, zavit, oblouk, klenuty oblouk), s cilem
zjednodusit jejich vyhledavani a ziskdvani. Otisk prstu, ktery ma byt identifikovan, je pak
treba porovnat pouze s odpovidajicimi skupinami otiski prsti v jedné sekci databaze na
zékladé jeho t¥idy. [17]

Klasifikace otiskl prstu je mnohdy nejednoduchy problém kvili malé mezitiidni hod-
noté a velké variabilité uvniti t¥idy ve vzorech otiskt prstii. Existuje mnoho pristupi ke
klasifikaci otisk® prsti, vétsina z nich vyuziva detekci orientace papilarnich linii zndzorné-
nou na obrazku 3.3.

Obrazek 3.3: Demonstrace orientac¢nich vektort papilarnich linii. Prevzato z [18].
Vyssi presnosti v néslednych fazich klasifikace lze dosdhnout posilenim orientac¢nich

prvkl umisténych v nejvyraznéjsich oblastech obrazu otisku prstu. Hlavnim problémem
klasifika¢nich schémat je, ze pocet trid je maly a otisky prst jsou mezi né nerovnomérné
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rozdéleny: vice nez 90 % otisku prstu patii pouze do t¥{ t¥id — prava smycka, leva smycka a
z&vit, proto se zavadi i diléi klasifikace, prubézna klasifikace a dalsi techniky indexovéni. [18]

Na lokalni urovni dochézi k lokalizaci markantnich bodu. Ackoli reprezentace zaloZend
na markantech je charakterizovana vysokou vyznacnosti, spolehlivd automaticka extrakce
markantl maze byt problematicka, a to zejména u otiskl prstil s extrémné nizkou kvalitou,
které postradaji jakoukoli strukturu linii. V dnesni dobé se pouziva vyhledavani na zakladé
zacatkt/konci linif a dvojitych vidlic, zaroven musi byt vylouceny vsechny falesné markanty.
U kazdého nalezeného markantu je vzdy ulozena ctverice z,y,t,0, kde x je souradnice
markantu v obrazu na ose x, y je souradnice markantu v obrazu na ose y, t je typ markantu
a o je orientace, tedy gradient, ktery svird markantni bod s osou x. Takovéto Ctverice vSech
markantt dohromady vytvareji biometrickou sablonu. [7]

Na detailni tirovni se detekuji velmi jemné detaily papilarnich linii, jako je jejich Sirka,
potni péry prsti, jejichz poloha a tvar jsou povazovany za vlastnosti s vysokou informacni
hodnotou. Kazda linie vnéjsi ktize je po celé délce poseta poéry a je ukotvena k vnitini kuzi
dvojitou fadou kolickovych vyc¢nélkil. Velikost porti se miize pohybovat od 60 do 250 pm,
pocet péru podél centimetrové linie se pohybuje od 9 do 18. Bylo zjisténo ze 20-40 péru
muze stacit k urceni identity ¢lovéka. [1]

Extrakce velmi jemnych detailii, véetné péru, je vsak proveditelnd pouze u kvalitnich
snimku otisk prsti s vysokym rozliSenim (napt. 1 000 dpi), a proto tento druh zobrazeni
neni pro neforenzni aplikace prakticky.

3.2.3 Porovnani otiskii a vyhodnoceni

Proces porovnani probiha tak, ze se, s vyuzitim toleranéniho boxu, ktery umoznuje tolerovat
drobné chyby v pozici ¢i gradientu, praveé sejmuté sablona otisku prstu a sablony, které byly
sejmuty drfive a ulozeny v databézi normalizuji, a zarovnaji (napf. pomoci transformacnich
matic) a dochdzi ke srovnavani korelujicich markantt — odpovidajicich étveric x,y, ¢, 0. Pti
porovnavani sousedicich markantt l1ze vztahy mezi sousedicimi markanty vyjadrit sourad-
nicemi a smérovymi vektory. Sousedni markanty vSak nemusi byt absolutné identické ani
u jednoho a téhoz otisku prstu z divodu mozného zkresleni zpiisobeného Sumem v obraze
nebo drobnymi zménami zptusobenymi elasticitou lidské kuze. [6]

Porovnavani koné¢i v pripadé, ze algoritmus nalezne shodu v dostate¢ném poctu mar-
kantti, nebo vycerpa vSechny kombinac¢ni moznosti jednotlivych markantt. Vysledkem je
celkové skére shody.

3.3 Existujici algoritmy pro vyhodnoceni kvality daktylosko-
pickych stop

Algoritmt pro zpracovani daktyloskopickych stop existuje nespocetné mnoho, at uz se zamé-

fenim na samotnou extrakci dat z otiskd nebo na urceni celkové kvality stopy. V této sekci

jsou popsany zpusoby urcovani skére kvality tiech vybranych sofware: NFIQ, Innovatrics
IDKit a Neurotechnology VeriFinger.

3.3.1 NIST Fingerprint Image Quality

NFIQ (NIST Fingerprint Image Quality) je projekt Narodniho institutu standardu a tech-
nologie (National Institute of Standards and Technology, NIST), ktery pomoci zlepsovani
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védeckych méreni a tvorby standardi podporuje inovace a vyzkum v Sirokém spektru
obort. [22]

3.3.2 NFIQ 1

Ptvodni verze NFIQ je pfedchidcem dnesni verze tohoto algoritmu z roku 2004. Jedna se
o algoritmus kvality obrazu otiskt prstl zaloZeny na neuronové siti, ktery prijima vstupni
obraz ve formatu ANSI/NIST ¢i NIST IHEAD, komprimovany WSQ, JPEG a bezeztra-
tovy JPEG [14]. Vypocitava vektor rysi pomoci mapy kvality obrazu a statistiky kvality
markantii vytvorené algoritmem detekce markanti MINDTCT.

MINDTCT zméri kvalitu segmentovanych oblasti v obraze, coz sestava z urceni sméru
toku hiebent v obraze a detekce oblasti s nizkym kontrastem, nizkym tokem hrebenu a
vysokym zakiivenim. Tyto podminky predstavuji nestabilni oblasti v obraze, kde je de-
tekce markanti nespolehliva, a spolecné je lze pouzit k vyjadieni trovné kvality obrazu.
Vektor ryst se poté pouzije jako vstup do klasifikdtoru neuronové sité MLP (Multi-Layer
Perceptron) a vystupni aktivaéni iroven neuronové sité se pouzije k uréeni hodnoty kvality
obrazu otisku prstu. Zde je rozliSovano pét trovni kvality, pricemz 1 je nejvyssi kvalita a

eV,

uroven z neuronové sité MLP. [37]

3.3.3 NFIQ 2

Informace v této podsekci jsou prevzaty z projektové dokumentace NFIQ 2 viz [36] a normy
ISO/IEC 29794-4. Mezi puvodni verzi a NFIQ 2 je nespocetné mnoho rozdilu. Napiiklad,
NFIQ 2 je jiz schopen detekovat ¢astecné rozmazani a zjisti mnoho pripadu prekryvani
otisku prsti, které ziskaly dobré hodnoceni v algoritmu NFIQ 1 [32]. Nové verze piindsi
i presnéjsi rozsah vysledného hodnoceni kvality — od 0 do 100, nizsi vypocetni slozitost
a podporu pro mobilni platformy. Lze tici, Ze NFIQ 2 poskytuje stabilnéjsi vysledky nez
algoritmus NFIQ 1.

NFIQ 2 vyuziva open source extraktor markantt FingerJet FX OSE, propojuje kva-
litu obrazu optickych a inkoustovych otiski prstii s operacnim vykonem rozpoznavani,
coz umoznuje presnou definici hodnot kvality a jejich naslednou numerickou kalibraci. To
nasledné umoznuje standardizaci potrebnou pro podporu celosvétového nasazeni snimact
otiskl prstu s univerzalné interpretovatelnou kvalitou obrazu.

Aktudlni verze NFIQ, NFIQ 2.1, pracuje s Sedoténovymi (8-bit) obrazy, kde je kazdému
pixelu prifazena hodnota v rozmezi 0 (¢ernd) az 255 (bild) reprezentujici intenzitu Sedi,
s rozliSenim 500 PPI. Algoritmus podporuje digitalni obrazy pofizené optickymi snimadi
a skenované inkoustové otisky. V textu této prace je pod oznacenim NFIQ2 vzdy mysSlena
aktudlni verze, tedy verze 2.1. Funkce kvality NFIQ 2.1 jsou formalné normalizovany jako
soucdst normy ISO/IEC 29794-4 a podle autoru je kvalita otisku prstu definovina jako
,mira, do jaké biometricky vzorek splnuje stanovené pozZadavky ma cilenou aplikaci®. Al-
goritmus zpracovava pri vypoctu kvality 14 vlastnosti, které maji nejvyznamnéjsi vliv na
kvalitu otisku, jako je celkovy pocet markantl, analyza histogramu apod. Tyto vlastnosti
jsou popsany nize. Vysledné skore kvality tedy i u tohoto algoritmu vychézi z vektoru ryst,
ktery se sklada z hodnoceni jednotlivych vlastnosti otisku, jak popisuje rovnice 3.1.
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Segmentace

Prvnim krokem je segmentace obrazu, kde dochézi k separaci otisku od pozadi v obraze,
nasledujici zpracovani pak budou prochazet pouze v té ¢asti obrazu, kde se nachazi otisk
prstu. Ofezou se prazdné okraje a nasledné se vypocitd prumér hodnot odstini Sedi pro
kazdy radek nebo sloupec, cely proces popisuje algoritmus 1: z okraji se vypocte priameér
sedoténovych hodnot, pokud je tato primérnd hodnota > 250, tedy bila, je dany radek ¢i
sloupec vyrazen. Nasleduje vymaskovani popredi algoritmem pro vyrez otisku, viz algorit-
mus 2. Otisk a vzhled jeho masky demonstruje obrazek 3.4.

Algoritmus 1: ODSTRANENf KONSTANTNICH BfLYCH CAR V OBRAZE.

Input: Sedoténovy obraz s otiskem I, Prah T, = 250
Output: Obraz otisku prstu bez konstantnich bilych car I
for kazdy ridek R; z 1, od zacdtku do

Vypocti aritmeticky priméru fadku piyoq

Pii prvnim vyskytu kde piyo < T}, nastav idw; =1

Pii poslednim vyskytu kde fiyo < T}, nastav idz, = 4
end
for kazdy ridek C; z 1, zleva do

Vypocti aritmeticky priméru sloupce pico

Pii prvnim vyskytu kde ji.o < T}, nastav idx; =1

Pii poslednim vyskytu kde pico < T}, nastav idx, =1

© 0 N O Ut W N

end

=
= o

Extrahuj oblast zdjmu jako I= Lroi(idxy, idxy, idz,, idxy)

Algoritmus 2: SEGMENTACE POPREDI NA ZAKLADE SMERODATNE ODCHYLKY.
Input: Obraz s otiskem I, Prah T'
Output: Maska popredi otisku Iyask
1 K vypocitani I normalizuj I na nulovou stifedni hodnotu a jednotkovou
smérodatnou odchylku
for kazdy blok V v I do
Vypocitej smérodatnou odchylku V jako oy
Oznac¢ odpovidajici blok v Iask jako popredi pokud oy > T

U N W N

end
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Obréazek 3.4: Maska otisku a otisk. Prevzato z [2]

Frekvenc¢ni blokova analyza

FDA (Frequency Domain Analysis, v prekladu Frekvenéni blokova analyza), jak jiz ndzev
napovida, operuje s jednotlivymi bloky obrazu a kontroluje papilarni linie. Podrobny popis
poskytuje algoritmus 3, ukazka procesu je k vidéni na obrazku 3.5. Dochéazi k extrakci
jednorozmérné charakteristiky struktury papilarnich linii otisku, kterd je projekci stiednich
hodnot lokalni oblasti podél osy y na jednorozmérny vektor a je vypocitana jako:

Vi,

s_ 1 > Vi, k), (3.2)

:Vi
h =1

kde Vy, je vyska V. Tim se efektivné ziska aproximovand reprezentace zakladni periodicity
v ramci lokalni oblasti. Na zakladé této charakteristiky se vypocitd dft (diskrétni fourierova
transformace), aby se urcila frekvence sinusoidy, kterd nédsleduje tuto strukturu rysu otisku
prstu. Vystupem je vektor obsahujici informace o zdkladni periodicité kazdého bloku —
lokélni skore kvality FDA Q{?B‘X, pro které plati:

AFmax+C(AFmax*1+AFmax 1) 3
TAl/2 4 - ; if Fnax = Ay or Fiax = A|A|

QREA = ) Fer Ar (3.3)

, otherwise

kde C' je dle ISO/IEC TR 29794-4:2010 konstanta nabyvajici hodnotu 0, 3, diky které do-
chdzi zachovani zeslabeni amplitudy frekvenc¢nich pasem, ktera bezprostiedné obklopuji
pasmo s maximalni amplitudou.

Obrézek 3.5: Proces FDA: (a) centralni oblast vstupniho bloku, (b) profil papildrnich linii,
(c) DFT profilu papildrnich linif, (d) mapa kvality Q4. Prevzato z [36].
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Algoritmus 3: FDA
Input: Obraz s otiskem I
Output: FDA vektor lokdlniho skére kvality QZE?B‘X
1 for kazZdy blok 'V v1I do
2 Dopln blok V o sousedni 2 pixely z kazdé strany
3 Otoc¢ blok V tak, aby smér papilarnich linii byl kolmy k ose x
4 Ofez V tak, aby neobsahoval zadné neplatné oblasti
5 S pouzitim V vypocitej charakteristiku profilu papilarnich lini{ S dle rovnice 3.2
6
7
8
9

Vypocitej dft popisu profilu S pro ziskani velikosti reprezentace A
Zahod prvni prvek S
Uréi Fiax jako index nejvétsiho prvku A

local

Vypocitej Q5 z V s pouzitim A a Fyax dle rovnice 3.3

10 end

Lok&alni zretelnost linii

LCS (Local Clarity Score, v prekladu lokélni zfetelnost linif) je algoritmus 4, jenz po blocich
pocita rozlisitelnost papilarnich linii pomoci linedrni regrese pro urceni prahu drovné sedi
a klasifikuje pixely jako hfebeny nebo udoli. Béhem vypoctu se také kontroluje sitka a
nebo velkd zakiivenost v oblasti singularit, takto navrzeny a implementovany algoritmus
nedosahuje prilis dobrych vysledki.
Algoritmus 4: LCS
Input: Obraz s otiskem I
Output: LCS vektor lokalniho skére kvality Qf’é‘él
1 for kazdy blok V v 1 do
2 Otoc¢ blok V tak, aby smér dominantnich papilarnich linii byl kolmy k ose x
3 Ofez V tak, aby neobsahoval zadné neplatné oblasti
4 S pouzitim V vypocitej charakteristiku profilu papilarnich lini{ S dle rovnice 3.2
5
6

Urci dt pomoci linearni regrese na S

Pro kazdy element S(x) nastav prah T(x) podle dt pro stanoveni druhu
papildrni linie z (hfeben nebo udoli)

7 Klasifikuj sloupce bloku V podle P(z) = { L, if S(z) < T(z)

0, otherwise

a

Z P urci vektor prechodu papilarnich linii C

7, C vypocitej vektor W obsahujici sitky papilarnich linii

10 Urd normalizovanou $ifku hiebene a sitku adoli Wy, a W,

11 Urdéi podil chybné klasifikovanych pixeld W}, a W, v oblastech papilarnich linif
local

12 Vypocitej lokdlni skore kvality Q96
13 end

“Hodnota 0 dopovida klasifikaci idoli, 1 hiebene.

Uroven jistoty orientace

OCL (Orientation Certainty Level, v prekladu tiroven jistoty orientace) definuje ¢itelnost
sméru papildrnich linii v ramci bloku. Pro kazdy blok v obrazu dochazi k vypoctu gra-

22



dientu intenzity pomoci metody centrovanych rozdili a néaslednému vypoctu kovariancni
matice, z jejichz vlastnich hodnot se pak ziska lg%‘}f. Kroky postupu jsou demonstrovany

na obrazku 3.6.

Obrézek 3.6: OCL: (a) aktudlni blok s pomérem mezi vlastnimi hodnotami ozna¢enym jako
elipsa, (b) lokdln{ skére kvality Q!$¢%. Ptevzato z [36].

Tok orientace

Algoritmus OFL (Orientation Flow, v prekladu tok orientace) je mira spojitosti toku hie-
bene, ktera je zalozena na absolutnim rozdilu orientace mezi blokem a jeho osmi-okolim.
V pripadé, ze je velky rozdil mezi orientaci bloku a jeho sousedi, jedna se o potencialné
chybny blok.

Jednotvarnost papilarnich linii

Algoritmus RVU (Ridge Valley Uniformity, v prekladu jednotvarnost papildrnich linif) ové-
fuje, zda je sitka papilarnich linii konstantni. U obrazu prstu s jasnym oddélenim papilarnich
linii se o¢ekava, ze pomeér Sifek hfebent a idoli zustane pomérné konstantni, a proto se jako
ukazatel kvality vzorku pouziva smérodatnd odchylka pomeért. Kroky algoritmu jsou po-
psany na obrazku 3.7. Vlastnost kvality rovnomérnosti papilarnich linii QZP‘{’\C,% je zavisla na

rozliseni.

Obrézek 3.7: RVU: (a) vytez bloku, (b) prumérny profil bloku, (¢) pramérny profil s regresni
primkou, (d) mistni skére kvality jako smérodatnd odchylka mistnich poméru papilarnich
linii. Pfevzato z [306].
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MU

Kvalita Qnu je aritmeticky primér z vstupniho obrazu v odstinech sedi.

MMB

Kvalita Qnup je aritmeticky prumér z vypocteného aritmetického priaméru na kazdy blok
vstupniho obrazu v odstinech Sedi.

Kvalita markanta

NFIQ 2.1 pouziva upraveny' FingerJet FX OSE (fjfx) extraktor markantt k ziskani dvou
metrik:

o FingerJetFX MinutiaeCount Q§ffy — pocet markanti detekovanych v celém obrazu.

o FingerJetFX MinCount COMMinRect200x200 Q§ifx — pocet markanti lezicich v ob-

Vvev

umisténi vsech detekovanych minutii.

Pro detekované markanty jsou pak vypocitana skére kvality. Zde jsou pouzity dvé rizné
metody, jejichZ vysledkem jsou dva odlisné prvky, Qyix a Ql‘{/ﬁN. Pro Qyy plati:

Qi = (Hobraz (1) — pBiok (1)) /T0braz (1), (3.4)

kde I je intenzita pixelu, p aritmeticky primér a o standardni odchylka. Blok ma& stied
v bodé vyskytu markantu a je velikosti 32 x 32 px. Vracend hodnota funkce je procentudlni
podil téchto hodnot kvality markantt mezi 0 a 0,5. QﬁﬁN je uroven jistoty orientace bloku
o velikosti 32 x 32 px se stfedem v misté markantniho bodu. Vracend hodnota funkce je

procento téchto hodnot kvality markantu vétsi nez 80.

Funkce zalozené na oblasti zajmu

Za oblast zajmu (ROI, Region of interest) je povazovana oblast popfedi obrazu otisku prstu,
tj. oblast obrazu, kde je otisk prstu viditelny. Prvnim krokem je urceni této oblasti zajmu,
nasledné se vypocita prumérna hodnota této oblasti QﬁRE A soucet koherenénich hodnot
Q&Gh blokl o velikosti 16 x 16 z koherenéni mapy odhadu orientacniho pole oblasti a
prumérnou hodnoty koherence z téchto bloki obrazu QE%H: e%H = QE&H/n kde n je
pocet bloku, které obsahuji alespon jeden pixel oblasti zadjmu. Podrobny popis vypoctu
s oblasti zdjmu je pomérné komplexni, detaily jsou popsany v projektové dokumentaci [36].

Vektory kvality lokalnich kvalit

Poslednimi chybéjicimi hodnotami pro vektor skére kvality Qnriqz2 je primér mistnich
hodnot kvality Q‘éN amE & jejich primérnd odchylka Q) ang- Pro vypodet plati nésledujici
rovnice:

N M
1
QONAME = N Z Z QU AmE (3.5)
i=1 j=1

'V extraktoru bylo odstranéno omezeni poétu vystupnich markantd.
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2

2
QANAME = Nrl -1 M 1 (QIQOCNa}AME i,7) — QéNAME) (3.6)
=1 j=1
kde QNAME je FDA, LCS, OCL, OFL, ¢ RVU. Pro algoritmy kvality FDA, LCS, OCL,
OFL a RVU jsou lokélni hodnoty kvality vedle priumeéru a smérodatnych odchylek znézor-
nény jako histogram. Histogram poskytuje tplnéjsi reprezentaci rozlozeni lokalnich kvalit
pri zachovani vektoru vlastnosti s pevnou délkou.

3.3.4 Innovatrics

Slovenska firma Innovatrics zase prisla s algoritmem pro rozpoznavani otisk prstii slozenym
ze dvou hlavnich ¢asti: extrakce znakt a porovnavani otisku prsti. NIST se aktivné podili
i na vyvoji obou téchto architektur a nastroji pro testovani shod v daktyloskopickych
stopach. Informace v této sekci vychazeji z projektové dokumentace [11] a [12].

Extraktor ryst zakdéduje ptivodni surovy obraz do urcité sablony otisku prstu, podpo-
ruje razné formaty obrazu z riznych typi snimacua. Je také optimalizovan pro inkoustové a
rolované obrazy otisku (bézné pouzivané v kriminalistickych aplikacich). Program byl na-
vrzen tak, aby dobfre pracoval s nekvalitnimi a ¢aste¢nymi snimky otiska prstu a je schopen
vyrazné zlepsit celkovou kvalitu obrazu a opravit pripadné vady tak, aby neovlivnily proces
rozpoznavani.

Porovnavaci program srovnava sablony otiskil prsti, nepouziva puvodni obraz otisku
prstu, ale sablony, které jsou vysledkem jejich analyzy. Na zakladé skore podobnosti pak
provadi proces ovérovani (porovnédni 1:1) a/nebo identifikaci (vyhleddvani 1:N). V zavislosti
na aplikaci muze byt v databazi ulozeno od nékolika stovek az po desitky miliont Sablon.

Skére kvality otisku prstu

Kvalita otisku prstu je Innovatrics definovana jako hodnota mezi 0 (nejnizsi kvalita) a 100
(nejvyssi kvalita). Hodnota je vypocitana béhem extrakce sablony otisku, nésledné je do
sablony zaznamenana. Sada IDKit SDK poskytuje pro zisk skére kvality otisku prstu funkei
IEngine_GetFingerprintQuality. JelikoZ se jednd o komeréni program, detaily implemen-
tace nejsou zverejnény. Skore souvisi s celkovym poctem charakteristickych ryst nalezenych
na snimku otisku prstu. Kvalita otisku prstu ma urcitou vypovidaci schopnost o chybéch
identifikace (FAR a FRR). Kvalitnéjsi otisky prsti maji pravdépodobné za nésledek vyssi
miru rozpoznani. Obecné plati, ze kvalita nad 40 je dostatecné dobra pro porovnavani.
Aplikace by méla pfi registraci odmitnout naskenované otisky prsti s kvalitou nizsi nez 40.

Aplikace muze k identifikaci odeslat vzorek s nizkou kvalitou, sada IDKit SDK se po-
kusi provést identifikaci pomoci dostupnych biometrickych informaci. Otisky prstu s nizkou
kvalitou vzorku mohou zvysit FAR a kvuli chybéjicim informacim zvysit FRR. Za tcelem
kontroly FAR a FRR se doporucuje kontrolovat kvalitu otiskd prsti. Kvalita nad 30 by
méla byt dostatecna pro spolehlivou identifikaci.

3.3.5 VeriFinger

VeriFinger, ¢ast balicku MegaMatcher od firmy Neurotechnology, je komerc¢ni program zalo-
zen na hlubokych neuronovych sitich vyuzivajici technologie zalozené na detekci markantu
spolu s fadou vlastnich algoritmickych feSeni, ktera zvysuji vykon a spolehlivost systému.
Podporuje formaty JPG, PNG, BMP v rozliseni 250 az 1000 dpi. Zdrojem informaci pro
tuto sekci je oficidlni webova stranka produktu viz [21], a projektovda dokumentace [20].
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Naéstroj je urcen pro vyvojare biometrickych systémi, k dispozici je jako sada pro vyvoj
softwaru, kterd umoznuje tvorbu samostatnych a webovych feseni na platformach Microsoft
Windows, Linux, Mac OS X, iOS a Android. Samotna implementace v nékolika programo-
vacich jazycich jako je C, C++, C#, Java nebo Visual Basic. Technologie zajistuje rychlou a
spolehlivou verifikaci i identifikaci. Program VeriFinger ve vychozim stavu ale nepodporuje
davkové urcovani kvality.

Aktudlneé si algoritmus rozpoznavani otisku prsti spole¢nosti Neurotechnology drzi prvni
misto v hodnoceni NIST PFT III a prvni misto v zebricku FVC-onGoing ovérovani otiskt
prsti a dlani. Dnes se tyto produkty pouzivaji ve vice nez 3 000 bezpec¢nostnich systémech
ve vice nez 100 zemich svéta.

Skére kvality otisku prstu

VeriFinger, podobné jako Innovatrics, kontroluje pii vklddani sablon otiski do databaze
jejich kvalitu a povoli ulozeni pouze pokud kvalita Sablony presahuje stanoveny prah. Ziskani
skére kvality zajistuje funkce NFRecord.GetQuality. Popis celého aplika¢niho rozhrani je
poskytnut v rozsahlé projektové dokumentaci, detaily implementace vsak nejsou zverejnény.
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Kapitola 4

Experimenty s degradaci kvality
daktyloskopickych stop

Soucasti prace je tvorba vzorkl otiskl prst na rtiznych materidlech v riznych prostredich.
Ptvodni rozsah datasetd mél dle zadani obsahovat pouze potni stopy, rozhodlo se vsak,
ze nad ramec zadani, pro moznost porovnani nejen povrchli a prostiedi, ale i substanci,
vznikne vice druhtu stop. Tyto sady jsou sestaveny tak, aby zastupovaly vSechny typy nej-
béznéjsich poréznich a neporéznich materidlii vyskytujicich se na misté trestného ¢inu. Dle
zpusobu zpracovani vznikly dvé kategorie dataseti: sety k postupné fotodokumentaci a sety
k odebirani a zpracovani v ateliéru a laboratofi OKTE PCR Brno.

Vsechny fotografie vzorku byly pofizovany objektivem Canon EF 100/2.8 L macro IS
USM s télem Canon 5D MKIV, Canon 90D nebo Canon 850D za prevazné umélého svétla.
Zpracovani na OKTE PCR Brno sestévalo vzdy z nasledujicich tikonti:

1. Fotografovani vzorku (v pfipadé, ze na nich byly stopy viditelné).
2. Praseni / Ponofovani do zviditelnovaci smési.

3. Fotografovani vzorka po procesu zviditelnovani.

Obrazek 4.1: Magneticky prasek 1-0175 bichromaticky a magneticky stétec.
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K zaprasovani byl pouzivian magneticky prasek 1-0175 bichromaticky a magneticky sté-
tec viz obrazek 4.1. Pro ponofovani byla vyuzita kapalina vznikl4d jako smés ninhydrinu
(6 g), methanolu (30 ml), isopropylalkoholu (40 ml) a petroletheru (930 ml). Obé tyto ¢in-
nosti probihaly v daktyloskopické laboratoii OKTE PCR Brno, pfi¢emz k ponofovani do
ninhydrinové smési byla vyuzita specidlni komora zobrazena na obrazku 4.2.

Obrézek 4.2: Dymova komora pro vyvolavani otiskll jodovymi parami

4.1 Tvorba vzorku

P#i pfipravach vyzkumu probéhlo nékolik konzultaci se zéstupci Policie Ceské republiky
ohledné volby materiali pro tvorbu stop, druhti substanci a vhodnych prostredich pro jejich
pozorovani. Abychom simulovali vice i méné kontrolovatelné podminky umisténi vzorki,
rozhodli jsme se pro tvorbu vzorki v téchto prostiedich:

o Interiér (znaceno I).
o Prasny exteriér s lehkym krytim proti desti (znaceno Ek).

o Exteriér bez kryti (znaceno Ev).

7 davodu vhodného zastoupeni poréznich i neporéznich povrchu ¢asto se vyskytujicich na
misté trestného ¢inu byly pro tvorbu vzorki vybrany tyto materidly:

o Papir (znaceno P).

o Leskly papir (znaceno LP).
o Sklo (znaceno S).

o Fotocuprextit (znaceno FC).
o Mekka folie (znaceno F).

 Displej monitoru (znaceno M).
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Displej monitoru je z divodu dostupnosti a nesnadné manipulaci soucasti pouze sad pro
fotodokumentaci, vsechny ostatni materialy jsou prvky sad vzorkad jak k postupnému foto-
grafovani, tak k odbéru a zviditelnéni.

Poslednim predmétem diskuse byla volba substanci pro tvorbu vzorkt. Potné-tukové
vzorky byly jasnou volbou, k tomu jsme se domluvili na vzorcich krevnich. Pro pozorovani
zvlastnich tkaza byla i pres svou neobvyklost pridana mastnota. Nakonec vysledny seznam
substanci vypada nésledovné:

o Potné-tukové (znaceno PT).
o Mastné (znaceno M).
o Krevni (znaceno K).

Pro krevni stopy byla zajisténa potkani krev z Lékarské fakulty Masarykovy univerzity, je-
likoz bylo vsak jeji mnozstvi omezené, jsou krevni stopy pouze v sadach k fotodokumentaci.
Vzniké tim zaroven prostor na rozsiteni tohoto vyzkumu. K vytvoreni mastnych stop bylo
vyuzito veprové sadlo.

Tvorba vzorkd probihala 20.-26. 10. 2021. Celkové bylo vytvoreno 845 vzorkt, z toho
780 k odejmuti a zviditelnéni a 65 vzorkd k postupnému fotografovani. Konkrétneé:

Papir | Leskly papir | Sklo | Fotocuprextit | Folie
Potné-tukové | 30 25 25 25 25
Mastné 30 25 25 25 25

Tabulka 4.1: Sada vzorku k odbéru, vytvoreno 3x (pro interiér, exteriér a kryty exteriér)

Papir | Leskly papir | Sklo | Fotocuprextit | Folie | Displej monitoru
Potné-tukové | - - 2 1 - 1
Mastné - - 2 1 1 2
Krevni 2 2 2 1 2 2

Tabulka 4.2: Sada vzorku k foceni, vytvoreno 3x (pro interiér, exteriér a kryty exteriér)

Pricemz exteriérové sady pro fotodokumentaci maji pro pozorovani zajimavych jevi o krevni
vzorek na papiru navic, interiérova sada pro fotodokumentaci mé zase o dva krevni vzorky
na folii vice. Sady potné-tukovych stop k fotodokumentaci nebyly z divodu nemoznosti
jejich fotografické dokumentace vytvoreny na papiru, lesklém papiru a folii. Z toho samého
divodu nevznikly mastné stopy k foceni na papiru a lesklém papiru.

Vytvorené vzorky byly popsény a nésledné umistény dle jejich kategorii do bedynek nebo
upevnény na dievénou konstrukci, jak lze vidét na obrazku 4.3. Pro pozorovani okolnich pod-
minek byly k sadam vzorki umistény méfice teploty a vlhkosti s rozliS§enim 0.1 °C/0.1% RH!
a presnosti popsané v tabulce 4.3.

'RH — (Relative Humidity, v piekladu relativni vlhkost) je pomér hmotnosti vodn{ pary v daném objemu
k hmotnosti pary, ktera se nasycuje timto objemem pii dané teploté
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Teplota | Odchylka
40-70 °C +2 °C
0-40 °C +1 °C
-40-0 °C +2 °C

Vlhkost | Odchylka
0-20 a 80-100 % +5 %
20-80 % +3,5 %

Tabulka 4.3: Odchylky méreni teploty a vlhkosti

Obréazek 4.3: Venkovni konstrukce se vzorky

4.2 Fotografovani

Fotografie stop byly jak v ateliéru OKTE, tak fotoaparatem FIT, pofizovany vzdy zaroven
v JPEG i RAW formétu ve velikosti 4000 x 6000 px, pficemz v RAW formédtu maji snimky
hloubku 24 bit. Pofizovani snimku s vétsi bitovou hloubkou dle [31] nejen optimalizuje
kvalitu obrazu, ale také optimalizuje schopnost eliminovat pozadi pfi zpracovani snimki.
Kdyz mé obrazek vyssi bitovou hloubku, je ¢asto jednodussi identifikovat jednotlivé barevné
hodnoty, které jsou si velmi podobné, jako napr. ninhydrinovy otisk na seku, ktery pouziva
podobnou barevnou hodnotu pro pozadi seku, nebo identifikovat prekryvajici se otisky prstiu
¢i zaznamenat velmi svétlé detaily obsazené v nekvalitnim latentnim otisku prstu.

P1i fotografovani byly vzorky nasvécovany umélym svétlem, jak je mozné vidét na ob-
razku 4.4 tak, aby na nich otisky co nejlépe vynikly. Stejné svételné podminky pro foto-
grafovani kazdého snimku nebylo mozné zajistit. To je dalsi komplikaci pii vyhodnocovani
datasett1, kdy je potfeba brat v potaz, ze kontrast mezi otisky a jejich pozadimi se lisi a
existuji pripady, kdy na vzorku urcita cast otisku je, ale na fotografii neni tolik vyrazna,
jako ve skutecnosti. To se jevi jako dalsi z mnoha nevyhod algoritmického zpracovani oproti
ru¢nimu zpracovani daktyloskopem ¢i odbornikem z praxe.

Pokud by bylo mozné zajistit absolutné stejné svételné podminky pro fotodokumen-
taci kazdého vzorku, je jisté, ze by vysledky byly mnohem konzistentnéjsi s mnohem veétsi
vypovédni hodnotou, jak bude popsano pozdéji.
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Obrézek 4.4: Fotoateliér OKTE Brno PCR

4.3 Pozorovani

Jiz prvni vysledky ukézaly, ze jakmile doslo v exteriéru k navlhnuti papiru, dojde k rozpiti
potné-tukovych stop. Jak Ize vidét na obrazku 4.5, uz po 14 dnech od vzniku je exteriérova
stopa na hranici upotiebitelnosti. Pro potvrzeni jsme vsak pokracovali s dokumentaci téchto
vzorki i po druhém tydnu vyzkumu. U interiérovych potné-tukovych stop se zase setkavame
s problémem vysychani stopy, kdy stopa jiz neni schopna dobie pojmout zviditelnovaci
magneticky prasek, coz je problém u stop, na které nelze uplatnit chemické zviditeliovaci
metody. Také protoze neni mozné prokazat pocatecéni nasyceni stopy, a tim je doba do
rozpiti prakticky neprokazatelna, byly po Sesti tydnech papirové vzorky ze sady k odebrani
a zviditelnéni vyrazeny z vyzkumu.

Obrazek 4.5: Porovnani interiérovych a exteriérovych potné-tukovych vzorkt na lesklém
papiru vyhodnocenych ponotfenim do ninhydrinové kapaliny.

Mastné stopy maji dle pozorovani stalost mnohem lepsi. V interiéru na rozdil od potné-
tukovych tak rychle nevysychaji. V exteriéru se zda, ze mé na mastné stopy chlad konzer-
vacni ic¢inky, hrany otisknutych tfecich ryh v obraze zlstavaji ostré i po vice nez 120 dnech
od vzniku. Problémem pro rozpoznani otisku se vSak stava vedlejsi Sum vznikly usazovanim
prachu a ostatnich ¢astic. To ukazuje obrazek 4.6, kde jsou porovnany vzorky na skle ze
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vsech prostfedi po 5 mésicich od vytvoreni. Zde je dobfe vidét také to, ze prach napomaha
vysychéani stopy, a ta pak ztraci schopnost pojimat magneticky prasek pro zviditelnéni tre-
cich ryh otisku. Mastné stopy tak kvuli prachu v exteriéru vysychaji diive jak v interiéru,
coz ukazuje srovnani v piiloze A.

Obréazek 4.6: Porovnani mastnych vzorkt pred a po praseni na skle 5 mésict od vzniku.

Zde vsak hraje roli i to, ze se jedné o neporézni povrch, na kterém maji stopy mnohem
mensi tendence k rozpiti. Rozpiti lze na poréznich povrsich, jako je papir, pozorovat u stop
vsech typu substanci, napiiklad mastné stopy sice zustavaji dlouho rozpoznatelné, po jejich
okraji se vSak s casem objevuje mastné ohraniceni viz obrazek 4.7. Je jasné, ze ze vSech typt
zkoumanych substanci zustdavaji nejdéle upotrebitelné stopy mastné, k jejichz znacnému
rozpiti a rozmazani dochazi az za vyssich teplot.

Obrazek 4.7: Mastné vzorky na papiru v pribéhu ¢asu po praseni.

Ve vyzkumu bylo vyhodou, ze na jeho zacatku byly vsechny stopy kontrolovany, zda
jsou upotiebitelné, ale ve vsech pripadech nanestésti plati, ze nejsme schopni urcit presné
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puvodni sloZzeni a mnozstvi nanesené substance na povrch, coz znemoznuje prokazatelné
uréeni miry degradace. V praxi nelze béznym pozorovanim urcit miru starnuti daktylosko-
pickych stop. Z toho stejného divodu nelze porovnat miru degradace mezi jednotlivymi
typy povrchu.

Co se fotografovacich setti tyce, zde je situace mnohem lepsi, jelikoz se jedna o pozorovani
jednoho a toho samého vzorku. Zde ma proto smysl pozorovat ibytky markanti a zmény
v papilarnich liniich. Oproti algoritmickému zpracovani mé redlné pozorovani tu vyhodu,
ze jsme schopni vzorek podrobné zkoumat pod lupou z riaznych dhld, a tak je mnohem
mensi pravdépodobnost, ze ndm unikne néjaky detail, ktery se tfeba nemusi podarit pri
fotografovani zachytit.

Jelikoz ale k fotodokumentaci fotografovacich sad dochazelo v laboratorich FIT VUT a
nedoslo k jejich primé analyze daktyloskopem, tak i zde dojde pouze k rozboru fotografii
vzorki. Protoze je kapacita souboru omezend, byly pro demonstraci vybrany pouze vzorky
na skle. Ty téz budou podrobné popsany pii algoritmickém rozboru. U ostatnich neporéznich
povrchii vypadaji vysledky pro dané substance a dana prostiedi velice podobné. V priloze
B jsou k vidéni jak jednotlivé sety vzorkt na skle, tak vysledky jejich algoritmické analyzy.

U vzorkl vSech druhti substanci lze spatiit nestalosti v kvalité zptisobené riznym na-
svicenim i napadanym prachem. Na nékolika snimcich je za vzorkem také jakysi opar,
ktery vznika kvuli fotografickym vlastnostem skla, to lze nejlépe spatrit na vzorcich potné-
tukovych, napiiklad vzorek 2021-12-13 z obrazku B.1. Tento vzorek, spolu s prvnim a
poslednim vzorkem sady byly predmétem zkoumani odbornika, ktery na kazdém z nich
oznacil markanty, jak ukazuje obrazek 4.8.

Obrazek 4.8: Mastné vzorky na papiru v pribéhu ¢asu po praseni.

Kazdy z téchto otiski byl oznacen za upotrebitelny, pficemz na prvnim vzorku ze sady
(2021-10-26) bylo identifikovano 114 markanti, na poslednim vzorku sady (2022-03-23) 66
markantu a na vzorku s oparem (2021-12-13) 47 markantti. Nutno podotknout, ze mezi prv-
nim a poslednim vzorkem sady je 148 dnti. Stalosti zde jisté napomaha i pomérné stabilni
interiérova teplota. Kdyz mezi sebou porovname vsechny typy vzorkt na skle z konce vy-
zkumu, dojdeme ke zjisténi, ze vzorky z prasného exteriéru jiz nejsou upotrebitelné, nehledé
na typ substance.

Kdyz se vezme v Gvahu vyvoj exteriérového pocasi viz obrazek 5.5, lze vidét, ze jakmile
po prvnim tydnu vyzkumu vyrazné zaprselo, tak u potnich i krevnich vzorku v exteriéru
doslo k okem postfehnutelnému zesldbnuti papildrnich linii. Mastné vzorky nebyly destém
nijak zvlast poznamenany. Lze vsak predpokladat, ze jakmile dojede k teplym destim,
jejichz teplota se v nasem podnebi muze pohybovat az okolo 35 °C, budou vysledky odlisné.
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Obrazek 4.9: Porovnani krevnich vzorkti na neporéznim a poréznim materialu.

Porovnani poréznich a neporéznich povrchi ukazuje obrazek 4.9. Zde je k vidéni vzdy
prvni a posledni krevni vzorek ze sady na skle a na papire. Na obou typech materialu dochazi
ke zméné barvy krve. Exteriérové vzorky podléhaji ovlivnéni Sumem podobnym zptisobem.
Stopy na poréznim povrchu (papir) maji o néco malo vice rozpité papilarni linie, k ¢emuz
na poréznim povrchu dochazi mnohem rychleji nez na neporéznim.

Vzhledem k tomu, Ze se u jednotlivych vzorku fotografovacich setti méni osvétleni a téz
dochéazi ke zkresleni napadavanim prachovych ¢astic, nelze z pouhého pohledu na fotografii
urcit stari stopy, kterou vyobrazuje. Opét dochazime k zavéru, ze mira degradace podle
fotografie nemuze byt za téchto podminek jednoznacné a prokazatelné stanovena.
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Kapitola 5

Programové reseni

Vysledkem programového feSeni prace je nastroj FiQSA (Fingerprint Qualities Sample As-
sessment) ktery méa za tikol analyzovat kazdy z datasetti a porovnat vysledky urceni kvality
pro kazdy z obrazki. Hlavni porovnani probfha mezi algoritmy NFIQ 2.1 a Innovat-
rics IDKit SDK, oba jsou to algoritmy uznavané odbornou verejnosti, s Innovatrics ma
dokonce Fakulta navazanou spolupraci. Pro zajimavost je v nastroji zahrnuto i porovnani
algoritmi MINDTCT a FingerJetFX OSE pro extrakci markantnich boda. Oba tyto
algoritmy, mimo jiné, vraci pocet markantt a skére kvality pro kazdy markant.

Program byl vyvinut v jazyce Python verze 3.10 na platformé Windows. Pro spravné
fungovani je nutné mit zajisténou licenci pro Innovatrics IDKit SDK v8.0.1.0. Moznosti
spusténi jsou popsany v manualu v piiloze C.

5.1 Implementace

Implementace se nachézi ve slozce src a vétvi se dle zpusobu pouziti (jak je popséno
v manualu v priloze C) na analyzu datasett a zobrazeni dat z tabulkovych soubort. V obou
pripadech je pak spusténa Dash webova aplikace s interaktivnimi grafy zobrazujici vysledky.
Pokud jsou pfi spusténi dodany i informace o pocasi, jsou vykresleny i ty. Zpracovani
argumenti i vétveni, ke kterému na jejich zakladé dochazi, je obsazeno v souboru main. py,
ktery je zaroven startovnim bodem programu. Celd funkcionalita je ale zabalena ve t¥idé
DataManager, ktera se pak predava k vykresleni Dash aplikaci.

5.1.1 Parsovani podminek prostredi

Mezi vstupnimi argumenty je programu mozné pfedat slozku s excelovymi soubory bud
méfice WheatherLogger nebo formatu souboru CHMI', podle toho, o jaky druh se jedna, je
slozka zpracovana bud tfidou WheatherDataloggerSet nebo CHMISet. V obou piipadech
jsou data kazdého setu soubori s daty o pocasi preparsovana, a s pouzitim knihovny pandas
spojena do datového ramce.

Prvnim problémem je hned format nékterych poli souborti métrice WheatherLogger,
pokud se jednad o desetinné cislo, ¢ast za desetinnou c¢arkou je v téchto souborech casto
z neznamého davodu reprezentovana roménskym c¢islem. Napiiklad ¢islo 24,6 je reprezen-
tovano jako 24,VI. Z toho dtvodu bylo nutné implementovat parsovaci funkci vyuzivajici
regex, kterd je volana v lambda funkci konvertoru pfi nacitani datového ramce.

1Cesky Hydrometeorologicky Ustav
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Problémem zde bylo také pasrovani data obou druhii zapisu na stejny format. Wheather-
Logger soubory obsahuji datum i s ¢asem v nestandardnim formatu dd-MM-yy/HH:mm:ss.
Soubory s tidaji o srazkach z CHMI zase obsahuji data pouze den po dni. Pro zjednoduseni
jsou WheatherLogger zapisy seskupeny do zaznamu podle dnu tak, Ze zaznam jiz neobsahuje
zapisy po ¢tvrt hodiné (¢i jiném casovém tuseku), ale kazdy fadek odpovidéd jednomu dni a
obsahuje prumérnou, maximalni a miniméalni teplotu a relativni vlhkost daného dne. Tak
lze umistit data o podminkéach prostiedi do jedné tabulky s osou x odpovidajici hodnotam
data kazdého ze zapist.

5.1.2 Trida DataManager

DataManager je tfida typu dataclass, kterd zabaluje préaci s daty. Obsahuje seznamy sub-
stanci, povrchii i prostfedi a vSechny druhy datovych ramcti. Mimo funkce pro ziskani ¢i
ulozeni téchto prvkua obsahuje dvé hlavni metody: extract_data, kterd ridi analyzu data-
setll, a get_from_files, kterd zajistuje ziskdni dat ze souborii. V obou pripadech dochazi
k extrahovani dulezitych dat a jejich ulozeni do atributa tridy.

5.1.3 Analyza datasett

Kazdy dataset ze slozky s datasety je nejprve ulozen do tfidy Dataset. Vzorky jsou zde
ulozeny jako list prvkd typu Image, coz je tiida s daty pro kazdy obrazek. Pti prochazeni
souboru je detekovan jejich typ a pokud se nejednd o .jpg, program se pokusi o konverzi.
Zde také, je-li to zadouci dochazi ke zméné nazvu souboru na datum porizeni. Zaroven
dochézi k predzpracovani obrazu. To sestava z prevodu do odstint Sedi, prevzorkovani
obrazu na 500 ppi, adaptivniho vyrovnavani histogramu s omezenim kontrastu (CLAHE)
a, v pripadé, ze mé obraz velikost vétsi nez 1000 px, zmény jeho velikosti.

Obrazek 5.1: Kroky predzpracovani: (a) puvodni obrazek, (b) obrazek prevedeny do ténu
sedi, (c) obrazek po aplikovani CLAHE.

Adaptivni vyrovnavani histogramu s omezenim kontrastu (CLAHE, Contrast Limited
Adaptive Histogram Equalization) nezohledniuje celkovy kontrast obrazu, ale rozdéluje ob-
raz do blok, kde se nasledné provadi vyrovnani histogramu [23]. To mé za dusledek odstra-
néni oparu a vyrovnani prili§ jasnych a tmavych oblasti bez ztraty optické hloubky obrazu.
Obrazek 5.2 ukazuje histogram obrazku otisku prstu (b) a (c) z obrazku 5.1.
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Obrézek 5.2: Histogram obrazu pred a po aplikovani CLAHE.

Po predzpracovani nasleduje aplikovani algoritmt pro extrakci skére kvality, to
zastresuje tiida SoftwareDataExtractor. Obrazky jsou zde postupné analyzovany pomoci
MINDTCT, FingerJetFX OSE, NFIQ 2.1 a programu vyvinutého za pomoci Innovatrics
IDKit SDK. Tento program byl implementovan v jazyce C+4 a nachdzi se v souboru
Innovatrics/src/idkit_image_scores. Dochézi zde k inicializaci modulu pomoci funkce
IEngine_InitModule, vytvoreni databaze uzivatel, zapsani obrazu do databaze a extrakei
poc¢tu markanti s pouzitim funkce IEngine_GetMinutiaePoints a skére kvality uzitim
funkce IEngine_GetFingerprintQuality z obrazu. Nasledné byl z programu vytvoren
spustitelny soubor, ktery je volan pri extrakci dat tfidou SoftwareDataExtractor.

Pri extrakci dat ostatnimi algoritmy se, podle toho, o jaky algoritmus se jedna, ziskaji
ruzné druhy vystupu. Z téch je nutné vyparsovat potrebna data. Napriklad algoritmus Fin-
gerJetFX OSE vraci binarni strukturu normy ISO/IEC 19794-2:2005/Cor.1:2009 a data z ni
jsou extrahovéna s vyuzitim znalosti z neoficidlni dokumentace této normy viz [38]. Vystup
z MINDTCT je zase parsovan podle informaci z [14], zde jsou k dispozici ruzné typy soubort
popisujici pocty, pozice i kvality a typy markanti. Pro tcéely programu pracujeme pouze
s pocty a kvalitami markantnich bodi. NFIQ2 vraci rtzné typy kvalit, jak bylo popsdno
v sekci 3.3.3, program pracuje pouze s vyslednou kvalitou uréenou timto algoritmem.

Z hodnot kvality kazdého markantu definovanych algoritmem MINDTCT i FingerJetFX
OSE je vypocitan prumér oznaceny jako celkové skére kvality daného algoritmu. Nasledné je
ze viech skore, neni-li skére 02, vypocitan primér. Ke viem extrahovanym datiim jsou jesté
z diivodu normalizace® kviili vykreslovani v grafu vypocteny jejich procentudlni hodnoty.
VsSechny hodnoty jsou nasledné ulozeny do dané instance tfidy Image. Vysledny seznam
hodnot je nasledujici:

e Primérna kvalita: average_quality
e MINDTCT pocet detekovanych markantii: mindtct_minutiae_count

o MINDTCT primeérné kvalita: mindtct_average_quality

2Skére 0 je navraceno i v p¥ipadé, ze se nepodaif data z obrazku extrahovat, proto se tato hodnota do
prumérovani nezahrne. V obou ptipadech bohuzel dochézi ke zkresleni vysledki.

3Kazdy obraz mé jiny po¢et markanttl i jinou poéateéni kvalitu, a tak je nutné pro validni monitorovani
pohybi v téchto poctech data normalizovat na jejich procentudlni hodnotu v ramci setu tak, ze se zastoupeni
bude pohybovat vzdy mezi 0 az 100 % hodnoty hodnot.
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e MINDTCT pocet detekovanych markantii nad stanovenym prahem kvality:
mindtct_over_threshold_cnt

e FingerJetFX pocet detekovanych markant: fingerjet_minutiae_count
e FingerJetFX primérnd kvalita: fingerjet_average_quality

e FingerJetFX pocet detekovanych markantti nad stanovenym prahem kvality:
fingerjet_over_threshold_cnt

o NFIQ2 skore kvality: nfiq2_quality_score
e NFIQ2 pocet detekovanych markanti: nfiq2_minutiae_count

e NFIQ2 pocet detekovanych markantd v centralni oblasti veliskosti 200 x 200 px:
nfiq2_minutiae_count_rect200

o Innovatrics pocet detekovanych markanti: innovatrics_minutiae_count

o Innovatrics skére kvality: innovatrics_quality_score

Do grafovych hodnot jsou vSak vykreslovany jen vybrané hodnoty, zbylé jsou vypocitavany
Cisté pro rozsireni oblasti pozorovani.

Po extrahovani skére kvality vSech obrazki setu se dand instance tiidy Dataset pokusi
o dekédovani ndzvu setu z nazvu jeho slozky a ten spolu s popisy a vSemi daty obrazka
setu ulozi do datového ramce. DataManager nésledné spoji vSechny tyto ramce do jednoho.
Zaroven vznikaji datové ramce dle druhu algoritmu a substance.

5.1.4 Interaktivni aplikace s grafy

K vykreslovani grafa je v aplikaci pouzivana knihovna Plotly, jednéd se o open source pro-
jekt, diky kterému lze vytvaret jednoduché i slozité grafy s moznosti interaktivity. Mimo
vykreslovani grafi do dokumentace je knihovna Plotly, spolu s frameworkem Dash, pouzita
i pro vyvoj webové aplikace s grafy. Dash je framework vytvoreny k produkei interaktivnich
webovych aplikaci napsan na zdkladech jazyku Flask, Plotly.js a React.js. [25]

Obrézek 5.3: FiQSA Dash aplikace ve webovém okné.
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Aplikace Dash se skldadd z popisu rozlozeni aplikace a jejiho vzhledu a popisu inter-
aktivity. Cela implementace vykreslovaci aplikace je v TeSeni zabalena do tfidy ChartApp.
Rozlozeni obsahuje stromové prvky podobné jako v jazyce HT'ML, hlavnimi prvky jsou
html.Div a html.Graph. Oproti jednoduchym Dash aplikacim, FiQSA aplikace je rozdé-
lena do sekci, mezi kterymi se prepind pomoci naviga¢niho menu (jak je mozné vidét na
obrazku 5.3), které definuje komponenta dbc.Nav.

Rozdéleni do sekci umoznuje alespon ¢astecnou recyklaci Ssablon grafi pro jednotlivé
typy grafi, coz Dash bézné neumoznuje. Pouzivani stejné Ssablony grafi pro vykreslovani
ruznych dat umoznuje switch, ktery na zakladé vstupnich parametria grafu vraci obsah a
jeho parametry k vykresleni, jako jsou treba informace, které budou zobrazeny po najeti
kurzorem na zlom v grafu, coz demonstruje obrazek 5.4.

Obréazek 5.4: Cést grafu ve FiQSA Dash aplikaci.

Interaktivitu zajistuji definované callback funkce, které jsou automaticky volany na-
strojem Dash, kdykoli se zméni vlastnost vstupni komponenty, aby se aktualizovala néjaka
vlastnost jiné komponenty (vystupu) [24]. To je v aplikaci nejvice vyuzivino pro zmény na
zakladé oznacenych checkboxti, které téz lze vidét na obrazku 5.4. Tyto zmény zapricinuji
odpovidajici maskovani dat v datovych ramcich. Z divodu optimalizace se ¢tou data podle
typu vzdy jen z odpovidajicich datovych ramci. I presto se bohuzel lze setkat s trochu
delsim nac¢itanim, vzdy se vSak jedna o délku v ramci maximalné nékolika sekund.

Na zékladé vstupnich dat je aplikace pripravena vykreslit i data o pocasi, jsou-li poskyt-
nuta. Tato data jsou rozdélena podle prostredi, v jednom grafu je vykreslena jak teplota
a relativni vlhkost daného prostiedi, tak i primérné denni srazky, pokud jsou dostupné.
Graf exteriérového pocasi z pribéhu vyzkumu je k vidéni na obrazku 5.5. Pro zjednoduseni
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orientace maji tyto grafy nastaveny sdileny vertikalni kurzor, ktery ukazuje vsechna data
daného sloupce.

Obrazek 5.5: Graf exteriérového pocasi ve webové aplikaci pti najeti kurzoru.

Vychozi port pro spusténi na localhostu je 3333. Demo verze aplikace je nasazena na
web do cloudové platformy Heroku a je dostupnd na url https://figsa.herokuapp.com/.
Zde jsou k vidéni vysledky analyzy datasett vzniklych v rdmci vyzkumu. Demo aplikace je
plné funkéni i na tabletech ¢i dotykovych telefonech, i kdyz se na mensim displeji s aplikaci
pracuje pomérné hiife. Pro zjednoduseni otevieni webové aplikace z tisténé verze je zde
priloZzen QR kéd viz obrazek 5.6.

Obréazek 5.6: QR kod pro spusténi demo aplikace na tabletu ¢i chytrém telefonu.

5.2 Testovani na umeélé sadé

Pro pokus na na inkoustovych vzorcich byla vytvorena simulovand sada obsahujici dva
sety vzorku, vzorky pochézeji z vyzadané databaze spole¢nosti NIST. V obou pripadech
se jedna o inkoustovy otisk pravého palce bez vétsich defekti. Sety se nachdazeji ve slozce
datasets/NIST-samples.
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Prvnim vzorkem obou simulovanych sett je puvodni obrazek, kterému je postupné pri-
davan sum a Gaussovské rozostieni o poloméru 0,3 obriazkové body. Pro demonstraci jsou
obrazkltim prifazena data od 1. 8. 2021 do 1. 4. 2022, vzdy s intervalem jednoho mésice,
kazdéa sada tedy obsahuje 9 vzorkid. Vzorky simulovanych sett i s jejich prirazenymi daty

jsou vyobrazeny na obréazcich 5.7 a 5.8.

Obrézek 5.7: NIST dataset InkOnPaper-A.

Obrazek 5.8: NIST dataset InkOnPaper-B.

Procentudlni reprezentace vypocitané priamérné kvality sett je k vidéni na obrazku 5.9.
Souhrnné vysledky obou simulovanych sad jsou mnohem stabilnéjsi nez vysledky analyzy
vzniklych datasetti, kterd bude popsdna v nasledujici sekci. To neni velkym prekvapenim,
jelikoz jiz bylo nastinéno, ze z duvodu rozdili v nasvétleni vzorku a pohybech v mirach
sumu dochézi k dezinterpretaci nékterych casti dat obsazenych ve vzorcich.
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Obréazek 5.9: Souhrnny graf vysledkt analyzy NIST datsetu.

Tento souhrnny vysledek berme pouze jako orientacni, jelikoz se jedné o prumeér hodnot
CtyT ruznych algoritmt, kde kazdy z nich vyhodnocuje vzorky trochu odlisnym zptsobem.
Vzhledem k tomu, Ze je vsak vypocet u vSech vzorkl provadén stejnym zpuisobem, jsou
vysledky stale validni. Algoritmus vyuzivajici Innovatrics IDKit SDK ma obecné stabilnéjsi
vysledky, jak lze vidét na obrizku 5.10.

Obrazek 5.10: Graf vysledkt analyzy NIST datasetu algoritmem vyuzivajicim knihovnu
Innovatrics.
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To pripisuji schopnostem algoritmu extrahovat rysy i z pomérné zasuménych obrazu.
NFIQ 2.1, a tim i FingerjetF X OSE, pracuji se zasSuménymi obrazy jinym zptsobem, jak
bude demonstrovano i pozdéji.

Obréazek 5.11: Graf vysledkii analyzy NIST datasetu algoritmem NFIQ 2.1.

Obrazek 5.11 vyobrazuje graf skére kvality urceného algoritmem NFIQ 2.1. Zde 1ze spat-
Tit neocekavané vzrustajici skoky mezi procentualnimi reprezentacemi skore kvality. Skoky
v grafech jsou casto zpUsobeny faleSnym zostrenim obrizku pridanym Sumem, zasumény
rozmazany obrazek muze totiz mit lepsi skére kvality nez pouze rozmazany obrazek. Tuto
domnénku také potvrzuji nezévislé experimenty.

5.3 Vysledky analyzy vzniklych dataseti

Jak bylo predpokladano, algoritmickd syntéza datasetd vzniklych v ramci vyzkumu ne-
prinasi nijak konzistentni vysledky. Stejné tak, jako jiz bylo popsano v sekci 4.3, se zde
setkavame s problémem, ze nejsou stopy na snimcich zachyceny identicky jako jejich pred-
chozi verze. Pro popis vysledkt byly vybrany vzorky na skle, sety lze vidét v priloze B.
U ostatnich neporéznich povrchu vypadaji vysledky pro dané substance a dand prostiredi
velice podobné.

U velmi zasumeénych obrazki je problémem samotnd data z fotografie viibec extrahovat,
natoz urcit kvalitu. Pokud se nepodaii tyto data extrahovat, vrati dany algoritmus skére 0.
Extrakce dat je mnohdy obtizné i z diivodu, ze rizné thly svétla nékdy zvyraznuji Sum na
fotografii. Proto jsou pak ve vyslednych grafech vidét pady k O.

Graf na obrazku 5.13 zobrazuje primeérné skére kvality potné-tukovych vzorki na skle.
Paradoxné nejstabilnéjsi vysledky zde maji vzorky z prasného, ¢astecné krytého exteriéru.
Zde totiz doslo k rapidni degradaci po prvnim meésici vyzkumu po kombinaci prachu a desté.
Vzorky poté zustavaji konstantné Spatné kvality, a tak nedochazi ke skoktim v grafu.
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Obrazek 5.12: Graf vysledki analyzy potné-tukovych vzorkd na skle.

Kdyz porovname obrazky vzorku a jejich analyzu algoritmy NFIQ2 a Innovatrics, coz
ukazuji grafy na obrazku 5.13, muzeme vidét, ze algoritmus Innovatrics ma mnohem pfis-
néjsi kritéria na kvalitu nez algoritmus NFIQ2. Jak jiz bylo zminéno, NFIQ2 se pousti do
analyzy i velmi zasuménych obraz, mnohdy ale identifikuje Sum jako falesné markanty. To
jen potvrzuje fakt, ze tento algoritmus neni pripraven na analyzu vzorka z nekontrolovanych
prostredi, a zaméruje se spiSe na inkoustové otisky.

Pro detailni pohled na grafy je nejvhodnéjsi vyuzit Dash webovou aplikaci, ktera diky
své interaktivité poskytuje podrobné informace o vyhodnoceni kazdého vzorku ze vSech typt
sad. Pro ilustraci jsou vsak prilozeny grafy vybranych analyz v priloze B, kde 1ze pozorovat
podobné vysledky, jako je vidét zde. V priloze B jsou k vidéni také tabulkové vysledky
analyzy vybranych sad. V tabulkach jde vidét, ze i presto, ze NFIQ2 vyuziva pri extrakei
algoritmus FingerJetFX OSE, tak maji tyto algoritmy velmi odlisné vysledky. To neni tak
velkym prekvapenim vzhledem k tomu, ze je NFIQ2 skore kvality slozeno z mnohem vice
faktoru.

Z tabulek v ptiloze B plyne, Ze kazdy algoritmus stanovuje kvalitu zcela odliSnym zpi-
sobem. Obecné vyssi prumeérné skore kvality vraci FingerJetFX OSE oproti MINDTCT,
kde pro ty samé vzorky ziskdvame priumeérné skore kvality az o desitky nizsi. Predpokladala
jsem, ze to muze byt zptsobeno vychozim nastavenim extraktoru, kdy MINDTCT extrahuje
vice markantd, i s hrani¢ni kvalitou, a proto je prak primérna kvalita nizsi. Celkové pocty
extrahovanych markantti tuto domnénku vsak vyvraci. Je tedy pravdépodobné, Ze jsou roz-
dily zpiisobeny odlisSnymi standardy urcovani kvality. Protoze je kazdy vzorek vyhodnocen
odlisné, neni mozné podle skére kvality jakkoliv urcit miru degradace stop.
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Kdyz se porovnaji vysledky mezi jednotlivymi substancemi, lze dojit k zavéru, ze vzdy
zalezi na konkrétni stopé, jejim osvétleni a zasuméni. Nelze jednoznac¢né urcit, ktery typ
substance dosahuje nejlepsich vysledkd. Primérné dosahuji o néco lepsich skére kvality
stopy mastné.

Potné-tukové vzorky na skle - Innovatrics skore kvality
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Obrazek 5.13: Grafy s vysledky analyz potné-tukovych vzorkt na skle algoritmy Innovatrics
a NFIQ2.
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Porovnani identifikovanych markantt jednotlivymi algoritmy a kriminalistou v digital-
nim daktyloskopickém komparatoru DactyScope ukazuje obrazek 5.14. Poc¢ty identifikova-
nych markanta jsou néasledujici:

o Kriminalista: 114 identifikovanych markanttu

e Innovatrics: 106 identifikovanych markantt

e NFIQ 2.1: 232 identifikovanych markantt

e FingerJetFX OSE: 227 identifikovanych markantt

« MINDTCT: 193 identifikovanych markantt

Obrazek 5.14: Porovnani detekovanych markanti algoritmy a odbornikem.

Jak z dat vyplyva, v tomto pripadé je nejblize poctu identifikovanych markant krimina-
listou algoritmus Innovatrics. Otdzkou zustava, zda kriminalistovi a algoritmu Innovatrics
neunikly nékteré z markantii identifikované ostatnimi metodami. Na obrazku 5.14 vsak lze
vidét, ze algoritmy NFIQ 2.1, FingerJetFX OSE i MINDTCT identifikovaly falesné mar-
kanty v oblastech nad a pod otiskem prstu. Nutno podotknout, ze zde se jedna o idealni
piipad analyzy, jelikoz je vzorek témér bez Sumu.

Porovnani identifikace markantt v obrazu opticky horsi kvality odbornikem a algorit-
mem Innovatrics ukazuje obrazek 5.15. Jedna se o vzorek potné-tukové substance na skle
uchovavany v interiéru zachyceny 13. 12. 2021. Odbornik zde identifikoval 47 markantnich
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bodt, zatimco algoritmus Innovatrics pouze 21. Z toho lze vyvodit zavéry, ze algoritmus
Innovatrics sice oproti ostatnim nevraci takové mnozstvi falesné identifikovanych markant,
avsak je u néj problémem identifikovat méné zretelné markanty u snimka horsich kvalit.

Obrazek 5.15: Porovnani detekovanych markanti algoritmy a odbornikem.

Algoritmickd analyza fotografii s otisky prsti potvrzuje hypotézu stanovenou jiz pii
pozorovani, a to ze za aktudlnich podminek vyzkumu neni z fotografii mozné jednoznacné
urcit miru degradace daktyloskopickych stop, nehledé na material, typ substance a pro-
stfedi. Zaroven nelze jednoznac¢né stanovit, ktery z algoritmt analyzuje vzorky lépe, jelikoz
kazdy pracuje jinak a vysledky zalezi na jednotlivych mirach Sumu, oparu a celkovych
nedostatk v obrazu.
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Kapitola 6
Zaver

Tato bakalaiska prace méla za kol priblizit problematiku urceni miry degradace daktylo-
skopickych stop a porovnat algoritmy zabyvajici se urcovanim jejich kvality. K tomu tcelu
byl vybran algoritmus NFIQ 2.1 a program implementovany s vyuzitim knihovny Innovat-
rics IDKit SDK. Tyto produkty byly vybrany, jelikoz jsou povazovany za software uznavany
odbornou vetejnosti. Mimo to, Innovatrics je partnerskd firma VUT FIT.

Soucasti prace je také tvorba vzorkl otiskll prsti na riznych materidlech v riznych
prostiedich a jejich zajistovani a pozorovani v prubéhu ¢asu. Pred samotnym vyzkumem
bylo nejprve nutné si nastudovat zpusoby vyuziti a zpracovani otiskd prstu, jak z hlediska
vyuziti v kriminalistické daktyloskopii, tak ze strany pocitacové analyzy otiskl prstii. Tomu
se vénuji kapitoly druhé a treti. Zde jsou také probrany vlivy na kvalitu a degradaci dakty-
loskopickych stop a detailné popsany vybrané existujici algoritmy pro vyhodnoceni kvality
daktyloskopickych stop.

Pro experimenty s degradaci kvality daktyloskopickych stop v rtznych prostiedich a
na ruznych materidlech byly vytvoreny sady otiskil prsti na papiru, lesklém papiru, skle,
fotocuprextitu, mékké folii a displeji monitoru, ¢imz byly zastoupeny porézni i neporézni
materidly. Do vyzkumu byly dokonce zahrnuty i rizné typy substanci, konkrétné potné-
tukovéa, krevni a mastna. Tyto sady vznikly v tfech témér identickych verzich a kazda byla
pozorovana v jiném prostredi, kterym je bud interiér, exteriér nebo prasny, ¢astecné kryty
exteriér. U kazdého prostfedi byl sledovan vyvoj teploty a vlhkosti, pfi pozorovani exteri-
érovych vysledki byla zohlednéna i data o dennich srazkach poskytnutd CHMI. Celkové
bylo vytvoreno 845 vzorki, z toho 780 k odejmuti a zviditelnéni v laboratorich a ateliéru
OKTE PCR a 65 vzorki k postupnému fotografovani.

Pozorovani ukazalo, ze stopy maji mnohem mensi tendence k rozpiti na neporéznich
povrsich, coz potvrzuje fakta stanovend pri studovani problematiky degradace daktylosko-
pickych stop. Jako nejvice stabilni se ukézalo interiérové prostiedi, coz nebylo zadnym
prekvapenim. Ze vsSech typt zkoumanych substanci zlstavaji nejdéle upotiebitelné stopy
mastné, k jejichz znacnému rozpiti a rozmazani dochézi az za vyssich teplot. Mastné stopy
také nejpomaleji vysychaji a pokud nedojde k jejich prehlceni prachem, jsou schopny po-
jmout zviditelnovaci magneticky prasek i po vice jak 100 dnech od vzniku.

Zkoumanim odebiranych vzorki bylo potvrzeno, ze v praxi nelze prokazatelné urcit miru
degradace daktyloskopickych stop, jelikoz bézné neni znamo puvodni slozeni a mnozstvi
nanesené substance na povrch. Problémem u postupné fotografovanych vzorku je nestélost
zajistovacich podminek. Jelikoz nebylo mozné zatidit od zac¢itku vyzkumu stabilni nasvét-
leni pro kazdy vzorek, tak se u jednotlivych vzorku fotografovacich seti méni osvétleni.
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To zpusobuje inkonzistence ve vysledcich, protoze se vzdy nemusi podarit pri fotografovani
zachytit stejny pocet informaci z otisku.

K algoritmickému porovnani byly do vysledného programu mimo jiz zminéné algoritmy
NFIQ 2.1 a Innovatrics zahrnuty i extraktory markanti MINDTCT a FingerJetFX OSE,
které, mimo jiné, vraci pocet markantti a skére kvality pro kazdy markant, ze kterého je pak
vypocitana prumérnd kvalita identifikovanych markanti. Soucasti programového reseni je
také interaktivni webova aplikace s grafy a jeji demo verze ukazujici vysledky analyzy setu
vzorkl vzniklych v rdmci vyzkumu je dostupna online na https://figsa.herokuapp.com/.
Aplikace porovnava jak jednotlivé algoritmy, tak i substance, povrchy a prostredi, ukazuje
vyvoj pocasi a filtrovatelny celkovy souhrn ziskanych informaci.

Algoritmickd analyza byla nejprve testovana na uméle vytvorenych setech vzorki se
simulovanou degradaci. Uz z vysledkl tohoto rozboru bylo jasné, ze kazdy algoritmus pii-
stupuje ke stanoveni kvality otisku prstu zcela odlisné. Nikde neni jednoznacné stanoveno,
jak k tomu pristupovat — problém evropského standardu kvality otisku prstu ztstava stale
otazkou. Vysledky algoritmické analyzy vzniklych sett otiskil prsti potvrzuji hypotézu
stanovenou jiz pri pozorovani, a to ze za aktudlnich podminek vyzkumu neni z fotogra-
fif mozné jednoznac¢né ur¢it miru degradace daktyloskopickych stop, nehledé na material,
typ substance a prostiedi. Zaroven nelze jednoznac¢né stanovit, ktery z algoritmu analyzuje
vzorky lépe, jelikoz kazdy pracuje jinak a vysledky zdlezi na jednotlivych mirdch Sumu,
oparu v obrazu a jeho celkovych nedostatcich.

Prace svym rozsahem nad ramec splinuje vsechny body zadani. Jako vhodné rozsireni
se nabizi vyzkum se zajisténymi standardizovanymi svételnymi podminkami pro fotodoku-
mentaci. Vhodnym navazanim mtze téz byt implementace algoritmu, ktery by z fotografii
s rliznymi thly nasviceni obsahujici idedlné zobrazené pouze ¢asti otiskt slozil snimek ob-
sahujici vSechny zachycené informace.
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Priloha A

Srovnani vzorku pred a po praseni
odebranych pét meésict od vzniku

Na obréazcich v této priloze lze vidét rozdily mezi vzorky ze vsech zkoumanych prostiedi.
Obsah tohoto dokumentu je bohuzel limitovan, proto jsou porovnani sad z celého prubéhu
k dispozici pouze na datovém serveru STRaDe@QFIT.

Obréazek A.1: Porovnani vzorku na neporéznich materidlech z interiéru.
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Obrazek A.2: Porovnani vzorku na neporéznich materidlech z exteriéru.

Obréazek A.3: Porovnani vzorkit na neporéznich materidlech z prasného ¢asteéné krytého
exteriéru.
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Priloha B

Vysledky analyzy fotografovanych
sad na skle ze vsech prostredi

Pro ukézku byly vybrany sady potné-tukovych (obrazky B.1, B.2, B.3), mastnych (obrazky
B.4, B.5, B.6) a krevnich (obrazky B.8, B.9, B.10) stop na skle, jelikoz pravé mezi nimi lze
nejlépe pozorovat vsechny rozdily. Ostatni sady (vCetné téchto samoziejmé) jsou pridany
k programovému feSeni a lze je podrobné zkoumat zde. Celé datasety jsou téz dostupné
v databézi vyzkumné skupiny STRaDe. Ke kazdému z vybranych datasetii nalezi tabulka
shrnujici vysledné NFIQ2 skére kvality, Innovatrics skore kvality, MINDTCT primérnou
kvalitu a FingerJetFX OSE prumeérnou kvalitu vzorku. Déle je ke kazdému setu porovnani
vystupua v grafu.

Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 22 71 47,0 64,8
2021-11-09 | 17 14 24,3 58,0
2021-11-16 | 24 1 22,0 59,6
2021-11-30 | 0 1 17,5 0,0
2021-12-06 | 0 1 20,3 0,0
2021-12-13 | 0 1 15,4 0,0
2021-12-20 | 0 11 26,2 0,0
2021-12-29 | 0 11 26,2 0,0
2022-01-03 | 16 1 18,4 0,0
2022-01-14 | 0 5 22,6 0,0
2022-01-24 | 20 1 19,4 57,2
2022-01-31 | 17 4 23,4 0,0
2022-02-09 | 23 1 23,8 57,0
2022-02-22 | 19 1 23,0 56,2
2022-03-02 | 25 4 28,7 58,4
2022-03-10 | 16 9 26,3 62,9
2022-03-15 | 24 3 26,6 58,8
2022-03-23 | 20 2 26,4 58,5

Tabulka B.1: Vysledky analyzy fotografované potné-tukové stopy na skle uchovdavané v in-
teriéru z obrazku B.1.
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Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 31 40 28,6 64,5
2021-11-09 | 18 1 21,4 56,4
2021-11-16 | 16 1 20,3 54,7
2021-11-30 | 20 1 19,2 52,4
2021-12-06 | 19 1 17,1 51,0
2021-12-13 | 0 1 10,2 0,0
2021-12-20 | 0 1 16,1 0,0
2021-12-29 | 0 1 10,2 0,0
2022-01-03 | 0 1 16,6 0,0
2022-01-14 | 0 1 15,1 0,0
2022-01-24 | 16 1 18,7 55,3
2022-01-31 | O 1 16,4 0,0
2022-02-09 | 17 1 16,0 60,2
2022-02-22 | 20 1 18,1 60,4
2022-03-02 | 15 1 17,0 53,7
2022-03-10 | 17 1 15,1 0,0
2022-03-15 | 0 1 17,1 57,8
2022-03-23 | 0 1 15,1 0,0

Tabulka B.2: Vysledky analyzy fotografované potné-tukové stopy na skle uchovavané v ex-
teriéru B.2.

Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 23 21 32,3 60,5
2021-11-09 | 17 1 15,8 59,2
2021-11-16 | 19 1 18,0 51,2
2021-11-30 | O 1 14,5 0,0
2021-12-06 | 0 1 14,9 0,0
2021-12-13 | 0 1 12,9 0,0
2021-12-20 | 0 1 12,0 0,0
2021-12-29 | 0 1 12,5 0,0
2022-01-03 | 0 1 12,4 0,0
2022-01-14 | O 1 10,6 0,0
2022-01-24 | 0 1 12,1 0,0
2022-01-31 | O 1 14,0 0,0
2022-02-09 | 0 1 114 0,0
2022-02-22 | 0 1 10,4 0,0
2022-03-02 | 0 1 13,3 0,0
2022-03-10 | O 1 9,7 0,0
2022-03-15 | 0 1 12,6 0,0
2022-03-23 | 0 1 9,2 0,0

Tabulka B.3: Vysledky analyzy fotografované potné-tukové stopy na skle uchovavané v pras-
ném, ¢astecné krytém exteriéru z obrazku B.3.
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Obrazek B.1: Fotografovana potné-tukova stopa na skle uchovavand v interiéru.
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Obrazek B.2: Fotografovana potné-tukova stopa na skle uchovavand v exteriéru.
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Obréazek B.3: Fotografovand potné-tukova stopa na skle uchovavand v prasném, castecné
krytém exteriéru.
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Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 23 1 18,7 54,7
2021-11-09 | 26 1 17,5 55,4
2021-11-16 | 28 18 30,7 62,7
2021-11-30 | 32 22 30,6 64,3
2021-12-06 | 47 46 31,1 69,4
2021-12-13 | 36 59 48,0 71,0
2021-12-20 | 33 59 50,3 75,6
2021-12-29 | 42 56 52,9 72,1
2022-01-03 | 24 48 46,0 69,8
2022-01-14 | 32 54 46,6 69,6
2022-01-24 | 23 49 42,5 72,2
2022-01-31 | 36 58 45,5 71,0
2022-02-09 | 38 52 46,0 71,6
2022-02-22 | 34 58 46,6 69,7
2022-03-02 | 20 44 43,1 66,2
2022-03-10 | 33 39 40,1 66,1
2022-03-15 | 28 36 39,6 65,5
2022-03-23 | 22 38 38,1 65,0

Tabulka B.4: Vysledky analyzy fotografované mastné stopy na skle uchovavané v interiéru
z obrazku B.4.

Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 31 30 23,4 60,8
2021-11-09 | 42 49 39,5 67,3
2021-11-16 | 22 43 33,4 65,5
2021-11-30 | 29 45 27,8 64,0
2021-12-06 | 22 40 33,4 60,9
2021-12-13 | 17 40 341 64,9
2021-12-20 | 28 44 37,6 67,6
2021-12-29 | 13 15 22,6 58,8
2022-01-03 | 29 43 38,1 64,8
2022-01-14 | 30 43 35,2 64,1
2022-01-24 | 23 40 31,8 61,2
2022-01-31 | 27 43 39,4 65,8
2022-02-09 | 26 42 35,7 68,3
2022-02-22 | 27 45 37,2 67,0
2022-03-02 | 31 46 44,0 65,8
2022-03-10 | 29 40 28,2 62,9
2022-03-15 | 23 39 27,4 62,3
2022-03-23 | 22 41 30,9 62,6

Tabulka B.5: Vysledky analyzy fotografované mastné stopy na skle uchovavané v exteriéru
z obrazku B.5.
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Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 18 32 44,6 62,9
2021-11-09 | 19 31 30,7 59,9
2021-11-16 | 12 6 26,3 62,8
2021-11-30 | 12 22 25,6 62,9
2021-12-06 | 18 5 19,9 0,0
2021-12-13 | 12 16 19,0 55,4
2021-12-20 | 11 13 23,3 61,1
2021-12-29 | 14 17 27,2 58,8
2022-01-03 | 7 19 25,5 60,2
2022-01-14 | 16 24 25,6 60,6
2022-01-24 | 7 21 21,6 59,6
2022-01-31 | 16 18 22,4 58,9
2022-02-09 | 9 17 23,8 59,5
2022-02-22 | 21 7 19,1 61,0
2022-03-02 | 18 6 21,7 59,1
2022-03-10 | 0 6 20,1 54,9
2022-03-15 | 16 3 21,9 59,0
2022-03-23 | 16 3 21,9 59,0

Tabulka B.6: Vysledky analyzy fotografované mastné stopy na skle uchovavané v prasném,
casteéné krytém exteriéru z obrazku B.5.
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Obrazek B.4: Fotografovand mastna stopa na skle uchovavana v interiéru.
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Obrazek B.5: Mastné stopy na skle uchovavané v exteriéru.
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Obréazek B.6: Fotografovana mastna stopa na skle uchovavana v prasném, ¢astecné krytém
exteriéru.
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Mastné vzorky na skle - Primérné skére kvality
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Obrazek B.7: Porovnani analyz mastnych otiskti na skle.
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Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 43 7 18,7 58,2
2021-11-09 | 25 1 15,0 58,2
2021-11-16 | 36 1 15,9 59,2
2021-11-30 | 30 1 16,6 60,3
2021-12-06 | 27 1 18,0 60,2
2021-12-13 | 26 1 15,3 46,6
2021-12-20 | 27 1 17,5 50,8
2021-12-29 | 0 1 14,7 0,0
2022-01-03 | 0 1 15,2 0,0
2022-01-14 | 28 1 14,8 45,7
2022-01-24 | 24 1 18,8 54,7
2022-01-31 | 26 1 15,4 48,1
2022-02-09 | 0 1 14,8 0,0
2022-02-22 | 0 1 15,0 0,0
2022-03-02 | 0 1 14,9 0,0
2022-03-10 | 0 1 13,1 0,0
2022-03-15 | 26 1 13,7 53,9
2022-03-23 | 32 1 14,3 50,2

Tabulka B.7: Vysledky analyzy fotografované krevni stopy na skle uchoviavané v interiéru
z obrazku B.8.

Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 37 8 33,9 51,6
2021-11-09 | 32 1 16,3 56,9
2021-11-16 | 35 1 15,1 57,6
2021-11-30 | 36 1 18,3 57,4
2021-12-06 | 26 1 19,8 57,7
2021-12-13 | 29 1 14,7 56,9
2021-12-20 | 16 1 15,5 57,6
2021-12-29 | 0 1 11,5 0,0
2022-01-03 | 27 1 14,0 48,1
2022-01-14 | O 1 12,3 0,0
2022-01-24 | 0 1 12,7 0,0
2022-01-31 | 0 1 12,2 0,0
2022-02-09 | 21 1 14,8 55,7
2022-02-22 | 25 1 14,6 49,9
2022-03-02 | 31 1 15,0 49,4
2022-03-10 | 23 1 14,1 49,7
2022-03-15 | 26 1 14,6 55,4
2022-03-23 | 27 1 12,5 49,4

Tabulka B.8: Vysledky analyzy fotografované krevni stopy na skle uchovavané v exteriéru
z obrazku B.9.
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Datum NFIQ2 | Innovatrics | MINDTCT | FingerJetFX OSE
2021-10-26 | 43 7 18,7 58,2
2021-11-09 | 25 1 15,0 58,2
2021-11-16 | 36 1 15,9 59,2
2021-11-30 | 30 1 16,6 60,3
2021-12-06 | 27 1 18,0 60,2
2021-12-13 | 26 1 15,3 46,6
2021-12-20 | 27 1 17,5 50,8
2021-12-29 | 0 1 14,7 0,0
2022-01-03 | 0 1 15,2 0,0
2022-01-14 | 28 1 14,8 45,7
2022-01-24 | 24 1 18,8 54,7
2022-01-31 | 26 1 15,4 48,1
2022-02-09 | 0 1 14,8 0,0
2022-02-22 | 0 1 15,0 0,0
2022-03-02 | 0 1 14,9 0,0
2022-03-10 | 0 1 13,1 0,0
2022-03-15 | 26 1 13,7 53,9
2022-03-23 | 32 1 14,3 50,2

Tabulka B.9: Vysledky analyzy fotografované krevni stopy na skle uchovavané v prasném,
castecné krytém exteriéru z obrazku B.9.
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Obrazek B.8: Fotografovand krevni stopa na skle uchovavana v interiéru.
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Obrazek B.9: Fotografovana krevni stopa na skle uchovavana v exteriéru.
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Obrazek B.10: Fotografovana krevni stopa na skle uchovavana v prasném, ¢aste¢né krytém
exteriéru.
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Krvavé vzorky na skle - Primérné skére kvality
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Obrazek B.11: Porovnani analyz krvavych otiski na skle.
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Priloha C

FiQSA Manual

Pro spravné fungovani je nutné mit na pocitaci Python verze 3.10, program je urcen pro
platformu Windows. Pro spravné fungovani je nutné mit zajisténou licenci pro Innova-
trics SDKit v8.0.1.0. VsSechny potfebné knihovny a jejich verze jsou vypsany v souboru
requirements.txt. Refen{ se nachézi ve slozce src, odtud je nutné jej spoustét.

Reseni jiz obsahuje spustitelné soubory NFIQ2, Innovatrics, MINDTCT i fjfx, ale je
mozné specifikovat vlastni cestu pomoci argumenti programu. V argumentech je nutné
predat cestu k datasetiim nebo excelovym soubortim. Program predpoklada, ze kazdy set
obsahuje obrazky otiskl s ndzvem dle data porizeni, pokud tomu tak neni, 1ze nastavit po-
moci parametru -t, --transfer_names ziskdni tohoto data z metadat obrazku a prevod
na pozadovany format. To je mozné pouze v pripadé ze obrazek tato metadata obsahuje.
Jeli-zaddouci vykreslit markantni body detekované algoritmem Innovatrics, lze k tomu pouzit
argument programu -r, --render_minutiae. Obrazky budou nasledné ulozeny ve slozce
output/images. Vysledem analyzy vzorkl je sada excelovych souborti, kterd bude ulozena
ve slozce output/tables. Nasledné dojde ke spusténi Dash aplikace s interaktivnimi grafy
porovnévajici vysledky. Jsou-li k dispozici WeatherLogger data ¢ data z CHMI, lze jejich
vyobrazeni do grafii nastavit pomoci odpovidajicich parametra viz seznam parametru. Pro
spravné fungovani musi soubory obsahovat data v o¢ekavaném formatu, ktery lze vidét na
souborech ve Slozce WeatherData.

Pokud neni analyza fotografiii vzorki zadouci, lze spustit analyzu z excelovych souborii.
Zde program predpoklada na vstupu slozku se soubory pojmenovanymi dle jejich obsahu
jako dava program na vystupu:

Obsah Nazev

Vsechna data df.xlsx
Potné-tukové vzorky | sweat_ df.xlsx
Krevni vzorky blood__df.xlsx
Mastné vzorky grease_ df.xlsx
Vystup NFIQ2 nfiq2_ df.xlsx
Vystup Innovatrics innovatrics_ df.xlsx
Vystup fjfx fingerjet_ df.xlsx
Vystup mindtct mindtct_ df.xlsx

Tabulka C.1: Oc¢ekavané soubory pro analyzu ze souboril xlsx
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Samoziejmé musi souhlasit také nazvy sloupct véech soubori, format je k nahlédnuti ve
sloZce output/tables.

Prehled vstupnich argumentt

Pouziti: python main.py [-h] [-d DATASETS_PATH] [-e EXTRACT_FROM_CSV]
[-m MINDTCT PATH] [-f FINGERJET PATH] [-n NFIQ2_PATH]

[-i INNOVATRICS_SCORES_PATH] [-r] [-t] [-wi WHEATHER_INTERIOR]

[-we WHEATHER_EXTERIOR] [-c CHMI_SET_PATH]

Fingerprint Qualities Statistics Assesment

Moznosti:
-h, --help Zobrazit tuto népovédu a ukonclit
-d, --datasets_path Cesta ke sloZce obsahujici sady vzorki
-e, —-—extract_from_excel

Extrakce a zobrazeni dat z soubord formatu
excel v poskytnuté sloZce
-m, --mindtct_path Cesta ke spustitelnému souboru MINDTCT

-f, -—-fingerjet_path Cesta ke spustitelnému souboru fjfx
-n, --nfiq2_path Cesta ke spustitelnému souboru NFIQ2
-i, --innovatrics_scores_path

Cesta ke spustitelnému souboru Innovatrics
vracejicimu poCet a kvalitu markantd v otisku

-r, —-render_minutiae UloZit vyobrazeni markantd z programu
Innovatrics na obrazich otiskl

-t, --transfer_names PIenést ndzvy obrazkli na nazev dle data vzniku

-wi, —--wheather_interior

Cesta ke sloZce se sadami WheatherLogger soubort
xls z interiéru
-we, —-wheather_exterior
Cesta ke sloZce se sadami WheatherLogger soubori
xls z exteriéru
-c, —-chmi_set_path Cesta ke sloZce se sadami soubord xlsx srazek
Ceského Hydrometeorologického tstavu

pd

Priklady pouziti

Analyza NIST-samples datasetil, ulozeni obrazki s vykreslenymi markanty, spusténi Dash
aplikace bez prehledu pocasi:

python main.py -r -d ’../datasets/NIST-samples’

Vykresleni dat z existujicih .xlsx soubort ve sloZce output/tables v Dash aplikaci bez pfe-
hledu pocasi:

python main.py -e ’../output/tables’
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Analyza vzniklych dataseti, spusténi Dash aplikace s prehledem pocasi z priloZenych slozek
se soubory:

python main.py -wi ’../WeatherData/WheatherLogger/Interior’ -we
>../WeatherData/WheatherLogger/Exterior’ -c ’../WeatherData/CHMI’
-d ’../datasets/super-crop’

Vykresleni dat z existujicih .xlsx souboru ve slozce output/tables v Dash aplikaci s prehle-
dem pocasi:

python main.py -wi ’../WeatherData/WheatherLogger/Interior’ -we
> ../WeatherData/WheatherLogger/Exterior’ -c ’../WeatherData/CHMI’
-e ’../output/tables’

Vypis napovedy:

python main.py -h
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Priloha D

Obsah prilozeného DVD

o Elektronicka verze tohoto textu ve formatu PDF.
¢ Spustitelny soubor a zdrojové kédy aplikace.

e Spustitelny soubor programu pro extrakci markant® a skére kvality s vyuzitim knihovny
Innovatrics IDKit SDK.

e Spustitelné soubory MINDTCT, FingerjetF X OSE a NFIQ 2.1 potrebné pro spravny
béh programu.

e Sety simulovanych vzorku i sety fotografovanych vzorku vzniklych v rdmci vyzkumu.

e Tabulkové soubory obsahujici vysledky algoritmické analyzy soubort vzorkt vzniklych
v ramci vyzkumu.

o Grafy popisujici vysledky algoritmické analyzy soubort vzorku vzniklych v ramci
vyzkumu ve formatu SVG.
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