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Abstrakt

Tato prace se zabyva vytvorenim aplikace pro detekci technologii pouzitych na webovych
strankach a naslednému zjisténi jejich zranitelnosti. Aplikace je implementovana s vyuzitim
Symfony Frameworku a knihovny React.js. Zdrojem informaci o zranitelnostech je databéze
NVD spolu s daty ze sluzby GitHub. Kromé detekce technologii, umoznuje aplikace uzivateli
manudlné vytvaret vlastni sady technologii a ty poté sdilet pomoci URL adresy.

Abstract

This thesis deals with the creating of an application for the detection of technologies used
on websites and finding their vulnerabilities. Application is implemented using the Symfony
Framework and the React.js library. The information source is the NVD database joined
by data from the GitHub service. Apart from the detection of technologies, the application
allows the user to manually create his own sets of technologies and share them using the
URL address.
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Kapitola 1

Uvod

Hlavnim cilem mé prace je vytvoreni aplikace pro detekci webovych technologii a nésledné
vyhledani jejich zranitelnosti. Tato aplikace muze slouzit jak vyvojaitm, tak i provozova-
telim webovych stranek. Budou moci rychle a prehledné vidét, jaké zranitelnosti obsahuji
technologie, které ve svém projektu pouzivaji.

Aktualni velké mnozstvi open source projekti pro vytvareni webovych stranek umoznuje
pohodIné a rychle bez hlubsich znalosti sestavit webovou stranku podle vlastnich potteb.
Bohuzel tento pohodlny zptsob upozaduje nutnost nezapominat na bezpecnostni rizika,
kterd mohou pouzitim nékterych knihoven vzniknout.

Aplikace pobézi v prohlize¢i a bude tak dostupna na Siroké skale zafizeni. Jedinym
potfebnym vstupem od uzivatele bude adresa stranky, u niz bude chtit provést detekei,
a nasledné zjistit zranitelnosti. Kromé specifikace konkrétni stranky, bude mozné zadat
i konkrétni technologie (pfipadné sadu technologii), coz muze byt velice ptinosné pfi roz-
hodovani jaké technologie na svém projektu pouzit.

Kapitola 2 popisuje zakladni webové technologie, existujici nastroje pro detekci na za-
kladé zadané adresy a také zptlisoby, jakymi lze technologie detekovat. Kapitola 3 priblizuje
pojmy jako softwarova slabina a zranitelnost, dava struény piehled databéazi zranitelnosti
a také vysvétluje format, ve kterém jsou zranitelnosti v databazich uchovavany. Kapitola 4
obsahuje informace o postupech a knihovnach, které lze vyuzit pro zpracovani webovych
stranek. Kapitola 5 je vénovana navrhu architektury, vybéru implementacnich technologii
a také navrhu schématu aplika¢ni databaze. Kapitola 6 popisuje zajimavé ¢asti implemen-
tace sluzeb a uzivatelského rozhrani navrzené aplikace. Kapitola 7 pfindsi srovnani vytvo-
fené aplikace s existujicimi nastroji pro vyhodnoceni tspésnosti detekce navrzené a imple-
mentované aplikace.



Kapitola 2

Detekce webovych technologii

Tato kapitola popisuje zdkladni webové technologie a moznosti jejich detekce, at uz pomoci
existujicich nastroji nebo pomoci principi, které tyto nastroje vyuzivaji a budou vyuzity
i pri implementaci vysledné aplikace, jejiz vytvoreni je cilem mé bakalarské prace.

2.1 Zaklady webovych technologii

V této kapitole jsou popsany principy, které jsou zdkladem kazdé webové stranky nebo
aplikace. Jejich pochopeni je tedy nutné pro spravnou orientaci v dalsim obsahu préce.

Prvni ¢ast se zaméruje na protokol HTTP, ktery je zakladem kazdé komunikace mezi
internetovym prohlizecem a webovym serverem, dalsi dvé ¢asti se poté vénuji nejpouziva-
néjsim jazykm pro tvorbu webovych stranek - HTML a JavaScriptu.

2.1.1 Protokol HTTP/HTTPS

HTTP je internetovy protokol, vyuzivany pii komunikaci mezi klientem a serverem. Kazda
komunikace pomoci HT'TP protokolu se sklada z pozadavku a k nému prislusné odpovédi.
Obvykle, ne vsak vzdy, probiha komunikace na portu 80. Protokol vyuziva TCP, zajistujici
spolehlivé doruceni.

HTTP pozadavek

HTTP pozadavek je na zacatku kazdé komunikace mezi klientem a webovym serverem.
Hlavni vlastnosti pozadavku je jeho typ, kdy ve verzi HT'TP /1.1 jsou k dispozici pozadavky
typu GET, HEAD, POST, PUT, DELETE, OPTIONS, TRACE, CONNECT.

Pozadavek typu GET slouzi k ziskéni informace identifikované pomoci URI (Unique Re-
source Identifier). Tento typ pozadavku méa omezenou délku zpravy, uklada se do historie
prohlizece a je mozné jej uklddat do cache. Pozadavek typu HEAD je pozadavku GET velice
podobny, lisi se vsak tim, ze odpovéd na pozadavek typu HEAD obsahuje pouze hlavicky a ni-
koliv té€lo. Toto je vyhodné pokud potiebujeme zjistit pouze zdkladni informace o daném
zdroji, které jsou obsazeny v hlavickach.

Pozadavek typu POST je vyuzivan pro upravu nebo aktualizaci zdroji. Oproti pozadavku
typu GET nemad tento typ omezenou délku zpravy, a z principu jeho vyuziti nelze pozadavky
tohoto typu uklddat do cache. Dnesni prohlizece jsou schopné v urcitych situacich ulozit
odesland data a umoznit v pripadé potreby opakované odeslani. Typickym vyuzitim po-
zadavku typu POST muze byt odesilani formulaiti. Velice podobny pozadavku typu POST,



je pozadavek typu PUT. Narozdil od pozadavku POST vsak slouzi k vytvareni nebo prepisu
zdroji. Aby byl vycet moznych operaci se zdroji kompletni, ke smazani zdroje lze pouzit
pozadavek typu DELETE.

Pozadavek typu OPTIONS slouzi k ziskani informaci o moznostech daného zdroje. M-
zeme pomoci néj naptiklad zjistit jaké typy pozadavku dany zdroj podporuje. Vyhodou
tohoto pozadavku je, ze umoznuje klientovi zjistit informace o zdroji, aniz by jej musel
zdroj primo ziskat naptiklad pomoci pozadavku GET.

HTTP odpovéd

HTTP odpoved tvori druhou ¢dst komunikace mezi klientem a serverem. Sklada se z hla-
vicek a poté téla odpovédi. Télo, jehoz délka je urcena hlavickou Content-Length, muze
obsahovat celou webovou stranku, jeji ¢ast nebo datovy ¢i bindrni vystup.

Dulezitou vlastnosti odpovédi je povinny stavovy kod odpovédi. Protokol HT'TP pod-
poruje kolem c¢tyticeti riznych stavovych kodi, které je mozné v odpovédi zaslat. Stavové
kédy je velmi dilezité posilat ve spravném kontextu, protoze je na nich zévislé, jak bude
odpovéd klientem zpracovana. Podle prvniho ¢isla stavového koédu lze tyto kédy délit na
tridy.

Prvni tiidu predstavuji kody 1xx, které jsou oznacovany jako informativni. Odpovédi se
stavovym kédem této tridy jsou brany jako docasné. Dalsi tfida je tvorena kédy 2xx, které
reprezentuji ispésné prijeti a nasledné zpracovani pozadavku. Treti t¥ida s kody 3xx, slouzi
k informovani klienta o potfebé dalsi akce pro dosazeni cile, jde tedy typicky o presmérovani.
Tridu s kody 4xx, vyuziva server v pripadeé, Ze je chyba na strané klienta. Jde tedy napriklad
o situace, kdy pozadavek neni ve spravném formatu nebo klient pozaduje neexistujici zdroj.
Posledni tiidou je trida s kédy 5xx, kterou server oznamuje, ze doslo k chybé na jeho strané.

Zabezpeceni protokolu HTTP

Dilezitym rozsitenim protokolu HTTP je jeho zabezpecena varianta HTTPS, kterd kromeé
protokolu HTTP vyuziva i protokol TLS (Transport Layer Security) pro sifrovani komu-
nikace. Protokol TLS poskytuje typicky autentizaci serveru pomoci certifikatu. Pokud je
certifikdt vydan ovérenou certifika¢ni autoritou, klient si muze byt jisty s kym opravdu
komunikuje.

V dnesni dobé by mélo byt pouziti HI'TPS samoziejmosti u kazdé webové stranky
nebo aplikace, uz jen z davodu, ze komunikaci diky Sifrovani neni mozné odposlouchavat.
Zaroven prohlizece v poslednich verzich oznacuji stranky bézici pouze na protokolu HTTP
jako nezabezpecené.

Bezstavovost protokolu HTTP

Dulezitou vlastnosti protokolu HT'TP je bezstavovost, neni tedy schopen u nékolika poza-
davki rozpoznat zda pochézi od stejného uzivatele. K tomuto ticelu byla vyvinuta techno-
logie zvana Cookies.

Diky nim, je mozné ulozit na strané klienta jednoznac¢ny identifikdtor dané relace (¢asto
oznacované jako sezeni/session) ziskany od serveru, a tim tak vytvorit souvislost mezi
nekolika pozadavky.



2.1.2 Jazyk HTML

HTML je jazyk pro tvorbu webovych stranek. Je pomoci néj mozné definovat strukturu
webové stranky a jeji obsah pomoci tzv. znacek. V HTML lze skladat vyslednou webo-
vou stranku z jednotlivych elementt, kterym lze definovat dalsi atributy. Vysledny HTML
kéd zpracuje prohlize¢ a vytvori z négf DOM (Document Object Model), coz je objektova
reprezentace HTML koédu.

2.1.3 DOM (Document Object Model)

DOM predstavuje objektovou reprezentaci XML nebo HTML dokumentu. Tato reprezen-
tace umoznuje pomoci svého rozhrani pristupovat k obsahu dokumentu a déle jej dynamicky
upravovat. Stejné jako vétsina webovych technologii ma i DOM specifikaci [14] a doporuceni
konsorcia W3. Pravé tato doporuceni a specifikace umoznila sjednoceni rozhrani mezi jed-
notlivymi prohlizeci, coz se pozitivné projevilo zejména na stdle mensim mnozstvi browser-
specific kdédu, tedy kédu specifického pro jednotlivé prohlizece. Jednotlivé elementy jsou
v dokumentu pomoci DOM reprezentovany jako strom ¢imz lze definovat jejich hierarchii.

2.1.4 Jazyk JavaScript

JavaScript je objektové orientovany jazyk nejCastéji vyuzivany na webovych strankych
a aplikacich. Primarné je vyuzivany pro tvorbu interakci s uzivatelem a je tak hlavnim
prostfedkem pro stale se zvysujici duraz na kvalitu uzivatelskych rozhrani.

Dtive byl JavaScript spoustén pouze na strané klienta, nyni je uz ale mozné diky tech-
nologiim jako Node.js spoustét JavaScript i na serveru [3]. JavaScript se tési stdle vétsi
a vétsi popularité a diky ndstrojum jako React Native [2] je mozné ho vyuzit i pro tvorbu
mobilnich aplikaci.

2.1.5 Jazyk PHP

PHP je imperativni, dynamicky typovany a objektové orientovany jazyk jehoz vydani saha
do roku 1995. Za tuto dobu k sobé pritdhnul Sirokou komunitu vyvojart, kteri vytvari
knihovny, néstroje a celé projekty postavené pravé na tomto jazyce. Sirokd komunita je
jednou z hlavnich vyhod tohoto jazyka.

Na poli jazyku pro tvorbu backend ¢asti webovych aplikaci mé dnes PHP velkou konku-
renci v podobé Javy, C#, Pythonu nebo Golangu. V obdobi pred vydanim PHP ve verzi 7,
nebyl tento jazyk prili§ oblibeny hlavné kvtli jeho rychlosti, ktera byla daleko za konku-
renci. Po vydani verze 7 vSak podle benchmarkid doslo k rapidnimu zrychleni zpracovani
a také ke zlepseni pamétové narocnosti. Podle benchmarku z webu gbksoft.com' u apli-
kace vyuzivajici redakéni systém Wordpress, je PHP ve verzi 7 schopné zpracovat 86,66
pozadavku za sekundu, zatimco PHP ve verzi 5.6 pouze 35,93 pozadavku za sekundu.

Ackoliv doslo ve vyvoji PHP k vyraznym zlepsenim zejména v rychlosti a pamétové
naro¢nosti, je nutné vzit v tvahu i slabsi stranky tohoto jazyka. Jednim z hlavnich faktort
ovliviiujici volbu tohoto jazyka je potfeba paralelizace zpracovani. PHP neumoznuje asyn-
chronni zpracovani pozadavki, jelikoz je kazdy pozadavek zpracovan sekvencéné a to ma
samoziejmé napr. oproti Node.js negativni vliv na rychlost obsluhy pozadavki.

Thttps://gbksoft.com/blog/php-5-vs-php-T7-performance-comparison/#SzqEy



2.2 Existujici nastroje pro detekci technologii

Aktudlné je dostupné velké mnozstvi nastroji pro detekci webovych technologii a nékteré
z nich je mozné vyuzivat i bezplatné.

2.2.1 Aplikace BuiltWith

Prvni néstrojem je webové stranka builtwith.com?, ktera jednoduse na zdkladé zadané ad-
resy zjisti technologie pouzité na dané strance. Néastroj je schopen rozpoznat technologie
pouzité na serveru (napf. Apache, Nginx, PHP), vyuziti méficich nastroju jako Google-
Analytics, pouziti javaskriptovych knihoven, vyuzivini CDN (Content Delivery Network)
a dalsi.

Hlavni vyhodou néstroje je zobrazeni poctu stranek, které danou technologii pouziva
jak celosvétové, tak i s ohledem na region.

2.2.2 Aplikace ChromeLibraryDetector

Druhym néstrojem je ChromeLibraryDetector, ktery je uz technictéjstho razu. Pro jeho
pouziti je tfeba ho nainstalovat jako doplnék do prohlizece Google Chrome. Jde o néastroj,
ktery pro detekci technologii vyuziva i v posledni dobé velmi populdrni nastroj Chrome
Lighthouse, ktery slouzi k vyhodnoceni parametria stranky jako napriklad rychlost, bezpec-
nost nebo best practices.

Jelikoz jde o open source néstroj, je v dostupném koédu [6] vidét jak detekce probihé. Ac-
koliv tento nastroj detekuje pouze javaskriptové techonologie, je velmi uzite¢ny v kontextu
mé préace, protoze zpusob, jakym ndastroj detekci provadi, bude vyuzit i v mé aplikaci.

2.2.3 Aplikace Wappalyzer

Treti nastroj, ktery je velice podobny cilové aplikaci mé bakalarské prace, je webova aplikace
Wappalyzer®. Detekuje redakéni systémy, platformy pro elektronické obchody, knihovny
pro tvorbu webovych aplikaci nebo marketingové nastroje. Dulezitou vlastnosti aplikace je
otevienost jejiho zdrojového kédu, ktery je volné dostupny pomoci sluzby GitHub.

I pres podobnost tohoto néastroje jsem se rozhodl jej nerozvijet a zvolit vlastni Teseni.
Pridavna funkcionalita mé aplikace, v podobé vypisu zranitelnosti, vyzaduje specificka re-
seni nékterych problémd, kterd by mohlo byt v nékterych pripadech slozité implementovat
jako nadstavbu jiz existujiciho nastroje.

Aplikace Wappalyzer bude vyuzita pro porovnani funkénosti implementované aplikace
v zavéru prace, kdy bude sledovina uspésnost detekce danych technologii na vhodnych
webovych strankach. Ac¢koliv detekuje mj. i technologie, které jsou v kontextu implemento-
vané aplikace nedulezité, je tento nastroj pro porovnani nejvhodnéjsi.

2.3 Zpisoby a principy detekce technologii

Tato ¢ast popisuje, jakymi zpusoby lze detekovat technologie pouzité na webovych stran-
kach. Zpusobu detekce je nékolik a také nékteré zpusoby umoznuji detekovat pouze urcitou
kategorii technologii. Neni tedy jediny zptsob detekce, ktery by byl schopen zjistit vse.

2https://builtwith.com/
Shttps:/ /www.wappalyzer.com/



Misto toho je nutné pro komplexni detekci spojit vice zplisobii, aby byl vycet technologii
co nejobsahlejsi a nejpresnéjsi.

2.3.1 Detekce z hlavicek HTTP zprav

Prvnim zpisobem je detekce z hlavicek zprav protokolu HT'TP. Jak bylo popsano v ka-
pitole 2.1.1 o protokolu HTTP, velké mnozstvi informaci na sebe mize server prozradit
v odpovédi na HTTP pozadavek. Z odpovédi od serveru je napriklad mozné poznat jaky
software webovy server pouziva (Nginx, Apache, ...), jestli stranka vyuziva néjaky webovy
akcelerator (napf. Varnish) nebo je mozné napiiklad pomoci hlavicky X-Powered-By zjis-
tit, zda stranka vyuziva jazyk PHP a pripadné v jaké verzi. V nékterych pripadech muze
byt v této hlavicce uveden i redakéni systém, na kterém webova stranka bézi (napt. Craft
CMS).

Dale je mozné pro tcely zpétné vazby ovérit, zda server posila nékteré bezpecnostné
dilezité hlavicky, jako naptiklad X-XSS-Protection nebo Strict-Transport-Security.

2.3.2 Testovani existence adres nebo vyhledavani v URI

Zajimavym zpusobem je testovani existence urcitych adres daného webu a také vyhledavani
v URI zdrojt, které stranka pozaduje. PTi testovani existence adres miizeme zvolit adresu,
kde ocekavame prihldseni do administrace webu. Pii vyhleddvani v URI poté vyhledavame
Fetézce charakteristické pro jednotlivé technologie.

Testovanim adresy s prihlasenim do administrace, lze detekovat pouziti redakénich sys-
témi. Zatimco u redakéniho systému Wordpress® je piihlaseni do administrace na adrese
/wp-login.php, u redakéniho systému Drupal® je toto piihldseni na adrese /user/login.
Dalsi oblibeny redakéni systém Joomla® mé piihlaSeni do administrace obvykle na adrese
/administrator. Jako univerzalni adresu pro prihlaseni do administrace lze brat /admin,
ta ndm ale sama o sobé neni schopné urcit, o jaky redakéni systém jde, na coz je treba
vyuzit i jiné zplsoby detekce. Dopliujicim zdrojem informaci k této ¢asti mtize byt i ob-
sah souboru na adrese /robots.txt, pomoci néhoz lze zabranit vyhleddvac¢um v indexaci
konkrétnich ¢asti webu, jako je pravé jeho administrace. Je vhodné doplnit, ze tento zpti-
sob neni vzdy pouzitelny; zejména v pripadé, kdy tvirce webu presunul administraci na
neobvyklou adresu nebo je dostupna pouze na neobvyklém portu (napi. 8080).

Vyhledavanim v URI jednotlivych zdroju lze zjistit jak vyuziti redakénich systémii, tak
i pouziti knihoven pro tvorbu uzivatelskych rozhrani. Web postaveny na redakénim systému
Wordpress muze nacitat zdroje jako JS nebo CSS soubory z adres, které obsahuji fetézec
/wp-content/. E-shop vyuzivajici redakéni systém Magento’ bude v pifpadé, ze nevyu-
zivd CDN (Content Delivery Network), nac¢itat zdroje z adresy obsahujici fetézec /mage/.
Stranka vyuzivajici redakéni systém Drupal bude pozadovat soubory z adresy obsahujici
fetézec /sites/. Dalsi moznosti je také vyhledavani v samotném nézvu souboru, kdy v pii-
padé pouziti knihovny Bootstrap® bude stranka nacitat soubory s ndzvem bootstrap.js
a bootstrap.css nebo jejich minifikované verze.

“https://wordpress.com/
Shttps://www.drupal.org/
Shttps://www.joomla.org/
"https://magento.com/
8https://getbootstrap.com/



2.3.3 Vyhledavani ve zdrojovém kédu

Dalsim zptisobem pro detekci technologii je stazeni kédu a nasledné vyhledavani v jeho
obsahu. Vyhledavat mizeme jak v HTML kédu dané stranky, tak i v jejim javaskriptovém
kédu. V kédu mizeme vyhleddvat jednoduchym zptsobem pomoci podfetézcii, nebo pomoci
komplexnéjsich regularnich vyrazl. ve vétsiné piipadi vsak regularni vyrazy vyuzijeme az
v piipadé, kdy potfebujeme extrahovat data ze zdrojového kédu.

Vyhledavani pomoci podretézci

Jako nejlepsi zptisob detekce technologii mtizeme s jistotou oznacit vyhledavani v javaskrip-
tovém koédu dané stranky. Zajimavymi retézci v tomto ohledu mohou byt funkce specific-
kych nazvi nebo casto pouzivané komentare, napriklad ke specifikovani licence, ve které je
dand technologie publikovana. Kéd knihovny React.js obvykle obsahuje v komentérich c¢ast
@license React.

Komentaie obecné mohou byt spolehlivym zdrojem informaci o vyuzitych technologiich,
protoze se vyvojari velmi ¢asto pomoci komentaiti odkazuji na externi dokumentaci dané
technologie, takze komentar s odkazem See https://redux.js.org/api-reference...
napovida, ze je na strance vyuzita knihovna Redux.js.

Extrakce verze technologie pomoci regularnich vyraza

U aplikace kromé detekce technologii chceme detekovat i verzi, ve které jsou dané techno-
logie vyuzity. Této funkcionality nelze dosdhnout obycejnym vyhleddvanim podietézci, ale
je nutné vyuzit reguldrni vyrazy pomoci kterych jsme schopni extrahovat libovolnad data
z textovych dokumentt, kterymi zdrojové kédy bezpochyby jsou.

V kapitole 2.3.3 je uveden priklad ze zdrojového kédu technologie React.js, ktery ob-
sahuje komentar s informaci o licenci, ve které je dany produkt publikovan. Narozdil od
predchoziho prikladu nas bude zajimat cely fadek, ktery vypada takto: @license React
v16.7.0. Jak mizeme vidét, kromé nazvu technologie tento radek obsahuje i verzi, zbyva
tedy tuto informaci z kddu extrahovat pomoci reguldarniho vyrazu. Pro tento piiklad mt-
zeme verzi ziskat pomoci vyrazu \/\*\* @license React v(\d+\.7d+\.7\d+).

Tento zpusob lze vyuzit pro Siroké spektrum technologii, nicméné je nutné pro kazdou
technologii vytvorit odpovidajici regularni vyraz. Bohuzel kvili zdvislosti tohoto zptisobu
na obsahu zdrojového kédu neni aplikace schopna pruzné reagovat na pripadné zmény.

2.3.4 Detekce z window objektu dané stranky

Objekt window je vytvoren pro kazdé okno prohlizece a v pfipadé, ze méa stranka vlozenou
dalsi stranku (iframe), je vytvoren tento objekt i pro kazdy tento iframe. Objekt window
vyuziva i nastroj ChromeLibraryDetector zminény v kapitole 2.2.2.

Detekce technologii probiha tak, ze se v tomto objektu vyhledavaji podle nazvu jed-
notlivé javaskriptové knihovny, které stranka vyzaduje. Po nacteni stranky, kterd vyuziva
naptiklad jQuery, tedy bude objekt window obsahovat i objekt s ndzvem jQuery. Takto lze
v nékterych pripadech detekovat také jiz drive zminéné technologie jako React.js, Angular
nebo Bootstrap.

Tento zpusob detekce selhava v pripadech, kdy javaskriptova knihovna neobsahuje svoji
referenci ve window objektu. Toto je zavislé na zptusobu implementace a typu dané knihovny.
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2.3.5 Zpracovani soubori pro spravu zavislosti

Zpusob, ktery se od predchozich lisi nejvice, je zpracovani soubort pro spravu zavislosti.
Dnes je jiz standardem vyuzivat pii tvorbé SW projekti spravee zévislosti (spravce balick),
jakymi jsou npm’, Composer'’ nebo yarn''.

Kazdy z téchto néstroju vytvori v projektu vlastni soubor (napf. composer.lock), kde
je ulozen aktudlni strom zavislosti mezi jednotlivymi balicky a také jsou zde uchoviny
informace o tom, v jaké jsou verzi. Zpracovanim téchto soubort tak muzeme ziskat podrobny

soupis technologii pouzitych na daném projektu.

“https://www.npmjs.com/
https://getcomposer.org/
"https://yarnpkg.com/
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Kapitola 3

Databaze softwarovych
zranitelnosti

Druhé kapitola prace se zaméruje na zranitelnosti softwaru, vysvétluje nékteré dilezité po-
jmy s nimi souvisejici, predstavuje nékteré zdroje informaci o softwarovych zranitelnostech
a okrajoveé predstavuje nejobvyklejsi slabiny z pohledu webovych stranek.

V kontextu standarda vyuzivanych pri praci se softwarovymi zranitelnostmi je nutné
odlisit dva pojmy - softwarova slabina a softwarova zranitelnost. I kdyz se mize na prvni
pohled zdat, Ze jde o dva rizné nazvy pro to samé, neni tomu tak.

3.1 Softwarova slabina

Softwarovou slabinou, myslime jakoukoli chybu v softwaru, kterd mutze vést k jeho zrani-
telnosti. Softwarova slabina nemd vazbu na konkrétni produkt nebo program.

Ve formélnim slovniku softwarovych slabin CWE™(Common Weakness Enumeration)
[10], muzeme najit pro odbornou vetrejnost velmi dobfe zndmé pojmy jako Cross-Site Scrip-
ting (XSS), SQL Injection nebo napriklad ukladani dat v plaintezt podobé. Tyto tfi slabiny
si nyni okrajové predstavime.

3.1.1 Cross-Site Scripting (XSS)

XSS je aktudlné jednou z nejcastéji vyskytujicich se slabin. V zebticku slabin, vytvoreném
organizaci OWASP [11], se umistil XSS na sedmém misté. Jeho hlavni pfi¢inou je neoSetieni
uzivatelského vstupu, ¢imz je umoznéno utoc¢nikovi podstréit do webové stranky vlastni
skodlivy kod.

S pomoci XSS lze provést ttoky jako Session hijacking, coz je ziskani identifikatoru
sezeni jiného uzivatele a jeho nasledné vyuziti pri autentizaci, nebo phishing, kdy jsou
do stranky vlozena podvodna data a uzivatel je s jejich pomoci obvykle vyzvan k zadani
citlivych udajt.

Proti této slabiné se lze chranit dukladnym escapovdnim vstupu, kdy ma vétsina jazykt
pro tento tcel pripraveny vestavéné funkce, a také zasilanim hlavicky X-XSS-Protection,
kterd je podporovana vSemi modernimi prohlizeci s vyjimkou Firefoxu.
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3.1.2 SQL Injection

SQL Injection je také slabina zpusobena neosetienim vstupu, tentokrat vsak dochazi k pro-
vedeni vlozeného skodlivého kédu na tdrovni databaze. Diky ni mize Utoc¢nik ziskat data
z databaze, ¢i pripadné ménit nebo mazat jeji obsah.

I zde je ochranou dukladné escapovdani vstupu, ¢i pripadné vyuzivani tzv. Prepared Sta-
tements. Ty primarné slouzi k zrychleni a zefektivnéni opakujicich se SQL dotazii; nicméné
diky tomu, Ze jsou hodnoty parametri prenaseny samostatné, neni treba aby byly oSetreny.

3.1.3 Ukladani dat v Citelné podobé

Potencidlné velmi nebezpecnou slabinou je ukladani a nasledné uchovavani citlivych dat
v ¢itelné podobé. Mezi nejdulezitejsi citliva data patii prihlasovaci idaje (e-mail, uz. jméno,
heslo, ...), kdy v ptipadé jejich uniku muze ttocnik poskodit velké mnozstvi uzivateli.

Predstavme si situaci, kdy diky slabiné SQL Injection ttoc¢nik ziska data z databaze
nékterého webového portalu s moznosti prihlaseni. ve chvili, kdy jsou zejména hesla uziva-
tell uloZena v citelné podobé, tedy nezasifrovana, nic ttoc¢nikovi nebrani v ziskani pristupu
k cizimu uctu.

Této slabiné se da predchazet Sifrovanim citlivych tdaji. Dnesni technologie poskytuji
velké mnozstvi Sifrovacich algoritm, které jsou vhodné pravé napiiklad pro sSifrovani hesel.
Aktualné mezi nejpouzivanéjsi algoritmy patii berypt a Argon2i, diky nimz je ldmani hesel
i za pomoci GPU z hlediska casové naroc¢nosti v dnesni dobé témér nemozné.

3.2 Softwarova zranitelnost

Softwarovou zranitelnosti myslime chybu v softwaru, kterd miize byt tGtocnikem vyuzita
k prevzeti kontroly nad systémem nebo ziskdni citlivych informaci, které jsou timto sys-
témem spravovany. Softwarova zranitelnost se jiz vztahuje ke konkrétnimu produktu nebo
programu (v kontextu predchozi kapitoly muzeme pouzit i slovo technologii).

Stejné jako softwarové slabiny maji i softwarové zranitelnosti sviij formélni seznam,
v tomto pripadé jde o CVE®(Common Vulnerabilities and Exposures) [8]. Pfi pochopeni
rozdilu mezi slabinou a zranitelnosti softwaru je zfejmé, Ze tento seznam bude daleko ob-
sahlejsi.

3.2.1 CVYVS - Common Vulnerability Scoring System

CVSS! poskytuje moznost ohodnoceni, o jak vaznou zranitelnost jde, na zékladé nékte-
rych charakteristickych znakt. Vysledkem ohodnoceni je ¢islo v rozmezi 0-10, kdy 10 bodt
znamend velice vaznou zranitelnost. Tento systém bodovani pomaha vyvojovym tymum
prioritizovat jednotlivé zranitelnosti s ohledem na jejich opravovani.

Vypocet zakladniho skére (CVVS Base Score) je zalozen na hodnoté téchto vlastnosti:

e Attack Vector - hodnota je zalozena na kontextu, ze kterého je mozné zranitelnost
vyuzit,

e Attack Complexicity - mira prdce, potfebna k tispésnému provedeni tatoku,

e Priviliges Required - mira prav, potrebnych k provedeni ttoku,

"https:/ /www.first.org/cvss/
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e User Interaction - oznacuje potiebu vstupu od uzivatele,

e Scope - hodnotu urcéuje moznost, ovlivnit zdroje mimo napadeny systém,

o Confidentiality Impact - urcuje do jaké miry jsou data v systému citliva,

e Integrity Impact - specifikuje moznost ovlivnéni duveryhodnosti a pravdivosti dat,
e Availability Impact - vliv na dostupnost sluzby.

Vhodnym néstrojem pro vypocet skére zranitelnosti je CVVS Calculator?, ktery umoz-
nuje vypocet nejen zédkladniho skére, ale i kompletniho skére, na zakladé velkého mnozstvi
zvolenych parametri.

3.3 Existujici databaze softwarovych zranitelnosti

Tato ¢ast je vénovana popisu nékolika zdroju poskytujicich prehled softwarovych zranitel-
nosti, kdy ve vsech pripadech jde o webové portaly, pricemz nékteré z nich maji vytvorené
i soubory dat, pomoci kterych lze zranitelnosti snadno zpracovavat. Také bude vysvétlen
zpusob jakym je vytvareno skére zranitelnosti, které pomédha urcit vaznost dané zranitel-
nosti.

3.3.1 CVE - Common Vulnerabilities and Exposures

Hlavnim celosvétovym zdrojem informaci o zranitelnostech je bezesporu CVE?. Definuje
standardy pro shromazdovani a popisovani zranitelnosti a je tak vhodnym zdrojem pravdy
pro dalsi databaze zranitelnosti.

V databédzi CVE m4 kazda zranitelnost své unikatni ¢islo, které je tvoreno rokem pridani
do databédze a pofadovym c¢islem (napf. CVE-2018-16845). Diky tomuto identifikdtoru,
lze velmi dobre odkazovat na detail zranitelnosti a také v pripadé potfeby ovérit, zda
zranitelnost skutec¢né existuje.

3.3.2 NVD - National Vulnerability Database

NVD* je webové datové tlozisté vlady Spojenych stat Americkych pro praci se softwaro-
vymi zranitelnostmi. Jde o rozsahly webovy portal, ktery poskytuje jak primé vyhledavani
na zakladé klicovych slov, tak i moznost stazeni pravidelné aktualizovanych kandlu (feedi)
ve formatu JSON nebo XML. Jejich vyhodou je striktné standardem definovand podoba,
cimz jsou vhodné pro dalsi zpracovani.

Jak organizace MITRE sama deklaruje [9], NVD je plné synchronizoviana s databéazi
CVE, i kdyz jde o dva oddélené projekty. Pti jakékoli ipravé v CVE se tato tiprava okamzité
promitne i do databize NVD.

NVD poskytuje dva zdroje dat, které v aplikaci budou vyuzity. Prvnim je slovnik tech-
nologii (NVD Product Dictionary), obsahujici jednotlivé verze technologii, a také seznamy
zranitelnosti, které lze po zpracovani spojit s jednotlivymi verzemi technologii.

Zhttps://www.first.org/cvss/calculator/3.0
3https://cve.mitre.org/
“https://nvd.nist.gov/
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V kontextu mé prace je pti zpracovani velmi dilezité dilezité urceni produktt a verzi,
kterych se urcita zranitelnost tyka. V XML feedu z NVD je tato vlastnost komplexné speci-
fikovana v elementu vuln:vulnerable-configuration. ve feedu je podporovan i komplex-
néjsi zpusob urceni produktt pomoci logickych spojek AND a OR.

3.3.3 Snyk Vulnerability Database

Kvalitni databazi softwarovych zranitelnosti je i Snyk Vulnerability Database . Umoznuje
vyhledavani zranitelnosti na zdkladé nazvu technologie a nebo pomoci ¢isla zranitelnosti
z databaze CVE. Narozdil od predchozi databidze NVD, Snyk neposkytuje vefejné dostupné
feedy pro dalsi praci se zranitelnostmi. Databazi pouziva v prvni fadé samotny Snyk u svého
feSeni pro vyhleddvani a opravu zranitelnosti v softwarovych projektech.

Specifickou vlastnoti této databaze je rozdéleni zranitelnosti do kategorii podle toho,
jakym systémem jsou technologie spravovany. PHP knihovny jsou tedy v kategorii Composer
a zranitelnosti webovych serverti jako nginx jsou v kategorii Linux. Toto rozdéleni muze
byt pro uzivatele matouci a neni tedy prilis vhodné.

https:/ /snyk.io/vuln/

15



Kapitola 4

Zpracovani webovych stranek

Rtizné zpusoby detekce techonologii zminéné v kapitole 2.3, vyzaduji rtizné zpusoby zpra-
covani webovych stranek. Tato kapitola se vénuje moznostem a knihovnam, které se daji
pro zpracovani vyuzit.

4.1 Vykresleni v prohlizeci

Vykresleni v prohlizeci slouzi zejména pro uzivatele, ktery chce prochazet danou webovou
stranku. Tento zpusob zpracovani se da velmi dobfe vyuzit pii akceptacnim testovani, kdy
je mozné pomoci API pro automatizaci ovladani prohlize¢t ovladat danou stranku stejnym
zpusobem, jakym to muze délat uzivatel.

Pri akceptacnim testovani lze provadét testy z pohledu uzivatele, proto akceptacni testy
predstavuji posledni tiroven v hierarchii jednotlivych zptsobt testovani. Nejvétsi vyhodou
napfiklad oproti funkciondlnimu testovani, je v pripadé webovych aplikaci moznost testovat
i funkcionality zavislé na JavaScriptu a provadét interakce primo s uzivatelskym rozhranim
dané stranky:.

Pravé kvili moznosti provedeni javaskriptového kédu je tento zpusob zpracovani vhodny
pro zpusob detekce technologii z window objektu, ktery je popsan v kapitole 2.3.4. Diky
API je mozné do vykreslené stranky injektovat vlastni javaskriptovy kéd, kterym lze ziskat
obsah objektu window a ddle s nim pracovat.

4.1.1 WebDriver

WebDriver je protokol nezavisly na platformé a programovacim jazyce umoznujici vadalené
ovladat webovou stranku. Poskytuje velké mnozstvi funkci, pomoci nichz je mozné procha-
zet a ménit elementy DOM stromu nebo interagovat se strankou jako v pripadé ovladani
uzivatelem. Protokol je specifikovan v doporuceni konsorcia W3 [15].

WebDriver je pro jednotlivé prohlizece dostupny pomoci jejich implementaci tohoto
protokolu. Pro prohlize¢ Google Chrome je to chromedriver, pro Firefox jde o Gecko Driver.
Implementace WebDriveru jsou ale dostupné i pro Safari, Operu nebo Android. Pokud
chceme WebDriver vyuzit napiiklad v jazyce PHP, je dostupna knihovna php-webdriver!
od spolecnosti Facebook Inc.

Thttps://github.com/facebook /php-webdriver
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4.1.2 Bezhlavickovy prohlize¢ Zombie.js

Alternativou k vyuziti protokolu WebDriver a néstroji jako chromedriver je bezhlavickovy
prohlize¢ Zombie.js?. Vzhledem k tomu, Ze jde o odlehéenou verzi prohlizece, implemento-
vanou v jazyce JavaScript, je vykresleni stranky velmi rychlé.

Ackoliv neni deklarovano, ze Zombie.js implementuje protokol WebDriver, syntaxe je
velice podobnd a to zjednodusuje pripadny prechod mezi konkurenénimi nastroji. Pro svij
béh vyuziva prohlize¢ Zombie.js prostiedi javaskriptového serveru Node.js.

4.2 Prochazeni DOM stromu

Elementy dokumentu lze reprezentovat ve formé stromu, nicméné pro jejich prochazeni
je nutné vyuzit dalsi techniky. Nejobvyklejsi je pro prochazeni elementu vyuziti vyrazi
pouzivajicich CSS selektory nebo vyuziti jazyka XPath.

4.2.1 Prochazeni pomoci CSS

Intuitivnim zptisobem pro prohdzeni HTML elementt mtze byt vyuziti CSS selektora. Jde
o stejny zpusob jako v pfipadé definic stylti pomoci CSS. Elementy je mozné specifikovat
pomoci identifikdtoru (napf. #container), pomoci t¥idy (napf. .btn) nebo podle nézvu
elementu a pripadné i hodnoty atributu (napf. input [type="checkbox"]).

v nékterych pripadech uzitecné. V ramci HTML dokumentt je vSak ve vétsiné piipadu
tento zpusob dostacujici.

#wrapper .container form input[type="radio"]

Vypis 4.1: Ukazka vyrazu pro selekci pomoci CSS pravidel

4.2.2 XPath

XPath je jazyk pro prochazeni elementi XML a HTML elementta. Lze pomoci néj vybirat
jak jednotlivé elementy, tak i jejich skupiny. ve vyrazech jazyka XPath je mozné vyuzi-
vat i pokrocilejsi funkce jako napriklad funkce po porovnavani numerickych hodnot nebo
¢asovych udaju. Stejné jako DOM je i XPath soucésti definice konsorcia W3 [16].

Zakladni konstrukce jsou tvoreny pocateénim symbolem / pro vyhleddvani v kofenu
dokumentu nebo // pro vyhledavani v aktudlnim elementu. Déle je mozné vyuzivat navigaci
jako v prochéazeni adresarové struktury v prikazové radce. Pro selekci atributt lze vyuzivat
znak Q.

vuln:item/vuln:cvss/cvss:base_metrics/cvss:score

Vypis 4.2: Ukéazka vyrazu pro selekci pomoci XPath

4.3 Stazeni kédu stranky

Nejjednodussi a nejlepsi zpusob detekce je vyhledavani typickych vzorka v kédu dané
webové stranky, zminéné v kapitole 2.3.3. Aby bylo mozné v kédu vyhleddvat, je nutné
ziskat vSechny zdrojové soubory dané stranky, konkrétné HTML a javaskriptovy kod. Po

http://zombie.js.org/
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stazeni téchto soubort je mozné pomoci jednoduchého vyhledavani retézci nebo za vyuziti
reguldrnich vyrazi vyhledavat konkrétni znaky jednotlivych technologii.

V minulosti, kdy nehral v oboru webovych technologii JavaScript tak zasadni roli, by
stacilo pro ziskani offline kopie pouzit néktery z nastroji piikazové fadky jako wget® nebo
cURL'. Bohuzel tyto néstroje nejsou schopny provadét javaskriptovy kéd a nemohou stéh-
nout zdroje, které jsou na stranku pridavany dynamicky. Dynamické pridavani kédu je dnes
vyuzivano zejména kvili moznostem poskytnout vice verzi koédu v zavislosti na klientovi,
ktery ke strance pristupuje.

Z tohoto duvodu bude v kontextu mé prace nutné pro tento ucel vyuzit zpracovani
pomoci vykresleni v prohlizeci, které je popsano v kapitole 4.1.

Shttps://www.gnu.org/software/wget/
*https://curl.haxx.se/
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Kapitola 5

Navrh aplikace

Tato kapitola bude vénovana zakladnimu névrhu architektury apikace, navrhu schématu
databéze a také volbé implementacnich technologii. V neposledni fadé jsou zde také uvedeny
pozadované funkcionality na strané uzivatelského rozhrani.

5.1 Zakladni architektura

Hned zpocatku lze architekturu aplikace rozdélit na dvé c¢asti - backend a frontend. Kazda
z téchto ¢asti je zodpovédnd za jiné ikoly a bude implementovana pomoci odlisnych tech-
nologii. Pro spravnou koordinaci téchto ¢asti je nutné zvolit vhodny zptusob, kterym spolu
budou komunikovat.

5.1.1 Komunikaéni vrstva (JSON API)

Ze zakladniho rozdéleni aplikace na dvé c¢asti je jasné, ze je nezbytné zvolit vhodny zpusob
komunikace mezi backendovou a frontendovou ¢asti aplikace. Vzhledem k planu vyuzit pro
implementaci uzivatelského rozhrani knihovnu pro tvorbu uzivatelskych rozhrani a také
aktualnim trend@m ve vivoji webovych aplikaci, se komunikace pomoci JSON API' jevi
jako nejlepsi volba. Implementace JSON API m4 velké vyhody i z pohledu testovani, kdy
se d& API testovat oddélené a bez uzivatelského rozhrani.

Pri implementaci je nutné zvolit i vhodny forméat dat v odpovédi. S prihlédnutim
ke skutecnosti, ze implementa¢nim jazykem pro uzivatelské rozhrani bude JavaScript, je
zyce JavaScript nevyzaduje explicitni prevadéni nebo zpracovani. Data jsou reprezentovana
ve formé objektl, jak je v tomto jazyce obvyklé.

API endpointy

APT endpoint neboli koncovy bod API je komunikaéni kanal identifikovany pomoci URL.
V aplikaci bude nékolik endpointti, pricemz kazdy z nich bude mit svij specificky ucel.
Kromé endpointt pro ziskani zranitelnosti bude nutné implementovat i endpointy pro zis-
kéni vysledku detekce, nebo pro upravy tohoto vysledku.

Thttps://jsonapi.org/
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5.1.2 Backend aplikace

Backend aplikace, implementovany pomoci vhodného frameworku, bude tvofen skupinami
vhodné vytvorenych sluzeb (services), které budou plnit sviij ucel. Tyto sluzby budou poté
vyuzivany v kontrolerech, které budou obsluhovat jednotlivé pozadavky.

Backend aplikace bude tvoren importem dat do databéaze; sluzbami, které budou vyuzi-
vany pro provedeni detekce; a také kontrolery, které budou obsluhovat jednotlivé pozadavky.

5.1.3 Frontend aplikace

V této c¢asti bude implementovano uzivatelské rozhrani aplikace. Kromé javaskriptové im-
plementace bude ve frontendové ¢asti aplikace nutné implementovat i HTML kéd aplikace
a také definici styla stranky, pricemz bude vhodné zvolit knihovnu pro tvorbu uzivatelskych
rozhrani.

Pro spravu zavislosti v této ¢asti implementace je obvyklé vyuzit spravce balicka. Tento
nastroj zjednodusuje pridavani jednotlivych knihoven a umoznuje nastaveni nejriiznéjsich
ukolt pri kompilaci kédu frontend casti aplikace. Diky tomuto nastroji 1ze také velmi jed-
noduse zlepsit prenositelnost dané aplikace a také do aplikace prinasi prehled pouzitych
nastroji a knihoven.

5.2 Knihovny a frameworky v jazyce JavaScript

Vhodnym jazykem pro implementaci uzivatelskych rozhrani je v kapitole 2.1.4 popsany
jazyk JavaScript. V dnesni dobé existuje siroka skédla knihoven a frameworki, jejichz rychly
rozvoj prispiva k rychlému rozvoji celé javaskriptové komunity. Soucdsti tohoto rozvoje byl
i vznik jazyki, které z jazyka JavaScript vychézeji a vylepsuji ho, jako napt. TypeScript?.

5.2.1 React.js

Aktudlnim trendem mezi knihovnami pro tvorbu uzivatelskych rozhrani je React.js*. Jak uz
nazev napovida, jde o knihovnu v jazyce JavaScript. Princip fungovani spoc¢iva v komponen-
tovém pristupu, kdy jsou tyto komponenty za vyuziti jejich vnitiniho stavu prezentovany
uzivateli jako elementy webové stranky.

U React.js se zapojuje do komunikace API rozhrani vytvorené v backend c¢asti webu.
Jednotlivé komponenty ziskavaji z API endpointi svij vychozi stav a pripadné zasilaji
pomoci API pozadavky na uloZeni pri zméné svého interniho stavu.

U javaskriptovych knihoven obecné je nutné nezapominat na skutecnost, ze k vytvoreni
HTML kédu dochézi ve vychozim nastaveni az na klientovi, tedy v prohlizec¢i uzivatele. To
muze mit v nékterych pripadech negativni dopad zejména na SEO takto implementovanych
aplikaci. Ackoliv doslo v této oblasti k velkému posunu, stile maji nékteré vyhledavace
problémy s indexaci stranek implementovanych pomoci javaskriptu. [4]

Resenfm toho problému nezévisle na vyhleddvaéi je tzv. server-side rendering. P¥i tomto
pristupu je odpovéd generovana na serveru a aplikace je tak pristupnéjsi pro vSechny vy-
hledavace. V kontextu mé aplikace vSak indexace vyhleddvac¢i neni nutnd a proto bude
dostacujici generovani HTML koédu na strané klienta.

Zhttps:/ /www.typescriptlang.org/
3https://reactjs.org/
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Virtual DOM

V kapitole 2.1.3 je predstaven DOM jako technologie standardu W3C, kterd je vyuzita
ve vSech webovych prohlizecich pro objektovou reprezentaci dané webové stranky. DOM
je mozné upravovat a tim tedy dynamicky ovliviiovat podobu stranky bez nutnosti jejiho
telskych rozhrani s vysokym poctem elementii mohou tyto upravy zpomalit celou stranku.
Duvodem zpomaleni je skutecnost, ze jsou na kazdou takovou upravu napojeny interni
¢innosti prohlizece jako prepocet CSS pravidel a tiprava souradnic elementu. [1]

Virtual DOM je oddélenou reprezentaci DOM, ktera je uloZena v paméti. Zjednodusené
jde o vylepsenou kopii redlného DOM objektu. Knihovna React.js diky této kopii miize
pomoci pokrocilych algoritmii porovnavat readlny DOM s Virtual DOMem a zjistit tak
minimélni potfebné mnozstvi tprav v DOMu redlném. Tento proces mé ve vychozim stavu
¢asovou slozitost 0(n®), ovSem React.js vyuziva heuristicky pifstup, kdy nékteré pouzité
predpoklady snizuji tuto slozitost na 0(n) [7].

5.2.2 Angular

Javaskriptovy framework Angular’ poskytuje narozdil od knihovny React.js, ktery repre-
zentuje v architekture MVC pouze View, i ¢asti Model a Controller. Dalsim rozdilem mezi
React.js a frameworkem Angular je také odlisny pristup k dapravam DOM objektu. Zatimco
React.js vyuziva v kapitole 5.2.1 popsany Virtual DOM, Angular pracuje s redlnym DOM
objektem. To ma u velmi komplexnich uzivatelskych rozhrani negativni vliv na rychlost.

Rozdilny je také zptisob predavani dat z ¢asti Model do View. V React.js je pouzit tzv.
one-way data binding, u frameworku Angular je vyuzit two-way data binding.

5.3 Dostupné PHP frameworky

Prednosti jazyka PHP je mj. existence nékolika frameworkt pro tvorbu webovych aplikaci,
jejichz vyuziti by jiz mélo byt v dnesni dobé standardem. Frameworky pro tvorbu apli-
kaci v jazyce PHP ¢astecné odstinuji vyvojare od opakujicich se problému, na které muze
pri tvorbé webovych aplikaci narazit, a zaroven se za néj staraji o dulezité ¢asti jako bez-
pecnost nebo rychlost. Pro rychlost aplikace je vSak nutné dodrzovat postupy a zplisoby
implementace, které nebudou mit na rychlost frameworku negativni vliv.

5.3.1 Symfony Framework

Symfony Framework® je PHP framework pro tvorbu webovych aplikaci, ktery kombinuje
prehlednost, jednoduchost a modularnost. Mezi hlavni vyhody tohoto frameworku patii
mj. i v dnesnim softwarovém vyvoji hojné vyuzivand architektura MVC (Model-View-
Controller).

Do webovych projekt ssebou pfindsi Symfony Framework i systém pro spravu zavis-
losti, kterym je Composer®. Umoznuje pridavani velkého mnozstvi knihoven a néstroji, pii
zachovani prehlednosti a prenositelnosti.

Mezi prednosti tohoto frameworku patii zejména kvalitni dokumentace, a také siroka
komunita. Dalsi vyhodou frameworku Symfony, napriklad oproti Nette Frameworku, je

“https://angular.io/
®https://symfony.com/
Shttps://getcomposer.org/
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skutecnost, ze za vyvojem stoji komeréni spolecnost SensioLabs. Diky tomu je rozvoj jed-
notlivych ¢asti frameworku velmi rychly. Pravé kvuli absenci celosvétové komunity jsem se
rozhodl z prizkumu Nette Framework vynechat a zamerit se na celosvétové znamé PHP
frameworky.

Symfony Flex

Symfony Flex” predstavuje novy zpitisob tvorby webovych aplikaci v Symfony Frameworku.
Doplnék Symfony Flex transformuje framework v po¢atec¢nim stavu na pouhou kostru apli-
kace a neobsahuje tedy nékteré obvyklé knihovny a doplnky jako v pripadé predeslych verzi.
Vyhodou Symfony Flex je zejména moznost instalovat do aplikace pouze zavislosti, které
v aplikaci redlné pouziva.

Zajimavou zménou je také rozdilny pristup k nastavovani konfigura¢nich hodnot. Sym-
fony Flex vyuziva pro konfiguracni hodnoty tzv. environment variables. Toto feSeni umoz-
nuje pohodlné nastaveni aplikace na nejruznéjsich prostiedich.

5.3.2 Laravel

Laravel® predstavuje v aktudlni dobé vhodnou alternativu k Symfony Frameworku. Neni
vsak vhodny pro velmi komplexni projekty, u kterych se doporucuje vyuzit Symfony Fra-
mework, ackoliv koncept MVC vyuzivaji oba tyto frameworky.

Narozdil od Symfony Frameworku, u Laravelu neprobihd cachovani zdrojového kdodu.
Dochézi tedy pouze ke cachovani sablon coz by mohlo naznacovat rychlostni deficit Lara-
velu. V benchmarku porovnavanych frameworki’ byl vSak Laravel vyhodnocen jako lepsi
moznost. Stejné jako Symfony Framework i Laravel vyuziva pro spravu zavislosti Composer.

5.4 Volba koncepti a implementacnich technologii

Na zakladé popsané architektury je nutné zvolit konkrétni technologie a koncepty pro imple-
mentaci aplikace. Pro backend i frontend ¢ast aplikace jsou zvoleny samostatné technologie
vyuzivajici jiné programovaci jazyky. Jednim z kritérii vybéru vSak byla motivace nevy-
uzivat veétsi pocet programovacich jazyku. Na zakladé zvolenych programovacich jazykt
je tieba zvolit vhodné knihovny a frameworky a také je dulezité vyhodnotit, které c¢asti
aplikace bude nutné implementovat bez knihoven.

5.4.1 Koncept MVC (Model-View-Controller)

Mezi nejpouzivanéjsi architektury kédu nejen webovych aplikaci, ale aplikaci obecné, je
architektura MVC. Jednotlivé znaky v nazvu predstavuji ¢asti aplikace s urc¢itymi oddéle-
nymi odpovédnostmi, pficemz jsou tyto mezi sebou propojeny, aby mohlo dochazet k jejich
vzajemné komunikaci a kooperaci. Tato architektura napomaha i pri kolektivnim vyvoji
softwaru, kdy jsou v idedlnim pripadé c¢asti aplikace rozdéleny do vétsiho mnozstvi samo-
statnych souboru a adresari.

Prvni ¢asti architektury MVC je Model jenz predstavuje zdroj dat, kterd jsou pouzivana
v aplikaci. Jako Model muzeme uvazovat napr. MySQL databdzi. Vstupem pro Model je
pozadavek na ziskani dat, s uréitymi parametry a vystupem jsou pozadovana data.

"https:/ /symfony.com/doc/current/setup/flex.html
8https://laravel.com/
https://thinkmobiles.com /blog/symfony-vs-laravel /
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Dalsi ¢éasti architektury MVC je Pohled (View), které slouzi k zobrazovani dat z Modelu.
Pohled je obvykle tvoren napr. HTML Sablonami, které implementuji uzivatelské rozhrani
aplikace. Diky Pohledu tak muze uzivatel data z Modelu vidét a dale s nimi pracovat. Plati,
ze jedna informace z Modelu, mtze byt zobrazovana pomoci nékolika rtznych Pohled.

Spojovaci ¢asti mezi Modelem a Pohledem je Kontroler (Controller). Jak bylo zminéno
vyse, Model a Pohled jsou oddélené ¢asti, a proto je nutné mit v aplikaci ¢ast, které bude
obstaravat komunikaci mezi témito dvéma castmi, pricemz by Kontroler nemél obsahovat
logiku pro préci s daty. Hlavnim tkolem je transformovat pozadavek z Pohledu pro Model
a data z Modelu pro Pohled.

5.4.2 Koncept ORM (Object-relational mapping)

V dnesnim vyvoji webovych aplikaci jsou hojné vyuzivané nastroje pro objektové-rela¢ni
mapovani. Tyto néastroje odstinuji vyvojare od piimé prace s databdzi a umoznuji repre-
zentaci dat z databaze pomoci objektid daného implementacniho jazyka. Vzhledem k tomu,
ze vétsina PHP frameworkt implicitné pocita s vyuzitim ORM, neni divod se tomuto
pristupu vyhybat.

V aplikaci je nutné definovat skupinu t¥id (entit), kdy jsou pomoci anotovani specifi-
kovany vlastnosti jednotlivych atributa tiid vzhledem k jejich podobé v databazi. Takto
definované t¥idy jsou zpracovany a prevedeny do formatu definice schématu databaze. V pii-
padé, ze je databaze typu MySQL, je vystupem soubor MySQL dotazl pro vytvoreni sché-
matu dle specifikovanych nastaveni. Pri praci s daty poté pracujeme s radky danych tabulek
jako s objekty jednotlivych tiid, které reprezentuji jednotlivé entity.

Nevyhodou pouziti ORM je zpomaleni oproti primému pristupu k vysledkiim dotazt.
U takového piistupu nedochdzi k tzv. hydrataci (hydration), tedy procesu generovani ob-
jektu z vystupu z databéze a jejich plnéni daty. Tento proces je pomérné narocny a proto
v situacich kdy potfebujeme zpracovavat velké mnozstvi dat a zaroven nevyzadujeme vy-
hody, které prace s objekty prinasi, je lepsi pristupovat primo k vysledkim dotazu z data-
béze [12]. V takovém pripadé jsou obvykle vysledky reprezentovany jako asociativni pole.

5.4.3 PHP framework

I pres nékteré nedostatky jazyka PHP, jako dynamické typovéani, jsem zejména kvuli siroké
komunité a existujicim knihovnam zvolil tento jazyk. S jazykem PHP méam velké mnozstvi
zkusenosti a pri jeho vyuziti by nemélo byt komplikované dosdhnout potiebnych funkcio-
nalit.

Pro usnadnéni a urychleni procesu vyvoje aplikace jsem zvolil Symfony Framework po-
psany v kapitole 5.3.1. Duvodem je zejména moje zkusenost s tvorbou aplikaci v tomto fra-
meworku a také snadnd integrace knihovny pro tvorbu uzivatelského rozhrani, diky knihovneé
Webpack Encore'’.

5.4.4 Prohlize¢ pro vykresleni stranky

Na zakladé zptisobi detekce uvedenych v kapitole 2.3 je nutné v backend c¢asti aplikace
vyuzit knihovnu, kterd bude komunikovat s prohlizecem, ve kterém dojde k vykresleni
stranky pro niz ma byt detekce provedena.

Ackoliv se z pocatku zdala byt knihovna chromedriver spolu s vykreslenim stranky
v prohlize¢i Google Chrome dobrou volbou, presel jsem béhem dokoncovani implementace

Ohttps://symfony.com/doc/current/frontend.html
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na prohlize¢ Zombie.js. Hlavnim dtivodem pro tuto zménu byla velmi dlouha doba detekce,
kterou se i pres rizné kombinace nastaveni knihovny chromedriver nepodafilo zkratit.

5.4.5 Knihovna pro tvorbu uzivatelského rozhrani

Trendem v dnesnim vyvoji aplikaci je vyuziti knihoven pro tvorbu uzivatelského rozhrani.
Moznost vybirat mezi nékolika knihovnami poskytuje ptilezitost zvolit tu nejvhodnéjsi pro
danou aplikaci a tcel. U nékterych aplikaci je nutné klast vysoky diraz na velikost zdro-
jového kédu knihovny, jinde mize byt rozhodujici zptsob jakym probiha prenos dat mezi
c¢astmi Model a View nebo bude rozhodovat slozitost uzivatelského rozhrani.

Vzhledem k relativni jednoduchosti uzivatelského rozhrani, kvalité dokumentace, bu-
doucimu vyuziti v praxi a také privétivosti v ramci zakomponovani do aplikace, jsem zvolil
knihovnu React.js popsanou v kapitole 5.2.1.

5.4.6 Webovy server

Pro spravné fungovani aplikace na produkénim prostiedi je nutné zvolit vhodny software
pro webovy server. Aktualné dava smysl uvazovat pouze Apache'' a nginx'?. Dilezitym
méritkem pro vybér je opét rychlost a jednoduchost napojeni na dalsi zvolené technologie,
zejména PHP. Podle jednoho z benchmarki je s ohledem na pocet zpracovanych pozadavka
nginx vyrazné lepsi nez Apache, kdy je priblizné 2,5x rychlejsi pri zatézi 1000 soucasnych
pripojeni [13]. Tomuto vysledku odpovid4 i trend, kde se prevaha Apache v poctu vyuziti
s postupem c¢asu snizuje. Déle v textu tedy jiz budu popisovat zvoleny webovy server nginx.

Konfigurace

Aby byla webova aplikace dostupna na pozadované URL, je nutné provést nastaveni nginx
serveru. Pro spravné nastaveni je tieba pochopit princip poc¢atecniho zpracovani pozadavku
webovym serverem. Po zadani adresy do prohlizece je klientem odeslan pozadavek na tuto
adresu. Dojde k prekladu z doménového jména na IP adresu a dojde ke spojeni se serverem
s danou IP adresou. Pokud je na serveru spustén webovy server, na zakladé URL pozadavku
zjisti zda je pro danou doménu vytvorena konfigurace. Kromé konfigurace domény je tieba
urcit také Document root, tedy korenovy adresar se zdrojovym kédem aplikace. Obvykle je
vstupnim bodem do aplikace soubor index.php.

FastCGI a PHP-FPM

V situaci, kdy zvolime PHP jako programovaci jazyk, je nutné umoznit komunikaci mezi
webovym serverem a interpretem kédu nasi aplikace. Pro komunikaci mezi témito dvéma
body obvykle vyuzivime protokol CGI (Common gateway interface), konkrétnéji jeho ak-
tualizovanou verzi FastCGI.

PHP-FPM je implementaci protokolu FastCGI pro jazyk PHP. Je urcen zejména pro
aplikace s vysokou mirou zatéze, nicméné kombinace PHP, PHP-FPM a nginx je vhodnou
volbou pro mensi i vétsi webové aplikace nezavisle na mire jejich zatéze.

"https://httpd.apache.org/
2https://www.nginx.com/
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5.5 Navrh schématu databaze

Pro vétsinu aplikaci potifebujeme zajistit trvalost urcitych dat tak, aby byly dostupné i po
vypnuti dané aplikace ¢i systému. U aplikace pro detekci technologii a vypsani zranitelnosti
tomu neni jinak.

V kapitole 5.4.2 popsané ORM definuje data vystupujici v aplikaci, u nichz potiebujeme
aby byly perzistentni, jako entity. Jiz z hlavnich funkcionalit aplikace je jasné, ze v data-
bézi budeme uchovavat technologie a jejich zranitelnosti. Kromé téchto entit vSak budeme
potiebovat ulozit i jednotlivé provedené detekce s jejich vysledky.

5.5.1 Technologie a jejich verze

Technologie je entita reprezentujici SW produkt, ktery je mozné detekovat. Ke kazdé tech-
nologii potrebujeme uchovavat nazev produktu a také autora. Tyto dva atributy tvori i uni-
katni identifikdtor kazdé technologie. Vzhledem k tomu, Ze je aplikace schopna detekovat
v nékterych pripadech i pouzitou verzi dané technologie, musime v databazi uchovavat
i jednotlivé verze technologii. Kromé vychozi verze, kterd bude vyuzita v pripadé, ze nebyla
detekovana konkrétni verze, budou uloZeny vSechny verze véetné vyvojovych verzi (napt.
alpha, beta, release candidate, ...), které ziskdme pri importu dat. Kazdé technologie ma
jednu nebo vice verzi, ptijde tedy o vztah typu 1:N. V databazi i aplikaci bude entita Tech-
nologie nazvana Technology. Pro entitu reprezentujici verzi technologie, pouzijeme nazev
TechnologyVersion. Tabulky a vztah mezi nimi je zndzornén na obrazku 5.1.

5.5.2 Zranitelnosti technologii

U zranitelnosti potirebujeme v databazi uchovavat identifikitor CVE zranitelnosti, popis,
skére zavaznosti a datum jeji publikace. Mezi takto ulozenymi zranitelnostmi je nutné vy-
tvorit vazbu na konkrétni technologie. Pfesnéji na konkrétni verzi technologie. Tabulka
Vulnerability tedy nebude ve vztahu s tabulkou Technology ale s tabulkou Technology-
Version. Nékolik verzi technologie muze mit vice zranitelnosti, pujde tedy o vztah typu
M:N a v databazi bude tento vztah uchovavan pomoci vazebni tabulky Vulnerability-
TechnologyVersionRelations. Zminéné tabulky a jejich vztahy jsou zakresleny na ob-
razku 5.1.

5.5.3 Zaznam o detekci

Po provedeni detekce potrebujeme uchovat jeji vysledek, a ten nasledné prezentovat uziva-
teli. Pozadavek uzivatele na zobrazeni vystupu detekce muze byt opakovany. V zadznamu
o detekci potfebujeme ulozit URL webové stranky, pro kterou byla detekce provedena,
unikatni identifikdtor dané detekce a také informaci o tom, zda byla detekce dokoncena. In-
formaci, zda byla detekce dokoncena potiebujeme kvili asynchronnimu pristupu, ktery je
nutny pro vyhnuti se blokujicimu nacitani stranky s vysledkem detekce. Zaznam o de-
tekci bude ulozen v tabulce DetectionResult a pro uchovani vazby M:N, kterd plati
pro vztah mezi zaznamem o detekci a detekované verze technologii, bude vyuzita tabulka
DetectionResultTechnologyVersionRelations. Tyto tabulky a vztahy jsou znazornény
na obrazku 5.1.
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Vulnerability

PK | id Vulnerability TechnologyVersionRelations Technol
echnology
summary 1 PK,FK1 | technol. version_id
FK | id
score PK,FK2 | vulnerability id TechnologyVersion
name
published pK | id

vendor

FK | technology_id

DetectionResult product

DetectionResultTechnologyVersionRelations
PK | toki
foken L PK,FK1 | technology version_id

name

website

— update_version repository

PK,FK2 | detection_result token

finished

name

Obrézek 5.1: ER diagram schématu aplika¢ni databéaze

5.6 Funkcionality uzivatelského rozhrani

Po provedené detekei je uzivatel pomoci uziatelského rozhrani informovan o jejim vysledku.
Jak bylo zminéno, detekce nemusi byt vzdy pfesnéd a nékteré technologie tak mohou ztstat
pri detekci opomenuty. Dalsi technologie uz z podstaty jejich vyuziti detekovat nejde. Kvuli
tomu je nutné pridat do aplikace funkcionality, které umozni uzivateli dodate¢né upravit
vysledek detekce tak, aby odpovidal realnému stavu.

5.6.1 Pridavani a odstranovani technologii

Funkcionalita pridavani a odstranovani technologii umozni uzivateli doplnit do vysledku
detekce technologie, které nebyly detekovany. Zaroven muze dojit k situaci, ze technologie,
ktera se objevila ve vysledku detekce na webové strance redlné pouzita neni, a uzivatel tak
bude moci tuto technologii odstranit.

Aby bylo pridavani technologii intuitivni, bude nezbytné umoznit uzivateli vyhledavani
v technologiich. V této fazi lze do aplikace zapojit i statistiky a uzivateli tak prednostné
nabizet technologie, které jsou detekovany nebo dodatecné pridavany nejcastéji.

5.6.2 Uprava nebo zadani verze

Ani extrakce verze pouzité technologie nemusi byt presné, a tak musi byt uzivateli umoznéno
tuto verzi zadat nebo zménit, pokud byla detekovana Spatné. Tato funkcionalita bude mit
vliv i na obsah vypisu zranitelnosti dané technologie, specifikaci verze tedy dojde i k zptes-
néni vypisu zranitelnosti.

S ohledem na velky pocet verzi jednotlivych technologii je treba, aby uzivatel mohl
ve verzich vyhledavat, ale zaroven je vidél vhodné setazeny.

5.6.3 Sdileni vysledki detekce

Jednim z hlavnich ptipada uziti aplikace je situace, kdy ¢len vyvojarského tymu spusti na
urcité strance detekci a jeji vysledky chce sdilet i se zbytkem tymu. V takovém pripadé se
da vyuzit jednoznacny identifikdtor vysledku detekce.

Takovy identifikator by mél splnovat dvé podminky. Nemél by byt jednoduse uhodnu-
telny a také by mélo jit o ndhodné vygenerovany fetézec, tzv. token. Jelikoz bude uzivateli
umoznéno pridavat do vysledku detekce technologie, které se nepodarilo detekovat, muze
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vysledek o detekci obsahovat citliva data, a neni tak vhodné, aby byly jednoduse dohleda-
telné.

5.6.4 Alternativni specifikace technologii

Alternativou k detekei technologii je manudlni specifikace technologii. Tato funkcionalita
bude cilit na uzivatele, ktefi se teprve chystaji webovou stranku implementovat a chtéji
zjistit, které technologie by bylo vhodné pouzit. Diky aplikaci budou schopni zjistit zda
technologie, které chtéji pouzit obsahuji zranitelnosti, a na zdkladé toho mohou zvolit bez-

Vzhledem k tomu, Ze pujde o dodate¢nou funkcionalitu aplikace, neni vhodné, aby prita-
hovala prili§ velkou pozornost na tkor primarni funkcionality, kterou je provedeni detekce.
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Kapitola 6

Implementace aplikace

V této kapitole jsou popsany zajimavé ¢asti implementace navrzené aplikace. Primarné je
kapitola vénovana implementaci importu dat a s tim souvisejici transformaci, implementaci
detekce technologii a také zajimavym c¢astem implementace uzivatelského rozhrani.

6.1 Import dat

Funkcionality aplikace jsou zaloZeny na datech z externich zdroji. Nabizela se moznost
k témto datam pristupovat primo z jejich vzdaleného tlozisté, nicméné toto reSeni se s ohle-
dem na rychlost a velmi omezené moznosti zmén v ziskanych datech nedalo v navrzené
aplikaci vyuzit. Proto bylo nutné implementovat logiku pro import dat z externich zdroju.

6.1.1 Import dat z NVD

V kapitole 3.3.2 popsand databaze NVD je zdrojem data pro navrzenou aplikaci. Jeji data
jsou poskytovana ve dvou formatech XML a JSON, proto bylo nutné zvolit jeden z formatt
a tento nasledné zpracovat pro potieby aplikace. Jako vhodnéjsi s ohledem na vlastni zku-
Senosti a ¢itelnost exportu jsem zvolil format XML. Ve zdrojovych souborech jsou ve velké
mife vyuzity tzv. jmenné prostory (namespaces), které umoznuji jednoznacnou identifikaci
elementt v rdmci celého svéta. [5]

Import dat z NVD ve formatu XML bylo nutné rozdélit na dvé ¢asti. Prvni ¢asti je im-
port velkého poctu technologii (slovnik), ke kterym néasledné patii jednotlivé zranitelnosti,
importované v druhé ¢asti. Zatimco technologie jsou ulozeny v jednom XML souboru, zra-
nitelnosti jsou uloZeny v nékolika souborech rozdélenych podle roku zaznamenédni danych
zranitelnosti.

Je dilezité zminit, ze polozky v importu technologii nereprezentuji pfimo jednotlivé
technologie, ale jejich verze. U tohoto zptisobu reprezentace dat nejsou data z NVD vzdy
konzistentni hlavné z divodu chybéjicich verzi a také obcasné absence tzv. vychozi verze.
Pri ndavrhu databéze je totiz nutné mit na paméti i situace, kdy vystupy z detekce nebudou
presné.

Typicky pujde o situaci, kdy bude tspésné detekovana urcita technologie ale nepodari
se detekovat jeji verzi. Z davodu slozitosti detekce verzi bude k této situaci dochdzet ¢asto
a je proto zadouci zvolit jak vhodny zpisob komunikace tohoto stavu uzivateli, tak i vhodné
uchovavat tuto informaci v databazi. Pro tento tcel je pro kazdou technologii béhem im-
portu vlozena tzv. vychozi verze, predstavujici technologii jako celek bez informace o jakou
konkrétni verzi jde.
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Vyuziti prostiedi piikazia (command)

Symfony Framework poskytuje implicitné podporu pro vytvareni tzv. prikazi pro CLI
(Command Line Interface). Tyto piikazy jsou vhodné napiiklad pro spousténi pomoci
cronu. Vyhodou je moznost nastavit pomoci pripravenych metod argumenty nebo pre-
pinace jednotlivych piikaza.

Dtlezitou vlastnosti prikazu je také jejich prenastaveni konfigurace PHP, kdy slozité
prikazy jejichz provedeni zabira vétsi mnozstvi casu, kvuli nastaveni max_execution_time
nemusi dobéhnout.

Transformace dat o technologiich

V exportu z obsahujicim data o technologiich jsme schopni ziskat velkou vétsinu technologii,
které chceme detekovat. Aby vSak bylo mozné tyto informace ulozit do pripravenych tabulek
databédze, je nutné provadét pri importu jejich transformaci do vhodné podoby.

<cpe-item name="cpe:/a:jquery: jquery:1.6">
<title xml:lang="en-US">jQuery 1.6</title>
<cpe-23:cpe23-item name="cpe:2.3:a:jquery:jquery:1.6:kk kK kixik"/>
</cpe-item>
Vypis 6.1: Ukéazka polozky technologie v exportu NVD

Ve vypisu 6.1 vidime, jak vypada polozka technologie v XML exportu. Diive bylo zmi-
néno, ze v exportu nejsou polozky jednotlivé technologie, ale jejich verze. Bylo proto nutné
data zpracovavat tak, aby bylo mozné vytvorit vazbu mezi technologiemi a jejich verzemi.
Import technologii jsem tedy rozdélil do dvou fazi.

V prvni fazi se pti priichodu XML dokumentem vytvori asociativni pole, kde jsou jiz
jednotlivé verze spojeny s danou technologii a zaroven pri tomto prichodu dojde k pripravé
jednotlivych technologii a jejich verzi.

Hlavnimi atributy technologii jsou vendor a product. Tyto dva atributy jsou na trovni
technologii dostacujicim identifikdtorem a jejich spojeni jsem tedy vyuzil jako hodnotu
primarniho klice tabulky Technology. Pro verze jednotlivych technologii jsem naopak vy-
uzil, standardem dany identifika¢ni Tetézec v kompletni podobé. U vypisu 6.1 to tedy je
cpe:2.3:a:jquery:jquery:1.6.1:x:*:*k:x:*k:x:*. U verzi technologii kromé autora a né-
zvu dochézi i k importu nédzvu verze (obvykle numerické znaky oddélené teckami) a pripadné
oznaceni vyvojové faze (napf. beta, release candidate, ...).

Zpracovani dat o zranitelnostech

Ve druhé ¢asti importu dat z NVD dochézi ke zpracovani a importu jednotlivych softwa-
rovych zranitelnosti. Vyhodou importu zranitelnosti neni nutnost transformace nebo tprav
vstupnich dat.
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<entry id="CVE-2013-0337">
<vuln:vulnerable-software-list>
<vuln:product>cpe:/a:nginx:nginx:1.0.0</vuln:product>
<vuln:product>cpe:/a:nginx:nginx:1.0.1</vuln:product>
<vuln:product>cpe:/a:nginx:nginx:1.0.2</vuln:product>
<vuln:product>cpe:/a:nginx:nginx:1.0.3</vuln:product>
</vuln:vulnerable-software-list>
<vuln:cve-id>CVE-2013-0337</vuln:cve-id>
<vuln:published-datetime>2013-10-26T20:55:03</vuln:published-datetime>
<vuln:cvss>
<cvss:base_metrics>
<cvss:score>7.5</cvss:score>
</cvss:base_metrics>
</vuln:cvss>
<vuln:cwe id="CWE-264"/>
<vuln:summary>The default configuration of...</vuln:summary>
</entry>

Vypis 6.2: Ukéazka polozky zranitelnosti v exportu NVD

Ve vypisu 6.2 mizeme vidét zdznam zranitelnosti v XML exportu, pricemz je z to-
formacemi jsou identifikator zranitelnosti, ve vypisu jde o CVE-2013-0337, a také popis
zranitelnosti vyskytujici se v elementu vuln:summary. Mezi dilezité ¢asti patii i obsah ele-
mentu vuln:vulnerable-software-list, ktery obsahuje standardizované identifikatory
vsech verzi technologii obsahujici danou zranitelnost. Vzhledem k tomu, Ze je tento identi-
fikator ve stejné formé ulozen jako primérni kli¢ pro verze technologii, je mozné pomoci néj
zranitelnost a verzi technologie jednoduse spojit.

Kromé téchto informaci je také ukladan obsah elementu cvss:score, kdy tato hod-
nota definuje skére zminéné v kapitole 3.2.1, a obsah elementu vuln:published-datetime
oznacujici datum, kdy byl zaznam o zranitelnosti publikovan.

6.1.2 Doplnujici import z GitHub API

I pres velky objem dat, ktery NVD pomoci svych feed poskytuje, nebyla data o techno-
logiich kompletni. Zejména Slo o chybéjici verze technologii, coz souvisi s tim, ze nevznika
potfeba uchovavat v databdzi NVD kazdou jednotlivou verzi ve chvili, kdy nemé ani jednu
znamou zranitelnost. Divodem je také absence primé kooperace mezi spravcem dat a vy-
vojari jednotlivych technologii.

Jako Teseni tohoto problému jsem se rozhodl vyuzit sluzbu, kde vyvojari naopak s ko-
munitou pfimo spolupracuji. Velkym zdrojem dat o technologiich jsou totiz jejich repozitare
ve sluzbé GitHub. GitHub je dnes jiz standardem pro verzovani a sdileni zdrojového kodu,
kromé toho ale slouzi i k reportingu chyb, zaznamenavani jejich oprav a také k uchovavani
informaci o verzich jednotlivych technologii.

GitHub API umoznuje ptistup k velkému mnoZstvi informaci o kazdém repozitafi, pri-
¢emz nejzajimavéjsi je v kontextu reseni probému s chybéjicimi verzemi pravé endpoint
Releases'. Zde jsou dostupné informace o jednotlivych verzich a tvoii tak vhodny zdroj dat
pro doplnéni netplnych dat z NVD.

"https://developer.github.com /v3/repos/releases/#list-releases-for-a-repository
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Transformace dat z GitHub API

Stejné jako u dat z NVD je i u dat GitHub API nutné provést jejich transformaci. Kromé
transformace dat je z divodu vyuziti kompletniho identifikdtoru ze standardu CVE nutné
tento identifikator uméle vytvorit. Kromé nutnosti vytvoreni identifikdtoru je komplikaci
i nekonzistentni pojmenovani verzi. U technologie PHP naptiklad jména verzi obsahuji
prefix php-, a proto bylo nutné tyto ,parazitni“ znaky z nazvt verzi odstranit.

6.2 Implementace detekce technologii

Stézejni ¢asti implementace byla logika pro detekci technologii. Na zakladé informaci z ka-
pitoly 2.3 bylo nutné v této casti spojit jednotlivé zptisoby detekce, a tyto nasledné na
zékladé predpisu pro kazdou technologii provést.

6.2.1 Asynchronni provedeni detekce

S ohledem na slozitost a ¢asovou ndroc¢nost procesu detekce je nutné tento proces provadét
z pohledu uzivatele asynchronné. Kvili tomu bylo nutné na strané API implementovat
vicekrokovou obsluhu pro spravu procesu detekce.

Bylo nutné oddélit vyvoreni samotného tkolu detekce, jeho spusténi a nasledné preda-
vani vystupu z detekce. Kazdy tento krok z pohledu API predstavuje samostatny endpoint.
Pozadavek na vytvoreni tkolu detekce je dostupny na URL /api/detection/create, kdy
parametrem tohoto pozadavku typu POST je adresa stranky pro kterou mé byt detekce
provedena. V odpovédi je klientovi zaslan vygenerovany unikatni identifikator dané detekce
(token), ktery je nutny pro dalsi postup v procesu detekce.

Spusténi tkolu detekce je dostupné na URL /api/detection/start, kdy je oCekavan
stejné jako u endpointu pro vyvtoreni iikolu detekce pozadavek typu POST. Parametrem vsak
v tomto pripadé neni URL stranky pro detekci ale unikatni identifikator jiz vygenerovaného
ikolu detekce.

V pribéhu detekce jsou vysledky postupné ukladany do databaze, diky tomu se frontend
miize v ¢asovych intervalech dotazovat na aktualni stav detekce a tento stav zobrazovat.
Zéaroven tak dostane uzivatel informaci o tom, zda detekce probihé nebo jiz byla ukoncena.

6.2.2 Komunikace s prohlizecem Zombie.js

Jak bylo zminéno v kapitole 5.4.4, je nutné v backend ¢asti aplikace zvolit vhodnou knihovnu
pro komunikaci s prohlizecem, ve kterém dojde k vykresleni stranky. Béhem dokoncovani
implementace jsem aplikaci upravil tak, aby vyuzivala prohlize¢ Zombie.js, coz obnéaselo
i nutnou zménu knihovny pro komunikaci s timto prohlizec¢em, kterd byla v aplikaci vyuzita.

Instalace knihovny minkphp/mink-zombie-driver” byla hlavnim problémem tohoto
prechodu, kdy nebylo mozné knihovnu v aktudlni verzi nainstalovat kvili kolizi zavislosti.
Byl jsem tedy nucen vytvofit vlastni alternativni vétev® (tzv. fork) této knihovny a v ni
upravit jeji zavislosti tak, aby bylo mozné knihovnu do aplikace pridat.

https://github.com/minkphp/MinkZombieDriver
3https://github.com /reddybednar/MinkZombieDriver
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6.2.3 Normalizace URL adres souborti se zdrojovym kédem

V jazyce HTML je mozné definovat externi zdrojové soubory pomoci netplného zadani
URL, pricemz dnesni prohlizece jsou schopny zpracovat i URL adresy bez uvedenych ¢asti
schéma a doménové jméno. Pokud tedy v HTML kédu pouzijeme naptiklad v atributu src
elementu script hodnotu /js/main.bundle. js, prohlize¢ béhem nacteni stranky chybéjici
¢asti prida. Je vsak nutné zminit, Ze soubor musi byt umistén na stejné doméné jako stranka,
ze které je tento soubor odkazovan.

Vzhledem k tomu, ze mé aplikace pracuje pfimo se zdrojovym kédem stranky v HTML,
musi byt tato normalizace adresy provedena i v ni. Pro provedeni této normalizace jsem
v implementaci vyuzil funkci jazyka PHP parse_url”.

Tato funkce rozdéli URL na jednotlivé ¢asti do asociativniho pole a diky tomu je mozné
pomoci funkce isset zjistit, které casti URL je nutné doplnit. Ve vypisu 6.3 je ukazka
kédu, kterym je vyse zminéna normalizace provedena.

$urlParts = parse_url($source);
if (!isset($urlParts[’host’])) {
$urlParts[’host’] =
$session->evaluateScript (’return window.location.host’);
}
if (!isset($urlParts[’scheme’])) {
$urlParts[’scheme’] =
$session->evaluateScript (’return window.location.protocol’);

Vypis 6.3: Kéd pro provedeni normalizace URL adresy

6.2.4 Stazeni zdrojovych kédu

V kapitole 4.3 je uvedeno stazeni zdrojovych kédt jako jeden ze zplisobl zpracovani webové
stranky, pricemz umoznuje vhodné zptisoby detekce technologii.

Ke stazeni javaskriptového kédu jsem vyuzil selekci vSech script elementii, coz umoz-
nuje stahnout nejen externé nacitané soubory uvedené v atributu src, ale i piimo vlozeny
javaskriptovy kod v téle elementi. Kazdy samostatny soubor nebo kéd z elementu je poté
ulozen do docasného adresare. Tento adresar je pri ukonceni detekce smazan aby nedocha-
zelo ke zbytecnému uchovavani jiz nepotirebnych dat. Kromé javaskriptového kédu je pro
ucely detekce stazen také HTML kéd stranky.

Vzhledem k tomu, Ze na nékterych webovych strankich mize byt znacené mnozstvi ex-
ternich javaskriptovych soubort, postupné stazeni téchto soubori by znamenalo dlouhou ¢a-
sovou prodlevu v detekei. Jako feseni jsem vyuzil funkcionalitu HTTP klienta GuzzleHttp®,
diky které je mozné definovat pole pozadavkii na pozadované soubory a pri odeslani jsou
poté tyto pozadavky odeslany konkurentnim zptsobem. Takto jsou poté zpracovany i od-
povédi. Timto fesenim bylo dosazeno velké casové tspory.

6.2.5 Predpis pro detekci jednotlivych technologii

Pro technologie, které je mozné na webovych strankich detekovat, je nutné specifikovat
znaky, pomoci kterych je mozné danou technologii rozpoznat. Vzhledem k tomu, ze aplikace

“https://www.php.net/manual/en /function.parse-url.php
®http://docs.guzzlephp.org/en/stable/
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vyuziva nékolik zptusobu detekce, pro kazdy typ detekce miize byt definovano uréité pravidlo,
pti jehoz splnéni aplikace vyhodnoti, Ze je technologie na strance vyuzita.

Na zékladé informaci zjisténych v kapitole 2.3 jsem navhnul formét predpisu, ve kterém
je mozné pro jednotlivé zptisoby detekce zminéna pravidla definovat. Predpis je poté soucasti
zdrojového kédu aplikace.

"React" => [

"CODE" => [
"jS“ => [
"reactDOM",

"react-dom",
"\/\*¥\* @license React"
1,
1,
"VERSION" => [
"CODE" => [
"jsh => [
"\/\*\* Q@license React v(\d+\.?\d+\.?\d+)",
1,
1,
1,
]

Vypis 6.4: Predpis pravidel pro technologii React.js

Ve vypisu 6.4 vidime predpis pro technologii React.js. V ¢asti CODE, je mozné speci-
fikovat zda se pravidlo tyka javaskriptového nebo HTML kédu, jednotlivé polozky poté
uz predstavuji jednotliva pravidla. Pravidla je mozné zadavat jako regularni vyrazy i jako
klasické Tetézce.

V ¢asti VERSION nastavujeme pravidla pro extrakci verze dané technologie. Verzi lze
extrahovat nejen ze zdrojového kodu, ale i z hlavicek HI'TP odpovédi nebo window objektu
dané stranky. V pripadé, ze extrahujeme verzi z kodu, je poté opét nutné specifikovat typ
kédu a nésledné definovat pravidlo pro extrakei verze.

Takto specifikovany format umoznuje dalsi rozvoj aplikace vzledem k mnozstvi deteko-
vanych technologii, pficemz pro vytvoreni tohoto predpisu neni nutné znalost kédu aplikace.

6.3 Implementace uzivatelského rozhrani

Pro implementaci pozadovanych funkcionalit uzivatelského rozhrani, definovanych v kapi-
tole 5.6, jsou nékterych pripadech pouzity zajimava feseni a pTistupy. V této kapitole jsou
nékteré tyto postupy popsany a také jsou zde obsazeny obrazky uzivatelského rozhrani, pro
lepsi nazornost jednotlivych ¢asti uzivatelského rozhrani aplikace.

6.3.1 Komunikace komponent s JSON API

Pro komunikaci mezi komponentami a backend ¢asti aplikace je v aplikaci pouzito JSON
API popsané v kapitole 5.1.1. Komponenty z API ziskaji zvij vychozi stav a také pomoci
APT uklddaji pripadné zmény vykonané uzivatelem.
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Komunikace probiha pomoci klasickych HTTP pozadavki. K tomuto dcelu jsem se
v aplikaci rozhodl pouzit knihovnu axios®. Poskytuje jednoduché rozhrani pro zasilani
pozadavki a naslednou praci s odpovédi nebo pro pripadné zachytavani chyb pri provadéni
pozadavki. Pfi implementaci bylo nutné uvédomit si, ze veskera komunikace mezi API
a komponentami probihd asynchronné, je proto nutné vyuzivat tzv. callback funkce. Takové
funkce jsou provedeny az po dokonceni udélosti, na kterou jsou navazany.

6.3.2 Zpracovani adresy pfi vloZeni (copy-paste)

Do pole pro zadani adresy na hlavni strance aplikace bude velmi casto uzivatel adresu
vkladat pomoci klavesové zkratky. Proto jsem se rozhodl v aplikaci implementovat funk-
cionalitu, kterd pfi vyvolani udélosti vloZeni (paste) zjisti, zda vkladanéd adresa obsahuje
protokol HTTP nebo HTTPS.

Na zakladé zjisténého protokolu je poté automaticky oddélena tato ¢ast (http:// nebo
https://) od adresy a nastavena pravé v elementu pro vybér protokolu. Do textového pole
pro adresu je poté adresa vlozena jiz bez protokolu aby byl zachovan format, kdy je protokol
zvolen v elementu select a adresa je specifikoviana v elementu input. Pti odeslani formulare
poté pouze dojde ke konkatenaci hodnot z téchto dvou elementii. Elementy popsané vyse
je mozné vidét na obrézku 6.1.

Find vulnerabilities of technologies you are using on your website.

https:// ~ | Type URL address of website

your technology stack.

NVD

Powered by data from NVD

Obrazek 6.1: Hlavni stranka aplikace

6.3.3 Kontrola existence stranky

Po odeslani formuldfe je nutné zabranit situaci, kdy je spusténa detekce pro neexistujici
webovou stranku. Kontrolu existence stranky jsem se proto rozhodl implementovat jako
soucast vytvoreni tikolu detekce. Pti zaslani pozadavku na adresu /api/detection/create
je z backend ¢ésti aplikace pomoci knihovny GuzzleHttp odeslan pozadavek na uzivatelem
vloZenou adresu.

Shttps://github.com/axios/axios

34



V pripadé, Ze pozadavek neni naplnén, odesle API v odpovédi informaci o chybé a uzi-
vateli tak je zobrazeno upozornéni, ze pro webovou stranku na zadané adrese neni mozné
detekci provést.

6.3.4 Vysledek detekce

|

Po stisknuti tlacitka ,,Scan!“, ¢imz dojde k odeslani formulare, prichazi na radu asynchronni
provedeni detekce vysvétlné v kapitole 6.2.1. Diky tomuto pfistupu dojde k presmérovani
na stranku s vysledkem a uzivateli je zobrazena informace, ze probiha detekce. Nedojde tak
k situaci, ze se uzivateli vysledek bez jakékoli informace dlouho nacitd. V takové situaci
drtiva vétsina uzivateli aplikace opousti.

Pro aktualizaci stavu detekce probihaji za vyuziti funkce setInterval v intervalu dvou
vtefin pozadavky na API a na zdkladé odpovédi dojde k upravé stranky s vysledkem. Po
dokonceni detekce je odstranéna informace o probihajici detekci a vysledek tak 1ze povazovat
za findlni. U findlniho vysledku je zobrazen pocet detekovanych technologii a je zde také
pro ucely sdileni zobrazena adresa stranky, pro kterou byla detekce provedena, jak je vidét
na obrazku 6.2.

6 technologies were detected.

+ ADD TECHNOLOGY START NEW DETECTION

Drupal Version:  All versions WEBSITE GITHUB

Found 129 vulnerabilities for all product versions: Sortby: | published

CVE-2019-11358 jQuery before 3.4.0, as used in Drupal, Backdrop CMS, and other products, mishandles jQuery.extend(true, {}, ...) Score
3 because of Object.prototype pollution. If an unsanitized source object contained an enumerable __proto__ property, it
ublished: 19. 4. 2019
could extend the native Object.prototype.

circumstances the File module/subsystem allows a malicious user to upload a file that can trigger a cross-site

Published: 26. 3.2019 scripting (XSS) vulnerability.

CVE-2019-6341 In Drupal 7 versions prior to 7.65; Drupal 8.6 versions prior to 8.6.13;Drupal 8.5 versions prior to 8.5.14. Under certain Score
3.5

Published: 21. 2. 2019 before 8.6.10. This can lead to arbitrary PHP code execution in some cases. A site is only affected by this if one of the

CVE-2019-6340 Some field types do not properly sanitize data from non-form sources in Drupal 8.5.x before 8.5.11 and Drupal 8.6.x
following conditions is met: The site has the Drupal 8 core RESTful Web Services (rest) module enabled and allows 6.8

jQuery  Version: 3.1.1 ®

Found 1 vulnerabilites for 3.1.1 version: Sortby:  published

CVE-2019-11358 iOuerv before 3.4.0. as used in Drupal. Backdrop CMS. and other products. mishandles iOuerv.extend(true. {}. ...) ]

Obrazek 6.2: Stranka s vysledkem detekce obsahujici seznam detekovanych technologii

6.3.5 Modalni okno pro vybér technologie

Modalni okno pro vybér technologie ma dva stavy. Ve vychozim stavu jsou vypsany abe-
cedné serazené technologie, pticemz pri scrollovani dochazi k jejich postupnému donacitani.
Druhy stav okna je v rezimu vyhledavani. Po odeslani vyhledavaciho formulaie v horni
¢asti okna je kompletni vypis technologii nahrazen technologiemi, které odpovidaji zada-
nému dotazu.

Po nalezeni pozadované technologie muze uzivatel jednoduse jednim kliknutim tech-
nologii pridat. Ve chvili, kdy uzivatel dokoné¢i pridavani technologii, opusti modélni okno
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kliknutim na tlacitko v dolni ¢asti modalniho okna nebo miuze kliknout na tmavou c¢ast
mimo toto okno. Modalni okno je zobrazeno na obrazku 6.3.

Pokud chce néasledné uzivatel u pridanych technologii specifikovat verzi, mtze tak ucinit
v uz pridané komponenté technologie. Toto TeSeni je z uzivatelského pohledu privétivéjsi
a odstranuje tak nutnost mit pridani technologie ve formé vice krok.

Zobrazeni informace o pridani technologie

Zajimavym FeSenim je zobrazeni informace, Ze je technologie jiz ve vysledku pridana. Vzhle-
dem k tomu, Ze je modalnim oknem prekryt seznam pridanych technologii, uzivatel neztrati
prehled o tom, které technologie jiz pridal nebo jsou ve vysledku obsazeny. Vyhodou pou-
zitého Teseni je také moznost rychlého pridani vice technologii najednou.

Aby bylo mozné tuto funkcionalitu implementovat, je seznam jiz obsazenych technologii
preddvan z komponenty Result pomoci props jednotlivych komponent az do komponenty
AddTechnologyModal. V této komponenté je poté implementovana metoda isTechnology-
Present, ktera je volana pri renderovani komponent TechnologySearchResult, zobraze-
nych jak ve vysledcich vyhledavani, tak i v seznamu nejpouzivanéjsich technologii.

Add technology

@  SEARCH

Found technologies

php 414 versions

PHPIist Integration Project PHPIist In B
: versions
tegration for Drupal

shinephp Thank You Counter Button

= 36 versions
plugin for WordPress

Obréazek 6.3: Modélni okno pro vyhledani a nasledné pridani technologie do seznamu tech-
nologif

6.3.6 Vypis zranitelnosti

V ramci komponenty Technology je zobrazen vypis zranitelnosti. V jeho horni c¢asti je
na levé strané zobrazen textovy popis oznamujici pocet zranitelnosti nalezenych pro danou
verzi a na pravé strané vybér atributu, podle kterého maji byt zranitelnosti setazeny. Vzhle-
dem ke kontextu se jako nejvhodnéjsi atributy pro fazeni jevi datum publikace zranitelnosti
a jeji zavaznost, tedy skore.

Vzhledem k tomu, ze vypis zranitelnosti muze byt v nékterych situacich obsahly, zvolil
jsem Teseni, kdy je vyska vypisu omezena a je v ném umoznéno vertikalni scrollovani.
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Kapitola 7
Porovnani s existujicimi nastroji

Pro vyhodnoceni tspésnosti detekce jsem se rozhodl zvolit porovnani s existujicim néstro-
jem Wappalyzer, ktery je popsan v kapitole 2.2.3. Ackoliv Wappalyzer detekuje mj. velké
mnozstvi technologii, které s ohledem na existenci zranitelnosti nejsou pro mou praci zaji-
mavé, provedl jsem pro zvolené webové stranky detekci pomoci obou aplikaci.

7.1 Volba webovych stranek a provedeni detekce

Pro porovnani jsem zvolil webové stranky vyuzivajici Siroké spektrum technologii tak, aby
bylo provéreno spravné fungovani obou nastroji. Zvolené webové stranky vyuzivaji jak
javaskriptové knihovny, tak i serverové technologie nebo redakéni systémy.

Prvni webovou strankou pro detekci je hlavni stranka webu Fakulty informacnich tech-
nologii VUT v Brné. Vysledky detekce byly kromé knihovny jQuery Ul stejné a i pri zbézné
manualni kontrole redlného vyuziti téchto technologii vysledky odpovidaji. Prehled je zna-
zornén v tabulce 7.1.

Tabulka 7.1: Vysledky detekce pro adresu https://www.fit.vutbr.cz

Nazev technologie | Aplikace Wappalyzer | Implementovana aplikace | Redlné pouziti
Apache Ano Ano Ano
PHP Ano Ano Ano
jQuery Ano Ano Ano
jQuery UI Ano Ne Ano

Vzhledem k otestovani detekce modernéjsich technologii jsem jako dalsi stranku zvolil
hlavni stranku webu pro vyvojare sluzby Spotify. U této webové stranky se vysledky detekce
obou aplikaci velmi lisily a bylo tedy nutné provést manualni kontrolu. Aplikace Wappaly-
zer detekovala technologii AngularJS, zatimco mnou implementovand aplikace detekovala
React.js. V tomto pripadé jde o zcela protichidné informace a po manualni kontrole bylo
zjisténo, ze stranka vyuziva knihovnu React.js. Kromé spravné technologie také mnou im-
plementovand aplikace detekovala i verzi, ve které byla knihovna React.js pouzita, tedy
verzi 16.7.0. Prehled je znazornén v tabulce 7.2.

Dalsi webovou strankou vhodnou k detekci je webova stranka spolecnosti Sapeli. Vzhle-
dem k tomu, ze mam diky pracovnim zkusenostem piehled jaké technologie jsou na strance
vyuzity, zvolil jsem tuto stranku pravé kvili vyssimu poctu detekovatelnych technologii.
V tomto porovnani obé aplikace vyhodnotily technologie spravné a nedoslo tedy k zad-
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Tabulka 7.2: Vysledky detekce pro adresu https://developer.spotify.com/

Nézev technologie | Aplikace Wappalyzer | Implementovana aplikace | Redlné pouziti
AngularJS Ano Ne Ne
jQuery Ne Ano Ano
React.js Ne Ano + verze Ano

nému rozporu ve vysledcich. Vyjimkou je pouze technologie MySQL, nicméné zde moje
aplikace vychazi z predpokladu, Ze technologie Drupal vyuziva databazi MySQL, coz u né-
kterych vyjimek nemusi platit. Pfehled detekovanych technologii je zndzornén v tabulce 7.3.

Tabulka 7.3: Vysledky detekce pro adresu https://www.sapeli.cz/

Nézev technologie | Aplikace Wappalyzer | Implementovana aplikace | Redlné pouziti
Drupal Ano Ano Ano
jQuery Ano Ano + verze Ano
MySQL Ne Ano Ano
Nginx Ano Ano Ano
PHP Ano Ano Ano
Varnish Ano Ano Ano

7.2 Vyhodnoceni vysledkt

Dle vyse provedenych porovnani hodnotim z pohledu mnou implementované aplikace vy-
sledky pozitivné. V sirokém spektru technologii byla aplikace schopna vétsinu z nich deteko-
vat, a dokonce u stranky pro vyvojare sluzby Spotify spravné detekovat knihovnu React.js,
zatimco aplikace Wappalyzer detekovala knihovnu AngularJS.

Jako dalsi pozitivum je treba uvést i detekci verze u dvou technologii, konkrétné u kniho-
ven jQuery a React.js. Jsem presvédcen, ze pii dalsim rozvoji aplikace a pravidel pro detekci

by byla tspesnost detekce verzi jesté vyssi.
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Kapitola 8
Zaver

Cilem mé prace bylo vytvoreni sluzby pro detekci technologii pouzitych na webovych stran-
kéach a vypis jejich zranitelnosti. Tuto sluzbu jsem se rozhodl implementovat jako webovou
aplikaci zaloZenou na datech z externich zdroju.

Na zacatku prace byl proveden prizkum moznosti pro detekci technologii, ze kterych
byly nésledné zvoleny ty nejvhodnéjsi. Dale bylo nutné prozkoumat a vyhodnotit, které
nastroje bude nutné vyuzit pro zpracovani webovych stranek, aby pro né bylo pomoci
téchto nastroji mozné detekci provést.

Vzhledem k pozadavkiim na funkcionality sluzby bylo nutné sezndmit se s existujicimi
zdroji dat v oblasti technologii a jejich zranitelnosti. Jako zdroj dat pro implementovanou
sluzbu byla zvolena databaze NVD. Po vybéru zdroje dat bylo nutné zvolit i vhodny zptisob
jejich zpracovani a nésledného uchovavani. Ackoliv je format dat z NVD standardizovany
a dobfe zdokumentovany, transformace téchto dat se ukazala byt nejnarocnéjsim ikolem
v ramci celé implementace.

Na zékladé pruzkumu byl vytvoren navrh aplikace, implementujici pozadované funkcio-
nality. V rdmci navrhu bylo nutné zvolit vhodné implementacni technologie a koncepty. Pro
implementaci navrzené aplikace jsem zvolil moderni nastroje s Sirokou komunitou a velkym
potencidlem i z pohledu mozného vyuziti mnou ziskanych zkusenosti v praxi.

Soucésti prace byl také navrh a implementace jednoduchého uzivatelského rozhrani.
Vzhledem ke komplexnosti aplikace se mi bohuzel nepovedlo zamérit se na nékteré ¢asti
rozhrani detailnéji, proto vidim praveé uzivatelské rozhrani jako oblast, na kterou by se dalo
pti dalsim rozvoji aplikace zamérit nejvice. P¥i implementaci sluzeb pro detekci technologii
jsem narazil na nékolik problému, a to zejména pri instalaci a nastaveni aplikace na pro-
dukéni server. VSechny problémy se mi vsak povedlo vytesit, i kdyz jejich feSeni zabralo
vice ¢asu, nez jsem predpokladal.

V implementované aplikaci je aktualné ptipraven predpis pro detekci 21 technologii,
které obsahuji celkem 5792 verzi. U deseti technologii je také pripraven predpis pro detekci
verze, pricemz detekce verze je jednou z nejzajimavéjsich funkcionalit aplikace. Databaze
také obsahuje 1339 zranitelnosti technologii, které poté muze uzivatel u jednotlivych tech-
nologii prochazet. Déle je v aplikaci mozno manualné pridat dalsich 591 technologii, které
prevazné dopliuji detekovatelné technologie. Pro ukazku je aplikace predpripravena na ad-
rese https://bp.radekbednar.cz.

V zavéru mé préace byla implementovana aplikace porovnéna s jiz existujicim néstro-
jem Wappalyzer. Ackoliv Wappalyzer detekuje i technologie, které v kontextu zranitelnosti
nejsou zajimavé, vysla mnou implementovana aplikace z porovnani s dobrymi vysledky.
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Béhem préce jsem mél moznost noveé pracovat s technologii React.js a vyzkouset si zpti-
sob propojeni backend ¢asti a frontend ¢asti aplikace pomoci JSON API, coz z pohledu
novych zkusenosti hodnotim velmi pozitivné. Také jsem mél moznost prozkoumat jakym
zpusobem jsou zpracovavany a ohodnocovany softwarové zranitelnosti, coz byla jedna z nej-
zajimavéjsich oblasti studijni ¢asti mé prace.

Mezi hlavni problémy a chyby fadim zejména objeveni nastroje Wappalyzer az ve fazi
implementace aplikace. Ma aplikace oproti nastroji Wappalyzer ztracela zejména v rychlosti
detekce. Na konci prace se mi vSak podarilo aplikaci upravit tak, aby vyuzivala bezhlavic-
kovy prohlize¢ Zombie.js, ¢imz se mi podafilo zkratit dobu detekce na polovinu oproti
puvodni implementaci.

Aplikace ma velky potencial pro dalsi rozvoj, at uz jde o rozsiteni poctu detekovanych
technologii, tak i o optimalizaci procesu detekce. Pfi implementaci jsem se snazil aplikaci
na dalsi rozvoj pripravit, coz mé vedlo k navrhu a pouziti formatu predpisu pro detekci
technologii, ktery mtize doplnovat i vyvojar bez hlubsi znalosti implementace. Dalsi zaji-
mavou oblasti rozvoje mize byt integrace umélé inteligence do procesu detekce, kdy by bylo
mozné automatické generovani predpisi pro detekci nebo jejich aktualizace v zavislosti na
zménach v kodu detekovanych webovych stranek.

40



Literatura

1]

2]

C. Zakas, N.: High Performance JavaScript - Build Faster Web Application
Interfaces. O’Reilly, 2010, ISBN 978-0-596-80279-0.

Facebook: facebook.github.io — React Native - Build native mobile apps using
JavaScript and React. [Online; navstiveno 17. 12. 2018].
URL https://facebook.github.io/react-native/

Foundation, N.: nodejs.org — About | Node.js. [Online; navstiveno 4. 2. 2019).
URL https://nodejs.org/en/about/

Hund, P.: https://medium.freecodecamp.org — SEO vs. React: Web Crawlers are
Smarter Than You Think. [Online; navstiveno 10. 5. 2019].

URL https://medium.freecodecamp.org/seo-vs-react-is-it-neccessary-to-
render-react-pages—-in-the-backend-74ce5015c0c9

Kosek, J.: PHP a XML. Grada Publishing a.s., Praha, 2009, ISBN 978-80-247-1116-4.

Michel, J.: github.com — ChromeLibraryDetector - Google Chrome extension for
JavaScript libraries detection. [Online; navstiveno 17. 12. 2018].

URL https://github.com/johnmichel/Library-Detector-for-Chrome/blob/
master/library/libraries.js

Mishra, R.: hackernoon.com — Virtual DOM in ReactJS. [Online; navstiveno 12. 4.
2019)].
URL https://hackernoon.com/virtual-dom-in-reactjs-43a3fdb1d130

MITRE: cve.mitre.org — CVE - A list of common software vulnerabilities. [Online;
navstiveno 17. 12. 2018].
URL https://cve.mitre.org/index.html

MITRE: cve.mitre.org — CVE - CVE and NVD Relationship. [Online; navstiveno 17.
12. 2018].
URL https://cvemitre.org/about/cve_and_nvd_relationship.html

MITRE: cwe.mitre.org — CWE - A community-developed list of software weakness
types. [Online; navstiveno 17. 12. 2018].
URL https://cwemitre.org/index.html

MITRE: cwe.mitre.org — CWE - Weaknesses in OWASP Top Ten. [Online;
navstiveno 17. 12. 2018].
URL https://cwe.mitre.org/data/definitions/1026.html

41


https://facebook.github.io/react-native/
https://nodejs.org/en/about/
https://medium.freecodecamp.org/seo-vs-react-is-it-neccessary-to-render-react-pages-in-the-backend-74ce5015c0c9
https://medium.freecodecamp.org/seo-vs-react-is-it-neccessary-to-render-react-pages-in-the-backend-74ce5015c0c9
https://github.com/johnmichel/Library-Detector-for-Chrome/blob/master/library/libraries.js
https://github.com/johnmichel/Library-Detector-for-Chrome/blob/master/library/libraries.js
https://hackernoon.com/virtual-dom-in-reactjs-43a3fdb1d130
https://cve.mitre.org/index.html
https://cve.mitre.org/about/cve_and_nvd_relationship.html
https://cwe.mitre.org/index.html
https://cwe.mitre.org/data/definitions/1026.html

[12] Pivetta, M.: ocramius.github.io/blog — Doctrine ORM Hydration Performance
Optimization. [Online; navstiveno 5. 5. 2019].
URL

https://ocramius.github.io/blog/doctrine-orm-optimization-hydration/

[13] Schroeder, K.: eschrade.com — Performance of Apache 2.4 with the event MPM
compared to nginz. [Online; navstiveno 3. 5. 2019].
URL https://www.eschrade.com/page/performance-of-apache-2-4-with-the-
event-mpm-compared-to-nginx/

[14] W3C: w3.0org — DOMj. [Online; navstiveno 31. 12. 2018].
URL https://www.w3.org/TR/domcore/

[15] W3C: w3.0org — WebDriver. [Online; navstiveno 28. 12. 2018].
URL https://www.w3.0org/TR/webdriverl/

[16] W3C: w3schools.org — XPath. [Online; navstiveno 6. 1. 2019].
URL https://www.w3schools.com/xml/xpath_intro.asp

42


https://ocramius.github.io/blog/doctrine-orm-optimization-hydration/
https://www.eschrade.com/page/performance-of-apache-2-4-with-the-event-mpm-compared-to-nginx/
https://www.eschrade.com/page/performance-of-apache-2-4-with-the-event-mpm-compared-to-nginx/
https://www.w3.org/TR/domcore/
https://www.w3.org/TR/webdriver1/
https://www.w3schools.com/xml/xpath_intro.asp

Priloha A

Obsah prilozeného pamétového
média

e /app-src/ - zdrojovy koéd implementované aplikace
e /tex-src/ - zdrojovy kod textu prace

o /pdf/ - text prace ve formatu PDF
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Priloha B

Zprovoznéni aplikace v lokalnim
prostredi

Pro zprovoznéni aplikace na lokalnim zarizeni, je tfeba provést nasledujici kroky v uvedeném
poradi.

B.1 Instalované programy
Na zarizeni musi byt nainstalovany tyto programy:
e PHP ve verzi >= 7.1.3
o Node ve verzi >= 10
o Balickovaci systém npm ve verzi >= 6.0
e MySQL ve verzi >= 5.6

e Globalné nainstalovany spravce zavislosti Composer

B.2 Instalace aplikace

Po prepnuti do kofenového adresaie projektu (adresar obsahujici soubory composer. json
a package.json) je tfeba spustit ndsledujici piikazy:

e composer install
e npm install

Po dobéhnuti instalace zavislosti je treba vytvorit v kofenovém adresari projektu soubor
s nadzvem .env.dev.local. Do tohoto souboru je poté nutné vlozit tento radek:

o DATABASE_URL=mysql://DB_USER:DB_PASSWORDQ127.0.0.1:3306/DB_NAME

Parametry DB_USER, DB_PASSWORD a DB_NAME je samoziejmé nutné nahradit hodnotami
odpovidajicimi lokalnimu nastaveni.

Po vytvoreni souboru .env.dev.local je nutné (v pripade, ze tak jiz nebylo uc¢inéno)
vytvorit databazi. Databazi lze vytvorit prikazem:
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e bin/console doctrine:database:create

Dale je nutné v databazi vytvorit schéma. Pro vytvoreni schématu je nutné spustit
prikaz:

e bin/console doctrine:schema:create

B.3 Import technologii a zranitelnosti

Jako prvni krok po tspésné instalaci musi byt databaze naplnéna daty z databaze NVD.
V prvni ¢asti je nutné naimportovat technologie a jejich verze:

e bin/console import-dictionary
e bin/console import-missing-technologies
e bin/console import-github GITHUB_USERNAME GITHUB_PASSWORD

Parametry GITHUB_ USERNAME GITHUB__PASSWORD je nutné nahradit prihlasova-
cimi tdaji do sluzby GitHub. Prihlaseni je nutné kvili vyssimu limitu poctu pozadavki.
Po importu technologii je jiz mozné importovat zranitelnosti:

e bin/console import-vulnerabilities 2019

Cislo na konci pifkazu definuje rok, pro ktery se maji zranitelnosti importovat. Databéze
NVD obsahuje zranitelnosti od roku 1999 az do aktuédlniho. Pro tplny import zranitelnosti
je tedy nutné spustit prikaz pro roky od 1999 do aktualniho.

Pro pravidelné produkéni aktualizace je poté mozné v cronu nastavit pouze import
poslednich nékolika let, kdy dochézi ke zménam.

B.4 Spusténi aplikace
Pro spusténi aplikace na lokalnim zarizeni lze vyuzit PHP server, spustitelny prikazem:
e bin/console server:run

Po spusténi prikazu bude aplikace dostupna na adrese http://localhost:8000.

B.5 Upravy frontend &asti aplikace

Pro tpravy frontend casti aplikace (HTML, CSS, JS) je mozné spustit tzv. watcher, ktery
provede automatickou kompilaci pti kazdé zméné zdrojového kédu. Tento watcher lze spustit
prikazem:

e npm run dev-server

Po dokonceni tprav je nutno zkompilovat zdrojové kody do produkéni verze. Toho lze
docilit pomoci prikazu:

e npm run build
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B.6 Upravy piedpisu detekce

Predpis pro detekci jednotlivych technologi je uveden ve tiidach:
e src/Service/TechnologyStack/CMS.php
e src/Service/TechnologyStack/JSLibraries.php

e src/Service/TechnologyStack/Server.php
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