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ABSTRAKT:

Prace se zabyva navrhem modulu vzdalenéisbupu pro Elektrické zabezfmvaci
systémy(EZS). # navrhu se vychazi z platnych norem, které setwgiana tvorbu
Elektrickych zabezg®vacich systéfh Obsahuje navrh propojeni modulu vzdaleného
pristupu s usednou, kter&idi EZS. Dale je navrZzen komuniid protokol jak pro
komunikaci s ugednou, tak pro komunikaci modulu s uZivatelem. &drsim krokem je
navrh webového rozhrani, které je dale prakticlalizevano na vhodhzvoleném

vyvojovém prosiedku.
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ABSTRACT:

This thesis deals with remote access module fatredesecurity systems (ESS). The design is
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1. UVOD

Ukolem této prace je navrzeni externiho modulu herdého pistupu. Jedna
se tedy o modul umdgjici uzivateli elektronického zabezmwaciho systému
piistup do systému a prov&ad uritych zmen, jako je nastavovani nédklad stezeni
urcité oblasti. Ukolem je provést kompletni navrh wlizace stavu Ustdny na
modulu, aplikovat poZzadavky na propojeni modulu sakstednou, tak do sit ze
které bude mit moznost ho obsluhovat uzZivatel. Dwbasti Ukolu je vytviit
funkéni rozhrani pro ovladani modulu, kde bude navrZzengdul nahrazen
odpovidajicim vyvojovym hardwarem.

JeSt pied samotnym srovnavanim poZadavia zabezpmvaci systémy a
jejich srovnavanim by bylo vhodné gilgizit co to vlast® zabezpe&ovaci systém je.
O co se jedna jeifplizn¢ jasné jiz ze samotného nazvu. Jd&wou o elektricky
fizené systémy, slouzici k ochéamajetku. Jsou pouzivany jak na fazi zabe&epé
velkych firem, cennosti, takim dal tim vice i pro ochranu osobniho majetkupjak
jsou rodinné byty a domy. Sanfepmosti je, Ze se tyto systémy ptama vyuZziti lisi
jak v cenovych relacich tak i ve slozitosti proved&akladni faze je ale stejna a jde
o0 to, Ze systém vyhodnocuje stav danych sigadfi jejich preruSeni spusti alarm.

Simulani ¢ast se pokusim provést co nejsnazSimisapem tak, aby bylo
dané webové rozhrani co nejlépe ovladatelné proatedle a jeho ovladani bylo
jednoduché aftom sphovalo zakladni parametry, které webové rozhranioyait
ma a které splje u &zn¢ pouzivanych modul které jsou v praxi pouzivany u

zabezpeéovacich firem.
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2. VSEOBECNE POZADAVKY NA ELEKTRICKE
ZABEZPE COVACI SYSTEMY

VSeobecné pozadavky stanovuje norma 500&st 1, ktera u@siuje zakladni
parametry, které maji spvat jednotliv&asti EZS. Tato kapitola se budénevat
podrobnému rozebrani této normy. Tato norndajerpozadavky na elektrické
zabezpe&ovaci systémy jak se specifickym, tak nespecificksgdenim. Udava i
poZadavky na bezdratové spojeni. Tyto poZzadavkyksgi pouze EZS, které jsou
pouzitelné pro vnini pouZiti, nejsou sémodatné pro venkovni zabezj®aci
systémy. Pravidla se daji aplikovat na komponeetykavni ochrany, které jsou
umiseny uvnitt budovy, jako jsou nappomocna signalizai z&izeni. Dilezitym
ustanovenim této normy je to, Ze udava, ze prot kesmi byt naruSen provozem
jiného signalu[l] . Norma také udavi@&né pozadavky praizné prosiedi. Popisuje
tak prostedi ve kterém jeiedpoklad, Ze bude komponent EZS prasd&you praci.
Jak jiz bylo také zmimo rozdlujemectyii vlivy prostredi. Tyto podminky jsou
uréeny vSeobeacha proto je také vydavan doplA, ktery ugesiuje vlivy prostedi
v narodnim nagitku[1].

Tato norma je vSeobecnou evropskou normou. Ve s¥enobsahuje odkazy na
rizné publikace zabyvajici se EZS[1].

2.1 ATRIBUTY ZABEZPE COVACIHO SYSTEMU

Kazdy EZS musi poskytovat moznosti pro detekci $igeli, pro zpracovani
informaci a pro ohlaSeni poplach dale prosedky pro provoz EZS[1].

s

Nejdilezit¢jSi atributy zabezg®vaciho systéemu jsou shrnuty nize[1].

2.1.1 Funkénost

Norma stanovuje kazdému EZ§aky minimalni rozsah funkci, které musi

systém unit sphovat. Neni vSak podminkou, Ze by systém nemohVioé@ funkci,




A KOMUNIKACNICH
TECHNOLOGI

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii 14
Vysoké weni technickeé v Brré

nez je minimalni rozsah zadany normou. Dodatkon&da vSak musi fungovat tak,

aby nijak neomezovali a ani neohrozovali chod z#kieh funkci. VSechna EZS

musi obsahovat nasledujici funkce[1]:

patfi:

* Detekce— Umoziuje rozeznani vniknuti nebo pokusud@ dio chragné
oblasti

* Obsluzna funkce

* Vyhodnocovaci funkce- Zpracovava informace z funkci podobnych
jako je funkce deteaini a musi byt schopna reagovat tikaey.

» Vystupni funkce — Jejim Ukolem je poskytovat informaceionosti EZS
uzivateli tohoto systému.

* Funkce zabezpé&eni proti sabotazi

2.1.2 Spolehlivost

Spolehlivost systému e ovliviiovat rekolik moznych atribut mezi které

* Vliv okolniho prostiedi
» Provozni spolehlivost
* Funkéni spolehlivost

Tyto atributy je teba co nejlépe potld aby nendli vliv na praci systému a tim

se zvySovala jeho odolnost a funkst. Musime tedy volit jednotliw&sti systém

podle jejich vlastnosti do &itého prostedi. VZzdy se musi vyjit ze zadani, kde ma
byt EZS umisin a za jakym éelem[1].
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2.2 JEDNOTLIVE CASTIELEKTRICKEHO ZABEZPE COVACIHO
SYSTEMU

Kazdy elektricky zabezgevaci systém musi byt konstruovanékalika ¢asti,

které Fimo stanovuje dana norm@asti dané normou jsou nasledujici:

+ Ustiredna

» Jedno nebo viceidel

» Jedno nebo vice signaliamich za‘izeni pripadné poplachovych
pifenosovych systérin

» Jedno nebo vice napjecich *&eni, které mohou byt kombinovany
s jinymi komponenty EZS nebo jsou samostatné

Dulezitym poznatkem je také to, Ze u jednotlivgdsti EZS musi byt stanovena

bezpeénostni tida prostedi a musi byt takéazeny podle danych stiup
zabezpeéeni.[1]

2.3 STUPNE ZABEZPE CENI

RozliSujeme&tyii stupré zabezpeéeni, kde nejnizSi pozadavky jsou kladeny na

nejnizsi stupk zabezpéeni a nejvyssi poZzadavky na nejvyssi sigshezpeeni.

Stupré zabezpé&eni jsou znéenycisli 1 az 4. Kazdy elektricky zabezfmwaci

systém musi mit stanoven stapmbezpéeni. Ve stupni zabezpeni jsou shrnuty

pozadavky na:

e Zabezpdeni

* Pristupové urovrg
* Provozovani

* Vyhodnoceni

« Detekce
« Hlaseni
* Napajeni

e Zabezpdeni proti sabotazi
* Monitorovani propojeni
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Je teba takéici, Ze pokud je EZS&lken do subsystéinje mozno, Ze kazdy
zabezpeéeni prvku, uéuje zarové stupdi zabezpeéeni celého subsystému. Nejnizsi
stupdi subsystému duje stupé zabezpé&eni celého EZS.[1]

Pokud pedpokladame, Ze jedrast EZS bude spaiea pro vice EZS( néjklad
dva systémy se sp@i@ou Ustednou) musi byt tytéasti alespd stejného stupn
zabezpeéeni, nebo vyssiho.[1]

Jednotlivé stuphizabezpé&eni jsou dleny nasledovét

2.3.1 Stupei 1: Nizkeé riziko
V tomto gipack se péita s tim, Ze mozny naruSitel ma malou znalost
elektrickych zabezg®vacich systéfha tudiz je niZSi riziko zdolani systéf].
2.3.2 Stupei 2: Nizké a stedni riziko
Predpoklada se, Ze mozny narusitel disponuje afezgkladni znalosti
zabezpeéovacich systéina je vybaven zakladnimi nastroji pro praci s rjglko jsou
nap. pristroje n&rici[1].
2.3.3 Stupei 3: Stiredni a vysoke riziko
Definice je podobna jako u stupmabezpé&enic.2, predpoklada se ale, ze
narusSitelé maji dobré znalosti z oblasti EZS aahsgi veSkerym vybavenim pro
praci s nim[1].
2.3.4 Stupei 4: Vysoké riziko
Tento stup# zabezpé&eni je vyuzZzivam pouze \ipad, Ze ma ochrana nejvyssi
prioritu. Fredpoklady pro naruSitele jsou totozné se stapachrany.3, ale
piedpoklada se, Ze naruSitelé jsou schopni nam@hbdujici¢asti elektrického

zabezpe&ovaciho systéemu[1].
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2.4 TRIDY PROSTREDI

Tridy prostedi se klasifikuji z @vodu, abyinnostcasti elektrickych

zabezpeéovacich systéfnméla spravnou funkci. RozliSujeme &@gtyii tridy, kde

zna&eni méa vzestupnou tendenci, kterd éujg, Ze nafiklad prvky tidy IV

muzeme pouzit i v aplikacichidy 11l a nize. V samotnycltiach jsou definovany

nag. poZzadavky na teplotu préstli atd.[1]. Zakladnideni &id prostedi je

nasledujici:

[1]

e Trida |l - Prostredi vniténi

* Trida Il — Prostiedi vnitini vSeobecné

* Trida lll — Prostiedi venkovni chraréné

» Trida IV — Prostredi venkovni vSeobecné

2.5 FUNKCNI POZADAVKY

Jedna se o zakladni vlastnosti EZS, které jsshatk jejich spravné fudhosti.

2.5.1 Detekce narusitei a rozeznavani poruch

Toto je nezbytna funkce pro provoz jakéhokoliv EEZS miZze samoiejmeé

obsahovat i detekci jinych paramegtkteré ale svou detekci negimijak narusovat

praci detekce naruSitelrozeznavani poruch a sabotaze. Tato detekcévspoa

sledovani signalu. Pokud je signépsen je vyhodnocovan jako pokus o vniknuti

naruSitele. Problém nastavatigac, kdy signalem sledujeme jak naruSitele tak

nag. i sabotaz. Z logiky &ci vypliva, Zze z dvodu rozliSeni o jakodast eruseni se

jedna musime zaéi, Ze signaly od sebe budou odlisné[1]. Jednéttietekce si

probereme podrolgji:
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2.5.1.1 Detekce narusSeni

K této detekci jsou vyuzivariddla, které maji pesné uteni pro dané prosdi
ve kterém maji byt pouzity. Mozné typy snimactatel, jejich provedeni a

technologie:

* Mikrovina nebo ultrazvukova ¢idla

* Spinafe pracujici na magnetickém nebo mechanickém princip
+ Cidla pohybu nebo¢idla vibra éni

* Pomoci akustické signalizace

* Optickym indikatorem na ¢idle

2.5.1.2 Rozeznéavani poruch

Naroky na rozeznavani poruch jsowbgany stupéim zabezp&ni do kterého

spada EZS. V kazdéntipad musi byt ale zajigha indikacedchto poruch:

* VSeobecna porucha

» Porucha zékladniho napajeciho zdroje

* Porucha nahradniho napjeciho zdroje

» Porucha prenosného poplachového systému( pokud je pouZit)

Opet plati, jako v pedeSlém fipadt, Ze ostatni typy poruch mohou byt také
meéteny, pokud nijak neovliwiji funkci méteni €chto ¢ty zakladnich poruch.[1]

2.5.2 Uroveii pristupu

Kazdy EZS musi byt navrZzen tak aby umovzal uZivateli co nejednodusi a
bezchybny fistup. Opt rozeznavameskolik druhi pristupi:

« Uroven 1 - Fristup pro kazdou osobu

« Urovei 2 - Pristup pro kazdého uzivatele
« Urovei 3 - Pristup pro servisni pracovniky
« Urovei 4 - Pristup pro vyrobce
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Dulezitou vlastnosti EZS je, Ze do Ur@&uxh 3 a 4. niZe byt fFistup proveden
pouze pokud da uzivatel na urowr2 souhlas[1]. RhlaSeni do urovnd.1,2,3, niize

byt provedeno i dalkavza splgni danych zabezpevacich podminek.

2.5.3 Opravnéni
Opravreni omezuji pistupy do jednotlivychifistupi zabezpe&eni. Je takinéno
Z davodu, aby do systému nemohl zasahovat kakety. Mohou do & zasahovat
pouze jedinci se specialnimiigtupovymi kédy. VeSkeré oprémi na EZS ma jeho
majitel, ktery niize jednotliva oprawni rozctlovat mezi dalSi subjekty. Jednotlivé
zakladni pistupova oprawni jsou shrnuty v tabuloel[1]:

Funkce/ovladani Urove i pFistupu

1 2 *3 *4
Stav st feZeni P P
Stav Klidu P P
Nulovani Ust fedny P P
Prov éfovani funkci EZS (test) P P
Zaprotokolovani udélosti P P
Blokovani/odpojeni P P
Pridani/zm éna kédu opravn éni **p **p **p
Pridani/zm éna specifickych dat P
Zména/nahrada zdkladniho programu P

Tabulka ¢.1 — Tabulka jednotlivych opravréni piistupa [1]

Oznaeni P znamena povoleno, zaSrafované body jsou aakaP s déma
hvézdickami jsou kdédy na drovni uzivates jednou t&kou mohou byt vyuZity

pouze v pipadt Ze jsou nejtive povoleny na Urovni zabezsmic. 2.

2.5.4 Nastavovani stavu stezeni a stavu klidu

Stejre jako v gredchozim fipadech je nutno aby pro zadani stavu klidu nebo
stavu stezeni byla uélena potebna pistupova prava. Také jeeba opt dokazat
zabezpeéit aby uzivatel mohl fepinat mezi stavy s co nejmensim zasahem do

systému.[1]
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2.5.4.1 Stav gezeni

Stav steZeni niize byt u EZS zadan pouze kigac, Ze vSechny jeho

komponenty jsou v hormalnim stavu. debi také &ak zajistit aby EZS dal

uzivateli na ¥domi, Ze je pepnuto do stavuigZeni, tato indikace ma podle normy

uvedenou dobu trvani 180 sekund. Podminkou proaniéiila do stavu $eZeni je

také to, Ze jsou vSechialla EZS stabilizovana. Pokud se nachazime ve stavu

streZeni jeiteba oSétt prichod a odchod doigtzené oblasti. K tomutaiélu slouzi

piistupova a odchodova cesta. Mozni§ggenim je také to, Ze si dokaze systém sam

indikovat zda se jedna diphod nebo odchod.[1]

2.5.4.2 Stav klidu

Stejre jako v gredchozim gikladé je nutno uvaZovat, Ze stavu klidu Ize

dosahnout pouze povolenou cestou, ke které ma p@wze opraviny uzivatel.

Pokud je teba ped znénou stavu vstoupit doigtzené oblasti, musi byt toto konani

povoleno jiz vySe zmimou Fistupovou cestou.ifdtupova cesta vlastroznauje

pojem, kdy jsou odpojensidla, ktera jsou na cask hlavnimu z#zeni, kde se da

stav stezeni pepnout do stavu klidu. Ostattidla (mimo gistupovou cestu) jsou

stale v provozu az do ukéeni gepnuti stavu. Povolena doba, za kterou je stawklid

nastaven je 45 sekund. Ukami klidového stavu musi byt signalizovano miningaln

30 sekund. [1]. Pokud za tuto dobu neni nastavestani ukotieno musi byt

spusén poplachovy systém. Pokud je uzZivamernqmsn&ast EZS nesmi byt

poplachova&ast spusina dive nez po 30 sekundach od indikace. [1]

2.5.5Ochrana proti sabotaZzi

Jednéa se o dalstil@zitou funkéni vlastnost EZS. Samotné ochrana sabotaze

spaiiva v tom, Ze jednotlivé prvky EZS, musi byt vybayeak, aby bylo co

nejnesnad¥jSi se dostat do viiitich struktur a nastaveni jednotlivyginnosti

komponeni. Samotnou ochranu proti sabotazi omlije umis¢ni komponeni( vné

nebo uvnit steZzeného systému) a také ji owWiyi pozadavky na EZS. VSechny




A KOMUNIKACNICH
TECHNOLOGI

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii 21
Vysoké weni technickeé v Brré

nastavovactasti musi byt umighy uvnitt kryta komponeni EZS. Tyto kryty musi

byt natolik odolné, aby nebylo mozno je nasilimveiteaniz by to bylo vizuaka

viditelné. Steji tak musi byt robustnzabezpéeny nap. prvky ustedny.[1]

2.5.6 DalSi funkéni pozadavky

Predchozicasti pouze ve zkratce ukazali a shrnuiiteré pozadavky na fuii

pozadavky EZS. Nejde ale samgn o vSechny funéni pozadavky se kterymi je

tieba v rdmci normy pracovat. BN jejich objemnosti jsem se rozhodl podr@bn

uvést pouze ¢které, ziady dalSich pozadaiukkteré norma stanovuje. V mnohych

VT

DalSimi funknimi pozadavky jsou:

Kompatibilita — Jak je patrno uz ze samotného nazvu, jedndseze
jednotlivé  prvky pouzité v EZS, musi byt meZbse navzajem schopny
spolupracovat[1].
Operace blokovani— Tato moznost umaiije, Ze &které pouzivane
funkce EZS mohou byt samotnym systémemubgnu ¢innosti
pozastaveny nebo jejich spérditmize byt gfimo systémem zakazano.
Prava pro tut@innost maji pouze uzivatelé uravir 2. Dilezité je také
to, Ze pokud je &akacinnost blokovana poippnuti do klidového stavu
musi byt vSechna blokovani zruSena.[1]
Operace odpojeni (izolace} ZjednoduSehnse d&ici, Ze se jedna ogno
podobného jako je Operace blokovani, akorat sarditem, Ze zde jsou
jednotlivé funkce fimo odpojovany v rezimuigtZzeni samotnym EZS.
Pristup k €mto funkcim je dlen podle tiznych stupii EZS. [1]
Vyhodnoceni— Vyhodnoceni signalnebo zprav méa byt zavislé na stavu
EZS a typu signalu nebo zpravy.[1] RozliSujeme edgici typy
moznych zprav a signal

o Poplachové signély nebo zpravy

o Signaly sabotaze

o Poruchové signaly
HlaSeni —Jednotlivé stavy EZS jsou hlaSeny podle toho vijak&tualni
stavu se zrovna EZS nachazi. HlaSeazenbyt provedeno jak pomoci
signaliz&niho akustického z&eni, tak je také moznost toto hlaseni
provést jako vzdalenyipnos. Pro dobu, jakou maji signaly hlaSeni trvat
jsou ugeny mezinarodni nebo narodni&nice. VZdy jsou narodni
smernice nadazeny mezinarodnim, protoze mivajisoejSi poZzadavky.

[1]




A KOMUNIKACNICH
TECHNOLOGI

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii
Vysoké weni technickeé v Brré

22

Monitorovani zamény — EZS je nastaven, aby detekoval jednotlivé
zarizeni systému. Tato Haeni jsou pevidana a vysilaji specificky
signal. Ri zamené zarizeni, musi byt tato informace podana.ippck,

Ze se tak stane v klidovém rezimu je vyslan sigoalichy, v pipac, Ze
je tomu tak v rezimu #Zeni, jedna se o signal sabotaze. Norma také
uréuje v jakychéasovych hodnotach musi byt z&ma detekovana, n&ap
pro stupé zabezpé&enic.2 je tato hodnota 60 sekund. Se zvySujicim
stuprém se pozadavek na rychlost zvySuje. [1]

Vyhodnoceni —Signaly poplachu, poruchy nebo sabotadze, musi byt
rozeznany do 10 sekund. [1]

2.6 DUSLEDKY NORMY NA NAVRH MODULU VZDALENEHO

PRISTUPU

piistupu, ktery bude spbvat pra¥ vlastnosti této normy. V mémiipad budu

Mym Ukolem jak je uvedeno v Uvodu je provéest nawmbdulu vzdaleného

navrhovat modul, ktery bude vyhovovat pozadsmkprvni az druhého stupn

zabezpeéeni a bude také vyhovovat stejnymdém prostedi, tedy tidam | a Il
V piipact, kdy budeme chtit pouzit ve vySSich stupnich zaddeni, bude to mozno

ucinit, ale pouze ve chvili, kdy to bude technicky zné a bude tato mozZnost

vyhovovat narokm daného EZS. Co secty urovni pistupu, bude modul navrhovan

na urové pristupuc.1, tedy pistup bude mit kazda osoba.
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3. PRIPOJENI PERIFERII K EZS

Velice zalezi na mozném typu tesiny ke které jsou jednotlivé periférie
piipojovany. Existuje &kolik standard jak je mozno periférieifpojovat. Jednim
Z nich je tradini pouziti dratovych prodki. Tento typ propojovani je hajn
vyuzivan v pipac propojovani komponent napuvnitt domu, kde slouZzi
k propojeni s usednou. DalSi moznosti je najpezdratové propojeni, které je
uzivano u venkovnich komponéntlejich funknost spoiva ve vysilani signalu na
Ustednu, kterd jej dale zpracovava. Pro vzajemné peaopgsou stanovenadita

pravidla, ktera si shrneme nize. [1]

3.1 PROPOJENI

Zakladnim pozadavkem na propojeni je to, Ze maepoy/hodrEji spojovat
jednotlivé prvky, které spolu pomoci tohoto promdjeezchybs komunikuiji.

Norma Fimo udava, Ze propojenitide byt realizovano nasledain

» Specifické pevné vedeni
* Nespecifické pevni vedeni
* Bezdratové propojeni

U kazdého propojeni musi byt pealizaci p@itano s tim, Ze je pozadavek na to,
aby bylo veSkeré propojeni monitorovano a kontraloyZze komunikace mezi
jednotlivymi komponenty probiha bezchybi®ro samotné zjighi funkinosti
komunikace se vyuziva tzv. periodicka komunikacdiavodu aby bylo zajigho, ze
jeden prvek EZS néjpde nahradit jinym prvkem zaibu, tedy, Ze narusSitel nahradi

stavajici signal jinym jeréba zajistit monitorovani. [1]
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3.1.1 Periodickd komunikace mezi komponenty
Norma gesré udava v jakycttasovych intervalech musi byt komunikace

zaji¥ovana.Casové intervaly jsou shrnuty v tabuleg:

Cetnost komunikaci Stupen 1 | Stuperi 2 | Stupen 3 | Stupeh 4

V pribéhu nastavovani stavu
stfezeni Nepovinné | Povinné | Povinné Povinné

Cetnost komunikaci 4 2 1 15

Tabulka ¢.2 — Periodicka komunikace mezi komponenty[1]

Z tabulky je ogt patrno, Ze velky vliv na periodickou komunikacémn
komponenty ma zvoleny stupeabezp&eni EZS. Takeé je z ni patrno, Ze pouze u
prvniho stupt se nemusi navazovat komunika¢er@astavovani zgmy stavu
z klidového do stavu &Zeni. Systém vyhodnocuje signaly mezi komponenty
v danych¢asovych intervalech a wipad, Ze signal neni navazan systéfejge do
stavu, kdy vysila poruchovy signal. Toto sgedookud je systém v klidovém stavu,
pokud se nachazi ve staviegieni a periodicky komunikuje a neni spojeni navaza
pocitd se s moznou sabotazi systému a je vydan sighataze. Je peba takéici,
Zecasti EZS, které maji pevné undist a neda se s nimi manipulovat, tedyinap
Ustedna EZS musi nufrpoZzadavky na periodickou komunikaciigplat. Neni tomu
tak uz ucésti EZS, které jsourpnositelné. Tyt@asti nemusi ugt periodicky
komunikovat a ani dan& norma jim tuto vlastnostréige.[1]

Pod pojmem periodicka komunikace sizeme pedstavit piibéh néjakého
(témet libovolného) detekovaného signalu. Takovym typé&na&u ktery je pro tento
Ucel pouzitelny je elektricky proud, ktery procharép réjaky spind, ktery jej spina
v ¢asovych intervalech nebo pomoci magnetického fateto spinanim je zatena
detekce daného komponentu EZS. Pokud se jedna s BH&fednou je tento
problém vyeSen tak, Ze vSechny prvky musi komunikovat gdsbu, ktera jejich
piitomnost vyhodnocuje, da se vSak také provést eap&ZS, které Uistdnu vibec
neobsahuje (bez zapojenii@siny). V tomto fipadc spolu komunikuji pouzegaké
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¢asti EZS nebo vSechriasti v fipac, kdy je pouzito agedny komunikuji vSechny
zbylécasti EZS s usédnou. [1]

3.1.2 Monitorovani
Monitorovani je dlezitou sodésti, které se pouziva zarave na arovni se

samotnou komunikaci. Rozeznavantkaiik druhii monitorovani a to monitorovani

pro:

* Propojeni
e Zamény
e Intervala [1]

3.1.2.1Monitorovani Propojeni

Da sefici, Ze toto monitorovani probiha pouzetwadu, Ze pomocidno
kontrolujeme zdatbec miZe dojit k navazani spojeni a zda komponenty EZS
mohou byt navzajem spojeny. Siejako ve ¥tSine piedeslych fipadi jsou gesré
stanoveny doby, ve kterych musi by€teno, Ze je mozZno uskutdt propojeni mezi
dvéma zdizenimi. Jednotlivéasové poZadavky se takeé liSi podle toho o ktery
zabezpéovaci stupg se jedna. V fipact prvniho a druhého stupmusi byt
propojeni zji&kno v intervalu 30 az 60 sekund. Ptett actvrty stupé je to 10 az 20
sekund. B nenavazani propojeni v daném intervalu se obéigko u periodickeé
komunikace definuji dva rozdilné signdly a to pravsstezeni a klidu, které jsou
naprosto stejné. Vifpad klidu jde o vygenerovani signalu poruchyipace
streZeni jde o signal sabotaze.[1]

Zajimavosti niZze byt to, Ze doby zkouSeni navazani komunikacepsoreé
stanoveny na vySe zngimych 60 a 20 sekund, ale propojeni musi byt dosazan
polovinu této doby. K propojeni nemusi dojitékalika divoda jako jsou nap
duvody kdy dojde ve velkém propojeni k interferengngmi aplikacemi nebo

nagiklad z divodu poSkozeni samotného vedeni. [1]
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K samotnému propojeni jsou pouzivany nasledujicimosti:

» Systém se specifickym trvalym vedenim
e Systém se spol@aym trvalym vedenim

* Bezdratové vedeni

V jednotlivych systémech maji chybové hlasSeéminé divody a vyjaduji raizné
véci. V pripact systému se specifickym trvalym vedenim ge&patné detekci
signalu jedna o moznou chybu propojeni neliderbyt problémem chyba vznikla
uvniti komponentu se kterym se snazime komunikovatipagt systému se
spole&nym trvalym vedenim jsme schopntitiproblémy stejné jako vifpack
piedchoziho systému se specifickym trvalym vedeniennavic jsme schopni
monitorovat zda ndgklad nedochazi k naruseni spojeni z jinych aplikabdobr
je to i i bezdratovém fipojeni, ale pomoci radiového kanaluZzeme monitorovat

jednotlivécasti, které by mohli samotnygnos narusit. [1]

3.1.2.2 Monitorovani zaény

Spaiiva v zji¥ovani mozné ndhrady signalu nebo zpravy z jedryattiv
komponent EZS zpracovavanychiésinou. Opt dochazi k déma moznostem jako
u tSiny predchazejicichipadi, které se projevuji ve chvili, kdy je zaznamenana
detekce jiného z&eni, v pipact klidového stavu se jedna o vyslani poruchové
zpravy Vv ffipad stteni jde jako v fedchozich fipadech a signal sabotaze. [1]

Norma utena pro tento typ monitorovani udava stegko v grechazejicim
piikladé i casové pozadavky, za které musi byt Zaandetekovana.[1]

Casové pozadavky se &ipisi podle stupé zabezpéeni EZS. Se viistajicim
stuprem zabezpéeni je doba detekce stale kratSi. &xoty stupé je hodnota
stanovena na 10 sekund, pifetit stupé zabezpé&eni na 20 sekund a pro druhy

stupdi na 60 sekund. Co secty/prvniho stupfizabezpéeni neni pesré danatasova
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hodnota detekce, naopak norma dava vyiobtu moznost Ze v tomtdipact

nemusi detekci z&my signalu brat §bec v potaz a cely systémige fungovat bez

ni. Z tohoto poznatku logicky vyplyva,ze nebududesystém schopen detekovat, ze

se k #mu snazi fipojit jiné zaizeni, je ale nutno takiéci, Ze v fipadech

uvazovaného prvniho stupmabezpé&eni neni toto az takovym problémem a

negredpoklada se, Ze bykdo chgl tento systém naruSovat. Nasledujici tabulka

shrnuje pozadavky na monitorovani podle dané ngmoywSechny stugn

zabezpeeni.[1]

Pozadavky na monitorovani Stupen 1 | Stupen 2 [s] | Stupen 3 [s] | Stupen 4 [s]
Nahrada komponent G EZS Op 60 30 10
Nahrada signal G/zprav Op 60 30 10

Tabulka ¢.3 —Casové intervaly pro monitorovani zangny [1]
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4. NAVRH MODULU VZDALENEHO P RISTUPU

Da sefici, Ze se jedna o komunika modul, ktery slouzi k tomu aby byl
instalovan pimym gripojenim k samotné t&tdre. Pomoci modulu by o byt
mozno nEnit jednotlivé vlastnosti v nastaveni EZS jako gitklad nastavovani
strezeni pro uiité oblasti daného EZS. UZivatel byglnbyt schopen EZS ovladat i
z jinych mist, nez je misto ve kterém je urrissamotny EZS.

4.1 NAVRH PROPOJENI

Naroky na propojeni stanovuje normi=N. V3echny pozadavky na propojeni
jsou rozebrany blize v kapitoe3.

Pokud se budeme zabyvat samotnyniow/m propojenim komunikaiho
modulu je teba si stanovit pro jaké prostli bude modul pouzivan. Jak bylo jiz
fe¢eno vyse, modul bude navrhovan ptidu prostedi | a Il, tedy pro vniti pouZziti.

V mém gipad® bude modul ovladan pomoci webového rozhrani. Borand, Ze na
modul by se rlo byt mozZno pipojit z libovolného mista, které jeipojitelné do sit
Internetu, timto zarovevyplyva pozadavek na to, Ze domaci miusi mit pidélenu
verejnou IP adresu. Zaroirdy se ndlo byt mozno pipojit i z lokalni sit, tedy pro
obsluhu mit moznost vyuzit i domaciho PC. Pro tgtufeby je vhodné uziti
sitovych prostedki SWITCH nebo HUB.[1] Hklad takového propojeni je zobrazen
na Obrazku ¢€.1. DalSi moznosti jefiimé @ipojeni pomoci KZového kabelu, které
se ale nedopotuje, protoze spolehlivost tohotoripojeni je znané nizSi nez
spolehlivost pipojeni vyuZivajiciho $bvé prostedky. Pro toto fpojeni by bylo
vyuzito tedy Ethernetu afipojeni by bylo fyzicky provedeno pomoci konektoru
RJ45.
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Ustiedna Modul

Switch

PC

Obrazek ¢.1 — Doporwené propojeni modulu s PC v lokalni siti

Pro komunikaci se samotnou testnou EZS jereba stanovit si pravidla i pro toto
pripojeni. J& jsem se u svého navrhu rozhodl proifcasi nejroz&ensjsi varianty a
to, Ze pro komunikaci s Gsdnou uziji spojeni sériovou linkou. Toto spojealim
z prostého t@ivodu a tim je, Ze pokud chceme wytivolastni komunik&ni protokol,
ktery bude fidit vzdjemnou komunikaci mezi modulem, fésinou a s$ovym
prostedim, tak je feba zvolit takové propojeni, aby bylo mozno tentastni
komunikani protokol realizovat. Nejednodusi mozZnosti jevpr&eériova linka,
protoze nafiklad na paémyslovych sbrnicich jako je 12C by se naniging vlastni
protokol definoval velice Spatn Modul bude tedy propojen pomoci sériové linky
s ustednou, coz klade sami@my poZadavek i na Gsdnu, ktera musi byt
vybavena portem praipojeni sériové linky.

Ukazka modulu s podobnym propojenim je zobrazensskedujicim obrazku:
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Propojeni
s ustrednou

Pripojeni do
sité pres R1J45

Obréazek ¢.2 — Modul vzdaleného pistupu se sériovou linkou a RJ45[2]

V této ¢asti, zabyvajici se propojenim modulu gédhou a webovym rozhranim
je treba se dle mého nazoru také zminit o napajeni motldpajeci nati, které
standardé moduly vyuZivaji je 12V. MoZnost napajeni serdait d¥mi moznymi
zpasoby. Prvnim z nich je moznost, Ze bylmodul vlastni napéjeci zdroj. Druhou
moznosti je napajenitimo od Ustedny fres gipojeny konektor. Prvni moznost ma
vyhodu v tom, Ze mame nezavisli zdroj, takzeipaut poruchy napajeni Gstdny
modul stéle pok¥i. Osob® mi piijde tato moZnost mnohem lepSi z tohivadu, Ze
pokud dojde k poruSe na napajenirédhy, modul je napdjen stéle a je mozno se na
n¢j stale gihlasit a oSdit stav tak, aby modul na webovém rozhrani sigoatt, Ze
informace od stavu EZS od isstiny nelze ziskat a tedy se vyskytl problém mezi
komunikaci udtedny a modulu vzdalenéhaigtupu jako je nap praw vypadek
napéjeni usedny. Pro s&j modul bych pesto volil napajeni pomocitipojeni na
sériovou linku z dvodu, Ze je to cen@vvyhodrgjSi varianta a také se by se mohl
eventueld vyskytnout problém s napajenim, napemoznost zapojeni zdroje do
sitt, nebo jeho nemoznost untist v blizkosti samotného modulu. Tento problém
S napajenimipmo od ustedny odpada.
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Pro navrh mého modulu bylo tedy navrZzeno nasledpitpojeni, které je shrnuto

v nasledujici tabulce:

Tabulka navrhu propojeni
Propojeni odkud - kam Pouzité sitové rozhrani
Ustfedna - Modul Sériova linka
Modul - PC Ethernet/Internet

Tabulka ¢.4 — Kone&ny navrh propojeni navrhovaného modulu

Zakladni propojeni by #ho byt stejné jako je zobrazeno @hrazku ¢.1

4.2 KOMUNIKA CNi PROTOKOL

Nejdtive je vhodnéfici, co to vlastd komunika&ni protokol je. Podle dané
definice se jedné o pravidla dujici néjaky standart podle kterého probiha
elektronicka komunikace a takéepos dat mezi dvna koncovymi body. V naSem
piipadt se tedy navrhovany komunik@ protokol bude vztahovat na komunikaci a
pienosu dat mezi modulem vzdalenéhdistppu a u0sednou elektrického
zabezpeéovaciho systéemu. Zakladem je tedgbla si definovat informace, které
budou ve vzajemné komunikadigmaSeny od Ustdny k modulu a které informace

bude moci uzivatel pomoci modulwenit v nastaveni ugtdny.

4.2.1 Prenasené informace do modulu

Pfi pouziti mnou navrhovaného modulu bych rad umozrélby bylo mozno
pouzit co nejkomple#jSi moznost ovladani. Co sei¢yinformaci, které by #h byt
od ustedny poskytovany modulu, do by jit hlavré o informace tykajici se aktualni
stavu a nastaveni celého EZS. Nutno je také seizrbénje vhodné EZS ro#lit na
jednotlivé podsystémy, nappokud ma obytny itm garaz, tak rzeme rozdlit
systém na oblast tykajici se garaze a dalSi otyleajici se sezeni rodinného domu.
V tomto gipad® ndm systém umakbje nastavovat stavy systémuirégieni a klid)

zvla¥ pro dim a gardz. To vlastnv praxi znamena, Ze pokud nejdeme do domu,
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muZzeme ho nechatistZeny a vypnout zabezmni pouze na gardzi, do které se
pottebujeme dostat. Informace o stavedthto podsystéin by neli byt rozhodr
pienaseny po sériové lince do modulu vzdalenéfistypu, ktery by je dale &h
vizualizovat uzivateli na webové rozhrani. UZivatsl pra¥ pomoci webového
rozhrani n&l byt schopen toto nastaveni systému ovlivnit. FRoge tyge toho, ngl by
byt pomoci modulu schopen ovlivnit pouze stav zieéeného na izeny, op&na
moznost je dle mého nazoru naprosto zéndez divodu, Ze zruSeni igZeni na
dalku zejm¢ nikdo chtit @lat nebude a také by to bylo krajnevhodné zivodu
samotné bezgaosti.

DalSi informace, které by &a poskytovat usedna modulu a ten je zobrazovat

uzivateli by ngli byt nasledujici:

» Stav zalozniho zdroje energie systému

« Stav jednotlivycheidel a prvki EZS, nap. nepodélo se navazat spojeni
s danym prosedkem (nap klavesnice)

e Stav EZS, je-li v rezimu &tZeni nebo klidu.

* Informace o jednotlivych objektech (datum instalgegch typ)

Podle mnou zji$nhych informace se jedna o z&kladni stavy, kterg gedavany
u jednotlivych firem zabyvajicich se vyrobou kompohpro EZS a jejich instalaci.
Muj modul by n€l sphiovat tedy nasledujici pozadavky a §ebude pedaval
informace pomoci modulu o tom zda je spnétalarmové hlaseni, protoze mi to
piijde jako vhodné, aby byl uzivatefipspuséni informovan o tom, Ze se ktigladu
do jeho domu &kdo pokousSel vioupat.

4.2.2 Co se da pomoci modulu ®nit na Ustiredné
Informace, které byli viedchozi kapitole popsany se tykajeposu od ugedny
do modulu, ¥etrg jiz blize popsanych subsystém jejich vizualizace na webové
rozhrani. Pr& pomoci zadani na tomto rozhrani bylnbyt modul schopen

prostednictvim Ustedny nénit stavy €chto podsystéin (pouze pepinani do stavu
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strezeni nap z divodu, Ze uzivatel zapomihobjekt uvést do stavu igzeni). U
jednotlivych firem, je pomoci modulu vzdalenéhtspupu umo#ovani komplexniho
nastaveni celého systému EZS. To znamena, #éeme nastavovat jména
jednotlivych podsystét které ¢asti budou do podsystému zahrnuty (v tomto
piipadt muze jit o ozn&eni jednotlivych¢idel nebo vice sdruzenycfidel, wtSinou
se vztahujicich nagaky dany prostor). VediSin¢ pripadi je pomoci modulu mozno
nastavovat €as, ktery je na Gisdre.

Co se tge samotné funinosti ovlddani, nejdezitéjSi c¢asti je ovladani
jednotlivych systérin. Jak jiz bylo gkolikrat zmiréno, nelo by byt mozno zrnit
stav subsystému naisteni. Dale by #o byt mozno ovladat, jednotlivéasti
podsystému. Timto je mysSleno rtapmozné odpojeni &eaké cidla dané casti
systému. Jakoffkladem niiZze byt ogt stezeni garaze, kde irheme stezit nap.
jednim ¢idlem oblast ped garazi a druhyniidlem oblast, kterd se tyka viitho
prostoru naSi garaze. Ovladanim pomoci modulizeme tedy uskudait to, Ze
odpojime twast fed garazi a nechameestit pouzecast, ktera je v garazi. Jedna se
vlastre o podobné&eseni jako jeéeSeni pomoci samotnych podsysiémle ty jsou
déleny jeSt na mensi jednotky, kterym se takiéa stezici zony.

Dale by n¢lo byt mozno u jednotlivycitasti vypnout alarmové hlaseni. Tato
souwast neni u vyrobicEZS vyuzivana, ale v méntipact bude zahrnuta, protoze mi
tato moznost fijde docela vhodna zigtodu, Ze pokud bude alarm jiz spirsta
informace zaslany, nenieba udrzovat alarmovy stav aibe se opt piejit do stavu

strezeni.
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4.2.3 Shrnuti pro komunikaci

Koneiny navrh pro mnou navrhovany modul vzdalenéktstppu je shrnut

v nasledujici tabulce :

PrenaSena data
Odkud - Kam Data
Stav zaloZniho zdroje energie systému
Stav jednotlivych ¢idel a prvk(, napf. nepodafilo se navazat
. spojeni
Ustfedna - Stav EZS
Modul Informace o jednotlivych objektech
Uzivatel - MozZnost nastaveni IP adresy
Modul Zména stavu idel
Modul -
UZivatel Stejné vlastnosti jako v piipadé prenosu Ustfedna - Modul

Tabulka ¢.5 — Navrzené vlastnosti komunikace mezi jednotliviii komponenty

4.3 SIGNALIZACE STAVU UST REDNY A SYSTEMU POMOCI
MODULU VZDALENEHO P RiSTUPU

Signalizaci provaéhou pomoci modulu bych rad ragitl na dw zakladnicasti.
Prvni signalizace by #a udavat stav spojeni @istiny a samotného modulu. Tato
signalizace by ®a byt provadna pomoci skupiny LED diod. Mohla by to byt
skupina zelené &rvené diody, kde zelena dioda by signalizovalaragojeni mezi
obémacastmi prokhlo v pdddku a je navazano. \fipadt rozsvicentervené diody
bude signalizovano, Ze spojeni mezitédhou a modulem neni navazano a tedy je
potreba blize ufit¢ problém, ktery se vyskytl a zajistit jeho odstmin Tento
problém by mohl byt vypsan také na webové rozhidere by il mit uzivatel, jak
jiz bylo r¢kolikrat zmireno pistupno z jakéhokoliv PC, nebo jiného ptedku,
ktery je gipojitelny do si¢ Internetu, nebo je v lokalni siti a méigtup na modul,
nag. propojeni naDbrazek ¢.1, kde je pouzito k propojeniteivého komponenty
Switch. Informace zobrazena na tomto rozhrani arblize specifikovat chybu,
ktera v navazovani propojeni vznikla.

Druhoucasti, tykajici se vizualizace je pgawebové rozhrani. Jak bylo uvedeno
vySe, pomoci webového rozhrani bude mozno obsluhstadnu a také pomocin
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budeme moci viét aktuélni stav Osedny. Budou na &m zobrazeny jednotlivé
podsystémy, kde budou odliSnymitgoby zobrazovat stav, ve kterém se dany
podsystém nachazi. Dale bude také jinynispbem signalizovan stav, kdy bude
spuséno alarmové hlaSeni.. Jakaikdad pro volbu vizualizace mi poslouZzilo
rozhrani firmy Paradox na jejich komunéké modul IP100. Jednotlivé zobrazeni
stawi by tedy mohlo odpovidat nasledujicimu zobrazenérék je ukdzano na
Obrazek ¢.3. Pro swij modul bych rad vyuZzil podokijednoduché signalizace, ktera
by signalizovala jak stav kompletniho systému,stak jednotlivych podsystédm

Dale by se dalo také uvaZzovat o signalizaci prongdd/é ¢asti podsystéin
Nebylo by zde jiz uvedeno zda je ve stavieZni nebo klidu ( to se tyka systému a

podsystém), ale utovalo by, zda je Z&eni funkini a nebo zda v provozu neni.

i Zapnuto < ]) VYpoplacht

Obrazek ¢.3 — Hiklad webového rozhrani[2]




FAKULTA
ELEKIROIECHNIKY
A KOMUNIKACNICH
TECHNOLOGI

e USTAV AUTOMATIZACE AM ERICi TECHNIKY

VYSOKT
T

/N VERNE

o=

Fakulta elektrotechniky a komunika¢nich technologii 36
Vysoké weni technickeé v Brré

5. SIMULACE OVLADANIi POMOCI
WEBOVEHO ROZHRANI

DalSim ukolemieSené problematiky bylo &it jakym zpisobem bude probihat
obsluha daného modulu pomoci webového rozhrani.t@rtm &el jsme zvolily
moznost simulace tohoto rozhrani na vyvojovém hardwem prosedku, ktery
obsahuje procesor RABBIT 2000 a také tento hardwanorostedek obsahuje
moznost pipojeni k Ethernetu. Jedné se tedy o TCP/IP Deveéon Kit. Jde sice o
starSi hardwarovy pragidek, ale pro nasSecély je plre post&ujici. Vyvoj na
prostedku je provaéh pomoci programovaciho jazyka dodavaného vyrobcem
procesoru RABBIT a jedna se o jazyk C simagjSimi Upravami pro spravnou

funkénost na daném procesoru.

5.1 PROGRAMOVANI UST REDNY

Pro spravnou funkci obsluhy moduliep webové rozhrani, byldeba proveést
nékolik Ukoli. Prvnim zé&chto Ukoh bylo rgjakym zpisobem naprogramovat
ustednu, aby bylo moznoibec rEco simulovat pes webové rozhrani a nam také
zobrazovat zda je¢akeé ¢idlo v provozuci ne, nebo zda je systém ve stavu, kdy je
sepnut alarm. V mémifpact byla jako ustedna pouzita Z-World Engineering Demo

Board, ktera je ukadzana na nésledujicim obrazku.

Obrazek ¢.4 — Hardware, na kterém probiha simulace ustedny[3]
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V mém gipact, jsem se pokusil roztit signalizacicidel na stav, kdy jsodidla
ve stavu zabezpeni, sviti diody a naifpad, kdy zabezgena nejsou, Jednotlivé
snim&e jsou rozdleny do dvou skupin a ty se daji refitljako skupina, ktera
zabezpéuje jedno prosgedi nap. Garaz ( V mém ifpact se jedna o jednu diodu,
ktera je spousha a vypinana danym tidkem ). Jako dalSi jsem se rozhodl jednim
tlacitkem spustit zabezpeni domu, tedy dy¢idla ( Danym spingem provedeme
sepnuti dvou diod, z nich jedno Zhaagiklad ¢idlo vchodovych dvé# a druhé
zadni vchod, stejnym spitem jsou také vypnuty).

DalSi ci, kterou bude Ustdna umoiovat je moznost spudti alarmu. Alarm
by mel byt logicky spoudin pouze v fipadt, kdy jsoucidla zabezp&na ( ledky
sviti ). V. mém pipac, je toto udlano pomoci spin®, ktery spousti alarm, podle
stiskii na jednotliv&idla. Pro lepSi vizualizaci je také nastaveno, péipadt sepnuti
poplachu, vSechnyidla, ktera jsou ve sZicim rezimu, tedy diody, kterd sviti
zanou blikat a alarm je také doprovazen akustickygn&iem. TotoieSeni je
opravdu pouze simutai, ale jedna se asi 0 nejvha@gi zpisob, jakym se da tato
¢innost provést, protoZze nejsou k dispozici jednéttidla a tedy nelze s nimiicfgo
pracovat, proto jsem se rozhodl pro ttgdeni.

VSechny tytocasti jsou vytveéeny pomoci Dynamic C na procesoru Rabbit, ktery
je propojen s deskou, ktera slouzi jako simulad#edsy. Samotné propojeni je

provedeno nasledujicim @gobem:

TCP/IP DEVELOPMENT BOARD

18350810600000607 SR
7 485+ 485 § 5 ;‘z/a/:/n/= F F " K

TCP/IF Board | D Board
O Bddd&de00000s O (Header J7) (Header J1)
= = PWR +5V
R EEEEDL L
2283827 BBEER I T ot
® 50
H2 Lgl LED2 Lg)a L?D4 4 e oo ol 0 _T8W2
12 12 sw3
13 sw4
a4 BUZZER]
5 DEMO BOARD 00 LED1
o1 LED2
ojofojoloEEE o m
Osw1 SW2 SW3 SWA - b o & O 03 LED4

Obrazek €.5 — Propojeni modelu ustedny s vyvojovym hardwarem([4]
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5.2 WEBOVE ROZHRANI

Po vytvdeni obsluhy usedny je feba nastavit vytvdt piislusSné weboveé
rozhrani, jehoz zakladem je vytemi rEjake obsluzné stranky. V méniipact pajde
o velice jednoduchou stranku, kterd bude ufoeat uzivateli ovladani jednotlivych
Cidel, které budou zobrazovany na vyvojovém peku rozs¥cenim jednotlivych
piislusnych LED diod. Jak jiz bylo zmino vySe, fjde pouze o moZznost
zabezpeéeni cidel, ktera bude projevovana tak, Zze budou diodaswxeny. DalSi
vlastnosti, které bude rozhrani splat bude moZnost detekovani alarmového
hlaSeni a také informace o celkovém nastaveni reystEZS a dlezita je také
moznost nastaveni teivé adresy, podle které bude navazovana komunikace
s modulem. Tato funkce bude pro¥ad za pomoci samotného modulu vzdaleného
pristupu.

Samotné webové rozhrani bude tedy vigvm ze iti zakladnichéasti, které si
dale podrobgi popiSeme. Bde ocast, kterd bude sledovat jednotligidla a bude
uzivateli umozovat v gipac, Ze rjaké ¢idlo neni v provozu totg@idlo uvést do
rezimu stezeni a v fipact kdy je sepnuto hlaSeni alarmu, bude unéabnpomoci
modulu toto hlaSeni detekovat a nastedypnout.

DalSi ¢ast se bude zabyvat jednotlivymi informacemi, ktseébudou &novat
kompletnimu nastaveni EZS. Bude mit dNavnicasti. Prvnicasti bude informace o
tom, kteracidla jsou zasezena a jako druha poté informace, zda je enengie p
napajeni EZS brana z akumulatoru nebo nikoliv.oTgtandardni vlastnosti
umozuji témef vSechny moduly vzdalenychiptupis k EZS, které jsou koméme
vyrakeny a také Bzné pouzivany.

Poslednic¢asti bude moznost nastaveni vlastni adresy IP teféva. Bude to
uskuté&néno tak, Ze budou podporovany pouzéitérlP adresy v daném rozsahu.

Z divodu vytvdeni webového rozhrani byléeba vytvdit webové stranky. Tyto
stranky bylo tvéeny na zaklag jednotlivych informaci, které & byt v riznych
castech zobrazovany. Jak je tedy patrno, byli vigmg ti zakladni stranky, které se
zabyvali jednotlivymi, vySe zmémymi ¢astmi. Zobrazovana je pouze hlavni stranka,
kterd je rozdlena na dv ¢asti a to naast, ktera ozrije MENU stranek a druh&

cast slouzi pro zobrazovani samotnych stranek am#oi, které jsou uZzivateli
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poskytovany a zarowietaké moznosti, které e uzivatel v nastaveni EZS pomoci
modulu vzdalenéhoffstupu ovliviovat. Zakladni rozvrstveni staneliew® jejich

originalnich nazu je vytvareno v nasledujicim schématu.

Ustrednal . html

Cidla.html Informace.html [P html

Obrazek ¢.6 — Schéma zavislosti vytvi@nych webovych stranek

VSechny tytoc¢asti jsou zobrazovany v zakladedsti tykajici se textu. V levé
strart je vZdy zobrazen obsah, ktery umoje prepinani mezi jednotlivymiastmi
ovladani a informénimi ¢astmi rozhrani, tedy mezi jednotlivymi vytemymi
strankami. Zakladni zobrazeni webového rozhraniuk@zano na nasledujicim

obrazku.

Stavy Eidel

Sepnut poplachového hisdeni

Obrazek ¢.7 — Zakladni zobrazeni webového rozhrani
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5.2.1 Ovladani a simulace jednotlivych¢idel

Jak jiz bylo rkolikrat zmiréno, zakladni funkci tét@asti je to, Zze zarowe
simuluje stav jednotlivyckeidel, které jsou v EZS zapojeny a také umgé
uzivateli provést zasni jednotlivycheidel, pokud tak neni vykonano jizide. Tato
moznost je BZnou sodasti, ktera je pouzivana u jednotlivych firem, aadjicich se
vyrobou EZS. Jak jiz bylo také zngimo ve svém navrhu jsem se rozhoéligdit
navic moznost vypnuti alarmu pomoci modulu vzddiengistupu. Tatocast se
muze jevit ¢astén¢ jako zbyténa, ale dle mého nazoru je vhodné jiraht
z hlediska, Ze vifypact, kdy je policie jiz informovana nentfeba udrZovat nadale
alarmové hlaSeni a tudiz neupammrat réjakym zbyténym zpisobem samotného
naruSitele. Tatgast neni ale u standardnich vyroliZS pouzivana.

Z&kladnim problém ip navrhu této ¢asti bylo sjednoceni moznosti zadani
zastezeni ¢idla pomoci usedny (V naSem ffjpact jde o Z-World Engineering
Demo Board, ktera funkce tdstiny simuluje) a také moznost zadani moznosti
zastezeni pomoci modulu vzdalenéhtispupu. Stejny problém byl i s vypinanim
alarmového hlaSeni. Tatast byla nakonec provedena tak, Ze je mozno pibwdd
tyto moznosti spolané, tak aby se nerusili. Dostat jednotli¢alla do klidového
stavu, lze pouze pomoci sepnuti zi€édhy. Uzivatel fi spojeni s modulem
vzdaleného fistupu a vybru stranky zobrazuji stav jednotlivyatidel, ziskava
nésleduji pohled na zabezpai systému.
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Informace o stavn systém i \e

Cidlo garaze

('@

Gidlo piednthe vchodu

('@

Cidlo zaduiho vehodn

Sepnutf poplachovho Hikfend

Obrazek ¢.8 —Cast webového rozhrani signalizujici stavyidel

Jak je vidt, zakladni nastaveni je provedeno tak, Ze jsoahriezobrazenddla
znazorgno jako otevena. R aktualizaci stranky, je ale jiz zobrazendegné
nastaveni EZS, které je pgaaktualni. Oznéeni jako oteteny zadmek logicky zréa
Ze cidlo neni zabezpeno v gipad Zecidlo zabezp&me se toto ozri@ni neni na
zanteny zamek. Zrnu lze jak jiz byloreceno proveést jak na zaklasastaveni na
samotné usedre, tak Ize zabezgeni Ize provést pomocerveného tléitka, které je
umiseno vedle signalizaci stavtidel. Kazdécidlo je navic oznéno popisem.
V naSem pipadt tedy mameit ¢idla, jedno pro garaz, druhé preepni vchod areti
pro vchod zadni. #pad, kdy jsou vSechndi t¢idla zabezp#&na je zobrazen na

nasledujicim obrazku.
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_®

Cidlo garaze

Cidlo piednthe vchody

Cidlo zaduiho vehodn

Sepnui poplachowého hisgent

_»

_»
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Obrazek €.9 — Vizualizace sepnutéidel na webovém rozhrani

Cast tykajici se sepnuti alarmu je zobrazena v odjfBi c¢asti stranky.
V piipact, kdy neni alarm sepnut je zobrazeno pouzstkia, které alarm vypina.
Toto zobrazeni je uskuteéno tak, Ze do funkce, ktera zobrazuje stavy ijdgm
prazdny bily¢tverec, ktery je bran jako signalizace tpack, kdy neni spush
alarm. V gipac, Ze je alarm spudt prechazime se ve vizualizace webovym
rozhranim do stavu, kdy je vedlefigjuSného cerveného tléitka provedena
signalizace pomoci vystrazného trojuhelniku. Algenopit mozno vypnout, pomoci
tlacitka, které je mu firazeno ve webovém rozhrani. V tomtéipact ztstavaji
vSechnycidla v rezimu v jakém byli o sepnuti alarmu. Stejne tomu i v @ipact,
kdy je alarm vypnut prostdnictvim agiedny. Ukazka signalizace sperstho

alarmového hlaSeni je na nasledujicim obrazku.
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Cidlo garaie

Cidlo ptedniho vchodu

Cidlo zaduiho vehodn

AN@

Sepnuf poplachowého hisseni

_®

_»

_»

Obrazek ¢.10 — Alarmové hlaseni

Jednotlivé stavy se po ovladani pomoci webovéhbramd aktualizuji okamzit
V piipact, kdy je provedena z&na ovladanim fimo na ugdedrg, je teba webové

rozhrani aktualizovat. Jinak se namprovedené zgmy neprojevuji.

5.2.2 Informa éni ¢ast o stavu EZS

Tatocast je uéena pro zjisovani celkového aktualniho stavu, ve kterém se dany
monitorovany EZS fipojeny na modul vzdalenéhdigtupu pra¥ nachazi. V mém
piipadt budou rozliSovany dvfunkce. Prvni z nich je zobrazeni toho, ktéidla
jsou v jakém stavu. Detekovany jsou pouze stavifezanycktidel. V tuto chvili se
tedy dozvime, jak&idla jsou zabezpena. V pgipad, Ze sepnuto neni ani jedno
¢idlo je dana uzivateli informace o tom, Ze systénwvijklidu. V gipac, Ze jsou
vSechnacidla v rezimu gtezZeni je zobrazeno hlaSeni o kompletnim zalierpe
systému. Ukazky informaci, které jsou webovym ramiim uZivateli poskytovany
jsou zobrazeny na nasledujicim dvou snimcich. Tnfmrmace pl& koresponduji

s informacemi, které uZivatelirbe vict i pomoci zobrazeni pro jednotlivélla.
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Zapecpecen predni vehod

Vypnuty akumuldtor

Obrazek ¢.11 — Ukazka informaci poskytovanych uZivateli

Stavy tidel St: w EZS

S Zabezpeceni predni vchod
= zadni vehod

Stay akwnulatorn

Vypnuty akumulator

Obrazek ¢.12 — Ukazka informaci poskytovanych uZivatel

Druhou c¢asti je informace o akumulatoru, ktery slouzithpppdnému napajeni
Ustedny a tim i k napdjeni samotného EZS. V métipgot v této ¢asti nastal
problém, jakym zfisobem BZnou sodast, ktera je uzivateli poskytovana simulovat

na mnou vytvéeeném webovém rozhrani. Problém je vtom, Ze napapen
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simulanim prostedku je provaého ze si. Bylo tedy nutné najit Zfsob, jakym
simulovat hlaseni akumulatoru. Rozhodl jsem sevgilice jednoduchou moznost.
Aby bylo vidkt, Ze tatocast funguje provedl jsem potencialni sepnuti akabonl ve
chvili, kdy je spu&no detekovani alarmu. V jinéntipact tatoc¢ast kodu neprobiha
a signalizaceika, Zze akumulator je vypnuty. Tatdst slouzi opravdu pouze jako
simulace této informace, aby byla na webovém rodhgatrna jeji fun&nost.

Zobrazeni, kdy je v simulaci spastakumulator je n®brazku ¢.13.

Stavy tidel S mu EZS

v ' 7w
S— Zabezpecena gardz

Stav

Zapnuty akumulator

Obrazek ¢.13 — Spu&ni akumulatoru

5.2.3Zména parametri sité

IP adresy, podle které bude v siti rozliSen samatrodul vzdaleného ifstupu.
UZivatel bude mit moznost zadat si vlastni IP adredaném rozsahu, ktery je pé&vn
stanoven. Tento rozsah je stanoven pevd adresy, ktera je zavisla na adresaci
zvolené skt (vychozi brany, masky podsita zédkladniho nastaveni IP adresy).
V mém gipadt jsou podporovany adresy 10.10.6.100 az po adr@s0.5.200, jako
vychozi brana je pouzita adresa 10.10.6.1. Tatesadje iteba nastavit v nastaveni

sit jako adresu samotného PC. Maska aitaké vychozi branu nebude z hlediska
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uzivatele mozno ®mit. UZivatel zadavd adresu v textovém formatu. aikea
vychoziho nastaveni IP adresy je na nasledujicimian

Zdtky  Méstroje  Népowéda

i
@ = C (a1 L] bttpif110.10.6,100findex.shiml

@ o - i V\Qﬂedatv‘fb@@@&vﬂ

MASK A 2552552550

Vychoz brana: 10.10.6.1

73 Start

| = Bokaliika

erosoft i &) Ustredna - Mozila Fir.

Obrazek ¢.14 — Rivodni nastaveni IP adresy

Jak je patrno ©Dbrazku ¢.14 neni gesre vidét jaka IP adresa je pré&ypouZzivana.
Tato ¢ast, ale neni v naSentiipact aZ tak nutnd, protoze pouzita adresa jetvoti
zadavani HTTP serveru a zobrazovani samotné strahkpSem fipadt je jako
vychozi pouzito nastaveni IP adresy 10.10.6.10@Gstaneni zbylych nefnnych
¢asti je zobrazeno pod polem pro zadani IP adregyipdds, kdy chceme z#nit IP
adresu jeieba zadat ji v daném rozsahu do pole&iniém tvaru v jakém je IP adresa
zadavana. Po stisku ditka OK je adresa modulu zména. Ukazku provedu za

zmeéné adresy ze zakladni na adresu 10.10.6.102. Postumeqgeni zrdny je na
nasledujicim obrazku.
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¥) Ustredna - Mozilla Firefox B@@

soubor Upravy Zobrazen Hstorie Zalodly  Méstroie Wapowéda

@ + C X @ L pososooiexsinl @ )

$ doat

B - v‘ Q et

4, Nahrévém... &

gaaad 4

i 1106102

Stavy tidel
— Ok

Informace o stavu systemu g ;
—_———— Nemeénné nastaveni

Nastavend paamer sité

MASKA: 255.255.235.0

Wychor bréna 10.10.6.1

Obrazek ¢.15 — Zména IP adresy

V piipact, kdy je IP adresa z&n¢na neni jiz samotné rozhrani aktualizovano a je
tieba zadat spravnou adresaci, tedy do pole, venktgréadresa webového rozhrani
zadame adresadtittp://“IP“. IP ozn&uje novou adresu, ktera je uvedena v poli IP,

které je zobrazeno naObrazku ¢.15. V naSem fpipad tedy zadame

http://10.10.6.102pfi tomto zadani ziskame obnovené webové rozhrardré kt
funguje na nové IP adrese. Ukazkaikar jsou uvedeny nize.

2] Ustredna - Mozilla Firefox

Soubor  Uprawy  Zobrazeni  Historie  Zalofky  Mastroje  Mapows

@ = tmr L] hepefjio.o.e.iozf

W 1k acit

Obrazek ¢.16 — Dikaz zmény IP adresy modulu vzdaleného pistupu
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B kot

B0 - V‘Qd\edatv‘@Q@{Q&'y

|| Ustredna +

Stavy tidel
ormace o stavu systému @
3

Obrazek ¢.17 — Ukazka funkénosti modulu se znénénou IP adresou
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6. ZAVER

Mym Ukolem v této praci bylo provést navrh koncepeedulu vzdaleného
piistupu a poté provést jeho jednoduchou formu apdikaa zvoleném vyvojovém
prostedku. Pro samotny navrh bylteba vychazet z jednotlivych norem, které jsou

vztaZzeny na problematiku EZS. NeéjezitejSi ¢asti, ze kterych bylo vychdzeno jsou

shrnuty v kapitolach 2 a 3.

Modul je navrZzen pro pouziti veidach prosedi | a Il a také pro stejné
stupré zabezpéeni,tedy stuptizabezpéeni 1,2. Musi tedy spbvat dané stanovené
pro tyto podminky vztahujici se k EZS. Jednothtéstnosti které modul sflje

jsou shrnuty viabulce ¢.6.

Vlastnost

Typ

Stupe zabezpéeni

1,2

Trida prostedi

Uroven pristupu

Ristup pro vSechny uzivatele

Doba monitorovani propojeni

60 sekund

Signalizace

Pomoci LED diod

Propojeni modulu s Gstdnou

Sériova linka

Ovladani modulu uzivatelem

Rozhrani Internet

Informace ziskané z &stiny na modul

Sta&idel, Stav indikace,Nastavenidit

Indikace alarmovych hlaseni

Moznosti pro uzivatele

Sepnuitbel,
Vypnuti alarmového hlaseni,
Zmeéna IP adresy v ramci nastavené,s

Kontrola Bhu akumulatoru a stavu EZ!

v

Tabulka €.6 — Shrnuti vlastnosti navrzeného modulu




A KOMUNIKACNICH
TECHNOLOGII

W USTAV AUTOMATIZACE AM ERICI TECHNIKY

Fakulta elektrotechniky a komunika¢nich technologii 50
Vysoké weni technickeé v Brré

Pokud je to technologicky moznéuie byt navrzeny modul vzdaleného
piistupu pouzit i ve vysSichitlach zabezgeni.

Z hlediska sit je modul konstruovan tak, Ze je zapojovan dé&térznameé
sit, kterd je nastavenafipinstalaci tohoto modulu samotnych technikem ve
spolupraci se spravcemgitktery dany modul zapojuje. Poté je umgim uzivateli
volit pouze fizné IP adresy,samotné&epnastaveni sitprovadi v mém ipack
spravce sé& a nasleda technik firmy, ktery zapojuje EZS. Podle toho pké
konstruovano samotné webové rozhrani a na simintagrikladé umozréna podpora
100 hiznych IP adres. HTTP port je pro navrzeny modublendého fistupu peva s

stanoven jako port 80

Cidla

Modul
VI prist

Ustredna

Cidla

Shérnice W
Shérnice
L 7 Shérnice >
=

Klarvesnice

Vstupni
modul

Obrazek ¢.18 — Blokové schéma EZS s modulem vzdalenéh#igtupu
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SEZNAM SYMBOL U,VELI CIN A ZKRATEK

EZS Elektricky zabezgevaci systém







