VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacCnich technologii

DIPLOMOVA PRACE

Brno, 2017 Bc. Martin Sindler



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

LABORATORNI ULOHA UTOKU NA PROTOKOL HTTPS

LABORATORY EXERCISE OF ATTACKS ON HTTPS PROTOCOL

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Martin Sindler

AUTHOR

VEDOUCI PRACE doc. Ing. Karel Burda, CSc.
SUPERVISOR

BRNO 2017



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni obor Telekomunikaéni a informacéni technika
Ustav telekomunikaci

Student: Bc. Martin Sindler ID: 154667
Roc¢nik: 2 Akademicky rok: 2016/17
NAZEV TEMATU:

Laboratorni tuloha utokd na protokol HTTPS

POKYNY PRO VYPRACOVANI:

Nastudujte a popiSte problematiku protokolu HTTPS a utok( na tento protokol. Na tomto zakladé navrhnéte
laboratorni ulohy pro vybrané utoky uskutelnitelné na jediném pocitaci ve virtualni siti VMware. Pro ulohy
pfipravte software a zpracujte pro né vyukovou dokumentaci jak pro studenty, tak i vyulujiciho. P¥i tvorbé
dokumentace pro studenty respektujte didaktické zasady.

DOPORUCENA LITERATURA:
[1] Rescorla E.: HTTP Over TLS. RFC 2818. IETF, Fremont 2000.

[2] Khare R., Lawrence S.: Upgrading to TLS Within HTTP/1.1. RFC 2616. IETF, Fremont 2000.

Termin zadani: 1.2.2017 Termin odevzdani: 24.5.2017

Vedouci prace: doc. Ing. Karel Burda, CSc.
Konzultant:

doc. Ing. Jifi MiSurec, CSc.
predseda oborové rady

UPOZORNEN:I:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledkd poruSeni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké u€eni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tato diplomova prace popisuje princip vybranych atokd na HTTPS a nasledné realizuje
jednotlivé Gtoky prostrednictvim laboratornich Gloh zaloZenych na platformé VMware.
Vypracovani obsahuje oddélené Casti zabyvajici se specifickym Gtokem, hodnocenim ri-
zika zranitelnosti a popisu zptsobu provedeni. Vypracovani obsahuje také postupy k
laboratornim tlohdm a dokumentaci pro vyucujici.
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UVOD

Béhem devadesatych let se zptsob vyuzivani internetu ménil. Pivodné nekomercéni
prostiedi prestavalo byt tolik dominantni a zesiloval vliv komerc¢nich sluzeb. Toto
rozsitovani tedy proto doprovazelo zvySovani pozadavki na bezpecnost, ktera byla
na velmi Spatné drovni. Hlavnim divodem byla zména filozofie vyuzivani osobnich
pocitaci, které zacaly byt béhem posledni dekady dvacatého stoleti prostiedkem
pro komunikaci na internetu. Dynamickd zména prostredi meéla za nasledek velké
mnozstvi bezpecnostnich problémi, které nemohly byt ponechany bez povsimnuti
spolecnostmi zamérenymi na bezpecnost.

Na zacatku roku 1995 byla vydana spolecnosti Netscape prvni verze protokolu
SSL, tedy Secure Socket Layerﬂ, kterad predstavovala jeden z prvnich zasadnich krokt
zabezpeteni komunikace nejen pro vladu, ale predev§im pro komeréni sluzby. Uspéch
protokolu SSL vychézel zejména ze dvou dilezitych fakti.

Prvni z nich byl vyvoj SSL, ktery byl v prvnich letech vyvoje velice dobte chra-
nén, zejména kvili intelektudlnimu vlastnictvi. Spolec¢nost Netscape usilovné branila
jakykoliv tinik informaci, predevsim z obavy, ze by konkurence vyuzila poptavku,
kterd zatim nebyla presné specifikovand. Poté, co byl v roce 1997 registrovan patent,
spolecnost témér okamzité publikovala specifikaci volné k pouziti.

Druhym zasadnim divodem rychlého rozsiteni byla spoluprace s organizaci IETF,
kterda vyuzila SSL 3.0 jako vhodny standard pro webové zabezpeceni a uvedla pro-

tokol pod jménem TLS, tedy Transport Layer Security [15].

Nejobtiznéjsim krokem vsak bylo presvédcit velké spolecnosti jako napr. Microsoft
k podpore SSL a TLS protokolii. Implementace do komerc¢nich operac¢nich systému
predstavovala zasadni krok nejen k rozsiteni samotného protokolu, ale méla také
velky vliv na zabezpeceni béznych uzivateli.

Rozsiteni SSL/TLS mélo za nésledek podrobnou analyzu potencidlnich zrani-
telnosti ze strany bezpecnostnich experti, ktefi byli motivovani rtiznymi davody.
Af uz byly divody jakékoliv, postupné reseni bezpec¢nostnich problému dopomohlo
k lepsim implementacim téchto protokoli.

V soucasnosti je vaoimano SSL/TLS velice kontroverzné. Siroké vefejnost rozumi
vyznamu tohoto slovniho spojeni jen velmi malo a spise ho povazuje za neprekona-
telnou zaruku bezpecnosti. Nékteri naopak povazuji toto oznaceni za precenované
bezpecnostni opatieni, které bylo v minulosti jiz tolikrat prohlaseno za lehce napad-
nutelné a prolomené, ze implementace neprinasi zddnou pridanou hodnotu. Jisté se

ale v dnesni dobé neda mluvit o bezpecnosti a pritom nezminit SSL/TLS. Znalost

!Spoleénost vydala az verzi SSL 2.0, verze 1.0 nebyla nikdy vydana.
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této problematiky je neodmyslitelnou soucasti pro vyvoj aplikaci, navrh zabezpece-
ného firemniho prostiedi nebo administraci systémii.

Integrace vyuzivajici webovych aplikaci pribyva a je pravdépodobné, ze znalost
problematiky sifrovaného webového spojeni bude expandovat i do odvétvi, kterd
s informac¢nimi technologiemi pfimo nesouvisi. Tento standard je vSak zajimavy
i sdm o sobé. Z hlediska konceptu kombinuje celou fadu technologii, které demon-
struji své prednosti a nedostatky pravé diky Siroce vyuzivanym sluzbam. Realné
implementované sluzby provéruji vhodnost diléich komponent SSL/TLS velice du-
sledné prostfednictvim utoki, které zneuzivaji zjisténé zranitelnosti. Zranitelnosti
neodmyslitelné patii ke komplexnim systémiim v informacnich technologiich a jejich
studovani napomaha lepsi implementaci novych systémii, které se uci z chyb pred-
chozich verzi. Rada nové nalezenych zranitelnosti vychazi z difve nalezenych chyb,

které byly bud zapomenuty, nebo nekorektné opraveny.

Hlavnim divodem volby tohoto tématu byla predevsim motivace pochopit proble-
matiku HTTPS spojeni do takové miry, aby bylo mozné déle rozsitit znalost bez-
pecnosti pocitacovych systémil. Znalost problematiky na trovni této prace by méla
byt v dnesni dobé povazovana za zéklad pro zajemce o pocitacovou bezpecnost, coz
ovsem nebyva vzdy pravidlem.

Prace je rozélenéna do nékolika ¢asti. Prvni ¢ast se zaméruje na obecnou teorii,
kterd je bezpodminecné nutna pro pochopeni navazujicich kapitol. Proto by mél
byt dban dostateény diiraz na jeji prostudovani. Nasledujici kapitoly prace se jiz
zameéruji na specifické tutoky zpracované do oddélenych casti. Pripadna dalsi teo-
rie jednotlivych utokt je popsana vzdy v teoretickém tivodu kazdé casti. Nasleduje
dokumentace k laboratornim tloham zamérena na specificky ttok s detailnimi po-
stupy realizace, pricemz se ¢tenar v praktické ¢asti veiti do nékolika roli. Nejprve
bude problematika prezentovana z pohledu ttocnika, kde si ¢tenatr vyzkousi identi-
fikaci zkoumané zranitelnosti a nasledné bude jeho tikolem provést samotny ttok.
V treti casti se ¢tenar vciti do role bezpecnostniho experta, ktery ma za kol na-
vrhnout napravna opatieni pro danou zranitelnost. Tento postup ma tedy simulovat
realny zptsob spravy systému. Spravce ¢i bezpecnostni expert je nejprve obeznamen
s teorii, nasledné ovéruje zranitelnost, ktera muze byt v nékterych situacich i testo-
vana kvuli provéreni dopadu. Po urceni dopadu je obvykle nutné navrhnout vhodna
opatreni snizujici riziko zptisobené zranitelnosti.

Kazdy popsany utok ma nadefinované hodnoceni, které slouzi k tomu, aby vza-
jemné lépe porovnalo celkové riziko tutoku. Parametry ttoku jsou pritom nadefino-
vany takto:

o Jméno utoku - jméno popisujici atok v této praci.
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o ObtiZznost (0) - definuje ve stupnici 1-10 obtiznost realizace utoku, pfitom 1
predstavuje nejnizsi obtiznost.

« Céasové naroky (n) - definuji ve stupnici 1-10 ¢as nutny k realizaci titoku.
Napriklad se miize jednat a odposlechnuti daného mnozstvi komunikace nebo
¢asové narocné pocetni operace nutné k vypoctim. Pritom 1 predstavuje mi-
nimalni ¢asové naroky:.

e Znalost (z) - definuje ve stupnici 1-10 znalost nutnou pro realizaci utoku.
Pritom 1 predstavuje minimalni pozadavky na znalost problematiky.

» Dopad (d) - definuje ve stupnici 1-10 dopad v ptipadé ttoku, pti¢emz titok ne-
musi mit v nékterych pripadech tak fatalni nasledky. Minimalni dopad ptitom

predstavuje cislo 1.

Riziko r; je pak v této préaci definovano jako:

(I11—0)-(11—n)- (11 —=2)-d
1000

ry = 10 - log

Vysledné upravené riziko r je pak dano vztahem:

r <128 r=1
ry > 1.28 10-log[rq]

r =

Osobnim zajmem autora prace je poskytnuti kvalitnich studijnich materialt
umoznujicich studenty vhodné obeznamit s problematikou HT'TPS ttokt. Vybrané
utoky jsou jiz ve vétsiné pripadt osetieny. 7 historického hlediska se pii hledani
novych ttokl casto vychazi z jiz znamych zranitelnosti, jejichz koncept lze zobecnit

a aplikovat i v novych prostredich.
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1 POPIS HTTPS

Tato kapitola pojednava o zdkladech nutnych pro detailni pochopeni dalsiho textu
této prace. Pokud nebude uvedeno jinak, budu v této kapitole cerpat z knihy pana
Oppligera [15][]

HTTPS komunikace je zaloZzena na bezpecnostnich protokolech, které maji za-
jistit zakladni vlastnosti této komunikace, tedy autenti¢nost, divérnost a integritu.
Autenticnost, tedy zajisténi komunikace se spravnou identitou, je obvykle zajis-
téna certifikatem. Davérnost je zajisténa obvykle symetrickou Sifrou, ktera je nutna
pro samotny prenost dat. Symetricka Sifra se voli tak, aby odpovidala vykonu kon-
covych zafizeni a narokiim na bezpecnost. Integrita je feSena pomoci hashovaciho
algoritmu, ktery zajistuje, ze nedoslo ke zméné dat.

Protokoly pro HT'TPS komunikaci se postupem c¢asu ménily a upravovaly
podle bezpecnostnich a hardwarovych pozadavki. V devadesatych letech dvacatého
stoleti uvedla spole¢nost Netscape Communications protokol SSL. Bezpecnost pro-
tokolu byla ovSem velice Spatna, a to natolik, ze protokol SSL 1.0 nebyl ani zverejnén.
Protokol SSL 2.0 byl zvefejnén, ale zavazné bezpecnostni chyby byly nalezeny jiz
po nékolika mésicich. Protokol SSL 3.0 byl nasledné kompletné prepracovan, zejména
pak cast, ktera resila SSL handshake.

I presto, ze byl protokol SSL 3.0 dlouho pouzivan, byl jiz zvefejnén a vyuzivan
protokol TLS 1.0, ktery je do zna¢né miry vyuzivan i dnes. Aktualni verze TLS
protokolu, navazujictho na SSL, jsou verze TLS 1.1 a TLS 1.2, pficemz se v soucasné
dobé pracuje na verzi TLS 1.3.

Protokoly SSL/TLS i jejich implementace v podobé OpenSSL a Secure Channel
jsou velice Casto provérovany na ruzné zranitelnosti. Kazda nalezena zranitelnost
predstavuje vysoky stupen rizika, protoze se protokoly pouzivaji zejména pro citliva
data.

Obecné se sifrovana komunikace HTTPS povazuje za bezpecnou, nemusi to
ovem platit vzdy. Spatnd konfigurace klientl & servertt muize zptsobit i na nej-

novéjsich protokolech zavazné bezpecnostni chyby.

1.1 SSL protokol

Tento predchidce TLS protokolu se pouziva méné ¢asto, zejména kviili nedostatecné
bezpecnosti. Presto se s nim lze setkat v systémech, u kterych je vyzadovana zpétné
kompatibilita, pripadné u hardwarovych implementaci bez moznosti dodate¢ného

rozsiteni vlastnosti.

!Problematika HTTPS je natolik komplexni, ze v této kapitole budou uvedeny pouze stézejni

informace.
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SSL protokol se déli na nasledujici ¢asti:

e Record protokol - slouzi k rozdéleni dat do blokl, kompresi dat, vytvoreni
MAC autentizacnich dat pro zajisténi integrity, zasifrovani dat a vytvoreni
SSL zahlavi. SSL zahlavi obsahuje typ protokolu, verzi protokolu a celkovou
délku dat.

o Hanshake protokol - slouzi k zajisténi vymény dilezitych informaci nutnych
pro sifrovani.

o Change Cipher protokol - slouzi ke zméné sSifrovaciho algoritmu.

o Alert protokol - slouzi k notifikaci o chybach pri SSL komunikaci.

» Application data protokol - slouzi ke vkladani dat do Record protokolu.

1.1.1 SSL Record protokol

Obrézek popisuje, jakym zptsobem se data zpracovavaji. Po obdrzeni dat z
aplikacni vrstvy dochéazi k rozdéleni do fragmentt, pak mize volitelné nasledovat
komprese. Z fragmentt se vypocita MAC, ktera se ptida ke komprimovanym dattm,
nasledné dochazi k Sifrovani a pridani zahlavi, které obsahuje:

« Content Type (1 byte) - urCuje typ zpravy.

o Major Version (1 byte) - urc¢uje hlavni verzi protokolu.

o Minor Version (1 byte) - ur¢uje podverzi protokolu.

« Compressed Lenght (2 byty) - uréuje velikost komprimovanych dat ve zpraveé.

Aplikaéni | |
data .

Fragmentace ‘ I ‘ ‘

Komprese

Pridani MAC

Sifrovani

PFridani SSL
Record hlavicky

Obr. 1.1: SSL Record protokol

Zpusob Sifrovani se urc¢uje pomoci tzv. cipher suite. Jedna se o kombinaci nékolika
parametri, pricemz pro oznaceni dané kombinace algoritmi se vyuziva jejich textova
interpretace.

Na obrazku je popsana cipher suite, kterd pro vyménu kli¢t vyuziva asymet-
rické sifrovani RSA, pro symetrické Sifrovani potom RC4 s délkou klice 128biti, jako
MAC vyuziva MD5.
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Algoritmus pro

symetrické Sifrovani
Protokol + délka bloku

u blokové Sifry

TLS_RSA_WITH_RC4_128_MD5

o Hashovaci
é?yme,tr'lcke algoritmus
sifrovani pro MAC

Obr. 1.2: SSL cipher suite

1.1.2 SSL Handshake protokol

Je urcen pomoci Content Type = 21, sjednava vyménu dulezitych informaci pii se-
stavovani spojeni mezi klientem a serveremP?, Obrazek popisuje jednotlivé zpravy
v Case.

Klient nejprve zasila zpravu CLIENTHELLO, kterd obsahuje zejména podporo-
vané protokoly pro asymetrické Sifrovani, symetrické sifrovani a MAC metody. Kom-
binace téchto tii parametri se oznacuje jako cipher suite. Zprava obsahuje také pole
ID, které identifikuje relaci pro znovunavazani drivéjsitho spojeni. Pokud se jedna
o novou relaci, ID obsahuje hodnotu 0. Klient ve zpravé voli, zda ma byt pouzita
komprese, a soucasné posild také ndhodné vygenerované ¢islo ,,Client Random“.

Server odpovida zpravou SERVERHELLO, béhem které se posilaji informace o vy-
braném cipher suite, certifikdtu a ID spojeni. Volitelné muze odeslat také zadost
o certifikat klienta a nasledné se posila ndhodné vygenerované ¢islo ,Server Ran-
dom*.

Server muze poslat zpravu SERVERKEYEXCHANGE, ta vsak neni vzdy nutna.
Zprava je nutna v pripadé, ze se pro vyménu PMS klice vyuzivda metoda sestrojeni
klice typu Deffie-Hellman a informace pro sestrojeni nebyly soucasti certifikatu ser-
veru. Zprava je nutna také v pripadé, ze server vyuziva certifikat, ktery nepodporuje
sifrovani, ale pouze podepisovani. V tom pripadé musi server vygenerovat docasny
RSA verejny kli¢, ktery posle v této zprave klientovi.

Server muze také pozadat klienta o certifikdt pomoci zpravy CERTIFICATE-
REQUEST, pokud to bylo pozadovano. Server dokoncuje tento sled zpravou SER-
VERHELLODONE. V tuto chvili ma klient potiebné informace k tomu, aby byl
schopny adekvatné odpovédét serveru.

V ptipadé, ze server poslal zadost o certifikat klienta, klient musi odpovédét
zpravou CERTIFICATE. Klient dale odpovida zpravou CLIENTKEYEXCHANGE. Tato

2Vzhledem k tomu, Ze se handshake ve verzi SSL 2.0 a SSL 3.0 lisi, bude popis zamé&ien na v sou-

casnosti vyuzivanéjsi verzi SSL 3.0.
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zprava je velice dilezita. Obsahuje informace o tajném kli¢i PMS zasifrovaném ve-
rejnym klicem ziskanym z certifikdtu serveru, jedna se o format PKCS#1.

Pokud byl vyjednan algoritmus, ktery vyuziva sestrojeni klice, napt. Deffie-
Hellman algoritmus, pak se namisto zasifrovaného klice posilaji verejné parametry
pro sestrojeni PMS. V ptipadé pouziti pevné zvolenych verejnych parametri dle cer-
tifikatu tato zprava neni nutna.

Jestlize klient poslal serveru svij certifikat, server musi poslat CERTIFICATEV E-
RIFY, ktery obsahuje podepsany hash zprav vytvorenych ze vSech dosud poslanych
zprav podepsanych soukromym klicem klienta.

Klient dale posila zpravy CHANGECIPHERSPEC a FINISHED, server odpovida
také dvojici zprav CHANGECIPHERSPEC a FINISHED.

Timto je handshake dokoncen a obé strany mohou vyuzivat symetrické klice
odvozené z MS. Dilezité je podotknout, ze zprava CHANGECIPHERSPEC nespadé
do Handshake protokolu, ale jedna se o protokol SSL Change Cipher Spec. Tato
zprava neni Sifrovana.

Zprava FINISHED je jiz zaSifrovand a obsahuje kontrolni soucet ze vSech zprav,
které byly poslany béhem procesu vyjednavani. Tim je zamezena modifikace zprav,
napi. zména cipher suite. Pokud by nedochazelo k tomuto provéreni, utocénik by
mohl zdmérné ménit Sifrovaci algoritmy a snizovat tak zabezpeceni mezi klientem

a serverem.

Klient Server

client hejio

server hello

w
W

Certificate

client key exchange
Certificate verify

 »
 )

| e —
e —

Cas

Obr. 1.3: SSL Handshake protokol
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1.1.3 SSL Change Cipher Spec protokol

Jednd se o jednoduchy protokol, ktery obsahuje jen jednu zpravu, a to CHANGECI-
PHERSPEC, kterd neni Sifrovand vyjednavanym algoritmem. Zprava opét obsahuje
zahlavi Record protokolu, Content Type = 20. Tato zprava upozornuje na stav vy-
jednavani. Vzhledem k tomu, Ze pfi vyjednavani nedoslo k chybé, server musi byt
pripraven, ze dalsi komunikace bude Sifrovana. Thned nasleduje zprava FINISHED,
kterd se posila v samostatném paketu, protoze je jiz sifrovana. Je to prvni zprava,

kterd je zasifrovana vyjednanym algoritmem.

1.1.4 SSL Alert protokol

Tento protokol notifikuje o chybach pti komunikaci nebo vyjednavani SSL kanélu,
Content Type = 21. Datova ¢ast obsahuje dva byty, prvni nabyva dvou hodnot:

e 1 - warning, jde o notifika¢ni zpravu o varovani.

o 2 - fatal, doslo k zavazné chybé.

V dalsim bytu je ¢iselna hodnota odpovidajici konkrétni situaci a chybé, pricemz
jednotlivé kody chyb nejsou pro dalsi popis podstatné. pro podrobnéjsi seznameni
lze doporucit RFC [7].

1.1.5 SSL Application Data protokol

Jak jiz bylo naznaceno, Application Data protokol slouzi k predavani dat mezi apli-
kac¢ni a SSL vrstvou. Tento protokol komunikuje s Record protokolem a predava mu

nebo z néj odebira data.

1.2 TLS 1.0 protokol

TLS protokol vychazi z SSL 3.0, protokol TLS 1.0 tak lze povazovat za verzi SSL
3.1. Zasadni zmény jsou ovSsem patrné v generovani MS a zpusobu, jak pracuje PRF,
tedy generovani a odvozeni kli¢ti pro komunikaci.

Struktura protokoli TLS je shodna s SSL. Opét jsou zde dvé vrstvy. V nizsi
vrstvé je TLS Record protokol, ktery ma identicky format zahlavi, pricemz napr.
verze protokolu TLS 1.0 je oznacena jako Major version 3, Minor version 1.

Ciselna oznaceni Content Type protokoltt vyssi podvrstvy jsou identickd s SSL,
tedy:

e 20 - TLS Change Cipher Spec protokol.

e 21 - TLS Alert protokol.

o 22 - TLS Handshake protokol.

o 23 - TLS Application Data protokol.
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V TLS 1.0 byly oproti SSL 3.0 odstranény nékteré cipher suite. Je také dilezité
zminit, ze se zménilo textové oznaceni cipher suite, které zacinaji s predponou TLS
namisto SSL_ . Potadi a vyznam ostatnich ¢asti ztistal nezménén. Dalsi zménou byl
zpusob generovani MAC, ktery byl v SSL odlisny od HMAC. V TLS se plné prevzal
format HMAC [12].

TLS také zménil zptisob zpracovavani certifikat, kdy jiz neni pozadovano ové-
rovani az k nejvyssi certifikacni autorité, ale staci ovéreni certifikacni autority, ktera
dany certifikat vydala.

TLS zredukovalo pocet podporovanych typt certifikat na ¢tyti. Podporuje pouze:

o 1 - RSA podepisovani.

e 2 - DSA podepisovani.

e 3 - RSA podepisovani s pevnou Diffie-Hellman vyménou kli¢t.

e 4 - DSA podepisovani s pevnou Diffie-Hellman vyménou klic¢u.

TLS 1.0 Alert Message protokol ma oproti SSL 3.0 zménéné kédy pro chybové
hodnoty. Dalsi vyrazny posun je téz ve zjednodusSeni konstrukce zpravy CERTIFI-
CATEVERIFY, kdy je ze zpravy v handshake vytvoren dle pouzitého algoritmu hash
a nasledné je zasifrovan verejnym klicem certifikatu. Zmeénil se také zpiisob vytvareni
zpréavy FINISHED.

Od SSL 3.0 se proces realizace hanshake nezménil, proto 1ze povazovat schéma

z Casti o protokolu SSL za aktualni i pro TLS 1.0.

1.3 TLS 1.1 a 1.2 protokol

Verze 1.1 opravila nékteré vlastnosti blokovych sifer, napt. namisto CBC zacala
vyuzivat mod s ECB, a to kviili zabranéni CBC utoktm. Jako dalsi opatfeni proti
CBC tutokiim upravila chovani chybovych odpovédi.

Vlastnosti TLS protokoli byly delegovany institutu IANA [8], aby byla zlepsena
flexibilita schvalovani zmén. Pti drobnych tpravach tak nemusi dochézet ke zménam
ve specifikacich protokolu.

Verze 1.2 zacala vyuzivat jednodussi algoritmus pro hashovani, namisto kombi-
nace MD5 a SHA-1 se pouzil pouze jeden algoritmus. Dale bylo upraveno chovani
serveru ohledné podpory novych rozsiteni. V této verzi doslo k lepsi podpore virtu-
alizace, zejména k podpore modelu, kdy webové servery s TLS nemusi mit vlastni
specifickou IP adresu.

Klient si muze definovat maximalni velikost TLS fragmentu, coz drive nebylo
mozné, a dale miuze namisto klientského certifikatu poslat pouze adresu, kde je cer-
tifikat ke stazeni. Také ma moznost informovat server o tom, ktery z certifikatt

je pro klienta duvéryhodny. Server tedy poskytne pouze certifikdty davéryhodné
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a nemusi dochazet k vicenasobnému handshake ze strany klienta. Verze 1.2 téz pod-
poruje nové cipher suite, at uz se jedna o ECC, ECH nebo o AES. Rozsirila se také

podpora jinych typu certifikath pomoci rozsirenych voleb.

22



2 DODATECNE TEORETICKE PODKLADY

2.1 Utok ARP Spoof

Diky absenci autentizace u ARP muze dochazet k snadné manipulaci s informacemi
o MAC adresach na vsSech zarizenich v dané broadcast doméné. Nekorektnim zasila-
nim ARP odpovédi na neexistujici dotazy dochéazi k zaplavam chybnych informaci,
které si pocitace interpretuji nezadoucim zptsobem.

Komunikace pak nemusi byt zasilana pozadovanému zarizeni, dokonce miuize byt
zasilana utoc¢nikovi, ktery se vydava za cilové zarizeni. Zptsob realizace je znazornén

na obrazku 211

IP:1(.).10..10..1 . 1P:10.10.10.2
MAC:AA:AA:AA:AA:AA:AA MAC:BB:BB:BB:BB:BB:BB

Alice Bob

1P:10.10.10.3
MAC:EE:EE:EE:EE:EE:EE

Obr. 2.1: Popis ARP spoof

Pocita¢ Eva posila ARP odpoveéd pocitaci Alice, aniz by odpovédi predchazel
dotaz. Tato odpovéd informuje pocitac Alice o Spatné asociaci MAC adresy s IP
adresou. Ve chvili, kdy pocita¢ Alice posle ARP dotaz, ziska ARP odpovéd, kterou
bude povazovat za autentickou a upravi si svou ARP tabulku.

Podobnym zptisobem reaguje na falesné odpovédi i pocita¢ Bob. Néasledkem toho
jsou vSechny ramce od pocitace Alice zasilany pocitaci Eva, namisto pocitaci Bob.
Podobna situace nastava i pri posilani zprav z pocitace Bob pocitaci Alice. Pokud
se zajisti preposilani ramcu tak, aby dochézelo k doruceni na pocitace Alice a Bob,
vse se zda byt v poradku.

Pocitac Eva se tak dostal do pozice, kdy monitoruje veskerou komunikaci mezi po-
¢itaci, a této vyhody muze vyuzit k pripadnému ttoku. Pocita¢ Eva je v pozici
MITM.
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2.2 Znalost HT'TP komunikace

Jako vychozi port pro komunikaci protokolu HTTP se vyuziva TCP /IP port 80, ale
mohou byt pouzity i jiné porty. Ve vétsiné implementaci HTTP/1.0 se vyuzivalo
nové pripojeni pro kazdy dotaz/odpovéd. V. HTTP/1.1 l1ze pouzit béhem jednoho
pripojeni vice operaci dotaz/odpovéd. Pro preddvani proménnych cilovému serveru
se vyuziva metod GET a POST.

Metoda GET slouzi k obdrzeni informaci o pozadované strance, napi. data, ktera
by méla byt vracena klientovi, data jsou viditelnd v URI zadosti.

Metoda POST slouzi k odesilani dat serveru, pritom data nejsou v URI adrese.
Slouzi obvykle k dodate¢nym informacim o otevieném zdroji, zasilani zprav, novinek
a jinych textovych dat nebo k posilani bloku dat a rozsifovani jiz existujicich dat.
Data v metodé POST jsou obvykle vazana na aktudlné pouzivanou URI.

Zpréava je obvykle délena na zahlavi a télo zpravy, viz obrézek [2.2] Zahlavi HTTP
zpravy obsahuje textové zaznamy oddélené pomoci odradkovani CR a LF. Ukonceni
zahlavi je realizovano pomoci dvou po sobé jdoucich odradkovani. Po zahlavi nasle-
duje télo HT'TP zpravy. Vice informaci o HT'TP spravé lze zjistit z RFC dokumen-

tace [5].
Dotaz Odpovéd
Metoda URL HTTP/1.1 HTTP/1.1 Status kod
Za&hlavi| Host: host:port Zahlavi | Content-Type: typ média; kodovani; oddélovac
[<HTML>
Télo Télo |-
| </HTML>

Obr. 2.2: HTTP zahlavi a télo
Zéhlavi umoznuje vyuzivat pole X-Frame, které ma za kol zvyseni zabezpe-

¢eni oproti zranitelnosti tzv. Clickjacking. Nejde vsak o specifikace a nemusi byt

dodrzovéno. Informace s timto prefixem jsou obvykle ignorovany [20].
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3 UTOK POODLE

Jméno ttoku | Obtiznost | Casové naroky | Znalost | Dopad | Celkové riziko
Poodle 6 3 5 7 4

Realizaci ttoku lze povazovat za obtiznéjsi. Utoénik musi byt nejen MITM, ale
navic musi byt schopny uzivateli podstréit vhodny Java skript, ktery generuje nutné
modifikované pozadavky. Samotny MITM nemusi byt realizovan pomoci ARP spoof,
je vsak nutné néjakym zpiisobem zajistit dohled na sifovym provozem HTTPS.
Utoénik musi mit také dobrou znalost Sifrovani SSL 3.0.

Pti ispésném ttoku lze ziskat informace jako jsou hesla, popt. cookie, vyuzivajici
se pri autentizaci. Desifrovani komunikace je vSak casové narocné a existuje zde
realné riziko, ze platnost cookie skonc¢i diiv, nez ji utoc¢nik ziska. Pokud nebude

uvedeno jinak, kapitola bude ¢erpat z dokumentu [14].

3.1 Teoreticky tvod

POODLE utok, tedy ,,Padding Oracle On Downgraded Legacy Encryption“ popsal
v roce 2014 Bodo Méller, Thai Duong a Krzysztof Kotowicz. Samotny ttok byl po-
dobny v té dobé jiz znamému utoku BEAST. Vyuziva konceptu Oracle pro zajisténi
informaci o poslednim bytu bloku, na ktery se provadi utok.

Ke zjisténi hodnoty jednoho bytu je nutné provéfit pfiblizné 28 moznosti, které
jsou zasilany na HTTPS server, coz z hlediska vypocetniho vykonu neni zasadni
problém. Zranitelnost, kterou POODLE vyuzival, byla natolik zasadni, ze priméla
mnoho spolecnosti tiplné zakazat podporu SSL 3.0.

V dnesni dobé je protokol SSL 3.0 povazovan za nebezpecny a i presto, ze bézné
webové prohlizece uz toto verzi protokolu bézné nepodporuji, servery SSL 3.0 mo-
hou podporovat. Zranitelnost lze vyuzit i pii itoku na jiné komunikacni protokoly
vyuzivajici Sifrovani SSL 3.0 jako je IMAP. U aplikaci s primou integraci podpory
SSL 3.0 v kédu dochéazi k opraveni podobnych zranitelnosti pomérné pomalu nebo
viibec, pokud nejsou jiz podporovany dodavatelem. Proto nelze tuto zranitelnost

popfrit.
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3.1.1 Topologie sité laboratorni lohy

Klient Server

Obr. 3.1: Topologie sité pro itok POODLE

3.1.2 Vytvoreni PKCS#7 v SSL 3.0 s CBC

HTTP pozadavky sifrované blokovou sifrou jsou v SSL 3.0 rozdélené na stejné dlouhé
fragmenty, pricemz délka fragmentu odpovida typu blokové Sifry. Pozadavek tedy
muze byt zpracovan napt. 64 bitovou (8 bytovou) sifrou typu 3DES. Takovy pripad je
uveden na obrézku[3.2] kde je naznaceno déleni do jednotlivych fragmenti. V piipadé
pouziti EAS by byla zprava rozdélena do bloki o délce 16 bytu ﬂ

Dalsim dulezitym poznatkem je format PKCS#7, ktery je popsan v prislusném
RFC [I1]. T presto, ze RFC doporucuje vkladat vypln v presné daném formatu,
implementace SSL 3.0 bézné vyuziva mirné pozménény zptisob zaznamu.

RFC definuje vypln tak, Ze je ke zpravé pripojeno n bytu, pritom kazdy pripojeny
byte obsahuje hodnotu n— 1. Velikost zpravy predstavuje proménna [, velikost blokt

urcuje k. Pro vypocet n plati:
n=k— (lmodk)—1 (3.1)

GET /HT|[TP/1.1w./Cookie: |abcdefgh

e XXXXMAC datal[***x%x7

Obr. 3.2: Formét zpravy v PKCS#7

'EAS je 128bitova blokova Sifra.
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3.1.3 CBC

Predpokladem k pochopeni tohoto ttoku je nutné popsat zptsob Sifrovani pomoci
blokovych Sifer oznac¢ovanych jako CBC. Proces Sifrovani znazortuje obrazek [3.3]
Data jsou rozdélena do blokta By az B,,, pricemz na prvni blok je aplikovano XOR s
inicializacnim vektorem IV. Blok je nasledné zasifrovan pomoci zvolené symetrické
sifry. Vysledny zasifrovany text FEj je pouzit pro Sifrovani dalsitho bloku. Proces

sifrovani lze popsat takto:

My = By®1V,
Co - E(Mo)

Pro dalsi bloky pak:

M, = B;®Ci,

Textovy blok By Textovy blok B; Textovy blok B;
[ [TTTTTTT] [ITTTT1TT]
Iniciaéni vektor (IV) Y Y ca X
“\ T T T T )GB
Mo M1 | M;
I
Klié (K)—» E Kli¢ (K) — E K (K) E
I
_____ |
Y Y Y
Sifrovany blok C, Sifrovany blok C, Sifrovany blok C,

Obr. 3.3: Popis sifrovani CBC

Desifrovani pracuje podobnym zpusobem, viz obrazek Prvni zaSifrovany blok
Cp se desifruje pomoci modulu D. Modul D méa na vstupu také kli¢ K, ktery byl po-
uzit pri sifrovani. Na vystup je aplikovan XOR s inicializa¢nim vektorem, vystupem

je pak desifrovany text By. Proces desifrovani 1ze popsat takto:

My, = D(Cy)
By = My®1V,
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Pro dalsi bloky pak:

B, = M;®Ciq,

Sifrovany blok C, Sifrovany blok C; Sifrovany blok C;
I I
Y y Y
Kli¢ (K)—» D Kli¢ (K) D : Kli¢ (K) D
|
Iniciadni vektor (IvV) Moy M, \19 : CHM;EVB
Y Y Y
I I
Textovy blok B Textovy blok B; Textovy blok B;

Obr. 3.4: Popis desifrovani CBC

3.1.4 Princip utoku Poodle

Utoénik musi zajistit nékolik dilezitych predpokladi pro realizaci ttoku. Nejprve
musi utocnik realizovat MITM, napr. vyuzitim ARP spoof. Tim je zajisténo, ze je
veskerd komunikace pFesmérovana na jeho pocitaé. Utoénik ndsledné spousti vhodné
upraveny proxy server, pomoci kterého miize server provadét potrebné zmény na da-
tech posilanych k HTTPS serveru. Proxy server pri vyjednavani propousti pouze
komunikaci protokolu SSL 3.0. Tim se zajisti vyuziti zranitelnosti.

Po sestaveni spojeni obéti se serverem obétf ovéruje identitu na serveru pomoci
cookie, kterou mé ve svém prohlizeci. Uto¢nik na jing webovy server vlozil vhodny
skript, ten maze byt skryty napt. v reklamnim okné. Utoénik mize vyuzit i dalsich
technik ¢i zranitelnosti ke spusténi skriptu, jako je spam s vlozenym skriptem, nebo
injekce kodu do webovych stranek. Skript bude nasledné pouzivan ke generovani
vhodnych pozadavki na serveru ze strany obéti a ke komunikaci s dto¢nikem. Utoé-
nik timto komunika¢nim kanalem koordinuje délku a format HTTPS pozadavki.

Jednou z klicovych informaci pro dtoc¢nika je urceni hodnoty posledniho bytu
zpravy, tedy urcéeni vyplné. Hodnotu posledniho bytu nelze zjistit ptimo, mtze ale
modifikovat délku pozadavkt posilanych skriptem, ktery bude postupné zvétsovat
pozadavek o jeden byte, naptiklad pridavanim znaku do pozadavku ve jméné sou-
boru. Podobné jako je tomu zndzornéno na obrazku [3.5

Pri zvétsovani GET pozadavki o ¢+ < k dojde po urcitém poctu nartsti ke

zvétseni celé zpravy o dalsich n, tedy 8 byti(v ptipadé 3DES Sifry). V tu chvili je
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Blok1 Blok2 Blok3 Blok4 Blok5 Blok6 Blok?7 Blok 8
|GET /IMG[L.PNG\» Host: wwwl.examplel.comnCdokie: auth=ABB6E6CB7Z\n\rn
GET /IMG01.PNG wHost: ww.example.com\wCookie: auth=ABB6E6CB7 \nn\}
GET /IMGD01.PNG jn Host: wiww.example.comwniCookie: [auth=ABB6E6CB7\"\j\nn
GET /IMG0O001.PNGjn  Host:{www.example.comvnCookie;] auth=ABB6E6CB Afn\r\n

El

Obr. 3.5: Modifikace pozadavku

mozné odvodit hodnotu £ = n — 1, protoze vypln je ve zpravé vzdy vyzadovana.
Pokud dojde k navyseni o n bytu, je ke zpravé pfipojeno presné 8 byt (v pripadé
3DES sifry) vyplné a posledni byte proto musi obsahovat hodnotu k, viz obrazek .
Takto je urcena hodnota vyplné s poslednim bytem zpravy a lze tak zacit provadét
utok. V tuto chvili je tedy tto¢nik obeznamen s hodnotou jednoho byte ve zprave

a na zakladé této znalosti mize itocnik utok provadeét.

Délka 7 bytd

EEEEREEE

Vyplri

Obr. 3.6: Zjisténi velikosti vyplné

Nez bude popsan dalsi krok ttoku, je nutné popsat proces ovéreni MAC. Ten lze
rozdélit do nasledujicich krok:

o Desifrovani vsech dat zpravy.

o Nacteni posledniho bytu, aby bylo mozné zjistit, kolik byt tvori vypln.

e QOdstranéni byta vyplné.

o Nacteni M ACT a odpojeni M AC'1 ze zpréavy.

o Vypocet nové M AC?2, nasledné porovnani hodnot M AC1 s MAC?2.

Tento proces tedy chrani pred modifikaci obsahu zprav treti stranou, zména ob-
sahu by zptsobila neshodu M AC1 a M AC?2. Na prvni pohled lze povazovat postup
za divéryhodny. Problémem vsak je, ze data vlozena do vyplné jsou ignorovana pti
vypoctu MAC.

Jestlize se na zacCatek zpravy vlozi tolik bytt, aby vypln byla velka presné n
bytl, posledni byte bude obsahovat n — 1. Nejen ze bude jasny obsah posledniho

bytu, navic jsou vSechny informace ve zbytku bytu ignorovany pii vypoctu MAC.
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Sifrovany blok C,,. Sifrovany blok C,,, Sifrovany blok C,,., Sifrovany blok C,,
[ . OTITTT11] I OTrITrrm

\
KIi¢ (K) — D Kli¢ (K)‘>l D Kli& (K) D Kli¢ (K) D
e My M Mm-1
Iniciacni vektor (IV) 4 Cms m-2 Y Mn2[8] c., Y c D(Cm)[8]=Mp[8]=D(C m-2)[8]=Mn-28]
m-1
D —> > K
(Kazdy novy ramec v Y Y
ma Jiny IV) EEEEEEEE (D
Textovy blok B« Textovy blok Bm-2 Textovy blok Bm-1 Textovy blok By,

Obr. 3.7: Desifrovani bloku dat

Poté, co je identifikovany posledni byte zpravy, lze provadét presun jiného bloku,
napt. C,,_s na pozici C,,, kde m predstavuje index posledniho bloku. Po desif-
rovani posledniho bytu v poslednim bloku server vypocita umisténi MAC. Pokud
byl posledni byte shodny s hodnotou ptivodniho bloku, dojde ke spravnému zarov-
nani a shodnému vypoctu MAC. Ke spravnému zarovnani vétsinou nedojde a server
odesila zdroji informaci o neshodé v MAC. Pokud by vsak byl posledni blok bytu
desifrovan tak, ze odpovida hodnoté 7, doslo by k tspésnému ovéreni MAC.

Kazdy novy pozadavek zptsobi vygenerovani nové inicializa¢niho vektoru IV.
Nova hodnota IV zpiisobi pii dodrzeni stejného, vyse uvedeného, postupu desifrovani
posledniho bytu jinym zptusobem a vysledna hodnota posledniho bytu v presunutém
bloku by méla byt jina. Vzhledem k velké diverzité lze predpokladat, ze po priblizné
256 pokusech dojde k situaci, kdy neni spojeni po odeslani zpravy ukonceno, posledni
byte ve zprave je tedy 7. V takovém pripadé je mozné provést desifrovani posledniho
bytu v Sifrovaném bloku C,,,_s, coz je zndzornéno na obrazku Pak by se jednalo
o desifrovani bloku m — 2, tento index bloku lze zobecnit. Pro zobecnéni bude pouzit
znak 7, coz odpovida poradi bloku od zacatku zpravy, ktery ma byt desifrovan. V
piipadé ze presunuti bloku B; na misto bloku B,, nezptsobi chybu MAC, pak plati:

D(Cn[8]) = D(C;[8]) = Min[8] = M;]8],

Bm[8] = k=0Ch- []@D<Cm[8])a
M;8] = k& Cpnl8],
B;[8] = C;-[8] & M;[8]. (3.2)

V tuto chvili je jasné uréen jeden (posledni) byte v bloku j, kde se mize nachézet
cookie. Nasledné se postupuje stejnym zptsobem, posun byt pro cookie v ramci

blokti se provede pridanim bytu na zacatek zpravy a odebranim bytu na konci zpravy.
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Tento proces je znazornén na obrazku 3.8 Postupnym posunovanim obsahu se méni
i byte, ktery byl desifrovan.

GET /a COOKIE dataabcdefgh vypli=7

GET /aa COOKIE dataabcdefg vyplii=7

GET /aaa COJRIE dataabcdef vyplii=7

GET /aaaa CO@QKIE dataabcde vypli=7

GET /aaaaa COOKIE dataabcd vypli=7
GET /aaaaaa [QOOKIE dataabc vyplii=7

Obr. 3.8: Posun cookie v ramci zpravy

3.2 Prakticka c¢ast

Tab. 3.1: Seznam pocitact a IP adresy

Jméno pocitace | IP adresa

cll 192.168.64.137
evill 192.168.64.136
srvl 192.168.64.135

V praktické ¢asti bude demonstrovan postup analyzy zranitelnosti POODLE
a bude realizovan samotny utok. Nasledné bude TeSen zptsob zabezpeceni serveru.
Pro realizaci zranitelnosti je nutné mit k dispozici HT'TPS server s touto zranitel-
nosti. V této laboratorni tloze bude vyuzita distribuce obsahujici zdmérné velké

mnozstvi zranitelnosti. Distribuce BWAPP je volné k dispozici [9].

Spustte virtualni stroje:
e cl1
e evill

e srvl.

V pripadé sytémi cll a evill pouzijte tcet root a heslo toor. V ptripadé systému

srv1 pouzijte ucet bee a heso bug.

3.2.1 Ovéreni zranitelnosti

Pro ovéreni zranitelnosti je mozné vyuzit rtzné programy, které ovéruji servery
i na dalsi pripadné bezpecnostni problémy. Pro identifikaci zranitelnosti na ttok

POODLE postacuje program Nmap s vyuzitim skriptu ssl-enum-ciphers. Tento
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skript vypise podporované cipher suite cilového serveru. Pro ovéfeni zranitelnosti
se pripojte k pocitaci evill, spusfte nmap s prislusnymi parametry a na zakladé

teoretickych poznatki identifikujte problematické cipher suite.

Na virtudlnim stroji evill spustte prikaz:
nmap --script ssl-enum-ciphers -p 443 srvl.vutbr.cz.

Otézka ¢. 1 - Identifikujte alespon 4 cipher suite v kombinaci s verzi SSL/TLS,
které zpusobuji zranitelnost POODLE.

3.2.2 Prvni utok

V prvnim ttoku bude cilovy server realizovan pomoci programu Socat. Divodem
vyuziti programu Socat je podrobny vypis stavu serveru. Diky tomu lze lépe prové-
it vyhodnoceni odpovédi od HTTPS serveru. Socat program bude spustén na ci-
lovém serveru na portu 4443 a bude zpracovavat HT'TPS pozadavky, provoz bude

Program Socat a certifikaty jsou k dispozici ve slozce POODLE ulozené na plose,

pro spusténi je tedy nutné spustit program pirimo ze slozky POODLE.E|

Na virtualnim stroji srvl ve slozce POODLE spustte ptrikaz:

socat -v -x
OPENSSL-LISTEN:4443,verify=0,method=SSLv3,cert=cert-
poodle.pem. key=key-poodle.pem,reuseaddr,fork TCP:localhost:80.

Nyni je konfigurace na strané serveru hotova. Dostupnost sluzby na portu 4443
muzete proveérit pomoci prohlizece ptimo na pocitaci srvl.

K realizaci ttoku bude vyuzit skript, ktery publikoval Thomas Patzke [16]. Tento
skript umoznuje flexibilni nastaveni tak, aby utok mohl byt spustén dle pozadavk.
Skript spousti dvé sluzby na pocitaci itocnika. Jedna HTTP sluzba bézi na portu
8080 a slouzi pro komunikaci s Java skriptem bézicim u obéti. Druha HTTPS sluzba
bézi ve vychozim nastaveni na portu 8443, k tomuto portu se pripojuje ttocnik
a posila zde HTTPS pozadavky.

2Ptepnuti do slozky Ize realizovat pomoci pifkazu cd Desktop\POODLE.
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Tyto pozadavky se nasledné presmérovavaji na cilovy HTTPS server a skript
zpracovava odpovedi. Pomoci téchto odpovédi skript donastavuje informace posi-
lané klientovi prostrednictvim portu 8000. Odpovédi cilového HTTPS serveru jsou
v pribéhu utoku prevazné zpravy o chybé zplisobené spatnym kontrolnim souctem
MAC. HTTP server posila informace o poc¢tu vkladanych bytt na zacatku a na
konci zpravy. Tyto informace pfijimé Java skript bézici na strané obéti a upravuje
tak pozadavky posilané pres HT'TPS. Obrazek popisuje princip tohoto skriptu.

obét 8000 server:443
HTTP server
/ jadro skriptu ‘_\ !
443 V \
HTTPS proxy

Obr. 3.9: Princip skriptu poodle.py

Poodle skript spustte tak, aby naslouchal na portu 8443. Tento provoz bude
nasledné posilan na cilovy server, ktery nasloucha na portu 4443. HTTP server,
ktery bézi na pocitaci itocnika, ponechejte na portu 8000.E| Skript je nutné spustit
pomoci programu Python3. Pro spusténi skriptu je nutné zadat explicitné spe-
cifickou verzi interpretu. Skript lze spustit jednoduse pomoci piikazu python3
jméno__python__skriptu.py s ptislusnymi parametry. Pokud spustite skript

bez udani parametri, skript vypise pomocny vypis vsech paramtert.

Na virtualnim stroji evill ve slozce POODLE spustte poodle.py skript s
timto nastavenim:
« offset nastavte na hodnotu 430
 cilovy port nastavte na hodnotu 4443
o cilovy host nastavte na hodnotu 192.168.64.135
o uvedte parametr, ktery urc¢uje URL adresu cilového server z pohledu
obéti:
https://192.168.64.136:8443 /bWAPP /portal.php.

Pro spravnou funkci utoku je nutné nakonfigurovat klientsky pocitac¢ tak, aby

podporoval a vyuzival pouze SSL 3.0 protokol. Konfiguraci prohlizece na poci-

3Pro zobrazeni viech voleb stad{ spustit skript bez parametrii.

33



taci cll provérite spusténim prohlizece Iceweasel. Do adresniho radku zadejte
about:config a potvrdte modifikaci nastaveni prohlizece, viz obrazek .

about:config - Iceweasel - | O

y about:config x ‘{,‘J
€ © icewensel [sbout confg] ve|[evcmge @l ®iB 4 #|S

Changing these advanced settjngs canbe harmful to the stability, security, and
performance of this application™ou should only continue if you are sure of what you
are doing.

Show this warning next time

I'll be careful, | promise!

www.kali.org

Obr. 3.10: Konfigurace prohlizece

Po otevieni konfigurace prohliZzece 1ze nastavovat velké mnozstvi moznosti, pti-
c¢emz pro snadnéjsi hledani pozadovanych voleb lze zadat do vyhledavaciho okna

pozadované klicové slovo pro nastaveni.

Do okna Search zadejte ,security.tls.version“ a ovérte tato nastaveni:
e security.tls.version.max = 0

e security.tls.version.min = 0.

Pro zajisténi vhodného vybéru cipher suite je nutné zakazat ty, které nevyuzi-
vaji CBC. Stac¢i vyhledat hodnoty ,ssl3“, které obsahuji text ,rc4“, a ty néasledné

vypnout.

Do okna Search zadejte ,security.ssl3.* rcd *“ a ovéite nastaveni vSech
kli¢ti na false.

Jako dalsi krok je nutné zajistit nacteni cookie do prohlizece na pocitaci cll, coz
lze zajistit prihlaSenim z tohoto pocitace. Ve chvili, kdy se pokusite otevrit stranku
prostiednictvim IP adresy serveru utocnika, dochazi k chybé zptisobené neshodnou
adresou v certifikdtu se jménem serveru, ke kterému se pripojujete. Pocita¢ evill

nema legitimni jméno odpovidajici certifikdtu. V rdmci testovani mtizeme tento fakt
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ignorovat a vyjimku certifikatu potvrdte. Nasledné se prihlaste na webové rozhrani

pomoci uctu bee a hesla bug. Heslo v prohlizeci potvrdte a ponechejte heslo ulozené.

Na pocitaci cll spustte prohlize¢ a prihlaste se na stranku:
https://192.168.64.136:8443 /bWAPP /portal.php.

Pro zajisténi funkcnosti ponechejte okno prohlizece oteviené a spusfte novou za-
lozku v prohlizedi. Utok bude spustén otevienim stranky HTTP serveru na poéitaci
uto¢nika, viz obrézek [B.11} V okné prohliZece se objevi stranka, kterd informuje
o spusténi pozadavkl generovanych z pocitace cll na cilovy server prostiednictvim

HTTPS proxy serveru bézicitho na pocitaci evill.

Na pocitaci cll spustte v nové zalozce prohlizece stranku:
192.168.64.136:8000.

lceweasel

»¥ bWAPP - Portal X | http://192...4.136:8000/ X | g

0 192.168.64.136 200! v @ |GV Google a ¥ B’ $ #

POODLE Request Generator

Obr. 3.11: Spusténi utoku

Ovérte okno skriptu spusténého na pocitaci evill a okno programu Socat na po-
¢itac¢i srvl. Proc¢téte vypis obou oken a s vyucujicim diskutujte o tomto vypisu.

Identifikujte alespon 7 prvnich byta desifrovanych skriptem.

Otézka ¢. 2 - Identifikujte alesponn 7 prvnich byth, které byly desifrovany
béhem utoku, a tyto byty/znaky zapiste do protokolu.

Otézka ¢. 3 - Vysvétlete divod zprav ,decryption failed or bad record mac“

v okné programu Socat.
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3.2.3 Druhy utok

V druhém tutoku vyuzijte stejny skript, pouze misto Socat serveru vyuzijte primo
HTTPS server bézici na serveru srvl na portu 443. Pro zménu konfigurace staci
ukoncit program Socat, uzaviit prohlize¢ na pocitaci cll a ukoncit skript Poodle

spustény na pocitaci evill.

Ukoncete béh programu Socat na serveru srvl, ukoncete skript poodle

na evill a ukoncete prohlize¢ na pocitaci cll.

Ovérte, ze na serveru srvl bézi HT'TPS sluzba na portu 443. Tato sluzba bude

pri ttoku vyuzivana jako cilova.

Na virtualnim stroji evill ve slozce POODLE spustte poodle skript s timto
nastavenim:
« offset nastavte na hodnotu 430
o cilovy port nastavte na hodnotu 443
o cilovy host nastavte na hodnotu 192.168.64.135
o uvedte parametr, ktery urcuje URL adresu cilového server z pohledu
obéti:
https://192.168.64.136:8443 /bWAPP /portal.php.

Podobné jako v prvnim utoku je nutné spustit na pocitaci cll HTTPS stranku
bézici na pocitaci evill na portu 8443 a ve druhé zalozce spustit HT'TP stranku bé-
zici na pocitaci evill na portu 8000. Postupujte pri konfiguraci pocitace cll stejné
jako pri prvnim utoku. Zaznamenejte desifrovani alespon 5 bytt ze skriptu poodle,

proces druhého ttoku opakujte i s hodnotou offsetu 432. Oba vystupy porovnejte.

Spustte prohlize¢ na pocitaci cll stejné jako pri prvnim ttoku. Nésledné cely

utok opakujte i s hodnotou offsetu 432. Vystupy ze skriptii porovnejte.

Otazka ¢. 4 - Jakym zpusobem ovliviiuje desifrovany vystup hodnota parame-
tru offset?
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3.2.4 Treti atok

Posledni utok jiz bude realizovan tak, aby byl ttok z pohledu obéti transparentni.
Na strané serveru srvl jiz nebude potieba provadét zadné dalsi zmény, itok bude
realizovan na HTTPS serveru bézicim na portu 443.

Zéasadni zménou bude spusténi ARP spoof na pocitaci evill. Dale bude nutné
spustit presmérovani na pocitaci evill dat z portu 443 na port 8443. Z pohledu
klienta tak bude poodle skript naslouchat na identickém portu, jako nasloucha server
srvl. ARP spoof nasledné zajisti podvrzeni IP adresy. Nejprve je nutné ukoncit
bézici druhy utok.

Ukoncete skript poodle na evill a ukoncete prohlize¢ na pocitaci cll.

Na pocitaci evill spustte poodle skript tak, aby cilova adresa odpovidala jménu

cilového serveru.

Na pocitaci evill ve slozce POODLE spustte poodle skript s timto nastave-
nim:
« offset nastavte na hodnotu 430
o cilovy port nastavte na hodnotu 443
o cilovy host nastavte na hodnotu 192.168.64.135
o uvedte parametr, ktery urcuje URL adresu cilového server z pohledu
obéti:
https://srvl.vutbr.cz/bWAPP /portal.php.

Na pocitaci evill spustte presmérovani provozu a nastavte pravidlo pro pre-
smérovani komunikace z portu 443 na port 8443, dale spustte ARP spoof

mezi cll a srvl.

Povoleni presmérovani a nastaveni presmérovani portu lze provést pomoci téchto

prikazi:

echo "1" > /proc/sys/net/ipv4/ip_ forward
iptables -t nat -A PREROUTING -p tcp --destination-port 443 -j
REDIRECT --to-port 8443.
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Nastaveni ARP spoof na pocitaci evill lze provést timto zpusobem:

arpspoof -i ethO -t 192.168.64.137 192.168.64.135
arpspoof -i ethO -t 192.168.64.135 192.168.64.137

Na pocitaci cll bude nutné prihlaseni pod novou adresou, v tomto pripadé jde
o adresu cilového serveru. Nyni jiz nedochazi k chybé béhem ptihlaseni na server
a presto je komunikace diky ARP spoof presmérovana na pocita¢ evill na port
443. Ten je nasledné presmérovan na port 8443, kde je komunikace zpracovana

poodle skriptem a poslana na cilovy server. Prihlaseni na cilovy server je znazornéno
na obrazku [3.12]

bWAPP - Login - Iceweasel
¥ BWAPP - Login x \ge

€ &ntt vutbr.cz/! F gin.ph v G v Google O v B8 ¥ & =

Logn New User =

ee

Login:

Password

low s secu"t" Audits & Training

Set the security level

Obr. 3.12: Spusténi itoku

Na pocitaci cll spustte v prohlizeci:
e mna jedné zalozce stranku:
https://srvl.vutbr.cz/bWAPP /login.php a piihlaste se
e na druhé zalozce stranku:
192.168.64.136:8000.

V okné skriptu budou postupné desifrovany jednotlivé byty, pritom obéf reali-
zovala piipojeni bez jakékoliv chyby. Utok desifruje byty ve zpravé od jiného znaku

nez pri prvnim a druhém utoku. Pokuste se identifikovat divod této zmény.

Otazka ¢. 5 - Proc doslo k desifrovani od jiného znaku nez u prvniho a druhého
utoku?
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Otézka ¢. 6 - Jakym zptsobem by se docililo desifrovani obsahu od stejného

znaku jako pri prvnim atoku?

3.2.5 Opatreni proti zranitelnosti

Zamezeni ttoku POODLE je naznaceno jak v teoretické casti, tak pri zjistovani
zranitelnosti. Pokuste se posoudit varianty zamezeni této zranitelnosti. Nejde pritom

o upravu konkrétni konfigurace, pouze obecné naznacte napravna opatieni.

Otazka ¢. 7 - Na zékladé teoretickych a praktickych poznatki navrhnéte

mozné zpusoby zabezpeceni serveru proti zranitelnosti POODLE.
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4 UTOK TLS RENEGOTIATION

Jméno ttoku Obtiznost | Casové naroky | Znalost | Dopad | Celkové riziko

TLS Renegotiation | 5 2 5 5 3

Jedna se o relativné obtizny utok, ktery ani neumozni ziskani cookies nebo hesla.
Presto lze docilit vyvolani zmén, které budou provedeny v kontextu obéti. Pritom

lze tento utok provést v kratkém case.

4.1 Teoreticky tvod

Utok TLS Renegotiation (dale jen ,Renegotiation®)je efektivni ttok, ktery umoz-
fiuje upravit zadost od obéti tak, aby odpovidala pozadavkim ttocnika. Utok byl
publikovan v roce 2009, autory jsou Marsh Ray a Steve Dispensa [17]. Pokud nebude
uvedeno jinak, budu z tohoto zdroje ¢erpat informace obsazené v této kapitole.
Utok postihuje TLS 1.0 a SSL 3.0. Zranitelnost byla nezévisla na implementaci,
utok je tedy mozné realizovat jak na servery s OpenSSL, tak i na Microsoft systémy
s IIS. Tato metoda neumoznuje primy utok na samotny zasifrovany kandal, umoznuje

vSak naruseni integrity dat [3].

4.1.1 Topologie sité laboratorni ulohy

Klient - - - - Server
I ! £
| NAT I ARP Spo? @
PREROUTING g

8080 eﬂ Renegotiation

Kali Linux

Obr. 4.1: Popis Renegotiation
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4.1.2 Princip atoku

Utoénik musi sestavit MITM pomoci ARP Spoof, pricemz veskerda komunikace
mezi webovym serverem a obéti je smérovana pres jeho pocitac.

Cely titok popisuje obrazek[4.2] Obét se pokousi sestavit TLS handshake s HT'TPS
serverem, Uto¢nik vsak zpravu CLIENTHELLO pozdrzi a namisto ni provede TLS
handshake s HT'TPS serverem sam. ARP spoof zajisti podvrzeni klienta, proto se ze

strany serveru zda, ze server komunikuje s klientem a ne s ito¢nikem.

Klient Utocnik Server

TLS Handshake #1

TLS Handshake #2

TLS Handshake #2

GET /ebanking/ ~<—
zaplatit.cgi?ucet=123456?castka=1000"<—
X-Ignorujtentoradek:

R

enegotiation Request
Hello Request

T

V Ls Handshage #1

TLS Handshake #1 /

as

GET /ebanking/—=—
Cookie:1234567890——=

 >

Vysledna data na serveru:

GET /ebanking/ ~<—
zaplatit.cgi?ucet=123456?castka=1000"<—
X-Ignorujtentoradek: GET /ebanking/~e—
Cookie:1234567890—=

Obr. 4.2: Popis utoku Renegotiation

Uto¢nik mé nyn{ zabezpedeny Sifrovany kandl a server ¢ekd na pozadavky. Utod-
nik posild zacatek pozadavku na webovy server, pricemz v pozadavku posila metody;,
které chce realizovat s opravnénim obéti.

Uto¢nik mize zpravu posilat postupné, podvrstvy posilaji informace aplikaci az
ve chvili, kdy je cely pozadavek prijat. Do té doby server stile ¢ekd na dokonceni
HTTP zpravy. Na poslednim fadku utocnik posila text ,X-Ingoruje-tento-radek:*,
server zpravy X-Frame nevyuziva a interpretuje si tento radek tak, ze nasledujici

data v tomto fadku budou ignorovana. Utoénik zadmérné neposle na konci zadosti
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ukonceni radku CR a LF E| Server tedy oc¢ekava dalsi komunikaci, pricemz je jasné, ze
prvni prijaty fadek bude interpretovat jako pokracovani radku, ktery ma ignorovat.
Nasledujici radky jiz prida ke zpravé, kterou prijal diive.

“"GET /bezpecne/index.html HTTP/1.1\r\n"

“Host: banka.com\r\n~

“Connection: keep-alive\r\n~

“\An”

“"GET /prevod/transakce.php?ucet=123456789&castka=1000 HTTP/1.1\r\n"

“Host: banka.com\r\n~

“Connection: close\r\n~
“X-ignoruj-tento-radek:

Obr. 4.3: Zpréava od utocnika

V tuto chvili musi ttocnik zajistit spojeni takto pripravenych dat cekajicich v pa-
méti serveru s daty klienta. Utoénik posild pozadavek na zménu Sifrovani k serveru,
server posila zpravu HELLOREQUEST a ocekava zaslani nového CLIENTHELLO v jiz
sestaveném zabezpeceném spojeni.

Utoénik zasild CLIENTHELLO obéti, kterd iniciuje renegotiation proces. Tento
pozadavek posild prostfednictvim svého vyjednaného zagifrovaného kandlu. Utoé-
nik od této chvile pouze preposila veskerou dalsi komunikaci klienta, protoze jiz
neni schopny zasahovat do komunikace mezi klientem a serverem. To, ze dalsi sle-
dovani provozu nenf mozné, oviem nevadi. Uto¢nik docilil zasldn{ pozadovanych dat

pod identitou klienta.

“GET /index.html| HTTP/1.1\r\n"
“Cookie: 123456\r\n”
“\A\n"

Obr. 4.4: Zpréava od obéti

Ze strany klienta dochazi k dokonceni renegotiation procesu. Tento samotny pro-
ces neovliviiuje HTTP data cekajici na zpracovani. Z pohledu serveru nastava dalsi
aktivita prichodem zpravy GET od klienta. Jakmile obét zasle zpravu, ¢ast s meto-
dou GET je ignorovana (tedy prvni fadek) a zbyvajici ¢ast celé zpravy, véetné cookie
obéti, se pripoji k datiim poslanym tto¢nikem. Priklad zpravy je zndzornén na ob-
razku [£.4] Data se z pohledu sluzby spoji do jednoho pozadavku a ten je zpracovan
bez toho, aniz by bylo ziejmé, Ze béhem posilani pozadavku doslo k renegotiation.
Zprava z pohledu serveru je uvedena na obrazku

To, ze server miize tuto zranitelnost obsahovat, ovsem nemusi znamenat, ze muze
dojit ke zneuziti. Pripadny tutok muze byt odvracen vhodnou implementaci jed-

norazovych hodnot generovanych pro kazdou novou relaci. Tyto hodnoty zajistuji

Kombinace CR a LF piedstavuje novy fddek v HTTP zprave.
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“GET /bezpecne/index.html HTTP/1.1\r\n"

“"Host: banka.com\r\n~

“Connection: keep-alive\r\n”

“\r\n"

“GET /prevod/transakce.php?ucet=123456789&castka=1000 HTTP/1.1\r\n"
“"Host: banka.com\r\n”

“Connection: close\r\n”~

“X-ignoruj-tento-radek:

“Cookie: 123456\r\n”

“\A\n"

Obr. 4.5: Zpréava z pohledu serveru

unikatni data vlozena v datové Casti zpravy. Muze jit napr. o data typu NONCE
[6], kterd zajistuji unikatnost. Ptipadné spojeni vice pozadavku do jednoho zptisobi
nevhodnou zménu téchto dat. Podobny zpiisob chrani aplikace pred radou dalsich
zranitelnosti, které se pokousi podvrhnout data. Integrace takto upravenych unikat-

nich dat by méla byt samoziejmosti vSech bezpecnych aplikaci.

4.1.3 Program pro ovéreni zranitelnosti

K tcelu utoku je zvolen server, ktery vykazuje tuto zranitelnost. Pro ovéreni lze

pouzit skript SSLyze.

sslyze --regular ServerIP:Port

Po zvoleni vhodného parametru se jménem a portem serveru se v sekci
,Renegotiation“ zobrazi vystup ,,VULNERABLE - Secure renegotiation not sup-
ported“. Jednou z dalsich moznosti provéreni je pouziti programu OpenSSL, kdy

je mozné zranitelnost i prakticky vyzkouset.

openssl s client -connect ServerlP:Port

Pokud server nepodporuje bezpecny renegotiation, objevi se na vystupu infor-
mace ,Secure Renegotiation IS NOT supported“. To ovSem neznamend, ze je pod-
porovano i nezabezpecené renegotiation, coz lze ovérit ddle popsanym zptisobem.
Ovéreni renegotiation lze simulovat zapisem zacatku dotazu HTTP. Nasledné za-
dani znaku ,R“ informuje OpenSSL cilovy server o pokusu o renegotiation. Pokud
se objevi vystup ,RENEGOTIATING® bez chybového ukonceni spojeni, server je
zranitelny.Po spusténi programu OpenSSL program ocekava znaky, které posila ci-
lovému serveru. Pro otestovani zranitelnosti zadejte tento text, pritom dejte pozor

na spravny format véetné mezer:

HEAD / HTTP/1.0
R
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4.2 Prakticka c¢ast

Tab. 4.1: Seznam pocitact a [P adresy

Jméno pocitace | IP adresa

cl2 192.168.64.142
evill 192.168.64.136
evil2 192.168.64.139
sTv2 192.168.64.141

V praktické ¢asti bude demonstrovan postup analyzy zranitelnosti Renegotiation

a bude realizovan samotny utok. Nasledné bude fesen zptisob zabezpeceni serveru.

Spustte virtualni stroje:
e cl2
e evil2

e srv4

Utok Renegotiation bude demonstrovan pomoci skriptu vydaného spolecnosti
RedTeam jako proof of concept ttoku [I§]. Skript byl déle implementovan s webo-
vou aplikaci zvefejnénou na této strance [24]. Konfigurace aplikace spolu se skriptem
byla implementovana pomoci distribuce Backtrack 5R1, do které byl dodate¢né na-
konfigurovan Python a prislusné moduly nutné pro spusténi skriptu. Prostfedi mo-
deluje situaci, kdy obét objednava pizzu pomoci webové aplikace. Utoénik pritom
vyuzije ovéreni obéti a pod jeji identitou provede objednavku vlastni pizzy na jinou
adresu.

Nejprve se pripojte k pocitaci srv4, Backtrack 5R1 automaticky nespousti gra-
fické prostredi. Pred spusténim grafického rozhrani je nutné prihlaseni k cilovému
systému. Tato distribuce ma na vsech systémech laboratorni tlohy stejny tucet
pro prihlaseni. Jméno uctu je root, heslo k uctu je toor. Po prihlaseni spustte

grafické prostredi ruéné pomoci prikazu startx.

Ovérte dostupnost sluzby na pocitaci srv4 spusténim odkazu PizzaTime

na plose.

Pokud sluzba bézi, pripojte se na pocitac evil2 a ovérte zranitelnost pomoci pro-
gramu OpenSSL, nebo spustte pocita¢ evill a pouZijte pro ovéreni zranitelnosti

skript sslyze. Vystup skriptu ulozte pomoci snimani obrazovky. E|

20peraéni systém Windows umoziiuje sejmuti obrazovky pomoci klavesy Print Screen. Ten
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Otazka ¢. 1 - Vyuzijte programu OpenSSL, nebo skriptu sslyze pro ove-
reni zranitelnosti. Vystup zaznamenejte sniméanim obrazovky. Nésledné vlozte

obrazek do protokolu.

Pripojte se k pocitaci evil2 a pomoci preferovaného editoru oteviete soubor tls-
renegotiation-poc.py. Na radku 306 ma byt vlozen text, ktery bude reprezentovat
pozadavek posilany metodou GET. Viz obrazek

File Edit V

tls-renegotiation-poc.py #

molavar—= AVUNCSS , UCTaulil= . U.U. o7 "

parser.add_option('-t', '--target', dest='target', help='host and port to connect to’,
metavar="HOST:PORT" )

#parser.add option('-i', '--inject', dest="inject', help='string to inject®', metavar='DATA")

parser.add option('', "--inject-file®, dest="inject file', help='inject data from a file",
metavar='FILE")

parser.add_option('', '--inject-base64', dest="inject base64', help="string to inject,
base64-encoded’, metavar='DATA")

parser.add option('-o', '--one-shot', dest='one shot', action="store true', help='only mitm
the first connection attempt, forward all other connections')

parser.add option('-d', '--drop-responses', dest='drop’', action="store true", default=False,

help='drop server responses after renegotiating')

(gp‘tigng_ argg'] = parser parse argc”

options.inject = "Zde vlozte text, ktery ma

if len([1i for 1 in (options.inject, options.inject file, options.inject base64) if 1i]) != 1: '
print ‘Exactly one injection option must be specified’
sys.exit(1)

if options.inject file:
try: r

Python v | Tab Width: 8 v | Ln 306 h)l 5 INS

Obr. 4.6: Uprava skriptu

Tento pozadavek bude obsahovat:
o adresa = adresa utocnika

o pizza = velkd pizza Pepperoni

Spravné upraveni pozadavku GET vyzaduje znalost formatu, ktera musi byt nejprve
zjisténa. Utoku tedy predchdzi analyza provozu a zptsobu, jakym klientsky poci-
ta¢ komunikuje s cilovym serverem. V nasem pripadé je analyza usnadnéna tim, ze
webova aplikace je dostupna také pres HT'TP na portu 80. V realnych podminkéch

by mohly byt informace o zptisobu komunikace zjistény naptiklad pomoci prihlaseni

ulozi viditelnou oblast obrazovky do schranky. Nasledné Ize tuto schranku vlozit napt. do programu
Malovani. Program Malovani lze spustit pomoci piikazu Mspaint.exe.
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jinym uc¢tem a simulace akci, které maji byt realizovany pod t¢tem obéti. V tomto
pripadé vsak aplikace obsahuje pouze jeden tcet, proto stejny ucet vyuzijete k ana-
Iyze formatu pozadavki.

K analyze pozadavki vyuzijte Wireshark na pocitaci evil2. Program lze spustit
z terminalu pomoci zadani piikazu Wireshark. Spustte zdznam provozu na sito-
vém rozhrani eth1 a pomoci prohlizece Firefox se pripojte k serveru bézicimu na po-
¢itaci srv4. Pro prihlaseni vyuzijte uzivatelsky tcet username a heslo password.
Pro prehlednost 1ze filtrovat provoz v programu Wireshark pomoci zadéani filtru
Lhttp“, viz obrazek (4.7}

& http:f/srv4.vutbr...in/pizzatime.cgi

A wa) B

By BackTrack Linux [JOffensive Security EMExploit-DB Yy Aircrack-ng 3 SEORG.org >

<_] (5] | | http://srvd.vutbr.cz/cgi-bin/pizzatime.cgi

b
b Capturlng frnm ethl [ereshark 1. 6.1 {SVN Rev Unknown from unknown)]

Source Destination Protocol Length Info
677 25}'.149348 Vmware 44:57:a3 Broadcast ARP 60 Who hg
678 258.140388 Vmware 44:57:a3 Broadcast ARP 60 Who hg
679 259.140360 Vmware 44:57:a3 Broadcast ARP 60 Who hg
Username- |— 680 262.144458 Vmware 44:57:a3 Broadcast ARP 60 Who hg
LS 681 263.144412 Vmware 44:57:a3 Broadcast ARP 60 Who hg
Password: | | 682 264.144388 Vmware 44:57:a3 Broadcast ARP 60 Who hg
Login 683 267.180700 Vmware 44:57:a3 Broadcast ARP 60 Who hg
684 268.173735 Vmware 44:57:a3 Broadcast ARP 60 Who hg

[] root@evil2: ~ (el el iring from ethl ... &) Mozilla Firefox

Obr. 4.7: Spusténi programu Wireshark

Na pocitaci evil2:
o Spustte program Wireshark a spusfte zaznam sitového provozu na si-
tovém rozhrani ethl
o Spustte program Firefox a prihlaste se na adresu:

http://srv4.vutbr.cz/cgi-bin/pizzatime.cgi.

Po tspésném prihlaseni do aplikace bude nutné provést objednavku. To je jeden

z moznych zpusobi, jak zjistit format zpravy, kterd se pro objednavku vyuziva.
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Nejvyhodnéjsi je vlozeni objednavky v pozadovaném formatu, tim predejdete dalsim

nutnym upravam textu.

Na pocitaci evil2 provedte objednavku takovym zptsobem, jaky je pozadovan

v zadéani.

V programu Wireshark identifikujte HI'TP pozadavek, kterym je provedena

objednavka. Zpravu ulozte pomoci snimani obrazovky a vlozte obrazek do protokolu.

Otézka ¢. 2 - Zaznamenejte obsah zpravy pozadavku pomoci snimani obra-

zovky. Nasledné obrazek vlozte do protokolu.

Otazka ¢. 3 - Pokuste se najit dalsi zpiisob, jak lze zjistit format poza-

davku.Vyuzijte program Firefox.

Otéazka ¢. 4 - Pokuste se najit dalsi zpusob, jak 1ze zjistit format pozadavku,

jiny nez program Firefox nebo Wireshark.

Text vlozte do kédu skriptu tak, aby nahradil text v uvozovkach. Pritom na-
hradte konec textu ,\r\n*“ pomoci dvou zpétnych lomitek podobné, jak tomu bylo

u puvodniho textu ve skriptu.

Na pocitaci evil2 upravte skript tak, aby fadek 306 obsahoval pozadavek
utoc¢nika.

V tuto chvili je skript pripraven k utoku. Predpokladem tuspésného provedeni
utoku je ale také presmérovani provozu z portu 443 na port, ktery vyuziva skript.
Ten nasloucha na portu 8080. Je nutné spustit presmérovani IP provozu s uvedenymi
parametry.

Na pocitaci evil2 povolte presmérovani a nastavte presmérovani portu 443
na port 8080 a povolte ARP spoof mezi cl2 a srv4.
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Pro nastaveni presmérovani pouzijte tyto prikazy:

echo "1" > /proc/sys/net/ipv4/ip_ forward
iptables -t nat -A PREROUTING -p tcp --destination-port 443 -j
REDIRECT --to-port 8080

arpspoof -i ethl -t 192.168.64.141 192.168.64.142
arpspoof -i ethl -t 192.168.64.142 192.168.64.141

Pocita¢ evil2 je pripraveny k tutoku. Stac¢i spustit skript tls-renegotiation-
poc.py. Skript je nutné spustit pomoci programu Python2.7. Pro spusténi skriptu
je nutné zadat explicitné specifickou verzi interpretu. Skript 1ze spustit jednoduse
pomoci piikazu python2.7 jméno__python__skriptu.py. Skript dale ocekava né-
kolik parametrii. Specifikovani IP adresy a portu cilového serveru se provadi pomoci
parametru -t. Specifikace lokalni IP adresy, pomoci které se provadi itok pomoci
parametru -b. Specifikace lokalniho portu, na kterém skript naslouchéa, se provadi

pomoci parametru -1.

Na pocitaci evil2 ve slozce Desktop spustte renegotiation skript s timto
nastavenim:

o cilova IP adresa s portem 192.168.64.141:443

o lokalni IP adresa 192.168.64.139

 lokalni port 8080

Pripojte se k pocitaci cl2 a spustte prohlize¢ Firefox. Oteviete stranku serveru
srv4 a provedte prihlaseni k aplikaci pomoci uzivatelského ti¢tu username a hesla
password. V okné prohlizece pritom potvrdte ulozeni hesla do prohlize¢e. Pokud
se objevi novy pozadavek o prihlaseni, tak prihlaseni opakujte. Opakujte

prihlasovani, dokud neprobéhne tspésné.

Na pocitaci cl2 provedte prihlaseni k aplikaci na adrese:

https://srv4.vutbr.cz/cgi-bin/pizzatime.cgi.

Po tspésném prihlaseni zvolte adresu obéti a pizzu, kterou si bude chtit obéf
objednat. Pro lepsi prehlednost zvolte jiné idaje nez ty, které byly vlozeny do skriptu
na pocitaci evil2.
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Na pocitaci cl2 se pokuste provést objednavku pizzy, kterou objednava obét.

Po odeslani objednavky dojde k vlozeni pozadavku zadaného tito¢nikem do skriptu.
Provérte si vystup aplikace a vystup spusténého skriptu. Ulozte snimek obrazovky
skriptu a aplikace. Snimek obrazovky by mél byt podobny snimku na obrézku [4.8|

* Mozilla Firefox
Edit View History Bookmarks Tools Help

& https://srvd.vu...ion
4:! [S1] E@mhttps:f,fsrv4.uutbr.cz,fcgi-bin;pizzatime.cgi?address:adresa+obu v e'| ‘-‘]r .5.;:.q| @

By BackTrack Linux [ Offensive Security KM Exploit-DB WyAircrack-ng FHISEORG.org [gMusic ¥

username, you have ordered a pizza!

Pizza: Large Pepperoni

Delivery Address: adresa utocnika
Urder Another | Log Uut
Timestamp: % = "8

Obr. 4.8: Vystup aplikace po ttoku

Otézka ¢. 5 - Zaznamenejte obsah vystupu skriptu tls-renegotiation-poc.py
a vystupu aplikace pomoci snimani obrazovky. Nésledné obrazky vlozte

do protokolu.

Otézka ¢. 6 - Jakym zptisobem by se zachoval HTTP server, pokud by byl
vlozen text, ktery neodpovida formatu HTTP?

4.2.1 Opatreni proti zranitelnosti

Reseni zranitelnosti se lisf v zavislosti na platformé. Na platformé OpenSSL pod-
léhaji zranitelnosti verze 0.9.8k a drivéjsi. Pokud jde o novéjsi verzi OpenSSL, ale

presto je utok Renegotiation mozny. Pravdépodobné je to zptisobeno nastavenim
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v konfiguraci webového serveru. U sluzby Apache je toto nastaveni zplisobeno vol-
bou ,,SSLInsecureRenegotiation on* v prislusném konfigura¢nim souboru. Nastaveni
je popsano v dokumentaci [2].

Aplikace Pizzatime je spusténa prostrednictvim HTTPS sluzby lampp na ser-
veru srv4. Sluzba je nainstalovana v lokaci /opt/lampp. Identifikujte divod zra-
nitelnosti. Jedna se o Spatnou volbu v konfiguraci serveru Apache, nebo jde o za-
staralou verzi OpenSSL? Zaméite se na informace v souborech ulozenych v této
slozce a v podslozkach.

Na pocitaci srv4 ovérte divod zranitelnosti.

Otézka ¢. 7 - Identifikujte diivod zranitelnosti a navrhnéte zptisob feseni zra-

nitelnosti. Opravu vsak neprovadéjte, pouze popiste mozné kroky napravy.
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5 UTOK HEARTBLEED

Jméno ttoku | Obtiznost | Casové naroky | Znalost | Dopad | Celkové riziko
Heartbleed 1 1 2 4 7

Heartbleed lze povazovat za jednoduchy utok, ktery nevyzaduje velké casové
naroky na realizaci. Rovnéz nevyzaduje velkou znalost, ani MITM a lze provést
prakticky odkudkoliv. Pokud tomu nebude uvedeno jinak, v této kapitole budou

pouzity informace z tohoto zdroje [19].

5.1 Teoreticky tvod

Tato zranitelnost postihuje HTTPS sluzby (SSL a TLS) konfigurované na OpenSSL
verzi 1.0.1 az verzi 1.0.1f. Diky této chybé muze itocnik ziskat blok dat o velikosti
64 KB dat, kterda mohou obsahovat citlivé informace jako soukromy kli¢ certifikatu

nebo cookies.

5.1.1 Topologie sité laboratorni lohy

Kali Linux Server

3 >
443

Obr. 5.1: Heartbleed tutok - zapojeni

5.1.2 Princip utoku

Podstatou této zranitelnosti je operace podobna preteceni zasobniku. Klient posila
na server informace pomoci metody Heartbeat a deklaruje velikost téchto informaci.
Server odpovida a priklada danou informaci v odpovédi.

Toto rozsiteni bylo implementovano do protokolu, aby byl klient schopny ovérit
dostupnost serveru. Pokud vsak klient zasle serveru informaci mensi, nez je realné
velikost, ovsem deklaruje informaci o vétsi velikosti, server se spoléha na deklarova-
nou velikost a odpovi klientovi zpét s prijatymi informacemi, ptritom ale z paméti

nacte blok dat odpovidajici deklarované velikosti. Tyto dodatec¢né informace nemusi
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byt pro utoc¢nika diilezité, mohou vsak obsahovat také privatni kli¢ certifikatu nebo
cookie, hesla k uc¢tim a dalsi senzitivni informace.

Velkou vyhodou tohoto ttoku je moznost opakovani dotazu. Utocnik tak po-
stupné mize ziskat vice bloki o velikosti 64 kB a miize tak ziskat velké mnozstvi
podstatnych informaci.

7 pohledu bezpecnosti byla tato chyba velmi kritickd. Pokud mé server tuto zra-
nitelnost, je nutné provést radu zasadnich kroki, které v nékterych pripadech nebyly
provedeny. Tato zranitelnost teoreticky kompromituje veskeré informace, které mize
mit server v paméti. Dalsi pouzivani certifikath umoznuje kompromitaci komuni-
kace i na serverech, které tuto chybu nemaji. Proto musi dojit ke zneplatnéni vsech
certifikdata vyuzitych na zranitelnych serverech. Déle je nutné analyzovat veskeré
informace, které na serveru byly, a zménit vSechna hesla a zneplatnit cookies.

Obrézek 5.2| zndzornuje upraveny dotaz, ktery deklaruje vétsi velikost, nez zprava
skutecné mé. Nasledna odpovéd obsahuje 65534 byti z paméti serveru.

Délka zpravy 4 byty

< >
- S

Heartbeat zprava:

Type Length Payload data
TLS1_HB_REQUEST 65535 bytfl 1 byte

Délka zpravy 65538 bytl

-
-«

Y

Heartbeat zprava:
Type Length Payload data

TLS1_HB_RESPONSE [ 65535 bytl |1 byte ‘ﬁ

Obr. 5.2: Heartbleed titok

5.2 Detailni popis ttoku

Utok vyuziva rozsifeni Heartbeat. Tato metoda zasild pozadavek na server a server
odpovida stejnou zpravou zpét klientovi. Klient posila zpravu s témito parametry:
o Content Type = 24, coz oznacuje rozsitené volby.
o Type = [TLS1_HB_REQUEST*".
e Length = 65535.
o Data = ,X*“. Mize se jednat o jakykoliv 1 byte.

Server odpovida zpravou s parametry:

o Content Type = 24.

o Type = ,TLS1 _HB_ RESPONSE“.

e Length = 65535.

o Data = ,X“ + 65534 byti z paméti serveru.
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5.2.1 Program pro ovéreni zranitelnosti

Zranitelnost 1ze provérit celou radou programt pro testovani, které jsou k dispozici
na distribuci Kali Linux. Tento popis obsahuje jen nékolik moznosti, jak zranitelnost

proverit.

Nmap

Program Nmap je k dispozici jak na Linux prostiedi, tak na Windows. Program
umoznuje nacist skripty, které jsou urceny pro konkrétni specifické testy. Pro testo-

vani zranitelnosti Heartbleed lze spustit prikaz:

nmap -sV --script=ssl-heartbleed Serverlp -p ServerPort

SSLyze

Jedna se o program, ktery je soucasti Kali Linux. Lze jej pouzit pro fadu test,

pro test Heartbleed lze pouzit prikaz:

sslyze --heartbleed ServerlIp:ServerPort

5.3 Prakticka c¢ast

Tab. 5.1: Seznam pocitact a [P adresy

Jméno pocitace | IP adresa

cll 192.168.64.137
evill 192.168.64.136
srvl 192.168.64.135

V praktické casti bude demonstrovan postup analyzy zranitelnosti Heartbleed
a bude realizovan samotny utok. Prakticka ¢ast bude také demonstrovat moznost
zneuziti cookie k ziskani neprivilegovaného pristupu. Nasledné bude fesen zptisob
zabezpeceni serveru. K samotnému utoku neni nutné spoustét klientsky pocitac,

nutné kroky lze realizovat primo na pocitaci srvl.

Spustte virtualni stroje:
o evill

e srvl
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Utok Heartbleed zneuziva informaci v paméti HTTPS serveru. K tomu, aby pa-
mét serveru obsahovala zajimavé informace, je nutné tyto informace nejprve v paméti
vygenerovat, konkrétné se jedna o cookie. Cookie predstavuje jedinecny identifika-
tor, kterym aplikace zamezi vicendsobnému ovéreni identity, uzivatel tak nemusi
zadavat prihlasovaci tdaje vickrat béhem jedné relace. Cookie rovnéz reprezentuje
sadu opravnéni pro autentizovanou identitu. Pro realizaci zranitelnosti je nutné mit
k dispozici HT'TPS server s touto zranitelnosti. V této laboratorni tloze bude vyu-
zita distribuce obsahujici zamérné velké mnozstvi zranitelnosti. Distribuce bWAPP

je volné k dispozici [9].

Pripojte se k serveru srvl. V ptipadé, Ze je nutné prihlaseni, vyuzijte ucet bee
a heslo bug. Spustte program Firefox a do adresniho fadku zadejte HT'TPS adresu
serveru s cilovym portem 8443. Server bézici na tomto portu obsahuje zranitelnost
Heartbleed.

Na serveru srvl spustte program Firefox a do adresniho radku zadejte:
https://srvl.vutbr.cz:8443

Vzhledem k tomu, ze program Firefox neduvéruje certifikatu serveru, je nutné
potvrdit duvéryhodnost. Postup potvrzeni je zndzornén na obrazku [5.3 a [5.4l

———

@ i 0 A A Al ]

File Edit View History Bookmarks Tools Help
& - & 3 | [ 4 httpssnd wutbr.cz:8443/ -] 3= @)
| A Untrusted Connection =F -
QJ - LITED WUITITELLIVIL ID VIILTUSLEU =]

‘ ‘ You have asked Firefox to connect securely to srvl.vutbr.cz:8443, but we can't confirm that
your connection is secure,

Normally, when you try to connect securely, sites will present trusted identification to prove that
you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersenate the site, and you shouldn't continue,

Get me out of here!

Technical Details

| I Understand the Risks |

If you understand what's geing on, you can tell Firefox to start trusting this site's identification.
Even if you trust the site, this error could mean that someone is tampering with
your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.

.

[aT

Done @

Obr. 5.3: Povoleni certifikatu

Poté, co je certifikdt schvalen, dojde k otevieni HT'TPS stranky. Nasledné je
nutné vybrat polozku bWAPP pro prihlaseni k aplikaci. Pfi vyzvani k zadani uctu
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/A You are about to override how Firefox identifies this site.

A Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: [https.:Hsr\.'l.vutbr.cz:BfoLS;r

Certificate Status
This site atternpts to identify itself with invalid
information. =
Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority.

| Igonﬁrm Security Except\onl

Obr. 5.4: Potrvrzeni certifikdtu

zadejte ucet bee a heslo bug. Pokud budete vyzvani k zapamatovani hesla v pro-

hlizeci, potvrdte ulozeni.

Vyberte polozku bWAPP a provedte prihlaseni na webovou aplikaci. Okno

prohlizece nezavirejte!

5.3.1 Ovéreni zranitelnosti

Pred samotnym tutokem provérte zranitelnost serveru, ktery naslouchd na portu
8443. K ovéreni zranitelnosti vyuzijte poznatkii z teoretické casti. Zvolte program
pro ovéreni zranitelnosti. Vystup ulozte pomoci snimani obrazovky. |I| Na pocitaci

evill se pripojte pomoci G¢tu root a hesla toor.

Prihlaste se na pocitac¢ evill a provérte zranitelnost na cilovém serveru srvl

pomoci jednoho z programiu uvedenych v teoretické ¢asti.

1Operaéni systém Windows umoziiuje sejmuti obrazovky pomoci kldvesy Print Screen. Ten
ulozi viditelnou oblast obrazovky do schranky. Nésledné lze tuto schranku vlozit napt. do programu

malovani. Program malovani lze spustit pomoci piikazu mspaint.exe.
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Otézka ¢. 1 - Zaznamenejte obsah vystupu programu na ovéreni zranitelnosti

pomoci snimani obrazovky. Nésledné obrazek vlozte do protokolu.

5.3.2 Realizace utoku

K realizaci utoku bude vyuzit pocitac evill se skriptem heartbleed.py. Autorem
skriptu je Travise Lee, tento skript je volné dostupny [13]. Ke spusténi skriptu je
nutné spustit skript z terminalu v adresari Heartbleed ulozeném ve slozce Desktop
ﬂ Skript je vytvoreny v programovacim jazyku Python 2.7.

Pro spusténi skriptu je nutné zadat explicitné specifickou verzi interpretu. Skript
lze spustit jednoduse pomoci prikazu python2.7 jméno__python__skriptu.py.
Skript heartbleed.py vyzaduje zadani atributu jména cilového serveru a parametru
specifikujiciho ¢islo portu. Parametr portu je specifikovin pomoci -p a nasledné

¢islem portu.

Na pocitaci evill ve slozce Heartbleed spustte heartbleed skript s timto
nastavenim:
e cilové jméno serveru srvl.vutbr.cz

o cilovy port 8443

Pokud byl titok tspésny, zobrazi se informace ,returned more data than it should

- server is vulnerable!“. V pripadé netspésného utoku spustte prikaz znovu.

Otazka ¢. 2 - Zaznamenejte obsah vystupu po tspésném utoku skriptu heart-

bleed.py pomoci sniméni obrazovky. Nasledné obrazek vlozte do protokolu.

Otézka ¢. 3 - Promyslete si, co se presné pti utoku stalo. Zejména pak vztah
mezi zpravou, kterd se posila pri itoku na server, a zpravou zasilanou zpét.

Popiste strucné, k ¢emu pti utoku doslo a proc.

V pripadé, ze dojde k tspésnému vypsani paméti HT'TPS serveru, vystup miize
obsahovat nékteré diilezité informace, které mohou byt vyuzity pti dalsich ttocich.

Zejména se jedna o informace jako cookies, popt. hesla uctli, nebo soukromé klice.

2 Absolutn{ cesta ke slozce je /root/Desktop/Heartbleed
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Vystup skriptu analyzujte a identifikujte citlivé informace, které unikly pti ttoku ze

serveru.

Otazka ¢. 4 - Identifikujte ve vystupu skriptu citlivé informace, které unikly

pri utoku.

Ve vystupu skriptu bude také cookie, kterd byla vygenerovana pristupy k serveru
srv1 v prohlizeci primo na serveru. Pro ovéreni této skutecnosti oteviete v programu
Firefoxu na serveru srvl add-on Cookies Manager+. V seznamu cookie, které
bylo vygenerovano pri pristupu na adresu srvl.vutbr.cz, najdéte odpovidajici coo-
kie. Jméno cookie by mélo odpovidat jménu zobrazenému ve vystupu skriptu, tedy
PHPSESSID. Porovnejte hodnoty cookie.

Porovnejte hodnotu cookie PHPSESSID na vystupu skriptu a v prohlizedi,
kde jste se prihlasili k aplikaci.

Na zakladé porovnani cookie je zfejmé, Ze informace obsazené ve vystupu skriptu
mohou byt vyuzity pro ruc¢ni vytvoreni cookie, pomoci které Ize k serveru neoprav-
néné pristupovat pod jinou identitou. Pokud nedojde ke zjisténi hesla primo z vy-
stupu skriptu, porad lze provadét na systému akce, které maji opravnéni vlastnika
daného cookie. Na pocitaci evill vytvorite ru¢né cookie v prohlizeci Iceweasel.
Prohlize¢ lze nalézt na hlavni listé, viz obrazek [5.5] Pomoci vytvofeného cookie

se prihlasite k HT'TPS aplikaci na serveru srvl E|

Applications Places tr

Obr. 5.5: Prohlizec¢ Iceweasel

Na pocitaci evill spustte prohlize¢ Iceweasel a oteviete add-on Cookies
Manger+.

Kliknutim na New Cookie spustte dialog pro ru¢ni pridani cookie. Do pole
Name pridejte jméno zachyceného cookie a do pole Content vlozte unikatni iden-
tifikator obsazeny v cookie (32 znakii). Do pole Domain vlozte plné jméno serveru
vcéetné domény. Pole Path upravte tak, aby obsahovalo pouze lomitko. Ulozte takto

upravené cookie.

3Pro zobrazeni menu v programu Iceweasel stisknéte klavesu Alt.
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Na pocitaci evill vytvorte v add-on Cookies Manger—+ cookie na zakladé

informaci z vystupu skriptu.

Nyni obsahuje prohlize¢ cookie, které by mélo zajistit privilegovany pristup
k aplikaci bézici na cilovém serveru. Dulezité je otevieni cilového serveru pomoci
dlouhého nazvu. Vzhledem k tomu, ze pocita¢ utoc¢nika nedavéruje certifikacni au-
torité, ktera podepsala certifikat pro server srvl, bude zobrazeno varovani. Toto

varovani akceptujte.

Na pocitaci evill se pripojte prostfednictvim prohlizece Iceweasel na adresu:
https://srvl.vutbr.cz:8443

Potvrdte pripadné varovani o neduvéryhodné autorité.

V prohliZeci se zobrazi vypis moznych akei, které 1ze na vzdaleném serveru prova-
dét. Cookie, které bylo ruéné vytvoreno, je urceno pro aplikaci bWAPP. Kliknutim
na odkaz dojde k vyuziti cookie a automatickému prihlaseni k aplikaci bWAPP.
Béhem zjistovani informaci o klientovi aplikace nebude schopna identifikovat volbu
security level, proto vyberte volbu low a potvrdte vybér tlacitkem pro nastaveni,
viz obrazek 5.6

Na pocitaci evill vytvorte v add-on Cookies Manger+ cookie na zédkladé

informaci z vystupu skriptu.

V tento okamzik mate pristup k aplikaci bWAPP jako uzivatelsky ucet, ktery
se puvodné ptihlasil na lokdlnim serveru. Pro ovéreni funkénosti pristupovych prav
vytvorte testovaci ucet. Ten lze vytvorit kliknutim na polozku Create User. Béhem

vytvareni prosim zadejte parametry:

o Pole Login — zvolte prihlasovaci idaje pro testovaci ucet.

e Pole E-mail — zvolte email testovaciho uctu.

o Pole Password — zvolte heslo testovaciho tuctu.

« Pole Re-type password — zadejte opét heslo testovaciho uctu.

o Pole Secret — zadejte text pro pripomenuti hesla.

Na pocitaci evill vytvorte novy ucet v aplikaci.

Po vytvoreni hesla obdrzite potvrzeni , User sucessfully created!“. Pro ovéreni
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bWAPP - Set Security Level - Iceweasel - (O

| 3 bWAPP - Set Securit.. * | §8

€ ) @ https://srvl.vutbr.cz:844 3/bWAPP/security_level_set ¥ C'| | G ¥ Google Q % B »

[ Most Visited ™ “Oﬁ‘ensive Security ~\\,Kal.i Linux \Kal.i Docs ~‘0,K:a|.i'|'ool.5 !!Expl.oit—DB

Set your Gec.ur'i’ry level:

an ex’rremely"i’,“‘—uj;_f]-');-iit-,-'e%”"cﬁ’ﬁfﬁ"f il

Change Password Crea E Set s urity Level

/ Set Secur'ler Level /

Your security level is not set.

Set the secupify level.

low 2| set |

wider [E) e ] © 2 = A/ on Twitter and a

Obr. 5.6: Nastaveni security level

funkc¢nosti nové vytvoreného 1uctu se pomoci nového uctu prihlaste. Nejprve je nutné
odhlasit se z uc¢tu Bee kliknutim na polozku Logout v pravé casti listy aplikace.
Po prihlaseni vytvorte snimek prokazujici prihlaseni pod novym tétem. Jméno uctu

po prihlaseni je patrné v pravé casti listy, kde je napsano Welcome.

Otézka ¢. 5 - Zaznamenejte prihlaseni pod nové vytvorenym uctem pomoci

snimani obrazovky.

V pripadé dostatku casu lze simulovat utok, kdy se pomoci pocitace cll obét
pripoji prostfednictvim étu, ktery jste pravé vytvorili. Utoénik z poditace evill
spusti Heartbleed skript a pokusi se ziskat informace, které by ho autorizovaly
na cilovy server. Pokuste se najit vic moznosti, jak na zakladé vypisu paméti dany

ucet kompromitovat.

Pripadné simulujte utok pomoci pocitace cll, pomoci kterého se pripojte
na server srvl nové vytvorenym uctem. Tento tcet kompromitujte pomoci
pocitace evill. Pokud vypis paméti umoznuje dalsi zptisoby kompromitace,

vyzkousejte je.
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5.3.3 Opatreni proti zranitelnosti

Na zakladé teoretickych poznatkt navrhnéte zpusob zabezpeceni serveru. Cilem neni
praktické zabezpeceni konkrétniho serveru. Popiste obecné postupy, které by vedly

k odstranéni zranitelnosti Heartbleed.

Otézka ¢. 6 - Navrhnéte mozné zptusoby napravy zranitelnosti na serveru.
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6 ZNEUZITI SOUKROMEHO KLIiCE

Jméno ttoku Obtiznost | Casové naroky | Znalost | Dopad | Celkové riziko

Zneuziti soukr. klice | 4 3 3 5 5

6.1 Teoreticky tvod

V této kapitole bude popsana metoda tutoku, kterda umoznuje kompromitaci SSL
kanalu. Utok tohoto typu je mozny pouze v piipadé, kdy lze ziskat soukromy kli¢
k vyuzivanému certifikditu pro komunikaci. Na prvni pohled se muze zdat, ze je
tento pristup naroény, pro interniho zaméstnance ale mize byt ziskani certifikatu
se soukromym klicem snadnéjsi nez nékteré ttoky na zranitelnosti webovych ser-
veri. Pokud utocnik ziska pristup k soukromému klici, je schopny odposlouchavat
vétsinu komunikace mezi serverem a klientem. Soukromy kli¢ neni vétsinou dostupny
bez dalsi ochrany, ale jeji prolomeni neni vzdy problematické. Riziko zneuziti sou-
kromého klic¢e roste v situacich, kdy se vyuziva sdileného certifikatu pro vice domén
nebo tzv. wildcard certifikitu [21], tento typ certifikdtu lze nazvat jako hvézdickovy.
Pristup k certifikdtu poctem zastoupeni na vice serverech roste a zdanlivé financné
vyhodné Teseni miize vést k enormnimu riziku. Sdileni certifikdtu je umoznéno na-
hrazenim jména serveru v plném doménovém jméné pomoci znaku ,,*“, kde tento
znak nahrazuje kratké jméno serveru. Systémy podporujici tento standard tak vyu-
zivaji stejného certifikdtu, pricemz obrazek popisuje priklad jeho vyuziti na vice

systémech.

* domena.cz

serverl.domena.cz server2.domena.cz server3.domena.cz

Obr. 6.1: Vyuziti hvézdickového certifikatu
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6.1.1 Topologie sité laboratorni lohy

Klient Server

Zdroje soukromého klice

Kali Linux

~ Sifrovany ServerA ServerB

4 B G

PEM soubor

Obr. 6.2: Zneuziti soukromého klice

6.1.2 Certifikaty

Podstatnd ¢ast zabezpeceni SSL/TLS je zaloZena na vyuziti certifikdtt. Spravné
pochopeni funkce certifikatl je jednim ze zakladnich stavebnich kament dnes vyu-
zivanych zabezpeceni nejen u SSL/TLS.
Definice pojmu certifikat byla uvedena v RFC jako , dokument, ktery osvédcuje
pravdivost néceho nebo vlastnictvi néceho“ [22]. Pfedpokladem pro pochopeni prin-
cipu pouziti certifikatu je pochopeni asymetrického Sifrovani a zakladniho principu
hashovéni. Tyto metody jsou velice dobfe popsdny v jiz zminéné knize [I5], popf.
RFC [10].
Obréazek[6.3| popisuje bézné vyuziti certifikitu a zptsob, jakym protéjsi uzivatel B
ovéruje uzivatele A pomoci poskytnutého certifikatu uzivatele A. Certifikat zde bude
pouzit k autentizaci, zajisténi integrity a zajisténi duvérnosti informaci v prendsené
ZPrave.
1. Uzivatel A ma dvojici klicti, jeden je vefejny a druhy je soukromy. Verejny
kli¢ byl podepsan duvéryhodnou certifikacni autoritou spolu s informacemi
o uzivateli, ¢imz vznikl certifikat uzivatele A.

2. Uzivatel A vyuzije vefejny kli¢ uzivatele B pro zasifrovani zpravy urcené strané
B. Tento verejny kli¢ ziskal uzivatel A z certifikatu uzivatele B.

3. Uzivatel A dodatecné vypocita hash z posilané zpravy.

4. Tento hash je podepsan soukromym klicem uzivatele A.
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Obr. 6.3: Vyuziti certifikatu

. Podpis je ptipojen k zasifrované zprave.

. Uzivatel A posila uzivateli B takto pripravenou zpravu spolu s certifikdtem

uzivatele A.

. Uzivatel B ziska certifikat certifikac¢ni autority [lh pomoci certifikdtu degifruje

digitalni podpis v certifikatu uzivatele A, ¢imz uzivatel B ziska predpokladany
hash certifikdtu uzivatele A #2. Uzivatel B déle vypocita z dat certifikdtu
uzivatele A hash certifikatu uzivatele A #1.

. Uzivatel B porovna hodnoty hash certifikatu uzivatele A #1 a hash #2. Po-

kud jsou data identicka, uzivatel B muze predpokladat, ze nedoslo ke zméné

informaci v certifikatu a lze ho povazovat za divéryhodny.

. Uzivatel B desifruje svym soukromym klicem prijatou zpravu. Vystupem je

tedy desifrovana zprava.

Uzivatel B vypocita z prijaté, desifrované zpravy hash #1.

Uzivatel B vyuzije data z certifikitu uzivatele A a desifruje digitalni podpis
prijaté zpravy pomoci verejného klice uzivatele A. Tim ziskd predpokladany
hash #2.

Uzivatel B porovna hodnotu hashti zpravy #1 a #2. Pokud jsou identické, uzi-

vatel B muze ocekavat, ze data jsou autenticka a ze zpravu odeslal uzivatel A.

1Obé strany piitom certifikdtu a certifika¢ni autorité veri.
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6.1.3 Diffie-Hellman sestrojeni klice

Vyse uvedeny postup popisoval vyuziti RSA kli¢u pro vytvoreni bezpecného Sifrova-
ného kandlu. U SSL se tento kandl vyuziva pro prenos symetrického klice vyuziva-
ného k sifrovani dat. Dalsi zpisob distribuce klice je pomoci sestrojeni klice. V SSL
lze vyuzit k sestrojeni klice DH popsany v knize Rolfa Oppligera [15].

Algoritmus vychazi z vlastnosti generatoru g, pro ktery plati, ze ¢* mod p gene-
ruje vSechny hodnoty z mnoziny hodnot lezicich v intervalu celych ¢isel {1, ...,p—1},
takova skupina se pak oznacuje jako Z;. Déle je nutné nadefinovat velké prvocislo
p. Na strané A je zvolen tajny exponent z, € {0,...,p — 2}, nasledné se vypocita

verejny exponent ¥, podle predpisu:

Yo = ¢** mod p. (6.1)
Podobnym zptisobem se postupuje na strané B, kde je zvolen tajny exponent

xp € {0, ..., p — 2}, nasledné se vypocita vefejny exponent y, podle predpisu:

Y = g mod p. (6.2)

Pouze tyto verejné exponenty jsou poslany druhé strané verejnym kanalem.
Druhé strana prijme verejny exponent druhé strany. Na strané B se vypocita kli¢
pomoci tohoto predpisu:

Tq Th

K=y =¢"" modp=yg mod p. (6.3)

Na strané A se postupuje podobnym zpusobem a kli¢ se generuje pomoci tohoto
predpisu:

Ty Ta

Kp=y*=g¢"" modp=g mod p. (6.4)

Vzhledem k tomu, ze plati komutativni zakon exponentt K,, = K., jsou klice
shodné. Tyto klice slouzi k symetrickému Sifrovani SSL dat béhem komunikace. Cely

proces konstrukee klice je graficky zndzornén na obrazku [6.4]

A B
(p.9) (p.9)
Xa Xb
_ Xa Xp
Ya=g mod p Yo=g mod p
Ya o
- yb
Xa =
K= ¥, mod p Koa™ Yamod p
K,= K
ab ba

Obr. 6.4: Sestrojeni klice DH algoritmem
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6.1.4 Formaty souboru s certifikaty

Formatu souboru je velké mnozstvi, zejména proto, ze zpusob zpracovani certifikatu
na ruznych platforméch se lisi. Linuxova platforma vétsinou uklada certifikaty jako
oddeélené soubory, které se importuji do slozek pro specifickou sluzbu. U platformy
Windows se importuji do systému, kde jsou zabezpeceny v tzv. ,certificate store®.

Uzivatel tak neméa moznost certifikaty primo souborové spravovat.

PEM format

Jedna se o nejpouzivanéjsi format, ktery vyuzivaji certifikacni autority. PEM format
ma vétsinou pripony: .pem, .crt, .cer nebo .key. Tyto soubory jsou kodovany v Base64
ASCII souborech.

Obsah soubort vétsinou zacina textem ,----—-BEGIN CERTIFICATE--—---“ a je
ukoncen textem ,-----END CERTIFICATE-----*. Soubor muze obsahovat server cer-
tifikaty, certifikaty certifikacnich autorit a soukromé klice. Servery jako Apache ob-
vykle ukladaji klice/certifikaty do oddélenych soubort podle zptisobu pouziti, pritom
certifikat ma obvykle ptiponu .crt nebo .cer a soukromy kli¢ ma obvykle pfiponu

key.

DER format

Predstavuje obdobu PEM formatu, jen s tim rozdilem, Ze se namisto ASCII for-
matu jedna o binarni soubor. Tento typ souboru mé priponu .der nebo .cer, proto
muze snadno dojit k zaméné se souborem v PEM forméatu. Rozdil 1ze poznat v pti-
padé otevieni souboru v textovém editoru. DER soubor neobsahuje textové navésti

o zacatku a konci certifikatu.

PKCS#7/P7B format

Jedna se o soubory, které jsou ulozeny v kédovani Base64 ASCII. Vétsinou maji
pripony .p7b nebo .p7c. Certifikat zacina textem ,-----BEGIN PKCS7-----“ a konci
textem ,-—---END PKCS7-----“. Tyto soubory obsahuji pouze certifikaty servert

a certifikacnich autorit, neobsahuji soukromé klice.

PKCS#12/PFX format

Je binarni soubor, ktery muze obsahovat certifikaty servert, certifika¢nich autorit
a soukromé klice. Tyto soubory maji obvykle prfiponu .pfx nebo .p12. Pfx soubory
jsou obvykle vyuzivany na platformé Windows pro import a export certifikatt a sou-

kromych kli¢a.

65



6.1.5 Konverze formatu certifikatu
7Z PEM formatu

Konverze PEM na DER:

openssl x509 -outform der -in certificate.pem -out certificate.der

Konverze PEM na P7B:

openssl crl2pkes7 -nocrl -certfile certificate.cer -out certificate.p7b -certfile CA-

Cert.cer

Konverze PEM na PFX:

openssl pkesl2 -export -out certificate.pfx -inkey privateKey.key -in certifi-
cate.crt -certfile CACert.crt

Z DER formatu

Konverze DER na PEM:

openssl x509 -inform der -in certificate.cer -out certificate.pem

Z P7B forméatu

Konverze P7B na PEM:

openssl pkes7 -print__certs -in certificate.p7b -out certificate.cer

Z PFX formatu a opacné

Konverze PEM na PFX:

openssl pkesl2 -export -in certificate.pem -inkey privateKey.key -out certifi-
cate.pfx -certfile CACert.cer

Konverze z PFX na PEM:

openssl pkesl2 -in certificate.pfx -out certificate.pem -nodes

Konverze formatu PEM na RSA

openssl rsa -in certificate.pem -out priveKey.key
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6.1.6 Zpusob vymény kli¢a u SSL/TLS

Pred spusténim Sifrované komunikace pomoci tajného klice dvou stran je nutné
zajistit vyménu informaci pres nezabezpeceny kanal. Aby se zajistila duvérnost, au-
tenticita a integrita téchto informaci, vyuziva se rady metod vyjednani kli¢i. Tyto
metody 1ze rozdélit do dvou zékladnich principt. Prvni z nich spoc¢iva v preneseni
tajného klice jinou sifrovanou komunikaci, napr. pomoci asymetrického Sifrovani,
druhy princip spociva ve vyuziti metody sestrojeni tajného klice. Postupné zde bu-

dou popsany jednotlivé metody vymeény klica.

RSA

Klient generuje ndhodné ¢islo a to zasifruje verejnym klicem, ktery ziska z certifikatu
serveru. Pritom je nutné, aby pouziti certifikdtu bylo urceno k Sifrovani. Metoda
tedy neprovadi sestrojeni klice, ale veskeré informace nutné k sestaveni jsou bud

v nezaSifrované podobé, nebo zasifrované pomoci RSA.

DH__RSA

Pti této metodé dochézi k sestrojeni klice z informaci, které nikdy komunikacnim
kanalem neprosly, a z verejnych informaci. V tomto pripadé je vyuzivano informaci
v certifikdtu, kde je uvedena hodnota g*~.

Klient posila zpravou CLIENTKEYEXCHANGE ¢Y, pifi¢emZ tato zpriva je za-
sifrovana verejnym klicem z certifikatu serveru. Po vyméné nezbytnych informaci
dochazi k sestrojeni klice, ktery je vyuzit pro komunikaci. Podminkou funkcénosti
je RSA typ klice v celém Tetézeni certifikatu. Certifikacni autorita musi mit také
certifikat zalozeny na RSA Kklici.

DH__DSS

Tato metoda je totozna s metodou DH__RSA, jedinym rozdilem je vyuziti DSA kli¢t
namisto RSA. Opét zde plati podminka vyuziti DSA klice i u certifikac¢ni autority.

DHE__RSA

Princip je velice podobny jako u DH_RSA. V tomto pifpadé ovSem neni g~ sou-
casti certifikdtu serveru. Server si verejnou ¢ast Diffie-Hellman parametru generuje
dynamicky, ndsledné ji podepsanou posild klientovi. Klient posila zpravu g¥ zaSifro-
vanou zpét serveru. Certifikat serveru musi byt typu RSA a pouziti certifikatu musi

umoznovat Sifrovani a podepisovani.
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DHE_ DSS

Tato metoda je totozna s metodou DH_RSA, jedinym rozdilem je vyuziti DSA klict
namisto RSA. Opét zde plati podminka vyuzi DSA klice u serveru.

DH__ANON

V tomto pripadé se nevyuziva certifikdtu serveru ani pro Sifrovani, ani pro podepi-
sovani. Verejné parametry Diffie-Hellman algoritmu se posilaji bez dalsiho Sifrovani

v obou smérech. Metoda je nachylna na MITM tutok, proto by se neméla pouzivat.

ECDH__RSA

P11 vypoctu se vyuziva Sifrovani pomoci eliptickych kiivek. Samotny princip zpra-
covani verejnych parametru je podobny jako u DH__RSA. VSechny zfetézené certi-
fikaty musi vyuzivat RSA certifikaty s pevné danymi parametry eliptickych ktivek

v certifikatech.

ECDH__ECDSA

Princip i pravidla pro certifikdaty jsou shodné s ECDH_RSA. Rozdil je v tom, ze
u této metody se vyuziva DSA certifikati.

ECDHE__RSA

Server vygeneruje dynamicky parametry pro eliptické Sifrovani a podepisuje para-
metry serverovym certifikatem, ktery musi byt typu RSA. Princip vymény klict je
podobny DHE_RSA.

ECDHE__ECDSA

Server vygeneruje dynamicky parametry pro eliptické sSifrovani a podepisuje para-
metry serverovym certifikitem, ktery musi byt typu ECDSA. Princip vymény klict
je podobny DHE_ DSS.

6.1.7 Vyuziti programu Wireshark

Wireshark je velice efektivni nastroj pro analyzu sitového provozu v radé situaci.
V tomto pripadé lze vyuzit moznosti primého desifrovani HT'TPS provozu, ktery lze
odposlechnout ze siftového provozu. K odposlechnuti provozu je nutné ziskat tajny

kli¢, ktery se vyuziva k sifrovani dat.
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K ziskani tajného klice je nutné prolomit vymeénu tajného klice, ktera je zabez-
pecena ruznymi zpusoby. Jednou z variant je zabezpeceni pomoci asymetrického sif-
rovani prostfednictvim RSA kli¢t. Pokud utocnik ziska pristup k soukromému klici
RSA, 1ze jej naimportovat do programu Wireshark. Wireshark nasledné provede
vypocet tajného klice z PMS a dalsich proménnych a primo desifruje komunikaci.
Pro import soukromého kli¢e je nutné prevést kli¢ do formatu PEM, tento soubor

pak lze naimportovat do programu.

6.2 Prakticka cast

Tab. 6.1: Seznam pocitac¢t a IP adresy

Jméno pocitace | IP adresa

cll 192.168.64.137
evill 192.168.64.136
srvl 192.168.64.135
STV2 -

sTv3 -

V praktické ¢asti bude realizovan komplexni tok na sdileny hvézdickovy certifi-
kat pouzity v testovacim prostredi. Certifikat mtze byt v praxi pouzit na vice systé-
mech a ma stejnou soukromou ¢ast. Kompromitace soukromého klice tak umoznuje
kompromitovat komunikaci jakéhokoliv serveru, ktery vyuziva sdileného certifikatu
pri komunikaci. Sprava soukromého klice certifikatu byva alespon minimélné zabez-
pecena, nedusledné zabezpeceni ovsem umoznuje ziskat soukromou c¢ast relativné
snadno.

V praktické ¢asti bude realizovano nékolik tutokt, které povedou k ziskani sou-
kromé c¢asti klice. Vysledek vsech utokt je stejny, ale kombinaci moznych utoku ttoc-
nik zvysi pravdépodobnost ziskani soukromé c¢ésti certifikatu. Ziskejte soukromy
kli¢ alespon prolomenim pfx souboru slovnikovym ttokem a z jednoho
fyzického utoku na server dle Vaseho uvazeni.

Po ziskani soukromé casti certifikatu bude analyzovan provoz pomoci programu
Wireshark v kombinaci s ARP spoof.

6.2.1 Ziskani soukromého klice z pfx souboru

Certifikaty se obvykle ukladaji ve formatu, ktery je zasifrovany. Takto zabezpeceny
soubor 1ze snadnéji bezpeéné predavat pres méné bezpecny kanal. Sifrovani pfx sou-

boru muze byt realizovano pomoci hesla. Pokud je heslo nevhodné zvoleno, umoznuje
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utoc¢nikovi vyuziti slovnikového ttoku, popt. itoku pomoci postupného generovani
hesel, tzv. ,brute force“ utoku. Obvykle se spoléha na zabezpeceni samotného pfx
souboru, proto je pristup k souboru jen minimélné chranén. Pomoci dalsich metod
lze ziskat pozadované opravnéni a ziskat tak pristup k pfx souboru. V laboratorni
uloze jste v situaci, kdy mate pfx soubor, ale neznate heslo k rozsifrovani souboru.

K prolomeni hesla pfx soubort lze vyuzit fady volné dostupnych programi.
V této tloze bude pouzit program Crackpkcesl2, ktery je volné dostupny [I]. Pro-
gram umoznuje vice postupt k prolomeni hesla. V této laboratorni tloze vyuzijete
tzv. slovnikovy utok. Slovnik je v tomto pripadé textovy soubor obsahujici nejcas-
téji pouzivand hesla. Vyuzitim slovniku predejdete titoku pomoci ndhodné generova-
nych hesel. Vyuziti slovniku vSak omezuje seznam hesel a je mozné, ze heslo nebude
ve slovniku obsazeno.

Program Crackpkecs12 je jiz nainstalovan na pocitacéi evill. VSechny soubory
nutné k prolomeni pfx souboru jsou ulozeny ve slozce Desktop. Zde také naleznete
slovnik s hesly passwords.txt a pfx soubor wildcard.pfx, ktery obsahuje certifikat
vcetné soukromého klic¢e, chranény heslem. Pocita¢ evill obsahuje dva procesory,

program lze tedy spustit ve dvou vldknech a tak urychlit prolomeni hesla.

Spustte pocita¢ evill, seznamte se s programem Crackpkcsl2 a pro-
vedte slovnikovy ttok pomoci slovniku passwords.txt na pfx soubor wild-
card.pfx.

Prolomeni hesla miize trvat priblizné 15 minut na systému s jednim proceso-
rem, namisto ¢ekani na dokonceni béhu programu lze pracovat na dalsich ¢astech
laboratorni tlohy.

Pri realném testovani hesel je obvykle nutné urcit o¢ekavanou dobu prolomeni
hesla. Program Crackpkcsl12 informuje o statistikich poctu otestovanych hesel
béhem jeho spusténi. Z informaci o poctu testovanych hesel/fadku za sekundu lze

pri zjisténi poctu radkt ve slovniku vypocitat maximalni pribliznou dobu tutoku. E|

Otézka ¢. 1 - Z informaci o rychlosti programu viditelnych pti béhu urcete
maximalni moznou dobu utoku pri pouziti dat ze slovniku passwords.txt.

Pribliznou hodnotu uvedte v protokolu.

2Pro vypocet pocétu Fadki lze v Linuxu vyuzit program Word Count s nizvem wc. Pro zvoleni

spravnych parametri vyuzijte manudl k programu.
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Otézka ¢. 2 - Zjistéte, jakym heslem je chranén pfx soubor. Heslo nasledné

uvedte v protokolu.

K vyuziti soukromého klice je nutné kli¢ z pfx souboru vyexportovat. Pro vyex-
portovani klice pouzijte ziskané heslo a prevedte kli¢ na RSA forméat, ktery je nutny

pro pouziti v programu Wireshark.

Na zakladé informaci v teoretické casti vyexportujte soukromy kli¢ v RSA

formatu.

6.2.2 Ziskani soukromého klice z Windows serveru

Windows systém spravuje certifikaty v tzv. ,certificate store”, ke kterému je ome-
zeny pristup. V pripadé, ze certifikdt nebyl oznacen jako exportovatelny, nelze sou-
kromou ¢ést certifikatu jiz ziskat. V mnoha pripadech vSak je certifikat exportova-
telny, i kdyz k tomu nemusi byt davod. V této ¢asti laboratorni tilohy ziskate fyzicky
pristup k serveru s operacnim systémem Windows 2012 R2. Tento server byl vytazen
z provozu a byl ulozen ve skladu, kde systém c¢eka na smazani dat z diskll a na na-
slednou fyzickou likvidaci serveru. Pristup k serveru ovsem neni natolik chranén
a k serveru maji pristup i osoby, které mohou vyuzit fyzického ttoku na stroj.

Vy, jako utoc¢nik, mate k dispozici instalacni médium Windows 2012 R2, které
lze poridit bezplatné na internetu, mate k serveru fyzicky pristup a systém obsahuje
optickou mechaniku. Pokud neni disk sifrovany, fyzicky pristup je obecné povazovan
za plny pristup k systému. Existuje velké mnozstvi zptusobti jak systém kompromi-
tovat. V této tloze byl zvolen zadmérné zptisob, ktery nevyzaduje zadné specifické

nastroje, coz zobecnuje vyuziti této praktiky.

Spustte pocitac srv2, upravte konfiguraci priorit bootovani v BIOSu a pri-

pojte obraz instalacniho média.Systém nabootujte z obrazu.

K tutoku bude vyuzit pocitac srv2 E| Ten mé nainstalovany operacni systém
Windows 2012 R2 a obsahuje hvézdickovy certifikat i se soukromou casti klice. Po
spusténi systému mackejte klavesu F2 tak, aby pocitac¢ oteviel nastaveni BIOSu.
V zalozce Boot zménte poradi bootu ze zatizeni tak, ze prvni zarizeni bude CD-
ROM Drive, druhé zatizeni by mélo byt Hard Drive. Dal s nastavenim BIOSu

3Béhem ttoku server nevypinejte, pouZivejte pouze restart. Virtudlni stroj je nepersistentni,

vypnuti systému smaze veskeré zmény a tim i Vasi praci na systému.
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Obr. 6.5: Pripojeni obrazu

nic nedélejte a uvolnéte ovladani virtualniho stroje. Bude nutné nejprve zménit
nastaveni v konfiguraci programu VM Ware Player.

V tuto chvili bude nutné pripojit obraz instalacniho média Windows 2012 R2.
Instala¢ni médium je ulozeno ve stejném umisténi, kde se nachazeji virtualni stroje.
Obraz pripojite klepnutim pravého tlac¢itka na ikonu CD v menu otevieného pro-
gramu VM Ware Player, nasledné klepnéte na volbu Settings.... Po otevieni na-
staveni vyberte v levé ¢asti zafizeni optické médium, v pravé ¢asti ovérte, ze nasta-
veni Device status odpovida nastaveni na obrazku [6.5

Vyberte obraz instala¢niho média, jméno souboru je:
en__windows_server_ 2012 r2 x64 dvd_2707946.iso. Potvrdte nastaveni
tlacitkem OK. Po tomto nastaveni se pripojte zpét do BIOSu stroje a stisknéte kla-
vesu F'10. Potvrdte uloZzeni zmén klavesou Y.Virtudlni pocitac¢ se restartuje a zacne
bootovat z optického média. Tento boot je ale nutné potvrdit stisknutim jakékoliv

klévesy, viz obrazek [6.6] V opa¢ném piipadé systém nabootuje z disku.

i sri2 - Vv
Player = - i’ F O &

Press any key to boot from CD or DUD. _

Obr. 6.6: Potvrzeni bootovani z CD/DVD
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Pokud vcas nezareagujete a nestisknete libovolnou klavesu, provedte restart sys-
tému pomoci ovlddani virtudlniho stroje, viz obrazek [6.77 V Zadném pripadé

systém nevypinejte, pouze systém restartujte.

£
Player - - &l Bj:ﬂ&

Power On
B Shut Down Guest
Suspend Guest

. Restart Guest

Obr. 6.7: Restart systému

Na pocitaci srv2 zvolte opravu pocitace a spustte prikazovou radku.

Po nabootovani pocitace pomoci pripojeného obrazu se spusti instalac¢ni program
Windows 2012 R2. V prvnim okné ponechejte vse beze zmény a stisknéte tlacitko
Next. V dalsim okné je mozna volba Repair your computer, stisknéte tuto volbu.
V okné Choose an option vyberte polozku Troubleshoot. Ve vybéru Advan-
ced options zvolte polozku Command Prompt. Tim spustite prikazovou radku,

pomoci které budete modifikovat nainstalovany systém.

Na pocitaci srv2 spustte tyto prikazy:
. C:
« cd Windows\System32
e ren Utilman.exe Utilman.exe.bak

« copy cmd.exe Utilman.exe.

VySe uvedené prikazy prejmenuji program Utilman.exe a namisto néj vytvori

kopii programu Cmd.exe prejmenovanou na Utilman.exe.

Otézka ¢. 3 - Identifikujte, k ¢emu se vyuzivd ve Windows program Util-
man.exe a k ¢emu slouzi program Cmd.exe. Pokuste se odhadnout, proc¢

byl tento krok nutny a co zpusobi.

Restartujte pocitac srv2 pomoci prikazové radky.
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Ve volbach instalace je pouze vypnuti systému, proto bude nutné vynutit restart
systému z prikazové fadky. Pro restart systému vyuzijte program shutdown.exe
S parametry:

o -r

e -t 0
Parametr -r urcuje restart namisto vypnuti systému. Parametr -t urcuje, za jak
dlouhy c¢asovy okamzik ma dojit k restartu, popr. vypnuti. Nasleduje ¢iselna hodnota

urcujici pocet sekund do restartu, popf. vypnuti.

Kliknéte na usnadnéni pristupu v levém spodnim rohu. V prikazové radce
pak zménte heslo i¢tu admin na heslo Heslo123. Néasledné se pomoci ic¢tu

admin prihlaste do systému.

Po spusténi systému stisknéte tlac¢itko v levém spodnim rohu okna, jedna se o pro-
gram pro usnadnéni pristupu. Po stisknuti tlacitka vSak namisto usnadnéni pristupu
dojde ke spusténi prikazové radky. V piikazové fadce zménte heslo ic¢tu admin. To
provedete pomoci prikazu:
net user admin Heslo123. Nasledné muzete prikazovou radku zavrit a pomoci

prave nastaveného hesla se k systému prihlaste.

Na pocitaci srv2 spustte spravu certifikatu v privilegovaném rezimu. Néasledné

vyexportujte certifikat véetné soukromého klice.

Po ptihlaseni do systému bude nutné spustit spravu certifikat serveru. Postupii
pro jeji spusténi je vice a mohou se lisit podle verze opera¢niho systému. Pravym
tlacitkem kliknéte na ikonu Powershell. Nasledné pridrzte levé tlacitko Shift a pra-
vym tlacitkem kliknéte na polozku Windows PowerShell. V nové otevieném okné

vyberte Run as administrator, viz obrazek [6.8]

Takto spustite prikazovou radku s opravnénim administratora. V nové otevieném
programu Powershell spusfte prikaz certlm.msc, tim oteviete spravu certifikat.
Ve spravei pak spustte export certifikdtu, viz obrézek [6.9]

V novém okné pro export certifikatu potvrdte export tlacitkem Next. V nésle-
dujicim okné lze zvolit, jestli ma byt vyexportovan pouze certifikat, nebo ma dojit
také k exportu soukromého klice. Zde zvolte Yes, export the private key a volbu

potvrdte tlacitkem Next. V okné Export File Format ovéite volbu exportu do
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ROLES AND SERVER GROUPS
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formatu PFX, dale ovérte zaskrtnuti volby Include all certificates in the cer-
tification path if possible a volbu potvrdte tlacitkem Next. V okné Security
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Obr. 6.8: Spousténi privilegovaného interpretu

ovérte volby a stisknéte tlacitko Finish.
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Contains actions that can be performed on the item.

Soubor vyexportujte pretahnutim z okna virtudlniho stroje na laboratorni poci-

tac¢. Nasledné tento pfx soubor podobnym zptsobem naimportujte na pocitac evill

Obr. 6.9: Export certifikatu

a provedte export soukromého klice ve formatu RSA.

75




Naimportujte do pocitace evill pfx soubor vyexportovany z pocitace srv2

a vyexportujte z tohoto pfx souboru soukromy kli¢ ve formatu RSA.

Otazka ¢. 4 - Porovnejte obsah soukromého klice v RSA formétu. Je tento
soukromy kli¢ identicky s klicem ziskanym v prvni ¢asti, kde bylo prolomeno
heslo k pfx kli¢i?

6.2.3 Ziskani soukromého kliée z Linux serveru

V predchozi ¢asti jste ziskali soukromy kli¢c z Windows serveru pomoci fyzického
utoku na jiz nepouzivany server. Situace muze byt velmi podobna i v pripadé, ze
server obsahuje jiny operacni systém. V tomto ptipadé pijde o server s operacnim
systémem Linux. Cilem tutoku bude pocita¢ srv3, ktery vyuziva hvézdickovy cer-
tifikat pro béh HTTPS serveru. Postup zmény boot priorit a pripojeni obrazu je
identicky utoku na Windows server. V tomto piipadé ovsem bude pripojen obraz
kali-linux-1.1.0-amd64.iso.

Nastavte boot priority na pocitaci srv3 tak, aby systém nejprve bootoval z op-
tického média. Pripojte obraz optického média distribuce Kali a nabootujte

z 1néj.

Pti bootu z instalacniho média distribuce Kali je zobrazeno menu. Vyberte start
live verze distribuce Kali, tedy prvni volbu Live (amd64). Po nastartovani dojde
k automatickému prihlaseni k distribuci.

Oteviete okno termindlu, bude nutné pripojit disk k serveru, ktery obsahuje
nainstalovanou distribuci. Nejprve je nutné nalézt disk a oddily. Pomoci ptikazu
Isblk vypisete konfiguraci diski a oddili. Identifikujte oddil (TYPE=part), ktery
mé velikost vétsi nez nékolik GB. Jméno systémového oddilu bude zac¢inat znaky

»,sd . Jméno oddilu si poznamenejte.

Pripojte systémovy disk serveru ke slozce /media/ v live distribuci Kali.

Systémovy disk je nutné pripojit k live distribuci. To je mozné realizovat pomoci

programu Mount a disk pripojit do slozky /media/, coZ lze provést nasledovné:
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mount /dev/sdXN /media/

sdXN reprezentuje jméno disku, ktery jste identifikovali jako systémovy disk,
pricemz symbol X predstavuje znak a symbol IN predstavuje ¢iselnou hodnotu.

Po spusténi prikazu mount lze ovérit tspésné pripojeni nékolika zptsoby. Po-
moci prikazu mount | grep /media lze zobrazit pripojeni disku do slozky /me-
dia/. Déale je mozné zobrazit souborovy systém pfipojeného disku, coz lze provést

pomoci pifkazu Is /media/.

Zménte root adresar live distribuce Kali na adresar /media/.

Proto, aby bylo mozné modifikovat systémové informace na systémovém disku
serveru, je nutné provést operaci, kterd zméni root adresar systému live distribuce
Kali na adresar /media/, tedy na systémovy disk serveru. Zménu root adresare lze

provést pomoci chroot. Pro zménu adresare tedy pouzijte prikaz:

sudo chroot /media/

V tuto chvili mate plny pristup k systému a veskeré akce provedené v otevieném
terminalu budou provedeny na systémovém disku serveru. Téchto opravnéni vyuzi-
jete pro zjisténi informaci o uzivatelskych uctech a ke zméné hesla uctu, ktery ma

pristup jako administrator.

Identifikujte privilegované ¢ty a zmeénte heslo privilegovaného uctu.

Pro zjisténi uzivatelskych ucta, které maji nastavené heslo, lze vyuzit prikazu
cat, pomoci kterého lze vypsat obsah souboru shadow. Tento soubor obsahuje za-
znamy o hash zaznamech hesel, neni proto mozné hesla vy¢cist primo. Timto zptiso-
bem lze ale zjistit, u kterych ucti je heslo nastaveno, a mize se jednat o privilegovany

ucet.

cat /etc/shadow | grep "\$1"

Pokud se jedna o distribuci, kterd vyuziva piikaz sudo, lze zjistit privilegované
uzivatele a skupiny pomoci vyc¢teni informaci ze souboru sudoers. V tomto souboru
je zapsana skupina, kterd umoznuje uzivatelim provadét opravnéni s pravy uzivatele

root. Na tomto konkrétnim systému je privilegovana skupina admin.
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cat /etc/sudoers

Pro zjisténi ¢lent skupiny admin lze vyuzit obsahu souboru group. Tim iden-

tifikujete uzivatele, kterému zménite heslo. Jedna se o uzivatele bee.

cat /etc/group | grep "admin"

Zmeénte heslo privilegovaného uzivatele v systému.

Pro zménu uzivatelského uctu lze vyuzit programu Passwd, jako parametr za-
dejte jméno privilegovaného uctu. Nasledné budete vyzvani k zadani hesla. Reboot
systému miizete spustit pomoci prikazu sudo reboot v novém terminalovém okné.
Po rebootu bude systém opét bootovat z optického média, proto bude nutné bud
zmeénit boot sekvenci, nebo odpojit optické médium v nastaveni. V zadném pri-
padé nevypinejte systém. Pokud je nutné, provadéjte v ovladani virtu-
alniho pocitace pouze reboot, jinak systém ztrati provedené zmény! Po
rebootu systému budete vyzvani k zadani uzivatelského jména a hesla. Vzhledem
k nestandardnimu rozlozeni klavesnice je doporuceny postup zadani hesla do okna,
do kterého se zadava uzivatelsky tucet. Néasledné vyberte text hesla a vlozte jej do
schranky pomoci Ctrl + x. Zadejte uzivatelsky ucet a pri vyzvé k zadani hesla

vyuzijte heslo ulozené ve schrance a toto heslo vlozte pomoci Ctrl + v.

Korektné restartujte systém a odpojte obraz optického média. Prihlaste
se k privilegovanému uzivateli pomoci nového hesla. Pozor na rozlozeni kla-

vesnice!

V linuxovych systémech se obvykle vyuziva primo citelny format soukromych
kli¢t. Slozky jsou chranény pouze pristupovymi pravy. Vzhledem k tom, ze byl v na-
Sem pripadé kompromitovan tcet s pravy sudoers, lze soukromy kli¢ ziskat. Cesta

k souboru k certifikitu se soukromym klicem je /etc/ssl/certs/bee-box.pem.

sudo cp /etc/ssl/certs/bee-box.pem ./Desktop/
sudo chmod +rw ./Desktop/bee-box.pem

78



Soubor se soukromym klicem vykopirujte do slozky Desktop, zménte prava
k souboru a vyexportujte soubor z virtudlniho stroje. Vyexportovany soubor
upravte tak, aby obsahoval pouze soukromy kli¢, a ulozte soubor s priponou

key.

Otézka ¢. 5 - Porovnejte obsah vysledného souboru se soukromymi klici z pred-
chozich dvou zpusobt ziskani soukromého klice. V protokolu porovnejte me-

tody podle technické a casové narocnosti.

6.2.4 Zachyceni a desifrovani komunikace

V predchozich trech c¢astech byly realizovany zpusoby, které vedly k ziskani sou-
kromého kli¢e k hvézdickovému certifikatu vyuzivaném i na cili srvl. V této casti
bude vyuzit soukromy kli¢ k desifrovani komunikace mezi pocitacem cll a pocitacem
srvl.

K desifrovani komunikace je nutné provést nékolik dulezitych krokt. Nejprve je
nutné naimportovat na pocitaci evill soukromy kli¢ do programu Wireshark. Na-
sledné bude nutné spustit na pocitaci evill presmérovani prichoziho provozu pomoci
pravidla v TPtables a spustit utok ARP spoof, ktery zajisti vynuceni presmérovani

provozu mezi pocitacem cll a pocitacem srvl.

Naimportujte upraveny soubor se soukromym klicem na pocitac evill, spustte
program Wireshark a naimportujte do né¢j soukromy kli¢. Spustte pocitace

cll a srvl.

Presunutim souboru na okno virtudlniho stroje evill naimportujete na plochu
soubor se soukromym klicem. Program Wireshark spustite bud z terminalu, nebo
kliknutim na Applications -> Internet -> Wireshark. Pro import soukromého
klice do programu Wireshark kliknéte na Edit -> Preferences. V okné Prefe-
rences vyberte v levé ¢asti okna Protocols -> SSL, v pravé c¢asti okna pak klik-
néte na tlac¢itko Edit u volby RSA keys list. V nové otevieném okné pak kliknéte
na tlaciko New. Timto oteviete nové okno, kde se konfiguruji podminky pro desif-
rovani provozu. Do volby IP address zadejte IP adresu pocitace srvl. Do volby
Port zadejte 443, do volby Protocol zadejte http. Ve volbé Key File kliknéte
na tlacitko slozky a vyberte soubor se soukromym klicem ve formatu RSA. Na-

sledné potvrdte vybér souboru tlacitkem Open. Pro dokonceni konfigurace pravidel
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pro desifrovani stisknéte tlacitko OK. Nasledné potvrdte zménu okna Preferences
kliknutim na tlac¢itko OK.

Na pocitaci evill spusfte presmérovani prichoziho provozu a spustte ARP

spoof.

Nejprve je nutné spustit pfesmérovani IP provozu, nastaveni NAT [25] a tpravy
pravidel firewallu.

echo "1" > /proc/sys/net/ipv4/ip_ forward
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
iptables -A FORWARD -i ethO -j ACCEPT

Nésledné spustte MITM ttok pomoci ARP spoof, v samostatnych oknech ter-

minalu spustte prikazy:

arpspoof -i ethO -t 192.168.64.137 192.168.64.135
arpspoof -i ethO -t 192.168.64.135 192.168.64.137

Na pocitaci evill spustte odposlech v programu Wireshark provozu

na rozhrani ethO.

Pro spusténi odposlechu na pocitaci evill kliknéte na Capture -> Interfa-

ces..., v nové otevieném okné zaskrtnéte rozhrani ethO a stisknéte tlac¢itko Start.

Na pocitaci cll upravte konfiguraci Iceweasel tak, aby nebyly pouzity cipher

suite typu Diffie Hellman, program po zméné uzaviete.

Pro zajisténi tspésného desifrovani je nutné zajistit vyuziti cipher suite RSA,
vsechny typy Diffie Hellman nejsou vhodné. V programu Iceweasel zadejte do ad-
resni radky about:config a potvrdte varovani. Nasledné do vyhledavaciho pole za-
dejte ,ss13.dh“, ¢imz aktivujete filtraci pouze specifickych nastaveni. U vsech zob-
razenych nastaveni zménte hodnotu Value = false, viz obrazek [6.10] Program

Iceweasel uzavrete.
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about:config - Iceweasel - (O
) about:config x 'f.:J

€  © Iceweasel | about:config v | |G v Google Q %8 ¥ 4

Search| | ssl3.dh

Preference Name v | Status Type Value =3
security.ssl3.dhe_dss_aes_128_sha user set boolean | false |
security.ssl3.dhe_dss_aes_256_sha user set boolean false
security.ssl3.dhe_dss_camellia_128_sha default boolean false
security.ssl3.dhe_dss_camellia_256_sha default boolean false
security.ssl3.dhe_rsa_aes_128_sha user set boolean | false
security.ssl3.dhe_rsa_aes_256_sha user set boolean false
security.ssl3.dhe_rsa_camellia_128_sha user set boolean | false
security.ssl3.dhe_rsa_camellia_256_sha user set boolean false

| i

Obr. 6.10: Upraveni prohlizece na klientském pocitaci

Na pocitaci cll spustte program Iceweasel a prihlaste se na aplikaci bWAPP
pomoci uzivatelského uctu bee.

Na pocitaci cll oteviete v programu Iceweasel adresu https://srvl.vutbr.cz,

kliknéte na aplikaci bWAPP a prihlaste se pomoci t¢tu bee a hesla bug.

Na pocitaci evill zastavte odposlech provozu a zachycena data analyzujte.
Najdéte uzivatelské jméno a heslo pouzité béhem ptihlaseni a z prislusnych

zprav poridte snimky, ty vlozte do protokolu.

V programu Wireshark zastavte odposlech ¢ervenym tlacitkem v hlavnim menu.
Do pole Filter zadejte ,http“. V zaznamech zprav hledejte zpravu s metodou
POST. Ze zpravy s prislusnymi prihlasovacimi udaji vytvoite snimek a ten ulozte
do protokolu.

Otazka ¢. 6 - Vysvétlete, pro¢ bylo nutné vypnout cipher suite vyuzivajici

metody sestrojeni klice Diffie-Hellman.

Otézka ¢. 7 - Pokuste se zachytit jiz probihajici komunikaci bez toho, aniz
by byl odposlechnut zacatek této komunikace. Pro¢ nelze komunikaci v tomto

pripadé desifrovat?
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6.2.5 Opatreni proti zranitelnosti

V této laboratorni tloze byl demonstrovan utok, ktery souvisi se spravou klici. Bé-
hem préace na této laboratorni tloze musely byt zajistény urcité podminky, které
umoznily vysledné desifrovani komunikace. Zamyslete se nad podminkami a na za-

kladé téchto informaci navrhnéte vhodna opatieni proti zranitelnosti.

Otézka ¢. 8 - Jakym zptisobem by bylo mozné predejit zneuziti pfx souboru?

Navrhnéte postupy, které by omezily nebo ztizily tento ttok.

Otazka ¢. 9 - Jakym zptsobem by bylo mozné predejit zneuziti jiz nepouziva-

nych serveri? Navrhnéte postupy, které by omezily nebo ztizily tento utok.
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7 SHRNUTI LABORATORNICH ULOH

Dtvodem pro vypracovani této kapitoly byly dodatecné poznatky ziskané pri rea-
lizaci laboratornich loh a dalsi praktické poznamky dulezité béhem této realizace.
Podobné informace by nebyly v zavéru vhodné, pritom by vsak mohly vyznamné

usnadnit budouci praci s laboratornimi tilohami.

7.1 Prace s virtualnimi stroji

7.1.1 Sitova konfigurace

Vsechny virtualni stroje maji nastavenou statickou konfiguraci IP adres a konfi-
guraci vyuzivajici NAT rozhrani. Vzhledem k dynamicky meénicimu se IP rozsahu
na pocitacich s VMware nebude pripojeni k internetu funkéni. Pokud bude nutné
nastavit pripojeni k internetu, je nutné také nakonfigurovat danou sit nasledujicim
zpusobem:

« Rozsah sité: 192.168.64.0/24

e Vychozi brana: 192.168.64.2

o DNS server: 192.168.64.2

Béhem prace s virtualnimi stroji bylo identifikovino nevhodné chovani systémi vy-
chazejicich z distribuce Debian. V ptripadé kopirovani virtualniho systému na labora-
torni poc¢itac dejte pozor pti prvnim startovani systému. Systém kontroluje pripadné
manipulace stroji a pri prvnim spusténi po kopirovani ¢i presunu se VMware Player
dotazuje, zda byl virtualni stroj presunut ¢i prekopirovan. V pripadé tohoto do-
tazu stisknéte tlacitko I moved it. V pripadé, ze potvrdite zkopirovani virtualniho
stroje, dochazi ke generovani nové MAC adresy virtualniho stroje. Generovani nové
fyzické adresy muze zplsobit zménu potradi rozhrani sitového pojmenovani ve stroji.
Napt. adresa ethQ mtize byt nahrazena adresou ethl. Takové zmény zpiisobi vytvo-
feni nového rozhrani a dynamického alokovani IP adresy z DHCP namisto vyuziti

ocekavané IP adresy.

7.1.2 Optimalizace vykonu

Pti praci s virtudlnimi stroji byl zaznamenan vyrazny vykonnostni problém pfi praci
vice systému ze stejného fyzického disku zalozeného na konvencni technologii mag-
netického zdznamu. PFi monitorovani systému disk vykazoval 100% zatiZeni s do-
bou odezvy az nékolik sekund. V takové situaci nebylo mozné s virtudlnimi sys-

témy pracovat v realném cCase a bylo nutné systémy vypnout a postupné spoustét
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znovu. Ve chvili, kdy bylo nutné provadét vice narocné diskové operace, bylo nutné
ostatni systémy vypnout. Tento problém zptisobilo pravdépodobné zaplnéni fronty
vstupné-vystupnich operaci. Zaplnéni této fronty zamezilo zpracovani dalsich po-
zadavkl a vSechny virtualni systémy nebyly schopny dalsi interakce s uzivatelem.
Problém vsak nebyl identifikovan na laboratornim stroji, pravdépodobné byl disk
na laboratornim stroji vykonnéjsi. Pro métreni vstupné-vystupni operace byl pouzit
volné dostupny program lometer [23]. Problém byl vyTfesen presunutim virtudlnich
stroju na SSD, pricemz pozadavky byly po presunu zpracovavany se zpozdénim
do 20 ms. Pti méreni vstupné-vystupnich operaci za sekundu byl konvenéni disk
schopen zpracovat 97 operaci, oproti tomu SSD disk byl schopen zpracovat 7167
vstupné-vystupnich operaci za sekundu.

Pri konfiguraci pracovni stanice v laboratorich lze doporucit program Iometer
pro zakladni stanoveni vykonnosti systému. Na zakladé zkusenosti pti konfiguraci
virtudlnich systémt je dilezité zvolit vykonny disk zaloZzeny na technologii SSD.

Disk méa zasadnéjsi vyznam nez vykon procesoru nebo mnozstvi paméti.

7.1.3 Pripojeni obrazu optickych médii

U pocitact srv2 a srv3 je nutné pripojit obrazy optickych médii. Pfipojenim optic-
kého média pred prvnim vyuzitim virtualniho stroje ulehéi studentovi hledani obrazt
na disku. Cesty k obrazu zustavaji v konfiguraci i poté, co byly disky odpojeny.

Dale byly oba stroje nakonfigurovany tak, aby pfi startu systémy cekaly 30
sekund pred zacatkem bootu systémii. Tato konfigurace byla realizovana pridanim
tohoto radku do konfigurace .vimx souboru kazdého z téchto stroji:
bios.bootdelay = 30000.

7.2 Generovani certifikatu

Béhem konfigurace laboratornich tloh bylo vyuzito certifika¢ni autority, ktera byla
vyuzita pro generovani certifikatu v laboratornich tlohach. Cela infrastruktura byla
ptuvodné vytvorena na pocitaci evill, kde byla za ucelem generovani certifikati
uloZena ve slozce /root/ca. V piiloze je k dispozici archiv ca.zip obsahujici celou

tuto infrastrukturu.
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7.2.1 Vygenerovani nového certifikatu

Po rozbaleni celého archivu do slozky /root/ca lze provést vygenerovani nového

certifikatu. Samotny soukromy kli¢ CA je chranén heslem password. Pro generovani

certifikatu zadejte tyto prikazy: E|

cd /root/ca
openssl genrsa -out intermediate/private/newserver.vutbr.cz.key.pem 2048

chmod 400 intermediate/private/newserver.vutbr.cz.key.pem

openssl req -config intermediate/openssl.cnf \
-key intermediate/private/newserver.vutbr.cz. key.pem \

-new -sha256 -out intermediate/csr/newserver.vutbr.cz.csr.pem

V tuto chvili budete vyzvani k potvrzeni parametru certifikatu. Doporucené na-

staveni lze nastavit pouhym stisknutim tlacika Enter pro tyto parametry:

Country Name (2 letter code) [CZ]:
State or Province Name [Czech]:
Locality Name [Brno]:
Organization Name [VUT, Brno]:
Organizational Unit Name [FEKT]:

Nasledné budete vyzvani pro zadani Common Name. Tento parametr by mél

odpovidat jménu serveru, v tomto pripadé tedy newserver.vutbr.cz. Poté budete

vyzvani k zadani emailové adresy. Tuto volbu muzete ponechat ve vychozim nasta-

veni, postacuje tedy potvrdit tlacitkem Enter.

« Common Name [|:newserver.vutbr.cz

o Email Address [interadmin@vutbr.cz|:

K podepsani certifikatu certifikac¢ni autoritou pouzijte nasledujici prikazy:

openssl ca -config intermediate/openssl.cnf \
-extensions server__cert -days 2000 -notext -md sha256 \
-in intermediate/csr/newserver.vutbr.cz.csr.pem \

-out intermediate/certs/newserver.vutbr.cz.cert.pem

Béhem procesu podepisovani budete vyzvani k zadani hesla, pouzijte tedy heslo

password. Nasledné bude nutné spustit podepisovani a potvrdit podpis certifikatem

CA. Pro kazdy tento dotaz je nutné zadat y a potvrdit volbu tlac¢itkem Enter.

1V tomto piikladé jde o generovani certifikdtu pro server newserver.vutbr.cz.
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Pro dodatecné nastaveni prav k nové vygenerovanému certifikatu spustte tento

prikaz:

chmod 444 intermediate/certs/newserver.vutbr.cz.cert.pem

7.3 Prirucky pro ucitele

V prilohéach prace jsou k dipozici navody, které maji usnadnit orientaci v problema-
tice a poskytnout tak uciteli informace, které jsou nutné pro asistenci studentiim
béhem prace na laboratornich tlohach. V prilohach jsou rovnéz obsazeny odpovédi
na otazky polozené student béhem prakticky casti. Prirucky pro ucitele by mély
poskytnout uciteli v laboratorich dostate¢né zazemi pro provéreni znalosti studentt.

Prirucky nejsou soucasti tisténé verze prace, jsou ale k dispozici na prilozeném

médiu této prace a v prilohéch.

7.4 Navody pro laboratorni tlohy

V prilohach této prace jsou také navody upravené ve formatu docx. Dtivodem vypra-
covani téchto navodu a jejich zahrnuti do této préace je snadnéjsi budouci upraveni
navodu v pripadé nutnosti jakychkoliv zmén. Pro pripravu laboratornich navodu

také neni nutné pracné prepisovat informace z této prace, ktera je ve formatu IXTEX.

7.5 Instalacni manudly

Soucasti priloh je detailni postup instalace vSech virtudlnich systému této labora-
torni prace vcetné konfigurace vsech nalezitosti tak, aby bylo mozné laboratorni
ulohy realizovat. Pfipadné nasazeni prostredi tak umoznuje vyuzit jak jiz pripra-
vené systémy, tak nové vytvorené systémy ze zakladnich Ssablon, nebo ptimo z ob-
razu instalacnich médii. Instala¢ni manudly jsou v textovém forméatu vcéetné prikazi

pro instalaci.
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8 ZAVER

Cilem této prace bylo nastudovani problematiky HTTPS, identifikace ttoka vhod-
nych pro laboratorni prace a implementace téchto utoka do virtualniho prostredi
VMware. Ukoly jsou koncipovany tak, aby je bylo mozné vyuzit jako samostatné
laboratorni prace. V souvislosti s virtudlnim prostfedim bylo nutné implementovat
vhodné skripty a zranitelné systémy vyuzitelné v laboratornich tlohach. Nésledné
bylo nutné navrhnout scénar ttoku tak, aby je bylo mozné realizovat béhem doby
laboratornich cviceni.

V praci byly realizovany ¢tyti laboratorni tlohy na rtizné oblasti problematiky
zranitelnosti HTTPS. Kazda z téchto tloh fesi jinou problematiku, coz by mélo
vést k votsi atraktivité zadani pro studenty. Ulohy popisuji jednotlivé problematiky
z vice thli pohledu. Po nastudovani teoretickych prerekvizit student zkouma cilovy
systém z pohledu ttoc¢nika, ktery se snazi nalézt jeho zranitelnost. Dalsim krokem
je samotny utok, ktery vede k uspésnému ziskani oc¢ekavanych aktiv v podobé coo-
kie, soukromého kli¢e nebo znalosti hesla. V poslednim kroku se student z pohledu
spravce snazi identifikovat mozna opatreni k ¢asteénému nebo tplnému zamezeni
zranitelnosti umoznujici dany utok.

Praktické casti vyuzivaji tii typt pocitaci. Klientské pocitace jsou oznaceny
predponou ,,cl“, pocitace itocnika jsou oznaceny predponou ,evil“a pocitace, které
jsou v roli serverti, jsou oznaceny predponou ,,srv“.

V prvni tdloze se student seznami s itokem POODLE, ktery znamenal zavazny
bezpecnostni problém protokolu SSLv3 v kombinaci s CBC. Tento ttok napada di-
vérnost Sifrovaného kanalu. Teoretickéd ¢ast je velmi detailné popsana tak, aby bylo
mozné zcela pochopit princip tohoto ttoku. Tato tloha by mohla byt povazovana
dobné vyzadovana vétsi asistence ze strany vyucujiciho k tomu, aby student porozu-
meél popisovanému problému. V praktické ¢asti byla realizace itoku zamérné zvolena
ve tiech krocich, které postupné co nejvice pripodobnuji titok realité, pricemz kazdy
dalsi krok integruje do tutoku dalsi techniky.

V druhé tloze student realizuje itok Renegotiation, ktery vychazel ze zranitel-
nosti souvisejici s opétovnym vyjednavanim relace. Student v této tloze lépe pochopi
souvislost mezi implementaci SSL/TLS a zpracovanim HTTP pozadavki na strané
aplikac¢niho serveru. Tento ttok napadd autenticnost a integritu zasifrovanych dat.
Utoé¢nik ziskdvé moznost upravovat pozadavky odesilané ze strany klienta, aniz by
server zaznamenal jakykoliv problém s bezpecnosti. Prakticka ¢ast naznacuje vy-
uziti programu Wireshark pro zjisténi formatu HTTP pozadavki odposlechnutim
provozu na siti. Dale naznacuje dalsi zpiisoby, jakymi lze provadét prizkum cilo-

vého webového serveru. Koneény utok je demonstrovan podvrhnutim objednavky
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a modifikaci jak objednaného zbozi, tak adresy doruceni.

Treti tloha seznamuje studenta s utokem Heartbleed vyuzivajiciho konkrétni
chyby v implementaci OpenSSL. Tato zranitelnost byla velmi zavazna a diky Si-
rokému vyuziti OpenSSL znamenala zasadni problém na pomérné velké Casti in-
ternetovych webovych servert. Utok byl pro laboratorni tlohu zvolen i proto, 7e
tato zranitelnost byla v minulosti povazovana za izolovany problém. V ramci této
ulohy by mél student pochopit, Ze podobné typy zranitelnosti vyzaduji dalsi kroky
i po opraveni daného problému. Utoénik totiz mohl pfed samotnou opravou ziskat
fadu citlivych udaj, které mize i po opravé problému dale vyuzivat. Prakticka
cast studentovi demonstruje zpusob vyuziti obsahu paméti cilového serveru a ja-
kym zptsobem tyto informace vyuzit k rué¢nimu vytvoreni cookie pro neopravnény
privilegovany pristup na cilovou aplikaci.

Ve c¢tvrté tloze student ziska lepsi povédomi o problematice certifikatu. V teo-
retické casti si zopakuje informace tykajici se Sifrovani a podepisovani dat pomoci
certifikata a zptusobu vymeény klict pouzivanych pro sifrovani SSL. Dale se seznami
se spravou certifikatth pomoci programu OpenSSL. Prakticka ¢ast je rozdélena cel-
kem na Ctyri casti, pricemz student by mél realizovat celkem tii ¢asti — prvni cast,
jednu ze dvou nasledujicich ¢asti (tedy druhou nebo tieti ¢ast) a vzdy ¢tvrtou ¢ast.
V prvni ¢asti je feseno zabezpeceni pfx souboru a zptsobu prolomeni nevhodného
hesla k tomuto souboru. V praxi je bézné, ze tyto pfx soubory nemaji vhodné zvo-
lend hesla a pri vyuziti pronajmu cloudového feseni pro vypocet tak mize byt obsah
pfx souboru velice rychle desifrovan. Dalsi dvé c¢asti se zabyvaji problematikou fy-
zického pristupu k jiz nepouzivanym servertim, které mohou byt v fadu nékolika
minut kompromitovany a soukromé klice certifikatu tak lze bez vétsich obtizi zneu-
zit. Ctvrta ¢ast navazuje na predchézejici kroky a poukazuje na nevhodnost vyuziti
hvézdickového certifikatu, ktery mutze byt po kompromitaci vyuzit k odposlechnuti
dalsich systému vyuzivajicich tento certifikat.

Soucasti prace bylo mimo jiné vypracovani priruc¢ek pro ucitele ve formatu pdf
a docx, dale pak kompletni infrastruktura certifika¢ni autority pro generovani no-
vych certifikati podepsanych touto autoritou, podrobné instalacni navody nebo bash
skripty pro vytvoreni vsech vyuzivanych virtudlnich pocitaci v laboratornich tlo-
hach a také laboratorni tlohy ve formatu pdf a docx.

Na zakladé vyse uvedeného tedy mohu konstatovat, ze jsem dosahl cilii stanove-

nych v této praci.

Realizace prostredi laboratornich tloh byla naro¢na z divodu nalezeni vhodnych
zranitelnost{ a realizaci scénaia jednotlivych tloh. Ulohy byly voleny tak, aby bylo

mozné praktickou ¢ast dokoncit v dobé stanovené pro laboratorni cvic¢eni. Velmi pro-
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blematicka byla také konfigurace virtualniho prostredi, které muselo obsahovat ¢asto
jiz nepouzivané verze softwaru s danymi zranitelnostmi. I pres nalezeni vhodnych
skriptt obnaselo spusténi skripti dalsi dlouhodobou analyzu kédu a prerekvizit,
které nebyly viibec, nebo jen c¢astecné, zdokumentovany. Pro tispésnou realizaci a po-
chopeni vybranych ttokt tak bylo nutné ¢asové narocéné zpétné inzenyrstvi a analyza
sifrovaného sitového provozu. Dalsi komplikaci pii instalaci systémi bylo zamezeni
automatickych aktualizaci, které by na systémech opravily dané zranitelnosti. To
nasledné znemoznilo vyuziti pfimo dostupnych repozitara s balicky a pri vyzkumu
bylo nutné vyuzivat jednotlivé starsi verze balicku, popt. vyuzivat staré neopravené

zdrojové kody.

Pri porovnani vsech ttoku v této praci je z pohledu rizika nejvice vniman ttok
Heartbleed, ktery pfi malych casovych narocich umoznuje ttocénikovi ziskat velmi
citlivé udaje. Je zfejmé, ze podobné utoky zalozené na chybném zptsobu imple-
mentace pri programovani mohou byt i do budoucna velmi kritické. Vyvoj aplikaci
souvisejicich s SSL/TLS by mél byt 1épe provérovan, aby byl vyskyt podobnych
zranitelnosti minimalizovan. Jako druhy nejkriti¢téjsi atok je vniméano zneuziti sou-
kromého klice, pricemz tomuto tutoku lze predejit vhodnym zachazenim s certifikaty
a také duslednym auditovanim spravy klict. Ke snizeni rizika by velkou mérou pri-

spélo sifrovani dat na discich serverti.

Béhem zpracovani této prace bylo identifikovano nékolik oblasti, na kterych by mohl
byt postaven dalsi vyzkum.

Pti vyhleddvani zranitelnych systémit byla identifikovana distribuce obsahujici
zamérné velké mnozstvi zranitelnosti, a to nejen z oblasti HT'TPS. Tato distribuce
byla, i kdyz pouze okrajové, vyuzita také v laboratornich tlohéach. Distribuce bee-
box [9] obsahuje solidni zdzemi pro dalsi laboratorni préace zaméfené na ,ethical
hacking®, které by mohly byt vyuzity v oborech zamérenych na bezpecnost.

Dalsi vyzkum by mohl byt proveden v souvislosti s problematikou, kterou se za-
byvala laboratorni tloha zamérend na zneuziti soukromého kli¢e. Program Wire-
shark zde hral pouze pasivni roli pti odposlechu komunikace, proto nebylo mozné
desifrovat komunikaci sestavenou pomoci DH vymeény klict. Obecné je znam postup
utoku MITH pro DH, ovSsem v pripadé anonymni formy. Jestlize tito¢nik ziska sou-
kromy kli¢ cilového serveru, mohl by pomoci vhodné vytvoreného SSL proxy serveru

realizovat utoky na dalsi typy cipher suite, napt. ,DH_RSA“.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES

AES

ARP

B

bWAPP

CBC

CR

DER

DES

DH

DSA

ECB

ECC

ECH

HMAC

HTTP

HTTPS

[ANA

ID

IEEE

IETF

I1S

IMAP

Triple Data Encryption Algorithm
Advanced Encryption Standard
Address Resolution Protocol
Nesifrovany blok v blokové siffe
buggy web application

Cipher Block Chaining, blokova sifra
Carriage Return - navrat voziku
desifrovani bloku

Distinguished Encoding Rules

Data Encryption Algorithm
Diffie-Hellman

Digital Signature Algorithm
Electronic CodeBook

Elliptic Curve Cryptography

Elliptic Curve Diffie-Hellman
Keyed-hash Message Authentication Code
Hyper Text Transfer Protocol
Secured Hyper Text Transfer Protocol
Internet Assigned Numbers Authority
Identifikac¢ni ¢islo

Institute of Electrical and Electronics Engineer
The Internet Engineering Task Force
Internet Information Server

Internet Message Access Protocol, mailova komunikace
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IP

IV

LF

MAC

MD5

MITM

MS

NAT

NONCE

P7B

PEM

PFX

PKCS

PMS

POODLE

PRF

RC4

RFC

SHA-1

SSD

SSL

TCP

TLS

Internet Protocol

Inicializacni vektor v blokové Sifie

Line Feed - posun o radek

blok pred sifrovanim, nebo po desifrovani

Medium Access Control v pripadé sifi, v pripadé sifrovani Message
Authentication Code

Message Digest 5

Man In The Middle

Master Secret

Network Address Translation

number used once

Public Key Cryptography Standards #7 Certificate.
Privacy Enhanced Mail Security Certificate
Personal Information Exchange

Public Key Cryptography Standards

Premaster Secret

Padding Oracle On Downgraded Legacy Encryption
Pseudo Random Function

Rivest Cipher 4

Request For Comment

Secure Hash Algorithm 1

Solid State Disc

Protokol Secure Socket Layer

Transmittion Control Protocol

Transport Layer Security
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UDP

URI

URL

XOR

User Datagram Protocol
Uniform Resource Identifier
Uniform Resource Locator

Exlusive OR
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SEZNAM PRILOH

IA° Obsah prilozenych Blu-ray |
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A OBSAH PRILOZENYCH BLU-RAY

Prvni prilozeny disk obsahuje hlavni soubory této prace.

Adresar CA obsahuje zip archiv obsahujici celou konfiguraci certifika¢ni autority,
kterou lze vyuzit pro pripadné vygenerovani dalsich certifikati.

Adresar Diplomova_ prace obsahuje vSechny soubory nutné pro rekompilaci
celého dokumentu prace.

V adresari Instalace jsou ulozeny podrobné postupy, jak lze z Sablon virtudlnich
pocitacii nakonfigurovat jednotlivé pocitace vyuzité v laboratornich tlohach.

V adresari Laboratorni_ tlohy jsou ulozeny dokumenty vyuzitelné jako na-
vody pro studenty. Tyto soubory jsou identické s obsahem laboratornich tloh v
tomto dokumentu, pouze jsou pro snadnéjsi ipravu ulozeny ve formatu docx. V
podslozkach jsou pak tyto docx soubory ulozené také v pdf formatu.

V adresari Prirucky_ vyucujici jsou ulozeny prirucky pro vyucujici ve formatu
docx. V podslozkach jsou pak tyto docx soubory ulozeny také v pdf formatu.

V adresari Virtualni__pocitace jsou ulozeny zip archivy obsahujici plné nakon-

figurované virtualni pocitace vyuzivané v laboratornich tlohach.

Druhy ptilozeny disk obsahuje dodatecné soubory této prace.

Adresar Virtualni__ pocitace_ Sablony obsahuje sablony vyuzitelné pro pti-
padnou novou konfiguraci virtualnich pocitacia pouzitych v této praci. Ty sablony,
které nebyly primo stazeny z internetu, lze z instala¢nich médii nakonfigurovat po-
moci navodii v adresari Instalace Sablon. V adresari neni pfiloZzena Sablona pro
pocitac s opera¢nim systémem Windows 2012 R2, tato sablona musi byt nakonfigu-
rovana podle navodu v adresafi Instalace Sablon.

Adresar Obrazy obsahuje obrazy instala¢nich médii nutnych pro konfiguraci
sablon virtualnich pocitaci, které nebyly primo stazeny z internetu.

Adresar Instalace__sSablon obsahuje postupy konfigurace Sablon virtualnich po-

¢itacu, které nebyly nebyly pfimo stazeny z internetu.
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L korenovy adresar prvniho prilozeného disku

L CA adresar se zip archivem certifikac¢ni autority
| Diplomova prace .................... adresar se zdrojovymi soubory prace
| Snimky_laboratorni_dlohy.............. png snimky jednotlivych tloh
Heartbleed
Poodle

TLS_renegotiation
Zneuziti_soukromého_klice
| Vektorova_grafika k¥ivky ... svg soubory po konverzi textu na kiivky

| Vektorova_grafika text....svg soubory pred konverzi textu na kiivky

, Zdrojové _koédy_ latex.......... TeXnicCenter projekt se vsemi soubory

o = P loga vyuzita v praci

ObTazKy ...t obrazky vyuzité v praci

PAf . pdf soubory vlozené do prace

DO ettt texty prace

| Instalace........ adresare s instalacnimi instrukcemi jednotlivych virtuali

cll...ooii. instalacni shell skripty véetné soubort pro instalaci cll

cl2........o. instalacni shell skripty véetné soubort pro instalaci cl2

evill.......... instalacni shell skripty véetné soubort pro instalaci evill

evil2.......... instalacni shell skripty vcéetné soubort pro instalaci evil2

srvl........... instalac¢ni shell skripty véetné souborti pro instalaci srvl

STV e ettt instrukce pro instalaci srv2

STV3........... instalacni shell skripty véetné soubort pro instalaci srv3

52/ S instalacni shell skripty véetné soubort pro instalaci srv4

| Laboratorni Glohy ..............ccuuunn. navody k laboratornim tlohdm

dOCK ettt navody pro studenty v docx souborech

PAf o navody pro studenty v pdf souborech

| PFirucky vyulujici.........ciiiiiiiiiiiiiiinan. prirucky pro vyucujici

dOCX vttt prirucky pro vyucujici v docx souborech

PAf o prirucky pro vyucujici v pdf souborech

| Virtudlni_pocitace....adresafe se zip archivy obsahujici nakonfigurované
pocitace

PP korenovy adresar druhého prilozeného disku

Virtudlni politace_sSablony...adresaf se zip archivem virtualnich Sablon

ODTAZY « vt obrazy instalac¢nich médii

Instalace Sablon....... instalace virtualnich Sablon z instalacnich obrazu
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