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Abstrakt

Prace se zabyva navrhem a implementaci USB ovladace a klice tfidy HID pro mikrokontrolér
MC9S08IM60. Popisuje se zde jak teoreticka ¢ast nezbytnd pro navrh, tak i implementace s ukazky
kédu a obrazky pro lepsi ilustraci. Jsou zde zahrnuty i vypisy testovacich programil pro ovéfeni
funk¢nosti.

Abstract
This thesis is focused on design and implementation of USB driver and key of HID class for

microcontrollers MC9S08JMG60. It describes theoretical part necessary for design, as well as
implementation with shown lines of code and pictures. Outputs of test programs are also included.
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2 Uvod

vvvvvv

programim komunikaci se zafizenim, pro které je ovlada¢ vyvinut. Slouzi tedy jako komunika¢ni
rozhrani mezi programy a zafizenim tak, Ze prevadi pozadavky programt, aby jim zatizeni rozumélo,
a data od zafizeni pfevadi do formy srozumitelné pro program. S rychlosti, jakou je dnes vyvijen
hardware zarucuje, Ze ovladace budou velmi potfeba i v blizké budoucnosti. Tato prace se zabyva
problematikou vyvoje ovladacli pro riizna zafizeni a operacni systémy.

V kapitole 3 je uréeno, jakym smérem se bakalaiska prace bude ubirat a pro¢. Kapitola 4 obsahuje
nezbytné pojmy pro pochopeni prace. Také je v ni obsaZen popis zvolené platformy, pro kterou bude
ovlada¢ vyvijen a nakonec obsahuje programové vybaveni a popis softwaru, vyuzity pii tvorbé
ovladace. Kapitola 5 uz blize specifikuje fungovani ovladacti, nachdzi se v ni princip ¢innosti zatizeni
a ovladace. Je v ni také dikladné popsana implementace ovladace.



3 Rozbor tématu

3.1 Problematika navrhu ovladacu

Ovladace jsou programy, které ovladaji zafizeni, piipojené k pocitaci. Tyto programy jsou softwarové
instrukce, které umoznuji komunikaci zatizeni s pocitacem. Komunikace probiha ptes sbérnici nebo
komunikaéni podsystém. Funkce ovladaci spo¢iva v poskytnuti rozhrani mezi pocitatem a zafizenim.
Hlavni ucel ovladace je v prelozeni pozadavki od jinych programi popt. operacniho systému tak, aby
jim zafizeni rozumélo, a nasledné prekladad zpét odpovéd od zafizeni. Ovladace jsou zavislé na
hardwaru a opera¢nim systému.

Application

[ |
r

Operating System

3

r
Driver |e — Device

Obrazek 1 — ovladaé

Programovani ovladaci vyZaduje Gplnou znalost hardwaru zatizeni a funkénosti softwaru pro danou
platformu. Obvykle je totiz pozadovano zpracovani preruseni a asynchronnich pozadavkid. Kazdé
ptipojené zatizeni vyZzaduje ovladac, aby rozumélo pozadavkiim programti. Néktera zatizeni v§ak maji
spole¢né funkce a mohou vyuzivat spole¢nych ovladaci.

3.2  Prehled dostupnych OS

Vzhledem K rozsifenosti jsou uvedeny pouze 3 nejpouzivanéjsi operaéni systémy:

MAC OS — operacni systém pro pocitace firmy Apple. Pouziva hybridni jadro (XNU) a grafické
uzivatelské rozhrani Aqua. Aktualni verze systému je OS X Yosemite 10.10.3. Pro vyvoj ovladact pod
timto systémem byl vydan open-source Framework I/O Kit, ktery 1ze pouzit k vytvareni ovlada¢t pro
systémy OS X a i0S.

Microsoft Windows - operacni systém firmy Microsoft s jadrem Windows NT. Pro vyvoj ovladaci
pro tento opera¢ni systém existuje sada Windows Driver Kit (WDK). Tato sada obsahuje dokumentaci,
priklady, prostfedi a néstroje pro vyvoj ovladact. Hlavni ¢éasti této sady je Windows Driver
Frameworks(WDF). WDF se sklada z Kernel Mode Driver Framework(KMDF) a User Mode Driver
Framework(UMDF). Hlavnim cilem této sady je umoznit vyvojaiam pouziti jednoho konceptu pro vice
typt ovladact.

Linux — open-source operacni systém rodiny Unix. Ovladace pro Linux jsou ulozeny v modulech.
Moduly jsou ¢asti kodu, které mohou byt vlozeny do kernelu (a rozsifit tak jeho funkénost) za béhu a
mohou byt za béhu i odebrany. O vlozeni modulu do kernelu se stara program insmod a o odebirani
rmmod.



3.3  Problematika vybéru zarizeni

Ovladace jsou velmi z&vislé na hardwaru. Rozhrani mezi zatizenim a opera¢nim systémem je nezbytné
jak pro periferie, tak i pro sbérnice kterymi se ptipojuji. Priklady zatizeni:

- Tiskarny

- Video adaptéry

- Sitové karty

- Zvukové karty

- Sbérnice

- 1/O zatizeni (mys, klavesnice, joystick)

- Ulozisté dat (hard disk, blu-ray)

- Skenery a kamery
Specialnim typem jsou virtudlni zatizeni. Ovladace pro virtualni zafizeni emuluji skutecné hardwarové
zafizeni, takze misto funkce rozhrani ovlada¢ emuluje ¢asti hardwaru a umoziuje tak opera¢nimu
systému iluzi komunikace se skute¢nym hardwarem. Ovladace pro virtudlni zafizeni také mohou
simulovat riizné udalosti, napf. preruseni apod.

3.4 Zvolené reSeni

Pro zvoleni feseni je potieba zohlednit n¢kolik faktor, které maji vliv na vyvoj ovladacu:
pro kterou je ovlada¢ vyvijen a znalost operacniho systému, na kterém bude pracovat. Vzhledem

k faktu, ze pro fungovani ovladace je nutné znat podrobné oba konce rozhrani, je tedy nezbytné aby
existovala potfebna dokumentace, jinak je vyvoj velmi komplikovany.

- Dostupnost — stejné dileZita je 1 dostupnost jak vyvojovych sad pro zvoleny
operacni systém, tak i zatizeni, aby bylo mozné ovladac¢ otestovat a popft. opravit
chyby v rozhrani.

- Rozsahlost — velmi komplikované zatizeni, 1 kdyz je dobfe zdokumentované, miize
mit velmi sloZitou implementaci.

- Aktualnost — pfili§ nové prostiedky nemusi byt fadn€ zdokumentovany pro nami
zvoleny systém, a piili§ staré nemusi byt systémem viibec podporovany

Jako feSeni tedy byl zvolen ovlada¢ pro sbérnici USB, jelikoZ se jednd o nejrozsifenc;si
sbérnici, kteréd je dobfe zdokumentovana a veSkeré podklady lze nalézt na internetu. Zvolena
platforma, na kter¢ se USB nachazi, je vyukovy kit DEMOJM s mikrokontrolérem
MC9S08JM60. Tento kit je totiz volné k zapijceni na VUT a tak je mozné ovlada¢ fadné
otestovat, navic se jednd o vyukovy kit, takze dokumentace je velmi podrobna. Ovladac
vyvijen na operacnim syst¢ému Windows 7 a testovan bude jak na Windows tak Linux.



4 Popis prostredku zvoleného reSeni

4.1  Principy USB a konstrukce USB zarizeni

Standard USB definuje konektory, kabel a komunika¢ni protokoly pro pfipojeni, komunikaci a
napajeni mezi pocitacem a elektronickym zatizenim. USB bylo navrhnuto, aby sjednotilo propojeni
mezi pocitaovymi periferiemi (napf. kldvesnice, mys, tiskarna atd.) a pocitacem.

Zatim existuji 3 verze USB, které se se lisi rychlosti pfenosu dat: USB 1.0 definuje datovy ptenos
“Low Speed* 1.5 Mbit/s, ktery mél slouzit pro ptipojeni nizko-rychlostnich zatizeni, nebo “Full
Speed“ 12 Mbit/s pro piipojeni diskl. Specifikace USB 2.0 zaznamenala 40ti nasobny narist
rychlosti ptenosu dat, tedy 480 Mbit/s. Nejnovéjsi verzi je USB 3.0, ktera dosahuje rychlosti az 5
Gbit/s a je zpétn€ kompatibilni s USB 2.0.

4.1.1 Architektura

USB je univerzalni sériova asynchronni sbérnice. Jeji topologie je navrhnuta jako asymetricka,
skladajici se z hosta a perifernich zatizeni. Az 127 zafizeni mtize byt pfipojeno k jednomu hostu,
véetné USB hubd, které mtizou zvysit pocet zafizeni. Architektura je typu master-slave, kdy master
tidi pfipojovani zafizeni, jejich konfiguraci a veskerou komunikaci.

Host je fidici prvek USB sbérnice a je v ném obsazen kotenovy hub. Vyzyva ptipojené zatizeni a
rozbocovace na komunikaci, ale v jeden okamzik mtize vyzyvat pouze jedno zatizeni.

Zarizeni 1

Zafizeni 2
/ Zarfizeni 3

ok \E/

l

XL

L ———

Zarizeni 4

Hub

Zafizeni 5

Obrazek 2 - USB systém



412 USB tiidy

Standard USB definuje tfidy, které se pouzivaji pro identifikaci funkci zatizeni. Kromé identifikace
slouzi také k slouceni zatizeni se stejnymi pozadavky na pfenos.

Ptiklady USB ttid:

Kod tridy Nazev tfidy Popis
01h Audio Reproduktory, mikrofon
03h Human interface device Mys, klavesnice
05h Physical interface device Joystick
08h Mass storage USB flash disk, externi disk
OEh Video Webkamera

Tabulka 1 - USB tridy

4.1.3  Princip rozhrani

Pfenos informaci mezi zafizenim a hostem probiha ptes koncové body (endpointy). Kazdé USB
zatizeni obsahuje nékolik nezavislych endpointi.

Endpoint je adresovatelny buffer, ktery slouzi jako zdroj nebo tlozisté dat. Existuji 2 druhy
endpointti podle sméru dat.
1) Endpoint IN - slouzi pro pienos ze zafizeni do pocitace. Data zde jsou uloZena, dokud si je
nevyzada host.
2) Endpoint OUT - pro pienos z pocéitace do zafizeni

Kazdy endpoint je popsan vlastnostmi, které jsou: ¢islo, smér ptenosu, velikost bufferu a prenosové
pasmo. Dva endpointy miizou mit stejné Cislo ale rozdilny smér pienosu. Zatizeni mize obsahovat
maximalné 16 endpointt.

Kazdé USB zatizeni musi podporovat endpoint 0 pro enumeraci, fidici a stavové procesy. Endpoint 0
je obousmérny a inicializuje se jako prvni. Kromé toho ma kazdé zatizeni ustanovenou rouru (pipe)
pro komunikaci mezi pocitacem a endpointem O.

Roura je logicky kanal mezi hostitelem a koncovym bodem a komunikuje s koncovym bodem
pomoci jeho adresy. Roura pro endpoint je oteviena, kdyz je zafizeni nakonfigurovano. Roura je
pouze softwaroveé vytvorena. USB definuje 2 typy rour:

1) Stream roura - nema zadny definovany USB format a mohou byt kontrolovany bud” hostem,
nebo zatizenim. Jednosmérna.

2) Message roura — ma definovany USB format. Je kontrolovana hostem a smér dat je uveden v
pozadavku. Obousmeérna.



4.1.4 Komunikace

Komunikace probihd pomoci pfenosu, coz je proces zajiStujici kompletni vykonani ptikazu od
pocitate USB zatizenim. Komunikaci inicializuje host odeslanim token paketu s adresou zatizeni a
adresou endpointu. Je tvofen posloupnosti transakei, které se skladaji z paketi. Prvni paket obsahuje
popis komunikace, zafizeni, se kterym se bude pracovat, koncovy bod a smer.

Transaction | Transaction

Obriazek 3 - Format transakce [8]

Pakety se skladaji z nasledujicich poli
1) Sync — VSechny pakety musi za¢inat polem sync. Délka je 8 bit pro low speed a 32 bitl pro
high speed. Hlavni tucel sync pole je synchronizace ¢asovace piijimace s casovacem vysilace.
Posledni 2 bity znaci zacatek PID.
2) PID - Identifikaéni ¢islo paketu. Slouzi pro identifikaci typu paketu. Cislo je dlouhé 4 bity, ale
pro zajisténi spravnosti doru¢eni je PID zopakovan a pole je tedy dlouhé 8 biti.

Typ PID Popis
0001 OUT token
1001 IN token
Token 0101 SOF token
1101 SETUP token
0011 DATAO
Data 1011 DATA1
0111 DATA?2
1111 MDATA
0010 ACK
1010 NAK
Handshake 1110 STALL
0110 NYET

Tabulka 2 - Typy paketu podle PID

3) ADDR - Obsahuje adresu zatizeni, pro které je paket ur¢en. Timto polem miize byt adresovano
az 127 zatizeni, avSak adresa 0 je neplatna a pokud paket obsahuje adresu 0, vSechna zafizeni,
kterym nebyla adresa ptidé€lena, na tento paket odpovi.

4) CRC - slouzi pro detekci chyb béhem pienosu. Token pakety maji 5 bitt CRC a data pakety
16bitd CRC

5) EOP - Konec paketu, ktery je signalizovan pomoci SEO ve dvou bitech.



Pakety maji pfedem definovany format, jenz je dan specifikaci USB.

1) Token packet — pouZiva se pro ptistup ke spravné adrese a endpointu.
e In—host bude data ¢ist
e Out — host bude data odesilat
e Setup — zah4jeni fidiciho pfenosu
f bits A hits i hits 4 hits 5 hits # hits

Obrazek 4 - Token packet [8]

2) Data packet — slouZzi k pfenaseni dat. Data pakety jsou oznaceny bud’ Data0 nebo Datal a
mohou pienaset az 1024 bytd dat.

B bits B bits (1023 bytes 16 ries 2 bits

Data Field

Obrazek 5 - Data packet [8]

3) Handshake packet — jsou pozivany pro potvrzeni prob¢hlé transakce popi. chyby
e ACK - paket byl uspésné ptijat
e NAK - zafizeni doCasn€ nemtize ptijimat ani vysilat data
e STALL — zafizeni ¢eka na zakrok hosta

1 hits B hits 2 hits

Obriazek 6 - Handshake packet [8]

4.1.5 Typy prenosi

Ridici pfenos — obousmérny, po¢itadem Fizeny prenos piikazi, stavovych informaci atd. Ridici
ptenos pokazdé zacind setup fazi, nasledovana libovolnym poctem datovych transakci, které obsahuji
specifické informace pro poZzadovanou operaci. Smér prenosu v datové fazi je specifikovan
pozadavkem v setup fazi. Nakonec stavova transakce vrati stav hostovi. Smér stavové faze je opacny
od datové faze. Existuji 3 varianty fidiciho pfenosu:

1) Control write — host zapisuje data do zafizeni

SEtup Diata Stage
stage (Optional) Status
LN
" 7 T
SETUF DATS (ouf) | | DATA foufy | | DATA (ouf) Swtus (@)

Obrazek 7 - Control write [10]



2) Control read — host chce precist data ze zafizeni

Setup Diata Stage
Stage (Opﬁgl) Status
—— R
SE'TUF DATA (i) DATA fix) DATE () Status (out)

Obrazek 8 - Control read [10]

3) No-data control — fidici pfenost bez pienosu dat

Setup Status

Stage
A

SETUF Status (i)

Obrazek 9 - No-data control [10]

Preruseni — je nejvice vyuzivano zatizenimi, které pfijimaji nebo odesilaji data v asynchronnim
¢asovém ramci. Jedna se o jednosmérny pienos s garantovanym zpozdénim a detekci chyb.
Maximalni velikost dat pro low-speed zafizeni je 8 byti, pro full speed 64 bytl a pro high speed 1024
byti.

l

DATA - ALK —# Success

I—." DOata BEmor
M STALL |——® Hat

e  HAK | —1—= No Intermupt Pending

& |n Token Bmor

— ouT CATA = - ALK —#= Success

¥

= HAK — Failure

=l STALL |— Hak

Token Packet [rata Packet Handshake Packet

Obrazek 10 - Format transakce pieruseni [8]

10



Ptreruseni je rozdé€leno na 2 sméry:

1) IN —host periodicky vyzyva interrupt endpoint. Mira vyzyvani je specifikovana v endpoint
deskriptoru. Pti kazdé vyzve zasila host IN token, na ktery mu zafizeni odpovi datovym
paketem, nebo v pfipadé poskozeni tokenu bude token ignorovat.

2) OUT — pokud chce host zaslat zafizeni interrupt data, odesle OUT token nasledovany
datovym paketem obsahujici interrupt data. Pokud byl OUT token nebo data paket poskozen,
zafizeni je ignoruje. V opa¢ném piipadé odesle odpoved’.

Isochronni pienos — je pouzivan pii proudovych pfenosech (napt. audio nebo video stream).
Obsahuje detekei chyb pomoci CRC, ale negarantuje bezchybnost. Maximalni velikost dat je
specifikovana v endpoint deskriptoru a miize byt 1023 byti pro full-speed a 1024 bytt pro high-
speed. Isochronni transakce nemaji fazi handshake.

Davkovy pienos — je nejrychlejsi ze vSech pienost. Davkovy pienos poskytuje detekci a opravu chyb
pomoci CRCI16, takze garantuje bezchybny pienos. Pouziva pouze §itku pasma sbérnice, ktera zbude
po alokovani ostatnich transakci. Davkovy pienos by mél byt pouzit pouze pro ¢asoveé nezavislou
komunikaci, protoZe negarantuje zpozdéni.

416  USB deskriptory

Vsechny USB zatizeni obsahuji deskriptory, coz jsou datové struktury s definovanym formatem,
které hostu popisuji napft. o jaké zafizeni se jedna, jakou verzi USB podporuje, pocet endpointt atd.
Nejcastejsi USB deskriptory jsou:

1) Device descriptor

2) Configuration descriptor

3) Interface descriptor

4) Endpoint descriptor

5) String descriptor

USB zafizeni mohou mit pouze jeden device descriptor. Ten obsahuje informace o Product a Vendor
identifikatorech, typ zafizeni a pocet konfiguraci, ktery uruje pocet configuration descriptort.
Configuration descriptor specifikuje napt. napéti, jaké dana konfigurace potiebuje, zda je napajeni
ze sbérnice a pocet rozhrani. Pti enumeraci si host piecte device descriptor a zvoli, ktera konfigurace
bude pouzita. Aktivni miiZze byt jen jedna.

Interface descriptor popisuje endpointy pro jednotlivé funkce daného zatizeni. Zafizeni mize mit v
aktualnim Case povoleno vice rozhrani.
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Obrazek 11 - Hierarchie deskriptori [8]

Device descriptor

Device descriptor reprezentuje celé USB zafizeni. Tento deskriptor je pouze jeden, plati pro vSechny
konfigurace a specifikuje zakladni, ale dulezité informace o zafizeni: velikost deskriptoru, typ
deskriptoru, verze USB, tiidu USB, podtiidu USB, protokol USB, vendor ID, product ID, ¢islo zafizeni,
¢islo vyrobce a produkt, velikost paketu a pocet konfiguraci.

Configuration descriptor

USB zatizeni mlize mit vice rozdilnych konfiguraci. Host mlize zvolit konfiguraci zaslanim ptikazu
SetConfiguration s ¢islem pozadované konfigurace. Obsahuje: délku a typ deskriptoru, pocet rozhrani,
identifikacni ¢islo konfigurace, popis konfigurace, atributy a maximalni spotiebu.

Interface descriptor

Slouzi pro popis endpointii kromé endpointu 0. Ten je nakonfigurovan jesté diiv, nez je viibec néjaky
deskriptor pozadovan. Host si z tohoto deskriptoru zjist'uje pozadavky na pfenosové pasmo. Informace:
délka a typ deskriptoru, adresy endpointt, atributy endpointi, maximalni velikost paketu, interval
vyzyvani

String descriptor

Nepovinny deskriptor, ktery slouzi pro poskytnuti lehce ¢itelnych informaci. Tyto deskriptory zalinaji
identifika¢nim ¢islem jazyka.
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4.1.7 Enumerace

Enumerace je proces inicializace, kdy se nejprve detekuje piipojeni ¢i odpojeni zafizeni. Kazdy hub
ma endpoint vyhrazeny pro pferuseni pro detekci tohoto jevu. Host je informovan o piipojenych
zatizenich a nasledné je vyzyva ke komunikaci. Po ustanoveni komunikace si host vyzada informace 0
zatizeni a ptidé€li jim adresu.
USB automat ma nésledujici stavy

1) Powered: USB je pouze piipojeno i napajeno.

2) Attached: USB zatizeni je pfipojeno i napajeno, ale enumerace jesté nezacala.

3) Default: zafizeni bylo resetovano hostem.

4) Address pending: host odesle nastaveni adresy.

5) Addressed: adresa byla usp&sné ptidélena.

6) Configured: zafizeni pfijalo a provedlo svoji konfiguraci

7) Suspend: zafizeni je ve stavu suspend.

V ptipadé pfipojeni USB zatizeni do napajeného portu, jsou spustény nasledujici akce:

1. Hub informuje hosta 0 nastalé situaci. Zatizeni je v Powered stavu a port, ke kterému
je ptipojen, je zakazan.

2. Host zjisti dotazovanim, 0 jakou situaci se jedna.

3. Poté, co se host dozvi, na jaky port je zafizeni ptipojeno, pocka 100ms pro dokonéeni
procesu pfipojeni a ustaleni napéti na zafizeni. Poté je port povolen a je odeslan
pozadavek na reset.

4. Hub provede reset na daném portu. USB zafizeni je ted’ v Default stavu a nemize
odebirat vice nez 100mA. Vsechny registry byly vyresetovany a zafizeni ma vychozi
adresu.

Host piidéli unikatni adresu zatizeni. To se nyni nachazi v Addressed stavu.

Host precte device descriptor aby zjistil, jaka je maximalni velikost pfenosu pfes rouru.
Host ptecte deskriptor konfigurace.

Host pfitadi konfiguraci k zafizeni, podle zpiisobu, jak se zafizeni bude pouzivat.

O N O

Zatizeni se nyni nachazi v Configured stavu a jsou nakonfigurovany i vSechny
endpointy.

418 Trida HID

Do ttidy HID patti zejména zafizeni, které jsou pouzivany uzivateli pro ovladani pocitact. Piiklady
zatizeni, které do této tiidy patii:

e Klavesnice, joystick, my$

e Tlacitka, posouvace, prepinace

e Volant a pedaly pro pocita¢, ovladace, rizna herni a simulacni zafizeni

e Zarizeni, které poskytuji stejnd data jako HID, napf. ¢tecky kodu, voltmetry atd.
HID device descriptor identifikuje, které ostatni HID deskriptory jsou definovany, a ukazuje jejich
velikost.
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Report descriptor popisuje data generovana zafizenim a co znamenaji. Report mize naptiklad
definovat pozici a stav tla¢itka. Informace obsazené v reportu jsou pouzity pro smérovani vstupu (poslat

vstup na rozhrani mysi nebo joysticku) a umoznuji ptifadit funkcionalitu danému vstupu.
Fyzicky deskriptor je volitelny a poskytuje informace o ¢astech téla, slouzici pro ovladani zafizeni.

Device
descriptor

l

Contiguration
descriptor

l

Interface
descriptor

Siring
descriplor

J |

Endpoint
descriptor

}

HID
descriptor

|

|

Report
descriptor

Physical
descriptor

Obrazek 12 - Hierarchie HID deskriptori [12]

HID zatizeni komunikuje s ovlada¢em pomoci fidiciho pfenosu nebo preruseni. Ridici pfenos se
pouziva pro piijimani a odesilani pozadavkd, vysilani dat na vyzvu HID ovladace a pfijimani dat.
Ptreruseni se pouziva pro asynchronni (nevyzadand) data ze zatizeni a odesilani dat do zafizeni.
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4.2  Zvolena platforma

Mikrokontrolér MC9S08JM60 obsahuje modul, ktery je zalozen na USB 2.0. Poskytuje full-
speed(12Mbit/s) a obsahuje napétovy regulator 3.3V, serial interface engine (SIE), 7 endpointd a 256
byta RAM pro datovy pienos.
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24-MHz Clock (bus dlk)

3
A
USE CONTROLLER -
- Sm_'r_ nieriace Engine Enphie
(SIE) USEDP Pullup
- - BVl X
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Obrazek 13 - USB modul na MC9S08JM60 [7]

USB modul se, stejné jako klasické USB zafizeni, d€li na 4 vrstvy.
- Fyzicka vrstva zahrnuje data signalizaci, start of packet(SOP) a resume signaly.
- Protokolova vrstva se nachazi nad fyzickou. Veskeré transakce jsou fizeny touto vrstvou
a probiha zde i zpracovani packetd.
- Procesor piikazi a data report handler obsahuje firmware. Enumerace, konfigurace,
zpracovani pozadavku a protokoli se provadi zde.
- Aplika¢ni vrstva je zaméfena na aplikace a komunikaci

Komunikace s USB modulem probiha pies ptenosy, slozené z transakci. Transakce jako data se
ukladaji na jednotlivé buffery endpointt, které jsou adresovany pomoci jejich adresy. Buffery se
nachazi na USB RAM.
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42.1

USB RAM

USB RAM na MC9S08JM60 poskytuje 256 bytt pro buffer descriptor registry a buffery. Pokud je

USB modul vypnuty nebo na RAM zbylo misto, miize byt pouZita jako obecnd RAM pamét.

Offsat offset
Cec1380 w0 Endpoint O IN, BD us L= 0
OO0 ndpoin .
DIRECT PAGE Ed 03 Endpoint 0 OUT, BO BC{70] 1
0’@0*;5 REGISTERS /" 008 Endpoint 1, BD EPADA[..2] 5
Al // 0«09 Endpeint 2, BD Buffer Descriptor (ED)
on0C : '
O 10AF 4005 BYTES // e Endpaint 3, BD Registars
e Endpoint 4, BD
O 10RO .
FLASH S/ 012 [ Endpoint & EVEN BD
%&FE 1872 Bytas // 0x15 | Endpoint 5 00D, BD
0x18 [ Encipaint & EVEM BD
HIGH PAGE REGISTERS i npai
Ox 1857 96 BY TES Vi BxIB " Encpaint & ODD, BD
01860 01D | Resarved
USB RAM 20
Oxf95F 256 BYTES
Ox15850 ‘“—-—K Endpoint Bufier
FLASH h :
58,085 Bytes Ox1S5F 0x00
OxFFFF USE RAM

JMED Memory Map

Obrazek 14 - USB RAM a buffer descriptor table [7]

Buffer descriptor table se nachazi na zacatku USB RAM. Buffer deskriptory (BD) pro 7 endpointt
jsou organizovany za sebou od EPO IN po EP6 OUT. BDT celkem obsahuje 10 buffer deskriptort
dohromady o velikosti 30 bytd, které jsou naalokovany od 0x1860 do 0x187D.

Prvni byte BD jsou stavové a Fidici registry. Obsahuji 4 bity, které CPU &te nebo zapisuje, aby
umoznil USB komunikaci.

4.2.2 USB endpoint

MC9S08JM60 ma 7 endpointd, které se miizou nakonfigurovat pro komunikaci pfes roury.

Endpoint 0 je obousmérny koncovy bod, slouzici pro fidici pfenos.
Endpointy 1-6 mohou byt nakonfigurovany pro pfenos jednim smérem.

Kazdy z endpointii 5 a 6 obsahuji dva buffery. Jeden mize byt fizen CPU a druhy mtZe slouzit pro
komunikaci.

Libovolny endpoint mize byt povolen ¢i zakazan v registru EPCTLnN. V tomto registru lze nastavit i
smér daného endpointu. Ridici pienos, bulk pienos, isochronni pfenos a interrupt pienos jsou
modulem podporovany.
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4.2.3 Registry

USB Control Register 0

T

8

o

R a

=

USBRESET

LUSEPU

USBRES
MEN

LPRESF

USBVREN

USEPHYEN

e USBRESET - pro generovani resetu USB modulu
e USBPU - zjisténi zdroje pullup rezistoru
e USBRESMEN - pokud je nastaven tento bit, umozni asynchronni probuzeni modulu

Obriazek 15 - USB Control Register 0 [7]

e LPRESF — nastaven v suspend médu a je detekovan resume signal
e USBVREN - povoleni 3.3V USB napétového regulatoru

e USBPHYEN — povoleni ¢i zakazani XCVR(USB piijimac a vysilac)

Interrupt Status Register
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8
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3

-

STALLF

0

RESUMEF

SLEEPF

TOKDMEF

SOFTOKF

ERRORF

LISBRSTF

Obrazek 16 - Interrupt status register [7]

e STALLF — nastaven v ptipad¢ odeslani STALL signdlu
e RESUMEF - pouzit jako indikator vzdaleného probuzeni

e SLEEPF — pokud jsou detekovany 3 ms ne¢innosti na sbérnici a modul vstupuje do suspend

modu

e TOKDNEF — nastaven v piipad¢ dokonceni aktualni transakce

e SOFTOKEF — nastaven pokud modul obdrzi SOF(start of frame) token

e ERRORF - v piipad¢ nastalé chyby v ERRSTAT registru
e USBRSTF — bit nastaven v pfipadé USB resetu

Ostatni registry

Jednotlivé endpointy se ovladaji pomoci EPTCLx registri. Spolu s pieru§enim v INTSTAT a INTENB
registrech se sleduji i ERRSTAT a ERRENB registry pro zjisténi chyb.
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4.2.4  Serial interface engine (SIE)

USB SIE obsahuje logiku pro pfijem a vysilani transakci. Pfijem a vysilani jsou fizeny pomoci
protokold, které spravuji tok paketti zdo USB modulu.

SIE Transmitter logic

Ma 2 zéakladni funkce, a to spravu formatu data pakett ulozenych v bufferu endpointu a odesilani
paketd.

Spréva formatu paketd zahrnuje:

- NRZI kédovani

- CRC

- pole SYNC

- pole EOP
Transmitter se také pouziva pro generovani odpovédi na prijaty paket od hosta. V pfipad¢ ptijeti paketu,
transmitter odpovi signaly ACK, NAK nebo STALL.

SIE Receiver logic

Tato logika slouzi pro pfijem a ulozeni USB pakett. Pakety se ukladaji do USB RAM a cekaji na
zpracovani softwarem nebo CPU.
Zpracovani paketi obsahuje nasledujici operace:

- NRZI dekodovani

- detekce synchronizace

- CRC

- detekce EOP
identifikace podle ¢isla PID
SIE poskytuje i detekci chyb jako napf. $patné CRC a timeout. Pokud je pfijat paket ve spravném
formatu, je potvrzen hostovi. V piipadé chyby je v8ak paket ignorovan, tim vyprsi timeout, a host paket

znovu odesle.

4.3  Programové vybaveni a OS

Jak Windows, tak Linux nabizeji jednoduché zptsoby odchytavani komunikace na USB sbérnici.
Zatimco Linux uz ma v sob¢é n¢jaké predinstalované, na Windows je potieba si je stahnout. Kazdy
software pro zachytavani komunikace ma své vyhody a nevyhody, valna vétSina z nich vSak podporuje
zakladni funkénost, a to: sledovani enumerace, informace o zafizeni a deskriptorech atd.
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4.3.1 Softwarové prostredky Windows

Wireshark — samostatné je implementovan pouze pro zachyceni sitové komunikace, s piidavnou
knihovnou USBPcap vS8ak umozni zachytavat komunikace na USB sbérnici. Operacéni systém
konvertuje USB pakety na sitové. Wireshark je mozno pouzit i na Linuxu.

USBLyzer — nastroj pro monitorovani provozu na USB sbérnici a analyzovani aktivity USB zafizeni.
Kromé toho vS8ak umoznuje monitorovani pii pfipojeni zafizeni. Analyzér funguje jako ovladac a
zachycuje, dekdduje a zobrazuje veskeré informace uZzivateli.

Dalsi programy: SniffUSB, Portmon, QEMU, KVM, USBSnoop, USBView

4.3.2 Softwarové prostiedky Linux

Isusb — nastroj pro zobrazovani informaci o USB sbérnicich a zafizenich.
usbview — zobrazi graficky piehled o pfipojenych USB zafizenich. Umoznuje zobrazeni pomoci
stromové struktury.
usbfs — souborovy systém USB. Jedna se se o dynamicky generovany souborovy systém a obsahuje
informace o pfipojenych zatizenich.
e /proc/bus/usb/devices — textovy soubor, ktery obsahuje informace o zafizenich a jejich
konfigurace, které jsou znamé kernelu.
usbmon — ¢ast kernelu pouzivana pro sbirani dat o komunikaci na sbérnici.
Priklad spusténi:
mount -t debugfs none /sys/kernel/debug
modprobe usbmon
cat /sys/kernel/debug/usbmon/3t
Tato posloupnost piikazi zobrazi komunikaci na USB sbérnici 3, ¢islo odpovida sbérnici v souboru
/proc/bus/usb/devices
dmesg | grep usb - vypiSe veskeré zpravy z kernelu, tykajici se USB

4.3.3  Vlastni testovaci aplikace

Testovaci aplikace

Aplikace je naprogramovana v jazyce C a vyuziva knihovny <linux/usb.h> praci s USB zafizenim.
Jedna se o modul pro systém Linux, ktery oCekava zatizeni s danymi Vendor a Product identifikatory
a v pripadé pripojeni takové zafizeni vypisSe jeho informace.

Instalace aplikace
1) Pouzitim Makefile se vytvoii modul “info.ko*, ktery lze nahrat do systému Linux.
2) Ptikazem “sudo insmod info.ko™ se modul nahraje do systému
3) Pii ptipojeni zafizeni uz pro n¢j systém najde ovladac a provede télo aplikace
4) Piikazem “sudo rmmod info.ko“ lze modul opét odebrat.
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Popis implementace aplikace

Aplikace ke spravné funkcnosti musi znat Vendor ID a Product ID zatizeni, které ocekava. V
piipad¢ piipojeni takového zafizeni si ho ve funkci pen init () zaregistruje. Poté je proveden sbér
informaci o zafizeni ve funkci pen probe (). V této funkci zjisti aktudlni rozhrani a poté se
vypiSou informace o endpointech v tomto rozhrani.

V moment¢ kdy se zatizeni odpoji, odregistruje ho a ukon¢i se.

4.3.4  Codewarrior

Codewarrior je integrované vyvojové prostiedi (IDE) pro operacni systémy Windows, Linux, Mac a
dalsi. Podporovanymi programovacimi jazyky jsou C, C++ a assembler. Ovladace jsou na doporuceni
vyvijeny ve verzi 6.3, nejnovejsi verzi pro Windows je vSak 10.6. Codewarrior pro Linux, vzhledem
k malé zadanosti, ptestal byt podporovan a momentalné posledni verzi je 10.2. Ovladace byly vyvijeny
v OS Windows 7 64bit, ¢imZ nastal problém, protoze codewarrior neni kompatibilni S 64bitovymi
verzemi operacnich systémtl. Existuje n€kolik moznosti, jak piesto codewarrior na 64bitovych OS
nainstalovat.
e Pouzit XP mod
e Nainstalovat Windows XP na virtualni pocitace (VMWare/VirtualBox)
Posledni moznosti, kterd zaroven byla pouzita pro tento projekt, je odstranit kontrolu operacniho
systému pied zacatkem instalace. Jsou k tomu potieba Codewarrior Special Edition V6.3 (soubor
CW_MCU _V6_3 SE.exe) a specialni skript RemoveOSCheck.vbs. Pro nainstalovani codewarrioru je
potieba drzet se nasledujicich krokd.
1. Rozbalit instalator Codewarrior
2. Spustit skript RemoveOSCheck.vbs s parametrem CW_MCUs_V6_3.msi. Skript i soubor je
potieba mit ve stejné slozce.
3. Spustit soubor setup.exe v rozbalené slozce.

Po nainstalovani v§ak Codewarrior nebude detekovat Zadna ptipojena zafizeni. Je to zptisobeno tim, Ze
knihovny CW neumi komunikovat s 64 bitovymi ovladaci. Pro detekovéni ptipojenych zatfizeni je
nutno nasledujici:

1. Stahnout a nainstalovat PE Micro Multilink drivers v11
(http://www.pemicro.com/downloads/download_file.cfm?download_id=301)
Stahnout ptilozeny soubor wdapil110_32.dll
Vlozit soubor do slozky Freescale\CodeWarrior for Microcontrollers V6.3\prog
Piejmenovat soubor na wdapi900.dll
Stahnout a nainstalovat aktualizaci (http://www.pemicro.com/fags/fag_view.cfm?id=211)

oo
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5 Realizace zarizeni a jejich ovladacu

5.1  Princip Cinnosti zarizeni

51.1 Nastaveni rour a enumerace

USB zafizeni musi na za¢atek nastavit alespon jednu fidici rouru. Ridici roura se nachazi na
endpointu 0, vyuziva fidici pfenos a podporuje komunikaci obéma smeéry. Tato fidici roura je
pouzivana softwarem pro identifikaci a konfiguraci zatizeni.

Enumerace — proces identifikace a konfigurace USB zatizeni. Tento proces je podobny pro vSechny
USB zatizeni. Veskera komunikace pii enumeraci probiha ptes endpoint 0.
USB automat ma nasledujici stavy

1) Powered: USB je pouze pfipojeno i napajeno.

2) Attached: USB zatizeni je pfipojeno i napajeno, ale enumerace jesté nezacala.

3) Default: zafizeni bylo resetovano hostem.

4) Address pending: host odesle nastaveni adresy.

5) Addressed: adresa byla uspésné ptidélena.

6) Configured: zafizeni ptijalo a provedlo svoji konfiguraci

7) Suspend: zafizeni je ve stavu suspend.
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Obriazek 17 - USB automat [5]
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Funkce aplikace — nasleduje popis kroki inicializace MCU a USB modulu.

Inicializace MCU - jako prvni krok aplikace provede inicializace MCU a MCG
modulu pro generovani hodinovych signala.

Inicializace USB — na zacatku se zafizeni nachazi ve stavu POWERED STATE.
Nejdtiv je proveden reset modulu, nasledné se inicializuji EPO v obou smérech a
povoli se v registrech.

Zpracovani preruseni - aplikace zpracovava preruseni typu 7(USB), a podle nastaveni
registrl se vykona akce.

Transakce — podle aktualniho stavu automatu jsou vykonany akce, které nakonfiguruji
zatizeni.

Setup — v ptipadé pfijeti setup transakce se pomoci automatu obslouzi piislusny
pozadavek

5.1.2  Ridici pienos

Datovy paket pro fidici pfenos za¢ina na DATAO a pieklapi se v setup a datové fazi prenosu. Podle
sméru pienosu v riznych fazich se rozlisuji 3 stavy:

1) Je oCekavan setup token: WAIT_SETUP_TOKEN

2) Budou se odesilat data: CTL_TRF_DATA_TX

3) Prtijem dat: CTL_TRF_DATA_RX

V piipad€ dokonceni transakce se nastavi TOKDNEF bit. Pokud se transakce objevila na endpointu 0,

je zkontrolovan smér transakce. Pfi sméru IN se ovéfi, zda se jedna o SETUP token. Pokud je
pozadavek neznamy, je nastaven STALL bit v EPCTL registru a modul se pfipravi na dalsi pfenos.

5.1.3 Standardni pozadavky

Pozadavky zasilané hostem jsou pfenaseny v setup fazi. Kazdy pozadavek za¢ina 8 byt dlouhym
setup paketem, ktery ma nasledujici format

Pole Pocet byt Popis
bmRequestType 1 Urcuje smér pfenosu, typ a pfijemce
bRequest 1 Hodnota pozadavku
wValue 2 Hodnota
windex 2 Index
wLength 2 Pocet bytil pro ptenos v datové fazi

Tabulka 3 - Format pozadavku
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V kazdém zafizeni musi byt implementovany tyto pozadavky

bmRequestType bRequest Data
0x80 GET STATUS(0x00) Device status
0x00 CLEAR_FEATURE(0x01) -
0x00 SET FEATURE(0x03) -
0x00 SET ADDRESS(0x05) -
0x80 GET_DESCRIPTOR(0x06) Descriptor
0x00 GET_DESCRIPTOR(0x07) Descriptor
0x80 GET_CONFIGURATION(0x08) Configuration value
0x00 SET CONFIGURATION(0x09) -

Tabulka 4 - Standardni poZadavky

5.14  Zpracovani prikazi

V ptipadég, ze USB modul piijme nebo odesle data, zvoli nasledujici postup:

1. Vypocita si adresu v BDT na zéaklad¢ ¢isla endpointu, sméru pienosu, zvolené¢ho

5.1.5 Zpracovani paketii a datovych rour

bufferu a poté piecte buffer descriptor.

Po preéteni dat a v pifipadé€, Ze ma USB modul vyhradni ptistup k buffer descriptoru,
SIE pfenese data z/do bufferu, na ktery ukazuje adresa. Po aktualizaci BDT preda USB

modul vlastnictvi bufferu SIE.

Aktualizuje se STAT registr a nastavi se TOKDNE pferuseni. Poté co mikrokontrolér
zpracuje preruseni, pieéte si stavovy registr a informuje se jak zpracovat endpoint.

Nasleduje dalsi USB pienos.

Zpracovani pakett se sklada z fizeni bufferti pro IN a OUT transakce. Stejné tak zpracovani datovych
rour je v podstaté fizeni bufferi. Firmware je zodpovédny za fizeni buffer RAM tak, aby byl buffer
vzdy ptistupny pro modul, kdyzZ jej potfebuje. Zatizeni alokuje buffer ve sdilené RAM, nastavi buffer

descriptor a ¢eka na preruseni. Po prichozim pferuseni se zjisti ze stavového registru, ktery endpoint

byl zvolen, a piecte se BDT zaznam jaka akce se nasledné provede. Pti zpracovani datovych paketi je

firmware zodpovédny za kontrolu velikosti paketl, aby odpovidaly USB specifikaci, a fyzickych

omezeni modulu.
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5.1.6  Zpracovani pozadavku

Vétsina piikazi na USB zafizeni je smérovano na endpoint 0. Host pouzije standardni pozadavky pro
enumeraci a konfiguraci zafizeni. Ovladac specifikuje tfidu zatizeni.

USB pozadavky vzdy odpovidaji specifickému formatu:
- Host odesle setup token, nasledovan 8bytovym setup paketem.
- Nasleduje volitelna datovy faze, kde se mize pienést az 64KB dat mezi hostem a
zafizenim.
- Pozadavek je povazovan za zpracovany po stavové fazi.
Firmware sleduje stavové registry, endpoint 0 a setup paket, aby spravn€ vykonal hostovy pozadavky.
Zpracovani pozadavkl na endpoint 0 se ¥idi danym postupem:
1. Alokuje se 8 byt pro endpoint 0 OUT.
2. Vytvofti se zaznam v tabulce BDT pro endpoint 0 OUT a pieda se pristup k BD USB
modulu.
Ceka se na pieruseni.
Precte se stavovy registr. Registr musi ukazovat na endpoint 0 a pfijem.
Precte se buffer descriptor endpointu 0. Typ tokenu musi byt setup token.
Zpracuje se setup paket. Zde zalezi na sméru prenosu, jaky setup paket urcuje.
V piipadé, ze se jedna o OUT pienos, zpracuji se data o velikosti specifikované
v wLength poli. Pokud se jedna o IN pienos, odesilana data budou mit maximalni
velikost specifikovanou ve wLength poli.
7. Po zpracovani datové faze se vytvoii stavova transakce.

o v~ w

5.1.7  Stavy zarizeni

Suspend

USB host mtize dat zatizeni nebo celou sbérnici do suspend stavu. Do tohoto stavu zatizeni vstoupi po
necinnosti delsi nez 3ms. Vstup do suspend stavu je ohlaSen nastavenim pfislusného bitu ve stavovém
registru. Zafizeni v suspend stavu je povinno odebirat méné nez 500pA. Po 3ms neinnosti zatizeni
tohoto nizkého odbéru dosahne do 7 ms. USB modul nemtize vstoupit do suspend modu pokud host
odesila start-of-frame pakety.

Resume

Po pfijeti resume signalu, USB modul generuje asynchronni pteruseni, probudi zafizeni a hodiny ze
stop modu. Detekce resume signalu je aktivovana nepfetrzité, 1 kdyz jsou vypnuty hodiny. Existuji 3
zpusoby jak probudit modul ze suspend modu.

Host initiated resume — host musi signalizovat resume alespoit 20ms nasledovany EOP signalem.
Délka signalu zajisti probuzeni vSech zafizeni. Po probuzeni je potifeba, aby byl obnoven provoz na
sbérnici béhem 3ms jinak zafizeni opét vstoupi do suspend modu.

Reset signal — reset probudi zatizeni ze suspend modu.

Remote wakeup — USB zafizeni miize odeslat hostovi resume signal nastavenim ptislusného bitu.
Firmware musi bit nastavit na 1 na urcitou dobu a poté vynulovat.
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Reset

Modul podporuje vice zplisobii resetu, bud’ reset sbérnice od hosta nebo reset modulu od MCU.
Reset sbérnice — reset sbérnice mtize host provést v jakykoliv ¢as. Tento reset je definovan jako signal
single ended zero (SE0Q) generovany alespon 2,5 us. Kdyz zafizeni detekuje reset signal, resetuje se do
nekonfigurovaného stavu a nastavi adresu USB na nulu. Tento reset je vyuzivan pro pfechod zatizeni
do znamého stavu pted enumeraci. USB modul odpovi na reset signal nastavenim piisluseného bitu ve
stavovém registru. Software je povinen ptferuseni obslouzit pro spravné fungovani USB.
Reset modulu — v pribéhu resetu modulu je modul nakonfigurovan do defaultniho stavu. Reset modulu
muze byt vnucen i nastavenim USBRESET bitu v USBCTLO registru.
Defaultni stav nastavi:

- Maskovani pferuSeni

- USB hodiny povoleny

- USB regulator napéti zakédzan

- USB pfijimac a vysila¢ zakazan

- USBDP pullup zakézan

- Endpointy zakazany

- USB adresa nastavena na nulu

5.2  Implementace

USB ovlada¢ pro mikrokontrolér je napsan v jazyce C. Zpracovava standardni pozadavky popsané
v kapitole 5.3. Krom¢ toho implementuje proces enumerace, reset a odesilani deskriptora.

5.2.1 Inicializace zarizeni

Ze vseho nejdiiv je potieba zafizeni po pripojeni ke sbérnici inicializovat. Inicializuje se ve dvou
krocich. V prvnim kroku se inicializuji hodiny a MCU. USB modul vyZaduje dva zdroje hodin (24
MHz a 48§MHz). Hodiny jsou implementovany ve funkci MCG_Init ().N4sledné se inicializuje MCU
ve funkci MCU Init (), nastavenim piislusnych bitd v registrech Systém Options a Systém Power
Management Status and Control. Tim se docili, aby byla povolena instrukce STOP pro piechod do
rezimu nizké spotieby.
Dal$im krokem je inicializace USB modulu. Zafizeni je pfipojeno na sbérnici a napajeno, proto se
nachazi ve stavu POWERED. Pot¢ je vynulovéana konfigurace pro pfipad, ze byla n¢jaka aktivni a
nastavi se bit pro reset v USBCTLO registru:

USBCTLO_USBRESET = 1
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Zatizeni ¢eka, nez prob&hne reset a poté inicializuje buffer deskriptory pro endpoint 0 v obou

smérech:

EPO OUT:
Bdtmap.epOBo.Stat. byte = SIE| DATAO| DTS;
Bdtmap.epOBo.Cnt = EPO BUFF SIZE;
Bdtmap.epOBo.Addr = 0x0C;

EPO IN:

Bdtmap.epOBi.Stat. byte = CPU;
Bdtmap.epOBi.Cnt = 0x00;
Bdtmap.epOBi.Addr = 0x08;

Po nastaveni EPO je potieba jej povolit v registru a povolit preruseni

EPCTLO = 0x0D

INTENB = 0x01
Nyni se zafizeni nachazi v ATTACHED stavu. Program se nyni nachazi v hlavni smy¢ce. Je to
nekonec¢na smycka, kontrolujici v jakém stavu se modul nachazi a podle toho ur¢i nasledujici akce.
Po pripojeni nebo resetu nastavuje registry pro povoleni endpointu 0 pro prichozi a odchozi
komunikaci, maskuje pferuseni a pieklapi USB automat. Pokud nastala zZadost na piechod do rezimu
nizké spotieby, spusti funkei pro zpracovani tohoto stavu.

Zpracovani pi‘erusSeni

Ovladac je fizen pterusenimi. Podle nastavenych biti v registru INTSTAT je vykonana pfislusna akce.
Pfi udalosti preruseni se spusti funkce USB_ ISR (), pfecte se INTSTAT registr a spusti se funkce dle
vyvolaného preruseni.

Implementovany jsou obsluhy pteruseni u téchto ptiznakd:

a) Low-power resume priznak (USBCTLO_LPRESF a suspend mod) — byl detekovan stav
signalizujici resume, kdyZ je zatizeni v low-power stop3 modu. Tento ptiznak je spustén
asynchronnim pferusenim. Pro vynulovani toho ptfiznaku je potieba vynulovat
USBCTLO_USBRESMEN bit.

b) Resume priznak (INTSTAT_RESUMEF a INTENB_RESUME) — probuzeni a obnova
aktivity. Nejdiiv je signalizovan resume a poté je vypnuto resume pieruseni. Nakonec je
v registru CTL vynulovan bit TSUSPEND, ¢imz se opét povoli pfijimani a odesilani
transaket.

c) Reset (INTSTAT_USBRSTF a INTENB_USBRST) — reset je obslouzen funkci
USB Reset () . V prvnim kroku se odstrani pfiznaky v registrech ERRSTAT a INSTAT,
povoli se preruseni v registrech ERRENB a INTENB (kromé resume pieruseni), poté se
vymaze adresa a nastavi se na nulovou. Veskera nastaveni endpointi kromé EPO jsou
vymazana vynulovanim kontrolnich endpoint registrit EPCTLx (pro x 1-6). Pro endpoint O je
nastaven fidici pfenos a povolen handshake. Nasledné jsou pro vSechny cekajici,
neobslouzené transakce nastaven priznak INSTAT TOKDNEF, ktery zrusi vSechny
transakce jejich nastavenim jako kompletni. Jediny typ paketu, ktery je mozné po resetu
pfijmout je setup, proto se nastavi endpoint O pro piijem, povoli se transakce a automat
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zpracovani prenost je nastaven na WAIT_SETUP_TOKEN. Nakonec je zakazan remote
wake-up, nastaveni aktualni konfigurace je vymazano a zatizeni se nachazi v DEFAULT
stavu.

d) SOF paket (INTSTAT_SOFTOKF a INTENB_SOFTOK) — po piijeti Start-of-frame paketu
nasleduje pouze potvrzeni jeho piijeti.

e) STALL handshake (INTSTAT_STALLF a INTENB_STALL) — v pfipadé Ze SIE zaslalo
STALL paket, ovéri se, ze paket byl pfijat na endpointu 0. Poté se endpoint 0 pfipravi pro
dalsi pienos a automat zpracovani pienost je nastaven na WAIT SETUP TOKEN. Nakonec
je potvrzen STALL handshake.

f) Suspend — v ptipadé¢ zjisténi neaktivity na sbérnici delsi nez 3ms, zatizeni ptejde do
SUSPEND stavu a USB automat se nachazi ve stavu USB_SUSPEND. V SUSPEND stavu se
bude zafizeni nachazet dokud nepfijde signal probuzeni. Tento signal se neustale testuje ve
funkci USB_ WakeUp (), ve které se zjist'uje i zdroj probuzeni. Probuzeni mize byt
zpusobeno bud’ “remote wake-up* signalem nebo “resume‘ signalem. Pti remote wake-up
signalu, ktery se zpracovava ve funkci USB_ Remote Wakeup (), Se nejdiiv nastavi
detekce resume piiznaku v registru INTSTAT a zakaze se dal$i resume pferuseni ptiznakem
INTENB_RESUME. Poté probéhne kontrola, zda byl dostate¢né dlouhy (musi mit délku
mezi 1-15ms). V piipadé resume signalu se poc¢ka na odeznéni pfechodového jevu a zafizeni
se vraci do normalniho stavu.

g) Dokonéeni transakce (INTSTAT_TOKDNEF a INTENB_TOKDNE) - po pfijeti pfiznaku
dokonceni tokenu je spusténa funkce USB_transaction (). Podrobnéjsi popis zpracovani
transakce nize.

Dokonceni transakce

Zpracovani transakci probiha ve funkci USB_ Transaction (). Nejdiive se ze stavového registru
STAT zjisti, o jaky endpoint se jedna. Pokud se jedna o endpoint 0, zjist'uje se smer transakce.

OUT - Prijata transakce se mlize zpracovat 2 zplsoby. Bud’ se jedna o setup (popis zpracovani

v 5.2.2 Setup) nebo jde o data. Data jsou zpracovana, jen kdyz se automat zpracovani ptenosu nachazi
ve stavu CTL_TRF_DATA_RX. V tomto stavu se nejdiiv ulozi velikost dat, poté ¢ita¢ a nakonec
data. Pak uZ se jen nastavi inicializani parametry stavového registru buffer descriptoru a urci se data
toggle synchronizace.

IN — Zde zalezi na stavu USB automatu. Jako prvni je tedy nutné testovat, zda se automat nenachazi
ve stavu ADD PENDING STATE. Tento stav totiZ uruje, Ze v piisti transakci je o¢ekavana adresa.
Pokud je oc¢ekavana, nastavi se adresa ze setup paketu a USB automat se pieklopi do stavu
ADDRESSED_STATE. Nasleduje pienos dat. To se déje ve funkci USB_control INdata ().
Nejdiiv je potieba otestovat, zda velikost dat nepfesahuje velikost bufferu. Pokud velikost ptesahuje,
jsou uloZena data pouze o maximalni velikosti bufferu.
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Piiprava na dalsi pfijem a odesilani

At uz se jednalo o IN nebo OUT transakci, pfipravi se EPO na dalsi.
Bdtmap.epOBo.Cnt = EPO BUFF SIZE
Bdtmap.epOBo.Addr = 0x0C
Bdtmap.epOBo.Stat. byte
Bdtmap.epOBi.Stat. byte

_SIE| DATAO| DTS
CPU

Deskriptory jsou struktury (popsany Vv kap. 4.1.6), ve kterych jsou ulozené veskeré informace o
zafizeni. VSechny struktury obsahuji na prvnim misté informaci o svoji délce a typu.

Device descriptor je ulozen ve struktuie Device Dsc.

Configuration, interface a endpoint descriptor se nachézi ve struktute C£g_01. Configuration
descriptor je definovan pouze jeden. Konfigurace se uklada do proménné Usb Active Cfga
aktivni mtize byt pouze jedna. Interface descriptor je definovan také jen jeden. Rozhrani se ukladaji
dopole Usb Alt Intf[], které mize obsahovat vice rozhrani. Nasleduji deskriptory endpointi a
ty jsou definovany Ctyfi.

String descriptor je ulozen ve struktufe Str Des. Tato struktura obsahuje celkem tfi string
deskriptory ulozené ve strukturach sd000, sd001 a sd002, které obsahuji nazev vyrobce zatizeni a
ovladace.

5.2.2 Ovlada¢

Ridici pFenosy — jsou zpracovavany automaticky spole¢ns se standardnimi pozadavky. Stavy, podle
kterych se tidi jednoduchy kone¢ny automat:

WAIT_SETUP_TOKEN - jako nésledujici transakce je o¢ekavan setup, jehoz zpracovani se
provede ve funkci USB_control setup () .

CTL_TRF_DATA_TX — odeslani dat hostovi v nasledujicim pienosu.

CTL_TRF_DATA_RX - pfijem dat od hosta

Pokud automat zpracovani tokenu ve stavu, kdy se o¢ekava setup token, spusti se obsluha tohoto
tokenu.

Struktura setup tokenu a jeho obsah:
byte bmRequestType - smér, typ a piijemce dat
byte bRequest - pozadavek
word wValue - hodnota
word wIndex - index
word wLength - délka dat v datové fazi
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Nejdiiv se zkontroluje typ pozadavku, ¢imz se uréi, ktery algoritmus setup paket obslouzi. Pokud se
jedna o standardni pozadavek, je oéekavan néktery ze standardnich pozadavku uvedenych v tabulce
(kapitola 5.1.3).

Get_descriptor — pozadavek je implementovan ve funkci USB_get descritptor ().
Podle hodnoty proménné bDscType, ktera urcuje typ deskriptoru, je do bufferu vlozen
danny deskriptor.

Set_configuration — nejdfive jsou vymazany nastaveni v§ech endpointti kromé 0 vymazanim
jejich kontrolnich registri. Vymazano je i pole rozhrani. Nasledné je ulozena pozadovana
konfigurace jako aktivni a USB automat se nachazi ve stavu CONFIGURED STATE. Pokud
zadna konfigurace nebyla zvolena, automat se nachazi ve stavu ADDRESSED_STATE.
Set_address — poZzadavek na nastaveni adresy pouze pteklopi automat do stavu
ADDR_PENDING STATE. Nastaveni adresy probéhne ve zpracovani transakce.
Get_configuration — pozadavek na konfiguraci ulozi do bufferu aktuéalni konfiguraci, ktera
se nachazi vUsb Active Cfg.

Get_status — tento pozadavek rozliSuje ptijemce a podle toho zasila odpoveéd’. Pokud je
ptijemce zafizeni, uvede informace o ptiznacich self-power a remote wakeup. Pro piijemce
endpoint je odeslan stall bit.

Set_feature — nastaveni vlastnosti podle pfijemce a typu vlastnosti. Pro zafizeni je nastaveno
povoleni nebo zakazani remote wakeup. Pro endpoint povoli nebo zakaze stall.
Get_interface — nejdfiv je zkontrolovano, zda rozhrani, o které je zadano, viibec existuje
(¢islo rozhrani je mensi nez maximalni pocet rozhrani). Pokud existuje, je ulozeno do
bufferu.

Set_interface — aktualni rozhrani je nastaveno na poZzadované.

Set_description — neimplementovano.

Po zpracovani pozadavki nasleduje funkce USB_control end (). Tato funkce dokoncuje

odesilani a ptijem nastavenim endpointu 0. Zpiisob nastaveni a dokonceni pfenosu zavisi na typu

pozadavku, které byly obsluhovany. Pro standardni pozadavky se uréi, zda se jednalo o control read

¢i control write. V ptipad¢€ control read se ulozi data do bufferu, automat zpracovani ptenosu se
nastavi na CTL_TRF _DATA_ TX a endpoint 0 se nastavi podle nasledujiciho:

Bdtmap.epOBo.Cnt = EPO BUFF SIZE;
Bdtmap.epOBo.Addr = 0x0C;

Bdtmap.epOBo.Stat. byte = SIE;
Bdtmap.epOBi.Addr = 0x08;
Bdtmap.epOBi.Stat. byte = SIE| DATAl| DTS;

Control write pouze pieklopi automat do stavu CTL TRF _DATA_ RX a nastavi vlastnosti endpointu

0 na:

Bdtmap.epO0Bi.Cnt = 0;

Bdtmap.epOBi.Addr = 0x08;
Bdtmap.epOBi.Stat. byte = SIE| DATAl| DTS;
Bdtmap.epOBo.Cnt = EPO BUFF SIZE;
Bdtmap.epOBo.Addr = 0x0C;
Bdtmap.epOBo.Stat. byte = SIE| DATAl| DTS;

Nakonec se pouze povoli pfijimani a odesilani transakei.
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5.23 USBKIi¢

USB kli¢ je zatizeni tfidy HID, i kdyz nevyzaduje pfitomnost ani nekomunikuje s uzivatelem. Do této
tfidy se fadi kvtli podobné komunikaci zafizeni s hostem a zpracovanim pozadavki. Stejné jako ostatni
USB zatizeni musi umét zpracovat standardni pozadavky, avSak jako zafizeni tfidy HID musi umét
zpracovat i dal§i pozadavky specifické pro tuto tfidu. Jako kli¢ je zafizeni povaZovano, protoze
obsahuje fetézec, ktery se chova jako heslo. Urcitd aplikace tedy mize byt naprogramovéna tak, ze
nebude reagovat, dokud v USB portu nebude pfipojeno zatizeni s poZadovanym heslem.

Jak uz bylo uvedeno i USB kli¢ musi zpracovat standardni pozadavky. Déje se tomu tak ve funkci
USB control setup (). OvSem v této funkci je nyni implementovano i zpracovani pozadavku
ttidy HID. V pripad¢, Ze byl zadan pozadavek a program zjisti, Ze se nejedna o standardni, spusti se
procedura USB_classReq handler (). Procedura ma za ukol zjistit, o jaky pozadavek se jednd a
podle toho odesle odpoved.

Odpovedi na pozadavky jsou nasledujici:

- Get_descriptor — tiida HID obsahuje rozsifenou verzi pozadavku, kdy je nutné implementovat
dalsi deskriptory. Jak uz je naznaceno v hierarchii HID deskriptort (kap. 4.1.8), jsou jimi HID
descriptor a report descriptor.

- HID_descriptor — tento pozadavek vraci ¢ast konfigura¢niho deskriptoru, protoze se
v ném nachdzi HID descriptor.

- Report_descriptor — vraci HID report a jeho velikost. HID report pro USB kli¢
obsahuje pole bytl, popisujici data pakety.

- Get_interface — odesle ¢islo pravé aktivniho rozhrani. Vzhledem k tomu, Ze implementovano
je pouze jedno, vzdy vrati pouze nulté rozhrani.

- Get_protocol/Set_protocol — vraci ¢islo prave aktivniho protokolu, popt. nastavi pravé aktivni
protokol. Neimplementovano.

- Get_report — pozadavek obsluhujici odeslani kli¢e. Po pfichodu tohoto pozadavku je kli¢
ulozen do bufferu a odeslan aby mohl byt zkontrolovan zadajici aplikaci.

5.2.4 Inicializace endpointi

Endpointy jiné nez 0 mohou byt potfebné pro pienos riznych dat. V tomto projektu jsou inicializovany
4 endpointy kromé endpointu 0, dva pro smér IN a dva pro smér OUT. Nastaveni sméru probiha
v EPCTLx registrech. Pro smér OUT je nutno zadat i velikost bufferu endpointu. Nasledné je ulozena
adresa endpointu, ktera se odviji od velikosti bufferu.

) . EPCTLX Velikost , .
Nazev endpointu nastaveni Adresa bufferu Stavovy registr
EP1 ouT 0x08 16 SIE | DATAOQ | DTS
EP2 IN 0x0C CPU | DATA1
EP3 ouT 0x10 32 SIE | DATAOQ | DTS
EP4 IN 0x18 CPU | DATA1

Tabulka 5 - Inicializace endpointi 1 az 4
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Endpointy 1 a 3 jsou tedy OUT, 2 a 4 jsou IN. VSechny endpointy maji povolen v EPCTLX registrech
handshake paket. Endpointy 1 a 3 vlastni SIE (serial interface engine) a je na nich o¢ekavan datovy
paket DATAO. Buffery endpointti 2 a 4 vlastni CPU a pfisti datovy paket je ocekavan DATAL.

5.3 Struktura ovladace

Usb_EpO_Handler.c — zpracovani fidicich pfenosi a standardnich poZzadavku
Usb_Drv.c — inicializace modulu, zpracovani preruseni

Usb_Descriptor.c — deskriptory

MCU.c — inicializace a nastaveni hodin

Usb_Bdt.h — buffer descriptor table

Usb_Config.h — stavy USB automatu

Usb_Descriptor.h, Usb_Drv.h, Usb_Ep0_handler.h — pomocné datové struktury

Ruizné pomocné datové struktury a deskriptory byly pievzaty z oficialni dokumentace Freescale [5].
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6 Z.aver

Cilem prace byl navrh a implementace ovladace pro rizné operacni systémy. Kromé ovladacCe prace
obsahuje i par testovacich programi, kterymi je mozné ovéfit spravnou funkénost. Ovladac je
pouzitelny pro vyvoj vestavénych aplikaci. Tato funk¢nost je rozsifena o USB kli¢, ktery slouzi pro
ovefeni zafizeni a zajistuje tak vetsi bezpecnost. Kromé ovladace byla implementovana i inicializace
ostatnich endpointi a tak je mozné ovlada¢ pouzit pro vice funkci. Ovladac byl vyvijen v operacnim
systtmu Windows 7, ale v praci je obsazen i testovaci modul pro Linux, ktery ovéfi spravnou
inicializaci zafizeni a nastaveni deskriptort.

Do budoucna miize prace obsahovat vice piikladii pouziti, jelikoz byla vyvijena pro kit DEMOJM,
ktery ma& mnoho funkci a ovlada¢ je vyvijen pouze pro USB modul. Jako rozsifeni je mozné
implementovat mys diky vestavénému akcelerometru, nebo ulozisté dat. V ptipad¢ zaméfeni na modul
pro operacni systém Linux, implementoval by ovlada¢ vice konfiguraci popft. rozhrani, mezi kterymi
by modul ptepinal.

Implementovany ovladac je pouzitelny pouze pro vyukovy kit, avSak jeho vyvojem je mozné zjistit,
jak ovladace funguji, jakou maji roli a jak postupovat pii budoucim vyvoji ovladact pro jina zafizeni.
Modul pro Linux se da pouzit pro jakékoliv zafizeni, staci jen zndt Vendor ID a Product ID.
Implementovany modul je pouze informac¢ni, knihovna usb.h v8ak umozinuje rozsahlé rozsiteni
funkénosti modulu. Kromé funkci ziskavajicich informace o zatizeni, obsahuje i funkce pro fizeni, a
tak je mozné naptiklad ménit konfigurace a rozhrani, resetovat zatizeni, posilat signaly typu resume a
suspend apod.
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Prilohy
1 Navod k tvorbé ovladacu

Tento ndvod shrnuje potebné piedpoklady pro tvorbu ovladacii pro systémy Windows a Linux.
Nejdiive jsou shrnuty rozdily v tvorbé ovladact pro oba systémy a nasledné je uvedena posloupnost
¢innosti pro jeji tvorbu.

Porovnani architektury Linux a Windows ovladaci

| Applications ‘
| Win32 AP
i User space
v
i Kernel space
h 4
PnP 110 Power
Manager Manager Manager

Upper Filter

Fur ctional

Lower Filter

Bus
F 3

KA

h J

HaL
3 t : Hardware bus

Obrazek 18 - Model ovladace Windows [11]

Ovladace na MS Windows jsou vyvijeny pomoci Windows Driver Frameworks(WDF) nebo
Windows Driver Model (WDM). Misto pfimé komunikace s hardwarem, ovlada¢ zasila svoje
pozadavky na HAL(Hardware Abstraction Layer), coZ je vrstva, ktera zasila obdrzené pozadavky na
hardware. Komunikace mezi vrstvami ovladace ve Windows probihd pomoci pakett s pozadavky
(/0 Request Packets nebo IRP), které jsou poskytnuty jako argumenty funkcim. Windows ma
oddélené ¢asti kernelu, které spravuji vstup/vystupni operace (1/0O) a odesilaji zpravy ovlada¢tm ve
formé IRP.
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Obrazek 19 - Model ovladace Linux [11]

V Linuxu, stejné jako ve Windows, existuje prostor pro uzivatelské programy a pro programy
kernelu. Ovladace jsou reprezentovany moduly, které rozsifuji funkcionalitu kernelu. Tyto moduly
(viz. Obrazek 19 - Model ovladace Linux) mohou byt vrstveny a komunikace mezi nimi je dosazena
pomoci volani funkei. Tyto funkce musi ovlada¢ zvefejnit pii vkladani do kernelu a jsou viditelné pro
vSechny moduly. Argumenty pfi volani funkci v Linuxu jsou v8ak piizpusobené danému ovladaci.

1.1  Posloupnost ¢innosti pro tvorbu ovladacu

Pozadavky: znalost programovani v jazyce C/C++ a programovani mikroprocesorl (pferuSeni a
pamét’)

Nasleduje posloupnost krokt, které je poteba splnit pro vyvoj ovladacl pro operacni systémy Windows
a Linux. Prvni kroky jsou spole¢né pro oba systémy.

1) USB specifikace — jako prvni krok je nezbytné nastudovat USB specifikaci (2.0 nebo 3.0). Ta
obsahuje technické detaily pro pochopeni pozadavku. Je dulezité rozumét toku dat, jak host a zafizeni
komunikuji a format pozadavki, kterym zafizeni rozumi.

2) USB zaiizeni — nyni je potfeba urcit zatizeni, pro které bude ovladac¢ vyvijen. Bud miize byt zvoleno
standardni zafizeni, které se bézné pouziva, nebo vyvojovy kit. Vyvojovée kity obsahuji zpravidla vice
ruznych moduli, pro které mtze byt ovlada¢ urcen. Mezi bézné dostupné vyvojové kity patii napf.
DEMOIJIM spolecnosti Freescale, nebo kity pro Windows: OSR USB FX2 a Microsoft USB Test Tool.
3) Hardwarova specifikace — ke zvolenému zafizeni je nutnd hardwarova specifikace. Ta popisuje
moznosti hardwaru a podporované piikazy. SlouZzi pro urceni funkcionality zatizeni. Také je potfeba
znat dispozice zatizeni a jeho moznosti, které jsou definovany v konfiguracich, rozhranich a koncovych
bodech. Zobrazeni téchto vlastnosti Ize docilit i externimi programy, které umoziuji prochazet
dispozice zafizeni a zobrazit veskeré pozadované vlastnosti.
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Nyni se ¢innost déli podle operacniho systému

A) Windows

4) Architektura ovladaci ve Windows — poznat architekturu ovladacii a jejich koncepti ve Windows.
Pro vyvoj ovladact ve Windows je nutné porozumét zakladim jejich funkénosti, a jak jsou spoustény.
V tomto bodu je taky dobré si projit, jak Windows organizuje Plug and Play zatizeni, kde se ve stromu
zatizeni nachazi a kde se nachazi ovladace. Také je nutné rozlisit architektury ovladact, a to mezi user
mode a kernel mode. Veskeré podklady se daji nalézt na strankach Windows. Architektura ovladact se
nachézi zde a umisténi ovladach a zafizeni zde.

5) Priprava prostiedi — nyni uz vyvoj za¢ina byt specificky. Je dobré si urcit, zda bude vyvijen user
mode nebo kernel mode ovladaé¢. V piipadé user mode je slouzi k debuggovani prostredi Microsoft
Visual Studio a pro kernel mode je nutné nakonfigurovat cilovy pocita¢. Windows poskytuje i Kit pro
vyvoj ovladaci, ktery je nutné si nainstalovat.

6) Vyvoj ovladace — implementace ovladace. V této fazi se nachazi vyvoj, kompilace a instalace
ovladace. Pro zacatek je dobré pouzit pfedptipravené Sablony, nachazejici se v Microsoft Visual Studiu.
Zde uz je nutné rozumét ovladacim, zatizenim a jejich komunikace. V dalSich fazich je mozné ovladac
rozs§itit o prenos fidicich pozadavkl a datovych pienosu.

B) Linux

4) Kernel — je nutné poznat rozdil mezi uzivatelskym prostorem a jadrem (kernel). Veskeré programy
jsou ¢asti uzivatelského prostoru, ovsem ovladac¢e a moduly patii do kernelu. Proto je dobré védét, jak
mezi sebou komunikuji, jaké maji omezeni a jaké opravnéni je potieba pro jejich spusténi.

5) Komunikace s hardwarem — uzivatelské aplikace vyuZzivaji funkce kernelu pro komunikaci se
zatizenim. Pro pochopeni této komunikace je nutné znat jak spolu kernel a hardware komunikuji.

6) Implementace — ovladace v Linuxu jsou moduly rozsifujici funkénost kernelu. Pro vyvoj ovladace
je tedy potieba umét tento modul naprogramovat, ptelozit pomoci makefilu a nahrat do kernelu. Jako
modul mizete pouzit sviij vlastni nebo ten, ktery je zde ptilozen. Makefile, ackoliv jeho obsah bude
zpravidla stejny, se bude spoustét s jinymi argumenty pro kazdou verzi kernelu. Nakonec se
ptrelozeny modul nahraje do kernelu pomoci piikazu insmod. Jako ukazku je mozné pozit ptilozeny
ptiklad, ktery staci prelozit a nahrat do kernelu.

36


https://msdn.microsoft.com/en-us/library/windows/hardware/hh406256%28v=vs.85%29.aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff554721%28v=vs.85%29.aspx
https://msdn.microsoft.com/en-US/windows/hardware/gg454513

2

Zdrojové kody

src/usb/*: adresat obsahujici projekt v Codewarrioru. Tento projekt tvofi hlavni ¢ast této
bakalai'ské prace a obsahuje USB ovlada¢ pro DEMOJM a USB kli¢.

src/cw/*: obsahuje skript nezbytny pro spusténi instalace Codewarrioru a soubor, ktery je nutné
vlozit do instalace pro rozpoznani ptipojeného vyvojového kitu

src/testapp/*: zde se nachazi testovaci aplikace ve formé ovladace pro Linux a Makefile, ktery
obsahuje vse potfebné pro spusténi nezavisle na verzi Linuxu

src/manualapp/*: jednoduchy ovlada¢ pro Linux, zminény v Piiloze 1.1 — Posloupnost
¢innosti pro tvorbu ovladaci
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