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Abstrakt

Diplomova prace je zaméfena na vytvoreni navrhu zalohovaciho systému pro zvyseni
efektivity prace sulozenymi daty a zvySeni bezpecnosti ulozenych dat.
Analyza soucasného stavu popisuje samotnou spolecnost a také zalohovaci systém
pomoci auditniho portalu Zefis.cz. Nasledujici Cast se zabyva navrhem nového
zalohovaciho systému, ktery se zaméiuje na komplexnost s vyuzitim cloudu,

magnetickych pasek a vysoké dostupnosti servera.

Abstract

The diploma thesis is focused on the design of a backup system to increase the efficiency
of working with stored data and increase the security of stored data. The analysis
of the current state describes the company itself and also the backup system using
the audit portal Zefis.cz. The following part describes the design of a new backup system

that focuses on complexity using the cloud, magnetic tapes, and high server availability.

Klic¢ova slova

Zaloha dat, ochrana dat, NAS ulozisté, RAID, magnetické pasky, cloud

Keywords

Data backup, data protection, NAS storage, RAID, magnetic tape, cloud



Bibliograficka citace

SPACIL, Michael. Zalohovani dat a datova ulozi$té [online]. Brno, 2021 [cit. 2021-05-
02]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/135460. Diplomova
prace. Vysoké uceni technické v Brn&, Fakulta podnikatelska, Ustav informatiky.

Vedouci prace Jifi Kiiz.



Cestné prohlaseni

ProhlaSuji, Ze ptedloZzena bakalarska prace je piivodni a zpracoval jsem ji samostatné.
Prohlasuji, Ze citace pouzitych prament je Gplnd, Ze jsem ve své praci neporusil autorska
prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich

s pravem autorskym).

V Brné dne 09.05. 2021

podpis studenta



Podékovani

Timto bych chtél podékovat zejména vedoucimu mé prace Ing. Jitimu Kiizovi, Ph.D. za
poskytnuti cennych informaci, rad a doporuceni. Dale bych chtél podékovat spoleCnosti,
kterd mi umoznila nahlédnout do jejiho fungovani a navrhnout tak zlepSeni. Velké diky patii
celé mé rodiné, kterda mé vzdy podporovala, pomahala a vzdy nabizela pomocnou ruku, kdyz

byla tfeba.



OBSAH

UVOD ..o s 12
CILE PRACE, METODY A POSTUPY ZPRACOVANI .....coiiiiiitiiiiic ettt seiirrren e 13
1  TEORETICKA VYCHODISKA PRACE ......cccciiiiiiiiiiiiiiiinic s 14
1.1 ZAIOhOVANT dat......coiiiiiiiiiiiiciie e 14
1.1.1  Pro€ archivovat €i ZAlohovat...........cccoriiiiiiiiie e 14
1.1.2  Zalohovani a archiVOVANT..........cccccviiiiiiiiiie e 16
1.1.3  Zalohovaci pravidlo 3—2—1 ........cccoiiiiiiiiii e 17

1.2 Typy ZAIONOVANT....cc.eiiiiiiiiiiecc e 18
12,1 UPINA ZAIONA ....ocvoececeeeee ettt 18
1.2.2  Inkrementélni zaloha (pfirtistkova zaloha) .........cccoceeviiiiiiiiiiiee, 19
1.2.3  Diferencialni zaloha (rozdilova zaloha)............ccccoiiniiiiiiniiee, 19

1.3 Média pouzivana k ZAlOhOVANT..........ccviiiiiiiiiicic e 19
1.3.1  Magnetické PASKY .....ccovviviiiiiiiiisec e 20
1.3.2  Pevny disk HDD (Hard Drive DisK).........cccoovviiiieiiiiciieiciceeesen 22
1.3.3  SSD, flash disky, pametove Karty ..........ccccevoieiiiiiieniec e 23
1.3.4  OptickA MEdIa.......coooiiiiiiieee e 25
00 70 S 1 o o SRS SSPRSS 27

1.4 Typy sitoVyCh GLOZISt .......cooiiiiiiiiiie s 29
1.4.1  DAS (Direct Attached STOrage) .......ccccevvririerieeiieeiese e 29
1.4.2  NAS (Network Attached StOrage) .........ccocueiveieriererene e 30
1.4.3  SAN (Storage Area NetWOrK) .......ccccoveriiiiiiniieieiesese e, 31
1.4.4  ROZAIINAS @ SAN ..ot 32

1.5 RAID diskové pole (Redundant Array of Independent Disks) ...........c.cceeunee. 33
L5.1 RAID Oueee et bttt nne s 34



1.53  RAID S 35

1.6 Zélozni zdroj UPS (Uninterruptible Power Supply) ......cccceviiiiiiininiiiicnnnn, 36
1.6.1  Offline UPS/VFD (Voltage and Frequency Dependent) ...........ccccvevneee. 37
1.6.2  Line-interactive UPS/VI .........ccoiiiiiiiiiee 38
1.6.3  Online UPS/VFI (Voltage and Frequency Independent)...........ccccevenee. 39

17 FIFEWAND oo 39
1.7.1  Staticky firewall.......c.coiiiiiii e 40
1.7.2  Dynamicky firewall ..o 40
ANALYZA SOUCASNEHO STAVU ....viiiiiiiiiiis i 42

2.1 Predstaveni SPOIECIOSTE .uuiuuuiiiiiiiiiie ittt 42
2.1.1  HiStOrie SPOIECNIOStL. c.uvieiiiiiiieiiii ittt 42
2.1.2  Obor/predmet podniKani .........cccirieiiiiiiiiciicee e 43
2.1.3  Organizacni struktura SPOleCNOSt.......ccovvrieriiiiiiieecie e 43
2.1.4  Cilova skupina zAKaznikil ..........ccooveiiiiiiieniiee e 44
2.1.5  Vyhled do budoucna ...........cccovviiiieiiiiic e 45

2.2 SOFIWAIE ... 45
22,1 PodniKOVY SYSEEIM ....ccviiiiiiiiieiiiiiie e 45

2.3 BEZPECNOSE ...ttt 46
2.3.1  Fyzickd oblast ......c.oocviiiiiiiiiiii 46
2.3.2  Hardwarova oblast ..........coouieiiiiiieiic e 47
2,33 Softwarova Oblast ........ccoeiiiieiiiiiie e 48

2.4 Zatizeni Ve SPOLECNOSL.......cueiiiiiiiiiiieiiiie e 49
241 SICOVE PIVKY eoiiiiiiiiiiiic s 49
242 UPS 49
243 KAIMBIY .ottt nre e 50

2.4.4  Zabezpecovaci systém ParadoX ........cccccoerieiiiiiiiiiiic e 51



245 P 51
2.5 Zalohovani a synchronizace ve SPOleCnostl ........ccoccveiiiriiiiiiiiisiesecesic e 52
2.5.1  Synchronizace dat mezi jednotlivymi PC............ccccoviiiiiiiiiicin 53
2.5.2  Zalohovani dat mezi PC a serverem NAS ..o 54
2.5.3  Zalohovani s RAID 5 aneb piib¢h s dozivotnimi nasledky ...........c.coc.... 55
2.5.4  ZAlONOVACT SEIVET ....eiiiieiiiitieiiie sttt 56
2.6 Zhodnoceni zalohovaciho systému a procesu v ZefiS.CZ .......c.ccocvvvvvervinnnnn, 56
2.6.1  Neshody Ve SPOIECNIOSE ....civieiieiiiierieiiieesee e 57
2.6.2  Efektivnost uZiti SyStému v PrOCESU .........cccoiiviiieiiiniiiienises s 58
2.6.3  Bezpecnost uZitl SyStemu vV PIrOCESU .......cccvrriuierieeirieseeeiee e sneesiee e 59
2.7  Zhodnoceni SOUCASNENO STAVU.......cceiiiiiriiiiiieiie e 61
2.7.1  Klady sou€asného StaVU..........ccciiieiiiiiiieniieieseese s 61
2.7.2  Nedostatky SOUCASNEN0 STAVU .....cuveiiiiiiiieiiiiiiie e 62

3 VLASTNINAVRHY RESENT ......ooiiiiiiiiiiinie e s 65
3.1 Pozadavky spolec¢nosti na novy systém zalohovani...........cccocveririviniieieninennn, 65
3.2 Navrh zalohovaciho SYStEMU .......ccovviiiiiiiiiiiieie e 66
321 FIreWall ... 67
3.2.2 P ettt re e teeneenres 69
3.2.3  CCTV e 75
3.2.4  Cloud zaloha (Off-SIte) ........ccciiiiieieie e 76
3.2.5  Magneticke PASKY ..ccvviviiiiiiiicci 78
3.2.6 0 NAS s 81
327 NAS (L11) e 93
328 U S s 93
3.2.9  Informacni beZPeCnOSt........cuvcviiieiiiiiiieii e 95

3.3 Vyber a srovnani NAS SETVEIU ......ccccveiieiiiiiiiiieieiieseee e 95



3.4 Navrh sSItoVYCh PIVKU ...ocvviiiiiiiicc e 98

341 SWITCR o 99
342 ROZVAAEC......ii it 100

3.5 Nastaveni zdlohovani a zména podnikového systému...........cccccveviiiiinennne, 101
3.5.1  Zména v podnikoveém SYStEMU .........ceeviiiiiieiiiiiiiei e 101
3.5.2  Zalohovani pomoci aplikace Synology Drive Client............cc.ccoovevennne. 102
3.5.3  Plan ZAIONOVANT .....cccvviiiiiiiiiie e 103

3.6 Zhodnoceni navrhovan€ho FeSeni ..........cccccvviiiiiiiiiiiiie e 106
3.6.1  ROZPOCET .t 106
3.6.2  NAKIAAY ..ooviiiiiiiiie s 106
3.6.3  PIINOSY wooiciiiiiiii i 107
3.6.4  SHIMNULE....oiiiiiiiiceee et 109
ZAVER ..ottt ettt ettt bR ettt h e e b e e b ettt e he et e e abe et e e naeeants 112
SEZNAM POUZITE LITERATURY ..euteiiuiietiesieeateesieeatessieeaseesssesssessssssssesssessssesssessnsessseens 113
SEZNAM POUZITYCH OBRAZKU .....veiiiiiiiieiiieeitee sttt sieesiee sttt siee st stee st e sneesneensee s 129
SEZNAM POUZITYCH TABULEK .....uttiititetiesiieateesieeasteesieeasteessaeateesaeeabeesseesseessessnsesssenns 131



Uvob

Nejcennéj§im aktivem ve spoleCnosti jiz neni hardware ani software, ale jsou

to predevsim data a informace.

Velké spolecnosti si tento fakt uvédomuji, nicméné U mensich spolecnosti
a béznych obyvatel, ktefi nemaji penize nazbyt, neni kladen diiraz na kvalitni a efektivni

zalohovani ¢i archivovani dat.

Pritom pofidit a uchovat data neni viibec jednoduché a piipadna ztrata by tak byla

pro osobu ¢i podnik velice bolestiva.

V dnes$ni dobé, kdy jsou do internetu pfipojeny rizna zafizeni v¢. lednic¢ek a termostat,
jsou utoky na tyto zafizeni stale Castéjsi a zakefng&jsi.

Riziko ztraty dat je tak kazdym rokem vys$si a vyssi a proto ti, kteti cht&ji mit sva data
chranéna museji stale vice premyslet nad tim, jak sva data bezpe¢néji a efektivnéji
uchovévat.

Z tohoto divodu byla oslovena spole¢nost, pro kterou bude navrhnut novy zalohovaci
systém. Tato spoleCnost ma vlastni negativni zkuSenost se ztratou dat, Ktera byla
zapric¢inéna lidskym a technickym selhanim.

Prvni Casti této prace je zamétfena na popis teoretickych pojmil, nastrojii a metod,
které se zalohovanim souvisi a je dulezité jim rozumét.

Nasledujici ¢ast, tedy analyza soucasného stavu, je zamétena na piedstaveni spolecnosti
a s tim souvisejici ¢asti od historie, obor podnikani az po cilovou skupinu zakaznikti nebo
vyhled do budoucna. Také se zde nachdzi zhodnoceni soucasného stavu, kde jsou shrnuty

vSechny nedostatky soucasného systému z nékolika hledisek.

vvvvv rowr

Treti a zaroven nejdulezitéjsi ¢ast, kterou je navrh feseni, zprvu popisuje pozadavky
spolecnosti na systém a nasledné se zamétuje na podrobny popis nového zalohovaciho
systému.

Na konci tfeti ¢asti je celkové zhodnoceni navrhovaného feSeni s ohledem na funkcnost,

bezpecnost a také finan¢ni naro¢nost.
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CIiLE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je vytvoteni ndvrhu feSeni zdlohovani dat pro zefektivnéni prace s ulozenymi
daty.

bezpecnost, flexibilitu a komplexnost, tak aby se uloZzend data nemohla ztratit a byla vzdy
k dispozici.

Dil¢im cilem prace je dodrzeni stanoveného rozpoctu a s tim souvisejici co nejveétsi
vyuziti stavajiciho hardwaru a softwaru, tak aby bylo dosazeno co nejvyssi efektivnosti
feSenti.

Doplikovym cilem je vyuziti vzdalenych zalohovacich nastroju jako je cloud.
Spole¢nost tedy chce vyuzit vzdalenou zalohu dat mimo prostory spolecnosti, a také
metody pro dlouhodobou archivaci za vyuziti médii, ktera budou bezpecné ukladat

daveérna a dalezita data po dobu az jednotek desitek let.

Pro zhodnoceni souc¢asného stavu budou pouzity metody zaloZzené na osobnim setkani
se zaméstnanci a jednateli spolecnosti a také na dotaznikovém Setfeni pro vyhotoveni
auditu na portale Zefis.cz.

Na zéklad¢ pozadavkl spolecnosti a zjisténych nedostatki bude vytvoren navrh nového
zalohovaciho systému, ktery spliiuje zadané pozadavky a odstranuje zjisténé nedostatky.
Zaveér prace Se bude zabyvat zhodnocenim navrhu zalohovaciho systému z pohledu

funkéniho, bezpecnostniho, a také z pohledu finanéniho.
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1 TEORETICKA VYCHODISKA PRACE

Tato cast diplomové prace je zamétfena na teoreticky podklad k navrhované zméné

zalohovaciho systému.
Jedna se kapitolu, ktera je nezbytna k pochopeni problematiky zalohovani a archivovani.

Kapitola se zabyva rozdilem mezi zalohovanim a archivovénim, déle typy uloznych

médii, typy sitovych tlozist, firewallem a zaloznimi zdroji UPS.

1.1 Zalohovani dat

Zalohovani by mélo pattit k pravidelnym procesim, které vykonava jak jednotlivec
doma, tak i podnik, ktery se boji o sva data (1).

Nasledujici podkapitoly jsou zaméfeny na osvétleni problematiky zalohovani
a archivovani, déale na vysvétleni rozdili nekterych pojmi, a také na popis idedlni

zalohovaci strategie (mysleno pravidlo 3-2-1).

1.1.1 Pro¢ archivovat ¢i zalohovat

Na prvni pohled se mliZe zdat, ze se jedna o velmi subjektivni zaleZitost, protoze kazdy
ma piece jinak vybaveny pocitac. Nékdo ma drahou herni sestavu, jiny zase nakoupené
zna¢né mnozstvi programd, Které ho vysli na mnoho penéz (2, s. 12).

Avsak to skutecné nejcennéjsi se skryva jinde. Nasledujici ptiklad, byt mirn€ absurdni,
nazorné ukazuje, kde je skute¢né ukryt nejcennéjsi poklad (2, s. 12).

Reknéme, Ze v noci pfisli krast 3 zlod&ji. Prvni z nich si odnesl poéita¢ véetné monitoru,
tiskarny, mysi a klavesnice. Druhy znich si pfivlastnil vSechny instalacni média
s programy, které byli zakoupeny K pocitaci. Tfetimu se zalibily disky, na nichz byli
ulozena data, osobni fotky a vysledky prace za nékolik mésicu (2, s. 12).

Kazdy si dokaze predstavit, Zze odcizeni od kteréhokoliv zlod€je je hrozné a psychicky
naro¢né. Nicméné prvni zlod€j si odnesl hardware, coz znamena ztratu majetku v hodnoté

nekolika desitek tisic korun. Na kradeze v dom¢ se vztahuji pojisténi, které dokazou

14



takovou Skodu pokryt. Tak ¢i onak, pokud neni blizsi citova vazba k hardwaru,

tak do tydne lze ptestat truchlit a mit doma novy pocitat (2, s. 12).

Druhy zlodéj odcizil software, coz neni tak zlé, pokud se jednd o software s licenénim
klicem online. Pokud je to softwarem s klasickym klicem, tak dle licen¢nich podminek
smi uzivatel pofidit jednu kopii kli¢e, ktery si pak uschova na ,,horsi ¢asy*. Pokud tedy
zlod¢j odcizil original stale ma uzivatel schovanou ¢i ulozenou kopii, kterou mu zlod¢j
nevzal. Pokud si takovou zalohu neudé€lal, tak ma problém, nicméné i ten se da fesit

s dodavatelem (2, s. 12).

Treti zlod¢j odcizil harddisky, diskety ¢i CD piehravace, na kterych jsou ulozena
soukroma data (2, s. 12).

Data se mohou zdat pro mnoho ,,smrtelnikii* jako nepotiebna zalezitost, nicméné opak
je pravdou. Data jsou informace s riznym obsahovym charakterem a pro kazdého
uzivatele maji jiny vyznam. Tak naptiklad pro spolec¢nost jsou tcetni data velmi dilezita,
at’ uz zhlediska sledovani vykonnosti spolecnosti, ale také z hlediska zakonnych
povinnosti (2, s. 12).

V ptipadé Ze zlod& odcizi data, tak mize zplsobit obrovské ztraty, a to nejen penézni,
ale také Casové a Cas jsou penize. Sam autor psanim této prace stravi nékolik desitek hodin
a Vv pripad¢ ztraty neptijde o penize, ale hlavné o sviyj Cas, ktery do této prace vlozil
(2,s.12).

Mit data ulozené pouze na jednom misté je obrovsky hazard, ktery dobrovolné podstupuje
vétsina lidi a bohuzel si toto riziko vibec neuvédomuji. Ostatni, ktefi si takové riziko
uvédomuji a obcas zalohuji, tak nemaji ani zdaleka vyhrano, protoze zalohovat
a zalohovat efektivné/spravné/bezpecné je obrovsky rozdil. Piikladem mize byt situace
kdy sva data zalohuji v ramci stolniho PC z disku C na disk D. Ano sva data mam ulozené
na jiném uloZisti a riziko ztraty dat tak vyrazné kleslo. BohuZel vSak tato zaloha je stale
vystavena dal§im rizikiim jako prepéti/podpéti, kradez ¢i hackersky urok (2, s. 12).

Data jako fotografie / videa / rozdélana prace jsou nepochybné pro vétsinu populace velmi

dulezité, a je tieba to mit na paméti a spravné tak s daty nakladat a chranit je (2, s. 12)!
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1.1.2 Zalohovani a archivovani

Na prvni pohled si mtze kazdy fict, Ze jsou to stejné pojmy, nicméné opak je pravdou.
Doporucuje se kombinovat oboji, protoze kazdé ma své vlastnosti, které jsou unikatni

a hodi se k riznym typtam dat (3).

Zalohovani

Tento proces je pro provozni, vyrobni ¢i konstrukéni data, kterd jsou podnikem cCasto
vyuzivana a priorita je zde nastavena na rychlou zdlohu i obnovu ¢asto ménicich dat
3) (4).

Zakladnimi parametry tedy jsou:

e rychlost zalohy i obnovy,

e vice kopii stejnych dat,

e periodické prepisovani starych kopii (periodicita je presn¢ definovana),
e pfizpusobeni na pfenaseni velkych objema dat,

e automaticka ¢innost,

e testovana a kontrolovana ¢innost (3) (4).

Velmi podstatnou a u mnoho podnikii opomijenou zalezZitosti je pravidelné testovani
funkcénosti zaloh. Neni totiZ nic horSiho, nez to Ze podnik nevyuzivd obnovu zaloh
a najednou v ptipad¢ nouze potiebuje zalohy, které nefunguji (3) (4).

Piikladem muze byt zalohovani podnikového systému, kde jsou ulozena data o stavech

zasob, faktur atd. a pfipadna ztrata, tak mtze zpUsobit vyrazné komplikace. (3) (4).

Archivace

Jedna se o pfesouvadni dat na archivni média z divodu nizkého vyuZiti, ale nutnosti

dlouhodobé zalohy.

Data jsou sice vyuZzivana, ale jen jednou za ¢as a nejsou zde priority na rychlost, ale cenu

za uchovani dat a také trvanlivost (3) (4).

16



Hlavnimi parametry archivace jsou:
e uklddani mén¢ pouzivanych dat,
e ukladani dat nutné k danim, dotacim apod.,
e ukladani jednorazovych dat bez dalSich zmén,
e rychlost zalohy a obnovy neni dulezita,
e dlouhodobé ulozeni dat v fadech nékolika let,
e vysoka spolehlivost uloznych médii,
e ceny za 1 TB archivovanych dat, ktera je nizsi nez u zalohovanych dat,

e mensSi pocet kopie dat na rozdil od zalohovani, kde byvaji zalohy typu RAID apod.

(3) 4).

Na rozdil od zalohovani, zde nebyvaji ¢asté kontroly zaloh, protoze tyto média jsou vice

spolehliva, a navic jsou zde ulozena aktiva, ktera netrpi tolik na poruchovost (3) (4).

Ptiklad archivovani mize byt uchovani informaci o studentech, naptiklad jejich prospéch,

obor, praxe a vysledky ukonceni studia atd. (3) (4).

1.1.3 Zalohovaci pravidlo 3-2-1

Strategie 3—2—-1 je znamé zalohovaci pravidlo, které ve zkratce znamena, ze pro spravné
zalohovani by mély existovat 3 kopie dat (1 original a 2 kopie) (5) (6) (7).

Z toho dv¢ kopie jsou na rozdilnych médiich napf. pevny disk a magnetickd paska
nebo cloud. Pozor RAID neni zaloha (5) (6) (7)!

Jedni¢ka pak znamena minimalné jednu kopii mimo domov ¢i kancelat (5) (6) (7).
Pokud ma spolecnost takto zalohovéana data, tak podle dnesnich méfitek jsou tyto data
chranéna vici témér vsem rizikim (5) (6) (7).

V piipad¢, Ze selze zatizeni S ulozenych originalem existuji dalsi 2 kopie. Selze-li hlavni
uloziste dat tak stale existuje original a tfeti kopie (5) (6) (7).

Ptijde-li pfirodni katastrofa a zni¢i v§echny zatizeni v podniku, tak existuje jedna off-site

zaloha, tedy zaloha mimo podnik a data jsou tak stale chranéna (5) (6) (7).
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Nicmén¢ kazda strategie jednou zastard a pravdépodobné je to i piipad této,
protoze existuji viry typu ransomware, ktery zasifruje vSechna data, ktera jsou dostupna
po piipojeni do podnikové sité. Podnik nasledné musi zaplatit vykupné nebo o data piijde

(5) (6) (7).
Vuci takovym piipadiim je odolné pravidlo 3-2-2 (6).

Strategie 3-2-2

Jedna se tém¢éf o stejnou variantu, jako je 3-2-1 nicméné s tim rozdilem, Ze musi existovat
jedna zaloha, ktera je offline, tedy odpojena od podnikové sité (6).

Ransomware nemuze logicky napadnout néco, co neni v siti zapojeno (6).

Takovou zalohou mohou byt napf. magnetické pasky, opticka média a flash disky,

které svou charakteristikou jsou k tomu piimo piedurcené (6).

1.2 Typy zalohovani

V minulé kapitole byly probrany teoretické podklady ohledné dulezitosti vyuzivani

zalohovani a archivovani.

Nasledujici kapitola se zabyva zvySenim efektivity zalohovani, pfedevsim s ohledem
na kapacitu uloziSt. Naptiklad neni nutné, aby se vzdy vytvarela zaloha celého systému,

ale staci aby byly zapsany pouze zmény od posledniho zépisu.

1.2.1 Uplna ziloha

wewvr

soubory, slozky a diky tomu je kazda zaloha samostatna a nezavisla (3).

Doba trvani je ze vSech tii nejdelsi a méla by byt idealné naplanovana na dobu, kdy neni

pocita¢ vyuzivan (8).
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1.2.2 Inkrementalni zaloha (pFirustkova zaloha)

Ptirtstkova zaloha, jak uZz jeji nazev napovida zapisuje na externi ¢i vzdalené tlozisté
pouze piirastky/zmény, které nastaly od posledni inkrementalni zalohy (9).
Tyto zélohy zabiraji minimum mista a ¢asoveé jsou mnohem rychleji hotové nez Gplné

zalohy, nicmén¢ pro obnovu je zapotiebi cely fetézec zaloh, coz znamena Casove delsi
obnovu dat (8) (9).

Dalsi nevyhodu predstavuje fakt, Zze v piipadé, kdy od prvni uplné zalohy probé¢hlo vice
inkrementalnich zaloh a jedna zaloha se v prubéhu poskodila, tak zalohy vytvotené

Casove po této poskozené jsou bezcenné (9).

1.2.3 Diferencialni zaloha (rozdilova zaloha)

Tato zaloha je podobna ptirtstkové, protoze kopiruje pouze nové soubory a slozky.
Rozdil je v§ak v tom, Ze tato zaloha zaznamenava zmény, které nastaly od posledni pIné
zalohy (8) (9).

Kapacitné nejsou tak usporné jako inkrementalni, ale oproti uplné zaloze nezabiraji tolik
mista a jsou tedy i rychlejsi (8) (9).

V ptipadé nutnosti obnovy je zapotiebi mit K dispozici tplnou zalohu a jednu
diferencialni. Diferencidlni zalohy nejsou na sob& zavislé a poskozeni nékteré zalohy,

tak nema vliv na celkovou obnovu dat (8) (9).

1.3 Média pouzivana K zalohovani

Podniky a domacnosti dnes vyuzivaji rizné typy médii k zalohovani.

Domacnosti nejéastéji zalohuji rodinné fotografie, videa z dovolené, dokumenty, hudbu
a dalsi. Oproti tomu podniky zalohuji ¢i archivuji zejména UCetnictvi, zaznamy
Z bezpecnostnich kamer, dokumenty, smlouvy a data ohledné nabizeného sortimentu

& sluzeb (10) (11).
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1.3.1 Magnetické pasky

Tato technologie se mtize zdat jako naprosto zastarald a neefektivni, vzdyt’ byla uvedena

na trh jiz v roce 1950 (12) (13) (14).

Opak je pravdou, protoze magnetické pasky konkrétné v kombinaci s technologii LTO
(Linear Tape-Open) ,,usly* velky kus cesty a dnes jsou nejdostupnéjsi technologii
pro archivaci pii porovnani cen za TB ulozenych dat (12) (13) (14).

Spolecnosti dnes vyuzivaji tuto technologii jako posledni linii obrany proti ztrat¢ dat.
Diky offline pfistupu nema ransomware Sanci (15).

V dnesni dob¢ za vyuziti technologie LTO-8 a za ulozeni 12TB dat (pii kompresi 30TB)
zaplati zakaznik 3 134 K¢, tedy vpfepoctu 261 KE/TB (potazmo 105 K&/TB
pti kompresi) (16) (17).

V porovnani se stejn¢ velkym 12TB HDD, ktery vyjde na cca 8300 K¢
(v pfepoctu 692 K¢&/TB), vychazi, ze magneticka paska je 2,5x az 6,5x levné&jsi (16) (17).
V roce 2030 by méla piijit specifikace LTO-13 s magnetickymi paskami o kapacité
400 TB (18).

BM Sl()ragv
L.TO Ultrium

12TB Data Cartridee

de données 12 T-octets

Obrazek 1: Datova magneticka kazeta s technologi LTO 8
(Zdroj: (19))
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Klady tohoto média jsou:

e nizka potizovaci cena pasky,

e pasky jsou velmi trvanlivé a dosahuji tak dlouhé Zivotnosti
(15 az 30 let pii dodrzeni podminek),

e nizka spotieba energie,

e snadné vyroba ve velkém,

e nejsou hluéné a produkuji malo tepla,

e offline uloZeni dat a diky tomu ochrana vi¢i ransomware viraim,

e nic se v nich neto¢i, takze mensi riziko poruchy (14) (20) (21) (22).

Zapory toho feSeni jsou:
e existuje pouze par vyrobcl,
e horsi pfistup K jednotlivym datim diky sekven¢nimu ptistupu k dattim,
e nevhodnost pro zalohovani, protoze Cas na nalezeni 1 konkrétniho souboru
je mnohonasobn¢ vyssi oproti pevnym disktm,
e Kk pouzivani pasek jsou zapotiebi draha proprietarni zafizeni K zaznamenavani

a ¢teni dat z pasek (14).

Disk to disk to tape (D2D2T)
Jedna se o zalohovaci techniku, ktera automatizuje zalohovani a archivaci dat (23) (24).

V normalnim piipadé, kdy spole¢nost chce vyuzit zalohovani a archivaci, tak data,
kterd jsou automaticky zalohovana na disky (napf. NAS nebo SAN), poté museji byt
ru¢né archivovany na magnetické pasky (23) (24).

Tato technika je tak idedln¢ vyuzitelnd tam, kde cht&i mit co nejvyssi bezpecnost
uloZenych dat, protoze data jsou uloZena jak na sitovém tlozisti (kde jsou velmi rychle

dostupna), tak i na paskach (které jsou trvanlivé, spolehlivé a levné) (23) (24).

V pripadé¢ celkového selhani sitového lozisté jsou data z pasek automaticky obnovena

a muize se tak obnovit celé Glozisté (23) (24).
Nevyhoda je ta, Ze pasky jsou pfipojeny k podnikové siti a v ptipad¢ napadeni virem typu

ransomware by data mohla byt zasifrovana (23) (24).
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1.3.2 Pevny disk HDD (Hard Drive Disk)

Dnes nejpouzivanéjsi typ tlozného média, ktery se pouziva témér vSude.

Vyuziti je v notebooku, PC, externim disku, domacim ulozisti NAS az po velkd SAN

ulozisté ¢i obecné datacentra (11) (25).

Charakteristickou vlastnosti tohoto média je rotujici plotna s magnetickou vrstvou a tésné

nad ni se velmi rychle pohybujici ¢teci hlava, ktera zapisuje a ¢te data (25).

Dnes se cena 12 TB disku pohybuje okolo 8 300 K¢, tedy v piepoétu 692 K¢/TB,

coz piedstavuje pomérné levny zptsob ulozeni velkého mnozstvi dat (17).

Obrazek 2: Pevny disk HDD
(zdroj: (26))

Vyhody pevného disku HDD:

vysoka kapacita,

nizka cena za ulozeni nékolika TB dat,

relativné rychly zapis a ¢teni velkych baliki dat,

vysokd mira celkové ulozenych dat (na jednu oblast je mozné opakované

zapisovat jina data bez poskozeni) (11) (25).
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Nevyhody pevného disku HDD:

e nachylnost vii¢i padim, kde se mohou poskodit mechanické casti,

e nachylnost vi¢i pohybtim, tedy kdyz je disk zapnuty tak s nim nemanipulovat,
jinak hrozi poskozeni celé¢ho disku,

e vyssi spotieba energie oproti SSD,

e vyssi hlu¢nost pti provozu,

e nepiedvidatelna spolehlivost,

e pevny disk se musi tocit,

e vyssi doba odezvy pii vyhledavani souboru (¢eka se, nez se cela plotna otoci,

aby mohla ¢teci hlava ptecist potiebnou oblast) (11) (25) (27).

1.3.3 SSD, flash disky, pamétové karty

Tento typ médii pfedstavuje alternativu k pevnym diskim (HDD).
Na rozdil od HDD, zde nejsou zadné pohyblivé soucastky a odpada tak spousta problémi,
napiiklad:

¢ ndichylnost vic¢i pohyblim a padim,

e hluk béhem provozu,

e vyssi doba odezvy pii vyhledavani vétsiho mnozstvi mensich soubord (11) (27).

Vyhody SSD disk oproti HDD:
e jsou malé,
e nevydavaji hluk,
e energeticky usporné,

e nic se V nich netoci,

24

e velmi kratka doba odezvy na vyhledani souboru (11) (27).

Bohuzel vybér kvalitniho SSD neni tak jednoduchy, jak se na prvni pohled mize zdat
(28).
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Ano, nejlevnéjsi SSD s kapacitou 512 GB stoji 1 450 K¢, ale kvalitnéjsi stoji uz zhruba
5 000 K¢ az ty nejkvalitnéjsi stoji 7 300 K¢ (29).
Rozdily jsou zejména v téchto parametrech:

e pocet stavu zapsanych do 1 bunky
(¢im vice tim je disk levn&jsi, méné vydrzi, je pomalejsi a méné spolehlivy)

o SLC -1 bit na buriku,
o MLC — 2 bity na buiku,
o TLC — 3 bity bunku,
o QLC —4 bith na jednu buiiku,

e |OPS — ndhodné Cteni a zapis,

e zapojeni — do SATA konektoru, M.2 slotu ¢i do NVMe,

e pouzity fadi¢ a mnoho dalsiho (28) (30) (31).

Obrazek 3: Varianty SSD diski dle zapojeni do sbérnice
(zdroj: (32))

Negativa SSD diskd:

Cena za 1 TB je mnohem vyssi nez u HDD, cca 3 000 K&/TB.

e Vysoka nespolehlivost samotnych ¢ipti v disku a jen diky samoopravnym kodim,
jsou ty nejlevnéjsi disky pouzitelné.

e Degradace jednotlivych bunék v disku (technologie MLC, TLC, QLC).

e Nelehky vybér diskd z divodu vysokého poctu rozdilovych parametra (11) (27).

Zaver je takovy, ze SSD disk se primarné doporucuje pouzivat jako systémovy disk

a HDD jako ulozisté dat (33).

24



1.3.4 Opticka média

Pro archivaci a zalohovani Ize také vyuzit opticka média typu CD, DVD a BD (34).

Tyto média jiz svoji nejslavnéjsi éru zazila, to jim vSak nebrani tomu, aby byly stale brany
jako ulozisté nejruznéjSich cennych dokumentd, fotografii ¢i videi (34).
Existuji tfi typy optickych médii pracujici s odliSnym typem zapisu dat, kdy nejvétsim

rozdilem je, zda data Ize zapisovat na jeden disk vicekrat ¢i nikoliv. (35).

CD: 0.7 GB DVD: 4.7 GB Blu-Ray: 25 GB
p ey e e o

p o » w e
beam beam
y - v =

- - e =
1.2mmI

0.6 mmi_ T

A =780 nm A = 650 nm A =405 nm

Obrazek 4: Rozdilné vinové délky u lasera pro CD, DVD a BD
(Zdroj: (36))

Na obrazku vyse lze vidét hlavni rozdil mezi jednotlivymi technologiemi optickych diskt
CD, DVD, BD, kdy nejvétsi rozdil hraje velikost samotného laseru, ktery ,sviti“

na zdznamovy disk.

Existuji jak verze pouze 1x zapisovatelné (CD-R, DVD-R, BD-R), které maji mnohem
delsi zivotnost, ale také vicekrat zapisovatelné (CD-RW, DVD-RW, BD-RW),
které mohou byt vyuzity jako flash disk, ale zivotnost zapisu je mnohem kratsi (36).
Jednotlivé typy se od sebe liSi laserem a samotny médiem. Laser pro variantu CD
ma barvu ¢ervenou a velikost paprsku je 780 nm, DVD pak 650 nm, a Blu-ray vyuziva
modry laser s velikosti 405 nm, ktery je nejefektivnéjsi (36).
Kapacita jednotlivych diskt je:

e CD 700 MB s cenou priblizn¢ 14 142 K¢ za 1 TB ulozenych dat (37),

e DVD 4,7 GB a 8,5 GB (dv¢ vrstvy) s cenou piiblizné 2 106 K¢ nebo 6 329 K¢

za 1 TB ulozenych dat (38) (39),
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e Blu-ray 25 GB, 50 GB (dv¢ vrstvy), 100 GB (XL) s cenou ptiblizné¢ 712 K&,
1298 K¢, 2 394 K¢ za 1 TB ulozenych dat (40) (41) (42).

Je tedy patrné, ze pro zadlohovéani v dne$ni dobé se jiz vibec nevyplati zalohovat
na CD ¢i DVD, nicméné Blu-ray technologie 1ze vyuzit pro dlouhodobou archivaci.
Nicméngé stale plati nizsi rychlost zapisu a na uloZzeni 1 TB je zapotiebi 40 ks nebo 20 ks
nebo 10 ks takovy diskt, coz neni zrovna malo (43) (44) (35) (27) (45).

Nevyhoda téchto médii:
e nizka rychlost zapisu,
e obtizna prace s nimi — nutnost vypalovacky a manualni vytahovani a ukladani
diskii do potradaci,
e mensi zivotnost vétSiny typl, existuji vSak vyjimky s vydrzi desitky let,
e mala kapacita oproti HDD / SSD / magnetickym paskam,
e draha cena za ulozeni 1 TB dat (43) (44) (35) (45) (27).

M-Disk
Jedna se o opticky disk vyrobeny, tak aby uchoval data podstatné déle nez bézné DVD
(34).

Corruptible Data

Permanent Data
Physical Change

Vulnerable to Failure

Dye Layer
Rock-like Layer

Adhesive Layer
Reflective Layer Adhesive Layer

Polycarbonate Layer Polycarbonate Layer

STANDARD DVD ' MeDISC

Obrazek 5: Srovnani vrstev béZného DVD a M-Disku
(Zdroj: (34))

26



Z obrazku vyse je patrna podobnost s DVD, nicméné nejvétsi rozdil je v zdznamové

vrstveé, kterd neni vyrobena z oby¢ejného barviva, ale z mixu kovovych ¢astic (34).

Vyhodou je vlastnost vyuziti cteni na vS§ech béznych mechanikach s tim, ze vypalovani

1ze také na vétsiné DVD mechanik (34).
Takovy zdznamovy materidl je fadové odolnéjsi oproti béznym DVD. Vyrobce uvadi

Citelnost dat i tisic let pti spravném skladovani (34).

DataTresorDisc (DTD)
Tento disk je opét podobny DVD, avsak s vlastnostmi podobnymi M-Disku.

Rozdilna technologie je opét v zaznamové vrstvé, kterd neni tvofena organickym
barvivem s zivotnosti maximaln¢ 10 let ani mixem skovovymi ¢asticemi,
ale keramicko-kovovou zaznamovou vrstvou, diky které je zaru¢ena Zivotnost az 160 let.
Pravdépodobné vsak pii spravném skladovani, 1ze dosdhnout zivotnosti nékolika set let
(46) (27) (47).

Cena disku je mnohonasobné vyssi oproti béznému DVD cca 50 K¢/ks a stejné jako
M-Disk je zapis mozny pouze 1x (46) (27).

Mechaniku pro vypalovani a ¢teni 1ze vyuzit téméf jakoukoliv dostupnou, vyjimku tvoii

malé slim ¢i notebookové mechaniky. (27).

Vyrobcem je Ceska spolecnost Northern Star a vyuziti takového média je predevsim

pro velmi dlouhou archivaci velmi dulezitych dokumentt ¢i fotografii (46).

1.3.5 Cloud

Jednd se o rozsahlou sit’ vzajemné propojenych vzdalenych serverti po celém svéte,
které spole¢né funguji jako celek a tvofi tak jakysi ekosystém (48).

Servery jsou navrZzené k riznym ucelim, pfedevSim pak k ukladdni a spravé dat,
spousténi aplikaci, nebo doruc¢ovani sluzeb a obsahu (48).

Rozdil oproti klasickému ukladani na harddisk je ten, Ze k soubortim a aplikacim

se pristupuje online z jakéhokoliv zatizeni, tedy kdekoliv, kdykoliv a odkudkoliv (48).
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Existuji 4 typy cloudu a to vetejny, privatni, hybridni a multi-cloud (48).

Veiejny cloud

Cela vypocetni infrastruktura je umisténa v prostorech poskytovatele cloudu, ktery nabizi
sluzbu zakaznikovi pies internet a zakaznik tak nemusi Vlastnit Zadny hardware skrz
ukladani dat, a muze dle své potieby navysit potiebny vypocetni vykon u poskytovatele

cloudu. Cloud je sdileny pro vice uzivatelt/klientt, kteti se déli o vypocetni vykon (49).

Privatni cloud

Jestlize chce spole¢nost mit co nejvyssi Groven zabezpeceni a kontroly nad svym
cloudem, tak je nejvhodngjsi privatni cloud, ktery je vyuzivan vyhradné jedinou
organizaci (49).

Tento cloud mize byt umistén jak v misté fungovani spole¢nosti, tak i v datovém centru

poskytovatele cloudu (49).

Hybridni cloud

Tento typ cloudu je kombinaci dvou piedeslych. Kriticky dualezité aplikace bézi
na vlastnich serverech spole¢nosti pro vyssi iroven zabezpeceni a kontroly, zatimco méné

dulezité aplikace bézi na serverech v lokalité poskytovatele cloudu (49).

Multi-cloud
Riizni poskytovatelé cloudu nabizi riizné vlastni feseni, které konkurence nenabizi.

Pokud spole¢nost chce vyuzit vyhody jednotlivych poskytovatell, tak muze pouzivat
tzv. multi-cloud v jedné sitové architektufe. ZjednoduSené lze fict, ze spolecnost

tak ,,vysosa‘“ to nejlepsi od kazdého poskytovatele cloudu (50).

Cloud computing

Pokud spolecnost chce vyuzit jiné funkce v cloudu nez jen ukladani a spravu dat,

napf. virtualni pocitace, aplikace atd., tak 1ze vyuzit cloud computing (49) (51).
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Spole¢nost, ktera misto nakupovani vlastnich zafizeni, Si je pouze pronajme
ptes internet, tak usetii velké vstupni naklady, které by jinak musela vynalozit pii jejich
nakupu a provozu (49) (51).

Rychle rostouci spolecnosti vyuzivaji pravé zminény cloud computing, ktery jim nabizi
vysoky vypocetni vykon za zlomek jejich ndkupni ceny a V pfipad¢ potieby velmi
jednoduché navyseni vypocetni kapacity. Diky tomu tak spolecnost nemusi mit velky

vstupni kapital a mize se tak vénovat ¢innostem, které ji zajisti rychlejsi rast (49) (51).

1.4 Typy sitovych ulozist

Sitové ulozist€ je pojem, za kterym se skryvd spousta zafizeni s rozdilnymi
charakteristikami. Spole¢ny prvek téchto zafizeni je nabizeni svych ,aktiv*

(mysleno soubory, data) jinym zafizenim v siti (nejéastéjsi ptijemce aktiv je PC) (52).

1.4.1 DAS (Direct Attached Storage)

Jedna se o nejjednodussi sdilenou sit’ ilozist’ vytvorenou z jednoho ukladaciho zatizeni,
které se nékdy oznacuje jako ,,captive disk* (52).

V podstaté¢ se jedna o pfipojené externi uloZist€¢ piimo k pocitati ¢i serveru.
Takové ulozisté je pripojeno k PC pomoci kabelu USB, SATA ¢i SCSI (52).

DAS je blokové orientované ulozisté stejné jako SAN, nicméné u tohoto typu je koncové
zatizeni piipojeno ptimo K serveru. Coz pii velkém pienosu dat mize zpisobit pietizeni
serveru a diky tomu tato technologie neni vhodna k velkému zalohovani ¢i archivovani

(53).
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Direct Attached Storage

Clients

AR

DAS Storage Box

DAS Storage Boxes

Obrazek 6: Schéma zapojeni Direct Attached Storage (DAS)
(Zdroj: (54))

1.4.2 NAS (Network Attached Storage)

Jedna se o chytré sdilené ulozisté dat pro domacnosti a firmy umoznujici jednoduché
zalohovani, ukladani a sdileni dat z vice pocitact. NAS ulozist¢ dokaze synchronizovat
a centralizovat data ze vSech zafizeni v siti na jednom bezpe¢ném misté (55) (56).

K souborim se lze dostat z rtznych pocitac¢t, tabletG ¢i mobilnich telefont
prostiednictvim lokalni sité nebo také vzdalené (55) (56).

Zatizeni typu NAS ma v sob& sloty na pevné disky, které slouzi jako ulozisté dat.
Pocet takovych sloti muze byt 1 az 30 (57).

Disky v NAS ulozisti mohou byt spravovany systémem jednotlivé nebo hromadné.
Pokud se jedna o vyZiti diskii hromadné, tak jsou vyuZzivany n¢kterym typem RAID pole.
Ten ma za nasledek vyssi bezpecnost uchovavanych dat, ¢i vyssi rychlost odbavovani

uloh diky zrychlenému zapisu a ¢teni dat (58).
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Network Attached Storage

Clients

Obrazek 7: Schéma zapojeni Network Attached Storage (NAS)
(zdroj: (59))

1.4.3 SAN (Storage Area Network)

SAN je datova sit’ propojend n€kolika oddélenymi diskovymi poli nebo napf. NAS
ulozistém. Jednotliva diskova pole jsou sitové propojena mezi sebou pomoci switchi

a servera (53).

Jednodussi interpretaci nabizi obrazek nize.

Obrazek 8: Schéma zapojeni Storage Area Network (SAN)
(zdroj: (60))
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Na obrazku vyse je vidét jak na ,,nejhlubsi® vrstvé se nachazi nekolik diskovych poli,
které jsou vzajemné propojeny nékolika zafizenimi typu switch, které jsou nasledné
propojeny Se Servery.
SAN sit’ nabizi:

e vyssi vykon,

e Skalovatelnost,

e moznost ptipojit velky pocet koncovych servera,

e moznost odbaveni velkého mnozstvi koncovych uzivateld,

e stabilitu v ptipadé vypadku jakékoliv komponenty (diskové pole, switch, server).

Nicméné je také potieba vzit v tivahu, ze takové feSeni nabizi méné vyrobci a néklady

na pofizeni a spravu jsou velmi vysoké (53).

1.4.4 Rozdil NAS a SAN

NAS je souborové orientované tlozisté oproti SAN, které je blokové orientované tloZzisté
(53).

Blokové ulozisté ma vyhodu v niz$i provozni rezii a diky tomu nabizi lepsi efektivitu
a vyssi propustnost. Na druhou stranu je blokové uloZzisté naro¢néjsi na specializované;si
hardware, nastaveni softwaru a obecné je tak mnohem drazsi na spravu a pofizeni (53).
Oproti tomu NAS servery vyrabi n¢kolik vyrobct, S tim Ze samotné nastaveni zatizeni
je u vétsiny vyrobcl velmi jednoduché a zvladne ji uzivatel se zakladnimi znalostmi.

Cenove¢ vychazi takové zafizeni mnohem levnéji nez SAN (61).
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Jako lokalni pevny disk
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I0PS

Souborové orientovana uloZisté
NAS

Datov4 sit sdilend s b&Znym
provozem

Na urovni soubord

Jako sitovy souborovy server

NFS, SMB

U jednodussich variant snadna

Na urovni storage

Relativné nizké

Archivace a sdileni neménnych dat

Obrazek 9: Rozdily mezi SAN a NAS
(Zdroj: (53))

Z obrazku vyse je vidét, ze vhodngjsi varianta pro domaci a mensi podniky je feSeni NAS.

Nicmén¢ pro vEtsi podniky je vhodnéjsi varianta SAN ¢i jejich kombinace (53).

1.5 RAID diskové pole (Redundant Array of Independent Disks)

Jedna se o metody zabezpeCeni dat proti selhani pevného disku, ¢i zvySeni rychlosti
zapisu. Zjednodusen¢ feCeno tlozné zatizeni (typicky NAS, SAN apod.) ma vice pevnych
diskt se kterymi pracuje tim zpusobem, ze je vzajemné propojuje ¢i zalohuje (58).

Diky tomu dnes existuje n€kolik urovni zabezpeceni RAID.

V této diplomové praci budou popsané pouze vyuZivané typy RAID, napt. RAID 2-4

nebude v této praci popsan, protoze nenabizi pfili§ vyhod, a proto se nepouziva (58).

33



1.5.1 RAIDO

Tento jediny typ nepomaha zvysit zabezpeceni dat, spise naopak zvysuje riziko ztraty dat.
Data jsou rozdélena na 2 a vice diskil, diky ¢emu tak ma uzivatel k dispozici vyssi
kapacitu a vyssi rychlost zapisu (protoze na 1 disk se zapisuje pouze polovina dat) (62)

(58).
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Obrazek 10: RAID 0
(zdroj: (62))

Nicméné obrovska nevyhoda je v pifipad¢ selhani, protoze staci selhani jednoho disku

a vSechna data jsou ztracena (62) (58).

1.5.2 RAID 1 (zrcadleni)

Tento typ se nejcastéji vyuziva se dvéma disky, a smysl tohoto RAID je v tom, Ze data
na disku 1 jsou stejna jako na disku 2. Tedy jeden disk je kopii druhého a v piipadé selhani

jednoho disku, jsou kompletni data zachranéna na druhém disku (62) (58).
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Obrizek 11: RAID 1
(Zdroj: (62))

Hlavni nevyhodou je zde prostor, protoze ze 2 diski je dostupna kapacita pouze polovic¢ni,
a proto se tento RAID pouziva pfedevsim v oblastech, kde je zapotiebi vyssi bezpecnost

uloZenych dat a pozadavky na prostor a vykon nejsou rozhodujici (62) (58).

1.5.3 RAIDS

Tento RAID nabizi vyssi vykon pfi Cteni a jsou zapotiebi alesponi 3 disky.

Hlavni smysl spocivad v tom, Ze na kazdém disku jsou ulozeny samoopravné kody
(tzv. parita) a v ptipadé selhani 1 disku nejsou data ztracena a po ptipojeni nového disku
je celé pole obnoveno a nedojde tak ke ztraté dat. Jinak fe¢eno 2 disky jsou k dispozici

pro zapis a tieti je kryje v pripadé selhani (62) (58).
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Obrizek 12: RAID 5
(Zdroj: (62))

Vyhodou oproti RAID 1 je ten, Ze celkova dostupnd kapacita je 2/3 celé sestavy
(u RAID 1 je dostupna kapacita pouze ' z celé sestavy) (58).

Nicméné je zde nevyhoda a to ta, Ze v pfipad€ selhani jednoho disku je potieba disk
vymeénit a vlozit novy a spustit obnovu celé sestavy. Pokud pfti této obnové selze druhy

disk tak data jsou nenavratné ztracena (58).

vvvvvv

1.6 Zalozni zdroj UPS (Uninterruptible Power Supply)

Ve zkratce se jedna o zdroj nepfetrzitého napajeni (63).

V EU se pouziva elektricka sit’ se sttidavym napétim 230 V, pro kterou je charakteristicka
sinusoida. Elektrickou energii do sité¢ dodavaji elektrarny s tim, Ze v souc¢asné dob¢ neni
mozné Cerpat energii z néjaky obiich baterii. Aby byla dodavka energie konstantni,
tak jsou dnes elektrarny ve stavu, kdy okamzité vyrobenou energii dodavaji do sité
a podle odbéru uzivatelt upravuji, kolik ji vkladaji. Nicméné okamzité reagovat
na pozadavky uzivatell je téméf nemozné, a proto se Vv siti konstantné nevyskytuje piesné

230V, ale je zde tolerance +- 10 %, tedy rozpéti od 220 V do 240 V (64) (65) (66).
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Polovodi¢ové soucastky jsou haklivé na vykyvy napéti, a proto je potieba je chrénit.
Kvalitni UPS zdroj chrani kratkodobé¢ (v fadech minut) ptipojené zafizeni pied vypadkem
energie pomoci zalozni baterie a také chrani pied vykyvy energie v siti, viz nasledujici
obrazek s vykyvy v siti.
Existuji 3 typy UPS:

e VFD (Voltage and Frequency Dependent) neboli ,,off-line®,

e VI (Voltage independent) neboli “line interactive*,

e VFI (Voltage and Frequency Independent) neboli ,,on-line* (63).

Na obrazku nize je ukazano 10 nejbéznéjsich nedokonalosti elektrické sité, které mohou
poskodit zatizeni pfipojena do sité a je potfeba viici nim chranit zatizeni ve spolec¢nosti.

(65).
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Obrazek 13: 10 nejbéZnéjsich problému v dodavce energie
(zdroj: (65))

1.6.1 Offline UPS/VFD (Voltage and Frequency Dependent)

U téchto typu UPS dochézi ke zpozdéni mezi ztratou energie a pfepnuti na zalozni zdroj

(zhruba 5ms) (63).
Obecné jiz dnes nejsou doporucovany, protoze dochdzi ke zpozdéni mezi prepnutimi

a neni tedy vhodné pouzivat tento typ UPS v kritickych infrastrukturach (65).
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Jedinou vyhodou je nizsi cena (63).

Power Plant

Networking Equipment

ﬁ
=
T

Obrizek 14: Offline UPS/ VFD
(Zdroj: (63))

1.6.2 Line-interactive UPS/VI

Tento typ UPS je variantou mezi ,,0ff-line* a ,,on-line*, protoze nabizi ochranu proti 5z 9
béznych energetickych problému (viz kapitola 1.6) (67).

Od off-line se lisi tim, ze dokaze provadét upravy napéti i bez pouziti akumulatoru.
Pro vétSinu uZivateld tento je tento typ dostacujici a byva také nejCastéji vyuzivan,

protoze nabizi nejlepsi pomér cena vykon. (68).

Surge Suppressor Filter

w

Transfer Switch

Obrazek 15: Line-interactive UPS / VI
(zdroj: (69))

38



1.6.3 Online UPS/VFI (Voltage and Frequency Independent)

Jedna se o nejdrazsi ale zaroven o nejpokrocilejsi variantu UPS (68).

Tento typ UPS je vhodny pro mista, kde je nezaddouci zpozdéni mezi vypadkem energie
a spusténim zalozniho zdroje. Navic diky tomu, Ze je potfeba usmérnit obrovské proudy
zvenci na akumulatorové napéti, jsou tyto UPS velmi drahé. Maji také vyssi ,,vyhfevnost®
a hodi se jen na velmi specifické pouziti ptipadné pro kritickou infrastrukturu (68).

Diky tomu, Ze vstupni energie nabiji baterii a ta pak zasobuje spotiebice, tak na vystupu

je vzdy konstantni napéti (68).

Power Plant - - 1

Networking Equipment

Obrazek 16: Online UPS / VFI
(zdroj: (70))

1.7 Firewall

V pocitacové siti toto zafizeni blokuje ¢i povoluje komunikaci na zakladé piedem
nadefinovanych nebo dynamicky pravidel a politik (71).

Obecné lze fict, Ze zafizeni zapojena za firewallem jsou chranéna pied riznymi Gtoky
(72).

Firewally se dé€li na sitové a personalni. Sitovy firewall je hardwarové feseni a jedna
se o prvni prvek v siti, ktery filtruje pfichozi komunikaci. Persondlni firewall se nachézi

na koncové stanici a je soucasti bezpecnostniho feseni operacniho systému (71).

Dalsim déleni firewallu je dle jejich vyvoje, tak jak se postupné vyvijely v navaznosti

na vznikajici nové hrozby (71).
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Prvni znich byli tzv. statické, které se postupné vyvijely az po dne$ni moderni

dynamické, nékdy znamé jako ,,nextgen* (71).

1.7.1 Staticky firewall

Tento firewall filtruje na zaklad¢ statického filtrovani, které je zalozeno na tom, ze kazdy
paket ¢i ramec je zkouman samostatné na zadkladé ruznych pieddefinovanych

proménnych typu IP/MAC/port adresa (71) (72).

Prvni generace

Jedna se o nejstarsi typ firewallu, ktery porovnaval zakladni informace typu zdroj, cil,

pouzité porty a protokoly s pfeddefinovanym seznamem pravidel (71) (72).

Druha generace

Kprvni generaci firewallu byly pfidany technologie vztazené ke stavu pfipojeni,
které umoznuji rozeznat, zda a ktery paket zahajil komunikaci a zda je jeji soucasti
nebo ne (71) (72).

Treti generace

Tato generace piidala moznost filtrovat informace napfi¢ vSemi vrstvami v modelu
ISO-OSI. Firewall tak rozpoznava aplikace a casto pouzivané protokoly
(napt. FTP, HTTP, SSH apod.) a diky tomu tak dokaze detekovat Utoky, které se snazi

obejit firewall pomoci povolenych porta ¢i zneuziti legitimniho protokolu (71) (72).

1.7.2 Dynamicky firewall

Dynamicky firewall s vyuzitim dynamického filtrovani funguje tak, Ze zkouma sitovy
provoz jako celek na zakladé vSech proménnych statického filtrovani (IP, MAC, port

adresy), ale navic pfidava kontrolu obsahu vice do hloubky. Tato kontrola je komplexni
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a pakety ¢i rdmce jsou zkoumany jako celek celé komunikace a firewall se tak postupné

Juci. (72) (72).

Turris Shield

Jedna se o cenové nejdostupnéjsi hardwarovy firewall na trhu s velmi rychlymi a ¢astymi

aktualizace pravidel od ¢eského sdruzeni CZ.NIC (73) (74).

Tento firewall ma vsobé zabudovany nastroj ,Data Collection® na =zakladg,
kterého firewall sbira a odesila data do spole¢nosti, kterd na zakladé¢ toho vyhodnoti,
o s nimi a ptipadné zasle vsem firewallim novou aktualizaci pravidel (73) (74).
Soucasti tohoto nastroje je tzv. DynFW, tedy dynamicky firewall, ktery spojuje systémy
IDS a IPS (73).
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2 ANALYZA SOUCASNEHO STAVU

Tato cast je zaméfena na analyzu souCasného stavu spolecnosti, ktera si nepieje byt
zvefejnéna, a proto nebude uveden pravy nazev spolecnosti, ale pouze ABC s.r.o.
Avsak data zpracovavana v této praci vychazeji z realné spoleénosti ptisobici v CR.

Samotna kapitola se zaméfuje na popis spole¢nosti z riznych 0hld, a to z pohledu
bezpecnosti, prace s daty, vyuziti softwaru, hardwaru, aktivnich a vypocetnich zatizeni.
Nasleduje shrnuti celkovych nedostatkd spolec¢nosti a systému, které byly identifikovany

v prechazejicich podkapitolach.

2.1 Predstaveni spolecnosti

Nasledujici ¢ast je vénovana predstaveni spolecnosti, na kterou je aplikovana analyza
soucasného stavu.

Nasledujici ¢asti se zamétuji na popis historie a vzniku spole¢nosti, oboru podnikani,
organizacni struktury spole¢nosti, cilové skupiny zakazniki, a také na vyhled
do budoucna, aby navrhnuté feSeni bylo nad¢asové.

Vsechny vyse zminéné body jsou dulezité pro pochopeni, jak spole¢nost bézné funguje
a kam mifi. Diky tomu bude snazsi nalézt vhodné feSeni, pro vytvofeni navrhu zalohovani

dat ve spolec¢nosti a také zajiSténi zvysSeni bezpecnosti ukladani dat.

2.1.1 Historie spolecnosti

Analyzovana spole¢nost (tehdy jesté fyzicka osoba podnikajici) ABC, s.r.o. vznikla
zatatkem 90 let 20. stoleti pobliz 2. nejvétsiho mésta v Ceské republice a tehdy
se zabyvala pfedevsim opravou televizori (75).

Pozd¢ji se sortiment rozrostl o moznost zakoupeni nového televizoru, a také bilé techniky.
Casem se jiz uplné upustilo od oprav televizort a pieslo se kompletné na prodej celé¢ho
sortimentu elektrospotiebict od ¢erné, bilé techniky, dale kuchyiky az po netradi¢ni kusy
typu détskych hracek, ko¢arku atd. (75).
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Koncem 90. let byla spusténa letdkova propagace, kdy 2x tydné byl zékazniktim dorucen
letak s aktualni nabidkou s tim, ze tento letdk byl doruc¢en do okruhu n€kolika kilometri
od nejblizsi prodejny (75).

Od roku 2009 byl také spustén internetovy prodej scelym sortimentem

proto, aby spole¢nost drzela novy trend v podob¢ online prodeje zbozi (75).

Spolecnost jiz od svého vzniku nabizi svym zdkazniklim dopravu zakoupeného zbozi

bud’ vlastni dopravou, nebo ptes smluvni dopravce (75).

Samoziejmosti je dostupnost odbornych prodavac¢u s mnoholetou zkusenosti a vysokou

profesionalitou v daném sortimentu zbozi (75).

Béhem roku 2016 doslo ke zméné z fyzické osoby podnikajici na pravnickou osobu (75).

2.1.2 Obor/predmét podnikani

Spole¢nost se zpocatku vénovala pouze trhu s opravou televizort, avSak velmi rychle
pfedev§im diky padu zZelezné opony, se zacala vice zamétfovat na prodej celého

sortimentu elektrospotiebici (75).

Dnes se spolecnost zaméfuje piedevSim na prodej elektrospotiebi¢li s moznosti
splatkového prodeje, placeni zbozi na dobirku a také nabizi vlastni dopravu spotiebicli

k zakaznikiim S moznosti instalace a spusténi vyrobku na misté (75).

Od roku 2019 se ptredmét podnikani roz$ifil na pronajiméani obchodnich prostor,

které jsou fyzicky vlastnéné a nejsou zatizené uvérem (75).

2.1.3 Organizacni struktura spole¢nosti

Spole¢nost byla zaloZena jako ryze ¢eska, a tento status si drzi dodnes (75).

Nikdy zde nebyl vliv ciziho zahrani¢niho kapitalu (75).

Dnes tidi spole¢nost n¢kolik jednateld, ktefi se zaméfuji na rtizné Casti spolecnosti,
od bézného tizeni provozu prodeje elektrospotiebict, pies feSeni ndjemnikll az po feseni

firemnich zaleZitosti (finance, pojisténi, telekomunikace atd.) (75).
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Jednatelé spoleénosti

Nakupé¢illProdavaci [|[Reklamaéni oddéleni| Ugetni | Skladnici a Fidi¢i| Vedouci e-shopu || IT technik

Obrazek 17: Organizacni struktura spolecnosti
(Zdroj: Vlastni zpracovani, dle (75))

Nakup¢i se zaméfuji na komunikaci s prodavaci a naslouchaji jim ohledné jejich
pozadavku a potieb, tedy jaké zbozi chtéji mit na prodejné / na skladé, které nekupovat

napt. z davodu nespokojenosti zakaznikd apod. (75).

Reklamacni oddé€leni fesi reklamace, s tim ze kazdou reklamaci prvné provétuje prodavac
a poté az piedava na oddéleni reklamaci (75).

Utetni ma na starost vyplaceni mezd, placeni faktur a také vypracovani pravidelnych
stavovych i tokovych ukazatelt v¢. danového piiznani (75).

Skladnici a fidi¢ se staraji o zbozi, které dojde od dodavateli, a ptredaji ho bud
na prodejnu, nebo ho rozvezou piimo domu k zakaznikiim, nebo pfipravi na odvoz
na jinou prodejnu (75).

Vedouci e-shopu hlida aktualnost nabizenych cen, dale piidava/upravuje/oddélava

polozky v e-shopu a také odpovida na telefonické dotazy zakaznika (75).

IT technik je v tuto chvili pouze jeden na celou spole¢nost a také z tohoto diivodu nestiha.
On sam ma na starost béh celého IT ve spole¢nosti, spravu a vyvoj podnikového systému

a také bezpecnost a zadlohovani dat (75).

2.1.4 Cilova skupina zakazniku

Spole¢nost je zamétena na vSechny 3 sektory — B2B, B2C a B2G (75).
Zbozi dodava piimo zakaznikGm, ktefi si nakoupi bud pifimo na prodejné¢ nebo
na e-shopu, déle pak jingm obchodnim spolednostem, statnimu sektoru napf. Policie CR

a také prispévkovym organizacim z nichz nejznaméjsi je ZOO Brno (75).
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2.1.5 Vyhled do budoucna

Spole¢nost se v budoucnu hodla drzet soucasné strategie (75).

Tato strategie znamena prodej elektrospotiebicii na stavajicich mistech, bez nésledné
expanze do dalSich mést a pronajimani obchodnich prostor jinym spole¢nostem
a zivnostnikam (75).

Je tedy Casovy i finanéni prostor pro zaméfeni se na optimalizaci sité v oblasti zalohovani
a datovych ulozist, tak aby byl cely systém efektivni, uzite¢ny, nadéasovy a ochranil data

Vv ptipadé utok, ¢i nehod.

2.2 Software

Podnik byl zalozen jesté v 90. letech, a proto se zde nevyskytuji nejmoderné;jsi nastroje
pro fizeni podniku ¢i béZnou rutinni praci (75).

Naopak vyuzivaji nastroje typické pro ,.kancelaiské* spolecnosti, tedy pievazné balik
Microsoft Office, konkrétné¢ Word, Excel, Powerpoint a Outlook (75) (76).

Vsechny pocitace jsou vybaveny placenym antivirovym programem ESET a nastavenym

firewallem (76).

2.2.1 Podnikovy systém

Pro spole¢nost byl jiz v 90. letech vyvinut vlastni podnikovy informacni systém,

ktery umi nasledujici funkce:

e kompletni prace se zbozim na skladé (naskladnéni, vyskladnéni atd.),
e sledovani zboZi na sklad€ v jednotlivych prodejnach,

e pokladni systém (vydavani uctenek a faktur),

e rozvozovy/logisticky systém,

e zadavani reklamaci,

o tisknuti cenovych Stitk,

e uchovani statistik o trzbach,
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e dochazka zaméstnanci,

e sdochazkou a pokladnim systém pak pracuje modul ucetnictvi skrz dané apod.

(76).

Co vSak systém neumi, tak je integrace s nové€jSimi systémy pro objednavéani zbozi
od ruznych dodavateld, nebo také praci se srovnavaci napt. Heurékou (76) (75).

Systém je vyvijen jednim IT technikem, ktery se stard o vSe kolem systému a spravy
zafizeni ve spolecnosti.

Systém jako takovy pracuje na MS-DOS platformé¢, a proto je narocné ho spoustét
na nov¢jsich verzich Windows. Také z tohoto diivodu bézi vétsina pocitaci v podniku

na Windows XP, nicméné v soucasné dobé dochazi k postupné migraci na Windows 10
(76).

2.3 Bezpecnost

Analyza souCasného stavu bezpecnosti se zamétfuje na oblast fyzickou (budovy),

hardwarovou (pfipojeni USB disku k PC) a softwarovou (aktualizace OS).

2.3.1 Fyzicka oblast

Tato ¢ast je zaméfena na popis bezpecnosti v ramci budovy, tedy kdo do ni mé pfistup,
jak se fesi jeji zabezpeceni a také na bezpecnost systéml béhem provozni doby.
Spole¢nost fesi bezpecnost v nékolika budovach a to odlisné (76).

U budov urCenych k prongjmu, si kazdy najemnik teSi bezpecnost individualné.
Naproti tomu zabezpeceni objektu jako celku a jeho okoli/aredlu uz fesi analyzovana
spole¢nost (76).

Takova budova je vybavena kamerovym systémem, ktery uklada zadznam z kamer
do nahravaciho zatizeni. Pofizené zdznamy jsou uchovany maximalné po dobu 30 dn,

nebo do doby zaplnéni kapacity tlozisté (76).
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Déle spolecnost fesi u téchto budov samotny vstup do budovy. Tedy pii ptichodu
do budovy musi opravnéna osoba odkodovat aredl, aby se nespustil alarm, ktery byva

napojen na pult centralni ochrany (76).

Dalsim typem budovy je objekt, kde se prodavaji elektrospotiebice a nachazi se zde sklad
vyrobkii. Tento objekt ma stejnd pravidla jako predchazejici, co se tyCe venkovniho
prostoru, nicmén¢ fesi se zde také vnitini prostory, které jsou zabezpeceny kamerovym
systémem s ukladanim zaznamu. Dale opét alarm celého arealu, a celkové jsou kladeny
vy$$i naroky na zabezpeceni (vétsi pocCet kamer, pocet senzoru atp.) (76).

Vstup do budovy maji pouze opravnéné osoby, které zpravidla chodi do arealu jako prvni

(jednatel, vedouci prodejny) a také jako posledni odchazi (75).

Na budovach i v nich jsou upozornéni, ze areal je pod neustalym kamerovym dohledem,

a také je zde uvedena osoba, ktera je zakonné odpovédna za kamerovy systém (76).

V této casti nebyly nalezeny kritické nedostatky, nicméné kamerovy systém

by si zaslouzil upgrade, aby dokazal 1épe zaznamenat piipadného uto¢nika.

2.3.2 Hardwarova oblast

Spolecnost byla zalozena v devadesatych letech, kdy internet a osobni pocitace nebyly

samoziejmosti.

U analyzované spolecnosti se tento trend dlouho drzel, a kdyZ se poté zacali PC
rozSifovat, tak se vSe délalo tak néjak ,,na koleni* a bezpe€nost se tehdy moc nefesila.
Diky tomu je ve spolecnych prostorach dostupny rozvadé¢ a telefonni ustfedna,
ke kterym ma fyzicky ptistup témét kazdy. NaStésti vypocetni, synchronizacni, webovy
a zalohovaci server jsou na jiném misté, kam ma pfistup pouze autorizovana osoba (75).
Rozvad&¢ je sice zamknuty, ale bohuZel je proskleny, coz nefini pro piipadného
zaskodnika pfili§ velky problém (75).

Dnes maji ve spolecnosti vSichni zaméstnanci pfistup nejen k osobnim pocitacim (PC),
ale také 1 k firemni wifi. Pfistup k pocitaciim neni nijak omezen, protoZe zamé&stnanci
jej vyuzivaji k nahlédnuti do skladovych zasob, pro dohledani rtznych informaci

na internetu, a také pro zasilani emaill a tisknuti nejriznéjsich dokument (76).
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Mohou tedy s pocitacem, jakkoliv manipulovat, vkladat pfenosna zafizeni, vypinat
pocitac, ptipadné ho i infikovat (76).
Pfitom vSem jsou sledovani kamerovym systémem, ktery vSak neni na vSech mistech

a existuje tak nékolik slepych mist (76).

Z bezpecnostniho hlediska to neni dobré, protoze kdokoliv mize pfijit s flash diskem,
ktery bude infikovan, a po vlozeni do osobniho pocita¢e mlize nakazit celou podnikovou
sit’ (76).

V koneéném dusledku muze spolenost prijit kratkodobé o moznost fungovat,
muze ztratit veSkeré zalohy data atd. a jedinou zachranou pak budou fyzicky dostupné

kopie. Wi-Fi sit' je ve spoleCnosti dostupna pro zaméstnance a je zabezpeCena

standardnim protokolem WPA?2 (76).

V soucasné dob¢ nejsou nastavena zadnd pravidla pro omezeni pfistupu k nékterym

webovym strankam ¢i sluzbam (76).

2.3.3 Softwarova oblast

ZamgéstnancCi ve spole¢nosti maji piistup k pocitaci, na kterém bézi podnikovy informacni
systém. Tento systém bézi v prostiedi DOS, respektive v pokrocilej§im rozhrani
ptikazové fadky (76).

Bohuzel tim, Ze spole¢nost nechtéla pied nekolika lety uvolnit velké mnozstvi prostiedkt
pro celkovou zménu stavajiciho podnikového systému, a také tim Ze tento systém
je funkéni v zastaralém prostiedi DOS, tak je spolecnost nucena mit nainstalované
na pocitacich operaéni systém Windows XP (75).

Tento operacni systém je v dneSni dobé u takového podniku absolutné nepfipustny.
Nicméné na napravé se jiz 2 roky intenzivné pracuje, tak aby systém mohl fungovat
na nejnov¢jsi verzi operacniho systému Windows 10 (76).

BohuZel celou situaci komplikuje rozsahlost stavajiciho systému, protoze ten byl po dobu
vice jak 25let stale rozSifovan a zlepSovan. Diky tomu je systém velmi rozsahly a neni

jednoduché ho predélat na kompatibilitu s Windows 10 (76).

V rdmci bezpecnosti softwaru je toto kriticky nedostatek.
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2.4 Zarizeni ve spole¢nosti

Ve spoleCnosti se vyuziva velké mnozstvi zafizeni s riznym zaméfenim od raznych
vyrobcii. Neékterd zafizeni vyuzivaji zalohovaci server, jina posilaji pfes internet

notifikace o udalostech a néktera pouze ¢ekaji na svou pftilezitost napt. UPS.

2.4.1 Sitové prvky

V podniku se nachazi nékolik aktivnich i pasivnich prvku (76).

Nejvice se jich nachédzi v rozvadéci na ¢astecné dostupném misté, kde se nachazi nejvice
switchl a nékolik routerd skrz Wi-Fi ptipojeni (76).

Dale se zde nachazi bod konektivity mezi operatorem a spole¢nosti. Tedy nachazi se zde

zafizeni od operatora, které zajiStuje funk¢éni garantovany symetricky internet

20/20 Mbit/s s LTE back-upem a agregaci 1:1 (76).

Switche jsou zpravidla vybaveny porty s rychlosti 1 Gbit/s a n€které i s jednim portem

s rychlosti 10 Gbit/s, které slouzi k propojeni s vysokorychlostnimi zatizenimi (76).

2.4.2 UPS

V ramci bezpecnosti prace s daty bylo zavedeno, Ze kazdd vyznamnéj$i pracovni
stanice/PC ¢i aktivni prvek musi mit zalozni zdroj UPS (76).

Bylo to pfedevS§im ztoho divodu, Ze pifi uzavirani aplikace podnikového systému
se spousti zalohovani a synchronizace se zalohovacim serverem, tak aby se vSechny

zmény propsali, ulozili a nedoslo tak ke ztraté dat (76).

Spole¢nost vyuziva UPS od spoleénosti APC svykonem 1500 VA (865 W).
Rozvadéc a servery vyuzivaji podobny typ, ale s vy$§im vykonem a kapacitou baterie
(76).
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2.4.3 Kamery

V celém arealu jsou bezpe¢nostni kamery, které snimaji areal v¢. vnitini ¢asti 24/7 (76).
Kamery umisténé ve venkovnich ¢astech jsou chranéné viici venkovnim nepiiznivym
podminkam jako zivel, kradez apod., viz obrazek nize. Kamery umisténé na vetejnosti

jsou navic zaji§tény fetézem proti kradezi (76).

o--t

A

Obrazek 18: Ilustraéni piiklad kamery v podniku
(Zdroj: (77))

7w

Kamery umisténé ve vnitinich nemaji zadnou ochranu (76).
Vsechny kamery v arealu jsou starSiho typu, kdy obrazovy signal je analogovy a zasila
se pomoci koaxialniho kabelu do pracovni stanice, kde se obraz zpracovava v programu

a uklada na harddisk zaznamového zatizeni (76).

Zéznam z kamer se uklada maximéaln€¢ po dobu 30 dni tak, jak ukladad zakon.
Na viditelnych mistech jsou upozornéni, Ze je aredl monitorovan a je také uvedena
odpovédna osoba (76).

Z divodu omezeného rozpoctu nebyly kamery upgradovany jiz nékolik let
(vic jak 10 let) a je tedy na misté upgrade na novégjsi. Upgrade by mél zajistit vyssi
rozliseni kamer, a tedy i zaznamui pro lepsi rozpoznani pachateld. Také je upgrade vhodny
Z toho dtivodu, Ze dnes jsou kamery v podstaté offline, nikdo tak nema moznost sledovat

kamery ze svého domova, ale musi se fyzicky dostavit k zaznamovému zatizeni (76).
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2.4.4 Zabezpecovaci systém Paradox

Vsechny budovy, o které se spolecnost stara, jsou zabezpecCeny zabezpecCovacim

systémem Paradox (76).

Tento systém se vyuziva ve spole¢nosti vice nez 10 let a jeho spravce je proskoleny v tom,

jak dany systém nastavit, pouzivat a jak ze systému vytézit maximum (76).

Spolec¢nost vyuziva rizné typy zabezpecovacich zatizeni:

Magneticky bezdratovy kontakt, ktery pii otevieni dvefi spusti bud’ poplach
nebo odpocet do poplachu.

Pasivni infraerveny detektor PIR, pii pohybu v mistnosti spusti alarm,
nebo spusti odpocet do poplachu.

Detektor tristéni skla, ktery pifi rozbiti okna spusti alarm, nebo odpocet
do poplachu.

Sirény v ptipadé spusténi poplachu upozorni na zlodéje.

Dalkovy ovladac s ptistupovou kartou (vstup do arealu).

Klavesnice na odblokovani areélu.

Ustiedna s telekomunikaéni branou, ve které probihd celd konfigurace systému,

nastavuji se zde udalosti a upozornéni pfi naruseni perimetru (76).

245 PC

Osobni pocitace jsou vV podniku na n€kolika mistech, pfikladem na prodejné, ve skladg,

na chodbé skrz dochazku, v kancelafi majitele a u ti¢etni.

Tyto pocitace jsou od zbytku sité¢ (NAS server, dohledovy systém, Wi-Fi apod.) oddéleny

pomoci podsiti a proxy servert (76).
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2.5 Zalohovani a synchronizace ve spole¢nosti

Spolecnost se zabyva prodejem elektrospotiebicli a to znamena, Ze na informacni systém

jsou kladeny specifické pozadavky.

Jednim ztakovych pozadavkli je synchronizace zasob na skladé¢ a prodejné,
dale pak synchronizace cen zbozi, které jsou poskytovany zakaznikiim. Tyto ceny jsou
provazany nejen piimo s prodavajicim na prodejné, ale také s online e-shopem (76).
Jednatelé chtéji mit prehled o trzbach béhem dne, o stavu zésob, dochazce zaméstnancii,
vydanych jednotlivych uctenkach a samoziejmeé také 0 cenach zbozi (75).

Aby mohla fungovat souhra celého ekosystému, bylo zapotifebi vyvinout rtizné verze
podnikového softwaru. Vznikly tak rizné verze, které maji odliSna prava pro pfistup

k informacim, Gipravé dat, moznosti tisku tétenek apod. (76).

Jednotlivé verze jsou:

e _Pokladna“ — hlavni naplni je tisk dantovych dokladd, sledovani cen a ptidavani
ruznych slev k ptivodni cené.

e _Rozvozy“, zde je hlavni naplni planovéani rozvozl vlastni dopravou spole¢nosti
, tak aby tidi¢ mél efektivni trasu, tedy aby nejezdil v jeden den napiiklad
na Severni Moravu, Slezsko, Jizni Moravu, Vysocinu apod.

e Dochéazka* — tato verze je ze vSech verzi nejvice stroha ztoho divodu,
aby fungovala spolehliv€, a navic 1 bezpe¢né. Neni Zadouci, aby si jednotlivi
zaméstnanci mohli sami upravovat kdy dorazili do zaméstnani atp.

e, Ucetnictvi — zde je urdeni jasné, tedy téméf zadné Gpravy, co se zboZi tyce,
ale pfedevSim pfistup k sumarnim datim typu trzby, odpracované hodiny,
zbozi na sklad¢, spotfeba materiald, vydajové a ptijmové doklady atd.

o Nakupci*“ — nejvyssi duraz je kladen na spravu cen, tedy jaké byly pfi uvedeni
na trh, po slevovych akcich a samoziejmé moZnost pfidat, upravit a mazat
jednotlivé polozky zbozi. Také se zde nachazi prehled efektivnosti jednotlivych
typu zbozi, tedy jak se jim dafi drzet marze v jednotlivych segmentech spole¢nosti

apod.
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e Prodavaci“ — u této verze je to néco mezi nakupci a pokladnou, protoze se zde
mohou piifadit slevy na jednotlivé kusy zbozi, ale také se kontroluje cena daného
zbozi, a je zde mozny tisk nejriznéjSich formath cedulek s cenou.
Z divodu uleh¢eni byla reklama¢nimu oddéleni piidana funkce dohledani uctenek
skrz reklamace.

e _Reklamace*“ — tato verze slouzi reklamac¢nimu oddéleni a hlavni naplni
je dohledavani uctenek, kontrola ceny a zaevidovani jednotlivych reklamaci.

e _Vedeni“ — tato verze obsahuje témé vSechny rozsifitelné moduly
(viz ptedchazejici typy systému), krom¢ moznosti tisku uctenek a upravu

reklamaci (75) (76).

Jak uZ bylo vysvétleno existuje nékolik verzi podnikového systému a k tomu,
aby spolecnost fungovala dobfe, efektivné a bezchybné je zapotitebi kvalitni

synchronizace a zéloha dat.

2.5.1 Synchronizace dat mezi jednotlivymi PC

Mezi jednotlivymi pocitaci, kde je spustény podnikovy systém probihd neustala
synchronizace dat, ktera zajist'uje dostupnost zmén v systému v fadech minut (76).

Tato synchronizace byla ve spolecnosti nazvana jako vSichni se v§im, tedy kazdy pocitac
obsahuje informace z ostatnich pocitacti. Nicméné skrz bezpecnost nejsou data piistupna
pro vSechny uzivatele, coz je pfedevsim zavislé na verzi systému (76).

Tento systém byl takto nastaven predev§im z toho diivodu, ze samotna celkova zaloha
jednoho systému trva v fadech minut a béhem takto dlouhé doby muze dojit k vypadku
energie a data tak mohou byt ztracena. AvSak diky této metodé jsou data dostupna

na jiném PC, nebo byla zalohovana z jiného PC (76).
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2.5.2 Zalohovani dat mezi PC a serverem NAS

Ve spole¢nosti existuji 3 typy zalohovani dat na jednom PC.

Prvni metoda

Prvni metoda byla zminéna vyse a jde pfedevSim o synchronizovani dat mezi PC a diky
tomu zajiSténi vice kopil podnikového systému na raznych ,Zelezech®.

Nicmén¢ zde nedochazi k synchronizaci mezi PC a serverem (76).

Druha metoda

Druhd metoda spociva v tom, ze v kazdém PC by idedlné mélo byt 1x az 2x tydné
spusténo zalohovani podnikového systému na zalohovaci server (76).

Tato metoda v podstaté zalohuje cely podnikovy systém z jednoho PC na server a diky
tomu, i pfi Gplném selhdni v§ech PC ve spolecnosti, bude dostupné kopie podnikového
systému na serveru. Zde je vidét vyhoda prvni metody, protoze diky tomu, Ze na kazdém
PC je verze podnikového systému, kterd obsahuje data zjinych verzi systému,
tak jsou v podstaté zachranéna témét vSechna data (76).

Nevyhoda této metody je, ze zalohovani trva jednotky minut az v nejhor$im piipadé
par desitek minut, coZ je zavislé na mnozstvi zmén, které v PC prob&hly a zaroven

je vyzadovéna pfitomnost zaméstnance pro piipadné nahlaseni chyb béhem zalohovani

(76).

Treti metoda

Tieti metoda je zalohovani kompletné celého OS na server a zde je cil jasny.
V ptipadé selhani pevného disku se obnovi stard zdloha, natahnou se data do podnikového
systému z jiného PC ¢i zalohy a vSe funguje dal (76).

Nejvétsi nevyhoda této metody je jeji délka v taddech nékolika desitek minut,
a proto se provadi jen zfidka kdy (n€kdy i méné jak 1x za mésic) a opét je zde podminka

pfitomnost zaméstnance pro nahlaseni chyb (76).
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Z analyzy této Casti vyplyva, ze by mohlo existovat takové feseni, které by 2. a 3. metodu

zlepsilo a usnadnilo tak v§em préci.

2.5.3 Zalohovani s RAID 5 aneb piibéh s doZivotnimi nasledky

Tento typ RAIDu ve zkratce znamen4, Ze data jsou rozprostiena minimalné mezi 3 disky
S tim, ze jsou data chranéna proti vypadku jednoho disku a velikost kapacity je rovna

2 diskum.

Piibéh/ZkusSenost
Bylo to jesté v dobé, kdy se ve spolecnosti vyuzival RAID 5 (76).
Tehdy se stal problém, ze jeden disk selhal a na zalohovacim server nebyla nastavena

udalost, ktera méla informovat ¢lovéka o selhani disku (76).

Server bézel dal v rezZimu bez ochrany dat, ktery znamenad, Ze pti vypadku dalSiho disku

budou data ztracena. Bohuzel se stalo to nejhorsi a dalsi disk skute¢né selhal (76).

Data nebylo mozné zachranit béZznou cestou, protoze RAID 5 rozdéluje data mezi disky,
a fyzicky tedy piesné nelze fict, ktera data patii ke kterym. Nelze zachranit ani 50 % dat
(jeden disk je funk¢ni), protoze chybi 2. pulka dat naptiklad z jednoho souboru (76).

Lze si to predstavit, tak Ze papir A4 ddme do skartovacky (s podélnym fezem)
a kazdy sudy ustfizek dame do jednoho Sanonu a kazdy lichy do druhého. V normalnim
ptipadé, kdy vse funguje normalng, tak diky Sanonu pfesné vime, které tsttizky z jednoho
Sanonu patii k ustfizkim z druhého. Jenze pfi ztrat€ jednoho Sanonu, jsou data pouze

z jednoho $anonu bezcenna, protoze z nich nelze zjistit co na nich je (jsou to nesmysly).

Pomoci tehdy musela specializovand spolecnost, ktera se timto piesné zabyva a nabidla
pomoc. Tvrdila, Ze dokaze obnovit ztracena data, ale nauctovala si cca 300 K&/GB
obnovenych dat. V zalohovacim serveru byly samoziejmé& nékolika TB disky, a proto

se tehdy spole¢nost rozhodla pro obnovu pouze malych dat (do nékolika MB) (76).

Velka data tak byla nenavratné ztracena a k tomu jesté spole¢nost musela zaplatit nemalé

vydaje na obnovu alespon n¢kterych dat (75) (76).
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Z tohoto ponauceni se dnes vyuziva pouze RAID 1, tedy zrcadleni coz znamena ze jeden
soubor je na 2 discich zaroven. Znamena to sice polovicni kapacitu, ale pfi ztraté jednoho
disku je druhy stdle 100 % pouzitelny a =zaroven jsou nastavené udalosti,

aby pii jakémkoliv problému byl IT spravce informovan (76).

2.5.4 Zalohovaci server

Spolecnost dnes vyuzivd pro zalohovani dat lokdlni NAS servery od spolecnosti

Synology (76).

Tyto servery se v dlouhodobém horizontu spolecnosti osvédcily i pies jednu velkou

poruchu, ktera méla velké nasledky, viz predchazejici kapitola.

V soucasné dob¢ se vyuzivaji NAS servery s péti sloty, které jsou jiz cca 6 let staré

a vyuzivaji se na ukladani dat z osobnich pocitaci (76).

2.6 Zhodnoceni zalohovaciho systému a procesu v Zefis.cz

Portal Zefis slouzi ke zkoumani efektivity a efektivnosti informacniho systému.
Efektivita jinak feceno ucinnost je podil mezi ptinosy a naklady, zatimco efektivnost
neboli smysluplnost udava v % nakolik jsme dosahli pozadovaného cile (78).

Pro zhodnoceni zalohovaciho systému jako celku byl vybran auditni portal Zefis.cz,
ktery nabizi moznost zhodnotit bezplatné 1 spole¢nost, 1 systém a 1 proces (78).

V analyzované spolecnosti byl vybran zélohovaci systém a pro konkrétni proces
byla vybrana 2. metoda zalohovani v zalohovacim systému viz vySe metody zalohovani.
Audit probiha formou dotaznikového Setfeni, ktery vygeneruje ptimo portal a je mozné
jej zaslat konkrétnim zaméstnanciim ¢i zodpovédnym osobam (78).

Osloven byl jednatel analyzované spolecnosti, IT technik a par zaméstnanct,

kteti absolvovali osobni rozhovor a dotaznikové Setfeni za ucelem provedeni auditu.
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2.6.1 Neshody ve spolecnosti

Audit byl proveden na portale Zefis.cz, pro vySe uvedenou spolecnost, systém a proces.

Ve sféfe auditorii je odlisnad terminologie oproti normélni, kdy pro auditory znamena
nedostatek okamzity zasah. Pokud bézny ¢lovék mluvi o nedostatku, tak ten auditofi
nazyvaji neshodou (78).

Auditni portal nabizi na vybér 3 moznosti filtrace vysledki nedostatki a doporuceni
pro spolecnost. Pro zjednodusenou orientaci ve vysledcich byly vybrany neshody

s hladinou vyznamnosti 4, tedy vyznamnost vysoka.

V auditu neshoda znamena, neshodu realného stavu s pozadovanym stavem (78).

Oblast Vyznamnost  Bezpeénost Typ Nazev

Pravidla Vysoka Ano Neshoda Chybi manazer/ka informacni bezpecnosti

Pravidla Vysoka Ano Neshoda Chybi klasifikace dat/ informaci

Technika Vysoka Ano Neshoda Spatné fyzické zabezpegeni klicovych prvk( infrastruktury

Zakaznici  Vysoka Ano Neshoda Nejsou nastavena pravidla prace s daty zakaznikQ

Pracovnici  Vysoka Ano Neshoda Nejsou aktualizovana hesla uzivatelt

Provoz Vysoka Ano Neshoda Slabsi kontrola pracovniki v procesu

Pravidla Vysoka Ano Neshoda Chybéjici, nebo nedodrzovana pravidla likvidace papirovych
dokumentu

Obrazek 19: Neshody spole¢nosti
(Zdroj: (78))

Zvysledkii vySe lze vycist nejvétsi neshodu v absenci osoby odpovédné
za informacni bezpec¢nost.

Pravdépodobné to bylo zplisobeno, tim ze spolecnost byla zalozena jako rodinna
a v soucasné dob€ neméa mnoho zamé&stnanc.

Nicméné pokud by si spolecnost nasla ptipadné najala externiho ¢loveka, ktery by plné
tidil a zodpovidal za informaéni bezpecnost, tak by mély byt odstranény vSechny vyse
uvedené neshody.

Takovy externi pracovnik je zodpovédny za informacéni bezpecnost, klasifikace dat,
a spravnou likvidaci dokumentt. Také by mél upozornit na Spatné zabezpeceni klicovych

prvki v infrastruktute.
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Dale by mél doporucit spravné nastaveni pravidel pro praci s daty zakaznikd,
pravidelngj$i aktualizaci ptistupovych udaji uzivatelt, ¢i vyssi kontrolu pracovniki

v danych procesech.

2.6.2 Efektivnost uziti systému v procesu

Stupen dosazeni stanovenych cili pfedstavuje efektivnost (78).
Dle odpovédi na dotaznikové Setfeni byl vytvoren pavucinovy graf nize, ktery ukazuje
efektivnost uziti zdlohovaciho systému v procesu zalohy 2. metodou.

Celkova efektivnost uziti informa¢niho systému je dana nejmensi hodnotou v nékteré

Z nize uvedenych oblasti.

Technijp

+4- 80

Prograny

.. Provoz

Pravidla

Zakaznici

= A
Pracovnici Data

[0 Efektivnost vasi firmy v procentech Ml Efektivnost ostatnich firem v procentech

Obrazek 20: Efektivnost uziti systému Zalohovaci systém v procesu zaloha pii odchodu
(Zdroj: (78))

Na nize uvedeném obrazku je zobrazena efektivnost uziti zalohovaciho systému

V 2. metodé zalohovani.
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Oblast
Technika
Programy
Pravidla
Pracovnici
Data
Zakaznici
Provoz

Celkem

Moje firma
65%
63%
62%
87%
83%
86%
88%

62%

Obrazek 21: Efektivnost uziti systému Zalohovaci systém v procesu zaloha pii odchodu

[v procentech]
(zdroj: (78))

Nejvetsim nedostatkem jsou nestanovena a nekontrolovana pravidla, ¢i nedostatecné

proskoleni pracovnikii pfi praci s programem a samotnou technikou.

ReSenim této neefektivnosti je najmuti manazera bezpecnosti, ktery navrhne napravna

feSeni pro zvySeni efektivnosti.

2.6.3 Bezpecnost uziti systému v procesu

Celkova bezpec¢nost je dana jeho nejslabsim ¢lankem. Zaroven bezpe¢nost nemtize byt

feSena pouze pro informacéni systém, ale vzdy pro celou spolecnost v¢. procesu,

ztoho divodu byl pro prehlednost vypracovan pavucinovy graf, ktery zobrazuje

bezpecnost v jednotlivych ¢astech (78).

Tento graf zobrazuje urovein bezpecnosti v jednotlivych ¢astech podniku.
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Prograny

Pravidla | ! zakaznici

I [ Bezpeénost vasi firmy v procentech Ml Bezpeénost ostatnich firem v procentech ]

Obrazek 22: Bezpec¢nost uziti systému Zalohovaci systém v procesu zaloha pii odchodu
(zdroj: (78))

Na nize uvedeném obrazku je zobrazena bezpec¢nost uziti zalohovaciho systému

Vv 2. metodé zalohovani.

Oblast Moje firma
Technika 73%
Programy 75%
Pravidla 65%
Pracovnici 86%
Data 83%
Zakaznici 82%
Provoz 87%
Celkem 65%

Obrazek 23: Bezpec¢nost uziti systému Zalohovaci systém v procesu zaloha pii odchodu
[v procentech]
(zdroj: (78))
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Z grafu a vyse uvedené tabulky lze vy¢ist, Ze nejvétsim bezpecnostnim nedostatkem jsou

pravidla a poté samotna technika.

Pravidla ve spoleCnosti nejsou pfiliS nastavena, protoze nikdy nebyla potieba.
Podnik zacinal v 90. letech a tehdy se takové zalezitosti piili$ nefesili. Ani postupem Casu
nebyla spole¢nost donucena toto nijak vyrazné fesit, a proto dodnes nejsou pravidla
stanoveny. Pii jakémkoliv problému se systémem kazdy jednoduse zvedl telefon a zavolal

patfi¢né osobé¢, ktera mu sd¢lila, co a jak ma kde udé€lat a stacilo to (75).

Co se techniky tyce, tak byt bude i za 2 a vice roki stale dostacujici pro provoz,
tak z bezpecnostniho hlediska neni na 100 % v poradku.

Spolecnost by méla toto hledisko fesit, zejména z diivodu nartstajiciho poctu Gtoki a jisté

nechce fesit dalsi ztratu penéz ¢i informaci.

2.7 Zhodnoceni sou¢asného stavu

Nasledujici kapitoly jsou zaméfeny na zhodnoceni soucasného stavu, predev§im pak
nato, jak je nyni sprava celé spolecnosti efektivni a naopak.

Zhodnoceni je posuzovano sohledem na celou spolecnost, neni to tedy pouze
o zélohovani, ale o spole¢nosti jako celku.

Je to predevsim z toho diivodu, Ze vse funguje jako celek a je zbyte¢né vymyslet dokonalé
feSeni v prostiedi, které je naptiklad velmi Spatn€ chranéno vici riznych bezpe¢nostnim
udadlostem. To miiZe zpusobit ztratu dat i pfes nejdokonaleji vymysSleny systém

na zalohovani.

2.7.1 Klady soucasného stavu

Analyzovana spole¢nost zatim nechce expandovat do dalSich mést, a proto se zaméiuje
na minimalizaci ndklada. Diky tomu je soucasné feSeni jednotlivych ¢asti spolecnosti

feSeno s ohledem na finan¢ni naro¢nost (75).
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Provoz podniku Ize hodnotit jako levny, protoze:

Osobni pocitace zaméstnancii nebyly upgradovany jiz nékolik let, a pro soucasnou
praci dostacuji. V budoucnu by soucasny vykon téchto stroji nemél byt problém.
Licence na kancelafskou praci (Microsoft Office) byly zakoupen¢ jako dozivotni,
tudiz zde nejsou zadné pravidelné naklady.

Nicméné je potieba se zamyslet, jak jest¢ dlouho to vydrzi s ohledem
na bezpecnost, funkcionalitu apod. Da se ocekavat, ze minimalné dalsi 3 roky
by nem¢l nastat problém.

Podnikovy systém je vyvijen jednim IT specialistou, ktery systému rozumi
a vyviji ho. Takové feSeni sice znamena mén¢ nakladii nez mit specializovanou
spolecnost, ale neni to upln€¢ vhodné s ohledem na bezpecnost, dlouhodobou
udrzitelnost apod.

Zalohovani je dnes vymysleno tak, Ze neni vyuzito cloudové feSeni a je zde pouze
mistni zaloha na NAS server, coz zleviiuje cely provoz, ale je otazka, zda to stoji

za riziko ztraty dat.

Metoda zalohovani

Prvni metoda zalohovani je velmi dobra, co se tyCe integrity a dostupnosti dat.

Data celé spolecnosti, jsou velmi dobfe chranéna vi¢i vypadku jednotlivych PC.

2.7.2 Nedostatky souc¢asného stavu

Systém spravuje, fidi a rozSifuje pouze 1 IT technik, ktery se stara o vse.

Tedy fesi problémy, piidava nové funkce do podnikového systému, udrzuje vSechny

zatizeni v chodu a také udrzuje soucasny zalohovaci systém.

Je to rozhodné malo, protoze nestiha svou praci a miize se tak dopustit omyld a neni zde

nékdo kdo by ho kontroloval. MlzZe se tak stat, Ze zafizeni budou néjakou dobu

neaktualizovana a vystavend tak nebezpeci ,,zvenc¢i‘.
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Zaloha zalohy

Absence vzdalené zalohy dat mimo objekt, nebo na cloudu.

Nastésti spolecnost uchovava minimum zaznamii o zékaznicich, takze by pfipadna ztrata
nebyla tak obrovska.

Nicméné horsi dopad mé ztrata firemnich statistik, cetnictvi, piehledu o zbozi, avSak
tyto data jsou Caste¢né zaznamenana papirové jednim z jednatelt, ¢i samotnou tcéetni

nebo zaméstnanci.

Kamerovy systém
Kamerovy systém by si zaslouzil upgrade z nékolika divodu:

e Nizké rozliSeni kamer a hor$i zaznamenavani obrazu ve tm¢.

e Absence pokrocilych funkci, jako rozpoznavéani obliceje, vzdéaleny ptistup
ke kameram a zdznamtm, vystrahy pomoci SMS/e-mailu v pfipadé vypadku
signalu atd.

e Ukladani zaznami na samotny zalohovaci server, nejen lokaln¢ jako dnes.

e Prechod na zapojeni kamer pomoci UTP kabeli namisto koax kabeli,

které sice nejsou $patné, ale neumoznuji tolik pokrocilych funkci.

PC

Co se bezpecnosti PC tyce, tak zde by to urcité chtélo omezit ptistup k samotnym
pocitaciim, protoze dnes v nepozornosti muze piijit zdkaznik k PC a zacit pachat Skody,
napiiklad vlozenim infikovaného USB flash disku.

Takto infikovana sit’ mtize zptisobit ztratu zaloh, dat a téméf v§eho, co je pfipojeno k siti.
Aktualni opera¢ni systém Windows XP je absolutné nedostacujici a nevyhovujici.
Jedinym vychodiskem je aktualizace PC na novéjsi verzi opera¢niho systému, idealné

na Windows 10.
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Metoda zalohovani

Zalohovani dnes probiha tfemi metodami. Prvni ma tu nevyhodu, Ze vSechna data sice
nejsou pristupnd pro vsechny uzivatele (zavislé na verzi systému), ale jsou v PC, takze
je zde mozné naruseni divérnosti dat (neopravnény piistup k nim).

Druha a tfeti metoda maji tu nevyhodu, Ze se provadi jen n¢kdy a rychlost zadlohovani

je velmi nizka, respektive pfilis dlouho to trva, a navic to neprobiha automaticky.

Bezpecnost
Z pohledu informacni bezpecnosti byly nalezeny tyto neshody:

e absence manazera/manazerky informacni bezpecnosti,

e absence klasifikace dat/informaci,

e Spatné fyzické zabezpeceni klicovych prvki infrastruktury,
e nejsou nastavena pravidla prace s daty zakaznik,

e nedodrzovéna pravidla likvidace papirovych dokumenti.

Dal$im nedostatkem z pohledu bezpecnosti ve spolecnosti je v podstaté veiejné pristupny
rozvadéc, ke kterému ma ptistup i zdkaznik, pokud je alespon trochu zru¢ny.

Zde je nejidealngjsi prestchovat cely rozvadé€ tpln€ na jiné misto, kam ma pfistup pouze
zodpovédna osoba, piipadné je jasné identifikovatelné, kdo byl u rozvadéce.
Zamknuty rozvadé¢ by mél byt samoziejmosti.

Posledni nedostatek je ten, Ze ve spolecnosti nebyl nalezen dynamicky sitovy firewall,

ktery by tak chranil podnikovou sit’.
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3 VLASTNIi NAVRHY RESENI

Navrhova cast prace se zabyva identifikaci pozadavkil spolecnosti na novy zalohovaci
systém.

Poté navazuje podrobny popis navrhu nového zalohovaciho systému se vSemi ¢astmi,
které s novym systémem souviseji. Soucasti vlastniho navrhu je také vybér cloudového
fesSeni, jakozto 0lozisté pro ty nejcitlivéjsi data mimo fyzické umisténi spolecnosti a také
vybér a srovnani vhodného NAS serveru dle pozadavki spolec¢nosti.

V nasledujici ¢asti je popsana samotna zména v podnikovém systému a také stru¢ny popis
toho, jak budou nastavené stanice odkud bude probihat zaloha dat.

Zavér kapitoly obsahuje cenovy odhad nového feSeni a také celkové zhodnoceni

navrhovaného feSeni.

3.1 Pozadavky spolefnosti na novy systém zalohovani

Spole¢nost ma neékolik pozadavkli na novy systém zalohovani a to:

e Dle pravidla 3-2-1 chce mit podnik robustni systém, ktery bude mit celkem
3 kopie na 2 riznych médii a 1 kopii mimo budovu.
systém neupozornil na ¢astecné selhani lozisté a po Case tak doslo k uplnému
selhani celého uloziste a ztraté vétsiny dat (viz RAID 5).

e Nové¢ navrzeni umisténi aktivnich a pasivnich prvkl v siti pro vyssi bezpe€nost.
Jinak feeno mit témé&f vetejné dostupny rack, je neptipustné.

e V oddélené casti datového ulozisté bude misto pro novy kamerovy systém
(ktery neni soucasti diplomové prace), tak aby v piipadé napadeni a vykradeni
objektu, byly dostupné kamerové zaznamy také mimo budovu.

e Vybrat nejefektivnéjsi feSeni v poméru cena/vykon pro ochranu vici chybam
Vv siti (prepéti/podpéti atd., viz kapitola nejbéznéjsich problémt v dodavkach
elektrické sité).

e Data museji byt zdlohovana automaticky jak pribézné, tak i jednorazove jednou

za cas.
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e Mnohem rychlejsi synchronizace dat z PC do ulozisté, tak aby tento proces
netrval desitky minut, ale maximaln¢ jednotky a nebyla potteba fyzicka
pfitomnost zaméstnancti pfi zalohovani.

e Dodrzet stanoveny rozpocet ve vysi 400 000 K¢.

3.2 Navrh zalohovaciho systému

Vzhledem Kk podminkam, které spolecnost stanovila bylo uvazovano nad nékolika
variantami a nasledné byla vybrana ta nejzajimav¢jsi.

Pfi navrhu bylo brano Vv potaz aktualni déni kolem spravy sit¢ a bylo piistoupeno
ke znacce zalohovaciho zafizeni, které mistni spravce znd, a navic cenové vychazi

podobné¢ jako konkuren¢ni zatizeni.

Dale bylo uvazovano nad velikosti dat, ktera budou v pribéhu nékolika nasledujicich let
zalohovana. Cilem je dosdhnout co nejvyssi efektivity a zbytecné tak nekupovat zatizeni,
které jsou sice lepsi a rychlejsi, ale o dost drazsi.

V soucasné siti nebyl nalezen sitovy firewall, ktery by chranil podnikovou sit

a proto je zahrnut v ramci navrhu sité.

Nize uvedeny obrdzek ilustruje ndvrh zilohovaciho systému, ktery bude ptfedlozen

spolecnosti jako nahrada ¢i vylepSeni stavajiciho systému.
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Internet Cloud zaloha (off-site)

)

Firewall smes
[ 1 1]

% ..
_ Zalohovani

Magnetické pasky

Obrazek 24: Navrh zalohovaciho systému
(Zdroj: Vlastni zpracovani)

Nasledujici kapitoly jsou zaméfeny na popis zafizeni, které byli vybrany do nového
zalohovaciho systému. Kapitoly také obsahuji divody vybéru a piipadné srovnani
S jinymi alternativami/konkurenty.

Vyuziti jinych technologii ve spolecnosti, napiiklad optickd média, externi harddisky
a USB flash disky, bylo zavrhnuto z diivodu vyuziti magnetickych pasek LTO-8,

diky ¢emuz velmi vzroste bezpecnost ulozenych dat za velmi ptiznivou cenu.

3.2.1 Firewall

V soucasné dobé neni ve spolecnosti zadny hardwarovy firewall, ktery by chranil

podnikovou sit’ vi¢i Gitokiim smétovanych z internetu.

Je to bezpecnostni riziko, které se do této doby nebralo ptili§ vazné, protoze se véftilo,

ze softwarovy firewall ve Windows 10 by mél stacit.
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Spolecnost neni zastance velkych a drahych feSeni, ale naopak takovych, které jsou

vvvvvv

vykon zatizeni.

Bylo vybrano zatfizeni Turris Shield od sdruzeni CZ.NIC., které vstoupilo na trh v roce
2020 (79).

Turris Shield od CZ.NIC s prubéznymi aktualizacemi databaze je cenové nejdostupnéjsi

dynamicky firewall pro domacnosti a malé spole¢nosti, jako je ta analyzovana (79).

Obrazek 25: Turris Shield
(zdroj: (74))

Obrovskou vyhodou nejen tohoto zatfizeni, ale obecné sdruzeni CZ.NIC, které pfislo
v minulych letech na trh s produkty Turris Omnia a Turris MOX, jsou bleskurychlé
bezpecnostni aktualizace, které sdruzeni vydava kazdy den.

Je to pfedevs§im diky tomu, Ze mezi roky 2013 a 2015 byl uZivatelim nabizen router
Turris za 1 K¢&. Tato cena byla ,,vykoupena™ tim, ze router zasilal statistiky a tdaje
0 provozu do sdruzeni CZ.NIC, kde sbirali tidaje o utocich a pribézné vydavali

bezpecnostni aktualizace (80).

Nasledujici obrazek ukazuje to, ¢im jsou jejich zafizeni unikatni.
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45 000+ utoku 4 000~ aktualizaci 2 sekundy

je denné cileno na kazdy router Firewallu je denné zaslano na kazdy staci Turrisu na odhaleni ttoku a
Turris Shield zaslani bezpecnostni aktualizace

Obrazek 26: Vlastnost firewallu Turris Shield
(Zdroj: (74))

Turris Shield je velice vSestranny a jeho dalsimi vyhodami kromé dynamického
hardwarového firewallu jsou:

e Plug-and-play nastaveni,

e jednoduché konfigurace zafizeni,

e VPN,

e Dbezpecnostni aktualizace nékolikrat za den,

e aktualizace vnitinich modult a funkci n€kolikrat do mésice,

e open source software — OpenWirt,

e 3 rizné webové rozhrani pro ovladani zatizeni (74).

3.2.2 PC

V ramci navrhu nového zalohovaciho systému je pocitano stim, ze v PC dojde

ke zménam v principu zalohovani.

Dosavadni fungovani je zalozeno na 3 moznostech zalohovani s tim, Ze v novém navrhu

byly tyto moznosti zredukovany na 2.

Nutno podotknout, ze béhem vsech zptisobli zdlohovani musi byt pfitomen zaméstnanec,

aby v pripadé potizi zavolal technikovi a informoval ho.

To v koneéném disledku znamend zvysené vydaje na zalohovani, které¢ budou také

zredukovany.
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Prvni zpisob

Tento zpusob je kompletné v rezii podnikového systému, ktery piedava informace
o zménach zasob, cen, trzbach atp. z jednoho PC na druhy a opacné, tedy jedna
se 0 MESH (vS$ichni v§em) pfedavani informaci. Nicméné¢ tyto samotné informace nema
uzivatel k dispozici, ma pouze pfistup do podnikového systému.

V tomto zplisobu zélohovani, v tuto chvili nedojde ke zméné, protoze by to znamenalo
vyrazny zasah do fungovani systému.

Po nasazeni a odladéni nového zalohovaciho systému, pak vV budoucnu mozna dojde
ke zménam uvniti podnikového systému, ktery by tak mohl akceptovat novy zalohovaci

systém a uSetfit tak dalsi Cas 1 penize.

Druhy zpiisob
Zalohovani timto zplsobem je dnes ve stavu, kdy jednou za nékolik dnli dochazi

na kazdém pocitaci ke kompletni zaloze podnikového systému na NAS server.

Treti zplisob
Tento zptsob spociva v tom, Ze je kompletni zéloha celého PC poslana na NAS server

a skrz velmi dlouhou dobu zalohovani, je tento zptisob vyuzivan jen nékolikrat do roka.

Navrh
Navrh nového systému je zaméfeny na slouceni poslednich 2 zptsobi do jednoho.

V tfetim zplsobu, kdy dochédzi k zaloze celého systému, lze nalézt neefektivitu,
protoze vétSina zaméstnancu funguje bud Vv podnikovém systému nebo webovém
prohlizeci.

Je zde patrné, Ze neni potieba zalohovat dalsich cca 10-20 GB dat (v zavislosti na verzi

Windows), které jsou pro vSechny zaméstnance stejné ¢i podobné.

Proto budou vsechny dokumenty zalohované a verzované pfimo na NAS serveru

a Vv pripadé problémt tak bude moznost dostat se k diiveéjsSim zdloham dokumentd.
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Druhy zptsob, ktery byl pouzivan parkrat za tyden, bude pln¢ nahrazen automatickym
zalohovanim, které bude probihat od pondéli do soboty, a to kazdou hodinu

od 7:00 do 20:00.

Za jeden den tak muze vzniknout hned nékolik zaloh z jednoho pocitace ptipojeného
do podnikové sité. Nicméné pokud se data nelisi od posledni zalohy, tak samotna zaloha
probéhne, ale v NAS serveru se nic nového ukladat nebude. Diky tomu se tak zamezi

zbyte¢nym duplicitnim souboriim.

Bude to dosazeno diky dvéma moZznym programiim.

Prvni z nich je program File History integrovany piimo ve Windows 8 a vyssi, Cesky
je program nazvan ,Historie soubort® (Windows 8) nebo ,Nastaveni zalohovani*
(Windows 10).

Druhy z nich je program piimo od vyrobce NAS serveru, nazvany Synology Drive Client.

Porovnani

Velka nevyhoda u File History je nutnd podminka mit Windows 8 a vyssi,
protoze ve spolec¢nosti se nachazi vétsina pocitacia s Windows XP.

Nastésti se jiz pomalu prechdzi na nejnovéejsi Windows 10, nicméné skrz podnikovy
systém, ktery byl vyvijen na Windows XP, tak vyskakuje spousta chyb a samotny upgrade
tak potrva velmi dlouho.

Na druhou stranu je zde velkd vyhoda v tom, Ze je tento program piimo integrovany
ve Windows a vyvijen Microsoftem. Diky tomu, tak odpada spousta starosti s integritou
programu, podporou V budoucich letech a dle nazoru nékterych ma tento program
obsahovat méné zranitelnosti a funkénich chyb neZz komeréné vyvijeny program

Synology Drive Client.
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B, Historie soubord

& > ~ 1 P Oviadacipanely > Systém azabezpegeni > Historie soubori

Hlavni oviadacl panel . . o
Uchovavejte historii svych soubord.

Obnovit osobni soubory SluZba Historie soubord ukldda kopie vasich soubord, takZe je miiZete ziskat zpét v pifpadé jejich ztraty nebo
N poskozeni.

Vybrat jednotku

Vylouit slozky Sluzba Historie soubort je vypnuta.

Upfesnit nastaveni
Zdraj kopirovanych soubord:  Knihovny, plocha, kontakty a oblibené polozky

Cil kopfrovani soubort:

\’ 2,17 TB volnych z 5,23 TB

Obnoveni

!; Zaloha bitové kopie systému

Obrazek 27: Historie souboru ve Windows 10

(Zdroj: Vlastni zpracovani)

Oproti integrovanému programu od Microsoftu je Synology Drive Client dostupny
na vSech Windows pocinaje XP, coz je v tuto chvili rozhodujici, protoze pocitace
V podniku bézi z velké ¢asti pravé na Windows XP.

Dalsi vyhoda je pifima komunikace s NAS serverem a diky tomu lze fict,
ze je komunikace o néco bezpecnéjsi.

Co se tyce moznosti nastaveni napt. filtrovani, kterou slozku zéalohovat ¢i ne,

kterym typiim soubortim se vyhnout, nutnost piihlasit se atp. je u obou programu stejna.

Rozdil 1ze vSak najit v ¢asech, kdy dochdzi k zélohovani ¢i uklddani novych verzi.
Reseni od Microsoftu mé na vybér od jednou za 15 min az jednou za 24 h, oproti tomu
feseni od Synology zalohuje bud okamzité pii zméné souboru nebo v uréenych
pravidelnych intervalech. Dal$im rozdilem je pfimé nastaveni co délat s konfliktem, ktery
se muze vyskytnout pii ukladani.

Jako dalsi vyhodu Ize povazovat situaci, kdy zaméstnanec nepotiebuje mit dokument
fyzicky na svém disku, ale sta¢i mu, Ze ma pftistup ke vzdalenému ulozisti, kde je soubor
uloZeny. ReSeni od Synology ma funkci ,.cloudu®, které zjednodusené znamens,

ze ve slozce se zobrazuji soubory, které tam fyzicky nejsou, ale pti rozkliknuti se stahnou.
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Zaloha podniku

idileni Zobrazeni
; = Oteviit
\ . & Vyimout = x )
] W.| Kopirovat cestu « Urerenay
vat VloZit B PFesunout Kopirovat Odstrani Nowy
. vlofit zastupce G9o i - ) vy
chranka UspoFadat U
a Sdilet na Skypu
> Tento poéitat > 0S (C) > > Z -
P © ‘Bl Synology Drive > Ziskat odkaz
" Nazev - Stal | B Upravit v PSPadu Prochézet pfedchozi verze
B Upravit v PSPadu (hex) N o
@2 Trzby 2020 - pouze na cloudu &) . Trvale pripnout mistnf kopii
E Zkontrolovat pomoci Microsoft Defender... o
@ Trzby 2021 © Uvolnit misto

Obrazek 28: Aplikace Synology Drive Client se zobrazenim, pouze na cloudu nebo fyzicky v PC
(Zdroj: Vlastni zpracovani)

Ve Windows existuje podobné feseni, které se jmenuje ,,Ptipojit sitovou jednotku* nebo
,,Pridat umisténi v siti*.

Pokud si chce uzivatel ,,vzit“ tyto soubory domi, tak je potiebuje offline a v takovém
ptipad¢ Ize jednoduSe kliknout na potifebné soubory a zvolit ,,Trvale pfipnout mistni

kopii‘ (viz obrazek vyse).

2/ Synology Drive Client

[ty i + Vytvorit Pozastavit Odstranit Upravit pfipojeni

. =en ————
Uloha zélohovani VB /—
[ SN 1 (Obousmérna synchronizace)
E Prot. synch 'é CiUsersC
L - e (Obousméma synchronizace) &
! Upozornéni 'é cAlJgalerie
| 1(Obousmérna synchronizace) &
Q Globalni nastaveni 'é ——— ¢ Y )

Obrazek 29: Aplikace Synology Drive Client se zobrazenim funkénich tloh synchronizace
(Zdroj: Vlastni zpracovani)
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Je pravdépodobné, ze po implementaci tohoto navrhu, budou po omezenou dobu
k dispozici 3 zpisoby zalohovani, protoZze zménit souCasny 2. zpusob, tak aby byl

co nejefektivnéjsi bude chvili trvat, skrz nutné apravy v podnikovém systému.

Piistup k PC

Stavajici osobni pocitaCe, které se nachéazeji na prodejné a v jinych castech spolecnosti
nejsou pfili§ chrdnény a teoreticky mtze kdokoliv pfijit a vlozit USB disk do pocitace
a zavirovat tak celou podnikovou sit’ v¢. zaloh na NAS serveru (zdloha na magneticky
paskach nebude zasdhnuta).

Bohuzel uplné =zakazani vkladani USB diski do PC neni nejlepsi feSeni,
protoze zaméstnanci je pouZivaji na nahrdvani DEMO videi, které pak vkladaji
do televizori, aby zdkaznici vidé€li kvalitu obrazu atd. Déle jsou vyuZzivany pro ptedavani
nékterych dal$i dokumenti mezi zaméstnanci.

Z tohoto divodu navrhuji, aby bylo ve spole¢nosti vyclenéno nekolik USB diskd,
které budou pod dozorem zaméstnanci a budou povoleny vkladat do PC.

Na pocitace, ke kterym se snadno muze kdokoliv dostat, budou namifeny kamery,

tak aby byl vidét ptipadny pachatel.

Diky tomuto navrhu bude:

e automatické pravidelné zalohovani zménénych soubort s piehledem verzi,

e mozné rozjet novy zpusob zalohovani i na starych Windows XP,

e usetfeno misto na ulozném zafizeni,

e uSetieno misto v cloudu, kde se nachazi off-site zaloha,

e uSetfeno spoustu vydajii spojenych stim, Ze zaméstnanec musi byt b&hem
zalohovani pfitomen u PC,

e vyfeSena otdzka bezpec¢nosti vkladani USB diski do PC.
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3.2.3 CCTV

V analyze soucasného stavu bylo zjiSténo, ze stavajici stav kamerového systému neni

dostacujici a jiz nékolik let nedostal vétsi upgrade.

Doporuceni pro spolecnost je takové, Ze by si méla zajistit kompletné novy kamerovy
systém, tedy nejen samotné kamery, ale i nahravaci zatizeni, disky v ném a také i kabelaz,
kterd jde ke kamerdm. DneSni kamery ptenaSeji data vyhradné¢ po UTP kabelu
¢i pres Wi-Fi, které vSak neni pro komercni vyuziti to spravné feseni.

At uz se spolec¢nost rozhodne jakkoliv, tak v rdmeci této prace je pocitano s tim, ze dojde

k obmén¢ a zaznamy z kamer bude potieba nékam ukladat/zalohovat.

Kamerovy systém

Kamerovy systém se bude skladat ze samotnych kamer, nahravaciho zatizeni DVR

a pevnych diskt HDD, kam se budou ukladat zaznamy z kamer.

Samotné DVR disponuje spoustou nastaveni a nékterd jsou zaméfend i na posilani dat
po siti. DneSni moderni zafizeni jiz maji moznost spravy na dalku notebookem
¢i pfes mobilni aplikaci. Neni potieba na routerech ¢i firewallech nic nastavovat, vse bézi
pres servery spoleCnosti, kterd prodava tyto zafizeni. Uzivatel se jednoduse piihlasi
do aplikace a vidi live video z kamer, nebo zpétné prochazi zdznamy z kamer na dalku.

Je pocitano s tim, ze zatizeni bude obsahovat pevné disky, kam budou ukladdany zaznamy

z kamer v co nejvyssim a zaroven efektivnim rozliSeni.

Pro bezpec¢né ulozeni zaznami nestaci pouze 1 kopie zaznamd, ale idedln¢ 3 dle pravidla
3-2-1. Z tohoto divodu budou zaznamy posilany na NAS server a vznikne tak 2. kopie.
Ve spolecnosti se nyni nachdzi 32 kamer, coZ predstavuje ohromné mnozstvi dat a proto
zaznamy, které pujdou do NAS serveru budou v niz§im rozliSeni, nez v jakém byli
potizeny.

Na magnetické pasky data nebudou distribuovany, vyjma dilezitych zaznamu, které maji
byt archivovany.

Tteti kopie bude zajisténa diky off-site cloudové zaloze a zdznamy do ni budou posilany

okamzit¢, jakmile se dostanou na NAS server. Je to z toho davodu, Ze v podnikové siti
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je dostupna garantovana symetrickd linka 20/20 Mbit/s a ta by pravdépodobné nestihla

b&hem noci zaslat vSechny potifebné zdznamy na cloud.

Nizsi kvalita zaznamt zaslanych na NAS server ma jest¢ 2. diivod, protoZe internetova
linka neni dostate¢né rychld, aby stihala zasilat zdznamy v plném rozliseni.

Vzniké tak jeste dal$i vyhoda, v ptipad¢ ze by zlodéji znali ,terén a chtéli by odcizit
jak zaznamové zatizeni DVR, tak i tlozist¢ NAS. S velkou pravdépodobnosti by pred
odcizenim stihla odejit kopie zaznamii nékterych kamer do cloudu a diky tomu
by existovala nahravka pachatele. Nicméné zde je potieba, aby samotné zaznamy uréitych
kamer byly co mozna nejmensi, aby ,,stihli* odejit diiv, nez pachatelé odcizi tyto zatizeni.
Vypadek proudu zlodéjim nepomlze, protoze jsou zafizeni napojena na UPS
(v¢. pripojeni k internetu).

Samoziejmosti je pak pristup ksamotnému zaznamovému zafizeni DVR,
kam se to budou ukladat zaznamy z kamer, tak aby se k nim mohl dostat pouze zvoleny

personal.

3.2.4 Cloud zaloha (off-site)

Velmi dilezitou soucasti celého zalohovaciho systému je kopie dat off-site, tedy mimo

budovu, nejlépe v cloudu.
Na cloud budou ihned odchazet vSechna data z NAS serveru, jakmile dorazi.

Také bude na cloud odchazet zaloha zdznamt z bezpec¢nostnich kamer v niz§im rozliSeni,
nez v jaké byly nahrany. Tyto zaznamy, budou mit nastavenou rychlejsi obménu starsich
zaznamu. Tedy smazani zdznami starSich jak urc€ity pocet hodin ¢i dnti. Je to z divodu
finan¢ni nakladovosti, kdy spole¢nost provozujici cloud uctuje penize za kazdy ulozeny

GB dat.

Srovnani dodavateli cloudovych FeSeni

Zaloha na cloud bude posilana ptimo z NAS serveru, coz znamena jiny postup nez

Vv piipad¢, Ze si uZivatel posle ru¢né data do Dropboxu, ¢i Onedrivu.
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Nastroje/programy, které toto v NAS serveru umoziuji jsou pfimo uréené pro danou

cloudovou spole¢nost nebo maji univerzalni feseni jako napt. ,,S3 Storage*.

Priivodce zalohovanim

Cil zaloh

Vyberte typ cile zéloh.

Y Hiedat

Synology

B Mistni slozka a USB B vzdalené zafizeni NAS

B Mistni slozka a USB (jedna verze) &> Zalohovani do cloudu Synology C2
Souborovy server

Bl rsync 3 webDAV

E_ kopirovani rsync (jedna verze) n OpenStack Swift
Sluzba Cloud Service

Uloziste S3 23 Dropbox

& Google Drive 3 HiDrive

™ 1D Cloud & Vicrosoft Azure

a Rackspace SFR NAS Backup

@» hicloud S3 h  hubic

BEl -

Obrazek 30: Vybér synchronizaénich aplikaci v nastaveni NAS serveru
(Zdroj: Vlastni zpracovani)

Na obrazku vyse lze vidét, ze skutecné existuje mnoho feSeni urcenych piimo
pro konkrétni spolecnosti.

Pro ulozeni dat mimo budovu byl vybran vefejny cloud a cloud bude vyuzit pouze
pro ulozeni dat, nikoliv pro ucely cloud computingu.

Vybér cloudu byl na zékladé¢ doporuceni od IT technika, a také na zakladé ceny

za poskytnuti sluzby.
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Obrazek 31: Porovnani cen dodavateli cloudu
(Zdroj: (81))

Na obrazku vyse lze vidét srovnani cen doporucenych spole¢nosti nabizejici cloudové
ulozisté. Je patrné, Ze Backblaze vychazi cenové tadové 1épe nez konkurence,

byt se jedna v globalnim rozsahu o mensi spole¢nost nez Microsoft, Amazon ¢i Google.

Spole¢nost zde bude mit sva data ulozena, coz predstavuje uréité bezpecnostni riziko,
nicméné V ptipad¢ uniku ¢i ztraty dat se nejedna o jedinou zalohu a data pro konkurenci

maji minimalni vliv, diky nizkému podilu na trhu.

3.2.5 Magnetické pasky

V soucasné dobé se ve spoleCnosti vyuziva pouze technologie NAS serveru
od spolecnosti Synology.

Pro ucely dlouhodobé archivace, ¢i ukladani velkého mnozstvi dat, ktera budou potieba
maximalné parkrat do roka, vychazeji nejlépe magnetické pasky LTO-8.

Jejich nesporna vyhoda je v jejich cené, rychlosti zapisovani dat az 360 MBY/s,
dale ve velké Zivotnosti pasek, ktera dosahuje 15 az 30 let (dle vyrobce) a bezpecné
tak pfesahuje zdkonem danych 10 let skrz finan¢ni kontrolu.

Velké spolecnosti ve svété pochopili vyuziti této technologie a vyuzivaji pasky jako

posledni linii obrany, pfedev§im z diivodu ochrany vici ransomwaru (82).

78



Tato zaloha jist¢ nebude obsahovat zdznamy z bezpec¢nostnich kamer kromé téch,

které zachycuji dulezité udalosti. Tyto udalosti budou ru¢né vybirany.

Jedna se offline zalohu, ktera bude hlavné slouzit pro ptipady, kdy dojde k selhani vSech
standardnich zaloh (NAS, zélozni NAS a off-site zaloha na cloudu BackBlaze).

Magnetické pasky LTO-8
Tyto pasky se dnes daji potidit za 2 502 K¢ (s DPH) s uloznou nekomprimovanou

kapacitou 12 GB a Vv pfipad¢ komprimace az 30 GB (83).

Rychlost zapisu je 360 MB/s a v ptipadé¢ zdpisu komprimovaného formatu pak 750 MB/s.

Velikost takové pasky je zhruba jako velikost optické mechaniky, ale vétsi na vysku.

4 020784
Hewlett Packard
Enterprise

LT0-8 Ultrium RW
Data Cartridge

BUTB*

s O 8

| -z =8

Obrazek 32: Magneticka zaznamova kazeta s technologii LTO-8
(zdroj: (16))

Spolecnost nakoupi 10ks téchto pasek, coz je mnozstvi odpovidajici pozadavkim

spole¢nosti v¢. rezervy a Vv ptipadé potieby se dokoupi dalsi.
Magnetické pasky LTO-9

V prvni pilce roku 2021 piijdou na trh novéjsi pasky LTO-9, které maji velikost 18 TB
a pti kompresi 45 TB s rychlosti zapisu 400 MB/s a pti kompresi 1 000 MB/s (84).
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Je tedy otazkou, zda spiS nepockat na novéjsi technologii i vzhledem k tomu,
ze zédznamové zafizeni schopné zapisovat na pasky neni kompatibilni S novéjsi
technologii. Z tohoto hlediska doporucuji pockat na novéjsi pasky a poté porovnat

co bude ekonomictéjsi.

Zaznamové zarizeni (angl. Tape Drive)

Zaznamov¢ zafizeni je schopno Cist a zapisovat pouze na magnetické pasky generace,
pro kterou bylo vyrobeno a o jednu generaci starsi.

Pokud by bylo zvoleno zatizeni typu Tape Drive LTO-8, tak je zatizeni schopno Cist
a zapisovat pouze na pasky typu LTO-8 a LTO-7.

Vyhody pésky jiz byli feCeny, nicméné pomérné velkou nevyhodu ma zaznamové
zatizeni v potizovaci cené, diky které si takové zafizeni vétSina domacnosti a mensich

podnikt nepofidi.

Obrazek 33: Zaznamové zarizeni pro pasky LTO-8
(Zdroj: (85))

Potizovaci cena zafizeni viz vyse je 69 137 K¢ s DPH (57 135 K¢ bez DPH) a je to pouze

zakladni model, ktery se musi ru¢né obsluhovat (85).

Spolecnosti, které jsou platci DPH zde uSetfi nemalé penize, nicméné i tak se nejedna

o levny hardware.
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Na druhou stranu, analyzovana spole¢nost mysli archivaci vazné, a to z divodu:

uchovani ucetnictvi po dlouhou dobu,

uchovani podnikovych statistik a vyvoje,

uchovani zaznamt o zamé&stnancich a vyrobcich po dlouhou dobu,

uchovani dokumenti skrz dota¢ni programy,

uchovani dokumenti (idealn¢ fotografii a videi) jako dikazy o tom, ze zbozi
zakoupené do majetku spolecnosti, bylo vyuzito pouze pro ucely ve spolecnosti,

posledni linii obrany vici Gtocnikim.

Nevyhoda a zaroven vyhoda tohoto typu zalohy je jeji vlastnost a to, ze je offline.

Je tedy potieba, aby byl n¢kdo vyclenén, kdo se bude starat o pravidelné zalohovani

Z NAS serveru.

Tato investice bude pro spole¢nost vétsim jednorazovym nakladem, nicméné investice

se jisté velmi rychle vrati a svymi vlastnostmi bude jistotou v dobé¢, kdy se vSe zrychluje

a novych hrozeb ptibyva.

3.2.6

NAS

Hlavnim srdcem celého nového systému bude NAS server.

Bylo uvazovano, také nad variantou SAN serveru, nicméné ta byla rychle zavrhnuta

Z nékolika duvodu:

Mnohem vyssi cena na potizeni hardwaru a udrzbu.

Mistni IT spravce, by musel nastudovat kompletné novou technologii prace
S daty, se kterou nema zkuSenosti, nebo si najmout externi spole¢nosti pro spravu
a udrzbu.

ReSeni SAN serverem neni pro spolenosti efektivni. Do budoucna neni

pfedpoklad exponencialniho ristu uloZenych dat.

Ulozisté NAS bude centralnich mozkem tilozného systému.
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Do tohoto tloziste budou pribézné zasilana data:

e 7 osobnich pocitact ve spolec¢nosti,
e 7 kamerového zaznamového zafizeni,
e mozna také data v ramci emailové sluzby, kterd pobézi na NAS serveru,

e Vv budoucnu pak mozna data ze zabezpecovaciho systému Paradox.

Z tohoto ulozisté budou data ,,rozesilana‘“ dale, konkrétné do:

e Druhého NAS serveru (pasivniho), ktery bude slouzit jako celkova zaloha pro data
a také je pfipraven na prevzeti uloh hlavniho (aktivniho) serveru, Vv ptipadé
jeho vypadku.

e Vzdalené off-site zalohy na Backblaze, kam budou putovat vSechna podnikova
data a také zdznamy z bezpec¢nostnich kamer v niz$im rozliseni.

o Ulozisté s magnetickymi paskami, které bude jako offline zaloha slouzit

pro posledni zachranu. Interval mezi zalohami bude jednou za 14 dni.

Pro zaznamy ze zdznamového zafizeni, budou na NAS serveru vyhrazeny samostatné
disky, tak aby byly oddéleny od diskt, kde budou ulozena podnikova data

(GcCetnictvi, stav zasob, dochazkovy systém apod.).

Hlavni NAS server

Pro realizaci nového zalohovaciho systému byl vybran NAS server, ktery odpovida
potiebam spolecnosti, uzivatelim a také je vybaven funkcemi jako napf. SHA
(Synology High Availability), ktera zarucuje funkcénost systém 1 v piipad¢ selhdni
hlavniho NAS serveru.

Vybrany NAS server je vyrobeny spolecnosti Synology, se kterou mé analyzovana

spolecnost dlouholeté zkusSenosti.

Dal$im vyznamnym divodem k vybéru pravé tohoto modelu je cena, kterd je témér

polovi¢ni oproti nejvyssimu modelu od stejného vyrobce.
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Synology DiskStation DS1821+ jenz byl vybran, ma tyto vlastnosti a funkce:

8 slotii pro HDD,

s rozsifujici jednotkou DX517 (5 sloti na HDD) se lze dostat celkové
az na 18 slott pro HDD,

2 sloty M.2 NVMe SSD (pouziti pro mezipamét),

procesor AMD Ryzen V1500B se 4 jadry a frekvenci 2,2 GHz s podporou
hardwarového Sifrovani AES-NI,

2 sloty na vyrovnavaci pamét’ RAM z toho jeden osazen 4 GB DDR4 modulem,
4 porty LAN, konektor RJ-45 a rychlost 1GbE spodporou funkci
Link Aggregation / Failover,

4 porty USB 3.2 Genl1 (pliivodné znaceno jako USB 3.0),

2 porty eSATA,

1 port PCle Gen3 x8 pro pfipojeni rozsitujici karty napft. sitova karta s rychlosti
10 Gb/s na 1/2 portech RJ-45/SFP+, nebo s rychlosti 25 Gb/s na 1/2 portech
SFP28,

podpora internich souborovych systém Btrfs a EXT4,

podpora souborovych systémil na externich zatizenich Btrfs, EXT4, EXT3, FAT,
NTFS, HFS+, exFAT,

podpora SHA, Surveillance Station, Emailového serveru a dalsi,

virtualizace PC diky VMware vSphere (86) (87) (88) (89).

83



Obrazek 34: Vybrany NAS server DS 1821+ (pohled zepiedu)
(Zdroj: (87))

Obrazek 35: Vybrany NAS server DS 1821+ (pohled zezadu)
(zdroj: (87))

NAS server obsahuje 8 sloti pro disky (87).
6 slott bude obsahovat 12TB disky, které budou v RAIDu 10. Tento typ RAID

je v podstaté rozsiteny RAID 1, ktery je pouze zrcadleni druhého disku, nicméné

je zde limit maximalné 2 diskii, coZ odstrafniuje viceuroviiovy RAID 10.
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RAID 10

PoZadovany minimalni pocet jednotek HDD: 4, &islo musi byt sudée
Vyhody: Nabizi vyhody typU pole RAID 0 a RAID 1 - efektivni pFistup k
datdm a ochranu zrcadleni.

Nevyhody: Dostupny svazek tvofi polovinu celkové uloZné kapacity
HDD.

Obrazek 36: Vybrany RAID 10 u NAS serveru
(zdroj: (90))

Jeden slot s 12TB diskem urceny pro kamerové zaznamy, S tim zZe tyto zaznamy v NAS
serveru jsou pouze zalohou, protoze ,originaly” jsou ulozené piimo v zdznamové
zafizeni.

Jeden slot s 12TB diskem uréeny pro tzv. Hot Spare, ktery slouzi k automatické nahradé
poskozeného disku. Je to automatickd ochrana, ktera nahradi poskozeny disk
a zabezpecuje tak i nadale bezpecnost celého fondu diskii. Samoziejmosti je upozornéni

IT spravce o selhani jakéhokoliv z disku (91).

Porovnani a vybér HDD diski

Ulozisté dat je obecné znamo tim, Ze obsahuje velké mnozstvi pevnych diska, které jsou
pfizpisobeny podminkam, ve kterych jsou provozovany. Z tohoto diivodu bylo pro NAS

server vybirano hned z n¢kolika vyrobct diskil a také mezi jednotlivymi modely.

DalSim filtrem, ktery zuZil vyb&r moznych pevnych diskil je samotna podpora od vyrobce.
Tato podpora funguje tak, Ze kazdy NAS server mad na webu vyrobce seznam
podporovanych disku, se kterymi umi 1épe pracovat, ptipadné byli vyzkouSené (92).

Kapacita jednoho disku byla vybrana jako 12 TB, z ditvodu Ze vice vyrobctli vyrabi tento

typ kapacity a cenové vychazi velmi dobfe.
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Trida Znatka Cislo modelu Rada Firmware Kapacita Typ Funkce Poznamka:

S| £ |8 'S (4
20| 205 |2 |2

€ I[F%8 IT€ |7€ | |56 || X £F) & E K |E

yHawkA EVO! 278 5" SATA HDD

Obrazek 37: Seznam kompatibilnich HDD pro vybrany NAS server
(Zdroj: (93))

Na obrazku vyse lze vidét vSechny podporované 12 TB disky pro vybrany model NAS
serveru DS1821+.
Tyto disky neobsahuji tzv. Sindelovy zapis (SMR), ktery je nevhodny pro NAS servery,
ale obsahuji klasicky ,.,konven¢ni zapis“ CMR (94).
Do finalniho vybéru byl vybran vzdy jeden disk z jedné kategorie (napt. od vyrobce
Toshiba pouze 1 model).
Byly vybrany tyto disky:

o KIOXIA (byvala Toshiba) MGO7ACA12TE, cena 8 619 K¢,

e WD Red Plus (EFBX), cena 8 655 K¢,

e Seagate IronWolf PRO, cena 9 490 K¢,

e Seagate Exos X16, cena 10 192 K¢,

e WD Ultrastar DC HC520, cena 10 264 K¢,

e Synology HAT5300-12T, cena 10 410 K¢ (95) (96) (97) (98) (99) (100).

Disky byly porovnany v nasledujicich parametrech:

e kompatibilita pro vybrany NAS server,
e (Cena,

e rozhrani minimalné SATA 6Gb/s,
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rychlost otaceni,

rychlost ¢teni a zapisu,
MTTF,

MTBF,

pokrocilé formatovani 512e,
pouziti pro server,

klasicky zapis CMR,

vyrovnavaci pamet.

Nasledné¢ byl vybran pevny disk Synology HAT5300-12T, 3.5” — 12 TB piimo
od spolecnosti Synology, a to z nékolik davodd:

Nejlépe zajisténa kompatibilita pfimo od vyrobce.
Diky testovani a optimalizaci nabizi disk o 23% vy38i vykon sekvenéniho ¢teni,

které se muze hodit v pfipad¢ emailt apod.

_—
v _/J’/
508 —_
a0
30¢
20
Konzistentni zvySovani vykonu
0o
Pomoci testovani a optimalizaci bylo u pevnych diskd fady HAT5300 = /
dosaZeno aZ o 23 % vy33iho wykonu sekvenéniho &teni® v naroénych
prostiedich vice uZivatelQ,
m Synology HAT5300-12T m Brand €

Obriazek 38: Zvyseni vykonu HDD od Synology pouZité v NAS serveru od Synology
(Zdroj: (101))

Cenové¢ vychazi nepatrné 1épe nez konkurence.

Pfimé a automatické aktualizace firmwaru bez nutnosti ,,vytahovat* disk ven
z NAS serveru a diky tomu tak |ze zamezit rizikim poskozeni disku pfi updatu.
Delsi Zivotnost a vykon pii pouziti v NAS serveru od Synology.

PIné podpora ze strany vyrobce disku i NAS serveru (100) (101).
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HAT5300

Enterprise HDD

A .
Obrazek 39: Vybrany HDD do NAS serveru — HAT5300
(Zdroj: (100))

Dle odbornikt a dat od spole¢nosti provozujici cloudova datova centra (napi. Backblaze),
vyplyva, Ze je nedilezité, jestli je na disku napsdno urcéeno pro kamery, servery apod.
Disky jsou neptedvidatelné a ze statistik vyplyva, ze procentudlné odchazeji vsechny

disky podobng, jedna se tak pouze o marketing (27) (102).
Také z tohoto diivodu byl vybran disk od Synology, ktery nabizi tu nejvyssi moznou
kompatibilitu a ve spojitosti s automatickymi aktualizacemi lze fict, ze je zde nejvyssi

pravdépodobnost oproti ostatnim diski, Ze se disky neporouchaji.

Mezipamét’ NAS serveru

Na tento NAS server bude smétovat pomérné velky provoz, a proto je pti vybéru potieba
dbat na vybér vhodného zatizeni. Dilezitou veli¢inou pro vybér zafizeni je dostate¢na
vyrovnavaci pamét’, ktera bude velmi dulezita v pfipadech, kdy pocitace bude chtit
zaroven zasilat data do uloziste.

Resenim tohoto pozadavku je vyssi pamét RAM a také SSD disk, ktery bude slouzit jako
mezipamét NAS serveru (91).

NejlepSim feSenim je SSD disk ve formatu M.2 srozhranim NVMe PCle 3.0 x4.
Tedy zapojeni malého disku pfimo do rozhrani PCle, které zarucuje vysokou datovou
propustnost (103).

Kompatibilnim SSD diskem ve formatu M.2 pro vybrany NAS server jsou Enterprise
disky v modelové fadé SNV3400 s dostupnou kapacitou 400 nebo 800 GB (103) (104).
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SSD disk ve formatu M.2, ktery slouZi jako mezipamét pro NAS server byl vybran
od spolecnosti Synology z divodu neexistence jinych konkuren¢nich a zéaroven
kompatibilnich zatizeni (104).

Pro vybrany server byla vybrana varianta s 400 GB paméti, ktera by méla byt postacujici.

SNV3400-400G oN RoHS

M.2 2280 NVMe SSD  P/N: COMAVANT
Size : 400GB

S/N:
B Power:<33V/206 I|I| R R
Made in Taiwa

o~ n
i IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
B3  or broken.
v e

Obrazek 40: Vybrana mezipamét’ pro NAS server — SNV3400
(Zdroj: (103))

Rychlost ¢teni této mezipaméti je 3 100 MB/s, rychlost zapisu 550 MB/s s zivotnosti
500 TBW.

Disk je navrzen pro praci s naroénymi pracovnimi zatézemi mezipaméti v prostiedi
non-stop provozu s vice uzivateli. Vysoky vykon zvySuje rychlost odpovédi systému,

urychluje zpracovani dat s ¢astym nahodnym piistupem (103).

Hot Spare

Pro zvySeni bezpecnosti maji NAS servery funkcionalitu zvanou Hot Spare.

Tato funkce je uzitecna v takovém prostiedi, ve kterém je diiraz na zabezpeceni dat
(mySleno bezpeéi pred ztratou) a neptetrzity provoz. V NAS serveru jsou disky,
které jsou aktivné pouZzivany, dale disky pouZity jako mezipamét’ a tzv. Hot Spare disky.
Tyto disky jsou pohotovostni a Vv ptipadé selhani jednoho disku, jsou schopny okamzité
nab&hnout a opravit poskozeny fond ulozisté nahrazenim poskozeného disku (91).
Nutnosti pohotovostniho disku je velikost/kapacita, kterd musi byt stejna nebo vétsi nez
velikost nejmensiho disku ve fondu tlozisté (91).

Pro Hot Spare byly vybran stejny disk jako v ptipadé¢ ostatnich 7 diski v NAS serveru,
tedy Synology HAT5300-12T, 3.5” — 12 TB (100).
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Rozsitujici sitova 10 Gb/s karta
Do hlavniho NAS serveru bude sméfovat komunikace ze vSech podnikovych PC,

dale z bezpecnostnich kamer, piipadné i ze zabezpecovaciho systému.

Z hlavniho serveru bude komunikace proudit do zaloZzniho NAS serveru, do vzdalené¢ho

cloudu a jednou za ¢as na magnetické pasky.

Datovy tok béhem dne bude pomérné vysoky a zakladni sitova karta s rychlosti 1 Gb/s
pravdépodobné bude stacit 1 v ptipad¢ dokoupeni novéjsich kamer apod.

Nicméné v piipad¢ spusténi zalohovani z vice PC najednou, (napf. po opravach,
vypadcich energie apod.) kdy kazdé PC ma sitovou kartu 1 Gb/s, by mohlo dojit
k vycerpani kapacity cel€ site.

JednodusSe lze spocitat, ze v piipad¢ spusténi zalohovani 1 PC bude cela kapacita
vycerpana a pro ostatni PC, ¢i kamerové zdznamy nezbyva prostor.

Z tohoto divodu bude na oba NAS servery nainstalovana rozsifujici sitova karta

s propustnosti az 10 Gb/s na 1 portu (také zvlada rychlosti 5 Gb/s, 2,5 Gb/s) (105).
Rozsitujici sitova karta E10G18-T2 s propustnosti 10 Gb/s (na 1 portu) byla vybrana
od spolecnosti Synology z diivodu vyssi jistoty kompatibility (vyvoj karty 1 serveru
probiha ,,pod jednou stiechou®) oproti Intelu a Marvellu (89) (105) (106).

Obrazek 41: Vybrana rozsitujici sitova karta pro NAS server — E10G18-T2
(Zdroj: (105))
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Synology LAN 2x10GbE RJ45 je zapojena do rozhrani PCle 3.0 x8, které zarucuje

dostatecnou pienosovou rychlost.

Karta ma 2 porty z toho jeden bude ptipojen do switche a druhy bude tvorit tzv. Heartbeat

do pasivniho serveru.

Nutnosti je pfitomnost switche v siti, ktery zvlada 10 Gb/s na jednom portu a celkova

prenosova rychlost switche je ve vyssich desitkach gigabitt za sekundu.

Link Aggregation

V navaznosti na piedchazejici podkapitolu Ize zvysit datovou propustnost NAS serveru
pomoci funkce Link Aggregation.

Jednd se o zvySeni Sitky prenosového pdsma nebo zajiSténi redundance v piipade
vypadku hlavni ptipojné trasy (107).

Princip je takovy, ze NAS server je se switchem propojen vice kabely a data tak mohou
cestovat vice kabely zarover.

Lze ménit prioritu, zda je prednéjsi dvojnasobna pienosova rychlost (pfi zapojeni 2
kabelti mezi NAS serverem a switchem) nebo zajisténi redundance (107).

To znamend, Ze v piipad¢ preruSeni hlavniho sitového vedeni piejde komunikace

na zalozni sitovy kabel, po kterém dosud komunikace neprobihala (107).

Tuto funkci (Link Aggregation) musi podporovat jak NAS server, tak i switch se kterym
je propojen (107).

Synology High Availability

Analyzovana spolecnost ma jeden z pozadavkid zaméfen na co nejvyssi dostupnost
sitového uloziste, tak aby mohli byt data z podnikového systému a podnikovych PC
zalohovany.

Nejlepsi moznost feSeni vyse uvedené¢ho pozadavku je minimalni doba rekonfigurace,

tedy znovuobnoveni vSech sluzeb pro uzivatele (108) (109).

Takovou moznost nabizi spole¢nost Synology s nazvem Synology High Availability
(SHA), ktera nefesi zadné zalohovani, ale poskytuje okamzitou nahradu (cca 1 minuta)

za vyfazeny NAS server z provozu (108) (109).
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Princip je zalozeny na tom, Ze jeden ze serverl je aktivni a poskytuje pro své uzivatele
vSechny sluzby. Druhy server je s prvnim serverem propojeny pies tzv. Heartbeat
a je pouze pasivni, tedy pouze ¢eka. Nicméné béhem tohoto ,,éekani* jsou vSechna data,
ktera prijdou na aktivni server okamzité replikovana na pasivni, tak aby byla zajisténa
aktualnost dat (108) (109).
Druhy server musi spliiovat nékolik kritérii, aby mohl byt pouzit v ramci SHA:

e pasivni server musi byt totozny jako aktivni (UpIné stejny model),

e stejny pocet diski se stejnou velikosti na stejnych slotech,

e stejné nastaveni DSM (systém serveru),

e stejné rozsifujici karty v¢. paméti RAM,

e stejny pocet vyuzitych LAN portl (napi. v piipadé bondingu) (108) (109).

Aplikace Svazky iSCSI-sluzby Aplikace Svazky iSCSI-sluzby

Obrazek 42: Technologie SHA zajist’ujici dostupnost sluZeb i p¥i vypadku jednoho NAS serveru
(Zdroj: (109))

Uzivatel¢ diky této funkci v podstaté nepoznaji vypadek hlavniho aktivniho serveru.
Nicméné hlavni nevyhodou vyuziti této funkce je Uplnd totoznost druhého pasivniho
serveru, takZe neni zde mozZné vyuZit pasivni server i na dal$i ¢innosti, které nejsou

potieba zalohovat.

Samoziejmé velkou nevyhodou je také cena, ktera je dvojnasobna.
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3.2.7 NAS (1:1)

Tento NAS server je kompletni zalohou hlavniho serveru. Spole¢nost uvazovala
nad vyuzitim stivajicich NAS servert, které jiz nékolik let ve spolecnosti funguji
nicméné skrz podporu SHA to neni mozné. Tyto NAS servery mohou slouzit napf.
pro kamerovy ¢i jiny systém, piipadné jako dalsi zaloha.

Tato jednotka bude upln¢ totozna s hlavni jednotkou, tedy bude to DS1821+ S rozsiiujici
sitovou kartou s propustnosti az 10 Gb/s (na 1 portu) E10G18-T2, 8x pevny disk
Synology HAT5300-12T, 3.5” - 12TB a mezipamét’ Synology SNV3400, M.2 - 400GB.
Diky vyuziti SHA bude tento NAS pouze pasivni, tedy nebude na néj smétovat provoz
od uzivatell ale vSe, co se zapiSe na aktivni NAS bude okamzité replikovano na tento
pasivni server. V piipadé¢ vypadku aktivniho serveru dojde k automatického piechodu
na pasivni, ktery pifevezme veskerou Cinnost a je pripraveny k fungovani zpravidla
do 1 minuty (108).

Oba servery jsou vzajemné propojeny pies Heartbeat, coz je UTP linka vyhrazena pouze

pro ucel piedavani dat. (108)

3.2.8 UPS

Zatizeni UPS (Uninterruptible Power Supply), které spole¢nost pouziva jsou sice star§iho

data, ale jsou dostacujici.

Jedna se o modely zroku 2011 ve kterych jiz byly nékolikrdt ménény baterie

(z dtivodu zaruky na baterie max. 5 let a opotiebeni) (76).
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Obrazek 43: Stavajici UPS ve spolecnosti
(Zdroj: (110))

Tento typ UPS je sice star§iho typu, ale je odzkouSeny a v novych verzich tohoto typu

wrwe

byly zavrhnuty navrhy na obménu téchto zafizeni a lze tak fict, ze stavajici feSeni

je dostate¢né efektivni.

Vlastnosti, které tato UPS ma:

vykon [VA] 1 500,

vykon [W] 865,

technologie line-interaktivni,

10 zasuvek ztoho 5 umoznuje zalozni napdjeni a zbylych 5 pak ochranu vuci
nepiesnostem v siti (prepéti, podpéti apod.),

ochrana jak telefonni, tak i internetové linky,

doba nabijeni cca 8 hod.,

pii  plném zatizeni dokaze dodavat energii po dobu 3,6 min
(pocitano s novymi bateriemi),

pii 50 % zatizeni pak 12,1 min (pocitano s novymi bateriemi),

pocet baterii 1 (110) (76).
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3.2.9 Informacni bezpecnost

Z analyzy soucasného stavu vyplyva, ze ve spoleCnosti chybi Clovek, ktery by mél
na starost informacni bezpeénost v podniku.

Manazer informacni bezpecnosti by piinesl spolecnosti hned nékolik véci a to:

e Kklasifikace dat a informaci,
e nastaveni pravidel prace s daty zadkaznikd,
e dodrzovani stanovenych pravidel likvidace dokumentt,

e audit zabezpeceni klicovych prvki infrastruktury (v¢. USB diskl apod.).

Pro spolecnost pracuje pouze jeden IT technik, ktery ma své prace nad hlavu, a proto
neddva smysl, aby se jeSt¢ navic zabyval informaéni  bezpec¢nosti.
Najmout nového Cloveka, ktery se bude Cisté zabyvat touto problematikou také neni
efektivni, protoZe spole¢nost by pravdépodobné neméla pro néj vétsinu jeho ¢asu vyuziti.
V ramci navrhu nového zalohovaciho systému doporucuji, aby si spole¢nost najala
externi spolecnost, ktera se touto problematikou zabyva (analyzovana spolec¢nost tento

problém nebere jako akutni, a proto naklady na externi spole¢nost nejsou nikde zahrnuty).

3.3 Vybér a srovnani NAS serveru

Tato kapitola obsahuje vybér a srovnani zafizeni pro novy zalohovaci systém
od spolec¢nosti Synology, se kterou ma spole¢nost zkuSenosti a divetuje ji.

Déle svymi funkcemi (napf. SHA) nabizi piesné to, co podnik pozaduje pro moderni
pfistup k zalohovani.

Do zavérecného vybéru byli vybrany 3 nize uvedené NAS servery.
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Synology DiskStation Synology DiskStation Synology DiskStation
DS3617xs DS2419+ DS1821+
Noveé Nove Nove
65 198 K¢ 43 398 K¢ 28 189 K¢

Obrazek 44: Srovnani NAS serveru
(Zdroj: Vlastni zpracovani dle (111) (112) (86))

Z obréazku vyse je patrné, ze mezi vybranymi produkty je pomérné vysoky cenovy rozdil.
DS3617xs a DS2419+ maji 12 sloti pro HDD oproti DS1821+, ktery ma sloti pouze 8
(87) (113) (114).

Pti kapacité¢ 12 TB na 1 disk a pfi obsazeni celého NAS serveru s 8§ sloty a pfi vyuziti
RAID 10, kdy je vyuzitelna kapacita polovi¢ni, vychazi Zze dostupna kapacita je 48 TB.
Takova kapacita je plné dostacujici pro podnikovou potiebu, a proto je dle tohoto

parametru vitéz DS1821+ (76) (75).

Po strance cenové je vitéz DS1821+, obzvlast’ pokud zapocitame cenu 2 NAS servert,

které jsou zapotiebi pro vyuziti SHA (87) (113) (114).
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D zvjraznit rozdily DS1821+ DS2419+ DS3617xs
Hardware
Procesor

Model CPU

ntel Atom (3538 ntel Xeon D-1527
Podet CPU 1
CPU architektura 64-bit B4-bit 64-bit

Frekvence CPU 4-core 2.2 GHz 4-core 2.1 GHz 4-core 2.2 (zakladni) / 2.7 (turbo) GHz

Systémova pame( 4GB DDR4 ECCSODIMM 4 GB DDR4 non-ECC SODIMM

4GB(4GBx 1) 4GB(4GBx 1)

Maximalni kapacita pamé 32GB(16GBx 2) 32GB(16GBx 2) 48GB(16GB+16GBx 2)

Obrazek 45: Srovnani podobnych modelii NAS serveru — procesor, paméti
(Zdroj: (115))

Z obrazku vySe je patrné, ze vykon u DS3617x je mnohem vyS$§i oproti ostatnim
srovnavanym modelim. Nicméné je otdzkou, zda je takovy vykon potiebny,
protoze spole¢nost ma pouze nékolik zaméstnanct nikoliv vyssi desitky uzivateld, ktefi

by mohli pfistupovat na NAS server.

DS1821+ Ds2419+ DS3617xs
Ulogists
Sachta(y) pevného disku 8 1 1
t pevného disku s 18(DX517x2) 24(DX1215x 1) 36 (DX1215 % 2
Sloty disku M.2 2 (NVMe) _ _

* (Zobrazit viechny
Maximélni velikost jednoho svazku* 108TB 108 T8 + 200 TB (je potfeba 32 GB paméti)
« 10878
v v v

Obrazek 46: Srovnani podobnych modeli NAS serveru — po¢ty HDD a sloti M.2
(Zdroj: (115))

Disk v M.2 slotu je dulezity zejména pro piipady, kdy naraz zac¢ne vice uzivatelt posilat
velké baliky dat na NAS server. V tomto parametru je ,kradlem* DS1821+, ktery jako

jediny nabizi tuto moZznost.

Pocet diskii 8 je dostaCujici, tim padem neni vyhodou to Ze u ostatnich zafizeni
je v zéakladu vice disku, navic vSechny modely nabizi moznost rozsifit diskové pole

0 jednotku DX517, nebo DX1215 v ptipad¢€ potieby.
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VSechny tii modely nabizi tyto funkce:

e 4x RJ-45 1GbE LAN port,

e 1xGen3 x8slot (x4 link),

e snadno vyménitelny systémovy ventilator,

e SHA,

e podporu videokamer (Surveillance Device License Pack),

e podpora typti RAID -> SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
RAID 10 (87) (113) (114).

Modely DS2419+ a DS3617xs sice nabizeji vétsi pocet soubéznych pfipojenych uzivateli
u nejruznéjSich program (napt. MailPlus server, Synology Chat atd.),
nicméné je sméfovano k podnikim, ktera maji opravdu velmi mnoho zaméstnancd,

coz neni pfipad analyzované spole¢nosti (87) (113) (114).

Ze vsech vyse uvedenych diivodu byl vybran NAS server DS1821+, kde nejvyssi prioritu

m¢éla cena a dostupnost pozadovanych funkci.

3.4 Navrh sitovych prvki

Ve stavajici siti se jsou nataZzeny kabely kategorie UTP Se, které jsou dostatecné
pro rychlost 1 Gb/s.

Zaméstnanci vyuzivajici pocitace, které jsou z vétSiny vybaveny sitovou kartou
S rychlosti 1 Gb/s.

Sitové prvky ve spolecnosti jsou sice star§iho data, nicméné byly pofizovany s ohledem
na nad¢asovost, a proto jsou vybaveny porty s rychlosti 1 Gb/s.

Z vySe uvedeného vyplyva, Ze neni nutné ménit ¢i aktualizovat hardware. Nicméné nové
NAS servery budou vybaveny sitovou kartou s rychlosti az 10 Gb/s, a proto je nutnosti,
aby tyto servery byly pfipojeny na switche, které podporuji 10 Gb/s na jednotlivych
portech.

Také celkova pienosova rychlost switche musi byt v fadech desitek gigabitl za sekundu,

tak aby stihal ,,odbavovat® v§echny pozadavky, a jest¢ mél rezervu.
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3.4.1 Switch

S ohledem na pozadavky byl vybran switch NETGEAR MS510TXM.

T =T S TR N T

Obrazek 47: Vybrany switch k NAS serveru
(Zdroj: (116))

Tento switch ma nasledujici parametry:

e 4 porty s rychlosti az 10 Gb/s,

e 4 porty s rychlosti az 2,5 Gb/s,

e 2 opticke porty s rychlosti az 10 Gb/s,

o celkova prenosova rychlost switche je 140 Gb/s,
e podpora VLAN,

e MTBF je 1059 519 hodin (121 let) (116) (117).

| s ohledem na nadcasovost byl vybran tento switch, ktery podporuje také dva optické
porty SFP+, které nyni sice nemaji vyuziti, nicméné k samotnému NAS serveru je mozné
zakoupit sitovou kartu s optickym konektorem. V budoucnu tak miiZze dojit ke zméné
z metalické na optické vedeni z divodu ruSeni apod.

Pocita se s tim, ze dva 10 Gb porty budou obsazeny NAS servery (aktivni a pasivni)
a druhé dva 10 Gb porty pak linkami do 2 switchd, které propojuji vSechny pocitace
s uloziStém / NAS serverem.

Dale jeden 2,5 Gb port bude vyuZit pro zalohu kamerovych zdznami, a je také mozné,
7e bude v budoucnu obsazen i druhy 2,5 Gb port pro redundantni trasu ze zaznamového

zafizeni.
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Switche propojujici PC a switch u NAS servera jsou vybaveny jednim 10 Gb portem
(pro komunikaci se switchem u NAS serveru) a ostatnimi 1 Gb porty pro komunikaci

s PC.

3.4.2 Rozvadéé

V analyze soucasného stavu vychazi najevo, ze spoleCnost ma Spatné a nebezpecné
(mysleno pro data) umistény rozvadéc, ktery je velmi jednoduse dostupny nejen
zameéstnancum, ale také i zakaznikum.

Pro vyssi bezpecnost by bylo idealni, pokud by misto rozvadéce bylo zménéno, tak aby
nebyl jednoduse dostupny neopravnénym osobam.

Po konzultaci sIT technikem a vedenim spolecnosti, byl tento pozadavek zamitnut

Z nékolika duvodu:

e vysoké néklady na nové vedeni metalické kabelaze,
e vysoké ndklady na c¢as technikli provadéjici zménu kabeldze, aktivnich prvkl
a samotného rozvadéce,

e stavajici umisténi bude zachovano, ale rozvadé¢ bude zajistén.

Byly tedy navrhnuty opatieni, ktera by méla co nejvice zabezpecit tento rozvadéec.

Rozvadé&¢ bude kompletné preorganizovan (uvnitf), tedy stavajici metalickd kabeldz bude
preorganizovana, tak aby byly zajistény minimalni poloméry ohybt a byl v nich poradek.
Déle bude rozvadé¢ kompletné oplechovan, aby jedinou pfistupovou cestou byli piedni

dvere.

Bezpecénostni kamera bude nainstalovana, tak aby neustale snimala rozvadéc a zaroven
bude nainstalovana kamera piimo do rozvadéce skrz dvoji bezpecnost.

Samotny rozvadé¢ je umistén v mistnosti kudy se denné nékolikrat chodi a z tohoto
divodu, zde budou nainstalovany nové moderni kamery, které nebudou mit slepy uhel

(bude zde n¢kolik kamer, které na sebe vzajemné uvidi).
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Vyse uvedené zmény byly odsouhlaseny IT technikem a vedenim spolecnosti.

Jedna se tak o nejefektivnéjsi feSeni v poméru cena vykon zabezpeceni.

3.5 Nastaveni zalohovani a zména podnikového systému

Spusténi nového zélohovaciho systému predchazi jedna velmi dulezita cinnost,
a to je zména v podnikovém softwaru.

Jedna se konkrétné o zménu 2. metody zalohovaciho systému, kdy je povinnosti kazdého
zamestnance jednou za Cas spustit kompletni zalohu podnikového systému.

Nevyhoda této Cinnosti spociva v dobé trvani samotné zalohy a také to, Ze u pocitace
by méla byt pfitomna osoba, ktera kontroluje, zda v pribéhu zalohy nenastala né&jaka

chyba.

3.5.1 Zména v podnikovém systému

IT technik, ktery ma na starost fungovani celého systému a také jeho vyvoj, musi zajistit

zménu ve fungovani podnikového systému.

V novém zédlohovacim systému bude samotnéd zaloha (ndhrada za 2. metodu) probihat
pfes aplikaci Synology Drive Client, kterd umi zéalohovat pouze soubory.
Bude tedy zapottebi upravit fungovani podnikového systému, tak aby byly vytvofeny
zalohy ve formé souboru, které 1ze vzit, vlozit do jiného PC a obnovit tak data.

IT technik dostal za tkol zprovoznit vySe uvedeny pozadavek na vystup zalohy
z podnikového systému, tak aby bylo mozné nahradit 2. metodu zalohovani pies aplikaci

Synology Drive Client.

Dalsi poZadavek je zoblasti zabezpeci, kdy zalohy musi byt zaSifrované

, tak aby v piipadé odcizeni nebylo mozné tyto data precist.
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3.5.2 Zalohovani pomoci aplikace Synology Drive Client

Piedchazejici ¢ast je zaméfena na Gpravu souc¢asného podnikového systému, tak aby byl
co nejvice kompatibilni s aplikaci na zdlohovani do NAS servert.
Pro zalohovani byla vybrana aplikace Synology Drive Client, kterd je vyvijena pifimo

vyrobcem NAS serveru a diky tomu je zajiSténa nejvyssi mozna kompatibilita.

W

Navic je tato aplikace dostupna pro operacni systém Windows XP, ktery se bohuzel jesté
ve spole¢nosti vyskytuje, nicméné se aktivné pracuje na jeho aktualizaci na nejnovéjsi

Windows 10.

Samotna aplikace bude nastavena, tak Ze pravidelné bude zalohovat data z vybranych

slozek v podnikovych PC.

2| Synology Drive Client X

Zdroj zélohy Rezim zalohovani Pfipojeni
® Planované zalohovani

Zalohovat v ur€ité dny a casy

Spustit dne: Pfizplsobené dny v

- EDEEEE
Potatetni tas: 07:00 A
Frekvence: Kazdé 1 hodiny v
Cas posledniho spusténi: 20:00 v
Koncovy cas: Po dokonceni hd

Automaticky vypnout po provedeni posledni lohy zalohovéani dany den

+/  Po znovuuvedeni systému do provozu pokracujte v nedokoncenych alohach zalohovani o

Pouzit Storno

Obrazek 48: Nastaveni frekvence zalohovani v aplikaci Synology Drive Client
(Zdroj: Vlastni zpracovani)

Na vySe uvedené obrazku je zobrazeno, Ze zalohovani vybranych slozek a souborii bude
automaticky probihat od pondéli do soboty, a to kazdou hodinu po¢inaje 7 hodin ranni

a kon¢i 20h vecer.

Za jeden den tak muze vzniknout az 14 zaloh zjednoho pocitace ptipojeného
do podnikové sité a jednotlivé zalohy jsou tzv. verzované, tedy Ize k nim jednoduse

pfistupovat zpé&tné.

102



Nicméné pokud se data neliSi od posledni zalohy, tak samotna zaloha sice probchne,
ale nebudou vytvofena zadna nova data. Diky tomu se zamezi zbyte¢nym duplicitnim
souborim, které by tak mohly byt vytvoieny a dojde k velké uspofe mista oproti

soucasnému stavu.

Upozornéni Naposledy zménéno

docx

Qdeslano

_pdf

T

Odeslano

docx

Odeslédno

@) Synology Drive

Obrazek 49: Informacni panel s poslednimi soubory poslanymi na NAS server
(Zdroj: Vlastni zpracovani)

Na vySe uvedeném obrazku je zobrazeny panel, ktery je dostupny uZivateli, na kterém

je ukazano poslednich 5 souborti, které¢ byli poslany na NAS server.

3.5.3 Plan zalohovani

Spolec¢nost bude mit po zavedené zmén¢ zjednoduseny plan zalohovani, ktery bude vice

automatizovany a bezpec¢ny.

V novém systému bude existovat 5 typt zalohovani a z toho ¢tyfi budou tplné nové

a jedna bude zachovéna.
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Replikace dat mezi PC

Prvni typ zalohy zlstane zachovany a jedna se o tzv. 1. metodu zalohovani (viz analyza
soucasného stavu). Ta ma za kol pfenést informace o zménéch v podnikovém systému
z jednoho PC na ostatni, tak aby v pfipadé selhani jednoho ¢i vice PC bylo stale n¢kolik

zaloh.

Zaloha podnikového systému

Druhy typ zélohy je novy a jedna se o nahrazeni tzv. 2. metody zalohovani, kdy uzivatel
musel jednou za Cas spustit kompletni zalohu podnikového systému, ktera se pfenesla
na server. Nicméné pfi této zaloze, ktera trvala nékolik minut, nékdy i vic jak 10 minut,

tak musel byt zaméstnanec ptfitomen a kontrolovat, zda probiha zalohovani v potadku.

V novém systému bude zaloha probihat automaticky bez ucasti uzivatele. Navic budou

vvvvvv

Off-site zaloha

Zaloha mimo podnik je velmi dualezitd v ptipadé ptirodnich katastrof, nebo vykradeni

zlodéjem a ptedstavuje tak velmi dilezitou zalohu.

Data na tuto vzdalenou zalohu jsou posilana okamzité pii zapsdni na NAS server,

tak aby byla zaru€ena co nejvyssi aktudlnost dat.

Pasivni server

Pti kazdém zapisu dat na hlavni NAS server jsou tyto data poslana na pasivni server,
ktery je kdykoliv pfipraven pfevzit poskytovani vSech sluzeb od aktivniho serveru

pfi jeho vypadku.

Disaster recovery zaloha

Patym typem zalohy je disaster recovery zaloha, ktera slouzi jako zaloha posledni
zachrany. Tato zaloha nebude probihat oproti ostatnim tak Casto, protoze je potieba

manualni prace k tomu a ta je pomérné drahd, a proto bude probihat pouze dvakrat
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za mésic. Jeden cely mésic zpét 1ze dohledat v ,,papirovém® ucetnictvi, a proto je ztrata

dat za poslednich cca 15 dna pfijatelna.

Tato zaloha je urcena k zdlohovani dat pro dlouhou archivaci a takovych dat,
ktera je poteba mit chranéna pro ptipady napadeni systému virem typu ransomware,
ktery infikuje vSechny zatizeni pfipojené do sité a nasledn¢ utocnik pozaduje vykupné.

I kdyz by spolecnost pfistoupila k zaplaceni vykupného, tak neni 100% jistota vraceni

dat. Tato zaloha je tak urcena k odstranéni tohoto rizika.

Tabulka 1: Seznam typi zaloh s intervaly mezi zalohami, mistem uloZeni a dobou uchovani dat

(Zdroj: Vlastni zpracovani)

Interval Doba uchovani
Typ zalohy Misto zalohy
zalohovani dat

Replikace dat mezi | 1x za 5 min Ostatni PC | Do dalsi ptichozi
PC v podniku Vv podnikové siti zmény

Zaloha 1x za hodinu od | NAS server (aktivni | Do doby, nez se
podnikového pondéli do patku od | i pasivni) naplni dany pocet
systému 7hdo20h kopii

Pasivni server

Pfi zasldni dat na

aktivni NAS server

Pasivni NAS server

Nez dojde ke zméné

uloZenych dat

Off-site zaloha na

Pii zaslani dat na

Cloud =zaloha od

Nez dojde ke zméné

Backblaze NAS server Backblaze ulozenych dat, nebo
zaplnéni kapacity

Disaster recovery | 2x za mésic Magnetické pasky | 10 a vice let

zaloha LTO-8
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3.6 Zhodnoceni navrhovaného reSeni

Tato Cast je zaméfena na zhodnoceni navrhovaného feSeni s ohledem na rozpocet,

naklady a pfinosy, které¢ nové feseni prinasi.

3.6.1 Rozpocet

Pro spolecnost byl vypracovan odhad celkovych nakladi na zménu starého zalohovaciho

24

Spolecnost jiz delsi dobu feSila neefektivnost stavajiciho feSeni, a proto se rozhodla
vyc¢lenit vétsi mnozstvi financnich prostredki v celkové vysi 400 000 K¢.

Jednim z hlavnich poZzadavki je nad¢asovost, tak aby nové feseni vydrzelo nékolik let,
bez nutnosti vétsiho zasahu a v budoucnu bylo mozné jednoduse zvysit vykon stavajici
sit€¢ (mySleno pasivnich a aktivnich prvkid) a nizké vyuziti pravidelnych mésicnich

poplatkti za licence apod.

3.6.2 Naklady

Novy zalohovaci systém se sklada jak zjednorazovych nakladi na potizeni zatizeni,

tak i z pravidelnych mési¢nich nakladu.

Tabulka 2: Naklady na novy zalohovaci systém
(Zdroj: Vlastni zpracovani dle (74) (85) (83) (100) (86) (103) (106) (116) (81) (76))

Jednorazové naklady | Pravidelné naklady

Firewall 2 869,- K¢
NAS (2ks) 56 378,- K¢
Disky do NAS serveru 180 784,- K¢

(16 ks po 12TB)

Mezipamét’ do NAS serveru (2ks) 8 526,- K¢
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Rozsitujici sitova karta (2ks) 14 858,- K¢

Switch 12 467,- K¢

Zatizeni zapis a ¢teni LTO pasek 69 137,- K¢

LTO-8 pasky (10ks) 25 020,- K¢

Uprava podnikového systému 12 500,- K¢

Zabezpeceni rozvadéce 9 500,- K¢

Ostatni upravy a drobny material 3 000,- K¢

Cloud zéloha (20TB) 2 220,- K¢ / mésic
Manualni zaloha na magnetické 1 000,- K¢ / mésic
pasky

Celkové jednorazové naklady 395 039,- K¢

Celkové pravidelné naklady

3 220,- K¢/ mésic

Z tabulky vysSe vyplyva, Ze celkové jednordzové ndklady na nové zafizeni, upravy

V podnikovém systému a ostatni Gpravy jsou 395 039 K¢ a mési¢ni ndklady na funkénost

zalohovaciho systému jsou 3 220 K¢.

3.6.3 Prinosy

Novy zéalohovaci systém piinasi do spole¢nosti fadu vylepSeni v€. snizeni naklad

na nékteré ¢innosti ¢i zaméstnance.

Zaméstnanci

Diky zméné€ v zalohovani mohou zaméstnanci dé€lat jinou praci pifi zalohovani,

a diky tomu se zvedne jejich efektivita. Respektive bud’ budou délat jesté jinou praci,

nebo ptijdou domil o néco dfive, tak ¢i tak to usetii spole¢nosti ndklady na mzdach.
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Zameéstnanec pujde domil o 15 minut diive coz pti hodinové mzdé 150 K¢ predstavuje
usporu 37,5 K¢/zaméstnance/den. Spole¢nost jich ma 10, tedy Gspora za den ¢ini 375 K¢.
Pocet pracovnich dn vroce 2020 byl 251 + soboty, kdy ma spolecnost otevieno,

tedy dohromady zhruba 312 dna (118).

Roc¢ni tspora je tak odhadovana cca na 117 000 K¢.

Bezpecnost uloZenych dat

Pti nehodé¢ pred nékolika lety diky RAID 5 bylo ztraceno okolo 60 % podnikovych dat.
Za 40 % zachranénych dat se tehdy muselo zaplatit spolecnosti, ktera se postarala

0 obnovu dat, dohromady cca 110 000 K¢ (76).

Diky navrhu zalohovaciho systému bude v siti pfitomen dynamicky firewall, ktery zajisti
vys$i bezpecnost sité.

Déle jsou odstranény nedostatky nezabezpeceného rozvadéce a problému s vkladanim
USB disku do PC.

Diky off-site zadloze jsou data chranéna vuci pfirodnim nebezpe¢im a zlod&jim.
Vici zakefnému ransomwaru jsou data chranéna na offline zaloze.

Spolecnost by také méla zvazit najmuti externi spole¢nosti na spravu informacéni
bezpecnosti, ktera pomutze identifikovat a zajistit vyssi informaéni bezpecnost v celém

podniku.

Niz$i naklady na IT zalohy
V soucasném stavu se stavd, Ze jednou za Cas pii zalohovani 2. metodou zaloha selZe

a musi dorazit technik a zadvadu odstranit. Takovy zédsah technikem je zpoplatnény

a spolecnost stoji v priméru zhruba 1 000 K¢ mésicné.

Archivace fotografii a videi z podnikovych akci

Spolecnost musi archivovat fotografie a videa, které zachycuji vyuzZiti zboZi,
které se vklada do majetku podniku. Naptiklad pokud spole¢nost zakoupi dataprojektor
do majetku spolecnosti, tak musi prokazat idealn¢ na fotografiich, ze zafizeni bylo

vyuzivano k prezentacim ve spolec¢nosti apod. (75).
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Podobn¢ je to také u dotaci, kdy zadatel musi uchovavat fotografie ¢i videa po dobu
nékolika let, protoze v piipad¢ kontroly musi prokazatelné¢ dokazat, ze toto zbozi bylo
vyuzito vyhradné v podniku, jinak hrozi zpétné odebrani dotaci (75).

Pti vybéru vhodného média pro dlouhodobé uchovéni, Ize jit cestou pevnych diskd,

nicmén¢ takové médium nevychazi vibec levné.

Jako ptiklad Ize vzit disky, které spole¢nost vyuzije do NAS servert, kdy cena za 1 TB
uloZzenych dat s 1:1 zalohou (tedy 2 TB prostoru na ulozeni 1 TB dat) vychazi
na 1 883 K¢. Oproti tomu cena u magnetickych pasek vychazi za 1 TB uloZzenych dat opét

vvvvv

V ptipadé druhé varianty je potfeba zapocitat vyS$i pofizovaci cenu zdznamového
zafizeni.

Pro spole¢nost je piedpokladana navratnost celé investice cca 4 roky.

3.6.4 Shrnuti

Novy zalohovaci systém je po vSech strankach velmi odlisSny od starého systému,
ktery sice fungoval, ale pfinesl spolecnosti zbyte¢n¢ vysoké naklady, a to v nejriznéjsich
podobach. Napiiklad neefektivitu zaméstnanct, ktefi musi byt pfitomni u zalohy,
dale Casté zasahy IT technikem, v ptipad¢, Ze dojde ke selhani zalohovani podnikového
systému. V novém systému je tato efektivita na mnohem vyssi Grovni v¢. automatizace

procesti zalohovani a diky tomu, tak spolecnost usetii spoustu nakladu.

Bezpecnost ulozenych dat je nyni na nizké urovni, protoze neexistuje Zadna vzdalena
zaloha a v pfipadé vykradeni ¢i pfirodnich katastrof mize dojit k nevratné ztraté
¢1 poSkozeni dat a informaci, které spole¢nost shromazd’uje jiz nckolik let a musi

je 1 nadale archivovat z diivodu danych zékony.

V novém systému je dostupna automaticka off-site zéloha, diky které ma spoleCnost
zajistén pfistup k datim odkudkoliv ze svéta a jsou zde pomémé levné a bezpecné

uchovany.

Spole¢né nove zacne vyuzivat magnetické pasky, které se skvéle hodi pro dlouhodobou

archivaci, diky jejich dlouholeté zivotnosti a pomérné€ nizké cené za jednotku ulozenych
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dat. Jejich mirnou nevyhodou je vyssi pofizovaci cena zapisového zatizeni, ktera se vSak
po Case ,,ztrati* diky vysokému vyuziti spole¢nosti.

Vysokému vyuziti bude pomadhat fakt, ze spole¢nost musi dlouhodobé uchovavat
fotografie a videa z podnikovych akcii. Dale se také musi archivovat zaznamy
(idedlné fotky a videa) o vyuziti zbozi, které bylo zakoupeno do majetku spolecnosti
a nebylo vyuzito k jinym ucelim. Magnetické pasky tak piimo odpovidaji na tento
pozadavek, kdy jsou schopny pomérné¢ levné¢ a na dlouhou dobu archivovat takové

Zaznamy.

V novém systému jsou data chranéna rovnou n€kolikrat. Originalni data se nachazi na PC
odkud jejich kopie putuje do NAS serveru, ktery vyuziva RAID 10 a tedy dalsi zaloha
je na 2. disku v NAS serveru. Okamzité po piijeti dat na aktivni NAS server jsou data
replikovéna na pasivni NAS server, kde vznikaji rovnou 2 dalsi kopie (na disk a diky
RAID i na zalozni).

V ptipadé selhani jednoho disku na kterémkoliv serveru je zde ptipraven Hot Spare disk,

ktery nahradi nefunk¢ni disk a diky tomu je mnohem vyssi pravdépodobnost toho,

ze nedojde ke ztrat¢ dat.

Jakmile jsou data zapsana na NAS server, tak jsou poslana na off-site zalohu v cloudu

spole¢nosti Backblaze, kde vznika dalsi kopie.

Posledni kopii jsou data uloZena na magnetickych péskach, které jsou urCeny
pro dlouhodobou archivaci. Velmi dulezitou vlastnosti je to, Ze pasky nejsou pfipojeny
do podnikové sité a diky tomu nejsou data zasazena v piipadé napadeni sité jakymkoliv
virem zejména pak ransomwarem. Takovy vir umi velmi rychle zaSifrovat v§echna data
a ucinit je tak bezcennymi.

Lze tak fict, Ze jeden dulezity soubor ma 7 kopii v¢. originalu a tyto kopie jsou
rozprostfeny do n€kolika typli médii a fyzického umisténi.

Podnikova sit’ je chranéna novym firewallem, ktery dostava kazdou hodinu nékolik

bezpecnostnich vylepseni a cenové je naprosto bezkonkurencni.

Data jsou efektivné ukladana kazdou hodinu, skrz optimalizaci ulozisté. Diky tomu se tak
zamezi zbyteCnym duplicitnim souboriim, které by tak mohly byt vytvoteny a dojde

k velké uspofe mista oproti sou¢asnému stavu.
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Novy zalohovaci systém je nad¢asovy a pfipraven na budouci rist. V pripadé potieby lze
pomérné snadno jednotlivé prvky zrychlit, tak aby vyhovovaly pozadavkiim a nebylo
zapottebi ménit celou podnikovou sit’.

Jedinou zapornou strankou muze byt fakt, Ze potizovaci naklady jsou sice vyssi,
ale spole¢nost s tim poc¢ita a pfedpokladana navratnost je zhruba 4 roky.

Zmeéna v zalohovaci systému je proveditelnd, redlnd, nadcasova, efektivni, bezpecna

a rentabilni. Z té€chto divodu ma smysl zménu realizovat.
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ZAVER

Cilem diplomové prace je navrhnout novy zalohovaci systém pro spolecnost, ktery bude
efektivnéji a bezpecnéji pracovat s podnikovymi daty, které je nutné ukladat.

Spolecnost chce takovy systém, aby byla zajisténa co nejvyssi ochrana dat pied jejich
ztratou.

V teoretické Casti jsou obecné popsany dulezité prvky v zdlohovani, napiiklad jaky
je rozdil mezi zalohovanim a archivovanim, jaka pravidla idealn¢ dodrzovat atd.

Dale jsou popsény typy médii, kam se mohou data zalohovat, jejich rozdily, vyhody
i nevyhody.

Teoreticka vychodiska také obsahuji popis nebezpeéi nachazejici se Vv elektrické siti,

24

ktera dokazi poskodit elektricka zatizeni a doporuceni, jak se vici nim efektivné branit.

Analyticka cast se zabyva predstavenim spole¢nosti, popisem oboru podnikani,
cilové skupiny zakazniki a také vyhledem do budoucna.

Dale se zde nachdzi popis soucasné¢ho zdlohovaciho systému, ktery je zastaraly
a je zapotrebi ho nahradit novejSim komplexnéjsim feSenim.

V navrhové ¢asti jsou identifikovany pozadavky spole¢nosti na novy zalohovaci systém
a nasledné je predstaven a popsan kompletni navrh nového systém, ktery odstranuje
zjiSténé nedostatky v analyze soucasného stavu.

Jednotlivé ¢asti systému jsou popsany podrobné a jsou u nich uvedeny divody zavedeni
a vybéru jednotlivych komponent.

Soucasti je také popis nového principu zalohovani, ktery nahrazuje ten soucasny a jsou
zde rozepsany jednotlivé faze zalohovani.

Posledni ¢ast je zaméfena na zhodnoceni navrhované zmény s ohledem na rozpocet,

naklady na zavedeni zmény, pfinosy a nasledné 1 celkové shrnuti.

Cil diplomové prace byl naplnén a spole¢nost, pro kterou je zména uvazovana zhodnotila

navrh na novy zalohovaci systém kladné.
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