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Abstrakt

Cilem této diplomové prace bylo seznamit se a sumarizovat zdkladni informace o IoT sys-
témech, jaké protokoly se pouzivaji a zamérit se na technologii Google Home. V prvni ¢ésti
prace jsou popsany jednotlivé ¢asti systému — mikrokontroléry, senzory, svételné prvky a
mozné systémy pro backend. V ramci implementacni ¢asti prace bylo navrhnuto feseni pro
fizeni inteligentni doméacnosti s vyuzitim technologie Google Home. Systém na zékladé dat
z meteostanice ovlada a upravuje intenzitu venkovniho osvétleni a ovladéd zaluzie. Déle je
implementovan fidici modul pro ovladéni branky a garazovych vrat. Systém se také stara
o planovani vysavani v domé s vyuzitim vysavact iRobot Roomba, do kterych je piidan
modul s Wi-Fi. Zavérem jsou shrnuty dosazené vysledky.

Abstract

The aim of this thesis was to learn and summarize basic information about IoT systems,
which protocols are used and introduction of Google Home system. The first part of the
thesis describes the individual parts of the system — microcontrollers, sensors, light ele-
ments and possible systems for backend. In the implementation part of the thesis was
designed a solution for smart home controling using Google Home technology. Based on
data from the weather station, the system controls and adjusts the intensity of outdoor
lighting and controls the blinds. Furthermore, a control module for gate and garage door
control is implemented. The system also takes care of vacuum cleaning in the house using
iRobot Roomba vacuum cleaners with custom Wi-Fi module. The final part of the thesis
summarizes the achieved results.
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Kapitola 1

Uvod

Svét IoT systémil je v soucasné dobé velmi riznorody. Je mnoho druhtl zarizeni, ktera
vyuzivaji riznych technologii prenosu dat a zptisobi ovladani. Mame mnoho vyrobci, kteri
vyrabi sva zafizeni pro pouziti pouze s jejich vlastnimi (nebo vybranymi) systémy. Lze ale
najit i systémy, které je mozné napojit alespon na néjakou vyznamnéjsi cloudovou ¢i lokalni
sluzbu (¢ branu) pro propojeni mimo uzavieny ekosystém. Existuji i systémy oteviené,
které jsou nékdy i peclivé zdokumentovany, a mozné je proto vyuzit v uréitych pripadech i
v systémech tretich stran.

Co se tyce 10T sluzeb ¢i platforem, tak zde mame taky mnoho voleb. Mizeme vyuzit
hlasovych asistentt Siri, Alexa nebo tfeba Google Assistant a jejich feSeni pro chytrou
domaécnost (Apple HomeKit, Google Home...). Kazdy ze systému je rizné modifikovatelny,
rizné otevieny a umoznit néjakému zafizeni pracovat se vSemi je pomérneé slozité. Jsou také
oteviena Teseni jako ESPEasy, Home Assistant a OpenHAB.

Chytra zafizeni lze zakoupit nebo dokonce je mozné si je vyrobit a naprogramovat.
U prumyslovych reseni se spiSe vyuziva komerc¢nich jednoucelovych mikrokontroléri, které
do urcité miry jdou uzpusobit pro potiebu firmy. Bézny uzivatel, ktery vyhledava jednodu-
ché teSeni, si koupi jiz hotovy hardware (senzor, aktuator), ktery lze vyuzit s jeho stéva-
jicim systémem (pfipadné tim, ktery planuje poridit). Tfeti moznosti je vyuzit nékterych
zdokumentovanych senzort, mikrokontroléru typu ESP32 nebo tieba linuxové SBC (treba
Raspberry Pi) a takové chytré zafizeni realizovat po svém.

Cilem této prace je tedy sumarizovat zakladni informace o IoT systémech, analyzovat
nékolik systému pouzivanych v inteligentnich domécnostech a také se zamérit na technologii
Google Home. Déle je pfedstaven mikrokontrolér ESP32 a jeho moznosti vyuziti v inteli-
gentnich domécnostech. Rovnéz je realizovano ovladani venkovniho osvétleni na zékladé dat
z nové meteostanice 2.0, kterd je vybavena oproti meteostanici z bakaldrské prace novym
vlastnoruéné navrzenym HW a kompletné predélanym SW. Nové je do inteligentniho sys-
tému pripojeno ovladani branky a detekce zvonéni véetné notifikace pomoci audiovizualnich
signali v mistech, kde neni zvonek slyset. Systémem je mozné ovladat i gardzovou branu a
starsi modely vysavace iRobot Roomba, které nedisponuji takovymto ovlddanim.

Préce sestavé z nékolika ¢asti. Uvodem je predstaven systém Google Home a dalsi existu-
jici IoT systémy. Na to navazuje mikrokontrolér ESP32 a jeho riizné varianty, router Turris,
jednodeskovy pocita¢ Odroid HC1 a Raspberry Pi. Nasleduje predstaveni komponent, ze
kterych sestdva autonomni systém a jejich moznosti ovladani. V druhé ¢asti textu prace je
vysvétlena implementace jednotlivych komponent systému a propojeni akénich ¢lent mezi
sebou. Je také predstaveno uzivatelské rozhrani pro ovladani systému. Zavérem prace je
popsan prubéh nasazeni a otestovani systému v redlné doméacnosti.



Kapitola 2

IoT systémy

Internet of Things (IoT) lze chapat jako sitové propojeni zafizeni, senzoru a vypocetnich
jednotek, které spolu navzajem komunikuji. IoT systém se skldda nejcastéji ze senzortl,
aktuatort, sluzeb, sité a dat. Néasledujici kapitola pojednava o téchto systémech a IoT
platforméch.

2.1 Prvky IoT systému

Typicky IoT systém se skladd z koncovych zafizeni (senzorické jednotky, zobrazovaci jed-
notky a aktudtory), zdroje napéti, brany a sluzeb. Vstupni koncova zafizeni jsou senzorické
moduly, kterymi lze zaznamendvat fyzikalni i nefyzikdlni veli¢iny. Sklada se obvykle ze
senzoru, mikrokontroléru a komunikac¢ni jednotky. Senzor s mikrokontrolérem komunikuje
obvykle pomoci GPIO (pulzy, pravdivostni hodnoty), pomoci pinu s A/D pirevodnikem
(naptiklad voltmetr) nebo pies sbérnice (USB, 12C, SPI, UART) [27]. Vystupni koncové
zalizeni je aktuator nebo zobrazovaci jednotka. Typickym aktuatorem je naptiklad topeni
¢i motor.

Pro napéajeni IoT zarizeni se obvykle vyuzivaji baterie nebo napajeni ze sité. Mimo
to ale IoT systémy mohou svoji energii Cerpat z jinych zdroju (tzv. energy harvesting)
a to napriklad v mistech, kde neni zajisténa stala dodavka elektrické energie. Zarizeni byt
napéajeno ze solarnich paneli, mechanickymi pohyby (dynamo), radiofrekvenéni energii nebo
termélnich energii.

Dalsim prvkem IoT systému je brédna (gateway), kterd je hardwarové zatizeni nebo
program, ktery propojuje senzorické moduly s internetem. Mize na ni bézet software, ktery
zpracovava data, pripadné i umoznuje jejich vizualizaci. Umoznuje komunikaci se starsimi
zalizenimi ¢i zafizenimi bez konektivity k internetu, zpracovava a agreguje data a umoznuje
konfiguraci zarizeni. Komunikace probiha c¢asto jako M2M (many-to-many) a brana ¢asto
zajistuje urcity stupen zabezpeceni systému.

Sluzba, téz nazyvana jako cloud, je soubor vypocetnich prostiedkii, které slouzi k shro-
mazdovani dat, jejich zpracovani a uchovavani. Cloud nam poskytuje moznost vzdaleného
spravovani zafizeni a senzoru, zpracovavat data odkudkoliv v realném case a velkou moznost
skalovani (vykonu i velikosti tlozisté). Cloudové systémy obsahuji plnohotnotné vypoéetni
server a diky tomu je mozné vyuzivat i vySsi programovaci jazyky [27].



2.2 10T platformy

Existuje mnoho IoT platforem, které propojuji jak senzorické jednotky, tak cloud, akéni
¢leny a zobrazovadla do jednoho celku. Firmy jako Apple, Google ¢i Amazon umoznuji s IoT
systémem pracovat i hlasovymi piikazy. V nasledujici sekci jsou predstaveny [oT platformy
od vyse zminénych firem, hardware, ktery vyrabi ¢i podporuji. Je také predstaveno oteviené
feseni pomoci platformy Home Assistant.

2.2.1 Google Home

Google Home je IoT platforma, ktera v sobé integruje hlasového asistenta Google Assistant,
hardware, jako chytré reproduktory, displeje a mobilni aplikaci, ktera slouzi k ovladani vSech
pripojenych zarizeni.

Google Assistant

Google Assistant je hlasovy pomocnik, ktery se podoba na dalsi systémy jako Amazon Alexa
nebo Siri od Apple. Je ¢asto soucasti telefonii se systémem Android a dalsich vyrobcich od
Google [25]. Déle existuje oznaceni ,,Google Assistan built-in“, které sdruzuje kompatibilni
zafizeni jako chytré reproduktory [6] a smart TV zalozené na Android TV platformé [7].

Hovor s asistentem se zpravidla uvozuje hlaskou ,,Ok Google“, pripadné ,Hey Goo-
gle“. Pomocnika lze taky aktivovat na mobilnich telefonech kliknutim na logo mikrofonu.
S Google Assistantem lze komunitovat také formou textu [47].

Chytré reproduktory a displeje

Google mé své porfolio chytrych reproduktorii a displeji, které obsahuji hlasového asistenta
(sekce 2.2.1) a zaroven jej dopliuji o zajimavé funkce.

Reproduktory:

Pivodni Google Home Origindlni Google Home byl vydan 4. listopadu 2016 a je
stale v prodeji. Obsahuje reproduktor, mikrofon a dotykovou plochu na nastaveni hlasitosti.
Také obsahuje tlac¢itko pro vypnuti mikrofonu v pripadé, Ze si uzivatel nepreje byt slysen
[37].

Google Home Mini Je mensi verze ptivodniho Google Home. na rozdil od ptvod-
niho reproduktoru mé vypina¢ mikrofonu, ktery mikrofon odpoji fyzicky (origindlni pouze
softwarové zakaze sniméni zvuku). Jeho cena se nyni pohybuje okolo 25 USD, coz z néj déla
nejlevnéjsi zatizeni, které lze poridit s Google Assitentem.

Google Home Max Vétsi a drazsi alternativa Google Home Mini.

Google Nest Mini Nova generace, kterd navazuje na ptvodni Google Home Mini.
na rozdil od puvodniho mé tento kulaty napéajeci konektor, Al koprocessor na rychlejsi
zpracovani piikazi a moznost povéseni na zed. Jeho cena odpovida cené pivodni generace
pri vydéani a predpokldda se, ze tento vyrobek nahradi ten ptvodni, jakmile se vycCerpaji
skladové zasoby.



Displeje:

Google Nest Hub Smart displej Google Nest Hub kombinuje reproduktor na prehra-
vani hudby, hlasového asistenta a displej pro zobrazovani dulezitych informaci pro své uzi-
vatele. Podporuje ovladani zarizeni jako jsou chytra svétla, vypinace, zasuvky nebo pracka
piimo ze zafizeni, takze neni potieba fikat zadny hlasovy piikaz ani neni nutné pouzit
mobiln{ aplikaci Google Home [26].

Google Nest Hub Max Je vétsi verze Google Nest Hub, ktera obsahuje vykonnéjsi
reproduktory a vétsi disple;j.

Znacka Nest Jak je mozné vidét, tak novéji vydand zafizeni (a nékterd starsi) byla
prejmenovana z Google Home na Google Nest. Toto prejmenovani vzniklo jako snaha Google
vice integrovat ekosystém od firmy Nest, kterou koupil do svého portfolia. Ocekava se, ze jiz
vSechna nova Google zatizeni pro chytrou domacnost budou vychazet pod znackou Google
Nest [24].

Made for Google

Made for Google je znacka, kterd signalizuje, ze produkt, ktery ji ma byl navrzen pro
fungovani s Google ekosystémem. Nékteré vyrobky opatiené touto znackou jsou naptiklad
oficidlni obaly a pfislusenstvi na fadu Google Pixel [12], ale ¢asto toto oznaéeni spoleéné
s Google Assistant built-in (sekce 2.2.1) najdeme na kompatibilnich reproduktorech tretich
stran. Mezi né patri naptiklad chytry budik Lenovo Smart Clock, smart displej Lenovo
Smart Display, nékteré reproduktory firem Sonos, Harman, LG nebo Sony.

Kromé reproduktori jsou znackou Made for Google oznaceny vyrobky firmy Nest (nyni
soucast Googlu), nékteré Bluetooth zarovky od firmy Philips (neni potfeba bréna a funguji
primo) nebo napiiklad zarovky C by GE.

Podpora pro zarizeni treti strany

Google Home platforma samoziejmé mimo to podporuje zafizeni tfetich stran. Jejich pod-
pora je pomérné rozsahla, systém podporuje bez jakychkoliv tiprav vice nez sto ruznych
vyrobctu chytrych zafizeni.

Mezi aktudlné podporovand zarizeni dle dokumentace mimo jiné patii [15]:

e klimatizace, osvézovace a Cistice vzduchu,
e markyzy, zaluzie, rolety, stinitka, okna, dvere, skfiné,

e vany, mixéry, postele, kavovary, sporaky, trouby, pracky, susicky, mycky, fritézy, vy-
robniky jogurti,

e vytapéni, boilery, termostaty,
e svétla, vypinace, zarovky, mérice spotreby,
e vysavace, mopy, sekacky na travu.

Vsechna tato zafizeni maji své akce, které u nich jdou vyuzit a mapovat je na vstupy
a vystupy vlastniho cloudového Feseni pomoci API. Taky existuji sluzby', které napiiklad

"https://gbridge.io/


https://gbridge.io/

umi pro nékteré tyto komponenty vytvorit bridge napt do MQTT a tim padem jednoduseji
propojit vlastnoruéni feseni s ekosystémem Google Home. Samoziejmé si lze toto napojeni
vyrobit i vlastni cestou. Pokud se vyvojar rozhodne vyrobit si vlastni napojeni, je potreba
si vytvorit testovaci projekt v Google Actions Console’. Poté se zvoli typ projektu, v tomto
pripadé tedy ,,Smart Home®. Pak je nutné zvolit zptisob autentizace a adresu serveru, kde
bézi backend. Google poté komunikuje pomoci zdokumentovanych webhooks se serverem,
ktery poté pozadavek piinasi jednotlivym zafizenim [4].

Aplikace Google Home

Pro propojeni zatfizeni v domdécnosti, jejich nastavovani a celkovy prehled existuje apli-
kace Google Home. Je nutné ji mit, jinak neptijdou zafizeni sparovat s Google tctem a
komunikovat s asistentem.

Na hlavni obrazovce aplikace se nachazi seznam zafizeni ve zvolené domacnosti rozdé-
leny podle pokoju (obrézek 2.1). Domécnosti lze libovolné pridévat a prepinat, lze pozvat
do své domaécnosti svoji rodinu, kterd ma potom stejnd préava na kazdé zairizeni. Hlasovi
asistenti v domé dokézou rozeznat az 6 ruznych hlasovych profila [11], a tim paddem kaz-
dému navrhnout personalizované vysledky typu udélosti v kalendéari nebo doba cesty do
prace pri aktualni dopravni situaci.

Dale aplikace obsahuje sekci pro pridani dalsich zafizeni, tam lze bud vybrat, zda chceme
pridat zafizeni, které je certifikovano jako Made for Google (sekce 2.2.1), nebo zda chceme
Google Home propojit se sluzbou tfeti strany (sekce 2.2.1).

Aplikace dédle umoznuje upravovat hlasitosti jednotlivych reproduktort, spojovat je do
vice celki a tim paddem mit moznost poslouchat naptiklad hudbu ve vice mistnostech [3].
Daéle je mozné nékterd zarizeni ovladat primo z aplikace bez pouziti hlasového prikazu
(napriklad zérovky, vypinace nebo termostaty). Nékteré pomérné nové pridand zafizeni
nelze jesté z aplikace ovladat piimo, je to mozné pouze hlasovym prikazem. Tyto zafizeni
se zobrazuji v aplikaci s logem ozubeného kola a po kliknuti na jejich ikonku aplikace misto
obvyklé obrazovky pro ovladani zobrazi zékladni nastaveni daného zafizeni.

Zhttps://console.actions.google.com/
3https://support.google.com/googlenest/thread/570067
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Obrézek 2.1: Aplikace Google Home.

2.2.2 Amazon Alexa

Alexa je hlasovy asistent od firmy Amazon. Jako prvni se Alexa objevila v roce 2014 na
zafizenich Amazon Echo a Echo Dot, kterd jsou obdobou Google Home a Google Home
Mini [19]. V dobé svého vydani byl tento systém jeden z prvnich svého druhu (byl diive
nez Google Home i Apple HomeKit, ti méli v tu dobu pouze hlasové asistenty pro mobilni
telefony) [40].

Amazon Alexa mé také svoje displeje a reproduktory. U reproduktori ma 3 zakladni
modelové fady, Amazon Echo, ktery je zakladni smart speaker od firmy Amazon, ktery
je modelovou fadou srovnatelny s vyrobkem Google Home. Dale Amazon Echo Dot, které
velmi podobné Google Home Mini, avSak v nékterych provedenich obsahuje také ukazatel
¢asu” na rozdil od varianty od Google. Poslednim zéstupcem je Amazon Echo Plus, pré-
miovy chytry reproduktor, ktery je vétsi a obsahuje kromé samotnych reproduktort také
vestavény senzor teploty. Navic obsahuje také ZigBee modul, a tudiz slouzi jako Wi-Fi
bridge pro ruzné zérovky, senzory, vypinace ¢i zdmky [39].

Firma Amazon déle vydala zaiizeni Amazon Echo Input®, ktery je pouze chytrym mi-
krofonem a jeho vystup se pfipojuje na stavajici doméaci audiosystém. Vyhodou poté je,
ze ze starych, ,hloupych“ reproduktort lze udélat zarizeni typu Amazon Echo, které jesté
v zévislosti na kvalité zvolenych reproduktor mutze dosahovat i kvalitnéjsiho zvukového
podani nez oficialni Echo reproduktory.

Kromé reproduktorit mé Amazon i své smart displeje. Jsou oznaceny, jakou Amazon
Echo Show. Aktudlné jsou na trhu 3 varianty, Amazon Echo Show (druhé generace), coz
je chytry displej s tthloprickou 10.1"a ZigBee technologii. Amazon Echo Show 8 je mensi a
levnéjsi varianta predchoziho, ma pouze 8" displej a procesor Intel Atom zde byl vyménén

“https://www.amazon.com/gp/product/BO7TNS8RPRF7/
Shttps://www.tomsguide.com/us/amazon-echo-input,review-5762.html
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za Mediatek®. 5 palcovy Amazon Echo Show 5 je jak svoji velikosti, tak i tvarem velmi
podobny” budiku Lenovo Smart Clock, jez ma certifikaci Made for Google (sekce 2.2.1).
Amazon Echo Spot je nejmensi smart displej od Amazonu, mé kulaty displej a je vhodny
pro pouziti jako asistent na noc¢ni stolek [45].

Amazon své vyrobky Echo pravidelné aktualizuje a vydava jejich nové generace. Vyrobky
se lisi zejména po vzhledové strance, avSak nékteré z nich obsahuji i zasadnéjsi rozdily
ve funkcionalité [43]. Podobné jako Google Home mé hlasového asistenta Alexa i nékolik
vyrobku tfetich stran [34]. Mezi né patii napiiklad zarizeni od vyrobctu Sonos, Riva, Anker,
Bose a dalsi. Jedné se vsak pouze o reproduktory.

2.2.3 Apple HomeKit

Systém pro chytrou domécnost Apple HomeKit sestava z chytrych senzort, kamer, spinaci,
zasuvek a svétél, které prekvapivé Apple viibec nevyrabi [8], ale nechédva to na vyrobcich
tfetich stran. Déle systém také umoznuje pouziti chytrych reproduktora Apple HomePod
a samozrejmé Siri asistenta, ktery je také jeho soucasti [9]. Posledni soucésti tohoto eko-
systému je aplikace Apple Home, kterd je pro iOS telefony, tablety [10] a dokonce i pro
pocitace se systémem MacOS (Alexa ani Google Home neobsahuje desktopovou aplikaci)
[13].

2.2.4 Home-Assistant a ESPhome

Home assistant je oteviend platforma pro chytrou doméacnost. Mezi jeji hlavni vyhody patri
obrovskd podpora pro ruzné druhy senzorti, dale pak moznost pridat si jakykoliv senzor
od jakéhokoliv vyrobce, jehoz API je zdokumentoviano a také podpora MQTT, kterd se
u komeré¢nich IoT systému nevyskytuje [28].

Mimo potreby doprogramovat jednotlivé senzory a jejich rozhrani Ize nékteré senzory,
sluzby nebo konkurenéni platformy pridat za pomoci takzvanych integraci. Namatkove
Home Assistant podporuje integraci napiiklad Google Cast, kterd umoznuje posilat tex-
tové zpravy piimo Google asistentim, poustét hudbu na reproduktorech a obsah v Android
TV zafizenich. Déle je pak podporovan napriklad HomeKit, IFTTT, Z-WAVE protokol,
nékteré brany ZigBee, platforma Smartthings, TP-Link Smart Home nebo napriklad Open-
Therm [20].

ESPHome

Za zajimavou integraci lze urc¢ité povazovat platformu ESPHome. Tato platforma umoznuje
nakonfigurovat mikrokontroléry ESP32 a ESP8266 pomoci jednoduchych konfiguraci [16]
a tim logicky oddélit knihovny a jejich konfiguraci od sebe. Taky usnadnuje asynchronni
pristup k jednotlivym komponentam mikrokontroléru [2], zotaveni z chyb a také se napiiklad
na ni velmi dobfe ziskdvaji a filtruji data ze senzoru [14].

P1i zprovoznéni integrace v Home Assistantu se dané zafizeni a vSechny jeho vefejnd
rozhrani objevi v dashboardu webové aplikace (diky tzv. NativeAPI) a systém je okamzité
pripraveny k provozu. Jelikoz obecné senzory (napiiklad garazova vrata) kopiruji strukturu
Home Assistantu, tak je integrace do tohoto systému piimé véetné vsech funkcionalit a
neni potfeba komponentu dal upravovat. V pripadé, ze se kéd v ESPHome jakkoliv zméni,
upravi se i rozhrani Home Assistenta a tim padem i ptipadnd logicka propojeni [5].

Shttps://www.androidcentral.com/echo-show-8-vs-echo-show-2nd-gen
"https://www.techradar.com/news/amazon-echo-show-5-vs-lenovo-smart-clock
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Konfigurace senzort je opravdu jednoduchd, primocard a prehledna. Konfigurace sen-
zoru teploty BME280 v ESPHome platformé se realizuje pouze nékolika iddky kédu®. Zkon-
figurovat tento senzor ve Wiring a ArduinolDE by bylo mnohem komplikovanéjsi, méné
prehledné a bylo by potfeba Tesit, jakym zpusobem poté data poslat na server [41].

2.3 Komunikace

Aby IoT systém vibec fungoval, je potieba, aby néjakym zpusobem komunikoval. Tato
kapitola se tedy zaméfuje na komunikacni sbérnice na mikrokontrolérech, ddle pak na casto
vyuzivané bezdratové technologie v IoT a taky na to, jakym komunikac¢nim protokolem tato
data putuji.

2.3.1 Sbérnice

Existuje mnoho rozhrani, pres kterd mohou senzory a zafizeni komunikovat a néktera jsou
vhodné i pro IoT. V néasledujici podsekci jsou popsdna znamé komunikac¢ni rozhrani, ktera
jsou vyuzivana v Sirokém spektru zafizeni.

12C

I2C (Inter-Integrated Circuit) je seriovéa sbérnice piivodné vyvinuté firmou Philips, ktera
slouzi k nizkorychlostnimu pripojovani periférii. Je vyuzivana pro pripojeni periferii k vesta-
vénym systémum a jinym zafizenim (vyuziva se napiiklad pro vyéitani hodin RTC, pfistup
k riznym senzortm, ovladani motoru a podobné). Pracuje bud v rezimu master nebo slave,
kde master iniciuje prenosy a generuje hodinovy signal SCL. Sbérnici je mozné pouzivat
v rezimu SingleMaster, ktera je jednodussi na implementaci a slouzi k propojeni jednoho
master uzlu s nékolika slave uzly, dale pak je ale mozné pouzit sbérnici v médu MultiMas-
ter, kdy se zavadi proces arbitraze a bus busy detekce. Shérnice je adresovand, takze pouze
s pomoci dvou vodi¢u (hodiny a datovy vodi¢) a napédjeni dokdze propojit az 128 ruznych
zafizeni [38].

ﬁ Rp Vdd

nC ADC DAC uC
Master|| Slave || Slave || Slave

s s s v/ 7’ oC
Obréazek 2.2: 12C rozhrani s vice zafizenimi®.

SPI

SPI (Serial Peripheral Interface) je komunika¢ni sériové rozhrani, které se vyuziva také
k nizkorychlostni komunikaci mezi zarizenimi u vestavénych systémii. Komunikace probiha

8https://esphome.io/components/sensor/bme280.html
9Pfevzato z https://commons.wikimedia.org/wiki/File:I2C.svg
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pfes dva vodice, jeden je MISO (master in slave out) a MOSI (master out slave in), kazdy
tedy obstarava jeden smér komunikace a je to tedy obousmérné spojeni (full-duplex). Zati-
zeni, které v této komunikaci je inicidtor spojeni (master), generuje synchronizacni signél
(SCL). Na rozdil od I?C u tohoto zptisobu komunikace probih4 adresovani pomoci takzva-
nych select pint (oznacuji se jako CS — chip select nebo SS — slave select). Implicitné je
vodi¢ CS na logické 1 a zarizeni, se kterym se ma komunikovat se tento pin nastavi na 0
[38]. Nevyhodou je vétsi mnozstvi potiebnych vodi¢t na rozdil od I2C.

SCLK SCLK
MOS| » MOSI SPI
SPI MISO MISO Slave
Master SS1 W 55
552
553 |—
— SCLE
» MOSI SPI
MISO Slave
p S5
e SCLK
MOSI SPI
MISO Slave
——— S5

Obrézek 2.3: SPI rozhrani s vice zafi{zenimi'’.

UART

UART (Universal Asynchronous Receiver/Transmitter) neni na rozdil od SPI nebo I?C
komunikac¢ni protokol, ale hardwarovy obvod, ktery se stard o komunikaci a jeho hlavni
ucel je prijimat a odesilat sériova data. Jako vyhodu lze povazovat to, ze zafizeni mezi
sebou komunikuji pouze pomoci dvou vodi¢ti RX a TX a nepotiebuji synchronizacni signal,
jelikoz si je vodice generuji samy. Komunikace probihd pouze mezi dvéma zafizenimi a
tim padem neni mozné v ramci jednoho vodice jednoduse pridavat vice zarizeni. UART
je implementovano rtznymi sériovymi rozhranimi, jako naptiklad zndmym rozhranim RS-
232 nebo RS-485 a je také casto vyuzivano v raznych zafizenich jako jsou GPS moduly,
Bluetooth moduly a podobné [21].

Prenos dat pres UART probihé tak, Ze se propoji TX vodi¢ prvniho s RX vodi¢em dru-
hého (tudiz z pohledu zafizeni se propojuje vodi¢ pro odesildni dat s vodi¢em pro piijem
dat na druhém zafizeni), analogicky poté je propojen TX vodi¢ ze druhého zatizeni s vodi-
¢em RX na zafizeni prvnim (vodice jsou prohozeny). Data jsou organizovana do paketu a
kazdy paket je uvozen takzvanym start bitem, po némz nasleduje 5-9 biti datového ramce
a volitelné také parity bit. Paket je ukoncen jednim nebo dvéma stop bity. Prenosova linka
je bézné drzena na vodidi jako logickd 1 a pifjem dat probihd tedy na sestupné hrané. Ca-
sovani prenosu probihd tak, ze kazda strana musi mit nastaveny stejny takzvany baud rate,
jinak si strany mezi sebou nerozumi [50].

0Pfevzato z https://commons.wikimedia.org/wiki/File:SPI_three_slaves.svg
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2.3.2 Bezdratové technologie

Senzorické jednotky a zarizeni mezi sebou mohou komunikovat i bezdratové, coz umoznuje je
umistit i na nedostupna mista. V nasledujici sekci jsou popsany casto vyuzivané bezdratové
technologie v IoT systémech, jako je naptikla Wi-Fi ¢i ZigBee.

Wi-Fi

Technologie Wi-Fi je v soucasné dobé jedna z nejpouzivanéjsich a nejdostupnéjsich bezdra-
tovych komunikac¢nich technologii. Je vhodna pro vétsi prenosy dat na kratsi vzdalenosti
(v rdmci blizkého okolo obydli). Prvni Wi-Fi zafizeni se objevila na trhu nékdy kolem roku
2000 a nyni témér kazdé chytré zatizeni je vybaveno Wi-Fi.

Existuje aktualné 6 generaci Wi-Fi. Diive byla Wi-Fi zafizeni délena podle nazvu stan-
dardu IEEE 802.11, ale nyni se nové prechdzi na nové znaceni, které je ¢islovano podle
generace. U starsich zarizeni se nejcastéji vyskytuje rozhrani Wi-Fi 3, které se znaci také
jako standard IEEE 802.11g. Standardem v dnesni dobé je pak Wi-Fi 5, které ma vyssi
datovou rychlost a vysild v 5 GHz frekvenénim pasmu (Wi-Fi 4 - IEEE 802.11n ma téz
5 GHz rezim, ale s nizsi rychlosti). Vétsina zafizeni napfi¢ ruznymi generacemi by méla
byt do jisté miry mezi sebou kompatibilni (pokud jsou obé schopna pracovat ve stejném
frekvenénim pasmu a je zvolen vhodny kanal) [35].

Bluetooth

Bluetooth je bezdratova komunikacni technologie, kterd slouzi pro prenos mensiho mnoz-
stvi dat na kratsi vzdalenosti. Bluetooth byl vytvofen v roce 1994 Svédskou firmou Erics-
son. Nézev Bluetooth (Cesky prelozeno jako ,modry zub®) byl zvolen podle krile Harald
1., Modrozuba, ktery s vyuzitim diplomatickych zkusenosti sjednotil skandindvské kmeny.
Bluetooth méla za cil sjednotit komunikaci mezi pocitaci a telefony [35].

Drive se tato technologie zamérovala zejména na propojeni mezi poéitaci a telefony (¢i
PDA) nebo komunikaci telefon-telefon. V souc¢asné dobé se ale Bluetooth pouziva napriklad i
pro prenos audia (bezdratova sluchétka, handsfree sady), ovladani riznych zatizeni v domé
(chytré zarovky a vypinace, hodinky a trackery), nebo napiiklad i pro ziskavani dat ze
senzoru (¢idla, venkovni teploméry). Puvodni Bluetooth (dnes nazvané téz jako Bluetooth
Classic) bylo vsak nehospodarné na spotiebu a vyzadovalo parovani a obnovovani spojeni.
V réamci nové verze protokolu 4.0 vznikla tedy odnoz Bluetooth LE (Low Energy), kterd je
uzpusobena pro nizkou spotfebu, a pomérné prekvapivé, také na vétsi dosah [23].

ZigBee

ZigBee je dalsi ze znaméjsich bezdratovych komunika¢nich technologii. Je zaméfené na uni-
verzalitu, nizkou spotfebu vzajemné operujicich zarizeni a do jisté miry také na nezavislost
na vyrobci. Ve mnoha pripadech je mozné spojit rizna zarizeni rtiznych vyrobcu pres Zi-
gBee branu a umoznit zatrizenim spoluprici v jedné siti. ZigBee je taky zaméreno na vyssi
pokryti a navic v siti muze byt teoreticky pripojeno desitky tisic zafizeni [35].

ZigBee ve svété pracuje na frekvencich 2.4 GHz, a zaroven néktera zarizeni komunikuji
v pasmech 915 MHz v USA a 868 MHz v Evropé (v dalsich regionech se frekvence taky
ruzné lisi). Toto zpusobuje, ze pri ndkupu zatizeni z USA je potreba si ovérit, zda dané
zalizeni vyuziva mezinarodni frekvenci nebo lokalni. Ve vétsiné pripadt vSak ZigBee bézi
na univerzalni 2.4 GHz.
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Komunikace vyuzivajici nelicencované pasmo 433 MHz a 868 MHz

Kromé 2.4 GHz a 5 GHz je Evropé taky velmi ¢asto vyuzivano pasmo bud 868 MHz nebo
433 MHz. Vsechna tato frekvenéni pasma jsou nelicencovana a tudiz je muze vyuzit kdokoliv,
pokud dodrzi pravidla jejich uzivani (naptiklad se pri vysilani nesmi prekracovat predepsany
maximalni vysilaci vykon) [51].

Tato pasma jsou vhodnd pro zarizeni, kterd nepottebuji velky datovy prenos, tieba
bezdratové ovladace od aut ¢i garazi, doméci meteostanice a podobné. Nizsi frekvence
se také lépe sifi do dalky [36], takze je mozné pii volbé vhodné antény vyuzit vétsiho
dosahu nebo naptiklad dosahu srovnatelného s Wi-Fi sitémi, avsak s nékolikanasobné nizsi
spottfebou.

2.3.3 Komunikac¢ni protokoly

Ziskana data ze senzorl je potireba prepravit k dalsimu zpracovani. Jako nosic¢ se d& vyuzit
napiiklad néktera z bezdratovych technologii nebo Ethernet, nicméné data je potfeba na
prenos pripravit. K tomuto tcéelu se vyuzivaji komunika¢ni protokoly.

HTTP REST API

REST (Representational State Transfer) je architektura rozhrani navrzend pro distribuo-
vané prostiedi. V zasadé vyuzivda HT'TP GET, POST, PUT a DELETE volani pro praci
s obsahem a tim padem se jedna o velmi jednoduché a univerzalni feseni pro prenos dat.

Tento komunikacni protokol se ¢asto pouziva pro prenos textovych fetézct. Piijem i ode-
slani je implementacné jednoduché a primocaré. Proto se ¢asto napiiklad datové struktury
z mikrokontroléri prendsi serializované pomoci riaznych zptisobi reprezentace, naptiklad
v dnesni dobé se pouzivd XML nebo JSON [42].

MQTT

Pro komunikaci mezi [oT zafizenimi je mozné vyuzit i protokol MQTT. Vyznacuje se snad-
nou implementaci, nizkymi naroky na hardware a velkou rozsifenosti.

MQTT (Message Queuing Telemetry Transport), je protokol pro prenos dat mezi zafi-
zenimi. Vyuziva se prostrednika, ktery se nazyva broker a slouzi k tomu, ze shromazduje
zpravy jdouci po siti a zarizuje, aby je dostal ten, ktery ma. Zpravy, které jdou siti, jsou
rozdélovany do témat (topic) a zafizeni pripojend k brokeru data bud posilaji do uré¢itého
tématu (v MQTT terminologii je toto oznaceno jako publish) nebo je klient pripojen k od-
béru urcitého tématu (subscribe) a broker se poté postard o to, aby zpravy z odebiraného
tématu byly odeslany do zarizeni. Jakykoliv klient mize byt subscriber i publisher zaroven
a muze publikovat i odebirat do/z vice témat najednou [29].

Prendasi binarni data, ale i napriiklad JSON ¢i text. Maximum, které jde prenést v jedné
zpraveé pres MQTT je 256 MB, ale tato velikost je vice nez dostacujici pro bézné pouziti, a
dokonce vétsina jednodussich zarizeni nebo knihoven, jako napriklad knihovna PubSubCli-
ent pro ESP8266/ESP32 tak velké zpravy nedokéze prijmout [44].

Témata v MQTT maji podobu adresiarové struktury, takze se téma napiiklad mize
nazyvat kuchyii/teplota. Tento tvar zpravy je poté dobry napiiklad pro to, Ze si jednoduse
muzeme vyzadat zpravy ze vsech senzoru ve stejné mistnosti (téma by v tom piipadé bylo
kuchyii/#, kdy # znamend, ze se odebird libovolné podtéma). MQTT podporuje nazvu
témat i zprav UTF-8, tudiz neni problém s diakritikou.
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MQTT podporuje i QoS, pro zajisténi doruceni dat a to tak, ze QoS 0 je publish
once at most, kdy zprava je publikovana pouze jednou a neni zarucenou doruceni. QoS 1
funguje tak, ze po prijeti dat brokerem je zprava poslana i vSem zarizenim v tématu, ale
prijeti potvrdi broker (zajistuje tedy jen to, ze broker dostal zpravu a publikoval ji). Pokud
u QoS 1 broker nepotvrdi prijeti, tak zarizeni posild zpravy brokeru znovu, dokud broker
nepotvrdi prijeti. U QoS 2 potvrzuje prijeti samotny prijemce, tudiz kazdou zpravu musi
potvrdit prijemce, odesilatel musi potvrdit odpovéd na zpravu o prijeti a pak jesté musi
jednou odpovédét, ze si data uklada. Tento zptsob prenosu zpravy je dobry pro zamezeni
vypadku jak brokeru, tak klienta'’.

2.4 Koncova zarizeni pro IoT systémy

Nedilnou soucasti IoT systému jsou zafizeni, senzory a akcni Cleny, které muze IoT systém
vyuzivat. IoT uzel se sklada z akéniho ¢lenu nebo senzoru a mikrokontroléru.

2.4.1 Mikrokontroléry

Aby bylo moZné zaznamenavat jednoduse udaje, je potfeba mit zafizeni, které m4 nizkou
spottebu, je dobfe zdokumentované a dobfe se programuje. V této podsekei jsou predstaveny
mikrokontroléry ESP8266/ESP32 pro svoji popularitu, jejich moznosti a funkce.

ESP8266

Informace v této podsekci jsou éerpany mimo jiné z mé bakaldrské prace [33].

ESP8266 je pomérné znamy, velmi levny a dobfe dostupnych Wi-Fi mikrokontrolér
navrzeny a vyrabény firmou Espressif Systems. Presnéji se jedna o Wi-Fi ¢ip, ktery v sobé
obsahuje také procesor zaloZzeny na RISC architekture a je mozné do néj nahrat vlastni
software. Programuje se ¢asto napiiklad v LUA, MicroPythonu ¢i C/C++ (nebo v jeho
modifikované verzi, kterd se pouziva pro programovani Arduina zvand Wiring). Nespornou
vyhodou tohoto mikrokontroléru pro vyvojare je dostupnost riznych programovacich jazyku
a softwaru.

Podstatnou moznosti je taky kompatibilita se mnoha ptuvodnimi Arduino knihovnami
a podpora jakéhokoliv kédu C/C++ ve Wiring prostiedi pro Arduino MCU bez nutnosti
vétsich uprav kédu pro pouziti s ESP8266. Navic lze vyuzit i Arduino IDE, kde se poté pro-
gramuje Uplné stejné jak na Arduino, jen se zvoli spravny kontrolér v IDE a pro dostupnost
Wi-Fi konektivity je potfeba zahrnout také knihovnu ESP8266WiFi.h.

ESP8266 je stavén na napajeci napéti o velikosti 3,3 V, obsahuje jednojadrovy RISC
procesor, ktery ma vychozi frekvenci 80 MHz a lze jej pretaktovat na 160 MHz. Proce-
sor je doplnény o 32KB instrukéni paméti RAM a 80KB uzivatelské RAM. Ma 17 GPIO
konektort, ze kterych jeden slouzi jako ADC prevodnik a obsahuje také 1 UART (na vyvo-
jaiskych verzich je vétsinou vyuzit USB-TTL prevodnikem), jeden hardwarovy SPI (flash
pamét). Vyuziti SPI nebo IC i I2S je na ESP8266 mozné pouze pies SW implementaci,
jelikoz ESP8266 neobsahuje patfi¢ny hardwarovy radic [31].

Samotny ¢ip se nachazi obvykle na SMD modulu, ktery obsahuje jesté dalsi komponenty
a nékdy také anténu. Vétsina provedeni SMD modult jsou v zdsadé velmi podobna. Deska
obsahuje uzemnénou stinici krytku, pod ni se nachézi nékolik komponent jako naptiklad

Uhttps://www.emqx.io/blog/introduction-to-mqtt5-protocol-qos
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pomocné diody, rezistory, ale také SPI flash pamét. Deska také obvykle obsahuje bud kera-
mickou nebo tisténou anténu na ¢asti DPS a pokud anténu neobsahuje, byva zde umistén
IPX konektor'?. Mezi jeden z nejzndmnéjsich SMD modulfi patii ESP-12, ktery obsahuje
anténu ve formé cesty na tisténém spoji, ochrannou stinici krytku a LED diodu, ktera
indikuje spusténi. Ma vyvedenych 9 GPIO porti + ADC, reset PIN, napajeni a uzemnéni.

Tento modul je pak c¢asto osazovan na vyvojové desky, které jsou vzhledem casto po-
dobné Arduinu a maji vyvedeno rozhrani GPIO, napajeni, obsahuji pridavné LED diody a
podobné. Pres GPIO poté je pak mozné jednoduse pripojit napriklad externi LED diody,
motory, LCD displeje, senzory a jiné a nékteré vyvojové kity jsou tak popularni, ze vznikaji
na jejich GPIO piimo tzv. shieldy, které ulehc¢uji instalaci, protoze se dand komponenta
muze jen vlozit do konektoru jako rozsirujici modul.

Zarizeni vyuzivajici ESP8266:

NodeMCU se poprvé objevil na trhu v roce 2014 a byl tim padem jako jeden z prvnich
k dispozici pro komunitu. Byl velmi populdrni jak mezi uzivateli, tak mezi zdkazniky a tim
padem slouzil pro vyrobce jako inspirace a referen¢ni model pro vyrobu svého vlastniho

névrhu nebo dokonce pro klonovani'?.

Obrézek 2.4: NodeMCU v1.0 devkit'?.

Wemos je jeden z nejvice zndmych a nejvice kopirovanych'® vyrobctt vyvojaiskych
kiti zalozenych na ESP8266. Mezi jejich nejpopularnéjsi kity patii Wemos D1, D1 Mini
nebo LOLIN D32 (ten je ale jiz zalozeny na ESP32 mikrokontroléru, sekce 2.4.1)

e Wemos D1'° m4 11 digitalnich GPIO pini, které dovedou napiiklad pracovat s I2C,
SPI, signaly preruseni, ¢i naptiklad PWM nebo OneWire, jeden pin na GPIO je ana-
logovy vstup (0-3.2 V) realizovany 10bitovym AD prevodnikem. Napéjeni je feseno
kulatym (barrel) konektorem, a D1 akceptuje libovolné napéti v rozmezi 9-24 V.

2https://wuw.sparkfun.com/pages/RF_Conn_Guide

Bhttps://hackaday.com/2017/05/15/attack-on-the-clones-a-review-of-two-common-esp8266-
mini-dil-boards/

“Pievzato z https://commons.wikimedia.org/wiki/File:NodeMCU_DEVKIT_1.0.jpg

Yhttps://wiki.wemos.cc/products:dl:dl
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e Jak jiz ndzev napovida, tak D1 Mini'® je zmenseny piivodni Wemos D1, mé stejné
funkce, ale je napajen pres microUSB a mam mnohem mensi rozméry, pouze 34.2 mm
x 25.6 mm.

ESP32

ESP32 je nova verze Wi-Fi mikrokontroléru od firmy Espressif Systems, ktera po svém
predchudci (sekee 2.4.1) mnoho véci vylepsila a obsahuje velké mnozstvi novych funkcionalit,
lepsi vykon i nabidku porti a technologii'”.

Zatizeni kromé rychlejstho Wi-Fi modulu nabizi i podporu Bluetooth ve verzi 4.2 (a to
v obou verzich, jak verze Classic, tak ispornd LE specifikace a mohou bézet najednou [18]).
ESP32 je stavéno na napéti 3,3 V, obsahuje dvoujadrovy RISC procesor o frekvenci 160 MHz
doplnénych o 520KB RAM. M4 34 GPIO konektort, z toho 7 umi i analogovy vstup (méa
12bitovy ADC prevodnik). Procesor dokaze adresovat 3 SPI rozhrani (jedno byva obsazeno
flash paméti, kterd je externi, ostatni jsou volné a kazdé z nich muze mit pripojeno velké
mnozstvi dal$ich zaifzeni), 2 12C a 2 I2S. Dale pak umoziiuje mit az 3 UART rozhran{ (jedno
z nich je zpravidla obsazenou u vyvojovych verzi USB-TTL prevodnikem). Zajimavosti je
také jisté to, ze témér kazdy GPIO pin zaroven muze byt pouzit jako dotykovy (touch)
pin, dany GPIO vstup tedy muze reagovat na dotyk rukou, a podobné. [32].

Podobné jako u ESP8266 je tento Wi-Fi mikrokontrolér osazeny na pomocné desce,
ktera obsahuje zpravidla kryci stinéni, flash pamét, anténu (na tisténém spoji, keramickou,
¢i formou slotu) a samoziejmé GPIO vodice. Mezi nejznaméjsi moduly pro ESP32 patii
napfiklad modul WROOM-32, ktery obsahuje anténu formou tisténého spoje, 4 MB flash
pamét a ochranné stinéni. Tento modul mé navic vyvedeny téméf vSechny piny, které ESP32
mé (celkem 32 je jich k dispozici na modulu). Je ovSem potieba vynechat 6 pinia (GPIO6—-
GPIO11), ke kterym je pfipojena flash pamét. Dalsi modul, ktery se casto vyskytuje, je
ESP32-S, ktery mé dplné stejné rozlozeni pinu a velikost, ale na rozdil od WROOM-32 m4
prepinatelnou anténu, standardni na tisténém spoji, ale zaroven ma i U.FL konektor na
externi anténu. Volba antény poté probihd pomoci spoji, které je poté potfeba propojit,

aby anténa byla spojena fyzicky se zaifzenim'®.

Zartizeni vyuzivajici ESP32:

ESP32-DevKitC je referenc¢ni vyvojovy kit vydany primo firmou Espressif. Byl uvol-
nén do prodeje spolecné s ESP32 a je osazeny modulem WROOM-32. Po stranidch ma
vyvedeny vsechny GPIO, jak na modulu, ale mimo to ma USB na TTL prevodnik, progra-
movatelnou LED diodu a dvé tlac¢itka, ktera slouzi pro prehrani firmware a restart zarizeni.

LOLIN D32 Pro je navrzeno firmou Wemos a méa na rozdil od referenéniho vyvo-
jového kitu specialni konektory, napriklad konektor na pridavnou baterii, slot na microSD
karty, I?C konektor (GH 4-pin) a TFT port (konektor pro displej).

https://wiki.wemos.cc/products:dl:dl_mini

'"https://makeradvisor.com/esp32-vs-esp8266/

18https ://www.l4core.com/esp32-s-cam-in-face-detection-and-recognition-with-esp-who-
library/
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Obrazek 2.5: Moduly ESP32-WROOM-32 a ESP32-S.

2.4.2 Komercni mikrokontrolérové platformy

Zarizeni znacky Sonoff

Jedno ze zajimavych zafizeni z hlediska ceny, dobré moznosti integrace a relativné velké miry
prizpusobeni jsou zafizeni znacky Sonoff od firmy ITEAD. Jedna se o napriklad inteligentni
relé, chytré vypinace, zarizeni na ovladani dveri ¢i zdmku, bezdratové senzory teploty Ci
pohybu [30], pricemz jejich cena se pohybuje kolem 100 korun.

Tato zafizeni jsou zalozena z vétsi ¢asti na mikrokontrolérech ESP8266 se specidlnim
firmwarem, ktery spolupracuje s eWeLink aplikaci, kterd je dostupna jak pro mobily se
systémem Android, tak pro iOS. Aplikace dovede komunikovat se zarizenim pres internet
a podporuje také podminéné akce a ¢asovace a historii stavu senzoru ¢i vypinace. Aplikace
také umoznuje integraci do Apple HomeKit, Google Home i do Amazon Alexa.

Firmware vsak jde velmi jednoduse u témér kazdého zatizeni prehrat za vlastni. Na DPS
kazdého zafizeni jsou prichystany UART vodice pro ptipojeni vlastniho programétoru (na-
priklad USB/TTL adaptér nebo jiné zatizeni s UART) a je poté mozné nahrat svij vlastni
kéd. Nekterd zarizeni v urcitych verzich firmwaru lze flashovat i OTA, stac¢i k tomu pouze
nastroj (bud oficidlni od ITEAD, ten ale umi pouze par druhii zaiizeni'? nebo komunitni
cestou”’). S instalaci vlastniho firmware napojeni na aplikaci eWeLink piestane fungovat.

U zatizeni Sonoff je ve velké mire oblibeny naptiklad Tasmota firmware. Je to alterna-
tivni firmware, ktery umi poskytnout mnohem vice funkci nez standardni firmware s aplikaci
eWeLink. Lze naptiklad pridat do zafizeni rtizné senzory, tlacitka, monitorovat vice riznych
dat anebo je pfenaset nékolika riiznymi zpiisoby”!. Sonoff je také velmi dobie podporovan
v ESPHome (sekce 2.2.4), konkrétné je obsazena nativni podpora pro vSechny hlavni druhy
zafizeni (Sonoff S20, Sonoff Basic/Dual, Sonoff Touch, Sonoff 4CH), na které je veskera
dokumentace, véetné navodu na rozebrani a nahrani softwaru a také ukazky konfigurace.
Dalsich asi 20 zafizeni je velmi podobnych, takze k nim ESPHome poskytuje pouze seznam
GPIO a jejich ¢innost (véetné odkazu na repozitai Tasmota, kde jsou nejnovéjsi zatizeni
zdokumentovana) a odkazuje na existujici konfigurace u podobnych zafizeni.

19https ://github.com/itead/Sonoff_Devices_DIY_Tools
Onttps://github.com/mirko/Son0TA
2https://www.iotwithus.com/what-is-tasmota/
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Sonoff Basic je nejlevnéjsi ze vsech prodavanych zarizeni, jeho cena se pohybuje
kolem 4 USD a lze jej vyuzit na celou fadu véci. Toto zafizeni totiz je, zjednodusené feceno,
Wi-Fi relé, které jde ovladat z mobilniho telefonu na dalku (i pres internet). Jako vstupni
napéti akceptuje 90-250 V AC, které z ¢asti slouzi k napajeni modulu a z ¢asti je pousténo
dal zarizenim pres relé smérem k cilovému zatizeni. Je tedy mozné si vyrobit vlastni napéjeci
kabel k urc¢itému zarizeni pouhym rozptilenim stavajiciho kabelu a pridanim tohoto modulu.
Na zarizeni je i vypinac, ktery slouzi k uvedeni zafizeni do rezimu parovani, ale také jako
manudlni vypinac.

Sonoff S20 jedna z vice variant zasuvek, je funkéné podobné Sonoff Basic, ale ma
standardni AC slot a tim padem funguje okamzité, bez potieby pripojovat kabeldz. Cena
je ale vyssi nez u predchoziho modelu.

Sonoff Touch je dotykovy vypinac, ktery se instaluje do zdi na misto standardniho
vypinace, jsou varianty jednokandalové i vicekanalové. V pripadé, ze neni zafizeni sparovano
nebo neni pripojeno k siti, 1ze svétlo ovladat i dotykovymi tlac¢itky na vypinaci. Toto zarizeni
vyzaduje, jako vSechna ostatni i neutral (N) vodi¢, ktery ve starsich elektroinstalacich neni
doveden do vypinaci.

Sonoff Mini je zarizeni, které se nainstaluje za stavajici vypinac¢ a pouze se pripoji
vodice ze soucasného vypinace na vstupy zarizeni. Tim padem nenarusi vzhled ptvodniho

vypinace.

Sonoff 4CH varianta na Sonoff Basic, avSsak obsahuje 4 relé misto jednoho.

5’)) Wi-Fi smarl switch
"‘-‘ — A0ONOFF —
Wi-Fi: IEEE 802.11 bfgin

Input: AC 90-250V 50/80Hz
Maxload | T0A

© VEIE e (€

— ndup 27
- | Output 2

Obrézek 2.6: Sonoff Basic??.

Zarizeni od vyrobce Tuya

Tuya je spolecnost, ktera ma vlastni cloudové IoT feseni, véetné mnoha rtznych druhu
zalizeni a nabizi tyto IoT sluzby a vyrobky jinym firmam. Spolec¢nost se napiiklad chvali

*2Pievzato z https://cdn-media.itead.cc/media/catalog/product/1/_/1_7.ipg
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spolupraci s vice nez 180000 klienty napfi¢ celym svétem, ktefi nyni idajné nabizeji pfes
90000 variant jejich produkt®’. Pys$ni se i s pomérné zndmymi firmami, jako je napiiklad
Lidl, TCL, Hama, Siemens, Lenovo a Asus. Vyrabi vlastni Wi-Fi zarovky a svétla, zasuvky,
rizné vypinace a ¢asovace, topidla a vytapéci hlavice, senzory koure a podobné. Platforma
vyuzivd bud vlastni cloudové aplikace Tuya, kterd je dostupnd jak pro Android, tak pro
systém i0S, nebo pod riznymi aplikacemi s pozadavky podle prani klienta (zndmé je napii-
klad aplikace SmartLife). Co tyto aplikace spojuje, je vzajemna kompatibilita a az ndpadné
podobny vzhled. Jejich aplikace lze napojit také na jiné systémy inteligentni domacnosti,
jako je Google Home a Amazon Alexa. Néktera jejich zarizeni tedy jsou podobna zarize-
nim Sonoff (sekce 2.4.2), ale nabizi na rozdil od firmy ITEAD mnoho druht Wi-Fi zarovek
vcetné téch s regulaci sviceni a RGB.

Zajimavé na této spolecnosti je rovnéz to, ze casto ve svych smart home produktech
zalozenych na technologii Wi-Fi pouziva mikrokontroléry od firmy Espressif. Zafizen{ (napf.
zérovka) se tedy dé relativné jednoduse pieprogramovat na vlastni firmware. Jelikoz se ale
zarovky docela $patné rozebiraji, aniz by doslo k poskozeni minimalné jejiho krytu, vyvstava
myslenka, jak takovou zarovku naprogramovat bez zasahu. Tuto otdzku si poklddal i Michael
Steigerwald, zakladatel némecké I'T security firmy VITRUST. Jelikoz firma Tuya tvrdi, ze
jeji feseni ma ,Military-grade AES and HTTPS WAN/LAN encryption“, rozhodl se, ze
se zaméri na jeji zabezpeceni. Zjistil, ze pres nékolik malo triki, jako napriklad podvrzeni
DNS a vynuceni OTA update z vlastniho serveru, lze do libovolného zarizeni od firmy Tuya
nahrat vlastni software. Spolecné s ct magazinem”' proto sestavili vlastni nastroj, ktery
umoznuje komukoliv prehrat firmware v Tuya zafizeni a osvobodit tak svoji zarovku od
nutnosti pouzivat jejich cloud a upravit si ji tim padem podle svych predstav. Spolecnost
se snazi branit proti tomuto vydavanim novych verzi firmware i hardwarovych revizi, které
neobsahuji jiz ESP moduly, ale napiiklad Realtek® (které nejsou populdrni v komunité).
Kompatibilnich zafizeni je ale celd fada a hodné z nich je i dobie zdokumentovanych?®.
Dané zafizeni se pak da jednoduse zprovoznit v ESPHome nebo Tasmoté a napojit na
vlastni cloud.

Jelikoz zafizeni od této spolecnosti je plny trh a jsou velmi levné (naptiklad RGBW
zérovky s regulaci jasu se pod znackou FCMILA nékdy pouze za 5 USD za kus). Pfitom
srovnatelnd zarovka s tolika moZnostmi (napojeni na Google Home, ovladani ptes internet
a mobil, RGB osvétleni, regulace jasu, ...) stoji alespon trojnasobek.

2.4.3 Vybrané prvky pro IoT home systém

Pro realizaci IoT systému doma lze vyuzit mnoha prvki, které 1ze dobte integrovat. V nasle-
dujici sekei byly vybrany takové prvky, které se v.domécnosti bud casto vyskytuji (zaluzie,
domovni zvonek, vysavac), nebo jsou cenové dostupné a maji zajimavé funkce.

Meteostanice

Soucasti systému je i meteostanice, kterou vyuziva venkovni osvétleni pro svoji ¢innost. Kit
meteostanice SEN-08942 sestavd z anemometru (senzor rychlosti a sméru vétru) a senzoru
srazek. Je na sloupovku, ktery ma na sobé pridélany jednotlivé komponenty a instaluje se
na stiechu domu. Jednotlivé senzory obsahuji konektor RJ45 (6P4C) a pfipojuji se nim

2nttps://en.tuya.com/company
2nttps://www.ct.nl/magazine/
*https://github.com/arendst/Tasmota/issues/6434
2®nttps://github.com/ct-Open-Source/tuya-convert/wiki
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k zarizeni, které signaly ze senzorti umi ¢ist. Kit v mém pripadé obsahoval jesté krytku,
kterou lze zakryt pripadnou elektroniku pred povétrnostnimi podminkami, déle pak drzak
na tuto krytku, ale jiz ne zédkladnu, do které se elektronika muze upevnit.

Senzor Xiaomi LYWSD03MMC

K monitorovani vnitini teploty a vlhkosti se vyuzivd senzor Xiaomi LYWSD0O3MMC. Je
vybaven LCD displejem, ktery zobrazuje teplotu, vlhkost a graficky ukazatel, ktery znazor-
nuje, zda tato teplota a vlhkost jsou v prijatelné hodnoté. Senzor je dale vybaven technologii
Bluetooth Low Energy (sekce 2.3.2), ktera slouzi k predavani dat mobilnimu telefonu, pii-
padné IoT brané.

Zvonek Alcad KAS-41021

Zvonek od vyrobce Alcad obsahuje domovni telefon, samotny zvonek a elektromagneticky
zamek na branku. Spojeni mezi zvonkem a telefonem je realizovano pomoci analogového
4+n zapojeni (4 vodice jsou spolecné kazdému zvonku a dalsi samostatny vodi¢ pro kazdé
zvonkové tlacitko). Prendsi se zvuk z i do telefonu, signdl pro elektricky zamek, jeden
vodi¢ je vyhrazen jako spolecnd svorka (zem) a posledni je uréen pro zvonéni. Zvonéni je
prendseno primo zvukem a zafizeni nesmi zaznamenat jiny odbér elektrického proudu, nez
je stanoveno ve specifikaci (nelze tedy naptiklad detekovat zmény napéti pri zvonéni a je
nutné primo detekovat stisk tlacitka a ten dale pripadné spinat pomoci relé). Venkovni
Cast zvonku sestava z tlacitka pro zazvonéni a hlasové jednotky”’, kterd obsahuje vstupy a
vystupy z domaciho telefonu, 12 V AC vstup pro napéjeni, ktery rovnéz napdaji i domaci
telefon a také vystup pro podsviceni zvonku. Déle jednotka také obsahuje 12 V AC vystup,
ktery se sepne pri stisknuti tlacitka pro otevieni dveii na telefonu, toto napéti odblokuje
elektromagneticky zamek, ktery lze poté jiz otevrit.

Vysavac¢ iRobot Roomba 580

Vysava¢ iRobot Roomba 580 je plné automaticky roboticky vysavac, ktery umoznuje vy-
sévat jak hladké plochy, tak i koberce. Je vybaven velkym mnozZstvim senzoru (senzory
vzdélenosti, ndrazu, pfiblizeni, optického senzoru ujeté vzdédlenosti a dalsi), které umoznuji
vysavaci se volné pohybovat po domeé ¢i byté, aniz by napriklad sjel ze stolu nebo se nékde
zasekl. Lze jej nabijet i z nabijeci stanice, ze které umi sdm vyjet a pfi dokonceni tklidu (¢i
vybiti baterie) ji zase vyhledat a zadokovat se.

Vysavadi lze vymezit prostor pomoci takzvanych virtualnich zdi, tyto zdi jsou moduly,
které se umisti do mistnosti a nasmeéruji se vystupem tim smérem, kudy ma tato virtualni
zed vést. Vysavac poté dostane informaci, ze se jedna o skutec¢nou zed, a tim paddem hra-
nici stanovenou timto modulem neptekroci. Tento modul Ize taky prepnout do takzvaného
beacon médu (majaku), kdy pfi umisténi ke dvefim do jinych mistnosti lze vysavadi Fict,
jak ma postupovat pri vysdvani. Zarizeni poté vysaje prvni mistnost, poté se vyda do dalsi
a v ni zase pokracuje ve své ¢innosti. Toto umozni omezit chaotické prejizdéni vysavace
mezi mistnostmi. Vysavac lze také ovladat bezdratovym ovladacem, ktery slouzi jak k ruc-
nimu primému ovladani, tak ke vzddlenému iniciovani vysavani ¢i prikazu k zadokovani se.
Ovladacem lze taky nastavit naplanovani vysavani.

Vysava¢ obsahuje konektor typu MiniDIN, ktery slouzi k pfipojeni k pocitaci nebo
k mikrokontroléru. Komunikac¢ni protokol je vlastni navrhnuty firmou Roomba a jmenuje

2"http://www.altronik.cz/documents/kas41021/cs/n%C3%A1vod%20k%200bsluze.pdf
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se OI (Open Interface). Tento protokol je zalozeny na sériové UART komunikaci vyuzivajici
5 voltovou logiku. MiniDIN konektor tedy obsahuje RX a TX piny a také neregulovany
vystup z baterie (12-15 V), kterym lze napédjet napiiklad pfipojeny mikrokontrolér. Pomoci
OI se daji cist data ze vsech senzort, které vysavac obsahuje, dile pak lze monitorovat stav
baterie, vsechny chybové stavy vysavace a také vysavac plné ovladat. To znamend, ze lze
ovladat vysavac¢ jak ruéné (vSechny motory, které obsahuje), tak spustit jeden uréeny rezim
vysavani, ktery nabizi (Clean nebo Spot), nebo spustit rezim Dock, ktery vyhleda dokovaci
stanici a zaparkuje do ni pro nabiti baterie.

Open Interface je komunikac¢ni protokol zalozeny na posilani ¢iselnych koda pres
sériové rozhrani’®. Pfed zahdjenim jakékoliv komunikace je potieba zaslat zprivu Start,
kterd je v rozhrani oznacena hodnotou operandu 128. Po této zpravé lze vysavadi zaslat jiz
libovolny prikaz. Vysava¢ muze bézet ve trech modech, Passive, Safe a Full. V pasivnim
rezimu vysava¢ naslouchd pouze pirikazum, které se daji zadat i pfimo na zafizeni (start
a pozastaveni vysavani, ndvrat do docku, ...) a vycitat vSechny senzory vysavace a stav
baterie. Tento stav je vychozi ihned po zahajeni komunikace, ale 1ze na néj prepnou pouzitim
libovolného z Cleaning ptikaz. V nouzovém rezimu vysavace lze pristupovat ke vSemu,
k ¢emu v pasivnim rezimu a k tomu navic ke vSem aktuatorim vysavace. Lze napriklad
ovladat vsechny motory, vysavani, LED diody nebo tieba prehravat tomy. Motory taky
lze ovlddat pomoci PWM, tudiz, Ize regulovat jejich rychlost. V nouzovém rezimu vsak
zalizeni zustavaji v provozu nékteré zakladni systémy, jako detekce schodt nebo napriklad
prepadnuti kola pres prepazku, a tim padem je zabranéno padu vysavace z vysky. Na tento
rezim lze prepnou zasldnim opera¢niho kédu 131. Plny rezim (Full mode) mé vSechny
funkce predeslého rezimu, avsak bez bezpecnostnich prvka, takze zarizeni ignoruje veskeré
prekazky a hlaseni.

Mezi dalsi dilezité prikaze patii prikaz pro ¢teni senzoru. Pro precteni urcitého senzoru
je potfeba prvné odeslat operac¢ni kéd 142 nasledovany tzv. paket ID, které oznacuje senzor,
ktery se ma vycitat (napriklad kéd 22 oznacuje senzor, ktery monitoruje napéti baterie).
Prikaz pro dotazovani se stavu senzoru vraci poté hodnotu dotazaného senzoru a to tak, ze
posild hodnoty po bajtech. Nékteré hodnoty se vejdou do jednoho bajtu (napriklad néraz
do prekazky a jiné bool hodnoty) a jiné jsou posilany po vice bajtech za sebou a to tak, ze
prvni dorazi nejlevéjsi bajt. OI umi i ddvkové dotazovani senzoru (operaéni kéd 149), kdy
Ize s jednou skupinou piikazt dotdzat na vice senzorii najednou. Zafizeni poté vrati tyto
hodnoty v datovém toku po bajtech a je potfeba si jednotlivé bajty usporadat a priradit
k jednotlivym senzortim. Obdobné lze také vyuzit streamovaciho piikazu (kéd 149), ktery
funguje uplné stejné jak davkové dotazovani, ale na rozdil od néj funguje neustale v redlném
Case a dotézané senzory zasilaji data kazdych 15 ms).

2nttps://cdn-shop.adafruit.com/datasheets/create_2_Open_Interface_Spec.pdf
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paket ID | Nazev senzoru Pocet bajti
8 Zed 1 bajt
13 Virtualni zed 1 bajt
14 Nadproud 1 bajt
15 Detekce nadmérného prachu | 1 bajt
18 Tlacitka 1 bajt
19 Vzdalenost od prekazky 2 bajty
20 Uhel 2 bajty
21 Stav nabijeni 1 bajt
22 Napéti baterie 2 bajty
23 Proudovy odbér 2 bajty
24 Teplota 1 bajt
25 Nabiti baterie 2 bajty
26 Kapacita baterie 2 bajty
39 Rychlost 2 bajty

Predokenni rolety Somfy RTS

Predokenni rolety Somfy RTS jsou bezdratové zaluzie, které svym provedenim dok&zi nejen
odstinit dum od svétla, ale také ochranit okna, zamezit inikim tepla nebo naptiklad v 1été
zamezit prehiivani domu. Tyto Zaluzie obsahuji netrivialni komunikac¢ni protokol a pro jeho
ovlddani je potieba mit pridruzeny specidlni ovladac, kterym se poté zaluzie ovladaji.

Komunikaéni protokol Somfy RTS je zabezpeceny, jednosmérny komunikacéni protokol,
jehoz implementace je podobné jako v technice bezdratového odemykani automobild. Pro-
tokol vyuziva 433,42 MHz, pricemz je vyuzito ASK/OOK modulace a kédovani Manchester,
kde nédbézné hraje je logicka 1 a sestupné logickd 0. Komunikace sestava ze synchronizac-
nich a probouzecich sekvenci, které umoznuji zaluziim rozpoznat, ze se jednd o zpravu pro
zaluzie a je nasledovana daty. Délka datového ramce je 56 bitu a jeden bit je prenasen
v periodé 1208 ns. Na zacatku zpravy se nachézi probouzeci sekvence, kterd je po dobu
9415 ps na nabézné hrané a po dobu 89565 us na hrané sestupné. Tato sekvence vsak neni
povinna a zaluzie funguji i bez ni.

Samotnd 56bitova datova zprava sestava z klice, kontrolniho souc¢tu, rolling kédu a ad-
resy ovladace. Na prvnich 8 bitech je identifika¢ni kli¢ protokolu, ktery vzdy za¢ind hodno-
tou 0xA na prvnich 4 bitech a je doprovozena 4 bitama libovolné hodnoty. V nasledujicich
4 bitech je kéd tlacitka ovladace (tabulka 2.4.3), dalsi 4 bity obsahuji kontrolni soucet.
Na 16 bitech je ulozen takzvany rolling kod (neznamenkovy big-endian) a na poslednich
24 bitech je ulozena adresa ovladace (little-endian). Rolling kéd se inkrementuje kazdym
stiskem ovladace a zaroven po prijeti signdlu zaluzii se tato hodnota porovnava s hodnotou
v paméti zaluzie. Pokud hodnota rolling kddu je stejnd nebo nizsi, nez je v paméti pohonné
jednotky, tak zaluzie rozkaz nevykond a c¢eka dale na korektni zpravu.

key ctrl | cks Rolling Code Address(A0|A1|A3)

Obréazek 2.7: Struktura dat u protokolu Somfy RTS [46].
K zaluziim lze libovolné pridavat a odebirat ovladace, kdy jedna zaluzie mize mit prira-

zenych vice riznych ovladact a jeden ovladac¢ muze byt sparovan s vice zaluziemi. Priradit
k zaluzii novy ovladac lze bud resetem zafizeni do tovarniho nastaveni (odpojeni elektriny
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na 3s, obnoveni privodu elektfiny na 8s a odpojeni elektriny od zdroje na 3s) nebo pomoci
jiz sparovaného ovladace. Na ovladaci, ktery je jiz sparovan se stiskne tlac¢itko PROG. Pokud
zaluzie zaznamena tento piikaz, posune se nahoru a doli o par centimetrii. Na novém ovla-
daci se taky stiskne tlac¢itko PROG a pokud se vSe povedlo, zaluzie se zase posune nahoru
a dolt. Poté je mozné jiz zaluzii ovladat. Odebrani ovladace se bud realizuje resetem do
tovarniho nastaveni (popsdno vyse) nebo obdobné jak parovani. Na ovladaci, ktery si pre-
jeme ponechat, stiskneme tlacitko PROG a poté na ovladaci, ktery ma byt odebrin, udélame
to samé. Zaluzie se zase pohnou nahoru a dol a druhy ovladaé¢ prestane zaluzie ovladat.

Kéd | Tlacitko Popis
0x1 My Zastavi zaluzii nebo ji posune do predvolené pozice
0x2 | Nahoru Pohyb zaluzie nahoru
0x3 | My + Nahoru | Nastaveni maximalni horni pozice motoru (zvednuti)
0x4 | Dolu Pohyb zaluzie dola
0x5 | My + Dolua Nastaveni maximalni spodni pozice motoru
0x6 | Nahoru + Dolu | Prejde do nastaveni limitti motoru (prvotni nastaveni)
0x7 | — —
0x8 | Prog Prepind zaluzie do rezimu (od)registrovani ovladacu
0x9 | Sun + Flag Povoluje slunecni detektor (jen ovlada¢ Telis Soliris RC)
0xA | Flag Zakazuje slunecni detektor

2.5 Brana

Bréana v IoT systému je zatizeni, slouzi k propojeni senzorickych modult s internetem (sekce
2.1). Takové systémy se neobejdou bez podpurného hardwaru a softwaru. V nasledujici sekci
je tedy popsan hardware vyuzitelny pro IoT brany a software.

2.5.1 Odroid HC1

Odroid HC1 (home cloud one) je SBC (single board computer —jednodeskovy pocitac), ktery
je vhodny pro vyuziti jako doméci NAS. Obsahuje 8-jadrovy procesor Samsung Exynos5422,
2 GB RAM, SATA-3 konektor pro pripojeni pevného disku, gigabitovy ethernet port a slot
na microSD kartu?’. Cely poéita¢ je umistén v kovovém rdmecku pro 2.5" disky, ktery slouzi
zaroven jako velky pasivni chladi¢ pro procesor a také jako drzadk, ktery umoznuje sklddat
na sebe vice téchto zafizeni. Zarizeni podporuje linuxové distribuce Debian, Ubuntu, Arch,
Kali Linux nebo naptiklad NASovy OpenMediaVault (sekce 2.5.4). Jelikoz tento model
neobsahuje video vystup ani GPU, takze vSechny distribuce jsou pouze v lite/headless
sestavenich. Mimo tuto verzi existuje jesté verze HC2, kterda ma témér stejné parametry,
ale ma ramecek pro 3.5" disk a je napdjena 12 V misto 5 V, které vyuziva HC1.

2.5.2 Raspberry Pi

Raspberry Pi je dalsi jednodeskovy pocitac zalozeny na ARM platformé. Je velmi popularni
mezi komunitou pro svoji cenu a vzajemnou HW i SW kompatibilitu napti¢ generacemi.
Zakladem je (podle verze) 1-4 jadrovy procesor, ktery obsahuje 256-1024 MB RAM. Prvni
az treti generace obsahuje GPU VideoCore IV, ke kterému je poskytnuna plnd dokumentace,
je open source a podporuje OpenGL ES 2.0, 1080p akceleraci H.264 a MPEG-4 videa [48].

nttps://www.hardkernel.com/shop/odroid-hcl-home-cloud-one/
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U aktualni ¢tvrté generace Raspberry Pi se nachazi novéjsi GPU VideoCore VI, ktery
oproti svému predchudci pridava podporu OpenGL ES 3.0, dale 4K rozliseni a to jak u HW
akcelerace prehravani a kédovani 4K 60fps videji, tak i 4K rozliSeni displeje. Nové je taky
podporovano pripojeni dvou displeju soucasné. GPU podporuje jak HW akceleraci videa
z predchozi generace (H.264 a MPEG-4), tak i novy forméat H.265 HEVC, ktery se vyuziva
napiiklad u nového DVB-T?2 vysilani [49].

Podobné jako je u ESP32 nebo Arduina, tak Raspberry Pi obsahuje taktéz GPIO roz-
hrani. Mimo to toto zafizeni disponuje i DSI (display serial interface) rozhranim, které
slouzi k pripojeni displeje a CSI (camera serial interface) pro pripojeni Raspberry Pi ka-
mery. Kromé toho RPi obsahuje HDMI 1.3 (prvni az tfeti generace, v edici zero miniHDMI
1.3 a ve ¢tvrté generaci dvé microHDMI 2.0). VSechny generace obsahuji Ethernet port a
to o rychlosti 100 Mbit/s (1-3) a 1000 Mbit/s (RPi 4). Obdobné je na tom USB, kdy zase
starsi generace obsahuji obvykle 4x USB 2.0 a ¢tvrta generace 2x USB 3.0 a 2x USB 2.0.
Raspberry Pi také obsahuji vystup na 3.5 mm jack (audio i kompozitni vystup) a k napa-
jeni slouzi microUSB (USB-C u RPi 4) konektor. Systém muze bézet jak s SD karty, tak
i z USB (1-2 generace musi mit pfipojenou SD kartu se zavadétem, ale u novych generaci
mize systém bézet cely piimo z USB).

Existuje nékolik rtznych provedeni Raspberry Pi. Diive byly modely A a B tohoto
pocitace. Model A byla levnéjsi verze, s mensim pockem portl a pripadné s chybéjicim
ethernetem. Tyto modely se jiz nevyrabi a Raspberry od druhé generace je nyni pouze
v provedeni B. Casto pred uvedenim nové generace je vydéna revize (B+), ktera obsahuje
¢asto néco z novejsi generace (vyssi velikost operaéni paméti, ¢i napiiklad rychlejsi ethernet
port), avsak HW soucasti jako CPU a GPU jsou vzdy stejné jako u modelu B.

Dale existuje Raspberry Pi v provedeni Zero a Zero W. Toto provedeni je mnohem
mensi nez standardni modely RPi a je také velmi levné. Raspberry Pi Zero stoji kolem
5 USD a obsahuje jednojadrovy CPU na frekvenci 1 GHz (taktovany procesor z prvni
generace Raspberry Pi), microUSB OTG, 512 MB RAM a microSDHC slot. Zékladni Zero
neobsahuje Wi-Fi modul, avSsak varianta Zero W, ktera stoji kolem 10 USD tento modul jiz
obsahuje.

Dalsi verzi RPi je takzvany Compute Module. Toto provedeni je urceno pro vyvojare,
kteri si chtéji navrhnout vlastni DPS pro své tcely. Je v provedeni SODIMM DDR2 mo-
dulu, avSak neni s timto modulem v zadném pripadé elektricky ani HW kompatibilni. Tyto
moduly sleduji aktualni generaci Raspberry Pi a vzdy, néjaky ¢as po vydéni nové generace
se doc¢ka i tento modul svého nastupce. Velkou vyhodou je, ze se da novéjsi modul vyménit
za stary a periferie zistanou kompatibilni bez potreby ménit navrh DPS. Tyto moduly na
rozdil od standardniho Raspberry Pi neobsahuji microSDHC slot, ale eMMC pamét.

Generace

Raspberry Pi aktualné ma 4 generace, mezi kazdou generaci nésledovala nékolik let pauza
a kazda generace prinasi néjaké znatelné vylepseni. Raspberry Pi 1 obsahuje 700 MHz
jednojadrovy BCM2835 (ARM1176JZF-S, ARM Cortex-A6) procesor doplnény o 256 MB
opera¢ni paméti. Obsahuje dvé USB (model B, 1x USB model A) a Ethernet port (model
A jej nemd). Druhd verze tohoto pocitace (RPi 2) prindsi vylepSeni vykonu. Obsahuje
totiz 900 MHz ¢tytjadrovy procesor BCM2836 (ARM Cortex-A7) a 1 GB RAM. Obsahuje
¢tyfi USB 2.0 porty i 100 Mbit/s Ethernet. Ve tfeti verzi se poprvé objevuje 64bitovy
procesor, konkrétné ARM Cortex-Ab53, ktery je taktovan na 1,2 GHz. Stejné jako u druhé
generace toto zafizeni obsahuje 1 GB RAM a ma uplné identické rozvrzeni porti, jako
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maé i druha generace. Lze tedy bez problému vyuzivat obaly a krabicky z druhé generace.
Dalsim podstatnym vylepsenim je pritomnost Wi-Fi a Bluetooth modulu pfimo na zarizeni.
Aktudlni generace Raspberry Pi ma 64bitovy procesor BCM2711, ke kterému je dodavano
bud 1 GB, 2 GB, 4 GB nebo i 8 GB RAM. Nové verze se dockal také graficky ¢ip, VideoCore
VI, ktery nahrazuje ¢ip VideoCore IV, co se nachazi v prvni az ¢tvrté generaci. Jak jiz bylo
zminéno uvodem, toto nové GPU obsahuje podporu nové i pro kodek HEVC a dva 4K
monitory. Nové je ptidano taky USB 3.0 a nabijeni je feSeno pomoci USB-C. Nové je taky
zvysena rychlost Ethernetu z 100 Mbit/s na 1 Gbit/s.

Rozsirujici moduly

Raspberry Pi je mozné, podobné jako u Arduina nebo ESP32 rozsirit riaznymi rozsirujicimi
moduly (shieldy). Tyto shieldy napfiklad pridévaji moznost pro podporu baterie, lepsi audio
¢ip, nebo napriklad ruzna relé nebo senzory. Tato rozsifeni moznosti vyplyvaji z toho, ze
RPi obsahuje univerzalni GPIO rozhrani, které podporuje rizné komunikac¢ni protokoly
(UART, I2C, SPI, PWM nebo I2?S) a tudiz lze pouZit i rizné moduly z jinych zafizeni.

Pocitac obsahuje také rozhrani CSI a DSI, které maji sviij konektor na desce. CSI kamera
ve verzi v2 ma Sony IMX219 senzor a rozliseni 8 megapixeli (vl ma 5 megapixeli). DSI
neni prilis rozsitené, avSak slouzi k pripojeni riznych displeji pomoci specialniho sériového
rozhrani.

2.5.3 Router Turris

Jako dalsi moznou branu lze pouzit napiiklad router Turris. Tento router je vyrabén spolec-
nosti CZ.NIC a je vybaven na router relativné rychlym hardwarem, otevienym, pravidelné
udrzovanym a dobfe zabezpecenym Turris OS, ktery je zalozen na OpenWRT. Routery
z tohoto projektu mohou slouzit k anonymnimu sbéru dat (v pripadé, ze si tuto moznost
uzivatel povoli), kdy se tato data poté vyuzivaji na detekci hrozeb na ceském internetu
[22]. Jelikoz tyto routery obsahuji OS zalozeny na Linuxu, tak lze na nich provozovat velké
mnozstvi aplikaci a sluzeb, které by norméalné vyzadovaly serverovy hardware. Na Turrisu
se naptiklad daji nativné provozovat LXC kontejnery (sekce 2.5.5), které lze vytvaret, mazat
a spravovat pres webové rozhrani.

Existuje nékolik verzi tohoto zaf{zeni. Uplné prvni verzi byl piivodni modry router Turris
1.0, ktery vybrani Stastlivci dostévali za jednu korunu vyménou za anonymni monitoring
ze strany CZ.NICu v rdmci Projektu Turris. Tato verze obsahuje dvoujadrovy 1200 MHz
procesor Freescale P2020, ktery je zaloZen na architektuie PowerPC. Obsahuje 2 GB RAM,
16 MB NOR flash a 256 MB NAND flash. Router obsahuje nékolik USB 2.0 konektorii, slot
na MicroSD kartu a dva miniPCle sloty. Samoziejmosti je 5 gigabitovych LAN konektort a
jeden gigabitovy WAN konektor. V zakladu byl obsazen Wi-Fi modul 802.11a/b/g/n s 3x3
MIMO anténami. Vylepsena verze Turris 1.1 ptridava oproti puvodni verzi pouze USB 3.0
konektory.

Néstupcem modrého routeru je Turris Omnia, tato verze na rozdil od predchiidce ob-
sahuje dvoujadrovy ARMv7 procesor o frekvenci 1.6 GHz, ktery je doplnén v aktualni HW
revizi 2 GB RAM a 8 GB flash paméti. V routeru se nachazi 3 miniPCle sloty (slot nejvice
vpravo lze vyuzit i pro mSATA disky), z nichz dva jsou obsazeny Wi-Fi moduly. Jeden
z nich je 3x3 MIMO 802.11ac, ktery slouzi zejména pro 5 GHz rychlou Wi-Fi a druhy,
2x2 MIMO 802.11bgn, slouzi pro 2.4 GHz pasmo. Router obsahuje SIM slot pro voliteny
LTE modul, USB 3.0, 5 gigabitovych LAN konektorti, jeden gigabitovy WAN konektor a
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jeden SFP konektor pro optické pripojeni. Diky vyuziti ARM procesoru je dostupné vétsi
mnozstvi programu a aplikaci nez u predchudce a celd rada programu a ovladac¢t ma své
balicky primo v Linuxu bez nutnosti si je kompilovat.

Nejnovejsim priruskem do rodiny téchto ¢eskych routera je Turris Mox. Jednd se o mo-
dularni router s moznostmi riznorodého rozsireni. Uzivatel si mtze poridit napiiklad pouze
modul MOX A, ktery obsahuje samotny CPU (Marvell Armada 3720), RAM, USB 3.0, GPIO,
microSD slot a gigabitovy WAN/LAN konektor. Mox v tomto pripadé tedy slouzi jako li-
nuxovy server bez funkcionalit navic. Pokud chceme Turrisu pfidat dalsi gigabitové LAN
porty, lze vyuzit modulu MOX C, ktery obsahuje 4 kusy téchto konektorti. Moduly lze na-
vic skladat za sebe a tudiz neni problém napiiklad pripojit modul MOX B, ktery obsahuje
miniPCle slot a slot pro vlozeni SIM karty. Do tohoto modulu Ize poté pripojit napriklad
Wi-Fi modul a z Moxu lze rdzem udélat plnohodnotny Wi-Fi router.

2.5.4 OpenMediaVault

OpenMediaVault je NAS fesSeni zaloZené na distribuci Debian Linux. Obsahuje sluzby jako
SSD, FTP, SMB/CIFS, DAAP a podobné. M4 modularni design a je mozné do néj doin-
stalovavat ruzné pluginy (OpenVPN, Docker kontejnery, apod.). Tato sluzba je primarné
zamérend na doméaci pouziti, pfipadné v malych firmach a umoznuje velice jednoduchou
konfiguraci v uzivatelském rozhrani. Je vhodnd jako OS do domécich NAS boxtu a serveru

[1]-

2.5.5 Linuxové konteinery

Linuxovy kontejner je soubor jednoho nebo vice procest, které jsou izolovany od zbytku
systému. VsSechny potiebné soubory k béhu se nachazi ptimo v kontejneru, diky ¢emuz jsou
linuxové kontejnery prenositelné. Diky tomu, Ze narozdil od plnohodnotné virtualizace ne-
obsahuje kontejner cely OS, tak tyto kontejnery nezabiraji tolik mista. Slouzi k uzavienému
spousténi procest bez ptistupu k hostujicimu OS. V systému tedy mutze bézet i nékolik in-
stanci rtznych linuxovych systémt a vsechny vyuzivaji linuxového jadra hostujictho OS,
nejednd se tedy uplné o virtualizaci [17].

Mezi casto vyuzivané platformy pro linuxové kontejnery patii LXC a Docker. LXC je
zkratkou pro Linux Containers a umoznuje provozovat vlastni virtudlni prostredi s linuxovou
distribuci, avsak nejedna se o plnohodnotnou virtualizaci. Tim padem je rezie nizsi nez
v piipadé pouziti virtudlnich stroju. Docker byl dfive nadstavba nad LXC (nyni jiz jede na
vlastni mezivrstvé libcontainer) a je srovnatelny s LXC. Jako rozdil s LXC lze povazovat
hlavné to, ze u LXC se jednotlivé kontejnery konfiguruji ¢asto pomoci linuxovych prikazu
v shellu a konfiguruji se jednotlivé komponenty, avsak u Dockeru se vyuziva hotovych obrazt
(Docker images) a skripti, které umoznuji jednoduzsi konfiguraci.
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Kapitola 3
Navrh reseni

V nasledujici kapitole je popsan navrh vziajemného propojeni zafizeni a jakym zptisobem
je vse automatizovano. K propojeni riiznych senzort a akcnich ¢lent lze vyuzit zejména
mikrokontroléru ESP32 a ZigBee mikrokontroleru E18-MS1-IPX. Tato zafizeni jsou poté
pripojena k centralni fidici jednotce Odroid HC1 (sekce 2.5.1), na kterém bézi OpenMedia-
Vault (sekce 2.5.4). V ném se nachédzi nékolik Docker kontejnerti, z nichZ na jednom bézi
Home Assistant, na dalsim MQTT broker a na jednom se nachazi Assistant Relay (sekce
3.4.3).

3.1 Koncova zarizeni

IoT systém sestava z ruznych ¢asti, které jsou mezi sebou propojeny. V této sekci je tedy
uvedeno, jaké ¢asti to jsou a co je k ¢emu pripojeno.

3.1.1 ESP32 modul

Pro vSechny jednotky v chytré domacnosti mimo svétel je vyuzito mikrokontroléru ESP32.
Mimo to je vyuzito v ptipadé DPS, které slouzi jako multifunkéni brana, i mikrokontroléru
E18-MS1-1PX, ktery obsahuje ZigBee. Vsechny tyto mikrokontroléry jsou vybrany tak,
aby mély SMD package a tim padem nezabitaly ptilis mista. U ESP32 je vyuzito dvou
druhi SMD variant mikrokontroléru a to ESP-WROOM-32 a ESP32-S (sekce 2.4.1). Svym
rozlozenim pint jsou totozné, avsak ESP32-S obsahuje slot pro pripojeni externi IPX antény
(kvuli lepsimu dosahu BLE).

Komunikacni protokol bude MQTT a nativni Home Assistant/ESPHome API. V urci-
tych ptipadech bude vyuzito jesté REST API. V pripadé MQTT a REST API komunikace
bude formét zpravy JSON. ESP32 na meteostanici se bude periodicky uspavat a probou-
zet a posilat data pouze jednou za cas. Podobné budou uspavany i ESP32 na vysavacich
Roomba a pripadné nedoruceni zprav a prikaza v dobé spanku bude vyfeseno pres MQTT
QoS (sekce 2.3.3). U vysavacu déle bude potieba vyfesit prevod logickych trovni z 3,3 V,
které vyuziva ESP32 na 5 V logiku, kterou vyuziva UART na vysavacich Roomba.

Software ESP32 a propojeni

Soucasti navrhu je vyuziti platformy ESPHome (sekce 2.2.4), kterd umoznuje jednoduchou
konfiguraci zarizeni, OTA updaty a podporuje celou fadu pridavnych moduld. Tato plat-
forma je poté pripojena k Home Assistantu, ktery je lokdlné hostovan v Docker konteineru
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v SBC Odroid HC1. Mimo to jesté bézi separatné kontejner MQTT brokeru, ktery se stara
o smérovani sprav mezi dalsimi podobnymi zafizenimi.

3.1.2 Chytry zvonek

Home Assistant
native AFI He|é

elektromagneticky
- proU=12V zémek
 —»
Vstup
(slisk vacitka) Relé )
—_———> U=12V podsviceni
proU=
ESP-WROOM-32
+12VAC Relé )
— U=9V zvonaéni
proU=

Obréazek 3.1: Navrh vstupid a vystupi chytrého zvonku.

Zvonek detekuje stisk tlacitka pro zazvonéni a poté predava tuto informaci Home As-
sistantu pres API, MQTT brokeru jako zpravu do prislusného tématu (topicu) a také jako
REST API pozadavek do Assistant Relay. Zaroven zvonek sepne patricné relé, které se
spind identicky s tlac¢itkem zvonku.

Home Assistant tuto informaci zobrazi ve svém Ul, zaznamena do historie stavi a
u zafizeni, které maji aplikaci Home Assistant nainstalovanou a maji povoleny notifikace,
zobrazi upozornéni. K MQTT brokeru jsou pripojeny vSsechny RGBW zarovky na zahradé
a pokud obdrzi do patricného tématu zpravu, tak na ni zareaguji podle svého nastaveni.
V tomto pripadé zarovky zelené zablikaji a poté se vrati ke svému predchozimu stavu.
U Assistant Relay REST API volani zptsobi spusténi piikazu broadcast (sekce 2.2.1)
s patfi¢nou zpravou (,,there is someone ringing the doorbell®) a tato zpréava je poté predéna
vsem zafizenim Google Home v doméacnosti, které ji poté vyhlasi.

Jelikoz domovni zvonky nebyvaji standardizované, méla by cilova platforma slouzit jako
prostfednik mezi pivodnim systémem a tlac¢itkem zvonku. Tudiz je potreba zvolit naptriklad
siroké spektrum napdjecich napéti (AC i DC napéti), mit nékolik tlacitkovych vstupu,
nékolik vystupu (jeden pro emulaci puvodniho tlacitka zvonku, dalsi napiiklad pro otevieni
branky a podobné) a celé toto feseni by mélo byt pripojitelné ke stdvajicimu systému.

Pro systém jsem se tedy rozhodl vyuzit tif relé, kde prvni relé slouzi k emulaci stistu
tladitka zvonku, druhé pro spusténi elektromagnetického zadmku na brance a tieti pro roz-
sviceni podsviceni u jmenovky). Déle jsou k dispozici dva vstupy, kdy jeden je pfipojen
k puvodnimu tlacitku a druhy je volny a pripraven pro pripadné dalsi vyuziti. Napajeni
je vyfeseno diodovym miistkem a 3,3 V linedrnim reguldtorem, a tudiz lze systém napdjet
napétimi zhruba v rozmézi 4-16 V DC nebo kolem 6-18 V AC. Pro pripojeni ke stavajicimu
zvonku jsou zvoleny svorkovnice, aby se s modulem dobie manipulovalo. Toto zarizeni tim
padem pijde pouzit i se zvonkem Alcad (sekce 2.4.3).

3.1.3 Meteostanice 2.0
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TSL2561

Obréazek 3.2: Navrh vstupi a vystupi meteostanice.

Meteostanice (sekce 2.4.3) je opatiena konektory RJ45 (6P4C), které je potfeba vhodné
pripojit k ESP32. Dale jsou na meteostanici mnou pridané senzory intenzity svétla a UV za-
feni, které se pripojuji pies rozhraji I?C a dvéma 4 PINovymi konektory. Vzhledem k tomu,
ze jednotka by méla byt jednodusSe vymeénitelnd za jinou, rozhodl jsem se, Ze budou za-
chovany stévajici RJ45 i 4 PINové konektory a jejich protikusy budou vhodné na DPS
k meteostanici umistény. Dale bude z puvodni DPS prestéhovdn senzor AS3935 (senzor
bleskil) a DPS bude doplnéno o senzor BME280, ktery snimé teplotu, tlak a vlhkost.

3.1.4 Ridici jednotka pro iRobot Roomba

Home Assistant
native API

MaTtT

+14VDC

ESP-WROOM-32

A

v

»  WAKE UP
pfevodnik
logickych Grovni < . UART
33V<->5V

Obréazek 3.3: Navrh vstupa a vystupi modulu chytrého vysavace.
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Detekce osob v domé probihd za pomoci iTag BLE senzoru (sekce 3.2) a také pomoci
mobilni aplikace. Pokud pfrece jen je vysava¢ spustén béhem pritomnosti nékoho doma, tak
jej lze odvolat pomoci mobilni aplikace ¢i piikazem pro Google Home. Rovnéz v piipadé ma-
nualniho spusténi, mobilem nebo automatickym spusténim v danou dobu, vysava¢ oznami
pomoci REST API volani sluzbé Assistant Relay, aby pfislusnou informaci ozndmila.

U tohoto modulu je potfeba vyfesit nejen napdjeni (MiniDIN konektor na vysavaci po-
skytuje napéti 12-15 V, vice v sekei 2.4.3), ale i rozdilnou napétovou tdroven v OI (5 V logika)
a v ESP32 (3,3 V logika). Tim padem je potieba vyfesit napédjeni linedrnim reguldtorem
(jako u vSech ostatnich PCB), kdy se vyuzije linedrni regulator TS1117BCW33, ktery toto
napéti dokaze regulovat. Druhy linearni regulator LE50CD se poté stara o zajisténi 5 V pro
UART vysavace. V neposledni fadé je potieba vyuzit prevodniku jednotlivych napétovych
urovni a to pomoci TXS0102 prevodniku logickych trovni.

3.1.5 ESP32 bridge

HD.T;L :;sii;llant Relé avladani garaové
poU=6V brany
MaTT

P vytapéni

A — > — IR vysila¢ televize
UART ZigBee senzcr teploty

ESP-WRQOM-32 [* >
+5VDC
FWh
» 433 MHz Zaluzie

BLE
senzory teploty

Obréazek 3.4: Navrh vstupti a vystupi ESP32 bridge.
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Mimo ovladani zvonku je soucasti navrhu taky DPS ESP32 brany, ktera se stara o prevod
riznych bezdratovych technologii na Wi-Fi. Konkrétné se stard o BLE, ZigBee, 433 MHz a
IR. Déle je v ndvrhu DPS, které se stard o ovladani vysavace iRobot Roomba pomoci UART
a které z vysavace déla bezdratové a plné autonomni zafizeni. Posledni DPS v navrhu je
DPS k meteostanici z BP, které nové obsahuje ESP32 a je celé na tisténém obvodu (ptvodni
verze byla na prototypovaci THT desce).

Soucasti ndvrhu bridge je bezdratovy vysila¢ a piijimac¢ na frekvenci 433 MHz, kdy
vysila¢ slouzi k ovladani zaluzii a bezdratového domovniho zvonku (venkovni zvonek na
brance a vnitini zvonek byly nezdvislé na sobé) a prijimac bude slouzit na vycitani 433 MHz
senzoru teploty, senzoru otevirani garazovych vrat a pro detekci zvonéni na zvonek na
dverich.

Dale je soucéasti navrhu ZigBee modul E18-MS1-IPX, ktery je formou mikrokontroléru
a komunikuje s ESP32 pomoci UART komunikace. Ten se stara o vyc¢itani senzoru teploty
WSDCGQO1ILM a lze jej vyuzit naptiklad i pro ovladani rtiznych zarovek ¢i jinych ZigBee
zalizeni.

V neposledni fadé obsahuje navrh infracervenou LED diodu a pfijimac, které budou
slouzit k ovladani televize pobliz jednotky kterd tento vysila¢ obsahuje. IR pfijima¢ naopak
bude slouzit k ¢teni dat z dalkovych ovladaci, které lze poté namapovat na urcité akce
(tfeba venkovni svétla ovlddand ovladacem v domé).

Jelikoz je systém automatizace ovladéni zaluzii neménny s tim, jak tomu bylo dosud,
tak jsou nasledujici faddky ¢astecné prevzaty z moji bakalarské prace [33]. Pro autonomni
tizeni zaluzii byla navrhnuta pravidla, ktera zajistuji alespon ¢aste¢nou ochranu okna pted
znicenim z duvodu sSpatnych povétrnostnich vlivi, ochranu kvétin pred horkem ¢i silnym
slune¢nim svitem a automatické ovladani zaluzii na zédkladé denni doby.
prioritou plati témér vzdy a v pripadé, ze prijde néjaka udélost s vyssi prioritou, prevezme
kontrolu toto pravidlo a po jeho zneplatnéni se zaluzie nastavi do hodnot dle nizsich priorit.

NearStormPreventionRule

Pravidlo vyhodnoti, zda je bourka v bliz nez 5 kilometri od domu a pokud ano, zavie
vSechna okna po dobu uloZenou v konstanté LIGHTNING_COOLDOWN (vychozi hodnota 10
minut). Po vyprseni doby pravidlo prestava platit.

FarStormPreventionRule

Pravidlo pro vzdélenéjsi boutky, u bleski bliz nez 15 kilometri preventivné zavie zaluzie
do poloviny oken a v pripadé, ze néjakou dobu nedoslo k dalsim boutrkouvym udéalostem,
se toto pravidlo zneplatni a je pfedano tizeni pravidlu s nizsi prioritou.

VeryFastWindPrevention

V pifpadé prudkého (velmi silného) vétru (cca 50 km/h') dojde k uzavieni vSech oken,
dokud se rychlost vétru nesnizi. Nepocita se rychlost okamzitd, ale primérné rychlost vétru
vychazejici z poc¢tu namérenych hodnot podle konstanty NUMBER_OF_MEASUREMENTS (v pfi-
padé vychozi hodnoty se jednd o prumérnou rychlost vétru za poslednich zhruba 5 minut).

"https://www.tpocasi.cz/meteorologicke-pojmy/beaufortova-stupnice-sily-vetru/
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WindPrevention

Pravidlo pro silny vitr (39 km/h a vice) do pilky zavie pouze zaluzie, na které vitr vane.
V tomto pripadé se tedy vyuziva prevazného sméru vétru za posledni dobu a toto pravidlo
slouzi zejména k tomu, aby oteviena okna zasazend vétrem nebyla poskozena.

StrongRainPrevention

Pokud dojde k velmi silné intenzité srazek (srazkovy thrn vyssi, nez je 40 milimetru za
hodinu?), dochazi k tiplnému uzavieni oken vsech do doby, neZ prestane priet nebo se dést
zmirni. Toto pravidlo slouzi zejména k tomu, ze za velkého desté muze dojit k namoceni
podlah v domé nebo pripadnych elektrickych zarizeni u oken, pokud neni okno radné uza-
vieno.

RainPrevention

Toto pravidlo se aktivuje v pripadé silného desté (cca 8 milimetri za hodinu), aby doslo
k ochrénéni domu pred vnikem vody otevienymi okny. Dochézi k uzavieni vsech oken do
pilky. Rovnéz toto pravidlo nasleduje predchozi pravidlo, tim, ze pokud velmi silné intenzita
prechazi na silnou intenzitu, dojde k otevieni vSech zaluzii alespon do poloviny.

HeatPreventionRule

V horkych letnich dnech je potfeba ochranit zaluziemi kvétiny v domé pred poskozenim
od slunce a také udrzovat dim v rozumnych teplotdch. K tomu slouzi toto pravidlo, které
méii prameérnou teplotu v domé i venku, déle potom intenzitu svétla a UV zafeni. Pokud
je opravdu horky den, s vysokym stupném UV zareni a v domé teplota také prekracuje
povolené meze, dojde k uzavreni zaluzii do poloviny. Toto mé za nasledek ochranu pred
primym slune¢nim svétlem vétsiny rostlin a také pred nadmérnym ristem teplot.

NightCloseRule

Pravidlo zajistujici uzavreni zaluzii vecer, kdyz poklesne sluneéni svit pod patri¢nou iro-
ven. Toto pravidlo pocitd s prumérnou intenzitou svétla za poslednich nékolik minut a je
aktivovano pouze ve vecernich hodinich. Tim padem se prechézi naptiklad uzavteni zaluzi
pri zastinéni senzoru.

DayOpenRule
Zde dochéazi k opac¢né uddlosti nez u predchoziho pravidla, rano se zaluzie pomoci tohoto
pravidla samy otevrou.

NoLumiSensorRule

V pripadé, ze nedosly zddné udaje ze senzoru intenzity svétla (napiiklad kvili poruse),
dojde ke zjisténi ¢asu vychodu/zapadu slunce z internetu a poté k provedeni pat¥icné akce.

*https://cs.wikipedia.org/wiki/Sr%C3%A1%C5%BEky
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Default

Vychozi pravidlo pokryva dobu, kdy napriklad jsou jiz vecerni hodiny, avsak slunce jesté
nezapadlo. Pravidlo si pamatuje posledni udalost z predchozich tii pravidel a pokud dojde
tfeba k boufce mezitim, je timto pravidlem vracen predchozi stav zaluzii pred bourkou
(napriklad pti kratké bouice v 17 hodin by se jinak jiz zaluzie neoteviely, protoze z hlediska
¢asu jiz neni den a blizi se doba uzavirani).

3.1.6 Svétla

Pro automatické osvétleni zahrady a notifikaci o riznych stavech IoT systému byla do
navrhu zafazena implementace a nahrani vlastniho firmwaru pro zarovky FCMILA, které
jsou zalozeny na ESP8266. Tyto zarovky jsou pro patici E27, obsahuji RGB a ¢isté bilé
osvétleni s moznosti regulace jasu.

Svétla na zahradé reaguji podobné jako zaluzie na data z meteostanice, ale také na zvo-
néni zvonku nebo, pokud je potieba predat ruzné notifikace. Pokud nékdo zazvoni, svétla
zelené zablikaji a poté se vrati k puvodnimu stavu (popsano v sekci 3.1.2). Dale, podle
denni doby (stfidani dne a noci s vyuzitim dat ze senzoru intenzity svétla z meteostanice)
se rozsviti ¢i zhasnou. Pokud meteostanice detekuje boutku, tak je toto ozndmeno zabli-
kanim svétel s tim, ze barva nebo ¢as probliknuti koresponduji se vzdalenosti bourky od
domu). Déle svétla upozornuji na urcité idalosti v domé (nékdo dorazil domu, vysavac zacal
s vysavanim, vysavac se zasekl o prekdzku) riznymi barvami ¢ barevnymi efekty.

3.2 Senzory

.....

svétla a UV, senzory teploty, tlaku rychlosti a sméru vétru a v neposledni fadé senzor bleskt
AS3935. Nové se na stavajici meteostanici pridava i senzor vlhkosti. Mezi nové senzory
uvnitt patii BLE senzory od Xiaomi (sekce 2.4.3), ZigBee senzor teploty a vlhkosti Xiaomi
WSDCGQOILM? a také iTag BLE senzor, ktery bude slouzi k vyhledavani kli¢t (je v planu
vyvolat zvonéni pres Google Home) a také jako senzor pritomnosti (pokud je detekovano, ze
se nékdo vrati domi v dobé, kdy vysavace iRobot pracuji — sekce 3.1.4, tak dojde k vyvolani
prikazu k nédvratu do nabijeci stanice — sekce 2.4.3).

3.3 Aktuatory

Ovladan bude vysavac, zaluzie, vjezdova brana, domovni branka, venkovni osvétleni, do-
movni{ zvonek a zafizeni Google Home, které budou notifikovat o riiznjch stavech. Zaluzie
maji proprietarni komunikacni protokol Somfy RTS bézici na frekvenci 433 MHz. Zprava
sestava z kodu protokolu, prikazu, checksumu, rolling kédu a jedinecny identifikator ovla-
dace, ktery prikaz odeslal (vice v sekci 2.4.3). Branka se otevird spindnim pomoci relé, kdy
po privedeni 12 V AC dojde k docasnému odblokovani elekromagnetického zadmku a poté ji
Ize oteviit. Zarovky obsahuji mikrokontrolér, ktery ovlada RGBW LED diody. Svétla poté
mohou reagovat na ruzné stavy IoT systému a notifikovat uzivatele prislusnou barvou svétla
a efektem. Vysavace mohou komunikovat s uzivatelem bud pomoci fyzického stisku klaves
na vysavaci, s pouzitim dalkového ovladace nebo dokonce jej lze pripojit k pocitaci ¢i mik-
rokontroléru za pomoci UART rozhrani. Pfi UART komunikaci je vyuzito komunika¢niho

Shttps://wuw.zigbee2mqtt.io/devices/WSDCGROILM.html

33


https://www.zigbee2mqtt.io/devices/WSDCGQ01LM.html

protokolu Open Interface (sekce 2.4.3), kterym lze ovladat veskeré ¢innosti vysavace. Pro
spravnou funkci UART rozhrani se na vysavaci nachazi jesté takzvany BRC pin (baud rate
change), ktery k vynuceni nizsi rychlosti UART komunikace, protoze ihned po zahajeni ko-
munikace vysava¢ bézi na 115200 baudt a pro rychlost 19200 baudti je potfeba timto pinem
vynunit tuto rychlost (baudy lze libovolné ménit béhem UART komunikace, tato metoda je
pro stav nouze, kdy druhé zafizeni umi pouze nizsi rychlosti UART komunikace). Tento pin
vSak slouzi hlavné jako WAKE UP signdl pro vysavac, protoze vysavac se periodicky uspava,
pokud neprovadi néjakou ¢innost, aby Setfil baterii. Pri rezimu spanku se prerusi i UART
komunikace, takze vysava¢ nereaguje na vyzvy.

3.4 Brana a jeji komponenty

3.4.1 Docker kontejnery

IoT systém bude obsahovat 4 ruzné docker kontejnery (sekce 2.5.5). Jeden pro Home As-
sistant, druhy pro MQTT broker, tfeti pro Assistant Relay a posledni bude se starat o au-
tomatizaci zaluzii.

3.4.2 MQTT broker

MQTT broker mé na starost vystupovat jako centrdlni bod pro MQTT protokol (sekce
2.3.3) a m4 za ukol smérovat zpravy, které se pomoci tohoto protokolu prenasi. Pro vyuziti
v praci byl vybran broker Eclipse Mosquitto, protoze je relativné popularni a ma k dispozici
oficidlni Docker image na Docker Hubu.

3.4.3 NodelJS Assistant Relay

Moznosti napojeni IoT systému na Google Home existuje mnoho. Systém lze napojit na
Home Assistant a poté vyuzit jejich cloudové sluzby, ktera podporuje Google Home. Dale lze
vyuzit sluzby gbridge.io”, ktera slouzi jako prevodnik mezi API Google Home a MQTT. Ani
jedna z vyse zminénych platforem vSak neumi zajistit predani prikazu primo jednotlivym
Google Home zafizenim pomoci API. Tento problém fesi Assistant Relay’, ktery funguje
jako virtudlni Google Home zafizeni, do kterého lze predavat libovolni piikaz, ktery lze
Fict Google Assistantovi hlasem. Lze jej tedy vyuzit k tomu, aby Google Home zarizeni
notifikovali v domé obyvatele, ze nékdo zvoni nebo kdo pravé dorazil dom, ¢i ze ve sklepé
je voda. Komunikace s uzivatelem probihd pomoci jednoduchého REST API (sekce 2.3.3)
volani.

3.5 Mobilni aplikace

Soucasti ndvrhu je i jednoducha mobilni aplikace, kterou se bude dat oteviit branka, vjez-
dova brana, idit vysavac¢ a ovladat zaluzie. Aplikace bude komunikovat se systémem pres
MQTT (pripadné REST API) a bude ¢lenéné do dlazdic, kdy kazdd dlazdice bude pravé
jedna akce pro IoT systém (zapnout vysavac, vysunout zaluzie).

‘https://hub.docker.com/_/eclipse-mosquitto
Shttps://gbridge.io/
Shttps://github.com/greghesp/assistant-relay
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Obréazek 3.5: Navrh mobilni aplikace.

3.6 Vzijemna komunikace

Zartizeni spolu komunikuji nékolika bezdratovymi technologiemi a v pripadé doméci sité
pres nékolik komunikacnich protokoli a API. Bezdratova komunikace probiha na technolo-
giich Wi-Fi, BLE, ZigBee, 433 MHz, 868 MHz (ovlada¢ vjezdové brany). Déle je zafizeni
pripraveno pro IR prenos.

Co se tyce komunikac¢nich protokoli a API, tak komunikace probihd po mistni siti.
ESP32 s ESPHome vyuzivaji jak komunikaci pres MQTT broker (napiiklad zvonek a za-
rovky), tak i pomoci nativniho API pro Home Assistant. V pripadé pouziti nativniho API
probiha detekce zarizeni automaticky a neni potfeba nic nastavovat. Chytry zvonek komu-
nikuje s Google Home pomoci Assistant Relay (sekce 3.4.3), v tomto pripadé je vyuzito
REST API. Automatizacni aplikace z bakalaiské prace komunikuje se zaluziemi pomoci
MQTT brokeru a nové vyvinuta mobilni aplikace rovnéz tak. Senzory jsou pripojeny pres
BLE, ZigBee, ¢i 433 MHz, ty poté zpracuje ESP32 brana a posle do sité pres MQTT a
nativni Home Assistant API. Vzdjemné propojeni a komunikace je zobrazena na obrazku
3.6.
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Obrazek 3.6: Diagram vzajemného propojeni komponent a komunikace.
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Kapitola 4

Implementace

V této kapitole je popsan postup implementace jednotlivych ¢asti systému, jako je realizace
hardwarovych ¢asti systému, popis implementace softwaru a dalsi detaily vyvoje. Jelikoz je
popis komponent relativné rozsahly, je tato kapitola ¢lenéna do sekci podle typu zafizeni a
to je néasledné popsano jak po HW, tak ji po SW strance.

4.1 Implementace koncovych zarizeni

Byly realizovany 4 typy DPS. Kazdé z nich obsahuje mikrokontrolér ESP32 (v jednom
pripadé doplnén i o ZigBee mikrokontrolér E18-MS1-IPX), své vstupy/vystupy (relatka,
vstupni termindly ve svorkovnicovém provedeni) i vyfeSené napéjeni (reguldtory napéti,
v pripadé zvonku i AC-DC prevodnik).

4.1.1 Chytry zvonek

Implementace chytrého zvonku sestava jak z implementace HW ¢ésti (DPS, osazeni kom-
ponent), tak z SW ¢asti.

Realizace HW resSeni

DPS k chytrému zvonku (obvodové zapojeni B.1) obsahuje AC-DC prevodnik sestévajici se
z diodového mustku B250C1000SMD, vhodného elektrolytického kondenzatoru a linedarniho
reguldtoru TS1117BCW33, ktery zajistuje napajeni ESP32 napétim 3,3 V. Déale DPS obsa-
huje t¥i 12 V relé (PCB pocitd s napétim kolem 12 V AC), 3 modré LED diody svitici pti
aktivaci relé a jednu zelenou status LED diodu. Vyvody z relé jdou na svorkovnice, stejné
jako dva vstupy uréené pro tlacitka a vstup pro napajeni. Dale DPS obsahuje vyvedené I2C
rozhrani formou dvou pin headerti pro mozné ptipojeni libovolného senzoru. Mimo to DPS
obsahuje jesté FTDI rozhrani pro snadné nahrani firmwaru.
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Obrazek 4.1: Navrh DPS chytrého zvonku.

DPS zvonku byla osazena jako prvni, byly nainstalovany 3 relé, svorkovnice, ESP32

mikrokontrolér a dalsi komponenty (obrézek 4.2). Pfes USB-UART prevodnik byl nahrén
FW a bylo ostestovano nahravani nového firmware pres Wi-Fi.

Obrazek 4.2: Findlni osazené DPS chytrého zvonku.
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Realizace software

Byly zadefinovany tii prepinace, jeden na otevirani branky, druhy na zvonek a tfeti na
podsviceni zvonku. Pokud se prepina¢ ovladd pres Home Assistant, tak relé (komponenta
switch) pro zvonéni a branku se sepnou po uréity ¢as (zazvonéni trva 2 sekundy a elektro-
magnetické otvirani u branky je aktivni po dobu 3 sekund). Relé na osvétléni se nevypina
po urcitém case a lze jej zapnout trvale. Dale jsou implementoviny dva vstupy, z nichz
jeden je vyuzit pro tlac¢itko zvonku a druhy je neobsazen. V pripadé stisku tlacitka zvonku,
je tento vstup pfimo napojen na relé, které spind zvonéni a je sepnuto do doby, dokud je
stisknuto tlacitko zvonku. Zaroven je tento stisk ozndmen pres REST API do Assistant
Relay platformy a pres MQTT zZarovkam. Stav systému je oznamovan zelenou status LED,
kterd kdyz bliké, tak neni zarizeni pripojeno a pokud sviti bez prestavky, tak je zafizeni
pripojeno jak k Wi-Fi, tak k MQTT brokeru a Home Assistantu.

Jednotliva relé jsou v kodu TeSena jako komponenta switch na platformé gpio. Na ur-
¢itém pinu je pripojeno relatko, které touto platformou jde ovladat. Pro potreby ovladani
z Home Assistantu byla tato platforma integrovana do template platformy. Ta slouzi jako
abstraktni vrstva pro prepinac¢ tak, aby u branky se relé sepnulo pouze na urcity pocet
vtefin (a tim umoznilo oteviit banku) a poté se zase vypnulo. Vstupni tlac¢itka byla im-
plementovana jako vstup (komponenta binary_sensor) na platformé gpio a bylo potieba
vstup nastavit jako INPUT_PULLUP (vstup je po stisku propojen s GND a tim dojde k logické
nule) s invertovanou hodnotou. Aby tento vstup fungoval spravné, tak byl implementovin
tzv. debouncing, kterym lze odfiltrovat velmi kratké stisky tlacitka, nedokonaly kontakt
obvodu, pripadné poklesy napéti na pinu, které by mohly byt nespravné interpretovany
(ukézka konfigurace v priloze C).

4.1.2 Meteostanice 2.0

Realizace HW resSeni

PCB pro meteostanici (obvodové zapojeni B.2) obsahuje jiz zminovany 3,3 V regulétor, dale
pak konektor pro senzor bleski AS3935 a senzor teploty, tlaku a vlhkosti BME280. Mimo
to obsahuje dalsi 2 I2C konektory pro senzor UV zéieni a intenzity svétla (VEML6070 a
TSL2561). DPS také obsahuje dva 6P4C RJ-45 konektory, ke kterym se pripojuje anemo-
metr (senzor rychlosti a sméru vétru) a senzor srazek z kitu SEN-08942.
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Obrazek 4.3: Navrh DPS meteostatnice.
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Deska poté byla osazena komponenty (obrazek 4.4), otestovdna a pripravena na umist-
néni na strechu. Jelikoz se senzory AS3935 a BME280, stejné jako TSL2521 a VEML6070
nachdzi jiz na ptivodni meteostanici, tak budou pridany az pri nasazeni systému.

Obrazek 4.4: Osazené DPS meteostanice 2.0.

Realizace software

Meteostanice méla senzory TSL2561, AS3935 a BME280 jiz soucésti platformy ESPHome.io,
tudiz je stacilo pouze spravné iniciovat' a integrovat do Home Assistantu. U senzorti sméru
vétru a intenzity srazek vSak bylo potifeba pouzit platformu pulse_counter, kterd na se-
stupné hrané signalu pocitd pocet pulzli, a ty potom prondsobi konstantami, které po
vypoctu v platformé integration vraci rychlost vétru (m/s) a srazkovy thrn (mm/h).

U senzoru VEML6070 bylo potieba si napsat vlastni komponentu?, ktera s vyuzitim
Adafruit knihovny pro tento senzor umoznuje vycitat data z tohoto senzoru.

4.1.3 Ridici jednotka pro iRobot Roomba

Realizace HW resSeni

Posledni z DPS (obvodové zapojeni B.3) slouzi k ovladani vysavace iRobot Roomba pomoci
Wi-Fi. Obsahuje linearni reguladtory TS1117BCW33 pro 3,3 V a LE50CD pro 5 V. Jelikoz
iRobot obsahuje rozhlani OI (Open Interface), které je zaloZeno na UART komunikaci
s 5 V logikou, bylo potieba vyresit prevod 3,3 V logiky, kterou disponuje ESP32 a 5 V logiky;,

"https://esphome.io/components/sensor/as3935.html
*https://esphome.io/components/sensor/custom.html
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kterou podporuje OI. Toto bylo dosazeno pouzitim TXS0102, ktery se stard o pfevod mezi
5V a 3,3 V logikou. Dale DPS obsahuje dvé status LED diody a pin header ve tvaru DIN
konektoru pro pripojeni k vysavaci.
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Obrazek 4.5: Navrh DPS Wi-Fi modulu k iRobot Roomba.

Komponenty byly pfipadjeny na PCB (obrazek 4.6), u miniaturniho TXS0102 bylo vy-
uzito pajeci pasty a horkovzdusné pajeci stanice. Konektor MiniDIN byl osazen piny, aby
sel pripojit do slotu na vysavaci. Do mikrokontroléru byl nahran SW pres USB-UART
prevodnik.

Realizace software

U vysavace bylo potreba napsat si vlastni rozhrani, které propojuje Arduino knihovnu
Roomba s ESPHome. Knihovna se stard o komunikaci pres UART a preklada zpravy tak,
aby jim vysavac rozumnél, a aby ESP32 dokézalo z datového toku dostat spravné informace.
Pred kazdym prenosem zpravy je potreba vysava¢ probudit na pinu BRC a poté poslat
spravny UART prikaz, na ktery vysava¢ zareaguje odpovidajicim zpusobem. Lze vycitat
stav baterie, status vysavace ¢i informace z libovolného senzoru.

Vlastni kompomenta k vysavaci sestdva z Arduino knihovny Roomba 1.3%, kterd slouzi
k usnadnéni zpracovani dat z vysavace a detekci stavii. Komponenta, kterou jsem implemen-
toval, sestavd z komponent bindrniho senzoru (BinarySensor, ¢iselného senzoru (Sensor -
vraci ¢iselnou hodnotu) a prepinace (Switch). Senzorové komponenty jsou iniciované jako
tzv. PollingComponent, kdy ¢teni urcitého senzoru neprobihé kazdy takt, ale pouze jed-
nou za urcity cas. V tomto ptipadé jednou za 5 vtefin. V ramci inicializace komponenty
(metoda void setup()) je zahdjena sériova komunikace, iniciovan probouzeci pin a spojeni
s vysavacem.

Dalsi metotou je void write_state(bool state), ktera je metodou komponenty
Switch. Obsluhuje tedy prepinace, které slouzi k zaslani piikazu vysavacéi k vysavani ¢i
pozastaveni ¢innosti, k navratu do nabfijeci stanice nebo k ¢isténi urcitého mista. Samotné
odeslani prikazu vysavadi je uvozeno nejprve probouzeci sekvenci na pinu BRC nasledované
patfiénym piikazem. V zavéru je publikovani potvrzeni o tispéSné zméné stavu.

Posledni metoda void update() se stard o vycitani dat ze senzoru vysavace. Lze vy-
¢itat data jako, stav nabiti, vzdalenost od prekazky, spotiebu energie ¢i kapacitu bate-

3https://github.com/Apocrathia/Roomba
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Obréazek 4.6: Osazené DPS ridici jednoty iRobot Roomba.

rie a stav nabijeni. Jednotlivé senzory maji v UART komunikaci uré¢ity ¢iselny kéd (na-
priklad kéd 25 vraci stav nabiti baterie v . mAh) a s jejich pouzitim pfi voldni metody
Roomba: :getSensors(sensorID, uint_8t * out, sizeof(out)) lze zjistit stav senzoru
a ten nasledné publikovat. Knihovna vsak vraci surova data nakopirovana po bajtech do
pole bez patiicného kontextu, a tudiz je potieba data, kterd se pfijala zpracovat a prevést
na spravné hodnoty. Nékterd data jsou v jednom bajtu (napiiklad stav nabijeni), data ze
senzoru vzdalenosti jsou ve dvou bajtech a nékteré hodnoty jsou znaménkové (odbér proudu
je zapornd hodnota pii vybijeni a kladnd pfi nabijeni). Touto metodou jsou obsluhovany
jak ¢iselné, tak binarni senzory a vystupni data jsou publikovana metodou prislusné tridy.

if (_command == "distance"){
int32_t state = O0;
this->roomba.getSensors(19, sensor_values, sizeof (sensor_values));
int16_t distance = sensor_values[0] * 256 + sensor_values[1];
state += distance;
Sensor: :publish_state(state);

else if (_command == "charging_status"){
this->roomba.getSensors(21, sensor_values, sizeof (sensor_values));
uint8_t charging_code = sensor_values[0];
bool state = (chrg_code == 1|| chrg_code == 2 || chrg_code == 3);
BinarySensor: :publish_state(state);
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Vypis 4.1: Dotazovani senzoru vysavace pomoci Open Interface (sekce 2.4.3)

Vysavac je pravidelné pfi ne¢innosti delsi nez 5 minut uspava (pokud nevysava nebo
neprobihd interakce s uzivatelem). Pfi rezimu spanku dochézi k preruseni i UART komu-
nikace. Je tedy vhodné vysava¢ probudit v pripadé potreby. Zabranit spanku lze tim, ze
béhem 5minutového okna, kdy vysava¢ nespi se posilda probouzeci puls (BRC pin obdrzi
kazdych nékolik minut puls s logickou nulou). V mezicase ESP32 je uspané a Setii energii,
pokud v dobé spanku obdrzel mikrokontrolér piikaz pres MQTT, tak QoS (sekce 2.3.3) se
postard o doruceni zpravy po probuzeni.

4.1.4 ESP32 bridge
Realizace HW reseni

Toto DPS (obvodové zapojeni B.4) obsahuje linedrni reguldtor TS1117BCW33, avsak uz
ne AC-DC prevodnik (predpoklddd se pouziti DC 5 vstupniho napéti). Déle pak dvé relé
a svorkovnice s vystupy, svorkovnici pro vstup a dvé svorkovnice pro tlacitka. Co se tyce
vybavy, je toto DPS zajimavé pouzitim jak ESP32, tak i ZigBee mikrokontrolérem 18-
MS1-IPX. DPS déale obsahuje 433 MHz vysilac¢ i pfijima¢ a také IR prijimac¢ a IR LED
diodu pro vysilani. Samoziejmosti je pouziti LED pro relé i status, a také I2C konektory.
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Obrézek 4.7: Navrh DPS ESP32 bridge.

DPS bylo osazeno (obrézek 4.8) dvéma 5 V relé, 433 MHz prijimacem i vysilacem,
jejichz antény byl nasmérovany do U.FL konektoru pro pouziti s anténou. Déle byly pridan
IR prijimac a vysila¢ i ZigBee modul. Do ZigBee modulu i do ESP32 byl nahran firmware
pres USB-UART pievodnik.
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Obrazek 4.8: Finalni osazené DPS ESP32 bridge.

Realizace software

ESP32 brana obsahuje dva mikrokontroléry, v E18-MS1-IPX se nachazi ZigBee mikrokon-
trolér CC2530, ve kterém je nahran kéd*, ktery povoluje UART komunikaci na PINech
P02 a P03. UART komunikaci poté ¢te ESP32 a jeji obsah prevani na datovy tok. Tento
tok poté zpracovava ridici jednotka a pristupuje k nému jako k fyzicky pripojenému séri-
ovému zafizeni. Toto zafizeni je poté napojeno na Home Assistanta pres patficny plugin
(zighee2mqtt”), ktery se stard o detekci, parovani a spravu ZigBee zafizeni.

Dale je v kodu brany implementovano ovladani pro dvé relé. Jedno se stard o ovladani
ovladace brany (868 MHz ovladaé, ktery se Spatné implementuje v SW) a druhé je urceno
pro budouci pouziti. Pti aktivace relé v Home Assistantu dojde k jeho aktivaci na 400 ms
(odpovidéa kratkému stisku tlacitka) a bréana se otevie. Dale zafizeni obsahuje 433 MHz
vysilac¢ a prijimac, s vysilacem pracuje mnou implementovanda knihovna pro ovladani zaluzii,
kterd byla prepsana pro integraci do ESPHome. Pfijimac¢ pouze vy¢ita ur¢ité typy zprav,
zprav a pokud narazi na zndmou zpravu (napiiklad z magnetického senzoru otevieni dveii),
tak oznami stav v Home Assistantovi. IR prijimac je pfipraven na ¢teni dalkovych ovladaci a
IR LED mé implementovano zapinani a vypinani TV. Ptes I2C je pfipojen senzor BMP280,
ktery se starda o monitorovani teploty a tlaku.

Samotny kdd sestava ze souboru esp_gateway.yaml, ktery obsahuje konfigurace Wi-
Fi, MQTT a home-assistantu. Ovlada¢ zaluzii je implementovan jako cover komponenta
zalozen4 na template platformé’®. Tato platforma slouzi v tomto pifpadé pro sdruzeni a
mapovani vice prepinacti (komponenta switch) pod jednu komponentu, kterd v systému vy-
stupuje jako zaluzie. Jednotky v komponenté switch jsou instance t¥idy moji knihovny pro
ovlddani zaluzii Somfy, kdy kazd4d instance obsahuje jednu akci urcitého ovladace (pohyb

‘https://wuw.zigbee2mqtt.io/information/connecting_cc2530.html
*https://www.zigbee2mqtt.io/integration/home_assistant.html
Shttps://esphome.io/components/cover/template.html
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zaluzii nahoru a dolti, zastaveni zaluzii, otevieni zaluzii do pilky, zastaveni pohybu zaluzii
a parovani). Simulovat lze takto libovolné mnozstvi ovladaci a kazdy ovladac lze spéro-
vat s vice zaluziemi). Jednotliva tlacitka se instancuji v komponenté switch na platformé
custom (custom component) pomoci polozky lambda, kterd umoznuje volat kod v C++
primo z konfigurace nize.

Trida SomfyBlind je do konfigurace ptridana pres include a jeji implementace se nachazi
v souboru blinds.h. V tomto souboru se nachdzi jak samotna definice vlastni (custom)
komponenty, tak i mnou implementovany Somfy protokol. Tento protokol sestava z tzv. wake
up zpravy, kterd vysle data v urcitém casovém sledu, aby probudila zaluzie. Tato zprava ale
neni povinna v ramci tohoto protokolu, ale slouzi k tomu, aby Zaluzie zaznamenaly opravdu
kazdou zpravu. Muze se stat, ze by na néktera stiknuti nemusely reagovat, protoze neza-
znamenaly kompletni zpravu (sekce 2.4.3). Probouzeci data jsou nésledovany hardwarovou
a softwarovou synchronizaci, coz je posloupnost bitu, které jsou v urc¢itém casovém rozmezi
posilany zaluzii a ta poté mé informaci, ze zprava je urcena pro ni. V posledni ¢ast zpravy
je datovy ramec, ktery obsahuje sifrovaci kli¢, kéd tlac¢itka ovladace, kontrolni soucet, dale
tzv. rolling code, ktery se inkrementuje s kazdym stiskem ovladace a v neposledni radé
adresa ovladace. Pokud je ovlada¢ sparovany se zaluzii (sekce 2.7 a je dodrzeno inkremento-
vani rolling code a spravné casovani, tak je zprava kompletni a zaluzie vykond patti¢ny
piikaz.

void prepare_frame(uint8_t button) {
uint8_t checksum = O;

_frame[0] = 0xA7; //# Protocol key

_frame[1] = button << 4; //# Button - 4 bits, 4 bits checksum
_frame[2] = _rolling code >> 8; //# Rolling code (big endian)
_frame[3] = (_rolling code & OxFF); //# Rolling code

_frame[4] = _RemoteAddress >> 16; //# remote addr

_frame[5] = ((_RemoteAddress >> 8) & OxFF); //# remote addr
_frame[6] = (_RemoteAddress & OxFF); //# remote addr

for(unsigned int i = 0; i < 7; i++) {

checksum = checksum ~ _framel[i] =~ (_framel[i] >> 4);
}
checksum &= 0Ob1l111; //# we need only last 4 bits
_frame[1] |= checksum; //# replacing zeros in checksum with new

for(unsigned int i = 1; i < 7; i++) {
_frame[i] "= _framel[i-1]; //# FINALIZING FRAME
}
}

Vypis 4.2: Tvorba datového ramce pro ovlddéani zaluzii (struktura popséna na obrazku 2.7)

Dalsi vlastni komponenta je most mezi UART sbérnici ke které je pripojen ZigBee mi-
krokontrolér a Telnet. Zaifzeni iniciuje vlastni server pomoci knihovny WifiServer’, ke

"https://github.com /espressif/arduino-esp32/blob/master/libraries/ WiFi/src/WiFiServer.h
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kterému se poté na urcitém portu pripojuje klient. Pokud je prijata zprava mikrokontro-
lérem pres Telnet, ESP provede zpravu zpracuje a posleji sériovou komunikaci do ZigBee
mikrokontroléru. Naopak, pokud ESP zaznamend zprdavu dorucenou pres UART ze ZigBee
modulu, tak ji po zpracovani odesle pres webovy server klientovi.

4.1.5 Chytré zarovky

Systém chytrého zvonku je napojen na zarovky FCMILA, které ptivodné obsahovaly SW
platformy TUYA, avSak byly nahrazeny® vlastnim implementovanym SW taky zaloZenym
na platformé ESPHome. Tyto zarovky se nachazi po celé zahradé a jejich SW byl implemen-
tovan tak, aby se v prubéhu dne chovaly, jako bézna chytréd zarovka (véetné automatického
rozsvécovani po zapadu slunce), ale zaroven slouzily jako svételnd notifikace, kdyz nékdo
zvoni. Po zazvonéni tedy zarovka upozorni, na zvonek, tak, ze po dobu 5 sekund zasviti
zelené a poté prejde do puvodniho stavu. Pavodni zvonek totiz byl slyset jen v domé.

U zéarovek bylo potteba zjistit, které piny jsou pfitazeny jednotlivym barevnym slozkam
svétla a bilému svétlu. Bylo zjisténo, Zze na GPI014 se nachédzi Cervena barevna slozka, na
pinu GPI012 se nachézi zelend a na pinu GPI013 je pripojena modréd barva LED diody. Bilé
LED diody jsou zvlast a nachéazi se na pinu GPI04, jedna se tedy o tzv. RGBW zarovku.
Tyto piny byly poté prifazeny komponenté output, kterd na platformé esp8266_pwm (tato
zérovka je zalozena na mikrokontroléru ESP8266) umoziiuje PWM regulaci jednotlivych
pini. Lze tudiz ovladat jak jas jednotlivych barevnych slozek, tak i nastavovat rtizné barvené
kombinace. Barevné slozky z komponenty output byly poté pfitazeny ke komponenté 1ight
a jeji platformé rgbw, kterd umoznuje, aby se zarovka spravné hlasila v Home Assistantu,
a pristupovalo se k jejim barvam pres abstraktni vrstvu, a ne primo pres PWM.

4.2 Mobilni aplikace

Pro implementovani mobilni aplikace bylo vyuzito platformy Flutter’. Byla zvolena z dii-
vodu, ze implementace jednoduchych aplikaci je v této platformé velmi efektivni. Flutter
totiz umoznuje takzvany Hot Reload, ktery dovoluje spustit kéd bez potfeby jej znovu
kompilovat a slozité spoustét. Zarizeni si rovnou nacte potrebnd data a lze tedy vyvijet
v realném case za béhu aplikace.

Aplikace vyuziva upraveny Material Design vzhled, a MDI ikony, které vyuziva i Home
Assistant. Plocha byla rozdélena do 2x3 dlazdic, kde kazda dlazdice obsahuje jedno akéni
tlacitko, které po kliku odesle predem definovanou MQTT zpravu do brokeru.

Dale byla implementovana akce na klik, kterd publikuje do ur¢eného tématu na MQTT
brokeru své data. Bylo vyuzito knihovny mqtt_client'’, kde bylo potfeba implemento-
vat vlastni rozhrani pro pripojovani k brokeru, odebirani témat a publikovani dat do nich.
Klient byl nakonfigurovan tak, aby se pouzil k pfipojeni se k brokeru autentizaci a SSL za-
bezpeceni (vygenerovany vlastni certifikdt). Zabezpeceni je realizovano pomoci komponenty
SecurityContext, kterd je soucasti dart:io''. Akce onPressed daného tlacitka vyvolava
piikaz broker.publish(topic, value), ktery publikuje JSON pro akci v MQTT brokeru
(pro otevieni zaluzii se v tématu action/blind publikuje JSON obsahujici adresu ovladace

8https://github.com/ct-0pen-Source/tuya-convert
“https://flutter.dev/

Yhttps://pub.dev/packages/mqtt_client
"https://api.dart.dev/stable/2.8.2/dart-io/SecurityContext-class.html
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a prikaz 0x2, ktery koresponduje s stiskem tlac¢itka nahoru — sekce 2.4.3). Toto téma odebira
ESP32 bridge, ktery dekdéduje JSON a preda prikaz prislusné zaluzii.

207 & &

Bluehouse app

Blinds down

Obréazek 4.9: Finalni aplikace pro ovladani systému.

4.3 Implementace ridici jednotky

Do SBC Odroid HC1 (sekce 2.5.1) byla nainstaloviana a nakonfigurovédna platforma Ope-
nMediaVault (sekce 2.5.4) a do ni byl nainstalovan plugin pro Docker. Instalace sestévala
ze zapisu obrazu zavadéce na SD kartu a obrazu systému na pevny disk. Nésledné byly
nainstalovany pluginy pro Docker a OpenVPN. Byly zprovoznény a zkonfigurovany Docker
konteinery pro Home Assistant, MQTT broker a Assistant Relay (pfiloha C). V Home
Assistantu byly ESPHome zafizeni detekovana diky NativeAPI (sekce 2.2.4) a pfiddna do
spravné mistnosti v domeé. V Assistant Relay privodci byl systém zaclenén do Google Home
diky konfiguraci v Google Actions Console (sekce 2.2.1). Lze tedy do Google Home zasilat
libovolné ptikazy pres text a pomoci REST API. V MQTT brokeru byla nakonfiguroviana

autentizace a Sifrované spojeni'®.

12https://openest.io/en/2020/01/03/mqtts-how-to-use-mqtt-with-tls/
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Kapitola 5

Nasazeni systému v domacnosti a
testovani

Nasazeni systému v domdcnosti spoc¢ivalo zejména v instalaci komponent v domé a jejich
vzajemné propojeni.

5.1 Prostredi

Duam je samostatné stojici se zahradou. Na domé se nachazi tii venkovni svétla, ktera
slouzi k nasviceni vchodu do domu a chodniku kolem néj. Na zahradé se dale nachazi Sest
venkovnich svétel, které nasvécuji okoli pergoly a vitivku. Pro tato svétla bylo nutné privést
elektfinu a vybetonovat pro né zdkladnu v rdmci pripravy na findlni nasazeni. Na pergole
se nachdazi osvétleni, které ovladano pomoci Sonoff Basic (obrazek 2.6). Pfed domem je
domovni zvonek s audio telefonem a elektromagnetickym zamkem pro branku.

Rodinny dtm je orientovan tfemi velkymi francouzskymi okny na zapad, jednim oknem
na jih a dvéma okny na sever. Vsechna tato okna v pfizemi obsahuji podomitkové zaluzie
s motorem a od firmy Somfy a jejich ovladani je realizovano dvojici vicekanalovych ovladaci
(jednim ovladacem lze ovladat vice zaluzii). Kazdy ovlada¢ ma k sobé prifazeny tii zaluzie
(kazd4d na zvlastni kanal), é¢tvrty kandl je neobsazen a péaty kandl (sviti vSechny 4 indikac¢ni
LED diody, ¢imz naznacuje, ze jsou vybrany vsSechny zaluzie) je sparovany se zaluziemi
z kanali 1-3. Mimo to jsou dané zaluzie sparovany k ESP8266 jednotce s 433 MHz anténou,
kterou jsem realizoval v bakaldiské praci [33]. Na stfese domu je umisténa meteostanice
1.0, ktera byla rovnéz realizovana v ramci BP. Obé zafizeni dostavaji vlastni vyrobené DPS
misto stavajici desky vlastni vyroby, ESP32 mikrokontrolér a funkce navic.

V domé se dale nachazi dva vysavace iRobot Roomba 580, jeden v prizemi a jeden
v patfe. Kazdy z nich mé vlastni nabijeci zdkladnu, do které se po dokoncéeni vysavani
vraci. Jejich ovlddéni probihd standardnim zpusobem (stiskem tlacitka Clean), ale bylo
rozsiteno o Wi-Fi funkcionalitu.

5.2 Umisténi DPS do zvonku

Puvodni funkce zvonku, véetné audio telefonu neni nijak ovlivnéna. Pri zvonéni dojde k de-
tekci stisku tlacitka a tato akce je preddna puvodnimu zvonku. Systém zvonku se postara
o zvonéni a zaroven ESP32 detekovany stisk tlac¢itka publikuje pfes MQTT tento stav do
patficného tématu, kde poté zareaguji na toto akéni ¢leny (Google Cast API, RGB Zarovky
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na zahrade, 433 MHz vysila¢, ktery emuluje vnitini zvonek). V pripadé, kdy na domovni
jednotce nékdo stiskne tlac¢itko pro vpusténi dovnitf, je toto provedeno puvodnim systé-
mem bez vlivu nového. Zaroven vsak se druhé relé stard o to, ze privede stejnym zplisobem
signal do elektromagnetického zamku, jako v pfipadé puvodniho zvonku. Treti rozsvécuje
podsviceni zvonku, které jde vyuzit pro notifikaci.

1-';‘ e

Obrazek 5.1: Zaizolované DPS pripojené ke starému zvonku.
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5.3 Instalace meteostanice 2.0

Jelikoz nové DPS k meteostanici m& mirné odlisné rozmisténi komponent (napiiklad mezi
RJ45 konektory je vétsi mezera z duvodu pouziti Sirsiho kabelu), tak bylo potfeba upra-
vit 3D model puvodniho drzaku DPS z bakalarské prace a vytisknout novou verzi tohoto
drzéku. Byl zvolen material PLA, a to vzhledem k tomu, Ze se s nim velmi dobfe s nim
tiskne a také proto, ze vysledny drzak neni vystaven povétrnostnim vliviim jako desti nebo
primému slunci, tak vydrzi minimalné nékolik let bez problému (ptuvodni drzék byl vytistén
taky z PLA a po dvou letech ptisobeni okoli se nezdé vibec degradovan).

Obrazek 5.2: 3D model drzaku DPS pro meteostanici.

Pro umisténi nové DPS na meteostanici bylo potfeba vylézt na stfechu a demontovat
puvodni DPS. Bylo potreba také vymeénit kabeldz z pivodniho microUSB kabelu, ktery byl
pripojeny na prodluzovaci kabel na dvoulinkovy 7 metrovy kabel, ktery byl protazen husim
krkem az k zasuvce a pripojen k 12 V zdroji napéti.

Nové DPS bylo vloZzeno do nové vytisténého drzdku (obrazek 5.2) a poté umisténo a
prisroubovéano do krytky. Jednotka byla poté pripevnéna k ramenu meteostanice (obrazek

=

5.3).
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Obrazek 5.3: Meteostanice 2.0 na strese.

5.4 Uprava vysavace iRobot Roomba

Pro instalaci DPS do vysavace sta¢i pouze sundat vrchni kryt vysavace, pod kterym se
ukryva MiniDIN konektor a do néj DPS zasunout (obrazek 5.4). Po pripojeni DPS zaé¢ne
byt ESP32 napdajeno z vysavace a komunikuje s nim. Bohuzel, pokud by se mél vracet zpét
kryt na puvodni misto, je potfeba DPS odpojit nebo v krytu udélat diru v misté konektoru.
DPS lze ale i vlozit do prostoru uvniti vysavace a propojit desku a konektor vodici, tim
padem lze kryt bez problému nasadit.
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Obrazek 5.4: iRobot Roomba s nainstalovanou DPS.

5.5 Umisténi ESP32 bridge v domé

Deska brany byla umisténa do boxu, do kterého byly umistény dvé antény, jedna pro
2.4 GHz frekvence a druhd pro 433 MHz. Déle byla pripojena LED na boxu do svorkovnice
na DPS a napéjeci souosy konektor (5,5 mm/2,5 mm) byl pfipojen k napéjeci svorkovnici.
Do svorkovnice prvniho relé byly pripojeny vodice ovladace gardzovych vrat a to tak, ze
mezi tlac¢itkem, ktery branu aktivuje byly pfidany vodice. Jelikoz cely ovlada¢ funguje na
dvou 3 V bateriich zapojenych sériové (to znamend napéti 6 V), tak je tento ovlada¢ na-
pajen piimo z 5 V zdroje bridge. Box s komponentami umistén do kuchyné pobliz Google
Wi-Fi routeru.
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Obrazek 5.5: Finalni provedeni ESP32 bridge.

5.6 Zprovoznéni systému jako celek

Zarizenim byla po pripojeni do Wi-Fi nastavena v routeru DHCP rezervace, aby se IP
zafizeni neménila. Nésledné po pripojeni k Home Assistantu probéhla automatické detekce
vsech ESPHome zafizeni a ty byly pridany do mistnosti. Automatizace venkovniho osvétleni
byla nastavena v Home Assistantu na zakladé idaji ze senzoru osvétleni a to tak, Ze pokud
klesne osvétleni pod urcitou uroven, tak se provede rozsviceni svétel. Pokud senzor tudaje
nedodava, tak se svétlo ovlada podle casu zdpadu slunce z internetu. BLE klicenky byly
dény ¢leniim domaécnosti, a na zakladé jejich pritomnosti jsou ovladany vysavace, které
v piipadé, ze neni nikdo, doma zac¢nou vysavat ve stanoveny cas.

Spusténi vysavani v domeé je podminéno denni dobou a piitomnosti lidi v domé. Pokud
je vsedni den dopoledne mezi 10-12 hodinou a zaroven nikdo neni doma, tak se vysavace
spusti a provedou vysavani a poté se vrati k nabijeci stanici. Pokud se nékdo domi vrati
v prubehu vysavani, tak vysavace zajedou do dokovaci stanice. Nevysava se kazdy den, ale
pouze v utery, ¢tvrtek a sobotu. Jelikoz v sobotu se v domé vétsinou nékdo nachazi, tak
vysavace ignoruji pritomnost obyvatel a vysavaji v dobu, kdy se obvykle uklizi v tento den.

Pro zprovoznéni Google Assistant Relay (sekce 3.4.3) bylo potieba vygenerovat si pri-
hlasovaci tdaje (OAuth client ID) a tyto didaje poskytnout platformé béhem pocédteéni
konfigurace. Déale byly v konfiguraci nastaveny tzv. Quiet Hours, kdy nedochézi k hlasi-
tému vysilani zprav typu, ze pravé nékdo zvoni nebo ze vysava¢ ukondil uklid.

Aplikace na automatické ovladani zaluzii z bakalarské prace byla spusténa ve vlastnim
kontejneru a byla do ni pfiddna funkce napojeni na Home Assistant. Funguje tak, Ze pokud
je v Home Assistantu spustény prepina¢ automatizace, tak aplikace vykonava ovladani
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zaluzii. Pokud je prepinac vypnuty, tak aplikace ¢eka na povolujici zpravu a tidaje ze senzort
neodebird od brokeru na danych tématech.

Mobilni aplikace byla nainstalovana na telefony ¢leni domécnosti a predvedena funkc-
nost. Aktudlné funguje z bezpecnostnich divodii pouze v interni siti. Na zkousku vsak
broker otevien do sité internet pod jinym portem a se zapnutou autentizaci.

5.7 Testovani jednotlivych komponent

V této sekci je popsana reakce jednotlivych komponent systému na nestandardni situace.
Testovat lze reakci na poskozené pakety, nevalidni REST API ¢ MQTT zpravy, nebo syn-
takticky Spatny JSON.

Poskozené pakety

Pro otestovani reakce na zvlastni a poskozené pakety bylo vyuzito nastroje sendip', ktery
umoznuje manipulovat riznymi zptsoby s paketem, ktery se odesila. Timto zptisobem byly
ruzné pozménéné UDP, TCP a ICMP pakety smérovany jak na ESP32 zafizeni, tak na fidici
jednotku a dalsi ¢leny systému. Byly vybrany ndhodné pakety urcené pro urcity ESP32
modul, avSsak zprava byla doruCena jinému zafizeni. ESP32 Spatné pakety ignorovalo a
nebylo zaznamenano, ze by tyto pakety redlné néco zplisobily. Obdobné se chovaly pakety
uréené jinym zarizenim.

Nevalidni REST API volani

Pro otestovani funkénosti REST API volani jsem testoval HT'TP pozadavky na Assistant
Relay podle doporucenych testovacich strategii’. Spravny HTTP pozadavek je potom zpra-
covan na prikazy pro Google Home. Assistant Relay podporuje pouze POST HTTP poza-
davky, které ve svém téle obsahuji validni JSON, kterému Assistant Relay rozumi.

Pro otestovani HTTP pozadavki jsem si napsal nékolik testd za pomoci nastroje
pyhttptest®. Zkousel jsem zaménit POST za GET & PUT nebo preklepy v HTTP poza-
davku (POS, PST, POSTE, ...). V pripadé GET vracelo API webovou stranku odpovi-
dajici URL v pozadavku (pfi GET na stejnou URL, jakou ma POST pozadavek je vricena
webova stranka). V ostatnich pfipadech vracel server chybu HTTP/1.1 400 Bad Request,
coz je predpokladané chovani. Dale jsem zkousel zaménit Content-Type u POST zpravy
z application/json na text/plain, toto bohuzel neumél néstroj uskutecnit, tak bylo
potiebovat toto otestovat nastrojem regbin’. U tohoto testu se systém choval tak, Ze po-
kud Content-Type nebyl application/json, tak server vracel znovu HTTP/1.1 400 Bad
Request.

Nevalidni JSON

ESP32 modulum a Assistant Relay serveru byly odesldany pres MQTT (a REST API v pri-
padé Assitant Relay) nevalidni JSON zpravy. Tyto zpravy byly nevalidni tim, Ze byly nedo-
statecné nebo prilis uzavorkované, chybély uvozovky, nebo treba jednotlivé atributy nebyly

"Mttp://www.earth.li/projectpurple/progs/sendip.html
https://www.sisense.com/blog/rest-api-testing-strategy-what-exactly-should-you-test/
3https://hackernoon.com/testing-rest-apis-easily-in-python-with-pyhttptest-1d2x328d
‘https://reqbin.com/
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oddéleny carkami. Samotna zprava jako takova projde systémem tplné bez problémi, jeli-
koz MQTT broker neprovadi kontrolu JSON syntaxe (data jsou dorucena jako plain text).
Pokud syntaxe neni validni, tak je na koncovém zarizeni, aby zpravu zpracovalo nebo za-
hodilo. ESP32 zpravu, ktera neni validni, nedekdéduje a nasledné zahodi. Obdobné se chova
i Assistant Relay, ktery taky ignoruje nevalidni JSON zpravy. Pokud dojde syntakticky va-
lidni JSON zpréva, ale neni k ni pritazena zadna akce, tak s ni systém nepocita a zahozena
podobné, jako v pripadé syntaktické chyby JSONu.

Odpojeny nebo nefuncni senzor

Pf#i odpojeni I?C senzoru z ESPHome platformy za chodu pfestane ESPHome zobrazovat
data z tohoto senzoru a v Home Assistantu se piestane zobrazovat hodnota. U senzort I2C,
které byly implementovany vlastnimi silami (napiiklad komponenta pro senzor VEML6070),
knihovna prislusného senzoru vraci c¢asto vlastni chybovy kéd nebo hodnotu, kterd neni
readlna. V pripadé senzoru UV zafeni to byla hodnota 65535 a jelikoz by tato hodnota
narusovala statistiku (senzor dokdze namérit az desitky tisic 1x), tak bylo toto osetfeno
tim, Ze pii této hodnoté senzor nepublikuje data (viz kéd v sekei 4.1.2).

5.8 Testovani celkového systému

Systém je modularni, takze vypadek urcité komponenty nezpusobi celkovy vypadek sys-
tému. Pokud dojde k vypadku Wi-Fi pripojeni, tak chytry zvonek bude fungovat stale
alespon v off-line rezimu, data ze senzorid jsou vyc¢itdna a po obnoveni pripojeni je jejich
stav doru¢en Home Assistantu. V pripadé vypadku senzoru nejsou odesildny nesmyslné
hodnoty, ale pouze informace, Ze stav neni dostupny, to umoznuje zabranit chybnym akcim
automatizace.

Vsechny komponenty systému zaroven loguji sviij stav do debuggovacich témat v MQTT
brokeru, odkud tato data odebird logger v backendu, ktery je tfidi a zapisuje do souboru
v realném case. Lze mit tedy prehled o vsech komponentich v dany ¢as. Podobnym zpiiso-
bem loguje stav i Home Assistant v prehledném GUI, avsak méné dopodrobna.
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Kapitola 6
Zaver

V praci byly nastudovdny a sumarizovany zakladni informace o IoT systémech. Byly po-
psény IoT systémy pouzivané v inteligentnich domacnostech i komunikacni protokoly, které
takové systémy vyuzivaji. V psaci rovnéz byly sumarizovany informace o mikrokontroléru
ESP8266, ESP32 a komercnich koncovych zafizeni vyuzivajicich tyto mikrokontroléry. Také
byla popsana IoT brana a uvedeny piiklady pouzitelného hardwarového reseni pro takovou
branu.

V névrhu byl popsan IoT systém, ktery lze zrealizovat doma. Koncova zarizeni, automa-
tizaéni pravidla, senzory i aktuatory. Byl téz popsadn navrh komponent IoT brany. Zavérem
navrhu byla popsdna mobilni aplikace véetné navrhu uzivatelského rozhrani.

V ramci implementace byly vyrobeny DPS, osazeny soucastkami, implementovan jejich
firmware a nahran do zarizeni. Dale byla implementovana mobilni aplikace ve Flutteru,
kterd slouzi k ovladani akénich ¢lent IoT systému.

Zavérem prace byla jednotlivd koncova zarizeni nasazena v redlném prostiedi a cely
systém byl otestovan. Testovany byly jak jednotlivé kompomenty systému, tak i cely systém.
V ramci testovani byla pouzita celd fada testovacich nastroji a vyzkouseny reakce na rtizné
stavy.
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Priloha A

Obsah prilozeného CD

| -——— README.TXT
| -—-- docs

| -——- other

| -—-- pcb_layouts

| -—-- diagrams

+---- thesis
+---- src

| ---- photos

| ---- PCBs
+-——— final

| -—-- videos
+---- src

|-—-- mcu
| | -——- smart_doorbe
| | ---- weatherstati
| | --—- roomba
| |-—-- esp32_bridge
| +----— light_bulbs
| -—-- mobile_app
|---- 3D_tisk
+---- other
|---- diagrams
|---- pcb_layouts
+---- label

- podrobnéjsi informace o souborech a instalaci

- schémata zapojeni DPS
- diagramy3
- préace a jeji zdrojové soubory

- fotografie DPS vyuZitych v praci
- fotografie findlnich zafizeni
- demonstracni videa

- zdrojové kédy pro mikrokontroléry

11 - firmware pro chytry zvonek

on_2.0 - firmware pro meteostanice 2.0
- firmware pro ridici jednotku iRobot Roomba
- firmware pro ESP32 bridge
- firmware pro chytré zarovky FCMILA

- zdrojové kdédy automatizacéniho programu

- 3D modely vyuzité pri realizaci préace

- zdrojové soubory k diagramim

- zdrojové soubory k DPS schématim
- etiketa odevzdaného disku
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Priloha B

Schémata obvodového zapojeni
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Priloha C

Ukazky konfigurace

Ukazka konfigurace chytrého zvonku

switch:
- platform: gpio
pin: 25
id: fence_ relay
restore_ mode: ALWAYS OFF
- platform: template
name: "Fence door"
icon: "mdi:gate"
turn__on__action:
- switch.turn_ on: fence relay
- delay: 3000ms
- switch.turn_ off: fence relay
turn_ off action:
- switch.turn_ off: fence_relay
binary__sensor:
- platform: gpio
pin:
number: 26
mode: INPUT PULLUP
inverted: True
id: doorbell
name: "Doorbell"
filters:
- delayed_ on: 10ms
- delayed__ off: 100ms
on__press:
then:
- switch.turn__on: bell_relay
on__release:
then:
- switch.turn__off: bell _relay
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Konfiguracni prikazy Docker kontejneri
Home Assistant

docker run --init -d --name="home-assistant" \

-e "TZ=Europe/Prague" -v /root/docker/home-assistant:/config \
--net=host \

homeassistant/home-assistant:stable

Mosquitto broker

docker run -it -p 1883:1883 -p 9001:9001 \

-v /root/docker/mosquitto/mosquitto.conf:/mosquitto/config/mosquitto.conf \
-v /root/docker/mosquitto/data:/mosquitto/data \

-v /root/docker/mosquitto/log:/mosquitto/log eclipse-mosquitto

Assistant Relay

docker run -d --name assistant_relay \

--network host \

-v /root/docker/assistant-relay/config. json:/data/config.json:rw \

-v /root/docker/assistant-relay/audio-responses:/data/audio-responses:rw \
apipal69/armv7-hassio-assistant_relay:latest

ESPHome

docker run --rm -v /root/docker/esphome:/config \
-it esphome/esphome weatherstation.yaml wizard
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