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ABSTRAKT

V soucasnosti je zapotiebi klast na kryptografickd zatizeni stale vétsi naroky kviili
narustajicimu poctu zneuziti. Z tohoto diivodu je nutné znat principy zabezpeceni a jejich
nedostatky. Tato prace se zabyva metodou lokalizace zajimavych bodl u proudové analyzy.
Cilem préce je provést rozbor téchto metod a jejich nasledna implementace.
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ABSTRACT

Nowadays there are very high demands on security of cryptographic devices due to the
increasing number of exploitation. Because of these reasons it is necesary to know the
principles of security and their flaws. This thesis deals with the method of localization of
interesting markers in current analysis. The aim of the thesis is to analyze this methods and
their potential implementation in practise.
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UvVOD

V posledni dobé jsou utoky postrannimi kanaly velmi populdrni. Pro bezpecnost
kryptografickych modulti pfedstavuji vyznamna rizika. Existuje fada utokl, které lze
aplikovat na prolomeni Sifrovacich algoritmt, jako jsou napt. RSA, DES, AES. K realizovani
utokll postrannimi kanaly jsou nezbytnou souc¢asti metody proudové analyzy, pro piedstavu
naptiklad jednoduché proudova analyza (SPA), diferencidlni proudova analyza (DPA) aj.
Vyse uvedené metody jsou v této praci podrobné popsany, a to konkrétné v prvni kapitole.
Druhé kapitola se zabyva zékladnimi modely proudové spotieby. Ty jsou pouzivany u
proudové analyzy kryptografickych zatizeni. Tteti kapitola obsahuje samotny rozbor metod
lokalizace zajimavych bodi, a to sice metody DPA zalozené na korelacnim koeficientu
(CPA), metody zalozené na analyze rozptylu (NICV) a metody piedzpracovani dat (PCA).
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1 METODY PROUDOVE ANALYZY

V nasledujici kapitole jsou popsany dvé metody proudové analyzy, které jsou pouzivany
pro odhaleni tajného klice v kryptografickém zaftizeni.

1.1 Jednoducha proudova analyza

Simple Power Analysis (SPA), neboli také jednoducha proudova analyza, pracuje na principu
piimého pozorovani odbéru proudu kryptografického zatizeni, kdy se tto¢nik snazi pomoci
tohoto pozorovani zjistit, jakou Cinnost provadi zafizeni v urcitém case. Pro utoc¢nika je
ovSem nutna dokonald znalost kryptografického zatizeni a také implementace Sifrovaciho
algoritmu. Pokud ma Gto¢nik k dispozici z celé proudové spotieby pouze jeden prub¢eh, jedna
se 0 analyzu jednoho proudového priabehu, nicméné tento ptipad se vyskytuje spise ojedinéle.
Vétsinou ttocnik disponuje hned nékolika proudovymi pribéhy, které jsou zméteny bud’ pro
stejny otevieny text, nebo pro vice riznych textli. Pro jeden otevieny text je nékolik
proudovych pribéht znaénou vyhodou, diky schopnosti redukce sumu. Utok za pomoci SPA
muze byt provadén napftiklad na Sifrovacim algoritmu DES, kde jsou dobie pozorovatelné
rozdily proudové spotieby pifi vykonavani riiznych operaci, konkrétné posunu a permutace
[16]. Stejn¢ tak mlize byt provadén utok na Sifrovaci algoritmus RSA ¢i AES. Podrobny popis
problematiky zamétujici se na SPA definoval Kocher. [8]

1.2 Diferencialni proudova analyza

Pii pouziti diferencidlni proudové analyzy (DPA) na rozdil od SPA neni potfebna dokonala
znalost kryptografického zatizeni, dokonce pomoci DPA mohou byt odhaleny klice 1

v ptipadé€, kdy zaznamenané proudové priibehy obsahuji znaéné mnoZstvi Sumu. Na druhou
stranu oproti SPA potfebuje uto¢nik velké mnozstvi proudovych pribehli zachycenych

v moment¢ Sifrovani nebo deSifrovani vstupnich dat. DPA zkouma zavislost proudové
spotieby na zpracovavanych datech. DPA utoky jsou provadeény v péti krocich [4]:

Krok prvni: Zvoleni mezivysledku algoritmu

Kryptografickym zafizenim je vykondvan Sifrovaci algoritmus, jehoZ mezivysledek je
zvolen. Je nezbytné, aby byl tento mezivysledek funkci f(d, k), kde d ptfedstavuji znama
vstupni data (tzv. PlainText nebo CipherText, neboli otevieny ¢i Sifrovany text) a k je malou
¢asti (napft. prvni bajt) Sifrovaciho klice. [11] [16]

Krok druhy: Méreni pribéhu proudové spotieby

Meéieni proudové spotieby kryptografického zatizeni vykonavajici Sifrovani nebo deSifrovani
rtiznych blokt dat D je druhym krokem DPA ttoku. Utoénik potiebuje pro veskeré operace
Sifrovani nebo desifrovani znat hodnoty zpracovavanych dat d, kterd se podili na vypoctu
mezivysledku, ktery je zvolen v kroku prvnim. [11] [16]
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Hodnoty znamych dat tvofi vektor d = (d4,...,dp)’, kde d; je hodnota i-tého bloku
vstupnich dat, ktery je zpracovavan. Utoénik si pfi vykonavani téchto operaci znaéi
proudovou spotiebu kryptografického zatizeni. Bloky dat d; koresponduji s prubéhy
proudové spotieby, které mizeme oznadit jako t'; = (ti,1: . ti‘T), kde T je délka naméiené
proudové spotieby. Jelikoz je utoénikem meéfena proudova spotieba pro kazdy blok
zpracovavanych dat D, mohou byt prub&hy zapsany jako matice T, kterda ma velikost
D x T. U DPA utoku je rozhodujici, aby namétené priabéhy proudové spotieby byly presné
zarovnang¢, a to tak, Ze pro hodnoty sloupce t; matice T musi odpovidat stejné operaci.
Spravné zarovnana data zajist'uje spravna synchronizace méticiho zatizeni. [11] [16]

Krok tieti: Sestrojeni matice hypotéz mezivysledki

Ttetim krokem tutoku je urcit hypotetické mezivysledky pro vSechny mozné hodnoty klice
k. Hodnoty kli¢e k mizeme zapsat jako vektor k = (kg, ..., kg), kde K je celkovy pocet
vSech moznych klich. Jednotlivé prvky vektoru k byvaji oznacovany jako hypotézy
(odhady) klice. Pro vSechny odhady kli¢e K a pro vSechny Sifrovaci operace D je uto¢nik
schopny z vektort hypotéz vSech klict a vektort vefejnych dat d spocitat hodnotu
mezivysledku f(d, k). Vysledek tvoii matice V, kterd ma rozméry D X K dand podle
nasledujiciho vztahu [11] [16]:

v =f(dukj)i=1,.,Dj=1,..K (1.2)

Mezivysledky spocitany podle hypotéz kliCe k; jsou obsaZeny ve sloupci j matice V.
Pravée jeden sloupec matice V obsahuje ty mezivysledky, které kryptografické zatizeni
vypocitalo béhem procesu Sifrovani a deSifrovani. Index tohoto sloupce je oznacen c,.
Potom hledany kli¢ ma tvar k... DPA ttok ma za ukol nalézt prave ten sloupec, ktery byl
zpracovavan pfi Sifrovani a deSifrovani. Tudiz najit kli¢ k.. [11] [16]

Krok ¢étvrty: Prifazeni mezivysledkii na hodnoty proudové spotieby

Ve c¢tvrtém kroku DPA utoku je namapovani matice V, ve které jsou obsaZeny hypotézy
mezivysledkli, na matici H reprezentujici hypotetické hodnoty proudové spotieby. Tady je
vyuzita simulace proudové spotieby kryptografického zatizeni. Zvoleny model spotieby
pfifadi kazdému ocekavanému mezivysledku v; ; hypotetickou hodnotu proudové spotieby
h ;. [11][16]

Pokud ma ttocnik velké znalosti o analyzovaném zafizeni, je schopny vytvofit lepsi
simulaci proudové spotteby a DPA bude efektivnéjsi. Co se tyce vyuzivanych modela
spotieby, tak mezi nejpopularnéjsi patii model Hammingovy vdhy a model Hammingovy
vzdalenosti, které budou popsany ve druhé kapitole. [11] [16]

Krok paty: Porovnani namérenych hodnot proudové spotieby s predpokladanymi
hodnotami

V tomto kroku jsou uto¢nikem porovnavany hypotetické hodnoty proudové spotieby, které
jsou zavislé na odhadu klic¢e (hodnoty sloupce h; matice H), s hodnotami zmétenych pribehti
proudové spotieby (hodnoty sloupce t; v matici T). Vysledek tvofi matice R velikosti K X

T.[11][16]
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VSechny prvky r; ; matice R predstavuji vysledky porovnani mezi sloupci h; a t;. Porovnani
samotné muze byt realizovano pomoci tzv. metod lokalizace zajimavych boda u proudové
analyzy, nékteré¢ z nich budou podrobné probrany ve tfeti kapitole. Proudova spotieba
kryptografického zafizeni pfi Sifrovacim algoritmu pro rizna data je vyjadiena namétenymi
prabéhy. Soucasti tohoto algoritmu je i zvoleny vysledek z prvniho kroku. Tudiz béhem
kazdého Sifrovani nebo deSifrovani vstupnich dat pracuje zatfizeni s mezivysledky v.
Naméfené prubéhy jsou tedy v urcitych mistech zavislé na hodnoté mezivysledkl. Toto
ur¢ité misto oznacime ct. Z toho vyplyva, ze se ve sloupci t.; nachédzeji hodnoty proudové
spotieby, které jsou zavislé na mezivysledku v.,. Na zdkladé pravé hodnot v, byly
utocnikem simulovany piedpokladané hodnoty proudové spotieby h.i. Z tohoto diivodu jsou
sloupce h.j a t.; na sob¢ velmi zavislé. K nejveétsi hodnoté v matici R vedou prave tyto dva
sloupce. To znamena, ze hodnota 7 ., je nejvétsi hodnota v matici R. Jelikoz na sob¢ jiné
sloupce matic H a T nejsou tolik zavislé, tak ostatni prvky matice R nebudou dosahovat tak
vysokych hodnot. Jestlize Gito€nik nalezne nejvétsi hodnotu v matici R, pak nalezl spravny
kli¢ k.. Vysledkem DPA utoku jsou tedy indexy nejvétsi hodnoty v matici R. V praxi miize
nastat pfipad, kdy hodnoty matice R budou nabyvat skoro totoznych hodnot. To je zptisobeno
nedostatkem zmétenych proudovych prubéhi ke stanoveni zavislosti mezi sloupcem matice
H a sloupcem matice T. S vétSim poctem zméfenych prubéha lze 1épe charakterizovat
zavislost mezi témito sloupci. [11] [16]
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Obr. 1.2: Blokovy diagram znazornujici kroky 3 az 5 DPA utoku. [4]
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2 ZAKLADNI MODELY PROUDOVE SPOTREBY

U diferencialni proudové analyzy je nezbytnou soucasti pfifazovani mezivysledka na
hodnoty proudové spotieby. Tento postup je nazyvan simulaci proudové spotieby
kryptografického modulu. Pti DPA ttoku nehraji velkou roli samotné absolutni hodnoty
proudové spotieby, nybrz relativni rozdily mezi napodobenymi hodnotami proudové
spotteby. Utoénik v mnoha piipadech nema k dispozici podrobné&jsi znalosti o napadaném
kryptografickém zatizeni, proto jsou simulace proudové spotieby pomérné jednoduché.
Nasledujici cast obsahuje dva modely proudové spotieby, a to model Hammingovy vahy a
model Hammingovy vzdalenosti. [16]

2.1 Model Hammingovy vahy

Za predpokladu, ze uto¢nik nedisponuje zddnymi znalostmi o vnitini struktufe napadané¢ho
zafizeni nebo nezné aktudln¢ zpracovavana data, bude pouzit model Hammingovy vahy
(Hamming weight). Pfedpoklada se, ze datova spotieba je pfimo imérna poctu nastavenych
nenulovych bitd ve zpracovavanych datech [11]. V ptipadé, Ze budou vSechny datové bity
nastaveny do logické 0, bude proudova spotteba modelu nizs$i, nez za predpokladu, Ze jsou
vSechny datové bity nastaveny do logické 1.

Tento model by vS§ak m¢l byt uzivan jen v omezenych podminkach z diivodu
nedokonalého popisu proudové spotieby modulu. [16][11]

2.2 Model Hammingovy vzdalenosti

U modelu Hammingovy vzdalenosti (Hamming distance) Gto¢nik oc¢ekava, Ze je proudova
spotfeba Umérna poctu zménénych mist ve zpracovanych datech [11]. Hlavnim cilem
tohoto modelu je urceni konkrétni pocet prechodli mezi logickymi hodnotamizOnalaz1
na 0 za urcity casovy interval. Tento vysledny pocet ptechodi se pak pouzivéa k popisu
proudové spotieby obvodu. [16]

Mezi dvéma hodnotami je Hammingova vzdalenost za pomoci Hammingovy vahy dana
vztahem: HD (vy, v;) = HW (vy @ v,). V mnoha piipadech je model Hammingovy
vzdélenosti uzivan pro popis proudové spotieby registri, ¢i datovych sbérnic. [16]
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3 METODY LOKALIZACE ZAJIMAVYCH BODU
U PROUDOVE ANALYZY

Tato kapitola se zabyva matematickymi metodami, diky kterym lze urcit zavislost mezi
hypotetickou a skute¢nou hodnotou proudové spotieby, a to sice metodou DPA zalozenou
na korela¢nim koeficientu (Correlation Power Analysis — CPA), dale metodou zaloZenou na
analyze rozptylu NICV (Normalized Inter-Class Variance) a v posledni fad¢ analyzou
hlavnich komponent (Principal Component Analysis — PCA).

3.1 Metoda zalozena na korela¢nim koeficientu (CPA)

Korelaéni koeficient je nejéastéjsi zplisob uréeni linearni zavislosti mezi dvéma ndhodnymi
proménnymi X a Y. Proto je také vynikajici volbou v DPA utoku. Je definovan pomoci
kovariance vztahem [11]:

p(X, Y) — Cov(X)Y)

Joz(X) - a2(Y)’

kde Cov(X,Y) znaci tzv. kovarianci, coz je stfedni hodnota souc¢inu odchylek obou
nahodnych proménnych X a Y od jejich stfednich hodnot. Jinymi slovy kovariance znaci
miru vzajemné vazby mezi dvéma nahodnymi proménnymi X a Y. a2(X) je rozptyl
ndhodné veli¢iny X a a2(Y) zase rozptyl ndhodné veli¢iny Y. Pro diskrétni ndhodnou
veli¢inu je rozptyl, neboli také variance je blize definovan vztahem:

3.1.1)

n 3 2
57 = T 0 (3.1.2)

(n-1)
kde n znaci pocet prvki (velikost populace).

Kovariance, jak jiz bylo feceno, je definovana jako stfedni hodnota soucinu odchylek
dvou ndhodnych proménnych X a Y od jejich stfednich hodnot:

Cov(X,Y) = 2?=1(Xi(i)15(yi md) (3.1.5)

Korela¢ni koeficient p(X,Y) miZe nabyvat hodnot —1 < p < 1. Za piedpokladu, ze
korela¢ni koeficient ma hodnotu pravé —1, mizeme fict, Ze se jedna o nepiimou zavislost
(zména v jedné grupé¢ je doprovazena opacnou zmeénou v grupé druhé). [11]

Pokud korelaéni koeficient nabyva hodnoty 0, znamena to, Ze mezi hodnotami grup neni
zadna lineédrni zavislost. Jestlize ma korela¢ni koeficient hodnotu 1, tak byla nalezena piima
zéavislost mezi hodnotami obou grup. Za predpokladu, ze jsou X a Y kvantitativni nahodné
veli¢iny se spolecnym dvourozmérnym normalovym rozdélenim, 1ze korela¢ni koeficient pro
konkrétni hodnoty (x4, ¥1),--., (%n, Y) [11] vyjadtit jako:

r= Yie (i =% - i =) . (3.1.6)
[T - T 0 - 92
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Pti DPA utoku je korela¢ni koeficient vyuzivan k ur€eni lineérni zavislosti mezi sloupci
h; a t;, kdei=1,..,Kaj=1,..,T [24]. Vysledkem tohoto vztahu je matice R, ve které
jsou jiz obsazeny korela¢ni koeficienty:

Ya-1(hai—hi) (ta;—t;)

J = 2 _
\/23=1(hd.i “h) 2R (ta; )

, 3.1.7)

T

kde h; a T] vyjadtuji stiedni hodnoty sloupct h; a t;.

0.8 T T T T
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=04 !

Correlation Coefficient [-]

D6 I

08 I

4 I I | I I
0 0.5 1 15 2 25 3

Samples [n] «10°

Obr. 3.1: Matice korelacnich koeficientii

Obr. 3.1 ukazuje vypis matice korelacnich koeficienti R u DPA ttoku provadéném na
300 000 prabéht proudové spotieby, které jsou zaSifrovany algoritmem AES (Advanced
Encryption Standard). Je ziejmé, v jakém misté je linearni zavislost nejvétsi, a tedy, kde se
nachazi citliva informace, kterou se snazi utocnik zjistit.

3.2 Normalized Inter-Class Variance (NICV)

Tato metoda umoziuje Gtocnikovi detekovat jednorozmérné Uniky, tzv. first-order-attack.
Oproti jinym metodam ma uZziti NICV vyhodu v tom, Ze pouziva stejnou sadu pribéhd, které
maji byt analyzovany, tudiz neni potieba profilovaci faze (klon zatfizeni). Pocita s vefejnymi
parametry jako je otevieny text (Plaintext) a zaSifrovany text (Ciphertext). Nezavisi na
zvoleném proudovém modelu. OvSem je nutno poznamenat, Ze metoda NICV samotnd neni
nastroj pro vykonani proudové analyzy, pouze usnadiiuje a urychluje proudovou analyzu
(napt. CPA). [22] [17]
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Oznac¢me si jeden bajt otevieného nebo zasifrovaného textu oznacen X a proudovou
spotfebu métenou tto¢nikem Y € R. Ob¢ ndhodné proménné jsou veiejné znamé. Pak pro
veskeré uniklé funkce L z dané proudové spotieby znadme hodnotu x z oboru X: [12]

p?[L(X); Y] = p*[L(X); E[YIX[] x p*[E[YIXI]; Y], (3.2.1)

0 < p?[L(X); E[YIX|]] <1

Var E[Y|X]]

kde  pR[E[YIXI) V] = S

(3.2.2)

coz je oznacovano jako NICV. Jedna se o analyzu rozptylu tzv. ANOVA (Analysis Of
Variance) [7].

Kombinaci rovnic (3.2.1) a (3.2.2) vznikne rovnice platna pro vSechny predikce
funkce L : F§ - R:

Var E[Y]|X]]

0 < PPILCNSY] < S

= NICV <1, (3.2.3)

kde Var E[Y|X|] odhadovany rozptyl a Var [Y] oznacuje skute¢ny rozptyl.

Z této rovnice vyplyva, ze NICV je maximum (obalka) v§ech moznych korelaci
vypocitatelnych z X a jim odpovidajicich Y.

NICV, stejné jako CPA, dosahuje konstantni hodnotu asymptoticky, jakmile méfici
soubor doséhl piedstavovanou velikost vzorku.

V praxi ovSem hodnota CPA nikdy nedosahne hodnoty NICV vlivem Sumu a jinych
nedokonalosti. Divodem rozdilu mize byt:

e Uto¢nik zna pfesny odhad funkce, ale nezna (coz je obvyklé) skute¢ny kli¢. Pro
ptredstavu pfedpokladejme, Ze prib&hy lze zapsat jako:
Y =wy (S(X ® k) + N,kde k* € F§ jespravny klig, S: F§ — F5 je
substitu¢ni box (Sbox), wy je Hammingova vaha a N je méfeny Sum. V tomto
ptipad¢ je optimalni odhad funkce:
L(x) = E[Y|X = x ] roven: L(x) = wy (S(X ® k*)) . [22]

e CPA je oproti NICV nizsi, kdy utocnik ptfedpoklada Spatny model, naptiklad
L(x) =wy (x @ k"), kdy Y =wy (S(x @ k%)) + N .[22]

JestliZze je X rozlozeno rovnomérné, neni NICV samo o sobé rozliSovaci prvek. Za
predpokladu, ze Y = wy (S(X ® k*)) + N, potom: Var [IE[YIXI]] = Var [WH (S(X))] .
Na druhou stranu, Var [ Y] = Var [WH (S 0.4 ))] + Var[N]. Vse dohromady tvofi vztah:

var [E[v|X]]] 1
Vo] 1= (3.2.4)

NICV =
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kde pomér signal-Sum (SNR — Signal-to-noise ratio) je pomér mezi:

e signalem, coZ je rozptyl informativni ¢asti Var [WH (S X & k*))] a
e Sumem, vyjadienym jako Var[N].

Je zfejmé, ze vySe uvedeny vztah nezavisi na tajném kli¢i k™, jelikoz oba parametry X i Y
jsou vetejné, a tudiz utoénikovi znamé. Vzhledem k tomu, ze NICV nezavisi na zvoleném
kli¢i, nejedna se o nastroj pro vykonavani proudové analyzy, jinymi slovy tato metoda sice
ukéaze vsechny linedrni zavislosti vefejného parametru X s dostupnymi prubehy Y (kde se
nachdzi citlivé informace), ale uz nedokaze urcit uto¢nikem hledané hodnoty klice (popf-.
uzitych masek). Z tohoto diivodu je metoda NICV nejcastéji pouzivana jako pomocny nastroj
pro urychleni proudové analyzy (napt. CPA).

3.3 Principal Component Analysis (PCA)

Pro potlaceni Sumu, ¢i redukce dimenze dat, piizachovani nejvétsiho rozptylu, je velmi ¢asto
vyuZzivana analyza hlavnich komponent (PCA). Jedna se o techniku ptedzpracovani dat, kdy
jsou pomoci linearni transformace ptivodni proménné nahrazeny novymi tzv. hlavnimi
komponentami. Tyto hlavni komponenty pfedstavuji linearni kombinace ptivodnich
proménnych a jsou sestupné sefazeny podle rozptylu, kdy prvni komponenta zachycuje
nejvetsi rozptyl a posledni komponenta nejmensi rozptyl. Jinymi slovy v prvni komponenté
je obsaZena nejvétsi ¢ast informace o rozptylu piivodnich dat a nejmensi Cast informace
obsahuje posledni komponenta. [23] [18]

PCA se ptedevsim pouziva pro zmenseni dimenze dat, kdy je zmensen pocet znakd, aniz
by doSlo ke zna¢né ztraté informace. U DPA se analyza hlavnich komponent pouZziva

z diivodu potlaceni Sumu, a tedy k usnadnéni a urychleni samotné proudové analyzy. [18]
[23]

3.3.1  Princip analyzy hlavnich komponent (PCA)

Princip PCA se da popsat nékolika témito kroky [18] [23]:

Krok prvni: Ziskani dat

V prvni fad€ musi Gtocnik ziskat data, na které chce provést PCA. U proudové analyzy data
predstavuji méfené prub&hy proudové spotieby. [18] [23]

Krok druhy: Normalizace dat

Po ziskani dat je nasledné nutné je normalizovat, tzn. upravit je tak, aby se prumér kazdé
dimenze rovnal 0. To se provadi tak, Ze od kazdého prvku dané dimenze se odecte jeji primer.
Jinymi slovy v pfipadé, Ze je k dispozici soubor dat o n rozmérech, je nezbytné od
jednotlivého prvku daného rozmeéru odecist primér této dimenze: (ni i — E), kde n; znaci
pramér i-t€ dimenze a n;; piedstavuje j-ty prvek i-t¢ dimenze. Takto vznikla matice dat, jejiz
primér je roven 0, se nazyva matice normalizovanych dat. [18] [23]
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Krok tieti: Vypocet kovarianéni matice

Jestlize jsou data normalizovana, je dale nutné vypocitat z nich kovarian¢ni funkci, ktera
vyjadfuje vztah mezi rozmeéry, a to sice podle vyse uvedeného vztahu:

Z?=1(Xi _Y) ) (Yi _?)
(n-1) ’

Cov(X,Y) = (3.3.1)

kde X a Y znaci jednotlivé dimenze a n piedstavuje pocet jejich prvki. Vysledek funkce
kovariance muize, podobn¢ jako korelacni koeficient, nabyvat hodnot —1 < Cov(X,Y) < 1,
kdy v ptipadé¢, Ze se hodnota kovariance rovna pravé —1, miiZeme fict, Ze se jednd o zapornou
vazbu mezi dimenzemi, kdy prvky v obou rozmeérech zaroven klesaji. Jestlize se kovarian¢ni
funkce rovna 1, jednd se o kladnou vazbu mezi dimenzemi, kdy prvky v obou rozmérech
zaroven soucasné rostou. V piipadé, kdy je kovariance rovna 0, je mezi prvky dimenzi velice
slaba, nebo dokonce zadna statisticky zjistitelna vazba.

Podle rovnic (3.1.3) a (3.1.5) 1ze usoudit, ze prakticky rozptyl je kovarianci jedné dimenze.
[18]

Kovarian¢ni matice je za vSech okolnosti ¢tvercova, tedy pokud je k dispozici soubor dat
o n dimenzich, je nezbytné spocitat kovarianni matici mezi vS§emi témito dimenzemi a tato
matice bude mit rozméry n X n. Kovarian¢ni matice mezi 3 dimenzemi tedy bude mit
rozméry 3 X 3 a bude symetrickd pod¢l hlavni diagondly. Jak jiz bylo feceno kovariance
jedné dimenze rozptyl, tudiz v hlavni diagondle kovarian¢ni matice budou rozptyly danych
dimenzi. Takova matice se tfemi dimenzemi bude vypadat takto:[18][23]

Cov(nynq) Cov(ngny) Cov(ngnsz)
Cov(nz,ny) Cov(ng,ny) Cov(nzns)

(Cov(n1,n1) Cov(ny,ny) Cov(nl,n3)>

Krok ¢tvrty: Vypocet vlastniho ¢isla a vlastniho vektoru kovarianéni matice

Vzhledem k tomu, Ze kovarian¢ni matice je ¢tvercova, lze k této matici spocitat vlastni ¢islo
a vektor. Vlastnim vektorem matice je myslen takovy vektor, ktery pfi vyndsobeni matice
timto vektorem zmeéni jen svoji velikost a nikoliv smér. Lze jej popsat vztahem:

A-x=21-x, (3.3.1)

kde A oznacuje ¢tvercovou matici, ktera ma vlastni vektor x a A oznacuje vlastni Cislo
vlastniho vektoru x. Kazdy vlastni vektor ma pravé jedno vlastni ¢islo, coz je koeficient, o
ktery se pii transformaci zméni velikost tohoto vektoru. [18][23]

Avsak je dilezité uvédomit si, Ze vlastni vektory miize mit pouze ¢tvercova matice, a ne
vSechny ¢tvercové matice maji své vlastni vektory. Pocet vlastnich vektort a ¢isel zavisi na
rozmeérech Ctvercové matice symetrické podle hlavni diagonaly, tudiz v ptipad¢ ¢tvercové
matice o n rozmérech existuje n vypocitatelnych vlastnich vektorti a ¢isel. U analyzy
hlavnich komponent je navic jest€¢ nezbytné, aby vlastni vektory byly normalizovany, tedy
jejich velikost byla rovna 1. [18][23]
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Krok paty: Sestaveni vlastniho vektoru dle vybranych komponent

Nyni je zapotfebi z matice sestupné sefazenych vlastnich vektorti vybrat ty s nejvyssi
hodnotou vlastniho Cisla. Zpravidla jsou vybrany vSechny vektory, jejichz vlastni Cislo je
vetsi nebo rovno 1. Vektor, jehoz vlastni ¢islo ma nejvyssi hodnotu, se nazyva hlavni
komponenta dané¢ho souboru dat. Vybrané vlastni vektory jsou ve sloupcich nasledné opét
sestupné sefazeny do nové matice, podle hodnot vlastniho ¢isla. [18][23]

Krok Sesty: Vytvoreni nového datového souboru

Jako posledni je nezbytné extrahovat data do nového souboru, aby na n¢ bylo mozné pouzit
proudovou analyzu.

Jestlize je sestavena matice z vybranych vlastnich vektorti (hlavnich komponent), tzv.
Feature Vector, nova data se vytvoii pomoci vztahu:

DataNew = (DataNormalized x FeatureVector)T, (3.3.2)

kde T oznacuje transponovanou matici. Transponovand matice vznikne prohozenim radki
a sloupct matice ptvodni, DataNormalized ptedstavuji normalizovana data a DataNew
je matice vyhradné vybranych vektori. Tyto vybrané vektory jsou vzajemné kolmé, tedy
doslo k redukci dimenze. Takto vytvotena data jiz 1ze pouzit pro proudovou analyzu. [ 18][23]

Pokud by se ke vztahu (3.3.2) pficetly priméry (odectené v kroku 1), tak za ptedpokladu
ze Feature Vector obsahuje vSechny hlavni komponenty, je mozné dostat zpét originalni
soubor dat [18]:

DataOld = (DataNormalized X FeatureVector)!T + Means, (3.3.3)

kde Means oznacuje odectené priméry a DataOld pivodni soubor dat.
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4 Vysledky studentské prace

V této kapitole je nejprve predstavena internetova soutéz DPA Contest a v této praci pouzité
pribéhy proudové spotieby. Nasledné jsou znazornény jednotlivé implementace metod
NICV a PCA realizované ve vyvojovém prosttedi MATLAB.

4.1 DPA Contest

Soutéz DPA Contest (dale jen soutéz) pofadand vyzkumnou skupinou Digital Electronic
Systems pod hlavickou Communication & Electronics Department francouzské univerzity
Télécom ParisTech je iniciativa vznikld v reakci na potfebu néstroje, ktery by umoznil
vyzkumniklim objektivnim zplsobem mezi sebou porovnat silu svych DPA algoritm.
[zdroj]

Aby mohla byt objektivita takového porovnani jednoznacné prokazatelna, je tfeba v§em
ucastniktim poskytnout jednotna data a co nejptesnéji popsat metodu, kterou tato data byla
ziskana. Kazdé kolo soutéze proto definuje:

e Sifru, kterou je tkolem prolomit (véetné vSech nalezitych parametrit),

e matematicky popis jejiho algoritmu,

e implementaci tohoto algoritmu v programovacim jazyce,

e pocita¢ (mikrokontrolér), jenz takovy program provadi, tedy model a konfiguraci
¢ipu, navrh plo$ného spoje, v némz je umistén,

e osciloskop a dalsi zafizeni pouzité pro ziskani dat exaktnim postupem popisujicim
1 nasledny ,,postprocessing* dat (napf. zarovnani na ¢asové ose)

a spoustu dalSich parametra, jejichz znalost by pro utok mohla (vSak nikoliv nezbytng)
byt byt tieba jen naznakem duilezita.

Sic se zda byt zfejmé, Ze uz pouze vyber takové specifikace musel predstavovat kol
nesmirné obtizny, pro UspéSnosti DPA Contestu jako vyzkumného projektu se ukazal byt
zcela zésadnim. Priibéhy elektrickych veli¢in v obvodech s mikro¢ipem méfené s Casovym
rozliSenim na urovni nanosekund nejsou data, jez by si mohl leckdo obstarat s béznym
domécim vybavenim, a tim padem si mohou DPA side-chain leakage vyzkouSet i lidé
napt. mimo akademickou sféru.

V soucasné dob¢ existuje jiz n€kolik verzi této soutéze, v zévislosti na implementaci
Sifrovacich algoritml. Obé metody, jak NICV tak i PCA, jsou testovany na verzi DPA
Contest v4, nicméné jsou navrzeny tak, aby byly funkéni a pro ostatni verze, zejména
verzi v4.2, tedy za predpokladu, Ze samotné prubehy proudové spotieby a soubor
s indexem budou k dispozici ve stejném formatu, jako praveé ve verzi v4.

4.2 Interpretace proudovych prubéhi a souboru s indexem
Proudové pribéhy zvétejnéné se zadanim verze v4 predstavuji priibéhy proudové spotieby

mikrokontroleru ATMega 163 zachycené¢ béhem 870 mikrosekund odpovidajicim délce
celého procesu Sifrovani 8 bytl plaintextu pouzitym algoritmem AES-256 RSM.

22



Ke stazeni jsou v ZIP archivech, ¢itajicich 10 000 pritbéhti. A¢ piivodni dataset obsahoval
téchto ZIP archivi 10, spolu se zvetejnénim verze v4.2 byl jejich pocet snizen na 4, ponévadz
nova data jsou daleko rozmérnéjsi a server neposkytoval dostatek prostoru pro soucasné
ulozeni vSech dat. Protoze verze v4 byla mnohokrat Gspésné prolomena s poctem prubehii
fadove nizs§im, neni divod predpokladat, Ze by jejich absence ¢inila nékomu pfitéz.

I presto se vSak jednd o dataset nezanedbatelné velikosti, proto byly pribéhy napted
zkomprimovany utilitou bzip2, s jejiz pouzitim byly z kazdého bajtu usetteny v priméru 4
bity, tedy zhruba polovina velikosti origindlnich dat, jejichZz velikost po rozbaleni z bzip2
archivi ¢ini 16,4 GB.
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Obr. 4.2: 100 pribehi proudové spotieby

Na obr. 4.2 je znazornéno 100 pribéht proudové spotieby internetové soutéze DPA Contest
v4.

4.2.1  Binarni format zaiznami proudovych pribéhi

Rozbalené soubory s priib¢hy jsou ulozeny v binarnim formatu WAVEDESC tak, jak byly
pofizeny osciloskopem. Jeho struktura je vcelku jednoducha, pro nase potieby pak staci
veédeét, ze po 357 bajtech hlavicky zacinaji data kodovand jako celd osmibitova Cisla se
znaménkem (int8) a pokracuji az po konec souboru.[CITACE]

Metadata vcetné adresarové struktury nese 15MB dlouhy indexovy soubor, na jehoz fadcich
jsou mezerou oddéleny parametry jednotlivych méfeni:

e 32bajtovy kli¢,

e 16 bajti otevieného textu a k nému relevantnich 16 bajta Sifrovaného textu,
e nasledované 4bitovym offsetem,

e (iselnym oznacenim .zip archivu nesoucim odpovidajici zdznam prabéhu a
e nazev takového souboru.

Binarni hodnoty jsou vyjadieny v Sestnactkovém kodu, pro snadné parsovani maji
vSechny sloupce pevnou Sitku.

Tato struktura dat byla pouzita jako vychozi pro dalsi zpracovani v syst¢tmu MATLAB.
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4.2.2  Nacitani dat v systému MATLAB

Jak uz sdm nazev napovidd, vtomto vyvojovém prostfedi se nejpfirozenéji pracuje
s maticemi, na které zde existuje nepfeberna fada funkci a optimalizaci. Protoze pro optimalni
praci s maticemi je potifeba drzet vSechny jeji prvky v souvislém bloku paméti, efektivni
prace s daty o rozmérech piesahujicim kapacitu operacni paméti piedstavuje netrivialni
problém.

Pti analyze dat DPA contestu v4 neni ovSem problém tento limit hravé pfekrocit, a proto
bylo v z4jmu zachovani obecnosti algoritmli navrzenych k naplnéni cilii této bakalarské
prace, opusténo od standardnich funkci pro nacitani vstupu, které nahradila vlastni
implementace pracujici na podobné nizké urovni API.

Ptikladem takové¢ funkce budiz bzip2, ktera pfecte bzip2 archiv uvedeny v cesté a po jeho
dekomprimaci vrati obsah ve formé bajti (int8). Sic MATLAB v zékladni vybavé bzip2
zpracovavat neumi, nahlédnuti do implementace jeho API pro praci s archivy formatu ZIP a
GZIP, odhalujici, Ze se opira ptedné o tfidy dostupné z Java Development Kitu, poslouZzila
jako inspirace pro vyuziti obdobného mechanizmu, s tim rozdilem vsak, Ze bzip2 knihovna
pro Javu vyvijena organizaci Apache musela byt do prostfedi MATLABu explicitn€ nactena.

Po lep$im seznameni se s aktualni dokumentaci MATLABu se naskytla téZ zajimava
alternativa, a to vyuzit verze matfilti (datovych soubor s ptiponou .mat), které nevyzaduji
uplnou synchronizaci s RAM, nybrz pouze téch blokl, u kterych se to zda byt nutné.
Nespornou vyhodu piedstavuje fakt, Ze jde o vestavénou schopnost MATLABu a poskytuje
tedy jakousi formu zaruky, co se tyce stability a efektivity jejiho vyuziti.

To v8ak, na druhou stranu, vola po vySe zminéném prevodu dat do MATLAB-
specifického formatu, a pozadavek na ucelené feSeni ziistdva nenaplnén. Proto nakonec
bakalafska prace uvadi ob¢ varianty prace s daty.

4.3 Implementace NICV

Vypocet NICV, tedy normalizovaného mezittidniho rozptylu je ze své matematické povahy
trividlni operaci. Ze vztahu (4.2.1) vyplyva, Ze jde o pomér rozptylu mezi skupinami, tedy
rozptylu vysvétleného (riznou povahou skupin), ku rozptylu celkovému, tedy rozptylu mezi
vSemi proudovymi prabehy.

Z hlediska implementace je tedy nutné pouze najit délici skupiny a rozdé€lit mezi né
namétené stopy. Pti aritmetickych operacich je pak tieba brat zietel na riziko ztraty platnych
cifer od¢itanim floating-point datovych typt s pfili§ odliSnou mantisou, coz Ize vSak oSetfit
velmi snadno. Implementace v MATLABU probéhla podle nasledujiciho empirického
vztahu:

2
1 o1 (ZistX;=xy;) _(iz, ,)2
_ Mm&x=0 "y st X;=x1 maiYi

NICV =
%Ziyiz_(%z:iyl)z

(4.2.1)
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NICV [

Vyzvou pro co nejuniverzalngj§i implementaci této funkce bylo nalezeni takového
algoritmu, jehoz pamé&tova narocnost neni linearni, nybrz konstantni. Vhodnou upravou
vztahu pro NICV s vyuzitim empirické formulace rozptylu, lze ziskat vztah, v kterém
hodnota NICV zavisi pouze na hodnoté malého poctu sumaci odpovidajicimu poctu skupin
navySenému o 1.

Nejprve byla tato metoda pocitana na vSechny bajty otevieného textu. Vypocet vice jak
jednoho bajtu je pomérné Casove i vykonoveé naro¢né, ovsem zalezi predevsim na tom, zda je
NICV pocitano pro cely dataset, nebo jen pro urcity pocet prab¢ehil.

08 T T T T T T
Byle 0
Bylo 1
07 Byle2
—Byte 3
Byle d
Pl Byle §
061~ ——Bylo 6
Byts 7
Bylo 8
06 By o |~
Byla 10
Byle 11
‘ | Byls 12
Byl 13|
Byle 14
Byle 16

01

=

Samples [n] 10"

Obr. 4.2.1: NICV pocitano s ohledem na vsechny bajty otevieného textu pro cely dataset

Na obr. 4.2.1 1ze vidét matici koeficienti NICV. Po pozorn€jSim prozkoumani si lze
vS§imnou malych zéavislosti mezi 100 000 — 200 000 pribéhd. Podle [CITACE] tyto malé
Spicky odpovidaji operaci SubBytes (substituce) algoritmu AES. Tyto informace jiz mohou
byt citlivé a zneuzité Utocnikem. Velké zavislosti znaci nacitani otevieného textu, tudiz pro
uto¢nika jsou zcela bezcenné.

0.04 =T I I T T I ]
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0.035 1~ gyzg i
!
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003 Byt 6
Byle 7
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0.026
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Obr. 4.2.2: Priblizené malé spicky odpovidajici operaci SubBytes
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Pocitani metody pro cely dataset a vSechny bajty otevien¢ho textu je ovSem cCasove a
pamét'ove velmi naro¢né, proto neni od véci zjistit pii jaké dolni mezi je Gtocnik jesté schopen
odchytit néjakou citlivou informaci a kdy je tato informace zcela skryta Sumem.

0.8

01

1 | | | | 1 | |

05 1 15 2 25 3 35 4 45
Samples [n] <10°

Obr. 4.2.3: NICV pocitano pro 1000 pribehii proudové spotieby

Obr. 4.2.3 ukazuje NICV pocitané s ohledem na vSechny bajty oteviené¢ho textu, ovSem jen
pro 1000 proudovych prabéehi. Sice je vidét zavislost odpovidajici nacteni otevieného textu,
nicmén¢ $picky odpovidajici operaci SubBytes jsou zcela zaSum¢lé.

Jako dalsi bylo NICV pocitano s ohledem na 4-bitovy offset. Tento Gtok vzhledem v délce

offsetu byl velmi rychly, a to i pfi pocitanim pro vSech 40 000 prabéhd.

0.9 -

08

NICV [-]
o
o
T

25 3
Samples [n]

Obr. 4.2.3: NICV pocitano s ohledem na 4-bitovy offset na cely dataset
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Obr. 4.2.3 ukazuje zavislosti piimo vyzatujici z offsetu. Dle [CITACE] se prvnich 16 $picek
tyka operaci pfidani masek u algoritmu AES, dalsi série Spicek pak odpovidé funkci RSM
SubBytes a posledni Spi¢ky odpovidaji korekci masky. Nyni uZ je schopen uto¢nik zachytit
velmi citlivou informaci a to je pravé ptidani masek (ndhodna hodnota 0-255). NICV sice
samo o sob¢ neni schopno zjistit hodnoty masek, nicméné je to vynikajici dopln€k proudové
analyzy (nejéastéji CPA).

Jen pro doplnéni je spocitdno NICV s ohledem na offset i pro mensi ¢ast prubehi.

Samples [n] <10°

Obr. 4.2.4: NICV pocitano s ohledem na 4-bitovy offset pro 1000 prubéhit proudové spotreby

Na obr. 4.2.4 je NICV pocitano jen pro 1000 pribehii proudové spotieby. Jak se lze
presvédcit hodnota Sumu je i v tomto ptipadé¢ tak mald, Ze je zcela zietelnd linedrni zavislost
atoiv pripade, kdy je NICV pocitano pro 100 proudovych pribéht, kde je sice Sum znatelny,
nicméng linedrni zavislost je stale zcela o¢ividna.

1 T T T T T T T T

09 | =

Samples [n] «10°®

Obr. 4.2.5: NICV pocitano s ohledem na 4-bitovy offset pro 100 proudovych priibéhii
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4.3 Implementace PCA

Metoda ptedzpracovani dat PCA na rozdil od metody NICV viibec nepracuje se vstupnimi
daty. Jeji ukol je pouze vzit proudové priubchy, zredukovat jejich dimenze a poté sestavit
nové, na které je potom aplikovana proudova analyza. V podstaté se jedna o komprimaci dat.

Co se ty¢e matematické podstaty, tak jak jiz bylo znazornéno vySe, CPA Ize rozdélit do
nckolika kroki. Nacitani dat je provedeno stejné jako u metody NICV.

V prvni fad¢ je nutno podotknout, ze metoda PCA je velmi ¢asové a pamétoveé naro¢na a
je tedy Zadouci neprovadét vypocet na celé proudové pribehy, ale spisSe na jejich vysec.

Ze vseho nejdiive, po nacteni dat, je nezbytné spocitat priméry skupin proudovych
pribéhli a nésledné také celkovy pramér. Nésledné je jiz proveden vypocet hlavnich
komponent a vlastnich ¢isel.

0.5 T T T

| | 1 |
0 05 1 15 2 25
Samples [n] «10%

Obr. 4.3.1: Matice 12ti hlavnich komponent

Komponenty jsou pocitany dle percentilu, a to sice tak, Ze jsou vybrany pouze ty
komponenty, jejichz percentil je vétsi jak 0,95. Na obr. 4.3.1 Ize vidét 12 hlavnich
komponent, které byly vybrany. PCA bylo pocitano na 1000 pribéhti proudové spotieby a to
z vysece 20 000 — 40 000 bodu.
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Eigenvalues [-]
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Eigenvectors [n]
Obr. 4.3.2: Matice viastnich vektorii a cisel

Diky této matici lze ovéfit, Ze je vypocet hlavnich komponent spravny. Vlastnimu ¢islu
s hodnotou 1000 (1) odpovida pravé 12 komponent.

Samotna data pak vzniknou vynasobenim matice vlastnich primért dat a vystupni matice.

800 T T T T T

400 -

Eigenvalues [-]

-400 -

600 | | 1 1 1
0 2 - 6 8 10 12

Principal Components [n]

Obr. 4.3.3: Vystupni matice
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Vznikla data jsou jiz pfipravena na proudovou analyzu, kterd by, za predpokladu
spravného vypoctu, mela odhalit spravny klic.
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5 ZAVER

Cilem této prace bylo zaméfit se na metody lokalizace zajimavych bodt u proudové analyzy.
V teoretické ¢asti jsou predstaveny metody proudové analyzy, pficemz u diferencialni
proudové analyzy je nastinén postup pii ziskani spravného kli¢e. Nasledné jsou podrobné
rozepsany principy samotnych metod lokalizace zajimavych bodt, a to sice metody DPA
zalozené na korelacnim koeficientu (CPA), metody zaloZzené na analyze rozptylu (NICV) a
metodou predzpracovani dat (PCA).

V praktické casti je nejdiive predstavena internetova soutéz DPA Contest a sni i
interpretace samotnych prib¢hti proudové spotieby, které byly pouzity pfi implementaci
dvou vybranych metod, a to NICV a PCA. Tyto prtib¢hy proudové spotfeby bylo nejdiive
tteba Setrnym zplisobem importovat do prosttedi MATLAB. Prace se zabyva dvojim
zpusobem nacitani téchto pribéhi, a to ve formatech .trc a .bzp2. Poté je implementovana
metoda NICV, diky které lze zjistit linedrni zavislosti ze zaSifrovanych dat. Metoda PCA
neni sama o sobé metodou pro lokalizaci zajimavych bodii, pouze redukuje dimenze dat,
které jsou nasledné podrobeny proudové analyze.

Ob¢ metody byly testovany na proudové pribé¢hy DPA Contest v4. Pro metodu NICV
byla navic napsana funkce, zajist'ujici nacteni proudovych pribéhi i v kompresnim tvaru
bzip2, tudiZ neni nutné samotné prubehy proudové spotieby gunzipovat.

Ze samotné implementace 1ze jednotlivych metod lze usoudit, Ze NICV ani PCA nejsou
nastroji proudové analyzy, pouze ji jistym zplsobem bud’ urychluji, nebo redukuji vstupni
data, coz rovnéz vede k vétsi rychlosti odhaleni spravného klice.
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