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Abstrakt

Bakalarska praca riesi problematiku datovych ulozisk a s nimi spojné zadlohovanie dat. Praca je
rozdelend na viacero Casti, ktoré su vSetky zamerané na rieSenie problému zalohovania dat vo
firme XZ. Vysledkom bakalarskej prace je vlastny navrh rieSenia, ktory vychadza z teoretickej

Casti a analyzy sucasného stavu zadlohovania v danej firme.

KPucové slova

datové ulozisko, RAID, NAS, cloud, zadlohovanie dat

Abstract

The bachelor thesis deals with the issue of data storage and related data backup. The thesis is
divided into several parts, which are all focused on solving the problem of data backup in XZ
company. The result of the bachelor thesis is the actual solution proposal, which is based on

the theoretical part and the analysis of the current state of backup in the company.
Keywords

data storage, RAID, NAS, cloud, data backup
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UvoD

V dnesnej dobe st data digitalne zlato pre mnohé firmy. Aj ked’ si to niektori
neuvedomuju, strata dat moze narusit’ plynuly chod firmy, pripadne méze mat fatalne
nasledky na prezitie firmy v konkuren¢nom odvetvi. Aj z tohto dévodu vzniklo

zalohovanie dat.

Zélohovanie dat je v jednoduchosti povedané vytvorenie kopie dat jedna k jednej,
ktoré sa ulozia v idedlnom pripade na iny druh média. Toto zabréni pripadnej strate
drahocennych dat. Zalohovanie sa v ¢ase vyvijalo, ako postupne napredoval
technologicky pokrok. Vytvorili sa procesy, ktoré napomahaju ku kvalitnému a
bezpe¢nému zalohovaniu dat. To aj v dneSnej dobe napomaha tomu, aby mohli byt

vytvorené tie najkvalitnejSie rieSenia pre zalohovanie.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Ciel'om prace je vytvorenie ndvrhu zalohovania dat pre konkrétnu firmu. Navrhnat
rieSenia ako spravne ukladat’ data, ako zaistit’ ich bezpecnost’ a popri tom zabezpecit

efektivnost’ prace pri ich pouzivani.

K tomuto mi posluzia teoretické vychodiska ktoré spracujem v prevej kapitole aby
som ich nasledne mohol vyuzit' a implementovat’ v d’alSich Castiach prace. Jedna zo
zasadnych Casti prace bude opis a analyza suc¢asného stavu firmy XZ , ktora sa zaobera
maloobchodnym predajom Sportovych potrieb vo vlastnej kamenej predajni a zaroven na
vlastnom e-shope. Zo ziskanych dat z analyzy bude potrebné vyhodnotit, ¢i je dané

zalohovanie a bezpeénost’ dat dostacujuca, alebo je potrebné navrhnit’ adekvatne zmeny.

Nasledne bude vypracovany navrh zlepSeni a rieSeni, ktoré zabezpecia efektivnejsie
zalohovanie, respektive pracu s datami a ich zabezpecenie. Budu navrhnuté konkrétne
rieSenia aj s cenovym porovnanim aby sa firma mohla lepSie rozhodnut’ ¢i navrhnuté

rieSenie implementuje alebo nie.
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1. TEORETICKE VYCHODISKO PRACE

V tejto Casti sa budeme zaoberat’ teoretickymi vychodiskami, ktoré ndm nasledne

posllzia v d’alSich ¢astiach tejto prace.

1.1 Zalohovanie dat

Vo svete, ktory Coraz viac vyuziva digitdlne prostredie tak v sikromnom, ako aj
v pracovnom prostredi je zalohovanie dat zivotne dolezité. Strata dat v pracovnom
prostredi moze sposobit’ nemalé skody firme. V tom najhorSom moznom scenari méze
sposobit’ zastavenie podnikatel'skej Cinnosti danej firmy, ktora sa z takého niecoho

nedokaze zotavit'.[1,2]

Strata dat moze byt spdsobena réznymi situaciami, od hackerského utoku,
Skodlivého softwaru, ktory zasifruje vase data alebo vas nespokojny zamestnanec méze
umyselne vymazat', pripadne poskodit’ data. Zivelna pohroma v podobne vody, ohia,
vetra alebo zemetrasenia na ktoré sa nie je mozné ¢astokréat pripravit’, spdsobi nenavratnd
stratu vaSich dat, ktoré ste mnohé roky zhromazd'ovali aaz v danom momente si

uvedomite, ako dolezité pre zivot a pracu tieto data boli.[1,2]

Z&lohovanie Udajov je postup kopirovania udajov z primarneho do sekundarneho
umiestnenia s ciel'om chranit’ ich v pripade katastrofy, nehody alebo §kodlivého konania.
Udaje uréené k zéalohovaniu s vsetky tie, ktoré st potrebné pre pracu. Moze ist' o
dokumenty, multimedialne subory, konfiguraéné stbory, nastavenie operaénych
systémov a subory registra. V podstate vSetky tidaje, ktoré chcete a je potrebné zachovat’

mozu byt ulozené ako zalozné idaje.[1,2]

1.2 Archivacia dat

Archivécia déat je druh zalohy, ktora sa vyuZziva primarne pre uchovanie star§ich dat,
ku ktorym nie je potrebny pravidelny pristup. Pri archivacii je teda podstatné dlhodobé
uchovanie nemennych dat a nasledne pristup k tymto datam, ked je to potrebné. To
znamend, ze aj napriklad k desatro¢nym archivovanym datam je potrebné, aby boli vo

formate, ktory je mozné aj v dnesnej dobe precitat’. [3]
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1.3 Typy zaloh

Rozlisujeme tri zakladné typy zaloh a to: pInd zé&lohu, zalohu rozdielovu a zalohu

prirastkov( ako je to zobrazené na Obr. 1.1 [4]. Priame porovnanie je v Tab. 1.1.[4]

1.3.1  Uplne zalohovanie

Uplna zéloha je typ zalohy, pri ktorom kopirujeme vietky vybrané udaje. Do Gplnej
zalohy patria celé stbory, prieCinky, aplikacie, operacné systémy, nastavenia atd’.
Hlavnou vyhodou tplnej zalohy je to, Ze je samostatna, nezavisla a je potrebny minimalny
¢as na obnovenie Udajov. Na druhej strane, ked’ze sa v§etko zalohuje naraz, zalohovanie

trva dlh$ie a zalohované data zaberajU viac miesta v porovnani s inymi typmi zaloh.[4]

1.3.2 Rozdielové zalohovanie

Rozdielova zaloha zahffia uplnu zalohu a zalohovanie Udajov, ktoré boli vytvorené
alebo zmenené od poslednej uplnej zalohy. ZjednoduSene vysvetlené, na zaCiatku je
potrebné, aby sa vykonala uplna zaloha a néasledne sa vykonavala rozdielova zaloha
v pravidelnych ¢asovych intervaloch. Kazdd dalSia rozdielova zaloha potom zahfna
aktualnu rozdielovl zalohu a vsetky predoslé rozdielové zalohy, ktoré sa vykonali od
poslednej Uplnej zalohy. Vytvorenie rozdielovej zalohy trva kratSie ako vytvaranie uplnej
zalohy. Tak isto zabera podstatne menej miesta ako Uplna zaloha. Pre obnovenie dat je
potrebnd posledna Uplnéd zaloha arozdielova zéloha, ktor pozadujeme. Rozdielové

zalohy nie su na sebe zavislé.[4]

1.3.3 Prirastkova zaloha

Tak isto ako rozdielova zaloha aj prirastkova zaloha zahriiuje Uplna zalohu
anasledne zalohy prirastkové. Na zaciatku sa vytvori Uplnd zaloha a néasledne sa
vykonava prirastkova zaloha, ktora prebieha len vtedy, ak dany subor, ktory chceme
zalohovat’ sa zmenil. Vytvaranie prirastkovej zalohy je kratsie ako vytvaranie plnej
zalohy. Pre obnovenie dét je zase potrebna poslednd uplna zaloha a vsetky prirastkové

zalohy, ktoré od doby uplnej zalohy vznikli.[4]
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TYPES OF BACKUP:
FULL, DIFFERENTIAL, AND INCREMENTAL

Full Backups: Entire data set, regardless of any previous
backups or circumstances.

il
i

i
0l
M

ACCEY ) GLCAY G

Differential Backups: Additions and alterations since
the most recent full backup.

(e

Incremental Backups: Additions and alterations since
the most recent incremental backup.

o S
— S S S —
-—— S’ S S
_I . l_ _—— S S—
L. J
Initial Full 1st 2nd 3rd 4th 5th
Backup Backup Backup Backup Backup Backup
- Data subject to backup

Obr. 1.1: Typy uloZisk [4]

Tab. 1.1: Porovnanie typov zaloh

UPLNA ROZDIELOVA PRIRASTKOVA
ZALOHA ZALOHA ZALOHA

Vyuzitie iloZného

priestoru Vysoké Stredné az vysoké Nizke
Rychlost’ . " G ., i
salohovania Najpomalsie Rychle Najrychlejsie
Rychlost’ obnovy Najrychlejsie Rychle Najpomalsie

L s s Posledna Gplna zaloha
Posledna Gplna zaloha P

Meédia potrebné na Len posledna ; - . a vSetky prirastkové
obnovu zéloha a posledqa TSI zélohy od Uplnej
zaloha ;
zalohy
Duplicity Uklada vefa 4244 quplicitné data  Ziadne duplicitné data

duplicitnych dat
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1.4 Pravidlo 3-2-1

Pri zalohovani sa vyuziva jedna nesporna veta a tou je, ze existuju len dva typy I'udi,
ti, ktorym sa ulozisko s datami uz rozbilo a ti, ktorym sa este len rozbije. Pravidlo 3-2-1
moze v takomto pripade zachranit’ drahocenné data ato tak, ze urcuje kolko a na ake
miesta je potrebné vytvorit’ dané zalohy. Je potrebné mat’ aspon tri kopie dat, ukladat’
tieto kopie na dve rézne média a mat’ aspon jednu z tychto kdpii mimo pracovisko. Toto

je znazornené na Obr. 1.2.[5,6]

,3_ Tvy Prva
képie Yp. lokalita
dat média

Jedna produkénd kopia s dvomi
zalohovacimi képiami

Dve geograficky oddelené
uloziskd zaloh

Zabez-
pecena
lokalita

Prvé médium je disk, Trezor, alebo iny
druhé napriklad zabezpeéeny priestor
magneticka paska

Obr. 1.2 Schéma znézornenia Pravidlo zalohovania dat 3-2-1 [5]

1.5 RAID-redundantné pole nezavislych diskov

Redundantné pole nezavislych diskov je to metoda ulozenia déat, ktora vytvara urcitt
bezpe¢nostni vrstvu pri ne¢akanom zlyhani disku. RAID je mozné konfigurovat’ roznymi
spodsobmi a preto kazdy typ RAIDu vytvara ur€ité zabezpecenie. Typ RAIDuU urcuje, ako
su Udaje rozptylené medzi viaceré nezavislé disky a aké zabezpecenie pontka pri zlyhani
disku.[7-9]
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Povodne existovalo Sest’ typov RAIDOV s oznaCenim od 0 az 5. S neskor$im
technologickym posunom sa typy RAIDov rozdelili do troch katego6rii a to na Standardné,

vnorené a neStandardné.[7-9]

Medzi standardné typy patria RAID 0 az 6. Tieto vznikali postupne, ako sa
poziadavky a technoldgie v ¢ase posuvali. Nasledne sa ztychto Standardnych typov
vytvorili takzvané vnorene, ktoré kombinuju rozne typy RAIDov. Ide napriklad o RAID
10 (RAID 1+0), RAID 01 (RAID 0+1) alebo RAID 50 (RAID 5+0). Do neStandardnej
kategorie patri RAID 7, RAID 1E, RAID S a d’alsie.[7-9]

151 RAIDO

Pri RAID 0 sa data rozdelia na bloky, ktoré sa rozdelia a ulozia na minimalne dva
nezavislé disky. Déata sa rozkladaju tak, Zze ani na jednom z diskov nie je celd verzia
ukladanych dat (pozri Obr. 1.3 [11]). Ked’Ze sa data delia a nachadzaju sa na viacerych
diskoch, to umoziuje rychlejsi zapis a Citanie tychto dat. Nevyhodou tohto delenia je to,
ze pri akomkol'vek poskodeni ¢o i len jedného disku tak, ze data, ktoré st na iom zapisané
nebude mozné precitat, si vSetky data nendvratne stratené. Rozdelenie dat modze
prebiehat’ roznymi sposobmi. M6Zu byt” delené na Grovni bajtov, blokov alebo diskovych
oddielov. RAID 0 sa najviac vyuziva pri datach, ktoré nie st kritické a je pri nich potrebny
rychly zapis alebo ¢itanie. RAID 0 je mozné vyuzit’ ako doCasné tlozisko vtedy, ked’ sa
data pouzivaju, ale néasledne po ukonceni prace sa tieto data presunu do trvalejSieho

a bezpecnejsieho uloziska.[8,10,11]

V skratke, RAID 0 poskytuje rychlejsi zapis a Citanie ale neposkytuje ziadnu
redundantnd ochranu dat pred poskodenim. Kapacita daného uloziska je zavisla na

velkosti najmensieho pouzitého disku.[8,10,11]
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Obr. 1.3: Schéma uloZiska typu RAID 0 [11]

152 RAID1

Tento typ RAIDu vytvara takzvané zrkadlenie dat na minimalne dva nezavisleé disky.
Replikované data su na diskoch uplne identicke, takze tento typ je vhodny pre systémy,
ktoré vyzaduju vysoku dostupnost’ dat. Situacia je zobrazena na Obr. 1.4 [12]. Moze sa
jednat’ napriklad o opera¢né systémy e-mail a iné. Ak su plne funkené vsetky disky
zapojené do RAID 1, ¢itanie dat z tychto diskov prebieha pomerne rychlo, ked’ze je na
tento proces mozné vyuzit viacero diskov. Vyhodou je aj to, Ze ak ndhodou prestane
fungovat’ jeden z diskov, celkovu pracu moze prebrat’ druhy disk, ked’ze sa na nom
nachadzaju identické Udaje. To je nespornou vyhodou, ked’ je potrebné data vyuzivat
Vv podstate okamzite. Z tohto dévodu je RAID 1 vyuzivany pre zalohu celych opera¢nych

systémov, aplikacii a mnoho iného. [8,10,12]

Nevyhodou pri pouziti tohto typu je rychlost’ zapisu dat. Operacia zapisu je pomalsia,
pretoZze je ju potrebné vykonat’ minimalne dvakrat, teda na dva disky uloZit’' rovnaké data.

Kapacita takéhoto uloziska zavisi na velkosti najmensieho pouzitého disku. [8,10,12]

18



Obr. 1.4: Schéma tiloZiska typu RAID 1 [12]

153 RAID?2

V pripade RAID 2 st vSetky udaje rozdel'ované na bitovej urovni a nie na blokovej.
Pozri obrazok Obr. 1.5 [13]. Kazdy bit sa zaznamenava na iny disk. Pri pouziti RAID 2
je potrebné, aby vsetky disky boli synchronizované, ¢o je komplikovana zalezitost a vie
to zabezpeCit' len Specificky RAID radi¢. Nesynchronnost’ diskov povedie k Uplnej
nepouzitel'nosti diskov v poli. Na opravu chyb sa vytvdra Hammingov kod, ktorého
vytvaranie zaberd mnozstvo Gasu. V poli je mozné, aby prestal fungovat’ niektory
z diskov a data je stale mozné zachranit’. Z dévodu komplikovanej synchronizécie diskov
za pomoci $pecialneho radica a vytvarania Hammingovho kodu sa RAID 2 v dnesnej

dobe moc nevyuziva.[10,13]
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Obr. 1.5: Schéma uloZiska typu RAID 2 .[10,13]

154 RAID3

Typ RAID 3 funguje podobne ako RAID 0. Rozdiel je v tom, ze data sa rozdel'uju
na Urovni bajtov a vyuziva sa d’alsi disk v poli, takzvany paritny disk. Zobrazené na Obr.
1.6 [13]. Tento disk sluzi na ukladanie kontrolnych suctov a podporuje proces pri vypocte
paritnych kodov. Paritné bajty sa uréuja pre kazdy riadok zalohovanych udajov a ukladajt
sa na spominany paritny disk. V pripade poruchy disku sudajmi je mozné data
zrekonstruovat’ za pomoci vSetkych ostatnych diskov a paritného disku. Pri vypadku
paritného disku sU data zachované. Nevyhodou tohto typu je, Ze najviac vytazenym

miestom je paritny disk, ktory sa z tohoto dovodu moze skor opotrebovat’.[10,13]
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Obr. 1.6: Schéma ulozZiska typu RAID 3 [13]

155 RAID4

RAID 4 je vel'mi podobny typ ako RAID 3. Hlavnym rozdielom je to, ze data nie st
delené do bitov ani bajtov, ale st rozdelené do blokov (schéma je zobrazena na Obr. 1.7
[13]). Pre kazdy riadok zalohovanych dat sa vypocita paritny kod, ktory je zdlohovany na
paritny disk. V pripade poruchy paritného disku st vSetky data dostupné. Tak isto aj pri
poruche disku s datami su data dostupné, ale je potrebné data zrekonstruovat’ za pomoci
paritného disku. Minimalne st potrebné 3 disky na vytvorenie RAID 4. VVyhodou tohto
rieSenia je Citanie velkych sdborov, naopak nevyhodou je paritny disk, ktory je

mnohonasobné viac vytazeny ako disky na ktore sa zalohuju data.[10,13]
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Obr. 1.7: Schéma uloZiska typu RAID 4 [13]

156 RAIDS5

Tento typ RAIDu je vyuzivanejsi oproti RAIDu 2, 3 alebo 4. Je nutné sa zmienit’, ze
pouziva podobné principy ako predosle zmienené tipy RAIDov. RAID 5 vyuziva delenie
dat. Toto usporiadanie je zobrazené na Obr. 1.8 [14]. Na vytvorenie tohto typu RAIDu je
potrebné mat” asponi 3 disky. Déta sa nasledne pravidelne rozkladaju medzi tieto disky
a pri deleni dat sa vytvara paritnd informéacia. Rozdiel v tomto type RAIDu je, Ze tato
informacia sa takisto pravidelne uklada na kazdy disk takze neexistuje ziadny samostatny
paritny disk. Na kazdom z diskov st ulozené data aj paritna informacia. Pri vypadku
jedného z diskov je mozné data zrekonStruovat’ pomocou ostatnych diskov a paritnej
informéacie, ktord sa na tychto diskoch nachadza. Vyhodou je aj to, Ze neexistuje disk,
ktory by bol vytazovany viac ako ostatné, ked’ze data su rozkladané pravidelne medzi
disky. RAID 5 je ¢asto vyuzivanym rieSenim, pretoze dosahuje dobru rovnovahu medzi

vykonom a dostupnost’ou. [8,10,14]
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Obr. 1.8: Schéma uloZiska typu RAID 5 [14]

157 RAIDG

RAID 6 je podobny RAIDu 5. Pouziva rovnaky princip paritného kddu ako v RAIDe
5 ale tu je eSte pridany druhy paritny kod. Druhy kod sa vypocitava samostatne a inak,
takze tieto kody nie su na sebe zavislé. Rovnako, aby nevznikal problém pri paritnom
disku, ako je to mozné pozorovat u RAIDu 4, data aj paritné kédy su pravidelne
rozkladané na vsetky disky. Rozdiel oproti RAIDu 5 je aj v tom, ze je potrebné pouzit’
minimalne $tyri disky na zostavenie pol'a tohto typu. Tym padom, ked’ze sa tu nachadza
0 jeden paritny kod a tak isto aj disk naviac oproti RAIDu 5, tento typ pol’a je odolny vo¢i
vypadku az dvoch diskov. Schéma zobrazena na Obr. 1.9 [14]. Rychlost’ ¢itania dat z
takéhoto pol'a je podobna ako u RAIDu 5, ale rychlost’ zapisu je pomalSia a to z toho
dbévodu, Ze je potrebné vytvarat’ d’alsi paritny kod. RAID 6 sa vo verzii so 4 diskami moc
nepouziva, ked’Ze kapacita je polovi¢na sucétu pouzitych diskov a je teda rovnaka ako pri
RAID 1, kde by sa zrkadlili dva pary diskov.[8,10,14]
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Obr. 1.9: Schéma uiloZiska typu RAID 6 [14]

158 RAID10

RAID 1+0 alebo ¢astejSie nazyvany RAID 10 uz ako nazov napoveda, pozostava
z technolégie RAIDu 1 a RAIDu 0. Tento typ RAIDu kombinuje zrkadlenie a delenie dat
do jedného. Schematické usporiadanie je na Obr. 1.10 [12]. Pre tento typ su potrebne
aspon 4 disky. Data sa najprv zrkadlia a nasledne sa rozdel'uji medzi disky pre vyssiu
prenosovu rychlost’. Je mozné, aby vypadli dva disky a data budu zachované, ale tieto
disky nesmu byt z rovnakého vnoreného pol’a. Vyhodou je, ze sa nemusi pocitat’ paritny
kod ako pri niektorych predoslych typoch, tym padom aj rychlost’ zapisu nie je o tento
Ukon spomalené.[8,10,12]
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Obr. 1.10: Schéma uloZiska typu RAID 10 [12]

1.6 Hot Swap

Funkcia Hot Swap, ako napoveda jej ndzov, je proces, pri ktorej sa niektory z
komponentov v servery alebo pocita¢i vymiena pocas prevadzky. Tento proces je mozny
u niektorych typov RAIDov, kde sa za plnej prevadzky vymeni potrebny disk. Disk musi
mat’ minimalne rovnaku kapacitu ako disk, ktory je v ten moment z pola odstranovany.
[15]

1.7 Média pre zalohovanie

Mame niekol’ko druhov médii na zalohovanie. Zakladné rozdelenie tychto médii je
na hardwarové a softwarové. Medzi hardwarové patri napriklad USB flash disk a zase
medzi softwarové patri cloudové ulozisko. Kazdy druh média mé svoje vyhody
a nevyhody a hlavnym parametrom pre rozhodnutie, ktoré z tychto médii pouZzijeme, je
rychlost’ Citania a zépisu dat, kapacita uloZziska, cena uloziska a bezpecnost' daného

média.[16,17]

1.7.1 Optické média

Medzi optické média patria CD, DVD a Blu-Ray. V dnesnej dobe je to uz menej
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pouzivana technoldgia, ked’ze ostatné, ktoré si neskdr predstavime, majd nesporne viac
vyhod a st cenovo porovnatel'né alebo dostupné v dnesnej dobe. Typy optickych médii
su zobrazené na Obr. 1.11.[16,17]

Informacia sa na takéto média zapisuje pomocou laseru. Disk sa otaca konStantou
rychlost'ou a laser od stredu disku vytvara miniattrnu stopu. Jednoducho povedané, je to
rovnaky princip ako pri LP platniach, kde sa data zaznamenavali pomocou hrbol¢ekov na
platni. Tu je to rovnake, len v mensej a presnejSej verzii a data sa zaznamenavajl

v binarnej, teda digitalnej podobe. [16,17]

DVD disk ma uZsiu stopu zéapisu ako disk CD, ¢o umoZiiuje uloZit’ viac tdajov na
rovnako velké médium. Pre DVD je potrebné pouzit’ iny typ laseru ako pri disku CD.
Blu-Ray technoldgia je ztychto vSetkych zmienenych najmodernejSia. Umoziuje
ukladat’ o znaéné mnozstvo viac dat. Je to sposobené tym, Ze data sa vrstvia a su eSte
uzsie zapisované ako u DVD diskov. Toto umoziuje Specialny laser, ktory je odlisny od
DVD alebo aj CD verzie.[16,17]

CD-ROM, DVD-ROM alebo BD-ROM su disky, ktoré sluzia len na (Citanie.
Vyuzivaju sa aj v dne$nej dobe a to konkrétne ako pribalové média k nejakému produktu,

ku ktorému je potrebné vyuzit’ Specialny software alebo nastavenie. [16,17]

Disky CD-R, DVD-R a BD-R su uréené na zapis a Citanie. Je teda mozné na tieto
disky data zaznamenat’ a nésledne ich tieto data z nich ¢itat. Nevyhodou je, ze data je

mozné zapisat’ len jeden krat. Po zapisani si zaznamena natrvalo. [16,17]

CD-RW, DVD-RW a BD-RW su prepisovatelné disky. To znamend, Ze je mozné
viacnasobne data zapisat’ a vymazat' z daného média. Aj toto ma svoje limity, ale

Castokrat sa disk skor fyzicky poSkodi, ako na neho nebude mozné d’alej zapisovat’

déta.[16,17]

CD disk pojme okolo 700MB déat, DVD disk na jednu stranu 8,5 GB a Blu-Ray disk
pojme 25 az 128 GB dat.[16,17]
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Obr. 1.11: Typy optickych médii [17]

1.7.2 Flash disky

Pamit'ové zariadenia flash obsahuju Cipy, na ktoré sa zaznamenavaju informacie.
Tieto ¢ipy maju mnoho tranzistorov, ktoré podla napitia predstavuju O alebo 1

v bindrnom kode, ¢o umoziuje Citat’ a zapisovat’ data na takéto zariadenia. [16,18]

Najznamej$im typom flash disku je USB flash disk. Tieto malé zariadenia sa
vyuzivaji uz dlh$iu dobu pretoze st malé a univerzalne. Takmer kazdé zariadenie
disponuje USB konektorom, kde je mozné pripojit’ USB flsah disk. Tieto zariadenia boli
hlavne vyuzivane predtym, ako sa do popredia dostali online sluzby na zdiel’anie obsahu.
USB disky boli rychlou moznost'ou na presunutie dat z bodu A do bodu B, pripadne aj
pre dlhodobu zélohu dat. [16,18]

V dnesnej dobe existuju USB flash disky s kapacitou aj 2 TB, ktoré nie su tol'ko
vyuzivané, pretoze su stale drahSie ako iné rieSenia. Okrem USB diskov patria medzi
flash disky aj SD pamétové karty, ktoré sa vyuzivaji hlavne v multimediélnej sfere.
Moézeme ich najst’ vo fotoaparatoch, kamerdch ale aj stale v niektorych mobilnych

zariadeniach, v ktorych je takto mozné jednoduché a lacné rozsirenie uloziska. [16,18]
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1.7.3 Pevné disky - HDD

Pevné disky st osvedcend technoldgia, ktord sa uz vyuziva niekol’ko rokov alebo
lepsie povedané desatroci. Na pevny disk je mozné zalohovat vel'ké mnozstvo dat

(samozrejme to zavisi od kapacity daného disku), za relativne nizke néklady.[16,19,20]

Pevny disk sa sklada z jednej alebo viacerych platni, ktoré spolo¢ne rotuju v jednej
0si. Vnutorna Struktira je zobrazena na Obr. 1.12 [19]. V dnesnej dobe st tieto platne
vyrobené primarne z hlinika a st pokryté tenkou vrstvou magnetického materialu, aby sa
na nej mohli zapisovat’ data. Ndsledne sa tam nachadzaji pohyblivé hlavy, ktoré ¢itaju
alebo zapisuju Udaje na zmienené platne. Priestor medzi hlavou a platiiou je pri zapise
alebo ¢itani len niekol’ko malo mikrénov, aj preto su disky nachylné na poSkodenie pri
prevadzke. Rychlost’ otaCania platni byva najcastejsSie 3600 az 7200 otac¢ok za minttu, ale
nie je prekvapenim, ak najdete disky s 15 000 otackami za minttu. Hlavy sa nachadzajt
na ramendach, ktoré sa pohybuju pomocou elektromagnetu. Cely disk je zapuzdreny
v prachotesnom obale, aby na Zziadne komponenty nevnikla ziadna necistota alebo prach.
Na toto je pevny disk vel'mi nachylny a vedel by sa rychlo poskodit’ tak, Ze by nebolo
mozné data Citat’ ani zapisovat’, pripadne by sa poskodili samotné data uz zapisané na
platniach. Ked’Ze st data zaznamendvané pomocou magnetického zdznamu, nie st zavislé

na elektrickej energii a su teda ulozené natrvalo. [16,19,20]

Nevyhodou pevnych diskov je, Zze spotrebuji mnozstvo energie, ktorej je vela
premenenej na neziaduce teplo. Preto st tieto disky menej uzitocné a efektivne v mensich

uzavretych priestoroch, ktoré sa nedaju kvalitne chladit’.[16,19,20]
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Obr. 1.12: Vnatorna stavba pevného disku [19]

1.7.4 Solid-state drive (SSD)

Oproti pevnym diskom, SSD disk neobsahuje Ziadne pohyblivé Casti. Je to viditeI'né
na Obr. 1.13 [19]. To je velkou a nespornou vyhodou, ked’Zze odpada velké mnozstvo
pricin preco pevné disky prestavali spravne fungovat’ a teda hrozila strata dat. SSD disky
funguju na podobnom principe ako Flash disky a obsahuju pamatové ¢ipy, na ktoré sa
data zaznamenavaju. Teda nie je problém, aby sa so zariadenim manipulovalo poc¢as toho,
ako sa na disk data zapisuju alebo sa z neho ¢itaju. Preto sa takéto disky vyuZivaju
v mnohych prenosnych zariadeniach ako tablety, laptopy, mobilné telefény a mnoho
d’alsieho. Tak isto, SSD disky prinasaju aj omnoho va¢siu rychlost’ o sa tyka zapisu alebo
¢itania stborov. U mnohych diskov sa udava rychlost’ zapisu a ¢itania nad 500 MB/s,
ktor( pri redlnom pouziti mnohé z nich vébec nedosahuju. Reélna rychlost’ je 250 az 300
MB/s, ¢o je stale znacne rychlejSie ako u klasického pevného disku, kde sa rychlost’
zapisu alebo ¢itania pohybuje maximalne okolo 150 MB/s. SSD disky vyuZivaju aj
0 zna¢né mnozstvo menej energie ako klasické pevné disky a preto negeneruju ani také

vel’ké mnozstvo tepla. [16,19,21]
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V dnesnej dobe asi zasadnou nevyhodou SSD diskov oproti klasickym pevnym
diskom je cena. Aj ked’ sa doba a technologie zna¢ne posunuli a SSD disky s kapacitou
okolo 0,5 az 1 TB je mozné zohnat’ za pomerne rozumné peniaze, disky s kapacitou nad
1TB st stale pomerne drahé oproti pevnym diskom. Preto pri zalohovani vaésich dat stale
vidime mnozstvo pevnych diskov, aj ked’ ako sa doba a technoldgie poslvaju, aj cena
SSD diskov stale kazdym rokom klesa.[16,19,21]

Cache

Controller

NAND Flash Memory

Obr. 1.13: Vnitorna stavba SDD disku [19]

1.7.5 Magnetické pasky

Pre mnoho mladych I'udi uz zabudnuta technologia a to magnetické pasky. Pozname
ichuz z prvej polovice 20. storocia, ked’ sa prvotne vyuzivali na zaznam zvuku. V dnesne;j
dobe stale vyuzivané médium na zalohu ale hlavne na archivaciu dat. Je to dané tym, ze
pre pasky su potrebné Specidlne Citacie a zapisovacie zariadenia, preto sa vyuzivaju
hlavne v datacentrach alebo vac¢sich firmach. Vyhodou magnetickych pasok je ich cena
v pomere k mnozstvu zaznamenanych dat. V dne$nej dobe firmy vytvaraju prototypy
magnetickych péasok ktoré meraju 1,3 kilometra, maju hrabku 4,3 mikrometra a je mozné
na nej zaznamenat’ 580 TB dat. Vyhodou je, Ze takéto pasky nezaberaju vel'a miesta preto
sa vV buducnosti mozeme dockat’ aspon Ciastocného navratu. Nevyhodou magnetickych
pasok je to, Ze pri Citani alebo zapise je potrebné pasku pretocit’ na uréené miesto, ¢o

zabera Cas. [22]
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1.7.6 Cloudové ulozisko

Cloudové uloziska su v dnesnej dobe vel'mi popularne. Aj ked’ sa nejedna o fyzické
zariadenie ako také, je to jedno z najvSestrannejSich typov tloziska. Cloud* hovorovo
nazyvané, sa nenachadza na jednom presne ur¢enom miesto, ale ide o skupinu serverov,
ulozisk, nachadzajucich sa v datacentrach, ktoré si navzajom poprepajané. Datacentra
mozu byt vlastnené mensimi lokalnymi firmami alebo ako to byva momentalne Castejsie,
velkymi korporatmi, ktoré maji datacentra po celom svete. Je mozné vyuZzivat
preddefinované sluzby daneho vyrobcu, alebo si mdzete prenajat’ miesto v datacentre,
kde si sami vytvorite ulozisko alebo server, o ktory je postarané v takej miere, ¢o Si
zvolite a zaplatite. Pre jednotlivcov a mensie skupiny l'udi si najznamejsie cloudové
uloziska od Google ako Google Drive, Windowsu ako OneDrive, DropBox alebo od
Applu vyuzivany iCloude. VAic¢Sina tychto firiem ponuka aj zvyhodnené balicky
k ostatnym svojim produktom ako napriklad Microsoft pontika zvyhodnené balicky s MS
Office, Google zase svoje G-suite produkty a iné. Takmer kazdy ponuka nejaké mensie
mnozstvo cloudového tloziska zadarmo, aby si ho uzivatel’ mohol vyskasat’ predtym, ako
si zakupi dany produkt. Z pravidla kazdy vyrobca ma nastavenu platobnt politiku vo
forme mesac¢ného predplatného, pripadne je moZznost’ uhradit’ cely rok, kde byva viacSinou

0 trochu vyhodnejsia cena. [16]

1.8 Datové uloziska

Datové tuloziska rozdel'ujeme podl'a topologie pripojenia daného tloziska. Medzi

najznamejsie a najpouzivanejsie patri topologia typu DAS, NAS a SAN. [23]

1.8.1 DAS

Direct-attached storage alebo skratene nazyvané DAS je najnakladnejsi typ
datového uloziska (schematické zobrazenie je na Obr. 1.14 [20]). Je to najlacnejSie
rieenie, ktoré je zaroven jednoduché aj na udrzbu. Ulozisko je priamo stuéastou servera,
alebo hostitel'ského pocitaca, pripadne je k nemu externe pripojené. Moze sa napriklad
jednat’ o externy pevny disk, ktory je pripojeny pomoc USB kablu priamo k pocitacu. Je
to jednoduché a elegantné rieSenie, v pripade ak nepotrebujeme data vo vel’kom zdiel'at’

alebo tlozisko d’alej Skalovat. DAS je idealne mozné vyuzit' v malych podnikoch, kde sa
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data zdielaju lokalne a nepocita sa s d’al$im rozsirovanim daného tloziska. V opa¢nom
pripade ak sa jedn& o podnik, kde je potrebné flexibilné zdiel'anie dat, pocita sa s rychlym

rastom firmy a teda aj tloziska, rieSenia DAS nie je tym spravnym rieSenim.[23]

Direct-Attached Storage (DAS)

Workstations
Data Storage
Device
Servers

Obr. 1.14: Topolégia wloziska DAS [20]

1.8.2 NAS

Network-attached storage alebo Castejsie prezyvané NAS ponuka zdiel'anie dat cez
siet’ (schéma zobrazena na Obr. 1.15 [24]). Pre NAS sa priamo vyuZivaju uloziska, ktoré
st na tento ucel priamo vyrobené a nakonfigurované. Existuje mnoho vyrobcov, ktori
takyto systém ponuka. St to rieSenia, ktoré su uzivatel'sky privetivé, nie je ich Gplne
zlozité nastavit’ a sii uz pomerne cenovo dostupné. Ulozisko NAS dobre poslazi pri
prechode zo systému DAS, kde si data uzivatel’ skonsoliduje a zalohuje na NAS server.
Pravdepodobne vsetky NAS servre, do ktorych je mozné pripojit’ dva a viac diskov,
disponuju rieSenim pripojit’ disky do niektorych z typov RAIDov. Tym padom sa vytvara
rychlejsi zapis, Citanie alebo zabezpecenie dat. NAS je velmi vyuzivany v malych a
stredne vel'kych firmach, pretoze sprava a nastavenie nie je zlozitd. Vyhodou oproti
systému DAS je jednoduchsia moznost pristupu k datam pomocou siete. Dalsia vec, ktora
odliSuje NAS systém je flexibilita Skalovatel'nosti. Je tu moZnost’ zvdcSovat’ ulozZisko,

vytvarat’ ho bezpeénejsim alebo rychlejsim.[23]
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Obr. 1.15: Topolégia uloziska NAS [24]
1.8.3 SAN

Storage area network alebo jednoduch$ie nazyvany SAN je Specializovany,
vysokovykonny systém uloziska. SAN sa vyuziva primarne v datovych centrach, vel’kych
podnikoch. Ponuka rychlost’ DAS ale so zdiel'anim dat, flexibilitu a spol'ahlivost’ systému
NAS. Systétm SAN (schéma uvedena na Obr. 1.16 [25]) je zaroven najzloZitej$i na
konfiguraciu a je aj cenovo najdrahsi. Je to z toho dévodu, pretoze vyuziva vlastnt siet’
na prenasanie dat, aby nezahlcovalo lokalnu siet’, ktora je vyuZivana na ostatné ucely.
Preto je na takyto typ tloZiska potrebna dostatocna infraStruktara, ktord sa vyplati len pre
velké firmy alebo uz zmienené datacentrd. Tak isto je na tom najlepSie aj Co sa tyka
Skalovatel'nosti, ked'ze je do tohto uloziska mozné pripojit’ vel'ké mnozstvo d’alSich

zariadeni a ostatné parametre to ovplyvni len minimalne.[23]
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Obr. 1.16: Topoldgia tiloZiska SAN [25]
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2. ANALYZA SUCASNEHO STAVU

V tejto Casti prace budem analyzovat’ sucasny stav vybranej spolo¢nosti XZ, ktora
po dohode s majitel'om nechcela byt’ v tejto praci priamo menovana. Budem analyzovat’
priestory spolo¢nosti, ktoré taktiez priamo suvisia s danou problematikou, nastavené
procesy zalohovania vo firme ako aj z&kladny opis toho, ¢im sa firma zaobera a aké

sluzby poskytuje.

2.1 Opis firmy

Firma bola zaloZena v roku 1990 ako servis a predajia cyklistickych potrieb. Od
samotného zaloZenia kladla doraz na kvalitu poskytovanych produktov a sluzieb. Mala
zaujem dostat’ na slovensky trh kvalitné produkty doméacich vyrobcov, ako aj znacky zo
zapadu, ktoré boli pre obCanov dlhé roky nedostupné. Firma si tymto pocinom
vybudovala kvalitné meno nielen v meste, v ktorom pdsobi, ale aj v $irSom okoli a ziskala
si tak kvalitné zazemie stalych zdkaznikov, ktoré sa stdle rozSirovalo. Ako firma réstla,
rozsirovala svoje pdsobenie aj na iné §portové odvetvia a dopliiala do svojho portfolia
produkty a ako napriklad Adidas, Rossignol, Author, Giant, Husky, Oneill, Nike a r6zne
dalSie. Tymto si firma zaciatkom 21. storoc¢ia vybudovala také kvalitné meno, Ze ju l'udia
navstevovali z viacnadsobne vac¢Sich miest v okoli, pretoze taky vyber produktov pod
jednou strechou bol nevidany. Do roku 2010 firma sidlila v prenajatych priestoroch v
centre mesta, mala pozicoviiu bicyklov a lyziarskych potrieb v ned’alekom lyZiarskom
aredli. Zamestnavala cez 10 stalych zamestnancov a niekol'’ko sezonnych brigadnikov na

letn a zimnu sezénu.

Momentalne firma sidli vo vlastnych priestoroch ned’aleko centra mesta, kde stale
poskytuje maloobchodny predaj Sportovych potrieb. Zameriava sa na cyklistiku

a lyZovanie a v tomto odvetvi poskytuje aj servis a montaz.

2.2 Organizacna Struktura firmy

Firma ma momentalne 4 zamestnancov, vratane majitel’a, jedného staleho predajcu

a dvoch brigadnikov. Organiza¢na Struktara je zobrazena na Obr. 2.1.
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Obr. 2.1 Organizacna Struktira vo firme

2.3 Podorys budovy

Budova mé dve poschodia. Jedno je polo podzemné, takze sa vacSia ¢ast’ nachadza
pod zemou. Tu sa nachadzaju socialne zariadenia, servis, kancelaria, technické zazemie
a sklad. Druhé poschodie sltzi primarne ako predajna a z cCasti je vyuZzivané ako sklad.

Pddorys poschodi zobrazeny na Obr. 2.2 a Obr. 2.3.

| i |

(Eat

Obr. 2.2: Pédorys budovy, 1. nadzemné podlazie
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Obr. 2.3 Pddorys budovy, 1. podzemné podlazie
2.4 Hardware

V tejto podkapitole predstavim technické vybavenie firmy. Budu tu uvedené
konkrétne uzivatel'ské zariadenia, ktoré firma vyuziva aj S ich parametrami pre lepsiu

predstavu a analyzu sucasného stavu.

2.4.1 Klientske zariadenia

Vo firme sa vyuzivaju 3 stolné pocitace, jeden laptop a jedna tlaciaren. Samozrejme
k vSetkym tymto zariadeniam sa vyuzivaju potrebné periférie, ako myska, klavesnica,
monitor a iné. Vsetky zariadenia boli obstaravané primarne na beznu kancelarsku pracu,
na Co su aj z vicSej Casti vyuZivané. Ked'Ze sa firma zaobera maloobchodnym predajom
Sportovych potrieb, mali by byt tieto zariadenia dostacujice. Na predajni su vyuZzivané
dva stolné pocitace Dell Precision T5800 a Dell Precision T3600, v kancelarii majitel'a
HP EliteDesk 800 G5 a tlaciaren.
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HP EliteDesk 800 G5 (Chyba! Nenasiel sa ziaden zdroj odkazov. [26])

Graficka karta: Intel - HD Graphics 630
Procesor: Intel Core i5-7500, 3.80 GHz
Pocet jadier procesoru: 4

Operacna pamét: DDR4 8 GB

Disk: SSD 256 GB

ELITEDESK

e .- e e (m—r]

Obr. 2.4: HP EliteDesk 800 G5 [26]

DELL Precison Tower 3600 (Obr. 2.5 [27])

Graficka karta: NVIDIA Quadro 600

Procesor- Intel: Intel Xeon E5-1603, 2.80 GHz
Pocet jadier procesoru: 4 fyzické, 8 virtualnych
Operacna paméat: DDR3 16 GB

Disk: SSD SAMSUNG 870 EVO 250 GB

Obr. 2.5: : DELL PRECISION T3600 [27]
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DELL Precision Tower 5810 (Obr. 2.6 [28])

Grafickéa karta: NVIDIA Quadro 600

Procesor: Intel Xeon E5-1620 v3, 3.50GHz
Pocet jadier procesoru: 4 fyzické, 8 virtualnych
Operacna pamét: DDR4 64 GB

Disk: SSD SAMSUNG 870 EVO 500 GB

Obr. 2.6: DELL Precision Tower 5810 [28]

Dell Latitude 7490 (Obr. 2.7 [29])

Grafickéa karta: Intel UHD Graphics 620
Procesor: Intel Core i7-8650U, 1.90GHz

Pocet jadier procesoru: 4 fyzické, 8 virtualnych
Operacna pamat: DDR4 16 GB

Disk: NVMe SSD 500GB

Obr. 2.7: Dell Latitude 7490 [29]
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HP LaserJet MFP M442dn (Obr. 2.8 [30])

o Farba tlade- ¢iernobiela

. Technologia tlace: laserova

o Pripojenie: pomocou USB alebo LAN

. Funkcie: automaticka obojstranna tlac¢ (duplex), Kopirovanie
a skenovanie

o Rozlisenie tlace: 1200 x 1200 DPI

. Rychlost’ tlace: 24 stran za minatu

Obr. 2.8: HP LaserJet MFP M442dn [30]

2.5 Software

Na kazdom zariadeni je nainStalovany Windows 10 Pro. Jeden z pocitacov je
doplneny balickom aplikacii Microsoft Office 2021 Professional a druhy bali¢kom
Microsoft Office 2021 pre domécnosti a podnikatelov. Je potrebné aby pocita¢ na
predajni vyuzival bali¢ek Professional, pretoZe sluzi primarne na zadavanie zakaziek na

servis lyzi a bicyklov, ktory vyuziva aplikaciu Microsoft Access.

Na laptope, jednom pocitaci na predajni, ktory sluzi ako pokladiia a na pocitaci
Vv kancelarii je nainStalovany program MRP. Program slizi na kontrolu v skladovej

evidencii, na vystavovanie odberatel'skych a dodavatel'skych faktar, storno faktar, na
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prehladné vedenie mzdovej agendy, slizi ako e-kasa pri predaji produktov, vedenie

uctovnictva a mnoho d’alSieho.

Na zabezpeCenie mailovych sluzieb sa vyuziva postovy Klient Mozilla
Thunderbird. Ten je pripojeny na hosting server, ktory si firma plati, na ktory je
naviazana aj doména firmy. Postovy klient vyuziva protokol SMTP na odchadzajucu

komunikéaciu a protokol POP3 na prijimanie sprav.

2.6 Sucasny stav zalohovania

Po blizsej analyze som zistil, ze poéita¢, ktory vyuziva majitel’ vo svojej kancelarii,
sluzi aj ako akysi server pre program MRP, pretoze sa na neho zaznamenévaju vsetky
Udaje z pocitaca na predajni, ktory slazi ako kasa. TakzZe pre lep$iu predstavu, kazdé rano
musi byt zapnuty pocita¢ v kancelarii, aby mohla fungovat’ kasa na predajni a ak tomu
tak nie je, alebo nastane necakany vypadok tohto zariadenia v priebehu dna, tak kasa
funguje v takzvanom nidzovom rezime. Vsetky vykonané zdznamy v kase ako napriklad
polozky, ktoré boli predané, storno, pripadne vytvorenie faktiry musi byt nasledne
dodato¢ne pridané do pocitaca v kancelari, ¢o sa va¢sinou vykonava ru¢ne zdznam po
zazname. Zalohu MRP systému na zariadeni v kancelarii vykonava majitel’ firmy sam,
kazdy vecer na USB flash disk. Zaloha ostatnych systémov a stiborov takmer neexistuje
a ak ano, tak len obc¢as na rozne USB flash disky. Tento systém zélohovania je dlhodobo

neudrZatel'ny a 'ahko zranitel'ny.

2.7 Analyza rizik

V kazdej firme alebo vicsej ¢i menSej organizacii vznikaji popri jej ¢innosti vzdy
rizika, ktorym sa treba venovat. Mnoho firiem si toto riziko neuvedomuje, alebo ho
vedome ignoruje a riesi problém az ked’ nastane, ¢o uz je v mnohych pripadoch neskoro.
Riesenie takéhoto problému stoji nemalé finan¢né a casove prostriedky, ktoré moézu
znacne poskodit’ firmu. Preto je potrebné analyzovat’ mozné rizika a nasledne vytvorit
plan s rieSeniami, ako tymto rizikdm zabranit’ alebo ich aspon eliminovat na mozné
minimum. Analyzu je najlepSie vytvorit’ podla priority a to od najzavaznejSieho rizika po
to menej zavazné. Toto pomdze firme sustredit’ sa na jeden konkrétny problém, ktory mé

riesit’ a nasledne sa posunit’ na d’alsi.
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2.7.1 Chyba hardwaru

Chyba hardwaru je jedna znajbeznejSich a konkrétne v tejto firme jedna
Z najzavaznejsich foriem rizika, ktoré moze nastat’. Ziadne z uvedenych zariadeni nema
riadne nastavené zélohovanie siborov a ak nastane chyba vo forme hardvéru, je to
mnohokrat nezvratny problém a data sa uz nedaji zachranit’, pripadne tato zachrana je
finanéne nakladna. Zalohovanie, ktoré zabezpecuje majitel’ je minimalne a spolieha sa na
to, Ze nenastane chyba v 'udskom faktore a v USB Flash diskoch, na ktoré data zalohuje.
Preto je potrebné venovat’ pozornost’ tomuto problému, ktory ked’ sa raz vyriesi, tak

V budutcnosti pri pravidelnej udrzbe zariadeni nemusi znovu nastat’.
2.7.2 Ludska chyba

Jedna z najbeznejsich a zaroven najnebezpeénejsich rizik je T'udsky faktor. Ked’
persondl, ktory zariadenie pouziva nie je riadne a pravidelne $koleny a vzdelany v tejto
problematike, méze spdsobit’ nezvratné problémy, ktorym nezabréni ani najlepsi
hardware na svete. Preto je potrebné zabezpecit' dostatocné skolenie zamestnancov ako
aj majitel'a, upovedomit’ ich o rizik&ch, ktoré mozu nastat’ a nasledkoch, ktoré tieto rizika
mozu sposobit’. Nasledne samotnému majitelovi a zamestnancom bude zaleZat' na ich
dostato¢nych znalostiach v tejto problematike, aby mohli predist zavaznym finanénym

Skodam pripadne existenénym problémom firmy.
2.7.3 Vypadok energie

Vypadok energie nedokaze firma ovplyvnit, ale vie sa na tento problém jednoducho

pripravit’. Vypadok méze nastat’ v najnevhodnej$i moment a spdsobi nemalé problémy.

Jednoduchym rieSenim je nakupenie zaloznych zdrojov, ktoré uz nie su v tejto dobe
tak finan¢ne nakladné. Takisto je mozné zabezpecit uz pouzivany zdroj, dokupit’ do neho
novl baterku a zdroj moéze sluzit’ d’alej za minimalne naklady. UZivatelom zariadeni

a firme tak ul'ah¢i pracu a fungovanie.

2.7.4 Prirodny faktor

Za prirodny faktor mdézeme povazovat zaplavy, poziar, zosuv pody, pripadne

zemetrasenie. Mdze sa zdat’, Ze v mnohych pripadoch sa toto riziko neda predpovedat’,
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ale konkrétne v tejto firme je potrebné sa zamerat’ na riziko zaplavy. Budova, v ktorej sa
firma nachadza, mé dve poschodia a jedno z poschodi je polo podzemné, takze sa jeho
vacsia Cast’ nachddza pod zemou. Prave pri vicsSich zrazkovych thrnoch moze byt

kanalizacia v okoli preplnena a moze nastat’ zatopenie tychto priestorov.

Tomuto riziku je najlepSie predchadzat zalohou na cloude, ktory zabezpecuje
externd firma, ktord sa tomu konkrétne venuje a ma kvalitnejSie zabezpecCenie svojich
datacentier. Ked’ze ich hlavnym biznisom je zaloha a zabezpeenie dat zakaznikov,

nemozu si dovolit’ podcenit’ riziko prirodnych faktorov.

43



3.VLASTNY NAVRH RIESENIA

Na zéklade analyzy suc¢asného stavu je mozné vyvodit’ zaver, ze zalohovanie dat
v danej firme je nedostato¢né. Firma nedodrziava ani zakladné pravidla pri zalohovani
dat. Z tohto dévodu by som sa zameral na implementovanie pravidla 3-2-1, ktoré je
dobrym vychodiskovym bodom pre d’alsi vyvoj. Po konzultacii s majitel'om sme dospeli
k zaveru, ze momentalna vel'kost’ dat, ktoré je potrebné zalohovat’ je okolo 2 TB. Tieto
data vznikli za poslednych cca 5 rokov a majitel’ pozaduje, aby dané rieSenie pokrylo 10
rokov dat. Ked’ze sa mnozstvo dét, ktoré je nutné zalohovat’ zvacsuje, je potrebne pocitat’

s objemom déat 4 az 5 TB, ktoré by mohlo byt potrebne zalohovat’ na obdobie 10 rokov.

3.1 Zefektivnenie stavajucej infrastruktiary

Prvym problémom, na ktory by som sa chcel zamerat’ je efektivita zariadeni, ktoré
firma momentalne vyuziva. Firma ma vcelku kvalitny HW ale absolttne nevyuziva jeho
plny potencial. Ako prvé by som do celej siete pridal server, ktory bude sluzit' ako
primarne zariadenie pre MRP software, kde by sa pripajali vSetky zariadenia ako je aj
pokladiia, plus by do neho boli implementovane disky na prvy stupeni zalohy dat. Stupeni

zalohovania dat.
3.1.1 Stupen zalohovania dat

Server by mohol byt vytvoreny zo stavajuceho zariadenia Dell Precision 5820, ktory
dostatoéne spiiia poziadavky na server v takejto malej firme. Procesor, ktory sa vyuziva
aj v starSich serveroch ma dostato¢ny vykon a pocet jadier na zvladanie naro¢nejsich Gloh
a je doplneny o 64Gb opera¢nej pamate RAM s SSD diskom. Ked’ze sa jedna o malu
firmu, nie je potrebnd implementécia serverového OS, vsetko toto by mal zvladnut' uz
stavajuci Windows 10 vo verzii Pro. Na server by sa presunul t¢tovny a pokladni¢ny SW
MRP, ktory v sucasnosti funguje na uzivatel'skom zariadeni. Ked'ze pogcita¢ disponuje
RAID radicom, ktory nie je nijak vyuzivany, bude doplneny o disky, na ktoré sa bude
vykonavat’ prvy stupeni zalohovania. Ked’ze je v pocitaci dostatok miesta na osadenie
viacerych diskov, tak sa bude vyuzivat metdda RAID 5, ktorej vyhody a nevyhody su

popisane v teoretickej casti. Pre tento typ budu potrebne 3 disky.
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3.1.2 Pevné disky

Stavajlci pocita¢ je potrebne osadit’” diskami pre zalohu dat. Kedze vieme, ze
predpokladana vel'kost' dat pri z&lohovani dosiahne 4 az 5 TB, pri ¢om je potrebné
zapocitat’ aj pripadnu rezervu pri navyseni dat, s ktorou majitel’ nepocital. Z tohto dévodu
som vybral 3 disky o velkosti 3 TB, ktoré v RAIDe 5 vytvoria vel'kost’ 6 TB.To by malo

zarucit’ dostato¢nu kapacitu pre zalohovanie na 10 rokov aj s nejakou tou rezervou.

Porovnal som disky s kapacitou 3 TB od dvoch vyrobcov a to od Western Digital a

Seagate, ktori s momentalne jednotkami na trhu s HDD diskami.
Variant disku ¢. 1

Ako prvy variant disku som vybral disk od vyrobcu Western Digital a to konkrétne
radu Red. Tato rada diskov je primarne vyuzivana v NAS serveroch a z tohto dévodu
bude vhodna na vyuzitie aj v tomto pripade. Ked’ze sa nejedna o vel’ku firmu s velkym
vitazenim diskov, nie je potrebne vyuzivat’ disky vyssej rady ako je napriklad Gold. Na
¢o je potrebné dat’ si pozor je, ze zakladna rada diskov Red od Western Digital funguje
na technoldgii zapisu SMR, ktora vytvara problém pri obnove RAID diskového pola. Pri
HW zlyhani disku je potrebna jeho vymena, kde su data najviac zranitel'n€, pretoze pri
zlyhani d’alsieho disku budl data nenévratne stratené, z tohoto dévodu je potrebna ¢o
najrychlejsia obnova RAID pol'a. V tomto je nevyhodna technoldgia zapisu SMR, ktora
pri obnove RAID pol’a trva ndsobne dlhsie ako pri diskoch, ktoré vyuzivaja technologiu
CMR. Moéze sa jednat’ o rozdiel v desiatkach hodin, kde disk s CMR technol6giu vie
obnovit’ RAID pole vicsinou do 24 hodin, za to disku s SMR technolégiu tento tkon
moze trvat’ aj niekol’ko dni. Z tohoto dévodu som zvolil disk Western Digital Red Plus
3 TB (WD30EFZX), disk je zobrazeny na Obr. 3.1 [31]. Cena disku sa na Slovenskom
trhu pohybuje od 84 € do 89 € bez DPH.[31]
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3.5"NAS HDD
i

HARD DISK DRIVE

A 3

Western Digital,

Obr. 3.1 HDD disk Western Digital Red Plus 3 TB (WD30EFZX) [31]

Parametre

Rozhranie: SATA |11

Pocet otacok za minutu: 5400
Rychlost’ ¢itania: 175 MB/s
Rychlost’ zapisu: 175 MB/s

Variant disku ¢&. 2

Druhy variant disku som vybral od vyrobcu Seagte rady IronWolf. Této rada je tiez
konkrétne uréena do NAS serverov a je porovnatel'na s diskom od Western digital. Vetky
disky Seagate Iron Wolf vyuzivaju technoldgiu zapisu CMR, preto som vybral zakladny
model, ktory spina vietky potrebné parametre. Jedna sa konkrétne o disk Seagate
IronWolf 6 TB (ST6000VNO0O01), disk je zobrazeny na Obr. 3.2 [32]. Cena disku sa na
Slovenskom trhu pohybuje od 79 € do 85 € bez DPH. [32]
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IRONWOLF

3TB

Obr. 3.2: Seagate IronWolf 6 TB (ST6000VN001) [32]

Parametre

Rozhranie: SATA Il

Pocet otacok za minutu: 5900
Rychlost’ ¢itania: 180 MB/s
Rychlost zapisu: 180 MB/s

Porovnanie diskov

Oba disky su svojimi parametrami velmi podobné. Pre lepSiu prehladnost’

a porovnanie oboch diskov st vSetky podstatné parametre znazornené v Tab. 3.1.

Z porovnania mozeme vidiet,, ze rozdiely si minimalne. Disk od vyrobcu Seagate
ma vyssi pocet ota¢ok na minatu, ¢o by mala byt teoreticka vyhoda. Na druhej strane disk
od vyrobcu Western Digital ma dvojnasobne vyssiu vyrovnavaciu pamét’, ¢o je podstatné

pri rychlej prace s datami.

Disky su si natol’ko podobné, c¢o si tyka parametrov aj cenovo, Ze odporac¢am
zakupit’ kombinaciu diskov. Tymto sa moze predist’ strate dat, keby nastal hardvérovy

problém s diskami. Ak by nahodou nastala vyrobna chyba a disky od jedného vyrobcu by
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boli z rovnakej vyrobnej Sarze, pravdepodobnost’, ze disk od druhého vyrobcu vypovie
sluzbu v ten isty moment je mensia. Z tohto dévodu odporac¢am 2 disky od vyrobcu

Seagte a jeden od vyrobcu Western Digital.

Tab. 3.1: Porovnanie HDD diskov od dvoch vyrobcov

Model Western Digital Red Seagate IronWolf
Plus WD30EFZX ST3000VNO007
Kapacita 3TB 3TB
Rozhranie SATA I SATA I
Pocet otacok za min. 5400 5900
Rychlost’ ¢itania 175 MB/s 180 MB/s
Rychlost’ zapisu 175 MB/s 180 MB/s
Vyrovnavacia pamét’ 128 MB 64 MB
Cena za kus bez DPH 84€-89¢€ 79€-85¢€

3.1.3 Software na automatické zalohovanie

Dalsim problémom, ktory je potrebné vyriesit’ je software, ktory bude vykonavat
zalohu. Najjednoduchsim riesim by bolo, prepojit’ dany server so vetkymi vyuZivanymi
zariadeniami cez lokélnu siet’, kde by mali uZivatelia pristup k uréenym zlozkam a kde
by si data manualne zalohovali. Toto je urcite potrebné riesenie, ak by uzivatel’ na jednom
zariadeni potreboval dohl'adat’ data, ktoré boli vytvorené na inom zariadeni, ale vie, ze su
zalohovane v ulozisku na servery, ktoré na tento ucel méze vyuzit. Predtym je eSte

potrebné data zalohovat’ na lozisko na servery.

Na toto je najvhodnej$ia automaticka zaloha suborov a zloziek, pretoze sa tymto
predchadza pésobeniu 'udského faktora, ktory moze chybovat’ a data omylom odstranit’,
zabudnut' ich zalohovat, alebo moéze nastat’ prirodnd katastrofa, pripadne nastane
poskodenie hardwaru a data sU nenavratne stratené. Pre tento pripad, by som odporugil
automatickd zalohu, ktora v presne urceny cas a deni bude zalohovat’ uréené data na
predom vybrané miesto. Ked'Ze vSetky zariadenia vyuzivaja Windows 10 Pro, ktory ma
v sebe zabudovany zalohovaci nastroj, bolo by logické vyuzit' tento pre automaticku

zalohu. Windows Backup funguje pomerne dobre a nie je zlozité ho nastavit’ (uZivatel'ské
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rozhranie je na Obr. 3.3). Pred prvou automatickou zalohou je potrebné nastavit’ niekol’ko

parametrov a to konkrétne:

e ktoré data a zlozky je potrebne zalohovat’
e ako dlho sa budu data uchovavat’
e Kkde sa budu data zalohovat’

e ako casto sa bude zéloha vykonavat

Data, ktoré su citlivé a podstatné pre firmu, musi urcit’ majitel’. Tieto data sa zalohuju
a budd sa uchovavat’ po dlhsiu dobu a to miniméalne po dobu 5 rokov. Néasledne budi
vybrané subory a zlozky, ktoré sa budl automaticky zalohovat’, ale nie st pre firmu tak
podstatné, ako napriklad zlozka Stiahnuté, Plocha atd’., ktoré sa budi automaticky kazdy

mesiac mazat’ a nahradzat’ novymi datami.

Frekvenciu zalohovania by som zvolil na 1x denne a to po ukonéeni pracovnej doby.
Ked'ze predajna sa zatvara o 17:00 a niektori zamestnanci, pripadne majitel’ pracuje
niekedy aj do vecernych hodin, zalohu by som nastavil od 22:00. Toto nastavenie je
zobrazené na Obr. 3.4. Tymto zaruc¢ime zalohu vsetkych dat z daneho dina a mame
dostatok ¢asu na kompletnu zalohu, ked’ze sa zariadenia za¢nt vyuzivat’ najskér o 7:00

na d’alsi den.

Zéloha sa bude vykonavat’ na RAID pole na server, kde na to budi ur¢ené zlozky

pre lepsiu spravu zaloh. Tato moznost’ je vyobrazena na Obr. 3.5.
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Update & Security

~
(97

&

Backup

option for

Back up using File History

Windows Update

Add a drive
Delivery Optimization
Help from the web
Windows Security
Looking for an older backup?
Backup
Troubleshoot
Recovery
Activation
Find my device

For developers

Windows Insider Program

Obr. 3.3: Windows Backup

vanced Settings

2> v A4 P + Control Panel System and Security File History » Advanced Settings

Advanced settings

Choose how often you want to save copies of your files, and how long to keep saved versions.

Versions
Save copies of files: Every hour {default) ~
Keep saved versions: Forever (default) ~
HomelGroup

If this PC is part of a homegroup, you can recommend this drive to other homegroup members.
Create or join a homegroup

Event logs

@ Open File History event logs to view recent events or errors

Cancel

Obr. 3.4: Pokrocilé nastavenia pre Windows Backup
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By Select Drive

& 3 v 4 P ControlPanel » System and Security 5 File History » Select Drive

Select a File History drive
Choose a drrve from the following lst, or enter 2 network location,

Avuilable drives Free space Tetal space

== Data () 32378 363 TB
= HOD 2 T8 (E) 455 GB 1818
wm Dhata D) 523 GB 931 GE
- 550 A_:tp'(':_m'.f (G 532 GB &8GR

Cancel

Obr. 3.5 Umiestnenie zalohy vo Windows Backup

3.2 Lokalne datové dlozisko NAS

Ako druhy stupen zalohovania som zvolil lokalnu z&lohu na datové Ulozisko NAS.
Toto rieSenie je v dnesnej dobe finan¢né dostupné pre mensie firmy ako aj domacnosti
oproti tomu, ako to bolo v minulosti. NAS server pokryje druhy stupeni zalohovania
a ked’ze prvy stupeii je lokalneho charakteru, takze nezabratiuje strate dat pri prirodnej
katastrofe, NAS server bude umiestneny v domécnosti majitel’a firmy, ktora sa nachadza
mimo mesta. Tymto dokazeme zabranit' poSkodeniu, pripadne strate dat pri prirodnej

katastrofe, ktorej existenciu nedokazeme ovplyvnit.

Synology DS920+ (Obr. 3.6 [33])

Pre ucel druhého stupna zdlohovania po z&lohe nachadzajucej sa na serveri som
vybral NAS od firmy Snology a to konkrétny model DS920+. Tento vyber som uskutoc¢nil
na zéklade poznatku, ze prvy stupen zalohovaniam na servy je zranite'ny v hardwarovej
chybe disku. Tento problém existuje kvoli principu, na ktorom funguje RAID 5. Z tohto
dévodu som vybral pre druhy stupenn zalohy dat RAID 1+0, ¢astejSie ozna¢ovany ako

RAID 10. Tento typ poskytuje ochranu dat na drovni RAID 1 azaroven vykon
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technolégie RAIDu 0. Tymto pAdom mozu Vv tejto sustave vypovedat’ sluzbu dva disky
zaroven a data budu stale dostupné.[33]

Vyhoda daného modelu je v tom, Ze ho je mozné doplnit’ rozsirenim, ktoré umozni
pripojenie viac ako 4 diskov. Zarovenn ma dany model moznost’ rozsiritelnosti kapacity
paméte RAM a doplnenia Uloziska 0 dva M2 SSD disky.[33]

KedZe sa NAS Ulozisko bude nachadzat’ mimo lokalnej siete firmy, je mozné vyuzit’
viacero moznosti ako ktomuto ulozisku pristupovat. Je mozné vyuzit' sluzbu
QuickConnect, ktord vyuziva server Synology, DDNS priame pripojenie na ulozisko
alebo aj rieseniec pomocou VPN. Najjednoduchsie nastavenie a konfigurécia je sluzba
QuickConnect, pripadne aj DDNS. Pri tejto veci ale plati, Ze ¢im jednoduchsie nastavenie
pripojenia, tym je toto prepojenie zranitenejSie alahSie napadnutelné. Je tu eSte
moznost’ pridat medzi server, kde sa data prvotne zalohuju a NAS ulozisko cloud
anasledne tento cloud synchronizovat na NAS ftlozisko. Synology ma vstavanych
mnoho cloudovych rieSeni od roznych znaciek, takze s nastavenim by nemal byt
problém. Cena popisovaného NAS uloziska je na slovenskom trhu od 455 € do 500 € bez
DPH.[33]

Obr. 3.6: Synology DS920+[33]

e Model: Synology DS920+
e Pocet pozicii pre disky: 4
e Maximalna kapacita: 64 TB
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e Podporovany RAID: RAID 5, RAID 0+1, RAID 10 (1+0)
e Operacnd pamét: 4 GB DDR4, rozsiritel'na na 8 GB
e Procesor: Intel Celeron J4125, Stvorjadrovy 2 GHz (turbo boost az 2,7 GHz)

3.2.1 Pevné disky

KedZe som uz v praci porovnaval dva druhy diskov, v tomto pripade si pomdzeme
tymto porovnanim. PretoZe pozadovana kapacita je stale 6 TB, su potrebné minimélne 4
disky o kapacite 3 TB. Takze je mozné zakupit' rovnaké disky ako tie, ktoré budi
doplnené do servera. Osobne by som ale odporucil disky s kapacitou 4 TB, ¢o pri RAIDe
10 vytvori ulozny priestor o kapacite 8 TB. Je to z toho ddvodu, ze firma sa moze
v buducnosti rozrastat’, pripadne majitel’ firmy moze dané NAS vyuzit' aj na sikromne
ucely a zalohovat’ si tam niekto data, s ktorymi nepocita. Cenovy rozdiel medzi
rovnakymi modelmi diskov, ako som v praci uz porovnaval, pri rozdiele kapacity 3 TB
oproti 4 TB je 10 az 15 € bez DPH na jednom disku.

3.3 Cloudové uloZisko

Ako treti stupenn zalohy som zvolil zalohu na cloude. V dnes$nej dobe su cloudové
uloziska dostupnejsie z finan¢ného hl'adiska, ako aj vyberom od koho si takého rieSenie
nechame zabezpecit'. Ked'Ze sa nejedné o vel’ka firmu, zalohovanie jednotlivych stanic
zabezpecuje uz iny stupen navrhu, cloude bude vyuzivany ako treti stupen zalohovania.
Ked'ze vacsina dostupnych cloudovych ulozisk funguje na zéklade mesac¢nych platieb,
kde cena za sluzbu zavisi od toho aké doplnkové sluzby st pontkané, ale hlavne, aké
vel'ké ulozisko je poskytované, dospeli sme s majitel'om firmy k zaveru, ze na cloude sa
bude zalohovat’ len cast’ dat, ktoré su najkritickejsie a je k nim potrebné pristupovat’ ¢asto.
Tymto sa zabezpeci, ze data budu pristupne vsade, kde je bezpecné pripojenie na internet
a zaroven zmenSi Sa poziadavka kapacity. Zhodli sme sa na tom, ze bude posta¢ovat
kapacita 1 TB, ktord ked sa zaplni, tak je mozné ju navysit. Primarne sa starSic a
nevyuzivane data budu zalohovat’ na 1. a 2. stupeni a na cloudovom ulozisku sa uvolni
potrebnd kapacita. Nevyhodou tohto riesenia je, ze je potrebné tento krok robit’ manuélne,
pretoze len majitel’ firmy dokaze rozhodntt, ktoré data je mozné z cloudu odstranit’
a ktoré este nie. Plusom je, ze majitel’ si bude pravidelne prechadzat’ zalohovane data,
skontroluje, ci vSetko v poriadku funguje a bude automaticky cistit’ nepotrebne data, ktoré

len zbyto¢ne zaberaju miesto.

53



Na porovnanie som vybral tri firmy, ktoré sU najznamejSic a zaroven
najpouzivanejSie. Jedina poziadavka na cloudové Ulozisko je len ta, aby bolo dobre
integrovatel'né do uzivatel'skych zariadeni ak to bude potrebné, jednoduché prepojenie
s NAS tloziskom a kapacita 1 TB na zalohovanie dat. VSetko ostatné, ¢o vyrobcovia

budu ponukat’ v predplatnom, je len plus, ktoré nie je zaroven potrebné.

3.3.1 Google drive

Mnoho uzivatel'ov vyuziva sluzbu cloudové uloziska od spolo¢nosti Google. Je to aj
z toho dbvodu, Ze mnohi si vytvorili svoj prvy mailovy uéet prave cez Google. Ten je
nasledne prepojeny so vsetkymi sluzbami, ktoré Google ponika atlozisko nie je
vynimkou. Google ponuka 15 GB priestoru na ulozisku zadarmo. Pre mnohych
mailovych klientov je tato kapacita dostato¢na, ale pre zalohovanie dat v dnesnej dobe
vel'mi neredlna hodnota. Aktualne balicky sluzby Google One k datumu 30.4.2022 su
vyobrazené na Obr. 3.7 [34].

Google ponuka dva varianty predplatného ato pre uzivatel'a pod nazvom Google
One a pre firmy ako Google Workspace. Pre potreby tejto firmy sa bude vyuzivat bali¢ek
s 2 TB tuloziskom, pretoze 1 TB variantu Google neponika. Vsetky ceny su uvedené
vratane DPH. U sluzby Google One je toto predplatné pomenované ako Premium 2 TB,
kapacita tloziska je 2 TB a cena je 9,99 € mesacne alebo 99,99 € na rok (to vychadza na
8,34 € na mesiac). Pri sluzbe Google Workspace je 2 TB bali¢ek pomenovany ako
Business Standard. Ten ponuka aj iné moznosti ako video mitingy pre 150 tcastnikov,
nahradvanie mitingov a d’alsie. Cena tejto sluzby je 10,40 € na mesiac na jedného
uzivatel'a alebo 9,36 € mesaéne pre nového zakaznika na jeden rok pre 20 uzivatelov. Pri
Standardnej cene to vychadza na rok 124,8 € a pri zvyhodnenej cene na prvy rok je to
112,32 €. [34,35]

Nam najviac zalezi na kapacite Gloziska a staci pre jedeného uzivatela, sluzba

Google One Premium 2 TB je pre nas tou vyhodnejSou vol'bou.
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Basic

100 GB

1,99 €/mesiac

Usetrite 16 % s ro¢nou tarifou

Zahfia
~  Kapacita priestoru: 100 GB
~ Pristup k odbor. z Googlu
~  Zdielanie az s piatimi
dalsimi ludmi

v Dalsie benefity pre lenov

QOdporucane
Standard
200 GB

2,99 €/mesiac

Alebo si sluzbu predplatte na cely
rok
(usetrite 16 %):

29,99 €/rok

Google One zahrna

+  Kapacita priestoru: 200
GB

~  Pristup k odbor. z Googlu
~ Zdielanie az s piatimi
dal&imi ludmi

«  Dalsie benefity pre clenov

Premium

27TB

9,99 €/mesiac

Alebo si sluzbu predplatte na cely
rok
(ugetrite 17 %):

99,99 €/rok

Google One zahfria
v Kapacita priestoru: 2 TB
~" Pristup k odbor. z Googlu
v Zdielanie az s piatimi
dalsimi ludmi

v Dalsie benefity pre clenov

Obr. 3.7: Cloudové balicky od Google One [34]

Premium

5TB

24,99 €/mesiac

Alebo si sluzbu predplatte na cely
rok
(usetrite 17 %):

249,99 €/rok

Google One zahfiia
~  Kapacita priestoru: 5TB
~" Pristup k odbor. z Googlu
~  Zdielanie aZ s piatimi
dalsimi ludmi

v Dalsie benefity pre clenov

3.3.2 Dropbox

Sluzba znama hlavne ako cloudové tlozisko je Dropbox. Dropbox ponuka varianty
predplatného ako pre podniky tak aj pre uzivatel'ov. Aktualne balicky od Dropboxu k
datumu 30.4.2022 su vyobrazené na Obr. 3.8 [36]. Rovnako ako Google, ani Dropbox
nepontka 1 TB variantu UloZiska. Balicek Professional pre podniky ponuka 3 TB
ulozného priestoru za cenu 19,99 € na mesiac alebo pri ro¢nom predplatnom 199€ na
rok (to vychadza na 16,58 € na mesiac) . Pri balicku Plus je kapacita tloziska 2 TB pri
cene 11,99 € na mesiac alebo 119,88 € na rok (to vychddza na 9,99 € na mesiac). Ceny

sU uvedené vratane DPH. [36]

Ked’Ze nam postacuje kapacita 1 TB, balicek Plus bude dostato¢ny.
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Personal Business

Plus Family Professional Standard Advanced

For individuals For families For individuals For smaller teams For larger teams

Try for free Try for free Try for free

or purchase now or purchase now or purchase now

g u uae - ~ ~ ~ -~

Audit logs with file event
tracking L] X X X X v
Single sign-on (SSO)
integrations o x * * x v
Invite enforcement [ ] x X X X v
Support
Priority email support s s ' 4 '
Live chat support ' ' ' ' '
Phone support during business
hours x x x v v
For individuals For families For individuals For smaller teams For larger teams
Billed yearly €11.99 / month €19.99 / month €19.99 / month €12 / user / month €18 / user / menth

Try for free

@ Billed monthly
Buy now Buy now Try for free Try for free

or purchase now or purchase now or purchase now

Obr. 3.8: Cloudové balicky od Dropboxu [36]

3.3.3 OneDrive

Vyrobca azda najpouzivanejsie operaéného systému na svete vytvoril a integroval
cloudové ulozisko do svojho systému. OneDrive od Microsoftu je samozrejme mozné
vyuzivat' aj vinych systémoch, ale primarne vyuzitie si najde na zariadeniach
s opera¢nym systémom Windows. OneDrive pontka 5 GB uloziska zadarmo. Ked'ze
Microsoft vlastni balicek kancelarskych aplikacii Office a mnoho iného, je mozné
OneDrive nakombinovat’ s mnohymi d’al§imi sluzbami. Microsoft m& viacero druhov
predplatnych a vsetky uvedené ceny st vratane DPH. 1 TB ulozisko pontika Microsoft
365 Personal za 7 € na mesiac alebo za 69 € na rok (to vychadza na 5,75 € na mesiac).
V tomto predplatnom je zahrnuty aj zakladny bali¢ek Office aplikacii na jedno zariadenie,
¢o sa mdze v buddcnosti vyuzit. Kedze ma momentalne firma licenciu na stalu
Professional verziu, je to nepodstatné riesit. Ale ¢asom, ako tento software zastara, sa
moze takéto predplatné hodit’. Druhou moznostou je predplatné pre firmy a to OneDrive
for business (plan 1). Tam je cenovka 5,04 € na mesiac za uzivatel'a. Za rok teda zaplatime
60,48 €. Aj tento bali¢ek ponuka ulozisko s kapacitou 1 TB, ale bali¢ek Office aplikacia

nie je stcastou.[37]
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Momentalne by som sa priklonil pre One Drive for business (plan 1), pretoze firma

nepotrebuje Office aplikacie. V buddcnosti by som ale ur¢ite zvazil zmenu predplatného.

3.3.4 Porovnanie

V Tab. 3.2 m6zeme vidiet' priame porovnanie vybranych bali¢kov. Vsetky ceny su
uvedené vratane DPH. Je potrebné podotknut’, ze vSetci vyrobcovia udavaju zabezpeéenie
dat pomocou Sifrovania na ulozisku ako aj pri samotnom prenose. Treba si dat’ pozor, ze
pri Microsoft OneDrive bali¢koch pre domacnosti toto neplati, ale tie v tomto porovnani
nendjdeme. Rozdiel, ktory méZeme zaznamenat’ je eSte u maximalnej kapacity jedného
stiboru. To v nasom pripade nesposobuje problém,[34,36,37] pretoZze maximalna vel'kost’

jedného stboru vo firme nepresahuje jednotky GB.

Z porovnanie mozeme vidiet, Zze najlepSie cenovo vychadza Microsoft OneDrive for
business (plan 1), ktory som aj vybral pre tato konkrétu situaciu. Je l'ahko integrovatelny
do systému, vzhl'adom na to, ze vSetky uzivatel'ské stroje vyuZzivaji systém Windows,
kde je OneDrive nativne implementovany. Tak isto je tento zvoleny typ jednoduché

prepojit’ s vybranym Uloziskom NAS, pretoze ho méa vyrobca implementovany vo svojom

systéme.

Tab. 3.2: Porovnanie cloudovych balickov od réznych poskytovatelov
DODAVATEL Google One Dropbox Mlcrgiio\z Ol
Bali¢ek Premium 2 TB Plus for business (plan 1)
Kapacita 2TB 2TB 1TB
Maxmalna kapacita 5TB neobmedzena 250 GB
suboru
Cena na mesiac 9,99 € 11,99 € 5,04 €
Cena na rok 99,99 € 119,88 € 60,48 €
Cevna na mesiac pri 8.34€ 9.99 € 504 €
ro¢nom predplatnom
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3.4 Zhodnotenie rieSenia

Firme som navrhol konkrétne rieSenia, ako mdze zlepsit’ svoje zalohovanie dat. Tieto
navrhy prinasaju nielen efektivne zalohovanie ale aj bezpecny sposob ako uchovat’ svoje

data.

Ako prvy stupenn zalohovania som navrhol zefektivnit' stavajucu infrastruktdru.
Pogitac, ktory je vyuzivany prilezitostne na kancelarsku pracu som navrhol pozmenit’ na
server. Ked'Ze je pocita¢ hardwarovo dobre vybaveny, je do neho potrebné doplnit’ disky,
spravne ho nakonfigurovat’ a moze sluzit’ ako prvy stupen pre zalohovanie. Po porovnani
dvoch diskov od roznych vyrobcov som prisiel k zaveru, Zze rozdiely sG minimélne a

vyuzitie oboch druhov diskov moze prispiet’ k bezpecnosti dat.

Nasledne som sa snazil vyriesit’ chybu 'udského faktora pri zdlohovani. To znamena,
7e ak by uZivatel’ zabudol data po ukonceni prace zalohovat’, mohol by o data prist’. Preto
som sa rozhodol prvy stupen zalohy plne zautomatizovat’, aby takato situdcia nenastala.
Kedze som sa snazil uSetrit’ Co najvicsie naklady, na automaticki zalohu som vyuzil

vstavané nastroje systému Windows, ktoré by mali splnit’ svoju funkciu.

Pre d’alsi stupeil zdlohovania som zvolil lokalne datové tloZisko NAS. Toto riesi
druhy stupen zalohy ako aj eliminaciu straty dat kvoli prirodnému zivlu, kedze sa
nachadza v inej lokalite. Tak isto aj moznost’ vyuzitia iného typu RAIDu ako som navrhol
VvV prvom stupni, zabezpecuje bezpecnejSiu zalohu a aj rychlejsie Citanie a zapisovanie

suborov.

Ako posledny stupeit zdlohy som zvolil cloudové riesenie. Ked'ze cloudové rieSenia
V dnesnej dobe poZaduju mesacnu platbu a v dlh§om horizonte st ndkladnejsie, po dohode
s majitel'om som sa rozhodol, Ze na cloude bude zalohovana len nevyhnutna ¢ast’ dat, aby
sa uSetrila kapacita. Nevyhodou sa moze zdat’, Ze je potrebné vyberat’, ktoré data sa buda
zalohovat’ aj na cloude. Urcite je to Casovo narocnejSie, ale aspon sa zabezpeci to, ze
pravidelne bude zaloha kontrolovana, ¢istena od zbyto¢ny a nepotrebnych dat. Tak isto
je mozné kapacitu uloziska jednoducho navysit’ a to zmenou vybraného balicka, ¢o zase
zvySuje pravidelné ndklady firmy. Vybrané cloudové rieSenie je vstavané do opera¢ného

systému Windows a tak isto aj v systéme Synology pre NAS ulozisko. Preto by nemal
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byt’ problém s konfiguréciu.

V Tab. 3.3 bude mozné vidiet' spisané naklady mdjho navrhu. Do nakladov som
nezapocitaval pracu na instalaciu a konfiguraciu, pretoZze majitel’ firmy si sam definoval,

Ze to nie je potrebné a toto si zabezpeci on sam.

Tab. 3.3 Cenové zhodnotenie navrhovaného riesenia

Zariadenie / Sluzba Platba Cena bez DPH
Doplnenie diskov do servera (3x3 TB) Jednorazovd 250 €
Systém na automaticku zalohu - 0€
NAS uloZisko Jednorazova 480 €
Disky do NAS uloziska (4x4 TB) Jednorazovd 393 €
One Drive for business (plan 1) Mesacne 5,04 €
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ZAVER

V bakalarskej praci som sa venoval datovym tloziskam a zalohovaniu dat. Cielom

prace bolo vytvorit’ navrh rieSeni, ktoré mali vychadzat’ z realnych dat a poznatkov.

V prvej Casti som vypracoval teoretické poznatky, ktoré vychadzaju z odbornej
literatdry ako aj z kvalitnych online zdrojov. Vyuzité zdroje spracovavali problematiku

zalohovania dat od vSeobecnejsich informacii po zlozitejsie technické navrhy.

V d’alsej cCasti som vyuzil teoretické poznatky a zanalyzoval sucasny stav
zalohovania vo firme. Rovnako napomohla aj komunikacia s majitelom firmy, redlna

obhliadka prostredia a zariadeni, ktoré¢ firma momentalne vyuziva.

V poslednej kapitole som sa oprel o poznatky z teoretickej Casti a vd’aka zhodnoteniu
sucasného stavu som navrhol konkrétne rieSenia. Navrhy rieSeni boli rozdelené do sekcii
podl’a urcitého stupiia zalohy, na ktoré boli urc¢ené. Boli porovnané rozne varianty a ceny,

aby bolo mozné vybrat’ kvalitné rieSenie pre danu firmu.

Bol by som poteseny, ak by firma vyuZzila moje poznatky a navrhy z bakalarskej
prace. Ak bude potrebna d’al$ia diskusia s majitelom ohladom mdjho navrhu, budem
urcite k takejto moznosti nakloneny, aby som mohol pomdct’ firme v rieSeni zalohovania

jiej dat.
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