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Abstrakt

Tato diplomovad prdce se zabyva problematikou rizik spojenych s elektronickym obchodem spolecnosti,
kterd plisobi na trhu B2B. Uvodni ¢dst je vénovdna resersi marketingové problematiky, kde jsou teoreticky
podloZzeny podstaty online marketingovych ndstroji a sluzeb potrebnych pro provoz e-shopu. Diky
formulaci problému jsou stanoveny cile prdce, které obsahuji analyzu rizik a ndvrh opatieni sniZujici
pravdépodobnost vzniku téchto rizik. Rizikova analyza je provadéna pomoci metody FMEA, jelikoz tato
metoda miZe detailné rozebrat jednotlivé body ve skupindch problémd. V zdvérecné diskuzi jsou uvedeny
Jjednotlivé ndavrhy opatfeni, u nichZ jsou uvedeny prinosy pro spolecnost i s tabulkou odhadovanych

ndkladd na tato opatreni.
Abstract

This diploma thesis deals with the issue of risks associated with e-commerce of a company operating in
the B2B market. The introductory part is devoted to a search of marketing issues, where the basics of online
marketing tools and services needed for the operation of the e-shop are theoretically substantiated. Thanks
to the formulation of the problem, the objectives of the work are set, which include the analysis of risks and
the proposal of measures to reduce the probability of these risks. Risk analysis is performed using the FMEA
method, as this method can analyze in detail the individual points in groups of problems. The final
discussion presents individual proposals for measures, for which the benefits for society are given, as well

as a table of estimated costs for these measures.
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uvoD

Rizika jsou kazdodenni soucasti Zivota jednotlivce i firmy, a to i v online svété, a proto je dulezité
jim vénovat zvySenou pozornost. Mozna si to ani neuvédomujeme, ale identifikaci, zhodnoceni a navrhy
opatreni ke snizeni téchto dopadt jsou zakladnim kamenem rozhodovéani kazdého z nas. | kdyz se lidstvo
s riziky setkava uz po staleti, ne vzdy dokaze vhodné identifikovat viechny hrozby, které mohou nastat
v budoucnu. Proto je dulezité se neustale ucit, ziskavat znalosti a zkuSenosti, abychom mohli zvolit
spravny pristup k danym rizikdm. Velkym faktorem ovliviujici nase rozhodovani jsou subjektivni pocity

a dojmy.

Tato diplomova prace se zabyva analyzou rizik spojenych s provozem elektronického obchodu
spolecnosti LAPP Czech Republic s.r.o. na trhu B2B a také vyhodnocenim této analyzy a navrzeni
potrebnych opatreni ke snizeni téchto rizik. Jde tedy o analyzovani rizik v oblasti online marketingu, ktery

je svou funkci jednim z nejdulezitéjsi soucasti celé firmy.

Obchodovani na internetu je dnes jiz pomérné béznou véci i na trhu business-to-business a s tim
je spojena i fada faktorl, které je potfeba stdle vnimat z pohledu firmy. Nejednéd se tedy jen o
bezpecnostni rizika, ale také o informacni, uzivatelska a s tim spojena i marketingova rizika. Je treba si
tedy uvédomit veskeré faktory souvisejici s provozem e-shopu, ohodnotit je z pohledu rizik a navrhnout

vhodna opatreni, kterd pomohou dana rizika zmirnit nebo jim predchazet.

JelikoZz moznosti pfi spojeni obchodu a internetu se neustale rozviji, rostou ndm zde moznosti i
v poctu rizik, je tedy dllezité rozvoj online svéta stéle sledovat a ucit se novym vécem, aby si podniky
zvladly udrzet svou konkurenceschopnost a pozici na trhu. Spousta ,novych” trendd, které vstupuji do
prostoru B2B jiz ddvno prevladaji v prostoru B2C, nelze vsak vzdy pouZzit stejné techniky pro fizeni, jelikoz
jde o jinou cilovou skupinu. Spole¢ny jmenovatel vSak maji, a to zvySovani spokojenosti a pohodli

zakaznika.

Tato préace je rozdélena do nékolika ¢asti. V prvni kapitole je vénovan prostor teoretické resersi
oblasti marketingu pro spravné pochopeni povahy prace. V dalSi casti, jsou vymezeny cile prace,
formulace problému a predstaveni spolecnosti. Ve treti ¢asti jsou uvedeny pouzité metody pro Uspésnou
analyzu podniku a samotna analyza je uvedena v nasledujici, tedy ctvrté casti. Nasledné je potieba
navrhnout vhodna opatfeni ke zmirnéni rizik. V poslednich ¢astech préace se vénuji celkovému shrnuti a
poukazani vlivu pouzitych feSeni na chod spolecnosti spolu s finan¢nim zhodnocenim napravnych

opatreni.
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1 LITERARNI RESERSE

V této Casti prace bude uveden teoreticky zaklad, ktery je potfebny pro pochopeni povahy prace.
Jsou zde uvedeny predevsim pojmy tykajici se marketingu a elektronického obchodovani. Samotny

soucasny stav spolecnosti je soucasti analyzy a je tedy uveden v kapitole 4.

11 MARKETING

Marketing, lze definovat podle Kotlera jako ,spolecensky nebo manaZersky proces, jehoz
prostrednictvim uspokojuji jednotlivci a skupiny své potfeby a pfdani v procesu vyroby a smény produkti a

hodnot".

V dnesni dobé jiz neplati pro marketing vyznam ,schopnost prodat”, ale predevsim uspokojeni
potreb zdkaznika. Teprve, az je produkt vyroben, dochazi k prodeji. Marketing vsak zacina davno pred
vyrobou, jde o zjisténi potfeb zakaznika, urleni jejich rozsahu a intenzity a spravnému vyhodnoceni
téchto informaci, zda jde o ziskovou pfilezitost pro firmu. Zde vSak marketing stale nekondi, ale trva po
celou dobu existence produktu ve snaze udrzet stavajici zdkazniky a pfilakat nové, neustalym
zlepSovanim vlastnosti produktu. Toto vylepSovani se déje na zadkladé vysledkl prodeje ve snaze

zopakovani zisku [1].

111 Zaklady marketingu

Za dobry marketing nelze pozadovat vysledek nahody, ale predevsim peclivé planovani a
provedeni. Praktiky v marketingu jsou stale inovovany a transformovany ve vsech odvétvich, tim se
zvySuje Sance na Uspéch. Vybornych vysledk v marketingu neni jednoduché dosahnout, proto také

existuje urcité napéti mezi teoretickou a tvofivou strankou marketingu [2].

11.2 Komunikace v marketingu

,Ukolem marketingové komunikace je sdélovat podstatu osobnosti znacky a trvale udrzovat
partnerstvi mezi znackou a zakaznikem.” [3]. Pro budovani znacky je dllezitym znakem marketingové
komunikace dlouhodobéa konzistence. Podporu prodeje, jako nastroj, vyuzivaji manazefi firem pro
zvyseni prodej(, tim zpUsobuji mozné snizeni ¢i poskozeni ziskového potencialu znacky v dlouhodobém

hledisku.

Reklama zarucené patfi ke klicovym nastrojim marketingové komunikace. Timto nastrojem Ize
ovliviovat vnimani znacky a celkovy postoj ke znacce. Pro efektivni marketingovou komunikaci je

dullezité vnimat celou fadu princip(, tak jak je tomu v bézné mezilidské komunikaci. Pfedevsim nezalezi
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az tak jak se vysledna kampan bude libit tvircim — marketérim, ale spise cilené skupiné, ktera bude

jejich sdéleni vnimat a pro kterou je urena. Hlavné jde o presvédceni, pochopeni a zaujeti zakaznika [4].

11.3 Online marketing

Neboli marketing na internetu je svazan srozvojem ICT (informacnich a komunikacnich
technologii). VétSina autord publikaci o marketingu méa online marketing zafazen do pfimého
marketingu, kde se dale zabyvaji kontextovou a bannerovou reklamou, webovymi strankami a e-maily

[5].

Ve zkratce Ize tedy fici, ze online marketing je oznaceni pro soubor marketingovych aktivit
pouzivanych na internetu, které zahrnuji nize zminéné aktivity. Je nutno fict, Ze v online marketingu
neplati stejné principy, jako u klasického (off-line) marketingu, napf. pochopeni potfeb, prodej,

distribuce, reklama atp., které se v online svété neustale vyvijeji rychleji a stale nové. [6]

114 Weboveé stranky

Webové stranky jsou dilezitou soudasti firemni marketingové komunikace, daji se také
povazovat za nastroj pfimého marketingu, jelikoz dokazi pfizplsobovat svij obsah i formu, konkrétnimu
navstévnikovi/potencidlnimu zdkaznikovi, umozniuji pfimy prodej a da se méfit jejich efektivita. Daji se
také povazovat za dobry zdroj informaci, jelikoz slouzi klicovym skupindm organizace, jako jsou
zaméstnanci, nebo uchazedi o zaméstnani, média, partnefi a samoziejmé i zakaznici. Web spolecnosti je

tak vlastné jakousi webovou prezentaci firmy a tim i nastrojem podpory prodeje [4].
U vzniku webovych stranek je dobré si uvédomit k cemu maji tedy primarné slouzit, zda byt
primarné nastrojem pfimého prodeje a ziskdvani potencialnich zakaznikd, nebo spise komunikacéni

funkce se zainteresovanymi skupinami spolecnosti ¢i jen k podpore zlepSovani image znacky [4].

11.5 E-shop

Jde o webovou aplikaci, kterd se vyuzivd jako jeden z komunikacnich kandl( prodejce pro
nabizeni produktl a sluzeb. Mohou fungovat v obchodovéani typu B2B (Business-To-Business) nebo
B2C(Business-to-customer). Nemusi vzdy jit jen o podobu vlasti webové stranky, existuji i urcité
agregatory, ¢i stranky tretich stran, se kterymi odpadéa starost o spravu vlastniho webu, nastaveni

prodejni podpory a komunikaci se zakaznikem [3].

11.6 Reseni internetového obchodu

Pokud zakladadme elektronicky obchod (e-shop), pak médme na vybér z nékolika variant realizace.

Proto uvedu tfi zakladni typy reseni:
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Prvnim z nich je vytvoreni e-shopu na miru. Coz znamend, ze je prace svérena do rukou
profesionall, ktefi po konzultaci s vedenim spolecnosti a analyzovanim segmentu trhu doporuci a
vytvoli spravnou variantu e-commerce webu, ktery bude optimalni jak pro marketingové tcely, tak pro
podporu tvorby zisku a s vysokou bezpecnostni Urovni. Tento zpUsob provedeni je narocny jak z pohledu
Casového, tak i ndkladového. Je idealni pro vétsi spolecnosti, které maji vlastni IT zdzemi a mohou se tak

na profesionalni bazi o provoz a aktualizaci systému starat sami [8].

Druhym zplsobem je pronajem hotového softwaru, ktery poskytuje spousta spolecnosti na
internetu. Jedna se o pronajem softwaru, kde pronajemce nema prostredky, dovednosti nebo velikost
spolec¢nosti na takové Urovni, aby mohl vytvofit e-shop na miru. Jde totiz o elektronicky obchod, kde
neni potreba programovacich znalosti, je zalozen velmi rychle, u vétSiny poskytovatell je k dispozici
online podpora a moznost doplnéni dalSich moduld, jako napfiklad Géetnictvi nebo logistika. Jako
vyhodu Ize zaradit také niZsi cena, oproti pfedchozimu feSeni. V. mnoha pfipadech se zde platba provadi
mési¢né, maximalné v jednotkach tisici, dle rozsahu a ,vybavenosti”. Nevyhodou mUze byt to, ze
software vlastni pronajimatel, a proto jakékoliv Upravy at” uz vzhledu nebo funkénosti jsou zpoplatnény
nad rdmec mési¢ni platby, a ne vzdy viechny poZadované Upravy je pronajimatel schopen technicky

provést [8].

Dal$im zpUsobem je tzv. open source. Tento termin oznacuje ,otevieny software”, tedy
otevienost zdrojového kodu, kdy uzivatel ma pristup k tomuto kédu a mlze ho dle pridéleného prava
dale ménit a upravovat. Je vhodny pro ty, ktefi chtéji levny a jednoduchy obchod a postaci jim jen par
zakladnich funkci. Toto feSeni méa nejvétsi vyhodu v tom, Ze je zdarma, to ale neznamend, Ze zde budou
nulové naklady, protoZe je potfeba zkuseného vyvojare, ktery se dokédZe orientovat v cizim kédu a

nasledné ho upravit ¢i migrovat na jiny systém [9].

11.7 Socialni sité

Socialni sité jsou v dnesni dobé asi nejsilngjsi médium na internetu, které ma nejvétsi potencial
oslovit zakazniky. Existuje fada socialnich siti a kazda z nich méa sva specifika v podobé komunikace,

vékové kategorie nebo moment, kdy tuto sit’ tito uzivatelé pouzivaji [6].
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Obr. 1 - Seznam ikon hlavnich socidlnich siti zleva: Facebook, LinkedIn, Twitter, Instagram, Youtube
[vlastni zpracovani]

11.8 SEO

Zkratka SEO neboli Search Engine Optimization by se dala prelozit jako pfizplsobeni (webové
stranky) pro vyhledavace. Jelikoz vSak v nazvu neni browser, ale search engine — tim vylucujeme omezeni
pouze na vyhledavace typu Google nebo Seznam.cz (popf. Bing, Yahoo apod.), ale i napfiklad pro socialni
sité jako Facebook, Twitter a Youtube nebo katalogy typu Firmy.cz. Také je tfeba se vyvarovat spojeni
SEO optimalizace — které je nespravné. SEO je tedy soubor metod, které slouzi pro zlepseni viditelnosti
ve vyhledavacich na internetu (viz druha véta). Pokud se téchto metod vyuziva spravné web, ktery

chceme optimalizovat se zacne lépe a Castéji zobrazovat ve vysledcich vyhledavani.

Pokud tedy chceme vyuzivat SEO, je nutné si uvédomit, Ze jde o dlouhodoby proces a vyzaduje
dlkladnou pfipravu. Pro spravné nastaveni SEO je tfeba vhodné zvolit klicova slova, ktera jsou nezbytna
k vyjadreni Ucelu webovych stranek, ndzvu produktl nebo nabidky sluzeb. Dulezity je i vhodné zvoleny

titulek stranky, nadpisy <h1, .., h6> a dalsi [10, 11].
Key words

Key words jsou kli¢cova slova a fraze ve webovém obsahu, které lidem umoziuji najit web pomoci
vyhledavacd. Web, ktery je dobfe optimalizovan pro vyhledavace, hovofi stejnym jazykem jako jeho
potencialni navstévnicka komunita s klicovymi slovy pro SEO, kterd pomahaji propojit vyhledavace na

web. Kli¢ova slova jsou jednim z hlavnich prvkd SEO.

Jinymi slovy, musite védét, jak lidé hledaji produkty, sluzby nebo informace, které nabizite, abyste jim
usnadnili nalezeni — jinak by se mohlo stat, Ze skon¢i na jedné z mnoha dalSich konkurencnich stranek.
Implementace klicového slova pomize webovym strankdm umistit se nad konkurenci. To je ddvod, pro¢
je vyvoj seznamu klicovych slov jednim z prvnich a nejdilezitéjsich krokd v jakékoli iniciativé pro

optimalizaci vyhledavacich stroja [12].

119 PPC

Jde o moderni nastroj vykonnostniho marketingu, ktery spociva v reklamé ve vyhledavani na
internetu. Reklama se zobrazuje na zakladé zadanych klicovych slov, které inzerent vybral. Toto Ize

vyuzivat ve vyhledavaci Google i Seznam [13].
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Jde o reklamu, kde se plati za proklik, proto PPC — Pay Per Click. Spole¢nost, ktera chce vyuzivat
PPC reklam, tedy zaplati za to, Ze na danou reklamu zakaznik klikne a dostane se na pozadované misto
na webu spolecnosti, timto se tedy strhne platba napf. z elektronické penézenky firmy. Vétsinou se dana
reklama zobrazuje nad vysledky vyhledavani nebo vedle nich [13]. Nejvétsi vyhodou je tedy osloveni
zakaznika ve chvili, kdy uz vi, co chce koupit, jen nevi kde. Diky této reklamé se mu zobrazi nékolik variant
moznosti nakupu. Spravna PPC reklama by méla cilit na kompletni sortiment produktd nebo sluzeb, coz
zahrnuje sta az tisice klicovych slov. Kazdé klicoveé slovo néco stoji, a proto je dobré mit na paméti, kolik

penéz do této formy reklamy investujeme a zda se nam vyplati [13].

1.2 ELEKTRONICKE PODNIKANI (E-BUSINESS)

Elektronické podnikani (neboli e-business) je podnikani pres internet, které zahrnuje urdity
soubor cinnosti, jehoz obsahem je webova stranka, elektronickd komunikace se vSemi stranami trhu,
tedy dodavateli i odbérateli. E-business zahrnuje tedy nabidku produktl a sluzeb pomoci internetu a
zprostredkovavat tak obchodni vztahy nebo i platby. Propagace na této platformé musi tedy vzbuzovat

zajimavost pro zakaznika a jednoduchost v dostupnosti [14].

1.21 EDI

Elektronickd vyména dat (Electronic Data Interchange) je elektronicka vyména strukturovanych
zprav mezi dvéma aplikacemi dvou nezavislych subjektll. Toto umoziuje zakaznikdm snizit pofizovaci
naklady a urychlit zpracovani a plnéni objednavek. Spolecnosti tedy zavedenim tohoto systému a

zefektivnénim celého procesu mohou ziskat znacnou vyhodu pred konkurenci [1].

1.3 TRH

Dulezitym pojmem ,trh” je tfeba se zaobirat dikladnéji a peclivé jej definovat. Pod timto pojmem
si Ize predstavit celkovy objem ¢i hodnotu zbozi a sluzeb, které vedou k uspokojeni potreb zakaznika. Je
tfeba byt na pozoru, abychom trh nedefinovali prilis Uzce nebo naopak Siroce, mlze to mit nepfiznivé
dlsledky pro podnik. Nelze se tedy vzdy orientovat dle uspokojeni potieb zakaznika, nebot pfi zméné
na trhu, mize podnik zkrachovat. Pokud se trh vymezi pfili$ Siroce, zakaznici mohou zacit smérovat ke

konkurenci, ktera |épe uspokoji jejich potreby [2].

Definovani trhu je tedy dulezité, protoze timto vstupujeme do hry mnoha faktor(, kde kazdy

zadkaznik ma jinou strukturu potreb, znalosti znacky a s tim spojené jiné vnimani a preference.
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1.3.1 Vyrobky a sluzhy

Cokoliv, co uspokojuje lidskou potfebu, mizeme v marketingu chéapat jako produkt ¢i sluzbu.
Jako produkt mize byt bran nejen fyzicky predmét, ale také sluzby, osoby, myslenky, software a dalsi
hmatatelné i nehmatatelné véci [15].
Jakmile zacne spotiebitel vnimat produkt jako nastroj, ktery dokaze uspokojovat jeho potreby, vznika

tak motivace ke koupi produktu ¢i sluzby [16].

Spolecnosti produkujici produkty nebo sluzby, funguji na zakladé smény. To znamena, ze na trhu
jedna strana sménuje urcitou hodnotu za jinou. Obé strany se mohou tedy rozhodnout, zda tuto sménu
provedou, ¢i neprovedou, u vétsiny pripad(l se sménuje za penize, ale vyuziva se také vzajemné vymény

zbozi a sluzeb, tzv. bartery [17].

1.3.2 B2B (business to business)

Jde o obchodovani mezi dvéma firmami. Obchodni vztahy vétSinou funguji na zakladé
elektronické vymény dat (objednavky, faktury). Pfi realizaci obchodu nedochazi ke konelné spotiebé.
Trh B2B je dosti specificky, proto je nutné pfi planovani marketingové komunikace zohlediovat nékolik
charakteristik, predevsim velikost trhu, zakaznika a poptavky. Pro B2B trh je vétSina produktl na cilovém
trhu pomérné koncentrovana. Navic vyrobni podniky Casto s ohledem na ekonomické a logistické
hledisko vybiraji své dodavatele v geografické blizkosti podniku. Velikost poptavky po produktech je

v zavislosti na poptavce na Urovni koneéné spotreby.

V soucasné dobé predstavuje elektronicky obchod B2B plsobici mezi podnikatelskymi subjekty

vétsinovy podil na trhu vsech el. obchod. Urcit vSak presny podil B2B e-shopl je dost obtizné [18].

14 ANALYZARIZIK

V celém procesu snizovani rizik, je jejich analyza prvotni zalezZitosti. Pfi analyze rizik jde v prvni
fadé o definovani hrozeb, pravdépodobnosti jejich uskutecnéni a dopadu na aktiva, poté tedy stanoveni
rizik a jejich zavaznosti. Po této Cinnosti navazuje dalsi funkce, a to je management rizik neboli fizeni
rizik [19]. Dle normy ISO 31000 je analyza rizika definovana jako ,proces pochopeni povahy rizika a

stanoveni trovné rizika" [20].
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1.4.1 Vybrané zakladni poejmy

Hrozba

Hrozba je cokoliv (vliv, sila, udalost, osoba), co ma negativni vliv na bezpecnost nebo mize
zplsobit $kodu, zejména pfi nedodrzeni konkrétniho postupu nebo metody. Skoda, kterou hrozba

zpUsobi na urcité aktivum, se nazyva dopad hrozby [21].
Zranitelnost

Slabinou nebo stavem analyzovaného aktiva, kterou mulze hrozba vyuzit pro zapocati svého
negativniho vlivu nazyvame zranitelnost. Jde o vlastnost aktiva a udava citlivost aktiva na plisobeni dané
hrozby. Vznik zranitelnosti je tedy vsude tam, kde dochazi ke vzajemnému plsobeni mezi hrozbou a

aktivem [19].
Riziko
Pojem riziko m& mnoho definic. Ve starsich encyklopediich je tento pojem bran jako odvaha i

nebezpedi, nebo ze ,riskovat” znamena odvazit se nééeho. Dnes se tento pojem obecné uvazuje jako

nebezpedi vzniku Skody, poskozeni, zniceni Ci ztraty [19]. Tento pojem Ize definovat jesté nasledovné:
.Pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru” [19].
.Pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku ocekavaného” [19].
Riziko tedy vyjadruje:

- Miru ohrozeni aktiva

- Miru nebezpedi hrozby

Velikost rizika je dana velikosti jeho Grovné [19].

-

1.5 RIZENIRIZIK

Rizeni rizik je proces identifikace, hodnoceni a kontroly ohrozeni aktiv a vydélk{i organizace. Tyto
hrozby nebo rizika mohou vychazet z celé fady zdroj(, véetné finanéni nejistoty, pravnich zavazkl, chyb
strategického fizeni, nehod a pfirodnich katastrof. Bezpecnostni hrozby IT a rizika spojenad s daty a
strategie fizeni rizik k jejich zmirnéni se staly nejvyssi prioritou digitalizovanych spoleénosti. V disledku
toho plan fizeni rizik stale vice zahrnuje procesy spolec¢nosti pro identifikaci a kontrolu hrozeb pro jejich
digitalni aktiva, vcetné vlastnickych podnikovych dat, osobnich Gdaji zakaznika a dusevniho vlastnictvi

[21].
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Kazdé podnikani a organizace celi riziku neocekavanych Skodlivych udalosti, které mohou stat
firemni penize nebo zp(isobit jejich trvalé uzavreni. Rizeni rizik umoziuje organizacim pokusit se pfipravit

na neocekavané tim, ze minimalizuje rizika a dodatecné naklady dfive, nez k nim dojde [21].
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2 FORMULACE PROBLEMU A STANOVENI CiLU RESENI

21 FORMULACE PROBLEMU

Spolecnost je prednim vyrobcem primyslovych kabelld a pfislusenstvi, je tedy dllezité stale
udrzovat krok s konkurenci a se stéle se vyvijejici dobou. Z tohoto divodu se pred ¢asem spolecnost
rozhodla vstoupit na trh elektronického obchodovani pomoci e-shopu, a jelikoz se vtomto sméru
spolecnost neustale uci, tak v rdmci analyzy marketingovych aktivit mi spolecnost poskytla moznost se
zaméfit pfimo na analyzu svého elektronického obchodu. Stalo se tak diky tomu, protoze v této
spolecnosti jiz delSi dobu pracuji a zajimam se o tyto marketingové nastroje. Diky tomu jsem se tak stal

jakymsi konzultantem v oblasti marketingovych rizik.

Davodem analyzy bylo zjistit hrozby, které mohou vzniknout a ohrozovat tak chod celého e-
shopu nebo dokonce dalsi vyvoj spolecnosti. Po Uspésné analyze téchto hrozeb je zapotrebi se témto
problémim vénovat a navrhnout feseni pro jejich eliminaci nebo zmirnéni. Jelikoz se firma pohybuje na
trhu B2B, cozZ na internetovém poli nabizi fadu moznosti, jak vylepsit napfiklad komunikaci s partnery
nebo také dodavateli, je zde provoz e-shopu tedy jiny nez na klasickém B2C trhu. Po aplikovani opatreni,
ktera mohou pomoci k eliminaci, nebo snizeni velikosti hrozeb je dlilezité vyhodnotit také prinosy téchto

opatreni a urdit pfibliznou &astku, kterou bude potreba vynalozit pro celou akci.

2.2 CILE PRACE

Cilem této diplomové prace je provést analyzu rizik konkrétni spole¢nosti v oblasti obchodovani
na internetu a navrhnout doporuceni k odstranéni ¢i zmirnéni dopadu rizik. Aby bylo mozné splnit tento
cil, je potfeba provést nékolik analyz v podniku i mimo néj. Je zde tedy vyuzito SLEPTE, Porterovy a SWOT
analyzy, které jsou dulezité pro pochopeni okoli podniku, ve kterém se pohybuje, roli konkurence a také
celkovych prednosti a nedostatkd spolecnosti. Pro analyzu elektronického obchodovani v podniku byla
vybrana metoda FMEA, ktera se svou formou jevila jako nejvhodnéjsi z hlediska prehlednosti a systému
vyhodnoceni celkovych rizik. Pomoci této metody Ize jednotlivé rozebrat oblasti hrozeb a detailnéji je
popsat na specifickych rizicich téchto oblasti. Dale je idedlnim nastrojem pro prehledné aplikovani
doporucenych opatreni.

Jelikoz analyza marketingového nastroje jako takového je velmi obsahla, budeme brat v Gvahu,
Ze vSechny techniky a pomocné prostiedky jsou funkéni. Nezahrnujeme zde tedy vypadky internetu,

proudu nebo systému jako takového. Jsou zde feseny problémy, se kterymi se spolecnosti redlné setkala

a které je potreba resit.
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2.3 ZAKLADNI UDAJE O FIRME

Obchodni jméno spolecnosti: LAPP Czech Republic s.r.o.

Sidlo: Otrokovice, Kvitkovice, Bartosova 315, 765 02
Identifikacni Cislo: 25519506

Pravni forma: spolecnost s ruCenim omezenym

Pfedmét podnikani: vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3

zivnostenského zakona
Firma je velmi UspéSnou a uzndvanou soudasti svétového holdingu LAPP GROUP s hlavnim
sidlem v némeckém Stuttgartu. V Ceské republice a na Slovensku
plsobi 25 let a zachovava si celni postaveni v oblasti distribuce
@ LAPP primyslovych kabeld a kabelového pfislusenstvi na ceském a
slovenském trhu a v oblasti vyroby kabelové konfekce v ramci

Obr. 2 - Logo spolecnosti evropskych vyrobnich aktivit skupiny LAPP Group.
[interni zdroj LAPP]

Spole¢nost obchoduje na zakladé B2B (business to business),
coz znamend, ze mezi hlavni zdkazniky patfi vyrobni spolecnosti z oblasti automotive, strojirenstvi,

automatizace, vyrobni linky, kolejova vozidla apod.

Obr. 3 - Produkty LAPP [interni zdroj LAPP]

V kvétnu roku 2016 investovala spolecnost do nové vyrobni haly, zahrnujici Gpravy stavajicich
prostor pro 200 novych zaméstnancU. Timto krokem rozsifuje LAPP Czech Republic s.r.o. (dale jen LAPP)

své stavajici aktivity také o vyrobu kabelové konfekce pro dcefiné spolecnosti LAPP Group.
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Produkty jsou vyrabény ve vlastnich vyrobnich zavodech LAPP. Téchto zavodd maji po celém
svété témér 20, dale vice nez sto obchodnich zastoupeni a 40 distribucnich spole¢nosti a celkem 3 450

zameéstnancd.

Ve fiskalnim roce 2018 se podafilo vytvofit obrat ve vysi témér 1mld. K& Ve Zlinském kraji jde
tedy o jednu z nejrychleji rozvijejicich se firem a byla zde nékolik let po sobé vyhlasena zaméstnavatelem

roku.

2.31 0 spolecnosti a produktu

V této diplomové praci se zabyvam analyzou a odhalenim rizik elektronického obchodovani ve
firmé na trhu B2B. Pro toto téma jsem si vybral podnik, ve které pracuji uz nékolik let. Spole¢nost LAPP

se specializuje na vyrobu kabel(l a kabelového pfislusenstvi véetné kabelové konfekce.

Zku$enosti na ¢eském a slovenském trhu firma sbira vice nez 25 let, a proto také patfi mezi velké
hrace na poli vyrobcli a prodejct prdmyslovych kabell. Nedilnou soucasti Uspéchd firmy zarucuje
marketing a v posledni dobé prfedeviim aktivity na internetu, coz zahrnuje prezentaci na webu, na

socialnich sitich, e-mailing, PPC reklamy a také e-shop, kterym se budu v této praci zabyvat.

Diky vice nez 40 000 produktl a touze po lepsi konkurenceschopnosti se firma rozhodla pred
lety prejit na formu e-business modelu, kterad pfinesla mimo jiné i e-shop. Prestoze spolecnost neméa
vlastni kamenny obchod, neni provoz e-shopu jedinym prodejnim kanalem. Mezi dalsi zplisoby prodeje

produktd patfi tzv. pfimy prodej (dodavatel->firma) a spoluprace s velkoobchody.
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2.3.2 Ukazka prostiedi e-shopu

® LAPP CESKA REPUBLIKA

OBORY SLUZBY

AKTUALITY

QNAS KONTAKTY MY LAPP

hledat

# LLER Camch Republic 200, > Produicy > Crline kataloge-shop - rakupujie online

ONLINE KATALOG/E-SHOP - NAKUPUJTE ONLINE

PRODUKTY

Online katalog/=-shop - nakupuite anline

Fip

sjouact a ovlédaci kabely

Systémy datové komunikace

Systémy datové komunikace pro teshnologii
ETHERMET

Opticke systémy prenosu dat
EFIC® primyslové konektory
Kabelové wvodky

Systérmy pro achranu s vedeni ksbali

Ozni

Néfadi = prislugenstvi kabeld
Pilchs
yhledivas produktd

Vyhladduin altemativy Lapp

vaci systémy

Wyhleddvat kabeld

Wyhleddvat kabelové kanfekee

==
e
=
<&

yhleddvat ksbelow

Vyhledévas ochrannjch hadic pro kabely

wacich systémi

Vyhledivag oz

Vyhledévag konektord

Vyhleddvaé servokonfekee

Konfigurstor proudové zétée kabeki

Kenfiquritor spirdlnich kabeli

OLFLEX® piipojovaci a oviddaci kabely
8LFLEX® naleznete ve strojich, obrébi
zafizanich a piistrojich, stejné
vytapéci a klimatizaé

ETHERLINE® systémy pro prenos dat

Skupina Lapp je schopns nabidnout i rozsdhlé systémavd
fegeni pra oblast primyslavich datovich sii.

EPIC® primyslové konektory

Véude tam. kde je nutné u sirojd, zafizeni nebo pohanii
Fidit,requiovat nebo pohanét, nachazeji

uplatnéni kenektory EPICE.

SILVYN® systémy pro ochranu a vedeni kabeld
Univerzalni kovové achranné hadice pro kabely SILVYNE
zajiitujf doplfkevou ochranu kabeld pied mechamickymi
chemickjmi vivy.

Nastroje, nafadi a pfislusenstvi kabell

Veden{ & zajifténi, instalace, zpracovani, ddrzha, stiihéni,
odplétavéni, odizelovani, piipojevint a kimpovani
izolovéni, ochrana

UNITRONIC® systémy pro pienos dat

Se aystémy UNITRONIGE méte prenos dat pod kontralou
Dodévéme Sirokj sortiment datovjch kabeli pro rychly a
spolehlivy prenos velkjch objemi dat

HITRONI
HITRONICS jsou optické kabely pra prenos velkjch
objemi dat. Opticks pfenosava média pfitom nemaji
konkurenci z hlediska rychlosti 2 spolehlivasti

optické systémy prenosu dat

SKINTOPE kabelové vyvodky

Kabelové vivodky SKINTOP® zajiéfisi bezpeind upevnéni
ohratem ruky. Jednodude zavést kabel, zatodit - hotovo.

FLEXIMARK® oznatovani kabel

Oznateni kzheli 2 jednasilovich vodiad | papisy v
rozvad&Eich musi byt dobfe Eitelné i po letech - 1o
oznabiovéni FLEXIMARKS splfiuje.

Pfiloha

Tabulky pro vibér GLFLEX® - pfipojovacich & ovlédacich
kebelt, vysoce flexibilnich kabeld, kabeld pro vitzhy a
prepravni zafizani 2 kabeld neobezhujicich halsgeny

Obr. 4 - Hlavni strana e-shopu LAPP Czech Republic s.r.o. [web spolecnosti]
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® LAPP CESKA REPUBLIKA hedat a

PRODUKTY KABELOVE SYSTEMY OBORY SLUZBY AKTUALITY O NAS KONTAKTY MY LAPP

# LAPP Czech Republic s.r.0. > My LAPP > Nakupni ko

NAKUPNI KOS
MY LAPP
Vjhody MY LAPP a iy
ynocy. 1. Nakupni ko$

Nékupni kod
Akce a slevy LAPP Pozadovany termin dodavky Vase Eislo objednévky
Heouolginingpacst Pozadovany termin dodavky Vase viastni ¢islo objednavky
Osobni ddaje
Stav objednavek
Skladova dostupnost Rychlé pridani Sisla materidlu €
Downloads Zde vlozte Cislo materiiu . E E B Cenamédi: 484,18 EUR
Népovéda

2. Adresa

3. Nabidka

4. Platba

5. Potvrzeni objednavky

Obr. 5 - Prostredi ndkupniho kose e-shopu LAPP Czech Republic s.r.o. [web spolecnosti]

Osobni ddaje

Stav objednévek .
3. Nabidka
Skladova dostupnost
Downloads ) )
Zde miiete znovu zkontrolovat V4 nakupni kos, nez vytvorite objednavku. Udaje miizete zménit pomoci *Opravit objednavku”. Kliknutim na “Platba’ se dostanete k
Napoveda imu kroku svky. Meziprodej vyhrazen
Udaje o nakupnim kosi Dodaci adresa
Vase &islo objednavky: ORDER_20200416 09:39:22 ESHOP-test+ceny+vzorky_POZOR!! interni
Pozadovany termin dodavky: 16.04.2020 Deleted 12
038 52 Deleted
Slovensko

Cena platna do: 16.04.2020

A 10 OLFLEX ROBOT 900 P 7X0,25 0028110 50M 99,66 EUR
{1 x50 M) (199,32 EUR/100 M)
Podrobné informace Katalogova cena (482,10 EUR / 100 M) 241,05 EUR
Poznamky k cenové kalkulaci Rabat v2 bz ceny (53,00 %) 142,22 EUR
Dodateény rabat v (2,00 %) 198 EUR
Cena po rabatu (193,70 EUR) 96,85 EUR
Dopl./odpodet CU (334,18 EUR / 100 KG) 281 EUR
Cena v&. doplatku za kovy (199,32 EUR) 99,66 EUR
Celkova Eastka (199,32 EUR / 100 M) 99,66 EUR
statistické Cislo 85444995
Celkem netto 99,66 EUR
DPH 0,00 EUR
Celkem brutto 99,66 EUR

Za nestandardni délky je (i&tovan priplatek za stéih (7. 90EUR).

Kéd kuponu

Vio#te kéd kuponu B

# Opravit objednavku il Vytisknout nakupni ko

4. Platba

Obr. 6 - Prostiedi shrnuti objedndvky a platby e-shopu LAPP Czech Republic s.r.o. [web spolecnosti]
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3  POUZITE METODY A JEJICH ZDUVODNENI(

Analyzu rizik je idedlni oznacit za zasadni krok v komplexnim zabezpeceni prevence rizik a
pfipravy schopnosti dopady zvladnout, nebo alespon zmirnit. Vybéru vhodné metody je tedy nutna
zvySend pozornost, protoze chybné provedeni analyzy muize mit minimalni hodnotu Uucinnosti

stanovenych opatreni nebo zplsobit nezadouci nasledky [22].

Zakladnim hlediskem je rozdéleni metod dle zplsobu vyjadreni velicin, se kterymi se pfi analyze
rizik pracuje. Mezi dva zakladni pfistupy k feSeni analyzy patfi kvantitativni metody a kvalitativni metody

vyjadreni veli¢in. Je mozné vyuzit bud’ jeden z téchto pristupl nebo kombinace obou [23].

V nékterych publikacich se déli dle kvantifikace miry rizika na semikvantitativni metody nebo

relativni metody [24].

Podle stupné podrobnosti analyzy rizika Ize délit metody pouzivané k hodnoceni rizika —

srovnavaci metody, analytické metody zalozené na deterministickém a pravdépodobnostnim pfistupu.

311 Kvalitativni metody

V pfipadech upresnéni postupl pfi detailni analyze rizik, nebo prfi nedostatecné kvalité Ci
kvantité ziskanych ciselnych Udajd Ize vyuzit pravé kvantitativni metody. Typickym znakem této metody
je vyjadreni v urcitém rozsahu nebo bodech (napf. 1 az 10), uréena pravdépodobnosti (0, 1) nebo slovné

(velké, stiedni, malé). Urceni téchto Urovni probiha vétSinou odbornym odhadem [23].

3.1.2 Kvantitativhi metody

V pfipadé, kdy jsou vyuzivany matematické vypocty rizika z frekvence vyskytu hrozby nebo jejiho
dopadu, Ize vyuzit kvantitativni metody. Jde o presnéjsi metody, které jsou vSak narocnéjsi jak ¢asoveé,
tak ve vynalozeném Usili. Vyhodou téchto rizik je poskytnuti financniho vyjadieni rizik, které je pro jejich

zvladani vyhodnéjsi. Kvalita vysledkl této metody souvisi s presnosti a Uplnosti ziskanych informaci [19].

3.2 FMEA-POUZITA METODA

Failure Mode and Efekt Analysis (FMEA) je metoda urcitého typu, zaloZzena na analyze moznych
vad a duisledkl. Jde o nejrozsSifenéjsi metodu expertni analyzy a obsahuje dvé faze — verbéalni a

numerickou [25].

Ve verbalni ¢asti se soustieduje predevsim na zjisténi mozného vzniku, zplsob( a nasledkd poruch.
Zde se dle povahy problému urdi, jak tato faze probéhne, nejcastéji jde o formu brainstormingu.
V numerické fazi jde o soustfedéni na vice parametricky odhad rizik (konkr. tfiparametricky) s pouzitim

indexu RPN. Tento index je definovan jako soucin tfi hodnot [25]:
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RPN = zavainost nebezpedi * pravdépodobnost nebezpedi * zjistitelnost nebezpedi (poruchy)

Podle cili analyzy rizika, informaci a také na Urovni znalosti expertniho tymu zalezi v jakém tvaru
RPN bude. Dilezité je vhodné naformulovat stupnici vstupnich veli¢in, vétSinou se stupnice pohybuje
v rozmezi 1-10 nebo 1-5. Stupnice nesmi zacinat hodnotou ,0", pak bychom po pronasobeni vSech

hodnot mohli dostat nulové hodnoty, které nemdizeme porovnavat [26].

FMEA v analyze projektu zjisti nékolik rliznych zplsobl poruch, kde se pomoci souctu RPN
hodnot stanovi celkova suma téchto hodnot. Sama o sobé, tato suma nema prilis velky vyznam. Pokud
vSak provedeme po Upravé nebo zlepSeni projektu vypocet novych hodnot RPN, a tedy aktualizovanou
sumu RPN porovname s ptvodni sumou RPN, zjistime, zda se Upravami v projektu hodnota RPN snizila

a tim padem Uprava byla efektivni [25].

Pfi pouziti metody FMEA je klicové vyhodnotit zavaznost nebezpedi oddélené, nebot se mlize
stat, Ze vyjde hodnota RPN v posloupnosti zjisténych hodnot pro urcitou poruchu nizka, protoze vznik

poruchy expertni tym hodnotil jako malo pravdépodobny, naproti tomu zjisténi poruchy a zavaznost

vevs

Béhem analyzy je vytvarena tabulka zpUsobl poruch zafizeni a jejich dopadl na podnik i
systém, kde tento stav popisuje, jakym zplsobem zafizeni selze. Jednotlivé zplisoby poruchy bud

k nehodé pfispivaji nebo k ni pfimo vedou [25].

Prvnim krokem by mélo byt stanoveni podminek daného systému, idedlné rozélenéni na
jednotlivé podsystémy. Dale se musi pocitat s kazdou vadou, kterd mUize nastat, v Uvahu se berou
veskeré jevy, bez ohledu na vyznam ¢i vznik. Déle je potfeba zapsat nasledky z realizace vady a pfiCiny
vzniku této vady. Tento popis musi byt jasny a vystizny, aby bylo mozné idealné stanovit napravné
opatreni [25].

Cilem je tedy doporuceni pro zvyseni spolehlivosti zafizeni a zaroven zlepseni bezpecnosti

procesu. V této metodé Ize jednoduse aktualizovat zmény v projektu nebo systému jednim nebo vice

analytiky. Pfi pouziti FMEA je dUlezité urcit z jakého pohledu se bude projekt hodnotit:

-z pohledu zakaznika,
-z pohledu organizace,

-z pohledu verejnosti [26].

3.3 SLEPTE

Analyza SLEPTE se vyuziva ke zkoumani obecného okoli podniku. Jde o zkoumani socialnich,
legislativnich, ekonomickych, politickych, technologickych a environmentalnich vlivi na podnikani. Je

také dalezité védét o konkurenci.
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Socialni faktory se vztahuji k vzorci chovani, vkusu a zivotnim stylim. Hlavni soucasti této zmény
je zména chovani spotrebitell vyplyvajici ze zmén trend( a stylU. Vékova struktura populace a pochopeni
socialni zmény dava podniku lepsi vciténi pro budouci situaci na trhu. Legislativa je pribézné
obnovovana v celé fadé oblasti, napf. pravni predpisy v oblasti zivotniho prostredi, zdravi a bezpecnost
a pracovni pravo. Podniky by tedy mély zaujmout proaktivni pfistup a predvidat tyto zmény pfirozené.
Ekonomické faktory prochazi fadou vykyvl spojenych s obecnym rozmachem a propady v hospodarské
Cinnosti. Jde napfiklad o zmény Urokové sazby, mzdové sazby nebo také mira inflace. Politické zmény
Uzce souvisi s pravnimi zménami. Zmény v technice jsou obzvlasté vyznamnymi, predevsim moderni
komunikacni technologie a vytvareni databazi umoznilo sdileni a rychlé rozsifovani velkého mnozstvi
informaci v moderni spolecnosti. Organizace by si mély byt védomy predevsim nejnovéjsich technologii

pro své podnikani a vyuzivat je tak co nejefektivnéji [27].

3.4 PORTERUV MODEL

Tento nastroj vytvoril profesor Harvard Business School profesor Michael Porter, aby analyzoval
prfitazlivost a pravdépodobnou ziskovost odvétvi. Od svého zverejnéni v roce 1979 se stala jednim z
nejpopularnéjsich a vysoce uznavanych nastroji obchodni strategie. Porter si uvédomil, ze organizace
pravdépodobné peclivé sleduji své soupere, ale povzbuzoval je, aby se divali za hranice svych konkurentd

a zkoumali, jaké dalsi faktory by mohly mit dopad na podnikatelské prostredi [28].

Identifikoval pét sil, které tvofi konkurencni prostredi a které mohou narusit vasi ziskovost. Jedna
se 0: konkurencni soupereni. To se diva na pocet a silu vasich konkurent(. Kolik méate soupef? Kdo jsou
a jak se kvalita jejich produktd a sluzeb porovnava s vasimi? V pfipadé intenzivniho soupereni mohou
spoleCnosti pfilakat zékazniky agresivnim snizovadnim cen a marketingovymi kampanémi s vysokym
dopadem. Také na trzich se spoustou soupefli mohou vasi dodavatelé a kupujici jit jinam, pokud maji
pocit, Ze od vas nic moc nedostanou. Na druhé strané, pokud je konkurencni rivalita minimélni a nikdo
jiny nedéla to, co délate, budete pravdépodobné mit obrovskou silu a zdravé zisky. Dodavatelska sila.
To je urceno tim, jak snadné je pro vase dodavatele zvysit jejich ceny. Kolik potenciadlnich dodavatel(
mate? Jak jedinecny je produkt nebo sluzba, které poskytuji, a jak nakladné by bylo prejit z jednoho
dodavatele na druhého? Cim vice si musite vybrat, tim snazii bude pfechod na levnéjii alternativu. Cim
Uctovat vam vice. To mUze ovlivnit vas zisk. Zde se ptate sami sebe, jak snadné je pro kupujici snizovat
ceny. Kolik kupujicich je a kolik jsou jejich objednavky? Kolik by jim stalo prejit od vasich produktl a
sluzeb k tém konkurencnim? Jsou vasi zadkaznici dostatecné silni, aby vam diktovali podminky? Kdyz
jednate pouze s nékolika ddvtipnymi zakazniky, maji vétsi silu, ale vase moc se zvysuje, pokud méte

mnoho zakaznik{l. Hrozba substituce. To se tyka pravdépodobnosti, Ze vasi zakaznici najdou jiny zplsob,
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jak délat to, co délate. Pokud napfiklad dodate jedinecny softwarovy produkt, ktery automatizuje dllezity
proces, lidé jej mohou nahradit ru¢né provadénim procesu nebo outsourcingem. Snadna a levna
substituce mGze oslabit vasi pozici a ohrozit vasi ziskovost. Hrozba nového vstupu. Vase pozice mize
byt ovlivnéna schopnosti lidi vstoupit na vas trh. Takze, pfemyslejte o tom, jak snadno se to da udélat.
Po dokonéeni analyzy péti sil, je mozné vidét, kde je firma v ohrozeni a kde je naopak v popredi pred

konkurenci [29].

35 SWOT

SWOT analyza (nebo SWOT matice) je technika strategického planovani, kterd pomahéa osobé
nebo organizaci identifikovat silné a slabé stranky, pfilezitosti a hrozby souvisejici s obchodni soutézi
nebo planovanim projektd. Zkratka SWOT je odvozena od anglickych pojmu Strenghts, Weaknesses,
Opportunities a Threats. Je urcena pro pouziti v pfipravnych fazich rozhodovacich procest a Ize jej pouzit
jako nastroj pro hodnoceni strategické pozice organizace. Uéelem je specifikovat cile podnikani nebo
projektu a identifikovat vnitini a vnéjsi faktory, které jsou pro dosazeni téchto cilli pfiznivé a nepfriznivé.
Uzivatelé SWOT analyzy se Casto ptaji a odpovidaji na otazky, aby vytvorili smysluplné informace pro
kazdou kategorii, aby ucinili tento nastroj uzitecnym a identifikovali jeho konkurencni vyhodu. Analyza

SWOT byla popisovéna jako osvédéeny nastroj strategické analyzy [30].

Silné stranky — vlastnosti podniku nebo projektu, které mu davaji vyhodu pred ostatnimi,

Slabé stranky — charakteristika podniku, ktery znevyhodnuje firmu nebo projekt ve srovnani s ostatnimi,
Prilezitosti — prvky v prostiedi, které mize podnik nebo projekt vyuZit ve svij prospéch,

Hrozby - prvky v prostredi, které by mohly zpUsobit potize pro podnikani nebo projekt [30].
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4  VLASTNI RESENI

Zde predstavim podrobnéji analyzu spole¢nost, na které budu celou praci provadét. Zpracované
analyzy vychazeji a jsou dale upraveny dle mé bakalarské prace [31]. Uvedené analyzy jsou dilezité pro
spravné uchopeni povahy prace, tudiz analyzy vnéjsiho a vnitiniho prostredi ndam daji povédomi o firmé

a vnimani firemniho e-shopu vzhledem ke svému okoli.

41 SLEPTE

Je to nastroj, ktery dovoluje zkoumat zmény okoli a zazemi trhu. Vyuziva jej hlavné management

podniku.

411 Socialni faktory

Firma sidli ve Zlinském kraji na okraji Otrokovic smérem na Zlin v prdmyslové oblasti a dobré
dostupnosti na dalnici, jelikoz v této lokalité je jiz historicky strojni a gumarenska vyroba, je zde urcity
podil zkusenych a pracovitych obyvatel. Ve velmi blizkém Zliné je pocet obyvatel okolo 75 tisic, pfimo

v Otrokovicich je to kolem 18 tisic.

4.1.2 Legislativni faktory

Spolecnost LAPP se zabyva vyrobou kabell, kabelovych systém a pfislusenstvi, kde je nezbytné
nutné splnéni dllezitych technickych, chemickych a vyrobnich norem. Opatreni certifikace na specialni
kabely a pfislusenstvi, pro pouziti v riznych typech provozl a podminek je nezbytnou soucasti. Dilezité
je taktéz dodrzovani obchodnich smluv, ¢i norem vydanych pfimo holdingem LAPP GROUP. Spolec¢nost
vzdy jedna v mezich zdkona. Musi tedy reagovat na zmény v legislativé, napfiklad v zékonu o DPH, nebo

nové v narizeni EU GDPR.

413 Ekonomickeé faktory

V Ceské republice je v soucasné dobé velmi nizka mira nezaméstnanosti, coz znamena, Ze neni
jednoduché najit vzdy ty ,spravné” zaméstnance pro danou pozici, ktefi by vyhovovali pozadavkim
zaméstnavatele. Déle je tu mira inflace, kterd je vyjadrend prirdstkem prdmérného indexu
spotrebitelskych cen. Jelikoz je spole¢nost obchodujici i na mezinarodnim trhu, je pro ni dllezity i vyvoj
kurz( mén. U vyroby a prodeji kabel( hraje dllezitou roli cena médi na trhu. JelikoZ tento kurz se neustale
béhem roku méni, mlize se planovana vyse obratu spolecnosti liSit. V tabulce i grafu nize uvadim pro

predstavu, jak kolisala cena médi v pribéhu poslednich 5 let
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Tab. 1 - Tabulka priimérnych cen médi za poslednich 5 let — Uvedeno je v USD/pound [vlastni
zpracovani] [1]

2014 2015 2016 2017 2018 2019

3,1058 2,4947 2,201 2,8128 2,9522 2,7187

$3.20

£3

$2.80

$2.60

$2.40

$2.20

52

$1.80
2015 Jul 2016 Jul 2017 Jul 2018 Jul 2019 Jul

Graf 1 - Graf zmén na trhu s médi za poslednich 60 mésict [1]
414 Politicke faktory

Politicka situace v CR se po poslednich volbach uklidnila, jelikoz vlada dostala davéru. Pro
podnik, zde nevznikaji zadné zasadni zmény nebo problémy. Nejvyraznéjsim zasahem posledni doby
bylo evropské nafizeni o ochrané osobnich Udaji — GDPR. Se kterym si spole¢nost poradila velmi dobre.
Mozné problémy mize pfinést i odchod Velké Britanie z Evropské unie. Aktualné také pulsobila sila
svétové pandemie koronaviru, kde samoziejmé neni mozné splnit cile aktualniho fiskalniho roku, ale

propad nebude velice dramaticky.

415 Technické/technologické faktory

Firma se snazi vyuzivat moderni postupy, jak ve vyrobé, tak v administrativni casti budovy.
Zapojuje se do projektl jako Industry 4.0, nebo Internet of Things. Spolecnost podporuje elektronické

obchodovani a provozuje vlastni e-shop, kde je mozné nakoupit veskery material nabizeny v bézném
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Loff-line” svété. Podporuje také obor e-mobility. V soucasné dobé se LAPP Czech Republic zapojil do
holdingového programu ,LAPP goes Digital” nebo Safe Data. Dllezitou Casti pro existenci spole¢nosti
jsou vynalezy a inovace, je si téz védoma, ze odvétvi, v némz pulsobi je dllezité i investovani do novych
technologii, jako napfiklad v poslednich letech to byl ndkup novych krimpovacich strojii do vyrobny
konfekce, nebo laserového stroje na potisk kabell a pfrislusenstvi. V elektrotechnickém oboru je téz
velice dUlezité spIinéni potfebnych norem a certifikaci. Hlavnim posunem bylo vybudovani nové vyrobni
haly pro vyrobu kabelové konfekce, kde se pouzilo modernich zafizeni, pro usnadnéni prace
zaméstnanclim a zpfijemnéni tak pracovniho prostfedi. Je zde i vyuzito pfirodniho svétla pomoci
specialnich svétlikl. Dale spolecnost sleduje aktualni trendy v oblasti technologii a hleda nové oblasti

trhu, které se nové vyviji.

41.6 Environmentalni faktory

Se Skodlivymi nebo nebezpecnymi latkami firma zachazi tak, aby bylo co nejméné naruseno
zZivotni prostredi, ¢i okoli firmy. Firma ekologicky likviduje, ¢i recykluje zbytkové materialy. Snazi se téz
vyuzivat méné kancelarského papiru a pravidelné se provadi tfidici uklidova akce celé firmy, pfi niz se

zapojuji vSichni zaméstnanci.

4.2 PORTERUV MODEL

Porterdv model pomahéa zhodnotit firmu vzhledem k postaveni na trhu z pohledu vyjednavaci
sily zdkaznik( a dodavateld, dale se soustfedi na hrozbu vstupu novych konkurent(, substitutd a rivalitu
dalSich firem pracujicich na daném trhu. V tomto modelu jde hlavné o analyzu pfimo odvétvi, kterému

se podnik vénuje a také analyzu rizik s tim spojenou.

4.21 Rivalita mezi existujicimi konkurenty

Pocet a velikost subjektt v odvétvi — Pét konkurencnich firem v Ceské republice, které se
zabyvaji vyrobou kabel(, ¢i kabelovych systémd. Zadny z téchto konkurent(i vak nema tak Sirokou kalu
vyrobk, ¢i provadéni sluzeb jako LAPP. Firma je tak nepochybné jeden z nejvétsich hracd na celém trhu,
jelikoz své vyrobky nabizi i ve velkoobchodech, dokaze velice efektivné prenaset konkurenceschopnost

v trhu. Znacnou ¢ast vsak zastupuje e-shop spolecnosti, ktery je v aktualni situaci nepostradatelny.

Riist odvétvi — jelikozZ se trh neustale rozviji, jak v oblasti strojirenstvi, metalurgie, vyrobé strojl
a zafizeni, potravinarském pramyslu, automotive, energetika, instalace budov ¢i e-mobility, jediny pokles
byl zaznamenan v oboru solarnich panelli, naopak rlist v segmentu kolejovych vozidel a oblasti

.chytrého” prliimyslu — Industry 4.0.

35



Vysoké fixni naklady - fixni naklady se neméni, jelikoz cely aredl pIné poskytuje dostatecny
komfort pro praci a je vyuzit plné a efektivné cely prostor. V budoucnu se ocekava pristavba nové vyrobni

haly.

4.2.2 Hrozba vstupu novych kenkurentt

Diferenciace

Podnik si za 25 let své existence na Ceském i slovenském trhu vybudoval jméno, které je jiz pro
velkou cast trhu velice znamé a brano jako jednicka na trhu. U stalych zadkaznikd jde i napriklad o
individualni ceniky a podporu, pravidelné zakaznické akce, ¢i skoleni. Konkurence v oblasti kabelaze
nebo kabelovych systémd je na ¢eském trhu pomérné velkd, v oblasti prdmyslovych kabell je vsak tato
oblast mensi. Pokud se zaméfime na pfimé konkurenty — vyrobce, tak zde mé spolecnost LAPP ponékud
navrch, protoze kromé vlastniho e-shopu, ktery ostatni spole¢nosti nemaji, ma velmi propracovany
systém webového rozhrani a je schopna poskytovat daleko vice sluzeb svym zakaznik(m, jako napriklad,
sledovani své zasilky na e-shopu, nékolik kanalt podpory zakaznikovi, dopravu zdarma nebo vypracovani

projektu na miru.

4.2.3 Pristup k distribuénim kanalim

Legislativni omezeni nebo podpora — spolecnost jedna v rdmcich zakona, tzn. Fidi se zdkonikem
prace, obchodnim zakonikem, technickymi normami a vyhlaskami. Déle dba o ochranu dat, jak

zaméstnancd, tak i zakaznikd.

4.2.4 Vyjednavaci sila zakaznikii

Cilovi zakaznici

Podnikani probiha na drovni B2B, kdy hlavnimi odbérateli jsou vyrobni podniky, strojirenské
firmy, ¢i specialni projekty, napf. vystavba elektrarny. DalSim dllezitym odbératelem je sit velkoobchodi
s elektromateridlem, se kterymi spolecnost LAPP spolupracuje. Celkové na trhu je velkd konkurence,
zakaznik si tedy mize vybrat mezi rliznymi spolecnostmi, zalezi vSak co zakaznik vice preferuje, zda se
orientuje dle ceny nebo kvality materialu, pokud se vSak dostane do situace, kdy mu vice firem na trhu
nabizi podobné podminky, rozhodovani je pak dle sympatii, zkusenosti z minulosti nebo pfidanou
hodnotou kazdé firmy. Pokud ma zdkaznik jiz vytvofenou rdmcovou smlouvu napfiklad
s velkoobchodem, Ize tuto situaci fesit nékolik zplsoby. Jednim z nich je zafadit se do vybérového fizeni
se specialni - pro zakaznika zajimavou nabidkou nebo protlacit danému zakazniku ve velkoobchodu své

vyrobky.
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Mezinarodni trh

Vyjimecné se dodava i pro zakazniky do zahranici. Hlavnimi zahrani¢nimi zakazniky jsou vSak
sesterské spolecnosti LAPP po svété, tyto projekty jsou v mezinarodnim trhu stézejnimi a firmé pfinasi
znacnou Cast trzeb. Jedna se o zpracovani kabelové konfekce, napfiklad v ocelovych kabelovych

retézech.

4.25 Elasticita poptavky

Pro zékaznika je pfi béZném sortimentu lehké prejit ke konkurenci, ktera nabizi ,stejny” vyrobek
za nizsi cenu. Pokud zakaznik oceni sluzby spojené s vypracovanim projektu nebo dodanim materialu a
neni pro néj klicova cena, nema potiebu ménit dodavatele. Neni jednoduché rychle srovnavat ceny

s konkurenci, protoze se lisi znaceni i popisy danych materiald.

4.2.6 Vyjednavaci sila dodavatel

Hlavnim dodavatelem pro ceskou pobocku je materska vyrobni spolecnost sidlici ve Stuttgartu,
odtud jsou distribuovany kabelové svazky do celé stfedni Evropy. Zde v Ceské republice jsou tyto svazky
naskladnény a dal se vyuzivaji, napfiklad pro tvorbu kabelové konfekce. Dalsim dodavatelem je italska
spolecnost Brevetti, kterd Uzce spolupracuje s nasi spolecnosti. Je vyhradnim dodavatelem pravé

energetickych retézd.

4.2.7 Hrozba substitutt

Na trhu existuji substitu¢ni vyrobky, které Ize nahradit, v mnoha pfipadech se lisi kvalitou a ve
vsech pripadech cenou. Pro zadkaznika, ktery ma zakladni cenik, vyjde u bézného materialu v mensim
mnozstvi l1épe konkurencni nabidka z pohledu ceny. U speciélnich aplikaci uz zalezi na dodateénych
parametrech (délka, Sifka, odolnost, znaceni, certifikace apod.) Proto je potreba inovovat stavajici
produkty a zakaznikim neustale poskytovat zlepSené produkty, jak z pohledu odolnosti, pouzitého

materialu tak i moznosti vyuziti.

43 SWOT

Pro souhrn vsech analyz je vhodna SWOT analyza, ktera pomoci jiz zjisténych informaci poskytne
pohled na silné a slabé stranky podniku. Tento pohled je zde popsan pisemné, pro lepsi prehlednost je

zde uvedena i varianta ve formé tabulky.

Mezi silné stranky spolecnosti LAPP Czech Republic s.r.o. patfi hned nékolik vlastnosti, diky
kterym si buduji dobré jméno nejen na ¢eském trhu. Prvnim ddvodem je jiz vice nez 60 let existence na

trhu, kdy Lapp jako prvni na svété zacal priimyslové vyrabét ovladaci kabel. Protoze je spolecnost na
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Ceském trhu jiz 25 let, méa tedy spoustu zkusenosti v oboru a stihla si za tuto dobu vybudovat spoustu
dobrych vztahl se zakazniky z nejriznéjsich odvétvi. Velka cast zakaznikd bere LAPP jako spolehlivého
partnera a dodavatele, ktery ma 8 silnych znacek a dostupnost kdekoli po svété. Jelikoz ma
v Otrokovicich sklad, na kterém ma vice nez 40 000 polozek, je schopen zajistit témér viechny bézné
potrebné materidly a dodat je v co nejkratsim terminu pfimo zékaznikovi. Spolecnost se mize pysnit
fadou ziskanych certifikaci ISO (napf. 9001), nebo ocenéni jako zaméstnavatel roku. Dalsi vyhoda oproti
konkurenci je prehlednost a kvalita webovych stranek doplnénych o specialni konfiguratory kabel(,
vyvodek a jiného prislusenstvi doplnény o e-shop, ktery Ize propojit pfimo se zakaznikovym informacnim

systémem.

Mezi slabsi stranky se da zarfadit pomalé zpracovani nestandardnich objednavek, zejména
projektd, kdy je potfeba vice ¢asu na projektovou ¢ast a naslednou vyrobu, a s tim spojena dlouha dodaci
IhGta, takovych nestandardnich situaci neni vSak mnoho. Dalsim problémem je vyssi cena standardniho

materialu oproti konkurenci v zakladnich cenovych hladinach.

vevs

ziskani zakaznika. Vyrobky jsou jiz vétSinou vytvoreny uz z materské spolecnosti a dllezitym Ukolem je
tyto vyrobky uvést na trh sprdvnym smérem. Coz by spolecnost uvitala jako zménu, ktera by jim pomohla

ziskat nové kontakty a zvysit obrat u nového segmentu zbozi.

Jako ohrozeni Ize brat pohyb ceny médi na trhu, kdy pfi dlouhodobéjSim propadu se mize
citelné zménit hodnota vysledného obratu. Asi nejvétsi hrozbou jsou vyssi ceny v(ci konkurenci
v bézném materialu, ne kazdy je ochoten si pfiplatit za kvalitu a spolehlivost, coz uz neni tolik problém

firmy, jako zékaznika.

Prilezitost zvysit své plsobeni je v moznosti vystavby nové budovy, skladajici se jak ze skladové
Casti, tak i z vyrobni. Kde se budou vyrabét nové komponenty, hlavné nabijeci kabely pro trh e-mobility.

Zavadeéni novych technologii do vyroby a nabor novych zaméstnancd.
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Tab. 2 SWOT analyza [vlastni zpracovdni]

SILNE STRANKY
‘a
o Know-how
&
2 ZkusSenosti
= Kvalit
E valita
> v
= Siroké portfolio (8 znacek)
2
> Certifikace
Sluzby
PRILEZITOSTI
\E )
- Nové produkty
=
(7]
(@]
“ 7 7 7’ Ve
o Vystavba nové vyrobni haly
Y]
>§ Nova vyrobni technologie
>

Potencial e-shopu

44 METODA FMEA

SLABE STRANKY

Dlouhé dodaci Ihiita u nestandard.
materialu

Vyssi katalogova cena

Orientace pouze na trh B2B

HROZBY

Konkurence (velkoobchody)

Vyvoj trhu (industrial communication) Snizeni potieby kabelovych feseni (wireless)

Kolisani ceny médi

Ekonomicka krize

Touto metodou je mozné vyuzit slovni a kvantitativni zhodnoceni rizika. V nasledujicich

tabulkach popisu jednotliva kritéria hodnoceni rizik. Vyuziti této metody bude znazornéno v dalsi casti

podkapitoly.

Tab. 3 - Kritéria hodnoceni rizik z hlediska stupné zdvaznosti [vlastni zpracovdni]

Ciselné ) Slovni hodnoceni
hodnoceni
1-2 Zanedbatelny
3.4 Nizky
5.6 Stredni
7-8 Vysok)'/
9-10 kriticky

Popis hodnoceni

Realizace rizika nepredstavuje témér Zadnou hrozbu

Realizace rizika predstavuji mensi ztraty, které jsou
prijatelné

Realizace rizika prinasi urcité ztraty

Realizace rizika pfinasi znacné ztraty a nasledky rizika jsou
vyznamné

Realizace rizika predstavuje velky problém, nasledky jsou
kritické a mohou byt casové i financné velice narocné
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Tab. 4 - Kritéria hodnoceni rizik z hlediska pravdépodobnosti vzniku rizika [vlastni zpracovani]

Ciselné

, Slovni hodnoceni Popis hodnoceni
hodnoceni
1-2 Nepravdépodobnad Pravdépodobnost vyskytu je spise teoreticka
3-4 Vyjimeéna Pravdépodobnost vyskytu je velmi nizka
5-6 Nizka Vyskyt rizika neni pfilis Casty a pravdépodobnost vyskytu je
nizka
7-8 Stfedni Vyskyt rizika je Casty a pravdépodobnost rizika je casta
9-10 Vysoka Vyskyt rizika je velmi Casty a pravdépodobnost vzniku rizika

je velice Casta

Tab. 5 - Kritéria hodnoceni rizik z hlediska pravdépodobnosti odhaleni rizika [vlastni zpracovadni]

%< olné
Ciselne , Slovni hodnoceni Popis hodnoceni
hodnoceni
1-2 Vysoka Vyskyt rizika je dobre predvidatelny a prevence jsou dobre
znamé a pouzitelné
3-4 Stfedni Vyskyt rizika je predvidatelny, prevence vétsinou dobre
pouzitelné
5-6 Mala Vyskyt rizika je hire predvidatelny a prevence jsou hlre
pouzitelné
7-8 Vyjimecna Vyskyt rizika je tézko predvidatelny, prevence mlzou byt
znamé ale tézko pouzitelné
9-10 Nepravdépodobna = Vyskyt rizika je nepredvidatelny, moznosti prevence pise

teoretické

K hodnoceni rizik je nezbytné urcit kategorie rizika. Tyto kategorie zvolime dle vysledk(i RPN, jak
muzete vidét na tabulce nize, kterd obsahuje kategorie dle hodnot RPN. Pro hodnoty 0-50 je kategorie
rizika oznalena jako zanedbatelné, pro hodnoty 51-100 je kategorie rizika oznacena jako mirné, pro

hodnoty 101-200 je kategorie rizika oznalena jako zavazné a pro vyssi nez 200 je hodnota rizika kriticka.
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Tab. 6 - Kategorie rizik [vlastni zpracovani]

Hodnota RPN rizika Kategorizace rizika
0-80 Zanedbatelné
81-160 Mirné
161-230 Zavazné
>231 Kritické

45 0BECNA RIZIKA V PROVOZU ELEKTRONICKEHO OBCHODU

Aktivitou, ktera ovliviiuje vnimani znacky a plsobeni na okoli, je pravé marketing, je tedy dllezité
vénovat pozornost budovani vztahu se zadkazniky a také komunikaci s nimi a okolim, nejen
prostrednictvim webu. Tak jako vsechny cinnosti spolecnosti, které plisobi na své okoli jsou obklopeny

riziky, tak i elektronické obchodovani mezi né patfi.

Mezi obecnd rizika e-shopu jsou zahrnuta predevsim bezpecnostni, technologickd a
marketingova rizika dale také uzivatelska stranka. Pro provoz e-shopu jsou tato hlediska velice dilezita
a neméla by tedy byt opomijena. Jsou zde zobrazena predevsim rizika, se kterymi se spolecnost jiz

setkala.

Na chodu e-shopu se podili nékolik zkusenych kvalifikovanych pracovnikd z oboru marketingu
a IT. Jejich kvalifikace je dana predevsim pravidelnymi Skolenimi a Ucasti na prestiznich konferencich a

letitymi zkuSenostmi v oblasti marketingu off-line i online.
Do procesu jsou tedy zarazeny tyto osoby:

- Specialisté v marketingu
Maji za Ukol tvoreni a provadéni marketingovych aktivit, které vychazeji ze
strategického planovani podniku. Mezi tyto cile patfi napfiklad, propagace
produktd, image spolecnosti, podpora prodeje a poradani dalsich akci.

- Marketingovy manazer
Vede tym marketingovych specialistl, podporuje tvorbu, vede smér
marketingovych strategii a spolu svedenim spolecnosti vytvafi strategické
planovani podniku.

- Manazer zakaznického centra
Vede tym zakaznického oddéleni a komunikuje s obchodnim i marketingovym
oddélenim o podminkach pouzivani e-shopu a rliznym technikdm podpory prodeje.

Selektuje zakazniky a zaznamenava zpétnou vazbu uZzivatell e-shopu.
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- IT pracovnik
Ma na starost technické fungovani elektronického obchodovani, posilaji se na néj

zadosti (tickety) o technickou podporu.

V nasledujicich podkapitolach si jednotlivé skupiny rizik rozebereme.

451 Bezpecnostnirizika
Napadeni webu/atok

Jednim z hlavnich bezpecénostnich rizik je napadeni webu tzv. ,hrubou silou”, kdy hlavnim
motivem je bud’ preruseni provozu webu nebo odcizeni a zneuziti osobnich a citlivych udaji. U e-shopu
vytvorfeného na miru profesionalni spolecnosti, coz je nas pfipad, je tato pravdépodobnost na hrozbu
Utoku stejna jako u vsech ostatnich, avsak pravdépodobnost ,prolomeni” systému je nizsi. Spole¢nost
eviduje nepravidelné mésicni ,utoky” nebo pokusy na prolomeni firewallu webu v ¢etnosti cca 10 pokust

na mésic, zatim vsak se Zzddnému Utoku nepodafilo projit.
Ochrana osobnich udaju

S napadenim webu souvisi i krddez osobnich Udajl, které jsou nejcastéji spojeny se slabym
heslem k prihlasovacimu Gc¢tu — zakaznickému. Jelikoz zakaznik po prihlaseni do svého G¢tu ma prehled
o veskeré dokumentaci jako fakturach, smlouvach. dodacich listech a objednavkach, kde jsou uvedeny
citlivé informace obou spolecnosti, je tedy nutné zvolit, nebo byt donucen zvolit pfi registraci takové
heslo, které neni jednoduché prekonat. Spole¢nosti nabizi moznost zvolit minimalné Sestimistné heslo,

které neni podminéno pouzitim velkych a malych pismen, &islic nebo specialnich znakd.
Chybéjici SSL certifikat

Certifikat SSL je, zjednodusené fecCeno, potreba k vybudovani vztahu divéry mezi serverem a
koncovym klientem a soucasné jde o zasifrovani neboli zabezpeceni prenasenych dat po internetu. Tento
certifikat vlastné vytvari tzv. asymetrické Sifry. V praxi to funguje tak, ze kazdd komunikujici strana ma
dva Sifrovaci klice — verejny a soukromy. Pomoci téchto klicli je zajisténo, ze kdokoliv zasifruje zpravu,
tak ji bude moct rozsifrovat pouze majitel verejného klice svym soukromym klicem. Typickym
poznavacim prvkem SSL je oznaceni adresy webu protokolem HTTPS, kdy adresa zacinad takto:
https://www.diplomovaprace.cz, aktudlni webové prohlizece dopliuji ikonou zdmku nebo popisem

.zabezpecené”, ,bezpecné” doplnéné barevnym oznacenim (zelend, oranzova, zluta, cervena).

Jak mUzeme vidét na obrazku nize, web ma tento certifikat. Ten je vSak omezen platnosti, je tedy

nutné jej pravidelné prodluzovat/aktualizovat.
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https://www.diplomovaprace.cz/

8 lappczech.lappgroup.com
Obr. 7 - Ukdzka SSL certifikatu [vlastni zpracovdni]

Malware

Jde o Skodlivy kod, ktery byl vytvoren se Skodlivym zamérem. Pouziva se predevsim
anglickych slov MALicious softWARE neboli Skodlivé programové vybaveni, zahrnuje nékolik druht
moznych infiltraci — viry, trojské koné, ¢ervy, backdoor, spyware, adware, phishing a dalsi. Zatim jsem se
nesetkal s podvodnymi strankami, které se tvarily jako web spolecnosti LAPP. Kromé podezielych emaild,

kterym se i tak podafilo projit pres firewall, které je lepSi neotevirat a ihned smazat.
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4.5.2 Technologicka rizika
Vypadek serveru

Jelikoz administratorska cast webu je v materské spolecnosti v Némecku, je Castéjsi problém
s vypadkem serveru nebo opozdénim serveru, coz zapficinuje situaci, kdy webové stranky spolecnosti

véetné e-shopu nejsou dostupné.
Pridani nového sortimentu

Pri tvorbé novych marketingovych kampani, je nutné uvedeni nékterych novych produktd na trh
a tim padem i na web spolecnosti. Tedy vlozeni do online katalogu spole¢nosti a tim padem i na web.
pfifazeni nového produktu na web zahrnuje grafickou vizualizaci daného produktu, technickou
dokumentaci a dalsi informace obsahujici certifikace a tabulku s orientacnimi cenami, které jsou
interaktivni vzhledem ke zménam ceny médi na trhu. Tuto akci zadavaji marketingovi specialisté jako
Jicket” do systému. Jak je zminéno vyse, Ceskd pobocka nema pfistup k administratorskym funkcim
napriklad pro vlozeni nového materidlu (sortimentu), zde vznikd problém s casovou prodlevou a
procesnim zpracovanim dotazu. Tento pozadavek zpracovava IT pracovnik v némecké (materské)

pobocce. Vzhledem k ojedinélosti pfipadl, nevznika zde velky ddraz na zménu aktualni situace.
Nahrada zodpovédného zaméstnance

Pfi komunikaci na dalku a provadéni potfebnych zmén, je potfeba mit vice kompetentnich
pracovnikd k provadéni danych Cinnosti. Aktualné tuto funkci zastdva mensi skupina pracovnik( (cca 3-
4), ktefi mohou vykonavat dodatecné Upravy, ale mimo to provadéji i dalsi ¢innost. Tim padem, pokud
je urgentni pozadavek na zménu, miize se stat, Ze tato ¢innost bude v pofadi a zména se projevi az za

nékolik hodin, ¢i dokonce dni.
Spatna orientace na webu

Tento problém je spjat s vice faktory, proto jej rozeberu v uzivatelskych rizicich (viz kap. 4.6.4.)
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4.5.3 Marketingova rizika
Nevhodné zvolena klicova slova

Pokud chceme na internetu ,byt vidét” je dllezité ve vyhledavacich nastavit key words, u nas
nejpouzivanéjsi vyhledavace jsou Google a Seznam. Jestlize zde urcena key words nemame, nebo je
mame nevhodné zvoleny, nemusi nas zakaznici vyhledat spravné nebo dokonce nemusi nas nalézt
vlibec, jelikoz budeme zaplaveni konkurenci. Soucasny systém key words je nastaven tak, aby vyhledaval

znacky spolecnosti LAPP nebo pfidavna jména napr. kabeld.

Pro ukazku uvadim priklad, kde po zadani klicového slova do vyhledavace (Google) zadame

slovo ,kabel" zobrazi se konkurencni spolecnosti.

Google kabel x =m 8§ Q
Qi [ElObrzky P Nawpy © Mapy [Videa | Wies Mastaveni  Mdstroje
FfibliEny potet wisledkd: 1 700 000 000 (0,58 5

Reklama - wwwpreconczl «
Precon s.ro. | Vyroba silikonovych kabell | precon.cz

Kabely = wysokou teplotni odelnosti 2 pro specidlni aplikace {mé&déné | postfiibfens jidra)

Kontakt Kontakty
Hontakini ddaje Precon - Kontaktni Formular Pro
Waontakiujte nis Dotaz Ma Masi Spobefnost.

Reklama - www alza.cz'abely = 225 340 111
VEechny typy kabell na Alza cz | Nakupte nyni. Dodame do 24 h.
5 natim privodoem si snadno vyberste ten spravny kabel. 1500+ polofek skladem. Makupte

vihodné u jednitky na trhu s eleldronikeu. Rychle a jednoduie. Tisice produkt] skiadem.

Fobodky po celé CR. Bezkontakini vidsj zbo#i. Rychly a bezpefng nakup
Seznam pobodek 3 AlzaBoxd - Akini B2E ceny - Alza.cz - Opatfeni s doporudeni - AlzaNED

ww.e1.cz » katalog » 000000003 0-ksbely-a-vodice ~

Kabely a vodice | K&V ELEKTRO a.s. - El.cz

Kabel s= skidda ze dvou a vies vodidld, obalenych dohremady ochrannym pldtém. Jednotiivé
wedite kabelu jsou bud z plngho draty, nebo lanéné, tedy slofzne ...

Kabely CYIY - Kabely CYSY, CYLY - Kabely gurmove, silikonové .. - W&

Obr. 8 - Ukdzka vyhledavani jednim slovem [vlastni zpracovani]

Pokud vsak zaddme ke slovu kabel pfidavné jméno, napfiklad ,stinény”, jsou vysledky pro nasi

V.

spole¢nost pfiznivéjsi.
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Go gle flexibilni kabel x =| ) Q

vse Bl Obrézky & Makupy B Zprawy [ Vides | Vice Mastaveni  Mistroj
FibliZny potet wisledkd: 1 740 000 (0,34 5)

Zobrazit flexibilni kabel pONZOnovAno

‘FT T &: e —

e 7y —
- _'_.:' o
E-"
>>
Canare L-4EE5 Banggeoed 30 Wedié HOSWW-F Kabel CYSY Wabel sdélowac,
flexibilni. fiskdrna FFC... 5D, 75 (CYS.. 3x2.5mm - 1m TCEPKPFLE...
36 K& 41,08 K& 1140 K& 33 KE 34,89 KE
Syntex Praha Banggood.com Levny-elektrom... = Hotchilli.cz DEK.cz
Z webu Google Z webu Google Z webu Google Z webu Google Z webu Google

Reldafa - lappczech. lappgroup.comieshop

Flexibilni kabel | LAPP Ceska republika | LappGroup.com

Flexibilni, instalaéni, datové, odeiné, silikonove a siowe kabely. Kabely do drsnych podminek,
specidind a kvalini produkty némecks wiroby. 2%sleva. Poradenstvi. Refeni na mine Znadky:
Kabely, konskiory, Kabelove plishsanstvi.

Hab&ows suazky - Onbre kawlog - Doprava zdarma

wenw allkabel eu » vysoce-fleabilni-kabely-vlecne-retezy =

Vysoce flaxibilni kabely do vieénych Fetézd | kabelové centrum
Wysoce flexibilni kabely do viednych fetéz(, prode] kabeki, prodej kabelové techniky - 5 80,
SE0C, 5200, 5200C,5308C, 5369 CTP, SLE00, 51801C, ..

wiew.hennlich.cz » produkty » energeticke-retezy-flexibilni-kabely-fl... =

Flexibilni kabely: Spickova kvalita HENNLICH

Flexibilni kabely. Specidlni kabely pro energeticks fetézy. Wysooe vhodné pro pohyblive
aplikace Wateho stroje. Testowano, 1estowano & Zase (2stovanc pro .

Obr. 9 - ukdzka vyhleddvani vice slovy [vlastni zpracovdni]
Nespravné nastaveni SEO

Spravné zvolend slova, pojmenované sekce a obsah na webové strance jsou jedny
z nejdllezitéjSich podminek spravného nastaveni SEO. Mezi SEO metody tedy patfi vSe, co pomaha
zlepsit hodnoceni webu, které vyhledavace (jako Google a Seznam) vyzivaji. Jde napfriklad o silu brandu,

externi odkazy, klicova slova, uzivatelska spokojenost, relevance.

Aktualni nastaveni SEO je v pomérné dobré kondici, po zadani do vyhledavace spojeni: LAPP
kabel, olflex classic, olflex, skintop, silvyn, unitronic, hitronic, etherline, epic, fleximark, ovladaci kabely,
kabelové vyvodky, kabelové konektory, kabelové retézy, je uvedeni webové adresy nebo reklamy

vétsSinou do 5 mist na strance.

Ideélni by bylo pouzit mezi klicova slova Casto vyhledavané typy a druhy kabeld nebo jiného

relevantniho prislusenstvi.
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Nedostatek informaci

Zasadnim problémem v marketingu a v reklamé hlavné, je nedostatek informaci. Pokud se
potencialnim zakaznikim na webu zobrazuje reklama, ktera nema jasny popis, ¢i Umysl, mize dojit ke

ztraté tohoto potencialniho zakaznika. Mohou tak nastat dva pfipady:
1) zakaznika tato reklama neoslovi, nebo mdze nabyt nazoru, Ze neni urcena pro néj

2) na reklamu reaguje a po navstiveni odkdzaného webu zjisti, Ze tato sluzba ¢i produkt pro néj

nejsou vhodné.

Tyto dva pfipady maji za nasledek ztratu potencialniho zakaznika, naklady uslé pfilezitosti nebo
dokonce poskozeni jména firmy/znacky. Pokud vyhleddvame produkty nebo pfimo spolecnost LAPP, na

webu je uvedeno vzdy dostatek informaci a nemuze se tedy stat, ze po navstiveni webu se dostaneme

na zcela jiny obsah, nez jaky je popsan ve vyhledavaci.

Reklama - lappczech lappgroup.com/lapp ©

LAPP Ceska republika | Nakupujte na e-shopu

Skiadové zboZi do 2 dnii. Oviadaci kabely. datové kabely. vyvodky konektory. Poradenstvi a e-
shop na jednom misté. 40 000 produkit skladem i feSeni na miru. 2%sleva. Poradenstvi. Reseni
na miru. Znacky: Kabely, konektory, Kabelové piisluSenstvi.

E-shop
Doprava zdarma na online objednavky
Registrace za 2 minuty

Doprava zdarma
Na vEechny online objednavky
Nakupujte na e-shopu

lappczech lappgroup.com > Kontakty

LAPP Czech Republic s.r.o. - kde nas najdete - Lapp Group
Sidlo spoleénosti Lapp Kabel s.r.o. je strategicky umisténo na rozhrani Ceské a Slovenské
republiky. Zavolejte nam na tel.. +420 573 501 000,

lappczech.lappgroup.com ¥

Kabely, ovladaci kabely, vyvodky - Lapp Group

Lapp Kabel 5.r.0. - svétowy vyrobce kabell a kabelovych systémi - OLFLEX®, UNITRONICE,
ETHERLINE®, ... Seznamte se ve videu s LAPP Czech Republic.

LAPP Czech Republic sro - SHK LAPP ZLIN - Kontakty - E-nastroje Lapp

lappczech.lappgroup.com » kontakty

Kontakty - telefonni ¢isla, e-maily - Lapp Group
V&echny kontakty spolecnosti LAPP KABEL s.1.0., kieré by se vam monhly hodit - od vedeni, pfes
zékaznické centrum aZ po ... LAPP Czech Republic s.r.o.

www karieralapp.cz

Kariéra - pracuj v Lappu - Otrokovice | LAPP KABEL s.r.0.
Spolecnost LAPP Czech Republic s.r.0.. ktera byla zaloZena v roce 1998, zaméstnava téméer
300 zaméstnanc( a sidli v mederni budové v Otrokovicich

2

"4
MAKRCash & Carry @)

Podivejte se na fotky | _Prohlédnéte si exteriér

LAPP Czech Republic, s.r.o.

Web Trasa Ulogit

4.8 ok Hk K 4 recenze Google

Vyrobce elekironiky v Otrokovicich

Adresa: Bartosova 315, Kvitkovice, 765 02 Otrokovice
Oteviraci doba: Zavieno - Otevira: 7 po~

Telefon: 573 501 000

Navrhnéte Upravu - Spravovat tento zapis

Recenze z webu

4 B 775 Facebook

Pridat fotku

Napsat recenzi

Recenze

4 recenze Google

Od spoleénosti LAPP Czech Republic, s.r.o.

.Spoleénost LAPP Czech Republic, s.r.o. se sidlem v Otrokovicich
je sougasti celosvétové plsobici skupiny Lapp s centralou v
némeckém Stuttgartu. Majitelem skupiny, ve které pracuje vice nei
3 300 zaméstnancd, je rodina Lapp. Skupinu tvofi 18 Vice

Obr. 10 -Informace ve vyhleddvaci [vlastni zpracovadni]
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Nevhodna grafika

Volba spravné grafiky je dalSim rizikovym bodem v oblasti marketingu, konkrétné na webu je
vhodna volba barev a obrazk( klicova. Dulezity je nejen profesionalni vzhled produktd, ale také velikost
a barevny ton. Pokud mame nevhodné nebo dokonce nevkusné zvoleny tyto parametry, mizeme zde
pfijit o potencionalniho zakaznika nebo poskodit jméno znacky/firmy. Na webu spolecnosti jsou vhodné
umisténa a zvolena grafickd provedeni, odpovidaji, jak profesionalnimu dojmu a pfesnému popisu

produktd, tak i barevnosti jsou vzdy v ,barvach spolecnosti”.

Obr. 11 - Ukéazka produktu OLFLEX® SERVO FD Obr. 12 - ukazka produktu SKINTOP® MS-M
796 CP [interni zdroj] BRUSH [interni zdroj]
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45.4 Uzivatelska rizika

Nenalezeni e-shopu

Uzivatel miize mit problém s nalezenim webu, v tomto pfipadé jsou na viné $patné nastavené
.key words" a celkové SEO. To zplsobuje, Ze uzivatel nemUze nalézt pozadovany material ve vyhledavaci
nejen na dané webové strance, ale i na napf. Googlu, Seznamu a dalSich. Problém na témér shodném

principu jsem rozebiral uz v rizicich marketingu.
Pomalé nacitani webu

Pokud je pomalé nacitani webu, dlivodem je pouziti velkého poctu dopliikl jako jsou napfiklad
rlizné webové aplikace na bazi JavaScriptu nebo PHP, nespravné Cachovani (Cachovani je zjednodusené
odkladani informaci do specializovanych Ulozist odkud je mozné s nimi rychle pracovat, a diky tomu se
nemusi naditat ze vzdalenych serverd). Spatna lokalita hostingu — nej¢astéji velka vzdalenost serveru, na
kterém web bézi, nebo dalSim problémem je nepfipravenost na ,Spi¢ku” — Spatna pfipravenost hostingu
webu. Zde jsem se rozhodl testovat web pomoci webového nastroje GTmetrix.com, zde bylo zjisténo, ze
rychlost a celkové nacitani webu véetné vsech pouzitych doplnki je na velice dobrych vysledcich, i pres

to, ze témér cely web je postaven na JavaScriptu. Prikladdm kratkou zpravu z reportu:

GT The web should be fast. Executive SUI'T]I'T'IBI'}‘r

(=== Performance Report for:
https://lappczech.lappgroup.com/produkty/onlin..

Report generated: Sun, Apr 12, 2020 12:59 AM
Test Server Region: I+l va /e 3

PageSpeed Score YSlow Score Fully Loaded Time  Total Page Size Requests

A(92%)~ B(88%)~ 4.754 1.46MB~ 57~

Top 5 Priority Issues

Leverage browser caching [Dps3) | AV G SCORE: 65% SERVER HIGH
Defer parsing of JavaScript B3 | A, AVG SCORE: T3% Js HIGH
Specify a cache validator (Ao | W AVG SCORE: D5% SERVER HIGH
Minify HTML Ay | AVG SCORE: 09% CONTENT LOW
Optimize images (A@s) | A AVG SCORE: 73% IMAGES HIGH

Obr. 13 - Report e-shopu LAPP Czech Republic s.r.o. pomoci ndstroje GTmetrix.com [GTmetrix.com]



Nekomfortni vyhledavani

Uzivatel, ktery na e-shopu tézce hledd pozadovany materidl nebo jej dokonce nemUze najit,
vétSinou tento web navstivi naposledy. Proto je nutné optimalizace vyhledavani, vytvofit logické mysleni
vyhledéavace a spojovani spravnych klicovych slov k sobé. Déle mit propojenou databazi s vyhledavaéem
a doplnén o napovédu nebo popis, jak spravné vyhledavat. Zkusil jsem tedy ve vyhledavaci namatkové

vyhledat material s ndzvem ,0lflex classic 110 3G2,5", zobrazilo se mi nékolik variant materialu s rznymi

vlastnostmi.

Viz obrazek:

I olflex classic 110 3g2 5|
PRODUKTY (10) WEBOVE STRANKY (24)
Kategorie

Vymazat vechny filtry

Pipojovaci a ovlddaci kabely

Vlastnosti OLFLEX CLASSIC 110 CH 3G2,5

) Odolny proti plameni Stinény bezhalogenovj ovlddaci kabel, odelny proti clejim a vysoce flexibilni

@ s ochrannjm em OLFLEX® CLASSIC 110 CH - ovladaci kabel bez halogend, HFFR, odolny vici oleji, stinény a odolny vaci

O Odolny proti UV zafen Poéet il prifez mm? 3 G 2.5; Vn&j&i prémér [mm]: 10.5; Hmotnost médi kg/km: 102,8; Hmotnost kg/km: 220;
(@ Odolny proti olejam I e ot 7il: 3; Pocet jednotek: Zila; Vnéjsi primér 10,5; Prifez vedice (mm?): 2,5; Jmenovité napéti Uo/U:

@ st
Zobrazit vie olejam / Odolny proti UV
Kulaty; UL Style No.: 2

Vistnosti: Bez halogenti / dolnf proti plamen / Stinéni / S ochrannym vodigem / Odelny proti
ni; Maximalni teplota okoli: 80; Minimalni teplota okolf: -40; Konstrukee kabelu:
; Aprobace wyrobku: CE/ RU/ DNV / EAC / Fire

Jmenovité napéti Ue/U

v Podobny obrézek

@ 60071000V
. OLFLEX CLASSIC 110 362,5
Pocet jednotek B . B B
. PVC kabel odolny pre im s VDE registraci pro Sirokou $kalu aplikac
@ Zila
N OLF

EX® CLASSIC 110 - flexibilr

daci PVC kabel odolny pro

Poéet zil Pocet Zil prifez mm®3 G 2.5,
. * 3l 3: Podet jednotek: Zila: Vnéjéi primér 8

stnesti: Odolny proti plameni / S echrannym vodi

registraci pro celou fadu

ostm

72; Hmotnost kg/km: 132; Pocet
apéti Uo/U: 300/500V;

alni teplota okoli: 80; Minimalni teplota okoli: -
LAB / EAC / Fire

Poéet Zil prifez mm*
@3625

Te

stovano VDE /
Maximalni teplota okoli Podobny obrézek

[=F:)]
OLFLEX CLASSIC 110 3G2,5 BK

Minimélni teplota okoli Ovladaci PYC kabel s VDE registraci, odolny proti olejiim, s éemnym vn&jsim plastém pro mnchostranné pouziti

O-a0 OLFLEX® CLASSIC 710 BK — ovladaci kabel z PVC, registrovany VDE, odolny visci oleji, flexibilni a odolny

cet 7 Fez = 2.5 Vnéj 3
Konstrukee kabelu G [z e O
T ] 3| o Pocet ednotele Zila Und i primér 81

O Kulaty

[mm]: 8.1; Hmotnost médi kg/km: 72; Hmotnost kg/km: 132; Pocet
2 vodite (mm?): 2.5; Jmenovité napéti Uo/U: 300/500:
- Vlastnesti: Odolny proti plameni / § echrannym vodicer

m / Odolny proti olejm / Odelny proti UV zafeni;

20.279,29 CZK
(20.279.29 /100 M)

Gislo vyrobku: 10

Zobrazit produkty v katalogu

™ Pridat do nakupniho kose

2.851,94CZK
(2.851.94/ 100 M)

Cislo vyrobku: 1119403

Zobrazit produkty v katalogu

W Pfidat do nakupniho kose

3.074,36 CZK
(3.074.36 /100 M)
Eislo uyrobky: 1110385

Obr. 14 - Viyhleddni produktu pomoci ndzvu materidlu [vlastni zpracovadni]

Vyhledavani funguje taktéz i pokud do vyhledavaciho pole zaddm pfimo dislo vyrobku, dostanu tedy

presny vysledek hodnoty — cislo vyrobku: 1119403.

Vysledek:

I 1119403

PRODUKTY (1) WEBOVE STRANKY (0)

Kategorie
9 Vymazat véechny filtry
Pripojovaci a ovladaci kabely

Vlastnosti OLFLEX CLASSIC 110 3G2,5

@ 0dalnj proti olejim Ovlédaci PVC kabel odolny proti olejtm s VDE registraci pro Sirokou 3kalu aplikaci

@ Odelny proti plameni OLFLEX® CLASSIC 110 - flexibilni ovladaci PVC kabel odolny proti olejim s VDE registraci pro celou fadu

@ S ochrannym w m aplikaci, jmenovité napéti UD/U: 300/500 V

@ Trvale pohyblivé pousit q Pocet Zil privez mm* 3 G 2.5: Vn Smér [ 8.1 Hmotnost madi kg/km: 72 Hrmotnost kg/km: 132; Pocet
5L 3; jednotek: Zila; Vn&jsi primér: 8,1; Prifez vodice (mm?): 2,5; Jmenovité napéti Uo/U: 300/500¥;

Jmenovité napéti Uo/U

Vlastnosti: Odolny proti plameni / S ochrannjm vodiéem / Odoln proti olejiim / Trvale pohy

@ 300, Maximalni teplota okoli: 80; Minimaini teplota okol: -40; Konstrukce kabelu: Kulaty; Aprobace vyrobku: GE /
Testovano VDE / ECOLAB / EAC / Fire

Pocet jednotek Podobng obrézek

@ Zila

Pocet il

@3

2.851,94 CZK
(2.851,94/100 M)

Eislo vjrobku: 1179403

Zobrazit produkty v katalogu

™ Pridat do nadkupniho kose

Obr. 15 - Viyhleddni produktu pomoci Cisla vyrobku [vlastni zpracovdni]

53



Neprehlednost webu

Tento problém je soucasti informacnich rizik, uvadim jej vsak zde, mezi uzivatelskymi riziky. Na
webovych strankach je sice Casté upozornéni na vyuziti on-line nakupu, informace o vyhodach pfi
nakupu na internetu, ale je zde, dle mého nazoru, nedostateCné zviditelnéné tlacitko e-shopu.
V soucasné chvili je toto tlacitko umisténo v horni levé asti webu (viz obr. 14.). Pokud vsak prejdeme do
online katalogu, jsme uz tim padem v e-shopu, coz mdze byt pro znacnou cast potencialnich ¢i novych

zakaznik( matouci.

KABELOVE SYSTEMY OBORY SLUZBY AKTUALITY 0 NAS KONTAKTY MY LAPP

Online katalog/e-shop - nakupujte online
Obr. 16 - Soucasné reseni "prechodu" do e-shopu [vlastni zpracovani]
Nedostatek informaci o produktu

PFi aktualizaci vyrobk( nebo jejich Upravé, mize nastat situace, kdy se nevyplni potfebné
informace o produktu, v nasem pripadé pudjde napfiklad o stupné odolnosti, vhodnost pouziti, flexibilita
materialu, tepelné vlastnosti anebo technicky list — dokument ktery obsahuje predchozi zminéné
informace doplnéné o certifikace. Tento nedostatek mize vést k poskozeni jména firmy a také ztraceni

potencialniho zakaznika.
Dostupnost zbozi

DulezZitou informaci je aktudlni dostupnost zbozi, jakmile zakaznik vidi dostupnost nebo
dokonce i pocet materialu, m{ize se rozhodnout pro vybér dané firmy i na zakladé tohoto. Proto bych

doporucil firmé uvadét dostupnost daného zbozi alespon odhadovanou formou.
Moznost platby

Existuje mnoho zplsobd platby, v nasem pfipadé je podporovana platba na fakturu, platba na
dobirku a platba kartou. Platba je standartné nastavena podle platebnich podminek dané firmy,

zvolenych na zacatku celého procesu registrace.
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Ovéreni uzivatele

Pro prevenci nadkupu materidlu neopravnénou osobou je vramci registrace nutné zaslat
potvrzeny formular autorizace kontaktni osoby opravnéné k elektronickému obchodovani. Tento proces

je velmi zdlouhavy, a proto by mél byt nahrazen novym rychlejsim zptsobem.
Registrace uzivatele

Pokud je registrace uzivatele zdlouhava a zahrnuje potvrzeni urcitych dokumentli na obou
obchodnich stranach, je velkad pravdépodobnost, ze zakaznik radsi objedna telefonicky nebo emailem.
Proto je potreba mit proces nastaven tak, aby registrace nebyla takto narocna. Tzn. urychlit vyplnéni

registracniho formulafe na strané poskytovatele, nebo nepozadovat pro okamzity ndkup registraci.
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4.6 SOUHRN

V této casti uvedu souhrn zjisténych hrozeb, ¢i moznych rizik, které by mohly zasadné ovlivnit
chod elektronického obchodu spolecnosti a zpUsobit tak pokles zisku ¢i nadmérné vydani nakladd na
provoz, nebo dokonce poskodit dobré jméno firmy. Souhrn je zde uveden také z divodu vétsi

prehlednosti.

Pii analyze bylo zjisténo 18 rizik, z toho bylo 7 vyhodnoceno jako zavazné nebo kritické. Jsou to hodnoty,

které jsou v hodnotach od 180 po 288 RPN. Kriticka rizika v jednotlivych oblastech vypadaji nasledovné:
Bezpecnostni rizika

V této oblasti byla identifikovana dvé kriticka rizika

1) Napadeni webu — kradez osobnich Gdajd — hodnota 245

2) Malware — odhaleni citlivych Gdaj, kradez — hodnota 240

Informacni rizika

Zde bylo identifikovano jedno kritické riziko a jedno zavazné

1) Nefunkénost webu — vypadek serveru — hodnota 288

2) Chybéjici informace — absence administratorského pristupu — hodnota 180
Marketingova rizika

V této oblasti bylo identifikovano jedno kritické riziko

1) Nespravné nastaveni SEO — nespravné pojmenované sekce a jejich fazeni — hodnota 240
Uzivatelska rizika

V této oblasti byla identifikovana dvé rizika

1) Nenalezeni webu — chyba nastaveni SEO — hodnota 240

2) Registrace uzivatele — dlouhy proces — hodnota 192
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Pro lepsi prehlednost dokladam zobrazeni v tabulce:

Tab. 11 - Souhrn zdvaznych a kritickych hrozeb [vlastni zpracovdni]

> 'S
EREE
g 3 £
e s B
— S 2
Popis rizika Diisledek PFic¢ina Soucasny ] 5 s RPN
stav/prevence o I ©
T
g 2 2
- 20 ]
«n 2 o
E &
e g
Napadeni v g e , . ,
Kradez udajl Slabé heslo Min 6 znakové heslo 7 5 245
webu
Odhaleni citlivych .. o L
Malware , a .eonl CI, lv\(c Chyba uZivatele zatizeni Antivirovy software 8 5 6 240
udajG; kradez
Nefunkénost Server je umistén ve Server je umistén v
Vypadek serveru velké vzdalenosti; chyba Némecku, a support 8 6 6 288
webu oy gy
hardwaru tedy probiha vzdalené
oo Chybi — . R
.ChybeJ|C| administratorsky Vzdaleny support,{ ] Adr'innllstratorvv 6 5 6 180
informace o nedostatek pracovnik materské pobocce
pristup
Nenalezeni Chyba nastaveni i
webu SEO Lidsky faktor - 8 6 5 240
MozZnosti . ‘ , 3 ;
Ztrata zakaznika VOP 3 moznosti platby 6 6 5 180
plateb
Regist ' Zrychlené registrace;
cgistrace Dlouhy proces voP rychlena registrace; g g 4 192
uzivatele vyplnéni Gdajd
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5  DISKUZE / ANALYZA VYSLEDKU RESENI

V této Casti prace je prostor na jednotlivé navrhy a doporuceni, jak prfedchazet rizikim nebo
alespon zmirnit ucinky nalezenych rizik. Opét zde jsou uvedena rizika rozdélena dle kategorii, tak jako
v pfedchozi kapitole. Cilem této kapitoly je tedy uvést a doporucit takova opatreni, kterd povedou ke
snizeni nebo predchazeni rizik spojenych s elektronickym obchodem spolecnosti. V zavéru této Casti

bude uveden i financni souhrn nakladd spojenych s doporucenymi opatrenimi.

51 OPATRENIi K PROVOZU ELEKTRONICKEHO OBCHODU

511 Bezpecnostnirizika

V této podkapitole se budu vénovat nejcastéjsim druhdm naruseni bezpecnosti B2B e-shopu a
pokusim se navrhnout G¢inné opatreni, které by mélo slouzit jako preventivni zakladni ochrana, ktera se

v nékterych prfipadech velmi podcenuje.

Jelikoz je bezpelnost jako takova velmi Siroky pojem, ktery by se dal pojmout i jako systém,
nelze tedy na rizika v této oblasti nahlizet pouze jednotlivé, ale jako na souvisly celek. Nize tedy uvedu

nékolik zdkladnich opatreni, které by méli pfispét k bezpecnosti internetového obchodu.
Silné heslo

Zakladnim bezpecnostnim prvkem pfi pouzivani jakéhokoliv IT systému je heslo. Pro spravnou
funkci musi heslo splfiovat nékolik pozadavk(. Soucasné heslo ma podminku uziti minimalné 6 znakd.

Navrhuji tedy pouzit alespon 8 znak, z toho alespon jedno velké a malé pismeno, ¢islo a znak (napriklad

*/ !I —r ?)

Pouzivejte pouze pismena latinske
abecedy.

Povolena pismena pro heslo jsou

malé/velka pismena (a-z,A-Z, bez

prehldsek), Gisla (0-9) a specidini
maky! 7#S _-+;:.,=

Spravné heslo se sklada z
minimaélné B znakil, malych a
velkych pismen, Cisel a
specidlnich znaki.

Vyvarujte se pouziti jednoduchych

slov a jmen .

Obr. 17 - Ndvrh pozndmky u zmény hesla [vlastni zpracovani]

59



Dvou faktorové ovéreni (2FA)

Tato autorizace v soucasném feseni chybi, proto bych jej zaradil jako dalsi krok z hlediska
bezpecnosti. Uzivatel pfi prihlasovani do svého Uctu nejprve zada heslo, viz bod vyse a dale bude
pozadovano ovéreni pomoci pridéleného kodu, ktery se vygeneruje automaticky a posle na uzivatelQv
email, nikoliv vSéak mobilni telefon. Po zadani tohoto kédu, uz je umoznén pfistup uzivateli do svého
Uctu. Tento zplsob mize byt pro uzivatele méné prijemny, ale zarucené je bezpecny. Nastrojq, které

umoznuji 2FA je mnoho, namatkou Ize zminit napfiklad Google Authenticator, ktery Ize vyuzit bezplatné.
TSL certifikat

Chybéjici SSL certifikat je nutné doplnit, dnes jiz ndstupcem — TSL certifikdtem. Jde o vylepSenou
verzi SSL protokolu a zabyva se predevsim bezpecnou komunikaci na internetu. Hovorové se tomuto
certifikatu stale fika SSL certifikat. Je tedy vhodné pro zvyseni dlvéryhodnosti webu u zakaznika poridit
kvalitnéjsi certifikat bezpecnosti, napfiklad uvadim spole¢nost ZONER software a.s., ktera nabizi produkt

GeoTrust True BusinessID EV, ktery se zda byt dostacujici pro webové rozhrani spole¢nosti.
Antivirovy software

Spolecnost jiz disponuje antivirovym programem, ale protoze ,on-line” nebezpedi se stale rozviji
a objevuji se stale nové praktiky Utokd a nebezpeci je potrfeba software pravidelné aktualizovat.
Doporucil bych pfidani bezpecnostniho prvku jako doplnku do soucasného softwaru, a to ochrana pfimo
konkrétniho serveru v podobé rozsifeného firewallu. Tuto sluzbu poskytuje napfiklad spolecnost ESET

s produktem File Security.
Zalohovani

Pfi napadeni internetového obchodu zmirni vznikld rizika zadlohovani. Neni nutné kupovat
externi HDD, protoZe je mozné tuto zalohu napojit na jiz vlastnény firemni server nebo zakoupit

cloudové reseni.

51.2 Informacnirizika

Nefunkénost webu

Jelikoz firma ma vlastni servery, na kterych provozuje své webové stranky, je zde pravdépodobnost, Ze i
tato jednotka se dostane mimo provoz, na tuto moznost je obtizné se pfipravit, jelikoz webové servery
pobocek se nachazi na jednom misté. Doporuceni je tedy, aby kazda pobocka resila sv(j vlastni server

se svou vlastni IT podporou.
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Chybéjici informace

Zobrazovana reklama by méla jasné poukazovat o jaky produkt nebo sluzbu se jedna. Pokud neni
reklama na prvni pohled jasna, mize se stat, ze zakaznik ji nebere za dulezitou a m{ze slouzit opacnym

efektem. Zde mlizeme zékaznika ztratit nebo si u néj poskodit jméno firmy.
Orientace na webu

Web by mél byt prehledny, zakaznik musi najit pozadovany materidl diky automatizovanému
vyhledavaci, prehledné menu, odkazujici automaticky na e-shop. U aktualniho feseni by bylo vhodnéjsi
jasnéjsi zvyraznéni e-shopu pro lepsi orientaci. Razeni materialu dle rozméri a specifikaci nez dle znacek
firmy. Jiné fazeni konfiguratoru. Jelikoz spole¢nost jako takova nema svij kamenny obchod, je dostatek
informaci klicovy pro Uspésné obchodni spoluprace. Doplhovéani informaci je u rdznych typd materialu
rzné, proto nelze vée ménit z nasi pobocky. Doporudil bych tedy, aby alespon jeden pracovnik

obchodniho Useku nebo marketingu mél pfistup do této administrativy.
VOP

Jsou vytvoreny specialni vieobecné obchodni podminky pro obchodovani pres e-shop. Kde jsou
popsany zakladni informace od zakladniho prehledu na webu aZ po dokonceni objednavky spolu

s podminkami plateb a dopravy.

5.1.3 Marketingova rizika

Nevhodné nastavena klicova slova

Pro vyhledavace je nutné nastavit jednotliva klicova slova. Pokud jsou tato slova nevhodné nastavena,
dochazi k nevhodnému zobrazeni hledaného produktu ze strany zakaznika. Pro co nejefektivnéjsi vyuziti
klicovych slov je potfeba zvolit idedlné nazvy vsech produktl a znalek, které firma nabizi, to se

samoziejmé odrazi na cené a zalezi tedy jak velky rozpocet spole¢nost mlze poskytnout na tuto aktivitu.
SEO

Pokud je web nespravné nastaven, mohou vzniknout velka rizika, proto je vhodné, aby jejich forma a
obsah byl optimalné nastaven a dochézelo tak k automatizovanému zpracovani v internetovych
vyhledavacich. Pokud k tomuto zpracovani nebude dochazet, mizou tak internetové vyhledavace
ignorovat tento web, coz zapficini ztratu zakaznika, poskozeni znacky nebo dodatecnych nakladd uslého

zisku.
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Nekvalitni grafika

Kvalitni grafické zpracovani m{ize pomoci ziskani dojmu profesionalni spolecnosti a nevytvari zavadéjici
vizualni informace, které jsou dilezité pro pocit zakaznika. Jedna se o kvalitni fotky produktd, které jsou

vhodné upraveny jak barevné, tak i velikosti a nekomplikuji tak spravné zobrazeni produktu.

5.1.4 Uzivatelska rizika

Nenalezeni webu

Tento problém se vaze na Spatné nastaveni CEO, protoze pokud tato oblast nebude spravné

optimalizovana, tak potencialni zakaznik nebude schopen na tento e-shop pfijit.
Pomalé nacitani webu

Vétsi mnozstvi doplikd na webu zahrnujici rGzné skripty a vyskakovaci okna, mize zplsobit pomalé
nacitani webu, proto je dobré omezit tyto dopliiky na nejnutnéjsi a upravit grafiku do pozadované
velikosti, aby nekomplikovala zobrazeni celkovych strének. Existuje nékolik webovych aplikaci, které
umoznuji méfit dostupnost webu. Dle provedené analyzy, neni potieba nijak zasadné ménit aktualni

kondici webu.
Nedostatek informaci o produktu (popis, sklad, ceny)

Velkym plusem z hlediska zakaznika je dostupnost informaci o produktu, nejen jeho vlastnosti, coz jsou,
v nasem pripadé e-shopu s prdmyslovymi kabely a kabelovym pfrislusenstvim, napfiklad certifikace,
odolnosti a doporucené napéti a proud, ale také informace o dostupnosti na skladu, a orientacni cena.
Proto je nutné kontrolovat priibézné stav doplnénych informaci a v pfipadé potfeby nebo nahlaeni

nedostatku obratem doplnit pozadovanou informaci.
Neprehlednost webu

Pfi analyze bylo zjisténo nevyrazné odkazovani ne e-shop, které se nachzelo v levém hornim rohu
webové stranky. Doporucuji tedy pro zviditelnéni elektronického obchodu zavést vétsi tlacitko pfimo na
hlavni stranu, pro priklad uvadim obrazek (Viz Obr. 16). Toto tlacitko je dobre viditelné i na mobilnich
zafizenich a odkazuje pfimo do seznamu produkt(, rozdélenych dle kategorii. Zakaznici jej tak nebudou

muset zdlouhavé hledat.
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KABELOVE SYSTEMY OBORY SLUZBY AKTUALITY O NAS KONTAKTY MY LAPP

& E-NASTROJE ] KDE JE MOJE ZASILKA?

NA VSECHNY
ONLINE

PRODUKTOVE KATEGORIE

@ Pripojovaci a ovladaci kabely

® Systémy datové komunikace NA,KU PY

@ Systémy datové komunikace pro technologii
ETHERNET

® Optické systémy prenosu dat www.lappeshop.cz
® EPIC® pramyslové konektory

® Kabelové vyvodky

® Systémy pro ochranu a vedeni kabell

@ Oznacovaci systémy

® Nafadi a pfislusenstvi kabeld

- v Doprava zdarma na viechny online objednavky. Usetfite 15,50 EU|

zjednodusili jsme registrac¢ni formular a nové vam to nezabere vice
Vyhledavac produkta

@) Vyhledavat kabeld

Obr. 18 - Vlastni ndvrh zviditelnéni tlacitka e-shopu na webu (zvyraznéno zelenym obrysem) [vlastni
zpracovani]

Registrace

Mnoho zéakaznikU si stéZovalo na dlouhé trvani registrace uzivatele, Slo o vyplnéni formulare, nasledné
ovéreni od nadfizeného daného zakaznika a poté ovéreni na pobocce LAPPu. Tento proces byl viak

béhem tvorby této prace urychlen, zrychlenym potvrzenim bez nutného vypliovani formulare.

5.2 PRINOSY NAVRHNUTYCH OPATRENI

V této Casti jsou ukazany a shrnuty prinosy navrhnutych opatreni na zjiSténa rizika. Diky zavedeni

potrebnych opatreni se snizi celkova hodnota RPN (zndzornéno v Tab. 13).

Tab. 12 - Shrnuti zmény hodnot RPN pred a po zavedeni opatreni [vlastni zpracovdni]

SRPN Hodnota
pred opatienim 2705
po opatieni 1339
Rozdil 1366
Rozdil v % 49,5 = 50

63



Jak mlzeme vidét v Tab. 13, rozdil SRPN po zavedeni opatreni je o témér 50 % nizsi oproti pdvodni
hodnoté, mizeme tedy konstatovat, Ze ndpravna opatreni byla prinosna a z kategorizace rizik nyni

neevidujeme zadné zavazné ani kritické riziko. Tento fakt neni vSak jedinym méfitkem Uspésnosti.

Dle poskytnutych statistik ze spolecnosti LAPP Czech Republic s.r.o., se po zaméreni na kli¢ova slova ve
vyhledavani a zrychleni registrace do e-shopu, navysSil pocet navstév na webu i pocet nové
registrovanych zakaznikd na e-shopu za prvni 4 mésice o témér dvojnasobek a diky rlstu poctu aktivnich

zakaznikd se podarilo zvysit celkovy obrat oproti minulému fiskalnimu roku.

Spolec¢nost se zatim soustredila na aplikaci opatfeni na zavazné a kritické hrozby, tedy na posileni
bezpecnosti hesla uzivatele e-shopu, zakoupeni dopliiku do antivirového softwaru a aktualizaci SSL
certifikatl, zlepSeni SEO a také na zrychleni registrace nového zadkaznika. Ostatnimi — méné zavaznymi

hrozbami se bude spolecnost jesté dale zabyvat dle svych finanénich a ¢asovych moznosti.

Nejvétsim a také hlavnim pfinosem pro podnik je zvySeni poctu novych zakaznikd na e-shopu. Kdyz

porovname obdobi pfed provedenymi zménami a po téchto zménach, je rozdil zcela evidentni, viz Tab.

14.
Tab. 13 - Porovnani poctu novych zakaznikt pred a po aplikaci opatreni
FY2019 Rijen 2018 Listopad 2018 Prosinec 2018
P?cet n?vych zakaznikd 24 2% 1
pfed zménou
FY2020 Rijen 2019 Listopad 2019 Prosinec 2019
Pocet vnovvych zakaznik{ 4 43 45
po zméné
Narust 8 7 14
Narast v % 24 % 19 % 45 %

P¥inosy v oblasti bezpecnosti

Po zavedeni novych podminek pro tvorbu hesla a dvou-faktorového ovéreni se snizi pravdépodobnost
vzniku hackerského Utoku na web a tim i ztrata osobnich Gdajli a dalSich citlivych Udajd v uzivatelském

uctu zakaznika.

Dalsim krokem ke snizeni rizika bezpecnostni hrozby je zakoupeni dopliku do antivirového softwaru,
ktery je aplikovan jak na ochranu serveru, tak na ochranu dat na sitovych discich. Tento doplnék je

aplikovan pfimo na server, kde jsou ulozena data uzivateld e-shopu a chrani tak proti pripadnym
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pokusim o prlnik do systému e-shopu. S timto doplikem souvisi i automatické aktualizace SSL

certifikatu.
Pfinosy v oblasti informacnich rizik

Nedostupnost webu, je jeden z nejvétSich problém0 aktualni situace. V soudasné dobé probihaly
nepravidelné vypadky serveru, které jsou umistény mimo prostory Ceské pobocky a nebylo tak mozno
problémy fesit ihned. Tyto vypadky jsou nastésti v délce nejvyse nékolika hodin, ale i z tohoto divodu
je vhodnéjsi mit server na kterém bézi tento web pod vlastni kontrolou. Bohuzel samotny pfesun na jiny
takto vzdaleny server je velice komplikovany, a proto zatim toto opatreni je odsunuto k pozdéjsimu

feSeni, probiha vsak komunikace s matefskou spolecnosti, kde se resi projekt, jak tento problém vyresit.
P¥inosy v oblasti marketingovych rizik

Razantnim krokem pro zlepseni celkového chodu e-shopu, je zlepSeni celého SEO webu. Aktudiné se
spolecnost vénovala tomuto bodu velice peclivé a vyuzila sluzeb odbornikll na toto téma. Vysledkem
bylo upraveni jednotlivych sekci na webu, kde bylo potfeba sdhnout okrajové i do zdrojového HTML

kédu webu. Vysledkem je tedy zvyseni viditelnosti ve vyhledavacich.

Dal$im bodem v feSeni je poptani nové grafické agentury pro oziveni celkového grafického ,tonu” nejen
na webu spolecnosti. Jde o profesionalni grafickou agenturu, kterd ma bohaté zkuSenosti a dokaze

poradit i firmé, ktera se pohybuje na B2B trhu.
P¥inosy v oblasti uzivatelskych rizik

V oblasti uzivatelskych rizik je nejvétsim pfinosem zvyseni poctu navstév na webu, a to diky vhodnéjsimu
nastaveni SEO a klicovych slov ve vyhledavani, nyni se web zobrazuje castéji a také v podobé
bannerovych reklam. Diky pravidelné prohlidce stavu informaci o produktech se vyrazné snizila
pravdépodobnost, Ze tyto informace budou chybét. Dalsim pfinosem pro samotnou prehlednost webu
a lepsi orientaci zakaznika je umisténi vétsich smérovacich tlacitek na pozadovanou vétev webu. Zakaznik

tak ziska vétsi prehled a rychleji prejde do e-shopu spolecnosti.
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Zde je uvedena tabulka s orientaénimi naklady vynalozenymi na napravna opatreni, ktera je spolecnost

dosud schopna uhradit.

Tab. 14 - Tabulka s orientacnimi ndklady na potifebna opatreni

Popis Castka
Security software 8 364,00 K¢
SEO skoleni 4 900,00 K¢
SSL certifikace 4 895,00 K¢
PPC @ 30 000,00 K&/mésic
Dodatecné grafické prace 2 000,00 K¢
Celkemza 1. Q 110 159,00 K¢
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6 ZAVER

Tato zavérecna prace obsahuje marketingovou analyzu spolecnosti LAPP Czech Republic s.r.o.,,
konkrétné jde o analyzu nastroje elektronického obchodovani. Cilem této prace nebylo jen provedeni
této analyzy, ale predevsim odhaleni moznych rizik souvisejicich s provozem elektronického obchodu
(e-shopu) a navrh potrebnych opatreni, které by tato rizika snizila nebo eliminovala na inosnou hodnotu.
Pro idedlni provedeni analyzy bylo potfeba vytvofit resersi k vybranému tématu, aby bylo porozuméno

véem pojmUm uvedenych v nasledujicich ¢astech prace, kde na zakladé formulace problému byl vytycen

cil prace.

Pro zaklad analyzy podniku bylo potieba zvolit metody pro jak vnéjsi analyzu podniku, tak i
vnitfni, mezi tyto metody byly vybrany Porterova metoda, SLEPTE metoda a SWOT metoda. Na zékladé
téchto analyz je mozné pochopit orientaci podniku nejen vzhledem ke svému okoli, ale i uvnitf. Pro
analyzu rizik byla vybrana metoda FMEA, kterd se pro tuto problematiku jevila jako idealni z hlediska
prehlednosti a systemati¢nosti. Rizika zde byla rozdélena do nékolika kategorii, napf. bezpecnostni,
marketingova nebo uzivatelska rizika. V téchto kategoriich jsou uvedena rizika a nasledné doporucené
opatreni. V konecném souhrnu je porovnani stavu pred a po navrhnutych opatrenich, kde se porovnava

predevsim hodnota RPN.

Diky navrhiim opatieni zcela vymizely hodnoty kritické a zavazné riziko a celkové se tak snizily
pravdépodobnosti vzniku rizik. V analyze vysledk( feSeni jsou uvedeny i pfinosy a odhad financnich

nakladd na zmény.

Cil prace byl spinén.
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