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Abstrakt

Tato bakalafska prace se zabyva analyzou a implementaci pravidel pro program, jenz sméfuje
virové vzorky na jejich pozde€jsi zpracovani. V tomto programu je integrovan expertni systém k jehoz
vytvofeni by pouzit nastroj CLIPS.

Soucasné tato prace popisuje prostfedi, ve kterém je tento analyzator umistén, a vyznam
takové komponenty v systému zpracovani virovych vzorkli. Analyzator byl implementovan v jazyce

C/C++.

Abstract

This bachelor's thesis deals with analysis and implementation of rules for program, which
routes virus samples for their later processing. The expert system is integrated in this program. It was
created by using tool called CLIPS.

This thesis also describes environment, where program is situated, and importance of
component like this in system for virus sample processing. Analyzer has been implemented in C/C++

language.
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1 Problematika expertnich systému

1.1  Co je to expertni systém

Expertni systém [1] je z obecného pohledu software, ktery se snazi zastoupit experta v
podob¢ Cloveéka v jednom specifickém oboru. Uzivatel takového systému ocekédva, Ze na svoji otdzku
v podobé skuteCnosti (anglicky je tato skuteCnost oznaCovana jako fact [1]) dostane odpoveéd:.
Systém tedy ma za ukol emulovat chovani skute¢ného lidského experta a nabidnout tak uzivateli tento

expertni ndzor.

baze znalosti

skutec¢nost

Y
»

uzivatel

y ¥

expertiza

vyhodnocovaci mechanismus

obr. 1.1 zakladni pojeti funkce expertniho systému

Obecna podoba expertniho systému je slozena ze dvou casti. Prvni Cast nese znalosti
(anglicky je tato ¢ast oznaCovéna jako knowledge base [l1]). Zdroje téchto informaci mizeme
nalézt v knihach nebo je ziskat pfimo od expertl z daného oboru. Druhou ¢asti je mechanismus pro
vyhodnoceni skuteCnosti (v anglictiné oznacovan jako inference engine [1]), jehoz ukolem je

konfrontovat vstupni skute¢nost s bazi znalosti.

1.2  Kde jsou expertni systémy nasazovany

Vyuziti expertnich systému [1] je velmi riznorodé. Tyto systémy mizeme nalézt tfeba v
mediciné (MYCIN — vyuzivany ke diagnostice a 1é¢eni bakteridlnich infekci), v chemii (DENDRAL
— interpretuje molekularni strukturu), v elektrotechnice (ACE — diagnostika chyb v telefonni siti) ¢i
dokonce v geologii (PROSPECTOR - interpretuje geologicka data s ohledem na nalezi$t¢ mineralt).
Existuji jesté mnohé dalsi obory, kde se dnes uplatituji expertni systémy, pro obecné povédomi vSak

postaci téchto par piikladu.



1.3  Vyhody expertnich systému nad lidskymi
experty

Asi tou nejzasadnéjsi vyhodou je fakt, Ze expertni systém nikdy nezapomina. Znalosti do n¢j
vlozené se neztrati. Dal$i nespornou vyhodou je fakt, ze mohou pracovat nepietrzité, na rozdil od
jejich lidskych protéjski, a to 1 v mistech, kde je zatim existence ¢loveka nemozna. Jednou z dalSich

neopomenutelnych vyhod je fakt, Ze pracuji podstatné efektivnéji, nez lidé.

1.4  Nastroje a jazyky na tvorbu expertnich

systémii

1.4.1  Volné Siritelné nastroje

Na svéte existuje pomérné velké mnozstvi riznych nastrojii [2] na tvorbu expertnich systémd.
Sice vétSina téchto nastroju je pouzitelna pouze za Uplatu, ale najdou se i takové, které je mozné
vyuzivat zdarma.
Production System) a jeho rozsifeni jako FuzzyCLIPS ¢i DYNACLIPS. FyzzyCLIPS je rozsifeni
klasického CLIPSu o podporu prace s fuzzy logikou a DYNACLIPS je sada knihoven pro praci s
dynamicky se ménici bazi znalosti a zahrnuje i tzv. tabulovou architekturu (anglicky Blackboard
architecture). O klasickém CLIPSu se tato publikace zminuje nize v kapitole o architektufe CLIPS a
jeho vyuziti praveé pro nasi problematiku. Tuto kapitolu jsem nazval CLIPS.
System Tools). GEST je shell, ktery je mozné vyuzit v mnoha rdznych problémovych doménach
(anglicky problém domin). Podporuje jak forward tak backward chaining. Zajimavé je, Ze tento
nastroj podporuje hned né€kolik reprezentaci znalosti, a to jak formou ramci (anglicky frames),
pravidel (anglicky rules) ¢i procedur (anglicky procedures). GEST je schopen pracovat i s fuzzy
logikou ¢i s faktorem urcitosti (anglicky Certain factor), stejné jako DYNACLIPS i GEST dava
moznost pouzit tzv. tabulovou architekturu (blackboard architecture).

Jednim z dal$im neplacenych néastroji je BABYLON. V tomto piipadé se ale jedna o
modularni, konfigurovatelné a hybridni prostedi pro vyvoj expertnich systémi. Podobné jako GEST
umoziuje opét reprezentaci znalosti v n€kolika formach. Vedle pravidel a ramct je schopen jesté

pracovat s logikou (formou Prologu). Babylon vyzaduje pro svlij béh Common LISP. Poslednim



¢lenem této skupiny je ES — nastroj pro vyvoj expertnich systému, ktery podporuje jak backward tak

forward chaining. Dale je mozné v jeho podani pracovat s fuzzy logikou.

1.4.2  Placené nastroje

Mnohem vétsi skupinu tvoii komeréni nastroje pro tvorbu expertnich systémi [2]. Nékteré z
nize jmenovanych jiz dale nejsou vyvijeny a nejsou uz ani podporovany. Namatkou bych jmenoval
rodinu nastroji EXSYS, které umoziuji reprezentaci znalosti formou ramct nebo pravidel. Dale
umoznuji pracovat s blackbordingem nebo s fuzzy logikou. Navic je mozné konkrétn¢ EXSYS
professional napojit na SQL rozhrani. Dalsi ¢lenové rodiny EXSYS (EXSYS RuleBook) umoziuji
tvorbu expertnich systémi pomoci stromovych diagramd ¢i dokazi zakomponovat neuronové sité
(EXSYS Linkable Object Modules).

Nastroj ADS (Aion Development System) podporuje backward/forward chaining. Dale
umoznuje objektové orientovanou reprezentaci znalosti ¢i grafické rozhrani. Jeho funkce mohou byt
volany z ostatnich jazyka (C, Pascal...).

Nexpert Object je nastroj s grafickym uzivatelskym rozhranim, ktery vyuziva rozhodovaciho
mechanismu na bazi pravidel (anglicky Rule base), ale i na bazi objektt (anglicky Object base).

Zajimavé je, Ze umoznuje propojeni s databazi a ostatnimi aplikacemi.

Informace z podkapitol 1.1 az 1.3. jsem pievzal z [1], kde je soucasné mozné nalézt vice
podrobnosti k problematice expertnich systémui. Podkapitolu 1.5 jsem zformuloval a napsal na

zaklad¢ informaci dostupnych na [2], kde je sou¢asné mozné najit vice nastroju.

2 CLIPS

Informace obsazené v podkapitolach 2.1 az 2.3 jsou Cerpany z [3].

2.1 Historie CLIPS

Historie CLIPSu [2] zacala v roce 1984. Tou dobou hledala NASA zputsob jak integrovat
expertni systém pro své ucely tak, aby jej bylo mozné bez probléml zakompilovat do bézné
uzivanych proceduralnich jazyki, jako je tfeba C nebo FORTRAN. Ackoli prvné zvazovali uziti
Common LISPu ve spojeni s nastroji pro pieklad do jazyka C, byla tato feSeni piili§ nakladna a

neefektivni. Proto se NASA rozhodla vytvofit vlastni feSeni. Prototyp CLIPSu vysel v roce 1985.



NASA tedy vytvotila nastroj na bazi jazyka C, ktery nebylo problémem integrovat do jakéhokoli
koédu v tomto jazyce.

Verze 1.0 prokézala proveditelnost prvotniho napadu vytvofit relativn¢ nizko nakladovy
nastroj na tvorbu expertnich systému. Sice zprvu byl CLIPS vyvijen jako nastroj pro trénink expertt,
ale rok po dal$im vyvoji, nékdy v zimé roku 1986, byl CLIPS vylepSen pienosnosti, zvySenim
vykonu, rozsifenim funkcionality a hlavné dokumentaci.

V 1éte€ roku 1986 vysla verze 3.0, ktera jiz byla Sifena pro pouziti mimo NASA. Tato verze jiz
nabizela uZiteCny néstroj pro tvorbu expertnich systémt. Verze 4.0 a 4.1 byly opét ve znameni
navySovani vykonnosti a integrace do ostatnich jazykd. To bylo 1éto roku 1987.

CLIPS se ve verzi 4.2 dockal vyznamného vylepSeni, kdy byl cely piepsan do modularni
podoby. Dale byl vydan manual popisujici architekturu CLIPSu. Dale byl vydan nastroj pro validaci a
verifikaci programil na bazi pravidel (anglicky Rule-based).

Verze 4.3 v 1ét¢ 1989 opét pridavala dalsi funkcionalitu. Dal§im vyznamnym zlomem byla
verze 5.0 na jate roku 1991, kdy ptibyla dvé novd programovaci paradigmata. Jednalo se o
proceduralni a objektové paradigma. CLIPSu, ktery vyuzival objektové orientované paradigma, se
tikalo COOL (CLIPS Object-Oriented Language).

Verzi 5.1 na konci roku 1991 ptidava NASA podporu pro MS-DOS, X Window a Macintosh.
Na jafe roku 1993 je vydana verze 6.0, kterd jiz pln¢ integruje pravidlové-objektové rozpoznavani.
Dal$im vyznamnym skokem je verze 6.1 vydana v roce 1998, ktera odstranuje podporu pro starsi
verzi prekladace jazyka C (non-ANSI) a ptidava podporu pro pickladace jazyka C++. Dale pridava
uzivatelsky definované funkce.

Posledni stabilni verze 6.24, vydana na jate roku 2002, pfidava vylepSeni rozhrani pro
Windows XP a Mac OS. Soucasné piidava podporu pro praci ve vice prostiedich (instancich
expertniho systému). V tuto chvili je nastroj uréen pro volné nekomercni vyuziti a NASA s jeho

vyvojem jiz skoncila.

2.2  Programovaci paradigmata v CLIPS

CLIPS podporuje tfi paradigmata [3] pro programovani expertnich systémd. Paradigma
zalozené na bazi pravidel (rule-based), dale pak paradigma zaloZené na objektech (object-oriented) a
nakonec klasické proceduralni paradigma.

Programovani zalozené na bazi pravidel umoznuje reprezentovani znalosti heuristickou
cestou nebo na zaklad¢é zkuSenosti (anglicky rule of thumb), které specifikuje mnozinu akcei, jez

budou provedeny na zaklad¢ dané situace.



Objektoveé orientované paradigma CLIPSu umoznuje modelovat komplexni systémy jako
modularni komponenty. Tyto komponenty mohou byt pozdé€ji znovu uzity pti modelovani dalSich
systémd, nebo k vytvaieni novych komponent.

Proceduralni paradigma v CLIPSu umoziuje psat ¢asti expertniho systému podobné, jako
kdybychom je psali v jazyku C nebo v Javé. Tento typ programovani se da zvlasté pouzit ve funkcich,

které je mozné integrovat do pravidel.

2.3  CLIPS prenosnost a integrace

Jelikoz je cely CLIPS napsan v jazyce C, je celkem dobfe pfenositelny. Jeding, co je potieba,
je kompilator. CLIPS byl v minulosti testovan na riiznych operacnich systémech, jako jsou Windows
XP, Mac OS nebo Unix. Vzhledem k tomu, Ze je tento nastroj napsan v jazyce C, vynika také
zkompilovana binarni podoba svou rychlosti.

Cely CLIPS je mozné stahnout formou zdrojovych kodl, a proto neni problém jej
zakomponovat a upravit pfimo na miru pozadavkim uzivatele. Dals§i vlastnosti je moznost

zaintegrovat CLIPS do proceduralnich jazykut jako je C, JAVA nebo dokonce FORTRAN a ADA.

2.4  Formy uziti CLIPSu

Prvni forma uziti je konzole. Podobné¢ jako Prolog nebo LISP ma i CLIPS svou konzoli. Tuto
konzoli je mozno pouzivat jako ptikazovou fadku reagujici na piikazy v jazyce CLIPS. Lze zde
vytvafet libovolné konstrukce, které jsou popsany nize v kapitole "Dostupné konstrukce v CLIPSu
verze 6.3". SoucCasn€ lze ale konzoli pouzit i pro jednoduché logické piikazy. Tuto Cast plné
dokumentuje on-line manudl nazvany "Basic Programming Guide", n¢kdy téz nazyvany lidmi z oboru
zkracené "BPG".

Druhou formou, jak uzit CLIPS, je vyuZzivani pfimo jeho API. Tato varianta se hodi zejména
v okamziku, kdy nechceme pouzivat pouze konzoli coby dopln€k uzivatele, ale kdy chceme vyuzit
sluzeb CLIPSu v nasem programovém feSeni. Pokud volime druhou variantu, pak ze stranek
poskytovatele CLIPSu nebudeme stahovat binarni instalacni bali¢ek, ale pouzijeme Cisté zdrojové
koédy, které mizeme kompilovat prekladacem jazyka C. O tom, jak vypadd API pro CLIPS, se

do¢teme v manualu nazvaném "Advance Programming Guide", n¢kdy téz "APG".

2.5 Dostupné konstrukce v CLIPSu verze 6.3

CLIPS ma celkem Sest konstrukei. Tyto konstrukce 1ze sice vyuZit i pro konzolové uziti, ale

jejich hlavni vyhodou, kterd byla soucasné pouzita i v této praci, je fakt, Ze tyto konstrukce se daji



zakompilovat pfimo do programu. O tom, co to znamena pro uzivatele CLIPSu a jak je toho docileno,
je podobnéji napsano nize v kapitole "CLIPS, jeho kompilace a uziti v uzivatelskych programech".

Obecné o konstrukcich v CLIPSu lze fici, Ze jsou stavebnimi prvky pro tvorbu expertnich systému.

2.5.1 deftemplate

Prvni takova konstrukce se nazyvd deftemplate. Tato konstrukce zndzoriiuje v expertnim
systému Sablonu pro danou skutecnost. Vezmeme-li v potaz, ze skutecnost je informace, nebo 1épe
teceno fakt z vnéjsiho svéta, se kterym se prichazime za expertnim systémem pro radu, je potieba ji
predat n&jakou presné definovanou formou. Deftemplate si miZeme pfedstavit jako mnozinu
hodnot (slotit).

Tyto sloty mohou mit dva typy. Bud’ se jedna o sloty, které nesou jednoduchou hodnotu, jako
tteba celé nebo desetinné cCislo, potazmo fetézec Ci adresu, nebo instanci objektu (vyuzivame-li
objektového paradigmatu). Ale vzdy je to pouze jedna hodnota. Tomuto typu se v CLIPS fika "single
slot". Druhym typem je tzv. "multislot". Jedna se o slot, ktery si miizeme ptedstavit jako pole hodnot

stejného typu. Typy téchto jednotlivych hodnot jsou stejné jako v piipadé single slotu.

(deftemplate <nazev-Sablony> [<volitelny-komentar>]
<definice-slotu>*

)
<definice-slotu>::= (slot <nazev-slotu>) | (multislot <nazev-slotu>)

obr. 2.1 Obecny format pro konstrukci deftemplate

2.5.2  defglobal

Defglobal je konstrukce, kterd umoziuje dat jménu hodnotu. Toto jméno je pak vidét ve
vSech ostatnich konstrukcich uvniti pouzivaného prostiedi. Jedna se tedy o globalni konstantu. V

jazyce C bychom ptirovnali defglobal k direktivé preprocesoru #define.

(defglobal [<nazev-modulu>] <globalni-prirazeni>*)

<globalni-pr¥ifazeni>: := <globalni-proménna> = <vyraz>
<globalni-proménna>: := ?*<symbol>*

obr. 2.2 Obecny format pro konstrukci defglobal

2.5.3 deffunction

Konstrukce deffunction umoziuji v CLIPSu, stejné¢ jako funkce v jinych jazycich,

zapouzdfit Casto se opakujici kod. Funkce v CLIPSu mohou a nemusi obsahovat vstupni parametry a



stejn¢ tak mohou a nemusi vracet hodnoty. Hodnoty vracené funkcemi mohou ptedstavovat logické

hodnoty jako true nebo false, ale stejné tak mohou vracet i hodnoty ¢iselné.

(deffunction <nazev> [<komentar>]
(<standardni-parametr>* [<wildcard-parametr>])

<akce>*
)
<standardni-parametr>: := <jednoc¢lenna-proménna>
<wildcard-parametr>: := <mnoho¢lenna-proménna>

obr. 2.3 Obecny format pro konstrukci def function

2.5.4 defrule

vvvvvv

funkci a globalnich konstant bychom se obesli, konstrukce defrule je konstrukce pro pravidlo.
Jedna konstrukce defrule odpovida pfesné jednomu pravidlu v expertnim systému.

Kazdé pravidlo je slozeno ze dvou Casti. Prvni Cast je tzv. leva strana pravidla (anglicky
oznacovana jako Left-hand side nebo zkratkou LHS). Tato ¢ast je povinna, protoze nese v sobé
podminky pro spusténi pravidla. Cili v okamziku, kdy jsou vSechny podminky splnény, je toto
pravidlo zatazeno na agendu moznych spusténi pro dany fakt.

Druhou ¢asti je tzv. prava strana pravidla (anglicky oznac¢ovana jako Right-hand side nebo
také RHS). Tato Cast se spusti az v okamziku, kdy vyhodnocovaci mechanismus (inference engine)
rozhodne o spusténi daného pravidla. To mlze byt dano n€kolika vécmi. Dané pravidlo ma
odpovidajici prioritu (vy$8i nez ostatni) anebo ma vétsi bodové skore (pocet podminek potfebnych

pro zafazeni pravidla na agendu je vetsi nez u ostatnich pravidel).

(defrule <nazev-pravidla> [<komentar>]

[<deklarace>] ;vlastnosti pravidla
<podminkové-elementy> ;levad strana pravidla (LHS)
=>

<akce>* ;prava strana pravidla (RHS)

obr. 2.4 Obecny format pro konstrukci defrule

2.5.5 deffact

Jedna z variant, jak mizeme vlozit do expertniho systému skute¢nosti, je pravé konstrukei
deffact. Tato konstrukce vytvaii pojmenovanou obalku nad fakty. Téch v dané konstrukci (aby
mely néjaky vyznam) mize byt od jednoho az po nespocet. CLIPS totiZ pracuje se v§emi vlozenymi

fakty soucasn¢ a to tak, ze se snazi dosdhnout spusténi nékterého z pravidel jejich kombinaci.



Vlozime-li v konstrukci deffact tfeba dvé skutecnosti, které ovSem samy o sobé nejsou schopny

zadné pravidlo aktivovat, tak se mtize stat, Ze dohromady uz néjaké pravidlo spustit mohou.

(deffacts <nazev> [<komentdi>]
<skutecnost>*

)

obr. 2.5 Obecny format pro konstrukci deffact

2.5.6 defmodule

Posledni konstrukce nazvana defmodule umoziiuje zavést do CLIPSu modularni
architekturu. Tato konstrukce je vhodna zejména, kdyZ se snazime rozd¢lit jeden expertni systém do
vice modult. Zakladni modul, ktery je vzdy pritomny, se nazyva MAIN. V této praci nebylo vyuZzito
prace s moduly, nebot’ postacil jeden modul, ktery nese vSechna pravidla, globalni konstanty a

funkce.

2.6 CLIPS, jeho kompilace a uziti v uzivatelskych

programech

Na pocatku kapitoly o CLIPSu bylo zminéno, Ze tento nastroj je dobry zejména pro jeho
snadné zaintegrovani do programu uzivatele. Tato kapitola tedy popisuje, jak dosahnout prekladu a
integrace konstrukci expertniho systému do programu psaném v jazyce C. Ke kompilaci konstrukci
do jazyka C bude potifeba nainstalovana konzole CLIPSu. Tuto konzoli budeme pouzivat pro
zavedeni konstrukci expertniho systému. Vyhodou tohoto feSeni je, Ze pfi zavadéni konstrukei do
CLIPSu jsou vsechny ptikazy (celé konstrukce) kontrolovany syntaktickym analyzatorem CLIPSu. Z
toho vyplyva, ze vam CLIPS nedovoli pozd¢ji zakompilovat do vaSeho programu syntakticky Spatné
konstrukce.

Dalsi nespornou vyhodou je testovani vaSich konstrukci. Zejména mam na mysli sémanticky
vyznam pravidel, nebot’ kdyz zavedeme do CLIPSu kompletni sadu konstrukci vaseho expertniho
systému a pak si vytvoifime skuteCnosti uzivatelem vytvotfené tak, aby odpovidaly konkrétnim
pravidlim, velice rychle zjistime, zda expertni systém zareaguje dle naSich ocekavani. Nasledujici

tadky popisuji postup pro pieklad konstrukci v CLIPSu na struktury jazyka C.



2.6.1  Postup prekladu konstrukci v CLIPSu na struktury
jazyka C

Zavedeme do CLIPSu vsechny konstrukce, které chceme v programu pouzivat
(deftemplate, defglobal, deffunction, defrule, ...). Pokud se tento krok obejde bez
komplikaci, mame v CLIPSu zaveden nas expertni systém.

Aby mohl preklad konstrukci zacit, musime zapnout jesté dynamickou kontrolu konstrukei,

které miizeme do béziciho programu vkladat. Kontrolu zapneme piikazem
(set-dynamic-constraint-checking true)

¢imz umoznime CLIPSu kontrolu nové vkladanych ¢asti a jejich ndvaznost na casti jiz
zakompilované do programu.

Po zapnuti kontroly jiz miizeme zapocit s vlastni kompilaci. Tu provedeme piikazem

(constructs-to-c nazev_obrazu ¢islo_obrazu)

kde nazev_obrazu je prefix soubord, které budou vytvofeny a obsazeny ve strukturach jazyka C.

Tento prefix je doporuceno volit maximalné o délce tfi pismena, ale jen pro piipad pouziti v

operacnim systému MS-DOS, jinak je velikost libovolna. ¢islo_obrazu je ¢islo, které pouzijeme jako

soucast volani funkce pro zavedeni obrazu do programu.

Pokud se preklad a generovani soubord do jazyka C podafilo bez problémi (pfedchozi

prikazy probéhly bez komplikaci), tak upravime vlastni CLIPS pro béh mimo konzoli. Toho

dosédhneme zapsanim hodnoty 1 pro flag RUN_TIME v hlavickovém souboru setup.h.

Posledni véc je integrace nasich konstrukci do zdrojovych soubord v CLIPSu. Pravdépodobné

nejlep$im feSenim je piepsat celou funkci main. Postupy, jak upravit funkci main, jsou sepsany v

pokrocilém programovacim manualu ("APG") na stran¢ 154 v kapitole ,,Creating a CLIPS run-time

program®. Tato publikace se jimi jiz dile nebude zabyvat. Jistou inspiraci lze hledat i ve zdrojovych

kédech této prace.



3 Analyza soucasného reSeni systému

pro zpracovani virovych vzorkiu

3.1  Analyza prostredi soucasného analyzatoru

DATABAZE

URL
Download
/ Ruéni Analyza

ANALYZATOR
: @

Nedélat nic

SANDBOX \ @
Automatickeé
@ zpracovani

obr. 3.1 Situacni ndkres systému pro zpracovani vzorku

D
=

3.1.1  Zdroje vzorki pro analyzu.

3.1.1.1 Zdroje vzorku v e-mailu
Nejveétsim zdrojem vzorkli pro analyzator jsou e-maily obsahujici vzorky. Skupina e-mailil

zahrnuje hned nékolik mensich podskupin. Nejvétsi podskupinou jsou "mass virus center", coz jsou



servery sdruzujici antivirové produkty. Na tyto servery jsou zaslany vzorky od uzivatell, ktefi je
chtéji provetit. Na oplatku za poskytnuti produktd od antivirovych spolecnosti jsou jim nedetekované
vzorky zasilany z center na analyzu. Z téch nejznaméjSich mlizeme jmenovat tfeba Virus Total.
Ovsem kvalita téchto vzorkt neni pfili§ vysoka, nebot’ je zde pomérné velké procento poskozenych,
Cistych ¢i jinak nezajimavych souborl. Druha pomérné velkd skupina jsou partneti AVG
Technologies s.r.o. Kvalita téchto vzorkll je vétsi, protoze tyto exemplafe jiz pfichazeji celkem
predtiidéné, proto zde nenajdeme velké mnozstvi poskozenych soubord. V posledni fadé jsou
zdrojem e-maill uzivatelé antiviru AVG, ale to je v poméru k celkovému mnozstvi pfijatych zprav

relativné maly pocet.

3.1.1.2 Zdroje vzorki z URL

Druhou skupinou tvofici zdroje pro analyzu jsou adresy URL. Tyto adresy jsou prochazeny v
nekonecnych smyckach. Inkriminované URL mohou pochazet krom vlastnich firemnich zdroji i od

zakazniki vyuzivajicich antivirus AVG.

3.1.1.3 Zdroje vzorki formou kolekcei

Tteti skupina zdroji jsou kolekce. Jedna se o sestavy riznych vzorku, které pfichazeji od
riznych konkuren¢nich antivirovych spolec¢nosti, jako je tfeba Kaspersky, Microsoft nebo Eset. Tyto

kolekce se posilaji v riznych ¢asovych intervalech a obvykle jsou to velké objemy dat.

3.1.14 Zdroje vzorki pochazejici ze sandboxu

Ctvrtou a soucasné posledni skupinou je sandbox. Sandbox sice neni tak zcela zdrojem
vzorkd, jako spi$ instanci, kterd ndm miize o vzorku né€co malo napovédét. Jedna se totiz o emulétor,
ve kterém je vzorek spustén. Pokud tedy analyzator rozhodne o potiebé pustit vzorek do emulatoru a
ziskat tak dal$i informace pro vzorek, zac¢ind nové kolecko a do analyzatoru jiz vzorek ptichazi ze

sandboxu s novymi informacemi. Svym zptsobem se tedy jednd o jistou formu vstupu.
3.1.2  Vystupy analyzatoru

3.1.2.1 Manualni zpracovani

Tento typ zpracovani je vyuzit, kdyZ neni jistota, ze je vzorek virus nebo virem napadeny.
Sice existuji indicie, které tikaji, Ze vzorek je podeziely, ale na to, aby se na n¢j udélala definice bez
prispéni ¢cloveéka, je to malo. Vzorky s timto vystupem putuji na oddéleni virové analyzy, kde jsou
proveéteny specialisty. Na jejich Gisudku a odbornosti pak zalezi, je-li je vzorek pifidan do dalsi

aktualizace ¢i nikoli.



3.1.2.2 Automatické zpracovani

Je-li vystup z analyzatoru kod znacici automatické zpracovani, pak je jisté, Ze tento vzorek je
virus, nebo je virem napaden. Soucasné proto, aby mohl byt vzorek zatazen do aktualizace. Dale je

potieba, aby existovalo jméno kmene, pod jakym se tento vzorek bude zarazovat do aktualizace.

3.1.2.3 Sandbox

Tato varianta pfipada v uvahu, kdyZ o daném vzorku neni dostatek informaci pro rozhodnuti,
avSak analyzator si mysli, ze tento vzorek neni zcela v poradku. V takovémto ptfipadé¢ putuje do
emulatoru. Poté, co se dany vzorek zpracuje emulatorem, je zafazen zpét do fronty na analyzu

analyzatorem.

3.2  Vyznam analyzatoru vzorku

Hlavnim vyznamem analyzatoru je tedy provadét rozhodnuti, kam dany vzorek poslat a tim
efektivné smérovat proud ptichozich vzorkd. Vzhledem k poctu ptichozich vzorkd, které jsou
diskutovany v kapitole "Statistiky", je celkem neptedstavitelné, Ze by takova komponenta chybéla.

Z praktického hlediska neni mozné vSechny vzorky smérovat na rucni analyzu, nebot
provadét rucni analyzu nad takovym mnoZstvim soubort by bylo nesmirn¢ ¢asové naro¢né, nehlede
na fakt, Ze v urcitych pfipadech rozhoduje prédvé rychlost reakce na novou hrozbu. Dalsi aspekt je
finan¢ni naroCnost, nebot’ by pocet specialisti virové laboratoie musel byt obrovsky, aby byla
zachovana efektivita.

Stejné tak neni mozné vSechny ptichozi soubory pridavat do aktualizace, aniz by je né¢kdo
analyzoval, protoze antivirus, ktery casto detekuje Cisté soubory (anglicky false), je zcela

nepouzitelny, nemluvé o velikosti takové virové databaze.

3.3 Analyza programu VCB a nasledna volba

integrace expertniho systému

3.3.1 Stav pred zavedenim CLIPSu

Predchozi program nazvany VCB byl cely napsany Cisté v jazyce C. Z toho vyplyva, Ze pro
implementaci pravidel, které rozhoduji o smérovani vzorkli, byly pouzity konstrukce jazyka C. V
tomto pripad¢ byla pravidla implementovana jako jeden velky blok konstrukeci if a else if.

Tento zptisob ma jednu pomérné velikou nevyhodu. Pfi potieb¢ rozsitit nebo upravit pravidla

dle novych skute¢nosti musime pocitat se sekvenénim pfistupem k podminkam. Program je



vyhodnocuje postupné, Cili v tomto ptipadé skutecn¢ zalezi na poradi, kam jsou nové podminky
integrovany. Pii Gpravé nekteré ze stavajicich podminek musime opét dbat na to, abychom rozsifenim
podminky neudélali pfili§ velkou ,.diru“, kudy by proteklo pfili§ mnoho vzorkd, jinymi slovy,
abychom dbali na spravné potadi.

Z ptedchoziho odstavce tedy vyplyva, Ze rozsifitelnost této struktury je obtizna. Na druhou
stranu ma tento zpisob i vyhody. Jelikoz se pocita se sekvenénim pfistupem k pravidliim, neni nutné
kazdé pravidlo uvadét v plném znéni a mizeme se spolehnout na to, ze dil¢i podminky mohou byt
obsazeny vyse v kodu. Neni dokonce ani problém, vytvofit na konci této konstrukce posledni sbérné

pravidlo, které rozhodne, co se vzorky, které¢ se nezachytily v ptedchozich pravidlech.

3.3.2  Vyhody plynouci ze zavedeni expertniho systému

Jelikoz expertni systémy jsou komponenty, které na zakladé vstupni informace vydaji nazor
plynouci z jejich znalosti problémové domény, jsou soucasné dobrymi adepty na integraci do naseho
analyzatoru. Témét bych fekl, Ze je to pfesné to co je poZzadovano po tomto analyzatoru.

Vstupni fakt, ktery predkladame expertnimu systému, je porovnavan se vsemi pravidly, které
jsou v systému zaintegrované. Principialné, i kdyz ke kontrolam nad pravidly dochazi postupné, ve
skutecnosti je ale vstupni fakt porovnavan znovu od zacatku nad celym pravidlem. Neni tu tedy nutna
zadna navaznost mezi pravidly. Z toho divodu odpada sekvencnost, jakéd byla v predchozi verzi, a
tedy nutnost myslet na to, jestli dand podminka uz existuje nékde vyse v kodu. Rozsititelnost pravidel
je tedy podstatné jednodusi a dovoluje tak jednoduseji tvofit nova pravidla ¢i upravovat stara.

Ovsem ma to i své nevyhody. Zde jizZ neni mozné spoléhat na to, Ze nékteré vzorky jiz byly
smérovany, jak tomu bylo v programu VCB. Kazd¢ pravidlo v expertnim systému musi mit tedy plné
znéni, coz zvySuje jejich slozitost. Nicméné tato nevyhoda se odstrani testovanim a za podpory

expertil, ktefi pravidla tvoii. Proto je zavedeni expertniho systému rozhodné lepsi feSeni.

3.3.3  Proc jsem zvolil pravé CLIPS

Volba CLIPSu coby nastroje na tvorbu expertniho systému, byla celkem jednoducha. Prvnim
Soucasn¢ tento clovek prinesl zajimavé reference na CLIPS a hlavné pfislib pomoci v okamziku, kdy
jsem se problematikou zac¢al zabyvat. Této pomoci jsem hlavné pfi tvorbé pravidel nejednou vyuzil.

Vzhledem k prvotni nejistoté o uspéchu tohoto projektu bylo zcela vylouceno, investovat
finan¢ni obnosy do komercnich a tieba i lepSich nastroji. Proto fakt, ze CLIPS je voln¢ ke staZeni,
napomohl k jeho pozdé€jsimu vybéru.

Dalsim faktem plynoucim z rozpravy s Ryanem Hicksem (kolega, ktery jiz s problematikou v

tomto oboru pracoval) byl fakt, ze CLIPS je nastroj spolehlivy a Ze je skute¢né¢ mozné jej vyuzivat



pro praxi. A konecné jednim z poslednich faktli, byla opravdu velmi dobra dokumentace, kterou je
mozné stahnout na strankach projektu.
Vzhledem k situaci popsané v pfedchozich odstavcich byl CLIPS zvolen jako néstroj pro

vytvofeni expertniho systému.

4 Navrh a implementace reSeni nového

analyzatoru

Na zacatku, ptfed tvorbou vlastniho navrhu analyzatoru, jsem se rozhodl tento projekt
navrhovat a nasledné implementovat jako dvé odd¢lené €asti. Prvni ¢asti bylo vSe kolem expertniho
systému. Druhou ¢ast tvofilo nasledné zaintegrovani zkompilovanych ¢asti expertniho systému do
programu a tim padem tvorba vlastni programové casti.

Tento postup byl zvolen vzhledem ke skutecnosti, Ze tou dobou jsem mél jiz nastudované, co
presné CLIPS je a jak se s nim da pracovat, abych byl schopen vytvofit fungujici expertni systém. Co
se programové Casti tyce, zde jsem mél pomérné velkou jistotu a n€jaké zkuSenosti v programovacich
jazycich C/C++. Vzhledem k dulezitosti t€chto dvou ¢asti jsem pro kazdou z nich ve zprave vyclenil

vlastni kapitolu.

5 Navrh a implementace ¢asti

expertniho systému

Jak jiz popisuji mnohé predchozi odstavce CLIPS ma velice obsdhlou dokumentaci, ktera
velmi dobfe popisuje moznosti pro tvorbu expertniho systému. Pro ndvrh této ¢asti mi byl nejvetsi
inspiraci a pomocnikem "Basic Programming Guide* ("BPG"), ktery obsahoval popis vyuzitelnych

konstrukci v CLIPSu.

5.1 SAMPLE, definice vzorku pro CLIPS

Prvni otazka pfi navrhu znéla, jak dostat do expertniho systému fakt z vnéjSiho svéta. Tedy
presnéji, jak by méla vypadat konstrukce se skutecnosti, ktera bude expertni systémem zpracovatelna.

Z VCB jsem mél velice dobrou predstavu, jakd data by méla tato zatim neznama konstrukce



obsahovat, ale az BPG mi nabidl variantu, kterou jsem nakonec vyuzil. Byla ji Sablona (konstrukce
CLIPSem nazvana deftemplate). Tuto Sablonu jsem pojmenoval SAMPLE a stala zakladni jednotkou,

ktera obsahuje informace o vzorku, ktery bude do expertniho systému vkladan.

ACTIVATED SAMPLE DET_KAV
RETURN ACTION_KAV
STATUS SERVISNi SLOTY DET_MCAFEE
ACTION_MCAFEE
VERINFO_TASK T I DET_NOD
ICONHASH_TASK ACTION_NOD
WHITESET DET_NVCC
PACKED_STATUS . ACTION_NVCC
PACKED DATOVE SLOTY DET_AVIRA
ARCHIVED_STATUS ACTION_AVIRA
ARCHIVED TYPE
SECTHASH_NUM T T SANDBOX

obr. 5.1 Grafické znazornéni deftemplate SAMPLE

SAMPLE ma z pohledu vyuziti dva typy slotd. Prvnim typem slotii jsou ty datové. Jedna se o
polozky, které nesou data vypovidajici o vzorku. Vyznam téchto slotli je popsan nize. Druhou
skupinu slotll nazyvam servisni. Jedna se polozky, které maji za ukol mimo jiné drzet navratovou
hodnotu dle spusténého pravidla, nebo zarucit, Ze nebude spusténo vice, nez jedno pravidlo. Popis i

téchto slotli nasleduje nize v podkapitole ,,SAMPLE, vyznam jednotlivych slotd*.

5.2 SAMPLE, vyznam jednotlivych sloti

Tato kapitola popisuje vyznam slotl vyuzitych v Sabloné SAMPLE.

5.2.1 Datové sloty

Datové sloty byly pievzaty z programu VCB, takze ve své podstaté nepodléhaly navrhu.
jejich pritomnost byla vynucena zkuSenosti z predchoziho analyzatoru, avsak jejich soucasnd podoba

byla upravena, tak aby co nejlépe vyhovovala potfebam a efektivité pravidel.

5.2.1.1 Slot DET_*

Jedna se o single sloty, které nesou fetézce s nazvy detekci ostatnich antivird. V analyzatoru
totiz mimo jiné bereme v potaz, jak se k piichozimu vzorku stavi konkuren¢ni antivirové produkty, a
jelikoZ na téchto poznatcich jsou zaloZena i pravidla, je nutné mit k dispozici nazvy detekci.

V tuto chvili pracuje analyzator s celkem péti detekcemi konkurencnich antivirt. Jedna se o

produkty Kaspersky antivirus (slot s jeho pfipadnou detekei se jmenuje DET _KAYV), Norton antivirus



(slot DET _NVCC), Nod32 (slot DET NOD), McAfee antivirus (slot DET MCAFEE) a antivirus od
Aviry (slot DET_AVIRA).

5.2.1.2 Slot ACTION_*

Opét se jedna o single slot, tentokrate celoc¢iselného typu, ktery obsahuje hodnotu akce, ktera
uvadi, jaky je postoj ke vzorku na zakladé nazvu detekce. Momentalné se v databazi nachazi sedm
akci s nésledujicimi vyznamy:

e akce 1 - udélej automaticky crc

e akce 2 - posli na ruéni analyzu

e akce 3 - nechtény soubor

e akce 4 - ignoruj tento vzorek

e akce 5 - ignoruj pouze tuto detekci

e akce 6 - ignoryj tento vzorek, ale uloz ho pro pozd¢€jsi zkoumani
e akce 7 - udélej common crc nad nerozbalenym souborem

Dulezity je fakt, Zze ackoli z vyznamu jednotlivych akci miize byt na prvni pohled jasno, kam
by se mél dany vzorek zaslat, hlavni slovo maji az pravidla, nebot’ ta jsou mnohem komplexnéjsi a
snazi se tak situaci posoudit nejen na zaklad¢ akci. Akce pro urcité detekce jsou tedy jen dil¢im
ukazatelem, co se bude s danym vzorek dit ve skutecnosti.

Jelikoz jsou akce vazany na detekce (kdyz neni detekce, neni akce, ale miize se stat, ze kdyz
je detekce, nemusi byt na ni akce), tak opét existuje uvnitt SAMPLE pro kazdy konkurenc¢ni antivirus

prave jeden single slot.

5.2.1.3 Slot TYPE

Jedna se o celociselny single slot, ktery nese informaci typu vzorku. Opét je, podobné jako v
ptipad¢ akcei, i zde n€kolik moznosti.

e typ 0 - neznamy

e typ 1 - soubor formatu PE
e podtyp 1 - DLL
e podtyp 0 - zbytek

e typ 2 - soubor formatu ELF

e typ 3 - skript
e podtyp 1 - VBS soubor
e podtyp 2 - JS soubor
e podtyp 3 - BAT soubor
e podtyp 4 - PHP soubor
e podtyp 5 - HTML soubor



e podtyp 6 - Perl

Hodnota slotu TYPE je vzdy vyplnéna. Nikdy se nemuze stat, Ze by vzorek tuto hodnotu nemél.

5.2.14 Slot VERINFO_TASK

Single slot nesouci celo¢iselnou hodnotu. Tato hodnota mtize reflektovat ptitomnost urcitého
fetézce umisténého do resources daného vzorku. Pokud je tento fetézec nalezen uvnitt databaze, tak k
nému existuje 1 Ciselna reprezentace urcujici, jaky na vzorek mame nazor. Hodnoty a jejich popis jsou
uvedeny na nasledujicich fadcich:
e task 1 - soubor je Cisty
e task 2 - nechtény (unwanted), Cili se vzorkem se dale pracovat nebude
e task 3 - nedélat crc, ale posli rovnou na manualni analyzu
Opét stejn€ jako v piipadé slott ACTION_ * neni tato hodnota vzdy pfimo aplikovatelna a je
tieba uzit komplexnéjsich pravidel. Navic jen maly zlomek ze vzorkd, které prochéazi analyzatorem, je

odchycen pravidly na VERINFO_TASK. Z toho vyplyva, Ze tento slot miize zlistavat prazdny.

5.2.1.5 Slot ICONHASH_TASK

Podobn¢ jako v ptedchozim piipadé, i zde se jedna o informace z resources daného vzorku.
Tentokrat se jedna o hash ze vSech ikon, které jsou obsazeny v této sekci vzorku. Princip je prakticky
uplné stejny jako v ptipadé VERINFO TASK, opét existuje databaze nesouci na jedné strané tyto
hash a na stran¢ druhé jejich tulohy. Jejichz znéni je nasledujici:

e task 1 - soubor je Cisty
e task 2 - soubor nechceme detekovat
e task 3 - nedé¢lat crc, ale poslat rovnou na manualni analyzu

e task 4 - podezielé i kdyz jinak vypada v poradku

52.1.6  Slot SECTHASH NUM

Single slot nesouci celociselnou hodnotu. Tato hodnota je poctem soubord, které maji stejnou
hash ze sekci. Tato hash je zjistovana pouze u portable executable (PE) soubort, tedy vSech téch,
které maji typ 1.

Jen pro predstavu, co je to secthash, tak se jedna o mdS nad vybranymi sekcemi uvnitf téchto
binarnich soubort. Pokud soubor neni typu portable executable, pak neni mozné tuto hash vypocitat.

Proto také tento slot v tomto pripadé, neni naplnén.

5.2.1.7 Slot WHITESET

Whiteset je nazev pro rozsahlou databazi, ktera nese seznam vybranych Cistych soubori.

Tento seznam se sestava zejména ze systémovych souborl rtiznych operacnich systémi Microsoft



Windows a soubord obsazenych v programu Microsoft Development Network (MSDN). Slot
WHITESET nabyva tedy pouze dvou hodnot. Bud’ je dany vzorek obsazen v této databazi, a pak ma

slot hodnotu 1, nebo vzorek v databazi neni, a pak ma slot hodnotu ni1.

5.2.1.8 Slot SANDBOX

Single slot obsahujici ndzor emuldtoru na dany vzorek. Tento bude mit n€kterou z
nasledujicich hodnot jen v okamziku, kdy projde emuldtorem. Do té doby bude jeho hodnota nil.
Vzorek prochazi emulatorem pouze v ptipadé, Ze si o to analyzator sim pozada, coz je vysvétleno v
predeslé kapitole nazvané ,,Vystupy z analyzatoru®, konkrétné pak v podkapitole sandbox.

Hodnoty, které mtze tento slot obsahovat na zéklad¢ vystupu ze sandbox:

e hodnota 0 — sandbox si mysli, Ze vzorek je Cisty

e hodnota 1 — sandbox si mysli, Ze vzorek je virus

5.2.1.9 Slot PACKED_STATUS

Flag celociselného typu v podobé single slotu, ktery pouze fika, jestli byl dany vzorek
zabalen né&jaky softwarem. Tento slot ovSem nic netikd o tom, kterym programem byl zabalen.
Obvykle nabyva hodnot nil, neni-li vzorek zabalen, nebo obsahuje hodnotu jedna v piipadé, ze

vzorek zabalen byl.

5.2.1.10 Slot PACKED

Jednd se o multislot, ktery obsahuje seznam programli (jednd se tedy o multislot s
fetézcovymi typy), kterymi byl dany vzorek zabalen. Tento slot v pfipad€, ze vzorek zabalen vitbec

nebyl, bude mit hodnotu nil. V opacném piipad€ bude obsahovat ndzvy programa.

5.2.1.11 Slot ARCHIVED_STATUS

Podobné jako v ptipadé PACKED STATUS je i tento slot vyuzivan jako flag pro urcen,
jestli je dany vzorek archivovan nékterym z archivacnich programt. Proto i zde plati fakt, Ze jestli

vzorek archivovan byl, bude zde hodnota jedna, jinak bude hodnota nil.

5.2.1.12 Slot ARCHIVED

Multislot nesouci jména archivacnich programti v piipadé, Ze vzorek archivovan byl. V
opac¢ném piipade bude jeho hodnota nil.
5.2.2  Servisni sloty

Tyto sloty, jiz podléhaly vlastnimu navrhu nového analyzatoru, nebot’ v ptivodnim programu

VCB jich neni tieba.



5.2.2.1 Slot ACTIVATED

Jedna se o single slot, ktery je vyuZzivan jako pojistka spusténi vice pravidel. V nékterych
pfipadech se totiz mlze stat, ze dany vzorek bude odpovidat vice levym stranam pravidel, a tak by se
je expertni systém pokusil spustit vSechny. To je ovSem celkem nezadouci v pfipad¢, Zze od
expertniho systému ocekavame jeden konkrétni vysledek. Proto byl zaveden slot ACTIVATED, ktery
ma za hodnotu symbol. Tento symbol ma pfi spusténi expertniho systému hodnotu nastavenou na no.
Pokud je pravidlo umisténo na agendu a poté i spuSténo, zmeni jeho prava strana hodnotu symbolu na
yes. Jelikoz ostatni pravidla ke svému spusténi vyzaduji hodnotu symbolu na no, tak jiz dale zadné

nespusti.

5.2.2.2 Slot RETURN

Jedna se o celociselny single slot, ktery nese navratovou hodnotu po spusténi pravidlem.
Tento slot je tu proto, abychom zjistili z programové ¢asti, jaké pravidlo bylo spusténo a dale pak
reagovat na tuto skutecnost v programové casti. Hodnoty pro navratové kody z expertniho systému
jsou popsany souboru defglobal.clp, ktery souc¢asné nese vSechny pouzivané globalni konstanty.
Navratové kddy z CLIPSu mohou byt néasledujici:
e hodnota 0 — systém si nedokazal se vzorkem poradit, takze nebylo spusténo zadné pravidlo
e hodnota 1 —ned¢lej nic
e hodnota 2 — nedélej nic, ale zjisti jestli vzorek neni urcen pro pozdé€jsi zkoumani
e hodnota 3 — zasli vzorek na ruéni zpracovani
e hodnota 4 — zasli vzorek do sandboxu pro ziskani vice informaci
® hodnota 5 — udélej nad vzorkem obecny common crc
e hodnota 6 — ud€lej ze vzorku crc a jméno kmene je z Kasperského detekce
e hodnota 7 —udé€lej ze vzorku crc a jméno kmene je z detekce McAfee
e hodnota 8 — ud¢lej ze vzorku crc a jméno kmene je z detekce NOD32
e hodnota 9 —udé€lej ze vzorku crc a jméno kmene je z detekce Nortonu
® hodnota 10 —ude¢lej ze vzorku crc a jméno kmene je z detekce Aviry
® hodnota 11 —ud¢lej ze vzorku crc a jméno kmene vezmi z obecného kmene pro sandbox
e hodnota 12 — proved’ common crc nad vzorkem a vezmi jméno kmene z obecného nazvu pro
balici programy
e hodnota 13 — proved’ common crc nad vzorkem a vezmi jméno kmene z obecného nazvu pro
archivacni programy
e hodnota 14 — proved’ common crc nad vzorkem a jméno kmene je z detekce Kasperkého
e hodnota 15 — proved’ common crc nad vzorkem a jméno kmene je z detekce McAfee

e hodnota 16 — proved’ common crc nad vzorkem a jméno kmene je z detekce NOD32



e hodnota 17 — proved’ common crc nad vzorkem a jméno kmene je z detekce Nortonu
® hodnota 18 — proved’ common crc nad vzorkem a jméno kmene je z detekce Aviry
e hodnota 19 — proved’ common crc nad vzorkem a jméno kmene vezmi z obecného kmene pro

sandbox

5.2.2.3 Slot STATUS
Opét celociselny single slot, ktery upfesiiuje, jaky status bude mit vzorek po prachodu

analyzatorem. Hodnoty jsou opét formou globalni pojmenovanych konstant ulozenych v souboru
defglobal.clp a mohou nabyvat nasledujicich hodnot:

e hodnota 0 — vzorek je i po prichodem analyzatoru neznamy

e hodnota 1 — vzorek je Cisty

e hodnota 2 — vzorek je infikovany

e hodnota 3 — tento vzorek nechceme detekovat

e hodnota 4 — ve zpracovani a ¢eka na rucni analyzu

e hodnota 5 — vzorek je infikovany a bude detekovan v pfisti aktualizaci

5.3 Navrh a implementace pravidel analyzatoru

Po navrhu a nasledné implementaci Sablony pro vzorek bylo jiz vSe ptipraveno k tomu, abych
zacal navrhovat vlastni pravidla. Tato situace byla do jisté miry zjednodusena skute¢nosti, Ze dana
pravidla jiz existovala implementovana v programu VCB. Konstrukce v jazyce C sice nijak
nepomohly implementaci pravidel do CLIPS, ale pfinos byl v tom, Ze pravidla jiz po vyznamové
strance byla navrzena. To umoziovalo podstatné rychlejsi implementaci, protoze v ptipadé, ze by
neexistovalo nic z VCB, bylo by nutné, aby mi pifi navrhu asistoval clovek, ktery problematiku
analyzy ovlada.

Problém ktery se béhem ranych fazi implementace dostavil, byl problém se sekvencnosti. Jak
jiz uvadi kapitola o vyhodach a nevyhodach pojeti analyzatoru coby programu v jazyce C a v CLIPS,
doslo na faze, kdy byla nezbytna uprava pravidel tak, aby obsahovala své plné znéni, tzn. aby
pravidla pocitala s podminkami, které byly obsazeny v programu VCB nad nimi. Tato piekdzka byla
postupem casu odstrafiovana béhem testovani, kdy se upravovala forma pravidel, tak aby co nejlépe
odpovidala skutec¢nosti.

V dobé¢ psani této zpravy je v analyzatoru implementovano tficet dva pravidel. Néktera z nich
jsou pro nazornost popsana nize v podkapitole "Ukazka pravidel v CLIPSu®, zbytek je mozno nalézt

v souboru defrule.clp.



5.3.1 Spole¢na ¢ast pro vSechna pravidla

VSechna pravidla maji konstrukéné stejnou pravou stranu, tj. ¢ast, kterd se provadi az
v okamziku, kdy je pravidlo spusténo z agendy. Je déna celkem tiemi fadky. Prvni ¢ast nastavuje
hodnotu slotu ACTIVATED z no na yes, ¢imz zabraniuje spusténi dal$iho pravidla. Druhy tadek
nastavuje hodnotu navratového kodu (slot RETURN), aby se v programové ¢asti dalo zjistit, které
pravidlo bylo spusténo. A konecné tieti fadek nastavuje hodnotu slotu STATUS, ktera vypovida o
tom, co si o daném vzorku mysli analyzator. VSechny tyto zmény jsou realizovany modifikaci
prichozi skutecnosti (pfikaz modify), €ili ve své podstaté se jedna o zménu tvaru prichoziho faktu po
spusténi pravidla.

Kromé téchto tii f4dkli na pravé strané pravidla existuje jeSté jedna cast na levé strané
pravidla, kterd kontroluje fakt jestli, jiz bylo pravidlo aktivovano. Soucasné se skutecnost (fakt)
navazuje na proménnou, abychom ji byli pozdéji schopni zménit na pravé stran¢ pravidla tak, jak to
popisuje piedchozi odstavec. Tato cast kontroluje hodnoty servisnich slotd vici jejich ptvodni

hodnoté. Tzn. Ze je kontrolovan slot ACTIVATED na hodnotu no a slot RETURN na hodnotu 0.

.. RHS spusténého pravidla
=>

(modify ?fact
(ACTIVATED yes)

(RETURN ?*auto_proc_crc_kav¥)
(STATUS ?*stat_infected undetected*)

ACTIVATED no ACTIVATED yes

RETURN 0 RETURN 6

STATUS 0 STATUS 5
Pfed vykonanim pravidla Po vykonani pravidla

obr. 5.2 grafické znazornéni zmény servisnich slotti

ptred a po spusténi pravidla

5.3.2 Ukazka implementovanych pravidel v CLIPSu

Tato podkapitola ukazuje a popisuje vyznam dvou pravidel v CLIPSu. Vsechna ostatni
pravidla implementovana v analyzatoru jsou po syntaktické strance velmi podobna. OvSem stru¢ny

vyznam jednotlivych pravidel je popsan v podkapitole "Pravidla v analyzatoru — stru¢ny piehled".



5.3.2.1 Pravidlo pro whiteset

Prvni ukazkou je pravidlo zabyvajici se kontrolou, jestli dany vzorek je obsazen ve whiteset,
Cili jestli je dany prvek Ccisty. Jednd se souCasné asi o jedno z nejjednodusSich pravidel

implementovanych v analyzatoru.

(defrule whiteset exist "check if sample exists in white set”
?fact <- (SAMPLE (ACTIVATED no) (RETURN 0))
(SAMPLE (WHITESET ?whiteset &: (neq ?whiteset nil)))
=>
(modify ?fact
(ACTIVATED yes)
(RETURN ?*no_proc¥*)
(STATUS ?*stat _clean*)
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obr. 5.3 pravidlo pro existenci vzorku ve whiteset.

Konstrukce defrule v CLIPSu

Na obrazku jsou oznaceny jednotlivé fadky Cisly. Je to z divodu, aby se dalo na jednotlivé
piikazy odkazovat. Radek s ¢islem jedna vytvaii konstrukei defrule, kterou je v CLIPSu oznagovano
pravidlo. Tato konstrukce je$té obsahuje identifikator pravidla, v naSem pifipadé whiteset exists,
ktery je pro kazdé pravidlo povinny. A nakonec jesté fadek obsahuje tfeti ¢ast a tou je komentat. Tato
Cast je volitelna, ale vzhledem vzhledem k faktu, ze pravidla mohou byt a obvykle jsou podstatné
spusténo. Pokud tedy CLIPS vyhodnoti tuto skutecnost kladn€, navaze na proménou vstupni fakt,
neboli nas sledovany vzorek.

Radek s Gislem tfi je jadrem tohoto pravidla. De facto k4, Ze se ma CLIPS podivat do
ptichoziho faktu, ktery by mél vypadat jako Sablona SAMPLE a v ni najit slot WHITESET. Pokud je
tento predpoklad spravny, pak by mel tuto hodnotu navazat na proménnou whiteset (otaznik pied
nazvem znaci promeénnou). Je-li i tohle spln€no, pak se mtze pfistoupit k vyhodnoceni, které tika
vratim pravdu, pokud je hodnota proménné rizna od nil, coz ve své podstaté znamena, Ze je-li v
programové Casti zjisténo, ze vzorek neni ve databazi Cistych soubortl, nebude se o tom faktu viibec
zminovat a tato hodnota bude tedy nil v rdmci ptivodniho nastaveni CLIPSu. V pfipadé, Zze by
vzorek skutecné v databazi byl, pak bude mit hodnotu jedna a toto pravidlo bude spusténo.

Radek Gtyfi je zde jako pomyslna hranice mezi levou stranou a pravou stranou. To co je nad
timto fadkem se musi rovnat prichozimu faktu, aby bylo dané pravidlo zafazeno na agendu. Vse

ostatni, co se nachazi pod timto fadkem, se bude provadét, pokud pravidlo bude spusténo.



Radek pét je pravé onim mistem, kde se upravuje predkladana skutegnost tak, aby nebylo
mozné spustit dalsi pravidlo. Piikaz modify tika, ze fakt bude upravovan. Fakt je nyni navazan na
proménnou fact z prvniho radku.

Radek Sest ukazuje, na jakou hodnotu je ménén slot ACTIVATED. Je to hodnota yes, to
protoze tento fakt jiz aktivovalo nékteré z pravidel, a proto jiz neni zddouci, aby dochazelo k dal§im
aktivacim.

Radek sedm nastavuje novou hodnotu navratového kédu, ktera je uloZena v konstrukcich
defglobal. Hodnota mé nazev no_proc afika v tomto ptipadé¢, Ze dany vzorek je pro dal$i zpracovani
komponentami virového oddéleni nezajimavy.

Radek osm nastavuje do skutenosti novy status pro tento vzorek. Je to opét utvofeno
globalni konstantou, ktera se v tomto pfipad¢ jmenuje stat clean, coz znamena, Ze vzorek je

povazovan za Cisty.

5.3.2.2 Pravidlo pro sandbox

V kontrastu s predchozim pravidlem jsem se rozhodl, popsat v této zpravé jedno z
nejslozitéjsich pravidel, ktera jsou v analyzatoru implementovéana. Je to pravidlo, v jehoz disledku je
pfichozi vzorek spustén v emulatoru. Vzhledem k predchozi ukazce jsem se rozhodl popsat pouze
Casti, kterou jsou né¢im zajimavé a hlavné které nejsou obsazeny v pravidle pfedchozim. Vzhledem k

velikost pravidla jsem se jen rozhodl rozloZit jej na tii sekce.

(defrule sandbox_ require '"require sandbox for more information"
;sekce 1
?fact <- (SAMPLE (ACTIVATED no) (RETURN 0))
(SAMPLE (TYPE ?type &: (eq ?type 1))) ;
(SAMPLE (ACTION_KAV ?a_kav)) ;2
(SAMPLE (ACTION_MCAFEE ?a_mcafee))
(SAMPLE (ACTION_NVCC ?a_nvcc))
(SAMPLE (ACTION_NOD ?a nod))
(SAMPLE (ACTION AVIRA ?a_avira))
(test
(not (f_unwanted det ?a_kav ?a_mcafee ?a_nvcc ?a_nod ?a_avira)) ;3

)

obr. 5.4 pravidlo pro pozadavek na sandbox. 1.¢ast

Zaéneme sekci jedna. Radek oznacen &islem jedna je podminkou, jez pozaduje, aby typ
ptichoziho vzorku byl portable executable (format PE). Radek oznadeny ¢&islem dvé  provadi
navazovani sloti jednotlivych akci (sloty ACTION *) konkurenc¢nich antiviri na proménné. To
proto, abychom je poté mohli predat coby parametry do funkce, ktera je uvedena na fadku oznaceném
sekef tfi.

Tento tadek zasila hodnoty v proménnych do funkce na zjiSténi, jestli ncktera z nich

neodpovida nechténé detekci. Znamena to, Ze kdyby jen jedna akce méla tuto specifickou hodnotu,



pak je celkem zbytené toto pravidlo spoustét, nebot’ my tento vzorek vibec detekovat nechceme.
Cili vrati-li se z funkce hodnota false (vstupni fakt nema Zadnou akci odpovidajici nechténé detekci),

pokracuje CLIPS ve vyhodnocovani pravidla.

;sekce 2

(SAMPLE (DET_KAV ?det kav)) ;1
(SAMPLE (DET_MCAFEE ?det_mcafee))

(SAMPLE (DET_NOD ?det nod))

(SAMPLE (DET_NVCC ?det_nvcc))

(SAMPLE (DET_AVIRA ?det_avira))

(test
(or ;2
( <= ;3
(_
(f_num detected ?det_kav ?det_mcafee ?det nod ?det nvcc ?det avira)
(f_num ignore ?a_kav ?a_mcafee ?a_nvcc ?a_nod ?a_avira)
)
?*minimal_ occurrence number*
)
(f_no_unignorable action ?a_kav ?a_mcafee ?a_nod ?a_nvcc ?a_avira) ;4
)
)
(or ;5
(SAMPLE (ARCHIVED_STATUS ?arch &: (eq ?arch nil)))
(SAMPLE (ARCHIVED $?archived &: (f_content_pattern "Thinstall" $?archived)

| : (f_archiver 1 $?archived))

)

obr. 5.5 pravidlo pro pozadavek na sandbox. 2.¢ast

Druhd sekce (zndzornéna na obrazku 5.5) obsahuje podminky pro nejmensi pocet
neignorovanych detekci a také podminky pro piipad, ze by vzorek byl archivovan. Radek jedna
ukazuje navazovani jednotlivych nazvl detekci na proménné.

Radek dva zavadi piikazem or moznost shodovat se bud’ prvni blokem podminek
definovanym od fadku tfi nize, nebo druhym blokem, ktery je na fadku oznaceném Cislem Ctyfi.

Pro shodu na ftadku tfi je potfeba, aby rozdil poctu detekci (vraceny funkci
f num detected) a poctu akci s hodnotou pro ignoraci konkrétni detekce (vraceny funkeci
f num_ignore) byl mensi nebo roven minimalnimu nenulovému poctu vyskytd detekci, uvadénym
v globalni konstant¢ minimal occurrence number. Jinymi slovy je pozadovano, aby pocet
neignorovanych detekci nebyl vétsi nez jedna.

Testovani ovSem ukézalo, Ze je nutné jesté brat v potaz fakt, kdy na danou detekci neexistuje
akce. V tomto pripadé¢ pak je jedno, kolik takovych detekci existuje. A proto byla vytvofena funkce,
ktera vraci true nebo false v zavislosti na existenci takové detekce.

Poslednim usekem v této sekci jsou podminky pro archivované vzorky, které zacinaji na
fadku ozna¢eném pétkou. To je opét realizovano konstrukci or, nebot’ mame opét nékolik moznosti,
které jsou piijatelné, aby bylo pravidlo spusténo. Prvni z nich je, Ze vzorek viibec archivovany neni.

Druhou moznosti je, ze vzorek je archivovan aplikaci Thinstall, coz je zjisténo funkci



f content pattern nad multislotem softwaru pro archivaci ARCHIVED. Tieti a posledni
moznosti je fakt, ze vzorek je archivovan alesponl jednou aplikaci pro archivaci definovanou funkci

f archiver 1.

;sekce 3
(SAMPLE (WHITESET ?white &: (eq ?white nil)))
(SAMPLE (SANDBOX ?sandbox &: (eq ?sandbox nil)))
(SAMPLE (PACKED_STATUS ?stat &:(neq ?stat nil)))
(SAMPLE (VERINFO_TASK ?verinfo &:(neq ?verinfo 1) &:(neq ?verinfo 2)))
(SAMPLE (ICONHASH TASK ?iconhash &:(neq ?iconhash 1) &:(neq ?iconhash 2)))
=>
(modify ?fact
(ACTIVATED yes)
(RETURN ?*sandbox proc*)
(STATUS ?*stat_unknown*)

s WN

obr. 5.6 pravidlo pro poZadavek na sandbox. 3. ¢ast

Tteti sekce, jiz pouze dotvaii pravidlo pro odeslani vzorku do sandboxu. Proto bych ji shrnul
ve struénosti. Radek jedna fika, e vzorek nesmi byt v databazi whiteset. Radek dva vyzaduje, aby
vzorek jesté nemél zadny log ze sandboxu, coz je logické vzhledem k tomu, Ze se ho toto pravidlo
snazi do sandboxu zaslat. Radek tii vyzaduje prostiednictvim podminky, aby byl vzorek zabalen.
Radek &tyfi spolu s fadkem pét pozaduiji, aby hodnota ulohy pro verinfo a iconhash nebyla ani jedna,

ani dva, coz by znamenalo, Ze jsou bud’ ¢isté, nebo nechténé.
b b

5.3.3 Implementovany pravidla v analyzatoru — stru¢ny

prehled

V této podkapitole je struény popis vyznamu jednotlivych pravidel, aby ¢tenai ziskal piehled
o tom, jaka mohou existovat pravidla, zejména co vSechno se sleduje pro rozhodovani v ramci
jednotlivych vzorkli. Rozbor, jak byla v CLIPSu implementovand, neni obsahem této podkapitoly a

ani této zpravy, ale v piipadé zdjmu jsou vSechna pravidla implementovana v souboru defrule.clp.

5.3.3.1 Pravidla VERINFO

Rodina pravidel verinfo noProc clean averinfo noProc_unwanted, jejichZ jadro je

zalozeno na kontrole informaci z verinfo sekci.

5.3.3.2 Pravidla na ICONHASH

Rodina pravidel spousténych na zaklad¢ hodnoty iconhash task, iconhash noProc clean,

iconhash noProc unwanted, iconhash Arch Or noPE a iconhash pe noArch.



5.3.3.3 Pravidlo pro WHITESET

Pravidlo spusténé v okamziku, kdy je vzorek obsazen v databazi whiteset.

5.3.34 Pravidlo pro Archivované vzorky

Jedna se o pravidlo archivers 1, které je spusténo v okamziku, kdy je vzorek archivovan
alespon jednim ze sledovanych programd pro archivaci. Dale pro spusténi tohoto pravidla je
nezbytné, aby existovaly alespon dvé neignorované detekce a alesponi jedna neignorovana akce. Dale

vzorek nesmi obsahovat nechténou detekci.

5.3.3.5 Pravidlo pro nechténé detekce

Pravidlo se jmenuje unwanted det. Obsahuje-li alesponi jedna detekce akci s hodnotou 3,
¢ili nechceme detekovat tento vzorek, pak je spusténo toto pravidlo. Mimo jiné vzorek nesmi byt
archivovan, maximalné aplikaci Thinstall. A musi jit o vzorek typu jedna, ¢ili o portable executable

format.

5.3.3.6 Pravidla pro common cre

Tvofi pétici pravidel zacinajici ndzvem common crc *, kde misto hv€zdicky je nazev
konkuren¢niho antiviru. Kazdé z péti pravidel pro jeho spusténi oCekava hodnotu 7 v akci daného
antiviru. U akci ostatnich antivirti je pozadovéna absence akce s hodnotou 3 (nechténé detekce).
Mimo jiné je pozadovéno, aby existovala alespoil jedna neignorovana detekce navic. V ptipadé, ze je
jedno z téchto pravidel spusténo, bude vytvofen tzv. common crc, coz je vypocet redundantniho

souctu nad celym vzorkem.

5.3.3.7 Pravidla pro automatické zpracovani

Opét se jedna o pétice pravidel stejné jako v piipadé common crc pravidel, ale s tim rozdilem,
ze nyni je pozadovana hodnota akce jedna misto sedm. V tomto ptipadé je potfeba pro splnéni levé
strany jeSté ovétit, Ze vzorek neni zabalen specifickou sadou softwaru definovanou ve funkci
f packer 1, déale vzorek nesmi byt archivovan (maximdalné tak aplikaci Thinstall). Stejné jako v
predchozim ptipadé, i tady je potieba na spusténi mit dal$i neignorovanou detekci z jiného antiviru.

Poslednim pfirtstkem ve vyvoji této sady pravidel je podminka, zda-li se nenachazi v
ostatnich akcich i hodnota dva. To by potom znamenalo, ze existuje nékde pozadavek na manuélni
zpracovani. Pokud je nékde pozadavek na ru¢ni zpracovani, pak dostane piednost, nebot je z

né&jakého dobrého dlivodu potieba analyza specialisty.



5.3.3.8 Pravidla pro manualni zpracovani

Sada péti pravidel zalozena na principu pfedchozich dvou skupin. Opét je pozadovana urcita
akce, tentokrat se jedna o hodnotu dva. Dale je potfeba mit dalsi, alespon jednu detekci z jiného
antiviru. Samoziejmé zadna z akci nesmi poukazovat na nechténou detekci, podminky pro archivace
jsou stejné jako v minulych sadach pravidel. A nakonec, i tady je pozadovan format portable

executable ¢i absence vzorku ve whiteset.

5.3.3.9 Pravidlo pro SECTHASH

Cely néazev pravidla je secthash count a pro jeho spusSténi je potfeba mit alespoit 100
vzorkll se stejnou secthash za poslednich dvacet Ctyfi hodin. Dale je pozadovana alespon jedna
neignorovana detekce a zadna z detekci nesmi byt nechténa. Nakonec uz zbyvaji jen podminky pro

archivaci a typ souboru zakonceny absenci ve whiteset.

5.3.3.10 Pravidla pro SANDBOX

Jedna se o tii pravidla, kterd né¢jakym zptisobem pracuji se sandboxem, nebo z jejich spusténi
vyplyva zaslani vzorku do sandboxu. Prvnim pravidlem je sandbox require, které je jiz popsano
vyse.

Dalsim pravidlem pro sandbox je sandbox opinion virus crc. Toto pravidlo se spusti
v okamziku, kdy existuje log ze sandboxu, ktery vzorek oznacuje jako virus. Dillezité v tomto ptipadé
je, ze vystupem tohoto pravidla je pouze crc ze specifickych oblasti vzorku. To vyzaduje, aby vzorek
nebyl archivovan.

Tretim pravidlem spojenym se sandboxem je sandbox opinion common. Rozdil tohoto a
predchoziho pravidla je v archivaci. Je-li toto pravidlo spusténo, pak byl vzorek archivovan nékterym
z archivacnich softwarti sledovaného funkci £ archiver 1. Vystupem z pravidla je common crc,

¢ili redundantni soucet pies cely nerozbaleny obsah.

5.3.3.11 Souhrnné pravidlo REMAIN

Implementace tohoto pravidla byla celkové hodné slozita, nebot’ se jedna o tzv. souhrnné
pravidlo. Toto pravidlo se ve VCB nachazi na konci else-if konstrukei, ¢ili v okamziku, kdy zadné
pravidlo neni naplnéno, spusti se pravé toto pravidlo.

Samoziejm¢ v tomto pravidle jsou obsazené podminky, takze se nejedna o néco jako cast
default ve switch konstrukci jazyka C. Jak jiz je zminovano v kapitole o sekvenc¢nosti, implementace
souhrnu miZze byt pro nesekvencni piistup obtizna.

Vysledna leva strana pro souhrnné pravidlo vypada nasledovné. Proto aby bylo spusténo
postaci, aby existovala jedna neignorovana detekce u konkurencnich antivirovych produkti vyjma

produktu od Aviry.



Dalsi véc je fakt, ze detekce u nékterych z téchto Ctyf antiviri nesmi obsahovat urcité
podietézce. Pro spolecnost McAfee jsou to podietézce ,,New Malware* nebo ,,Generix.dx“ a u Norton
Antiviru se jedna o podfetézce ,,Suspicious_“a ,, Trojan W32/Packed*.

Dale pak musi vzorek bud’ obsahovat log ze sandboxu, nebo nesmi byt zabalen. V. piipade
archivace, je vzorek mozno mit nearchivovany, archivovany softwarem definovanym ve funkci
f archiver 1 nebo archivovany aplikaci Thinstall. Nakonec pro spusténi postaci uz jen absence ve

whiteset a fakt, ze zddna definice neni nechténa.

5.3.3.12 Pravidlo pro podezielon ICONHASH a VERINFO

Ackoli pravidla pro iconhash a verinfo byla jiz popséna na zacatku, toto jedno pravidlo jsem
do té skupiny nezafadil. Jedna se o pravidlo, které ocekava, Ze iconhash nebo verinfo budou mit
hodnotu tfi, ¢ili budou z néjakého divodu podezielé. Proto je vystupem z toho pravidla manudlni
zpracovani.

Daéle pro jeho spusténi je nutné mit alesponl dvé detekce a z toho aspon jednu neignorovanou
akci. Ostatni ¢asti, jako absence whiteset, nutnost, aby vzorek byl typu jedna, ¢i archivace maximalné

aplikaci Thinstall, zistavaji stejné jako u ostatnich pravidel.

5.3.3.13 Pravidlo pro zabalené soubory

Kromé existence alesponn dvou neignorovanych detekci a jedné akce je potieba, aby byl
vzorek zabalen n€kterym ze softwar definovanych ve funkci £ packer 1. Vystupem z tohoto
pravidla je automaticky common crc nad nerozbalenym vzorkem. Zbytek pravidla se opét zabyva

archivaci, existenci ve whiteset a typem portable executable (hodnota jedna).

5.3.3.14 Pravidlo pro typové neznamé vzorky

Toto pravidlo je pfipraveno na spusténi v okamziku, kdy vzorek ma hodnotu typu nula. V

takovém piipad¢ nevime, co je vzorek zac. Takze se tieba miZe jednat i o poskozeny soubor.

5.3.4  Funkce v ¢asti expertniho systému

Pro cCasto se opakujici rozmérngjsi kod v CLIPSu bylo pouziti funkci zcela jednoznacné.
CLIPS umoziuje pro funkce pouzit konstrukci deffunction. Déale pak CLIPS zavadi i proceduralni
funkce, které se ptiblizuji klasickym proceduralnim programovacim jazyki. Jedna se zejména o cykly
pro pruchod vicehodnotovych proménnych.

Tato kombinace byla zejména vhodnd pro konstrukce funkci, které prochéazeji seznamem
detekci nebo akci a snazi se zjistit, jestli je dany vzorek alespon nékym detekovan nebo jestli jsou

akce ve vzorku chténé ¢i nechténé.



Tento prvek v CLIPSu do zna¢né miry zlepsil ptehlednost pravidel. A dale umoznil plynule
roz§ifovat seznamy rlznych softwart. Podobné jako v pravidlech tato zprava neobsahuje

implementacni detaily funkci, ale pouze popisuje jejich vyznam pro rozhodovani.

5.3.4.1 Funkce nesouci seznam specifickych balicich aplikaci

Tato funkce se jmenuje £ archiver 1. Podobné jako v pfedchozim piipad¢ se jedna o
funkci, ktera dostane nula az n vstupnich parametrti a snazi se je porovnat s nazvy specifickych
archivacnich aplikaci. Pokud existuje shoda asponl jednoho znich, pak je vracena hodnota true,

jinak false.

5.3.4.2 Funkce nesouci seznam specifickych archivacnich aplikaci

Tato funkce se jmenuje £ archiver 1. Podobné jako v predchozim pfipad¢ se jedna o
funkci, ktera dostane nula az n vstupnich parametri a snazi se je porovnat s nazvy specifickych
archivacnich aplikaci. Pokud existuje shoda aspon jednoho z nich, pak je vridcena hodnota true,

jinak false.

5.3.4.3 Funkce hodnotici akce

Jedna se o celkem tfi funkce (f unwanted, £ manual, £ common crc). Kazdad z téchto
funkci o¢ekava na vstupu multislot s jednotlivymi akcemi.

Prvni z téchto funkci sleduje, jestli nektera ze vstupnich akci nema hodnotu tii, Ctyii nebo
Sest. Jestli je tato hodnota nalezena, vraci true, jinak false. Druha funkce provéiuje, jestli se nckde
v akcich danych na vstupu nenachédzi hodnota dv€ znacici manudlni zpracovéni. Je-li tato akce
nalezena, pak vraci funkce hodnotu true, jinak vraci hodnotu false. Tteti funkce slouzi pro zjisténi,
zda-li soucasti multislotu neni akce na common crc, tedy hodnota sedm. Pokud je tato hodnota

nalezena, je vraceno true, pokud ne, je vraceno false.

5.3.4.4 Funkce vracejici pocet

Trojice funkci (£ num detected, £ num ignored, £ num unignored) kterd vraci pocet
detekci nebo aket.

Prvni z trojice vraci pocet detekci. Vstupnim multislotem jsou obvykle detekce a funkce jim
prochazi. Jakmile najde néjaky obsah, navysi cita¢ o jednicku. Druha funkce vraci pocet
ignorovanych akci v ramci vstupnich parametri. Ze vstupnich parametri je jejich hodnota
porovnavana s hodnotou pét. A tieti funkce vraci pocet neignorovanych akci v ramci vstupnich

parametrd. V tomto piipadé porovnavame vstupni parametry s hodnotou jedna nebo dva.



6 Navrh a implementace programové
casti
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obr. 6.1 schématicky nakres kompletni programové ¢ésti analyzatoru

Mym hlavnim tmyslem pti navrhu programové casti nového analyzatoru byla snaha o
vytvoreni programu rozdéleného do jednotlivych logickych celkli. Cely analyzator je tedy pomysiné
rozdélen do t¥i hlavnim casti. Prvni ¢ast ziskava informace o faktu. Druhd cast je pak predklada
expertnimu systému a zjiStuje z n¢j odpovéd. Treti a soucasné posledni ¢ast musi umét vhodné
prelozit vystupy z expertniho systému na programové vystupy. K lepsi pfedstavé o mém plvodnim a

soucCasn¢ implementovaném imyslu by mél dopomoci obrazek 6.1.

6.1 Loader

Jedna se o prvni cast triclenné sestavy. Tato Cast je zodpovédnad za ziskani a sestaveni
skute¢nosti tak, aby jej bylo mozno ptedlozit expertnimu systému. Vzhledem k faktu, ze vSechna
dostupna data, na kterych je rozhodovani postaveno, jsou ulozena v databazi MySQL, bylo nezbytné
implementovat modul pro spojeni s touto databazi. Tento modul je implementovan ve tiidé
MysglOper umisténé v souborech mysqlOper.cc/.h.

Druhym tkolem této Casti je sestaveni faktu, tak aby jej pfijal CLIPS. To je implementovano

pomoci metod tfidy Binder, kterd je umisténa v souborech binder.cc/.h. Nakonec podle



hlavniho ukolu nacist data o vzorku dostala tiida nazev Loader a jeji implementace je v souborech

loader.cc/.h.

6.1.1 zdroje informaci pro Loader

Data jsou ziskavana ze dvou databazi.
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obr. 6.2 situa¢ni nakres vyuzivanych tabulek v databazi VirDat

Prvni databazi vyuzitou analyzatorem je VirDat, ktera obsahuje mimo jiné tabulku files. V
této tabulce jsou informace o nazvu jednotlivych detekci a informace pro ziskani obsahu VERINFO.
Stejné tak zde najdeme hodnoty ICONHASH, SECTHASH ¢i typ vzorku. Na zaklad€ nazvii detekci
se ziskavaji akce a kmenova jména v tabulce av_names. Vysledné akce pro VERINFO jsou ulozeny
v tabulce verinfo vcb. Akce pro ICONHASH jsou ulozeny v tabulce iconhash vcb. Pro ziskéni
informace, ¢im byl dany vzorek archivovan, je pouzito spojeni tabulek r files archivers a
c_archivers. Podobné je tomu pii vyhledavani informace o balicich aplikacich, které jsou k
dispozici pfi spojeni tabulek r files packers a c packers. Pro informace o vysledku ze
sandboxu je pouzita tabulka sandbox output. Druhou databdzi uzitou v programu je jiz vyse
zminény whiteset. V této databdzi je vyuZito spojeni tabulek £ file group a files. Pfesnd
forma dotazii tak, jak jsou kladeny, je k vidéni ve zdrojovych kodech, konkrétné v souboru

loader.cc. VSechny dotazy byly pfevzaty z ptivodni verze analyzatoru VCB.



6.2 Expert

Druhym pomyslenym stupném analyzatoru je modul Expert. Tento modul vznikl béhem
navrhu jako potieba zaobalit zdrojové kody CLIPSu tak, aby bylo mozné jednoduse zavolat
pozadavek na expertizu pouze s pfedanim spravné sestaveného faktu.

Tento modul je tvofen tfidou Expert (tfida je implementovana v souborech
expert.cc/.h), ktera prostfednictvim svych metod pracuje s API CLIPSu. Postup pro ziskani
expertizy je slozen z nékolika volani funkci. V prvni fadé je potfeba volat funkci na inicializaci
prosttedi, ve kterém jsou obsazeny naSe zkompilované konstrukce. Tim dojde k zavedeni naseho
expertniho systému do paméti.

Poté prob&hne restart expertniho systému tak, aby bylo zaruceno, Ze nebudou obsazeny zadné
skute¢nosti. Tento analyzator pracuje pouze s jednou skuteCnosti a tou je vzorek. VSechny ostatni
jsou nechténé, nebot’ by dochazelo k jejich kombinaci.

Po restartu expertniho systému se do néj vlozi Loaderem vytvoreny fakt. Soucasné béhem
vkladani faktu je kontrolovana jeho struktura a soucasné existence slotii nad existujici zavedenymi
Sablonami. Neni tedy mozné, Ze by program pokracoval, aniz by fakt nebyl syntakticky a sémanticky
spravng.

Ted uz je mozné zavolat funkci agenda, ktera za¢ne vyhodnocovat levé strany pravidel
vzhledem k existujicim faktim. Pravidla vhodna pro spusténi jsou fazena sestupné podle poc¢tu prvkd,
které obsahuji. Cili obsahuje-li pravidlo deset dil¢ich podminek na spusténi zatimco jiné pravidlo
pouze pét, pak lze fict, Ze Sance na spusténi ma spiSe pravidlo z deseti dil¢imi polozkami, protoze je
vyse v agend¢.

Jakmile jsou pravidla na agendé¢, je spusténo jejich vykonani pomoci funkce run, ktera za¢ne
provadeét jejich levé a pravé strany. Vzhledem ke konstrukei pravidel a hlavné jejich pravych stran
(jak je diskutovano vyse v této publikaci) spusti se pouze jedno pravidlo. Po vykonani béhu jiz pouze
pre¢teme hodnoty vysledku z expertniho systému (sloty RETURN a STATUS). A tyto hodnoty jsou
predloZeny tfetimu modulu.

Jen bych nakonec této podkapitoly jesté rad doplnil, ze postup, ktery je popsan ve vyse
uvedenych odstavcich, je prakticky identicky s postupem, ktery uzivatel provede pfi praci s konzoli
CLIPSu. APIL, které CLIPS nabizi je napsano, tak aby pfechod z konzolového CLIPSu na ten

programovy bylo co nejsnadné;jsi.



6.3 Output

Poslednim modulem implementovanym v programové ¢asti analyzatoru je Output. Tento
nezménény vuci predchozi verzi. Na tento nastroj jsou napojeny dalsi softwarové nastroje, které s
témito hodnotami pracuji. Tento modul byl tedy pojmenovan Output a je implementovan ve
stejnojmenné tfide, ktera je umisténa v souborech output.cc/.h.

Ve finalni fazi navrhi pravidel obsahuje expertni systém presné dvacet navratovych hodnot
(vycet a vyznam téchto navratovych hodnot je nastinén v sekci expertniho systému v podkapitole
"slot RETURN") a téchto dvacet hodnot je potfeba namapovat na puvodnich Sest, které vystupuji z
programu VCB. Téchto Sest hodnot bylo jesté béhem implementace nového analyzatoru rozsifeno na

sedm. Jejich aktualni vyznam je nasledujici:

e hodnota 0 — nedostatek informaci o vzorku

e hodnota 1 —nedélej nic

e hodnota 2 — udélej crc

e hodnota 3 — posli vzorek na manualni zpracovani
e hodnota 4 — zasli vzorek do sandboxu

e hodnota 5 — proved’ na vzorkem common crc

e hodnota 6 — nedélej nic, ale vzorek je zajimavy pro pozd€jsi analyzu

Moznost, jak namapovat téchto dvacet hodnot do Sesti, spocivd ve faktu, ze existuje jeste
nazev kmene. To umozni nevracet celych dvacet hodnot z CLIPSu, ale pouze onéch sedm. Pro
uspésné namapovani je potieba znat nazev kmene, pod kterym dany vzorek pijde do aktualizace.

Pro lepsi ptredstavu uvedu ptriklad. Existuje pét pravidel pro automaticky crc. Téchto pét
pravidel vraci z CLIPSu pét navratovych hodnot, ale ve skute¢nosti se na vzorku udéla vzdy jen
automaticky crc. Rozdil je jen v tom, Ze program musi védet, Ze v piipade spusténi pravidla pro
NOD32 si ma stahnout a do souboru zapsat nazev kmene, ktery ziskal od NOD32, nikoli tfeba od
Kaspersky antivirus. Do takovych pravidel pocitame ta pro common crc, manualni detekce (ackoli
tady chybi zpracovani na kmen, protoze vzorek bude dale analyzovan) ¢i pravé automatické crc.
Vlastni implementace je pak feSena prostfednictvim konstrukce switch, tvotené navratovymi kody z

CLIPSu. Ty jsou definovany ve vy¢tovém typu zvaném OutputCLIPS.



7 Testovani a Statistiky

7.1 Testovani

7.1.1  Zpisob testovani

Cely proces testovani probihal po dobu dvaceti tfi dnii. Pro potieby testovani bylo vyuzito
ptvodniho VCB, které fungovalo jako referen¢ni program. Jak CLIPS, tak VCB byli spusténi
soucasn¢ na jeden vzorek. Srovnavaly se vystupni hodnoty z obou programti. Doslo-li k rozdilu, byla
do testovaciho logu ptidana jesté podoba vzorku (databazovych informaci) v dobé, kdy byl vzorek
podroben analyze. Bylo to z toho diivodu, ze urcité informace mohou byt pozménény v disledku
zaslani do sandboxu.

Po ziskani logu probihala analyza rozdili a naslednd uprava pravidel. Pfed vypusténim
dalsiho vydani probihalo testovani lokaln¢ nad vzorky, které diive tvofily rozdily. Timto zptisobem

bylo nakonec dosazeno absolutni shody mezi novym analyzatorem a pivodnim VCB.

7.1.2  Data plynouci z testovani

Prvni log z testovani byl obdrzen a analyzovan 23. 3. 2009 a obsahoval 73 vzorkd, nez bylo
testovani zastaveno. Pii tomto testovani bylo nalezeno v logu celkem 29 rozdilit v rozhodovani
analyzatori. Log obsahoval zejména dva druhy rozdilt. Prvni, vétsi skupina byla v rozdilném néazoru
na zaslani vzorku do sandboxu (tento rozdil byl feSen nejméné dvé tietiny celého ¢asu na testovani).
A druhy rozdil byl spojen s faktem, Ze analyzator byl napojen na zrcadlo databaze, nikoli na vlastni
databazi. Proto se stavalo, Ze vzorek jesté nez byl zrcadlen na tuto druhou databazi ur¢enou pouze pro
¢teni, uz byl poZzadovan programem, a proto dochazelo k padim.

Béhem nasledujicich vice nez tii tydni bylo provedeno celkem osmnact testovani. Po
ukonéeni kazdého z nich nastala faze Gpravy pravidel v ¢asti expertniho systému, aby bylo dosazeno
naprosté shody s analyzatorem. Celym testovanim proslo 4370 vzorkd, které byly analyzovany ob&éma
programy.

Posledni testovani prob€hlo 15. 4. 2009 a log z tohoto testovani obsahoval jediny rozdil z
1458 vzorkl. Navic rozdil byl dan pravdépodobné zpozdénim mezi spusténim CLIPSu a VCB. Timto
logem bylo testovani ukonceno a byly soucasné piedany zdrojové kody a zékladni programova

dokumentace.



7.2  Statistiky

V této kapitole jsou ke zhlédnuti nékteré statistiky, které¢ popisuji pocty e-mailll, unikatnich
souborti, vytvofenych definic a pocet chybné detekovanych soubort, které do AVG Technologies

s.r.0. pfijdou. VSechny obrazky jsou pak jesté ve své originalni velikosti publikovany v pfiloze A.
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obr. 7.1 grafické znazornéni unikatni soubort, ptijatych v AVG Technologies s.r.0.
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8 Z.aver

8.1 Cile a vyuziti

Cilem této podkapitoly je shrnout, jestli se podafilo splnit cile, které tato prace zadavala a
jestli se pro tuto préci naslo readlné vyuziti. Prace mé¢la za tikol implementovat pravidla do CLIPSu a
vytvofit tak novy a 1épe rozsifitelny analyzator, nez byl VCB, ktery byl psany ¢isté v jazyce C. Tento
bod se podafilo splnit uz béhem testovani, kdy bylo potieba dana pravidla pozménovat a rozsifovat
oproti VCB. Soucasn¢ se tedy podafilo prokazat i fakt, ze pouziti specializovaného nastroje, jako je
CLIPS, je lepSim feSenim nez implementace v proceduralnim jazyce. I ptes fakt, Zze uplnou verzi
Podminkou zvladnuti byla téZz naprosta shoda vystupll analyzatoru VCB a CLIPSu. To bylo
prokazano pfi poslednim testovani, kterym byla tato prace ukoncena.

Jelikoz pozadavek na novy analyzator vzesel z AVG Technologies s.r.0., s vyuzitim by nemé¢l
byt problém. Na zaklad¢ odezvy od nadiizenych po ukonceni testovani se da ocekavat, ze bude

analyzator nasazen do normalniho provozu.

8.2  Prace na projektu - chronologicka data

Prvni informace zacaly byt shromazd’ovany o CLIPSu 21. 9. 2008 z publikace [1], kde byly
sepsany zakladni principy a casti expertniho systému. Uceni se principim expertnich systému
probihalo pferusované az do 16. 1. 2009, kdy jsem piesel na zakladni programovaci techniky
obsazené v manualu "BPG - Basic Programming Guide".

V tuto dobu soucasn¢ zacinaji prvni experimenty s CLIPSem. Postupné tyto experimenty
prechazi k implementaci jednotlivych pravidel definovanych ve VCB a implementaci navrZzenych
konstrukci jako deftemplate. Soucasné se v tuto dobu také fesi, jak pielozit konstrukce CLIPSu do
jazyka C.

23. 2. 2009 se =zalinaji tvofit prvni navrhy na programovou cast, které jsou zahy
implementovany. Implementace programové ¢asti a posledni Gpravy pravidel jsou provadény az do
20. 3. 2009. V této fazi se upotiebil hlavné manudl "APG - Advance Programming Guide".

Testovani zacalo 23. 3. 2009 a kon¢i 15. 4. 2009, kdy je projekt prohlasen za dokonceny a kdy jsou

odevzdany zdrojové kody.
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Priloha A

Tato priloha obsahuje grafické¢ znazomeéni statistik, které jsou zobrazeny v podkapitole 7.2.

Tato znazornéni, ale obsahuji plnou velikost, ktera umoziuje 1épe piecist obsah.

Priloha B

Tato ptiloha popisuje obsah CD nosice, na kterém jsou umistény zdrojové kody a technicka
zprava k této praci.

Slozka construct obsahuje konstrukce implementované v CLIPS.

Slozka sources obsahuje zdrojové kody, které obsahuji tuto praci. Soucasné je v této slozce
obsazena i slozka clips, kterd nese zdrojové kody CLIPSu. V téchto kddech jsou obsazeny i soubory
zkompilovanych konstrukei. Tyto soubory maji prefix smp.

Slozka debug obsahuje logy z testovani.

Slozka documentation obsahuje technickou zpravu pod nazvem BP.pdf
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