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Abstrakt

Tato diplomovéa préace se zabyva analyzou, navrhem a implementaci systému pro rezervo-
vani a vzdalené Tizeni sdilenych prostredki. Predmétem sdileni jsou vyvojové a testovaci
prototypy. Jejich Tizeni probihd pomoci vstupné/vystupnich zatizeni ET-7042 a SITOP
PSUB600. V praci je ¢tendl obeznamen s cilovym prostfedim, REST aplika¢nimi rozhra-
nimi a komunika¢nimi standardy Modbus a Profinet. Tyto znalosti jsou vyuzity v navrhu
a implementaci systému. Hlavnim cilem préace je zefektivnéni vyvoje a testovani v prostredi
vyvojové laboratore.

Abstract

This master’s thesis is about analysis, design and implementation of a system for shared
resources reservation and its remote control. Subjects of sharing are test and development
prototypes. For remote control are used I/O devices ET-7042 and SITOP PSU8600. The rea-
der is introduced to target environment, REST application interfaces and communication
standards Modbus and Profinet. The knowledge gathered is used in design and implemen-
tation of the system. The main goal of thesis is to make development and testing in lab
more effective.
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Kapitola 1

Uvod

Sdileni prostiedkii v pocitacové siti je dnes jiz pomérné béznou zalezitosti. At uz se jedna
o domécnost ¢i kancelar, divody sdileni jsou obvykle ekonomické. Ne vSude vsak lze uplatnit
feSeni navrzend pro zminénd prostredi. Stejné je tomu i v pripadé vyvojovych laboratori,
kde jsou v podobé sdilenych prostiedkil prototypy nejnovéjsich zarizeni. Z vySe uvedeného
plyne cil této prace, a sice vytvorit systém, ktery resi sdileni prostfedkt v netypickych
podminkach vyvojové a testovaci laboratore spolecnosti Siemens.

Tuto technickou zpravu tvori sedm c¢asti. Nejprve jsou v kapitole 2 shrnuty pozadavky
na vysledny systém a priblizeno prosttedi, pro které byla aplikace navrzena. Jednim z poza-
davkh popsanych ve zminéné kapitole je integrace pouzivanych zatizeni. Kapitola 3 je proto
vénovana relevantnim komunikac¢nim protokoltim. V dalsi kapitole 4 je poté popsana REST
architektura jako jedna z moznosti pro webové aplika¢ni rozhrani. Na zakladé ziskanych po-
znatkl byly v kapitole 5 navrzeny jednotlivé komponenty systému, entity relacni databaze
¢i zminované rozhrani. Stézejni ¢asti implementace jsou shrnuty v nasledujici kapitole 6.
Na zavér jsou v kapitole 7 uvedeny zpusoby zajisténi kvality vysledného feseni a popsdno
zkuSebni nasazeni v cilovém prostiedi.

V pribéhu tvorby této prace bylo vyuzito konzultaci u externiho zadavatele, spolec-
nosti Siemens s. r. 0., oddéleni Corporate Technology Brno, ktery poskytl zdroje i zarizeni
potfebné k vyvoji a z vétsi ¢asti specifikoval pozadavky na vysledny systém.

Tato diplomova price primo navazuje na stejnojmenny semestralni projekt, z kterého
byla prevzata analyza prostiedi v kapitole 2, shrnuti komunikac¢nich protokoli v kapitole 3
a ndvrh systému v kapitole 5. Zminéné kapitoly byly na zakladé této prace doplnény o dalsi
rozsifujici informace.



Kapitola 2

Analyza pozadavku

Jak bylo zminéno v tvodu této zpravy, pozadavek na vyvoj vyplynul z potieb externiho
zadavatele. Primérni vyuziti systému je sdileni prostredkii ve vyvojové laboratori nejen mezi
samotnymi vyvojari, ale také mezi automatizovanymi testovacimi nastroji. Hlavni motivaci
je prave zajisténi efektivniho sdileni zdroji a zabranéni moznych konflikt. Dalsim cilem je
pak integrace existujicich feseni automatizace.

Tato kapitola tedy upfestiuje cilové prostiedi (podkapitola 2.1) a popisuje pozadované
vlastnosti vyvijeného systému (podkapitola 2.2). Nakonec jsou shrnuty zarizeni, pro kterd
je v systému vyzadovand podpora (podkapitola 2.3).

2.1 Cilové prostredi

Laborator, ktera je cilovym prostfedim vyvijeného systému, slouzi pro vyvoj a testovani
zalizeni podporujicich primyslovy standard Profinet. Jelikoz se jednd vétsinou o proto-
typy nebo o finanéné nékladné produkty, jsou tato zarizeni sdilena mezi vSechny tucastniky
laboratore. Ty lze rozdélit dle chovani v prostredi nasledovné:

o Vijvojdar — vyuziva prostfedky béhem dne pro tcely vyvoje, obvykle se jedna o krat-
kodobé pouziti a pripadny konflikt neni kriticky.

o Tester — vyuziva prostredky béhem dne pro tcely manualniho testovani, obvykle se
jedna o pouziti v fadech hodin a pripadny konflikt mtze byt kriticky.

o Automatizovany testovaci ndstroj — vyuziva prostfedky témér nepretrzité, spousti se
automaticky na zdkladé planovani a bézi dlouhodobé az v fadech dnti, pripadny kon-
flikt je kriticky.

Doposud laborator neobsahovala zadny systém pro bezpecné sdileni prostiedkii a konflikty
mezi ucastniky nebyly nijak vyjimecné. Pri¢inou byla obvykle nedostatecnd komunikace
mezi uzivateli nebo Spatné naplanované béhy jednotlivych testovacich nastroju. Pravé v pri-
padé automatizovanych nastroji se vzhledem k délce béhu jednalo o znacnou ¢asovou ztratu
ve vyvoji produktu.

Sdilen4 zafizeni jsou ve vétsiné pripadech vzdélené ovladatelnd pomoci vstupné/vystup-
nich zafizeni (déle V/V zafizeni). Obvykle se jednd o zapnuti a vypnuti napajeni daného
zarizeni. Vyskytuji se vsak i jiné typy — naptiklad zména sitové topologie pomoci zafizeni
Ethernet Breaker'. Ve stavajicim feseni jsou stavy vystupil téchto zaiizeni nastavovany

! Ethernet Breaker - zafizeni vyvijené spole¢nosti Siemens pro tidely automatizovaného testovini, které
umoznuje prepinani sitové topologie na fyzické vrstveé.



pomoci jednoduchych skriptii, pripadné je funkcionalita pfimo integrovand do testovaciho
nastroje. Pouzitym V/V zafizenim se ddle vénuje podkapitola 2.3.

2.2 Pozadované vlastnosti

Jak uz vyplyva z nadzvu této prace, hlavni funkcionalita vyvijeného systému je sdileni pro-
stfedkt. Bude se jednat o klient/server aplikaci. Zékladni funkcionalita serverové ¢asti je
shrnuta v nasledujicich bodech:

e Sprdva prostredki — moznost vytvorit, editovat a odstranit uréity prostiedek.
e Sdilent prostredki — moznost alokovat a uvolnit pozadovany prostredek.

e Zabranéni konfliktu — neumoznit alokaci prostredku v piipadé jeho alokace jinym
uzivatelem.

Dalsi pozadavky na serverovou ¢ést systému jsou uvedeny nize. Klientska ¢ast pak bude,
jak je bézné, slouzit k odesilani pozadavkl na server a reprezentaci obdrzenych odpovedi.
Aplikac¢ni rozhrani

Jelikoz uzivatelem systému nebudou pouze lidé, ale také automatizované nastroje, je jed-
nim s pozadavkl jednotné aplika¢ni rozhrani. Cilem je zajistit snadnou integraci klientské
¢asti systému do existujicich nastroji bez ohledu na jejich implementacni detaily. Jednou
z variant muze byt implementace serverové ¢asti systému jako webovou sluzbu vyuzitim
protokolu HTTP (viz kapitola 4).

Integrace V/V zafizeni

Dalsi pozadovanou vlastnosti je integrace V/V zafizeni pouzitych v laboratori. Uzivatel,
kterému se podari tspésné alokovat dany prostiedek, bude mit moznost ménit jeho stav.
Systém bude na zdkladé zmény stavu aktualizovat vystupy V/V zarizeni.

Dalsi pozadavky

Mezi dalsi pozadavky na vysledny systém patfi:

o Zajisténi persistence dat — data systému budou uklddana perzistentné na disk do
databaze nebo souboru.

o Autentizace — systém bude umoznovat autentizaci uzivatelu a zdkladni rozdéleni roli.

2.3 Podporovana zarizeni

Pro vzdélené ovlddani sdilenych prostredku jsou aktudlné vyuzity dva typy V/V zafizeni.
Ve vyvijeném systému je vyzadovana integrace obou téchto zafizeni a proto si je v této
podkapitole priblizime.



ET-7042

ET-7042 je V/V zafizeni vyvinuté spolecnosti ICP DAS a jeho primarni vyuziti je v au-
tomatizaci budov, vyroby, stroju a podobné [10]. Pouzita varianta disponuje 16 digitdlnimi
vystupy. Zatizeni je diky Ethernet vstupu mozné vzdalené konfigurovat, monitorovat a dia-
gnostikovat. K tomu lze vyuzit zabudovany webovy server nebo protokol Modbus — zarizeni
podporuje slave funkcionalitu protokolu Modbus/TCP?2. Protokolu Modbus je dale véno-
vana podkapitola 3.1.

V soucasné dobé jsou ve vyvojové laboratori vyuzivany dvé zafizeni tohoto typu. Prvni
z nich je integrovano do trifazového napajeciho okruhu a umoznuje prerusit napajeni vy-
braného spotiebice. V tomto pripadé je pres kazdy digitdlni vystup ovladan jiny sdileny
prostfedek. Druhé ET-7042 je vyclenéno k ovladani zatizeni Ethernet Breaker zminéného
vyse. Digitalni vystupy jsou zde ptipojeny na jednotlivé Ethernet porty zarizeni a umoznuji
jejich variabilni propojeni. Sdilené prostredky predstavuji nejriznéjsi kombinace takovych
propojeni a jeden prostredek tedy muze potencionalné zahrnovat vice nez jeden digitalni
vystup. Tento fakt je nutné zohlednit pfi navrhu systému.

SITOP PSUS8600

SITOP PSU8600 je inteligentni napéjeci zdroj vyvijeny spole¢nosti Siemens, ktery miize
disponovat az 36 vystupy s vystupnimi proudy 2.5, 5, 10, 20 nebo 40 ampér [21]. Pro
kazdy z nich lze individudlné nastavit vystupni napéti v rozsahu 5 az 28 volti. Zafizeni je
vybaveno dvéma Ethernet porty s podporou standardi Profinet 10 (viz podkapitola 3.2)
a OPC?. Spole¢né s integrovanym webovym serverem umoziuji tyto standardy vzdalenou
konfiguraci a monitorovani. SITOP PSU8600 je modularni zarizeni — lze zvolit jeden ze
ctyr typu zakladni jednotky doplnény o kombinaci az Sesti rozsirujicich moduli nasledujicich
typu:

e SITOP CNX8600 — rozsireni zakladni jednotky o 4 nebo 8 vystupi.
e SITOP BUF8600 — zalozni napajeni pi vypadcich.

Ve vyvojové laboratofi je aktualné jedno takové zarizeni. Pouzitd kombinace obsahuje
zékladni jednotku se 4 vystupy doplnénou o dalsi 3 rozsifujici jednotky SITOP CNXS8600,
kazdéa disponujici také 4 vystupy, a 1 modul typu SITOP BUF8600. Dohromady je tedy
k dispozici 16 selektivné ovladanych vystupi, které jsou vyuzivany k napajeni spotirebicu
v 24 voltovém okruhu. Podobné jako v pripadé zatizeni ET-7042 integrovaného do ttifazo-
vého napajeciho okruhu je tedy zarizeni pouzivano jako spinac a kazdy vystup je reprezen-
tovan samostatnym sdilenym prostiedkem.

2TCP (Transmission Control Protocol) — protokol transportni vrstvy zajistujici spolehlivy pfenos dat.
30PC (OLE for Process Control) — standard pro bezpeénou a spolehlivou vyménu dat v prostoru pri-
myslové automatizace a v jinych prumyslovych odvétvich.



Kapitola 3

Komunikac¢ni protokoly

Jak jiz bylo feceno, jednim z pozadavku je integrace V/V zafizeni ET-7042 a SITOP
PSU8600. V této kapitole jsou proto shrnuty protokoly, které lze vyuzit pro komunikaci
prave s témito zafizenimi. Jmenovité se jednéd o Modbus (podkapitola 3.1) a Profinet (pod-
kapitola 3.2).

3.1 Modbus

Modbus je otevieny komunikaéni protokol pracujici na aplika¢ni vrstvé modelu ISO/OSI
a umoznuje klient-server komunikaci mezi zafizenimi nezavisle na pouzité sbérnici ¢i typu
sité [12, 13]. Vzhledem ke svému Sirokému rozsifeni se stal de facto komunika¢nim standar-
dem v pramyslovém odvétvi. Protokol je aktualné implementovan v nasledujicich variantéch
(rozdéleni dle prenosového média a typu komunikace):

e TCP/IP komunikace pres Ethernet,
e asynchronni sériovy prenos pres riznd média (RS-232, RS-422; opticka vldkna atd.),
e Modbus Plus'.

Jelikoz zatizeni ET-7042 podporuje pouze prvni zminénou variantu TCP/IP (viz podkapi-

tola 2.3), jsou dalsi ¢asti této podkapitoly vénovany predevsim této implementaci.

Popis protokolu

Protokol Modbus definuje zpravu jako protokolovou datovou jednotku, neboli PDU (angl.
,Protocol Data Unit*), ktera se sklada z nasledujicich polozek:

o Kod funkce — vyjadiuje pozadovanou operaci. Jedna se o jeden bajt a validni hodnoty
jsou v rozsahu 1 az 255 (kédy 128 az 255 jsou vyhrazeny k vyjadieni chyby).

e Data funkce — polozka je nepovinné a jeji velikost je proménliva dle zvolené operace.

Dle pouzité varianty protokolu je PDU pred odeslanim rozsiteno o dalsi polozky. Déle je pak
oznacovano jako aplikaéni datovd jednotka, neboli ADU (angl. ,,Application Data Unit“).
V pripadé varianty TCP/IP je k PDU pfidana hlavicka MBAP (angl. ,,Modbus Application

! Modbus Plus — vysokorychlostni peer-to-peer komunikace.



Protocol®). Popsana struktura je zndzornéna na obrazku 3.1, obsah MBAP hlavicky je poté
popsan v tabulce 3.1.

ADU

A
v

MBAP hlavicka Kod funkce Data

A
v

PDU

Obrézek 3.1: Struktura zpravy protokolu Modbus [inspirovéno z 13]

Nazev polozky | Velikost | Popis

ID transakce 2 bajty Urcéeno pro parovani pozadavku a odpovédi
ID protokolu 2 bajty 0 = Modbus

Délka 2 bajty Pocet nasledujicich bajta

ID jednotky 1 bajt Identifikace jednotky na daném hostu

Tabulka 3.1: Struktura MBAP hlavicky [inspirovano z 13]

Veskera Modbus/TCP komunikace probihd na portu 502. Spojeni iniciuje klient zasla-
nim pozadavku. MBAP hlavicka je u pozadavku i odpovédi identickd (s vyjimkou délky).
V pripadé, ze je prijaté ADU validni a béhem provadéni pozadované operace se nevyskytla
zadna chyba, je kod funkce v odpovédi identicky s kédem v pozadavku. Nésledovany je
vyzadovanymi daty. V pfipadé selhdni je kdd funkce odpoveédi ziskdn z kédu funkce poza-
davku a nastavenim jeho nejvyznamnéjsiho bitu na logickou 1. Datova ¢ast pak obsahuje
kéd vyjimky, které jsou shrnuty v sekci Zpracovdni chyb na strané 10.

Datovy model a adresovani

Datovy model protokolu Modbus je zalozen na sérii tabulek rozdilného vyznamu. Zakladni
CtyTi typy lze vidét v tabulce 3.2. Kazda tabulka ma pridéleny vlastni adresovy prostor.
Mohou se vsak navzajem, ¢astecné ¢i uplné, prekryvat. Mapovani zavisi na konkrétni imple-
mentaci. Adresa polozky ma velikost 2 bajty. Protokol tedy umoznuje adresovat az 65536
datovych polozek pro kazdou z tabulek. Takto definovany model je dostatecné obecny pro
vytvoreni libovolného aplika¢niho rozhrani.

Nazev Velikost | Cteni | Zapis
Discretes Input 1 bit v X
Coil 1 bit v v
Input Registers 16 bita v X
Holding Registers | 16 bita v v

Tabulka 3.2: Zékladni tabulky datového modelu protokolu Modbus [inspirovano z 12]



K jednotlivym tabulkam lze pristupovat pomoci prislusnych funkci. Dle kbédu jsou tyto
funkce rozdéleny do tii kategorii:

a)

b)

c)

Verejné kody — jasné definované funkce, které jsou schvilené organizaci Modbus. Tyto
funkce jsou dobre zdokumentované, otestované a je garantovana jejich unikatnost.

Uzivatelsky definované kody — umoznuji uzivateli implementovat dodate¢né funkce,
které nejsou soucésti specifikace. Jedna se o kdédy v rozsahu 65 az 72 a 100 az 110.
U téchto kédu neni garantovana unikatnost. Je vsak mozné zazadat organizaci Modbus
o presun funkce mezi verejné kody.

Rezervované kédy — pouzité komerénimi spolecnostmi z divodu zpétné kompatibility
u starsich zafizenich. Tyto kddy nejsou verejné dostupné.

Zakladni funkce

Zakladni vefejné funkce relevantni pro Modbus/TCP jsou néasledujici (hexadecimélni ¢islo
v zévorce reprezentuje kéd funkee):

Read Coils (0x01) — vyc¢teni aktudlniho stavu az 2000 navazujicich polozek typu Coil.
Data pozadavku obsahuji adresu prvni polozky a pocet pozadovanych polozek. Data
pozitivni odpovédi jsou ve formatu bitového pole a obsahuji stavy jednotlivych polo-
zek. Nejméné vyznamny bit prvniho bajtu obsahuje stav polozky adresované v poza-
davku.

Read Discrete Inputs (0x02) — funkce je identickd s funkei Read Coils. Tentokrat se
vsak jednd o ¢teni polozek typu Discrete Input.

Read Holding Registers (0x03) — vy¢teni aktudlniho stavu az 125 navazujicich polo-
zek typu Holding Register. Data pozadavku obsahuji adresu prvni polozky a pocet
pozadovanych polozek. Kazdé polozka je v odpovédi reprezentovana dvéma bajty ve
formétu big-endian.

Read Input Registers (0x04) — funkce je identickd s funkci Read Holding Registers.
Tentokrat se vSak jedna o ¢teni polozek typu Input Register.

Write Single Coil (0x05) — zapis hodnoty do jedné polozky typu Coil. Data pozadavku
obsahuji adresu polozky a novou hodnotu. Jelikoz velikost pole nové hodnoty je 2
bajty, logickd 1 je reprezentovana jako hexadecimalni ¢islo OxFF00 a logicka 0 jako
0x0000. Jiné hodnoty nejsou piipustné. V pripadé tspéchu je jako odpovéd vraceno
PDU pozadavku.

Write Single Register (0x06) — funkce je identicka s funkci Write Single Coil. Jedna
se vSak o polozku typu Holding Register a nova pozadovana hodnota velikosti 2 bajty
je tedy validni v celém svém rozsahu.

Write Multiple Coils (0xOF) — zapis hodnot az 1968 navazujicich polozek typu Coil.
Data pozadavku obsahuji adresu prvni polozky a nové hodnoty reprezentovany bi-
tovym polem. V pripadé tspéchu obsahuje odpovéd adresu prvni polozky a pocet
nastavenych polozek.



o Write Multiple Registers (0x10) — zapis hodnot az 123 navazujicich polozek typu
Holding Register. Data pozadavku obsahuji adresu prvni polozky a nové pozadované
hodnoty, které jsou obdobné jako u funkce Read Holding Registers reprezentovany
sérii dvou bajti. V pripadé uspéchu obsahuje odpovéd adresu prvni polozky a pocet
nastavenych polozek.

Protokol Modbus definuje i dalsi vefejné funkce. Vesmés se vsak jednd o kombinace funkei
vyse popsanych.

Zpracovani chyb

V pripadé selhani béhem zpracovani pozadavku je serverem vracena negativni odpovéd,
kterd je indikovana nastavenim nejvyznamnéjstho bitu v kédu funkce. V takovém ptipadé
obsahuje datova ¢ast jeden z nasledujicich kédua vyjimek:

e Nevalidni funkce (0x01) - pozadovany kod funkce neni na daném serveru dostupny.
Tato vyjimka se vyskytuje v pripadé starsi implementace bez podpory nejnovéjsich
funkei. Muze také znamenat chybnou konfiguraci.

e Nevalidni datovd adresa (0x02) - na pozadované adrese nejsou mapovany zadna data.
Casto se vyskytuje pfi operacich s vice polozkami, kdy kombinace nevhodné poc¢atecni
adresy a poctu polozek vede k pristupu mimo definovany rozsah.

e Nevalidni data (0x03) - nékterd hodnota datové ¢asti je pro server nepiipustné. Ne-
znamend to vsak, ze néjakd hodnota je nevalidni pro aplika¢ni program — protokol
Modbus je abstrahovan od implementace daného programu a nezna vyznam konkrét-
nich hodnot pro konkrétni polozky.

o Selhani zarizeni (0x04) - béhem vykonavani pozadované operace doslo k selhédni, ze
kterého se nelze zotavit.

e Poturzeni (0x05) - prevence proti vyprseni ¢asového limitu na strané klienta. Pouziva
se v pripadech, kdy byl pozadavek tspésné zpracovan, ale jeho provadéni je casove
narocéné.

o Zarizeni je zaneprdzdnéno (0x06) - server je zaneprazdnén provadénim dlouhotrvaji-
ciho pozadavku a klient by mél zopakovat pozadavek pozdéji.

e Chyba parity pameéti (0x08) - server detekoval chybu parity v paméti. Klient mtze
pozadavek zopakovat, ale pravdépodobné bude nutna udrzba zarizeni.

e Nedostupnd cesta (0xOA) - specidlni vyjimka pii pouziti Modbus brény?. Zasild se
v pripadech, kdy brana nedokéze nalézt vnitini komunikac¢ni cestu ze vstupniho na
vystupni port. Obvykle znamend chybnou konfiguraci brany nebo jeji pretizeni.

e Zarizeni neodpovidd (0x0B) - specidlni vyjimka pfi pouziti Modbus brany. Zasila se
v pripadech, kdy brana neobdrzi odpovéd od cilového zarizeni. Obvykle to znamena,
ze zalizeni se v dané siti vibec nevyskytuje.

2 Modbus brdna — je tizce spjata s Modbus/TCP. Umoztiuje propojit zafizeni, které podporuji Modbus
sériovy prenos, s Ethernet siti.
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Modbus v ET-7042

Jak jiz bylo nékolikrat zminéno, V/V zafizeni ET-7042 podporuje protokol Modbus/TCP
[10]. Dostupné funkce zahrnuji napiiklad obnovu systému do vychoziho nastaveni, aktuali-
zaci firmwaru, zapnuti/vypnuti webového rozhrani a podobné. Z pohledu této prace je vsak
nejzajimavejsi funkcionalitou moznost nastaveni stavii vSech 16 digitdlnich vystupi.

Adresovy rozsah pro jednotlivé tabulky protokolu urc¢uje v zafizeni prvni ¢islice adresy
(viz tabulka 3.3). Zminéné funkcionalita pro konfiguraci digitdlnich vystupu je mapovana
na polozky typu Coil na adresich 0 - 15, kdy jednotlivé adresy jsou shodné s oznace-
nim prislusného digitalniho vystupu. Zarizeni podporuje vsechny popsané funkce protokolu
Modbus. Pro konfiguraci vystupt tedy lze pouzit funkce Read Coils, Write Single Coil
a Write Multiple Coils. Posledni podstatnou informaci je, ze vychozi identifikace jednotky;,
kterd je potfebna v MBAP hlavicce, je 1.

Typ polozky Adresa | Rozsah
Coil Oxxxx 0 - 9999
Discretes Input Ixxxx 10000 - 19999
Input Registers 3xXxXXX 30000 - 39999
Holding Registers | 4xxxx 40000 - 49999

Tabulka 3.3: Adresy zdkladnich tabulek protokolu Modbus v ET-7042 [inspirovano z 10]

3.2 Profinet

Profinet (Process Field Net) je otevieny komunikacéni standard zaméfeny na automatizaci
v prumyslovém odvétvi [15, 17, 22]. Koncept Profinetu byl standardizovdn normami IEC
61158 a IEC 61784. Jeho zéklad tvori primyslovy Ethernet a je tedy plné kompatibilni
vzhledem ke standardim IEEE 802. Nabizeny jsou dvé navzajem nezavislé varianty:

a) Profinet I0 — propojeni distribuovanych V/V zafizeni. Data jsou periodicky vymérno-
véana s PLC? skrz tii riizné komunikaéni kanély.

b) Profinet CBA — vychazi z technologie DCOM*. Komunikace probih4 skrz uniformni
rozhrani a data jsou zasilana nahodile.

Dalsi casti podkapitoly jsou vénovany vyhradné prvnimu zminénému typu Profinet 10,
jelikoz zarizeni SITOP PSU8600 spadé prave do této kategorie.
Profinet komunikace

Komunikace je v Profinetu odstupniovanad do nasledujicich trovni:

e NRT (Non Real-Time) — standardn{ TCP/IP nebo UDP’/IP datovy pienos. Pouziva
se pri vymeéné casoveé nekritickych dat.

3PLC (Programmable Logic Controller) — poéitaé, ktery byl svou konstrukei a pouzitymi technologiemi
prizpusoben k Fizeni prumyslovych procesii.

4DCOM (Distributed Component Object Model) — jeden ze standardi pro vzdalené volani procedur,
ktery s vyuzitim objektové orientovaného navrhu definuje zptisob komunikace mezi klientem a serverem.

Supp (User Datagram Protocol) — protokol transportni vrstvy, ktery zajistuje nespolehlivy pfenos dat.
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e RT (Real-Time) — ptenos dat v redlném ¢ase’. Pouziva se pro vyménu ¢asové kritic-
kych procesnich dat.

e [RT (Isochronous Real-Time) — izochronni datovy prenos v redlném case. Je urcen
pro specifické aplikace vyzadujici rychlou odezvu s minimalni odchylkou zpozdéni na
siti (jitter).

Vsechny typy komunikace probihaji na jednom prenosovém médiu. To je umoznéno diky
rozdéleni prenosového cyklu na deterministickou ¢ast pro IRT a otevienou ¢ast pro NRT
a RT komunikaci. Pro rozliSeni jednotlivych trovni se taktéz vyuziva standard IEEE 802.1Q).

Pro komunikaci v redlném case disponuje Profinet optimalizovanou druhou vrstvou mo-
delu ISO/OSI nazvanou Real-Time protokol. Ta nahrazuje protokoly vyssich vrstev a pfimo
zapouzdruje aplikaéni data. Oproti protokolum UDP/IP a TCP/IP tak vyrazné snizuje cel-
kovou velikost rdmce, ¢imz je taktéz snizena doba prenosu a zpracovani. Vzhledem k tomu,
ze protokol odpovida standardu IEEE 802.3, je navic s témito protokoly umoznén soubézny
provoz. Z duvodu chybéjici IP vrstvy vsak neni mozné smérovat tyto pakety mezi sitémi —
pro adresaci se pouzivi MAC adresa. Protokoly pouzivané v Profinetu jsou znazornény na
obrazku 3.2.

IT aplikace Profinet aplikace
HTTP
DHCP
SNMP
Standardni Data Profinet Data
TCP/UDP | RT |
| IRT |
P Real-Time protokol
IEEE 802.3 Ethernet

Obrézek 3.2: Komunikaéni protokoly v Profinetu [prevzato z 22]

Pii komunikaci PLC a V/V zafizeni je pro kazdy typ dat urcen specidlni pfenosovy
kandl nazvany komunikaéni vztah, neboli CR (angl. ,Communication Relationship“). Jed-
notlivé komunikacni vztahy se lisi nejen typem prenasenych dat, ale taktéz pouzitym typem
komunikace. Profinet definuje nasledujici typy:

a) Record Data CR — acyklicky prenos datovych struktur pomoci UDP/IP.
b) 10 Data CR — cyklicky pfenos V/V dat pomoci RT protokolu.
c) Alarm CR — acyklicky pfenos udélosti pomoci RT protokolu.

Pred samotnou vyménou aplikacnich dat je mezi PLC a V/V zafizenim navazan apli-
ka¢ni vztah, neboli AR (angl. ,Application Relationship®), jehoz sou¢ésti jsou zminéné
komunikaéni vztahy. Vazby mezi komunikac¢nimi a aplikacnimi vztahy lze vidét na obrazku
3.3. Jednotlivé typy aplikac¢nich vztahti jsou néasledujici:

8 Komunikace v redlném case — systém je schopen zpracovat pozadavek v definovaném ¢ase a jeho odpovéd
je deterministicka.
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Record Data CR
NRT kanal O\ e
Kontroler Aplikaéni vztah (AR) ) 10 Data CR | V/V zafizeni
L
P RT kanal O/ Alarm CR
l

Obrézek 3.3: Komunikaéni a aplikacni vztahy [prevzato z 22]

a) IOC-AR — bézny aplikacéni vztah mezi PLC a V/V zafizenim, ktery zahrnuje vSechny
tTi typy komunikac¢nich vztahti. Po navazani spojeni je tak PLC zafizeni umoznéna vy-
meéna cyklickych vstupnich a vystupnich dat, acyklické ¢teni a zépis datovych struktur
a taktéz je mu zasildna diagnostika v pripadé problémii.

b) S-AR — aplikaéni vztah se supervizorem je prakticky identicky s typem IOC-AR.
Navic vsak umoznuje prevzeti kontroly nad zafizenim namisto PLC komunikujiciho
pomoci zminéného typu.

c) Implicitni AR — zahrnuje pouze komunika¢ni vztah Record Data CR a to pouze
v rezimu ¢teni. Na rozdil od predchozich typa vsak neni nutné navazovat spojeni —
jedna se pouze o jednorazovou operaci.

Popis protokolu

Navazovani aplika¢niho vztahu probiha na protokolu UDP/IP a skldda se z nésledujicich
krokii:

1. Navdzani spojeni — PLC iniciuje komunikaci zaslanim pozadavku o pfipojeni (angl.
»,Connect Request®) vybranému V/V zarizeni. Pozadavek zahrnuje model V/V zafi-
zeni doplnén o data jednotlivych komunikacnich vztahti. V/V zarizeni po zpracovani
zasild odpovéd o uspésném pripojeni (angl. ,,Connect Response“), kterd obsahuje po-
tvrzeni pozadovanych kanali a pripadna diagnosticka data.

2. Konfigurace — ptedchozim krokem se iispésné navazal komunikacéni vztah typu Record
Data CR a pravée tento kandl je vyuzivan pro konfiguraci V/V zafizeni. Ta je provedena
zasilanim pozadavku na zapis konfigurac¢nich hodnot (angl. ,Write Request“). V/V
zarizeni potvrzuje kazdy tGspésny i nedspésny zapis zaslanim odpovédi (angl. ,,Write
Response*). V pripadé, Ze je néktery z pozadavku odmitnut, je navazovani aplika¢niho
vztahu preruseno. Zapis konfigurace je ukoncen fidicim pozadavkem (angl. ,Control
Request - Parameter End“). Jakmile jsou vSechna zapsand data zpracovéana, je poza-
davek potvrzen zaslanim Fidici odpovédi (angl. ,,Control Response®).

3. Spusténi aplikace — po zpracovani konfiguracnich dat je V/V zafizenim zahajeno nadi-
tani uzivatelské aplikace. Jeji ispésné spusténi je ozndmeno zasldanim dalsiho fidiciho
pozadavku (angl. ,,Control Request - Application Ready*). Ve chvili, kdy je tento po-
zadavek potvrzen ze strany PLC zaslanim fidici odpovédi, je aplika¢ni vztah tspésné
navazan a k dispozici jsou vSsechny pozadované komunikac¢ni kanaly.

P1i zahajeni popsaného procesu naslouchd V/V zarizeni na portu 34964. Od druhého kroku
jiz v8ak komunikace pokracuje na portu 49153 az 49156 (konkrétni port se lisi v zavislosti
na typu V/V zarizeni a verzi standardu Profinet). V pfipadé tspésného navazani aplikac-
niho vztahu probiha na stejném portu také acyklicky prenos dat. Dale je potieba zminit, ze
zapis konfiguracnich hodnot v druhém kroku je nepovinny — ihned po obdrzeni odpovédi
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o Uspésném pripojeni miize néasledovat odeslani ridiciho pozadavku oznamujici konec kon-
figurace. V piipadé absence konfigurace vsak neni garantovany spravny stav V/V zarizeni
a proto je tato ¢ast provadéna vétsinou PLC podporujicich Profinet. Popsana komunikace
je také zndzornéna na obrazku 3.4.

PLC VIV zatizeni
Connect Request
h '
Connect Response
| d
) h
Write Request 1
1 -
1 L
H Write Response 1 h
' 1
~ h
Konfigurace Write Request N
1 -
h Write Response N h Zprapovam
L ] konfigurace
~ h
. Control Request - Parameter End
: —>
Control Response
' L=
e B il
! ! Nagcitani
H H aplikace
Control Request - Application ready
< :
! Control Response !
: —

Obrazek 3.4: Navazani aplikacniho vztahu [inspirovano z 15]

Pii nasledné vyméné dat mezi PLC a V/V zafizenim jsou dodrzovany dva modely
komunikace:

e [lient-server — server v podobé V/V zafizeni pasivné naslouchd, klient v podobé
PLC iniciuje spojeni. Model se pouziva pro acyklicky prenos datovych struktur pres
komunikac¢ni kanal Record Data CR.

e konzument-poskytovatel — poskytovatel zasild data konzumentovi v pevnych interva-
lech, ktery je zpracovava. Model se pouziva pro cyklicky prenos uzivatelskych dat
a acyklicky prenos diagnostickych dat v redlném case. Konzument i poskytovatel mo-
hou byt soucasné oba ucastnici komunikace. Jestlize PLC zasila data V/V zafizeni,
jedna se o vystupni data. V opa¢ném sméru se jednd o data vstupni.

Datovy model a adresovani

Datovy model Profinet zarizeni je ¢lenén do nasledujicich trovni:

e Slot — predstavuje strukturu komponent nebo funkci a obvykle se jednd o fyzické
moduly nebo logické celky uvnitt V/V zafizeni.
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e Subslot — predstavuje fyzické podmoduly nebo logické celky uvniti slotu.
o Inder — predstavuje data uvnitt subslotu.

V Profinetu je kazdé zafizeni reprezentovano hierarchickou strukturou sloti, subslotii a in-
dext. Zarizeni jako celek je pak dostupné skrz takzvany DAP (Device Access Point), ktery
mimo jiné zahrnuje data komunikac¢niho rozhrani. Na zakladé popsaného modelu, ktery je
znazornén taktéz na obrazku 3.5, umoznuje Profinet néasledujici adresovani:

e zafizeni jako celek skrz DAP,
e jednotlivé V/V moduly na trovni slotu,
e jednotlivé V/V kandly ve V/V modulech na trovni subsloti,

e jednotlivé programové sekce V/V moduli na trovni indext.

Profinet zafizeni

Slot 0 Slot 1 Slot 2 Slot n
Subslot 0 Subslot 0 Subslot 0 Subslot 0
DAP Module 1 Module 2 Module n
Subslot 1 Subslot 1 Subslot 1 a0c Subslot 1

’ Index 1 ‘ ’ Index 1 ‘ Index 1 Index 1

’ Index 2 ‘ ’ Index 2 ‘ Index 2 Index 2

’ Index n ‘ ’ Index n ‘ Index n Index n

Subslot n Subslot n Subslot n Subslot n

Obrézek 3.5: Obecny datovy model Profinet zatizeni [prevzato z 22]

K datim jednotlivych struktur lze pristupovat pomoci acyklického datového prenosu
kanalem Record Data CR selektivné béhem navazaného aplika¢niho vztahu. Jinak je tomu
u cyklickych dat kanalu 10 Data CR, kdy kazdy pfenos obsahuje vSsechny dostupné infor-
mace. Data jednotlivych modulu jsou ve zpraveé usporadany do sekci, jejichz pozice a velikost
byly definovany béhem navazani aplikac¢niho vztahu. Je potfeba zminit, Ze mnozina dat do-
stupnych pro acyklicky pfenos nemusi byt (a typicky ani neni) shodnd s mnozinou dat
prendsenych cyklicky.

Profinet v SITOP PSUS8600

SITOP PSUS8600 je Profinet V/V zafizeni a jeho datovy model je tak navrzen dle obecného
modelu popsaného v predchozi sekci. Zakladni jednotka je vzdy dostupnd na nultém slotu.
Rozsitujici moduly pak postupné na slotech nésledujicich dle fyzického zapojeni. Subslot 1
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kazdého slotu reprezentuje modul jako celek. V pripadé zakladni jednotky navic obsahuje
data relevantni pro celé zarizeni. Nasledujici subsloty jsou urcené pro komponenty specifické
pro dany modul. V piipadé zakladni jednotky a rozsitujicich moduld SITOP CNX8600
podmoduly reprezentuji jednotlivé vystupy. Chceme-li tak pristoupit naptiklad k druhému
vystupu prvniho rozsifujictho modulu, slot je roven jedné a subslot trem.

Zarizeni nabizi Sirokou skalu moznosti pro konfiguraci a diagnostiku. Nejzajimavéjsi
polozka z pohledu této prace je selektivni vypinani vystupt. Toho lze docilit dvéma zpusoby:

a) Acyklickd konfigurace vybraného vjstupu — datova strukturu na indexu 0x1 kazdého
vystupu obsahuje pravdivostni hodnotu urcujici pravé jeho stav. Zasilanim acyklic-
kych pozadavki o zapis téchto struktur tedy lze kontrolovat stav napdajenych pro-
dukta. Aktudlni stav vystupu lze ziskat zaslanim acyklického pozadavku na cteni
stejné struktury.

b) Cyklickd konfigurace vsech vijstupi — vystupni cyklickd data, kterd jsou prendsend
mezi PLC a zafizenim SITOP PSU8600 obsahuji mimo jiné pozadované stavy vsech
vystupt. Vstupni cyklicka data poté obsahuji jejich aktualni stavy. Modifikaci vystup-
nich dat lze tedy taktéz ridit stav napdjenych produkti. Nevyhodou vSak je nutnost
konfigurace vSech dostupnych vystupii soucasné. Vyhoda naopak mutze byt okamzita
odezva v podobé vstupnich dat.
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Kapitola 4

Webova aplikacni rozhrani

Webova aplika¢ni rozhrani jsou v dnesni dobé soucasti velkého mnozstvi aplikaci. A at uz
se jedna o globalni socidlni sité ¢i malé interni projekty, vzdy je cilem poskytnout rozhrani,
které je strojove privétivé a ¢itelné. Rozhrani, které umozni snadnou implementaci klientské
aplikace v jakémkoliv prostiredi a vyuzitim libovolnych technologii. Zpravy jsou obvykle
v XML ¢i JSON? formatu a komunikace probihd modelem pozadavek-odpoveéd vyuzitim
protokolu HTTP, ktery je popsan v podkapitole 4.1. Pfi navrhu je velmi popularni REST
architektura, jejiz principy jsou shrnuty v podkapitole 4.2.

4.1 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplika¢ni vrstvy modelu ISO/OSI uréeny
pro vyménu hypertextovych® dokument?i a spoleéné se znackovacim jazykem HTML? se
jednd se o zékladni stavebni kameny technologie World Wide Web [7]. Data jsou ptena-
send vyuzitim transportniho protokolu TCP a je tedy zaruceno spolehlivé doruceni zpravy.
Sluzba obvykle naslouchd na portu 80 pro nezabezpeceny a na portu 443 pro zabezpeceny
prenos.

Popis protokolu

Zptsob komunikace je v piipadé HTTP zalozen na modelu pozadavek-odpovéd. Protokol
je bezstavovy, kazdy pozadavek je tedy mozné obslouzit nezavisle a bez dalsich znalosti
o odesilateli. Struktura zpravy pozadavku i odpovédi je velmi podobnd. Rozdélena je do tii
Casti:

e Uvodni radek specifikujici zpravu,

e hlavicky s atributy,

e volitelné télo obsahujici data.

Uvodni i4dek a hlavicky jsou text v ASCII kédovani oddélené v f4dcich pomoci CRLF.
U téla je typ dat uveden v hlavicce Content-Type. V piipadé World Wide Web je to

! XML (Extensible Markup Language) — znackovaci jazyk navrzeny pro uchovavani a pienos dat v podobé
¢itelné lidmi i stroji.

2JSON (JavaScript Object Notation) — zptisob zapisu dat uréeny pro jejich uchovavani & prenos.

3 Hypertext — strukturovany text, kterj pouziva odkazy k propojeni dokumenti.

‘HTML (HyperText Markup Language) — standardni{ znac¢kovaci jazyk pro vytvafeni webového obsahu.
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nejcastéji obsah v HTML. T¢lo je od hlavicek oddéleno dalsim ukoncenim fadku CRLF.
Nize lze vidét zdkladni format (vypis 4.1) a ptiklad (vypis 4.2) pozadavku a taktéz format
(vypis 4.3) a priklad (vypis 4.4) odpovédi.

<metoda> <URL> <verze HTTP> GET /index HTTP/1.1
<atribut 1> <hodnota> User-Agent: Mozilla/4.0
... Accept: text/*
<atribut N> <hodnota> Host: www.example.com
<data>
Vypis 4.1: Format HTTP pozadavku Vypis 4.2: Priklad HTTP pozadavku
<verze HTTP> <status> <popis> HTTP/1.1 200 OK
<atribut 1> <hodnota> Content-type: text/plain

R Content-length: 12
<atribut N> <hodnota>
Hello World!
<data>

Vypis 4.3: Format HTTP odpoveédi Vypis 4.4: Priklad HTTP odpovédi

Metoda, kterd je prvni polozka HTTP pozadavku, oznamuje serveru pozadovanou ope-
raci. HT'TP specifikace definuje vicero metod. Napiiklad metoda GET slouzi ke stazeni ob-
sahu, metoda POST pak k odeslani dat serveru ke zpracovani. Zakladni prehled je v tabulce
4.1, kde je mimo jiné uvedeno zda je metoda bezpecéna z pohledu zmény dat. Bezpecné
metody by nemély ménit stav dat serveru a opakované zasldni pozadavku by mélo mit
stejny nésledek jako zaslani jednoho. Oproti tomu metody, které bezpeéné nejsou, mohou
ménit data serveru a potencionalné tak vyvolat i nezadouci chovini. Nutno podotknout,
ze informace uvedené v tabulce 4.1 nemusi byt striktné dodrzovany a vzdy zéalezi na im-
plementaci konkrétniho serveru. Ten taktéz nemusi podporovat vSechny uvedené metody
a naopak muze byt rozsiten o vlastni rozsirujici jako doplnék k tém obsazenym v HTTP
specifikaci.

Metoda | Ucel Télo | Bezpecna
GET Ziskani dokumentu ze serveru X v
POST Zaslani dat serveru ke zpracovani v X
PUT Ulozeni téla pozadavku na serveru v X
DELETE Odstranéni dokumentu ze serveru X X
HEAD Ziskani pouze hlavicky dokumentu X v
TRACE Sledovani zpravy skrz Proxy servery X v
OPTIONS | Vypis serverem podporovanych metod X v

Tabulka 4.1: Piehled zakladnich HTTP metod [inspirovano z 7]
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Vysledek pozadované operace je popsan v odpovédi statusem reprezentovanym tiici-
fernym ¢islem nasledovany ¢lovékem citelnym popisem. Prvni &islice statusu popisuje jeho
zalazeni do jedné z péti kategorii:

Informace (100-199) — kody informativniho charakteru, jejichz vyuziti ovSsem neni
prilis rozsitené.

Uspéch (200-299) — kédy oznamujici tispé&né provedeni pozadavku. Nejéastéji se lze
setkat s kédy 200 (OK), 201 (tspésné vytvoreno) a 204 (zadny obsah).

Presmérovani (300-399) — kédy slouzici k oznameni alternativni lokace pro ziskani
dokumentu v pripadé presunuti obsahu. Odpovéd je obvykle doplnéna o hlavicku
Location upfesnujici novou lokaci.

Selhdni klienta (400-499) — k6édy urcené pro chyby na strané klienta. Jedna se napii-
klad o pripady, kdy server nedokaze zpracovat pozadavek z divodu Spatného formatu
(k6d 400) nebo kdy server nemuze nalézt obsah pro pozadovanou URL (kéd 404).

Selhdni serveru (500-599) — kédy této kategorie indikuji validni pozadavek klienta,
ktery vsak vyvolal chybu na strané serveru.

Dalsimi elementy ve zpravée jsou jiz nékolikrat zminéné hlavicky, které upresnuji operace
provadéné mezi klientem a serverem. HTTP definuje hlavicky, které jsou specifické pro typ
zasilané zpravy, ale také hlavicky s Sirokym vyuzitim. Shrnout je lze do péti hlavnich tiid:

Obecné hlavicky — poskytuji zdkladni informace o zprave, které jsou uzitetné pro
klienta i server. Prikladem mtze byt hlavicka Date obsahujici datum a ¢as vytvoreni
ZPravy.

Hlavicky pozadavku — poskytuji doplnujici informace pro server jako napriklad jaky typ
dat klient akceptuje (Accept) ¢i jakou aplikaci byl pozadavek odeslan (User-Agent).

Hlavicky odpovedi — poskytuji klientovi dalsi informace o serveru ¢i dalsi instrukce
spojené s odpovédi. Jako priklad lze uvést polozku Server, kterd obsahuje jméno
a verzi aplikace pouzité na strané serveru.

Hlavicky tela — popisuji obsah téla zpravy. Mnozina hlavicek se muze lisit v zavislosti
na typu prenasenych dat. Mezi nejpouzivanéjsi patii Content-Type obsahujici typ
dat a Content-Length obsahujici jejich délku.

Rozsirujici hlavicky — nestandardni hlavicky vytvorené vyvojari, které nejsou soucésti
HTTP specifikace a umoznuji rozsirit funkcionalitu na strané serveru ¢i klienta.

Autentizace

HTTP zahrnuje nékolik autentizac¢nich technik. Server iniciuje autentiza¢ni vyzvu zaslanim
odpovédi se statusem 401 a hlavickou WWW-Authenticate oznamujici typ autentizace. Klient
poté pozadavek opakuje s hlavickou Authorization obsahujici pozadované udaje. Zakladni
autentizacni metody jsou:

a)

Zikladni autentizace (angl. ,Basic Authentication“) — nejjednodussim typem HTTP
autentizace, ve které mize server odmitnout transakci a vyzvat uzivatele k zaslani
prihlasovacich idaji. Uzivatelské jméno a heslo je oddéleno dvojteckou a zakbédovano
do Base64. Formét hlavicky Authorization je nasledujici:
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Authorization: Basic Base64(<login>:<heslo>)

b) Digest autentizace (angl. ,Digest Authentication“) — podobna metoda jako zakladni
autentizace, prihlasovaci idaje jsou vSak namisto Base64 kédovani zahasovany spo-
leéné s pozadovanou HTTP metodou, URL a libovolnym jednordzovym cislem po-
skytnutym serverem. Pouzit je algoritmus MDJ5.

c) Autentizace na zdkladé pristupového tokenu (angl. ,Token Based Authentication*) —
pomérné rozsiteny zpusob autentizace, kdy klient obdrzi pristupovy token po zaslani
validnich ptihlasovacich tdaji (obvykle jednim z vyse popsanych zpisobu). Ziskany
token je poté zasilan v pozadavku jako soucast hlavicky Authorization a opraviuje
klienta provadét chranéné operace po urcitou dobu bez pouziti uzivatelského jména
a hesla. Format hlavicky je nasledujici:

Authorization: Bearer <token>

Cilem této metody je snizeni poctu zasilani prihlasovacich tdaju a tedy i rizika je-
jich odcizeni. Autentizace na zakladé pristupového tokenu byva casto nazyvana také
jako Bearer autentizace (angl. ,Bearer Authentication®), kdy je odkazovano pravé na
pouzity typ hlavicky Authorization.

Ani jeden ze zpuisobu vyse vSak nelze povazovat za bezpeény — kdédovani Base64 neni Sifro-
vani a algoritmus MD5 je jiz prolomeny. Proto by se tyto metody mély pouzivat vyhradné
v kombinaci s Sifrovanym spojenim, které lze zajistit pomoci kryptografického protokolu

TLS.

4.2 REST

REST (Representational state transfer) definuje principy pro navrh webovych sluzeb [20,
|. Z pohledu poctu webovych sluzeb zaloZenych na REST se v poslednich letech jednd
o dominantni navrhovy model. REST architektura vychazi z Sesti zdkladnich principi:

o Uniformni rozhrani — definuje rozhrani mezi klientem a serverem a zjednodusuje ar-
chitekturu tak, aby kazdé ¢ast byla vyvijend samostatné.

e Bezstavovost — informace o kontextu potfebné k vytizeni pozadavku jsou obsazeny
v pozadavku samotném. Libovolny pozadavek tak lze zpracovivat nezavisle a bez
nutnosti udrzovat si vnitini stav o aktivnich klientech. Bezstavovost, vzhledem k od-
délenym odpovédnostem, umoznuje jednodussi navrh, lepsi udrzbu i skalovatelnost
serveru.

o Vyuziti docasné paméti — odpovédi serveru musi obsahovat informaci, zda je mozné je
ulozit do docasné paméti (angl. ,cache“). Dobfe navrzenym ukladanim odpovédi lze
vyrazné omezit interakci se serverem a tedy zlepsit vykonnost.

e Klient-server model — uniformni rozhrani rozdéluje systém na klienta a server. Klient
tak nemusi Tesit operace spojené s uklddanim dat, coz zlepsuje prenositelnost. Ser-
ver se naopak nezatézuje uzivatelskym rozhranim a stavem klienta, coz zjednodusuje

STLS (Transport Layer Security) — kryptograficky protokol, ktery zajiStuje bezpecnost pfi sitové komu-
nikaci.
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findlni implementaci a umoznuje lepsi skalovatelnost. Vyvoj klienta a serveru miize
taktéz probihat oddélené za predpokladu, Ze neni zménéno uniformni rozhrani.

o Vrstveny systém — systém je rozdélen na nezavislé komponenty. Klient tak neni scho-
pen urcit, zda je pripojen piimo ke koncovému serveru ¢i k prostfedniku. Z pohledu
serveru je tak opét zvysena skalovatelnost a umoznéno vyuziti techniky vyvazovani
zatéze ¢i bezpecnostnich politik.

o Kod na poZidani — server je schopen docasné rozsitit funkcionalitu klienta zaslanim
urc¢ité logiky, kterou klient provede. Muze se jednat napiiklad o skript v jazyce Ja-
vaScript.

V pripadé, Ze navrzené rozhrani spliuje vSechny uvedené principy (kéd na pozéddani je
volitelny), jednd se o takzvané RESTful rozhrani.

Zakladni charakteristiky

Jednou z klicovych charakteristik webové sluzby zalozené na REST modelu je pouzivani
HTTP metod vyhradné zpasobem definovanym v RFC 2616. Stru¢ny prehled HTTP metod
a jejich urceni je soucasti predchozi podkapitoly 4.1, konkrétné tabulky 4.1. REST timto
zékladnim principem jednoznacéné urcuje vztahy mezi HT'TP metodami a operacemi typu
¢teni, vytvoreni, editace a odstranéni:

e GET — k ziskani zdroje,

e POST — pro vytvoreni zdroje,

e PUT — pro editovani nebo zmény stavu zdroje,
e DELETE — pro odstranéni zdroje.

Duraz je taktéz kladen na to, aby metoda GET zustala idempotentni a nevyvolavala zadné
postranni efekty.

U adresovani zdroji je pak cilem maximélni pouzitelnost a intuitivnost. Jeden ze zpti-
sobu jak toho lze dosdhnout jsou URI ve formé adresarové struktury. Jedna se o hierarchic-
kou strukturu s jednim korenovym adresarem, odkud se vétvi na podadresafe vénujici se
konkrétnim oblastem sluzby. URI tedy neni jen retézec identifikujici urcity dokument, ale
spiSe strom s nadfazenymi a podfazenymi uzly. Piiklad URI miize byt nasledujici:

http://www.example.com/cars/skoda/octavia

Koren /cars mé pod sebou uzel skoda, ktery obsahuje konkrétni zdroje. V pripadé GET
pozadavku na URI /cars/skoda/ pak ziskdme kolekci vsech zdrojii, které jsou hierarchicky
pod danym uzlem. Kromé pravé popsané struktury by server nemél dale definovat zadné
dalsi procedury jako naptiklad /add-user — operace jsou jiz definovany HTTP metodami.
Dalsi z doporucenych postupt zahrnuje skryti koncovek soubort, nepouziviani predévani
argumenti jako soucast URL a podobné.

Data pozadavku i odpovédi jsou nejcastéji ve formatu JSON ¢i XML. Kromé samotnych
atributi pozadovaného zdroje jsou obvykle v datech obsazeny také hypertextové odkazy.
Klientské aplikaci je tak umoznéna navigace mezi souvisejicimi zdroji. V dnesni dobé jiz
navic existuje velké mnozstvi nadstaveb pro zminéné formaty, které jiz zahrnuji pouziti
hypertextu ¢i jsou prizpusobeny pro specifické oblasti vyuziti.
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Dtlezitym avsak casto opomijenym prvkem REST jsou profily. Zjednodusené feceno
se jedna o specifikaci rozhrani, kterd je dostupna na serveru. Obsahem je obvykle popis
dostupnych zdroji, podporované HTTP metody, mozné stavové kédy odpovédi, validni
formaty dat a tak dale. Oproti bézné dokumentaci jsou vsak profily strojové citelné. Bézna
praxe je tak importovani profilu do klientské aplikace, kde je automaticky vygenerovana
funkcionalita potfebnd ke komunikaci se serverem. To muze vyrazné zrychlit nejen vyvoj
klienta, ale také zjednodusit jeho naslednou tudrzbu.

4.3 Alternativni technologie

REST aplika¢ni rozhrani samoziejmeé nejsou jedinou moznosti pro vytvoreni webového apli-
kacniho rozhrani. Za zminku stoji minimalné dvé dalsi pouzivané technologie:

e SOAP (Simple Object Access Protocol) — na rozdil od REST, ktery je jen souborem
pravidel a doporuceni, je SOAP plnohodnotny protokol. Zpravy jsou ve formatu XML
a prenasené jsou pomoci protokolt aplika¢ni vrstvy HTTP nebo SMTPY.

o GraphQL — je dotazovaci jazyk pro aplikaéni rozhrani vyvinuty spolecnosti Face-
book. Hlavnim rozdilem oproti REST je, ze GraphQL je vazany pouze na jednu URL
a umoznuje klientim definovat v ramci pozadavku kompletni strukturu vracenych
dat.

Zatimco SOAP je v prostiedi webovych sluzeb povazovano za predchidce REST aplikac-
nich rozhrani, kterymi byl postupné vytlacovan, GraphQL je relativné novou technologii
s velkym prislibem do budoucnosti. Vzhledem k jednoduchosti a aktudlnimu rozsireni vsak
bylo pred vyse uvedenymi moznostmi uprednostnéno REST aplika¢ni rozhrani.

SSMTP (Simple Mail Transfer Protocol) — internetovy standard uréeny pro pfenos zprav elektronické
posty.
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Kapitola 5

Navrh systému

Na zakladé analyzy pozadavki a teoretickych poznatkti popsanych v predchozich kapito-
lach je v této kapitole navrzen systém pro sdileni a konfiguraci prostredki. Na tvod je
v podkapitole 5.1 predstavena struktura systému a jeho jednotlivé komponenty véetné vza-
jemnych vztahi. Nasledné je v podkapitole 5.2 popsdn navrh databaze. Podkapitola 5.3
se poté vénuje integraci pozadovanych V/V zafizeni do vyvijeného systému. Na zavér jsou
v podkapitole 5.4 shrnuty pripady uziti a navrzeno aplika¢ni rozhrani.

5.1 Struktura systému

Systém je navrzen jako klient-server aplikace. Pro komunikaci budou vyuzity metodiky
aplikacnich rozhrani REST a komunikac¢ni protokol HT'TP. Jako klient je oznacovana jaka-
koliv aplikace, ktera bude zasilat na server pozadavky skrz zminéné rozhrani a vizualizovat
obdrzené odpovédi. Serverova ¢ast systému se pak sklddé z nasledujicich komponent:

vV,

e Databdze — predstavuje nejnizsi vrstvu systému jejiz tcelem je zajiSténi persistence
dat. Navrhu databaze véetné ER diagramu se déale vénuje podkapitola 5.2.

e Jddro systému — obsahuje hlavni funkcionalitu systému a provadi veskeré pozadavky
predané z webového aplikacniho rozhrani. Vysledky jsou perzistentné ukladany vy-
uzitim databdzové vrstvy. V piipadé operaci s V/V zafizenim komunikuje s V/V
manazerem.

o Webové aplikacni rozhrani — predstavuje nejvyssi vrstvu a vstupni bod systému. Hlav-
nim tdcelem je zpracovani pozadavku klienta a vyvoldni pozadované operace v jadru
systému. Na této Urovni je taktéz zajisténa autentizace uzivatele a validace zasila-
nych dat véetné reakci v pripadé selhdni. Navrzené aplikac¢ni rozhrani je ddle popsano
v podkapitole 5.4.

e V/V manaZer — zastfesuje veskeré operace s V/V zafizenimi. Na zdkladé dat ziska-
nych z databéze inicializuje prislusné V/V adaptéry a nasledné mezi né distribuuje
pozadavky vyssich vrstev.

e V/V adaptér — slouzi pro komunikaci s konkrétnim V/V zatizenim. Pro kazdé zafizeni
je vytvoren samostatny adaptér. Pozadavky jsou mu predavany pres FIFO frontu.

Popsanou strukturu lze vidét taktéz na obrazku 5.1.
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Obréazek 5.1: Navrh systému [zdroj vlastni]

5.2 Databaze

Pro zajisténi persistence dat byla zvolena rela¢ni databaze. Model navrzeny dle pozadavka
obsahuje pét nasledujicich entit:

e Kklient,

e prostredek,

e mapovany vystup,
e vystup,

o V/V zarizeni.

Kazd4a entita obsahuje atribut ID slouzici jako primarni kli¢. Pro vSechny dalsi atributy
s vyjimkou cizich kli¢t plati integritni omezeni neprézdnosti. Uéel a atributy konkrétnich
entit jsou blize popsany v prislusnych sekcich této podkapitoly. VSechny entity a vztahy
mezi nimi jsou taktéz znazornény ER diagramem na obrazku 5.2.

Klient

Entita reprezentuje klienta systému, kterym muze byt libovolny uzivatel ¢i automatizovany
nastroj. Ucel entity je predevsim autentizace a nasledné udrzovani informace o aktualné
vlastnénych prostredcich. Entita obsahuje néasledujici atributy:

e Jméno — Tetézec slouzici spolecné s heslem k autentizaci klienta. Pro tento atribut
plati integritni omezeni unikatnosti.
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Klient VIV zarizeni
ID <PK> ID <PK>
Jméno Jméno

Heslo 1172
Admin IP adresa

Viastni ’\//f

Prostiedek Mapovany vystup Vystup
ID <PK> ID <PK> ID <PK>
Jméno —— Zahruje —O&|  Implicitnistav P Mapuje — Pozice
Stav Je staticky PoZadovany stav
Realny stav

Obrazek 5.2: ER diagram [zdroj vlastni]

e Heslo — Tetézec slouzici spoleéné se jménem k autentizaci klienta.

o Admin — pravdivostni hodnota urcujici zda ma klient administratorskd prava.

Prostredek

Entita reprezentuje sdileny prostiedek, ktery mtize byt alokovan libovolnym klientem. Re-
zervace prostfedki je vyjadfena vztahem s entitou klienta. Absence tohoto vztahu indikuje,
ze prostiedek je volny. Jeden klient mtize v danou chvili vlastnit vicero prostiedk, jeden
prostiedek vsak muze byt vlastnén pouze jednim nebo zadnym klientem. Entita zahrnuje
0 az N mapovanych vystupt, které slouzi k navdzani jednotlivych vystupu V/V zafizeni
k danému prostiedku. Atributy entity jsou nésledujici:

o Jméno — Tetézec slouzici k identifikaci a textové reprezentaci daného prostfedku. Pro
tento atribut plati integritni omezeni unikétnosti.

e Stav — hodnota reprezentujici aktualni stav prostfedku ziskany na zakladé stavu jed-
notlivych mapovanych vystupt. Stav muze nabyvat ¢tyf riznych hodnot — vSechny
vystupy jsou v kladném stavu, vSechny vystupy jsou v zaporném stavu, vystupy jsou
¢astecné v kladném a castecné zaporném stavu a nelze tak jednoznacné urcit stav
prostiedku, anebo neni momentilné mozné ziskat stav danych vystupu a proto je
stav neznamy.

Mapovany vystup

Jednd se o pomocnou entitu mezi entitou Prostredek a entitou Vistup a slouzi k mapovani
vystuptu V/V zafizeni v daném prostiedku. Umoznuje tak pouziti jednoho vystupu ve vicero
prostiredcich a naopak vicero vystupti v jednom prostredku. Entita obsahuje nasledujici
atributy:

e Implicitni stav — pravdivostni hodnota urcujici stav vystupu V/V zafizeni v implicit-
nim stavu prostredku.
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e Je staticky — pravdivostni hodnota urcujici, zda je stav daného vystupu V/V zafizeni
ménén pri operacich s danym prosttedkem nebo zda je ponechan v implicitnim stavu.
Vystup
Entita reprezentuje jeden konkrétni vystup V/V zafizeni a obsahuje nasledujici atributy:
e Pozice — ¢iselnd hodnota reflektujici pozici vystupu na konkrétnim V/V zafizeni.
e PoZadovany stav — pravdivostni hodnota urcujici pozadovany stav vystupu.

e Redlny stav — hodnota reflektujici redlny stav vystupu, kterd muze nabyvat tii rtz-
nych hodnot — vystup je v kladném stavu, vystup je v zdporném stavu, anebo neni
momentalné mozné ziskat stav vystupu a proto je neznamy.

V/V zatizeni

Entita reprezentuje redlné V/V zafizeni s alespon jednim vystupem a obsahuje nasledujici
atributy:

e Jméno — retézec slouzici k identifikaci a textové reprezentaci daného prostfedku. Pro
tento atribut plati integritni omezeni unikatnosti.

o Typ — fetézec oznacujici typ V/V zafizeni. Na zdkladé této hodnoty je zvolen vhodny
V/V adaptér k zajisténi komunikace.

e [P adresa — fetézec ve formatu IPv4. IP adresa je pouzita ve V/V adaptéru k navizani
komunikace s V/V zafizenim.

5.3 Integrace V/V zaiizeni

Pii integraci V/V zafizeni je hlavnim cilem umoznit jednoduchou interakci jadra systému
s aktivnimi zafizenimi a to nezavisle na jejich typu ¢i pouzitém komunikac¢nim protokolu.
To je zajisténo pomoci dvou typu komponent — V/V manazer a V/V adaptér. Obé tyto
komponenty jsou blize popsany pravé v této podkapitole.

V/V manazer

Vsechny operace, které vyzaduji interakci s V/V zafizenimi, komunikuji primérné s V/V
manazerem. Komponenta slouzi jako prostirednik, ktery poskytuje uniformni rozhrani pro
praci s V/V adaptéry. Zahrnuta je nasledujici funkcionalita:

e ziskéni vyctu podporovanych V/V zafizeni,
e inicializace adaptéru pro libovolné podporované V/V zafizeni,
e zruseni libovolného existujiciho adaptéru,
e zména stavu vystupu pomoci libovolného existujiciho adaptéru,
e ziskéni aktudlniho stavu adaptéru (naptiklad stavu pripojeni).
Jelikoz komponenta spravuje globélné vSechny V/V adaptéry, je navrzena jako Singleton.

V systému se tedy vyskytuje pouze jedna instance tohoto typu.
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V/V adaptér

Ucel komponenty je obsluha jednoho V/V zatizeni. Pocet V/V adaptéru v systému je
tedy ekvivalentni k poctu pripojenych zarizeni. Komponenta je zodpovédna za operace
s obsluhovanym zafizenim jako:

e navazani spojeni,

e zména stavu libovolného vystupu,

e cteni aktualniho stavu libovolného vystupu,
e ziskani diagnostickych informaci.

Kromé V/V manazera, ktery iniciuje vykonani operaci uvedenych vyse, komunikuje adaptér
taktéz s databazovou vrstvou. Té jsou predavany relevantni data ziskana ze zafizeni.

Aby bylo zachovano jednotné rozhrani pro pfistup k libovolnému V/V zafizeni, vychazi
komponenta z navrhového vzoru Adaptér [5]. Ten je urcen k prevodu rozhrani urcité tiidy
na jiné rozhrani, které je ocekdvano. Adaptér tak umoznuje interoperabilitu tiid, ktera by
jinak nebyla z divodu nekompatibilnich rozhrani mozna. Jedna se tak o vhodné feseni pro
integraci libovolného V/V zafizeni. Jednoduchd demonstrace zminéného névrhové vzoru je
na obrazku 5.3.

<<Interface>> Adaptované rozhrani
Cilové rozhrani

+ specifickaMetoda()
+ metoda() 'y

_____________ Adaptér
Implementuje

+metoda() g------------- -

1 specifickaMetoda() B‘

Obrézek 5.3: Navrhovy vzor Adaptér [inspirovano z 5|

Operace uvedené na zacatku této sekce jsou vyvolaviny na zakladé pozadavkl skrz
webové aplikac¢ni rozhrani. Lze tedy predpokladat paralelni pristup vice vldken. V ptipadé
sitové komunikace s V/V zafizenim vSak neni zaruena bezpeénd konkurence. Pozadavky
jsou z toho duvodu vkladany do FIFO fronty, pficemz jsou V/V adaptérem vykondviny
sekvencné. Veskeré operace s FIFO frontou zaroven zahrnuji vyluény ptistup.

Pr1i sekvenénim vykonavani vsak mize vzniknout problém pfi vyssim poctu pozadavki.
V zavislosti na rychlosti komunikace s V/V zafizenim a aktudlnim poctu pozadavku ve
fronté muze byt doba mezi obdrzenim nového pozadavku na drovni webového rozhrani
a odeslanim odpovédi prilis velkd. To miize vyvolat i vyprseni ¢asového limitu na strané
klientské aplikace. Z toho duvodu se v ndvrhu predpokladd, ze kazdy V/V adaptér bude im-
plementovan jako samostatné vlakno. Diky tomu neni nutné ¢ekat na vykonani pozadavku.
Odpovéd lze odeslat prakticky ihned po vlozeni pozadavku do fronty, zatimco operace se
bude vykonavat asynchronné.
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5.4 Aplikaéni rozhrani

Aplika¢ni rozhrani predstavuje vstupni bod do systému a pii ndvrhu proto bylo vychézeno
zejména z pozadavkl cilovych uzivateli. Ti budou v systému rozdéleni do ti uzivatelskych
roli s rozdilnym opravnénim:

e neprihlaseny uzivatel,
e prihlaseny bézny uzivatel,
e administrator.
Operace dostupné v systému lze taktéz rozdélit do t¥i kategorif:
e prohlizeni obsahu,
e operace na urovni informac¢niho systému (vytvareni, odstranovani, editace),
e operace na urovni sdileni prostredku (alokace, uvoliiovani, zména stavu).

Role a operace popsané vyse jsou pomoci diagramu pfipadl uziti znazornény na obrazku
5.4. Pro zjednoduseni diagramu je predpokladano, ze se uzivatel dspésné autentizoval do
systému.

Nepfihlaseny
uzivatel

Zménit stav
prostredku

<<include>>

Prihlaseny
uzivatel

Alokovat
prostfedek

<<include>>

Zobrazit VIV
zafizeni

Zobrazit
prostiedek

Zobrazit
klienta

Uvolnit
prostiedek

Vytvorit
klienta

Vytvorit
prostfedek

Administrator

Upravit
klienta

Upravit
prostfedek

Odstranit
klienta

Odstranit
prostfedek

Odstranit
V/V zafizeni

Vytvorit
V/V zafizeni

Upravit
V/V zafizeni

Obrézek 5.4: Diagram piipadi uziti [zdroj vlastni]
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Jak jiz bylo zminéno, vrstva aplika¢niho rozhrani je navrzena jako REST webova sluzba.
Hlavni entity systému — tedy klienti, sdilené prostredky a V/V zafizeni — jsou reprezen-
tovany jako kolekce, do kterych lze pridavat nové prvky. Existujici prvky pak lze odstranit
¢i upravit. K dispozici jsou také operace pro autentizaci uzivatele a operace zamérené na
hlavni funkcionalitu systému, tedy sdileni prostiedki. V tabulce 5.1 jsou pfehledné zob-
razeny vsechny uvazované zdroje véetné pouzité metody HTTP pozadavku a navratového
stavového kédu HTTP odpovédi v pripadé tspésného provedeni. V névrhu se taktéz pred-
poklada, ze v pripadé pozadavki typu POST a PUT budou prilozeny data ve formatu JSON,
kterd blize specifikuji pozadovanou operaci. Prikladem mize byt vytvoreni nového klienta,
kdy prilozenéd data budou obsahovat jeho jméno, heslo a roli.

URI Metoda | Kéd | Popis

/login POST 200 | Prihlaseni klienta

/logout POST 200 | Odhléseni klienta

/clients GET 200 | Ziskat seznam vsech klientti
/clients POST 201 | Vytvorit nového klienta
/clients/{jméno} GET 200 | Ziskat vybraného klienta
/clients/{jméno} DELETE | 204 | Odstranit vybraného klienta
/clients/{jméno} PUT 200 | Upravit vybraného klienta
/devices GET 200 | Ziskat seznam vsech V/V zafizeni
/devices POST 201 | Vytvofit nové V/V zarizeni
/devices/{jméno} GET 200 | Ziskat vybrané V/V zarizeni
/devices/{jméno} DELETE | 204 | Odstranit vybrané V/V zafizeni
/devices/{jméno} PUT 200 | Upravit vybrané V/V zafizeni
/resources GET 200 | Ziskat seznam vsech prostfedkt
/resources POST 201 | Vytvorit novy prostredek
/resources/{jméno} GET 200 | Ziskat vybrany prostredek
/resources/{jméno} DELETE | 204 | Odstranit vybrany prostfedek
/resources/{jméno} PUT 200 | Upravit vybrany prostfedek
/resources/{jméno}/owner | POST 200 | Alokovat vybrany prostiedek
/resources/{jméno}/owner | DELETE | 200 | Uvolnit vybrany prostfedek
/resources/{jméno} /state | POST 200 | Zménit stav vybraného prostfedku

Tabulka 5.1: Uvazované operace webového aplika¢niho rozhrani [zdroj vlastni]
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Kapitola 6

Implementace

Systém byl implementovan dle ndvrhu popsaném v kapitole 5. Pro implementaci byl zvolen
jazyk Python [19, 16]. V pfipadé externiho zadavatele se jednd o hlavni programovaci jazyk
pro vyvoj internich projekti, coz byl jeden z hlavnich rozhodovacich faktorid. Béhem vyvoje
jsem se navic snazil FeSeni co nejvice zobecnit a umoznit pouziti vicero technologii. A praveé
jazyk Python se ukéazal byt pro tento zamér vhodny, at uz z duvodu, Ze se jedna o jazyk
multiplatformni nebo z duvodu existence velkého mnozstvi knihoven pro nejriznéjsi vyuziti.

Serverova ¢ast systému je dle ndvrhu rozdélena do nékolika ¢asti. Zakladni struktura
je znazornéna na obrazku 6.1. VSechny klicové komponenty implementace jsou popsiny
pravé v této kapitole a to ve sméru odspoda nahoru. Nejprve je v podkapitole 6.1 po-
psana databdzova vrstva. Nésleduje integrace pozadovanych V/V zarizeni v podkapitole
6.2 a samotné jadro systému, kterému je vénovana podkapitola 6.3. Implementace REST
aplika¢niho rozhrani je nasledné shrnuta v podkapitole 6.4. S touto podkapitolou je tzce
spjatd autentizace, které je vénovana hned dalsi podkapitola 6.5. Na zavér této casti je
v podkapitole 6.6 popsana implementace klientské ¢asti systému. Kompletni strukturu kli-
entské i serverové Casti systému lze vidét v priloze na obrazku A. Seznam vSech pouzitych
knihoven pak v priloze B.

perun
AP i aplikacni rozhrani
controller .............. hlavni funkcionalita
io oo, integrace V/V zafizeni
persistence ............... databazova vrstva

Obréazek 6.1: Zakladni struktura serverové ¢asti systému [zdroj vlastni]

6.1 Databazova vrstva

Pro implementaci databazové vrstvy systému byla pouzita knihovna SQLAlchemy, ktera
umoznuje abstrahovat kéd aplikace od pripojené databéze [14, 23]. To byl také hlavni divod
jejiho pouziti — nezavislost implementace databdzové vrstvy na typu pouzité databaze. Pii
vyvoji byla vyuzivana databaze PostgreSQL, zdkladni testovani pak bylo provadéno i na
databézich SQLite a MySQL. Knihovna SQLAlchemy podporuje i dalsi databaze, mimo jiné
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Oracle a Microsoft SQL Server. Knihovna i jeji konkrétni aplikace v systému je popsana
v néasledujicich sekcich.

SQLAIlIchemy

SQLAlchemy je knihovna pro interakci s velkym mnozstvim databézi. Umoznuje vytvorit
datovy model a nésledné se dotazovat zpisobem jako by se jednalo o béZné objekty jazyka
Python. Knihovna vyuziva obecné konstrukce a datové typy a zajistuje tak, ze jsou jeji SQL
dotazy podporovany vétsinou databdzi, aniz by to muselo byt pii vyvoji explicitné feseno.
Zaroven osetiuje vSechny vstupy pred provedenim v databézi, ¢imz zabranuje béznym pro-
blémtum jako napiiklad ttoku vlozeni SQL (angl. ,,SQL injection“). K dispozici jsou dva
hlavni zptusoby pouziti:

a) SQLAlchemy Core — diva se na data jako na schéma. Podobné jako bézné SQL je
tedy zaméfené na struktury jako jsou tabulky, klice, indexy a podobné. Jeho hlavni
vyuziti je v datovych skladech, analyzach a dalsich scénarich, kde je uziteéné pracovat
s konkrétnimi dotazy nebo s nemodelovanymi daty. Silné vazba na databézi je vhodna
pro zpracovani velkého mnozstvi dat a to i z vice databazi souc¢asné. Pro dotazovani se
zde pouziva SQL Expression Language, ktery je pouze mirnou abstrakci bézného SQL
jazyku. Hlavni ucel je zajisténi jednotného dotazovaciho jazyku pro velké mnozstvi
databéazi bézicich v pozadi.

b) SQLAlchemy ORM — poskytuje vysokouroviiovou abstrakei pro SQL Expression Lan-
guage zpusobem jako objektové rela¢ni mapovani v jinych jazycich. Je tedy zaméfeno
na reprezentaci struktur rela¢nich databazi v podobé elementt typickych pro ob-
jektové orientované programovaci jazyky — obvykle tedy jako instance urcitych tiid.
Zapouzdreni této logiky tak dava pri interakci s databazi pocit béznych operaci v ja-
zyce Python. Diky tomu se lze pri vyvoji vice soustiedit na business logiku aplikace.
Tento pristup se taktéz, oproti ¢istym SQL dotazim, vice hodi pri vkladani podpory
databéze do existujici aplikace. I presto, ze ORM pristup je velmi uziteény, jsou mezi
béznymi tridami a tim, jak SQLAlchemy mapuje rela¢ni databaze, urcité rozdily, které
mohou byt pfi nevhodném pouziti kontraproduktivni.

Jak lze vidét na obrazku 6.2, kde jsou znazornény jednotlivé komponenty knihovny, SQLAI-
chemy ORM je zalozeno na SQLAlchemy Core. To umoznuje oba zminéné ptistupy kombi-
novat v zavislosti na potiebach vyvijené aplikace.

Popis implementace

Jak jiz bylo Teceno, pfi implementaci databazové vrstvy byla pouzita knihovna SQLAI-
chemy. Z vyse uvedenych zpusobu pouziti byl zvolen druhy zminény — SQLAlchemy ORM.
Databaze patti z pohledu mnozstvi dat spise mezi mensi a zaroven neni nutné explicitné
kontrolovat databazové dotazy za tcely optimalizace. Hlavni vyhody SQLAlchemy Core
tak nejsou pro systém zadnym vyraznym piinosem. Naopak vyssi abstrakce u SQLAlchemy
ORM umozni jednodussi konstrukce a tedy i prehlednéjsi a efektivnéjsi implementaci, coz
je vyhodné nejen pti vyvoji, ale taktéz pii nasledné tdrzbé ¢i rozsirovani systému.

Implementace vrstvy interagujici s databédzi je obsazena v balicku perun.persistence
a sklada se ze ti{ moduli:

e model — obsahuje model systému dle navrhu popsaném v podkapitole 5.2.
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SQLAIchemy ORM

Objektové relacni mapovani (ORM)

SQLAIchemy Core

SQL Expression

Jadro
Language

Schéma / typy

Sdileni

pipojent Dialekt

API databaze

Obrézek 6.2: Komponenty knihovny SQLAlchemy [inspirovano z 23]

e db — obsahuje tfidu Database, kterd iniciuje knihovnu SQLAlchemy a poskytuje za-
kladni operace.

e event_hooks — obsahuje funkce, které jsou vazané na uré¢ité udélosti v databézi (na-
piiklad zména vybraného atributu).

Vedle oc¢ekavané funkcionality umoznuje balicek také vytvorit kompletni databdzové schéma
¢i prepsat to stavajici na zakladé modelu definovaném v modulu model. Samotné interakce
s databdazi probihd skrz SQLAlchemy session. To zapouzdiuje spojeni s databazi, nactené
objekty a transakci, kterd je oteviend dokud neni potvrzena operaci COMMIT ¢i zrusena
operaci ROLLBACK.

V pripadé ukldadani uzivatelskych hesel je vyuzita knihovna Passlib, kterda mimo jiné
poskytuje algoritmy pro hasovani a nasledné ovérovani hesel. Pouzity je algoritmus SHA-256
pro 32 bitové systémy a SHA-512 pro 64 bitové systémy.

6.2 Integrace V/V zarizeni

Integrace V/V zafizeni je implementovina v balicku perun.io a vychdzi z ndvrhu popsa-
ného v podkapitole 5.3. Obsahuje tedy dva hlavni typy komponent — V/V manazera a V/V
adaptéry.

Prvné zminénd komponenta V/V manazer je implementovana v modulu io.dispatcher
a jedna se o vyhradni rozhrani pro komunikaci s pripojenymi zarizenimi. Poskytovany jsou
vSechny drive uvedené funkce jako inicializace a zruseni adaptéru, zména stavu libovolného
vystupu a tak dale. Pti zaslani pozadavku je V/V manazeru ve vétsiné pripadech predavan
objekt knihovny SQLAlchemy reprezentujici V/V zafizeni, pfipadné jeho vystup. Manazer
nasledné distribuuje pozadavek odpovidajicimu adaptéru na zakladné svého interniho stavu.
Komponenta si uchovava veskeré aktivni adaptéry v datové struktute typu slovnik, kdy
klicem je databazové ID V/V zafizeni a hodnotou pak pravé piislusny adaptér. Diky GIL!

LGIL (Global Interpreter Lock) — mechanismus pouzivany CPython interpretem, ktery zajistuje, ze ope-
race s datovym modelem jazyka (véetné seznamt a slovnikii) jsou implicitné bezpecéné pfi soubézném pii-
stupu.

32



mechanismu jazyka Python neni navic potieba explicitné resit synchronizaci pri soubézném
pristupu — vsSechny operace se zminénym slovnikem jsou provadény atomicky.

Adaptéry pro vsechna podporovand V/V zafizeni jsou obsazeny v balicku io.adapters.
Zde je vyuzita silnd stranka jazyka Python, kdy je jiz za béhu systému provedena inspekce
zminéného balicku a adaptéry jsou importovany dynamicky. Diky tomu je velmi jednoduché
pridat podporu pro dalsi V/V zafizeni bez nutnosti zasahovat do dal$ich komponent. Pro
rozsiteni o dalsi adaptér je potieba pouze pridat t¥idu v daném balicku, kterd implementuje
uniformni rozhrani zdédéné z tiidy abstraktniho adaptéru. Adaptér se po restartovani ser-
veru nacte nejen do komponenty V/V manazera, ale také do REST aplika¢niho rozhrani pro
ucely validace pozadavki. Nacitani adaptéru je implementovano v inicializa¢nim modulu
adapters.__init__. Abstraktni adaptér a vSechny aktudlné implementované adaptéry jsou
popsany v nasledujicich sekcich.

Abstraktni adaptér

Abstraktni adaptér je implementovany v modulu adapters.abs_adapters a definuje uni-
formni rozhrani adaptéria pro podporovand V/V zatizeni. Zahrnuje také veskerou funkci-
onalitu potfebnou pro zpracovani pozadavki jinych komponent systému i pro udrzovani
aktualnich informaci o stavu zarizeni a usnadnuje tak implementaci konkrétniho adaptéru.
Komponenta se sklada z néasledujicich casti:

e FIFO fronta — slouzi k sekvenénimu provadéni pozadavku pro V/V zafizeni, diky
¢emuz nedochazi ke konflikttim pii vicenasobném pristupu. Pozadavky jsou do fronty
vkladany ve formé funkce. Pro tuto ¢ast byla vyuzita standardni knihovna queue,
ktera implementuje fronty urc¢ené pro vicero konzumenti a producentii a uzitecna je
predevsim pri potiebé bezpetné vymény informaci mezi vlakny.

o Obsluha poZadavkiy — je implementovana ve formé samostatného vldkna, které sek-
ven¢éné vykonava pozadavky umisténé do FIFO fronty. Ziskdni dalsiho pozadavku
z fronty je blokujici operace. Vldkno je ukonceno na zakladé priznaku umisténého do
fronty.

o Generovdni cyklického poZadavku — je taktéz implementovano ve formé samostatného
vlakna a jeho 1ucel je opakované vkladani pozadavku do FIFO fronty. Obvykle se jedna
o pozadavek na cteni stavl jednotlivych vystupt, ¢imz dochazi k aktualizaci jejich
stavl v systému. V pripadé vyskytnuti problémi se pak do fronty vklada pozadavek
na testovani pripojeni k zarizeni. Generovani pozadavku se provadi v pevném inter-
valu, ktery je mozné definovat individuélné pro jednotlivé V/V adaptéry. Vldkno je
ukonceno na zakladé nastaveni priznaku.

e Obsluha databdze — je vyuzivana v pripadé potreby perzistentniho ulozeni ziskanych
informaci. Vétsinou se jednd o aktualizaci stavi jednotlivych vystupt zafizeni. Pro
tyto cely je vyuzito jadro systému, které je popsano v nésledujici podkapitole 6.3.

V/V manazer tedy na zdkladé pozadavku vyssi vrstvy systému zavold relevantni funkci
prislusného adaptéru. Tato funkce vlozi pozadavek do FIFO fronty, pricemz se kontext
vraci zpét pres V/V manazera do iniciujici vrstvy. Jakmile je pozadavek na ¢cele fronty,
je proveden obsluznym vlaknem. Az v tomto kroku je vyuzita funkcionalita specifickd pro
jednotlivé V/V adaptéry, kterd je implementovana v podtiidach. Pro pfidéani podpory V/V
zatizeni je konkrétné nutné nasledujici:
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1. V balicku perun.io.adapters implementovat podtiidu abstraktniho adaptéru (tfida
AbsAdapter).

2. Implementovat vsechny abstraktni metody. Konkrétné se jedna o metodu pro cteni
stavu vystupu (_read_output_state), zmény stavu vystupu (_write_output_state)
a testovani dostupnosti zafizeni (_is_available).

3. Definovat pozadované tiidni atributy. Konkretné se jedna o retézec reprezentujici typ
zarizeni (TYPE), pocet vystupu daného zafizeni (QUTPUT_COUNT) a volitelné interval
generovani cyklického pozadavku (CYCLIC_INTERVAL).

4. V pripadé chyby ¢i jiného problému v komunikaci s V/V zafizenim vyvoldvat vy-
hradné vyjimku typu AdapterError, kterd je zachycovana a nasledné zpracovavana
funkcionalitou abstraktniho adaptéru.

5. V pripadé potieby implementace chovani pro ukonceni spojeni tak vykonat v ramci
pretizené funkce uréené pro tklid adaptéru (_clean).

Jak jiz bylo dffve fe¢eno, nové implementovany V/V adaptér neni nutné registrovat v dalsich
castech systému a vyse uvedeny seznam je konecny.

Testovaci adaptér

Tento adaptér je implementovan v modulu sandbox_adapter a v systému je dostupny pod
nazvem SANDBOX. Jedné se o velmi jednoduchy adaptér, ktery je urcen pro testovaci
ucely a pfi redlném nasazeni systému nemd vétsi vyznam. Pii jeho pouziti neni k sys-
tému pripojeno zadné fyzické zarizeni a vystupy jsou simuloviny jednoduchym seznamem
o ¢tyTech prvcich. Testovani systému, kde byl vyuzit mimo jiné i tento adaptér, je popsano
v podkapitole 7.1.

ET-7042 adaptér

Adaptér pro V/V zarizeni ET-7042 byl implementovan v modulu et7042_adapter dle po-
znatkl popsanych v podkapitole 3.1. Vyuzita byla knihovna Pymodbus3, ktera implementuje
protokol Modbus pro jazyk Python. Knihovna poskytuje funkcionality klienta i serveru pro
vSechny varianty protokolu. V piipadé tohoto adaptéru byla vyuzita funkcionalita imple-
mentujici Modbus/TCP klienta a funkce Read Coils a Write Single Coil.

SITOP PSU8600 adaptér

Pfi implementaci adaptéru pro V/V zatizeni SITOP PSU8600 bylo ptuvodné uvazovano
o komunikaci pomoci protokolu OPC. Za timto ti¢elem bylo provedeno nékolik experimentt
s knihovnami OpenOPC' a python-opcua. Bohuzel se vSak ukézalo, Ze ani jedna z uvedenych
knihoven neni kompatibilni se zafizenim SITOP PSU8600. Z toho dtivodu byla zvolena im-
plementace pomoci protokolu Profinet. Vyuzita byla knihovna Sitop- VCPU, ktera simuluje
Profinet ridici systém, umoznuje navazat aplikac¢ni vztahy typu IOC-AR, S-AR i implicitni
AR a néasledné zasilat pozadavky pomoci komunikaéniho vztahu Record Data CR. Knihovna
byla dodana zadavatelem a jedné se o nastupce knihovny implementované v ramci baka-
larské prace Be. Tomasem Mazurkem [11].

Adaptér byl implementovan v modulu psu8600_adapter dle poznatki popsanych v pod-
kapitole 3.2. Béhem inicializace adaptéru je navazan aplika¢ni vztah typu IOC-AR, ktery
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je udrzovan po celou dobu jeho béhu. Vstupem knihovny Sitop- VCPU je konfigurace, ktera
mimo jiné obsahuje cestu k GSD? souboru a kombinaci pouzitych modulii fyzického zaii-
zeni. Pro ziskani aktudlnich stavil vystupi i pro jejich zménu je pouzit acyklicky pozadavek
¢teni (angl. ,Read Request®), respektive pozadavek zépisu (angl. ,Write Request). Pristu-
povano je k datovym strukturdm na indexu 0x1 kazdého vystupu. Obsah této struktury je
popsan v tabulce 6.1. Manipulovano je s hodnotou polozky OutputEnabled, ostatni polozky
jsou ponechény ve vychozim stavu.

-

Nazev Dat. typ | Vych. hodnota Ucel

UTarget UInt16 2400 Pozadované napéti (1 = 10 mV)

ILimit UInt16 1000 Proudové omezeni (1 = 10 mA)
IThreshold UInt8 90 Prah pro proudové omezeni (1 = 1%)

OutputEnabled | UInt8 Stav vystupu (0/255)

Reset UInt8 Resetovani vystupu (0/255)

OperatingMode UInt8 Operacéni méd (0 = bézny)

0
0
0
0

StartupDelay | UIntl6 Zpozdéné zapnuti (1 = 1 ms)

Tabulka 6.1: Obsah datové struktury na indexu 0x1 [zdroj vlastni]

Jak bylo uvedeno diive, zafizeni je v Profinetu adresovano pomoci slotu urcujici modul
a nasledné subslotu urcujici vystup, pripadné modul jako celek. Adresovani vystupi ve vyvi-
jeném systému je vsak jednoturovnové dle fyzického ¢i logického poradi. V implementovaném
adaptéru je proto tato informace transformovana mezi obéma zminénymi reprezentacemi.

Adaptér byl implementovan pro vyuziti s konkrétni hardwarovou konfiguraci, ktera je
ve vyvojové laboratori pouzivana. Vzhledem ke zplisobu implementace, jak tohoto adap-
téru, tak nadrazeného abstraktniho adaptéru, by vsak nemél byt velky problém rozsirit ¢i
modifikovat implementaci o jiné konfigurace zarizeni SITOP PSUS600.

NET-PwrCtrl adaptér

Tento adaptér pridava podporu pro zarizeni NET-PwrCtrl Pro spole¢nosti ANEL-Elektronik
AG [1]. Zatizeni disponuje 8 standardnimi zdsuvkami o napéti 230 voltiu. Ty jsou selektivné
vypinatelné skrz vestavény webovy server ¢i jednoduchy textovy protokol prendseny pomoci
protokolu transportni vrstvy UDP. Prestoze podpora zafizeni nebyla explicitné vyzadovana,
béhem vyvoje projevilo vicero tymu ze strany zadavatele zajem o vyuziti systému a podmi-
néno to bylo pravé podporou uvedeného zarizeni. To je navic vyuzivano pfi certifikac¢nich
testech Profinet zarizeni, coz jesté rozsiruje potencionalni oblast vyuziti systému.

Adaptér je implementovan v modulu net_pwr_adapter a komunikace probihd pomoci
zminéného textového protokolu. Vyuzity jsou nasledujici typy pozadavki:

e Sw_on — pozadavek na zapnuti. Retézec je nasledovan pozici vybraného vystupu. In-
dexovani je od 1.

e Sw_off — pozadavek na vypnuti. Stejné jako v predchozim piipadé je fetézec nasle-
dovan pozici vybraného vystupu.

2GSD (General Station Description) — technické charakteristika zafizeni popsand pomoci jazyku XML.
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e wer da? — dotdzani se na aktudlni stav zarizeni.

V pripadé vSech uvedenych typt pozadavki je format odpovédi shodny a obsahuje infor-
macni bloky oddélené znakem dvojtecky. Stavy jednotlivych vystupa jsou umistény v blo-
cich 7 az 14 v poradi dle pozice vystupu.

6.3 Jadro systému

Jadro systému implementuje hlavni funkcionality systému a zaroven zastiesuje diive po-
psané vrstvy interagujici s databédzi a V/V zafizenimi. Hlavni el komponenty je abstra-
hovani veskeré logiky systému. Poskytovany jsou mimo jiné vSechny operace dle diagramu
pripadu uziti 5.4 uvedeného pri navrhu aplika¢niho rozhrani na strané 28. Komponenta tim
zaroven zabranuje vétsim vazbam na typ vstupniho rozhrani. V pripadé této prace bylo zvo-
leno REST aplika¢ni rozhrani (viz podkapitola 6.4), vzhledem k implementaci této vrstvy
je vSak umoznéno jednoduché rozsireni systému o libovolné dal$i vstupni rozhrani (napii-
klad SOAP jako alternativa pro zminéné REST API). Jadro systému je vyuzivano nejen
v aplikacnich rozhranich, ale také v jednotlivych V/V adaptérech pii potifebé interakce
s databazi.

Popis implementace

Komponenta je implementovana v balicku perun.controller a sklada se z nésledujicich
moduli:

e __init__ — inicializace jadra systému.

e abs_controller — obsahuje abstraktni tridu, ktera definuje zakladni metody pro
moduly uvedené nize a implementuje jejich spole¢nou funkcionalitu.

e client_controller — implementuje operace spojené s klienty, které lze nasledné
vyuzit v aplika¢nim rozhrani. Jedna se naptiklad o spravu ¢i autentizaci klienta.

e device_controller — podobné jako predchozi modul jsou zde implementovany ope-
race, které lze vyuzit v aplika¢nim rozhrani. Modul je zaméten na V/V zafizeni a po-
skytuje operace pro jejich spravu, pripojeni ¢i zakladni diagnostiku. Zatimco predeslé
moduly komunikuji vyhradné s databazovou vrstvou, tento modul zapojuje taktéz
komponentu V/V manazera.

e resource_controller — implementuje operace spojené se sdilenymi prostiedky. Prave
v tomto modulu je tedy mimo jiné implementovana funkcionalita pro alokovani a uvol-
néni prostiedku a pripadnou zménu jeho stavu. Podobné jako predchozi modul ko-
munikuje s databazovou vrstvou i V/V manazerem.

Klicovou ¢asti této komponenty je tfida Controller obsazena v inicializaénim souboru
balicku. Tiida je hlavnim rozhranim jadra systému, které zapouzdiuje moduly popsané
vyse a s nimi i veskeré operace spojené s entitami systému. Zaroven obsluhuje vytvore-
nou SQLAlchemy session, kterd je vytvorena v ramci inicializace objektu. Pro efektivnéjsi
a bezpecnéjsi pouziti je v tridé implementovan spravce kontextu. Ten umoznuje vyuzit
with konstrukci jazyka Python, kdy je automaticky provadéna operace COMMIT, pripadné
ROLLBACK pri vyskytnuti problému.
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Pri selhdni jakékoliv operace jadra systému jsou vyvolavany vlastni vyjimky. Ty jsou
definovany v modulu perun.misc.expcetions. Kazda vyjimka obsahuje také odpovidajici
stavovy kod protokolu HTTP, coz usnadnuje pripadné zpracovani téchto udalosti na tirovni
aplika¢niho rozhrani.

6.4 REST aplikac¢ni rozhrani

REST aplika¢ni rozhrani zastupuje v serverové ¢asti systému roli jediného koncového bodu.
Pro jazyk Python existuji desitky knihoven uréenych k tvorbé webovych aplikaci, které lze
pouzit pro jeho implementaci [3]. Mezi ty nejrozsitenéjsi patii:

e Django — je dnes nejpopularnéjsi webovy framework pro Python, ktery je navrzen
tak, aby pokryl nejbéznéjsi potfeby webovych aplikaci. Django patii do skupiny tak-
zvanych Full-Stack knihoven a kromé URL smérovani a Sablonovani zahrnuje taktéz
vlastni ORM, dynamické administrativni rozhrani ¢i spravu uzivateli. Knihovna cili
predevsim na bézné informacni systémy a dalsi aplikace s databazi v pozadi, které
mohou byt diky mnoha integrovanym néstrojim vyvinuty velmi rychle. Pro mensi
aplikace vsak muze byt prilis komplexni a omezujici.

e Flask — jedna se o mikro framework — obsahuje tedy jen zdkladni funkcionalitu
v podobé URL smérovani a Ssablonovani. Jeho hlavnim cilem je byt flexibilni a umoznit
uzivateli vybrat si nastroje, které nejlépe vyhovuji potfebam jeho projektu. Poskytuje
zéaroven mnoho moznosti customizace a rozsiteni. Flask se nejlépe hodi pro mensi az
stfedni projekty. Zvlast vhodny je pro webové API a sluzby.

e Tornado — je webovy framework kombinovany s knihovnou pro asynchronni sifovou
komunikaci a je urceny pro aplikace, které vyzaduji dlouhodobé naviazana spojeni
s klienty. Jeho soucéasti je HT'TP server zaloZeny na vlastni asynchronni knihovné.
Piestoze Tornado umoziiuje pouziti s jinym WSGI? serverem, ztraci tim svou hlavni
prednost v asynchronnim chovani. Podobné jako u jinych knihoven je zahrnuto Sab-
lonovani. Poskytovana je také autentizace pomoci sluzeb tretich stran jako Google,
Facebook nebo Twitter. Tornado je idealni v pifpadé pouziti technologie WebSocket”
nebo jinych dlouho trvajicich spojeni. Pro bézné aplikace je vsak lepsi volbou spise
nékterd z dalsich zminénych knihoven.

e Bottle — je mikro framework a nema jedinou zavislost mimo standardni knihovny
jazyka Python. Knihovna poskytuje velmi jednoduché URL smérovani a sablonovani.
I presto, ze umoznuje rozsiteni k uspokojeni velkého mnozstvi komplexnich pozadavki,
jeji hlavni vyuziti je v pripadé malych aplikaci a prototypovani.

e Pyramid — je obecny framework pro webové aplikace, jehoz hlavnim cilem je jedno-
duchost a rychlost vyvoje. Jeden z jeho hlavnich cilii je umoznit vyvoj s miniméalni
znalost{ dané knihovny s naslednym prirozenym rustem aplikace tak, jak se rozviji
uzivatelovo povédomi o dalsi funkcionalité. Pyramid se soustredi na zakladni potreby
webovych aplikaci — URL smérovani, Sablonovani a bezpec¢nost. Navic nabizi Siroké

3WSGI (Web Server Gateway Interface) — rozhrani pro smérovani pozadavkii mezi webovym serverem
a webovou aplikaci v jazyce Python.
4 WebSockets — komunikaéni protokol poskytujici obousmérny kanal pres TCP piipojeni.
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moznosti konfigurace a rozsiteni. Oproti ostatnim zminénym knihovndm nehraje u Py-
ramid roli velikost uvazované aplikace a je stejné dobie pouzitelny pro mensi i rozsdhlé
projekty.

e CherryPy — je jedna z nejstarsich webovych knihoven pro jazyk Python a zaméfuje se
pouze na URL smérovani. VSe ostatni je ponechano na vyvojari. Zabudovany je vlastni
webovy server a ndstroje pro autorizaci, cache, uzivatelské session a podobné. Jedna
se o velmi flexibilni framework, ktery je jednoduchy pro zacatecniky. Vyvojar vsak
musi zvladnout tkony, které modernéjsi knihovny obstaravaji automaticky a pouziti
CherryPy tak vyzaduje vice préce.

P1i vybéru knihovny z vysSe uvedenych bylo rozhodovano na zdkladé vicero faktort. V prvni
radé to byla dostatecna flexibilita umoznujici vybér vhodnych technologii. Dalsi pak jed-
noduché a efektivni smérovani URL, které vyhovuje potiebam REST aplika¢nich rozhrani.
Vybér tak byl omezen na dvé knihovny — Flask a Pyramid. Pro implementaci byl nakonec
zvolen webovy framework Flask, jelikoz ma oproti knihovné Pyramid vétsi aktivni komunitu
a z pohledu vyvijeného systému také zajimavéjsi rozsiteni.

Flask-RESTPlus

Flask-RESTPlus je rozsiteni webové knihovny Flask, které pridava podporu pro rychlé vy-
tvareni REST aplikac¢nich rozhrani [3]. Poskytovany jsou promyslené dekoratory a néstroje,
diky kterym lze popsat dané aplikaéni rozhrani dle nejlepsi praxe a s minimélnim tusilim.
Rozsiteni zahrnuje nasledujici funkcionalitu:

o Optimalizované smérovdni — URL a HTTP metody jsou zde oproti ptivodniho smé-
rovani, kde jsou vazany na jednotlivé funkce, definovany pro konkrétni prostredky
reprezentované tiidami. Tim je docileno ucelenéjsi struktury kodu, ktery tak vice od-
povida aplika¢nimu rozhrani nez bézné webové aplikaci. Optimalizované smérovani je
taktéz dilezité vzhledem k dalsi funkcionalité rozsifeni.

e Parsovdni poZadavki — polozky jednotlivych pozadavku lze zpracovat pomoci ana-
lyzatoru argumenti, ktery je inspirovan standardni knihovnou argparse. Zdrojem
analyzy mohou byt hlavicky, cookies ¢i argumenty v URL. V piipadé chyby je v téle
odpovédi vracena obdobna napovéda jako v pripadé zminéné knihovny.

e Validace a formdtovdni dat — v pripadé serializace ve formatu JSON poskytuje roz-
sifeni jednoduchy zpisob jak urcit, kterd data jsou formatovana do téla odpovédi
a zaroven jakd data jsou oCekdvana v téle pozadavku. Lze toho docilit definovanim
modelu, na zdkladé kterého je posléze provadéna zminénd validace nebo formatovani.
Model je zaloZen na médiu JSON Schema’. K dispozici je celd fada datovych typti, pro
které lze definovat nejrtiznéjsi vlastnosti k co nejpresnéjsimu pokryti pozadovaného
forméatu. Umoznéno je také vnorovani modelt ¢i jejich dédéni a klonovani. Model je
zaroven nezavisly na typu vstupu, at uz se jednd o polozku ORM, vlastni tridu c¢i
slovnik.

e Zpracovani chyb — v pripadé nevalidnich dat, neexistujictho URL smérovani ¢i jiné
chyby pozadavku je automaticky zaslana odpovéd s relevantnim stavovym kddem

5JSON Schema — definuje typ média zalozeny na JSON formatu pro popis struktury JSON dat.
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a nalezité serializovanymi upfesnujicimi informacemi. Flask-RESTPlus navic dispo-
nuje mechanismem, pomoci kterého Ize riznym vyjimkam vyvolanych nizsimi vrst-
vami aplikace prifadit odpovidajici reakci na trovni aplika¢niho rozhrani. Diky tomu
Ize efektivné prevadét vnitini stavy aplikace na jejich serializovanou podobu, ktera je
néasledné zaslana klientovi v podobé HTTP odpovédi.

Generovdni profilu — velmi zajimavou funkcionalitou je generoviani OpenAPI pro-
filu. Jedna se o popis aplika¢niho rozhrani ve formatu JSON, které umoznuje lidem
i strojim prozkoumat a porozumét vSsem moznostem sluzby bez nutnosti pristupu
ke zdrojovému kédu, dodatecéné dokumentaci ¢i analyze sitového provozu. Profil je
generovan na zakladé kodu, coz dava vyse popsanym funkcionalitim novy rozmeér.
Soucésti profilu je taktéz nadstavba v podobé webového uzivatelského rozhrani Swag-
ger UL To vizualizuje REST aplikacni rozhrani a umoznuje interakci s poskytovanymi
zdroji pomoci zabudovaného HTTP klienta cURL. Vysledny profil a tedy i uzivatelské
rozhrani zahrnuje mimo jiného jednotlivé zdroje, jejich URL, podporované metody,
ocCekavany obsah pozadavku ¢i format a mozné stavové kédy odpovédi. OpenAPI
profil i Swagger UI méa taktéz podporu pro rtizné autentizac¢ni techniky.

Popis implementace

REST aplika¢ni rozhrani systému je zalozeno na webové knihovné Flask v kombinaci s rozsi-
fenim Flask-RESTPlus a je implementovano v balicku perun.api dle navrhu v podkapitole
5.4. ReSeni se skldda z nésledujicich moduli:

__init__ — inicializace Flask aplikace.

auth — obsahuje mechanismy potfebné pro autentizaci v systému. Tato funkcionalita
je blize popsana v podkapitole 6.5.

fields — obsahuje tfidy reprezentujici datové typy, které jsou vyuzitelné pri vytvareni
modelu pozadavku ¢i odpovédi a rozsiruje tim mnozinu datovych typu poskytovanych
knihovnou Flask-RESTPlus. Konkrétné je implementovana t¥ida pro validaci IP adres

vvvvv

rest.__init__ — inicializace REST aplika¢niho rozhrani. Zahrnuto je mimo jiné pri-
razeni smeérovacich pravidel pro dil¢i rozhrani z balicku rest ¢i registrovani obsluzné
funkce pro vlastni vyjimky vyvolavané nizsimi vrstvami systému.

rest.common — obsahuje obecné zdroje urcené napriklad pro tucely autentizace.

rest.clients — obsahuje rozhrani pro zdroje reprezentujici klienty, se kterymi umoz-
nuje zékladni CRUD® operace.

rest.devices — rozhrani pro zdroje reprezentujici V/V zafizeni obsahuje kromé
CRUD také operace pro navazani ¢i preruseni spojeni mezi systémem a zafizenim
¢i ziskani zakladni diagnostiky.

rest.resources — rozhrani pro zdroje reprezentujici sdilené prostredky. Poskytovano
je opét CRUD a dale operace pro alokaci, uvolnéni ¢i zménu stavu konkrétniho pro-
stredku.

SCRUD (Create, Read, Update, Delete) — étyii zakladni operace v podobé vytvofeni, éteni, editace
a odstranéni prostredku.
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devices Show/Hide  List Operations = Expand Operations
/devices/ Returns list of all devices

ﬁ /devices/ Creates a new device

Response Class (Status 201) (1]
Device successfully created.

Example Value

"name": "example_dev",
"type": "SANDBOX",
"ip_address": "127.8.8.1",

"url": "/devices/example_dev"

Response Content Type | application/json ~

Parameters
Parameter Value Description Parameter Type Data Type
payload bady Example Value

{
"name”: “example_dev"™,
psu svice noms "type": "SANDBOX",
"ip address": "127.8.8.1"
b

name

type
PSUB600  Ppevice type

ip_address

127.0.0.1 TP sddress
Parameter content type: | application/json ~

Response Messages

HTTP Status Code Reason Response Model Headers
408 Bad format of JSON payload.
401 Valid access token and administrator

permissions reguired.
409 Device with required name already exists.

Try it outt

Obrézek 6.3: Ukazka Swagger Ul rozhrani [zdroj vlastni]

e rest.dev — obsahuje informace, které jsou uzitecné v pripadé vyvoje ¢i testovani
(naptiklad ziskani seznamu vsSech aktivnich vlaken). Operace jsou dostupné pouze pfi
béhu v ladicim rezimu.

V pripadé vsech zdroji aplika¢niho rozhrani jsou data ve formatu JSON a specifikovany
jsou modely pro validaci vstupt i formatovani vystupt. Explicitné jsou uvedeny taktéz
vsechny mozné stavové kédy. Tyto informace jsou vyuzity nejen pri zpracovani pozadavki,
ale také pro generovani OpenAPI profilu. Ten je dostupny na URI /swagger.json. Interak-
tivni rozhrani Swagger Ul je pak dostupné z korenové cesty serveru. Ukazku rozhrani lze
vidét na obrazku 6.3. Systém nabizi také alternativni strojové citelnou reprezentaci sys-
tému. Konkrétné se jedné o kolekci pro vyvojové prostiedi Postman’. Kolekce je dostupna
na URI /postman.

"Postman — prostiedi pro vjvoj a testovani REST aplika¢nich rozhrani, které zahrnuje néstroje pro
navrh, automatizované testovani, dokumentovani ¢i monitorovani.
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6.5 Autentizace

Systém podporuje autentizaci pomoci pristupového tokenu. Ten je vygenerovan na zakladé
zaslani validnich prihlasovacich tdaji metodou Basic Authentication. Obé metody byly
diivé popsany v podkapitole 4.1. Proces autentizace je nasledujici:

1. Klient zasle pozadavek na libovolny chranény prostredek aplikacniho rozhrani bez
predchozi autentizace. Jelikoz klient neni autentizovan, server odpovida zpravou se
stavovym kdédem 401 vyjadiujici neautorizovany pfistup a s WWwW-Authenticate hla-
vickou s upresnujicimi informacemi.

2. Klient zasle GET pozadavek na zdroj /auth/token. Pozadavek je doplnén o hlavicku
Authorization obsahujici prihlasovaci idaje. Jestlize jsou zaslané udaje validni, je
v téle odpovédi zaslana struktura ve formatu JSON obsahujici mimo jiné vygenerovany
token.

3. Klient zasle opét pozadavek na chranény prostredek, ktery byl dfive zamitnut. Dopl-
nény je o hlavicku Authorization obsahujici obdrzeny pristupovy token. V pripadé,
7e je pristupovy token validni, je pozadavek zpracovan a je vracena relevantni odpo-
véd. V opacném pripadé se opakuje stejné reakce jako v kroku 1.

Proces autentizace je znazornény taktéz na obrazku 6.4.

Klient Server

GET /auth/token
Authorization: Basic <pfihlasovaci tdaje>

! Generovani
. ' ! tokenu
! Zaslani pristupového tokenu ! )
< <~
POST /example :
Authorization: Bearer <pfistupovy token>
-~
' \
! Validace
! tokenu
| Zaslani odpovedi | '
< «4-

Obrazek 6.4: Proces autentizace v systému [zdroj vlastni]

JSON Web Token

Pro generovani a validaci pfistupového tokenu byl vyuzit otevieny standard JWT (JSON
Web Token), ktery byl definovan v RFC 7519 a je urcen pro zabezpeceni JSON objektu
pomoci digitadlniho podpisu [9, 2]. JWT muze byt podepsén pouzitim tajemstvi (hasovaci
algoritmus HMAC) nebo pouzitim verejného/soukromého klice (asymetricky algoritmus
RSA). Nejbéznéji je standard vyuzivan pravé pri autentizaci. Struktura JWT se sklad4 ze
tri ¢asti oddélenych teckou:
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e Hlavicka — se typicky sklada ze dvou ¢asti. Prvni je typ tokenu, tedy JWT. Druhou
je pak pouzity algoritmus. Hlavicka JW'T tokenu muze vypadat nasledovneé:

{
"alg": "HS256",
thpll . "Jlel

b

JSON objekt je poté zakédovan pomoci Base64Url jako prvni ¢ast JWT tokenu.

e Data — obsahuji samotné atributy (typicky o uzivateli) a dalsi metadata. JWT definuje
nékolik rezervovanych atributi, které 1ze v tokenu pouzit. Jednd se napiiklad o atribut
iss obsahujici vydavatele JWT nebo exp s ¢asem expirace daného tokenu. Data JWT
tokenu mohou byt nasledujici:

{
"iss": "api.example.com",
"name": "John Doe",
"admin": true

b

Stejné jako v pripadé hlavicky je JSON objekt zakdédovan pomoci Base64Url. Vystup
poté predstavuje druhou ¢ast JWT tokenu.

e Podpis — slouzi k zajisténi integrity dat a ovéreni identity odesilatele. Vstupem algo-
ritmu je zakdédovand hlavicka a data oddélené teckou. V pripadé pouziti algoritmu
HMAC SHA256 miize byt podpis vytvoren nésledovné:

HMACSHA256 (
base64UrlEncode (header) + "." +
base64UrlEncode (payload),
secret)

s vz

Vystup hasovaciho algoritmu predstavuje treti ¢ast JW'T tokenu.

Popis implementace

Jak bylo zminéno v podkapitole 6.4, autentizace je implementovana v modulu api.auth.
Pro generovani a validaci JSON Web Tokenu byla pouzita knihovna PyJWT, ktera tento
standard implementuje v jazyce Python. Podpis tokenu je vytvoren hasovacim algoritmem
HMAC SHA256. Jako tajemstvi je pouzit 32 bajtt dlouhy fetézec, ktery je pri startu serveru
vygenerovan pomoci standardni knihovny secrets. Ta je urcena pro generovani kryptogra-
ficky silnych nahodnych cislech, kterda jsou vhodné pro pouziti jako hesla, bezpecnostni
tokeny, tajemstvi a podobné. Datova ¢ast JWT obsahuje néasledujici atributy:

e id — identifikace klienta, pro kterého byl dany token vygenerovan.
e exp — Cas expirace daného tokenu.

Pri obdrzeni pozadavku na chranény zdroj je v prvni fadé zkontrolovano, zda pozada-
vek obsahuje hlavicku Authorization typu Bearer. Nasledné je provedena validace tokenu,
coz zahrnuje ovéreni jeho podpisu, kontrolu Casu expirace a ziskani instance klienta na za-
kladé atributu id. Na zavér je pro administratorské operace ovéreno klientovo opravnéni.
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V pripadé, ze neselze provedeni zadného ze zminénych bodi, je klient tspésné autentizo-
van. Popsana funkcionalita je implementovana pomoci dekoratoru, ktery lze aplikovat na
libovolny zdroj REST aplika¢niho rozhrani. Pro dekorovanou funkci je taktéz zptistupnéna
dand instance klienta.

Kromé generovani a validace umoznuje systém taktéz zrusit platnost vsech tokeni ur-
¢itého klienta. Jelikoz vygenerované tokeny nejsou na serveru interné uchovavany, je zne-
platnéni docileno zménou atributu id. Z divodu moznych zmén vsSak neni vhodné jako
hodnotu této polozky pouzit atribut ID, priméarni kli¢ databazové entity Klient. Proto byl
oproti ndvrhu (viz podkapitola 5.2) pfidan do této entity atribut Verejné ID, ktery slouzi
pravé pro identifikaci klienta v pristupovych tokenech. Verejné ID je reprezentovano pomoci
UUID®. Pro generovani byla pouzita stejnojmennd standardni knihovna wuid.

7 duvodi uvedenych v podkapitole 4.1 neni bezpecné pouzivat implementovany zptisob
autentizace v kombinaci s nesifrovanym prenosem. Hrozi tak odcizeni nejen pristupového
tokenu, ale také samotnych prihlasovacich idaji béhem jeho generovani. Proto je v sys-
tému podporovan sifrovany pienos pomoci protokolu TLS. Tato funkcionalita je volitelna,
nicméné jeji pouziti je silné doporucovano. Sifrovani zajistuje knihovna OpenSSL. Podpo-
rovany jsou kli¢e v PEM? formétu.

6.6 Klient

Klientska c¢ast této prace slouzi k demonstraci mozné komunikace se systémem. Stejné
jako serverova ¢ast byla implementovana v jazyku Python. Pouzita byla knihovna requests,
kterd umoznuje zasilani HTTP /1.1 pozadavki a nasledné zpracovani odpovédi. Podporo-
vano je mimo jiné pridavani obsahu jako hlavicky a formularova data, udrzovani spojeni,
SSL verifikace ¢i zakladni autentizacni techniky. Hlavni komponenty klientské aplikace jsou
nasledujici:

e Autentizacni modul — implementuje rozhrani pro autentizaci v systému. To zahrnuje
zasilani prihlasovacich tdaji metodou zakladni autentizace za tcelem vygenerovani
nového pristupového tokenu, zneplatnéni existujicich tokent ¢i zménu uzivatelského
hesla. Aktivni pristupovy token potiebny pro dalsi pozadavky je dale dostupny z to-
hoto modulu.

o Klientské API — nabizi veskeré operace podporované serverovou Casti systému ve
formé metod jazyka Python a skryva pred uzivatelem HTTP komunikaci bézici v po-
zadi aplikace. Tuto komponentu lze vyuzit pro integraci systému do automatizovanych
nastroju vyvinutych ve stejném jazyku.

e Konzolové rozhrani — jednoduché konzolové rozhrani, které poskytuje operace po-
volené pro roli bézného uzivatele. Kromé zobrazovani obsahu tedy déle rezervaci,
uvolnén{ a zménu stavu vybraného prostiedku. U¢elem této komponenty je integrace
klientské ¢asti do systému Jenkins'?, ktery je v laboratoii vyuzivan jako grafické uzi-
vatelské rozhrani pro ovladani ruznych reSeni automatizace.

8UUID (Universally Unique IDentifier) — pseudondhodny unikétni fetézec definovany v RFC 4122.

9PEM (Privacy-enhanced Electronic Mail) — formét pro pfenos a uchovavani kryptografickych kli¢d,
certifikatd a dalsich dat vychazejici ze standardu X.509.

10 Jenkins — serverové sluzba, kterd poskytuje prostiedky pro automatizaci procest ve vyvoji softwaru.
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Kapitola 7
Zajisténi kvality

Vzhledem k oblasti vyuziti, kde kazdy vypadek mize zplsobit nemalé problémy, a povaze
systému, kdy je predpokladan nepretrzity chod, je velky diraz kladen na kvalitu vysledného
feseni. Jejimu zajisténi je vénovana pravé tato kapitola. Na tvod je v podkapitole 7.1
shrnuto testovani systému. V podkapitole 7.2 nasleduje popis dalsich vyuzitych prostiedki.
Posledni podkapitola 7.3 se poté vénuje zkusebnimu nasazeni systému v cilovém prostiedi.

7.1 Testovani

Pii préaci na feSeni jsem se snazil o vyvoj Fizeny testy neboli TDD (angl. ,Test Driven
Development®). Jednd se o pristup k vyvoji softwaru, kdy vytvoreni testovacich pfipadu
pro urcitou funkcionalitu predbihd implementaci samotného chovani. Prestoze ne vzdy se
mi podarilo presné definovat pozadované chovani a testy musely byt zpétné modifikovany,
celkové mél tento pristup pozitivni efekt na vyslednou kvalitu. Obzvlast prinosny byl v pri-
padech vétsiho zasahu do implementace v pozdéjsi fazi vyvoje, kdy bylo mozné okamzité
ovérit zakladni funkcionality systému a alespon ¢astecné tak zabranit vlozeni chyby.

Samotné ovérovani probihalo na trovni REST aplika¢niho rozhrani dle strategie tes-
tovani ¢erné skiinky (angl. ,Black-Box Testing“). Pfi pouziti této metody je k testované
aplikaci pfistupovano bez zadjmu o vnitfni implementaci a strukturu programu. Vsechna
testovaci data jsou odvozena na zdkladé specifikace vstupt a vystupt, nikoliv ze znalosti
vnitini struktury. Zamérenim se pak jednalo o takzvané systémové testovani (angl. ,,System
Testing*). To se orientuje na dokazani, Ze vysledny program pokryva specifikaci pozadavki.
Testuje se spravnost vystupil aplikace, oSetfeni nestandardnich situaci a zejména pokryti
vSech pozadovanych vlastnosti.

Pouzité technologie

Pro implementaci testovacich piipadu byl zvolen testovaci framework pytest [13]. Velkou
prednosti této knihovny je flexibilita a skdlovatelnost, kdy je mozné pro testovaci pripady
vytvorit hierarchickou strukturu zavislosti. Tyto zavislosti lze navic mezi jednotlivymi testy
sdilet. Na zakladé definovaného rozsahu ptisobnosti je pak urceno jejich opétovné vyko-
nani. Framework disponuje taktéz mechanismem pro automatické vyhledavani testovacich
pripada v adresarové strukture, ¢imz je usnadnéno jejich definovani i nasledné spusténi.
Samoziejmosti je podrobny report selhani, ktery urychluje nalezeni chyby.

Pri testovani byla vyuzita funkcionalita knihovny Flask, kterd umoznuje prepnuti ob-
sluhované aplikace do testovaciho médu. K dispozici jsou poté operace simulujici bézné
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HTTP metody, pricemz veskeré testy probihaji lokalné. To usnadnilo inicializaci testovacich
pripadt. Jednoznaénou vyhodou tohoto feseni vSak bylo zahrnuti zasobniku voléni (angl.
wStack Trace“) pri selhani na strané serveru do vysledného reportu. Vzhledem k tomu, ze
pti bézné komunikaci pomoci HTTP klienta obdrzi testovaci framework pouze stavovy kod
500 oznamujici interni chybu serveru, se jedna o vyrazné zjednoduseni pfi hledani chyby.

Pro perzistentni ulozeni dat byla pro testovaci ticely zvolena databaze SQLite. Hlavnim
divodem byla jeji nenaroc¢nost, kdy je reprezentovana jedinym bindrnim souborem. Ten lze
navic vygenerovat automaticky pomoci knihovny SQLAlchemy.

Testovani probihalo ve vétsiné pripadech na operac¢nich systémech Microsoft Windows 7
a Microsoft Windows 10, na kterych bylo feseni taktéz vyvijeno.

Testovaci pripady

Vyuzitim technologii popsanych vyse bylo implementovano celkem 245 testl. Ty lze rozdélit
do nésledujicich kategorii:

a) Testovdni chovdni systému — ovéfuje pokryti vSech pozadavki na systém at uz z po-
hledu zakladnich operaci s entitami systému ¢i operaci pro sdileni prostiedkii. Vsechny
testy jsou provadény s administratorskym opravnénim. Pro operace vyzadujici V/V
zalizeni je pouzit testovaci adaptér popsany v podkapitole 6.2 a to z divodu omeze-
ného pristupu k fyzickym zafizenim.

b) Testovani HTTP poZadavki — testuje osetfeni neplatnych HTTP pozadavku. To za-
hrnuje zasilani pozadavkt s nevalidnimi JSON daty ¢i pozadavkid na nepodporované
HTTP metody.

c) Testovani pristupovych roli — ovéfuje pristupova opravnéni jednotlivych roli k nabi-
zenym operacim.

Pomeér uvedenych kategorii v implementovanych testech je zndzornén na obrazku 7.1. Pro
kazdy jednotlivy test byl vzdy obnoven vychozi stav systému véetné databaze, ¢imz bylo
zabranéno jejich vzajemné zavislosti. Testovani bylo provadéno v HTTPS rezimu s certifi-
kitem podepsanym sam sebou (angl. ,,Self-signed certificate®).

O Chovani systému
49% O HTTP pozadavky
O Pristupové role

Obrazek 7.1: Pomér testu dle zakladnich kategorii [zdroj vlastni]

Testovani V/V adaptéru

Vzhledem k omezenému piistupu k zafizenim NET-PowerControl Pro, SITOP PSU8600
a ET-7042 nebyly pro jejich adaptéry implementovany automatizované testy popsané vyse.
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Reseni bylo testovano manudlné v prostiedi vyvojové laboratore. Vzhledem k povaze imple-
mentace jednotlivych adaptért a faktu, ze zdkladni operace byly ovéreny pomoci testovaciho
adaptéru, se jednalo o testovani ¢isté komunikacni vrstvy. Pro tyto tcely bylo vyuzito in-
teraktivni rozhrani systému Swagger Ul, nastroj Wireshark pro sledovani a analyzu sitové
komunikace, webova rozhrani jednotlivych zarizeni a v pripadé potireby fyzickd manipulace.

7.2 Dalsi prostredky zajisténi kvality

Cilovou skupinou systému jsou vyvojové tymy. Predpoklada se tedy nejen uzivatelské vyu-
ziti, ale taktéz mozny zasah do implementace za celem rozsireni. Z toho divodu jsem se
pii vyvoji soustfedil také na kvalitu samotného kodu. Implementace se snazi dodrzovat pra-
vidla urc¢ené spolecnosti Google v dokumentu Google Python Style Guide [6], ktery definuje
zékladni doporuceni pii vyvoji v jazyce Python. Ta mimo jiné zahrnuji statickou analyzu
kédu a dokumentaci, kterym jsou vénovany nasledujici sekce.

Staticka analyza kédu

Statickd analyza odhaluje na zakladé zdrojovych kédu nejriznéjsi nedostatky [16]. Rozdélit
je lze do nasledujicich kategorii:

e Detekce chyb — odhaluje zdkladni chyby jako naptiklad nedefinovanou promeénnou,
neimportovany modul ¢i zda je deklarované rozhrani skutecné implementovano.

e Nedostatky v ndvrhu — zaméruje se na nedostatky reseni napriklad v podobné dupli-
citniho kédu, prilis komplexnich t¥id ¢i nevhodné aplikované dédi¢nosti.

e Dodrzovani konvenci — klade diuraz na dodrzovani stylu kédu dle obecné prijatych
konvenci daného jazyka.

Analyza kodu je dulezitd predevsim pii pouziti interpretovanych jazykl, mezi které patii
i jazyk Python. Na rozdil od kompilovanych jazykt zde totiz nejsou zakladni chyby odhaleny
béhem prekladu.

Pro analyzu kédu implementovaného systému jsem zvolil tyto néastroje:

e Pylint — analyza kodu, kterd detekuje Sirokou skédlu chyb a nedostatka v ndvrhu.
Ovérovan je taktéz styl kodu, kdy je volné vychazeno z konvenci definovanych v do-
kumentu PEP! 8. Néstroj vyzaduje vykonani kédt pred jeho analyzou.

o Flake8 — zastiesuje vicero nastroju pro analyzu kédu jazyka Python. Jedna se o novéjsi
nastroj nez Pylint a na rozdil od néj nevyzaduje pred analyzou vykonani kédu. Pti
kontrole dodrzovani konvenci je pak vychézeno striktné z dokumentu PEP 8.

Prestoze jsou oba nastroje ve své podstaté velmi podobné a svou funkcionalitou se mnohdy
prekryvaji, pravé jejich odlisnosti jsou pridanou hodnotou jejich soubézného pouziti.

Pro dodatec¢nou analyzu byl vyuzit nastroj mccabe, ktery je podporovan vyse uvedenymi
analyzatory ve formeé rozsiteni. Ten slouzi k méreni cyklomatické slozitosti, kterd vyjadiuje
pocet moznych cest pri vykondvani analyzované funkce. Diky této metrice byly znacné
redukovany komplexni funkce implementace a zvysena tak prehlednost reseni.

!PEP (Python Enhancement Proposal) — typ dokumentu, pomoci kterého jsou publikoviny informace
Python komunité, popisovany nové funkce jazyka, jeho dalsi procesy a doporuceni.
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Dokumentace kédu

Za ucelem zdokumentovani kédu systému obsahuji vSechny moduly, tfidy, metody i funkce
takzvany dokumentacni fetézec. Jedné se o prvni vyraz implementace daného objektu, ktery
je poté programové dostupny skrz atribut __doc__. Dokumentacni fetézec je v pripadé im-
plementovaného reseni v Google formatu a kromé zakladniho popisu objektu obsahuje infor-
mace jako vyznam vstupnich argumenti, vyznam vystupu ¢i mozné vyvolané vyjimky. Pti
implementaci bylo navic vyuzito moznosti anotace datovych typt definované v dokumentu
PEP 484. Vzhledem k tomu, Zze Python je dynamicky typovany jazyk je vSak tato infor-
mace vyuzita pravé jen pro ucely dokumentace ¢i jako napovéda pro integrovana vyvojova
prostredi.

Pro generovani dokumentace z kédu byla vyuzita knihovna Sphinz. Ta umonuje auto-
matické vytvoreni dokumentace v nejriznéjsich formatech véetné HTML. Tato knihovna je
mimo jiné vyuzivana i pro generovani oficidlni dokumentace jazyka Python.

7.3 ZkuSebni nasazeni

Vyvinuté feseni bylo zkusebné nasazeno v prostiredi vyvojové a testovaci laboratotfe spo-
lecnosti Siemens. Klientské rozhrani bylo instalovino na zafizenich s opera¢nim systémem
Microsoft Windows 7. Serverova Cast pak byla nasazena na zafizeni Raspberry Pi 3 s operac-
nim systémem Raspbian. Dvody volby tohoto zatizeni jsou blize popsany v podkapitole 8.1
vénujici se dalsim rozsifenim systému. Jako databédze byla pii nasazeni zvolena PostgreSQL,
kterd bézela lokalné na stejném zatizeni. HTTPS funkcionalita byla povolend, pouzit byl
certifikat podepsany sam sebou. Zvoleny vzorek dat byl vybran na zakladé redlné situace
v laboratofi a zahrnoval nésledujici:

e 11 klientu, pricemz 5 z nich byli ¢lenové vyvojového tymu a zbyvajicich 6 klienta
reprezentovalo automatizované testovaci nastroje.

e 3 V/V zarizeni, z nichz 2 zafizeni byla typu ET-7042 a 1 zafizeni typu SITOP
PSU8600,

o 25 sdilenych prostredki, které zahrnovali ruzné mapovani vystupi vsech V/V zafizeni.

Pri demonstraci zakladni funkcionality nebyla objevena zddna chyba zpiisobujici pad serveru
¢i neopravnéného odmitnuti pozadavku. Objevovaly se vsak problémy se stabilitou spojeni
se zafizenim SITOP PSUS8600, které byly zptsobeny chybou v knihovné Sitop-VCPU pii
béhu na operacnich systémech Linux. Vzhledem k tomu, ze se vSak jednd o interni kni-
hovnu spolecnosti Siemens, bude chyba v nejblizsi dobé odstranéna. Pti testovani stejné
konfigurace na operacnim systému Microsoft Windows 7 se jiz problém nevyskytl.
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Kapitola 8
Zaver

V ramci této diplomové prace jsem se seznamil s problematikou sdileni prostiedka ve vyvo-
jové laboratori spole¢nosti Siemens a déale se zafizenimi, které jsou v laboratori pouzivany
pro ucely automatizace. To zahrnuje taktéz komunikacni protokoly Modbus a Profinet,
které jsou témito zarizenimi podporovany. Dale jsem se obeznamil s moznostmi webovych
aplikacnich rozhrani, predevsim pak s REST architekturou.

Na zakladé téchto znalosti a pozadavka externiho zadavatele jsem navrhl a implemen-
toval systém, jehoz ucelem je pravé rezervovani a konfigurace sdilenych prostredki. Pro
konfiguraci lze vyuzit V/V zafizeni ET-7042, SITOP PSU8600 a NET-PowerControl Pro.
Vzhledem ke zptsobu implementace vsak neni problém pridat podporu dalsich zafizeni.
Systém je dostupny pfes zminéné REST webové rozhrani a umoznuje tak integraci existuji-
cich testovacich nastroji nehledé na pouzité technologie pii jejich implementaci. Zajisténa
je také persistence dat pomoci databaze PostgreSQL, MySQL nebo SQLite a podpora za-
bezpecené HT'TPS komunikace.

Vysledné feseni jsem ovéril pomoci automatizovanych i manualnich testu a zkusebné
nasadil v cilovém prostiedi. Vyvinuty systém bude dale pouzivan a rozsifovan vyvojovym
tymem spole¢nosti Siemens s. r. 0.

8.1 Moznosti rozsireni

Moznosti rozsireni systému jsou pomérné siroké. Zajimavou funkcionalitou by mohl byt
jeden z nasledujicich bodu:

o Integrace prostredi — externim zadavatelem byl dodan senzor pro zafizeni Raspberry
Pi 3, ktery umoznuje detekovat, zda je testovaci laborator aktudlné v provozu. Diky
tomu by bylo mozné v systému lépe reagovat pii selhani pripojeni k V/V zafizeni.
Tento bod byl také divodem zkusebniho nasazeni na zarizeni Raspberry Pi 3.

e Podpora pldnovdni — klient bude mit moznost rezervovat sdileny prostiedek okamzité
nebo v budoucnosti. Zaroven bude nucen uvést, po jakou dobu si prostiedek rezer-
vuje. Rezervace nebude umoznéna v piipadé, ze se kiizi s jiz existujicim pozadavkem.
Systém bude zaroven disponovat automatickym uvolnénim prostiedki po vyprseni
doby rezervace. Mechanismus miize prinést dalsi zefektivnéni pti sdileni prostredk.
Pred samotnou implementaci rozsiteni vsak bude nutné provést detailnéjsi pripadovou
studii.
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o Vizualizace aktudlniho stavu — jednoduchd aplikace, kterd se bude v intervalech dota-
zovat systému na aktualni stav sdilenych prostredkt. Ziskand data budou poté pre-
hledné vizualizovany. Aplikace muze byt nasazena na jedné z obrazovek, které jsou
v laboratoti k dispozici.

Rozsiteni budou vychazet vyhradné z dalsich potreb externiho zadavatele. Kromé polozek
uvedenych vyse tedy lze predpokladat integraci klienta do nejriznéjsich automatizovanych
nastroju, implementaci dalsich klientskych aplikaci vyuzitim jinych technologii, rozsireni
systému o podporu dalsich V/V zafizeni ¢i pfiddni alternativniho webového rozhrani.
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Priloha A

Kompletni struktura systému

V této casti prilohy jsou uvedeny kompletni struktury implementovaného feseni. Nejprve
je to struktura klientské aplikace (obrazek A.1). Nasledovana je strukturou serverové ¢asti
(obrazek A.2).

perun_client
__init__py
__main__.py
T o A« klientské API
AULh. Py e autentizace
Cld DY et e konzolové rozhrani
eXCEPLIONS.PY vvviiiiiii vlastni vyjimky aplikace

Obrazek A.1: Kompletni struktura klientské ¢asti systému [zdroj vlastni]
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DL it aplikac¢ni rozhrani
I =Y REST rozhrani
__init__.py
clients.py ...viiiiiiii API orientované na klienty
COMMOTL. PY  « v v v et eeeeeeeeaaaeeeeeeeeennn API s obecnymi operacemi
QOV P ettt e API pro ucely vyvoje
devViCesS.PY -ttt APT orientované na V/V zafizeni
TESOUrCES.PY «evvvrrvvnnnnnnns API orientované na sdilené prostiedky
| __init__.py
L AULh.PY e autentizace zalozena na pristupovém tokenu
| fields.py ..oviiiiiiiiiiiiiit, rozsirujici datové typy pro ucely validace
L contToller ..ottt e e hlavni funkcionalita systému
__init__.py
abs_controller.py .......... abstraktni tfida definujici zakladni operace
client_controller.py .......ceeeeeen.... operace orientované na klienty
device_controller.py ............. operace orientované na V/V zafizeni
resource_controller.py ...... operace orientované na sdilené prostiedky
e o R integrace V/V zafizeni
L AdaptersS ..iiiiiiiii i konkrétni adaptéry V/V zarizeni
dLata ........................................ adresar s daty adaptéru
__init__.py
abs_adapters.py ........ abstraktni adaptér definujici obecné rozhrani
et7042_adapter.py ......ccceeeiinnnnn.. adaptér pro zarizeni ET-7042
psu8600_adapter.py ........... adaptér pro zatizeni SITOP PSU8600
pwr_ctrl_adapter.py ........ adaptér pro zatfizeni NET-PowerControl
sandbox_adapter.py ...ceeeeeniiniianann... adaptér pro ucely testovani
| __init__.py
L AiSPALCRET DY ettt e V/V manazer
I =Y A obecna funkcionalita
__init__.py
config.py ...t zpracovani konfigura¢niho souboru
EXCEPLIONS . PY «voiiieeeee e vlastni vyjimky systému
| PETSISTEIMCE .ttt ettt e databazova vrstva
__init__.py
AD . DY o inicializace databaze
event_hooksS.py .......cccveunnnnn. funkce vazané na udélosti v databazi
MOAEL . DY « ettt model rela¢ni databaze
| __init__.py
| __main__.py
L APP P e i hlavni modul serveru
| perun.cfg ... konfigura¢ni soubor

Obrazek A.2: Kompletni struktura serverové ¢asti systému [zdroj vlastni]
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Priloha B

Pouzité knihovny

V této casti prilohy jsou uvedené vsechny pouzité knihovny tfetich stran véetné jejich licence
a verze. Rozdéleny jsou do nékolika ¢dsti — knihovny nutné pro béh serveru (tabulka B.1),
knihovny nutné pro béh klienta (tabulka B.2) a knihovny, které byly vyuzity béhem vyvoje
za Ucelem zvyseni kvality vysledného feseni (tabulka B.3).

Nazev Verze | Licence | Uéel

SQLAlchemy 1.2.7 MIT Interakce s databazi

Psycopg2 2.7.4 LGPL Adaptér pro PostgreSQL
mysql-connector-python | 8.0.11 | GPL Adaptér pro MySQL

Flask 1.0.2 BSD Webovy framework
Flask-RESTPlus 0.10.1 | MIT REST aplikac¢i rozhrani

PyJWT 1.6.1 MIT Operace s pristupovym tokenem
Passlib 1.7.1 BSD Hashovani uzivatelskych hesel
Pymodbus3 1.0.0 BSD Integrace zarizeni ET-7042
Sitop-VCPU 1.0.0 - Integrace zarizeni SITOP PSU8600

Tabulka B.1: Knihovny nutné k béhu serverové ¢ésti systému [zdroj vlastni]

Nazev Verze | Licence Ucdel

Requests | 2.18.1 | Apache 2.0 | HTTP klient

Tabulka B.2: Knihovny nutné k béhu klientské ¢asti systému [zdroj vlastni]
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Nazev Verze | Licence | Uéel

pytest 3.5.1 MIT Testovaci framework

Pylint 1.8.3 GPL Analyza kédu

Flake8 3.5.0 MIT Analyza kédu

mccabe 0.6.1 MIT Meéfteni cyklomatické slozitosti

Sphinx 1.7.2 BSD Generovani dokumentace z kédu
sphinz-rtd-theme | 0.2.4 MIT Sablona pro generovanou dokumentaci

Tabulka B.3: Knihovny vyuzivané pii vyvoji [zdroj vlastni]
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Priloha C

Obsah prilozeného pamétového
média

Ptilozené CD obsahuje:
e adresar se zdrojovymi kddy této technické zpravy,
e adresar se zdrojovymi kédy obrazki,
e tuto technickou zpravu ve formatu PDF,
e manudl k instalaci systému,
e adresar se serverovou ¢asti systému obsahujici:

— balicek perun znazornény na obrazku A.2,

adresar tests se zdrojovymi soubory testu,

— adresar docs obsahujici zdrojové soubory generované dokumentace,

adresar dist s instala¢nim balickem,
e adresar s klientskou ¢ésti systému obsahujici:

— balicek perun_client znézornény na obrazku A.1,

— adresar dist s instalacnim balickem,
e adresar se soubory relevantnimi k nasazeni:

— konfiguracni soubor pouzity na zarizeni Raspberry Pi 3,

— skript pro vytvoreni pozadovanych objektl v systému,
e adresar obsahujici fotodokumentaci cilového prostredi,

e adresar se zavislostmi.
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