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ABSTRAKT

Tato bakalaiska prace se v teoretické Casti zabyva problematikou bezpecné atributové autentizace,
kterda klade vysoky diiraz na ochranu soukromi a digitalni identity. Dale je v teoretické Casti
pojednavano o cipovych kartach s opera¢nim systémem MultOS. Praktickym cilem prace
je vytvotreni autentiza¢ni aplikace v jazyce C s vyuzitim atributového schématu CDDHI19
a revokacniho schématu CDH16. Atributové schéma je zalozeno na podpisovém schématu weak
Boneh Boyen a algebraické MAC funkci. Pro vyvoj bylo vyuzito rozhrani Eclipse IDE
s vyvojovym prostiedim SmartDeck. Vysledna aplikace uzivateli umozni bezpecnou atributovou
autentizaci bez rizika uniku citlivych informaci. Aplikace je implementovana na MultOS ¢ipovou
kartu a otestovana ve spolupraci se studentem, ktery naprogramoval stranu ovéfovatele na

mikropocitaci Raspberry PIL.

KLIiCOVA SLOVA

atribut, autentizace, MultOS, ¢ipova karta, kryptografie, protokoly s nulovou znalosti, SmartDeck,
revokace

ABSTRACT

The theoretical part of the bachelor thesis deals with the issue of secure attribute authentication,
which places great emphasis on the protection of privacy and digital identity. The next part of the
work deals with chip cards with MultOS operation system. The practical goal of this work is to
create authentication application in C language using the attribute scheme CDDH19 and revocation
scheme CDH16. The attribute scheme is based on signature scheme weak Boneh Boyen and on
algebraic MAC funcion. For development it was used an interface Eclipse IDE with development
environment SmartDeck. The final application will allow the users secure attribute authentication
without any risks of leak of sensitive information. This application is implemented on MultOS chip
card and tested in cooperation with the student, who programmed the verifier side on the
microcomputer Raspberry PlI.

KEY WORDS

attribut, authentication, MultOS, chip card, cryptography, zero-knowledge protocols, SmartDeck,
revocation
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UVOD

V soucasnosti, kdy vyvoj technologii jde neustale doptedu, fada poskytovateli nabizi své sluzby
elektronicky. Pro piistup k témto sluzbam je mnohdy vyzadovano, aby uzivatel prokazal svou
identitu. Timto roste riziko spojené se zneuzitim ¢i odcizenim citlivych dat. Proto v dne$ni dobé
u takto distribuovanych sluzeb neustale rostou pozadavky na ochranu soukromi a digitalni identity.
V zajmu poskytovatell sluzeb je vyuziti autentiza¢niho systému, ktery omezi hrozbu spojenou se
zneuzitim citlivych dat. Pro tyto ucely lze vyuzit atributové autentizacni systémy, jejichz
problematikou se zabyva tato bakalafska prace.

V prvni kapitole prace je rozebrana problematika atributové autentizace a jeji vyuZiti.
Pojednava se zde o zékladnich kryptografickych metodach a primitivech vyuzivanych v atributové
autentizaci. Dale jsou popsany protokoly, na kterych stoji nami implementované atributové schéma
s revokaci. Jedna se o podpisové schéma weak Boneh Boyen a algebraicky MAC (Message
Authentication Code) kod. Na zavér kapitoly je popsan samotny systém atributové autentizace
s revokaci, ktery je implementovan v praktické ¢asti.

Druha kapitola se zabyva uvodem do Cipovych karet a principem komunikace. Jsou zde
popsany vyuzivané transportni protokoly, struktury APDU (Application Protocol Data Unit) zprav,
ISO Cases a odpoved’ na reset.

Tteti kapitola pojednava o opera¢nim systému MultOS. MultOS vynika vysokou bezpecnosti,
proto ji je vénovana podstatnd Cast této kapitoly. Kromé Casti o bezpe€nosti a kryptografické
podpofte je zde popsano i rozdéleni pamétového prostoru.

Ctvrta kapitola popisuje nejéastéji vyuzivané nastroje spojené s vyvojem a spravou aplikaci
na platformeé MultOS. Jedna se ptredevsim o nastroje SmartDeck a MUtil.

Pata kapitola je veénovana praktické cCasti prace. Jsou zde popsany dulezité postupy
a vypoCty spojené S vyvojem aplikace pro atributovou autentizaci s revokaci. Na konci kapitoly
je vysvétleno nahrani aplikace na cCipovou kartu MultOS a samotné otestovani funkc¢nosti.
Funk¢nost byla ovéfena ve spolupraci se studentem, ktery vytvoril stranu terminalu na
jednodeskovém pocita¢i Raspberry Pl.



1 ATRIBUTOVA AUTENTIZACE

V soucasné dobé¢, kdy se bézn¢ vyuzivaji elektronické sluzby a piistupové systémy, které pracuji
s citlivymi osobnimi udaji, je v zdjmu poskytovatel sluzeb vyuzivat autentiza¢ni metody, které
jsou vsouladu sneustale se navySujicimi pozadavky na ochranu osobnich dat. Predevsim
by méli respektovat nafizeni o ochrané osobnich udajt, jakymi jsou naptiklad GDPR (General Data
Protection Regulation) ¢i eIDAS (electronic Identification, Authentication and trust Services) [1].

Cilem téchto autentizacnich metod je omezit riziko spojené s odcizenim ¢i zneuzitim digitalni
identity a citlivych dat. Proto by méli poskytovatelé sluzeb pracovat jen s nejdilezitéjsimi daty,
které jsou potiebné pro spravnou funkénost autentizacniho systému. Pro tyto Ucely lze vyuzit
atributovou autentizaci.

Atributova autentizace je zalozena na vlastnictvi ur¢itého atributu, kterym mutize byt napiiklad
fidiésky prikaz. Tento atribut je ulozen na specifickém nosié¢i, napiiklad Cipové karté, kterym
uzivatel prokazuje vlastnictvi tohoto atributu. Pokud uzivatel UspéSné prokaze drzeni daného
atributu, ovéfovatel zpfistupni uzivateli poZadovanou sluzbu a ten ji mlZze v systému anonymné
vyuzivat. Jestlize uzivatel porusi pravidla stanovend systémem, muze pomoci revokacniho
mechanismu dojit k vyfazeni uzivatele ze systému nebo eventualné i k odhaleni jeho identity.
Ptiklady vyuZiti atributové autentizace:

e Prokdzani Clenstvi v urcitém klubu — uzivatel ma pfistup na golfové hiisté, jelikoz

prokaze, ze plati ¢lenstvi v golfovém Klubu.

e Drzeni fidicského prikaz — uzivatel mize fidit nakladni vozy, jelikoz prokaze,

ze je drzitelem platného fidi¢ského opravnéni skupiny C.

e Piistup do laboratofi univerzity — uzivatel mize vstoupit do prostort laboratofi, jelikoz

je schopen prokdazat, ze je studentem univerzity.

e Sleva na urcité¢ zbozi — uzivatel mize nakupovat zbozi se slevou, jelikoz prokaze,

ze je vlastnikem slevové karty.

e Urceni véku — uzivatel si maze koupit alkohol, jelikoz prokaze, Ze je starsi 18 let.

Entity atributového systému:
e Vefejna autorita — tato entita spravuje uZzivatele a v nékterych systémech miize byt
rozdelena do dvou ¢asti:
- vydavatel — duavéryhodna entita, kterda vydava podepsané atributy jednotlivym
uzivatelim,
- revokacni autorita — tato autorita maze uzivateli zrusit platnost atributi nebo piipadné
odhalit jeho identitu.
e Uzivatel — entita vyuzivajici vlastniho zatizeni, pomoci kterého prokaze drzeni atributu.
e Ove¢tovatel — entita, ktera ovéfuje, zdali uzivatel je vlastnikem podepsaného atributu

nutného pro piistup k dané sluzbé.



Vlastnosti atributového systému:

e Nespojitelnost — ovérovatel nesmi byt schopen poznat, zda jednotlivé verifika¢ni relace
patii jednomu uzivateli.

e Nesledovatelnost — vydavatel nemuize identifikovat uzivatele a jeho konkrétni pfistupy,
jelikoz podepsané atributy jsou randomizovany.

e Anonymita — identita uzivatele je béhem ovéfovani vlastnictvi atributu skryta.

e Nepfenositelnost — kazdy uzivatel méa sviij jedineCny soukromy kli¢, ktery nemuize
poskytnout jinému uzivateli.

e Selektivni odhaleni atributl — kazdy uzivatel si mize vybrat, které atributy béhem procesu
ovéfeni odhali. Zbylé atributy zlstavaji skryty.

e Revokace — uzivatel mize byt revokacni autoritou vyfazen ze systému. K vyfazeni
uzivatele ze systému miize dojit naptiklad pfi ztrat€ ¢i odcizeni ¢ipoveé karty nebo pokud
uzivatel porusi pravidla stanovena poskytovatelem sluzeb. Revokac¢ni autorita ma rovnéz

moznost odhalit uzivatelovu identitu.

1.1 Kryptografie v atributové autentizaci

V této podkapitole budou popsany zakladni primitiva, ktera jsou vyuzita v atributové autentizaci,
a protokoly, na kterych je zaloZena autentiza¢ni aplikace vytvorena v praktické Casti.

1.1.1 Kryptografické zavazky
Kryptografické zavazky [1, 2, 3] se vyuzivaji v autentiza¢nich Schématech, Které kladou vysoky
diraz na ochranu soukromych informaci. Tyto zavazky funguji na principu zavazku k tajné
informaci bez nutnosti zaslani této informace ovéfovateli. Piikladem muze byt uzivatel, ktery
si vypo¢ita kryptograficky zavazek ¢ = commit(r, w), kde commit je zavazkové schéma, r nahodné
Cislo a w tajna informace. Takto spo¢teny zavazek jiz miize zaslat ovétovateli, ktery neni schopen
zjistit ptivodni podobu tajné informace w.
Vlastnosti kryptografickych zavazku:

e Skryti — ovéfovatel neni schopen ze zavazku zjistit tajnou informaci.

e Svazani — uzivatel neni schopen zménit tajnou informaci W a vypocitat stejny zavazek

¢, tj. ¢ = commit(r, w) = commit(r’, w’): W #W’.

Mezi zavazkova schémata patii naptiklad zavazkové schéma vyuzivajici diskrétniho logaritmu,
Pedersenovo zavazkové schéma nebo zavazkové schéma ElGamal. VSechna tato schémata jsou

zalozena na problému diskrétniho logaritmu.

1.1.2 Problém diskrétniho logaritmu
Problém diskrétniho logaritmu vychazi z neschopnosti vypocitat inverznim postupem vyraz, Ktery
byl spocten pomoci modularniho mocnéni s vysokym prvocislem, viz nasledujici ptiklad:

Byla vygenerovana multiplikativni grupa Z,, kde p je velké prvocislo, q fad grupy, g generator

a hodnota h € Zq Ztéchto hodnot je jednoduché modularnim mocnénim spocitat vyraz
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v = g" mod p. Aviak pokud by se z tohoto vyrazu chtéla ziskat hodnota h, musel by se vyiesit
diskrétni logaritmus h = loggv mod p, coz je s vyuzitim velkych prvocisel v praxi nerealizovatelné.
Problém diskrétniho logaritmu v soucasnosti vyuzivaji algoritmy, jakymi jsou napiiklad Diffie-
Hellman a DSA (Digital Signature Algorithm).

1.1.3 Protokoly s nulovou znalosti
Protokoly s nulovou znalosti [1, 2, 3] maji za tkol zamezit ztrat¢ dilezitych soukromych informaci
(napriklad kli¢t nebo atributil) béhem autentizace. V téchto systémech uzivatel poskytne dikaz
o znalosti tajné informace, aniz by ji béhem procesu ovéfeni prozradil. Timto tato tajna informace
zustava skryta i pied pripadnym tto¢nikem. Jednoduchym ptikladem vyuziti protokolu s nulovou
znalosti je autentizace pomoci nesifrovaného uzivatelského jména a hesla. Ovéfovatel nepotiebuje
znat heslo, ale pouze diikaz toho, Ze ho zna uZivatel. Proto uZivateli staci zaslat jen tento diikaz bez
nutnosti odhaleni dal$ich informaci. Timto se omezi riziko spojené se zneuzitim soukromych
informaci.
Vlastnosti protokold s nulovou znalosti:
e Spolehlivost — wuzivatel, ktery nezna tajnou informaci, neni schopen piesvédcit
overovatele, ze tuto informaci zna.
e Uplnost — uzivatel, ktery zn4 tajnou informaci, je vzdy usp&né ovéten.
e Nulova znalost — uzivatel béhem ovéteni poskytuje ovéfovateli pouze dikaz o znalosti
tajné informace.

1.1.4 Sigma protokoly
Pomoci Sigma protokolii [1] 1ze podobné jako u protokold s nulovou znalosti prokazat drzeni tajné
informace. Tyto protokoly jsou vSak oproti protokolim s nulovou znalosti rychlejsi
a ucinngjsi, a proto maji v praxi vétsi uplatnéni.
Vlastnosti Sigma protokolu:
e Tricestnost — protokol je zaloZen na tfech zpravach, které se posilaji mezi uzivatelem
a oveérovatelem. Prvni zpravou je zdvazek k tajné informaci a posila se od uzivatele
k ovérovateli. Druhou zpravou je vyzva a posila se od ovétovatele k uzivateli. Posledni
zpravou je odpovéd’, ktera se zasild od uzivatele k ovétovateli. Ovetovatel je schopen
na zéklad€ zprav od uzivatele ovéfit znalost tajné informace.
e Spolehlivost — uzivatel, ktery nezna tajnou informaci, neni schopen spravné odpovédét
na vyzvu ovéfovatele a piesvédcCit ho o opaku.
o Uplnost — uzivatel, ktery zna tajnou informaci, je vzdy schopen spravné odpovédét
na vyzvu ovétovatele.
e Nulova znalost — béhem procesu ovéfeni nedochazi ke zvefejnéni citlivych informaci.

Uzivatel ovétovateli poskytuje pouze dikaz o znalosti tajné informace.
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1.1.5 Dikaz znalosti diskrétniho logaritmu

Vyuzitim dikazu znalosti diskrétniho logaritmu je uzivatel schopen prokazat znalost tajné
informace uvniti kryptografického zavazku bez nutnosti zvetejnéni této informace. Uzivatel
s vyuzitim modularni aritmetiky spocte vetejny zavazek ¢ = g” mod p, kde g je generator
a p prvociselny modulus. Na zakladé tohoto zavazku je uzivatel schopen prokazat, ze zna diskrétni
logaritmus w = loggc mod p, aniz by zvefejnil tajnou informaci w. Pfikladem mutize byt Schnorrav
dukaz znalosti diskrétniho logaritmu [1, 4] zobrazeny na obr. 1.1.

[ Uzivatel ] [ Ovérovatel J
o w

rerZ, 9, ¢,p,c=g° modp

¢ = ¢ mod p

\4

8€RZq

A

z= (r— ew) mod ¢

\ 4

¢ = g°c mod p

Obr. 1.1: Schnorriv dikaz znalosti diskrétniho logaritmu

Jsou znamy vetejné parametry g, p a fad grupy g. Pomoci téchto parametrl se vypocte veiejny
zavazek ¢ = g" mod p. Uzivatel vygeneruje nahodnou hodnotu r a spocte novy zavazek ¢ '= g" mod
p, ktery zasle ovétovateli. Ovétovatel posle uzivateli ndhodnou hodnotu e, pomoci které uzivatel
vypocte hodnotu z = (r — ew) mod . Tuto hodnotu zaSle ovéfovateli, ktery pomoci vztahu
¢’ = g’ c® mod p ovéfi, ze uzivatel zna tajnou informaci W, aniz by ji dokazal z pfijatych hodnot

ziskat.

1.1.6 Bilinearni parovani

Bilinearni parovani [1, 5] je mapovani prvku, které je definovano jako e : G1 x G2 — Gt , kde Gy,
G2 a Gr jsou prvociselné grupy fadu q. Pokud plati, Ze G1 = G2, jednd se o symetrické parovani, a
naopak pokud G1 # Gz, jedna se o asymetrické parovani.

Bilinearni parovani musi spliiovat tyto poZadavky:

e hilinearita — musi platit rovnice e(g}, g)) = e(g,&,)”, kde X,y € Zq, g, € Gra g, € Gy,
e nedegenerativnost — musi existovat generatory g,€ Gi a g,€ Gz, pro které plati

e(g,.2,) # 1 €Gr,
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e spocitatelnost — musi existovat algoritmus, ktery je schopen vygenerovat parametry pro
eliptickou kfivku (q, G1, G, Gr, &, g/, &,)-

Z diivodu vysoké vypocetni narocnosti je doporuceno operaci bilinearniho parovani vyuzivat

na zafizenich s dostate¢nym vypocetnim vykonem.

1.1.7 Podpisové schéma weak Boneh-Boyen
Schéma weak Boneh-Boyen (WBB) [1, 5] slouzi k podpisu atributd. Vysledny podpis je mozné
uzivatelem piepocitat tak, aby zde nebyla moznost ho spojit s ptivodnim podpisem a zaroven
se zachovala jeho platnost. Diky tomu je docileno:
e nespojitelnosti — ovétovatel nemuze zjistit, zda nové piepocitané podpisy patii jednomu
uzivateli,

e nesledovatelnosti — nové prepocitany podpis nemtze byt vydavatelem spojen s ptivodnim.

Schéma WBB je slozeno z nasledujicich algoritmi:

e Setup: Algoritmem setup jsou vygenerovany parametry eliptické kiivky s podporou
bilinedrniho parovéni (g, Gi1, Gz, G, €, g, g,). Nasledné se vygeneruje ndhodny soukromy
kli¢ sk €r Zq a vypocte vetejny klic vk = gzs". Na vystup jsou piedany klice sk a vk

a systémové parametry params(q, Gi, Gz, Gr, €, g, g,)-
1
e Sign: Ze vstupniho atributu m € Z,; a soukromého kli¢e sk se spocte podpis o = gj"*’".

e Verify:Na zakladé podpisu o, vefejného klice vk a atributu m algoritmus ovéri, zda plati
e(o, Vk) - e(d", g,) = e(g,, g,)- Pokud ano, je na vystup zasldna informace o platnosti
podpisu.

Avsak takto spoéteny podpis lze pfi procesu ovéreni spojit s uzivatelem. To muze byt zneuzito
stranou ovérovatele, napiiklad pro mapovani chovani uzivatele. Proto je vyuzit randomizovany
wBB podpis, pomoci kterého uzivatel dokaze prokazat znalost ptivodniho podpisu o bez nutnosti
jeho zvefejnéni. Uzivatel na zdkladné nahodného Cisla r €z Zq vypoéte novy podpis or = o"
a hodnotu o'=0r "g,". Nasledn¢ se pomoci Sigma protokolu vytvofi diikaz o znalosti ptivodniho
podpisu. Diikaz Ize ovéfit pomoci parovéani e(a’, g,) = e(or, k). Dikaz o znalosti randomizovaného

wBB podpisu je zobrazen na obr. 1.2.
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[ Uzivatel
Ty PryPm €R Zc:]

or =0

o = J;mg;{

t o O.fm gfr

Sy = pr ter

Sm = Pm — €M

Ovérovatel J

params

EERZq

A

/
Or, 0yt S,y Sp

A\ 4

F__  Sr Sm ' —e
t =g/0"0o

e(d’, g2) = (o,, vk)

Obr. 1.2: Dtkaz znalosti weak Boneh-Boyen podpisu

Diikaz o znalosti wBB podpisu lze rovnéz upravit na verzi, kdy neni k ovéfeni podpisu vyuzito
bilinearniho parovani. Dikaz o znalosti WBB podpisu ve verzi bez bilinearniho parovani

je znazornén na obr. 1.3.

[ Uzivatel

Ty Prs Pm €R Zq

o, =0

t= g

e = H(o,, t, nonce)

Sp = pr +e€r
Sm = Pm — €M

{ Ovérovatel

params

nonce € 2y

A

Ory € Sm;y S

Y

t’ . gs, O,smfe-sk
= g, oy
'
e = H(o,,t', nonce)

Obr. 1.3: Dtkaz znalosti wBB podpisu ve verzi bez parovani

1.1.8 Algebraicky MAC vyuzivajici weak Boneh-Boyen podpis

MAC je symetricky algoritmus [1, 6] zajiStujici autenti¢nost a integritu zprav. K sestaveni MAC
kodu se obvykle vyuzivaji blokové sifry nebo hashovaci funkce. Takto sestavené MAC kody
neobsahuji algebraickou strukturu, a proto je nelze G¢inn¢ kombinovat s dikazy nulovych znalosti.
Z toho dlivodu je potieba vyuZit algebraicky MAC, jehoZ konstrukce je zaloZena na algebraickych

operacich.
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Kombinace algebraického koédu MAC a podpisového schématu wBB je =zalozena
na nasledujicich algoritmech:

Setup: Algoritmem Setup jsou vygenerovany parametry eliptické kiivky s podporou
bilinerniho parovani (9, Gi1, Gz, Gr, e, g,, g,)- Pro n atributii jsou vygenerovéany nahodné
hodnoty (Xo, ..., Xa) Er Zq jako kli¢ sk a spocteny (Xo, ..., Xn) = (&, ..., £&"). Na vystup
jsou ptedény systémové parametry params (d, Gi, Gz, Gr, €, g, g&,, (Xo, ..., Xn)) a kli¢
sk = (Xo, ..., Xn).

1
xotxymy+..txpm,

Sign:Ze vstupnich atributi (Mg, ..., Mn) € Zq aklice sk se spocte podpis 0 = g|
a pomocné hodnoty (oy, ..., 0y ) = (6, ..., o).

Verify: Ze vstupniho podpisu o, kli¢e sk a atributi (my, ..., mn) algoritmus oveéfi, zda
plati g, = g7 " Pokud ano, je na vystup zaslana informace o platnosti podpisu.

Dtikaz 0 znalosti randomizovaného kodu MAC lze prokazat obdobné jako u podpisu wBB.

Vygeneruje se nahodné Cislo r €z Zq, spocte novy randomizovany podpis or = ¢' a hodnoty

(0%ps -

, 0y,). Pomoci Sigma protokolu se vytvoii diikaz o znalosti podpisu a bilinearnim

parovanim (oy,, 92) = (ov, Xi) se ovéii. Rovnéz jako u wBB podpisu Ize vyuZit verzi bez bilinedrniho

parovani. Dikaz znalosti randomizovaného kodu MAC s wBB podpisem pro jeden atribut ve verzi

bez bilinearniho parovani je ilustrovan na obr. 1.4.

Uzivatel ] [ Ovérovatel ]

params

nonce €g Zq

Ty Pry Pm ER Zq <
g, =0

74.". T
t= o gy

e = H(oy, t, nonce)

Sp = pr + €7
Sm = Pm — €M
Ory €, Sm, Sr

\ 4

tl _ gSrO.Sm'I‘I*E'l'O
=g, or

e = H(o,,t, nonce)

Obr. 1.4: Dtkaz znalosti kodu MAC s wBB podpisem ve verzi bez bilinearniho parovani
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1.2 Systém atributové autentizace s revokaci

Systém atributové autentizace [1], ktery je implementovan v ramci praktické ¢asti, je zaloZzen na

kryptografickych algoritmech a primitivech popsanych v ptedchézejicich ¢astech. Systém zahrnuje

moznost revokace uzivatele a spliiuje vSechny bezpec¢nostni vlastnosti pro ochranu soukromi,

tj. anonymitu, nespojitelnost, nesledovatelnost, nepienositelnost, selektivni odhaleni atributti

a revokaci. Tyto vlastnosti jsou blize popsany v kapitole 1.

Jednotlivé entity schématu (vydavatel, ovéfovatel, uzivatel a revokacni autorita) spolu

kooperuji pomoci nasledujicich ¢asti:

Setup: Pomoci algoritmu setup vydavatel vygeneruje vSechny vefejné parametry, které
budou nasledné¢ zahrnuty na vstupech ostatnich algoritmi. Konkrétnim vystupem
algoritmu setup jsou parametry eliptické kiivky params (g, Gi1, Gz, Gr, €, 01, g2) a kli¢
vydavatele sk = (Xo, ..., Xn) €r Zg.

SetupRA: Tento algoritmus na zakladé maximalniho poctu verifikaci v daném ¢asovém
useku a parametri grupy params vygeneruje vSechny veiejné parametry a klic¢e revokacni
autority. Maximalni pocet verifikaci Vmax je spoéten jako vmax =K, kde k a j jsou cela ¢isla.
Pro potieby bakalarské prace je maximalni pocet verifikaci za jednu €asovou epochu
omezen na sto, tj. Vmax = 102, Nésledné se vygeneruji ndhodna &isla (aa, ..., 0j) €Er Zq
(tj. (a1, a2) €r Zg) a spoctou hodnoty h, = g1, kde z € (1, ..., J), tj. z € (1, 2). Klice
revokacni autority jsou vygenerovany jako Skra €r Zq a Vkra = 2%, kde skra je

soukromym klicem a Vkra vetejnym kli¢em. Dale jsou vygenerovany nahodné elementy

(B1, ..., &) ER Zq (t]. (B, ..., €10) ER Zq) a vypocteny podpisy o, _., = pro kazdy

€1k +skra
z téchto elementd, tj. {(e1, 0;,), ..., (€10, 7,,,)}. Na zavér jsou vytvofeny dva prazdné
revokacni seznamy, revokacéni seznam RL a seznam revokac¢nich atributt RH.

Issue: Algoritmus Issue slouzi k vydani atributl uZivateli a je rozdélen do dvou ¢asti.
V prvni ¢asti bézi mezi uzivatelem a revokacni autoritou, viz obr 1.5. Uzivatel zasle
revokacni autorité svoje ID a ta vygeneruje revokacni atribut m; €r Zq a vytvoii na néj
podpis ora. Nasledné aktualizuje sviij seznam revokacnich atributt RH = RH + my||ID

a zaSle hodnoty mra ora uzivateli, ktery je ulozi.

Uzivatel ] [ Revokacni autorita ]

params, paramsp

1D
1D

Y

m, € Zq

1
o H(my||ID)+skp 4
ORA = Gy

My, ORA

<
<

Obr. 1.5: Algoritmus Tssue — vydani my, ora
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V druhé ¢asti algoritmus bézi mezi uzivatelem a vydavatelem, viz obr. 1.6. Uzivatel zasle
vydavateli vSechny své atributy spoleéné s revokaénim atributem m, a podpisem ora.
Vydavatel na ptijaté atributy vytvoti ptisluSné podpisy (o, oy, ..., 0,_,, Ox,) aty nasledné
zaSle uzivateli, ktery je ulozi. V praktické ¢asti jsou uzivatelem vyuzity dva atributy,
m; jako skryty atribut a my jako odhaleny atribut. Vydani podpist pro dané atributy je
znazornéno na obr. 1.6.

UZivatel Vydavatel
params
mi, Mz, My
.

- 1
o — glrowm 71 1 mgzy tmray
Oy = 0}
Oy = 02
Og, = 07

Gy 0z) 02y, Oz,

A

Obr. 1.6: Algoritmus Tssue — vydani MAC kodi na atributy

Show-Verify: Slouzi pro prokazani vlastnictvi atributdh a bézi mezi uzivatelem
a overovatelem. Uzivatel na zakladé jedineCnych kombinaci vygenerovanych
randomizéra (€1, ..., €10) spocte hodnotu i=a,e;_joto,e; iy, kterou spole¢né s hashem

aktualni casové epochy H(epoch) a revokac¢niho atributu my pouzije k vypoctu
1

revoka¢niho pseudonymu C = gil_'"’+H(ep M Uzivatel nasledné randomizuje svij podpis
na atributy a vytvofi dikaz znalosti m, ktery je rozSifen o dikaz, ze pii vypoctu
revokacniho pseudonymu C byly pouzity platné hodnoty. Na zavér uZzivatel zasle
sestaveny dtikaz ovéfovateli, ktery ho ovéii a zaroven zkontroluje, zda se na seznamu RL
nenachazi revokacni pseudonym C. Konkrétni podoba algoritmu show-verify, ktera

byla implementovana v praktické ¢asti, je znazornéna na obr. 1.7.
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Uzivatel
params

paramsp4 epoch, nonce

€r,err €r (617 ) 610)
OcryOeyp SR (Teps -ooy Oy

i = oer + aerr

C _ g;—mr+H[epoch)

Py Puy Piy Py s Pms Pers Per ER Lg

oc=o"

O = Jgr; Oe;p = Jgn

Oer = 0-61 19 0err = 0811 1
_ Pmy P P

tyer = gf" Oz, Oz

trev — Cpm,- Cp'l.
.y Pep 1 Pe
— i 1 11
tsig = 9[1] h1 hz
I\pEI
ts'igI = 9{” Te¢;

APGII
tsigII = 911]" Oepr

~ A f— -~ —
€= H(tveru trevs tsigy tsigIa tsigﬂ'y O,0¢;30¢;30e179 Teprs C, nonce)

Sm = Pm — €N

Sy = Py +—€Ep
Sm, = Pm, — €My
8 =p; +et

Se‘, = pﬁf — €€y
Se;r = Peyp — €E€II

™= (e;- Sms Sus Sm, Sis Sep s SeH]

ma, T, Ca Oy0¢130¢py 5-8; ) EeH
»

»~
- —El -~ Lp& ~ 18 - —ELq T
tver:g 0 o.r'mro.lma. 27Try

e = H(tﬂuer; trev, t.s‘ig: tségh tsigff: T, O¢p s Ee; y Teprs Ee” 3 C‘a TEO'H,CB)

Obr. 1.7: Algoritmus Show-vVeri fy
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Revoke: Poslednim algoritmem je algoritmus Revoke bézici mezi ovéfovatelem
a revokacni autoritou, jehoz pomoci lze ze systému vytadit uzivatele, popt. odhalit jeho
identitu. Revokacni autorita spocte vSechny pseudonymy C, které je schopen vypocitat
uzivatel, a nasledn¢ tyto pseudonymy zahrne do revokac¢niho sezamu RL=RL+C , ktery

preda na vystup.

19



2 UVOD DO CIPOVYCH KARET

Jiz n€kolik desitek let jsou karty vyuzivany jako oblibeny platebni prostfedek a jednoduché tilozisté
informaci. Pfed nasazenim integrovanych ¢ipt karty disponovaly bezpecnostnimi prvky, jakymi
byly naptiklad informace o majiteli karty vyrazené do plastu, informace zakodované
v magnetickém prouzku nebo specialni tisk viditelny pouze pod ultrafialovym zatenim [7].
Problémem téchto zékladnich bezpeénostnich prvk je jejich nachylnost ke zneuziti. Utoénik, ktery

by kartu odcizil, nebo vytvotil klon, by jednoduse ziskal piistup k v§em sluzbam.

Cipové karty se zabudovanym integrovanym &ipem, nékdy také oznadované jako ICC
(Integrated Circuit Card) ¢i smart cards, se diky své bezpe¢nosti hojné vyuZzivaji nejen pro rychlé
a bezpec¢né zpracovani bankovnich transakci, ale 1 k ovéteni identity v elektronickych ptistupovych
systémech ¢i ptistupu k elektronickym sluzbam. Slouzi také jako bezpecné ilozisté soukromych
informaci a kli¢t. Integrovany ¢ip obsahuje tii druhy paméti:

e RAM (Random Access Memory) — napétové zavisla dynamicka pamét slouzici
k do¢asnému ukladani dat,

e ROM (Read-Only Memory) — napétové nezavisla pamét, ve které je ulozen operacni
systém,

e EEPROM (Electrically Erasable Programmable Read-Only Memory) — napétoveé

nezavisld pamét’ slouzici k ukladani aplikaci.

Vétsina Cipovych karet disponuje jen jednou funkci, ktera je dana urCitou spolecnosti,
napiiklad bankou. V tomto piipadé muze byt Cipova karta vyuzita jen k a¢elim stanovenym
bankou. Aplikaci, kterd je nahrana na Cipové karté¢ s podporou jedné aplikace, je velmi obtizné
zmeénit. Pokud je potieba, aby Cipova karta obsahovala vice funkci nezavislych na sobé¢, naptiklad
podporu bankovnich transakci a ovéfeni piistupu v piistupovém systému, je zde moznost vyuzit
multiaplika¢ni ¢ipové karty, které umoznuji nahrat vice aplikaci na jeden integrovany ¢ip. Jelikoz
se jednotlivé spolecnosti musi délit o prostfedky integrovaného Cipu, je zde kladen vysoky diiraz

na bezpecnost.

2.1 Princip komunikace
Komunikace je zalozena na modelu Klient — server, kde terminal reprezentuje stranu klienta
a Cipova karta stranu serveru. Aplikace termindlu a Cipové karty mezi sebou komunikuji na
zékladné vymény APDU zprav. Terminal na kartu zasila APDU ptikazy a ta na n¢ odpovida APDU
odpovéd’'mi. Maximalni velikost APDU zprav je stanovena zvolenym transportnim protokolem
TPDU (Transmission Protocol Data Unit).
Nejcastéji vyuzivané transportni protokoly jsou [8]:

e T =0 — poloduplexni, bajtové orientovan, piendsejici pole bajtli s maximalni velikosti

fidicich dat 255 bajti,
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e T =1 - poloduplexni, blokové orientovan, prenasejici bloky bajtii s maximalni velikosti
fidicich dat 65 535 bajta.

2.1.1 Struktura APDU prikazu
Struktura APDU piikazu se sklada ze dvou ¢asti, viz tab. 2.1. Povinnou casti je zahlavi
0 velkosti ¢tyf bajtii obsahujici komponenty, které jsou oznacovany jako:
e CLA (Class) — udava tiidu piikazi a odpovédi,
e INS (Instruction) — udava instrukci, ktera ma byt zpracovana,
e P1, P2 (Parameters 1, 2) — slouzi k uptesnéni instrukce.
Volitelna ¢ast ma proménnou délku a obsahuje fidici DATA, jejichz maximalni velikost
se odviji od pouzitého transportniho protokolu. Dale obsahuje komponenty:
e Lc (Length command) — udava délku dat v komponentu DATA, ktera budou zaslana
¢ipové karte,
e Le (Length expected) — o¢ekavana délka dat, ktera maji byt vracena po zpracovani piikazu
¢ipovou kartou.
Tab. 2.1: Struktura APDU prikazu

Povinné zahlavi Volitelna datova éast
ctA | INs | P | P2 | Le DATA Le

2.1.2 Struktura APDU odpovédi
APDU odpovéd’ je obdobné jako APDU ptikaz slozena ze dvou ¢asti, viz tab. 2.2. Povinnou ¢asti
je zapati, které obsahuje komponenty SW1 a SW2. Tyto komponenty slouzi jako névratové kody

upiesnujici stav zpracovaného piikazu, viz tab. 2.3. Volitelna ¢ast obsahuje data vracena kartou.
Tab. 2.2: Struktura APDU odpovédi

Volitelna datova ¢ast Povinné zapati
DATA SW1 SW2

Tab. 2.3: Piiklady navratovych kodu

Navratovy kod Popis
SW1 SW2
61 XX | Zpracovani probéhlo uspésne, XX bajtl dat je pfipraveno k vyzvednuti
90 00 Prikaz ispéSn¢ zpracovan
6C XX [Chybna hodnota délky Le, XX reprezentuje spradvnou hodnotu
6E 00 [Nepodporovana tfida
6D 00 Chybny ¢i nepodporovany kod instrukce

Kompletni seznam navratovych kodu je uveden v pramenu [9].
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2.1.3 I1SO Cases
Béhem vyvoje aplikaci na ¢ipovych kartach je nutno pracovat s tzv. ISO Cases, které definuji
struktury APDU ptikazi a odpovédi, viz tab. 2.4.

Tab. 2.4: 1SO Cases

Case Struktura APDU piikazu Struktura APDU odpovédi
Povinné zéhlavi | Volitelna datova ¢ast | Volitelnd datova ¢ast | Povinné zapati
1 CLA INS P1 P2 - - SW1 SwW2
2 CLAINSP1P2 [Le DATA SW1 SwW2
3 CLAINSP1P2 [Lc DATA - SW1 SwW2
4 CLA INSP1P2 [Lc DATA Le DATA SW1 SW2

2.1.4 Odpovéd’ na reset
Pied samotnou vyménou APDU zprav je (po ptipojeni ¢ipové karty k napajeni, tj. vlozenim karty
do terminalu) vyslan piikaz Reset, na ktery karta reaguje ATR (Answer To Reset) odpovédi [10],
viz obr. 2.1.

MultOS rozdéluje ATR odpovédi na primarni a sekundarni [7]. Prvotnim pfipojenim karty
k napajeni se vysle primarni ATR. Sekundarni ATR je vyslano pokazdé, kdyz Cipova karta obdrzi
piikaz Reset. ATR odpovéd muize mit velikost az 33 bajtti, avSak obsah odpovédi ziidka zaplni
vSech 33 bajti. ATR odpovéd’ se sklada ze dvou Casti:

e Historical characters — vyrobcem definované pole, které muze slouzit pro uchovani
informaci o karté, vyrobci, operacnim systému, ale naptiklad i o stavu elektronické
penézenky.

e Interface characters — obsahuji informace o parametrech komunikace véetné typu
transportniho protokolu (T=1, T=0), Grovné napéti a proudu EEPROM paméti a frekvenci

hodinového signalu integrovaného cCipu.

Karta Terminal

Napajeni/Reset

ATR

APDU piikaz

APDU odpovéd’
m >

Obr. 2.1: ATR a vyména APDU zprav
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3 MULTOS

MultOS je Siroce rozsifeny, multiaplika¢ni operacni systém, ktery byl primarné vytvofen pro
Cipové karty. Cipové karty soperaénim systémem MultOS jsou hojné vyuzivany riznymi

spole¢nostmi, a to ptfedevsim pro jejich vysokou bezpecnost.

3.1 Rozdéleni paméti

Pamét’ pro aplikace je rozdélena na koédovy a datovy prostor [7]. Kodovy prostor je vyhrazen
v EEPROM paméti a je v ném ulozen kod aplikace. Do tohoto prostoru nelze vstoupit za Gcelem
Cteni nebo zapisu. Kod je interpretovan pomoci virtualniho stroje AAM (Application Abstract
Machine). Datovy prostor obsahuje data aplikace a je rozd€len do tfi ¢asti:

e Dynamicka pamét’ (melsession) — slouzi k do¢asnému ukladani dat aplikace do RAM
paméti. Data jsou v této paméti ulozena po dobu napajeni karty. Dynamicka pamét rovnéz
obsahuje zasobnik. Ten je napfiklad vyuZit pfi programovani aplikace s vyuZitim MEL
(MultOS Executable Language) assembler kodu. Pied nahranim aplikace na kartu je nutno
urcit velikost dynamické paméti.

e Vefejna pamét (melpublic) — spoleéna RAM pamét’ pro potieby aplikace Cipové karty
a terminalu. Jsou zde ulozeny piichozi APDU ptiikazy a odchozi APDU odpovédi.
K adresaci pamétového prostoru jsou vyuzity dva registry. Prvnim je Public Top registr
slouzici pro ukladani zahlavi APDU ptikazu a zapati APDU odpovédi. Druhym je Public
Bottom registr, ve kterém jsou ulozena data APDU piikazu a odpovédi. Data APDU
odpovédi se terminalu zasilaji od nultého indexu Public Bottom registru. U dat ulozenych
ve vefejné paméti je po dobu béhu aplikace zajisténa jejich duvérnost. Aby se aplikace
vyvarovala tniku citlivych dat, je nutno tato data odstranit z vefejné paméti jesté pred
ukoncenim aplikace.

e Statickd pamét’ (melstatic) — slouzi kukladani kodu a statickych dat aplikace
do EEPROM paméti. Pristup K témto datim ma piistup pouze pfislusna aplikace.
K adresaci jsou vyuzity registry Static Top a Static Bottom. Pamét'ovy prostor pro aplikaci
zacina nultym indexem Public Bottom registru. Pii vykondvani instrukce zépisu dat mize
nastat problém, ze se data nezapiSou do paméti celd. To mize zplsobit naruseni statické
paméti. K vyfeSeni tohoto problému je vyuzit Data Item Protection. Tento mechanismus

zajisti, ze se instrukce zapisu provede bud’ celd, nebo se neprovede viibec.

3.2 Bezpecnost aplikaci

Kazda MultOS c¢ipova karta miZe obsahovat aplikace riznych spole€nosti, které funguji nezavisle
na sob&. Je vyzadovano, aby nedochdzelo k vzijemnému pfistupu do prostor, kde jsou uloZena
citlivd data kazdé aplikace. Tento prostor je nutné pro kazdou nahranou aplikaci vymezit
a zabezpecit. Virtudlni stroj vyhradi kazdé aplikaci urCitou pevnou velikost paméti, ve které

je nezavisle ulozen datovy a kodovy prostor aplikace. Tyto ¢asti paméti jsou od sebe bezpecné
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izolovany firewallem. Pokud by jedna aplikace chtéla ptistoupit do pamétového prostoru jiné

aplikace, tak virtualni stroj tuto aplikaci ukon¢i.

3.3 Bezpecnost pri nahravani aplikaci

Bezpecnost pfi nahravani aplikace je zalozena na asymetrické kryptografii, tedy na principu
vetejnych a privatnich kli¢t. Po aktivaci MultOS cipové karty jsou tyto kli¢e vygenerovany pomoci
KMA (Key Management Authority) autority a nasledné nahrany na kartu.

3.3.1 Bezpecnost ALU
Vytvorena aplikace musi byt pfed nahranim na kartu zapouzdiena do ALU (Application Load Unit)
jednotky [11], ktera se dle Grovné zabezpeceni dé€li na:
e Unprotected (nechranéna) — obsahuje pouze kod aplikace.
e Protected (chranéna) — obsahuje kod aplikace a digitalni podpis pro zaruéeni autenti¢nosti.
e Confidential (sifrovana) — obsahuje kod aplikace, digitalni podpis a KTU (Key
Transformation Unit) slouzici pro $ifrovani ALU. Sifruje se pomoci vefejného klice cilové
karty. Desifrovat ALU lze pomoci soukromého kli¢e cilové karty. K Sifrovani je vyuzita
asymetricka Sifra RSA (Rivest-Shamir-Adleman).
Vyuzitim digitdlniho podpisu a Sifrovani lze ALU distribuovat pies jakoukoliv bezpecnou

¢1 nebezpecnou sit’ bez rizika uniku kédu aplikace.

3.3.2 Certifikace

Kazda aplikace, ktera ma byt nahrana na kartu, musi obsahovat certifikait ALC (Application Load
Certificate) [12]. Certifikat slouzi k zajiSténi integrity a autenti¢nosti aplikace. Vydavateli Cipové
karty rovnéz poskytuji kontrolu nad nahravanymi aplikacemi. Vydavatel karty o né¢j musi zazadat
u certifika¢ni autority KMA, kterd tuto aplikaci zaregistruje. Po registraci aplikace touto
certifikani autoritou je mozno aplikaci nahrat na kartu. Pfi nahravani integrovany Cip oveéfi
piitomnost certifikatu pomoci vetejného klice KMA. Odstranéni nahrané aplikace se provadi
pomoci ADC (Application Delete Certificate), o ktery rovnéz mize vydavatel zazadat u KMA po
registraci aplikace.

3.4 Kryptograficka podpora MultOS
Aplikace vytvafené pro platformu cipovych karet MultOS jsou vétSinou zalozeny
na kryptografickych operacich a algoritmech. Platforma MultOS od verze 4.2 podporuje dostatek
kryptografickych operaci a algoritmll potfebnych pro vytvofeni bezpe¢nych kryptografickych
systémi. Mezi zékladni podporované kryptografické operace a algoritmy patii:

e modularni aritmetika — modularni nasobeni, modularni mocnéni, modularni inverze,

modularni redukce,
e hashovaci funkce — SHA1(Secure Hash Algorithm) a SHA2 (SHA-224, SHA-256,

SHA-384, SHA-512),
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e asymetrické algoritmy — RSA, ECDH (Elliptic Curve Diffie Hellman), ECDSA (Elliptic
Curve Digital Signature Algorithm) a ECIES (Elliptic Curve Integrated Encryption
Scheme),

e symetrické algoritmy — AES (Advanced Encryption Standard), DES (Data Encryption
Standard) a 3DES (Triple Data Encryption Standard).

Kompletni seznam podporovanych operaci je uveden v pramenu [13].

3.4.1 Podpora eliptickych kiivek

Eliptické kiivky jsou Casto vyuzivané algebraické struktury pro tvorbu kryptografickych systémd.
Vysoké oblibé vdeéc¢i predevsim pro jejich bezpecnost a rychlost pii vyuziti kratSich kli¢t. Podpora
eliptickych kfivek na platformé¢ MultOS je od verze 4.2 a zahrnuje operace jako sc¢itani bodd,
nasobeni bod1, inverzi bodu, zménu reprezentace bodu, test rovnosti bodii, ovéfeni platnosti bodu,
generovani podpisu a ovéfeni podpisu. Elipticka kiivka je na platformé MultOS definovana nad
prvociselnym polem [Fp s maximalni velikosti 512 bitd. Soufadnice bodu kiivky jsou

reprezentovany bud’ v afinnim (X, y), nebo projektivnim (x, y, z) tvaru.
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4 NASTROJE PRO VYVOJ APLIKACI NA
PLATFORME MULTOS

Pro vyvoj aplikaci na MultOS ¢ipové karty je mozno vyuzit piedev§im jazyk C, Javu nebo MEL
assembler kod. Pokud je pro vyvoj vyuzit jazyk C nebo Java, je nutné prelozit takto napsany kod

do MEL. Ke zpracovani takto pielozenych instrukci slouzi virtualni stroj AAM.

4.1 MultOS SmartDeck
K vyvoji aplikaci na ¢ipovych kartach MultOS slouzi vyvojové prostiedi SmartDeck [14] béZici na
platformach Microsoft Windows. Distribuce vyvojového prostiedi SmartDeck je pod zastitou
MultOS konsorcia a lze jej zadarmo ziskat na oficialnich strankach MultOS [15]. SmartDeck
zakomponovany v rozhrani Eclipse IDE umoziuje vyvojarum efektivné vyuzit vSech nastrojui pro
vyvoj, spravu, pieklad a ladéni aplikaci. Pro spravu vytvofenych aplikaci slouzi zabudovana
komponenta hterm.exe. Tato komponenta se piedev§im vyuziva k nahravani a odstranéni
aplikaci. AvSak lze ji pouzit i pro zasilani APDU zprav, spravu certifikati, vypis informaci
o operacnim systému nahraném na kart¢ nebo k vypisu informaci o Cipové Kkarté
a nahran¢ aplikaci. Dal§imi diillezitymi komponenty vyvojového prostfedi SmartDeck jsou:

e halugen.exe —slouZi k vytvofeni ALU ze spustitelnych souboril s ptiponou .hzx,

e mdb.exe —slouzi jako ladici rozhrani mezi Eclipse IDE a simuldtorem hsim.exe,

e hls.exe — slouzZi k vypisu uzitecnych informaci napiiklad pamétovych sekci soubort

S ptiponou . hzx,
e hsim.exe — simulator MultOS virtualniho stroje,
e melcertgen.exe — slouzi ke generovani certifikdti pro nahravani a odstranovani

aplikaci u karet ur¢enych pro vyvojare.

4.2 MUtil

MUtil je multifunkéni nastroj [16] pro praci s vyvojarskymi nebo klasickymi tzv. live MultOS
Cipovymi kartami. Je volné dostupny ke stazeni na strankach MultOS [15]. Obdobné jako
u SmartDeck komponentu hterm.exe lze sjeho pomoci nahravat a odstranovat aplikace. Pti
pouziti vyvojaiskych karet neni nutné nahravat certifikaty ALC a ADC. Rovnéz je zde podpora
komunikace s aplikaci karty na zakladé vymény APDU zprav, diky které lze otestovat, zda Cipova
karta spravn¢ komunikuje se cteckou. Pomoci MUtil Ize také ziskat mnoho informaci o ¢ipové
kart€ a opera¢nim systému. Je mozn¢ zobrazit naptiklad verzi MultOS, nahrané aplikace, informace

o vyrobci nebo ATR odpovéd.

4.2.1 Nahrani aplikace

Nahrani aplikace na vyvojaiskou ¢ipovou kartu se provadi v zalozce Load Test, viz obr. 4.1. V této

zalozce je potieba v poli Filename definovat cestu k ALU souboru, ktery ma byt na kartu nahran.
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Tento soubor lze ziskat pomoci SmartDeck komponentu halugen.exe, ktery ze souboru
S pfiponou .hzx! vytvori soubor s ptiponou .alu. Dale je potifeba v okn¢ AID (Application
IDentifier) vyplnit identifikator aplikace. Vypliovani pole AID lze usnadnit pomoci pole Known
AIDs, do kterého je mozné ulozit seznam vyuzivanych identifikatord. Tento seznam lze editovat
pomoci konfiguracniho souboru MUtil.ini. Na zavér je potieba specifikovat velikost RAM
paméti v poli Session Data Size. Velikost RAM paméti 1ze zjistit pomoci SmartDeck komponentu
hls.exe. Tuto hodnotu Ize nastroji MUtil pfedat v decimalni ¢i hexadecimalni podobé.

Po specifikaci vSech téchto potiebnych ¢asti je jiz mozno aplikaci uspésné nahrat na cipovou kartu.

= MUtil 2.8: OMNIKEY CardMan 3x21 0 o 8 ==
Exchange APDU | Create MCD ID List | Setup |
loadTest | DeleteTest | Enable | loadlive | Deletelive |

Filename: |C.‘\temp'“-demuwoﬂ(space'\carthebug‘\canﬂ alu Browse...

AID:  [F0000001

Known AIDs

[F0000001 1 card =l
Session Data Size: [31 Advanced...
" Hex

% Dec

Additional Static h
Size (blocks):
Lo

Obr. 4.1: MUtil — zalozka Load Test

4.2.2 Odstranéni aplikace

Odstranéni aplikace na vyvojarské ¢ipové karté je mozné v zalozce Delete Test, viz obr. 4.1. Je zde
potieba specifikovat identifikator aplikace, ktera ma byt odstranéna. Identifikator nahrané aplikace
Ize zjistit pomoci moznosti Read DIR, kdy se piete obsah adresafe DIR, ve kterém

je obsazen identifikator nahrané aplikace.

= MUtil 2.8: OMNIKEY CardMan 3x21 0 o B [
Exchange APDU | Create MCD ID List | Setup |
Load Test Delete Test | Enable | Lloadlve | Deltelive |
Find Firt | | Resetlst | Addknown |
AID: [FOD00DD1 ~|
Delete

Obr. 4.2: MUtil — zalozka Delete Test

! Spustitelny soubor s piiponou .hzx se v Elipse IDE vytvoii pomoci tla¢itka Build Project.
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5 APLIKACE PRO ATRIBUTOVOU AUTENTIZACI

Prakticka ¢ast této bakalarské prace je zaméfena na vyvoj aplikace pro atributovou autentizacli
srevokaci na stran¢ uzivatele, tj. ¢ipové karty S operaénim systémem MultOS. Aplikace je
vytvofena pro jeden zvefejnény a jeden nezvefejnény atribut. VSechny dil¢i algoritmy
implementovaného atributového schématu jsou popsany v kapitole 1.2. Jednotlivé proménné, které
bylo potieba na strané karty vypoditat, jsou zobrazeny na obr. 1.7 a postup jejich vypocti bude
popsan v této kapitole. Pro vyvoj byl vyuzit virtualni stroj s operacnim systémem Windows 7, ktery
obsahuje pfednastavené rozhrani Eclipse IDE a vyvojové prostiedi SmartDeck. Vysledna aplikace
byla na c¢ipovou kartu nahrdna pomoci néstroje MUtil. Otestovani funk¢énosti probéhlo ve

spolupraci se studentem, ktery vytvoril stranu ovérovatele na zafizeni Raspberry PI.

5.1 Deklarace atributi, knihoven a instrukei
Na zacatku zdrojového kodu jsou definovany atributy, které slouzi pro specifikaci urcitych

parametru aplikace. Zejména byly deklarovany nasledujici atributy:
#pragma attribute ("aid", "f£0 00 00 01™)

Atribut slouzici ke specifikaci AID aplikace.

#pragma attribute("dir", "61 10 4f 4 £0 00 00 01 50 8 65 6¢c 6f 79 61
6c 74 79")

Tento atribut nastavi zaznam v DIR. Obsahuje ptfedevsim AID aplikace a nazev.

Velice diilezitymi atributy jsou ty, které uptesni, do jaké casti paméti se zapiSou vyuzivané datové

struktury. Popis téchto ¢asti paméti je uveden v podkapitole 3.1:
#pragma melstatic //EEPROM - Static memory
#pragma melsession //RAM - Session memory
#pragma melpublic //RAM - Public memory
Knihovny potiebné pro vyvoj autentizatni aplikace jsou soucasti vyvojového prostiedi
SmartDeck. Jedna se pfedevsim o tyto knihovny:
#include <multoscomms.h>
Knihovna zajistujici komunikaci mezi ¢ipovou kartou a terminalem.
#include <multoscrypto.h>
Knihovna obsahujici kryptografické operace podporované opera¢nim systémem MultOS.

#include <string.h>

Knihovna pro praci s paméti. V aplikaci je vyuzita ptedevsim pro funkci memcpy a memcmp.

28



#include <multosarith.h>
Knihovna pro podporu aritmetickych operaci.

Instrukce aplikace jsou pro vétsi prehlednost definovany pomoci symbolickych konstant.

Aplikace obsahuje zejména tyto instrukce:
#define INS GET ID 0x05

Instrukce, pomoci které uzivatel zaSle revokacni autorité¢ své ID. Jako ID muze byt pouzito
napiiklad ¢islo obcanského priikkazu. Tato instrukce je soucasti algoritmu Issue.

#define INS SET RA PARAMS 0x10
.
. v , . H(mrHID)JrSkRA ;o v v 7 .
Tato instrukce slouZzi k nastaveni podpisu ora = g, , ktery je spocten revokacni autoritou.
Také je uzivateli zaslan revokacni atribut my, ktery mu byl revokac¢ni autoritou pfifazen. Instrukce

je soucasti algoritmu Issue.

#define INS GET ATTRIBUTES 0x20

Pomoci této instrukce uzivatel zasSle vydavateli své osobni atributy véetné revoka¢niho atributu m.
Mezi osobni atributy patii atribut ms, ktery dale bude slouZit jako nezvetejnény atribut, a atribut
my, ktery bude slouzit jako zvefejnény atribut. Instrukce je soucasti algoritmu Issue.

#define INS SET SIGNATURES 0x25

#define INS SET SIGNATURES 2 0x26

Posledni instrukce spadajici pod algoritmus Issue. Pomoci téchto instrukci jsou uzivateli predany

1
xotxymytxgmy+xpm,.

podpisy na atributy. Zejména se jedna o podpisy o = g , 0y, =0, 0, =02 a0, =0
#define INS SET EPOCH NONCE 0x30

Instrukce INS SET EPOCH NONCE slouzi k nastaveni nahodné hodnoty nonce a ¢asového udaje

epoch. Nahodna hodnota nonce je vyuzita pro vypocet hashe. Casovy udaj epoch reprezentuje

aktualni datum a je pouzit pro vypocet revoka¢niho pseudonymu C. Instrukce je soucasti algoritmu

Show-Verify.

#define INS GET PROOF 0x50
#define INS GET PROOF2 0x51
#define INS GET PROOF3 0x52

Nejdilezitéjsi instrukce algoritmu Show-Veri fy, pomoci kterych se vypocitaji vSechny proménné
atributového schématu. Rovnéz se v ramci téchto instrukci pfedaji vSechny proménné, které

ovétovatel potiebuje pro ovéfeni.
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#define INS TEST 0x15

#define INS TEST2 0x16

Tyto instrukce nejsou pro spravnou funkcionalitu nutné, avsak slouzi k otestovani a porovnani

v8ech vypoétenych ovéfovacich hodnot, tj. tverify, trevoke, tsig, tsigi, tsigit.

5.2 Struktury

Pro deklaraci vétSiny vyuzitych proménnych slouzi datovy typ BYTE. Tento datovy typ
ma velikost jednoho bajtu, tj. 0 az 255 a je definovan jako:

typedef unsigned char BYTE;

Zakladni algebraickou strukturou vyuzitou v této aplikaci je elipticka kiivka BN-256.
Doménové parametry eliptické kiivky byly pfedem zadany vedoucim prace. Tato elipticka kiivka
je definovana nad prvociselnym polem [Fp s velikosti 32 bajti. Pro ulozeni bodu eliptické kiivky je
vhodné vytvorit nasledujici strukturu:

typedef struct/{
BYTE representation;
BYTE x[EC SIZE];
BYTE y[EC SIZE];

} ECPoint;
Velikost jednoho bodu na eliptické kiivce je 65 bajti. X-ova i y-ova soufadnice bodu ma velikost
32 bajti. Pro reprezentaci bodu slouzi representation bajt, ktery urci, zdali se jednd o bod
v afinnim ¢i projektivnim tvaru. V tomto piipadé¢ je pii ukladani bodu kiivky hodnota
representation bajtu nastavena na 0x04, coz specifikuje afinni (X, y) tvar soufadnic. Mezi
proménné, které jsou body na kiivce, patii revokacni pseudonym C, vSechny ¢ hodnoty a vSechny
t hodnoty.
Pro operaci nasobeni bodu kiivky celym ¢islem je vytvorena struktura:
typedef struct/{
BYTE zero;
BYTE ecc multiplier[EC SIZE];
} ECC multiplier;
Tato struktura je vytvofena pro potfeby MultOS operace ECC Scalar Multiplicaton pro spravnou
reprezentaci nasobitele. Aby tato operace pracovala spravné, je nutné nastavit prvni bajt na nulu.

Pro nasobeni bodu kifivky jsou za Gcelem randomizace vyuzita ndhodné cela Cisla o velikosti 32
bajtl. Tato ¢isla jsou ulozena do struktury:
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typedef struct{
ECC multiplier rho;
ECC multiplier rhov;

ECC multiplier rhoi;

}RandomNum;

Jedna se o hodnoty p, pv, pi, pmr, pm, pel, pen. Kazdy z téchto nahodnych nasobitelti ma velikost 33
bajtii véetné zero bajtu.

5.3 Vypoéty hlavnich hodnot aplikace

Tato ¢ast bude vénovana postupu pouzitému pii vypocétech zasadnich proménnych aplikace.
Vypoclty jednotlivych proménnych protokolu jsou pro vétsi piehlednost clenény do funkei, které
jsou volany v instrukci INS GET PROOF. VSechny proménné, které bylo nutno na strané uZivatele
vypocitat, jsou zobrazeny na obr. 1.7. Podrobny popis vSech vyuzitych operaci je dostupny
v oficialni dokumentaci MultOS [13].

5.3.1 Vypocet revokacnich hodnotia C

Atributové schéma podporuje revokaci uzivatele, proto je nutné vypocitat prislusné hodnoty, aby
piipadna revokace mohla byt uspésné provedena. Pocet verifikaci uzivatele za jeden kalendaini
den je omezen na sto, coz je dulezité pred samotnym vypoctem revokacnich hodnot oSetfit.
V prubéhu kazdé verifikace ovétovatel uzivateli zasila aktualni ¢asovou epochu. Proto uZzivatel
béhem jednotlivych verifikaci pomoci funkce memcmp porovna epochu uloZenou na karté
s aktualni epochou, ktera mu byla zaslana ovéfovatelem. Pokud se epochy neshoduji, uzivatel
piepiSe epochu na karté epochou pfijatou od ovéfovatele a nastavi pocCet verifikaci na nulu.
V piipadé, kdy se epochy shoduji, uzivatel inkrementuje aktudlni pocet verifikaci o jedna. Jestlize
dojde k piekroceni hranice sta ovéfeni za jednu epochu, uzivatel zasle ovéfovateli navratovy kod

0x6406, na ktery ovétovatel reaguje hlaSkou upozornujici o piekroceni verifikacnich pokust.

Po osetieni verifikaci 1ze pfistoupit K samotnému vypoctu jednotlivych revokaénich hodnot.

Pro kazdou verifikaci uZivatele v daném dni je potieba vypocitat jedinecny revokaéni pseudonym
1

C= g’{mﬁH(ep " Prvnim krokem je vypocet hodnoty i = a,e/+a,e;. Hodnoty pouZité pro tento
vypocet jsou soucasti parametri revokacni autority. Pro kazdou verifikaci je kombinace
randomizéri e a ey jina, tim je docileno poZadované jedineCnosti. Unikatni kombinace
randomizér e a ey je ziskdna rozlozenim aktuédlniho poctu verifikaci na desitky a jednotky pomoci
operatoru / (tj. déleni) a % (tj. zbytek po déleni). Ziskané hodnoty jsou uloZzeny do pomocnych
proménnych, na jejichz zakladé se podminkou if zvoli ptislusny randomizér a podpis z mnoziny
{(e1, 0,,), ..., (€10, 0,,)}, tzn. pokud aktudlni pocet verifikaci je 28, tak (e =ez, g, = 0,,)
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a (en =es, g, = 0,,). K vypoctu hodnoty i je vyuzit zasobnik, do kterého se nedfive vloZzi 32 bajtové

11

proménné o, a randomizér €. Tyto dvé hodnoty se pomoci operace MultiplyN s kédem 0x10
vynasobi:

___push (BLOCKCAST (EC_SIZE) (alphal));

___push (BLOCKCAST (EC_SIZE) (eI.ecc multiplier));

___code (PRIM, 0x10, EC SIZE);
Podobnym zpiisobem je spocitan soucin a,e;;. Nasledné jsou tyto dva ziskané souciny instrukci
ADDN secteny:

___code (ADDN, 2*EC SIZE);

V nasledujicim kroku se ze zasobniku instrukci POPN vyjme soucin a,e;;. Na zavér je vysledny
soucet a; e, tayey pomoci instrukce STORE uloZen do proménné i tmp:

___code (POPN, 2*EC SIZE);

__code (STORE, i tmp, 2*EC SIZE);

Pied dal$im pouzitim hodnoty i je nezbytné ji zredukovat modulo fad Q:

ModularReduction (2*EC _SIZE, EC SIZE, i tmp, order);

Timto lze pfejit k vypoctu revokacniho pseudonymu C. K vypoctu je potieba bod g, ktery je
soucasti doménovych parametru eliptické kiivky, ziskana hodnota i, revokacni atribut m, a hash
aktualni Casové epochy. K vytvofeni hashe aktualni epochy byla vyuzita hashovaci funkce SHA1.
Prvnim krokem je vypocet jmenovatele v exponentu. Nejdiive se pomoci instrukce ADDN spoéte
soucet i + H(epoch), ktery je ulozen do pomocné proménné tmp sub. Nasledné je tento soucet
funkci memcmp porovnan s revoka¢nim atributem my. Pokud je soucet vétsi nez revokaéni atribut

my, tak se tento atribut instrukci SUBN odecte od proménné tmp sub a vysledek se instrukci STORE

ulozi do proménné inverse:
__push (BLOCKCAST (EC_SIZE) (tmp sub));
__push (BLOCKCAST (EC_SIZE) (mr));
__code (SUBN, EC SIZE);
__code (POPN, EC SIZE);

__code (STORE, inverse.ecc multiplier, EC SIZE);
Miize vsak nastat situace, kdy je soucet i + H(epoch) mensi nez revokaéni atribut my. To by
v disledku znamenalo, Ze pokud by se od souctu odecetla hodnota my, tak vysledek by byl zaporny.
Této situaci se da piedejit upravou jmenovatele na tvar g — (mr — (i + H(epoch))). Vypocet je
proveden obdobné jako v pfedchozim piipadé, tj. s vyuzitim instrukce SUBN.
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V druhém kroku je provedena modularni inverze vypocteného jmenovatele, ktery je ulozen
Vv proménné inverse. K vypoctu modularni inverze je vyuzita operace Modular Inverse s kddem
0xDO a Cislem 1, které udava, ze ad q je prvocislo. Vstupnimi parametry operace jsou velikost
fadu q, fad g, velikost proménné inverse, proménna inverse a proménna, do které bude
vysledna inverze uloZena. VSechny parametry jsou vlozeny do zasobniku a pomoci kédu 0xDO je
vykonéna modularni inverze:

__push(EC_SIZE);

__push (order) ;

__push(EC _SIZE);

__push ((BYTE*) &éinverse.ecc multiplier);

__push ((BYTE*) &éinverse.ecc multiplier);

___code (PRIM, 0xDO, 1);

Poslednim krokem je vyndsobeni generatoru g, hodnotou v proménné inverse. Ktomuto
ucelu je vyuzita operace ECC Scalar Multiplicaton s kdédem 0xD4. Vstupem operace jsou
doménové parametry kiivky, bod g, 33 bajtovy nésobitel inverse a proménna C, do které bude
spocteny revokacni pseudonym ulozen:

__push (ecDomainParams) ;

__push ((BYTE*) &pointG);

__push ((BYTE*)&inverse);

__push ((BYTE*)&C);

__code (PRIM, 0xD4)

5.3.2 Generovani nahodnych hodnot

Atributové schéma je zalozeno na randomizaci, proto je dilezité vygenerovat patiicné nahodné
hodnoty. Pro vygenerovani slouzi operace Get Random Number s kodem 0xC4. Jejim vystupem
je 8bajtové ndhodné cislo ulozené v zdsobniku. Pro potieby atributového schématu je nutno
vygenerovat nahodna ¢isla 0 velikosti fadu q, tedy 32 bajtd. Proto je tato operace provedena

ctytikrat. Jako ptiklad poslouzi vygenerovani ndhodné hodnoty p:
___code (PRIM, 0xc4);
___code (PRIM, 0xc4);
___code (PRIM, 0xc4);
___code (PRIM, 0xc4);

___code (STORE, rndnum.rho.ecc multiplier, EC SIZE);
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Vygenerované nahodné Cislo je ze zasobniku instrukci STORE ulozeno do piislusné proménné

struktury RandomNum. Postup pro generovani hodnot pv, pi, pmr, pm, pel, pen je obdobny.

5.3.3 Vypocet ¢ hodnot
Prvni ze o hodnot, kterou je potfeba vypocitat, je & = ¢”. Vypocet je proveden pomoci operace
ECC Scalar Multiplicaton s kédem 0xD4, kde vstupem operace jsou doménové parametry,
vydavatelem vypocitany podpis na atributy o, 33 bajtovy ndhodny nasobitel p a proménna
sigmaroof, do které bude spocteny randomizovany podpis & ulozen. Princip vypoctu je opét
zaloZen na vkladani ptislusnych hodnot do zasobniku, kde se vykond pozadovana operace s kdédem
0xD4:

__push (ecDomainParams) ;

__push ((BYTE*) &sigma) ;

__push ((BYTE*) &rndnum.rho);

__push ((BYTE*)&sigmaroof);

___code (PRIM, 0xD4);

Dalsimi ¢ hodnotami, které je potieba randomizovat, jsou hodnoty &,,=d; a 6,,=d} . Tyto
hodnoty slouzi jako diikaz, ze pro vypocet revokacniho pseudonymu C byly vyuzity platné
hodnoty. Podpisy o,, a o,,, jsou soucésti parametrti, které vygenerovala revokacni autorita, a jejich

randomizace je zaloZena na stejném principu jako u podpisu 4.

Poslednimi o hodnotami jsou &,,=6,,“'¢; a &,,,=6,,"'¢, . jejichZ vypocet se oproti pfedchozim
hodnotam sklada z vice krokii. Pro ptiklad poslouzi vypocet prvni zminiované hodnoty. V prvnim
kroku je vyuzita operace ECC Scalar Multiplicaton, se kterou se vypocita hodnota 6:1’ . Vypoctena
hodnota se ulozi do proménné sigmadheTl. Jelikoz exponent e; je zaporny, tak dal§im krokem je

~ey

vypocet inverze bodu na eliptické kiivce (tj. inverze hodnoty 6, ). Tento krok je realizovdn pomoci

operace ECC Inverse s kddem 0xD3. Vstupem funkce jsou doménové parametry, bod na eliptické

kiivce uréeny k inverzi a proménnd, do které se vysledna inverze ulozi:
__push (ecDomainParams) ;
__push ((BYTE*) &sigmadhelI) ;
__push ((BYTE*) &sigmadhelI) ;
__code (PRIM,0xD3);
Timto krokem byl ziskan bod Efe_]e’. Nasleduje krok, kdy je do proménné tmpl gl ulozen

randomizovany bod g7, ktery byl vypo&itan operaci ECC Scalar Multiplicaton. Na zavér dojde

k secteni téchto dvou ziskanych hodnot. S¢itani bodl na eliptické kiivce provadi operace ECC
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Addition skodem 0xDO. Vstupnimi hodnotami operace jsou doménové parametry, body na

eliptické kiivce urcené pro soucet a proménna, do které se vysledny soucet ulozi:
__push (ecDomainParams) ;
__push ((BYTE*)&sigmadhelI);
__push ((BYTE*) &tmpl gl);
__push ((BYTE*)&sigmadhelI);

__code (PRIM, 0xDO);

5.3.4 Vypocet t hodnot a hashe e
Vsechny t hodnoty jsou body na eliptické kiivce a slouzi zejména pro findlni ovéfeni spravné
funkcionality. Mezi t hodnoty patii tverify, trevoke, tsig, tsig, tsigi. Vypocet téchto hodnot sestava pouze
ze dvou operaci, a to ze s¢itani a nasobeni bodu na eliptické kiivce. K tomuto jsou vyuzity operace
ECC Addition a ECC Scalar Multiplicaton. Jelikoz princip vypoctu je u kazdé hodnoty podobny,
bude zde podrobné popsan postup pouze u hodnoty tverity, jejiz vypocet je ze vSech hodnot
nejkomplexngjsi.

Vypocet je rozdélen do péti krokd. Prvni krok je zaméfen na vypocet hodnoty g’])", ktery

je proveden s vyuzitim operace ECC Scalar Multiplicaton. Do zasobniku se vlozi doménové
parametry, bod g, ndhodny nasobitel py a proménna tmp3_g1, do kter¢ bude uloZen vysledek:

__push (ecDomainParams) ;
__push ((BYTE*) &pointG);
__push ((BYTE*) &rndnum.rhov) ;
__push ((BYTE*)&tmp3 gl);

__code (PRIM, 0xD4);

Druhym krokem je vypocet hodnoty ai:"’.p. Tento krok je rozdélen do dvou dil¢ich ¢asti.

my

£z ; T i P . . .
V prvni ¢asti se pomoci ECC Scalar Multiplicaton spocita ¢,"". Vstupem operace jsou doménové

r

parametry, podpis na revokacni atribut o, , ndhodny nésobitel Py, @ proménnd tmpl tver, do
které bude uloZen vysledek:

__push (ecDomainParams) ;

__push ((BYTE*) &sigmaxr) ;

__push ((BYTE*) &rndnum.rhomr) ;

__push ((BYTE*) &tmpl tver);

__code (PRIM,0xD4) ;
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V druhé ¢asti tohoto kroku se ziskana proménnd tmpl tver S hodnotou crz:”’ opét pomoci ECC
Scalar Multiplicaton vynasobi nahodnym nasobitelem p:

__push (ecDomainParams) ;

__push ((BYTE*) &tmpl tver);

__push ((BYTE*) &rndnum.rho);

__push ((BYTE*) &tmpl tver);

___code (PRIM,O0xD4);
e . « o Py P
Vykonanim teto operace se obsah proménne tmpl tver zméninao, " .

"y . . . P, P .
Ve tfetim kroku se provede soucet dosud spo¢tenych hodnot, tj. gf" ao," . Tohoto souctu je

docileno pomoci operace ECC Addition. Vstupem jsou doménové parametry, hodnota g’f” uloZena

« P, P v s « «
V proménné tmp3 gl , hodnota o*x:"’ ulozend v proménné tmpl tver aproménnd tverify,
do které se zapiSe vysledny soucet:

__push (ecDomainParams) ;
__push ((BYTE*) &tmp3 gl);
__push ((BYTE*) &tmpl tver);
__push ((BYTE*)é&tverify);
__code (PRIM, 0xDO):;

Ctvrty krok se vénuje vypo&tu proménné tmp2 tver, kterd bude reprezentovat hodnotu aﬁ’"'p

Podobné jak u proménné tmpl tver je i zde vypocet rozdélen do dvou Casti. V prvni Casti se
pomoci ECC Scalar Multiplication spocte aii". Do zasobniku se vlozi doménové parametry, podpis
pro nezvefejnény atribut o, a nahodny nasobitel p :

__push (ecDomainParams) ;

__push ((BYTE*)&sigmaxl);

__push ((BYTE*) &rndnum.rhom) ;

__push ((BYTE*) &tmp2 tver);

__code (PRIM, 0xD4);

V druhé ¢asti se ziskana proménna tmp2 tver S hodnotou Ui;" vynasobi pomoci ECC Scalar
Multiplicaton nahodnym nasobitelem p:

__push (ecDomainParams) ;

__push ((BYTE*)&tmp2 tver);

__push ((BYTE*) &rndnum.rho);
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__push ((BYTE*) &tmp2 tver);

__code (PRIM,O0xD4);

V zavéreéném patém kroku se provede finalni soucet ziskanych hodnot. Sc¢itat se budou
proménna tverify, ve které je ulozena hodnota gf” ai;"rp a proménna tmp2 tver Shodnotou

ai'l”'p. Soucet se provede pomoci ECC Addition:

__push (ecDomainParams) ;
__push ((BYTE*)&tverify);
__push ((BYTE*)&tmp2 tver);
__push ((BYTE*)&tverify);

__code (PRIM, 0xDO);

Po provedeni této operace je v proménné tverify ulozena finalni podoba hodnoty tueriy, tj. gf v
Py P
xr

vSechny ostatni t hodnoty.

a;):”'p. S vyuzitim odpovidajicich vstupnich hodnot, byly obdobnym principem vypocitany

Ze ziskanych t hodnot, ¢ hodnot, revokac¢niho pseudonymu C a nahodné hodnoty nonce je
vytvoten hash, ktery je uloZzen do proménné e. VSechny zminéné hodnoty jsou postupné ukladany
do pomocné proménné hashdata, ktera slouzi jako vstup hashovaci funkce. Jako hashovaci
funkce byla zvolena SHA-256 s velikosti hashe 32bajti. Vysledny hash je vyuzit pro vypocty
hodnot s,,, S, Sys Sy Sepr Sepe

5.3.5 Vypocet proménné

Proménnd 7 se sklada z hodnot s,,,, s, , S, S, S¢,s S, které jsou ovéfovatelem vyuZity pro vypocty

err
t hodnot. Vypocéty jednotlivych hodnot se skladaji ze dvou operaci. Prvni operaci je nasobeni, které
je obsazeno ve vypoctech vSech téchto hodnot. Druhou operaci je bud’ s€itani, nebo od¢itani. V této
¢asti bude popsan princip vypoctu jedné hodnoty s operaci s¢itani a jedné s operaci od¢itani.

Pro ptiklad, kdy je vyuzita operace s¢itani, poslouzi vypocet hodnoty sy = pv + ep. Kazda ze
vstupnich hodnot (pv, €, p) ma velikost 32 bajti. Pro operaci s¢itani je nutné, aby obé s¢itané
hodnoty mé¢ly stejnou bajtovou velikost. To vSak neplati, jelikoz soucin ep ma velikost 64 bajti
a hodnota py jen 32 bajti. Z toho divodu se do zasobniku vlozi instrukci PUSHZ 32 bajtt nul. To
zajisti, ze nasledné vlozena hodnota py bude mit velikost 64 bajtii:

__code (PUSHZ, EC_SIZE);

__push (BLOCKCAST (EC_SIZE) (rndnum.rhov.ecc multiplier));

Poté se do zasobniku vlozi hash e a ndhodné ¢islo p. Pro vynasobeni téchto hodnot je vyuzita
operace MultiplyN s kodem 0x10:

__push (BLOCKCAST (EC_SIZE) (e));

__push (BLOCKCAST (EC_SIZE) (rndnum.rho.ecc multiplier));
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___code (PRIM, 0x10, EC SIZE);

Takto ziskané 64 bajtové hodnoty pya ep jiz 1ze secist pomoci instrukce ADDN:

___code (ADDN, 2*EC SIZE);
Nasledné je potieba ze zasobniku instrukci POPN vyjmout souéin ep. Nakonec je vysledny soucet
instrukci STORE uloZen do proménné tmp sv:

___code (POPN, 2*EC SIZE);
__code (STORE, tmp sv, 2*EC SIZE);

Vyslednou hodnotu vV proménné tmp sv je nutné zredukovat modulo fad Q:

ModularReduction (2*EC_SIZE, EC SIZE, tmp sv, order);
Hodnota s;, ktera také vyuziva operaci s¢itani, je vypocitana obdobnym zpisobem.

Druhym ptikladem bude vypocet hodnoty sm = pm —emy, ve kterém je vyuzita operace od¢itani.
U této operace je dulezité zohlednit fakt, Ze od 32 bajtové hodnoty pm je odecitan soucin emy, jehoz
velikost je 64 bajt. JelikoZ nelze pocitat v zapornych hodnotach, je potieba upravit vypocet
pivodni hodnoty na sm = g — (ém1 — pm). Prvnim krokem je vypocet souc¢inu ems. Do zasobniku se
vlozi hodnoty hashe e a skrytého atributu m, které se operaci MultiplyN vynasobi:

__push (BLOCKCAST (EC_SIZE) (e));
__push (BLOCKCAST (EC_SIZE) (ml));

__code (PRIM, 0x10, EC_SIZE);

Nasledn¢ se proménna pm doplni pomoci nul na velikost 64 bajti tak, aby $lo ptislusné hodnoty od

sebe odeclist:
__Code(PUSHZ, EC_SIZE);

___push (BLOCKCAST (EC_SIZE) (rndnum.rhom.ecc multiplier));
Poté, co jsou ob¢ hodnoty stejné velké, mohou se od sebe pomoci instrukce SUBN odecist:
__code (SUBN, 2*EC_SIZE);

Po provedeni od¢itani se ze zadsobniku pomoci instrukce POPN vyjme soucin em; a vysledek se

instrukci STORE uloZi do proménné tmp sm!
__code (POPN, 2*EC SIZE) ;
__code (STORE, tmp sm, 2*EC SIZE);

Timto je v proménné tmp sm ulozena hodnota em: — pm, kterou je potieba zredukovat:
ModularReduction (2*EC SIZE, EC SIZE, tmp sm, order);

V poslednim kroku se s vyuzitim funkce memcpy zkopiruje zredukovand hodnota do proménné sm,

ktera se nasledné pomoci instrukce SUBN odecte od fadu Q:
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__push (BLOCKCAST (EC_SIZE) (ecDomainParams+EC DomainParams N));
__push (BLOCKCAST (EC_SIZE) (sm));

__code (SUBN, EC SIZE);

Instrukci POPN se ze zasobniku vyjme proménna sm (tj. hodnota em: — pm) a ziskany rozdil je

instrukci STORE uloZen do proménné sm, jejiz obsah se piepiSe na hodnotu g — (emy — pm):
__code (POPN, EC SIZE) ;

__code (STORE, sm, EC SIZE);

Obdobnym zptisobem jsou spocitany vSechny ostatni hodnoty vyuZivajici operaci odcitani, tj. s,,, ,

Sepr Se, VSechny hodnoty zminéne v této podkapitole byly postupné ukladany do proménné phi,

ktera je spolecné se zvefejnénym atributem mz instrukci INS GET PROOF3 zaslana ovétovateli,

5.4 Nahrani a otestovani aplikace

Vsechny hodnoty potiebné k ovéfeni se ulozi do proménné apdu data, ktera je deklarovana ve
vefejné paméti. V ramci instrukei INS GET PROOF, INS GET PROOF2 a INS_ GET PROOF3
jsou nasledné zaslany ovéfovateli. Pro uspéSnou autentizaci neni nutné zasilat t hodnoty, avsak lze
je vyuzit pro kontrolu, zda se shoduji s t hodnotami vypoétenymi stranou ovéfovatele.

Pied samotnym otestovanim je nutno danou aplikaci nahrat na ¢ipovou kartu. K tomuto ucelu

je vyuzit nastroj MUTtil. Pro tspésné nahrani aplikace je dulezité specifikovat velikost RAM paméti.
Toho Ize docilit pomoci pfikazu hl1s -t <ndzev souboru>.hzx, ktery vypiSe pamét'ové sekce
.hzx souboru. Velikost dynamické RAM paméti v decimalni i hexadecimalni form¢ je definovana
pod nazvem . DB, Viz obr. 5.1. Aplikace vyuziva 231 z 1280 dostupnych bajti dynamick¢é RAM
paméti, 256 z 529 dostupnych bajtii vefejné RAM paméti a 5615 z 18000 dostupnych bajth
EEPROM paméti. Zbyla ¢ast procesu nahravani je popsana v podkapitole 4.2.1.

C:\tempsdemo—workspacescardi\Debug>hls —t cardl.hzx
start stop size decimal name
PIPARARD PAPAACB6

HI000A00 ABAA15ee
HI0N0E00 AAARRGAe6
slelalallolo s pelelalalslohg g

Obr. 5.1: Vypis piikazu hls -t
Otestovani funkcnosti aplikace probehlo ve spolupraci se studentem, ktery vytvofil stranu
termindlu na jednodeskovém pocitaci Raspberry PI. Vystup terminalu po vlozeni Cipové karty

s autentiza¢ni aplikaci je rozdélen do dil¢ich ¢asti, které jsou zobrazeny na obr. 5.2, obr. 5.3 a obr.
5.4.
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REVOCRTION AUTHORITY DRRT

Received ID: 9% de bl 25 5b 73 35 £d 80 %a 4a Bf 90 52 41 e2 el 51 c2 a% €7 a€ Oc ed 29 kd dl 95 9c €2 Te 51
Sending sigma RAE.

Revocation authority part successful! (277ms)

ISSUER PRRT

Printing received atributes:

ml: ce 42 f1 Se da d3 3c bé 5b 9€ Bf 283 €e 12 £4 27 bS5 b5 18 cod 43 cl 44 €3 bl 8c 3c 2c df €2 cd Sa
m2 - Sc a% Oc 2Zb dc Se 45 77 c4 15 cof 8 52 €b fb 22 3a d0 €2 £3 bd 12 01 28 fe £€ dl 8 cB8 77 11 31
mr - 35 £2 74 £fb £7 a4 £5% 5d dc a% o3 7f cl ol 47 kb ae bb e2 €1 €3 be 15 B 50 cc al Of 3c €1 5d 10

Sending sigma points.

Issuer part successful! (713ms)

Obr. 5.2: Vystup terminalu — algoritmus Issue

Prvni ¢ast vypisu je vénovana algoritmu Issue. V ramci prvni ¢asti algoritmu Issue
termindl vypisuje piijaty identifikator uZivatele spole¢né s informaci o zaslani revokac¢niho atributu
mr a podpisu ora. Cas potiebny pro vydani revokaéniho atributu je 277ms. V druhé &asti algoritmu
Issue jsou vypsany vSechny kartou vyuzivané atributy vcetné informace o zaslani podpist

na atributy o, oy, Oy, Oy, . Cas potiebny pro vydani podpisti na atributy je 713ms.

VERIFICRTION

Printing received data:

Sigma_ roof x: 22 20 al ce £€ 44 03 45 30 ee 4a 85 33 25 20 3b €7 d% ce 23 €4 37 5a e5 2a £3 2d 18 Zb c7 €4 &b
Sigma_roof_y: ld 2d 22 22 41 12 75 91 4a ea d7 <7 £9 Sb 237 bd €2 d5 c4 22 2e 54 £b 09 89 ld 24 0f 05 1f €b &7
Sigma_roof ei_x: lc 15 24 3% 43 7a ed fc 5d 25 €4 la 12 54 35 le 35 cof 27 54 £1 d3 d7 c5 al 3f €4 b3 ba 12 ed Oc
Sigma_roof_ei_y: 21 €4 b9 2d o3 4d 82 72 £0 ac a% €0 €f 57 02 d4 0a 97 Zc 99 €2 of 28 1f e€ b7 ed €£ 7d 11 4£f 14
Sigma roof eii x=: 12 85 7 90 b3 50 ca Ob 4e ab 5f 58 £5 aa 4d 37 5a Se 77 2Ze 00 a€ o3 €5 35 33 €% Za o5 2€ £0 ab
Sigma_roof_eii_y: Oe 03 39 b3 d9 23 ec Ob o9 €6 &8 a% 2a 90 86 77 db dd 41 02 £d 31 1f 40 €b b2 f4 =5 &f 7a &d 91
C m: 23 3€ %a ae 4e 3b 0b e3 %e 2Z£f 96 Oc 53 £fd dd €3 €a 3€ €€ de 3£ 20 Tc od 4% 7f a5 a€ €b 54 31 3£
C y: 24 5% 28 0f 4f ff 20 de %a fb ee 70 57 77 b3 b7 €a e8 d0 €& 27 €c 11 Oc 0Od %Se c5 €7 c3 16 17 fe
Sigma_neg ei_x: 0% 78 f€ 9f 5f e5 a8 73 bd €0 9€ al fa d2 %3 &f 41 ac a3 fo 41 c4 cd4 0€ 5% lb 55 2b 53 2Zec oo 33
Sigma_neg_ei_y: 12 &2 7d o8 1€ ba €0 o3 8a cE a7 B84 90 4a 2Zb 0f 35 24 21 4b 04 b3 11 Sa a8 82 £2 8e 30 32 bt &e
Sigma_neg eii_x:: le 38 2Zb 03 27 Oe d3 7b 7e 12 e4 lc b3 dd aa d2 3a 27 bS5 dé 05 oS 1d 3¢ eb 0Oa €% 10 41 b3 €e 28
Sigma_neg_eii_y: 20 €5 3e cf dl ac Bc £fb ef a8 57 B7 40 5a df a2 4f 3a cf €4 7€ 11 00 ee 1f 5c 15 ae c% dd 43 d4
e: e3 48 0f la b2 db a€ 5b a% ££ 06 8% 54 37 bd %a 33 80 d4 1€ db 4€ 71 £5% 5d e5 e€ €3 71 %4 5% 03
sml: 17 11 17 a5 €0 17 98 84 £3 bl ad 8d 37 4f 4€ 8c ea 2& e4 B0 25 84 d0 la 08 £3 33 2£f 1d c3 e3 bE
Sl 0d £0 €d al %a 0% lo ac €f 50 Tc €4 Toc a2 732 &% 8% 1lb 8k 59 18 24 b2 a4 31 7€ €€ 31 1ld cc 7£ 0d
smr 11 38 Tc o3 87 d5 27 £4 66 73 c0 Be £7 8c d2 78 ee 25 5e 03 b4 78 10 £5 &d 2b £8 Oe 55 dl B8e ed
si: 0f 52 87 £0 a€ 44 11 7Te a7 12 0k 23 £€ £1 =0 73 48 €b 7€ cf 14 b4 14 cl 0Of 2d 08 o8 bk 34 2f bL
sei 22 c4 £7 14 88 Oe al o5 24 55 b8 £f 7d 17 ad 28 40 45 d2 €a 74 01 32 Oe 7e 5e €b ea 0d ba 02 73
seii: Oe b7 33 d4 14 25 42 22 89 41 0d £b S5 3d 37 €9 57 be 38 94 85 32 B81 04 B€ 22 £3 fd ee 54 22 44
m2: 5c a% 0Oc Zb dc Se 49 77 c4 15 cof e8 S92 €b fb 22 3a d0 &2 £3 bd 12 01 28 fe £€ dl 8€ c3 77 11 31
Creating werifying hash.

hash wverifier: e3 42 0f la b2 db a€ Sb a5 ££ 0€ 85 54 37 bd 8a 83 50 d4 1€ db 4€ 71 £5 5d e5 e€ €3 71 94 55 03

hash user: 232 42 0f la b2 db at 9> a% ££ 0€ 25 94 237 bd 2a 22 90 d4 1€ db 4€ 71 £9 5d e5 e€ €2 71 94 59 0%

Obr. 5.3: Vystup terminalu — algoritmus show-verify

V druhé ¢asti vypisu jsou vypsany vSechny hodnoty pfijaté v ramci instrukci
INS GET PROOF, INS GET PROOF2, INS GET PROOF3, které ovétovatel potfebuje K vypoctu

ovéfeni, tj. t hodnot. Jedna se o hodnoty ¢, é,, 6,,, C, a,,, 0,

» Og,» € T @ zvefejnény atribut mo.

Nasledné je porovnan hash vypocteny ovéfovatelem s hashem vypocétenym uzivatelem. Pokud se

vysledné hashe shoduji, tak ovéteni prob&hlo tispésné.
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Comparing T points for debugging
t_werify card:

=z 02 5e Sa b5 80 24 52 22 17 12 832 02 cl la Ze af ed e2 b0 12 23 72 a€ 71 €2 2a €8 ba 22 0b ca ££
¥ 0Ol 24 Da 22 47 02 €3 2d cb 21 27 b0 7 e2 cb cof 5k ae 52 30 55 £5 77 20 5% c7 05 ba €€ c€ €4 €c
t_werify werifier:

Xz 03 5e %a b% 20 24 52 22 17 12 B2 03 cl la 2e af ed 2 b0 13 282 72 a€ Tl €2 2a €8 ba 233 0b ca ££f
v 01 24 Da 22 47 02 €3 2d cb 21 27 b0 e7 €3 cb cf 5b ae 98 30 55 £9 77 20 5% c7 05 ba €€ c€ €4 &c
t_revoke_card:

Xz 0d 54 d5 4d 232 £2 Sa 32 2d 24 21 1d 24 c7 a2 £0 bb £3 ab 40 a% 2b €7 4c 15 £2 fa 22 19 5f 41 dc
¥ Ol &5 4c Se 40 ba cf £5 fe 5d £k £% 20 4b 4% ab £2 7c 04 35£ cf 21 %a kb 2a de a2 7€ 10 5c 5k Sk
t_revoke_ vwerifier:

x: Od 54 d5 4d 32 £Z Sa 32 2d 24 31 1d 584 c7 a2 £0 bb £3 a5 40 a% Zb €7 4c 15 £8 fa 22 1% 5f 41 dc
¥ 0Ol &5 4c 2e 40 ba of £5 fe 5d fb £9 20 4b d8 aS £2 7o 04 2£ o8 21 %a bb 8a de a2 7€ 10 Sc 5b 2b
ei: €2 bd 7€ 25 55 0Ob al 22 5d 17 a5 €c 07 a% 15 lb 24 73 59 2b 13 aS dc €4 32 28b od bd £5 la 06& &d
eii: e2 Se 41 €a d2 94 50 le 2c a2 71 2d 05 df £3 e3 at 44 40 1€ 71 22 b8 25 41 12 47 Ta Te e2 8b €0
t_sig_card:

Xz 12 a€ 0€ £l €32 2Za Sc bl ae £7 d0 &€ 7f e £7 ca 40 4a fa cB 20 42 7b 2d €5 e2 bk 3d 04 T7e 08 57
v lc 56 71 3b ed4 a7 42 43 90 27 d€ 05 5€ 9f e8 da 8f 1lc 72 21 4e d47 70 2e ab ef 8c €3 28 52 95 &f
t_sig_werifier:

Xz 12 a€ 0€ £l €32 2Za Sc bl ae £7 d0 &€ 7f e £7 ca 40 4a fa cB 20 42 7b 2d €5 e2 bk 3d 04 T7e 08 57
¥ lc 5€ 71 3k e4 a7 4% 43 30 57 4d€ 0% 5€ 3£ ef da 8L lc 72 51 4e 47 70 2Ze ab ef Sc €3 2% 58 59 &£
t_sigi_card:

x: 20 Oe €5 1€ €3 30 aa 3d 57 27 c4 al be lc 53 ce lb ce 84 ce Ob eb Oa 08 13 a2 ce Oc bl 4b 54 Ze
¥ 04 =5 ee cB €e €d &7 co 82 2Zo ad deo 2€ €b 3e £f ca ££ a% 25 2f £a f£f€ Bk 08 £0 a7 ad 0e £o 3a 00

t_sigi_werifier:
9 30 aa 9d 57 27 c4 al be lc 53 ce 1lb ce 24 ce Ob eb 0a 03 13 a2 ce Oc Bl 4b 54 Z2e

c ad de 2€ €b 3e ££ ca ££ a% 25 2f fa £€ 3b 08 £0 a7 ad Oe £c 3a 00

x: 20 Oe €5 l€
¥ 04 -5 ee cB €e €d &7 coc 82

t_sigii_card:

Xz 13 e5 €e 593 a7 22 ad £4 10 45 0€ &8 7c 70 51 57 0a al 5€ Tc 3b d&
v 23 €1 70 13 3d ££ £0 &€ £€ 5e c7 40 28 43 el 2 a9 €5 £5 15 B¢
t_sigii_ werifier:

x: 13 e5 €& 23 a7 33 ad £d4 10 45 0 €8 7c 70 51 57 Oz al 5€ 7o 3k de
¥: 23 €61 70 13 3d ££ £0 €€ ££€ 5e c7 8 43 el 2 a% €5 £3 19 B¢

Verification successful! (37l4ms)
RUN SUCCESSFUL (total time: 5s)

Obr. 5.4: Vystup terminalu — porovnani t hodnot

Na konci vypisu jsou pro kontrolu porovnany t hodnoty vypoctené uzivatelem s t hodnotami
vypoctenymi ovétovatelem. V zavéru je vypsand hlaska o tispésné Ci netispésné verifikaci. Ze sta
ovéfeni byl stanoven pramérny Cas potiebny pro jedno ovéteni, ktery ¢ini 3700ms.

5.4.1 Moznosti optimalizace

V soucasném stavu aplikace podporuje dva atributy, jeden skryty a jeden odhaleny. Z hlediska
optimalizace by bylo vhodné rozsitit aplikaci na kart€ i terminalu o moznost autentizace pomoci
vice atributi. Na strané¢ uZivatele by se jednalo zejména o Gpravu rovnice tyeriy Na podobu
tverify = g"l)v o;)"_”".p]_[ZGED o;)jz.p, kde D reprezentuje mnozinu vSech zvetfejnénych atributi. Podobnym
zplisobem by bylo poteba upravit hodnotu s, na tvar (s,_= P~ em.).qp. Dalsim prfedmétem

optimalizace by mohlo byt sniZzeni celkového Casu ovéteni. Aplikace byla psana piedev§im se
zaméfenim na spravnou funkcionalitu a z divodu vétsi piehlednosti je vétSina dil¢ich vypocth
jednotlivych hodnot ukladana do pomocnych proménnych, které byly vyuzivany pti hledani chyb.
Odstranénim vSech téchto pomocnych proménnych by se zmenSila velikost statické paméti
a zaroven by se zredukoval pocet vyskyti funkce memcpy (1j. kopirovani dat) a tim by se snizil
celkovy cas ovéfeni. Ke zvySeni efektivity vyvoje by mohlo pfispét vytvofeni knihovny pro
jednotlivé operace, které jsou v aplikaci vyuzity. Vytvoienim knihovny by $lo piedejit vkladani
hodnot do zasobniku. Diky tomu by byl vyvoj jednodussi a kod piehlednéjsi.
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6 ZAVER

Hlavnim cilem této bakalarské prace bylo vytvoteni aplikace pro atributovou autentizaci
s revokaci na Cipové kart¢ MultOS, ktera reprezentuje stranu uzivatele. Pro tyto ucely byla
vytvofena aplikace pro autentizaci pomoci jednoho skrytého a jednoho odhaleného atributu.
Aplikace jsou zalozeny na podpisovém schématu weak Boneh Boyen a algebraickém MAC kédu.
Realizované schéma i zakladni primitiva a protokoly vyuzivané v atributové autentizaci jsou
pospany V teoretické ¢asti. Pro vyvoj aplikaci bylo nutné nastudovat moznosti opera¢niho systému
MultOS a seznamit se se zakladnimi principy nastroji vyuzivanych pro vyvoj a spravu aplikaci.
Popis operacniho systému MultOS a nastrojli pro vyvoj aplikaci je rovnéz uveden v teoretické Casti.
Pii studii vyvoje aplikaci na platformé MultOS bylo ¢erpano piredevsim z ukazkovych aplikaci

a dokumentace dostupné na oficidlnich strankach MultOS.

Funkénost vysledné aplikace nahrané na Cipové karté MultOS byla otestovana na strané
overovatele, tj. termindlu. Stranu ovétovatele vytvoril student Jan Hlinka, se kterym byla pfi tvorbé
praktické Casti této prace navazana uzka spoluprace. Behem feSeni praktické ¢asti bylo nutné
se potykat s mnozstvim problémt, které vétSinou souvisely s vypo€tem hlavnich proménnych
aplikace. Z divodu nedostate¢né podpory ladéni aplikaci bylo potieba tyto chyby hledat na zakladé
vzajemného piepocitavani jednotlivych proménnych. Timto postupem byly vSechny pficiny chyb
odhaleny a opraveny, a tudiz aplikace zajisti usp&$nou autentizaci s moznosti revokace.
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SEZNAM POUZITYCH ZKRATEK, VELICIN A SYMBOLU

AAM Application Abstract Machine
ALC Application Load Certificate
ADC Application Delete Certificate
APDU Application Protocol Data Unit
ATR Answer To Reset

EEPROM Electrically Erasable Programmable Read-Only Memory
ICC Integrated Circuit Card

KMA Key Management Authority
KTU Key Transformation Unit

MAC Message Authentication Code
MEL MultOS Executable Language
RAM Random Access Memory

ROM Read Only Memory

TPDU Transmission Protocol Data Unit
wBB weak Boneh Boyen
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SEZNAM PRILOH

Archiv eloyalty card.zip, ktery obsahuje autentizacni aplikaci cardl.
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