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Abstrakt

Cilem prace je seznamit se s protokolem XMPP a s webovymi sluzbami a vytvofit webovou
sluzbu, kterd umozni komunikaci s uzivatelem pomoci XMPP zprav.

Abstract

The objective of this thesis was to learn about XMPP protocol and web services and to
create a web service that provides communication with the user through XMPP messages.
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Kapitola 1
Uvod

.....

nebol navrhnuty na okamzita interakciu, preto méze byt vhodnejSie pouzitf instant messa-
ging. Tato bakalarska praca méa za ciel vytvorit branu, ktora cez rozhranie webovej sluzby
umozni svojim konzumentom vyuzivat sluzby siete XMPP. Mala by umoznit lubovolnému
informa¢nému systému komunikovat so svojimi pouzivatelmi - napriklad overit identitu, iba
jednostranne upozornit pouzivatela na nejaki novinku, alebo interaktivne spristupnit svoje
sluzby cez XMPP.

Druh4 kapitola je prehladom dolezitych pojmov pouZitych v tejto préci, tedrie webovych
sluzieb a siete XMPP a protokolov XMPP, SOAP atd.

V tretej kapitole priblizim programové vybavenie a kniznice pouzité pri implementéacii
sluzby.

Dalsie kapitoly sa venuji navrhu a implementécii sluzby.

Préca je uzavretd zhodnotenim vysledkov, prinosu sluzby a moznosti dalsieho vyvoja.



Kapitola 2
Teoria

Zakladnym stavebnym kameiiom celej prace je jazyk XML. Pouziva ho ako protokol XMPP
pre svoju interntt komunikéciu, tak aj architektara webovych sluzieb, a to nielen pri prenose
dopytov a odpovedi cez SOAP, ale aj pri definicii rozhrania v jazyku WSDL.

2.1 XML

XML (eXtensible Markup Language — rozsiritelny znackovaci jazyk) je jazyk uréeny na
ukladanie a prenos informécii s dérazom na ich vyznam. [13] Bol publikovany v roku 1998
a jeho autorom je konzorcium W3C. [1] Je okresanou formou znackovacieho jazyka SGML.
Medzi jeho zakladné ciele patri jednoduché pouzitie na internete a jednoducha implemen-
tacia spracovania XML. [5] Daju sa z necho lahko odvodzovat dalsie jazyky — medzi naj-
znamejsie patria XHTML (jeho predchodca HTML bol odvodeny od jazyka SGML), RSS,
SOAP, WSDL.

Dokument XML je textovy dokument (¢itatelny ¢lovekom — rozdiel od binarnych forma-
tov) skladajuci sa zo znaéiek uréujucich vyznam dat a samotného obsahu. Jazyk XML nema
ziadne preddefinované znacky, najprv je ich potrebné definovat (napr. v sibore DTD — Do-
cument Type Definiton, alebo v XML schéme). Znacky sa uvodzuji znakom ” <” a ukonéuji
znakom ”>". Znacky si neparové (oznacuju sa znakom ”/” pred ”>" - napr. <znacka/>),
alebo parové - tie maju otvaraciu znacku (<znacka>) a zatvaraciu znacku (</znacka>).
Pomocou znaciek sa definuji elementy.

Dokument XML mé stromovt $truktiru - obsahuje jeden korenovy element (v priklade
2.1 je to zoznam), ktory obsahuje dalsie elementy, ktoré sa mozu dalej vetvif. Elementy
mozu mat atributy (napr. atribut pohlavie v elemente osoba). Hodnoty atribtitov musia
byt v tvodzovkach. Rozhodnutie, ¢ bude nejaky tdaj ako samostatny element, alebo to
bude atribtt iného elementu je na tvorcovi jazyka. (teda element osoba v priklade by mohol
taktiez mat podelement pohlavie). V. XML zélezi na velkosti pismen (je case-sensitive)
a uchovéava aj biele znaky (whitespace).

Zobrazenie dat v XML do pouzivatelsky privetivej podoby sa da dosiahnut takzvanym
stylesheetom. Je mozné pouzit CSS ako pri HTML, ale preferovany je jazyk XSLT (Ex-
tensible Stylesheet Language Transformations).

Dobre pripraveny XML dokument (well-formed) je taky, ktory splia definiciu XML -
napr. obsahuje len jeden korenovy element; parové elementy st vnorené, ale nekrizia sa.
Validny dokument (valid) je taky, ktory ma v hlavicke odkaz na DTD (definiciu typu doku-
mentu, ktord obsahuje informdcie o tom, kde v dokumente sa ktora znacka moze vyskytnuat



<?xml version="1.0" encoding="IS0-8859-1"7>
<!-- komentar -—>
<zoznam>
<osoba pohlavie="M">
<meno>J&n</meno>
<priezvisko>Novék</priezvisko>
<mail>jan.novak@zooprodukt.sk</mail>
</osoba>
</zoznam>

Obrazek 2.1: Priklad XML

a aké musi alebo moze mat atribity) a spliia ju.
V XML sa mozu krizit viaceré namespace, ¢ize sady znaciek. OdliSuji sa pomocou
prefixov a atribatov xmlns (vid priklad XMPP komunikacie s OpenPGP [2.5]).

2.2 Instant messaging

Instant messaging (okamzité posielanie sprav) je technoldgia uréend na komunikéciu pou-
Zivatelov v redlnom case. Primarne sa jednd o dvoch Tudi, ale niektoré sluzby umoziiuja
aj skupinové rozhovory. Jednym z prvych instant messengerov bola unixova utilitka talk,
ktord umoznovala komunikovat dvom pouzivatelom po sieti. Vyuzivala protokol peer-to-
peer - pripajala sa priamo na server adresata. Po nadviazani spojenia rozdelila obrazovku
na dve polovice - jednu na odoslané, druha na prijaté spravy. Na zaciatku 90. rokov sa
rozmohla sluzba IRC, ktora je uréend hlavne pre komunikiciu viacerych pouzivatelov, ale
umorziiuje aj sukromné spravy. [8] IRC pouziva viacero serverov pospajanych do sieti - ser-
very v ramci siete si vymnienaju spravy urcené pre druhu stranu siete, ako aj spravy pre
vlastnych klientov. K masovému rozsireniu instant messagingu doslo v druhej polovici 90.
rokov (spolu s rozsirenim internetu), kedy vznikli sluzby ICQ a AIM (AOL instant mes-
senger). Neskor vznikli sluzby MSN Messenger (Microsoft Network), dnes nazyvand WLM
(Windows Live Messenger) a Yahoo Instant Messenger. Tieto sluzby instant messagingu st
centralizované - vSetci pouzivatelia sa pripajaji na centralny server (resp. serverovu farmu).
Kazdy pouzivatel ma v sieti jednoznac¢ny identifikdtor - ¢i uz automaticky pridelené ¢islo
(ICQ), zvolené meno (AIM, YIM), alebo registrovani e-mailovii adresu (WLM). Pouzivatel
si pri pripojeni moze zvolit nejaky stav (status; napr. Online, Preé¢, Zaneprdazdneny), ktory
informuge ostatnych ludi o tom, ¢i s nim mozu prdave komunikovat. Tieto stavy sa spravidla
zobrazuji len autorizovanym pouZivatelom - tym, ktorych md dany pouZivatel na zozname
kontaktov. Niektoré siete mozu podporovat aj dalsie sluzby, napriklad videohovory. Medzi
IM sluzby sa radi aj Skype, ktory je vSak primarne uréeny ako VoIP (Voice over Internet
Protocol) telefén.

2.3 XMPP

XMPP (Extensible Messaging and Presence Protocol) je otvoreny decentralizovany proto-
kol na instant messaging zalozeny na XML. Vznikol v roku 1998 ako Jabber, neskér bol
premenovany na XMPP a v roku 2004 bol jeho zaklad publikovany ako RFC 3920[9] a RFC



3921[10]. Dalsie ¢asti st publikované bud ako RFC alebo ako tzv. XEP. Medzi rozsireni-
ami je napr. prezeranie sluzieb (service discovery), viacuzivatelské rozhovory (Multi-User
Chat), prenos suborov, ale aj navrh prenosu SOAP cez XMPP. V roku 2005 firma Google
uviedla do prevadzky sluzbu Google Talk - telefonickt sluzbu, ktora poniikala aj instant
messaging cez XMPP. Neskoér umoznila aj server-to-server komunikaciu, ¢im umoznila pre-
pojenie s celosvetovou siefou XMPP. Protokol XMPP pouziva aj LiveJournal Talk a v roku
2010 sluzba Facebook spustila rozhranie k svojej chatovacej aplikacii cez XMPP.

Je decentralizovany — kazdy si moZe spustit vlastny server a pripojit ho do celosvetove;j
siete (alebo nepripojit a vyuzif ho na vnitrofiremnt komunikiciu). Ziaden server nie je
centralny a vypadok servera postihne iba pouzivatelov, ktory ho pouzivaja a tych, ktory
s nimi chet komunikovat. ZvySok siete stale funguje. KedZe pouziva otvoreny, dobre zdo-
kumentovany protokol, existuje pre neho niekolko serverov a mnoho klientov. Vela z nich
je vsak vo vyvoji a ziaden neimplementuje vsetky funkcie XMPP. Uz roky sa pracuje aj na
prenose zvuku a videa.

Siet XMPP sa sklada z viacerych entit — klienti, servery a brany (gateway). Klienti komu-
nikuj so svojim serverom, servery a brany komunikuji medzi sebou a preposielaji si spravy.
Na adreséaciu sa pouzivaju JID (jabber identification) v tvare node@domain/resource.
Node a resource st nepovinné. Napr. jozko.mrkvicka@jabber.cz/Psi (jozko.mrkvicka na
serveri jabber.cz, Psi je resource, ¢ize identifikdtor sedenia), alebo napriklad pri MUC:
zahradkar@chat . jabber.cz/jozko (jozko v miestnosti zahradkar). Dve entity spolu ko-
munikuji cez XML stream, ¢o je vlastne jeden dlhy XML stibor s otvorenym koncom. Je to
prud tzv. stanzas (sg. stanza) — XML elementov. Stanzy su troch typov — message, presence
a iq.

XMPP ina siet

W
romeo@example.net /%;

/=
e MU

/}; brana
example.net klient inej siete

/W|W WM

L—\
—iC]
example.com

juliet@example.com

!

Obrazek 2.2: Schéma siete XMPP

2.3.1 Message

Stanza typu message je urend na prenos sprav. Pouzivané su spravy typu chat (patri do
dlhsej konverzacie), error (chybova hlaska), groupchat (skupinova konverzacia), headline
(sprava od nejakej automatickej sluzby) a normal (jedna sprava bez kontextu, ktord si



vyzaduje odpoved). Kazd4a sprava by mala mat adresata (atribat to). Sprava ma zvycajne
telo (body) a moéze mat aj predmet (subject). Spravy typu chat predmet nemévaju.

<message
to=’romeo@example.net’
from=’juliet@example.com/balcony’
type=’chat’
xml:lang=’en’>
<body>Wherefore art thou, Romeo?</body>
</message>

2.3.2 Presence

Presence, alebo informécie o stave. Jedna sa o najbeznejSie stanzy — tvoria vyse polovicu
preméavky na XMPP serveroch. Stanza presence bez typu urcuje stav entity (nepovinny ele-
ment show — ak nie je uvedeny, predpoklada sa stav online. Mozné stavy st aj away (prec),
dnd (nerusit — zaneprazdneny), za (extended away - pre¢ dlhsiu dobu), chat — entita ma
zéujem o rozhovor). Dalsie délezité typy st subscribe (ziadost o autorizaciu — ¢ize o to,
aby druha strana posielala informécie o stave) a subscribed (povolenie odosielania prezencii
druhej strane). Podobne unsubscribe a unsubscribed. Zoznam pouzivanych kontaktov, vacsi-
nou autorizovanych, sa uklada na serveri a nazyva sa roster. Priklad prezencie je v sekcii
o OpenPGP. [2.5]

Prezencia méze mat uvedeni aj prioritu — celé ¢islo od -128 do 127. V pripade, Ze nie
je uvedenda, predpoklada sa priorita 0. Toto ¢islo urcuje prioritu pre resource, z ktorého
bola poslana. Spravu prichddzajicu na JID bez uvedeného resource server doru¢i na ten
resource, ktory mé najvyssiu prioritu. V pripade, Ze je najvyssia priorita zaporna, server sa
sprava tak, akoby nebol pripojeny Zziaden — bud spravu odmietne, alebo ju doru¢i neskor.

2.3.3 1IQ

Info/Query - otédzka a odpoved. Atribut id je povinny. Poziadavky sa typu get (ziadost
o informdciu) a set (ziadost o zmenu nastavenia), odpovede typu result (tispech) a error
(chyba). Pouzivaji sa na nastavenie resource, stiahnutie rosteru, ale aj na zistovanie rozsi-
reni, ktoré klient podporuje.

<iq from="xxxx@example.com/Meebo" type="get" to="0@njs.netlab.cz/Psi"
id="purple42239721" >

<query xmlns="http://jabber.org/protocol/disco#info"
node="http://psi-im.org/caps#0.12.1" />

</ig>

a odpoved:

<iq type="result" to="xxxx@example.com/Meebo"
id="purple42239721" >

<query xmlns="http://jabber.org/protocol/disco#info"
node="http://psi-im.org/caps#0.12.1" >

<identity category="client" type="pc" name="Psi" />

<feature var="http://jabber.org/protocol/bytestreams" />

<feature var="http://jabber.org/protocol/si" />



<feature var="http://jabber.org/protocol/si/profile/file-transfer" />
<feature var="http://jabber.org/protocol/disco#info" />

<feature var="http://jabber.org/protocol/commands" />

<feature var="http://jabber.org/protocol/rosterx" />

<feature var="http://jabber.org/protocol/muc" />

<feature var="jabber:x:data" />

</query>

</ig>

2.4 Webové sluzby

Webova sluzba (Web service) je aplikacia, ktora podporuje interakciu po sieti s inymi aplika-
ciami. Architektira webovych sluzieb je popisana v dokumente ” Web Services Architecture”.[3]
Jeho autorom je ako pri XML konzorcium W3C. Rozhranie webovej sluzby je popisané vo
forme citatelnej strojom (WSDL) a ostatné aplikdcie s nou komunikuji pomocou SOAP
sprav, viacsinou prenasanych cez HTTP. SluZzba je abstraktna definicia, ktora je urcena
tym, aké moznosti poskytuje. Konkrétna implementécia sluzby (aplikcia, ktora bezi na
serveri) sa nazyva agent. Poskytovatel (provider) je ¢lovek alebo organizacia, ktory tuto
sluzbu prevadzkuje. Konzument (consumer / requester) alebo spotrebitel je osoba, ktora
k sluzbe pristupuje. Na objavovanie (discovery) webovych sluzieb sluzi UDDI (Universal
Description, Discovery and Integration). Je to adresar webovych sluzieb, ktory umoziuje
vyhladat sluzbu cez SOAP a pristupovat k jej WSDL popisu.

2.4.1 SOAP

SOAP (Simple Object Access Protocol - jednoduchy protokol na pristup k objektom) je ko-
munika¢ny protokol odvodeny od XML, ktory definuje format sprav, ktorymi sa pristupuje
k webovym sluzbam. [6] Na prenos sa najcastejsie pouziva HT'TP, ale aj HTTPS a SMTP,
alebo dokonca XMPP.

Samotna sprava SOAP je XML dokument, jeho korenovym elementom je envelope
(obalka), ktory moze obsahovat dalsi element header (hlavicka - nepovinny) a musi obsaho-
vat element body (telo). V uvedenom priklade je poziadavka odoslana cez HT'TP metédou
POST a neobsahuje SOAP hlavicku, iba hlavicky protokolu HTTP. Tu sa jedna o volanie
metédy send_chat poskytovanej mojou XMPP branou. Ako parametre prijima tri stringy
- autentiza¢ny klué¢, adresata a text chatovej spravy. Obsah elementu key bol odsadeny
na samostanty riadok pre lep$iu citatelnost — kedze XML zachovéava biele znaky, pri ta-
komto tvare poziadavky by sa ako sucast parametra key brali aj tie a autentizacia by bola
neuspesna.

Priklad SOAP poziadavky:

POST / HTTP/1.0

Host: localhost:7796

Accept-Encoding: identity

SO0APAction: "send_chat"

Content-Length: 462

Content-type: text/xml; charset="UTF-8"

Accept: application/soap+xml, application/dime, multipart/related, text/*
User-Agent: Soaplib/1.0



<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance">
<SOAP-ENV : Body>
<send_chat xmlns="server.MyService">

<key xmlns="" xsi:type="xs:string">
08cf7ccfd4f3b498ef385cfa7367c9fa

</key>

<rcpt xmlns="" xsi:type="xs:string">00njs.netlab.cz</rcpt>

<text xmlns="" xsi:type="xs:string">Hello, world!</text>

</send_chat>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

A odpoved:

HTTP/1.1 200 OK

Content-type: text/xml

Date: Thu, 14 May 2009 06:10:29 GMT
Server: CherryPy/3.1.1 WSGI Server

<SOAP-ENV:Envelope xmlns="MyService.MyService"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:tns="MyService.MyService"
xmlns:xs="http://www.w3.o0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0org/1999/XMLSchema-instance">
<SOAP-ENV:Body>
<send_chatResponse>

<retval xmlns="" xsi:type="tns:stringArray">
<string xmlns="" xsi:type="xs:string">0K</string>
</retval>

</send_chatResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

2.4.2 WSDL

WSDL (Web Service Description Language) — jazyk ktory definuje webovt sluzbu. Taktiez
sa jedna o jazyk XML a bol vytvoreny konzorciom W3C.Definuje rozhranie webovej sluzby
— pouzité datové typy, ako aj metody, ktoré sluzba poskytuje. Korenovym elementom je de-
finitions, ktory spravidla obsahuje elementy types (definicia datovych typov), message (defi-
nicia predéavanych sprav), operation (metdéda, resp. akcia, ktort sluzba umoziuje vykonat),
portType (sibor akcii podporovanych na konkrétnom koncovom bode), binding(protokol
a Specifikicia dat podporovanych danym portType), port(koncovy bod - kombinacia bin-
ding a siefovej adresy) a nakoniec service (subor suvisiacich koncovych bodov). [2] Priklad
WDSL je v prilohe [A].



2.5 OpenPGP v sieti XMPP

OpenPGP je zauzivany Standard pouzivany pre asymetricku kryptografiu. Umoziuje Sifro-
vat a (alebo) podpisovat spravy. Kazdy si moze vygenerovat vlastny par klucov (verejny,
ktorym sa Sifruju spravu uréené pre neho a ktorym sa overuju jeho podpisy a stikromny,
ktorym vytvara podpisy a desifruje spravy). Ich pravost sa uréuje pomocou tzv. pavuéiny
dovery (web of trust). Ak kIaé podpisalo dost doveryhodnych Tudi, je tiez povazovany za
déveryhodny. Standard OpenPGP je popisany v RFC 4880. [4] Najpouzivanejsie programy
st GnuPG a PGP. Pouzitie OpenPGP v sieti XMPP popisuje XEP-0027 [7]. Vsetky PGP
spravy prendsané cez jabber st kédované v Radix-64 (tiez zvany ASCII Armor), teda ob-
sahuju len znaky A-Z, a-z, 0-9, + a /. Za znakom = na poslednom riadku je kontrolny
sticet CRC-24. [1] PouZiva sa na podpisovanie prezencii a Sifrovanie sprav. Sifruje sa iba
samotné telo spravy (prezencie), preto je tato metéda nachylna na replay attack. Podpisana
prezencia:

<presence from="0@njs.netlab.cz/Psi" xml:lang="en" to="0@njs.netlab.cz/Psi" >

<show>chat</show>

<status>everybody’s got something to hide except for me and my monkey</status>

<priority>5</priority>

<x xmlns="jabber:x:signed">iEUEABECAAYFAkoOYugACgkQkTV596+J0e01wACcC2Dc
NmOHka2aTwxRP2CUO1Li+ZUAmLtAwqFU50nj8gAaSxlo3puSYYA=
=5BeT</x>

<c xmlns="http://jabber.org/protocol/caps" node="http://psi-im.org/caps"

ver="0.12.1" ext="cs ep-notify html" />
</presence>

Sifrovana sprava. Asi 20 podobnych riadkov je vynechanych. Pévodné sprava je ”ahoj”,

.....

<message from="0@njs.netlab.cz/Psi" type="chat" xml:lang="en"
to="00njs.netlab.cz" id="af%ea" >

<body>

[ERROR: This message is encrypted, and you are unable to decrypt it.]

</body>

<active xmlns="http://jabber.org/protocol/chatstates"/>

<x xmlns="jabber:x:encrypted">

hQQOA9b5nqUSU6EEEBAAce2fMfw/AnKXZit3InASLABSFh1eDN33pk j6KN86R+Ga

Kh2x1piIZ/43yNtSjGGzfR35iuul20ht8XmqpEdAfz2vZ4Vx7mF//icyttAtNI68
G8Q=

=x8Wz</x>

</message>
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Kapitola 3

Pouzité programoveé prostriedky

3.1 Python

Python [12] je vysoko-troviiovy programovaci jazyk. Kombinuje viac programovacich para-
digiem - hlavne objektové a imperativne programovanie. Je to interpretovany jazyk s dyna-
mickym typovanim. PouZiva sa aj ako nédstroj na tvorbu jednoduchych skriptov, aj na velké
internetové aplikacie — pouziva ho napr. YouTube alebo reddit. M4 bohatt standardnu kniz-
nicu, ktora podporuje regularne vyrazy, mnozstvo internetovych protokolov (HTTP, FTP,
SMTP, XML-RPC, POP, IMAP) a systémovych volani. Navrhol ho holandsky programator
Guido van Rossum v roku 1991. Je pristupny pod vlastnou open source licenciou, ktora
je schvalend organizaciou Open Source Initiative. [11] Doraz kladie hlavne na ¢itatelnost
kédu. Jazyk predpisuje aj odsadenie blokov kédu, ¢o tiez poméha zrozumitelnosti — odpadé
napriklad moZnost nespravne sparovanych if-ov ako v C. Vsetky stucasti tejto bakalarky boli
programované v tomto jazyku.

3.2 Jabber/XMPP

3.2.1 Klienti
Psi

Psi [17] je najrozsirenejsi jabber klient ¢isto pre Jabber. Je napisany v C++ a vyuziva
kniznicu Qt. Je multiplatformny — bezi na Windows, Mac OS X aj na Linuxe, neoficialne
aj na BSD. Jedna sa o slobodny softvér pristupny pod licenciou GPL. Zameriava sa hlavne
na pokrodilych pouzivatelov. Podporuje mnoZstvo funkcii, napriklad Sifrovanie pomocou
OpenPGP podla XEP-0027[7], pripojenie cez SSL/TLS, chatovanie v zalozkéch, kontrolu
pravopisu, ale aj XML konzolu — umoziiuje nahliadnuf na odosielané a prijimané stanzy
a pripadne vlozit nejaku vlastn, ¢o sa hodi pri vyvoji aplikicii pouzivajicich XMPP. Vo
vyvoji je aj verzia podporujtca telefonovanie. Medzi samozrejmosti patri aj MUC (multi-
user chat — viacuzivatelsky rozhovor) a service discovery (zistovanie sluzieb, ktoré ponika
jabber server).

Gajim

Dalsi ¢isto jabberovy klient, napisany v Pythone a Gtk. [16] Taktiez ako Psi je to slobodny
multiplatformny softvér a podporuje celi skalu funkcii — zélozky, MUC, OpenPGP podla
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import xmpp

jid = xmpp.protocol.JID(’romeo@example.net’)

cl = xmpp.Client(jid.getDomain())

cl.connect()

cl.auth(jid.getNode (), ’nbusri123’)

cl.send (xmpp.protocol.Message(’ juliet@example.com’,’Hi!’)

Obrazek 3.1: Jednoduchy priklad pouzitia kniZznice xmpppy

XEP-0027, XML konzolu, SSL/TLS. Umoziiuje zoskupovat kontakty (v pripade, ak jeden
¢lovek pouziva viac XMPP uétov, pripadne niektoré z nich st dostupné cez transport).

ostatni klienti

Medzi dalsich dolezitych XMPP klientov patri hlavne Pidgin [20], ktory je multiplatformny
(Windows, Linux, Mac OS X), multiprotokolovy (okrem XMPP podporuje napriklad aj
IRC, AIM, Yahoo IM, QQ, Gadu-Gadu, MSN, ICQ a SILC) a Miranda [19], ktord je tiez
multiprotokolova (AIM, MSN, ICQ, IRC, Yahoo a dalsie), ale len pre Windows.

3.2.2 Servery
ejabberd

Jednd sa o rozsireny XMPP server. [14] Je pristupny pod GNU GPL a je napisany v jazyku
Erlang. Bezi pod Linuxom, MS Windows, Mac OS X, ale aj pod Solarisom. Podporuje
clustering (moze bezat na viacerych fyzickych strojoch a v pripade vypadku jednoho ho
nahradia ostatné), virtualne servery a mnozstvo rozsireni XEP. Taktiez podporuje auten-
tizaciu SASL (bez prenosu hesla) a Sifrovanie pomocou SSL a TLS. Na autentiziciu moze
pouzit aj LDAP alebo iné externé databazy. Pri testovani bol pouZivany prevazne server
Jabbim, ktory bezi na tejto aplikacii.

3.2.3 KniZnice

Xmpppy

Jednoducho pouzitelnd kniznica pre Python (vid [3.2.3])[22]. Jej autorom je Rus Alexey
Nezhdanov. Zalozena je na kniZnici jabberpy. Bolo v nej napisanych viacero XMPP trans-
portov a mé jednoduché rozhranie, preto som ju zvolil ako kniznicu pouzitt v mojej XMPP
brane.

3.3 Webové sluzby

3.3.1 suds

Suds [21] je kniZnica na pisanie konzumentov webovych sluzieb. Umoziiuje generovat kon-
zumenta na zaklade WSDL $pecifikacie. V mojej XMPP bréane slazi na spétné volanie pri
spracovani prijatych sprav.
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3.3.2 soaplib

Soaplib [18] je taktiez kniznica v Pythone, ale je uréenéd hlavne na vytvaranie webovych
sluzieb. Pracuje s WSGI (Web Server Gateway Interface - rozhranie, ktoré umoziiuje pou-
zit Tubovolny z viacerych web serverov, napr. CherryPy alebo Apache). Zvolil som ju za
zédkladny kamen mojej XMPP brany. Umoznuje generovat popis sluzby vo WSDL a taktiez
umoznuje vygenerovat klienta z WSDL popisu.
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Kapitola 4

Navrh

4.1 Poziadavky na XMPP branu

XMPP brana sa bude spravat zaroven ako agent webovej sluzby (t.j. server), aj ako XMPP
klient. Umozni viacerym konzumentom (klientom webovej sluzby) sti¢asne prihlasit sa na
branu a vyuzivat sluzby XMPP siete. Prepokladané vyuzitie je pre informacné systémy,
ktoré potrebuji komunikovat s koncovym pouzivatelom cez XMPP a taktiez pre jednoduché
aplikacie, ako napriklad konverzia penaznych mien.

Kazdy konzument dostane pri prihlaseni vygenerovany hash, ktory sltzi ako autentiza-
¢ny kIGé pre vSetky operacie. Tento kIG¢ je zviazany s konkrétnym JID. Na autentizaciu
staci znalost tohoto kluca — teda ak si ho nejaki konzumenti medzi sebou vymenia, mozu
obaja pristupovat k jednomu JID. KIa¢ méa nejaka ¢asovi platnost, ktora sa obnovuje vzdy
pri pouziti kltca. Ak platnost kIi¢a vyprsi, nie je mozné ho pouzit.

Brana musi svojim konzumentom umoznit odosielanie a prijimanie sprav. Prijimanie
sprav bude riesené formou spétného volania webovej sluzby (takze konzument webovej slu-
zby brany musi poskytovat vlastni webovi sluzbu na prijimanie sprav). Brana umozni
prijaté spravy filtrovat pomocou reguldrnych vyrazov podla odosielatela, prijemcu, pred-
metu, alebo tela spravy, takze klientovi brany nerelevantné spravy vébec nepridu.

Taktiez umozni definovat Sablény — spravy s premennymi, ktoré umoziuji hromadné
odosielanie viacerym XMPP klientom s nahradenim premennych zadanymi hodnotami.

Manipulaciu s rosterom nepovazujem za doéleziti pre funkciu XMPP brany, taktiez
manipulécia s prezenciami nemusi byt pokrocila — sta¢i funkcia nastavenia prezencie a
automatickd autorizacia pouzivatelov.

Pokrocilé spracovanie sprav bude zastiipené len kontrolou reguldrnymi vyrazmi pri spra-
covani prijatych sprav. Iné spracovanie by bud nebolo dostato¢ne vSeobecné, alebo by mu-
selo pouzivat nejaky skriptovaci programovaci jazyk, ¢o predstavuje bezpecnostné riziko.
Ked7e prijem sprav konzumentom nie je trividlny, je mozné spracovat spravy u neho.

Zabezpecenie XMPP sprav podpisovanim nepovazujem za vhodné, pretoze XMPP rozsi-
renie XEP-0027 [7] riesi iba podpisovanie prezencii, nie sprav — a spravy zasa iba Sifruje.
Podpisané prezencie podla tohto rozsirenia su tiez nichylné na replay attack. Bolo by
teda potrebné vymyslief vlastny protokol. Iba Sifrovanie sprav autentizéciu neriesi, pre-
toze spravu moze zasifrovat ktokolvek s verejnym kltac¢om adreséta.
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Obrazek 4.1: Schéma fungovania webovej sluzby ako brany do XMPP

4.2 XMPP brana

Ako jazyk som zvolil Python, pretoze pren boli dostupné vhodné kniznice a je velmi vhodny
na programovanie internetovych aplikacii. Pre branu som zvolil jednovldknovy model, pre-
toze prijata poziadavka SOAP musi pockat na odpoved XMPP servera, takze pouZitie viace-
rych vlakien by sluzbu nezrychlilo. V druhom vladkne by mohlo paralelne bezat spracovanie
prijatych sprav a spétné volanie — tu by vSak bolo treba uzamykat triedu XMPP klienta
pri ostatnych operaciach s nim a zdielanie tychto dét by bolo komplikované. Uvazoval som
aj nad implementaciou XMPP casti v C++ a pouziti volania select na implementaciu kon-
kurentného servera, to sa vSak ukazalo ako nevhodné, pretoze problém cakania by zostal.
XMPP brana bude vicésinou bezat v rezime webovej sluzby a cakat na poziadavky, raz za
¢as sa ale prerusi signalom, aby prijala a spracovala prichadzajiace spravy.
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Kapitola 5

Implementacia

Brana je implementovana v jazyku Python 2.6.4. Vyuziva kinZnice soaplib (verzia 0.8.1),
suds (verzia 0.3.9) a xmpppy (0.5.0). Ako HTTP server je pouzity CherryPy (3.1.2). Bola
vyvijand a testovand v prostredi operacného systému Linux. Je zavisld na systémovom
volani alarm, ktoré Python poskytuje len na unixovych systémoch.

Sluzba umoziuje prihlésit sa na jedno jabber konto viackrat (ale JID sa musi 1isit aspon
v resource). V pripade, Ze chcu jej konzumenti zdielat jedno JID aj s resource, musia si
medzi sebou vymenit autentiza¢ny kIt¢. Tento kIG¢ sa pouziva ako index v internych dato-
vych §truktarach brany. Konzumenti sluzby moézu okrem prihlasenia a odhlasenia vyuzivat
nasledovné funkcie:

e odoslanie spravy

e registracia udalosti - webovej sluzby, ktora sa ma zavolat pri prijatej sprave (ak vy-
hovuje zadanym regularnym vyrazom)

e vymazanie udalosti
e nastavenie vlastnej prezencie
e registracia Sablony

e odoslanie spravy s pouzitim Sablény

5.1 Autorizacia

Kazdé sedenie je identifikované ndhodne vygenerovanym kltic¢om. Nie je nevyhnutne zvia-
zané s jednym konzumentom, kedZe je na prenos sprav pouzity bezstavovy protokol a na
autentizaciu staci znalost tohoto kltca. KIu¢ sa vygeneruje pri prihlaseni ako textovy reta-
zec obsahujici MD5 hash (zlozeny z jabber id a ndhodného ¢isla) ako hexadecimalne ¢islo.
Tento kIu¢ je zaroven klucom do slovnika (asociativneho pola), kde sa ukladajiu aktuélne
sedenia, aj do poli, ktoré ukladajt udalosti, ¢i Sablény.

Ak kIGé nebol dostatoéne dlho pouzity, po ¢ase vyprsi. Po vyprSani sa uz nedd pouzif
a dojde k odhlaseniu z XMPP servera. Platnost kluca je kontrolovand len pri pouziti -
t.j. volanim nejakej funkcie brany, alebo pri kontrole prijatych sprav. Kontroluje sa vSak
platnost vSetkych klucov — aby neostévali v tabulke kltuce, ktoré nemaju zaregistrované
udalosti pre prichadzajice spravy.
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5.2 Struktiara

Samotni XMPP branu tvori jeding stibor server.py. Samotni webovi sluzbu tvori trieda
MyService, ktord obsahuje vSetky funkcie pristupné cez SOAP. Taktiez obsahuje metédu
timeout, ktord slizi na kontrolu platnosti kltiéa pri volani nejakej inej metédy. Po Starte
brany sa zaregistruje signdl SIGALRM, ktory sa bude periodicky volat, aby prerusil vykona-
vanie webovej sluzby a skontroloval prijaté spravy. Potom sa spusti samotna webovéa sluzba.
Obsluha signalu SIGALRM zavola pre vSetkych sledovanych klientov metédu Process kniz-
nice xmpppy, ktora jej umozni spracovat prijaté spravy a pripadne zavolat obsluzné funk-
cie message handler, alebo presence handler. Obe funkcie st volané z objektu XMPP
klienta, ktory vSak nevie, aky ma v XMPP brane autentiza¢ny kIt¢. Tento klu¢ je vSak
dolezity pre pristup k poliam sedeni (sessions), udalosti (callbacks) a tabulke Sablén
(templates), preto sa tymto funkcidm odovzda cez globalnu premenni last_used key.
V pripade, Ze prisla prihlasenému XMPP klientovi ziadost o autorizaciu, je automaticky
akceptovana. Ak sa jedné o spravu, porovnéva sa s uloZzenymi udalostami — a ak vyhovuje
regularnym vyrazom danej udalosti, udalost sa vykona.

5.3 Data

Data XMPP brany su udrziavané v troch asociativnych poliach (pythonovsky typ dict).
Ako kIt¢ je vo vSetkych troch pripadoch pouzity autentiza¢ny klu¢ generovany funkciou
login.

Pole sedeni sessions osahuje triedy s nasledovnymi polozkami:

e jid — jabber id prihldseného klienta (typ string)

passwd — heslo k danému jabber u¢tu (string)

xjid — jabber id z kniZznice xmpppy

cl — XMPP klient z kniznice xmpppy

e last_used — ¢as posledného pouzitia kltca (v sekundach unixového ¢asu)
e timeout — ¢as, po ktorom ma platnost kltuca vyprsat (v sekundach)

Pole udalosti callbacks osahuje triedy s nasledovnymi polozkami:

e stop — (typ bool) mé byt tato udalost posledné, ktord sa s danou spravou vykona
v pripade zhody?

e cl — klient webovej sluzby, ktord sa ma zavolat (z kniznice suds)

e from_filter — reguldrny vyraz, ktory sa porovna s odosielatelom prijatej spravy
e to_filter — detto pre prijemcu

e subject_filter — detto pre predmet spravy

e body filter — detto pre telo spravy

e method — funkcia, ktord odkazuje na metédu, ktord sa mé zavolat (musi akceptovaft
5 parametrov typu String - typ spravy, odosielatela, prijemcu, predmet a telo)
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Pole sablon templates osahuje triedy s nasledovnymi polozkami:
e msg_type — typ spravy (zatial len ”chat”)
e subject — predmet spravy (prézdny)

e body — samotné telo spravy. pri pouziti Sablény bude premenna ${al} nahradena
prvym zadanym parametrom, premenné s vys$Simi ¢islami budi nahradené dalsimi
parametrami

5.4 Funkcie

XMPP bréana spristupniuje cez rozhranie webovej sluzby nasledovné funkcie. Vsetky vracaju
pole Stringov. Vsetky typy st String, pokial nebolo povedané inak. Prvy je bud ”OK”
v pripade, Ze operacia prebehla v poriadku, alebo "ERROR” v opa¢nom pripade. Dalsi
String je bud popis chyby, alebo vystup funkcie.

e login( jid, passwd, timeout) - Prihlési sa s jabber id jid a heslom passwd na
server zodpovedajici danému jid. V pripade, Ze jid neobsahuje resource, kniznica
xmpppy si nejaky vymysli. Timeout je ¢as v sekundach, po ktorom vyprsi platnost
autentizaény k¢ v rozsahu od 1 s do 3600 s. Ak je mimo tento rozsah, doplni sa
automaticky hodonota 900 s. V pripade tspechu funkcia vrati autentiza¢ny klaé, ktory
bude konzument pouzivat pri vSetkych dalsich operaciach. Ak sa nepodari prihlasit
na server (napr. zlé heslo), vrati chybu "Not authorized".

e send message( key, rcpt, subj, text ) — Odosle spravu bez typu (typ normal)
z jid zviazaného s autentiza¢nym klic¢om key, na jid zadané parametrom rcpt, s pred-
metom subj a telom spravy text. V pripade, Ze je k¢ neplatny, vrati chybu "Session
timed out".

e send_chat( key, rcpt, text ) — Podobne ako send_message, ale typ spravy je
chat a nemé predmet, pretoze ten sa pri spravach tohoto typu zvycajne nezobrazuje.

e set_presence( key, show, priority, status ) — Nastavi pre pripojenie dané
kli¢om key prezenciu typu show (mozné hodnoty: chat, online, away, xa, dnd), s pri-
oritou priority (celé ¢islo od -128 do 127) a textom status.

e register_event( key, from filter, to_filter, subj_filter, body_filter, stop,
wsdl, method ) — Zaregistruje novi udalost pre prijem sprav. Autentizacny k¢ je
opit key. Parametre from_filter, to_filter, subj_filter, body_filter st regularne vyrazy,
ktoré st porovnivané s polozkami odosielatela, prijemcu, predmetu a tela spravy.
Udalost sa vykond, iba ak tieto polozky vyhovuji zadanym reguldrnym vyrazom. Pre
spracovanie vSetkych sprav je mozné pouzit napr. reguldrny vyraz v tvare 7.*”. Ak
je ziaduce vykonat v pripade zhody tito udalost ako posledni — teda uz sa nebude
kontrolovat, ¢i prijatd sprava vyhovuje dalsim udalostiam — tak treba nastavit pa-
rameter stop na True (jednd sa o typ boolean). V pripade zhody filtrov sa zavola
cez SOAP metéda method sluzby popisanej vo WSDL na URL zadanom paramet-
rom wsdl. Dand metéda webovej sluzby musi prijimat 5 parametrov typu String - typ
spravy, odosielatela, prijemcu, predmet a telo spravy.

e clear events( key ) — Vymaze vSetky zaregistrované udalosti pre zadany kIuc.
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e register_chat_template( key, body ) — Zaregistruje Sabléonu pre dany autentiza-
¢ény klté. Sabléna moze obsahovat premenné s ndzvom ${aX}, kde X je ¢islo pre-
mennej. Pri pouziti Sablony sa potom premenné nahradzuji zadanymi parametrami -
${al} prvym zadanym parametrom, atd. V pripade tspechu vracia ako druhy para-
meter ¢islo Sablény (typ String; ¢islo je pridelované sekvenéne od nuly a jednoznacne
identifikuje $ablénu iba v spojeni s autentiza¢nym klicom).

e send template( key, tnum, a ) — Odosle spravy, resp. spravu s pouzitim Sablény
zadanej klu¢om key a ¢islom tnum (typ Integer). Pole a je dvojrozmerné pole stringov.
Kazd4 polozka pola zodpoveda jednej odoslanej sprave a obsahuje na prvom mieste
JID prijemcu a na dal$ich parametre, ktorymi sa maji nahradit premenné. Napriklad
pre Sablénu "Ahoj ${a1}! Dlhujem ti ${a2} piv. Jano." by volanie mohlo vyze-
rat takto: register_chat_template( "£854d301c6cce8f6ff2deala62d0781a", 0,
(("jozo@example.com", "JoZo", "5"), ("milan®@example.com", "Milan", "7"))

e logout( key ) — Odhlasi klienta z XMPP servera a zneplatni autentizacny kIuc.

5.5 Prijem sprav

Pre prijem sprav musi konzument implementovat aj agenta jednoduchej webovej sluzby, kto-
rej budi spédtnym volanin preposielané prijaté spravy. Prijaté spravy nie st spracovavané
XMPP branou okamzite, ale az po preruseni webovej sluzby signdlom SIGALRM (nasta-
vené je na kazda sekundu). Obsluha signdlu SIGALRM prechédza polom zaregistrovanych
udalosti a pre kazdého klienta, ktory v nom mé zaznam, zavold funkciu Process z kniz-
nice xmpppy, ktord ma na starosti prijimanie sprav. Predtym ulozi do globalnej premen-
nej last used key klIu¢ daného klienta, aby obsluzné funkcia zavolana kniznicou xmpppy
vedela pristupovat k polu udalosti. Potom tato obsluznd funkcia prechadza udalosti pre
konkrétny klu¢, a v pripade, Ze sprava vyhovuje regularnym vyrazom danej udalosti, uda-
lost vykond. V pripade, Ze sa jednalo o prezenciu, nezavold sa obsluznd funkcia prijatych
sprav, ale obsluzna funkcia prijatych prezencii — a v pripade, Ze niekto ziada o autorizaciu,
akceptuje ju.

5.6 Bezpedénost

Data medzi konzumentami XMPP brany a branou sa prenasaju nesifrovane cez protokol
HTTP, ¢o sa da vyriesit pouzitim HTTPS (podporuje ho aj server CherryPy). Medzi pre-
nasané data patri vSetko to, ¢o sa posiela dalej, a okrem toho aj heslo k jabber G¢tu pri
prihldseni. Medzi branou a siefou XMPP sa heslo zvy¢ajne neprenésa v ¢itatelnej podobe,
ale pouzije sa autentizacia s hashovanim. Brana nepodporuje Sifrovanie sprav cez OpenPGP,
z Casti aj preto, lebo nie je podporované pouzitou kniznicou.

Implementovana brana taktiez nemd Ziadnu ochranu proti zahlteniu - umozni svojim
konzumentom odosielat Tubovolné mnozstvo sprév, preto by sa mala pouzivat iba na zabez-
pecenych sietach.

5.7 Priklady pouzitia webovej sluzby

Implementoval som dva priklady vyuzivajice moju XMPP branu. Oba vyuzivaja kniZnicu
soaplib — aj na serverovu ¢ast (prijimanie sprav), aj ako klienta (informécie o webovej sluzbe
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XMPP brany ¢erpaja priamo zo suboru server.py — planoval som pouzit ako klienta XMPP
brany kniznicu SUDS a naditat ju cez WSDL, ale v jednej z nich je v pouzitych verzidch
nejaka chyba, pre ktora to nefunguje). Obe riesia spracovanie sprav rovnako — ked XMPP
brana zavola fuknciu pre prijem sprév, klient brany si ju ulozi do pola. Z tohoto pola sa
spravy vyberaju periodicky, po prijati signdlu SIGALRM. Spravu nie je mozné spracovat
hned po prijati, ak je potrebné odoslat nejakt spravu naspat — v tej cvhili totiz XMPP
bréna ¢aka na ukoncenie funkcie spracujiicej spravy, teda nemoze reagovat na volanie inych
funkcii.

5.7.1 Jednoducha verifikicia pouzivatelov

Tento priklad vyuziva Sablény - rozosle viacerym pouzivatelom spravu, ze sa zaregistrovali
do nejakého informacného systému a potrebuju overit JID. Sta¢i odpisat OK a trojmiestny
¢iselny kéd. V pripade, Ze sa zhoduje, pouzivatel daného JID potvrdil, Ze sa registroval
do systému a je mozné pouzit toto JID na komunikaciu s nim. Tento priklad o tom len
vypiSe informéciu na $tandardny vystup a pouzivatelovi cez XMPP. Ak by sa jednalo
o skuto¢nu aplikaciu, zaznamenala by to priamo do databazy informac¢ného systému, alebo
mu to oznamila nejakym inym sposobom. Priklad sa nachidza v stibore verify.py, popis
WS prijimajicej spravy je v stibore verify.xml.

5.7.2 Kurzovy listok ECB

Aplikécia ecb.py sa po Starte pripoji na web Eurépskej centralnej banky a stiahne aktualne
kurzy mien vo formate XML. [15] Potom umozinuje pouzivatelom zistit, kolko je dané suma
v eurach v inej mene, alebo suma v inej mene v eurdch. Pozna aj prikaz ”help”. Ak je
zadand suma v eurdch, pred kédom meny musi byt " in". Priklady vstupu: "20 EEK", "30
in USD", "24 EUR in GBP", "25 usd in eur"
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Kapitola 6

Z.aver

Na implementaciu sluzby som zvolil jazyk Python, pretoze ma vhodné kniznice pre obe
technoldgie a tiez je vhodny na webové programovanie. Praca ma bavila, hlavne preto ze
XMPP pouzivam denne. Tiez som sa naucil vela o XMPP a WS.

Naprogramoval som webova sluzbu, ktora spristupniuje cez web zakladnt funkcionalitu
XMPP - dokéaze odosielat a prijimat spravy a odosielat prezencie ostatnym pouZivatelom
XMPP. Taktiez umoziiuje filtrovat prijimané spravy a tvorit hromadné spravy pomocou
Sablén. Pouzitie sluzby som ilustroval na dvoch jednoduchych prikladoch. Prijaté spravy sa
dorucuju spétnym volanim, takze konzumenti tejto webovej sluzby (XMPP brany) musia
implementovat agenta jednoduchej webovej sluzby, ktord bude slizif na prijem sprav.

Bezpecénost sluzby je mozné zvysit pouzitim HTTPS na komunikaciu konzumentov so
sluzbou, taktiez by bolo vhodné implementovat nejak(i ochranu proti zahlteniu. Mierne
zvySenie funkcionality by priniesla podpora ¢itania prezencii - sluzba by u seba pre kazdého
klienta udrziavala roster a vedela by odpovedat na otdzku, ¢i je dany pouzivatel online a po-
dobne. Dalsia moznost rozsirenia funkcionality je spracovanie sprav pomocou jednoduchého
skriptovacieho jazyka (¢o by vSak mohlo byt nebezpecéné, napriklad v pripade zacyklenia).
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Dodatek A

WSDL specifikacia sluzby

<?7xml version=’1.0’ encoding=’utf-8’ 7>
<definitions xmlns:plnk="http://schemas.xmlsoap.org/ws/2003/05/partner-link/"
xmlns:tns="MyService.MyService" xmlns:typens="MyService.MyService"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="MyService.MyService" name="MyService">
<types>
<schema targetNamespace="MyService.MyService" xmlns="http://www.w3.org/2001/XMLSchema">
<xs:element name="clear_events" type="tns:clear_events"/>
<xs:element name="send_message" type="tns:send_message"/>
<xs:element name="logout" type="tns:logout"/>
<xs:complexType name="set_presence">
<xs:sequence>
<xs:element name="key" type="xs:string"/>
<xs:element name="show" type="xs:string"/>
<xs:element name="priority" type="xs:string"/>
<xs:element name="status" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="stringArrayArray">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" type="tns:stringArray" name="stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="set_presenceResponse">
<xs:sequence>
<xs:element name="set_presenceResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="send_templateResponse">
<xs:sequence>
<xs:element name="send_templateResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="send_message">
<xs:sequence>
<xs:element name="key" type="xs:string"/>
<xs:element name="rcpt" type="xs:string"/>
<xs:element name="subj" type="xs:string"/>
<xs:element name="text" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="register_event" type="tns:register_event"/>
<xs:element name="send_templateResponse" type="tns:send_templateResponse"/>
<xs:element name="logoutResponse" type="tns:logoutResponse"/>
<xs:complexType name="logoutResponse">
<xs:sequence>
<xs:element name="logoutResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
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<xs:element name="stringArrayArray" type="tns:stringArrayArray"/>
<xs:complexType name="register_event">
<xs:sequence>
<xs:element name="key" type="xs:string"/>
<xs:element name="from_filter" type="xs:string"/>
<xs:element name="to_filter" type="xs:string"/>
<xs:element name="subj_filter" type="xs:string"/>
<xs:element name="body_filter" type="xs:string"/>
<xs:element name="stop" type="xs:boolean"/>
<xs:element name="wsdl" type="xs:string"/>
<xs:element name="method" type="xs:string"/>
</xs:sequence>
</xs:complexType>

<xs:
<xs:
<xs:
<xs:
<xs:

element
element
element
element

name="login" type="tns:login"/>

name="send_messageResponse" type="tns:send_messageResponse"/>
name="stringArray" type="tns:stringArray"/>

name="send_chat" type="tns:send_chat"/>

complexType name="clear_events">

<xs:sequence>

<xs:element name="key" type="xs:string"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="stringArray">
<xs:sequence>

<xs:element minOccurs="0" maxOccurs="unbounded" type="tns:string" name="
</xs:sequence>

</xs:complexType>

<xs:complexType name="send_chat">
<xs:sequence>

<xs:element name="key" type="xs:string"/>

<xs:element name="rcpt" type="xs:string"/>

<xs:element name="text" type="xs:string"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="send_template">
<xs:sequence>

<xs:element name="key" type="xs:string"/>

<xs:element name="tnum" type="xs:int"/>

<xs:element name="a" type="tns:stringArrayArray"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="send_chatResponse">
<xs:sequence>

<xs:element name="send_chatResult" type="tns:stringArray"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="logout">
<xs:sequence>

<xs:element name="key" type="xs:string"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="send_messageResponse">
<xs:sequence>

<xs:element name="send_messageResult" type="tns:stringArray"/>
</xs:sequence>

</xs:complexType>

<xs:element name="register_eventResponse" type="tns:register_eventResponse"/>

<xs:complexType name="login">
<xs:sequence>

<xs:element name="jid" type="xs:string"/>

<xs:element name="passwd" type="xs:string"/>

<xs:element name="timeout" type="xs:int"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="register_chat_template">
<xs:sequence>

<xs:element name="key" type="xs:string"/>

<xs:element name="body" type="xs:string"/>
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</xs:sequence>
</xs:complexType>
<xs:element name="set_presenceResponse" type="tns:set_presenceResponse"/>
<xs:element name="send_chatResponse" type="tns:send_chatResponse"/>
<xs:element name="clear_eventsResponse" type="tns:clear_eventsResponse"/>
<xs:complexType name="clear_eventsResponse">
<xs:sequence>
<xs:element name="clear_eventsResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:element name="send_template" type="tns:send_template"/>
<xs:element name="register_chat_template" type="tns:register_chat_template"/>
<xs:element name="register_chat_templateResponse" type="tns:register_chat_templateResponse"/>
<xs:complexType name="register_chat_templateResponse">
<xs:sequence>
<xs:element name="register_chat_templateResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:element name="set_presence" type="tns:set_presence"/>
<xs:complexType name="register_eventResponse">
<xs:sequence>
<xs:element name="register_eventResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
<xs:element name="loginResponse" type="tns:loginResponse"/>
<xs:complexType name="loginResponse">
<xs:sequence>
<xs:element name="loginResult" type="tns:stringArray"/>
</xs:sequence>
</xs:complexType>
</schema>
</types>
<message name="clear_events">
<part name="clear_events" element="tns:clear_events"/>
</message>
<message name="clear_eventsResponse">
<part name="clear_eventsResponse" element="tns:clear_eventsResponse"/>
</message>
<message name="login">
<part name="login" element="tns:login"/>
</message>
<message name="loginResponse">
<part name="loginResponse" element="tns:loginResponse"/>
</message>
<message name="logout">
<part name="logout" element="tns:logout"/>
</message>
<message name="logoutResponse">
<part name="logoutResponse" element="tns:logoutResponse"/>
</message>
<message name="register_chat_template">
<part name="register_chat_template" element="tns:register_chat_template"/>
</message>
<message name="register_chat_templateResponse">
<part name="register_chat_templateResponse" element="tns:register_chat_templateResponse"/>
</message>
<message name="register_event">
<part name="register_event" element="tns:register_event"/>
</message>
<message name="register_eventResponse">
<part name="register_eventResponse" element="tns:register_eventResponse"/>
</message>
<message name="send_chat">
<part name="send_chat" element="tns:send_chat"/>
</message>
<message name="send_chatResponse">
<part name="send_chatResponse" element="tns:send_chatResponse"/>
</message>
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<message name="send_message'">
<part name="send_message" element="tns:send_message"/>
</message>
<message name="send_messageResponse">
<part name="send_messageResponse" element="tns:send_messageResponse"/>
</message>
<message name="send_template">
<part name="send_template" element="tns:send_template"/>
</message>
<message name="send_templateResponse">
<part name="send_templateResponse" element="tns:send_templateResponse"/>
</message>
<message name="set_presence">
<part name="set_presence" element="tns:set_presence"/>
</message>
<message name="set_presenceResponse'">
<part name="set_presenceResponse" element="tns:set_presenceResponse"/>
</message>
<portType name="MyService">
<operation name="clear_events" parameterOrder="clear_events">
<documentation/>
<input name="clear_events" message="tns:clear_events"/>
<output name="clear_eventsResponse" message="tns:clear_eventsResponse"/>
</operation>
<operation name="login" parameterOrder="login">
<documentation/>
<input name="login" message="tns:login"/>
<output name="loginResponse" message="tns:loginResponse"/>

</operation>
<operation name="logout" parameterOrder="logout">
<documentation/>

<input name="logout" message="tns:logout"/>
<output name="logoutResponse" message="tns:logoutResponse"/>

</operation>
<operation name="register_chat_template" parameterOrder="register_chat_template">
<documentation/>

<input name="register_chat_template" message="tns:register_chat_template"/>
<output name="register_chat_templateResponse" message="tns:register_chat_templateResponse"/>
</operation>
<operation name="register_event" parameterOrder="register_event">
<documentation/>
<input name="register_event" message="tns:register_event"/>
<output name="register_eventResponse" message="tns:register_eventResponse"/>
</operation>
<operation name="send_chat" parameterOrder="send_chat">
<documentation/>
<input name="send_chat" message="tns:send_chat"/>
<output name="send_chatResponse" message="tns:send_chatResponse"/>

</operation>
<operation name="send_message" parameterOrder="send_message">
<documentation/>

<input name="send_message" message="tns:send_message"/>
<output name="send_messageResponse" message="tns:send_messageResponse"/>
</operation>
<operation name="send_template" parameterOrder="send_template">
<documentation/>
<input name="send_template" message="tns:send_template"/>
<output name="send_templateResponse" message="tns:send_templateResponse"/>
</operation>
<operation name="set_presence" parameterOrder="set_presence">
<documentation/>
<input name="set_presence" message="tns:set_presence"/>
<output name="set_presenceResponse" message="tns:set_presenceResponse"/>
</operation>
</portType>
<plnk:partnerLinkType name="MyService">
<plnk:role name="MyService">
<plnk:portType name="tns:MyService"/>

27



</plnk:role>
</plnk:partnerLinkType>
<binding name="MyService" type="tns:MyService">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="clear_events">
<soap:operation soapAction="clear_events" style="document"/>
<input name="clear_events">
<soap:body use="literal"/>
</input>
<output name="clear_eventsResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="login">
<soap:operation soapAction="login" style="document"/>
<input name="login">
<soap:body use="literal"/>
</input>
<output name="loginResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="logout">
<soap:operation soapAction="logout" style="document"/>
<input name="logout">
<soap:body use="literal"/>
</input>
<output name="logoutResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="register_chat_template">
<soap:operation soapAction="register_chat_template" style="document"/>
<input name="register_chat_template">
<soap:body use="literal"/>
</input>
<output name="register_chat_templateResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="register_event">
<soap:operation soapAction="register_event" style="document"/>
<input name="register_event">
<soap:body use="literal"/>
</input>
<output name="register_eventResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="send_chat">
<soap:operation soapAction="send_chat" style="document"/>
<input name="send_chat">
<soap:body use="literal"/>
</input>
<output name="send_chatResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="send_message">
<soap:operation soapAction="send_message" style="document"/>
<input name="send_message">
<soap:body use="literal"/>
</input>
<output name="send_messageResponse">
<soap:body use="literal"/>
</output>
</operation>
<operation name="send_template">
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<soap:operation soapAction="send_template" style="document"/>
<input name="send_template">
<soap:body use="literal"/>
</input>
<output name="send_templateResponse'">
<soap:body use="literal"/>
</output>
</operation>
<operation name="set_presence">
<soap:operation soapAction="set_presence" style="document"/>
<input name="set_presence">
<soap:body use="literal"/>
</input>
<output name="set_presenceResponse">
<soap:body use="literal"/>
</output>
</operation>
</binding>
<service name="MyService">
<port name="MyService" binding="tns:MyService">
<soap:address location="http://127.0.0.1:7796/wsdl"/>
</port>
</service>
</definitions>
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