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Abstrakt

Dnesni webové aplikace jsou ¢im dal interaktivnéjsi a uzivatelsky komfortnéjsi. To klade
vétsi diraz na technologie umoznujici komunikovat na pozadi se serverem, aniz by byl uzi-
vatel obtéZovan neustalym obnovovanim stranky nebo ¢ekdnim na stranku po dobu zpra-
covavani pozadavku. Za timto ticelem jsou vyvijeny nové technologie, které toto umoziuji.
Jednou z nich je WebSocket. Tato prace se zabyva popisem této technologie a jeji vyuziti
k vytvoreni WebSocket serveru a knihovny pro obousmérné vzdalené volani procedur mezi
klientem a serverem. Cinnost je ovéfena v demonstraéni aplikaci.

Abstract

Today’s web applications are becoming more interactive and user comfort. This places
greater emphasis on technology for communicating with the server in the background,
without user molested constant renewal of the page or waiting to for processing the request.
For this purpose is the development of new technologies that make it possible. One of that is
WebSocket. This paper describes the technology and its application to a WebSocket server
and libraries for two-way remote procedure calls between the client and the server. The
operation is verified in the demo application.
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Kapitola 1

Uvod

Dnesni webové aplikace jsou ¢im dal interaktivnéjsi a uzivatelsky komfortnéjsi. To klade
vétsi dliraz na technologie umoznujici komunikovat na pozadi se serverem, aniz by byl uziva-
tel obtéZovan neustalym obnovovanim stranky nebo ¢ekanim na stranku po dobu zpracova-
vani pozadavku. To souvisi s rozmachem AJAXu, ktery je pouzivan snad na kazdém webu.
S dalsim vyvojem sofistikovanéjsich aplikaci zacina byt potfeba, aby server mohl, bez po-
tfeby vyvolani akce z klientké ¢asti, samovolné kontaktovat klienta. To AJAX neumoznuje,
nebo alespon ne jednoduse. Vzdy je potieba pocatecni akce na klientské strané. Z tohoto
divodu zacal vznikat protokol WebSocket, ktery byl pfimo navrzen pro tyto potieby. V této
praci se zamétuji na popis zpusobil komunikace mezi JavaScriptovym klientem a PHP serve-
rem a implementaci feseni obousmérného vzdaleného volani procedur s vyuzitim protokolu
WebSocket.

Druhd kapitola je zaméiena na popis protokolu HTTP. Je zde struény tivod do proble-
matiky protokolu.

Treti kapitola se zabyva popisem vzdaleného volani procedur z JavaScriptového klienta
(internetového prohlizece) a jsou zde popsany 2 nejpouzivanéjsi protokoly, které se pro tuto
¢innost pouzivaji. Jeden z téchto protokolu je poté vyuzit v moji implementaci.

Ve ¢tvrté kapitole se nachéazi popis WebSocket protokolu, jeho podpora v internetovych
prohliZecich a jeho pouziti.

Pata kapitola obsahuje navrh vlastniho feseni problému a popis naimplementovanych
knihoven WebSocket serveru a RPC klienta/serveru.

Sest4 kapitola pak popisuje implementaci demonstraé¢ni aplikace, kde jsou vyuzity knihovny
popsané v predeslé kapitole.



Kapitola 2

Protokol HTTP

HTTP protokol je aplika¢ni protokol postaveny nad protokoly TCP/IP vyuzivajici porty
80 a 443 pro Sifrované spojeni. Je zaloZzen na schématu dotaz - odpovéd: klient posle poza-
davek na objekt umistény na serveru a server tento prostiedek doruci klientovi. Jedna se
o bezestavovy protokol, HT'TP transakce se sklada z jednoho pozadavku a jedné odpovédi,
mezi jednotlivymi pozadavky neni zadny vztah [9, str. 32-33].

2.1 URL

Uniform Resource Locator slouzi k identifikaci umisténi zdroje (dokumentu, obrazku, ...)
na internetu. Existuje také URN (Uniform Resource Name), ktery identifikuje zdroj podle
jeho jména, nikoliv podle umisténi, takze napt. pfi pfesunu na jiny server bude URN na
rozdil od URL stejna. Toto feseni se vSak neujalo a nyni se vyuziva pravé URL. Z URL ve
spojeni s URN vznikne URI (Uniform Resource Identifier) [9, str. 30-32].

Vseobecné schéma URL:

scheme://host [:port] /path/.../[?query-string] [#anchor]
URL se sklada z:
e scheme — uréuje pouzity protokol (napft. http, ftp)
e host — doménové jméno nebo IP adresa cile

e port — volitelna ¢ast specifikuje ¢islo portu, kde webowy server nasloucha. Pokud neni
uveden pouziva se implicitné port 80

e path — cesta od kofenového adresare na pozadovany dokument

e query-string — volitelna ¢ast obsahuje dynamické parametry. Napf. pii odeslani for-
muléfe metodou GET

e anchor — také volitelnd ¢éast, obsahuje odkaz na tzv. kotvy nebo-li zalozky v doku-
mentu.



2.2 Zprava

HTTP transakce se sklada z pozadavku od klienta na zdroj umistény na serveru. Server
na takovyto pozadavek reaguje bud kladnou nebo chybovou odpovédi. Kazda zprava, aft
pozadavek nebo odpovéd se sklada ze 2 ¢asti: zdhlavi, obsahujici HT'TP hlavicky nesouci
informace k prenasenému obsahu a druhou ¢asti jsou samotna data, kterd jsou pomoci
protokolu pienaseny.

Pozadavek:

GET /text.txt HTTP/1.1
Host: www.domena.cz
Accept-Language: en

Odpovéd:

HTTP/1.1 200 OK
Content-type: text/plain
Content-length: 19

Hi! I'm a message!

Pozadavek se skladd metody (v tomto piipadé GET'), nézvu zdroje (/text.tat) a verze
protokolu (HTTP/1.1). Nasleduji dalsi HTTP hlavicky, z nichz je povinnd host, urcujici
doménu (www.domena.cz). Odpovéd je sloZena z verze protokolu (HTTP/1.1), stavového
kédu (200) a textového popisu kédu (OK). Dale nasleduji dalsi hlavicky. Hlavicka Content-
type udava v jakém datovém formatu je dany objekt. Hlavicka Content-lenght pak udava
délku dat prenasenych v datové c¢asti. Po hlavickach nasleduje volny fadek a po ném data
[4, str. 13-15].

2.3 Metody

HTTP protokol podporuje riizné prikazy nazyvané HTTP metody. Metoda je soucasti ka-
zdého HTTP pozadavku a iiké serveru jakou akci mé vykonat. Ne kazdou metodu vsak
jsou servery povinni provadét, minimum jsou metody GET a HEAD, avSak vétSina serveru
podporuje minimélné jesté POST, PUT a DELETE [9, str. 37][4, str. 11].

GET - nejjednodussi pozadavek, podporovan od prvnich verzi protokolu HTTP. Slouzi
k ziskani zdroje (dokumentu, obrazku, ...).

POST - narozdil od GET pozadavku mé télo, ve kterém predava parametry. Typicky pfi
odeslani formulére.

HEAD - funguje podobné jako GET, ale v odpovédi vraci pouze HTTP hlavicky.
PUT - ulozi data od klienta na server

DELETE - smaZe zdroj na serveru



2.4 Stavové kody

Stavovy kdd se nachézi v kazdé odpovédi od serveru a oznamuje klientovi, zda vraci oceka-
vanou odpovéd, nebo klient musi provést dodateénou akci (napi. pfi presmérovani). Stavovy
kéd muze byt parametrizovan informaci v zédhlavi. Stavové kédy jsou seskupeny do kategorii,
v ptipadé HTTP verze 1.1 je jich pét [9, str. 42-46]:

1xx — kédy zacinajici 1 jsou klasifikovany jako informacni. Neznamenaji tedy tspéch nebo
selhani, ale spiSe poskytuji informace jak s pozadavkem dale pracovat.

2xx — kédy zacinajici 2 ozamuji tspésnou odpovéd. Nejcastéjsi odezva pouziva kéd 200
OK, coz znamend Uspésné dokonceni pozadavku a pozadovany zdroj byl odeslan kli-
entovi

3xx — kddy zacinajici & jsou pro tcely presmérovani. Napi. kédy 301 Moved Permanently
a 302 Moved Temporarily oznamuji klientovi, Ze zdroj se nachézi na jiném misté. Toto
misto mé specifikované v hlaviéce odpovédi Location

4xx —kddy zacinajici 4 reprezentuji chyby, kterych se dopustil klient chybnym pozadavkem
(ne vsak syntakticky chybnym). Napf. kéd 404 Not Found oznamuje klientovi, Ze
zdroj, na ktery se dotazuje se na serveru nenachézi.

5xx — kédy zacinajici 5 znaci chyby na serveru. Napft. 500 Internal Server Error



Kapitola 3

Vzalené volani procedur pres
protokol HTTP z klientského

JavaScriptu

Vzdalené volani procedur z JavaScriptu je zaloZzeno na technologii AJAX. Jako format dat
se nejcastéji vyuzivda XML nebo JSON a jako protokoly pro volani procedur se nejcastéji

pouzivaji od nich odvozené: XML-RPC nebo JSON-RPC.

klient

klient

(a) Asynchronni pozadavek

call(1)
call(2) ‘
call(3) . g
T Teum@)
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-
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(b) Synchronni pozadavek

Obréazek 3.1: Ukazka zaslani AJAXovych pozadavkil od klienta na server.

Pozadavek muze byt iniciovan vyhradné z klientské strany, server na néj pouze odpovida.




Pozadavek muze byt synchronni i asynchronni. P¥i asynchronnim pozadavku, neni béh
skriptu béhem ¢ekani na odpovéd od serveru pozastaven a tudiz skript nadale obsluhuje
udélosti a nadéle mize vytvaret dalsi pozadavky, viz obrazek 3.1(a). Po pfichodu odpovédi
ze serveru, je béh skriptu prerusen, zavola se obsluzna funkce pro zpracovani odpovédi a po
jejim vykonani skript pokracuje od mista preruseni. Naopak pifi synchronnim pozadavku je
béh skriptu pozastaven a nemuze obhsluhovat dalsi udalosti, viz obrazek 3.1(b).

3.1 AJAX

AJAX (Asynchronous JavaScript and XML) je technologie umoznujici komunikovat na po-
zadi se serverem bez nutnosti znovunacteni celé stranky. Umoznuje tak ze serveru pirenaset
pouze ty casti stranky, které byly na zakladé pozadavku zménény a tim dochazi k vyraz-
nému sniZzeni datového toku a také prispiva k rychlejsi odezvé aplikace. Pozadavek muze byt
synchronni i asynchronni, viz obrazek 3. Format pro pienos dat se obvykle pouziva XML
nebo JSON (v tomto piipadé se nékdy pouziva oznaceni AJAJ — Asynchronous JavaScript
and JSON). [¢]

3.2 XML-RPC

Kapitola vychazi z [7].
Jedn4 se o protokol pro vzalené volani procedur. Pro pfenos dat vyuzivd POST metodu
protokolu HTTP. Data jsou ve formatu XML.

3.2.1 Format pozadavku

POST /RPC2 HTTP/1.1

User-Agent: Frontier/5.1.2 (WinNT)
Host: betty.userland.com
Content-Type: text/xml
Content-length: 181

<?xml version="1.0"7>
<methodCall>
<methodName>examples.getStateName</methodName>
<params>
<param>
<value><i4>41</i4></value>
</param>
</params>
</methodCall>

Hlavicka pozadavku obsahuje metodu (POST), URL obsluhy pozadavku (v tomto pfi-
padé /RPC2) a verzi HTTP protokolu (1.1). Déale nésleduji HTTP hlavicky, z nichz jsou
povinné User-Agent, Host, Content-type a Content-length. Pficemz Content-type musi mit
hodnotu text/zml. Po hlaviéce nasleduji samotné data ve formatu XML. Protokol vyzaduje,
aby volani procedury bylo uzavieno do tagu <methodCall>, jehoZ soucasti jsou polozky



<methodName> se jménem volané procedury a volitelné <params> s pfipadnymi parame-
try. Jméno metody miize obsahovat pouze velkd a mald pismena anglické abecedy, cisla,
podtrzitko, tecku, dvojtecku a lomitko. Metoda mtze prebirat libolovné mnozstvi parame-
tri riznych typt. Kazdy parametr je uvozen tagem <param>, ve kterém se nachézi tag
<value> s hodnotou parametru. Hodnota parametru mtze byt skalarni veli¢ina, struktura,
nebo pole. Vycet skalarnich veli¢in je uveden v tabulce 3.1.

Tag Typ Priklad
<value>
<i4> nebo <int> 4-bytové znaménkové celé <i4>41</i4>
&islo </value>
<value>
<boolean> 0 (false) a 1 (true) <boolean>1</boolean>
</value>
<value>
<string> Retézec <string>hello world</string>
</value>
<value>
<double> Znaménkové déislo s plo- <double>-12.214</double>
vouci ¢arkou s dvojitou | </value>
presnosti
<value>
<dateTime.iso8601>
<dateTime.is08601> Cas nebo datum 19980717T14:08:55
</dateTime.iso8601>
</value>
<value>
<base64>
<base64> Base64 koédované binarni eW91IGNhbidOTHI1YWQgdGhpcyE=
data </base64>
</value>

Tabulka 3.1: Vycet skalarnich veli¢in protokolu XML-RPC

Neni-li typ uveden, povazuje se zadana hodnota za typ string.

Datovy typ struktura se definuje nasledujicim zpiisobem: uvozujici tag je <struct>,
ktery obsahuje 1-n polozek <member>, jez obsahuje jméno polozky <name> a hodnotu po-
lozky <value> definovanou podle pravidel v tabulce 3.1. Hodnota polozky mize byt kromé
skalarnich hodnot i dalsi struktura, nebo pole. Priklad definice struktury o 2 polozkach:

<struct>
<member>
<name>lowerBound</name>
<value><i4>18</id></value>



</member>
<member>
<name>upperBound</name>
<value><i4>139</i4></value>
</member>
</struct>

Definice typu pole se skldda z tagu <array>, obsahujici libovolné mnozstvi polozek
<value> uzavienych do tagu <data>. Hodnoty moho byt opét skalarni, struktury nebo
pole. Priklad 4-prvkového pole:

<array>
<data>
<value><i4>12</id></value>
<value><string>Egypt</string></value>
<value><boolean>0</boolean></value>
<value><i4>-31</i4></value>
</data>
</array>

3.2.2 Format odpovédi

HTTP/1.1 200 OK

Connection: close

Content-Length: 158

Content-Type: text/xml

Date: Fri, 17 Jul 1998 19:55:08 GMT
Server: UserLand Frontier/5.1.2-WinNT

<7xml version="1.0"7>
<methodResponse>
<params>
<param>
<value><string>South Dakota</string></value>
</param>
</params>
</methodResponse>

Format odpovédi je klasickd HTTP odpovéd. Zde je vhodné upozornit na navratovy kéd,
ktery respektuje specifika standardu HTTP. Tudiz, pokud vznikla chyba, kterd nesouvisi
s protokolem HTTP, ale s protokolem RPC, vraci se navratovy kéd 200 OK a specifikaci
chyby fesi RPC protokol ve vlastni rezii. Obsah hlavicky vyzaduje opét nékteré povinné
parametry a to Content-Type (s hodnotou text/zml) a Content-Length. Samotna odpovéd
protokolu RPC je uzaviena v tagu <methodResponse>, ktery obsahuje bud tag <params>,
obsahujici ndvratovou hodnotu procedury, nebo v pfipadé chyby tag <fault> obsahujici
jeji popis. Bezchybna odpovéd je, jak jiz bylo zminéno, uzaviend v tagu <params>, ktery
obsahuje jednu polozku <param> a ten obsahuje jednu polozku <value> (opét definovanou
podle pravidel uvedenych vyse). Chybovou odpovéd uvozuje v tag <fault>, ktery obsahuje
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polozku <value>, coz je struktura s 2-mi polozkami: <faultCode> typu interger obsahujici
chybovy kéd a <faultString> typu string obsahujici textovy popis chyby. Piiklad odpovédi
pfi chybé:

HTTP/1.1 200 0K

Connection: close

Content-Length: 426

Content-Type: text/xml

Date: Fri, 17 Jul 1998 19:55:02 GMT
Server: UserLand Frontier/5.1.2-WinNT

<?xml version="1.0"7>
<methodResponse>
<fault>
<value>
<struct>
<member>
<name>faultCode</name>
<value><int>4</int></value>
</member>
<member>
<name>faultString</name>
<value><string>Too many parameters.</string></value>
</member>
</struct>
</value>
</fault>
</methodResponse>

3.3 JSON-RPC 2.0

Kapitola vychazi z [5].

Dalsi z protokoli pouzivanych pro RPC je JSON-RPC. Budu se zabyvat popisem 2.
verze, kterd neni zpétné kompatibilni. Jednd se o bezstavovy RPC protokol vyuzivajici
JSON jako formét dat. Muze byt vyuzit v rdmci jednoho procesu, miize byt provozovan
pres HTTP a v dalsich podobnych aplikacich zalozenych na zasilani zprav.

3.3.1 JSON

JSON (JavaScript Object Notation) je jednoduchy formét pro vyménu dat. Jedna se o tex-
tovy, na programovacim jazyce nezavisly format. Je zalozen na dvou strukturach:

e Kolekce paru kli¢/hodnota — v riznych jazycich byva realizovano rizné: napt. objekt,
zdznam, struktura, asociativni pole

o Tiidény seznam hodnot — pole, seznam
Priklad zapisu:
{"k1i&1": "hodnotal", "k1li&2": [1, 2, 3], "k1i&3": {"k1i&31": "hodnota31"}}
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3.3.2 Format pozadavku

Existuji 2 typy pozadavkt. Obycejny pozadavek a tzv. notifikace. Format téchto pozadavki
je stejny aZ na polozku id, kterou notifikace nema. Notifikace se vyznacuje kromé absenci
polozky id, tim, Ze server na tento pozadavek nesmi odpovédét. V tomto disledku se klient
nemusi dozvédét o chybé, kterd by pripadné mohla nastat. Format pozadavku se sklada
z néasledujicih polozek:

jsonrpc — fetézec specifikujici verzi protokolu. V tomto piipadé 2.0.

method — fetézec nazvu metody, kterda ma byt vyvolana. Metody, které zacinaji rpc na-
sledovaném znakem U+002E nebo ASCII 46 jsou rezervované pro interni pouziti
protokolu a nesmi byt pouzity.

params — volitelna polozka obsahujici parametry volané metody

id — identifikdtor pozadavku, mtize obsahovat Fetézec, ¢islo nebo hodnotu NULL (kterd se
nedoporucuje). Identifikator urcuje klient a slouzi ke sparovani s odpovédi od serveru.

Pokud metoda vyzaduje parametry, museji byt zadany bud jako pole hodnot v poradi,
v jakém je metoda na serveru ocekavé, nebo mohou byt pojmenovany. V tomto ptfipadé
bude parametr params obsahovat objekt, jehoz atributy odpovidaji nazvim parametri,
které metoda ocekava.

Priklady volani:

e volani metody s parametry zadanymi v poradi, jak jej metoda ocekava:
{"jsonrpc": "2.0", "method": "subtract", "params": [42, 23], "id": 1}
e volani metody s pojmenovanymi parametry:

{"jsonrpc": "2.0", "method": "subtract", "params": {"subtrahend": 23,
"minuend": 42}, "id": 3}

e notifikace:

{"jsonrpc": "2.0", "method": "update", "params": [1,2,3,4,5]}

3.3.3 Format odpovédi

Server musi na kazdy pozadavek od klienta odpovédét, vyjma pozadavku typu notifikace.
Struktura odpovédi je nasledujici:

jsonrpc — fetézec specifikujici verzi protokolu. V tomto pripadé 2.0.

result — vysledek volani metody. Polozka musi byt pfitomna v pfipadé tspésného vyvolani
metody. V pfipadé chyby byt pfitomna nesmi.

error — hodnota této polozky musi byt objekt viz nize. Polozka musi byt pfitomna pouze
tehdy, kdyz nastane chyba.

id — identifikace pozadavku. Hodnota musi byt stejnd jako hodnota pozadavku. Pokud se
nepodafi zjistit hodnotu id z pozadavku (napiiklad chyba pfi analyze atd.), musi mét
polozka hodnotu NULL.
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Pokud nastane chyba, odpovéd musi obsahovat polozku error, jejiz hodnota je objekt
s nasledujicimi polozkami:

code — celé ¢islo udavajici kéd chyby
message — fetézec struéného popisu chyby (1 véta)

data — volitelna polozka obsahujici dalsi informace o chybé

Kéd chyby Zprava Vyznam

-32700 Parse error Chyba pfi analyze JSON dat.

-32600 Invalid Request | JSON neobsahuje validni pozadavek
podle specifikace protokolu.

-32601 Method not found | Metoda neexistuje nebo neni do-
stupna.

-32602 Invalid params Neplatné parametry metody.

-32603 Internal error Interni chyba v protokolu.

-32000 az -32099 Server error Uzivatelem definované chyby.

Tabulka 3.2: Vycet chybovych kéda protokolu JSON-RPC

Tabulka 3.2 zobrazuje chybové kédy protokolu. Chybové kédy z rozmezi -32768 az -
32000 jsou vyhrazeny pro predem definované chyby. Kédy z této fady, které nejsou uvedeny
v tabulce jsou vyhrazeny pro budouci pouziti.

Piiklady odpovédi (- - > pozadavek, < - - odpovéd):

-— > {"jsonrpc": "2.0", "method": "subtract", "params": [42, 23], "id": 1}
< -- {"jsonrpc": "2.0", "result": 19, "id": 1}

Piiklady chybnych odpovédi (- - > pozadavek, < - - odpovéd):

e neexistujici metoda:

-- > {"jsonrpc": "2.0", "method": "foobar", "id": "1"}
< -- {"jsonrpc": "2.0", "error": {"code": -32601, "message": "Method
not found"}, "id": "1"}

e neplatny JSON:
-- > {"jsonrpc": "2.0", "method": "foobar, "params": "bar", "baz]
< -- {"jsonrpc": "2.0", "error": {"code": -32700, "message": "Parse
error"}, "id": null}
e neplatny pozadavek:
-- > {"jsonrpc": "2.0", "method": 1, "params": "bar"}

< -- {"jsonrpc": "2.0", "error": {"code": -32600, "message": "Invalid
Request"}, "id": null}
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3.3.4 Davkové zpracovani

Protokol umoznuje tzv. davkové zpracovani, kdy klient mutze poslat vice pozadavk najed-
nou. Jednotlivé pozadavky jsou zabaleny do pole. Server odpovi na kazdou zadost vyjma
notifikaci. Odpovédi pfitom muzou byt v libobolném poradi, to dovoluje serveru zpracovat
davku paralelné. Pokud nastane chyba pfi analyze JSONu davky, nebo pole davky obsahuje
jednu hodnotu, odpovi server pravé jednou odpovédi. V opacném piipadé server odesle pole
s opdovédmi. Nema-li server co vratit, napr. davka byla tvorena notifikacemi, nesmi server
vratit viibec nic, ani prazdné pole.

Priklady davkového zpracovani:

o davka:

— >
{"jsonrpc": "2.0", "method": "sum", "params": [1,2,4],
"igq": "1},
{"jsonrpc": "2.0", "method": "notify_hello", "params": [7]3},
{"foo": "boo"},
{"jsonrpc": "2.0", "method": "foo.get", "params": {"name":
"myself"}, "id": "2"},
{"jsonrpc": "2.0", "method": "get_data", "id": "3"}

< -0
{"jsonrpc": "2.0", "result": 7, "id": "1"},
{"jsonrpc": "2.0", "error": {"code": -32600, "message":
"Invalid Request"}, "id": null},
{"jsonrpc": "2.0", "error": {"code": -32601, "message":
"Method not found"}, "id": "2"},
{"jsonrpc": "2.0", "result": ["hello", 5], "id": "3"}

]

e davka s notifikaceni:

__>[
{"jsonrpc": "2.0", "method": "notify_sum",
"params": [1,2,4]},
{"jsonrpc": "2.0", "method": "notify_hello", "params": [7]}
]

< -- // zadna odpovéd
e prazdnd davka:
-- > [
< -- {"jsonrpc": "2.0", "error": {"code": -32600, "message":
"Invalid Request"}, "id": null}

e chybny JSON:

__>[
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{"jsonrpc": "2.0", "method": "sum", "params": [1,2,4],
"igq": "1"},
{"jsonrpc": "2.0", "method"
]
< -- {"jsonrpc": "2.0", "error": {"code": -32700, "message":
"Parse error"}, "id": null}

e chybna déavka:

--> [1,2]

< -1
{"jsonrpc": "2.0", "error": {"code": -32600, "message":
"Invalid Request"}, "id": null},
{"jsonrpc": "2.0", "error": {"code": -32600, "message":

"Invalid Request"}, "id": null}
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Kapitola 4

WebSocket

WebSocket protokol umoznuje webovym aplikacim plné duplexni obousmérnou komunikaci
mezi webovym prohlizeCem a serverem. Nabizi tak nové feSeni, které soucasnd reseni pomoci
protokolu HTTP nejsou schopny nabidnout a simuluji jej napt. periodicky dotazovanim
na server apod. [1, str. 137-138]. Vyhodou WebSockets je, ze komunikace neprobihd ptes
HTTP protokol, takze komunikace neni zatizena zbytecnymi HTTP hlavickami a dochazi
tak k vyraznému snizeni datového toku (az 1000:1) a doby odezvy (az 3:1) [, str. 143-145].

4.1 Protokol

WebSocket je aplika¢ni protokol postaven nad TCP/IP vrstvou. Specifikace protokolu je
definovand v RFC 6455 [3]. V soucasné dobé jesté nebyl vyvoj ukoncen a specifikace se
miiZze v budoucnu zménit. Je navrzen tak, aby nahradil stavajici obousmérné komunikacni
technologie vyuzivajici protokol HTTP a stavajici infrastrukturu (proxy, filtrovani, auten-
tizace), ale v soucasné dobé je kompatibilni i se stéavajici infrastrukturou, napf. je mozné
vyuzivat porty HTTP 80 a 443 (s ptislusnym serverem, ktery dokaze rozpoznat, Ze se jedna
o WebSocket spojeni) apod. Nicméné, navrh neomezuje protokol WebSocket na spolupraci
vyhradné s HT'TP serverem a budouci implementace mohou napfiklad vyuzivat jiny port
a pouzit tak jednodussi handshake bez HTTP hlavicek [3, str. 4-5]. Protokol pouzivd URI
schéma ws pro nesifrovanou a wss pro Sifrovanou komunikaci.|3]

4.1.1 Handshake

Komunikace je zahdjena handshakem. Handshake je kompatibilni s HTTP pozadavkem
doplnénym o nékteré hlavicky. To umoznuje pouzivat porty 80 a 443, na kterych bézi
bézné webové servery a ty mohou bud spojeni obslouzit nebo ho odmitnout v piipadsé, Ze
WebSokety nepodporuji.[3]

Ukéazka handshaku:

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhl1IHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
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Sec-WebSocket-Version: 13

Request-URI identifikuje koncovy bod WebSocket spojeni. Host slouzi k ovéfeni hos-
titele. Pfidavné hlavicky slouzi k nastaveni protokolu. Jsou dostupné hlavicky pro volbu
subprotokolu (Sec- WebSocket-Protocol) a seznam rozsifeni, které podporuje klient (Sec-
WebSocket-Extensions). Origin slouzi k ochrané proti neopravnénému cross-origin pouziti
WebSoketového serveru skripty pouzivajici WebSoketové API v prohlizeci. Sec- WebSocket-
Key slouzi k prokéazani prijeti handshaku. Server odesle v odpovédi Sec- WebSocket-Accept
hodnotu v base64 kédovani sestavenou z SHA-1 hashe hodnoty Sec- WebSocket-Key spoje-
nou s jednineénym identifikdtorem 258 EAFA5-E914-47DA-95CA-C5AB0DC85B11.[3, str.
6-8]

Server v pripadé tspéchu odpovi:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxa(Q9kYGzzhZRbK+x0o=

Timto je spojeni ustanoveno a miizou se pienaset data.

4.1.2 Prenos dat

Data jsou prenasend sekvenci tzv. rami. Ram je v podstaté obdoba paketu. Rozeznavame 2
druhy rdmi: fidici a datové. Ridici ramy slouzi k zajisténi a kontrole spojeni, datové k pre-
nosu dat. Typ ramu se definuje hodnotou opcode v hlaviéce raAmu. Typy ramt s hodnotami
opcode:

e %x0 navazujici ram — Obsahuje data, ktera bezprostfedné navazuji na predchozi, viz
fragmentace

%x1 textovy datovy ram — Obsahuje data v textovém formatu a kédovani UTF-8.

%x2 binarni datovy rdm — Obsahuje data v bindrnim formétu.

%x8 Fidici rdm uzavirajici spojeni — Slouzi k uzavieni spojeni.

%x9 Fidici rdm ping — Slouzi k ovéfeni spojeni. Po obdrzZeni tohoto rdmu musi pfijemce
odeslat Pong ram.

e %xA ftidici ram pong — Reakce na Ping rdm, nebo moho byt zasilany jednosmérné,
napf. pro ovéfeni spojeni

Hodnoty %x3 — 7 a %xB-F jsou rezervovavy pro budouci pouZiti datovych respektive
fidicich ramf.

7 bezpec¢nostnich divodd museji byt vSsechna data pochéazejici od klienta maskovana.
Ty klient vytvori pomoci 32-bitového klice, ktery si ndhodné vygeneruje pro kazdy ram
a podle algoritmu 4.1 zakéduje pfendsSend data. Oktet i zakédovanych dat (transformed-
octet-i) je XOR oktetu i origindlnich dat (original-octet-i) s oktetem na pozici: i« modulo 4
maskovaciho kli¢e (masking-key-octet-j):

j = i"™MOD 4
transformed—octet—i = original —octet—i XOR masking—key—octet—j

Listing 4.1: Algoritmus maskovani klientskych dat
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Pokud server obdrzi nemaskovana data musi ukoncit spojeni. Naopak server nesmi data
maskovat a pokud klient obdrzi maskovana data, musi taktéz ukoncit spojeni. Data nebo-li
Payload data se skladaji z tzv. Extension data (data pro rozsifeni) nasledovanych Appli-
cation data (data aplikace). V ptipadé, Ze neni definovano zadné rozsifeni, jsou Ezxtension
data prazdnd [3, str. 27-38].

4.1.3 Fragmentace

Fragmentace umoziiuje odesilat zpravy s nezndmou velikosti, odesila—li se zprava bez vyuziti
vyrovnavaci paméti. Pokud zprava nemuze byt fragmentovana, musi ji koncovy bod byt
schopen ulozit do svoji vyrovnavaci paméti. Pfi fragmentaci, mtize server zvolit pfimérenou
velikost vyrovnavaci paméti, a kdyz je pamét zaplnéné, zapsat fragment na sit. Dalsi vyznam
fragmentace je pro multiplexing, kde neni zadouci obsadit vystupni kanal odesilanim velké
zpravy, ale posilat mensi fragmenty a lépe tak sdilet vystupni kanal.[3, str. 33-34]

4.1.4 Rozsifeni

Rozsiteni mohou pridavat do protokolu nové vlastnosti. Tyto rozsifeni museji byt sjednany
mezi zaFizenimi pfi po¢ateénim handshaku (kap. 4.1.1).
Priklady rozsireni:

e Definice rezervované hodnoty opcode

e Jiné poradi dat Extension data a Application data v Payload data

4.2 Podpora v prohliZzecich

V soucasné dobé jsou WebSocket podporovany ve vSsech modernich prohlizec¢ich. V tabulce
4.1 je vycet nejpouzivanéjsich prohlize¢u a verze, od kterych jsou podporovany.[?]

Prohlizec Detail
Chrome od verze 14
Firefox od verze 6
Internet Explorer | od verze 10
Opera od verze 12.1
Safari od verze 6

Tabulka 4.1: Podpora WebSocket v prohlizecich

4.3 Implementace WebSocket v prohliZeci

Protokol definuje rozhrani pro pouziti WebSocket v JavaScriptovych aplikacich [1, str. 140-
141]. Toto rozhrani je implementovano v prohlizeci. Na ukédzce 4.2 je znézornén popis tohoto
rozhrani [0].

Na piikladu 4.3 je ukdzka pouziti [1, str. 141]. Vytvoii se instance objektu WebSocket
s parametrem adresy serveru. Potom se nastavi callbacky pro jednotlivé udalosti. Rozhrani
je zalozeno na udéalostech, to znamen4, ze pri vzniku udalosti na rozhrani se prerusi aktualni
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[Constructor (in DOMString url, in optional DOMString protocol)]
interface WebSocket {
readonly attribute DOMString URL;

// ready state

const unsigned short CONNECTING = O0;

const unsigned short OPEN = 1;

const unsigned short CLOSED = 2;

readonly attribute unsigned short readyState; // stav spojeni

readonly attribute unsigned long bufferedAmount; // pocéet bajtd, které jsou
ve fronté pripraveny k~odesléani

// networking
attribute Function onopen; // callback volajici se p¥fi vytvofeni spojeni
attribute Function onmessage; // callback volajici se pfi pfichozi zprévé
attribute Function onclose; // callback volajici se po ukonéeni spojeni
boolean send(in DOMString data); // metoda odeslani dat
void close(); // metoda pro ukonéeni spojeni

}i

WebSocket implements EventTarget;

Listing 4.2: WebSocket API

vykonavani skriptu a zavola se pfislusna obsluzna metoda, ktera obslouzi vzniklou udéalost.
Poté se pokracuje v kédu od mista preruseni.

var ws = new WebSocket(”ws://example.com”);

ws.onopen = function(evt) { alert(” Spojeni navdzdno ...”7); };
ws.onmessage = function(evt) { alert( ”Pfijata zprava: ” + evt.data); };
ws.onclose = function(evt) { alert(” Spojeni uzavieno.”); };

Listing 4.3: Pouziti WebSocket API
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Kapitola 5
Navrh reseni

Reseni vzdaleného volani procedur jsem zaloZil na protokolu WebSocket kap. 4 a jako format
dat jsem zvolil JSON-RPC 2.0 kap. 3.3. Toto feseni umoznuje volani procedur jak z klientské
strany tak i ze strany serveru. Existujicich implementaci WebSocket v PHP neni mnoho a ty,
které podporuji nenjnovéjsi verzi RFC 6455 [3] jsem objevil pouze jednoho a to knihovnu
Ratchet! pouzivajici WAMP protokol? (The WebSocket Application Messaging Protocol).
Pro klientskou implementaci RPC v JavaScriptu existuje knihovna AutobahnJS?®. Pro feSeni
jsem zvolil implementaci vlastntho WebSocket a RPC serveru pro serverovou i klientskou
¢ast z diivodu pochopopeni principi technologie a také z diivodu, ze implemetace serveru
Ratchet a vSechny ostatni implementace pracuji jako tzv. iterativni server, kde jeden proces
serveru obsluhuje postupné vSechny pfipojené klienty a tudiz klienti museji ¢ekat nez jejich
pozadavky sever vyFidi. Proces je zndzornén na obrazku 5.1(a). Moje implementace serveru
pracuje jako konkurentni server obr. 5.1(a), kde pro kazdé nové spojeni je vytvofen novy
proces serveru, ktery dané spojeni obshluhuje nezavisle na ostatnich.

5.1 Implementace serveru

Serverova cast se sklada ze dvou casti. Prvni ¢asti je WebSocket server starajici se o pfenos
zprav a druhou c¢asti RPC server obshluhujici volani procedur. Nad témito vrstvami je
postavena uzivatelska aplikace. Obrazek 5.2.

WebSoketova ¢ast serveru je implementovana podle souc¢asného RFC 6455 [3]. Nebylo
implementovano celé RFC, pouze zakladni ¢asti jako ustanoveni spojeni a prenos dat (kap.
4.1.2) bez fragmentace (kap. 4.1.3). Jak bylo psédno vyse, jendd se o konkurentni server
s moznosti blokovaciho a neblokovaciho médu. V blokovacim mddu je proces pozastaven
a ¢eka na prichozi data, v neblokovacim mddu pokracuje dal. PHP standardné neumoziuje
vytvafeni procesti, proto je nutné pouzit rozsifeni PCNTL®. Ukazka 5.1 ukazuje pouziti
servertu.

Nejdiive vytvofime objekt WebSocket\Server s parametry adresa a port na kterém ser-
ver bézi. Poté volame metodu run, které jako parametr predame callback na funkci, ktera je
volana v novém procesu po uvodnim handskaku kap. 4.1.1. Timto je server spustén a Fizeni
je predano dané funkci. Télo funkce tvori nekoneéna smycka ve které se zpracovavaji a ode-
silaji data. Aplikaci ukon¢ime vysko¢enim ze smy¢ky a proces ukonéi spojeni s klientem.

Thttp://socketo.me

*http://wamp.ws/

3http://autobahn.ws/js
“http://php.net/manual/en/book.pentl.php
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Obrazek 5.1: Schéma prace konkurentniho a iterativniho typu serveru.

Druhé ¢ast serveru, RPC server, implementuje protokol JSON-RPC kap. 3.3 a stara
o proces volani procedur. Je postaven nad WebSocket serverem.

interface IJSONRPCServer {
public $blockingMode = TRUE;

public $init = NULL;

public $beforeReqest = NULL;
public $afterRequest = NULL;
public function run();

public function call($procedureName, array $params = array());

public function add($procedureName, $callback);

Listing 5.2: Rozhrani RPC serveru

Rozhrani RPC serveru pi. 6.2 je tvofeno metodami run pro spusténi serveru, metodou
call pro volani procedury u klienta a metodou add pro registraci serverové procedury,
aby mohla byt voldna z klienta. Déle ho tvori atribut blockingMode, ktery nastavuje,
zda server bude pracovat v blokovacim nebo neblokovacim mddu. Zbyvajici 3 atributy:
init,beforeRegest,after Request slouzi k ulozeni callbacku na funkce, které se volaji v pribéhu
zpracovani dat prijatych od klienta.

Registrace metody pro volani z klientské strany probihé nasledovné:

$server —>add (” soucet” ,”sum” ) ;

P1i zavolani metody soucet z klienta RPC server vyvoléa proceduru sum a jeji ndvratovou
hodnotu odesle zpét klientovi. Server kontroluje zda dana procedura existuje a také pocty
poptipadé nazvy parametrt a v pripadé neshody oznami chybu klientovi.
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Obréazek 5.2: Struktura aplikace na serveru.
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Obréazek 5.3: Struktura aplikace na klientské strané.

Voléani klientské procedury probiha volanim metody call s parametrem jméno procedury,
pod kterym je metoda zaregistrovana na klientské strané a pfipadnymi parametry. Metoda
vrati objekt pozadavku, na kterém lze nadefinovat callbacky, které jsou volany jakmile
se procedura u klienta vykona. Jedna se o callbacky onSuccess a onFError, které jsou vo-
lany pii tspésném resp. neuspésném volani procedury. Témto funkcim jsou potom predany
parametry navratova hodnota procedury a reference na RPC server resp. objekt chybové
zpravy a reference na RPC server. Volani procedur jak ze serveru tak i z klienta lze libo-
volné kiizit, tzn. pii volani procedury napt. z klienta lze v dané procedufe na serveru pred
vracenim hodnoty vyvolat metodu na klientovi apod. Je to ddno tim, Ze pfi volani metody
nebo vraceni hodnoty nedojde okamzité k odeslani téchto dat, ale jsou uloZeny do fronty
a odeslany najednou pii vhodné ptilezitosti. Pf. 5.4 ukazuje volani procedury na klientovi
zakomponované do predchoziho prikladu 6.2.

Zakladni algoritmus RPC serveru je znézornén v ukazce 5.4. Zaklad opét tvoii ne-
kone¢na smycka, ve které se postupné volaji uzivateslky definované callbacky a dochazi
k vyprazdnéni fronty dat.
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/% vytvofeni serveru; nastaveni adresy a portu x/
$server = new WebSocket\Server (" localhost”, 40000);

/* spusténi; parametr metody je callback na funkci, kterd je zavoldna novym
procesem po ustanoveni spojeni x*/
$server —>run(” application”);

function application (\ WebSocket\Network\IConnection $connection)
{
/* zakladni smycka aplikace =/
while (1) {
try {
/% Cteni dat ze soketu, v blokovacim mdédu éekd v neblokovacim pokracduje
a vraci NULL =/
$data = $conn—>recv(/+* TRUE pro blokovaci mod, jinak FALSE x/);

if ($request !== NULL) {
// zpracovani dat
$conn—>send (" odpoved”); /+ odesldni dat klientovi =/

}

catch (\ Exception $e) {
break ;
}
}
}

Listing 5.1: Pouziti WebSocket serveru

5.2 Implementace klienta

Podobné jako serverovou ¢ast jsem se rozhodl implementovat i klientskou ¢ast v JavaScriptu.
V tomto pripadeé se jednalo pouze o RPC klient. Struktura aplikace je podobna jako u ser-
veru obr. 5.3.

Prvni vrstvu tvofi WebSocket API (kap. 4.3), nad ni se nachazi RPC klient. Jeho princip
a pouziti je obdobné jako na strané serveru. Neni zde potfeba se zabyvat ¢tenim dat ze
socketil, to obstaravd WebSocket API v prohlizeci, takze pouziti je snadné, viz priklad 5.5.

V prvnim kroku inicializujeme klienta s parametrem adresa serveru a poptipadé portem.
Potom pomoci metody add zaregistrujeme proceduru rozdil a pomoci metody call zavo-
lame serverouvou proceduru soucet. Podobné jako v pripadé serveru mizeme nadefinovat
callbacky onSuccess a onError. Na rozdil od serveru zde musime explicitné provést volani
volanim metody ezxecute, kterd danou proceduru ihned zavola. Neni zde tedy fronta typu
jako je na serveru, ale vSechna volani se ihned provedou. Je to dano povahou WebSoket
API, které se stard o piijem/odesilani dat a vold piislusné obsluzné funkce a neni tedy
mozné do toho procesu zakomponovat néjaky jiny kéd, v tomto pripadé vyprazdnéni fronty
jako je to na serveru.

23



$server = new WebSocket\Server (”localhost”, 40000);
$rpc = new WebSocketJSONRPC\ Server ($server);
$rpc—>init = function () {
// inicializace aplikace;
}i
$rpc—>beforeRequest = function () {
};
$rpc—>afterRequest = function () {
};

$rpc—>add (”sum” ,” soucet”);
$rpc—>run () ;

function sum(3a, $b)
{

/% ziskdni reference na RPC server — je preddn vzdy jako posledni parametr.
Nemtize byt uveden v~ hlaviéce funkce, protoZe by selhala kontrola pocétu
parametri */

$client = func_get_arg(2);

/* zavolani klientské procedury rozdil s parametry a™= 1, b = 2 %/
$request = $client —>call ("rozdil” ,array(”a” => 1, ”b” => 2));

/* nadefinovani onSuccess callbacku x*/
$request —>onSuccess (function ($result , $server) {
echo $result; /x vypsdni ndvratové hodnoty od klienta x/

})s

/* nadefinovani onError callbacku — voladn pii chybé =/
$request —>onError (function ($error){
echo $error—>getErrorMessage () ;

s

return $a + $b; /* vraceni soudétu klientovi x/

Listing 5.3: Volani klientské procedury
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// volani init callbacku;
/* zédkladni smycka aplikace x/
while (1) {
try {
// volani beforeRegest callbacku;
// odeslani vSech dat z fronty klientovi;

/% Cteni dat ze soketu, v blokovacim mdédu éekd v neblokovacim pokracduje a
“vraci NULL x/
$request = $conn—>recv(/+* TRUE pro blokovaci mod, jinak FALSE x/);

if ($request !== NULL) {
// zpracovani dat
}

// odesldni vsSech dat z fronty klientovi;
// volani afterReqest callbacku;
}
catch (\ Exception $e) {
break;
}
}

Listing 5.4: Algoritmus RPC serveru

/% inicializace klienta x/
var rpc = new wsrpc(”ws://localhost:400007);

/* registrace procedury rozdil x/
rpc.add(’rozdil 7, function (a,b) {
return a’— b;

b

/* volani serverové procedury soucet x/
rpc.call (”soucet” ,[2,2]).
onSuccess(function (result) { /x definovadni onSuccess callbacku x/
alert (result);
b
onError (function (response) { /+ definovdni onError callbacku x/
alert (response.getErrorMessage())
b

execute(); /+ zavolani procedury x*/

Listing 5.5: Pouziti RPC na klientské strané
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[Constructor (in DOMString url) ]
interface wsrpc {
void add(procedureName, callback); // zaregistruje proceduru
outgoingWsRequest call (procedreName, args); // zavolani procedury na
serveru

s

interface outgoingWsRequest {
/* zaregistrovani funkce volané pfi tGspéchu =/
outgoingWsRequest onSuccess(callback);

/% zaregistrovani funkce volané pfi netspéchu x/
outgoingWsRequest onError(callback);

/% zavolani procedury na serveru x/
void execute () ;

Listing 5.6: Rozhrani RPC klienta
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Kapitola 6

Demonstracéni aplikace

Jako demonstracni aplikaci vyuzivajici implementované knihovny jsem zvolil jednoduché
piskvorky, které pouze na hracich plochich ve dvou oknech prohlizece propisuji oznacend
policka.

6.1 Server

Serverova ¢ast aplikace je fesena netradi¢nim zptisobem. Zakladem komunikace mezi pro-
cesy hract je MYSQL databédze s dvémi tabulkami. Tabulku players procesy vyuzivaji
k zjisténi, zda jsou oba hraci online. Dokud tabulka neobsahuje 2 zadznamy PID procestu
hra vyckava. Tabulku move se ukladaji zdznamy o daném tahu a procesy se v periodé
1s dotazuji, zda nebyl proveden tah protihrace. Jelikoz je server v blokovacim mddu, tak
pro dotazovani vyuzivaji signal SIGALRM, ktery je vyvolan ¢asovacem kazdou 1 sekundu.
V obsluzné funkci proces zkotroluje, zda byl proveden novy tah a pfipadné zavola prislusnou
proceduru na klientovi.
Server nabizi klientovi nasledujici procedury:

/* proceduru klient vyvold pfi kliknuti do hraci plochy. Jako parametry
pfijima ¢islo fddku a”sloupce, ktery byl vybran x/
void click ($row, $col);

Listing 6.1: Dostupné procedury pro klienta v demonstracni aplikaci

6.2 Klient

Klientské ¢ast aplikace zobrazuje a obsluhuje herni plochu a vykresluje znacky do danych
poli¢ek na zakladé pokyni od serveru.
Klientovi procedury dostupné ze serveru jsou zobrazeny v ukézce 6.2.

6.3 Prabeéh hry

Po piipojeni 1. hrace si hra¢ zabere kiizky z a oznami tuto skutecnost klientovi volanim
procedury setCursor s parametrem z. Zaroven vold proceduru klienta waitForPlayer, ¢imz
oznami, ze je ve hie zatim sam. Jakmile se pfipoji 2. hrac, zabere si kolecka o a oznami
tuto skute¢nost klientovi volanim procedury setCursor s parametrem o. Pfi kontrole stavu
hry v 1 sekundovych intervalech hrac¢ 1 zjisti, Ze je pritomen dalsi hrac¢ a zavola proceduru
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/* procedura vykresli na danou pozici dany kurzor (x nebo o) x/
void fill (row,col,cursor);

/% vypiSe ozndmeni Cekdni na hrace x/
void waitForPlayer () ;

/% odstrani ozndmeni &ekdni na hrace x*/
void playerReady () ;

/* nastavi kurzor hréace (x nebo o) =/
void setCursor (cursor);

Listing 6.2: Dostupné procedury pro server v demonstracni aplikaci

Mozilla Firefox

ak softwar... EMWER & & Vypsat: ... B PHP:pa... [EPHF » o i http://localhos.../trunk/client/# &

]
]
H
o
N
H
N
N
H
N
H
[
[ ]
|
|
[ ]

Obrazek 6.1: Screenshot demonstracni aplikace.

na klientovi playerReady a hra mtze zacit. Pii kliku na hraci plochu je zavolana procedura
serveru click se soufadnicemi policka a proces tuto udalost zaznamena do databaze. Proces
spoluhrace toto zaznamenéa a zavold proceduru fill se souradnicemi a kurzorem a klient tah
zakresli na svou hraci plochu viz obrazek 6.1. Cely proces se opakuje.
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a implementovat feSeni pro transparentni klient—server
komunikaci pomoci HTTP. Implementace klienta méla probéhnout v jazyce JavaScript,
implementace serveru v jazyce PHP. Zadani se podafilo tispésné splnit.

Zacal jsem popisem HTTP protokolu, kde byly vysvétleny zakladni principy.

V dalsi ¢asti je rozebrano vzdalené volani procedur v JavaScriptu a popsany 2 nejpouzi-
vanéjsi protokoly: XML-RPC a JSON-RPC. K vzdalenému volani procedur v JavaScriptu
se v soucasné dobé vyuziva technologie AJAX, kterd umoziiuje na pozadi komunikovat
smérem od klienta na server.

Dale se zabyvam popisem WebSocket protokolu a jeho pouziti. Jelikoz vivoj jesté nebyl
dokoncen, mtze v budoucnu dojit k drobnym zménam, ale pfedpoklddam, ze by zadné
zasadni zmény nemeéli nastat. Tato technologie odbourava nevyhody dosavadnich reseni
a to nemoznost zahdjeni komunikace ze strany serveru ke klientovi a poskytuje tak prostor

V poslednich 2 ¢astech se zabyvam samotnym navrhem FeSeni problému a demonstracni
aplikaci. Reseni jsem postavil na technologiich WebSocket a JSON-RPC. Pro implemen-
taci knihovny pro RPC jsem se rozhodl implementovat i jednoduchy WebSocket server,
jelikoz stavajicich feseni na PHP je malé mnozstvi a vSechny jsou postaveny na principu
iterativniho serveru. Moje feseni pracuje na principu konkurentniho serveru a v nékterych
naroc¢nych dat, by obshluha klient pouze jednim procesem vedla pravdépodobné k dlouhym
¢ekacim dobam ostatnich klientti a aplikace by se tak stala do zna¢né miry nekomfortni,
napf. online hry. Na druhou stranu, toto reSeni nemusi byt vhodné k pouziti na béZnjych
webowych strankach s vysokou navstévnosti, protoze se pti kazdém pripojeni klienta vytvari
novy proces coz zvétsuje zatéz serveru.

Demonstrac¢ni aplikace ukazje jeden z moznych zptisobti implementace. Jsou tam znazor-
nény moznosti obousmérného volani procedur, jak ze strany serveru, tak ze strany klienta.
Zaroven tak doslo k otestovani knihoven a ukazku vyuziti.
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Priloha A

Obsah CD

CD obsahuje:
e Technickou zpravu v PDF
e Zdrojové soubory technické zpravy v Latex

e Zdrojové soubory WebSocket a RPC serveru

Zdrojové soubory demonstracni aplikace

Soubor README
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Priloha B

Manual

Pozadavky

WebSocket server a potazmo celé feseni potfebuji k provozu PHP verzi 5.3 a vySsi s nain-
stalovanym rozsifenim PCNTL!.

Demonstracni aplikace navic potfebuje server Apache od verze 2 s moZnosti spoustét
PHP skripty, MYSQL serer od verze 5, knihovnu dibi? (je pfibalena k programu) a pied-
poklada nainstalované POSIX funkce® v PHP.

Instalace

Instalace vyjma pfedhcozich pozadavk® neni nutné, sta¢i soubory nahrat na disk a spustit.

Ovladani

Spusténi demonstrac¢ni aplikace provedeme z spusténim souboru server.php umisténého ve
stejnojmenné slozce

php server/server.php

Timto je spustény server. Klientskou aplikaci spustime ze slozky client/index.php ve
dvou oknech prohlizece. Nyni by méla byt aplikace spusténa a pii kliknuti do hraci plochy,
by se toto policko mélo oznacit v druhém okné a naopak.

"http://php.net/manual/en/book.pcntl.php
2http://dibiphp.com/
3http://php.net/manual/en/book.posix.php

32



	Úvod
	Protokol HTTP
	URL
	Zpráva
	Metody
	Stavové kódy

	Vzálené volání procedur přes protokol HTTP z klientského JavaScriptu
	AJAX
	XML-RPC
	Formát požadavku
	Formát odpovědi

	JSON-RPC 2.0
	JSON
	Formát požadavku
	Formát odpovědi
	Dávkové zpracovaní


	WebSocket
	Protokol
	Handshake
	Přenos dat
	Fragmentace
	Rozšíření

	Podpora v prohlížečích
	Implementace WebSocket v prohlížeči

	Návrh řešení
	Implementace serveru
	Implementace klienta

	Demonstrační aplikace
	Server
	Klient
	Průběh hry

	Závěr
	Obsah CD
	Manual

