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ABSTRAKT

Tato bakalarska praca sa zaoberd moznostami tvarovania a kontroly datového toku, v
operacnom systéme Linux. Prva Cast prace sa zaoberd preskimanim jednotlivych na-
strojov potrebnych pre pracu s datovym tokom. Druhd Cast prace sa zaoberd metodamy
urCenymi na tvarovanie datového toku. Z tych boli vybrané a popisané metody, urcené
pre pouzitie v Standartoch 802.3 a 802.11. Praca sa v druhej Casti zamerala na me-
tody Hierarchical Token Bucket a Class-based queueing. Tretia Cast prace je prakticka
a zamerana aplikovanim metod na hardvér, ich meranim na jednotlivych standardoch a
spracovanim do grafoch.
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qdics, pfifo, SFQ, TBF, HTB, CBQ

ABSTRACT

This bachelor work deals with possibilities of traffic shaping and control in OS Linux.
First part of the work examines indiviual tools needed for working with data stream.
The second part consideres methods intended for traffic shaping. From these methods
intended for use in standarts 802.3 and 802.11 were selected and described. The second
part of paper focused on Hierarchical Token Bucket and Class-based queueing method.
The third part is the practical application of methods on the hardware, the measurement
of the individual standards and processing into charts.
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UVOD

Linux je open source projekt, v poslednych rokoch sa rozsiril a je pouzivany velkou

skalou uzivatelov, administratorov a zariadeni.

V dnesnej dobe je niekolko linuxovych distribtcii ako st napriklad Ubuntu, Fedora,
SuSe, Debian a mnoho dalsich. Linux je velmi rozmanity a ako opera¢ny systém pri-
niesol vela moznosti. Zakladnou riadiacou jednotkou systému je kernel. Pri spravne;j
konfiguracii kernelu sa méze stat z osobného pocitaca firewall, server alebo velmi
vykonny router. Hlavnu branu otvoril kontrole a modelovaniu datového toku. Pouzi-
tim spravnych nastrojov, je mozné kernelom filtrovat datovy tok velmi dékladne, na
troch vrstvich TCP/IP modelu ako aj pouzivania NAT a priameho zasahovania do
hlaviciek paketov. Kernal taktiez dokaze tvarovat datovy tok podla nasich zadanych
specifikacii, pouzitim metod urcenych na spracovanie paketov. Metody pouzivané
kernelom sa spravaji k paketom rozdielne. Jednotlivé metody je mozné pomocou

inych metod zlucovat do celkov, a vytvarat tak samostatné struktrary.

Poziadavky na kvalitu sluzieb stdle rasti. Aby sa dalo vyhoviet tymto poziadav-
kam je potrebné mat dostacujicu sirku pasma a tu dokazat spravne rozdelif medzi
uzivatelov a ich ziadané sluzby. Ulohou tejto prace je zaoberat sa ndstrojmi na tva-
rovanie datového toku a metodami pouzitelnymi v Linuxe, ako aj ich vyber pre
pouzitie v Sandartoch 802.3 a 802.11.
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1 NASTROJE PRE SPRAVU A TVAROVANIE
DATOVEHO TOKU

Na spravu a riadenie datoveho toku sa pouzivaju néstroje vytvorené pre OS Linux.
Existuje cela skala nastrojov, ktoré dokazu spracovat datovy tok rozne. NajcastejSimi
pouzivanymi funkciami nastrojov je filtrovanie, manglovanie a tvarovanie datového
toku.

1.1 Ipchains

Ipchains je architektira navrhnuta pre Linux kernel 2.0, 2.1 a 2.2, ktora dokaze vy-
mazaf alebo zadavat nové pravidla do filtrovaciej sekcie kernelu. Jednotlivé pravidla,
podla ktorych sa vyhodnocuju pakety si zadavané cez terminal, ten tvori pristup

k ipchains.

Aby bolo mozné pouzivat ipchains, je predom potrebné v linuxe nastavit spravnu
nakonfiguraciu a povolit root.

Konfigurécia ipchains pre kernel 2.0 [4]:

CONFIG_EXPERIMENTAL=y
CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL CHAINS=y

Konfigurécia ipchains pre kernel 2.1 a 2.2 [4]:

CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y

Kernel na pakety aplikuje viaceré pravidla, tie potom podla svojho umiestnenia
a funkcie tvoria retaze(chains). V ipchains st tri predom zadefinované retaze:
o Input chain- vstupné pakety, pakety ktoré si urcené pre lokalnu sief.
o Forward chain - preposlané pakety, pakety ktoré st ur¢ené mimo lokalnu sief
alebo pre ini stanicu v lokdlnej sieti na zaklade smerovania.

e Output chain- vychddzajice pakety, pakety vytvorené Linuxom [I].

12



1.1.1 Architektdra ipchains

Vstup Vystup

CRC

Sanity .

e e — o

+ Odovzdané pakety \

Smerovanie . Forward chain

3| Lokdlne procesy
Prichadzajuce pakety Odchadzajlce pakety

Obr. 1.1: Architektira ipchains [1]

V obr[L.1] mézeme vidiet architektiru ipchains, podla ktorej sa riadi kernel pri

spracovani paketov. Kernel spracuje pakety nasledovne:

1. CRC: Paket vchadza do linuxovej masiny, spravi sa CRC kontrola, ¢im sa
zisti bezthonnost paketu. Pokial bol paket poskodeny bude zamietnuty.

2. Sanity: Nasleduje dalsie overovanie paketu nazyvané Sanity. Sanity je znovu
overovanie paketu proti poskodeniu, moze sa stat, ze paket dokaze oklamat
CRC aby tento poskodeny paket nevnikol k jednotlivym refazam, sanity ich
najde a odmietne pustit dalej.

3. Input chain: Pokial paket presiel skrz CRC a sanity, dostava sa k input. Tu sa
rozhoduje ¢o bude s paketom. Mo6ze nastat jedna z troch moznosti ACCEPT -
pri ktorej je paket pusteny dalej, DENY - paket je zahodeny, REJECT-paket
je odmietnuty a spéafne odosiela spravu pomocou protokolu ICMP.

4. Demaskarada: V pripade, Ze paket, ktory je overeny kernelom je paket, ktory
prichadza spéatne z inej siete, musi byt , demaskovany “. Pretoze ipchains nedo-
kéze plne pracovat s NAT na tento paket sa musi pouzit MASQ(Masquerade),
tento proces pozmeni zdrojovu ip adresu tak aby stanica, ktora chce komuni-
kovat mimo lokalnu sief toho bola schopna. Spatny proces je Demaskovanie,

ktory sa vykona automaticky a zmeni zamaskovaniu adresu spaf na pévodnu
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aby mohol byt paket doruceny danej stanici. Paket je po demaskovani hned
preposlany na Output chain.

5. Smerovanie: Dalsim krokom, ktorym pakety prejdii je smerovanie. Pri tomto
procese kernel zistuje ¢i je paket pre lokdlnu siet(resp. pre tento pocitac¢) alebo
cestuje mimo nej(bude preposlany na Forward chain).

6. Lokalne procesy: Paket urceny pre lokalny pocita¢, moze byt spracovany
procesom, ktory dokaze pakety prijat a odosielat(napr. komunikacia medzi
FTP serverom a klientom). Po spracovani je paket odoslany na Output chain.

7. lo rozhranie: Pokial paket pochddza od lokalneho procesu a je urceny pre iny
lokalny proces, bude priamo preposlany na Output chain, kde sa jeho interface
nastavi na hodnotu lo(loopback rozhranie), potom sa vrati spat cez Input chain
kde jeho inteface bude taktiez nastaveny na hodnotu lo.

8. Forward chain: Paket urceny pre stanicu v inej sieti, alebo paket, ktory nieje
pre lokalny pocita¢(pc na ktorom je aplikovany ipchain) sa dostane na tito
retaz. Pokial paket smeruje von z lokélnej siete, kernel na neho aplikuje MASQ
tym je schopna komunikovat stanica mimo svoju lokélnu siet. Ak je paket sme-
rovany k inej stanici v lokalnej sieti, zkontroluje sa, ¢i na neho nebol pouzity
MASQ), ak ano paket sa demaskuje. V oboch pripadoch je paket odoslany na
Output chain.

9. Output chain: Je posledna retaz v architektire, musia nou prejst vsetky

pakety smerujtce von zo zariadenia [4].

1.1.2 Prikazy pre spravu ipchains

Tri zdkladne retaze(input,output a forward), ktoré obsahuje ipchains nieje mozné
vymazat. Je vsak mozné pridavat a odoberat pravidla v tychto refazoch. Syntax pre

pracu s ipchains je nasledovny [1]:
ipchains <prikaz> <né&zov_retaze> <filtrovacie parametre> -j <TARGET>

Filtrovacie parametre su udaje, ktoré kernel porovnava s hlavickou paketu. Moézu byt
definované na linkovej, siefovej a aplikacnej vrstve TCP/IP modelu. V tabulkéch
a sa vyskytuju najcastejSie pouzivané prikazy.
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Tab. 1.1: Prikazy pre spravu retazi [2][4]

Prikaz || popis

-N Vytvorenie novej retaze

-X Vymazanie prazdnej retaze

-P Zmena politiky refaze

-L Zoznam pravidiel retazi

-F Vymazanie pravidiel z retaze

-7 Vynulovanie paketového a bytového citaca

Tab. 1.2: Prikazy pre spravu pravidiel [2][4]

Prikaz || popis

-A Pripoji nové pravidlo do retaze

-1 Vlozi nové pravidlo do retaze na urc¢ité miesto
-R Zmeni pravidlo na urc¢itom mieste v retazi

-D Vymaze pravidlo na ur¢itom mieste v retazi

Vytvorenie novej retaze:
ipchains -N newchain
Nésledovne mozeme do tejto novo vytvorenej retaze zadavat pravidla:

ipchains -A input -s 192.168.1.0/24 -i ethoO -j newchain
ipchains -A newchain -p tcp -d 192.168.1.4 smtp -j ACCEPT

Priklad poukazuje na vlozenie pravidiel do dvoch rozdielnych retazoch a zaroven
znazornuje aj moznost vetvenia z jednej refaze do druhej na zédklade pravidla. Prvy
prikaz vlozil nové pravidlo do refaze input, pravidlo hovori kernelu nech skontroluje
tieto filtrovacie parametre-hladaj pakety so zdrojovou adresov 192.168.1.0/24 na
rozhrani etho0, pokial kernel nasiel takyto paket odkazuje ho -j(jump-to) na retaz
newchain. V tejto retazi je pravidlo, ktoré hovori kernelu aby paket prijal, pokial od-
povedaju tieto filtrovacie parametre - protokol tcp so zdrojovou adresou 192.168.1.4
a protokolom vyssiej vrstvy je smtp. Pretoze kernel vykonava pravidla sekvencne
v kazdej retazi, porovnava hlavicku do doby, kym nenajde pravidlo, ktoré by od-
povedlo iidajom obsiahnutym v hlavicke paketu. Moze sa staf, ze hlavicka nebude
odpovedat ani jednému pravidlu v novej retazi. Kernel sa potom vrati spat do re-
taze input a dokonc¢i porovnovanie s ostanymi pravidlami. V momente ked kernel
skon¢i porovnavanie hlavicky so vSetkymi pravidlami a nenajde pravidlo odpoveda-

juce udajom v hlavicke, rozhodne o pakete podla nastavenej politiky retaze. Politika
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jednotlivych refazi sa nastavuje pomocou parametrov ACCEPT, DENY, REJECT,
MASQ, RETURN.

Prikaz -j(jump-to) sa nepouziva len na vetvenie v retazoch, pouziva sa hlavne na
definiciu <TARGET> podla, ktorej sa kernel rozhodne ¢o vykona s paketom, ktory

mal zhodnu hlavicku s pravidlom. Kernel sa rozhoduje pomocou tychto definicii:

. -j ACCEPT
. -j DENY

« -j REJECT

.« -j MASQ

. -j RETURN

e -j REDIRECT
Posledné dve uvedené v zozname REDIRECT a RETURN su specialné definicie.
REDIRECT sa pouzije v pripade zmeny portu, na ktory pévodne paket smeroval.
RETURN je navratnd hodnota, ma zmysel iba v zdkladnych retazach [1][4].

1.1.3 Manipulacia TOS bytu

Ipchains zvldda mimo filtrovania datoveho toku aj ipravu TOSY bytu. Je schopny
menif Styri bity TOS bytu. Ipchains nemdze ovpliviiovat prioritu prichadzajtcich

paketov, moze ovpliviiovat iba pakety odchédzajice z linuxovej masiny.

Tab. 1.3: Nastavenie hodnoty TOS bytu pre ipchains [4]

Popis Hodnota | Mozné pouzitie

Miniméalne Oneskorenie | 0x01 0x10 | ftp, telnet

Maximalna Priepustnost | 0x01 0x08 | ftp-data

Maximalna Spolahlivost | 0x01 0x04 | snmp

Miniméalna Cena 0x01 0x02 | nntp

Zmena priority TOS bytu sa prevedie zadanim nového pravidla do Output chain.

ipchains -A output -p tcp -d 0.0.0.0/0 telnet -t 0x01 0x10
ipchains -A output -p tcp -d 0.0.0.0/0 ftp -t 0x01 0x10
ipchains -A output -p tcp -s 0.0.0.0/0 ftp-data -t 0x01 0x08

1.2 Netfilter/Iptables

Netfilter je rozhranie, ktoré komunikuje s kernelom Linuxu, st v nom ulozené pra-

vidla podla, ktorych je kernel schopny spracovavat datovy tok a jednotlivé pakety.

ITOS byte je rozobrany v kapitole
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Aby mohol netfilter hovorit kernelu aké pravidla ma aplikovat na pakety, je potrebné
mu ich predom definovat. Pre komunikaciu medzi netfilterom a uzivatelom sa pou-
ziva iptables. Netfilter pouziva haky(hooks), na ktorych st rozmiestnené jednotlivé
pravidla. Na tirovni iptables sa nazyvaju retaze(chains). Netfilter a iptables st navr-
hnuté pre kernel 2.44. Zatial ¢o netfilter je uz implementovany priamo v kernely, je
potrebné iptables samostane doinstalovat. Pre spravnu funkénost musime nastavit
konfiguraciu, iptables pracuju v rezime root. Vsetky operacie s iptables st robené
pomocou terminalu.Aby bolo mozne pouzivat jednotlivé tabulky, refaze a pravidla
musime do iptables nahrat moduly. Nastavenie modulov pre itables je réznorodé

a zavisi od narokov uzivatela [3].

CONFIG_IP_NF_IPTABLES
CONFIG_IP_NF_FILTER
CONFIG_IP_NF_NAT
CONFIG_IP_NF_MANGLE
CONFIG_NETFILTER_XT MARK
CONFIG_NETFILTER_XT CONNMARK
CONFIG_NETFILTER_XT TARGET DSCP
CONFIG_NETFILTER_XT TARGET MARK
CONFIG_NETFILTER_XT MATCH MARK
CONFIG_NETFILTER_XT MATCH CONNTRACK
CONFIG_NETFILTER_XT TARGET SECMARK
CONFIG_NETFILTER_XT MATCH_MAC

Iptables okrem filtrovania, prinasa nové funkcie ako st NAT a manglovanie paketov.
Kazda z tychto funkcii ma svoju tabulku, ktora obsahuje vlastné retaze. Iptables ma
tieto tabulky:
« Filtrovacia tabulka: patria jej retaze INPUT, FORWARD a OUTPUT.
o« NAT tabulka: patria jej retaze PREROUTING, POSTROUTING a OUT-
PUT.
o Mangle tabulka: obsahuje vSetkych pat retazi INPUT, FORWARD, OUT-
PUT, PREROUTING a POSTROUTING.
« Raw tabulka: m4 len dve retaze PREROUTING a OUTPUT [3].

1.2.1 Filtrovacia a NAT tabulka

Filtrovacia tabulka

Tabulka slizi na filtrovanie paketov vstupujicich do linuxovej masiny, je automa-
ticky aplikovana pokial sa nezvoli ina tabulka. Podla pravidiel je paket prijaty -
ACCEPT, zahodeny - DROP alebo odmietnuty - REJECT.
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NAT tabulka

Tabulka NAT sluzi na preklad zdrojovych alebo cielovych adries(osobnych na ve-
rejné a verejnych na osobné). V tejto tabulke je taktiez mozné pouzit filtrovanie
paketov. K jej pouzitiu slizia prikazy definované v poli <TARGET>:

o DNAT - pouzijeme ho v pripade, pokial paket nema povod z lokalnej siete
smerovaca(smerovacom je linux) a je uréeny stanici v jeho sieti. Cielova adresa
bude pozmena podla zadefinovaného pravidla v refazi nat PREROUTING.

o SNAT -sa pouzije v momente, kedy odchadzajici paket mieri mimo lokélnu
siet, podla pravidla v retazi nat POSTROUTING sa pozmeni zdrojova adresa
paketu.

o MASQUERADE-m&a podobné pouzitie ako SNAT, rozdiel medzi nimi spo-
¢iva v tom, ze pri pouziti MASQUERADE sa automaticky za¢nu vyhladavat
IP, ktoré je mozné pouzit pre maskovanie. Tuto funkciu pouzijeme v pripade
dynamického DHCP pre spravny chod siete.

« REDIRECT- pouziva sa na zmenu cielového portu na iny, podla pravidiel v nat
PREROUTING a OUTUPUT [2][3].

1.2.2 Mangle tabulka

Tabulka slizi na manglovanie ip paketu, manglovacia tabulka dokaze pozmenit in-
formacie v hlavicke paketu na jednej z jej retazi. Pomocou manglovania, sa da menit
v hlavicke TOS, DSCP a TTL hodnota. Manglovacia tabulka obsahuje aj systém
znackovania paketov, jednotlivé pakety sa daju znackovat a potom pouzit v sivis-
losti s iproute2 a LT7filtrom. Znackovanie spolu s filtrovacimi pravidlami sa pouziva

pri roztriedeni datového toku.

Verzia IP Dizka Zéhlavial Typ sluzby [ToS) Celkova ditka IP datagramu
Idetifikacia IF datazramu Priznaky Posunutie fragmentu ad zafiatku

TTL |Prutuknlw§§ei wrstwy | Kontrolny siéet IP hlavicky[checksum)

Zdrojova IP adresa

Ciefova IP adresa

Wolitelng polodky |Wplﬁ[paddin§j
Data

Obr. 1.2: TPv4 datagram [2]
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V poli <TARGET> sa pouzivaju prikazy:

o TOS - definuje ho 8 bitov nachadzajice sa v hlavicke ip paketu. Na obrdzku[I.2]
mozeme vidiet jeho umiestnenie v hlavicke. Obrazok popisuje jeho struk-
turu. Priota je trojbitové pole, ktoré oznacuje vyznam paketu. TOS pole mé
Styri bity a udava, aky ma byt kompromis medzi priepustnostou, oneskorenim,
spolahlivostou a cenou. Tabulka popisuje mozné nastavenia tohoto pola.
Posledné pole je MBZ o velkosti jeden bit [2].

Tab. 1.4: Nastavenie hodnoty ToS bytu v iptables [2]

Popis Pozicia bitov ‘ Nastavena hodnota ‘

Normalne Sluzby 0000 0x00

Minimélne Oneskorenie | 1000 0x10

Maximalna Priepustnost | 0100 0x08

Maximalna Spolahlivost | 0010 0x04

Minimalna Cena 0001 0x02

0 1 2 3 4 5 & 7
Priorita Typ sluiby-Tos MEBZ

Obr. 1.3: TOS byte [2]

e DSCP -nachéadza sa v TOS byte, ma hodnotu 6 bitov, ¢im umoznuje rozmani-

tejSie nastavenia. Zostavajice dva bity si ur¢ené na riadenie toku v Diffserv.

DSCP Diffserv
Differentiated Service Code Point bity kontrola toku
0] 1 2 3 4 5 5] T
Priorita Typ sluiby-Tos MBZ

Obr. 1.4: DSCP2
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o TTL- oznacuje zivotnost paketu, maximalna zivotnost je 255. Pri prechode pa-
ketu routrom za odpocita -1, ked hodnota dosiahne nulu, bude paket zahodeny.
Z obrazku je vidiet TTL, ktory zaberd osem bitov z hlavicky paketu.

e MARK - pouziva sa na znackovanie paketov, takto oznackované pakety si po-
tom rozpoznané nastrojom iproute2. Ten podla dalej stanovenych pravidiel,
ktoré st mu zadané, spracuje pakety. Znackovanie paketov je velmi vyznamné
pristavbe HTB a CBQ), kde toto znacenie mézeme vyuzit pre triedenie paketov
do front [2].

o« SECMARK - pouziva sa na znackovanie paketov pomocou bezpecnostych zna-
¢iek, tie st rozpoznavané v SELinuxe alebo inymi bezpecnostnymi systémami.

o« CONNSECMARK- méa podobné pouzitie ako SECMARK, jedninym rozdielom
je, ze CONSECMARK sa pouziva na oznacenie celého pripojenia [3].

1.2.3 Raw tabulka

Tabulk raw sa pouziva na znacenie paketov, ktoré nemaju byt spracované systémom
vyhladavania spojenia-tento systém uchovava informacie o paketoch, vo svojej pa-
méti, ma informacie o zdrojovych a cielovych ip adresach, komunikujtcich portoch,
pouzitych protokoloch, stavoch pripojenia a umoznuje pouzivanie NAT. Pomocou
tychto informacii je mozné zostavit lepsie filtrovacie struktiry. Znackovanie sa robi
vyplnenim pola <TARGET> s NOTRACK [3].

1.2.4 Architektira iptables

Obréazok popisuje architektturu iptables vytvorenu pre kernel 2.44-. Pakety pri-
chadzaju do linuxovej masiny, overi sa CRC a stretavaju sa s tabulkou raw, ta
analyzuje retaz PREROUTING a zkontroluje ¢i prechadzajici paket neodpoveda
pravidlam v jej refazi. Ak nastane zhoda, na paket je pouzité pravidlo NOTRACK.
Paket nasledovne prechadza cez tabulku mangle, v jej retazi PREROUTING sa hla-
daji zhodné pravidla. Pravidla v mangle tabulke a jej refaziach st analyzované, bez
ohladu na to, ¢i sa naslo zhodné pravidlo alebo nie, porovnavanie prebieha do doby;,
kym sa nepreskiimali vsSetké pravidla. Nasleduje tabulka nat s retazou PREROU-
TING, opat sa porovnavaju pravidld kym sa nenajde zhoda, pokial zhoda nastane
moze dojst k DNAT, presmerovaniu portov a pod. Paket sa dostava do situacie kde
kernel rozhoduje ¢i je paket pre neho alebo nie. Pokial je paket smerovany pre neho,
dostane sa na INPUT tabulky mangle, kde mo6ze nastat dalsia modifickacia hlavicky.
Postupne sa paket dostava k filtrovaciej tabulke s retazou IMPUT, zkontoluju sa pra-
vidla, ak paket nieje zahodeny postupuje dalej na raw OUTPUT(méze opat dojst
k NOTRACK), mangle OUTPUT(dalsie mozne modifikdcie), nat OUTPUT (moze
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byt aplikovany NAT na pakety generované linuxom) a filter OUTPUT(filtruja sa
pakety vychddzajice s linuxu). Paket sa dostavd na POSTROUTING tabulky man-
gle(modifikdcie hlavicky) a nat POSTROUTING(moze dojst k SNAT) tesne pred
tym nez opusti architektiru. V situdcii, ze je paket smerovany pre ini stanicu, kernel
posle paket priamo na mangle FORWARD a filter OUTPUT [2].

Siet

raw
PREROUTING
mangle
PREROUTING
nat
PREROUTING

mangle
FORWARD
filter
FORWARD

mangle
POSTROUTING
nat
POSTROUTING

Siet

Obr. 1.5: Architektira iptables [3]

1.2.5 Prikazy pre spravu iptables

Iptables nahradil ipchains, ¢im prevzal aj syntax pre pracu s tabulkami, refazami

a pravidlami.
iptables -t <tabulka> <prikaz> <n&zov_retaze> <parametre> -j <TARGET>

Syntaxa iptables sa odlisuje od ipchains pridanim -t <tabulka>, ktory nam zadava
do ktorej tabulky vkladame novt retaz alebo pridavame pravidla. Prikazy pre pracu
s refazami a pravidlami najdeme v tabulkach a pre iptables su totozné az
na na prikaz -E, ktory zmenit ndzov vytvorenej retaze.V tabulke|1.5|je mozno vidiet
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pouzivané filtrovacie parametre. Iptables taktiez obsahuje celi skdlu <TARGET>,

najcastejsie pouzivanymi pre tvarovanie datového toku si v tabulke [3].

Tab. 1.5: Tabulka zakladnych parametrov iptables [3]

Parameter

Popis

-p, --protocol

Parameter sa pouzije ked pri hladany urcitého pro-

tokolu v prenasanom pakete

-8, - -STC, - -source

Parameter na porovnanie zdrojovej adresy

-d, --dst, --destination

Parameter na porovnanie cielovej adresy

-i, --in-interface

Parameter sa pouzije pri porovnavani pravidiel s

hlavickami, na vstupnom rozhrani

-0, --out-interface

Parameter sa pouzije pri porovnavani pravidiel s

hlavickami, na vystupnom rozhrani

-f, - -fragment

Parameter sa pouziva pokial hladame fragmento-

vany paket

--sport, --source-port

Parameter sa pouziva pokial hladame zdrojovy
port TCP, UDP a SCTP protokolu

--dport, --destination-port

Parameter sa pouziva pokial hladame cielovy port
TCP, UDPa SCTP protokolu

Tab. 1.6: Tabulka <TARGET> iptables [3]

<TARGET> Funkcia Popis

ACCEPT Paket je prijaty

DNAT - -to-destination | Zmeni cielova adresu

DROP Zahodi paket

DSCP - -set-dscp, Nastavi hodnotu DSCP pola

DSCP --set-dscp-class | Nastavi DSCP pole na urcita triedu
MARK - -set-mark Oznackuje paket

MASQUERADE | --to-ports Zmeni zdrojova adresu

NFQUEUE - -queue-num Posle pakety do front

REJECT Odmietne pakety, podle ICMP spravu
SNAT - -to-source Zmeni zdrojova adresu

TOS - -set-tos Zmeni hodnotu TOS pola

TTL --ttl-set Nastavi hodnotu TTL pola
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1.2.6 L7-filter, IPP2P

L7-filter a IPP2P st rozsirujucimi doplnkami nastroja iptables. Obohacuju iptables
o moznost filtrovania datového toku, na drovni Aplikacnej vrstvy, kde porovnavaju
pravidla podla jednotlivych funkénych aplikacii. Funguju na principe vyhladavania
pripojenia, preto iptables potrebuje mat nahraty modul ip_ conntrack. IPP2P sa od
L7 filtru odlisuje vacsiou orientaciou na aplikacie P2P. Nevyhodou tychto filtrou je
nadmerné zatazenie systému, analyzov dat v IP paketu, pri velkych datovych to-
koch. Vyuzitie tychto filtrov, moze byt spojené s oznackovanim jednotlivych paketov
a roztriedenim do front tvarovacich metod. Zapis pravidiel pomocou filtrou moze

byt nasledovny[2]:

iptables -I FORWARD —-m layer7 —-17proto directconnect
iptables -I FORWARD -m ipp2p --dc

iptables -I FORWARD -m layer7 --17proto bittorrent
iptables -I FORWARD -m ipp2p --bit

1.3 Iproute2

Iproute2 je balicek programov sluziaci na pokrocilé smerovacie konfiguracie, vytva-
ranie tunelov a tvarovanie datového toku. Tvarovanie datového toku je sofistikovany
systém, pouzity ku kontrole sirky pasma. Takuto kontrolu mozeme dosiahnuf po-
mocou iproute2, ktory podporuje metoédy pre klasifikaciu, prioritizaciu, zdielanie

a obmedzovanie vstupnych a vystupnych datovych tokov. Nastrojmi si ip a tc [2].

1.3.1 Nastroj ip

Nastroj sluziaci na siefovi konfiguraciu, daji sa nim nastavovat rozhrania, ARP,

politiky smerovania, tunely, dynamické protokoly a pod. Syntax ip je nasledovny
[6]:

ip [ OPTIONS ] OBJECT [ COMMAND [ ARGUMENTS ]]

1.3.2 Nastroj tc

Pre budovanie QoS architektir sa pouziva nastroj tc. Ma velky vyznam pri stavbe
HTB a CBQ), kde sluzi pre vytvaranie architektur, ¢itaniu oznackovanych paketov,
obmedzovaniu Sirky pasma pomocou jednotlivych pravidiel a filtrovaniu. Podporu

jednotlivych metéd musime zaistif konfiguraciou v kernely. Ako napr. HTB a CBQ:
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CONFIG_NET_ SCHED="Y"
CONFIG_NET_QOS="Y"
CONFIG_NET_SCH_HTB="Y"
CONFIG_NET_SCH_CBQ="Y"

Synatax tc je naslednovny:
tc [ OPTIONS ] OBJECT { COMMAND | help }

Selektor U32

U32 je selektor, ktory sa pouziva spolu s prikazom tc spolu tvoria filter, podla
ktorého sa daju filtrovat jednotlivé pakety prechddzajice linuxom. U32 zadefinuje
kernelu Sablonu, a ten rozlisi jednotlivé pakety podla informacii v hlavickach. Tento

selektor v tc funguje podobne ako filtrovanie u iptables[6].

Priklad pouzitia U32 selektoru:

tc filter add dev athO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:10
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2 METODY TVAROVANIA DATOVEHO TOKU

Kazdy datovy tok prechadzajuci linuxovym prostredim sa méze tvarovat. Tvarovanie
pre datovy tok znamend, ze oneskorime dorucenie paketov do ich cielového miesta.
D4 sa to dosiahnut, upravovanim sirky pasma prenasaného datového toku a po-
mocou metdd, ktoré je kernel schopny pouzivat. Kazdd metoda dokéze spracovat
pakety inak, pakety st klasifikatorom (podla nastavenych pravidiel, TOS a DSCP,
alebo podla znackovania MARK) triedené do jednotlivych front. Pakety klasifikdtor
zahodi, preposle-obide sa system spravovania Sirky pasma, alebo prioritizuje. Pa-
kety vchéadzaji do front jednotlivo kde st néasledovne usporiadané(preusporiadané)
pred vystupom z fronty. Vo frontach sa riadia podla urcitej rychlosti. Tato rychlost
ich obmedzuje a zabezpecuje aby mohli pouzit len ti Sirku pasma, ktora im bola
pridelena. Metody sa daju z hladiska struktury a pouzifia rozdelit na Beztriedne

frontovacie discipliny a Triedne frontovacie discipliny.

2.1 Beztriedne frontovacie discipliny pre standarty
802.3 a 802.11

Beztriedne disciliny oznacované tiez ako beztriedne qdiscs. St zédkladné metody pre
tvarovanie datového toku na celom rozhrani alebo sa nachiadzaji vo vnutri listovej
triedy, triednej qdics. Mézu pakety oneskorit a pretriedif pred ich dorucenim alebo
prijat a zahodit. Kazda metoda ma svoju vlastnu stanovenu strukturu, ktort pakety
pri triedeni dodrzuja.
« FIFO(pfifo a bfifo): najjednoduchsia metoda ktora sa riadi pravidlom prvy
prides prvy odides.
» pfifo_ fast: je predvolend metoda pre vsetky rozhrania v Linuxe.
« Token Bucket Filter(tbf): spomali rozhranie na pozadovant rychlost. Jeho
struktira na posielanie paketov, je zalozena na tokenoch.
+ Stochastic Fair Queuing(SFQ): spravodlivo rozdeluje moznost odosielania
dat medzi jednotlivé fronty.
o Clark-Shenker-Zhang (CSZ): pretrieduje pakety a pontika garantované
sluzby.
o Priority Traffic Equalizer (TEQL): prepoji niekolko internetovych spojeni
do jednoho virtualneho.
« Diff-Serv Marker (DS_ M ARK): metoda cez ktori je ISP (provider inter-
netu) schopny pontkat rozsah sietovych sluzieb.
« Random Early Detection(RED) a Generic Random Early Detec-
tion(GRED): pouzivaji sa na chrbticovych sietach(backbone) [6].
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2.1.1 First-In First-Out

Tato metoda je zdkladnou metdédou, od ktorej sa rozvijali dalsie. Nedokaze tvaro-
vat alebo roztriedit datové toky. Je velmi jednoduché a obsahuje len jedinu aktivnu
frontu, m4a za tulohu okamzite odoslat vsetky pakety z fronty. FIFO sa nachadza vo
vnutri kazdej novo vytvorenej triedy, do doby kym ju nenahradi ind metéda. Kazdy

FIFO qdics ma nastavitelny zasobnik, aby nedoslo k zaplaveniu v pripade, ked je

.....

nastavuje parametrom limit. FIFO méa dva druhy pouzitelnej fronty. Tym je fronta
na zéklade paketov(pfifo) a fronta na zéklade bytov(bfifo) [5].

Priklad pouzitia pfifo, zdsobnik nemdze mat viac ako 45 paketov.
tc qdisc add dev athO root pfifo limit 45
Priklad pouzitia bfifo, zdsobnik nemdze obsahovat viac ako 20kB.

tc qdisc add dev athO root bfifo limit 20480

FIFO

o

i
=t
g

=

Obr. 2.1: Mechanizmus FIFO [5]

2.1.2 pfifo_ fast

Je metoda zalozenana na FIFO. Vychadza z pravidla prvy prides prvy odides, na-
rozdiel od FIFO ma pfifo fast tri fronty oznacované band, kde band 0 ma najvyssiu
prioritu. Preto ak band 1 a band 2 obsahuji pakety, nemaji povolenie ich vyslaf,
do doby, kym niesu vsetky pakety z band 0 vycerpané. Metoda pfifo_fast méa pevne

stanovenu Strukturu, nieje mozné ju upravovat alebo pridavat k nej dalsie fronty.
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Pakety na ktoré je aplikovana tato metoda si roztriedené do front podla priomapy
na zaklade TOS bytu. PredovSetkym prioritizuje minimalne oneskorenie do band 0
[5116].

Pakety roztriedena na
zaklade priomapy a TOS

= — -l
(i = ™
' .-17' S
= = =
ey | i

|

i =

1] e

| i a

| l | = HoE

Pakety vychadzajuce z front
v poradi band 0, potom
band 1a band 2

Obr. 2.2: Mechanizmus pfifo_fast [5]

2.1.3 Token Bucket Filter

Metoda zalozena na predavani paketov, ktoré prichadzajua s rychlostou nepresahu-
jucu stanovenu rychlost. Dovoluje kratke ,strely“ nazyvané burst pre presiahnutie
nastavenej rychlosti. Architektira TBF sa zkladd z jednej FIFO fronty a zasob-
nika(bucket), ktory je naplneny virtudlnymi znamkami - tokenmi, ktorych velkost je
udavand v bytoch. Tymto tokenom sa nastavuje rychlost(tokenovéa rychlost). Vy-
znamnym parametrom je velkost zasobnika, t4 urcuje kolko tokenov mozeme po-
uzivat. Jednotlivé tokeny st priradené paketom, paket oznaceny tokenom ide von
z fronty tokenovov rychlostou. Pre prichadzajice pakety mo6zu nastat tri moznosti:
1. Data prichadzaju do TBF s rychlostou rovnej rychlosti tokenov. V tomto pri-
pade je paketu okamzite prideleny token a ide von z fronty bez oneskorenia.
2. Data prichadzaju do TF'S s rychlostou mensiou ako je rychlost tokenov. V tomto
pripade je vymazana mala cast tokenov, po vyslani paketu von z fronty, aby
sa nezahltil zasobnik. Zvysné nepouzité tokeny sa pouziju na burst.
3. Data prichadzaji do TBS s rychlostou presahujicu rychlost tokenov. V tomto

pripade dojde k situdcii kde sa zasobnik dostane nad sv6j limit a bude bez
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tokenov, TBF sa sdm na urc¢itu dobu priskrti. Pocas tejto doby vsSetky pricha-

dzajice pakety budu zahodené.

iy Uw geassssssssssiscesene Doplnené tokeny

|
[ -
(=) [=]
¥ =
| Velkost z3sobnika
! obmedzuje pofet
! tokenewv k pouZitiu
O i !
o o
= B
s ]

Pakety odosielané
na stanovene]
rychlosti

HION

Ano

Potkat na
volng tokeny

Obr. 2.3: Mechanizmus TBF [5]

Konfigurovatelné parametre
HTB ma niekolko parametrov, ktoré mézeme podla nasich potrieb jednotlivo nasta-
vovat.
 limit/latency
Limit je pocet bytov, ktoré mozu cakat vo fronte na volné tokeny. Latency
udava dobu, ktort moézu pakety cakat vo fronte. Pri nastavovani tohto para-
metru je treba brat v ivahu velkost zasobnika, rychlost a nastavenie peakrate.
« burst/maxburst/buffer
Parametre nastavujtce velkost zasobnika v bytoch. Zasobnik popisuje maxi-
malne mnozstvo bytov, ktoré maja tokeny okamzite dostupné.
e mpu
Minimalna paketova jednotka, udava minimalne bytové pouzitie tokenu pre

paket.
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« rate
Nastavuje tokenovi rychlost vo fronte.
o peakrate
Specifikuje rychlost vyprazdnenia zasobnika, ¢im urcuje aj rychlost burstov.
o mtu/minburst Maximélna odosland jednotka, popisuje maximalnu velkost

paketu, ktory moze byt odoslany z rozhrania.

Nastavenie TBF mdze vypadat nasledovne:

tc qdisc add dev athO root tbf rate 0.5mbit burst 5kb \
latency 75ms peakrate 1mbit mtu 1540

V tejto kapitole sa pouzili poznatky z [6].

2.1.4 Stochastic Fair Queuing

Stochastickd metoda, spravodlivo rozdeluje odosielanie dat z kazdej fronty. SFQ man
niekolko FIFO front, do ktorych je datovy tok rozdeleny na zaklade algoritmu pou-
zivajuceho hash funkciu. Aby nedoslo ku kolizii viacerych datovych tokov do jednej
fronty kvoli hashu, je hash velmi ¢asto obmenovany. Pomocou obmeny sa dosiahne
ovela mensiemu poctu kolizii. Data vychadzaju z front postupne v kruhu(ruletou).
Pocet bytov, ktoré opustia frontu je mozné nastavit, tato hodnota by mala odpove-
dat minimalnej hodnote MTU [5].

Konfigurovatelné parametre
SFQ ma tri nastavitelné parametre.
o perturb
Pozmeni hash kazdy par sekund ktoré mu nastavime.
¢ quantum
Mnozstvo bytov, ktoré je mozné vyslat z fronty pocas jej doby povoleného
vysielanie.
e limit

Maximalne mnozstvo paketov vo frontdch SFQ [6].

Nastavenie SFQ moze vypadat nasledovne:

tc qdisc add dev athO root sfq perturb 10
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Obr. 2.4: Mechanizmus SFQ [5]

2.2 'Triedne frontovacie discipliny pre standarty
802.3 a 802.11

Triedne qdisc(classful qdisc) sa pouzivaji v pripadoch kde mame rozne détove toky
a chceme ich rozne spracovaf. Zkladaju sa z niekolkych tried, do ktorych st vcha-
dzajuce datove toky zatriedené. Aby bolo mozné urcit ¢o spravit s paketom, musi
byt na neho aplikovany filter. Ten je priamo zadavany do qdisc, kde na zaklade
uvedeného pravidla rozhodne do akej triedy paket priradi. Podobne kazda trieda
a nasledujica podtrieda, moze mat svoje vlastné pravidla na tvarovanie datového
toku.Triedny qdisc je hierarchicky systém usporiadania tried a podtried, povoluje
pouzitie lubovolnej beztriednej qdisc. Struktira zévisi od poziadaviek uzivatela. Roz-
liSenie jednotlivych tried sa robi systémom <hlavného>:<vedlajsieho> ¢isla. Pricom
sa drzi pravidla ,,1:“ pre korenovy qdics na vrcholu hierarchie. Z obr. je vidiet
ako sa daju jednotlive triedy vetvit. Ak bude urc¢ity paket prideleny urcitej triede,
korenovy qdisc ho pri prichode okamzite posle na jeho stanovisko. Vsetké pakety
vstupujuce alebo vychadzajice z front musia ist cez korenovy qdisc, pretoze jedine
snim kernel priamo komunikuje. V. momente ked pride poziadavka na vypustenie
paketov z fronty niektorej triedy, kernel posle tuto spravu na korenovy qdisc a ten
to dalej preposiela cez svoje triedy. Triedy mozu vyprazdnit svoje fronty, len tak
rychlo ako im povoli ich rodi¢. Najznamejsimi triednymi metédami st Hierarchical
Token Bucket a Class-Based Queuing [6].
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Obr. 2.5: Struktira triednych qdisc [6]

2.2.1 Hierarchical Token Bucket

Hierarchical Token Bucket(HTB) vychadza z TBF, kde prevzial myslienku tokenov
a zasobnikov. Tento systém neuplatnuje len na jednu triedu ale na celt svoju struk-
turu, na triedu st dva zasobniky jeden je pre tokeny(v rdmci triedy listu) a jeden
pre ctokeny( v ramci vyssich tried). Tvarovanie jednotlivych datovych tokoch pre-
bieha vyhradne len v triedach listov, ostatné triedny slizia na pozic¢iavanie ctokenov
svojim potomkom.Na obr. 2.6} je mozné vidiet struktiru predavania tokenov.

Aby sa ctokeny dali poziciavat, musi byt pod korenovym qdisc vytvorena jedna
korenova trieda a v nej vnorené zvysné triedy.Ak by sme mali viac korenovych tried,
zdialanie pasma by stracalo na efektivite, pretoze jednotlivé korenové triedy si medzi
sebou nemozu poziciavat ctokeny. Potomkovia maji moznost poziciat si ctokeny od
rodicov v momente ked prekrocili svoju stanovent rychlost. Potomok vysle ziadost
na rodicovsku triedy, ziada ctoken do doby, kym mu nieje priradeny alebo kym nieje
korenova trieda dosiahnutd. Tokeny su pozi¢iavané vzhladom na hodnotu prirastku
quantum. Existuju celkovo tri stavy podla ktorych sa riadi sprava tokenov [5][6]:

1. list < rychlost

HTB sa prepne do stavu HT'B__CAN_SEND, kde rychlost zatial nepresiahla
stanovenu rychlost triedy list. Byty z fronty triedy list buda vyprazdnené s po-
uzitim dostupnych tokenov do velkosti burst bytov.

2. list > rychlost < ceil

HTB sa prepne do stavu HT'B_MAY BORROW, kde rychlost presiahla sta-
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novenu rychlost triedy list ale je pod maximélnou rychlostou. Trieda list sa
pokusi o poziCianie ctokenov od svojho rodica. Pokial st tokeny dostupné,
budi pozicané v prirastkoch quantum a trieda list vyprazdni svoje fronty do
velkosti cburst bytov.

. list < ceil

HTB sa prepne do stavu HTB _CANT SEND, kde rychlost prekrocila rych-
lost ceil. Ziadne pakety nebudd z fronty vyprazdnené. Sposobi to paketové
oneskorenie, zvysi sa latencia ¢im sa docieli pozadovana rychlost.

. vnutorna a korenova trieda < rychlost

HTB sa prepne do stavu HTB_CAN_SEND, kde rychlost zatial nepresiahla
stanovenu rychlost triedy. Triedy pozi¢iaji ctokeny svojim potomkom.

. vnutorna a korenova trieda > rychlost < ceil

HTB sa prepne do stavu HTB_MAY BORROW, kde rychlost presiahla sta-
novenu rychlost triedy ale je pod maximalnou rychlostou. Triedy sa pokusia
o pozicianie ctokenov od svojho rodic¢a. Zacnu ich posielat svojim stperiacim
potomkom v prirastkoch quantum na poziadanie.

. vnutorna a korenova trieda < ceil

HTB sa prepne do stavu HTB_CANT _SEND, kde rychlost prekrocila rych-
lost ceil. Vyssie triedy sa nepoktsaju o poziciavanie od svojich rodicov a ani

nepozicaju ctokeny svojim potomkom.[5]

Konfigurovatelné parametre

o default
Volitelny parameter sposobi, aby akykolvek nezatriedeny tok bol poslany
hardvérovou ryhlostou, s ignoraciou vsetkych tried pripojenych na kore-
novy qdisc.

e rate
Minimalna zeland rychlost sliziaca na omedzenie prenosu toku.

« ceil
Maximalna zelana rychlost sltiziaca na omedzenie prenosu toku.

e burst
Velkost zasobnika rychlosti; udava kolko bytov je maximélne schopné
nazbierat za jednu periodu. Pred tym nez dorazia nové tokeny HTB vy-
prazdni burst.

e cburst
Velkost zasobnika ceil. Pred dorazenim novych tokenov HTB vyprazdni
churst.

e quantum

Klucovy parameter pre kontrolu riadenia systému pooziciavania tokenov.
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Tento parameter je si schopny HTB odvodit sam. Oznacuje kolko bytov
je potrebné obsluzit v triede naraz. Mal by byt ¢o najmensi ale nie mensi
ako MTU, pokial by bol mensi nebude spravne vypocitane mnozstvo odo-
beraného pasma.

e Tr2q
Pomdze vypocitat spravnu hodnotu quantum. Je tiez automaticky nasta-
vovany

e mtu
Maximaélna paketova velkost.

e prio
Urcuje prioritu pri pridelovani volného pasma. Nizsia ¢islo ma vec¢siu pred-
nost [6].

gdisc
korenova trieda korenova trieda korenova trieda
simulovane virtuane okruhy
vnutorna vnutorna
trieda trieda =

dalfietriedy list | (cftovane do

D GO G

Obr. 2.6: Struktira tried a systém pozi¢iavania tokenov [5]

Nastavenie HTB moze vypadat nasledovne. Vytvorenie struktiry:

tc qdisc add dev athO root handle 1: htb default 12

tc class add dev athO parent 1: classid 1:1 htb rate 100kbps ceil 100kbps
:1 classid 1:2 htb rate 40kbps ceil 100kbps
:2 classid 1:10 htb rate 30kbps ceil 100kbps
:2 classid 1:11 htb rate 10kbps ceil 100kbps
:1 classid 1:12 htb rate 60kbps ceil 100kbps

tc class add dev athO parent
tc class add dev athO parent
tc class add dev athO parent
tc class add dev athO parent
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Roztriedenie datoveho toku pomocou iproute2:

tc filter add dev athO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:10
tc filter add dev athO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 flowid 1:11

Priradenie qdisc do jednotlivych listov:

tc qdisc add dev athO parent 1:10 handle 20: pfifo limit 5
tc qdisc add dev athO parent 1:11 handle 30: pfifo limit 5
tc qdisc add dev athO parent 1:12 handle 40: sfq perturb 10

2.2.2 Class-based queueing

Class-based queueing(CBQ) je podobne ako HTB zastupca triednych qdisc, ktora
tvori struktiru pouzitim tried. Pomocou ktorych, zabezpecuje rozne irovne sluzieb.
Jednotlivé triedy sa delia na triedy listov, vnitorné triedy a korenovu triedu. V lis-
toch st rozradené metody na tvarovanie datového toku, vnitorné triedy slizia na
pozic¢iavanie nezabraného pasma a korenova trieda reprezentuje celkovi velkost po-
uzitelného pasma. Kazda trieda méa svoju vlastni, presne stanovenu Sirku pasma. Su
si schopné pozic¢iavat nevyuzitu sirku pasma pokial sa potrebuji dostat nad svoje
nastavené minima, moéze taktiez presne urcit, ktoré triedy si mozu, a ktoré nemoézu

eve

poziciat volné pasmo.

Sposob tvarovania CBQ

CBQ pracuje na principe kde si zisti, ¢i je dana linka dostatoéne dlho volna(volny
¢as), aby mohol skuto¢ni Sirku pasma znizit na nastaveni rychlost v triede. Volny
cas urc¢i vypocitanim casu, ktory by mal pominif medzi priemernymi paketmi.
Efektivny volny ¢as sa meria pouzitim exponencidlneho vazeného pohybového prie-
meru(EVPP), ktory povazuje posledné pakety za dolezitejsie ako tie ktoré pominuli.
7, EVPP sa potom odpocita hladany volny c¢as, vysledné cislo sa nazyva priemerny
volny ¢as(PVC). Pokial m4 pouzitd linka PVC, nulové pakety prichddzaji raz za
presne vypoditany interval. Pretazena linka ma negativne PVC ak je negativne moc
dostane sa do stavu pretazenie. CBQ v takomto pripade uzavrie linku na urciti
dobu. Mo6ze nastat situacia kde volna linka nazbiera kvoli dlhsej nec¢innosti obrov-
sky PVC, ¢o by nasledovne dovolilo ,nekoneéni® sirku pasma po niekolkych hodi-
nach necéinnosti. K zabraneniu tohoto javu je PVC limitovany maximalnym volnym

C¢asom.
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Spravanie tried CBQ

Triedy mo6zu mat rozne priority. CBQ ich vidi a podla nich sa sprava k triedam

rozdielne, priority s nizSim ¢islom maja prednost pred prioritami s ¢islom vysSim.

Zakazdym, ked pride poziadavok na odoslanie paketov von do siete, spusti sa kru-

hova obsluha tried tzv. ,ruleta®, ktora zacne triedami s najvyssou prioritou. Tie st

potom zoskupené a oslovené pokial maju data k dispozicii. Ak ano vrati sa. Obslizi

prvu frontu a postupuje na dalsiu.

Konfigurovatelné parametre

1. Parametre pre ovladanie tvarovania

avpkt

Priemerna velkost paketu udavana v bytoch. Je potrebna pre vypocet
maximalného volného casu, je odvodeny z mazburst, ktory je udavany
paketmi.

bandwidth

Fyzickd Sirka pasma zariadenia, potrebnd pre vypocet volného casu.
cell

Cas, ktory potrebuje paket na odoslanie cez zariadenie moéze nardst v za-
vyslosti na velkosti paketu-nastavuje nespojistost.

maxburst

Pocet paketov pouzivanych pre vypocet maximalneho volného casu, tak
aby v pripade ked je PVC na hodnote maximalneho volného ¢asu, mohol
byt pocet priemernych paketov vystreleny(burst) ,pred tym ako PVC
padne na nulu.

minburst

Definuje minimalny pocet paketov, ktoré je schopny CBQ prepustif v pri-
pade pretazenia. V pretazeni prepusta jeden paket za urc¢itu dobu, je vSak
mozné sa odmlcat na dlhsiu dobu a poslat vsetky tieto pakety.

minidle

Nastavuje hodnotu, na ktori sa restartuje PVC v pripadne Ze by jeho
hodnota klesla moc nizko.

mpu

Minimélna paketova velkost - je potrebna pretoze aj paket s nulovou vel-
kostou je vlozeny do 64 bytov na ethernete, tym berie uréitu dobu na
prenos. Potrebné tiez pre vypocet volného casu.

rate

Zelan4 rychlost, ktorou opusta datovy tok svoj qdisc.
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2. Parametre pre ovladanie rulety
« allot

Urcuje kolko bytov moze qdisc poslat z fronty von pocas jeho obsluhy

ruletou.

e prio

Nastavuje priority pre jednotlive triedy.

» weight

Poméha rulete, urcif kolko bytov dat ma byt poslanych von z fronty. Vy-

znam nadobuda u tried, ktoré maju vacsiu sirku pasma. Tato hodnota

je potom vynasobnena hodnotou allot, ¢im sa zisti kolko dat moze byt

poslanych z fronty von za kolo.

3. Parametre pre zdielanie a pozicavanie Sirky pasma

« isolated/sharing

Trieda ktora je nastavena ako isolated nepozicia svoje pasmo pribuznym.

Sharing, trieda pozic¢ia svoje pasmo pribuznym.

e bounded/borrow

cve

Trieda nastavenda ako bounded si nemoze poziciat pasmo. Borrow, trieda

si moze poziciat pasmo.

Vytvorenie struktiry CBQ:

tc qdisc add dev athO root handle 1:0 cbq bandwidth 100Mbit \

avpkt 1000 cell 8

tc class add dev athO parent 1:0 classid 1:1 cbq bandwidth 100Mbit \
rate 10Mbit weight 1Mbit prio 8 allot 1514 cell 8 maxburst 20 \

avpkt 1000 sharing

tc class add dev athO parent 1:1 classid 1:2 cbq bandwidth 100Mbit \

rate 6Mbit weight 0.6Mbit prio 8 allot
avpkt 1000 bounded

tc class add dev athO parent 1:2 classid
rate bMbit weight 0.5Mbit prio 5 allot
avpkt 1000 bounded

tc class add dev athO parent 1:2 classid
rate 3Mbit weight 0.3Mbit prio 5 allot
avpkt 1000

tc class add dev athO parent 1:1 classid
rate 4Mbit weight 0.4Mbit prio 5 allot
avpkt 1000 borrow
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Roztriedenie datoveho toku pomocou iproute2:

tc filter add dev athO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:10

tc filter add dev athO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 flowid 1:11

tc filter add dev athO protocol ip parent 1:0 prio 2 flowid 1:12

Priradenie qdisc do jednotlivych listov:

tc qdisc add dev athO parent 1:10 handle 20: pfifo limit 5
tc qdisc add dev athO parent 1:11 handle 30: pfifo limit 5
tc qdisc add dev athO parent 1:12 handle 40: sfq perturb 10

V tejto kapitole sa pouzili poznatky z [6].
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3 PRAKTICKA CAST PRACE

Tato cast sa zameriava na prakticku realizaciu tvarovania datového toku, pomocou
dvoch triednych frontovacich disciplin a nasledovnym aplikovany na hardvér pouzi-
vajuci standard 802.3 a 802.11.

3.1 Zostavenie experimentalnej siete

Siet ktora bola pouzitd na tvarovanie datového toku sa skladala z piatich komponen-
tov - modem, linuxovy smerova¢, prepinac/pristupovy bod a dva koncové pocitace.
Prepojenie medzi modemom a smerovacom bolo realizované pomocou UTP catbe
kéabla. Prepojenie prepinaca/pristupového bodu bolo realizované rovnako. Koncové
pocitace boli prepojené pomocou kablu a radiového prostredia v zavyslosti na pou-

zitej technologii.
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Obr. 3.1: Zapojenie pre 802.3 Obr. 3.2: Zapojenie pre 802.11

3.2 Linuxovy smerovac

Linuxovy smerovac¢ disponoval 1,4 GHz CPU a 726 MB RAM pamaéatou. Je vybaveny
dvomi siefovymi kartami, sliziace ako vonkajsie(ethO) a vnitorné(ethl) rozhranie.
Rozhranie ethO bolo prepojené s modemom, rozhranie ethl bolo prepojené so sietou

a plnilo ilohu brany.
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3.2.1 Konfiguracia Linuxového smerovaca

Aby mohol Linux sluzit ako smerova¢ a disponovat vSetkymi prostriedkami, ktoré
ma hardvérovy smerovac, je ho najprv potrebné spravne nakonfigurovat. Konfigu-
raciu Linuxu moéze byt spouzitim distribucie odlisna. Pre realizaciu bol zvoleny Xu-
buntu, je priamim derivantom Ubuntu. Xubuntu pouziva miesto klasického rozhra-
nia Gnome, rozhranie Xfce. Xfce je odlahc¢ené grafické prostredie vyznacujice sa
rychlostou, stabilitou a nenarocnostou. Tento OS system plne vyhovoval pouzitému

hardvéru.

Konfiguracia spocivala prvotnym nastavenim DHCP serveru, a pridelenim manuél-
nych IP adres jednotlivym koncovym pocitacom. Pre komunikaciu medzi rozhranim
ethl a ethO bolo povolené predavanie paketov packet forwarding pre IPv4. Pomocou
iptables bolo potrebné zadefinovat prijatie vSetkej komunikacie smerujtice z roz-
hrania ethO na ethl. Komunikacia vnutornej siete s vonkajskom(Internetom) bola
zabezpecena pouzitim NATE], pridanim pravidla MASQUARADE. Topolédgia siete
a pridelené IP adresy st zobrazené na obr[3.1]a [3.2] Kvoli rozsiahlosti je konfiguracia
zobrazend v prilohe [A]

3.3 Tvarovanie datového toku - Standard 802.3 a
802.11

Tvarovanie datového toku bolo realizované metédami vychadzajice z teoretickych
poznatkov prace. Boli zvolené metody HTB, CBQ ako rodi¢ovské metody a pfifo
vlozena v listoch. Tieto metody boli nasledovne aplikované na linuxovy smerovadﬂ
a pouzity standard. Cielom merani bolo urc¢it odlisSnost metod v zavyslosti na pou-

zitom Standarde.

Tvarovana bola sirka pasma o 2Mbit, ktora bola nasledovne rozdelnd medzi dve
stanice v sieti. Bol vytvoreny scénar kde po dobu 30s bola jedna stanica aktivna,
druha sa po 10s odmlcala na urc¢ity ¢asovy limit a potom opéf zacala. Meranie bolo
zamerané na jetnotlivé rychlosti stanic a jitter, ktory u tvarovacich metod zastupuje

dobu paketu stravenu vo fronte.

2Moznosti NAT st rozobraté v kapitole

3Mobzeme tiez uvazovat ako Linuxovi masinu

39



3.3.1 Iperf/Jperf

K meraniu bol zvoleny iperf/jperf. Jperf je nadstavba iperf, ktora ma grafické rozhra-
nie vytvorené v javeﬁ St zalozené na bazy klient-server, meranie prebieha generaciou
TCP alebo UDP déatovych tokovﬂ od klienta na server pod urcitym portom. Tymto

sposobom je mozné zmerat sirku pasma, stratavost paketov, jitter.

3.3.2 Tvarovanie datového toku metodou HTB

Pomocou metody HTB bola tvarovand Sirka pasma o velkosti 2 Mbit/s. Jednotlivé
nastavenia boli zvolené tak, aby vystup z metody odpovedal navrhnutému scenariu.

Podrobny prehlad nastaveni pre tito metodu ako aj prehlad fitrovania toku st zo-
brazené v prilohe pre standard 802.3 a prilohe pre Standart 802.11F]
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Obr. 3.3: Graf tvarovania datového toku v HTB standard 802.3

V grafoch a[3.4] je mozné vidiet rozdelenie Sirky pasma podla nastaveni v prilo-
hach a Détovy tok sa rozdelil pre dve stanice, PC1 dostalo 500 kbit/s a PC2
1500 kbit /s. Spolo¢ny stcet oboch stanic dava do hromady 2 Mbit /s, Sirka pdsma je
maximalne vyuzivana. Jednotlivé stanice si mohli medzi sebou Sirku pozic¢iavat ¢o
je mozné vidiet v 10s grafe. Stanica PC2 zastavila prenos, ¢ize 1500 kbit/s mohlo

byt pozicané stanici PC1. Sirka pasma sa poziciava v zavyslosti na volnych tokenov,

4 Aby jperf spravne fungoval musel xubuntu obsahovat javu.
SIperf/Jperf je schopny generovat aj paralérne datové toky
6Navrh struktiry HTB a CBQ boli rovnaké pre oba $tandardy, rozdiel spoéival v IP adresach.
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pokial ich ma rodicovska trieda dost, mdze ich poziciaf jednej zo stanic, pokial je
ta druhd neaktivna. V 20s casu sa stanica PC2 opéf pustila do chodu, rodicovska
trieda uz nemohla pozic¢iavat svoje tokeny stanici PC1 lebo ich musela davat opét

stanici PC2, ktord mala garantovant Sirku pasma 1500 kbit /s.
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Obr. 3.4: Graf tvarovania datového toku v HTB Standard 802.11

Pridelenie jednotlivych sirok pasma je v oboch standardoch zrovnatelné. Rozdiel
HTB na pouzitom standarte je mozné pozorovat v jittri. Samostatny jitter je zo-
brazeny v grafe 7 grafu je mozné pozorovat zvysenie jittru u standardu 802.11.
Celkové zvysSenie ¢inilo 9% oproti Standardu 802.3, a vzniklo z dévodu pristupu k
zdielanému médiu jednotlivych stanic. Standard 802.11 vyuziva metodu CSMA /CA
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Obr. 3.5: Graf jittru HTB pre standard 802.3 a 802.11
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a DCF, kde stanice, ktoré chct vysielat musia o zdielané médium sutazit vygenero-
vanim nahodnej casovej periody. Dosledku tohoto pristupu k zdielanemu médiu je

cas straveny vo fronte vacsi u standardu 802.11 v porovnani so standardom 802.3.

3.3.3 Tvarovanie datového toku metodou CBQ

Metodou CBQ bola opét tvarovand sirka pasma 2 Mbit/s. Nastavenie metody od-
povedalo navrhnutému scenériu, ktoré je mozné vidiet v prilohe pre standard
802.3 a prilohe [C.2] pre Standart 802.11.
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Obr. 3.6: Graf tvarovania datového toku v CBQ standard 802.3

Grafy a zobrazuju rozdelenie sirky pasma podla nastaveni uvedenych v prilo-
héch a CBQ rozdelil dostupnt sirku pasma, stanici PC1 500 kbit /s a stanici
PC2 1500 kbit /s. Sirka pasma bola maximélne vyuZivana a jednotlive stanice si ju
mohli pozi¢iavat, priradenie volnej sirky je vidiet v grafoch v 10s kedy stanica PC2
prestala byt aktivna. Jej $irka pasma mohla byt priradend stanici PC1. Sirka pasma
u CBQ sa poziciava na dotaze potomka po rodicovi a v zavyslosti na globalnej
premennej PVC. Nevyuzita Sirku pasma moze na poziadanie svojho potomka rodic¢
poziciavat do doby kym nieje tato Sirka pasma vyzadovana stanicou PC2. V 20s
je stanica PC2 opat aktivna a rodi¢ prestava pozic¢iavaf jeho Sirku pasma stanici
PC1. Rychlosti v jednotlivych standardoch sa rovnaju. Rozdiel je mozné pozorovat
v jittri ktory je samostatne zobrazeny v grafe 3.8, Z grafu je mozné vidiet zvysenie
jittru u standardu 802.11. Zvysenie ¢inilo 6 % oproti Standardu 802.3. ZvySenie bolo
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zapricinené z rovnakého dovodu ako u metody HTB, a to pristupom k zdielanému
médiu jednotlivych stanic standardu 802.11.
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Obr. 3.7: Graf tvarovania datového toku v CBQ standard 802.11
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4 7ZAVER

Cielom prace bolo zéznamit sa s nastrojmi pre spravu datového toku, sjednotlivymi

metodami pre jeho tvarovanie a aplikovanim tvarovacich metod na hardvér.

Préca bola rozdelena na teoretickt a prakticku ¢ast. V teoretickej ¢asti je mozné
najst tri nastroje, ktoré sluzia na pracu s datovym tokom Linuxu. Aj ked sa v dnes-
nej dobe pouzivaju kernely verzii 3.x je v praci spomenuty nastroj ipchains, ktory
sa pouzival do kernelu 2.4. Dévodom zaradenia tohoto nastroju do prace je ukazka
moznosti kontroly a tvarovania datoveho toku na starsich verziach kernelov v po-
rovnani s tymi stcasnymi. Nastupcom ipchains sa stal iptables, ktory prevzial cast
moznosti Upravy datového toku od ipchains a rozsiril ho. Z architektar tychto dvoch
nastrojov je mozné vidief obrovsky skok v smere tvarovania datového toku. Kde
ipchains disponoval iba filtrovacimi moznostami a jednoduchou tpravou TOS pola.
Iptables rozsiril ponuku moznosti o NAT a manglovanie hlavicky paketu. Najvyraz-
nejsou zmenou je moznost manglovania, okrem ToS pola je uz schopny menit aj pole
DSCP a TTL. Velmi ddlezitou schopnostou iptables je funkcia znackovania paketu,
kde na zaklade filtrovacich parametrov uré¢ime pakety k oznackovaniu a tie sa daju
po precitani tychto znaciek metodamy HTB a CBQ zaradit do prislusnej triedy.
Poslednym a velmi dolezitym nastrojom je iproute2. Disponuje filtrovacimi moznos-
tami iptables ale je zdsadne pouzivany na stavbu Struktir triednych frontovacich
metod. Praca dalej pokracuje preskumanim metod, ktoré je kernel schopny pouzit
pri tvarovani datového toku. Boli rozdelené do Beztriednych a Triednych frontova-
cich metod, z ktorych boli vybrané metody hodiace sa na tvarovanie toku v ethernete
a bezdratovych sietach. Vybranymi metodami st FIFO, pfifo_ fast, TBF, SFQ, HTB
a CBQ. Metoda FIFO bola zvolend, pretoze je to zakladna metoda od ktorej sa odva-
dzaju ostané metody. Jej hlavnou vyhodou je jednoduchost a pritomnost zasobnika.
V podstate netvaruje datovy tok len zaraduje pakety do svojej fronty a néasledovne
ich posiela von. Metoda pfifo fast, je ukazkovou metodou, ktora tvaruje datovy
tok len na zaklade ToS pola, je pomerne jednoduché ale hlavnou nevyhodou tejto
metody su prave presne stanovené priority jednotlivych front. Metoda TBF, tato
metoda bola preskimand, pretoze dokaze samostatne tvarovat datovy tok na poza-
dovanu rychlost. Jej koncept pridelovania tokenou je jednoduchy a vSak nevyhodou
tejto metody je zZe nieje mozné poslat data nad rdamec stanoveného zasobnika toke-
nov. Poslednou popisanou metédou v prvej skupine je SFQ, spravodlivo rozdeluje
odosielania dat medzi jednotlivé fronty, ¢im mé kazda fronta moznost poslat urcity
pocet bytov von do siete. Vyhodou tejto metody je hlavne spravodlivé rozdelenie
a roztriedenie datovych tokov do jednotlivych front. Nevyhodou je, ze datovy tok

je roztriedeny pomocou algoritmu ¢o metodu robi naro¢nou a samostane netvaruje
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datovy tok. Kazda z tychto popisanych metéd ma jeden hlavny nedostatok. Spra-
cuvavaju datovy tok len na celom rozhrani, preto nieje mozne s réznymi datovymi
tokmi zaobchadzat rozdielne. D4 sa to vsak dosiahnut pomocou Triednych fron-
tovaciach metod HTB a CBQ. Ktoré maji moznost vytvorenia vlastne struktiry
a vnorit do nej jednotlivé metody. Rozdielom medzi HTB a CBQ je predovsetkym
v moznostiach ich nastaveni, spésobu odosielania dat a spravania jednotlivych tried

v strukture.

V praktickej casti prace boli pouzité triedne frontovacie metody HTB a CBQ spolu
s metodou pfifo, ktord sluzila ako listovd metoda. Tieto metody boli aplikované
na hardvér a nasledovne zmerané pod vytvorenym scendriom pre Standardy 802.3
a 802.11. Vysledky merani boli vynesené do grafov, kde je mozné pozorovat tvaro-
vanie datového toku na pozadované rychlosti jednotlivych stanic. Spolu s meranymi
rychlostami bol aj merany jitter, ktory predstavoval dobu stravent paketov vo fronte
metody. Z grafov vyplyva, ze jitter bol vyssi u standardu 802.11, ktory bol zaprici-
neny sposobom pristupu ku zdielanému médiu. Ani v jednej metode nebolo navy-
Senie jittru presiahnuté o 10%. Z grafov sa dalo eSte vypozorovat Ze doby paketov
stravenych vo frontdch metody HTB boli mensie nez u metody CBQ. Je to zapri-
¢inené pristupom a sposobom tvarovania a zdielania datového toku u jednotlivych
metod. Kde HTB tvaruje a pozic¢iava datovy tok na zaklade volnych tokenov, CBQ
sa riadi na zaklade, globalnej premennej, merania volného ¢asu medzi prenesenymi

paketmi, z ktorého nasledovne odvodi PVC.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

TOS Type of Service, definuje typ sluzby v hlavicke IP datagramu

TTL Time to Live, oznacuje zivotnost IP datagramu

DSCP Differentiated Services Code Point, definuje typ DiffServ sluzby
MBZ Must Be Zero, hodnota nastavena na 0

NAT Network address translation, pouziva sa na preklad adries

DNAT Destination Network address translation, preklad cielovych adries
SNAT Source network address translation, preklad zdrojovych adries

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance, metoda

popisujuca pristup k zdielanému médiu

DCF Distributed coordination function, metoda pouzivajtca sa pre pristup k

zdielanému mediu
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A KONFIGURACIA LINUXOVEHO SMEROVACA

#Instalacia DHCP serveru

sudo apt-get install isc-dhcp-server

#Povolenie DHCP serveru na rozhranie ethl
sudo nano /etc/default/isc-dhcp-server
"ethl”

#Konfiguracia DHCP serveru

sudo nano /etc/dhcp/dhepd.conf
ddns-update-style none;

log-facility localT;

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.2.255;
option routers 192.168.2.1;

option domain-name-servers 192.168.2.1;

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.10 192.168.2.15;

}

host PClwired {
hardware ethernet 1c¢:75:08:eb:36:fb;
fixed-address 192.168.2.10;

}

host PC2wired {
hardware ethernet 48:5b:39:4£:90:71;
fixed-address 192.168.2.11;

}

host PClwireless {
hardware ethernet ec:55:f9:38:6f:03;
fixed-address 192.168.2.12;

}
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host PC2wireless {
hardware ethernet 1c:4b:d6:a9:63:83;
fixed-address 192.168.2.13;

}

#Povolenie predavania paketov
sudo nano /etc/sysctl.conf

net.ipv4.ip_forward = 1

#Konfiguracia rozhrania ethl
sudo nano /etc/network/interfaces
auto ethl

iface ethl inet static

address 192.168.2.1

network 192.168.2.0

netmask 255.255.255.0

broadcast 192.168.2.255

gateway 192.168.2.1

#Pridanie pravidiel pre komunikaciu s vonkajskom
sudo iptables -t nat -A POSTROUTING -e eth0O -j MASQUERADE
sudo iptables -A FORWARD -i ethl -j ACCEPT

#Restart siefovych sluzieb a DHCP serveru

service networking restart

sudo service isc-dhcp-server restart
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B NASTAVENIE TVAROVACICH METOD PRE
STANDART 802.3

B.1 Hierarchical Token Bucket

#!/bin/bash

#nastavenie root qdisc
sudo tc qdisc add dev ethl root handle 1: htb
sudo tc class add dev ethl parent 1:0 classid 1:10 htb rate 2Mbit ceil 2Mbit

#Nastavenie pre PC1

sudo tc class add dev ethl parent 1:10 classid 1:200 htb rate 500kbit ceil 2Mbit
sudo tc qdisc add dev ethl parent 1:200 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.10
flowid 1:200

#Nastavenie pre PC2

sudo tc class add dev ethl parent 1:10 classid 1:100 htb rate 1500kbit ceil 2Mbit
sudo tc qdisc add dev ethl parent 1:100 pfifo limit 5

sudo tc filter add dev ethl protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.11
flowid 1:100
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B.2 Class-Based Queueing

#!/bin/bash

#nastavenie root qdisc

sudo tc qdisc add dev ethl root handle 1:0 cbq bandwidth 100Mbit avpkt 2000 cell
8

sudo tc class add dev ethl parent 1:0 classid 1:10 cbq bandwidth 100Mbit rate
2000kbit weight 200kbit allot 1514 cell 8 maxburst 1 avpkt 2000 bounded

#Nastavenie pre netbook

sudo tc class add dev ethl parent 1:10 classid 1:200 cbq bandwidth 100Mbit rate
500kbit weight 50kbit allot 1514 cell 8 maxburst 1 avpkt 2000

sudo tc qdisc add dev ethl parent 1:200 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.10
flowid 1:200

#Nastavenie pre notebook

sudo tc class add dev ethl parent 1:10 classid 1:100 cbq bandwidth 100Mbit rate
1500kbit weight 150kbit allot 1514 cell 8 maxburst 1 avpkt 2000

sudo tc qdisc add dev ethl parent 1:100 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.11
flowid 1:100
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C NASTAVENIE TVAROVACICH METOD PRE
STANDART 802.11

C.1 Hierarchical Token Bucket

#!/bin/bash

#nastavenie root qdisc
sudo tc qdisc add dev ethl root handle 1: htb
sudo tc class add dev ethl parent 1:0 classid 1:10 htb rate 2Mbit ceil 2Mbit

#Nastavenie pre PC1

sudo tc class add dev ethl parent 1:10 classid 1:200 htb rate 500kbit ceil 2Mbit
sudo tc qdisc add dev ethl parent 1:200 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.12
flowid 1:200

#Nastavenie pre PC2

sudo tc class add dev ethl parent 1:10 classid 1:100 htb rate 1500kbit ceil 2Mbit
sudo tc qdisc add dev ethl parent 1:100 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.13
flowid 1:100
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C.2 Class-Based Queueing

#!/bin/bash

#nastavenie root qdisc

sudo tc qdisc add dev ethl root handle 1:0 cbq bandwidth 100Mbit avpkt 2000 cell
8

sudo tc class add dev ethl parent 1:0 classid 1:10 cbq bandwidth 100Mbit rate
2000kbit weight 200kbit allot 1514 cell 8 maxburst 1 avpkt 2000 bounded

#Nastavenie pre netbook

sudo tc class add dev ethl parent 1:10 classid 1:200 cbq bandwidth 100Mbit rate
500kbit weight 50kbit allot 1514 cell 8 maxburst 1 avpkt 2000

sudo tc qdisc add dev ethl parent 1:200 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.12
flowid 1:200

#Nastavenie pre notebook

sudo tc class add dev ethl parent 1:10 classid 1:100 cbq bandwidth 100Mbit rate
1500kbit weight 150kbit allot 1514 cell 8 maxburst 1 avpkt 2000

sudo tc qdisc add dev ethl parent 1:100 pfifo limit 5

sudo tc filter add dev eth1 protocol ip parent 1:0 prio 1 u32 match ip dst 192.168.2.13
flowid 1:100
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