Nazev ulohy

Reseni priority provozu v siti

Cil ulohy

Cilem dlohy je sezndmit se s moZnostmi zachdzeni s pakety riznych datovych toki. Ovérit
preznaceni a zahazovani paketii dle nastavené politiky QoS na smérovaci.

Zadani

1) Nastavte politiku QoS na smérovaci pro jednotlivé sluzby v siti

2) Oveéite klasifikaci paketl na sitové vrstveé

3) Ovéite zachdzeni s pakety ve vystupni fronté pii pouziti mechanizmu LLQ

4) Porovnejte chovani sluZeb v siti pfi zapnuté a vypnuté politiky QoS v smérovaci

Uvod

Priorita provozu v sitich je feSena mechanizmy pod zastitou QoS (Quality of Service). QoS
zajistuje rovnomerné vyvazovani zatéze sité¢ s ohledem na druh pfendSenych dat, spravedlive rozdéluje
konektivitu mezi jednotlivé zdkazniky dle nastavenych priorit a zabrafiuje ptetiZeni v siti. RozliSovan{
typt paketl a nasledné moZnosti jejich zpracovani, byla jiz v pocatecni dob¢ specifikaci IP a jedna se
o pole ToS (Type of Service) v hlavicce IP paketu.

Existuji dva modely pro fizeni sité s ohledem na prioritu provozu. Prvni Integrated services
rezervuji poZadavky na provoz v siti pfimo koncové aplikace pomoci protokolu RSVP (Resource
Reservation Protokol), u druhého modelu Differentiated services sit’ filtruje provoz a jednotlivym
paketiim pfiradi droven tfidy sluzeb [1]. K identifikaci vyuziva pole ToS.

Klasifikace pakett

Pakety mtizeme oznacit pomoci bitli uvnitt bajtu ToS, a to bud’ prostfednictvim IP precedence
(Priorita IP) nebo kédu DSCP (Differentiated Services Code-Point). Pole IP precedence vyuZiva prvni
tii bity, které se v bajtu ToS nachazi. Pomoci tii bith miZeme rozlisit aZ osm trovni priorit znac¢ené od
0 do 7. Hodnoty 6 a 7 by se vSak nemély pouZivat, protoZe jsou vyhrazeny pro komunikaci mezi
sitovymi uzly.
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Obr. 1: Byte ToS



Identifikace chovani paketu v siti se oznacuje pomoci PHB (Per Hop Behaviours) [1]. Obecné
plati, Ze ¢im je vyS$i bindrni hodnota DSCP tim je paket oznaCen vyS$Si prioritou, tedy bude
upfednostnén.

Rizeni pomoci front

KaZdé rozhranni smérovace md vstupni a vystupni frontu. Realizace je pomoci vytvoreni
misto jedné fronty vice front, které maji pevné definované priority mezi sebou. Vychozim kritériem
pro pfifazeni do dané fronty je hodnota DSCP. Metody se lisi zpisobem obsluhy front.

Metoda CB-WFQ, LLQ

Razeni CB-WFQ dokéze definovat $iftku pasma aZ pro 64 tiid provozu. Provoz pro kazdou
ttidu vstupuje do samostatné fronty. Proto mize jedna fronta pietékat, zatimco jiné fronty stile
pfijimaji pakety. Nedochdzi k vyhladovéni provozu s nizkou prioritou. Jedinou vét$si nevyhodou je
nedostatek mechanizmti pro prioritni fazeni. CB-WFQ nedokaze dat urcitému provozu, naptiklad
hlasu, prioritni zpracovani. Tento problém dokaze vyteSit drobnd uprava fazeni CB-WFQ, kterd se
nazyva LLQ [1].
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Obr. 2: Razeni front metodou CB-WFQ

Nastaveni smérovace Cisco 1812W je moZné piimo z piikazové konzole [2] nebo pomoci
obsluzného programu SDM (Security Device Manager), kde neni tfeba znalost jednotlivych piikazt
[2]. V laboratorni siti jsou pouZity smérovace Cisco 1812W podporujici nastaveni kvalitativnich
parametrtt QoS. Sitové prvky jsou umistény v racku a propojeny. VSechny sitové prvky a koncové
termindly jsou umistény v laboratoii UTKO. Na obr. 3 je zndzornéna topologie sestavené laboratorn{
sité.

Tab. 1: Pouzité statické IP adresy v laboratorni siti

Sitovy prvek IP adresa
Router A (Vlanl) 192.168.1.1
Router B (Vlanl) 192.168.2.1
Router C (Vlanl) 192.168.3.1

Server Al 192.168.1.10
Server A2 192.168.1.20
Server B1 192.168.2.10
IP kamera 192.168.2.50
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Obr. 3: Topologie laboratorni sité

Postup méreni

1. Ptihlaste se ke stanici s oznaéenim PC A3. Pomoci internetového prohliZece se pfipojte na
smérova¢ A, na kterém bude probihat méfeni. Automaticky bude spustén obsluzny program SDM
pomoci néhoz budete provadét veskeré nastaveni routeru. V zédlozce Configure — Additoinal Task
— C3PL se nachdzeji moZnosti nabizejici pro nastaveni politiky QoS.

Klasifikaci provozu provedete v zdloZzce QoS Class Map. Vytvoite novou tfidu, pomoci
tlacitka ADD v oteviené zédlozce QoS Class Map. Otevie se nové dialogové okno. Podle tab. 2
vyplitte nazev tiidy (sluzby) a pfitad’te k tiidé pouZivajici protokol ptfipadné konkrétni porty. Volbu
Match zatrhnéte pole Any. Tim zajistite, pokud bude splnéna jedna podminka klasifikace, paket bude
piitazen do dané tiidy. K pfifazeni konkrétniho portu je tfeba pouzit tlacitko Add Custom
Protocols. Okno potvrdte tla¢itkem OK. Timto zpisobem vytvoite vSechny Etyfi tiidy provozu.



Tab. 2: Nastavené parametry jednotlivych sluzeb v siti

Tiida (Sluzba) | Protokol / Port Zdroj sluzby
FTP FTP Server Al, Bl
UDP 1234 Server Al, B1
Stream
UDP 1235 Server Al, B1
UDP 9001 IP kamera
Video real
UDP 5006 IP videotelefony
Audio real UDP 5004 IP telefony

Zachdazeni s jednotlivymi tfidami a vytvafeni politiky je v zdloZce QoS Policy Map. Vytvoite
novou politiku kliknutim na tla¢itko ADD. Otevie se nové dialogové okno. Zvolte libovolny ndzev
pro politiku QoS. Pomoci tla¢itka ADD importujte tfidu vytvotenou v predchdzejicim bodé. V okné
Action nadefinujte zachéazeni s tfidou. Nastavte pteznaceni hodnoty DSCP v paketu. Ddle pfifad’te
dané tiidé fazeni pomoci obsluhy mechanizmem LLQ. Tlacitkem Configure Queuing vyberte
metodu obsluhy LLQ a definujte Sitku pasma. Volbu potvrdte tlacitkem OK. Stejnym zpuisobem
definujte zachazeni vSech tfid provozu. Pfiklad nastaveni je v tab. 3.

Tab. 3: Piiklad nastaveni vystupni fronty mechanizmu LLQ

Trida (Sluzba) | Priorita (DSCP) | Vyhrazena pr. rychlost rozhrani
FTP 8 10 %
Stream 16 20 %
Video real 32 20 %
Audio real 46 20 %

Politiku QoS je tfeba pfifadit k rozhrani smérovace. V zdloZce Interface and Connections
— Edit Interface oteviete rozhrani FastEthernetl, které je ptipojeno k smérovaci C. V novém
dialogovém okn¢ v zdloZzce Aplication Service zvolte vystupni politiku vytvofenou v pfedchozim
bodé. Pro aktivaci politiky na rozhrani stisknéte tlacitko OK.

2. Realizujte rdzné druhy provozu. K odbéru sluzeb pouzijte pfedev$im stanice v siti C.
Jednotlivé datové toky budou proudit pfes smérovac A. JelikoZ je mezi smérovaci A a C pouze
pfenosova kapacita 10Mb/s bude muset smérova¢ A feSit zatiZen{ linky.

Ptipojte se na FTP server a za¢néte stahovat soubor o velikosti cca 700MB.

Pouzijte IP telefony k sestaveni hlasového spojeni. Telefony jsou piednastaveny a kazdy je
oznacen svym telefonnim ¢islem. Realizujte hovory.

Z libovolné stanice se pomoci internetového prohliZzece pfipojte na IP kameru a spust’te video
pienos.

K vytvoreni video streamu se pfihlaste na server Al pifipadné i B1. Spustte program VLC
pomoci kterého bude realizovdan video-tok. Volte z nabidky Média — Streamovani. Vyberte
pfipravenou video-sekvenci z disku D:\video a potvrdte tlacitkem Stream. Jako vystup vyberte
variantu UDP a definujte adresu a port (UDP 1234) piijemce (stanice v siti C), definujte video-kodek a
ptenosovou rychlost, napf. MPEG-2 1Mb/s. Potvrdte tla¢itkem Stream. Na pfijimaci stanici



k zobrazeni videa pouZzijte také program VLC. Vyberte zdlozku Média — Otevrit sit. Nastavte
shodné parametry a potvrd’te volbu (jako adresu volte IP adresu pfijimajici stanice).

K ovéfeni klasifikace pouzijte program Wireshark. Zachytnéte nékolik paketii. Po detailnim
otevieni ddaje Internet Protocol zjistéte nastaveni hodnoty parametru DSCP. Ovéite znaceni
priority paketd pro vSechny datové sluzby.

3. Zachézeni s pakety ve vystupni fronté v smérovaci je mozné sledovat pomoci programu SDM.
Pfipojte se pomoci internetového prohlizece na smérova¢ A. V zdlozce Monitor — QoS Status
zvolte rozhrani FastEthernet1 a spust'te monitorovani tla¢itkem Start Monitoring.

Opét generujte provoz v siti, viz bod 2. ZvySujte datovou zatéZ napiiklad pfihldSenim vice
stanic k IP kamete ¢i FTP serveru. Ve video serveru mizete spustit nékolik programti VLC soucasn¢ a
vysilat ¢i ptijimat paralelné vice video-sekvenci. Sledujte zahazovani jednotlivych paketl pti zna¢ném
zatiZzeni pfenosové kapacity linky. Pozorujte, zda nedochazi k vyhladovéni provozu s nizkou prioritou.
4. Vytvoite pomoci programu VLC video-tok s pfenosovou rychlosti dosahujici az 8Mb/s, ktery
bude simulovat neZddouci zahlceni linky s propustnosti 10Mb/s. Ze serveru Al za¢néte vysilat video-
tok s cilovou adresou nékteré stanice v siti C. Zvolte video-kodek MPEG-2 s datovym tokem 8Mb/s.
Pozorujte chovani ostatnich sluzeb, zvlasté téch s vyssi prioritou, jako je komunikace s IP kamerou a
hlasova komunikace mezi IP telefony.

V zélozce Interface and Connections — Edit Interface odeberte politiku QoS z rozhrani
FastEthernet1. Opét simulujte nevyzadané pietiZzeni pomoci video-toku s velkym datovym tokem.
Porovnejte chovani a dostupnost jednotlivych sluZeb pii zapnuté politice QoS a po vypnuti politiky na
rozhrani smérovace.

Pouzité pristroje
¢  Smérovac — Cisco 1812W (3ks)
e Piepina¢ — HP ProCurve 2626, Allied Telesyn AT-8326GB, Allied Telesyn AT-8624T
e Server — Autocont Mercury Servers
e Telefonni dstfedna — Asterisk verze 1.6.0.9
e IP telefon — Interbell IB-402 (2ks), Well 3130IF, Cisco 7960
e [P videotelefon — Grandstream GXV-3000, Huawei ViewPoint 8220
e [P kamera — ASUS CX200
e Stolni pocitac (5ks)
e Software — Wireshark verze 1.0.6, Serv-U verze 7.4.0.1, VideoLAN(VLC) verze 0.9.8

Kontrolni otazky

e Jaky vyznam ma hodnota DSCP pro smérovac? V jaké casti paketu se hodnota nachazi?

e Jaky je rozdil obsluhy fazeni mezi metodou CB-WFQ a LLQ?
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