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Abstrakt

Diplomova praca sa zameriava na informacné a kybernetické hrozby v roku 2019. Praca
pozostava z teoretickych vychodisk, ktoré slizia pre lepSie pochopenie danej
problematiky. Néasledne praca popisuje analyzu su¢asného stavu poskladani z viacerych
analyz zameranych primdrne na ¢eské spolocnosti. V poslednej Casti je vytvoreny navrh
opatreni spojeny s vytvorenim predikcii a preventivnych opatreni a odportéani pre

spoloc¢nosti.
Kruacové slova

analyza, informac¢na a kyberneticka bezpecnost’, zranitel'nosti, bezpe¢nostné hrozby,

kybernetické utoky, predikcie, preventivne opatrenia

Abstract

Diploma thesis focuses on information and cyber threats in 2019. It comprises theoretical
basis for better understanding of the issue. Afterward the thesis describes the analysis of
the current situation which combined several analyses primarily aimed on Czech
companies. In the last part draft measures is created which contain predictions and

preventive actions and recommendations for companies.

Key words

analysis, information a cyber security, vulnerabilities, security threats, cyberattacks,

predictions, preventive actions
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UVvoD

V kybernetickom priestore su kazdi sekundu vykonané desiatky az stovky
kybernetickych utokov. Kazdy den tak vo svete prebehnu statisice az milidny Utokov.
Jedna sa orbzne typy sietovych Utokov, zneuzivanie zraniteInosti, webové hrozby,
spamove e-maily a mnohé dalSie. Predstava, ze by vo vecernych spravach boli
zmienované statisice az miliony fyzickych utokov na T'udi v jednej krajine je desiva
a zastraSujuca. AvSak kyberpriesoru nie je kladeny velky zdujem Sirokej verejnosti a

neupriamuje sa nan vel’ka pozornost'.

Ked’ uz v§ak niekto venuje svoju pozornost’ a pochopenie kyberpriestoru, moZze sa stracat’
v obrovskom mnozstve dat a informacii, ktoré tento priestor poskytuje. Selektovanie
apripadnad analyza je pre takyto dynamicky celok &asovo naro¢na. Castokrat aj
selektovanych a kategorizovanych informacii byva velké mnozstvo. Vsetky tieto
informdcie je potrebné dalej filtrovat’ ¢i uz podla regionu, zavaznosti, alebo iného
zvoleneho kritéria. V takomto pripade moze nastat’ uceleny pohlad na danu

problematiku, s ktorym je mozné d’alej pracovat’.

Preto je potrebné, pre lepSiu informovanost’ okolia, pracovat’ s tymito idajmi, z ktorych
V konecnom dosledku mozu vzniknit’ zaujimavé analyzy, na zaklade ktorych je mozné
vyvodit isté zavery. Z analyz dokazeme ziskat’ prehl’ad o urc¢itom, vopred vymedzenom
obdobi, ale takisto mézeme v analyzach sledovat’ urcity trend, z ktorého sme schopni
vytvorit’ preventivne opatrenia na budtice ¢asové obdobie. A prave v tejto diplomovej

praci budu takéto analyzy vykonané.
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VYMEDZENIE PROBLEMU A CIELE PRACE

Ako uz bolo naznacené v Uvode diplomovej prace, spracovanie a analyza informécii bude
sucastou tejto prace. Konkrétne hlavnym cielom préce je analyzovanie informacnych
a kybernetickych hrozieb za urcité casové obdobie, v tomto pripade to bude rok 2019. Pre
zvysenie adekvatnosti tejto analyzy, budu spracovavané informacie z viacerych zdrojov.
Tieto zdroje budu navySe d’alej filtrované pomocou zvolenych kritérii. Kritéria tejto
analyzy budu primarne zamerané na ¢eské spolo¢nosti. Pre vyber dalsich kritérii bude
napomocna analyza reportov zo sluzby ThreatGuard od spolo¢nosti COMGUARD. Viac
informacii o tejto sluzbe najdete v analytickej Casti diplomovej praci. Analyzy budu
doplnené o reporty informa¢no-kybernetickych  hrozieb  Kaspersky Lab
a 0 najzavaznejsie medialne spravy roku 2019, tykajuce sa kybernetickych atokov, ktoré

zasiahli Cesk republiku.

Okrem analyzy stcasného stavu, diplomova praca pozostava z teoretickych vychodisk
avlastného navrhu rieSenia. Teoretické vychodiska slizia na lepSie pochopenie
problematiky diplomovej prace a vytvoria potrebny zaklad prace. Na analyzu sti¢asného
stavu a zistenych informéacii z tejto kapitoly nadviaZze navrhova Cast’ prace pozostavajtica
z vytvorenych moznych predikcii a preventivnych opatreni pre spolocnosti na

nasledujdci rok 2020.
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1 TEORETICKE VYCHODISKA PRACE

Prva kapitola diplomovej prace bude venovana teoretickym vychodiskam prace. Na

zaklade tejto Casti bude mozné lepsie pochopit’ ostatné kapitoly tejto prace.
1.1 ZAKLADNE POJMY

Obsahom tejto podkapitoly su zakladne pojmy, ktoré je potrebné nevyhnutne poznat’ pre
absolutne pochopenie problematiky preberanej v tejto diplomovej praci. Tieto pojmy sa

V praci vyskytuji niekol’konasobne.

IT (Information Technology) — informa¢né technologie [1]
ICT (Information Communication Technology) - informa¢né a komunikaéné
technologie [1]

IS (Information System) — informa¢ny systém [1]

Déta su spracovavané uréitym spdsobom tak, aby vytvorili a napiiali informaciu, ktorou
sa vSak nemusia nutne stat’. Datami moze byt’ sekvencia znakov, text, ¢isla, obraz atd’. St
ziskavané vypoctom, ¢itanim, pozorovanim, meranim a inymi spésobmi. Data su vhodné

pre komunikaciu, spracovanie a vyhodnocovanie [1; 2].

Pod citlivymi datami chapeme data, ktoré maja pre chod organizacie zasadny vyznam.
Zneuzitim, vyzradenim, nedostupnost'ou alebo neautorizovanou zmenou tychto dat by
vznikla $koda pre organizaciu, pripadne by nemohla riadne plnit’ svoje poslanie. Jedna sa

predovsetkym o personélne data a data tykajuce sa chodu organizacie [2; 8].

Informacie su poznatky vytvorené a pozostavajlce z dat, ktoré znizuju neurcitost’
aneznalost adavaju prijemcovi vyznam. V informatike sO informécie tvorené

kodovanymi datami [1; 2].

Citlivé informécie s informécie, ktoré na z&klade rozhodnutia prislusnej autority musia

byt’ chranené, pretoZe ich zmena alebo strata by viedla k vyraznej ujme a Skode [8].

Aktivum je ¢okol'vek, ¢o ma pre vlastnika aktiva nejaki hodnotu. Aktiva zakladne
rozdel'ujeme na hmotné a nehmotné. Medzi hmotné aktiva mézeme zaradit’ hardware,

ako napriklad servery, pocitaCové koncové stanice, sietové zariadenia atd. Do
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nehmotnych aktiv zarad’'ujeme software, ako napriklad programy, opera¢né systémy atd’.,

data a informacie [2; 3; 4].

Informaény systém je definovany ako systém, ktorého véazby si definované ako
informécie a jeho prvky (hardware, procesy, sluzby, aplikacie atd.) ako miesta

spracovania ¢i transformacie dat a informaécii [2; 4].

Pojem sietova infrastruktira chapeme ako sthrn vSetkych zariadeni a sietovych
prvkov, ktoré su pouzité pri realizacii ICT prostredia a slazia k vytvaraniu a podpore
informacného systému [1].

Sucastou sietovej infraStruktury je pocitaova siet’, ktora sluzi k realizacii
komunika¢ného prostredia medzi uzivatel'mi siete [1].

ZranitePnost’ je slaba stranka, Uumyselna chyba alebo nedmyselny nedostatok vo
vypoctovej logike (napr. v kdde) zistend v softwarovych alebo hardwarovych
komponentoch, ktord predstavuje potenciondlne bezpecnostné riziko zneuzitelné
utocnikom pre Skodlivi ¢innost. Ak je zranitelnost’ zneuzita, vedie k negativnemu
vplyvu na dovernost’, integritu a dostupnost’. ZraniteI'nosti su bud’ zname a publikované,

ale vyrobcom neosetrené, alebo skryté a neobjavené [5; 6; 8].

Zneuzitie (exploit) je kod alebo software, ktory vyuziva zranitelnost operaéného
systému alebo aplikacie aspdsobuje ich neziadice spravanie alebo neocakavany

a nepovoleny spdsob pouzivania programov, pocitacov alebo systémov [5; 8].

Hrozby definujeme ako zneuzitie zranitelnosti aktiv za ucelom vytvorenia Skody.
Hrozba je akakol'vek potencionalna okolnost” alebo udalost’, ktora moZe mat’ nepriaznivy
vplyv na aktiva prostrednictvom neopravnené¢ho pristupu, zniCenia, zverejnenia,

modifikacii alebo vymazania udajov alebo nedostupnosti sluzby [1; 7; 8].
Viac informacii o hrozbach a ich rozdeleni najdete v dalsich castiach.

Opatrenie je proces alebo aktivita, ktora vedie k znizeniu rizika vybranych hrozieb pre

zaistenie bezpecnostnych poziadaviek kladenych na systém [1; 8].

Preventivne opatrenie je opatrenie, ktoré sluzi k odstraneniu potencionalnej nezhody
alebo hrozby [1].
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Riziko je moznost,, Ze zranitel'nost’ aktiva bude zneuzita urcitou hrozbou, ktora nasledne

spdsobi skodu pre vlastnika aktiva [1; 8].

Dopad je nésledok pdsobenia hrozby a vznik urcitej skody [1].

Zranitelnosti

Opatrenia

Hrozby

Utoky

> ¥

t

Obrazok 1: Prvky rizika
Zdroj: Vlastné spracovanie podla [9]

Bezpecnostna udalost’ je identifikovany stav systému, sluzby alebo siete, ktory moze
sposobit’ alebo viest’” k poruSeniu pravidiel definovanych k ochrane — bezpecnostnej

politiky — alebo k zlyhaniu bezpecnostnych opatreni [1; 8].

Bezpecnostny incident oznacuje neStandardni bezpecnostni udalost, ktord vedie

k naru$eniu bezpecnostnych politik, pravidiel alebo zasad v organizacii [1; 8].
1.1.1 Informac¢na bezpecnost’

Informacna bezpecnost’ alebo takisto aj bezpecnost’ informacii riesi ochranu informaécii
pred ich stratou, zniCenim, alebo kradezou a rovnako sa zameriava na zachovanie a
zaistenie dovernosti, integrity a dostupnosti informacii. Informa¢na bezpecnost moze
chranit’ aj vlastnosti ako nepopieratel'nost’, autentickost’, zodpovednost’ a spol'ahlivost’

[1; 4; 8].

Je potrebné zmienit’ pojmy bezpecnost’ organizdcie a bezpecénost’ IS/ICT, ktoré su vo

vzajomnou vzt'ahu s informa¢nou bezpecnostou [1].
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Ulohou bezpe¢nosti organizacie je zabezpeéenie objektu a takisto majetku organizécie.
Vo vztahu s informaénou bezpecnostou a bezpecnostou IS/ICT je bezpecnost’

organizacie nadradena a tym padom zahfia tieto dva pojmy [1].

Bezpecnost® IS/ICT =zabezpeCuje len aktiva informacného systému, ktoré su

podporované informaénymi a komunikaénymi technologiami [1].

BEZPECNOST ORGANIZACIE

BEZPECNOST
INFORMACII

BEZPECNOST
IS/ICT

Obréazok 2: Jednotlivé trovne bezpeénosti v organizacii
Zdroj: Vlastné spracovanie podla [1]

V definicii terminu informacna bezpecnost’ si zmienené tri zakladné atributy, ktoré maju
byt zaistené — dovernost’, integrita a dostupnost’. Tieto atributy su zname ako CIA tridda

(Confidentiality, Integrity, Availability) [2; 10].

Dévernost’® sa tyka obmedzenia pristupu Kk informacidm aich spristupnenie iba

opravnenym pouzivatel'om, ako aj zabranenie pristupu neopravnenym pouzivatel'om [6].
Integrita sa tyka spravnosti, kompletnosti a pravdivost’ informacii [6; 10].

Dostupnost’ sa vzt'ahuje na dostupnost’ informa¢nych zdrojov a informacii ako takych
pre autorizovanych pouzivatel'ov. Dostupnost’ ovplyvnenej komponenty znizuji Gtoky

spotrebuvajuce Sirku pasma siete, cykly procesorov alebo miesto na disku [6; 10].
1.1.2 Kyberneticka bezpecnost’

Kybernetickd bezpecnost’ je schopnost’ branit’ alebo chranit’ pouzivany kyberneticky

priestor pred kybernetickymi Utokmi. Rovnako je moZné kyberneticki bezpe€nost
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definovat’ ako komplex pravnych, technickych, organizacnych a vzdelavacich
prostriedkov, ktoré zaistuji ochranu kybernetického priestoru. Rozdiel oproti
informacnej bezpe€nosti sa nachddza v perimetri. Zatial' co informacna bezpecnost’ sa
tyka organizacie ako celku, do ktorej zahfmame fyzicku, persondlnu, komunikaénu
a organizacnu bezpecnost, kyberneticka bezpecnost’ sa tyka celého kybernetického

priestoru [8; 10; 11].

Kyberneticky priestor mézeme nazvat’ ako globalnu doménu v informa¢nom prostredi,
ktord pozostava zo vzajomne prepojenej siete infrastruktir informaénych systémov,
telekomunikaénych sieti, po¢itatovych systémov a zabudovanych procesorov a radi¢ov.
Je to digitalne prostredie, ktoré umoziuje vznik, spracovanie a vymenu informacii

pomocou siete Internet [8; 11; 12].

Utok je akakolvek skodliva Ginnost' &i pokus o ziskanie neopravneného pristupu
k syst¢tmovym sluzbam, zdrojom alebo informaciam ¢i pokus o vystavenie hrozbe,
zmenu, odcudzenie alebo zni¢enie informéacii alebo aktiv so snahou o naruSenie integrity

systému [8; 11].

Z kyberneticky utok povazujeme utok prostrednictvom kybernetického priestoru. Je
zamerany na IT podnikovl infrastrukturu a jej vyuzivanie kybernetického priestoru.
Ugelom kybernetického titoku je narusenie, deaktivacia, znienie alebo $kodlivé riadenie
IT podnikovej infrastruktiry alebo poskodenie a ziskanie citlivych dat a informacii
[8; 11].

Cena A
Dopady rizik Naklady na opatrenie
Akceptovatelné
naklady
o
. Bezpeénost’
Primerana
bezpeénost’

Obrézok 3: Graf primeranej bezpe¢nosti za akceptovatel’né naklady
Zdroj: Vlastné spracovanie podla [10]
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1.2 BEZPECNOSTNE HROZBY

Definicia bezpecnostnych hrozieb je uvedena v predoslej Casti. V tejto podkapitole sa
nachadza rozdelenie bezpeénostnych hrozieb podla prednasky Bezpecnostné hrozby od
Ing. Viktora Ondraka PhD. a rozdelenie typov bezpeénostnych hrozieb podl'a dokumentu
Threat Landscape and Good Practice Guide for Internet Infrastructure od Agentiry
Eurdpskej unie pre bezpecnost’ sieti a informacii (scasny ndzov: Agentira Europskej
unie pre kyberneticka bezpecnost’) — ENISA. Téato podkapitola bude medzistupiiom ku
podkapitole, ktora nasleduje ihned’ za fiou — Typy kybernetickych utokov.

1.2.1 Rozdelenie bezpec¢nostnych hrozieb

Bezpeénostné hrozby mézeme posudzovat’ z velkého mnozstva hl'adisk a prakticky nie

je mozné dosiahnut’ tiplného vymenovania [13].
Jednym z moznych rozdeleni podl'a ur¢itych kritérii moze byt nasledovné:

e podla zdroja posobenia:
o vnutorné,
o  vonkajsie:
[1 spdsobené ostatnymi aktivami,
[z vnltra vlastnej organizécie,
[0z okolitého sveta,
e podPa amyslu:
o nahodné,
o nedmyselné,
o umyselné,
e podla povodu:
o prirodné,
o sposobené ¢lovekom,
o spOsobené inym zariadenim,
e podPa toho, na aké druhy aktiv posobia:
o nahardware,
o na pocitacovu siet’,

o na operacny systém,
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o naaplikécie,
o nainformécie,
o nauzivatela,
e podla smerovania na bezpecnostné atributy:
o dostupnost’,
o integrita,
o dobvernost,
e podPa motivacie tto¢nika:
o zaucelom ziskania finan¢ného prospechu,
o zaucelom ziskania konkurenc¢nej prevahy,
o zaucelom dokézania schopnosti,
o zaucelom odplaty

o z dbvodu neplnenia povinnosti [13].
1.2.2 Typy bezpe¢nostnych hrozieb

Blizsie sa v tejto diplomovej praci budem zaoberat’ typmi bezpecnostnych hrozieb podl'a
agentiry ENISA. Navyse &ast Skodlivé aktivity a zneuZivanie bude potrebnym
medzistupniom k prechodu do d’al$ej podkapitoly.

Rozdelenie typov hrozieb zvybranej S$tadie je zamerané prevazne na hrozby
kybernetickej bezpecnosti. Rovnako vSak toto rozdelenie pocitat’ aj s bezchybnou
prevadzkou, na ktoru su potrebné aj fyzické aktiva a preto predpoklada toto rozdelenie aj
niekol’ko Specifickych hrozieb, ktoré sa netykaju informacnych technologii. Kazdy typ

hrozby predstavuje zdrojovu pric¢inu hrozby [7].

Typy hrozieb boli rozdelené¢ do hlavnych kategorii, ktoré st rozsirené o dalSie
podkategdrie. Hlavnymi kategoriami su fyzické utoky, katastrofy, zlyhanie alebo
porucha, vypadky, neamyselné poskodenie, poSkodenie, Skodlivé aktivity

a zneuZivanie, odpoc¢ivanie, zachytavanie tdajov a unos, legalne hrozby [7].

Ku kazdej kategorii bude uvedeny stru¢ny popis a vybrané priklady. Pri niektorych
kategoriach bude opis detailnej$i. VysSSie zmienené typy hrozieb moézete vidiet' na

obréazku na nasledujucej strane.
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FYAKE UTOKY KATASTROFY

ZLYHANIE /
PORUCHA
A
S/
T VYPADKY
| \
SKODLIVE / AN
AKTMTYA 4 ~p
ZNELZIVANE ) )
NELMYSELNE
POSKODENIE

POSKODENIE

Obrazok 4: Typy hrozieb
Zdroj: Vlastné spracovanie podl'a [7]

Prvou kategoriou su fyzické Utoky. Tieto Utoky chapeme ako umyselné ofenzivne akcie,
ktorych ciel'om odhalit’, odcudzit’, zmenit’, deaktivovat’, zniCit’ alebo ziskat’ neopravneny
pristup k fyzickym aktivam. Medzi fyzické aktiva mézeme zaradit’ hardware, sietové a
komunikacné prvky alebo celu infrastruktaru. Tento typ hrozby je aplikovatelny pre
vSetky druhy infraStruktar. Medzi tento typ utokov mdézeme zaradit’ kradez , vandalizmus,

unik informécii, neautorizovany fyzicky pristup apod. [7]

Katastrofy moézeme povazovat’ za vazne narusenie fungovania nie len organizacii, ale aj
celej I'udskej spolo¢nosti. Katastrofy moZeme rozdelit’ na dve hlavné ¢asti — prirodné
katastrofy, ktoré nie st priamo vyvolané cElovekom a environmentalne katastrofy
zapric¢inené Clovekom. Tieto druhy sa tykaju ktorychkol'vek aktiv. Medzi Kkatastrofy

modzeme zaradit’ povodne, poziare, zemetrasenia, znecistenie, prach alebo korézie [7].

Zlyhania alebo poruchy su jednymi z hlavnych podmienok nefunkénosti aktiv sietovej
infrastruktary. Castymi zlyhaniami alebo poruchami chyby softwaru, chyby konfigurécie

alebo zlyhania a poruchy sietovych zariadeni, komunika¢nych liniek a systemov [7].

DalSou typom hrozby st vypadky. Vypadky chidpeme ako neoakavané preruienie

sluzieb alebo pokles kvality pod pozadovanu uroven. To moze zahfnat' vSetky druhy
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aktiv, vratane l'udskych zdrojov. Zarad’ujeme sem sietové vypadky, vypadky chladenia,

strata energie alebo prepitie, ale aj nedostatok zdrojov (napr. kapacita ulozisk) [7].

Neumyselnym poSkodenim sa vzt'ahuje na sposobenie ujmy, znicenie alebo Skoda na
majetku ¢i osobe v dosledku nepredvidanej udalosti alebo netimyselnej nehody. Zvycajne
byva sposobené neznalost'ou, neopatrnost’ou alebo neplnenim povinnosti. MéZeme sem
zaradit’ uniky dat a informacii, nespravne pouZzivanie alebo spravu zariadeni a systémov,
pouzivanie informécii z nespolahlivych zdrojov alebo neumyselné zmeny udajov

Vv informaénych systémoch [7; 13].

Poskodenie je v tomto kontexte brané podobne ako neumyselné skody, avSak priklada sa
urcity umysel. PoSkodenie ma za nésledok chybu, zlyhanie alebo zniZenie uzito¢nosti.
Primarne je tento typ hrozby zamerany na aktiva informa¢nych technologii. Pri poskodeni
hrozi strata integrity citlivych informacii, s iou spojena mozZna strata reputacie, zni¢enie

zaloh a zariadeni apod. [7]

Dal3im typom hrozieb sii pravne hrozby. Mézu to byt predpokladané, zamysl'ané alebo
prave prebiehajice kroky tretich stran (zmluvné alebo iné), ktorych cielom je zakazat
konanie alebo nahradit’ $kodu na zaklade uplatniteI'ného prava. Medzi tento typ hrozieb
radime poruSovanie zakonov, sudnych prikazov anedodrziavanie zmluvnych
poziadaviek, ktoré vykonéavaji poskytovatelia sluzieb siet’ovej infrastruktury alebo st im

pripisovane [7].

Odpocivanie, zachytavanie a inos. Tieto typy hrozieb sa vztahuji na skupinu akcii,
ktorych cielom je pocuvat’, preruSovat’ alebo ovladat komunikéciu tretich strdn bez
akéhokol'vek sthlasu. Vieme sem zaradit’ zachytavanie informacii spojené s itokmi, ako

napr. man-in-the-middle alebo rézne ,,injection siet’ové utoky [7].

Poslednym apre tito diplomovi pracu najdolezitejSim typom hrozby st Skodlivé
aktivity azneuzivanie. Su to umyselné Cinnosti, ktoré sa zameriavaju na systémy
informacnych a komunikacnych technologii (ICT), infrastruktiru a pocitacové siete
s cielom zmenit, ukradnut’ alebo znicit' urcity ciel. Do tejto kategdrie zaradujeme
hrozby, ktoré st vSeobecne oznafované ako kybernetické utoky a k nim sdvisiace
aktivity. Patria sem neziadané e-mailové spravy, malware a virusy potencionélne
neziaduci software (napr. adware), zneuzitie uniku citlivych dat a informaécii,

neautorizované aktivity, itoky nedostupnosti sluzby (DoS a DDoS), socidlne inzinierstvo
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(napr. phishing), vzdialené¢ Skodlivé aktivity, zneuzivanie softwarovych chyb (chyby
jadra systému alebo vyrovnavacej pamate), zneuzivanie validaénych chyb (SQL

injection, Cross site scripting, Cross site request forgery) a mnohé d’alsie [7].

O tychto a mnohych d’alsich podobnych $kodlivych aktivitach a kybernetickych utokoch

bude popisané v nasledujucej podkapitole.
1.3 TYPY KYBERNETICKYCH UTOKOV

Sucast’ou tejto podkapitoly je stthrn $kodlivych aktivit a kybernetickych Gtokov, ktoré su
obsiahnuté v ostatnych castiach diplomovej prace. Ich znalost’ ul'ah¢i pochopit’

problematiku preberanu v tejto préci.

Vektor uUtoku chapeme ako cestu ¢i techniku, pomocou ktorej utoénici ziskaju
neautorizovany pristup k zariadeniu alebo sieti na $kodlivé ucely. St zneuzivané
nedostatky, chyby a zranitel'nosti v systéme alebo sieti, vratane l'udskych prvkov.
Prikladom vektoru Gtoku moéze byt zneuzite zraniteI'nosti webového prehliadaca cez

vyskakovacie okna alebo aj e-mailové prilohy [1; 14].

Utoky nultého dita (zero-day attacks) su kybernetické titoky proti zranitelnosti
aplikéacie alebo operacného systému, ktora nie je znama alebo je nenahldsena. Nazov
tohoto Utoku pochadza zo skuto¢nosti, ze samotny Gtok zacal ,,nultym dfiom* verejného
povedomia a ¢astokrat eite skor, ako si to samotny vendor uvedomil. Utoky nultého dia
st vel'mi u¢inné, pretoze mozu zostat’ nezistené po dlht dobu. Zvycajne to byva niekol’ko
mesiacov az niekol’ko rokov. Dokonca aj potom, ako je utok identifikovany a vendor

informovany, naprava zraniteI'nosti moze trvat’ niekol’ko dni az tyzdnov [15].

Skodlivy software alebo kéd (Malicious software — Malware) je vieobecny pojem pre
akykol'vek druh poé¢itadového softwaru so §kodlivym tmyslom. Skodlivym amyslom
rozumieme naru$enie dovernosti, integrity a dostupnosti Udajov, aplikacii alebo
opera¢ného systému alebo poSkodenie ¢i naruSenie ¢innosti pocitaca, prebratie kontroly
nad pocitacovym systémom, vypnutie uréitych funkcii a zhromazd’ovanie ¢i ukradnutie
citlivych informdcii. VSeobecne ide o spdsobenie Skody. Medzi malware m6zeme zaradit’
pocitatové virusy a Cervy, Trojské kone, ransomware, rootkity, spyware a mnohé d’alSie

[5; 11; 15; 16].

Pre vysvetlenie a urovnanie si znalosti, budu d’alej zmienené aj pocitacové virusy a Cervy.
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Pocitacovy virus je typ Skodlivého kodu alebo stubor pocitacovych instrukeii, ktory sa
§iri vlozenim svojej kopie do iného pocitacového suboru alebo programu, aby sa nasledne
mohol replikovat’ a §irit’” d’alej z jedného pocitaéa na druhy. Takmer vSetky virusy st
pripojené K tzv. spustitelnému suboru, ¢o znamend, Ze sice moze v systéme existovat’,
avsSak nebudu aktivne az po interakciu uzivatel'a (interakciou rozumieme spustenie alebo
otvorenie Skodlivého suboru alebo programu). Nasledne mdze sposobit’ neziaducu
nebezpecnt ¢innost’ spojent napriklad s poskodenim alebo odstranenim tdajov alebo
softwaru v pocitaci. Virusy sa Siria ked” je dokument, subor alebo software, ku ktorému
su pripojené, preneseny z jedného pocitaca na druhy pomocou siete, disku alebo

infikovanych e-mailovych priloh [5; 8; 11; 15; 17].

Pocitacovy Cerv je vel'mi podobnym druhom malwaru ako pocitatovy virus. Replikuje
sa sdm, zvycajne prostrednictvom zranitelnosti v operaénych systémoch, z pocitaca na
pocita¢ bez potreby akejkol'vek intervencie zo strany uZzivatela. Sthrnne modzeme
pocitacovy Cerv oznalit' ako autondémny program, ktory sa rozmnozuje a replikuje sam.
PokrocilejSie Cervy vyuZzivaju Sifrovacie aransomware technologie na poSkodenie

vybranych cielov [5; 11; 15; 17].

Trojsky koén je program, ktory sa javi, ze vykonava uzito¢nu funkciu, ale namiesto toho
vykonava skrytu, Castokrat Skodlivii funkciu. Na rozdiel od virusov a Cervov, nema
Trojsky kon replikacnu funkciu a preto sa nemoze volne Sirit’ do inych zranitelnych
pocitacov. Trojské kone sa S§iria prostrednictvom interakcie pouZzivatela (interakciou
rozumieme otvorenie e-mailovej prilohy, stiahnutie alebo spustenie siboru z internetu).
Tento druh malwaru zvykne vytvarat’ alebo zahfnat’ tzv. zadné vratka (backdoor), ktoré
poskytuju utocnikom obidenie beznych bezpecnostnych pristupovych opatreni ¢i
dokonca kontrolu nad cielovym zariadenim s administratorskymi opravneniami. To
moze viest’ k vymazaniu suborov, Uniku informécii alebo k aktivécii a Sireniu iného
Skodlivého softwaru. To vSetko bez akéhokol'vek suhlasu alebo vedomia uzivatel'a [5;

15; 16; 17].

Ransomware je typ skodlivého softwaru, ktory ma za tlohu zablokovat’ pristup k (dajom
obete, zasifrovat’ ich alebo hrozit' zverejnenim tychto udajov a teda vydierat’ obet. Za
obnovenie pristupu k tadajom alebo ich deSifrovaniu je vyZzadované vykupné od obete.

Zaplatenie vykupného nezarucuje, Ze tdaje budu spristupnené alebo desifrované [5; 17].
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Rootkit je typ skodlivého softwaru, ktory umoznuje Gto¢nikovi ziskat' privilegovany
pristup k systému s najvys$§imi opravneniami na arovni ,,root”. Je vyuzivany na skrytie
urcitych objektov a aktivit v systéme, ako napriklad skrytie existencie $kodlivého
softwaru, suborov, sluZieb, ovlada¢ov sietovych pripojeni ainych systémovych

komponentov. Existuji pre opera¢né systémy Windows, Linux a MacOS X [5; 11; 17].

Spyware je druh skodlivého softwaru, ktora slizi na monitorovanie uzivatel'skej cinnosti
a na ziskavanie a zhromazd’ovanie informacii o osobe alebo organizacii bez ich suhlasu
a vedomia. Tieto informacie mézu byt’ zaslané inému subjektu bez akéhokol'vek sthlasu
amoézu byt zneuzité. Na rozdiel od predchadzajucich typov malwaru, spyware

neposkodzuje operacny systém, programy alebo stubory [5; 17; 18].

Stalkerware je druh spywaru, ktory je pouzivany ako nastroj rodi¢ovskej kontroly na
sledovanie deti, ale aj pribuznych alebo kolegov. Stalkerware byva nainstalovany bez
suhlasu pouzivatela alebo vlastnika zariadenia a poskytuje odosielanie osobnych udajov
obete — geoloka¢nych tdajov, obrazkov a videi apod. — na prikazovy server. Predstavuje
preto riziko zneuzitia a Uniku osobnych Gdajov pre tretie strany a preto je jeho distribucia
prostrednictvom legitimnych obchodov s aplikaciami zakazana, za nedodrziavanie

etickych noriem [18].

Socidlne inZinierstvo je Utocnd metoda, ktori vyuzivajii Gto¢nici na manipulovanie
a prinitenie obeti k vykonaniu c¢innosti (napr. stiahnutiu a otvoreniu S$kodlivych
stiborov), ktora moze viest’ k odhaleniu informécii (napr. hesla) alebo neopravnenému
pristupu k systémov. Jedna sa skdr 0 netechnické naruSenie bezpecnosti, ktoré spolicha
na interakciu uzivatel’a (napr. kliknutie na infikovanu e-mailovu prilohu alebo na odkaz

na kompromitovanu( stranku) [11; 17; 18].

Phishing je jednou z technik socialneho inZinierstva. Jedna sa o podvodnu metodu, ktorej
cielom je ziskanie osobnych informacii od obete pomocou klamlivych pocitatovych
prostriedkov. Zaslany e-mail sa javi legitimne, aby bola zvyS$ena tspeSnost’ interakcie
uzivatel'a. Kliknutim na odkaz vlozeny do e-mailu alebo otvorenie $kodlivej prilohy
spOsobi stiahnutie exploitu alebo malwaru. Inou moznostou je, Ze vlozeny odkaz
presmeruje obet’ na Skodlivii webovu stranku, na ktorej ma zadat’ osobné informécie, ako

napriklad prihlasovacie udaje, heslé, PIN atd’. [5; 11]
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Spear phishing je sofistikovanejsia verzia Gtoku phishing. Jedna sa o cieleny pokus,
ktory vyuziva informacie o obeti, ktoré boli dopredu ziskané alebo vyuziva e-mail, ktory
posobi, Ze bol odoslany od jednotlivca (napr. kolegu) alebo organizicie, ktorti obet
pozna. Tym sa javi spreaphishingovy utok ddéveryhodnejSie a preto ma vysSiu

pravdepodobnost’ na uspech [5; 8].

1.3.1 Kybernetické Utoky aS$kodlivé aktivity uvedené v analyze portélu
ThreatGuard

Ako uz nazov podkapitoly naznacuje, informacie v nej uvedené budu odkazovat' na
kapitolu analytickej Casti diplomovej prace Analyza reportov z portalu ThreatGuard,
ktorej stiGast'ou je analyza reportov tejto sluzby za rok 2019. K jednotlivym hrozbam,

respektive itokom, budii uvedené preklady, kratky alebo detailnejsi popis.
Information Exposure (Odhalenie informécii).

Arbitrary Code Execution (Spustenie I'ubovolného kodu) — tato hrozba zahifia
v analyze lokalne aj vzdialené spustenie 'ubovolného kodu a rovnako Utoky code a

command injection (doslova ,,vstrekovanie* (vlozenie) kddu alebo prikazu).

Code / Command injection sa tyka manipulovania zraniteI'ného programu s cielom
vykonat’ 'ubovolny Skodlivy kod, ktory je ,,vstreknuty* do beziaceho procesu tohoto
programu. To je mozné, ak program vyuziva napriklad techniku, pri ktorej su prikazy
opera¢ného systému preddvané priamo na server. To moze umoznit’ uto¢nikovi umiestnit’
vytvoreny Skodlivy vstup (kéd alebo prikaz), ktory bude spusteny v bezpecnostnom
kontexte procesu webového servera, ktory je Castokrat dostatoéne vykonny na to, aby

uto¢nik mohol kompromitovat’ cely server [18; 19].

Authentication Bypass (Obidenie autentifikécie). Proces, ktorym pristupuje aplikacia
k ulozisku, je zvy€ajne rovnaky, bez ohl'adu na to, ¢i bol tento vstup vyvolany akciami
spravcu aplikacie alebo neopravneného uto¢nika. Webova aplikacia funguje ako riadenie
pristupu k tidajom a na zaklade typu pouzivatel'ského uctu, vytvara dotazy na ziskavanie,
pridavanie alebo Upravu tdajov v datovom ulozisku. Uspesny ,,vstrekovaci® utok, ktory

modifikuje dotaz, m6Ze nasledne obist’ riadenie pristupu a ziskat’ neopravneny pristup

[19].
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Buffer Overflow (PreteCenie vyrovnavacej pamdate) je chyba v programe, ktora sa
vyskytne pri pokuse o umiestnenie vstupu (bloku Udajov) do pamite, ktory vsSak
prevySuje mnozstvo priestoru (pridelent kapacitu), ktory je nan vyhradeny a moze
potencionalne dojst’ k prepisaniu a poskodeniu udajov v pamiti. Utoénici vyuzivaju tato
chybu na zlyhanie systému (napr. DoS — odmietnutie sluzby) alebo na vlozenie Specialne
vytvoreného kddu, ktory je spusteny s rovnakymi pravami ako aplikacia a ktory im

umoziuje ziskat’ kontrolu nad systémom [11; 18].

Cross-site scripting (XSS) je zraniteI'nost’ ¢i typ utoku, ktora umoziuje Gtoénikom, po
najdeni bezpecnostnej chyby, vlozit’ skodlivy koéd na webovu stranku. Vlozené skripty
mozu ohrozit' dovernost’ a integritu datovych prenosov medzi webovou strankou
a klientom. Skodlivy kod vloZeny na webovej stranke sa spusti na zariadeni obete v tom
momente, ked’ uzivatel’ otvori dand stranku a nasledne ho pripoji na webovy server
utocnika. Ak webové stranky zobrazuju udaje dodané uzivatelom na zaklade ziadosti
alebo formulérov, méze dojst’ k ziskaniu osobnych tdajov uzivatelov alebo obsahu

databazy ¢i dokonca k obideniu bezpe¢nostnych prvkov webovej aplikacie [8; 11; 18].

Cross-site Request Forgery (CSRF) je typ utoku, pri ktorom kyberneticki zlo¢inci
pouzivajii obmedzenia HTTP protokolu. Utoénik vytvori na prvy pohlad neskodna
webovU stranku, ktora ma za Ulohu, aby po otvoreni tejto stranky webovy prehliada¢
pouzivatela odoslal Zziadost' priamo zranitel'nej aplikacii, ktora nasledne vykona
neplanovanu akciu, ktora uto¢nik mdze pouzit' pre svoj ucel. Ak je obetou bezny
pouzivatel, uspeSny utok CSRF moéze prinutit’ pouzivatel'a vykonat’ Ziadost' o zmenu
stavu, ako napriklad zmenu e-mailovej adresy na prihlasenie. Ak je obet'ou

administratorsky ucet, CSRF moze ohrozit’ cela webovu aplikaciu [18; 19, 20].

Deserialization of untrusted data (Deserializacia nedéveryhodnych udajov).
Deserializacia je rekonstrukcia povodného objektu zo sekvencie bitov ziskanych
serializaciou, ktord sa zvyCajne pouziva na prenos multidimenziondlnych datovych poli
vo forme jednorozmerného pola — textového alebo bindrneho suboru. Deserializécia
neddveryhodnych (dajov nastava vtedy, ked aplikacia deserializuje ned6veryhodné
udaje (udaje kontrolované uto¢nikom) bez dostatoéného overenia, ¢i vysledné udaje buda

platné. To moze umoznit’ ito¢nikom vykonéavat’ neopravnené Cinnosti, ako napriklad
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zneuzivanie aplikacnej logiky, odmietnutie sluzby alebo vykonanie I'ubovol'ného kodu

[18; 20; 21].

Denial of Service (DoS — Nedostupnost’ sluzby) je ttok urCeny na pret'azenie sietove;j
prevadzky a naslednu nedostupnost’ fungovania webovej stranky, servera alebo iného
sietového prvku. Zakladom tohoto utoku su falosné dotazy kladené serveru, na ktoré musi
server odpovedat’, ¢im zahlcuje linku, na ktori sa mu vracaju neustéale d’alSie pakety [1;

18].

Distributed Denial of Service (DDoS — Distribuovana nedostupnost’ sluzby) sa lisi od
utoku DoS jedine v tom, Ze Skodlivy sietovy utok je vykonavany pomocou viacerych

pocitacov sucasne [1; 18].

Out-of-bounds read / write (Citanie / zapis mimo hranice) je vykonavané vtedy, ked’
software zapisuje / ¢ita tidaje pred zaciatkom alebo za koncom ucenej vyrovnavacej
pamaite. Zapis mimo hranice méze mat’ za nasledok poskodenie tidajov, zlyhanie softwaru
alebo spustenie kodu. Citanie mimo hranice zvy¢ajne umoziuje utoénikom &itat’ citlivé

Udaje z inych miest paméte alebo spdsobit’ zlyhanie softwaru [21].

Privilege Escalation (Eskalacia privilégii) chapeme ako zvySenie Grovne pristupu
K zdrojom systému dosiahnuté zneuzitim zranitelnosti v systéme alebo sieti (napr.
nespravna konfiguracia). Utoénici tito zranitelnost’ vyuzivaju na ziskanie povoleni na
vysSej urovni, ktoré im umoznia kompromitovat’ tidaje alebo vyuzivat’ vypoctova silu

zariadenia obete [18; 22].

SQL Injection je utok, ktorym je ,,vstrekovany* §kodlivy kod do dotazu SQL zaslaného
cielovému zariadeniu. SQL injection je bezny spoésob kompromitovania internetovych
zdrojov a aplikacii, ktoré pouzivaju databazy. Tento typ utoku umoziuje Gto¢nikom
infiltrovat’ neopravnené znaky do SQL prikazov autorizovaného uZzivatel'a, ¢o néasledne
umozni ziskat’ neopravneny pristup k citlivym (dajom z databazy, upravovat’ databazové
Udaje (funkciami Insert / Update / Delete) alebo vykonavat’ administratorské operacie

(napr. vypinanie DBMS — systému riadenia bazy dat) [8; 18; 20].
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1.4 TYPY UTOCNIKOV

V poslednej podkapitole Typy wutocnikov budd zmienené jedno z moznych rozdeleni

kybernetickych aktérov. Podkapitola bude takisto obsahovat’ rozdelenie hackerov.
1.4.1 Rozdelenie uto¢nikov

Hacker je osoba, ktora sa zaoberd preskimavanim detailov programovych systémov,

pocitacov a pocitatovych sieti [8; 23].

Cracker je osoba, ktora zneuziva svoje znalosti k tomu, aby sa pokusila ziskat
neopravneny pristup k informa¢nému systému, za i¢elom odhalenia citlivych informacii,

¢im tak porusuje zakon [8; 23].

Insider je osoba s autorizovanym a legalnym pristupom, v ramci bezpecnostnej domény,
do informa¢ného alebo komunika¢ného systému organizacie (vd¢$inou zamestnanec),
ktora ma potencial na poskodenie tychto systémov alebo organizacie. Takato osoba moze
zni¢it, odcudzit, zverejnit’ alebo modifikovat’ citlivé data a informacie alebo spdsobit’

nedostupnost’ sluzby [8; 11].

Hacktivist (Haktivista = Hacker + aktivista) je osoba, ktora vyuziva pocitacové
technologie ako prostriedok sliziaci na protest, podporu alebo popularizéciu socidlne
orientovanych napadov. Haktivisti dodrzuji etické principy a nenartiSaju pocitaCové
systémy, neporusuju pravo I'udi na pristup k informéacidm a ani nesiria strach a nenavist’
[15; 18].

Cyber criminal (Kyberneticky zlo¢inec) je osoba, ktord nezakonne kradne uUdaje

Z pocitaca obete za ucelom osobného finan¢ného zisku [15].

Cyber terrorist (Kyberneticky terorista) je osoba, ktora pacha trestni ¢innost
s vyuzitim IT prostriedkov s cielom vyvolat strach anenavist. Kontext utokov je

Castokrat extrémisticky, nacionalisticky a politicky [8].

State-sponsored threat actor (Stitom sponzorovany aktér hrozby) je osoba,
kyberneticky zlo¢inec, ktorého zamestnava §tat, aby vykonaval kybernetické utoky proti

nepriatel'om §tatu, vic¢Sinou na politicky motivované ucely [15].
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1.4.2 Druhy hackerov

V tejto Casti podkapitoly Typy utocnikov sa nachadza rozdelenie hackerov do skupin

podl’a ich ¢innosti.

White hat, tieZ nazyvany eticky hacker, je osoba, IT odbornik, ktory sa dostava do
pocitacovych systémov a skiima ich, aby naSiel zranitelné miesta. Svoje zistenia
a najdené bezpec¢nostné chyby nésledne hlasi vyvojarom alebo osobe, ktora si ho zmluvne
najala a spolupracuju na opraveni najdenych chyb. Motivaciou tychto os6b méze byt ako

finan¢nad odmena, tak aj altruizmus [18].

Black hat tiez nazyvany cracker, je osoba, ktora zneuZiva svoje vedomosti a zru¢nosti
na vykonavanej trestnej ¢innosti. Trestnou ¢innost'ou rozumieme vytvaranie hackerskych
programov alebo webovych stranok, znicenie alebo kradez udajov, Sifrovanie informacii
alebo vyradenie siete z prevadzky pre ostatnych uzivatel'ov. Motivacia tychto osob je

materialny zisk alebo verejné uznanie [18; 23].

Grey hat je osoba, ktora je kombinaciou medzi White hat a Black hat, pretoZze zneuziva
bezpeénostnych chyb systémov alebo produktov k ich prieniku. Ugelom tychto prienikov
je upozornenie na zraniteInost’ administratora a pripadne ponuknutie opravy chyb za
finan¢ni odmenu. Pri tomto type hackera moze vSak hrozit’ aj k zverejneniu ziskanych

citlivych informécii, o moze byt prilezitostou pre pachanie trestnej ¢innosti [8; 23].

Blue hat je externa osoba alebo firma, ktora sa zaobera pocitaovou bezpecnost'ou a ktora

je najimana pre otestovanie systému pred jeho spustenim a uvedenim na trh [23].
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2  ANALYZA SUCASNEHO STAVU

Obsahom kapitoly Analyza sucasného stavu je prehlad informacnych a kybernetickych
hrozieb za rok 2019. Pre adekvatnost’ vysledkov a ziskanych informacii z jednotlivych
analyz, bude v tejto Casti diplomovej prace porovnanie viacerych zdrojov a reportov,

ktoré su zamerane ako na malé, tak na stredné az vel’ké spolo¢nosti.

Prvou v poradi bude analyza informac¢no-kybernetickych hrozieb z portalu ThreatGuard
za rok 2019. Analyzou tychto hrozieb, ziskame vysledky a informécie predovsetkym pre
Ceské a slovenské spolocnosti. Je potrebné podotknut’, Ze ThreatGuard si nekladie ciel
popisat’ vSetky hrozby, ale informovat’ o tych dolezitych, aktualne vyuzitel'nych a hlavne
najrizikovejsich, s vysokou zavaznostou, predovietkym v regione Ceskej a Slovenskej
republiky. V tejto sluzbe nie st uvadzané teoretické a tazko uplatnitelné postupy, ale
zavazné hrozby typicky s verejne zndmym exploitom apod. Podrobnejsej o tejto analyze

a zdroji informécii bude popisané v podkapitole niZSie.

Pre $irsi zaber vysledkov a pre doplnenie informacii, buda pouzité a nésledne zrovnavane

reporty informacno-kybernetickych hrozieb Kaspersky Lab, od vyrobcu Kaspersky.

V reportoch tohto vyrobcu sU spracovdvané hrozby, ktoré boli identifikované vel'kou
Skalou jeho produktov. Spektrum kategorii zakaznikov a hrozieb pdsobiacich na ich
aktiva sa vdaka tymto dokumentom rozsiri od jednotlivca az po velké, svetové
spolo¢nosti. Pre ucely tejto prace bude skupina jednotlivci nebrana v Gvahu. Faziou
vysledkov analyz vznikne uceleny prehl'ad o informacénych a kybernetickych hrozbach

za rok 2019.

Pre doplnenie informacii a rozsirenie pohl'adu na danu problematiku budu v poslednej
podkapitole analytickej Casti uvedené najzavaznejSie medidlne spravy roku 2019,
tykajlce kybernetickych utokov, ktoré sa objavili v ¢eskych médiach a zasiahli Cesku

republiku.

Na zaklade vysledkov a zistenych informacii z tejto kapitoly bude vypracovavana
navrhova ¢ast’ diplomovej prace, ktora bude obsahovat’ predikcie a preventivne opatrenia

pre spoloc¢nosti na nasledujici rok.
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2.1 ANALYZA REPORTOV Z PORTALU THREATGUARD

Na tuvod podkapitoly je dolezité¢ vytvorit' slovnik vyrazov, ktoré buda v tejto cCasti
pouzivané. Jedna sa o skratky a anglické vyrazy, ktoré su bud’ v sluzbe ThreatGuard
pravidelne pouzivané, alebo je ich anglicky ekvivalent vhodnejsi pouzit’, pretoze pri

preklade do slovenského jazyka stratia technicky a vyznamovy zmysel.
Zoznam vyrazov:
vendor — predajca,

exploit — je kod alebo software, ktory vyuZiva zranitelnost’ operacného systému alebo
aplikécie a sposobuje ich neziadlice spravanie alebo neo¢akavany a nepovoleny spdsob

pouzivania programov, pocita¢ov alebo systémov,

newsfeed — webova stranka alebo obrazovka, ktora sa Casto aktualizuje (meni), aby

zobrazovala najnovsie spravy alebo informacie,

CSIRT — Computer Security Incident Response Team — je kyberbezpeénostna jednotka,
ktorej cielom je zabezpecCit primerant uroven ochrany a zabezpeCenia verejnej spravy

a jej informacnych systémov,
report — sprava, oznam, hlasenie,

sandbox — bezpec¢nostné simulované prostredie sliziace na oddelenie spustenych
programov, zvycajne v snahe zmiernit zlyhanie systému alebo Sirenie softwarovych

zranitel'nosti.

V tejto podkapitole analytickej Casti diplomovej prace sa nachadza predstavenie a ciel
sluzby ThreatGuard. Nasledne bude zmieneny spdsob selekcie a nasledného spracovania
informécii na tomto portali ataktiez ukazka tvorby jedného reportu pomocou
jednotlivych zadavanych ¢asti na portali. V podkapitole bude takisto vysvetlené
hodnotenie zavaznosti zranite'nosti pomocou CVSS skore. Na zdver podkapitoly sa
nachadza sumarna analyza jednotlivych reportov vytvoreny v tejto sluzbe za rok 2019,
ktora je rozdelena na pat’ Ciastkovych analyz — analyza hrozieb (treti a stvrty kvartal),

analyza najviac ohrozenych (zranitelnych) vendorov a analyza najviac ohrozenych
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vendorov spolo¢ne so skupinou ostatni, analyza aktiv za rok 2019 s vyzdvihnutim

posldenych dvoch kvartalov v poslednej analyze.

V analyze bolo spracovavanych celkovo 333 reportov zo sluzby ThreatGuard za rok

2019. Vysledky analyz sa nachadzaju v nasledujtcich ¢astiach tejto kapitoly.
2.1.1 Predstavenie a ciel’ sluzby ThreatGuard

Sluzba ThreatGuard je poskytovana a prevadzkovand ceskou spolo¢nostou
COMGUARD a.s., ktora po6sobi v oblasti IT bezpe€nosti aprimarne sa zaobera
distribuciou s pridanou hodnotou. K spolo¢nosti COMGUARD aich sluzbe som sa
dostal vd’aka dlhodobej spolupraci Fakulty podnikatel'skej VUT v Brne. Dostal som
moznost’ spracovavat’ udaje nachadzajiuce sa v tejto sluzbe a vytvorit’ z nich ro¢na
analyzu a report, ktorych Udaje najdete v nasledujucich Castiach tejto prace. Analyza
udajov navySe poskytne spolo¢nosti COMGUARD cenné informécie pri vyvoji novej

verzie sluzby ThreatGuard.

Je potrebné opét’ podotknut’, Ze ThreatGuard si nekladie ciel popisat’ vSetky hrozby, ale
informovat’ o tych dolezitych, aktudlne vyuzitelnych a hlavne najrizikovejsich,
s vysokou zavaznost'ou, predovsetkym v naSom regione. V tejto sluzbe nie st uvadzané
teoretické a tazko uplatnitel'né postupy, ale zavazné hrozby typicky s verejne zndmym

exploitom apod.

Samotna sluzba je dostupna ako webova aplikécia sledujuca aktudlny vyvoj IT hrozieb s
optimalizadciou aj pre mobilné telefébny. Spolo¢nost ju uvadza ako virtudlneho
bezpecnostného analytika €1 ako stale dostupnu, aktualnu a Struktirovanu databazu
hrozieb a opatreni. Tieto hrozby a opatrenia st sumarizované a vyhodnocované timom
expertov, ktory vyhodnocuje informacie z réznych zdrojov. Medzi tieto zdroje patria
webové stranky, databazy exploitov, socidlne siete, newsfeed vendorov, CSIRT timy

a d’alSie verejné a neverejné média a aktudlne riesené incidenty v regione.

Vysledné reporty sprostredktivané sluzbou ThreatGuard st zameriavané na malé, stredné
a vel’ké spolo¢nosti. Spoloénost COMGUARD mé zakaznikov predovietkym z Ceskej
a Slovenskej republiky, avsak informacie nachadzajice sa na ich webovom portali
dokéazu vyriesit’ problém takisto spolo¢nostiam mimo vysSie zmienenych krajin, ked’ze

obsahom analyzy hrozieb su zranitel'nosti a vendori s globalnym pésobenim.
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virtualni bezpecnostni analytik

m sluzba JAK SE BRANIT?

'] q doporuéeni
konfigurace

web portal postupy

-
COMGUA(D

Obrazok 5: Doporuéena architektira
Zdroj: [24]

Z predchadzajuceho vyobrazeného obrazku vyplyva, Ze sluzba ThreatGuard nie je len Ze
spravuje a filtruje bezpe¢nostné hrozby, ale takisto vydava k danym hrozbam

odporucenia a navody, ako dant hrozbu riesit, napravit’ ¢i odstranit’.
2.1.2 Selekcia a spracovanie udajov v sluzbe ThreatGuard

Ako uZz bolo zmienené v predchadzajicej Ccasti, sluzba ThreatGuard pracuje
a vyhodnocuje informéacie z réznych zdrojov, ktorymi st webové stranky, databazy
exploitov, sociélne siete, newsfeed vendorov, CSIRT timy a d’alsie verejné a neverejné
média a aktualne riesené incidenty v regione. Avsak takychto zdrojov je velky pocet

a ulohou sluzby ThreatGuard je tieto zdroje filtrovat’.

K relevantnosti zistenych hrozieb dopomaha odborny tim ThreatGuard, ktory
z uvedenych zdrojov efektivne selektuje tie hrozby, ktoré su adekvatne pre firemné
prostredie predovsetkym v Ceskej a Slovenskej republiky. Do tohoto vyberu spadaju
vendori, zariadenia (informa¢né aktiva) a typy hrozieb relevantné pre dané prostredie.
Vsetky tieto kategorie su triedené podl'a vytvorenych zoznamov odbornikmi spolocnosti
COMGUARD, ktoré vznikli na zaklade viac ako 10 ro¢ného pdsobenia a toho
vyplyvajucich vedomosti a know-how tejto spolo¢nosti na trhu. V zoznamoch sa
nachadzaju vendori a zariadenia, ktoré vznikli na z&klade analyz a komunikacie so
svojimi zakaznikmi.

Hrozby typu phishing, malware aransomware sU posudzované ako z hladiska ich
zavaznosti, tak aj z regionalneho hl'adiska. Pri tychto typoch hrozieb hra velkl rolu

geolokacia, kedze st spracovavané pre urlity region. Z toho vyplyva, na portali
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nenajdeme napriklad phishingovy Gtok v cieleny na Cinu, pretoZe tento utok nemé dopad

pre nas region. Aj v takomto pripade sa preukazuje dolezitost’ selekcie kazdej hrozby.

Doélezitym kritériom pri filtrovani informacii je pridelena CVSS zavaznost’, o ktorej bude
detailnejSie zmienené v d’al$ej casti diplomovej prace. Do sluzby ThreatGuard st
vyberané bezpe¢nostné hrozby, ktoré maju CVSS skore v kvalitativnom rozmedzi

stredny, vysoky a kriticky.
2.1.3 Tvorba reportu a sihrn jednotlivych ¢asti

Na Uvod je potrebné uviest, ze reporty su v sluzbe ThreatGuard spracovavané v troch
jazykovych variantoch — ¢eskom, slovenskom a Vv anglickom. Z dévodu neodhalenia
kompletne celej sluzby, nebudu v tejto ¢asti diplomovej prace vymenované vsetky sucasti

sluzby, ktoré su jej sucast’ou a ktoré slizia pre vypracovanie reportov.

Prvou Castou a dolezitym smerovacom pre zdkaznika je uvedenie typu hrozby. Sucasna
verzia sluzby pracuje s piatimi typmi hrozieb. Patria sem ransomware, phishing,
malware, DoS (Denial of Service — nedostupnost’ sluzby) a vulnerabilty (zranitel'nost).
O tychto hrozbach aich podskupinach sa docitate viac v teoretickej Casti diplomove;j

prace.

Dalsou Castou je zavaznost’ hrozby. Sluzba ThreatGuard pracuje s tromi uroviiami
zavaznosti — vysoka, strednd aupozornenie. Kategoria zavaznosti upozornenie sa
prevazne vyuziva pri hrozbach typu ransomware, phishing amalware, kde sa
nevyskytuje CVSS skore, ktoré je smerodajné pri urCovani zavaznosti zranitel'nosti.
V podkapitole Hodnotenie zdvaznosti zranitelnosti pomocou CVSS budd drovne
zavaznosti rozdelené trochu inak, avSak sluzba ThreatGuard si prispdsobila tto stupnicu

podrla vlastnych potrieb.

Cast portalu, ktora zlepsi orienticiu a z ktorej je zakaznik schopny vyvodit’ dolezitost
reportu pre jeho organizaciu, je rozsah pdsobnosti hrozby. V tejto Casti su uréovani
vendori, ktorych produkty dand hrozba postihuje, Stitky, ktoré dopomahaju rozsirit

informécie o reporte a zariadenia, ktoré mézu byt danym typom hrozby napadnuté.

Pokial’ predoslé Casti zaujmu zékaznika, viac informacii zo sluzby ziska v textovej casti
reportu. Tato Cast’ pozostava z ndzvu, kratkeho a detailneho popisu a npravy. Naprava

Castokrat obsahuje odporti¢anie vendora, ale takisto aj postup, ako zraniteI'nost’ napravit’
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¢i odporucenie od odbornikov spolo¢nosti COMGUARD, ako pristupovat’ k danej hrozbe

a aké ¢innosti je vhodné vykonat’ k znizeniu alebo tplnému predideniu touto hrozbou.

Report obsahuje takisto kvantitativne ohodnotenie v podobe vyssie zmieneného CVSS

skére. Viac informécii o tomto hodnoteni je uvedenych v nasledujicej podkapitole.

Nové zranitelhosti v produktoch Adobe

Zakladni udaje Naprava

D 1037 Pfidano 21 02 2020 1102 Spoloénest Adobe edpe

ruda pouzivatelom aktualizovat produkty na najnovéie

Uplnost reportu: [EE8 Aktualizovano 21 02 2020 1104 verzie Adobe Aft ia Encoder 14.0.2 pomocou
Typ: Vulnerability Geolokace: Global desktopove) ¢

Zavainost:

ts 17.0.3 a Adol

Ziacej na aktualizacie produktov alebo na

ww.adobe com/creativecloud/catalog/desktop htmi

CVSS zavaznost: 98

CVSS link: LN/
CVE link: "
Opatfeni
Zdroje: https:/ ity/produ med
Aktualizicia
)
ttps:/he produs t f £
) htr
Kratky popis
Vyrobci: Adobe Tieto zranitelnosti postihuju programy Adobe After Effects a Adobe Media
" Encoder. Utoénik by tieto zranitelnosti mohlo zneuZit na kontrolu nad postihnutym
Stitky: Mac0S  Windows Desktop
systémom.
Zafizeni: Workstation

Detailni popis

Oba produkty postihuje zranitelnost out-of-bounds write (zapis mimo hranic)
Uspesne vyuZitie tejto zranitelnosti méze viest k spusteniu [ubovolného kodu

vzdialenym utoénikom v kontexte stucasneho uzivatela.
Ovplyvnené verzie
Adobe After Efect 16.1.2 a starsie verzie

Adobe Media Encoder 14.0 a starsie verzie

Obrazok 6: Report vypracovany v sluzbe ThreatGuard - pohl’ad pouzivatela
Zdroj: [25]

Na obrazku mozno vidiet” strucnej$i, avSak Uplne vyplneny report vhodny pre ilustraciu
do diplomovej préce. V takejto podobe ho moze vidiet' zakaznik (pouzivatel’), ktory je
schopny v portali, okrem prehliadania reportov, aj filtrovat' reporty podla svojho
vlastného zdujmu ato podla kategérii vendor, zariadenie, stitky, uplnost reportu,

zavaznost, typ hrozby, geolokacia ¢i overenost’.
2.1.4 Hodnotenie zavaznosti zranitel’'nosti pomocou CVSS

Common Vulnerability Scoring System (Spolo¢ny systém hodnotenia zranitelnosti),
d’alej iba CVSS, je otvoreny ramec na uréovanie zavaznosti zranitel'nosti softwaru. CVSS

poskytuje spdsob, ako zachytit’ zdkladné charakteristiky zranitel'nosti a nasledne vytvorit’
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ich premenu na ciselné skore. Numerické skore je mozné pretransformovat’ do
kvalitativnej reprezentacie, co pomaha organizacidm spravne posudit’ a uprednostnit’
svoje procesy riadenia zranitel'nosti. Kvalitativnymi reprezentaciami st hodnoty nizka,

stredna, vysoka a kriticka [6; 26].

Sluzba ThreatGuard, ako uz bolo zmienené, pracuje pri filtracii s hodnotami zavaznosti
zranitelnosti strednd, vysokd aupozornenie, pricom kvalitativnu hodnotu nizka
vynechdva z dévodu zamerania sluzby na spracovavanie zavaznejSich zranitelnosti
a hrozieb. Rovnako tato sluzba spaja hodnoty vysoka a kriticka do jednej a jednotne ju
nazyva vysoka zavaznost’ zranitelnosti. Kategoria zavaznosti upozornenie sa prevazne
vyuziva pri hrozbach typu ransomware, phishing a malware, kde sa nevyskytuje CVSS

skore.

Tabul’ka 1: Kvalitativne a kvantitativne hodnotenie zavaznosti zranitel’nosti
Zdroj: Vlastné spracovanie podl'a [6]

Zavaznost’ Rozsah skore

Ziadna 0.0

Nizka 0.1-3.9
Stredna 40-6.9
Vysoka 7.0-8.9
Kriticka 9.0-10.0

2.1.5 Jednotlivé ¢asti potrebné k zostaveniu CVSS skore

CVSS skore nie je vytvorené odhadom a aby mohlo byt pridelené k danej zranitel'nosti,
musi byt’ vyskladané z niekol’kych metrik, ktoré ovplyviiuji celkovi zavaznost’. Tychto
metrik je celkovo 8 a su sucastou tzv. Base Score (zdkladného skoére), ktoré je mozné
zostavit’ a vypocitat’ pomocou online kalkulacky. K reportom v sluzbe ThreatGuard je
pouzivana kalkulacka od organizacie FIRST (Forum of Incident Response and Security
Teams) vo verzii 3.0. V tejto podkapitole budld zmienené a porovnavané jednotlivé

metriky a ich Casti spolo¢ne s ich vplyvom na celkové CVSS skore.

Na nasledujucom obrdzku je zobrazené prostredie online kalkulacky od organizacie

FIRST a pod obrazkom s porovnané jednotlivé metriky a ich Casti.
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Base Score

Attack Vector (AV)

Network (N) | | Adjacent (A) | | Local (L) | | Physical (P)
Attack Complexity (AC)

Low (L) | | High (H)
Privileges Required (PR)

None (N) | | Low (L) | High (H)

User Interaction (Ul)

Scope (S)

Unchanged (U) | | Changed (C)
Confidentiality (C)

None (N) | | Low (L) | | High (H)
Integrity (1)

None (N) | | Low (L) | | High (H)

Availability (A)

Select values
for all base
metrics to
generate

score

None (N) | | Required (R) None (N) | | Low (L) | | High (H)

Obréazok 7: Online kalkulac¢ka (verzia 3.0) od organizacie FIRST slaZiaca na zostavenie
kvantitativneho skore zavaznosti zranitel’nosti

Zdroj: [26]
Vektor Utoku je prva metrika, ktord odraza kontext, v ktorom je mozné zneuzitie

zranitel'nosti. Zakladné skore je zvySované logickou a fyzickou vzdialenost'ou Gtoc¢nika,
z ktorej mdze zneuzit' zranitelnt stcast’. Najvyssiu vahu ma v tomto pripade Network
(sietovy vektor utoku), kde uto¢nik dokéaze vzdialene zneuzit’ zraniteI'nost’ cez 3. vrstvu
OSI modelu (sietovi vrstvu). Dalsim v poradi je Adjacent (prilahly sietovy vektor),
u ktorého je utok obmedzeny na rovnaku zdiel'ant fyzickt alebo logicku siet’ (napr. [IEEE
802.11, Bluetooth atd’.) a ktory nemédze byt vykonany cez hranice 3. vrstvy OSI modelu
(napr. router). Tretim v poradi je lokalny pristup uto¢nika (Local), kde cesta uto¢nika
spociva cez schopnosti read/write/execute, ktorymi je schopny ziskat” povolenia alebo
pristupové préva na napadnutom zariadeni. Poslednym v poradi je Physical (fyzicky
vektor utoku), ktorym je mysleny fyzicky pristup uto¢nika k zariadeniu (dotyk alebo

manipulécia). Prikladom méze byt pripojenie zariadenia k systému.

Komplexnost’ (zlozitost’) tutoku rozdel'ujeme na nizku avysokd. Pri nizkej
komplexnosti neexistuju Specidlne podmienky pristupu alebo pol'ahcujuce okolnosti. Pri
vysokej komplexnosti je vyzadované usilie uto¢nika do pripravy alebo k vykonaniu
aktivity smerujiicej na zranitelny komponent (napr. pripravit' cielové prostredie na

zvysenie spolahlivosti zneuzitia).

Pozadované opravnenia su d’alSou sucastou zédkladného skore. Rozdel'ujeme ich do 3
skupin na Ziadne, nizke a vysoké. Pokial’ nie st pozadované opravnenia od uto¢nika, na

vykonanie utoku nie je vyzadovany pristup K nastaveniam alebo suborom, uto¢nika
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oznacujeme ako neautorizovaného. Pre nizke pozadované opravnenia plati, Ze uto¢nik je
autorizovany opravneniami, ktoré poskytuji zdkladné pouzivatel'ské funkcie, ktoré by
normalne mohli ovplyvnit’ iba nastavenia a subory vlastnené pouzivatelom a nemaju
vplyv na citlivé udaje. Vysokymi pozadovanymi opravneniami rozumieme také
opravnenia, ktoré poskytuji vyznamnu (napr. administrativnu) kontrolu nad zranitelnym

komponentom a ktoré by mohli ovplyvnit’ jeho nastavenia a subory.

Pokial’ nie je interakcia uzivatel’a pozadovana, zranitel'ny systém je mozné zneuzit’ bez
akejkol'vek interakcie od akéhokol'vek pouzivatela. Pozadovanie interakcie uzivatela
znamena, Ze pre uspesSné zneuzitie zranitelnosti, je pozadovana nejaka akcia uzivatela

(napr. kliknutie, otvorenie webovej stranky alebo e-mailovej prilohy).

Pri metrike rozsah je hlavny rozdiel v rovnosti zranitel'nej a postihnutej zlozky. Ak su
tieto dve zlozky rovnaké, rozsah je nezmeneny a zneuZita zranite'nost’ méze ovplyvnit
prostriedky spravované rovnakymi opravneniami. Naopak pri odliSnosti zranitel'nej
a postihnutej zlozky, modZe zneuzitd zraniteInost’ ovplyvnit’ prostriedky nad rdamec

autoriza¢nych opravneni uréenych zranitelnym komponentom.

Metrika rozsahu savisi priamo aj s poslednymi tromi metrikami ddvernosti, integrity
a dostupnosti. Ak uspesny utok ovplyvni nie len zraniteI'nt zlozku, ale aj iné zlozKy,

musi to byt u tychto troch metrik zohI'adnené.
2.1.6 Analyza hrozieb z portalu ThreatGuard za treti a $tvrty kvartal roku 2019

Ako uz bolo na zaciatku podkapitoly zmienené, analyza reportov zo sluzby ThreatGuard
pozostava z piatich Ciastkovych analyz. Prvou v poradi je analyza bezpe€nostnych
hrozieb za treti a Stvrty kvartal roku 2019. Jednotlivé hrozby budii uvedené v anglickom

jazyku pre ich presnejsi technicky vyznam.

Dévod vyberu poslednych dvoch kvartalov roku 2019 ma niekol’ko dovodov. Prvy z nich
je kvalita spracovania reportov v sluzbe. Ked'ze sluzba sa kontinualne vyvija, Gplnost’
a kvalita reportov pocas roka 2019 bola takisto menend. Prvy polrok boli reporty
spracovavané bez niektorych parametrov anebol kladeny dbéraz na ich kompletné
spracovanie. To si spolo¢nost’ uvedomila a v druhej polovici roka bol kladeny vyssi doraz
na uplnost’ reportov. Jednotlivé informacie o reportoch boli ucelenejsie a vhodnejsie pre

vytvorenie analyzy.
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Druhym dovodom je vysSia vypovednd hodnota vysledkov. Pre vyvodenie zaverov
a navrhov pre spolo¢nosti je zdoraznenie poslednych 2 kvartalov roku, v dynamickom
prostredi, vhodnejs$i a akuratnejsi, pretoze je oCakavany viacsi predpoklad posobenia

tychto hrozieb aj v roku 2020.

Dolezité je podotknut’, Ze rozdelenie typov hrozieb v sluzbe ma vSeobecny charakter.
Z tohoto dbvodu sa v reportoch prevazne vyskytovali Vulnerabilities (Zranitelnosti),
takmer v 85 % pripadov. Kvoli leps§im znalostiam z vysledkov analyz som sa rozhodol
pre rozsirenie kategorii typu hrozieb a jednotlivé reporty som doplnil o

presnejsie informécie o typu hrozby.

Vzniknutych kategorii po prvej analyze bolo vacsie mnozstvo a preto som sa rozhodol
v druhej analyze zjednotit’ tieto kategérie podl'a vecného a vyznamového hl'adiska a tym
vytvorit” vSeobecnejSie kategorie. Jednotlivé informacie som dohladal v zdrojovych
odkazoch k danej hrozbe. Tento krok spdsobil aj vyssiu prehl'adnost’ vysledkov analyz

a zjednodusil tvorbu grafov.

Napriklad do hrozby Arbitrary Code Execution (Spustenie [ubovolného kédu) som
zaradil podkategorie hrozieb Local (lokéalne) a Remote (vzdialené) Code Execution,
Command a Code Injection a Action Execution (vykonanie uréitej lokéalnej alebo
vzdialenej akcie na napadnutom zariadeni). DalSou sumarnou kategoriou je kategoria
Other (Ostatné). Tato kategoria bola vytvorena pre vysSie zmienenu prehl’adnost’ analyz.
Do tejto kategdrie boli zahrnuté hrozby, ktorych pocet vyskytov bol nizky az
zanedbatel'ny pre analyzu. Do tejto kategorie spadaju hrozby ako CSFR (Cross-Site
Request Forgery, ktora umoznuje utocnikovi podnietit’ pouzivatel'ov, aby vykonavali
¢innosti/akcie, ktoré nemaji v umysle vykonat’), XSS (Cross-Site Scripting), Open

Redirect, Bypassing Sandbox Protection a mnohé d’alsie.

Udaje v nasledujucich tabulkach st radené abecedne, pripadne, pre prehl'adnost’ grafu, je

poradie Gdajov zmenené.
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Tabulka 2: Hrozby zaznamenané sluZzbou ThreatGuard za 3. a 4. kvartal roku 2019
Zdroj: Vlastné spracovanie

Hrozba Pocet vyskytov

Arbitrary Code Execution 95
Authentication Bypass 12
Buffer Overflow 12
Denial of Service 38
Information Exposure 15
Out-of-bounds Read / Write 21
Privilege Escalation 24
SQL Injection 4
Other 32
Celkovy sucet 253

Z tabulky mozno vyvodit’ nasledujuci zaver. Celkovy pocet hrozieb zaznamenanych
sluzbou ThreatGuard za posledné dva kvartaly roku 2019 je 253. Tento pocet vSak nie je
uplne presny. V sluzbe su spracovavané takisto reporty, ktoré obsahuju viac hrozieb.
Vyplyva to z toho, ze Castokrat vendor vyda balicek opatreni pre skupinu hrozieb, ktoré
postihovali ur€iti skupinu zariadeni. Aby nedoslo k neprehladnosti sluzby a aby sa
nevyskytovali na portali hrozby postihujuce podobné zariadenia od jedného vendora,
sluzba ThreatGuard spracovava reporty, ktoré zahtiaju jednu alebo niekol’ko podobnych
hrozieb. Nasledne je tymto reportom pridelend hodnotenie zavaznosti zranitelnosti

S najvyssim skore, ktoré sa vyskytlo pomedzi jednotlivé hrozby.

Dalsim dévodom nizsieho celkového suétu hrozieb je uz zmienené Kritérium filtracie
obsahu reportov podl'a hodnotenia zadvaznosti. Do Gvahy su brané hrozby so strednou,

vysokou a kritickou zavaznostou.

Pre vhodnost’ a vyssiu prehl'adnost’ diplomovej prace je pouzity obrazok, ktory ilustruje
report s vyssim poctom hrozieb. Pozn. tieto reporty st Castokrat rozSirenejSie, avsak nema

zmysel poukézat’ na kvantitu, ale zobrazit’ ndzorny priklad.
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Viaceré zranitelnosti v komponentoch Microsoft Win32k

Zakladni udaje
Vendor Microsoft vydal aktualizacie. ktoré riedia tuto zranitelnost opravenim
va t X

D 1004 Phidano 12. 02 2020 1150
Uplnost reportu: (B Aktualizovano 12 02 20201229
Typ Geolokace slobal
Zavaznost
CVSS zavainost: 70
CVSS link
CVE link
Zdroje:
téemu
ktov, ktore t. itel ahuje X f
kil Zdroje
Vyrobci: Microsoft

Stitky Windows 10 Windows Server | Windows 7 | Windows Desktop

Zafizeni Server || Workstation

Obrazok 8: Report s vy$§im poctom hrozieb vypracovany v sluzbe ThreatGuard - pohlad
pouZivatela
Zdroj: portal ThreatGuard

Z vysledkov analyzy vieme d’alej vyvodit' najcastejSie sa vyskytujuce typy hrozieb
v poslednych dvoch kvartdloch roku 2019. Najvicsi podiel tvori kategoéria hrozieb
Arbitrary Code Execution (Spustenie [ubovolného kodu) priblizne, prepoftom na
percenta, s 37,5 % vyskytu. Druhou najastejsie sa vyskytujicou hrozbou bola Denial of
Service (Odmietnutie sluzby) s priblizne 15 % vyskytu. Priblizne 12,7 % zaznamenala
sumarna kategoria Other (Ostatné) aaj napriek vysSiemu podielu na vysledku
uprednostnim na tretie miesto Privilege Escalation (Eskalacia privilégii) s priblizne 9,5
% vyskytu. Najmensi vyskyt bol namerany u typu hrozby SQL Injection s 1,6 %. Tento
typ hrozby, aj napriek nizkemu vyskytu, som nezaradil do kategorie Other (Ostatné),

pretoze dopad tohoto typu hrozby je Castokrat vysoky a to zvySuje jej samotny vyznam.



Hrozby - Q3 + Q4 (2019)

Other

SQL Injection

95

Arbitrary Code Execution

24

Privilege Escalation

21

Out-olbounds Read / Write

15

Information Exposure

12

Authentication Bypass

12 38

Buffer Overflow Denial of Service

Graf 1: Hrozby v 3. a 4. kvartali roku 2019
Zdroj: Vlastné spracovanie

2.1.7 Analyza vendorov z portdlu ThreatGuard za rok 2019 (bez ostatnych)

Druhou v poradi je analyza vendorov za rok 2019. S tymto ¢asovym obdobim som
pracoval kvoli tomu, Ze vicSina reportov malo jasne pridelené¢ho vendora. S idajmi som
d’alej pracoval a po dokonceni prvej analyzy som usudil, Ze bude vhodné rozdelit' tito
analyzu na dve Casti. Prva Cast’ bude obsahovat’ vytvorent analyzu najviac ohrozenych
vendorov. Kategoériu ,.Najviac ohrozenych® je nutné definovat. Z prvej analyzy
vyplynulo, Ze pre prehl'adnost’ a adekvatnost’ vysledkov sa spodné ¢iselna hranica poctu
vyskytov stanovi na ¢isle 5. To znamend, Ze najviac ohrozeni vendori za rok 2019 sa
Vv reportoch vyskytli asponn 5 krat. Opét treba brat’ v tvahu, Ze jednotlivé reporty
obsahovali viacero hrozieb, ktoré boli pridelené k vendorom a ze celkovy pocet vyskytov

sa odvija z po¢tu reportov a nie po¢tu hrozieb.

Udaje v nasledujticich tabul’kach st radené abecedne, pripadne, pre prehl’adnost’ grafu, je

poradie Gdajov zmenené.
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Tabul’ka 3: Selektovani vendori zo sluzby ThreatGuard a ich pocet vyskytov
Zdroj: Vlastné spracovanie

Vendor Pocet vyskytov

Adobe 12
Apache Software Foundation 21
Apple 10
Cisco 43
GNOME 8
Google 8
Hewlett-Packard 5
Kernel.org 13
Microsoft 37
Oracle 10
VMWare 6
Celkovy sucet 173

Do uzsieho zoznamu, podl'a vy$$ie zmieneného filtra, sa dostalo 11 vendorov, ktori
zaznamenali celkovy pocet vyskytov na ¢isle 173. Z analyzovanych informécii vyplyva,
7e najviac ohrozeni zaznamenala spolo¢nost’ Cisco s poc¢tom vyskytov 43, o je takmer
Stvrtina z celkového poctu. Len o 6 vyskytov menej zaznamenala spolocnost’ Microsoft.
Do prvej trojky najohrozovanej$ich vendorov roku 2019 radime organizaciu Apache
Software Foundation s po¢tom vyskytov 21. V rozmedzi od 10 do 20 vyskytov sa
nachadzaju 4 vendori — Adobe, Apple, Kernel.org a Oracle. Najmenej vyskytov,
v intervale od 5 do 10, zaznamenali 4 vendori — GNOME, Google, Hewlett-Packard
a VMWare.

Tento typ analyzy bude vhodnejsi a G¢innejsi pre vytvorenie navrhov, kvoli vy$§im a

vyznamnej$im vyslednym hodnotdm poctu vyskytov.
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Vendori (bez ostatnych) - rok 2019

12

Adobe VMWare

Oracle
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Microsoft
10
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13
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Cisco 5
Hewlett-Packard
8 Google
GNOME

Graf 2: Analyza vendorov (bez ostatnych) za rok 2019
Zdroj: Vlastné spracovanie

2.1.8 Analyza vendorov z portédlu ThreatGuard za rok 2019 (s ostatnymi)

Druhé ¢ast’ analyzy vendorov za rok 2019 zohladnuje aj kategoriu Other (Ostatni). Do
tejto kategorie som zaradil vendorov, ktori sa vyskytli v reportoch menej ako 5 krat.
Dévodom mohlo byt ich priradenie v skorSom vyvoji sluzby a nasledné nespracovavanie
reportov o nich. Sluzba sa neustale vyvija a administrator méZe v urcity okamih posudit’
ako vhodné vlozit vendora do zoznamu pre buduce ucely. V zozname sa potom
nachadzaju vendori, ktori prestant byt’ vyuzivani, ale takisto moZe nastat, Ze v zozname
sa uréity vyrobca nevyskytuje. VSetky tieto moznosti st zohl'adnené v kategorii Other
(Ostatni).

So zapocitanim ostatnych vendorov do celkovej analyzy, vzrastol celkovy pocet vyskytov
na hodnotu 339. Skupina Other tvori zo zoznamu takmer polovicu vyskytov. Spolo¢nost’

bude riesit’ tato odchylku v novej verzii.
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Vendori (+ ostatni) - rok 2019
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Graf 3: Analyza vendorov (s ostatnymi) za rok 2019
Zdroj: Vlastné spracovanie

2.1.9 Analyza aktiv z portalu ThreatGuard za rok 2019

Posledné analyzy budil venované informa¢nym aktivam (zariadeniam), ktoré mohli byt
potencionalne ohrozené v roku 2019. Ako analyza vendorov, tak aj analyza aktiv bude
rozdelena na 2 casti. Je to z ddvodu zistenia a zdoraznenia zmien, ktoré mohli nastat’
pocas roka 2019. Prvou cast'ou bude analyzovany cely rok 2019. Druha ¢ast’ zas bude

zdoraznovat’ posledné 2 kvartéli tohoto roku.

Celkovy pocet aktiv, ktoré boli uvedené v jednotlivych reportoch a ktoré boli ohrozené
v roku 2019 bol 427. Najviac vyskytov zaznamenali Utoky na Workstation (pracovnui
pocitacovu stanicu), nasledované zariadenim Server, do ktorého bolo zapocitané aj

zariadenie Web Server zo zoznamu zariadeni sluzby ThreatGuard. Tymto 2 typom
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zariadeni dokopy patri vySe % celkovych vyskytov v zozname — 78,5 %. Zo zvySnych
aktiv mali najvyssie vyskyty Web Browser (webovy prehliadac), Router a Network

management software (software na spravu siete).

Aj pre tato analyzu som vytvoril skupinu Other, do ktorej boli zaradené aktiva s po¢tom

vyskytov 1 resp. 2 za celé obdobie.

Aktiva - rok 2019

4

9 Router Firewall  Other
Switch

Workstation

147

Server

8
Mobile ] 2 2 8 4
Metwork management software Web Gateway

‘Web Browser

Graf 4: Analyza aktiv za rok 2019
Zdroj: Vlastné spracovanie

2.1.10 Analyza aktiv z portdlu ThreatGuard za treti a $tvrty kvartal roku 2019

Prvym porovnatelnym udajom je pocet vyskytov. V druhej polovici roka bol tento
ukazovatel’ niz8i ako v tej prvej, s percentualnou hodnotou priblizne 41 %. Mozeme to
odovodnit’ tym, Ze frekvencia hrozieb je v letnym mesiacoch a v mesiaci december

niz$ia, ako ostatné mesiace v roku.
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Ohrozenia zariadeni Server a Workstation zaznamenali aj v tomto obdobi viac ako ¥
vyskytov — priblizne 77 % — a jasne prevySuju vSetky ostatné zariadenia. Celkom zasadny
pokles nastal u zariadenia Web Browser, ked pocet jeho vyskytov klesol zo 17 na 11
vyskytov v tomto obdobi. Takisto len ¥4 z celkového poétu vyskytov v roku zaznamenali
zariadenia Firewall a Web Gateway. Naopak dvojnasobny narast vyskytov nastal
v poslednych dvoch kvartaloch pri zariadeni Switch. Ostatné aktiva sa nachéadzaju na

priblizne polovici vyskytov, o je ekvivalentné ¢asovému obdobiu.

Aktiva - Q3 + Q4 (2019)

1

6 RouterFirewall  Other

Workstation

61

Server

Mobil
Network monogom:nlf toﬁ'woro Web Bm‘,:r:b Gateway

Graf 5: Analyza aktiv za 3. a 4. kvartal roku 2019
Zdroj: Vlastné spracovanie

2.1.11 NajzavaznejSie zranitePnosti z portalu ThreatGuard za rok 2019

V posledne;j ¢asti analyzy reportov z portalu ThreatGuard budi zmienené najzavaznejsie

zranitel'nosti za rok 2019. Zavaznost’ bude posudzovana podl'a CVSS skoére a do tohoto
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vyberu budu vybrané hrozby s najvy$§im moznym skore 10. V zozname reportov portalu
ThreatGuard je pocet vyskytov hrozieb s tymto skore celkovo 4. Jednotlivé hrozby budi

zoradené chronologicky a bude k nim vytvorena graficka vizualizacia.

Vendor: Elasticsearch

(Other) Vendor: Cisco Vendor: Cisco

Détum publikovania: Détum publikovania: Détum publikovania:

8. april 2019 i 13. m4j 2019 i 28. august 2019
Zariadenie: Zariadenie:

Router Switch

Hrozba: Arbitrary Code Hrozba: Authentication Hrozba: Authentication
Execution Bypass Bypass

Obrézok 9: NajzavaznejSie zranitel’nosti z portilu ThreatGuard za rok 2019|
Zdroj: Vlastné spracovanie

Z analyzy vyplyva, ze sa po 2 razy vyskytli rovnaké typy hrozieb — spustenie
I'ubovolného koédu a obidenie autentifikacie. Oba typy hrozieb mohli byt zneuzité

vzdialenym uto¢nikom, bez nutnosti autentifikécie.

U prvej hrozby bola zraniteI'na inStalacia programu na zariadeni Samsung Galaxy S9 vo
verziach starSich ako 1.4.20.2. Chyba existovala v rdmci manipulacie s aktualizaénym

mechanizmom GameServiceReceiver.

Druha hrozba zasiahla vizualiza¢ny nastroj Timelion v softwarovom programe Kibana
vo verziach 5.6.15 az 6.6.1, ktory nespravne spracovaval vstup zadany uzivatelom.
Utoénik s pristupom k aplikécii Timelion mohol poslat’ ziadost, ktord umoznila spustit’

I'ubovol'ny kéd JavaScript v hostitel'skom systéme.

Posledné dve hrozby sa tykali produktov vendora Cisco, konkrétne ich programovacieho
prostredia aplikacii, ktoré umoziuje vyvojarom vytvarat softwarové aplikacie.
Bezpeénostnou chybou bolo nespravne schvalovanie poziadaviek. Utoénik to mohol
zneuzit’ zaslanim Skodlivych poZiadaviek na systém a ispeSnym zneuzitim chyby mohol

zaviest’ vlastny kod s administratorskymi pravami.
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2.2 ANALYZA REPORTOV SPOLOCNOSTI KASPERSKY

Této kapitola analytickej Casti diplomovej prace obsahuje zakladné informacie o zdroji
pre analyzu od spolo¢nosti Kaspersky. V kapitole je zdévodneny vyber jednotlivych
sucasti reportov pouZitych pre analyzu. V poslednej Casti sa nachddza samotna analyza.
Tato Cast’ rozsiri skupiny pouzivatel'ov od jednotlivcov (ktori nie st brani v tivahu) az po

vel'ké spolocnosti.
2.2.1 ZA&kladné informacie o reportoch Kaspersky

Od spolocnosti Kaspersky sa v analytickej €asti zameriam na 2 reporty, ktoré nadviazu
na predoslu kapitolu s analyzou reportov zo sluzby ThreatGuard. Prvym reportom bude
ro¢ny, sthrnny report s ndzvom Kaspersky Security Bulletin '19 Statistics. Tym druhym
bude ro¢ny stihrnny report zamerany na mobilné zariadenia Mobile malware evolution
2019. Z oboch reportov vyselektujem casti, ktoré suvisia a rozvijaju analyticka cCast’

diplomovej préace.

Vsetky Statistiky pouzité v tychto reportoch boli ziskané pomocou Kaspersky Security
Network (KSN), distribuovanej antivirusovej siete, ktor4 pracuje s réznymi
komponentmi ochrany pred $kodlivym softwarom. Udaje boli zhromazdené od
pouzivatelov KSN, ktori suthlasili sich poskytnutim. lde o miliony pouzivatel'ov
produktov spolo¢nosti Kaspersky z 203 krajin a teritorii na celom svete. Statistiky
z reportu Kaspersky Security Bulletin ’19 Statistics boli zbierané v obdobi od novembra
2018 do oktobra 2019. Statistiky z Mobile malware evolution 2019 zohl'adiuji dlhsie

Casové obdobie, kvoli ukazke vyvoja hrozieb postihujucich mobilné zariadenia.
2.2.2 Analyza zraniteI’nych aplikacii

V sthrnnom roénom reporte Kaspersky Security Bulletin ’19 Statistics sa nachadza
analyza zranitelnych aplikécii, ktoré su cielom kybernetickych ttokov. Podla
spolo¢nosti Kaspersky narastol, s porovnanim s minulym rokom, celkovy pocet aktivne
zneuzivanych exploitov nultého diia. Presny pocet spolo¢nost’ neudéva. Pre informaciu,
rieSenia spolo¢nosti Kaspersky, v roku 2019, odrazili celkovo 975491 360 atokov

spustenych online zdrojov umiestnenych po celom svete.
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Spolo¢nost’ vo svojom reporte udava 4 zranitel'nosti, ktoré boli odhalené ich odbornikmi.
Jednotlivé zranitel'nosti buda zoradené chronologicky a bude k nim vytvorena graficka
vizualizacia, ako tomu bolo v podkapitole Najzavaznejsie hrozby z portélu ThreatGuard
za rok 2019.

Vendor: Microsoft Vendor: Microsoft Vendor: Google
Détum publikovania: Déatum publikovania: Datum publikovania:
9. april 2019 29. oktober 2019
Zariadenie: » Zariadenie:
workslanon Senfar Workstation, Server Web Browser
Hrozba: Privilege Hrozba: Privilege Hrozba: Use-after-free
Escalation Escalation (Other)

Obrazok 10: 4 zranitePnosti odhalené odbornikmi Kaspersky
Zdroj: Vlastné spracovanie

Prva zistena zranite'nost umoznila ziskat' systémové opravnenia a vykonat' koéd na
urovni jadra vo vSetkych verzidch Windows. NavySe sa tato zranite'nost’ nachadzala
v ovladaci Kernel Transaction Manager, ¢o umoznilo zneuZzitie obidenia sandboxov

webového prehliadaca.

Druhé zraniteI'nost’ v poradi sa stala Stvrtou aktivne zneuzivanou zranite'nostou nultého
dna, zistenou spolo¢nost'ou Kaspersky, pocas prvych 6 mesiacov roku 2019. Hrozba
vyplyvajlca z tejto zranitelnosti bola rovnaka, ako u prvej zmienenej zranitelnosti.

Zranitel'nym komponentom bol ovlada¢ win32k.sys zodpovedny za grafiku a rozhranie.

Dal$ia aktivne zneuzivana zranitelnost vendora Microsoft umoziiovala zvysenie
uzivatel'skych prav prostrednictvom d’alSej chyby ovladac¢a win32k.sys. Zaujimavost'ou
pri tejto zranitel'nosti bolo payload (sukromné textové pole, ktoré vykonava Skodlivi
akciu) so shellcode (maly kus kodu pri zneuzivani softwarovej zranitel'nosti), ktoré

indikovali, Ze exploit bol miereny na finan¢ny sektor.

Poslednou Vv zozname bola zranitenost’ objavena po sérii Utokov na nové verzie
prehliadaca Google Chrome. Kaspersky nazval tieto utoky ako Operation WizardOpium,

pretoze nebol schopny ziskat’ jasné spojenie s inymi skupinami.
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Report od spolo¢nosti Kaspersky pontika nahlad aj na Skodlivé exploity, ktoré rozdelila
podla typu cielovych aplikacii na Office, Browser, Android, Java, Adobe Flash a PDF.

Tieto vysledky je mozné porovnat’ s tymi minuloro¢nymi.

AZ u piatich typov cielovych aplikacii doslo k poklesu percent vo¢i minulému roku.
Najvacsi pokles zaznamenal Android s 5,38 %, nasledovany Browser s 3,57 % a Adobe
Flash s 1,06 %, ktorému kon¢i podpora koncom roku 2020. Naopak vyrazny rast, 10,9 %
napadnutych pouzivatel'ov, pozorujeme u exploitoch Microsoft Office, aj napriek tomu,

Ze pri najviac zneuzivanych zraniteI'nostiach nenastali vel'’ké zmeny.

12.54 % PDF

Android

1.45 %

Adobe Flash

16.22 %
Browser
3.55%
Java 65.59 O/O
Office

Obrazok 11: Skodlivé exploity rozdelené podPa typu cielovej aplikacie
Zdroj: Vlastné spracovanie

Podl'a odbornikov spolocnosti Kaspersky zostavaji sietové utoky jednym
Z najbeznejSich typov utokov. Tento zoznam je doplneny rdéznymi zneuzitiami SMB
(Service Message Block) protokolu, zndmym ako EternalBlue, EternalRomance, atd’.
Velka Cast’ skodlivého siet'ového prenosu pochadza z dotazov ,.tazby* hesiel, ktoré st
cielené na popularne siet'ové sluzby a servery ako Remote Desktop Protocol a Microsoft
SQL.

V roku 2019 sa takisto objavilo viacero zraniteI'nosti v subsystéme vzdialenej plochy

v réznych verzidch operaéného systému Windows, ktoré dostali oznacenia BlueKeep

50



a DejaBlue. V sucasnosti vSak nie su rozsiahle zneuzivané, ¢o moze byt spojené

s komplexnost'ou procesu.

Casto vyuzivanym informaénym aktivom si mobilné telefony. A s nim sd spajané aj
hrozby, ktoré budia zhrnuté grafmi s vlastnym spracovanim podla reportu Mobile
malware evolution 2019 od spolo¢nosti Kaspersky. Délezitym poznatkom z tohoto
reportu je zvySovanie frekvencie Utokov na osobné data, nazyvanych stalkerware. Na
nasledujucom grafe sa nachddza trendova krivka, ktora zobrazuje pocet jedine¢nych
uzivatelov napadnutych stalkerwarom za rok 2019. Januarovy pocet vyskytov 4 483

narastol do decembra na 11 277 vyskytov.

Stalkerware (2019)
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Graf 6: Narast poctu titokov stalkerware
Zdroj: Vlastné spracovanie podl'a [27]

Rovnako rastuci trend, oproti roku 2018, ma celkovy pocet odhalenych inStalacnych

balikov adware. Celkovy pocet narastol z 440 098 vyskytov na 764 265.

Pozitivny trend Androidu, ktory bol naznaleny pri opise grafu zobrazujucom
percentudlne rozdelenie Skodlivych exploitov rozdelenych podla typu cielovych
aplikécii, potvrdzuje graf, ktory vyjadruje pocet Skodlivych mobilnych inStalacnych
balikov pre Android od roku 2015 po rok 2019. Tento obraz do zna¢nej miery zavisi od
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konkrétnych kybernetickych trestnych kampani: niektoré sa stali menej aktivnymi, iné
Uplne zanikli a novi ,,hraci* sa musia este len rozbehntt’. Tento trend je pozitivny najméa

Z toho dovodu, Ze pocet firemnych mobilnych zariadeni a prace na dialku narasta.

Skodlivé mobilné instalaéné baliky pre Android
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Graf 7: Skodlivé mobilné in§talaéné baliky pre Android - vyvoj v ¢ase
Zdroj: Vlastné spracovanie podla [27]

2.3 MEDIALNE SPRAVY ZA ROK 2019

V poslednej podkapitole Analyzy siicasného stavu budi uvedené najzavaznejsie medialne
spravy roku 2019, tykajuce kybernetickych Utokov, ktoré sa objavili v ¢eskych médiach

a zasiahli Cesku republiku.

V médiach otriasli Ceskou republikou v roku 2019 dve velké spravy tykajuce sa
kybernetickych Utokov. Obe tieto spravy boli uverejnené v decembri tohoto roku a oba
utoky boli pravdepodobne spdsobené rovnakym typom hrozby. Jedna sa o kybernetické
utoky na nemocnicu Rudolfa a Stefanie v BeneSove a na spolo¢nost’ OKD, producenta

gierneho uhlia v Ceskej republike.
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O tychto dvoch incidentoch bolo pisané a hovorené v niekolkych ¢eskych médiach,
avSak pre podobnost’ ¢lankov a reportazi som sa rozhodol pouzit’ ako zdroje iRozhlas.cz,

BENESOVSKY .denik.cz a radio.cz.

Ciel'om tejto ¢asti bude selekcia informacii, ktoré nebudi odbocovat’ od urcitej linie tejto
diplomovej prace. Je nutné podotknut, Zze o oboch incidentoch sa stale nenachadzaju

kompletné informécie.
2.3.1 Kyberneticky Utok — nemocnica BeneSov

V Case spracovavania udajov prace nebolo zname, kedy prenikol vir do pocitacove;j siete.

Odhaduje sa obdobie niekol’ko tyzdiov az mesiacov pred samotnym incidentom.
Nahlasenie problému: 11. december, 2:50 hod.
Detekcia utoku: 11. december, 3:20 hod.

Vypnutie siete IT oddelenim nemocnice: 11. december, 3:30 hod.

Podrla prvych tidajov nebolo mozné spustit’ poc¢itacovu siet’, na ktorej chrbticov €ast’ boli
pripojené zdravotnicke pristroje ainé zariadenia. Takisto nebola mozna vymena
informécii (komunikécia) s inymi nemocnicami. Odstupom ¢asu boli ako napadnuté
zariadenia oznacené vSetky servery, vySe 600 koncovych IT stanic (Wokstation
z predoslej podkapitoly), rontgenové, ultrazvukové a laboratdrne pristroje, CT pristroj
a pristroj na magnetick rezonanciu. Na vic¢Sine tychto zariadeni bol preinstalovany
software. Nemocnica mala vytvorené zalohy a tie, ktoré neboli napadnuté, boli pouzité

k obnoveniu dat.

PodT'a slov Policie Ceskej republiky bol ako typ hrozby uvedeny ransomware Ryuk. Ryuk
je pripisovany ruskym zlo¢ineckym skupindim Wizard Spider a CryptoTech a jeho prvy
vyskyt sa datuje na august 2018. Zameriava sa prevazne na vel'ké organizécie s cielom

dosiahnut’ vysoké vykupné. Za tlohu mé zaSifrovanie dat.

V tejto informacii vSak dochadza k nezhode. Na jednej strane za vypadok pocitacovej
siete moze ransomware, ktorého znakom je vyZadovanie vykupného a na druhej strane je
vyhlasenie hajtmanky Stredoceského kraja, Jaroslavy Pokornej Jermanovej, ktord

uviedla, Ze za odblokovanie zaSifrovanych dat nepoziadal nikto vykupné. Existuje takisto
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informacia, Ze pri odSifrovani napadnutych zariadeni bola v systéme najdena podozriva
Sifrovana e-mailova adresa, ktora bola predana Policii Ceskej republiky. Predpoklada sa,
Ze bola vyuzita prvej fazy utoku, kde sa malo jednat’ o masivnu spamovu a phishingovd
kampan. V podozrivej e-mailovej sprave sa mala nachadzat’ priloha s falosnou faktrou,
ktora sa tvarila ako od doveryhodného odosielatel’a. Pri kliknuti na faktiru sa mal spustit’

malware Emotet, ktory umoznil stiahnutie ransomwaru na infikované zariadenie.

Nemocnica sa dostala do plnej prevadzky v priebehu januara 2019. Avsak s nasledkami

tohoto incidentu sa bude nemocnica vysporiadat’ d’alSich 5 az 6 mesiacov.

Skoda bola odhadnuta na 38 miliénov eskych kortn. K tomu je viak potrebné pripoéitat’
d’al$ie 2 miliony za preinstalovanie softwaru. Nemocnica navyse nedostavala po dobu 3
tyzdioch platby od zdravotnych poistovni, kvoli uzavretiu oddeleni. Udajna Siastka,
ktort mala zinkasovat’ nemocnica za deii bola 3 miliény ceskych korin. Na to sa vSak
nemocnica odvolala ako na zasah vysSej moci. Nemocnica dostala od Stredoceského

kraja dotacie vo vyske 30 miliénov Ceskych koran.
2.3.2 Kyberneticky utok — OKD

Prvy Gtok: 20. december 2019

Hlavny atok: 22. december 2019, okolo 22:00

V case spracovavania udajov prace neboli zname presnejsie informacie, ako su uvedené

V texte niz$ie.

Rovnako ako v pripade nemocnice v BeneSove, tak aj vtomto pripade bol za dany
incident nahlaseny ransomware Ryuk. Jedno sa opit’ o komplexny utok, kde skodlivy kod
napadol a ochromil celu infrastruktaru spolo¢nosti (celd siet’ a vSetky jej servery). IT
pracovnici spolo¢nosti sa ihned pustili do preinstalovania najddlezitejSich stanic
a obnovy systému a po utoku vytvorili oddelent internt siet, ktora bude monitorovat’

pocet zamestnancov v baniach a bude ovladat’ vybrané stroje v podzemi.

Podl'a hovorcu spolo¢nosti OKD ma obnova primarnej siete a kompletna obnova dat
trvat’ niekol’ko tyzdnov a mesiacov, pretoze infraStruktira OKD je zlozitejSia ako

v nemocnici Rudolfa a Stefanie v BeneSove.
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Na obrazku niz§ie mézeme vidiet’ mnou vytvorent schému najcastejsie sa vyskytovanych

krokov infikovania pocitacovej siete ransomwarom Ryuk.

VloZenie malwaru

do beziace procesu
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Obrézok 12: Najéastejsie kroky pri infekcii ransomwarom Ryuk
Zdroj: Vlastné spracovanie podla [28; 29; 30]

Cely proces infikovania zac¢ina zaslanim phishingového e-mailu obsahujuceho skodliva
prilohu alebo odkaz na webovl stranku, kde sa automaticky stiahne dokument. V e-
mailovej prilohe sa ¢astokrat nachadzaji subory s koncovkami .docx, .xlIsx, .pdf alebo
.zip. Tieto subory obsahuju $kodlivé makra, ktoré po stiahnuti a otvoreni dokumentu
spustia $kodlivy kod v prostredi prikazového riadka PowerShell. Skodlivy kéd néasledne
spusti stahovanie malwaru Emotet, ktory nasledne vytvori kluce automatického
spustenia registra. Uz v tejto faze moze nastat’ zbieranie citlivych Udajov 0 systéme.
Malware Emotet nasledne stiahne do systému malware Trickbot, ktory zacne vykonévat’
Skodlivé akcie ako zbieranie citlivych udajov z napadnute;j siete. VSetky citlivé tidaje su
preposielané utonikom, ktori tak moézu monitorovat’ napadnuti siet. Utoénici sa
vicSinou zameriavaji na vysokoprofilové odvetvia, vicSinou odvetvia kritickej

infrastruktiry, napr. zdravotnictvo. Pokial’ utoc¢nici usudia, Ze infikovana ciel'ova siet’ je

55



pre nich atraktivna, stiahnu a nains$taluji do nej ransomware Ryuk. Tento ransomware
nasledne zasSifruje vSetky data, paralyzuje siet’ a ndsledne vyzaduje vykupné od obete.

Vykupné je vacsinou vyzadované v kryptomenach ako Bitcoin a podobne.
2.4 SUMARIZACIA ANALYZY SUCASNEHO STAVU

Kapitola Analyza sucasného stavu pozostdvala z troch hlavnych analyz, ktoré boli
rozpracované na d’alsie Ciastkové analyzy. Hlavnymi analyzami boli Analyza reportov
z portélu ThreatGuard, Analyza reportov spolocnosti Kaspersky a analyza medialnych
sprav za rok 2019. Ciel'om analyz bolo ziskat’ uzitoéné sumarne informécie o existujucich
hrozbach, zranitelnostiach atypoch tokov. Vysledné informacie boli priméarne
zamerané na malé az vel'ké spolo&nosti, posobiace na tizemi Ceskej republiky, doplnené

globalnymi informéciami.

Analyza reportov z portalu ThreatGuard pozostavala 5 ¢iastkovych ¢asti — boli to analyza
hrozieb za 3. a4. kvartdl roku 2019, analyza vendorov za rok 2019, ktora bola
porovnavana s analyzou vendorov doplnenych o skupinu ostatnych vendorov, ktora
vznikla podla urCitych pravidiel uvedenych v texte aanalyzy aktiv za rok 2019,
respektive za posledné dva kvartali roku 2019. Z jednotlivych analyz vyplyva
nasledovné: vo vSetkych analyzach sa nachadzali 2 atributy, ktoré spolo¢ne mali vysoky
pocet percent vyskytu — v analyze hrozieb mali 2 najviac vyskytované typy hrozieb
(Spustenie Tubovolného kodu a Denial of Service) priblizne 52,57% podiel na celom
grafe, v analyze vendorov mali 2 najviac ohrozeni vendori (Cisco a Microsoft) priblizne
46,24% podiel na celom grafe a najvacsi percentualny podiel zaznamenali aktiva Server

a Workstation v analyze aktiv za rok 2019 a to 75,52 %.

NajzavaznejSie zraniteI'nosti na portali ThreatGuard, s CVSS skore zavaznosti 10, boli
celkovo 4. Ohrozenymi vendormi boli Samsung, Elasticsearch advakrat Cisco
a zariadenia, v rovnakom poradi, Mobile, Workstation, Router a Switch. Dvakrat bol ako
typ hrozby uvedené Spustenie lubovolného kédu aostatné dva razy Authentication

Bypass (Obidenie overovania).

Dal$ou hlavnou analyzou bola Analyza reportov spolocnosti Kaspersky. Ta pozostavala
z 2 ciastkovych analyz reportov od tejto spolo¢nosti. Z tychto reportov vyplyva

nasledovné:
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- doslo k nérastu poctu aktivne zneuzivanych exploitov nultého dia,

- najbeznejS$im typom utokov zostali sietové Utoky, nasledované zneuzitim SMB
protokolu (sliziacemu ku komunikacii medzi sietovymi uzlami) alebo dotazy
,»tazby* hesiel, ktoré boli cielené na popularne sietové sluzby a servery (napr.
Remote Desktop Protocol a Microsoft SQL),

- ndrast poctu titokov na osobné data oznacenych ako stalkerware,

- pokles skodlivych mobilnych instalacnych balikov pre Android,

- najviac Skodlivych exploitov zaznamenali aplikacie Office (65,59 %) a Browser
(16,22 %).

Spolo¢nost’ Kaspersky vo svojich roénych reportoch uviedla 4 zranite'nosti odhalené jej
odbornikmi. Tri z tych zraniteI'nosti sa tykali vendora Microsoft, jedna vendora Google.
Rovnako trikrat boli zraniteInymi zariadeniami zaroven Server a Workstation a zvysny
raz Webovy prehliadac. Ten isty pomer zaznamenali aj typy hrozieb — trikrat to bola

Eskal&cia privilégii a raz Use-after-free.

Posledna v poradi bola analyza Medialnych sprav za rok 2019. Vyberané boli medialne
spravy tykajiice sa kybernetickych ttokov, ktoré zasiahli Cesku republiku. Dva takéto
medializované Utoky sa vyskytli na konci roka 2019. Jednalo sa o Utoky na nemocnicu
Rudolfa a Stefanie v BeneSove a na spolo¢nost’ OKD, producenta &ierneho uhlia v Ceskej
republike. Oba incidenty sU spajané s ransomwarom Ryuk a u oboch incidentoch boli

napadnuté servery a koncové pocitacové stanice.
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3 VLASTNY NAVRH RIESENIA

Stcast’ou tejto kapitoly diplomovej prace budi dve hlavné Casti, ktoré budi rozdelené do
d’alsich pod¢asti. Prva cast’ bude pozostavat’ s vytvorenia predikcii na rok 2020, ktoré
budu vecne nadvidzovat’ na analyticku Cast. Druhou hlavou ¢ast'ou tejto kapitoly bude
vytvorenie opatreni a odporucani na zaklade analytickej Casti a takisto aj moznych

predikcii.

Ulohou a ciel'om tejto kapitoly je vytvorit’ dokument resp. broziru, ktora bude uZitoéna
pre malé, stredné, ale aj vel'ké spolo¢nosti v roku 2020 v oblasti ICT bezpe¢nosti. Tento
dokument bude obsahovat’ informacie dolezité pre IT bezpe¢nostné oddelenia, ako aj pre

spravcov sieti alebo manazérov spolocnosti.
3.1 PREDIKCIE PRE ROK 2020

Predikcie pre rok 2020 su prvou hlavnou ¢ast’ou navrhovej ¢asti diplomovej prace. Budu
zostavené na zdaklade trendov vychéadzajlcich z fazie analyz reportov zo sluzby
ThreatGuard, spolo¢nosti Kaspersky a scasti aj medialnych sprav o kybernetickych
utokov na Ceské objekty, kde by mala trend naznalit' trendova krivka roku 2019
vybranych analyz. Dalsie predikcie budii pozostavat zo selektovanych informacii, ktoré
su obsiahnuté v predikciach nachadzajucich sa v dokumentoch vendorov alebo na

webovych strankach.

Sucast'ou tejto podkapitoly budi informacie, ktoré nadvidzuju na analytickd Cast’ po
vecnej stranke, ako aj prichadzajlce a rozvijajuce sa technoldgie a rizika pre spolo¢nosti

S nimi spojené.
3.1.1 Predikcie podl’a analytickej ¢asti prace

Z analyz dat portadlu ThreatGuard boli v predchadzajucej kapitole vytvorené grafy
a komentare, ktoré poukazuju stav informacnej a kybernetickej bezpecnosti urceny istymi
kritériami, ktoré vytvorila spolo¢nost COMGUARD a jej IT odbornici. Spracované
reporty v danej sluzbe st vytvarané zo selektovanych zdrojov, ktorych miera zavaznosti

zranitel'nosti je podl'a hodnotenia CVSS skore stredna, vysoka a Kriticka. Takisto st brané
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do Uvahy zdroje, ktorych obsah sa tyka a zasahuje prevazne Ceskych a slovenskych

zakaznikov tejto sluzby.

Aby sme ur¢ili predikcie podl'a tohoto zdroja, je potrebné stanovit’ spdsob, podl'a ktorého
bude mdct’ vytvorit’ uréity trend. Zvoleny sposob bude analyzovanie druhej polovice roku
2019, tretieho a stvrtého kvartalu alebo vykreslenie trendovych kriviek pozostavajucej z

piatich najviac vyskytovanych Gdajov vo vybranej analyze, ako je tomu na obrézku
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Graf 8: Trendové krivky piatich najviac ohrozenych aktiv za rok 2019
Zdroj: Vlastné spracovanie

Na obrazku vyssie su vytvorené trendové krivky vytvorené podl'a jednotlivych mesiacov.
Krivky naznaCuju trend piatich najviac vyskytovanych zariadeni v reportoch
ThreatGuard, ktoré boli ohrozené pocas celého roku 2019. V praci uz bolo zmienované,
7ze pocas letnych azimnych mesiacov dochadza k poklesu vyskytu zranitelnosti
a hrozieb, ako aj spracovanych reportov. Preto vidime na grafe, ako sa vSetky krivky
priblizuji v mesiaci december k jednému bodu. Aj napriek prevazne klesajucej tendencii
vysSie uvedenych zariadeni, mdézeme predikovat, ze poziciu najviac ohrozenych
zariadeni si aj vroku 2020 udrzia Server a Workstation. Tieto zariadenia su

najzranitelnej§imi z dévodu ich vlastnenia v takmer kazdej organizacii. Navyse pri
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zariadeni Workstation, je vysoké potencialne riziko interakcie pouzivatel'a tohoto aktiva.
Prave vd’aka interakcii pouzivatel’a dochadza k najcastejSie k zranitel'nosti. Navyse aj pri
hrozbe ransomwaru je ¢astym prvym krokom infikovania celej siete interakcia uzivatel'a
pri otvarani $kodlivej e-mailovej prilohy alebo zistenie administratorského hesla po
nevhodnej interakcii uzivatela (Skodlivy odkaz, otvorenie alebo stiahnutie stboru).
Predpokladom teda je, ze sietové utoky budi v roku 2020 stdle najCastejSie sa

vyskytujacimi typom atokov.

Naspiat’ k ransomwaru. Z analyzovanych reportov sluzby ThreatGuard sa typ hrozby
ransomware objavil len trikrat v roku 2019. Avsak vSetky tri vyskyty sa nachadzaji
Vv poslednom $tvrtom kvartali roku. Tento udaj sa zhoduje aj s analyzou medialnych sprav
tykajucich sa kybernetickej bezpe¢nosti. Oba pripady, ako nemocnica v BeneSove, tak aj
kyberneticky utok na OKD, ktorych pri¢inou bol ransomware, sa vyskytli v decembri
roku 2019. Moézeme teda ocCakavat, ze tento typ hrozby bude postihovat ceské

spolocnosti aj v roku 2020.

To potvrdzuje aj pripad z 13. marca 2020, ked” bol vykonany kyberneticky utok na
Fakultnd nemocnicu v Brne, ktorého pri¢inou bol ransomware. Problémom nemocnice
st zaSifrované data, nedostupnost’ databaz a zaloh a napadnuté vSetky koncové stanice,
ktorych pocet je priblizne 2300. NavySe nemocnici hrozi strata vSetkych doterajsich

Udajov o pacientoch, pretoze zaloha dat v tomto objekte bola nedostato¢na.

Porovnanim ciel'ovych aplikacii z reportu ThreatGuard a z reportu Kaspersky mozeme
predikovat’, Ze hrozby tykajice sa webovych prehliadacov buda pokracovat’ aj do roku
2020 v pomerne vysokych ¢islach. V trendovej krivke analyzy ThreatGuard moZno
vycitat’, Ze pocet vyskytov zraniteI'nosti vo webovych prehliadacoch rastol a takmer sa
dostal na maximalnu hodnotu celého roku, ktord bola 6 vyskytov v mesiaci april.
Z reportu Kaspersky vyplyva, Ze aj napriek miernemu poklesu oproti predchadzajicemu
roku, z vybranych analyzovanych cielovych aplikacii, st exploity na aplikacie Browser
druhé najviac sa vyskytujice po exploitoch na aplikécie Office. Prave tieto aplikacie su
pravdepodobne najviac vyuzivanymi medzi spolo¢nostami a ur€ite by nemali byt

nepovs§imnuté pri vytvarani opatreni pre rok 2020.
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3.1.2 Predikcie spracované z inych zdrojov

Tieto predikcie budu pozostdvat zo selektovanych informacii, ktoré st obsiahnuté
v predikciach nachadzajdcich sa v dokumentoch vendorov alebo na ich webovych
strankach. Informacie budd ziskavané z dokumentov Kaspersky Security Bulletin —
Advanced threat predictions for 2020 a The new norm — Trend Micro Security Predictions
for 2020 a z webovych stranok obsahujucich predikcie od McAfee — McAfee Labs 2020
Threat Predictions Report a Check Point — 2020 Vision: Check Point’s cyber-security
predictions for the coming year.

Tymito zdrojmi bude zvySena adekvatnost’, ako aj presnost’ predikcii, pre nasledujdci rok.
Informécie vybrané a spracované v tejto Casti mozu byt kvalitnym smerovatom pre

spoloc¢nosti.
3.1.3 Ransomware v roku 2020

Ransomware je stale najuc¢innejSim néstrojom na ziskanie finan¢ného zisku od obeti.
V poslednych dvoch rokoch zaznamenavame zameriavanie sa uto¢nikov na ur¢ité oblasti
a organizécie. Toto cielené prenikanie do podnikovych sieti nazyvame ako takzvany
cieleny ransomware. Zameriavanie utokov ma svoje opodstatnenie. Utoénici cielia
Castokrat svoje Utoky na organizacie, pri ktorych sa predpoklada, ze bude zaplatend vyssia
¢iastka vykupného pre ziskanie dat spét’. Jedna sa prevazne o vel'ké spolo€nosti, Statne a
miestne samospravne organy, systémy priemyselnej kontroly alebo, ako to bolo za
posledné obdobie, dvakrat, v Ceskej republike, zdravotnicke organizacie. Jedna sa
0 odvetvia a organizacie, ktoré nemdzu fungovat’ s akymikol'vek vypadkami. Dévod je

jasny, takéto organizécie vlastnia pomerne vel’ky objem citlivych dat.

Nérast cieleného ransomwaru vytvoril takisto rastici dopyt po ohrozenych podnikovych
sietach. Tento dopyt je uspokojovany zlocincami, ktori sa Specializuji naraz na
prenikanie do podnikovych sieti apredaj Uplného pristupu do siete. Preto
pravdepodobnym budicim vyvojom vroku 2020 bude dal$i narast cieleného
ransomwaru na exfiltraciu citlivych podnikovych dat. Predpokladaji sa vSak
agresivnejsie pokusy o vydieranie penazi. Uto¢nici sa budu usilovat okrem
nepouzitel'nosti suborov aj o hrozbu zverejnenia udajov. To bude mozné realizovat

dvojfazovym vydieracim atokom, kde v prvej faze pocitacovy zloéinci zaénu
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S ochromujicim ransomware utokom, ktorym budi vydierat’ obete, aby dostali svoje
subory spit. Po predpokladanom odmietnuti zaplatenia vykupného za data by nastala
druha faza. V tejto faze sa zlo€inci zameraju na zotavujlce sa obete ransomware utoku
znova vydiera¢skym utokom. AvSak tentoraz budu hrozit, ze zverejnia citlivé udaje
ukradnuté pred ransomware utokom. Druhou fazou sa zvysi pravdepodobnost’ zaplatenia

vykupného a pripadne aj jeho navySenie.

Okrem tejto zmeny, je mozné, ze Gito¢nici sa pokusia o diverzifikaciu svojich atokov.
Okrem bezne napadanych klientskych stanic alebo serverov, moze nastat’ rozsirenie na
iné typy zariadeni, napriklad na cloud. Prave servery a tidaje spolo¢nosti st presivané na
tato platformu. Preto moze v roku 2020 dojst’ k snahe smerovat’ ransomware prave na

tato sluzbu, ktora obsahuje vel'’ké mnozstvo dblezitych a citlivych Gdajov.

Poslednym smerom, ktorym ransomware utoky mozu v roku 2020 smerovat,, je zni€enie
zaloh. Zni¢enim zaloh sa zaroven zvySuje percento obeti, ktoré zaplatia vykupné. Tyka
sa to najma organizacii spoliehajucich sa na zalohovanie a obnovovanie dat, namiesto
preventivnej a rychlej neutralizacie hrozieb. Tymto krokom sa vystavuju riziku, ktorym

sa nebudi moct’ zotavit’ z Utoku ransomware.
3.1.4 Cloudové aplikacie a platformy bez serverov

Podla dokumentu Ceského Statistického uradu, VyuZivanie informaénych
a komunika¢nych technologii v podnikatel'skom sektore, za rok 2019 az 82 % firiem
s potom zamestnancov 10 aviac vyuzivalo na zalohovanie firemnych dat
samostatné/externé tlozisko (vratane zalohovania do cloudu). Na zaklade tohoto udaju je

vhodné vytvorit’ predikciu k zariadeniam cloud a platformam bez serverov.

Ocakavam prirastok kompromitovanych sieti, kvoli slabym strankam (zranitel'noStiam)
cloudovych sluzieb. Tymito slabymi strankami su nespravne konfiguracie v cloudovych
uloziskéch, nedostato¢né obmedzenia pristupu, nespravne spracované kontroly povoleni,
zastarané zdiel'ané kniznice a mnohé d’alSie. Kvoli takymto zraniteI'nostiam mdze dojst’
k hrozbe spustenie skodlivého kodu a to priamo do kdédu alebo prostrednictvom kniznice
tretej strany (ktort uZzivatel’ stiahne a nasledne déjde k spusteniu skodlivého kodu), ¢o
moéze mat’ za nasledok odpocuvanie alebo prevzatie kontroly nad uzivatel'skymi subormi

a informaciami v cloude. Nasledne existuje mozna hrozba prieniku do podnikovych sieti.
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Hlavne open-source platformy bez serverov poskytuju bezstavové funkcie (znamena to,
ze neexistuji ziadne zdznamy o predchddzajucich interakciach a kazda Zziadost' 0
interakciu sa musi byt spracovand vyluéne na zaklade informacii, ktoré su s fou
dodavané). Preto by malo byt’ v roku 2020 ddleZité zamerat’ sa na monitorovanie povoleni
a ukladanie citlivych tdajov, spojenych so zlepSovanim procesov a dokumentécie
pracovnych postupov. To vsSetko je spojené s vytvorenim bezpecnostnych ndstrojov

a nasadenim konkrétnych funkcii.

Je potrebné brat’ v uvahu jednoduchu rovnicu, ¢im viac firemnych tdajov sa nachadza

Vv cloude, tym je vac¢si zaujem utocnikov.
3.1.5 Predikcie ohl’adne Covid-19

Vyuzivanie mobilnych zariadeni a vzdialenych (mobilnych) zamestnancov je posledné
roky na vzostupe. Praca na dial’ku, resp. praca z domu, tiez zndma ako home office, ma
za ulohu zvysit’ produktivitu a zniZzit’ pocit vyhorenia u zamestnancov. V dobe pandémie
sa tento typ prace rozsiril a spopularizoval medzi mnohymi spolo¢nostami v Ceskej, ako
aj Slovenskej republike apre mnohych sa stal takmer kazdodennym ritualom.
Spolo¢nosti navyse zredukovali svoje naklady. Je takmer isté, ze v roku 2020 rapidne

stpne trend a celkovy pocet zamestnancov pracujicich z domu resp. na dial’ku.

Spolo¢nosti by si v§ak mali rovnako uvedomit’, aké riziké praca na dialku prinasa. Tento
typ prace mdézeme rovnako nazvat’ ako praca mimo bezpecnostny perimeter spolo¢nosti.
To znamend, Ze pracovnik priSiel o niekol’ko vrstiev bezpecnostnej ochrany, ktord by
mala byt sucastou vicSiny spolocnosti. Do tychto vrstiev mézeme zaradit’ napriklad
firemné politiky a pracovné postupy, fyzickl bezpecnost’, sietovii bezpecnost’, aplikaénu

a datovl bezpecnost’. Viac informacii moéZeme vidiet’ na obrazku nizsie.
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POLITIKY A PRACOVNE POSTUPY
¥ Risk management, SCM, audit a hodnotenie, Skolenie a
povedomie, atd.

Obréazok 13: Vrstvy bezpeénostnej ochrany
Zdroj: Vlastné spracovanie

Okrem toho m6zu mobilné zariadenia maskovat’ kontrolné znaky phishingovych utokov
alebo inych bezpecnostnych hrozieb. Dal§im problémom moZe byt slabé zabezpedenie
domacej Wi-Fi siete, ako je zdiel'any alebo verejny pracovny priestor. Otvorena siet’
ponechava citlivé subory a informacie na dosah ostatnym uZzivatel'om v tej istej sieti.
Slabé zabezpecenie siete moze spOsobit’ napadnutie vzdialeného zariadenia Skodlivym
softwarom, ¢o mdze mat’ za nasledok eskalaciu opravneni az do podnikovej siete a Unik

citlivych informécii.

Inym problémom moéZze byt pouzivanie viacerych zariadeni, pomocou ktorych sa
zamestnanec pripaja a ziskava pristup ku cloudovym aplikdciam a komunika¢nému

softwaru.

S globalnou pandémiou st spojené aj in¢ predikcie. ZvySuje sa pravdepodobnost’ narastu
zranitel'nosti a hrozieb pre aplikécie na vykonavanie videohovorov, ako je Zoom,
Microsoft Teams alebo Skype. Problém mdze nastat’ pri stahovani inStalacnych balickov
Z neoficidlnych centier stahovania vendorov, respektive ich oficidlnych stranok.
V stboroch stiahnutych zinych webovych stranok sa moéze nachadzat skodlivy
instalaény subor. Dal§im nebezpeéenstvom pre mozné infikovanie vzdialenych zariadeni
modzu byt’ skodlivé spamové phisingové e-maily, ktoré méZe obsahovat’ Skodlivé subory

alebo URL odkazy na skodlivé stranky, ktoré mozu obsahovat’ napriklad malware.
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3.1.6 CastejSie zneuZzivanie zraniteI’nosti s vysokou zavaznost’ou

Do zranitel'nosti s vysokou zavaznost'ou budi zaradené dve dolezité chyby zabezpecenia,
ktoré sa vyskytovali v predoslych rokoch, ale tento rok by mal pocet utokov na tieto
zranitelnosti rast’. Prva chyba ma anglicky privlastok ,,wormable®, ktorého vyznam je
nasledovny — jedinym zneuzitim zraniteI'nosti sa malware, vacsinou sa jedna o vzdialené
spustenie kodu, rychlo $iri zariadeniami, bez potreby akejkol'vek interakcie od spravcov
sieti alebo pouzivatelov. Dinia 14. mdja 2019 bola opravend kriticka zranitelnost’
vzdialeného spustenia kédu od Microsoftu v aplikacii Microsoft Remote Desktop,
pouzivany na administraciu vzdialenej plochy, nazyvana ako BlueKeep. Od tej doby
vendor zverejituje podobné aktualizdcie zranitelnosti tykajuce sa sluzieb vzdialenej

pracovnej plochy v systéme Windows.

V roku 2020 bude castejSie zneuzivanou prave zranitenost’ BlueKeep, ku ktorej sa
pridaju pokusy o zneuzitie d’alSich znamych zranitel'nosti s vysokou zavaznost'ou, ktoré
budi ohrozovat' nechranené systémy cez Siroko pouzivané protokoly, ako napriklad
Server Message Block (SMB) a Remote Desktop Protocol (RDP). NavySe kombinacia
zraniteI'nosti BlueKeep a RDP protokolu je beznym vstupnym vektorom pre ransomware
utok.

Druhou chybou, ktord by mohla byt pre spolo¢nosti velkym problémom, je chyba
Vv deserializacii nedoveryhodnych udajov. Ked’ je tato zranite'nost’ zneuzitd, dochadza
k modifikacii dat alebo k moznému spusteniu kodu kontrolovaného utoénikom. To

umoziuje uto¢nikom pomerne jednoduché ziskanie vzdialené¢ho pristupu.
3.2 OPATRENIA A ODPORUCANIA PRE SPOLOCNOSTI

Druhou hlavou castou kapitoly Viastny ndvrh riesenie bude vytvorenie opatreni
a odportcani na zaklade analytickej Casti a takisto aj predikcii zmienenych v predosle;j
Casti. Tato cast’ bude obsahovat’” vSeobecné udaje, ktoré budi obsahovat’ Statistiky
Ceského $tatistického tradu za rok 2019 tykajiice sa bezpeénosti ICT, o ktorych bude
popisané viac V nasledujucej podcCasti. Zvy$né cCasti budi pozostavat’ z opatreni
a odporucani pre spolo¢nosti pre jednotlivé Casti firemnej infrastruktury, ktoré vecne

nadvizuji na predoslé kapitoly diplomovej prace. VSetky niz§ie zmienené opatrenia
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a odporticania su dolezité pre vSeobecnu bezpefnost' informacnych a komunikaénych

technoldgii a zaroven st potrebnou prevenciou proti ransomware utokom.

Na uvod budi zmienené $tatistiky Ceského $tatistického uradu (d’alej iba CSU) za rok
2019. Data, z ktorych boli spracované $tatistiky uvedené nizsie vychadzaju z vysledkov
roénych Statistickych Setreni CSU o vyuZivani informaénych a komunikaénych
technol6gii v podnikatel'skom sektore v Ceskej republike. Pre widely tejto diplomove;j
prace bol vybrany graf z kapitoly Bezpecnost' ICT. Tento graf akuratne poukazuje na
situaciu medzi spolo¢nostami v Ceskej republiky aich pristupu k zabezpeéeniu
informacnych a komunika¢nych technologii, ktorym spolocnosti pristupuju k znizeni
rizika napadnutia a zneuzitia ziskanych informacii. V praxi to znamena ochranu pred
neopravnenou fyzickou manipulaciou so zariadeniami, zabezpeCenie pristupu
k elektronickym datam a ochranu pred ich neopravnenou manipulaciou, Sifrovanie

vzajomnej komunikéacie a ulozenych dat a ich pravidelné zalohovanie.

Z vybraného grafu vyplyvaju nasledujlce zistenia. Najviac vyuZivanymi opatreniami
k zaisteniu bezpecnosti informa¢nych a komunikaénych technologii (d’alej iba ICT) boli
pravidelné aktualizécia softwarového vybavenia, pouzivanie silného hesla do pocitaca,
siete alebo aplikacii a zalohovanie firemnych dat na samostatné alebo externé lozisko.
Vsetky zmienené opatrenia vyuzivaju spolo¢nosti s 10 a viac zamestnancami vo viac ako
80 % pripadov. Vo viac ako polovici pripadov spolo¢nosti pouzivaju riadenie pristupov
uzivatel'ov a zariadeni do podnikovej siete. To zahina kontrolu opravnenia pristupov do

objektu alebo k firemnym datam.

Nésledne medzi 35 — 50 % sa nachadza 5 opatreni, medzi ktoré patria pouzivanie VPN
sieti, uchovanie logov pre naslednu analyzu bezpecnostnych incidentov, vykonavanie
pravidelnych testov bezpe¢nosti ICT, pravidelné vyhodnocovanie ICT rizik a nastroje pre
Sifrovanie dat, dokumentov alebo e-mailov. Z toho vyplyva, Ze pravidelné aktivity
tykajiice sa bezpe¢nosti ICT nie si velmi popularnymi medzi spoloénostami v Ceskej
republike.

Najmenej rozsirenym opatrenim medzi Ceskymi spolo¢nostami je vyuzivanie
rozpoznavania a overovania uzivatelov pomocou biometrickych metdéd. Medzi takéto

metody moze patrit’ rozpoznédvania tvare, otlacok prsta alebo ruky, rozoznavanie dahovky

oka, rozoznavanie hlasu a iné fyziologické a behaviordlne merania.
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Podiel firiem vyuzivajucich dané opatrenia na
celkovom pocte firiem s 10 a viac zamestnancami

ROZPOZNANIE A OVERENIE UZIVATELOV POMOCOU
BINOMETRICKYCH METOD
NASTROJE PRE SIFROVANIE DAT, DOKUMENTOV
ALEBO E-MAILOV

11%
36%

PRAVIDELNE VYHODNOCOVANIE ICT RIZIK 37%

VYKONAVANIE PRAVIDELNYCH TESTOV BEZPECNOSTI
ICT
UCHOVANIE LOGOV PRE NASLEDNU ANALYZU
BEZPECNOSTNYCH INCIDENTOV

39%
40%

POUZIVANIE VPN SIETI 49%

SPRAVA PRISTUPU UZIVATELOV A ZARIADEN{ DO
PODNIKOVEJ SIETE

ZALOHOVANIE FIREMNYCH DAT NA

SAMOSTATNE/EXTERNE ULOZISKO

61%
82%
SILNE HESLO DO PC, SIETE ALEBO APLIKACI{ 86%

PRAVIDELNA AKTUALIZACIA SW VYBAVENIA 89%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Graf 9: Podiel firiem vyuZivajucich dané opatrenia
Zdroj: Vlastné spracovanie podla [31]

3.2.1 Presietovia infrastruktaru

Pri implementécii bezpecnostnych opatreni by sa malo zacat’ zabezpecenim nastaveni
siete, databdz a klientskeho rozhrania. Zabezpelenie siete zahffia spravu topologie,
izolaciu siete, a obmedzenie siet'ovych sluzieb a protokolov. Na zaver tejto podcasti bude

uvedena odporucana schéma siete.

Vhodné je logické rozdelenie siete na mensie celky, tzv. segmentacia a takisto oddelenie
uzivatel'skych prav jednotlivych uzivatelov, tzv. segregacia, kde bude pristup
priradovany na zaklade roli alebo polohy uZzivatel'ov. Segmentaciou budd umiestnené
kritické podnikové systémy, ako aj citlivé informéacie do oddelenej siete. Jednou
Z moznosti moze byt’ rozdelenie siete na internd zonu, intranet, vonkajsiu zonu, internet
a vytvorenie tzv. demilitarizovanej zény, v ktorej bud( prebiehat’ procesy autentifikacie,
kontrola proti znamym internetovym Gtokom, validacia vstupov a vystupov do/zo siete

a mnoh¢ d’alSie bezpe¢nostné obmedzenia.
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Jednotlivé segmenty siete je vhodné oddelit’ zariadenim firewall. Na firewalloch
oddel'ujucich siete, ako aj na aplikacnom firewalle umiestnenom, napriklad,
Vv demilitarizovanej zone, je vhodné vyuzit' tzv. whitelist. Jedna sa o povolenie len
ziaducich uzivatel'ov, sluzieb, autorizovaného softwaru a Standardnej prevadzky. Tym
mozno dosiahnut, ze k ur¢itému zariadeniu ma pristup iba konkrétna IP adresa alebo
rozsah IP adries. Je to efektivnejSia technika ako tzv. blacklist, v ktorej ma pristup kazdy
uzivatel/sluzba okrem blokovanych. Vhodnym rieSenim by bolo vyuzitie Next
Generation Firewallov (NGFW). Oproti beznym firewallom, ktoré majui za tlohu staticky
kontrolovat’ a blokovat’ porty a protokoly, NGFW disponuje funkciami ako kontrola na
arovni aplikacii, integrovana prevencia proti prienikom alebo schopnost’” blokovat

pokrocilé utoky malwaru.

Avsak ,firewally novej generacie maju vysoki obstardvaciu cenu. Preto vicSine
spolo¢nosti bude vyhovovat doplnit’ klasicky firewall o IDS — Intrusion Detection
System (detekény systém prienikov) alebo IPS — Intrusion Prevention System (prevenény
systém prienikov) systémov. Systémy sluzia na sledovanie sietovej prevadzky a
identifikaciu podozrivych aktivit v rdmci prevadzky siete. IDS dokéze Utoky len
detekovat’ a nasledne ich ohlésit’, ale IPS dokaze utoky aj blokovat. Je odportcané

blokovat’ hrozby uz na perimetri.

Dalsim dolezitym bodom je sledovanie a uchovévanie sietovej prevadzky. Sietovu
prevadzku je mozné monitorovat pomocou sietovych prvkov, ako napriklad firewall
alebo router. Nasledne je mozné sledovat komunikaciu medzi klientami a servermi,
klientov do internetu, komunikaciu medzi servermi a prevadzku na perimetri siete.
Identifikované prevadzkové a bezpe¢nostné problémy je nasledne vhodné uchovat’ pre
pripadné buduce skimanie, ked’ nastane incident preniknutia do siete a systémov alebo
iny incident ohrozujuci sietovu infrastruktaru.

V neposlednej rade je vhodné zaviest centrdlne zaznamenavanie logov sietovych
udalosti a ich automatické vyhodnocovanie. To je potrebné pre porozumenie organizacie
0 existujacich, vznikajucich a historickych bezpe¢nostnych udalostiach, ktoré suvisia
S bezpecnostnymi incidentami. Rovnako je potrebné vytvorit® jednotnt stratégiu na
zaznamenavanie a korelaciu tychto udalosti. Tato stratégia musi vyuzivat’ logovanie zo

vSetkych sietovych zariadeni.
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Nasledne je na samotnej spolo¢nosti, aky Struktirovany pristup vyvinie k analyze logov
a sledovaniu incidentov. Moze sa jednat’ o jednoduchy pristup, ale az o désledné
preskimavanie (dajov doplnené o pokrocila analyzu so stanovenymi pravidlami.
RieSenim centralneho umiestnenia logov a ich informacii je vzdialeny syslog server.

Samotny server ako aj prenos informacii na tento server by mal byt’ Sifrovany.

Kde je mozné, pouzite Sifrovani komunikaciu. Pojde predovsetkym o Sifrovanu internt
komunikaciu klient/server, Sifrovanie dat alebo autentifikacnych udajov pomocou
protokolu Secure Sockets Layer (SSL) alebo Transport Layer Security (TLS). Pre
Sifrovanie dat je vhodné pouzivat’ algoritmus AES-256. Takisto Sifrujte disky pocitacov,

predovsetkym tych prenosnych.

Odportcam vypracovat’ Disaster Recovery Plan (DRP) alebo plan obnovy po havarii. Ide
0 dokument, ktory zhromazd'uje procesy, politiky a postupy tykajice sa pripravy na
zaistenie prevadzky technologickej infrastruktiry Kritickych pre organizaciu po

prirodnom alebo ¢lovekom vyvolanom incidente ¢i katastrofe.

Pouzivanie virtudlnej sukromnej siete (VPN) pripojenia, ktoré umozni vzdialenym
pouzivatelom, pripadne aj pobockdm spolocnosti, zabezpeceny pristup do siet'ovej
infrastruktiry, ku konkrétnym aplikédciam a zdrojom. Aby bola zabezpecend bezpecnost’,
musi byt vytvorené sukromné sietové point-to-point spojenie pomocou Sifrované¢ho
protokolu, ktory vytvori akysi tunel medzi uzlami sieti. PouZivatelia VPN potom

pouzivaju na ziskanie pristupu autentifikacné metddy, ako su hesld alebo certifikaty.

Na obrazku nizSie sa nachddza odporucand schéma IT podnikovej infrastruktary

vytvorena podl'a odporucani a opatreni zmienenych v predoslych riadkoch.
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Obrézok 14: Zjednodusena odporicana schéma IT podnikovej infrastruktiry
Zdroj: Vlastné spracovanie

Pre dalSie zvySenie bezpecnosti infrastruktiry a celej siete odporac¢am pravidelne
kontrolovat’ otvorené porty a blokovat’ nepouzivané. Pravidelna kontrola zabezpeci, aby
sa do siete nedostaval skodlivy kod, Trojské kone alebo cervy. Takisto pri pomerne
Castych zmenach v sieti, nezabtdajte na pravidelni kontrolu vstupnych bodov do siete,
aby ste prediSli a zabranili prieniku nechcenych suborov a aplikécii a rovnako Uniku

citlivych informécii.
3.2.2 Pre e-mailovl komunikéciu

Odporti¢ania a opatrenia pre e-mailovi komunikaciu su d’alSou pod¢ast’ou. Pretoze velké
mnozstvo hrozieb pre spolo¢nosti prechadza do siete prave cez e-mailovd komunikaciu,
je potrebné vyc¢lenit’ pre fiu samotnt ¢ast’. Otvorenim alebo stiahnutim Skodlivej prilohy,
kliknutim na $kodlivy odkaz alebo odpovedanim dovernymi tidajmi méze byt vykonany
az ransomware utok na systém. Rovnako aj praktiky socidlneho inzinierstva, ako
phishingové e-mailové spravy, su vel'mi ¢astou hrozbou pre spolo¢nosti. V tejto Casti
budu vymenované niektoré odporti¢ania, ktoré by mali redukovat’ zraniteI'nosti a hrozby

e-mailovej komunikacie.

Prvym odportac¢anim je kontrolovat’ prichadzajice, ako aj odchadzajuce e-mailové spravy
anasledné blokovanie neziadicich sprav. Existuje na to pomerne vel'ké mnozstvo

mechanizmov, ako napriklad autentifikaény protokol DMARC (Domain-based Message
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Authentication, Reporting and Conformance), ktory overuje legitimnych odosielatel'ov
a zabranuje Skodlivym e-mailom alebo neoverenym zdrojom, aby dostali do prie¢inku
dorucenej posty zamestnancov a takisto reportuje zlyhania autentifikacie doménovych

mien odosielatel’ov.

Dalsim odporaéanim je filtrovanie a blokovanie e-mailov podla typu stborov
nachadzajucich sa v ich prilohach. Je potrebné prepust’at’ len relevantné druhy priloh pre
dant spolo¢nost’. Kazda spolo¢nost’ dokaze rozhodnut, aké typy suborov vyuzivaju jej
zamestnanci. Vhodné je takisto limitovanie velkosti e-mailovych priloh alebo skenovanie
klacovych slov v spravach. Zaistenie karantény a napravy pre podozrivé e-mailové

spravy je takisto dolezité.

Pokial’ chceme mat’ naozaj zabezpeceny e-mail, tak je nutnostou pokrocila analyza
e-mailov, priloh a URL pomocou analyzy v sandboxe alebo podobnej pokrocilejsej
technologii. Neustale sa objavuju nové moznosti, ako pridat’ malware do suborov, ktoré

nie st vo vicsine spolo¢nosti blokované, ako napriklad dokumenty Office.

Dolezité je zabezpecit' Sifrovanie sprav, aby ich mohol precitat’ len urceny prijemca
pomocou sukromného kI'i¢a. Rovnako ako spravy, je odportcané Sifrovat’ spojenie

medzi mailovymi servermi, pomocou TLS.

V rémci phishingovych e-mailov je vhodné volit' jednoduché doménové nazvy pre
viditeI'né pripadné zameny pismen v tychto e-mailoch. V neposlednej rade je potrebné

zaistit’ pravidelné Skolenie zamestnancov na zistenie regularnych phishingovych utokov.
3.2.3 Preservery a klientske stanice a ich software

Vel'mi podstatnym odporucenim a opatrenim pre tieto typy zariadeni je ich udrziavanie
v aktualnom stave a pravidelne aplikovat’ ich bezpecnostné aktualizacie. Operacény
systém, ako aj softwarové aplikacie by mali byt’ aktualizované a zaplatané vcas a cCasto.
Mali by ste sa uistit, ze ste pouzili aj zédkladné bezpecnostné konfiguracie, ktoré su
poskytované vendormi vasho softwaru. Rovnako je potrebné dat’ si pozor na verzie
pouzitych doplnkov atiez ich pravidelne aktualizovat. Dolezité je pouzivat len
déveryhodny software, od déveryhodnych vendorov astym spojené st'ahovanie

inStalatorov len z oficialnych (hlavnych) webovych stranok softwarovych aplikacii alebo
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Z obchodu s aplikaciami. Mnoho suborov je mozné st'ahovat’ z viacerych umiestneni na

internete, preto je potrebné zamerat’ sa na tie zabezpecené.

So st'ahovanim stiborov je spojené nastavenie prav uzivatel'om, ktori v spolo¢nosti mézu
a potrebuju st'ahovat’ sibory a aplik&cie z webovych stranok. Je vhodné zvazit’ povolenia
len pre doveryhodnych pouzivatel'ov, ktori st povinni stahovat’ sibory v rdmci svojej
kazdodennej prace a zabezpecte, aby boli tito zamestnanci pouceni o bezpecnom
stahovani suborov. Je takisto vhodné stahovat’ subory cez kontrolovany kanal, kde bude

prebiehat’ kontrola stiborov, ako napriklad web gateway.

So softwarom a stibormi je spojené aj nepouzivanie nepodporovanych produktov. To sa
v roku 2020 bude tykat’ pluginu Adobe Flash Player, ked’ze koncom tohoto roka skon¢i
podpora tohoto produktu. Ukoncenim podpory bude skoncené vydavanie aktualizacii
a distribticie tohoto produktu. Vhodnou pripadnou ndhradou mézu byt sStandardy ako

HTML5, WebGL alebo WebAssembly.

Pokym to vSak nie je nevyhnutné, je vhodné zakazovat’ funkcionality tychto doplnkov
apovolit’ len vyzadované funkcionality pre pracu pouzivatelov. Tieto odporucania sa
tykajt aj produktov Microsoft Office. Vhodné je povolit’ makra len ak je to nevyhnutné
a odportca sa hl'adat’ potencionalne Skodlivé anomalie v dokumentoch Microsoft Office.
Makra automatizujii Casto vykondvané Cinnosti a Setria Cas strdveny pisanim na
klavesnici a ovladanim mysi. Su Castokrat vytvarané vo Visual Basic for Applications
(VBA) asu pisané vyvojarmi softwaru. Niektoré makrda vSak mozu predstavovat
potencionalne riziko pre zabezpecenie. Hackeri mézu do stiborov zaviest” deStruktivne
makro, ktoré mdze do klientskej stanice alebo do siete organizacie rozsirit’ virus. Pokial
sU makré povolené, tak by mali byt’ kontrolované a mala by byt’ obmedzena ich ¢innost’.
Makro by nemalo mat’ povolenii komunikaciu do internetu alebo spustanie d’alSich

procesov. Takéto zmeny je mozno vykonat pomocou Host IPS.

Odporucil by som zmenit’ odpori¢ané nastavenia makier a zabranil pouzivatel'om v ich
akejkol'vek buducej zmene. Dolezité je nastavit’ makra pre vSetky aplikacie Office.
Zmenu nastaveni makier je mozné vykonat’ v Centrum zabezpecenia v ¢eskych verziach
alebo v Centrum doveryhodnosti v slovenskych verziach. Postup pre operacné systémy

Windows je nasledovny:
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1. Kliknite na kartu Subor.

2. Kliknite na tlacidlo MoZnosti.

3. Kliknite na polozku Centrum zabezpecenia/ Centrum déveryhodnosti a potom
kliknite na polozku Nastavenia centra zabezpecenia/ Nastavenia centra
déveryhodnosti.

4. V okne Centrum zabezpecenia/ Centrum déveryhodnosti kliknite na polozku
Nastavenia makra.

5. Vyberte pozadované nastavenie.

6. Kliknite na tlac¢idlo OK.

Centrum déveryhodnosti ? X

Déaveryhodni vydavatelia
Déveryhodné umiestnenia
Déveryhodné dokumenty

Déaveryhodné katalégy doplnkov Zakdzat v

Doplnky

Nastavenie ActiveX

° Nastavenie makra

Zakdzat vietky makra bez oznamenia
® Fakdzat vietky makra s ozndmenim
fetky makra okrem digitalne podpisanych makier

Povolit’ vietky makra (necdponica sa — maie sa spustit’ potencialne nebezpecny kod)

Mastavenie makra pre wyvojarov

i Mastavenie makra

Chranen

Panel hlaseni
Externy obsah
Nastavenia blokovania siboru

Moinosti ochrany oscbnych Gdajov

[ Déverovat pristupu k objektovérmu modelu projektu YBA
€ zobrazenie

Zrudit

Obréazok 15: Centrum dbveryhodnosti — nastavenie makra (operacny systém Windows)

Postup

1.

Zdroj: Snimka obrazovky

pre operacné systémy macOS:

Kliknite na ponuku Word, Excel alebo PowerPoint v 'avom hornom rohu, podl'a
potreby.

Kliknite na polozku Predvol’by alebo pouzite skratku command + , .

Kliknite na polozku Zabezpecenie.

Vyberte pozadované nastavenie.
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Zabezpecenie

Zobrazit vietko Q

Zabezpecéenie proti makram
Zakazat vSetky makra bez ozndmenia
® Zakdazat vSetky makréd s ozndmenim

Povolit véetky makra (neodporiéa sa; mdze sa spustit potencidlne nebezpeény kéd)

Nastavenie makra pre vyvojarov

Déverovat pristupu k objektovému modelu pr¢

Specifické nastavenia dokumentu

Odstrénit osobné Udaje z tohto stboru pri ukladani

Obrazok 16: Centrum doveryhodnosti - nastavenie makra (opraény systém macOS)
Zdroj: Snimka obrazovky

Microsoft Office pre operacné systémy Windows ma funkcionalitu navySe v podobe
Zakazat' vSetky makrda okrem digitalne podpisanych makier. Podl'a vendora st makra
zakazané, ale v pritomnosti makra sa zobrazi upozornenie zabezpeenia. Ak je vSak
makro digitadlne podpisané doéveryhodnym vydavatelom, mdze sa spustit, ak bol
vydavatel’ zaradeny medzi doveryhodnych vydavatel'ov. Ak nebol vydavatel’ zaradeny
medzi déveryhodnych vydavatel'ov, zobrazi sa upozornenie, na zadklade ktorého mozete
povolit'’ podpisané makro a zaradit' vydavatel'a medzi doveryhodnych. Tento variant
funkcionality moze byt pracnejSim, ale v konecnom doésledku mobze byt

najbezpecnej$im. Odporucil by som minimalne zvazenie tejto moznosti.

Dal§im bezpeénostnym odporiiéanim a opatrenim zaroveti je pouZivanie antivirusového
softwaru. To zabezpeéi zdkaz spustenia nebezpeénych webovych stranok a aplikécii.
Takisto bude sluzit' ako nastroj, ktory bude chranit’ systém v dobe, kedy nebudd
k dispozicii iné bezpe¢nostné aktualizacie. Dbajte na to, aby bol takisto aj tento software

vzdy aktualizovany a plateny.

Pravidelne zalohujte dolezité a citlivé data a informacie. Pouzivajte metodu 3-2-1 pre
svoje najdolezitejSie udaje. Tato metdda znamend, aby ste mali vytvorené 3 zalohy
svojich dat na dvoch réznych typoch ulozisk a najmenej na jednom samostatnom
externom ulozisku, mimo pracoviska spolo¢nosti, kde je rovnako potrebné mat’

zabezpecenli zmluvnu zodpovednost’ spolo¢nosti za zalohy. Pravidelne kontrolujte stav,
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funk¢nost’ a konzistenciu vaSich zaloh a moZnost’ obnovenia ich dat. Je to najucinnejsia

prevencia nie len proti ransomware Utoku.

Vykonavajte kontrolu prenosnych médii, do ktorej zahrniete zoznam povolenych

zariadeni, ich Sifrovanie, skladovanie, mazanie a likvidaciu.

Pokuste o zavedenie viacfaktorovej autentifikacia pre vyssie urovne opravneni alebo tam,
kde hrozi tnik citlivych informacii. Moze sa jednat’ o e-mailov( aplikaciu, vzdialeny
pristup apod. Viacfaktorova autentifikdcia priddva dalSiu vrstvu ochrany tym, Ze
vyZaduje, aby uZivatel poskytol bezpe¢nostny token, ako napriklad kdd prijaty

notifikaciou alebo biometrické overenie.

V pripade Klientskych stanic (Workstation) a serverov (Server) s operaénymi systémami
Windows, ktoré nevyzaduji vzdialeny pristup a Server Message Block (SMB), mozete
zastavit' tito sluzbu, aby ste zabranili vzdialenym pripojeniam zo $kodlivych alebo
kompromitovanych zariadeni (pre prichadzajuce spojenia). Je to mozné vykonat
manualne pomocou modulu ,,Services* (Services.msc), pomocou PowerShell Set-Service
cmdlet alebo pomocou preferencie skupinovej politiky. Po zastaveni a zakézani tychto
sluzieb, SMB uz nebude moct nadviazat' odchadzajice spojenie alebo prijimat

prichadzajlce pripojenie.

Preto nesmiete zakazat' sluzbu Server na radi¢och domény alebo na suborovych
serveroch. Ziadny klient by nasledne nemohol uplatiiovat’ skupinovii politiku, ani by sa
nemohol pripojit k svojim udajom. Je mozné vSak obmedzit pristup k nim
z doveryhodnych rozsahov IP adries a zariadeni. Rovnako by mali byt obmedzené na
profily doménovych alebo sukromnych bran firewall a nemali by povolit' prenos
host’/verejnost’. Sluzbu Workstation nesmiete zakdzat’ na pocitaoch, ktoré st ¢lenmi

domény Active Directory, pretoze nebudu moct’ nad’alej uplatiiovat’ skupinovu politiku.

Podobné opatrenia a odporucania, ako pre SMB, platia aj pre Remote Desktop Protocol
(RDP). Pokym nie je vzdialene pristupny RDP absolutne nevyhnutnym protokolom na
pouzivanie, nepouzivajte ho. V poslednych rokoch sa ukézal ako jednym z hlavnych zo
vstupnych vektorov pre utoky rodiny ransomwaru Ryuk. Ak vSak uplne spoliehate na

tento protokol, existuje zopar moznosti, ktorymi ho lepsie zabezpecit'.

Prvym odportac¢anim je pouZzivanie tohoto protokolu spolo¢ne s VPN. Aj s komplexnou

politikou hesiel a viacfaktorovou autentifikaciou modzete byt zranitelni voci hrozbe
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odmietnutiu sluzby (Denial of Service) alebo uzamknutiu pouzivatel'ského uctu,
z dévodu, Ze RDP je otvorenou sluzbou. Viac o VPN ndjdete popisané v podcasti Pre
sietovu infrastukturu. AvSak nezabudajte ani na pouzivanie komplexnych hesiel, ani na

pouzivanie viacfaktorovej autentifikacie.

Pouzivajte hesla, ktoré obsahuji aspon 8 znakov, z ktorych asponi jednym je pismeno

abecedy, malé aj velké, ¢islo a znamienka interpunkcie alebo iné znaky dokopy.

Odportcané je aj obmedzenie alebo blokovanie pouZivatel'ov a IP adries s velkym
pocétom netspesnych pokusov o prihlasenie. Castokrat je to znak utokov ,hrubou silou®.
Kazdy neuspesny pokus o prihlasenie je zaznamenany pod Windows Event ID 4625.
Prihlasovanie RDP spada pod prihlasovaci typ 10. Nasledne hranicu blokovania uctu,
pocet neuspeSnych pokusov, je mozné urcit v lokalnej skupinovej politike
v nastaveniach Politiky uctu (Account Policies). Nasledne je dolezité logovat' ako
netspesné, tak aj tuspeSné prihldsenia. Potrebné je takisto povolit' Specificki
bezpecnostnl vrstvu pre pripojenia RDP. Ak tak neurobite, nebudete schopni povedat’,
ze pokus o prihlasenie presiel cez protokol RDP alebo nebude mozné vidiet’ zdrojova IP

adresu.

Dal§im délezitym odporuéanim je obmedzenie pouZivatel'ov, ktori sa mozu prihlasit
pomocou RDP protokolu. Vzdialeny pristup by mal byt obmedzeny len pre ucty, ktoré
ho vyzaduju. Je potrebné mat’ na pamiti, ze vSetky spravcovské ucty mozu predvolene
pouzivat’ RDP. Je vhodné usilovat’ sa 0 maximalne jeden ucet lokalneho spravcu, ktory
bude primerane zabezpefeny. Dovodom je, Ze po ziskani pristupu utocnikom do systému,
lokalne administratorské ucty poskytuju vektor utoku. Preto je potrebné sa uistit’, Ze
lokalne tieto ucty su jedinecné. To znamen4, Ze lokalne administratorské ucty sa nesmu
zhodovat’ z G¢tami v inych systémoch v serverovej internej sieti. Vendor Microsoft
rieSenie v podobe Local Administrator Password Solution (LAPS), ktoré slazi na

centralnu spravu jedine¢nych povereni lokalneho spravcu.

V neposlednej rade si je potrebné dat’ pozor na ucty skupiny spravcov domén. Tieto ucty
patria do administratorskej skupiny pre vSetky radi¢e domény, pracovné stanice a ¢lenské
servery domény. Pokial’ by bolo poverenie pre ucet spravcu domény ziskané zo servera
RDP, uto¢nik by mal Gplnta kontrolu nad celou doménou. Preto by mal byt znizeny,

rovnako ako pocet lokalnych spravcov, aj pocet spravcov domén. Takisto je potrebné
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vyhnut' sa pristupu k serveru RDP alebo inym externe exponovanym systémom
prostrednictvom tychto uétov, aby sa predi§lo neimyselnému spristupneniu povereni pre

tento typ Uctu.

Poslednym odporucanim je Sifrovanie. RDP podporuje Styri urovne Sifrovania, ktoré su
nakonfigurované na serveri vzdialenej plochy (Remote Desktop): nizka, kompatibilna
s klientom, vysoké a kompatibilna s FIPS (Federal Information Processing Standards). Je
to mozn¢ d’alej vylepsit’ pouzitim rozsirenej RDP bezpecnosti, ktord poskytuje Sifrovanie
a autentifikéciu servera implementovanymi externymi bezpecnostnymi protokolmi, ako

napr. TLS.
3.2.4 Pre ransomware Ryuk

V tejto podCasti sa nachadzaju odporucania a opatrenia pre ransomware Ryuk, vratane
malwaru Emotet a TrickBot, ktoré st dolezitou sucast'ou celého procesu infikovania
systému / podnikovej siete tymto ransomwarom. V tejto Casti sa budd nachadzat’
informacie, ktoré uz mozno boli zmienené v predoslom texte, ale je potrebné dat’ tieto

informacie pod jednu Cast’.

Na uvod zacneme preventivnymi opatreniami pre ransomware Ryuk. Prvym a zaiste
velmi dolezitym opatrenim je vykonavanie pravidelného zalohovania systému a jeho
Casti. Aplikujte metodu 3-2-1, ktorou maju byt’ vytvorené 3 zalohy dat na dvoch rdznych
typoch ulozisk a najmenej na jednom samostatnom externom tlozisku, mimo pracoviska
spolo¢nosti. Viacero iterdcii zaloh vam pomdze pri obnove zaloh, ked'Ze hrozi, Ze
niektoré vase zalohy budu obsahovat infikované subory alebo budu Sifrované. Pravidelne
kontrolujte stav, funk¢nost’, integritu a konzistenciu vasSich zaloh a moznost’ obnovenia

ich dat. Je to najucinnejSia prevencia nie len proti ransomware utoku.

Dalsimi dolezitymi krokmi opatreni si v&asné a asté aktualizovanie vsetkych
opera¢nych systémov, aplikacii a iného softwaru, vratane antivirusového softwaru, aby
bolo zmiernené potenciondlne zneuzitie zranitelnosti Gto¢nikmi. Pred aplikovanim je
vhodné testovanie tychto aktualizacii. Je potrebné vykonavat' segmentaciu siete
a pouzivat’ kontroly pristupu medzi jednotlivymi segmentami. Viac o segmentacii siete
najdete v podkapitole odportacani a opatreni Pre sietovu infrastruktiru. V ramci siet'ovej

infrastruktury a aktivnych prvkov vyuzivajte tzv. whitelist. Jedna sa o povolenie len
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ziadtcich uZivatel'ov, sluzieb, autorizovaného softwaru a Standardnej prevadzky. Vsetky
polozky, mimo whitelist, buda blokované. Pokuste sa prevadzkovanie uzivatel'skej
politiky, ktora bude zahfiat’ ¢o najviac obmedzeny pristup pouzivatel'ov k systému a teda
¢o najmensie privilégia. Zaroven zaistite, aby pouzivatelia dodrziavali politiku hesiel,
v ktorej bude zahrnuté vytvorenie komplexnych hesiel a obsah ich znakov, pravidelna
zmena hesiel alebo uschovavanie hesiel. Obmedzte aj administratorské poverenia na ¢o

najmensi pocet.

Velké mnozstvo pociatocnych infikovani sa dostava do systémov a pocitacovych sieti
cez Skodlivé e-mailové prilohy, dokumenty alebo odkazy na stranky. Preto je potrebné
zabezpeCit' e-mailovi komunikaciu ako po systémovej stranke, tak aj po uZzivatel'skej
stranke. Systémova stranka zabezpecenia e-mailovej komunikacie by mala poskytnat
filtrovanie ablokovanie e-mailov na zaklade wurcitych identifikatorov. Tymito
identifikatormi su neziadice typy suborov v prilohdch e-mailov, nadmernd datova
vel'kost tychto priloh, neziaduce kI'ai¢ové slova v obsahu sprav, podozrivé e-mailové a IP
adresy a iné. VSetky podozrivé e-maily by mali byt blokované, umiestnené do karantény
a automaticky oznamované IT bezpecnostnému oddeleniu spoloc¢nosti. V ramci
uzivatel'skej stranky zabezpeCenia e-mailovej komunikacie, dbajte na Skolenie
zamestnancov. Naucte ich rozoznavat’ podozrivé e-maily, e-mailové adresy a odkazy na
stranky a prizvukujte im, aby v pripade neistoty kontaktovali IT bezpe¢nostné oddelenie.
Pouzivatelia by mali mat’ povedomie o bezpecnostnych rizikach spojenych s e-mailovou

komunikaciou, phishingovych e-mailov a socialneho inZinierstva.

Rovnako je potrebné dat’ pozor na vzdialeny pristup pouzivatel'ov. Ako uz bolo par krat
V praci zmienené, pouzivajte VPN pre vzdialené pripojenie sa k sieti, respektive
K ur¢itému zariadeniu. Pokym pouzivatel’ nepotrebuje vzdialeny pristup, zamedzte tejto
moznosti. Takéto obmedzenie je vhodné aplikovat’ aj pre Remote Desktop Protocol
(RDP, predvoleny port 3389) a Server Message Block (SMB, predvoleny port 445).
Pokial’ to nie je nevyhnutné, uzavrite tieto porty a obmedzte pouzivanie tychto sluzieb.
Viac informacii 0 obmedzeni tychto sluZieb najdete v Casti Pre servery a klientske stanice
aich software. Zaved'te centralne zaznamenavanie logov sietovych udalosti a ich
automatické vyhodnocovanie. O tejto problematike je pisané viac v Casti Pre sietovi

infrastrukturu.
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Co robit’ po identifikovani infekcie ransomwarom Ryuk? Pokial’ dodrzite aspoii opatrenie
zélohovania a jeho zabezpedenia, tak mate napoly vyhrané. Ransomware od vas bude
pytat’ vykupné na deSifrovanie tidajov, neodportca sa platit’ ho, pretoze nemate istotu, ze
udaje budi naozaj deSifrované a Castokrat obnova zo zaloh alebo aj kupa novych
komponentov vyjde ekonomicky vyhodnejsie. Prvym krokom je izolovanie infikovaného
systému. Vypnite a odpojte vSetky siet'ové zariadenia, koncové pocitatové stanice a iné
potencionalne napadnuté zariadenia. Prepnite siet’ do rezimu offline. Pokial’ je to mozné,
umiestnite napadnuté komponenty na jedno miesto a oznacte, Ze sa jedna o zaSifrované
zariadenia. Nasledne skontrolujte vase zalohované udaje pomocou antivirového

programu, ak je to mozné. Zaistite tym, ze vo vasich zalohach sa nenachadza malware.

V dalsich krokoch resetujte a zmente vSetky hesla lokalnych a domeénovych
spravcovskych uctov a hesla k jednotlivych uctom a aplikdciam. Pre opédtovné zostavenie
systému, vyuzite nové inStalacie alebo overené a bezpecné zalohy. Pri novych

inStalaciach a nasadeniach, zmente predvolené nastavenia.

Nasledne prejdite na investigativnu ¢innost za pomoci odbornikov a pokuste sa

identifikovat’ zdroj infekcie a vektor utoku.
3.25 Pre malware Emotet a Trickbot

Malware Emotet byva Castokrat prvym krokom k Uplnému infikovaniu ransomwaru
Ryuk. Infikovanie nastava po otvoreni alebo kliknuti na Skodlivy odkaz na stiahnutie,
PDF alebo Microsoft Word dokument so $kodlivymi makrami. Nasledne sa Emotet §iri
pocitacovou siet'ou a st'ahuje do infikovanych systémov iny malware, Castokrat TrickBot.
V tejto podcasti sa nachadzaju odporti¢ania a opatrenia pre predidenie infikovania tymto

malwarom.

Na uvod su to opatrenia, ktoré boli v praci spomenuté a preto budt zmienené len strucne.
Jedna sa o v&asné a Casté aktualizovanie vSetkych opera¢nych systémov, aplikécii a iného
softwaru, vratane antivirusového softwaru, aby bolo zmiernené potencionalne zneuZitie
zranitelnosti uto¢nikmi. Pred aplikovanim je vhodné testovanie tychto aktualizacii.
ZabezpeCte Co najviac obmedzeny pristup azaroven o najmenSie privilégia
pouzivatel'ov k systému. Rovnako obmedzte aj administratorské poverenia len na

uréenych spravcov.
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Ked’Ze malware Emotet infikuje systém Castokrat cez e-mailovd komunikéciu, dbajte na
opatrenia, ktoré boli vymenované v predoslej casti, ako aj v Casti Pre e-mailovu
komunikéciu. K tymto odporac¢aniam a opatreniam by som dodal oznacenie externych e-
mailov pre naslednu kontrolu odosielatel’a. V rdmci blokovanych e-mailovych priloh
dajte pozor hlavne na pripony suborov .exe, .doc, .docx, .pdf, .xls, .xlsx, .vbs, .scr, .rtf a
.zip. V pripade neistoty pouzivatela, odporucte kontaktovanie IT bezpecnostného
oddelenia. V ramci Skolenia uzivatelov im prizvukujte, aby svoje citlivé udaje,
pouzivatel'ské mena a hesla nezverejnovali online alebo ich neposkytovali ako odpoved’
na nevyziadanu ziadost’. Takisto je potrebné, aby pouzivatelia pred kliknutim na odkaz
umiestnili kurzor myS$i na odkaz a overili ciel. Zvazte implementaciu mechanizmu

DMARC, o ktorom najdete viac detailov v ¢asti Pre e-mailovd komunikaciu.

Obmedzte prichadzajicu komunikaciu pouzitim objektov skupinovej politiky

nastavenych na brane firewallu. Struktira objektov skupinovej politiky je nasledovna:

- cesta k siborovému systému pocitaca,
- cesta k adresarovej sluzbe pocitaca,
- cesta k systému suborov pouzivatela,

- cesta k adresarovej sluzbe pouzivatela.

Malware TrickBot byva Castokrat stiahnuty do systému malwarom Emotet. Funkcia
TrickBotu je zbieranie citlivych (dajov zo siete obete a napomaha monitorovaniu
ciel'ovej siete tonikmi. Niektoré moduly malwaru TrickBot zneuZivaju SMB protokol
na $irenie Skodlivého softwaru po sieti obete. Odportcania a opatrenia na vykonanie
prevencie zabezpecenia su pre tento malware takmer identické ako pre malware Emotet.
Zabezpecenie e-mailove] komunikacie je mozno doplnit’ o implementaciu Standardov
SPF (Sender Policy Framework) a DKIM (DomainKeys Identified Mail). Tieto Standardy
slizia na kontrolu a blokovanie prichadzajucej a odchadzajucej komunikéacie. Jedna sa

0 autentifika¢né metddy urcené na zist'ovanie faloSnych adries odosielatelov.

V ramci protokolu SMB, zakdZzte pouzivanie SMBv1 a miesto toho vyuZivajte SMBv2
alebo SMBvV3, pre vylepsenie sluzieb proti Sireniu modulov po sieti, ktoré pouziva

TrickBot.
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ZAVER

Hlavnym cielom prace bolo analyzovanie informac¢nych a kybernetickych hrozieb za
urcité ¢asové obdobie, v tomto pripade to bol rok 2019. Na zaklade vykonanych analyz
boli nasledne vytvorené predikcie a preventivne opatrenia na nasledujdci rok. Téato

problematika je prebrana v celom obsahu prace pozostavajicom s troch hlavnych kapitol.

Uvod prace bol venovany spracovaniu teoretickych vychodisk, ktoré poslazili na
porozumenie danej problematiky. V tejto kapitole boli preberané zakladné pojmy, od
ktorych sa dalej odvijalo spracovanie tedrie o bezpecnostnych hrozbach, typoch

kybernetickych Utokov a typoch tto¢nikov.

Na teoreticky zéklad pre celi pracu nadviazala analyza stcasného stavu. Uz ako ciel
diplomovej prace naznacuje, tato kapitola je pre celu pracu vel'mi dolezita. Analyza
sucasného stavu pozostavala z troch hlavnych Casti. Ciel'om analyz bolo ziskat’ uzito¢né
sumarne informacie o existujacich hrozbach, zraniteI'nostiach a typoch utokov. Vysledné
informdcie boli primarne zamerané na malé az vel'ké spolocnosti posobiace na uzemi
Ceskej republiky, doplnené globalnymi informaciami. Prvou &astou bolo analyzovanie
reportov z portalu ThreatGuard. V tejto Casti bola popisana samotna sluzba a jej ciel’, ako
aj selekcia a spracovanie udajov v tejto sluzbe ¢i popis vedl'ajSich ¢innosti vykonavanych
pri spracovavani tidajov. Samotna analyza reportov bola rozdelena do d’alsich 6 casti,

podrla typu analyzovanej kategorie.

Druhou ¢astou analytickej Casti bola analyza reportov spolo¢nosti Kaspersky. Touto
analyzou bolo docielené rozSirenie spektra zakaznikov od malych az po velké, svetové
spolocnosti. Takisto bolo dosiahnuté urcite globalizacie, ktord je spojena

s potencionalnymi hrozbami, ktoré netreba vylucit' od ¢eskych spolo¢nosti.

Tretia Cast’ analyzy slizi pre doplnenie a roz$ireniu pohl'adu na dant problematiku. Jej
obsahom st spracované najzavaznejSie medidlne spravy roku 2019, tykajice sa
kybernetickych atokov, ktoré sa objavili v ¢eskych médiach a zasiahli Ceskt republiku.
Zmienené boli kybernetické Gtoky na nemocnicu v BeneSove a Ostravsko-karvinské

doly, ktorych spolo¢nym znakom bolo posobenie Utoku ransomware.

Posledna hlavna kapitola, Viastny ndvrh riesenia, nadvézovala priamo na analyzu

sticasného stavu. Na zaklade analyzy boli vytvorené predikcie a opatrenia spolo¢ne
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S odporucaniami pre spolo¢nosti na nasledujuci rok. Predikcie boli vytvorené ako na
zaklade analytickej Casti prace, tak aj na zaklade spracovania inych zdrojov, v ktorych
odbornici predikuju rok 2020 v oblasti informaénych a kybernetickych hrozieb a ktoré
boli selektované pre ucely tejto prace. V druhej Casti vlastného navrhu rieSenia boli
vytvorené opatrenia a odporucania, ktoré boli rozdelené podl'a vybranych Casti firemnej

infrastruktiry, ktoré vecne nadvizovali na predoslé kapitoly diplomovej prace.

Vd’aka jednotlivym kapitolam tejto diplomovej prace dostane Citatel’ uceleny pohl'ad na
dant problematiku arovnako uzito¢né rady ohl'adom informacnej a kybernetickej

bezpecénosti pre rok 2020.

82



ZOZNAM POUZITYCH ZDROJOV

[1]

[2]

3]

[4]

[5]

[6]

[7]

[8]

ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS
V manazerské informatice. 1. vydani. Brno: Akademické nakladatelstvi CERM,
2013. ISBN 978-80-7204-872-4.

POZAR, Josef a kolektiv. Zaklady teorie informacni bezpecnosti. 1. vydani.
Praha: Vydavatelstvi PA CR, 2007. ISBN 978-80-7251-250-8.

ISO/IEC 27000. Information technology — Security techniques — Information
security management systems — Overview and vocabulary. 5. vydanie.
Svajéiarsko: Medzinarodné organizécia pre normalizaciu, 2018.

DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozsirené vyddani o BCM. 2.
roz§ifené vydani. Praha: Professional Publishing, 2011. ISBN 978-80-7431-050-
8.

MILLER, L. Ochrana udajov pre malé a stredné firmy [online]. ESET, spol. sr.o.
2017. ISBN 978-80-570-1006-7. Dostupné z: https://www.eset.com/sk/firemna-
it-bezpecnost/ochrana-udajov-pre-firmy-ekniha-zadarmo/

NIST. National vulnerability database [online]. Gaithersburg: National Institute
of Standards and Technology 2020 [cit. 2020-04-20]. Dostupné z:
https://nvd.nist.gov

LEVY-BENCHETON, C., L. MARINOS, R. MATTIOLI, T. KING, CH.
DIETZEL and J. STUMPF. Threat Landscape and Good Practice Guide for
Internet Infrastructure [online]. ENISA. 2015. ISBN 978-92-9204-098-7.
Dostupné z: https://www.enisa.europa.eu/publications/iitl

JIRASEK, Petr, Ludék NOVAK, Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti — Cyber Security Glossary. 3. aktualizované vydani. Praha: Policejni
akademie CR v Praze a Ceska pobocka AFCEA pod zastitou Néarodniho centra
kybernetické bezpeénosti Ceské republiky, Narodniho bezpegnostniho uiadu
Ceské republiky., 2015. Dostupné taktiez zZ:
https://www.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-

en-1505.pdf

83



[9]

[10]
[11]
[12]
[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

MARTIN, A.D., L. MARINOS, E. REKLEITIS, G. SPANOUDAKIS,
N. PETROULAKIS. Threat Landscape and Good Practice Guide for Sotware
Defined Networks/5G [online]. ENISA. 2015. ISBN 978-92-9204-161-8.
Dostupné z: https://www.enisa.europa.eu/publications/sdn-threat-landscape
SEDLAK, Petr. Management informacni bezpecnosti — Uvod a zakladni pojmy.
Brno, 2019.

NISTIR 7298. Glossary of Key Information Security Terms. 2. revizia.
Gaithersburg: National Institute of Standards and Technology, 2013.

SEDLAK, Petr. Kyberneticka bezpecnost — Obecné. Brno, 2019.

ONDRAK, Viktor. Bezpecnostni hrozby. 2017.

TECHOPEDIA. Techopedia [online]. © 2020 [cit. 2020-04-20]. Dostupné z:
https://www.techopedia.com

PIPER S. Definitive Guide to Advanced Threat Protection — Defeating Your
Cyber Enemies With Unified Advanced Threat Protection Defenses [online].
CyberEdge Group, LLC. 2014. ISBN 978-0-9888233-7-2.  Dostupné z:
https://cyber-edge.com/wp-content/uploads/2016/08/Definitive-Guide-to-
ATP.pdf

MALWAREBYTES. Malwarebytes [online]. © 2020 [cit. 2020-04-22]. Dostupné
z: https://lwww.malwarebytes.com

CISCO. Cisco [online]l. 2020 [cit. 2020-04-22]. Dostupné z:
https://tools.cisco.com/security/center/resources/virus_differences
KASPERSKY. Encyclopedia by Kaspersky [online]. © 2020 [cit. 2020-04-25].
Dostupné z: https://encyclopedia.kaspersky.com

STUTTARD Dafydd and Marcus PINTO. The Web Application Hacker’s
Handbook: Finding and Exploiting Security Flaws, Second Edition [online]. 2.
edicia. Indianapolis: Wiley Publishing, Inc., 2011. ISBN 978-1-118-02647-2.
OWASP. Owasp [online]. © 2020 [cit. 2020-04-25]. Dostupné z:
https://owasp.org

MITRE. Common Weakness Enumeration [online]. © 2006-2020 [cit. 2020-04-
30]. Dostupné z: https://cwe.mitre.org

MITRE. Att&ck [online]. © 2015-2020 [cit. 2020-04-30]. Dostupné z:
https://attack.mitre.org

84



[23]
[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

SEDLAK, Petr. Bezpecnost informaci — Fenomén Hacking. Brno, 2019.
COMGUARD. COMGUARD [online]. © 2020 [cit. 2020-04-30]. Dostupné z:
https://www.COMGUARD.cz

COMGUARD. ThreatGuard [online]. 2020 [cit. 2020-04-30]. Dostupné z:
https://portal.threatguard.cz

FIRST. First: Improving Security Together [online]. © 1995-2020 [cit. 2020-05-
01]. Dostupné z: https://www.first.org

KASPERSKY. Securelist [online]. © 2020 [cit. 2020-05-01]. Dostupné z:
https://securelist.com

NCKB. Ndrodni centrum kybernetické bezpecnosti [online]. 2020 [cit. 2020-05-
01]. Dostupné z: https://www.govcert.cz

CISA. Cybersecurity and infrastructure security agency [online]. 2020 [cit. 2020-
05-01]. Dostupné z: https://www.us-cert.gov

CYBEREASON. Cybereason [online]. © 2019 [cit. 2020-03-28]. Dostupné z:
https://www.cybereason.com

Odbor statistik rozvoje spolecnosti. Vyuzivani informacnich a komunikacnich
technologii v podnikatelském sektoru: za rok 2019 [online]. Praha: Cesky
statisticky ~ ufad.  2020. ISBN  978-80-250-2967-1.  Dostupne  z:
https://www.czso.cz/documents/10180/90577049/06200519.pdf/1e5277d9-f01c-
456f-a182-9e6fd68e7317?version=1.0

85



ZOZNAM POUZITYCH OBRAZKOV

OBIrazoK 1: PrVKY FIZIKA......ooveiiiiiiiiiieeee e 14
Obrazok 2: Jednotlivé urovne bezpenosti v OrganizacCii .........c.coevveereneieieieieeseens 15
Obrazok 3: Graf primeranej bezpec¢nosti za akceptovatel'né naklady ...........cccoevvernnen. 16
Obrazok 4: TYPY NFOZIED .....ccveeeeeieeeeeecee e 19
Obrazok 5: Doporu€end architektlra ...........ccoovvieiiiiiineee e 32
Obrazok 6: Report vypracovany v sluzbe ThreatGuard - pohlad pouzivatela............... 34

Obrazok 7: Online kalkulacka (verzia 3.0) od spolo¢nosti FIRST sltiziaca na zostavenie
kvantitativneho skore zavaznosti zranitelMoSti........covvveiiiiiiiiiie i 36

Obréazok 8: Report s vy$§im poc¢tom hrozieb vypracovany v sluzbe ThreatGuard - pohl'ad

POUZIVALETA. ...t 40
Obrazok 9: Najzavaznejsie zranitel'nosti z portdlu ThreatGuard za rok 2019 ............... 47
Obrazok 10: 4 zraniteI'nosti odhalené odbornikmi Kaspersky ..........ccccccovevivereiiieinenne. 49
Obrazok 11: Skodlivé exploity rozdelené podla typu cielovej aplikacie....................... 50
Obrazok 12: NajcastejSie kroky pri infekcii ransomwarom Ryuk..........ccccoovvviiiiinnnnnn, 55
Obrazok 13: Vrstvy bezpecnostnej ochrany Zdroj: Vlastné spracovanie.................o..... 64
Obrazok 14: Zjednodusena odporacana schéma IT podnikovej infrastruktury.............. 70

Obrézok 15: Centrum ddveryhodnosti — nastavenie makra (opera¢ny systém Windows)

Obrézok 16: Centrum d6veryhodnosti - nastavenie makra (opra¢ny systém macOS) ... 74

86



ZOZNAM POUZITYCH TABULIEK

Tabul'ka 1: Kvalitativne a kvantitativne hodnotenie zavaznosti zranitel'nosti ............... 35
Tabul’ka 2: Hrozby zaznamenané sluzbou ThreatGuard za 3. a 4. kvartal roku 2019.... 39
Tabul’ka 3: Selektovani vendori zo sluzby ThreatGuard a ich pocet vyskytov.............. 42

87



ZOZNAM POUZITYCH GRAFOV

Graf 1:
Graf 2:
Graf 3:
Graf 4:
Graf 5:
Graf 6:
Graf 7:
Graf 8:
Graf 9:

Hrozby v 3. a 4. kvartali roku 2019.........cccooviiiiiiiiiie e 41
Analyza vendorov (bez ostatnych) za rok 2019 .........ccccccvevvivieiicce e, 43
Analyza vendorov (s ostatnymi) za rok 2019.........ccccccoveviiinininnenene e 44
Analyza aktiv za rok 2019 .........ccoeiiiiiiiece e 45
Analyza aktiv za 3. a 4. kvartal roku 2019...........cccooiiiiininieeeeee e 46
Narast poctu UtoKOV StalKerWare .........coevieiiiiiiiiieeie e 51
Skodlivé mobilné instalaéné baliky pre Android - VYVO]j V ase.......c.coerreeunns. 52
Trendové krivky piatich najviac ohrozenych aktiv za rok 2019 ........................ 59
Podiel firiem vyuzivajicich dané opatrenia ............ccocveviiiiiieniiiincsee 67

88



	Abstrakt
	Kľúčové slová
	Abstract
	Key words
	Bibliografická citácia
	Poďakovanie
	OBSAH
	ÚVOD
	VYMEDZENIE PROBLÉMU A CIELE PRÁCE
	1 TEORETICKÉ VÝCHODISKÁ PRÁCE
	1.1 ZÁKLADNÉ POJMY
	1.1.1 Informačná bezpečnosť
	1.1.2 Kybernetická bezpečnosť

	1.2 BEZPEČNOSTNÉ HROZBY
	1.2.1 Rozdelenie bezpečnostných hrozieb
	1.2.2 Typy bezpečnostných hrozieb

	1.3 TYPY KYBERNETICKÝCH ÚTOKOV
	1.3.1 Kybernetické útoky a škodlivé aktivity uvedené v analýze portálu ThreatGuard

	1.4 TYPY ÚTOČNÍKOV
	1.4.1 Rozdelenie útočníkov
	1.4.2 Druhy hackerov


	2 ANALÝZA SÚČASNÉHO STAVU
	2.1 ANALÝZA REPORTOV Z PORTÁLU THREATGUARD
	2.1.1 Predstavenie a cieľ služby ThreatGuard
	2.1.2 Selekcia a spracovanie údajov v službe ThreatGuard
	2.1.3 Tvorba reportu a súhrn jednotlivých častí
	2.1.4 Hodnotenie závažnosti zraniteľností pomocou CVSS
	2.1.5 Jednotlivé časti potrebné k zostaveniu CVSS skóre
	2.1.6 Analýza hrozieb z portálu ThreatGuard za tretí a štvrtý kvartál roku 2019
	2.1.7 Analýza vendorov z portálu ThreatGuard za rok 2019 (bez ostatných)
	2.1.8 Analýza vendorov z portálu ThreatGuard za rok 2019 (s ostatnými)
	2.1.9 Analýza aktív z portálu ThreatGuard za rok 2019
	2.1.10 Analýza aktív z portálu ThreatGuard za tretí a štvrtý kvartál roku 2019
	2.1.11 Najzávažnejšie zraniteľnosti z portálu ThreatGuard za rok 2019

	2.2 ANALÝZA REPORTOV SPOLOČNOSTI KASPERSKY
	2.2.1 Základné informácie o reportoch Kaspersky
	2.2.2 Analýza zraniteľných aplikácií

	2.3 MEDIÁLNE SPRÁVY ZA ROK 2019
	2.3.1 Kybernetický útok – nemocnica Benešov
	2.3.2 Kybernetický útok – OKD

	2.4 SUMARIZÁCIA ANALÝZY SÚČASNÉHO STAVU

	3 VLASTNÝ NÁVRH RIEŠENIA
	3.1 PREDIKCIE PRE ROK 2020
	3.1.1 Predikcie podľa analytickej časti práce
	3.1.2 Predikcie spracované z iných zdrojov
	3.1.3 Ransomware v roku 2020
	3.1.4 Cloudové aplikácie a platformy bez serverov
	3.1.5 Predikcie ohľadne Covid-19
	3.1.6 Častejšie zneužívanie zraniteľností s vysokou závažnosťou

	3.2 OPATRENIA A ODPORÚČANIA PRE SPOLOČNOSTI
	3.2.1 Pre sieťovú infraštruktúru
	3.2.2 Pre e-mailovú komunikáciu
	3.2.3 Pre servery a klientske stanice a ich software
	3.2.4 Pre ransomware Ryuk
	3.2.5 Pre malware Emotet a Trickbot


	ZÁVER
	ZOZNAM POUŽITÝCH ZDROJOV
	ZOZNAM POUŽITÝCH OBRÁZKOV
	ZOZNAM POUŽITÝCH TABULIEK
	ZOZNAM POUŽITÝCH GRAFOV

