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Abstrakt

Tato bakalarska prace pojednavéa o generovani pseudonahodnych ¢isel pro pouziti v po-
¢itacové technice. Nastiiuje moznosti a zpusoby generovani posloupnosti ¢Cisel, popisuje
ruzné druhy generatoru a jejich princip ¢innosti. Déle pak pojednava o transformaci rov-
nomérného rozlozeni generovanych posloupnosti na rozlozeni jina. Jedna z ¢asti se zabyva
testovanim a urcovanim kvality vysledné posloupnosti ¢isel. Posledni ¢ast prace ukazuje
vlastni implementaci nékterych popsanych ¢asti v textu.
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Abstract

This bachelor’s thesis is about pseudorandom generators which are used for computers
technology. It is written in different kinds of these generators and their working princi-
ple. And also this thesis deals with analysis transformation of generated number sequence
on others. One part is studied testing and define consequent quality of number sequence.
Last part of this thesis is shown my own implementation of something part in text.
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Kapitola 1

Uvod

S rozvijejici se pocitacovou technikou a jeji vykonnosti se zvysuje i jeji nasazeni ve vyz-
kumném a komerénim odvétvi. Casto je pii tom potieba simulovat udélosti ¢ jevy, které
v realném svété nelze jednoduse napodobit. Jde predevsim o situace trvajici piilis kratkou,
nebo pravé naopak velmi dlouhou dobu. V téchto piipadech nelze zachytit jednoduse jed-
notlivé stavy rychle probihajicitho procesu anebo by pozorovani trvalo pfilis dlouho, aby
studie prinesly efektivni vysledky. Nékdy dokonce ani neni v lidskych silach dosdahnout
vysledku. Proto se tyto jevy zacaly zkoumat pomoci pocitacové techniky zvané modelovani
a simulace realného svéta.

Tyto techniky napodobuji s vétsi ¢i mensi presnosti realnou udélost podle zadanych
kritérii a pozadavku. Protoze v redlném svété se ¢asto vyskytuji ndhodné jevy, nebo naopak
lze ndhodnymi jevy popsat rozmanitost redlného svéta, vznikl pozadavek na jejich gene-
rovani. NejCastéji se generuji v ¢iselné podobeé, jez oznacuje v kontextu stav véci ¢i udalosti.

Jednim z oboru vyuzivajici technik generovani ndhodnych ¢&isel, je pravé obor mode-
lovani a simulace, pomoci néhoz se snazime pfedpovédét priblizny stav ¢i vyvoj situace,
mnoZstvi, rozsfieni aj. K tomu je potfeba znat bud jiz podobné vysledky z minulosti, nebo
je nutné je urcitym zpusobem odsimulovat. Protoze v redlném svété nelze pocitat s presnym
numerickym ¢ analytickym chovanim, je potfeba do simulace predpovidajici statistiku,
vnést nahodilost nékterych situaci. A jsme zpatky u nutnosti ziskavani nahodnych jevu.

Jind odvétvi, kde se vyuzivaji ndhodna éfsla v informaénich technologiich, jsou sitové
komunikace a jejich zabezpeceni. Siroké rozsifeni elektronické komunikace sebou nese i riziko
jejtho zneuziti a ruseni od jinych zdroju. Lze pomérné snadno odchytavat takové pirenosy
v rozsdhlejsich sitich a predevsim v siti Internet, kterd je v dnesni dobé tou nejvétsi. Internet
je uzivan sirokou skalou ruznych osob, proto vznika nutnost tyto komunikace zabezpecit.
Tim se zabyvaji obory kryptografie, vyuzivajici v hojné mife pravé ndhodné hodnoty.

V téchto a zajisté i v mnoha jinych piipadech, je tedy nutnosti pracovat s posloupnostmi
nahodnych ¢isel. Ty se musi ur¢itym mechanismem generovat a testovat na kvalitu takto
vzniklych sekvenci ¢isel. Problematika je popisovdna na dalSich stranach prace.

Text prace je rozdélen podle logickych celku do nékolika kapitol v poradi daném po-
stupem fFeSeni problému témata. V prvni kapitole jsou popsany obecné pozadavky na ge-
nerovani ¢isel, moznosti zpisobu generovani a s tim spojené druhy generatoru. Nésledujici
kapitola stru¢né nastinuje problém pravdépodobnostniho rozlozeni a druhy typu rozlozeni.



Na tuto ¢ast tésné navazuje v téze kapitole oddil, zabyvajici se transformacemi rov-
nomérného rozlozeni na rozlozeni jiné, pozadované.

Dalsi kapitola teoretického rozboru prace rozebirda podrobnéji pozadavky na kvalitu
generované posloupnosti pseudonahodnych ¢&isel a uréeni splnéni téchto pozadavki pomoci
ruznych statistickych testi. V posledni kapitole je popsdna praktickd ¢ast této prace a to
predevsim navrh a implementace nékterych druhu generatoru a vysledky jejich zkoumani
pomoci navrzenych testi.



Kapitola 2

Nahodné a pseudonahodné
generatory cisel

Ve skutecnosti musime rozliSovat dva pomérné rozdilné pojmy. Je to generovani ndéhodnych
¢isel a generovani pseudondhodngch ¢isel. V této kapitole si tyto dva pojmy vysvétlime
a déle si rozdélime ruzné typy generdtoru.

2.1 Generatory nidhodnych ¢isel

Opravdu ndhodnou sekvenci ¢isel lze ziskat pouze pomoci fyzikalnich, mechanickych ¢i che-
mickych generdtoru. Jde vzdy o nedeterministické generdtory, které pracuji na principu
ptirodniho jevu s nahodnym chovédnim. Vyuzivé se urcité vlastnosti s ndhodnym chovanim
v daném fyzikdlnim jevu. Jako nejpouzivanéjsi priklad fyzikalnich generatort v praxi lze
uvést Sumové generatory zalozené na vlastnostech polovodi¢ovych piechod.

Zajimavé jsou také radioaktivni zafice s detektorem, kdy se jako ndhodnosti vyuzije
pocet vyzarenych elektront.

V bézném zivoteé se ¢lovék nejcastéji setkava s trochu odlisSnymi druhy mechanickych ge-
neratoru. Jsou to napiiklad obyé¢ejnd hraci kostka, nebo mince, pokud ji pouzivdme pro roz-
hodovani podle hodu. Propracovanéjsi mechanizmy jsou v aplikacich sdzkovych her. Tyto ge-
nerdtory jsou teoreticky deterministické, ale diky mnoha nezndmym vstupnim parametrum
a pocatecnimu stavu, lze je jen s velkymi obtizemi a nebo vubec opakovat [19].

Diive byly pro jednouché manudlni vypocty uzite¢nou pomuckou tzv. tabulky ndhodnych
¢isel. K jejich vytvoreni se vyuzivalo rozsahlych statistickych souborii dat ziskanych v jiném
odvétvi. Piikladem by mohl byt pocet obyvatel v méstech sefazenych a vybranych jistym
filtrem.

2.1.1 Vyhody a nevyhody pouzivani

Generované posloupnosti ¢isel jsou opravdu ndhodné a nelze je opakovat. To je sice z hle-
diska nahodnosti dobré zprava, avsak pro dalsi pouziti je to i jista nevyhoda. Vznikaji potize
s implementaci algoritmu, pro néz jsou ¢isla generovana, a jejich testovanim. Protoze se po-
sloupnost nahodnych ¢isel nikdy neopakuje, nelze snadno ladit vznikajici aplikace a testovat
jejich spréavnost.

Dalsi nevyhodou je udrzovani stability téchto generatori. Ta je velmi zavisla na okolnich
vlivech a pomérné tézce udrzitelnd. Mald zména okoli muze vyvolat ne¢ekné rozsihlé od-



chylky ve vysledném vystupu generatoru. Je tedy zapotiebi specialni technické vybavent,
které muze stat nemalé castky.

V neposledni fadé je zde problém pocitacového zpracovani vysledkt generovani. Pokud
je obtizné data déle zpracovavat pocitacovou technikou, jsou pro simulaci ¢i jiné pouziti
nevhodné a nepouzitelné.

Proto se ve velké prevaze v informacnich technologiich pouzivaji generatory pseudoné-
hodnych ¢isel.

2.2 Generatory pseudondhodnych ¢isel PRNG

Generatorem pseudondhodnych éisel je vzdy urcity algoritmus. Algoritmus je jednoznacna
posloupnost koneéného poctu elementarnich kroku, vedouci k feSeni daného problému.
7 toho vyplyva, ze tyto generatory jsou deterministické a lze pti zachovani vstupnich
podminek jejich ¢innost opakovat se stejnym vysledkem. Generujici algoritmy vyuzivaji
rekurze, tzn. pro vypocet nové hodnoty pouzivaji predchozi hodnoty a aktualniho stavu
algoritmu. Vidime tak, ze posloupnost neni ¢isté ndhodnd, ale generuje se podle uréitych
pravidel a muzeme ji opakovat.

Oznacuji se jako aritmetické generatory a ¢asto se objevuji pod zkratkou PRNG, coz vy-
chazi z anglického oznaceni Pseudo-Random Number Generator.

Zvlastnim poddruhem téchto generatoru jsou, jak uz bylo zminéno i v ivodu, bezpec-
nostni generatory pseudondhodnych ¢isel pouzivanych v kryptografii. Jsou na né kladeny
jiné pozadavky nez na generatory urcené pro simulace. Oznac¢ujeme je CSPRNG a hlavnim
kritériem je jejich rezistence na ruzné druhy ttoku a snahu o prolomeni jejich bezpecénosti.

2.2.1 Vyhody a nevyhody pouzivani

Pseudondhodné generdtory se tedy iidi podle algoritmu. Ten nam zarucuje determinis-
mus ziskanych hodnot. U téchto generdtortu avsak musime vzit na védomi, Zze posloupnost
generovanych ¢isel se po néjaké dobé bude opakovat —maji svou periodu. Zvlasté u jed-
nodussich generatoru se musi dat pozor, aby perioda nebyla pfili§ kratkd. Pokud generator
narazi na ¢islo jiz vygenerované, budou se opakovat vSechny nésledujici hodnoty stejné jako
v predeslém pruchodu a perioda bude kratsi, nez jsme pozadovali.

Vzdy se snazime o co nejdelsi volenou periodu, proto musi byt generator navrhnut tak,
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dosazeni co nejdelsi periody, vznikaji rozmanité druhy generatoru.

2.2.2 Pozadované vlastnosti

7 predeslé ¢asti vyplyvaji pozadované vlastnosti na generdtory pseudondhodnych éisel. Po-
kud si je popiSeme pomoci rekurentniho zapisu:

rp = F(xi1,2i-2, ..., Ti—m)
, lze pozadavky na algoritmus generdtoru shrnout takto:

e perioda generatoru (oznacovana casto p takovd, ze ;4 = x;, kde p je nejmensi mozné
¢islo) je co nejdelsi



e rozlozeni x; je v pozadovaném intervalu (a,b) rovnomérné, coz znac¢ime R(a,b). Vét-
Sinou pozadujeme u téchto generdtori normované rovnomeérné rozlozeni v intervalu
(0,1) zapsané jako R(0,1)

e pary (z;,zit+1), trojice (x4, xiy1, Tiy2), ..., jsou nekorelované
e pary (fo(zi), fi(zit1)), trojice (fo(wi), fi(ziv1), fi(wiy2)), ..., funkef jsou nekorelo-
vané

e rychly vypocet

Vyse uvedené pozadované vlastnosti jsou obecné pozadované u viech generdtoru. Podrobnéji
jsou ruzné vlastnosti celych generdtoru popsany v podkapitole 4.1 kapitoly 4

Vedle velmi jednoduchych zpusobu vytvaieni pseudondhodnych posloupnosti, jsou zna-
my i propracovanéjsi techniky pouzivajici se ispésné v praxi. Dvéma nejpouzivanéjsimi typy
generatoru jsou generatory s posuvnym registrem a kongruentni generdtor. Déle existuji
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2.2.3 Jednoduché techniky generovani pseudonahodnych ¢éisel

V této kapitole se pouze struéné zminime o starsich a velmi primitivnich principech gene-
rovani ¢isel. Tyto jednoduché techniky pfili§ nevyhovuji pozadavkium na kvalitni generator
a ukdzeme si je zde pouze okrajové. Protoze vSak nékteré z téchto zpusobu muzou byt
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1. Cisla s dostateénym poétem &islic vyndsobime konstantou a z vysledku vypiseme
k prostiednich ¢&islic. Takto ziskané éisla lze pouzit pro vytvoreni k-mistnych pseu-
dondhodnych ¢&isel z intervalu (0, 1).

Napft.: Po vynasobeni konstantou dostaneme vysledek v = 376425 a z néj vybereme
prostfedni ¢tyfi ¢islice, tedy 7642. Vysledné cislo je pak xg = 0, 7642.

2. Cislo s dostateénym poétem &fslic umocnime na druhou, mocninu vydélime dostateéné
velkym prvocislem. Ziskany zbytek povazujeme za pseudonahodné ¢islo z intervalu
(0, 1). Pracujeme podle vzorce z;+1 = z7(mod p).

3. Vyuzijeme cifer Ludolfova ¢isla 7 jako zdroje ndhodnych ¢isel. Tento zpusob ge-
nerovani vyplyva ze zjisténi, ze 7 je tzv. normdélni ¢islo. Nazvem normaélni ¢&islo
oznacujeme ¢islo, v némz frekvence vyskytu kazdé skupiny k éislic (kK € N), v ne-
konecné posloupnosti &fslic za desetinou ¢arkou se asymptoticky blizi ¢islu 1075,

v

2.2.4 Generatory s posuvnym registrem LFSR

Principem a jddrem tohoto druhu generatoru je vyuziti funkce posuvnych registrua s linearni
zpétnou vazbou. Proto se snadno implementuji jako hardwarové generatory, ale lze je imple-
mentovat i jako algoritmy. Jsou oznacovany zkratkou LFSR z anglického Linear Feedback
Shift Register.

Jak uz bylo vySe napsano, pouzivaji tyto generdtory pro svou ¢innost funkci posuvného
registru a funkci zvolené bitové operace. Bitovou operaci byva nejcastéji funkce bitovy



exkluzivni OR neboli XOR. Operaci pouzijeme s vybranymi vstupnimi bity pfedeslého
Cisla a jeji vysledek pomoci posuvné funkce zapiSeme do posuvného registru a tak ziskdame
vysledné ¢islo posloupnosti.

Konkrétnimi pitklady LFSR generatori, lisici se zptisobem pouziti funkce XOR, pfesnéji
jejich poradim pouziti na dané bity, jsou:

Fibonacciho LFSR generator
— Galoistiv LFSR generator
— Geefeho LFSR generator

— Self —shrinking LFSR generator

Bit —search LFSR generator

Blize jsou tyto druhy generdtoru popsané napiiklad v praci [14].

Cisla bita slouzici pro vstupy logickych ¢lenit XOR téchto generdtort, jsou uréeny po-
moci tabulky ,zpétnovazebnich“ polynomu pro maximélni LESR generdtor. Tuto tabulku
muzeme vidét napiiklad v publikaci [20].

Tyto generatory dokazi vytvaret dlouhé pseudondhodné sekvence s dobrym statistickym
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casti, napriklad tak, ze jich pouzijeme vice v nelinearni kombinaci.

2.2.5 Linearni kongruentni generatory LCG

Jsou nejjednodussim typem generatort navrzené D. H. Lehmerem. Zkratka vynikla z an-
glického Linear Congruential Generator. Vychazeji z rekurze zavislé pouze na jednom
predeslém ¢lenu posloupnosti. Jejich ¢innost je zalozena na vytvareni posloupnosti ¢isel
podle jednoduché funkce dané predpisem:

xiy1 = (ax; + b) (mod m)

, kde operace mod znamena zbytek po celoCiselném déleni, konstanta a je multiplikacni,
konstanta b aditivni, nékdy také oznacovana jako inkrementaéni, a m predstavuje mo-
dul. Pfi inicializaci generatoru musime jesté urcit pocateéni hodnotu xg, oznacovanou jako
seminko. Voli se v riznych piipadech jako nezaporné celé ¢islo. Nekdy je i pozadavek, aby
bylo liché nebo nula.

Pomoci téchto hodnot nastavujeme délku periody p generatoru a rozlozeni vysledné
posloupnosti. Modul m volime co nejvétsi, protoze ndm oznacuje nejvétsi moznou periodu.
Nejcastéji se voli jako mocnina 2, tedy 2™ , kde n je pocet biti pouzivaného datového
typu. To ndm s vyuzitim implicitnich vlastnosti pii vypoctech celociselnych typu uSetii
pfi implementaci ¢asové narocnou operaci modulo. V dnesni dobé se stale castéji objevuji
generatory s modulem m sniZenym o urcitou hodnotu, jako naptiklad 2™ — 6 a podobné.
Vice v [9].

Konstanty a a b se také voli s ohledem na co nejvétsi periodu generatoru. Idealné
tedy tak, aby perioda byla piimo m. To je v8ak velmi slozité a Casto se spiSe voli z praxe
vyzkousené hodnoty. Zakladnimi vlastnostmi by vSak mélo byt dodrzeni néasledujicich po-
zadavku [16],[8] :



e ¢ a m jsou navzajem nesoudélnd cisla
e g — 1 je délitelné vSemi déliteli m, jez jsou prvocislem
e a — 1 je délitelné ¢tyimi pokud m je délitelné ctyfmi

Algoritmus pracujici podle vyse uvedeného vzorce, vsak generuje pseudondhodna ¢isla
v intervalu (0, m — 1), proto je potieba jesté pro ziskéni rozlozeni posloupnosti R(0, 1) délit
vysledek modulem m. Pak vysledek dostaneme po provedeni nasledujiciho vzorce:

Ty

Ri=~"
m

Zvlastni pripady (typy) LCG vznikaji pii vynechdni jedné z konstant nebo dpravou
vzorce. Zatimco v plném znéni vzorce, jak je uveden vyse, mluvime o kongruentni smiSené
metodé, muzeme se setkat i s nasledujicimi obménami:

1. Aditivni neboli Fibonacciuv generator
xiy1 = (x; + zi—1) (mod m)

2. Multiplika¢ni neboli Lehmeruv generator

Ti+1 = (CL :L'l) (HlOd m)

Kongruentni generatory jsou implementa¢né jednoduché a dosti rychlé. Nevyhodou je
obtizna volba parametri, kdy pfi Spatném zvoleni konstant dojde k podstatnému zhorseni
vlastnosti generované posloupnosti. Pro vyuziti v systémech s velkymi naroky na generdtor
je déale nevyhodou zavislost po sobé jdoucich hodnot. To se projevi piredevsim pokud
potfebujeme vyuzivat n-tice ndhodnych ¢&isel. Problém nastava i pii pozadavku na gene-
rovani celych ¢&isel, protoze kongruentni generatory maji malo ndhodné nejméné vyznamné
bity generovanych ¢&isel.

Ptiklad implementace je na strané 29 v kapitole 5.1.1.

2.2.6 Generatory vyuzivajici celularni automaty

Celularni automaty jsou jiz pomérné staré a znamé systémy, kterymi se zabyvalo a zabyva
v oblasti informaéni techniky celd fada odbornikii a specialisti. Vyuziti téchto systému
a jejich vlastnosti jako metod pro generovani pseudondhodnych ¢isel, zacalo byt aktualni
az v nedavné dobé. Celularni automaty jsou slozené z pole bunék, kde buiika pfedstavuje
zékladni element (atomicky prvek). V ¢ase pak tyto buniky uréitym zpusobem méni svij stav
a vyviji se. Chovéani automatu (obsazenych bunék) se #idi podle pravidel, kterd na zakladé
stavu bunky a okoli této bunky urcuji novy vysledny stav. Jde o systémy, fidici se podle
svého aktualniho stavu, ktery odvodi ze stavu svého okoli a mnozinou definovanych pravidel.
Svuj stav odvozuji podle stavi bunék ve svém o okoli a je to jedind informace, kterd v dany
moment urcuje tento stav.

Pro pseudondhodné generatory se vyuziva druh stochastickych celuldrnich automatu.
Mluvime zde o vlastnosti chaotického chovani celularniho automatu, patiici do tzv. 3. tiidy
celuldrnich automatu.

Cela teorie celuldrnich automatu je velmi rozsahla a dosti slozita, proto se nadale timto
druhem mozného generovani v praci nebudu zabyvat, i kdyz véfim ze by §lo o zajimavé



odvétvi feSeni problému generovani pseudondhodnych cisel.

vvvvvv

goritmy. Tyto slozité, ale kvalitni generatory vyuzivaji riznych piistupu pro svou praci
a s mnohem sofistikovanéjsimi metodami generovani.

2.2.7 Mersenne twister

Jeden z nejznaméjsich a také nejkvalitngjsich generatort je Mersenne twister. Jde o ge-
nerator navrhnuty pany Takuji Nishimura a Makoto Matsumoto v roce 1997 [13], [2].

V dnesni dobé je povazovan diky své velmi velké periodé, kterd se udava jako hodnota
219937 _ 1 a kvalité za nejspolehlivéjsi a nejvykonnéjsi generator v oblasti simulace. Jeho
prace spoc¢iva na linearni rekurenci na matici nad kone¢nym binarnim polem. V dnesni dobé
se pouzivaji dva typy tohoto druhu generatoru, lisici se délkou periody a to podle periody
urcené délkou datového typu. Pfesnéji 32 nebo 64 bitové druhy, pficemz kazdy generuje
jiné posloupnosti ¢isel.

Mersenne twister se nehodi pro kryptografii, protoze po ur¢itém daném poctu iteraci
lze zjistit dalsi nésledujici a lze tedy sifrovani komunikace prolomit. Jako FeSeni se jevi
pouziti na vystupni posloupnost generatoru hashovaci funkce, kterd nam zajisti potfebnou
bezpectnost, avsak tim se snizuje vykonnost a ztraci tak své kvality.

Jak jiz bylo Teceno, tento generator s hodné velkou periodou je velmi kvalitni a spliiuje
drtivou vétsinu statistickych test. Dalsi vyhodou je vicedimenzionalni nezavislost, kdy
pii zkoumani i dlouhych n-tic nepozorujeme zadnou zavislost. Co se tyce rychlosti, jde
o pomalejsi generator, nedosahujici v rychlosti kvalit LCG. Nevyhodou muZe byt pomérné
dlouhy pocatecni cas ustaleni generatoru. Jde zde o problém s poc¢ateénimi vstupnimi hod-
notami. Vystupni hodnoty pfi startu generatoru nespliiuji svou kvalitou statistické testy.
Prototo se obvykle pouzivaji k inicializaci (k urceni po¢dteénich hodnot) jednodussi a rych-
lejsi generatory jako napf. linedrni kongruentni generator.

Ukéazka implementace i s jejim popisem se nachazi na strané 29 v kapitole 5.1.2.

2.2.8 Blum Blum Shub

Dalsim z generdtoru je Blum Blum Shub navrzeny roku 1986 pany Lenore Blum, Manuel
Blum a Michael Shub. Ke svému vypoc¢tu pouziva problému kvadratickych zbytku. Zjed-
noduseny vzorec popisujici tento jev je:

Zir1 = (2?) (mod m)

, kde m je nasobek dvou dostatecné velkych prvocisel. Tento generator neni piilis vhodny
pro vyuziti v simula¢nich aplikacich vzhledem ke své nevelké rychlosti prace. Nicméné je
velmi vhodny pro kryptografii, kde diky jeho neobvykle silné bezpec¢nosti nasel uplatnéni

[7, [1]-
2.2.9 Dalsi druhy generatort

Za dalsi druhy generatoru lze povazovat kombinace predeslych generdtoru, spojenych pa-

vvvvvv

pocatec¢nich hodnot pro inicializaci jiného generdtoru.
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Také existuji i ruzné variace a derivace predeslych druhu generdtort a dalsi nové se tes-
tuji a pripravuji pro pouziti. Jako ptiklad jesté uvedu generdtor Yarrow—160 a Linux-—
PRNG a smiSené generatory jako filtr von Neumanna, itera¢ni filtr Y. Perese nebo techniku
xorovani (viz. [19]).

Nelze obsdhnout vSechny druhy a typy generdtoru pseudondhodnych ¢isel a ani nelze
jeden a kazdy popsat tak podrobné, jak je to pfi vSech informacich uvedenych v dostupnych
publikacich mozné. Vidime, Ze je velké mnozstvi druhu, typu a variaci generatoru a lze
si tedy podle pozadavki vybrat ten nejvhodnéjsi s jeho vyhodami i nevyhodami.

11



Kapitola 3

Transformace typu rozlozeni

Vystupem uvedenych generatoru z predeslych kapitol je pseudondhodna posloupnost éislic
s rovnomérnym rozlozenim. Nékdy vSak pozadujeme generovani jiného typu rozlozeni.
V praxi tyto generdtory vytvaiime za pomoci generatorti pseudonahodnych ¢&isel s rov-
nomérnym rozlozenim (nékdy oznaované jako primérni generdtory) a nasledné tuto po-
sloupnost transformujeme do podoby pozadovaného rozlozeni. Ty muzou byt jak spojité
tak diskrétni.

Nejcastéji pouzivand rozlozeni:
e spojita
— rovnomeérné — uniformni
— exponencialni
— normélni— Gaussovo
— Pearsonovo
— studentovo
— Laplaceovo
— Maxwellovo
— logistické
Weibullovo

o dikrétni

Poissonovo

binomické

— geometrické
— logaritmické
— Pascalovo

Druht rozlozeni je opravdu velké mnozstvi a vice se o nich muzeme dozvédét v ruznych
publikacich nebo na Internetu.

12



3.1 Pravdépodobnostni rozlozeni a jejich druhy

Néhodna (tedy i pseudondhodnd) proménna veli¢ina je definovdna svym rozlozenim pravdé-
podobnosti. Rozlozeni pravdépodobnosti je funkce rozdélujici pravdépodobnost udalostem
nebo tvrzenim. Nejobvyklejsi je popsat rozlozeni pomoci funkce hustoty rozlozeni pravdeé-
podobnosti nebo distribuéni funkce.

Parametry téchto funkei jsou stfedni hodnota a rozptyl, obecné dany vzorci:

e pro diskrétni ndhodnou veli¢inu X

— stfedni hodnota

— rozptyl
D(X) = o — B(X) f(x;)

x;
, kde f(x) je frekvenéni funkce a M je obor hodnot.
e pro spojitou ndhodnou veli¢inu X

— stfedni hodnota

E(X)= /wf(:c)dx
— rozptyl
D) = [ [~ BOOP f(a)da

, kde f(z) je funkce hustoty pravdépodobnosti. Nahodn4 veli¢ina se spojitym rozlo-
zenim je tedy definovdna intervalem hodnot, které nabyva, a ptislusSnou hustotou.

Distribuéni funkce F'(z) popisuje rozlozeni pravdépodobnosti mezi ndhodné jevy a mé
nasledujici vlastnosti:

e distribu¢ni funkce udava pravdépodobnost s jakou nastoupi ndhodna veli¢ina X, ktera
nabyva hodnoty mensi nebo rovnu hodnoté x

F(z) = P(X < )

e pro kazdé redlné x je distribuéni funkce neklesajici
e F(z) nabyva hodnot z intervalu (0, 1) pro kazdé redlné x
o lim, . o F(z)=0 a lim, . F(z)=1

Funkce hustoty pravdépodobnosti f(z) je derivace spojité distribuéni funkce F'(x). Plati
pro ni nasledujici pravidla:

e f(x) > 0 pro kazdé redlné x

o [Z flx)dz=1
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V nasledujicich kapitolach jsou naznaceny nejcastéji pozadovana pravdépodobnostni rozlo-
zeni. Z davodu velkého mnozstvi nelze v této praci viechny druhy rozlozeni uvést a nasledu-
jici jsou zde spiSe ukazany jako piiklad, nez jako plnohodnotny text zabyvajici se podrobnéji
teorii pravdépodobnosti a jejtho rozlozeni.

3.1.1 Rovnomérné rozlozeni pravdépodobnosti

Rovnomérné rozlozeni pravdépodobnosti je nejjednodussim typem spojitého rozlozeni. Tak-
to popisovany model konkrétni situace je dosti nepiesny, protoze v redlném prostiedi se vy-
skytuje pomérné malo piipadu s timto rozlozenim.

Za rovnomeérné rozlozeni pravdépodobnosti veli¢iny X, oznac¢ime situaci, pokud nabyva
X hodnot z intervalu (a, b) koneéné délky a vSechny hodnoty z tohoto intervalu jsou stejné
pravdépodobné. Oznacujeme jej R(a,b). Pouzivané je tzv. normované rovnomérné rozlozeni
R(0,1).

Charakteristiky rozlozeni:

e Distribucni funkce:

0 pro =z <a
F(r)=<¢ 7= pro a<x<b

1 pro x >b

e Funkce hustoty:
0 pro z <a
fl@)y=1< = pro a<z<b
0 pro = >b

e Stiedni hodnota :

a+b
e Rozptyl:
)2
D(x) = (b—a)
12

3.1.2 Exponencialni rozlozeni pravdépodobnosti

Spojita nahodna veli¢ina X ma toto rozlozeni tehdy, pokud hustota pravdépodobnosti ma
tvar exponencidlni funkce. Exponencialni rozlozeni nam udava dobu mezi nastoupenim dvou
jevu.

Charakteristiky rozlozeni:

e Distribué¢ni funkce:

L (z—x0)
F(a:):{l e 4 pro z > xg
0 pro x < xg
e Funkce hustoty:
1
flx) = Ze*%(”’”’“) pro x > o
e Stiedni hodnota :
Ex)=20+ A
e Rozptyl:
D(z) = A?
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3.1.3 Normadlni (Gaussovo) rozlozeni pravdépodobnosti

Toto rozlozeni pravdépodobnosti aproximuje fadu jinych pravdépodobnostnich rozlozeni
a to jak spojitych tak i diskrétnich. Znaéi se N(u,02), kde p je stfedni hodnota tohoto
rozlozeni a o2 je rozptyl a jednoznaéné jej urcuji.

Normélni rozlozeni, nazyvané taky Gaussovo rozlozeni, se vztahuje i k odhadu chyb.
Naptiklad urceni chyby pfi méfeni, které je zpusobeno vzajemné nezavislymi chybami. Po-
kud mame dostateény pocet hodnot, jejich odchylka od idedlniho vysledku ¢asto aproximuje
s grafem normalniho rozlozeni. M4a tedy velky vyznam v teorii pravdépodobnosti a mate-
matické statistiky. Normované normalni rozlozeni zna¢ime N(0, 1).

Charakteristiky rozlozeni:

e Distribu¢ni funkce:

€T
1 (e=m)?
Flz)=——= [ e 22°d
@=-—= ;
—o0
e Funkce hustoty:
Fz) = — o~ 5 a0)
oV 2T
e Stiedni hodnota :
E(z) = p
e Rozptyl:
D(z) = o?

Generovani ¢isel s rovnomérnym rozlozenim jsme si popsali v pfedeslych kapitolach.
Pti modelovéani potiebujeme ale i jind rozlozeni nez rovhomérna. Proto se budeme zabyvat
metodami transformace rovnomérného rozlozeni posloupnosti ¢isel na rozlozeni jiné.

Pii vytvareni libovolného rozlozeni postupujeme takovym zpusobem, kdy nejprve ge-
nerujeme rovnomérné rozlozeni a ndsledné pomoci uréitych metod prevadime (transfor-
mujeme) na rozlozeni jiné. Pro prevod pouzivdme ruzné metody transformace s tim, ze
kazd4 metoda ma sva omezeni pro pouziti. Musime tedy tuto metodu, s ohledem na tvar
vystupniho rozlozeni, vhodné zvolit.

Ptehled pouzivanych transformacénich metod:

e inverzni
e vylucovaci
e kompozi¢ni

e specidlni (aproximaéni, pfimé pomoci vzorce)

3.2 Inverzni metoda transformace

Méme-li posloupnost ¢isel s normovanym rovnomérnym rozdélenim R(0,1) a distribuéni
funkci F'(x) pozadované nahodné veli¢iny, potom pokud ma tato distribu¢ni funkce inverzni
funkci F_1(x) a je stdle rostouct, plati:

R=F(z)= X = F_1(R)
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Metoda je pouzitelnd pro rozlozeni, pro ktera je mozno snadno vypocitat inverzni funkci
distribuéni funkce. Typické je napiiklad exponencidlni rozlozeni. Pokud distribué¢ni funkce
daného rozlozeni nema inverzni funkci a nelze pouzit Gspésné jinou metodu transformace,
lze pouzit aproximace této funkce.

3.3 Vylucovaci metoda transformace

Pokud hustota pravdépodobnosti f(z) je ohranicena v intervalu (z1,z2) tedy = € (x1,x2)
a f(x) € (0,M), kde M je maximdlni hodnota f(z), pak generujeme postupné body
r = R(z1,22) ay = R(0, M). Pokud je y < f(x), ozna¢ime x jako hodnotu pozadované
nahodné veli¢iny X, jinak musime generovani opakovat. Méné formalné feceno je prin-
cip zalozen na generovani ndhodnych bodu s rovnomérnym rozlozenim v plose obdélniku
(x,y). Pokud se nachazi tento bod v plose pod funkei hustoty f(x) pozadovaného rozlozent,
oznacime z za nové vygenerované nahodné ¢islo. Jinak generujeme dalsi bod a opakujeme
postup.

Efektivita této metody je uréena pomérem plochy obdélniku (x9 — x1)M a plochy in-
tegralu funkce f;f f(z)dz. Tedy:

(xg —x1)M
T2

J f(z)dz

efektivita metody =

Metodou lze Tesit i transformace na rozlozeni se slozitou distribuéni funkei a jeji inverzni
funkci. Problém nastava v pripadé malého poméru plochy pod funkci hustoty ku plose
obdélnika v némz generujeme ndhodné body. V takovém piipadé prudce klesa efektivita
této metody a musime volit metodu jinou.

3.4 Kompozi¢éni metoda transformace

Kompoziéni metoda rozklada slozitou funkci hustoty pravdépodobnosti na vice jednodussich
funkei ([17]). Pokud tedy f(x) si oznac¢ime hustotu pravdépodobnosti jednoduse generova-
telného rozdéleni a p; i-té ndhodné generované &islo, pak hustota puvodniho rozdéleni je
déna:

k
f@)=> pifi(x)
=1

Horn{ hranice funkce k& nékde byva nahrazena symbolem nekone¢na. Nic to neméni na plat-
nosti vzorce, protoze stale plati pokud ¢ > k pak p; = 0. Totéz muzeme Fict i o rozkladu
slozité distribu¢ni funkce na jeji jednodussi casti, jestlize je to vyhodnéjsi nez vyuzivat
funkce hustoty ([12]). Piseme pak ekvivalentné:

Casto se pouziva ve spojeni s jednodussi inverzni nebo vylu¢ovaci metodou. Po rozlozeni
slozité funkce lze najit napf. pro vSechny ¢dsti inverzni funkci k distribuéni funkci, nebo lze
jednotlivé casti efektivné pocitat vylucovaci metodou.
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3.5 Specialni metody transformaci

Pii nevhodnosti predeslych transformacnich metod musime sidhnout po metodéach slozi-
téjsich, které napiiklad vychdzeji z vicenasobnych transformaci, kdy zadanou nahodnou
veli¢inu ziskame na zdkladé rozlozeni, jez je také vysledkem jiné transformace. To je pomérné
naro¢na a slozita operace, proto jsou tyto transformace také casové a realiza¢né narocné.

3.5.1 Metody vyuzivajici aproximace

Jednim typu specidlnich transformaci jsou metody aproximacni, kdy nékterou z charakte-
ristickych funkci rozlozeni aproximujeme vhodnéjsi funkci a aplikujeme jednu z predeslych
metod. Aproximace nam zavadi odchylku a tudiz urcitou chybu. Tyto metody jsou pomérné
jednoduché a ¢asto vyhovuji pozadované presnosti.

Prikladem muze byt aproximace omezenijch rozloZeni po édstech rovmomérnym rozlo-
Zenim (pfevzato z [5]): Princip spo¢ivd v nahrazeni ur¢ité omezené ¢dsti rovnomérnym
rozlozenim. Prevedeme slozité rozlozeni na posloupnost nékolika po sobé jdoucich rov-
nomérnych rozlozeni. Celkové si po tomto ,roziezani“ a aproximaci ¢asti lze predstavit
po castech rovnomérné rozlozeni—histogram. Toto rozdéleni lze generovat pomoci mo-
difikované metody inverzni transformace tak, Ze je vygenerovdna hodnota z diskrétniho
rozlozeni odpovidajiciho relativnim ¢etnostem hodnot jednotlivych ¢asti. Pokud dale bu-
deme povazovat distribucni funkci schodovitého grafu za relaci, 1ze k ni vytvofit relaci
inverzni a vhodnou upravou ziskat i inverzni funkci. Poté vygenerovani hodnota urcuje
svoje zarazeni do dané ¢asti. Pak lze pro tuto ¢ast vygenerovat hodnotu z intervalu od-
povidajicimu jejim hranicim. Takto dostaneme pozadované vysledné rozlozeni.

3.5.2 Metody pouzivajici konkrétniho vzorce

Jinym druhem specidlnich metod jsou takové, kdy pomoci matematickych vzorcu lze primo
vypocitat a transformovat rovnomeérné rozlozeni na rozlozeni pozadované. Nejcastéji se s ni-
mi setkavame u transformaci na ¢asta teoretickd rozlozeni, jako jsou normalni, rovnomérné,
exponencidlni atd. Nékdy jde o zauzivané vzorce odvozené pomoci metody inverzni transfor-
mace. Jako piiklad muzou byt uvedeny vzorce pro transformaci na normalni rozlozeni|l2]:

X1 = /—2In(Ry)sin (27 Ry)
Xy = /—2In(Ry) cos (27 Ry)
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Kapitola 4

Testy a testovani generatoru

Algoritmické generatory muzou vytvaiet pouze pseudondhodnou posloupnost ¢isel. Jak vsak
overit , kvalitu ndhodnosti® nebo chcete-li ,,miru ndhodnosti“? Uz z rozdilného piistupu
v generovani a z ruznych moznych hodnot konstant vyplyva, Ze vysledné posloupnosti
nebudou stejné a ani stejné kvalitni. Jak tedy urcit pouzitelnost toho ¢i onoho generatoru
pro urc¢ity problém?

Jedna z moznosti je provéfit vystup generdtoru sadou statistickych testu a na zdkladé
jejich vysledku rozhodnout, zda generdtor spliuje fadu predpokladu. Pak teprve muzeme
rozhodnout o vhodnosti ¢i nevhodnosti daného generatoru pro feSeny problém.

4.1 Pozadované a testované vlastnosti generatort
Nejcastéjsi druhy pozadavku jsou [0]:

1. vypocetni—pozadavky na kvalitu a zpusob vypocétu. I kdyz jsou dnesni pocitace
a mikrokontroléry na velmi vysoké drovni za pomérné nizké naklady, musime i pfesto
Setfit vypocetnimi prostiedky. Proto musime pozadovat i vypocetni kvalitu pouzivané
aplikace (generatoru).

o efektivita—zcela jisté chceme, aby byl generator rychly a nezabiral si pro sebe
piilis mnoho zdroju. Aby pro svij chod spotiebovaval co nejméné paméti a poza-
doval pouze minimum procesorového ¢asu a to predev§im u rozsdhlych simulaci.
Ovlivnit efektivitu lze vhodnou volbou typu generatoru.

Pokud se bavime uz o urc¢itém druhu, pak pfi jeho implementaci je nutné volit
pouzivané operace a vnitini strukturu aplikace s ohledem pravé na vyse popsané
omezujici faktory.

e prenositelnost —jinymi slovy nezéavislost na druhu platformy na niz generator
bézi. Algoritmus generatoru by mél byt snadno instalovatelny a fungovat stejné
na ruznych platformach, at uz hardwarovych & softwarovych. Casto se vyuzivé
implicitniho ofezdvani datovych typu, coz vede k tomu, Ze na platformé, kde
je tento typ jiného rozsahu, bude funkce generdtoru jind. Na druhou stranu
timto zpusobem muzeme zvysit efektivitu kodu. Proto si musime dobfe promyslet
otazky jak, na jaké platformé bude aplikace pracovat a kym bude pouzivéana.
Musime volit vzdy urcity kompromis, protoze pfilis robustni program pouzitelny
na libovolné platformé, muze byt napiiklad pomaly nebo zbyte¢né rozsahly
a paméfové naroény. Naopak velmi rychly algoritmus, ktery neni dostateéné
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oSetfen a pracuje pouze na jediném druhu platformy, nebude taktéz prijmany
s kladnymi ohlasy (vyjimkou snad muze byt nékterd specializovand a jednotcelna
aplikace).

e opakovatelnost — predevsim pro 1ucely ladéni je dulezit4 moznost opakovani ge-
nerovani shodné pseudonahodné posloupnosti. Dosdhneme toho moznosti nasta-
vovani pocatecni hodnoty posloupnosti tzv. seminka a to tedy alespon v Césti
ladéni simulace. Tato moznost usnadiuje zajisté ¢as prace na takovéto aplikaci
a muze byt uzitetnd pii samotném vyuziti, kdy napiiklad v simulaci ovéfujeme
spravnost ur¢itych dat a znalosti.

2. strukturni-pozadavky na strukturu vysledné posloupnosti.

e délka periody —vzdy se snazime o co nejdels$i neopakujici se posloupnost pseu-
dondhodnych ¢isel. Proto je dobré volit délku periody generatoru mnohonasobné
vétsi, nez je perioda posloupnosti. Pozadavek na délku periody je v mnoha
pripadech zasadni a méli bychom proto vénovat velkou pozornost volbé spravnych
konstant pouzivanych v aplikaci, protoze ty nejvice ovliviiuji omezeni zvolené
a pozadované periody.

e rovnomérnost rozlozeni— dilezitou podminkou je také rovnomérné rozlozeni
Cisel v generovaném intervalu. Transformace pravdépodobnostniho rozlozeni po-
Citaji na vstupu s rovnomérnym rozlozenim a proto se vzdy snazime o co moznd
nejkvalitnéjsi rozlozeni. Nekvalitni vstup transformace muze vyznamné ovlivnit
i jeji vystup.

3. pozadavek slozitosti—pozadavky na teoretickou slozitost vysledné posloupnosti

¢ neodhadnutelnost nasledujiciho ¢lenu (nepfedvidatelnost) —mysli se tim
nevypocitatelnost nasledujiciho ¢lenu posloupnosti na zakladé doposud vygene-
rované posloupnosti. Aspon tedy ne v rozumném c¢ase, kdy by mohlo zjisténi
dalgtho ¢lenu poskodit uzivatele. Je dulezitd predev8im pro kryptografii, kdy
se snazime ochranit data, které by mohla ziskat nepovoland osoba nebo dokonce
zkuSeny utocnik.

4. statistické—pozadavky kvality vysledné posloupnosti

e Uspésnost v empirickych testech—generitor podrobujeme riznym empi-
rickym testum a ovéfujeme platnost tzv. nulové hypotézy Hy, kterd znaci testo-
vanou hypotézu. Ku pfikladu hypotézu, ze vygenerované hodnoty jsou nezavisla
nahodna ¢isla z intervalu (0, 1) rovhomérného rozlozeni R(0, 1), a jiné vlastnosti.
Ovérujeme si Pomoci téchto testu si ovérujeme pozadavky na kvalitu vlastnosti
uvedenych vyse a na zakladé vyhodnoceni testi, muzeme rozhodnout o tom, zda
je pro nas dany generator piipustny a vhodny.

4.2 Rozdéleni druhu testu

Testy lze klasifikovat podle ruznych kritérii a jejich vlastnosti. Nékolik ptikladu rozdéleni
je pro nazornost uvedeno v nasledujicim textu.
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Pomoci testu a testovani posloupnosti pseudondhodnych Cisel se snazime dokazat ¢i vy-
vratit urcité tvrzeni. Podle néj pfijmeme respektive odmitneme danou hypotézu. Jed-
nou z moznosti jak délit testy je podle zaméreni, kterou vlastnost testované posloupnosti
ovérujeme. Témér vzdy jde o kvalitu rozlozeni a nahodnost rozlozeni prvka posloupnosti
a to jak primérni rozlozeni posloupnosti (duraz na rovnomeérnost) tak i na transformované
(pfedevsim odpovidajici tvar rozlozeni).

Testy se také budou lisit od sebe podle toho k jakému tcelu je testovanad posloupnost
urcena. Zcela jisté jsou pozadavky na posloupnost pro kryptografii jiné nez pro obecné si-
mulaéni vyuziti. Tomu se musi pfizpusobit i druhy testu.

Podle panu Lawa a Keltona [12] délime testy jesté z pohledu druhu testovani na empi-
rické a teoretické.

Empirické testy jsou obvykle druhem statistického testu a jsou zalozeny na aktudlné
vygenerované sekvenci ¢isel.

Teoretické testy nejsou mysleny ve smyslu statistického testovani, ale pracuji s ¢iselnymi
parametry generatoru k urceni vlastnosti globalné bez vystupni posloupnosti generdtoru.

V neposledni fadé se testy muzou tfidit i podle baterie testi v nichz se nachazi. Exis-
tuji testy obecné, vyuzivané vétsinou zndmych sad testu, ale jsou i testy piimo specifické
objevujici se pouze u jedné ze sady testu. I spoleéné testy jsou v ruznych distribucich
jiné. Z nejznaméjsich a nejpouzivanéjsich testovacich baterii muzeme jmenovat DIEHARD,

FIPS, NIST, CRYPT - XS.

4.3 Vyhodnocovani statistickych testi

Statistickymi testy si dale muzeme ovérit vlastnosti souboru ¢isel pseudondhodné posloup-
nosti, zda opravdu odpovidad pozadovanému rozlozeni nebo dokonce nalézt jeho rozlozeni
¢i jemu podobné. Nékdy se také vyuzivaji k urceni parametru rozlozeni, aby mu vzorek
odpovidal.

4.3.1 Testovani statistickych hypotéz

P1i testovani ndhodnosti jdeme cestou tzv. testovani statistickych hypotéz a postupujeme
vétsinou podle nésledujictho scénare [11]:

1. Zavedeme nulovou hypotézu Hj a k ni alternativni hypotézu H,:
Nejprve si zavedeme tzv. nulovou hypotézu Hy. Ta znaéi pravdivost testované vlast-
nosti. U testovani v oblasti pseodondhodnych posloupnosti to bude zcela jisté hy-
potéza, ze dand posloupnost je ndhodnd nebo rovnomérnd. Negaci hypotézy Hy zis-
kéme opa¢nou hypotézu, coz je alternativni hypotéza H, a oznacuje napi. nendhodnost
posloupnosti.

Na zacatku prijmeme za pravdivou hypotézu Hy a v priubéhu testovani se snazime tuto
hypotézu vyvratit a pfijmout tak H,. Pokud se ndm to nepodaii, musime piijmout
Hj jako pravdivou.

2. Zvolime hladinu vyznamnosti a:
Hladina vyznamnosti « je pfedem zvolend pravdépodobnost s dostate¢né malou hod-
notou pro zamitnuti hypotézy o rozlozeni daného ndhodného ¢isla. Znacéi s jakou
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pravdépodobnosti bude oznacena dobra ndhodné posloupnost jako nendhodné. Po-
drobnéji se touto hodnotou zabyva text nize.

3. Uréime kritickou hodnotu:
Jsou formulovény dvé disjunktni hypotézy Hg a H,. Stejné je rozdélen na dva taktéz
disjunktni obory hodnot cely obor moznych hodnot testovaciho kritéria. Obor na néjz
odkazuje Hy oznacuje obor piijeti a H, znac¢i druhy jako obor odmitnuti (kriticky
obor). Hrani¢ni hodnoty mezi témito dvéma obory oznacujeme jako kritické hodnoty.
Kritickd hodnota se pocitd pomoci matematickych metod z teoretického rozlozeni
testovanych dat.

4. Vypocet statistické hodnoty testu:
Béhem provadéni statistického testu je pocitana jeho hodnota z dat testované po-
sloupnosti. Vyslednd hodnota se poté porovnd s kritickou hodnotou. Vypocétem této
hodnoty se prakticky zabyva od podkapitoly 4.4 cely zbytek této kapitoly.

5. Rozhodnuti o prijeti hypotézy:

Po porovnani vypoctené hodnoty a hodnoty kritické, uréime do kterého ze dvou
oboru vyslednd hodnota padla. Na zdkladé vysledného oboru konstatujeme zda danou
hypotézu, kterou kazdy obor znaci, prfijmeme ¢i odmitneme. Nachézi-li se vysledek
v oboru prijeti a vyslednd statistickd hodnota testu nepfekrocila kritickou hodnotu,
prijmeme nulovou hypotézu a prohlasime, ze posloupnost muzeme na zikladé daného
testu oznacit za ndhodnou. V opaéném piipadé odmitneme Hy, piijmeme H, a pova-
zujeme danou posloupnost za nendhodnou.

Pii rozhodovani o pfijeti ¢i nepfijeti dané hypotézy se muzeme dopustit chyby. Tento
stav nam ilustruje tabulka 4.1. Vidime zde dva typy chyb:

1. U prvni se dopoustime chyby tim, ze nulovou hypotézu zamitneme u skuteéné na-
hodnych dat a oznacime je za nendhodné. Tato chyba se oznacuje za chybu I. typu
(¢i pokud chcete I. druhu) nebo také jako hladina vyznamnosti testu a znaci se a.
Rik4 ndm s jakou pravdépodobnosti budou v koneéné klasifikaci oznacena skutecné
nédhodna data za nendhodna.

2. Chybu II. typu zapisujeme symbolem 3. Udava s jakou pravdépodobnosti nastane
oznaceni $patnych nendhodnych dat jako dat ndhodnych a tedy vyhovujicich. 5 nabyva

vvvvvv

se udava misto hodnoty 3 jeji doplnék tzv. silu testu (1 — (3).

Oba typy chyb jsou na sobé zavislé a to nepiimou imérou. Snazime-li se jednu z nich mi-
nimalizovat, druhd ndm roste. Ve vztahu mezi témito hodnotami jesté vystupuje proménné
n, kterd nam udava velikost testované posloupnosti dat.
generator, nez piijmout Spatny. To by totiz mohlo zpusobit velké komplikace a hrozivé
nasledky jeho prace pii dalsim pouziti. V praxi se casto voli v testech velikost testovaného
vzorku dat a hladina vyznamnosti «, z nichz se uré¢i pomoci kritického bodu hodnota .

4.3.2 P — hodnota

P—hodnota (v angli¢tiné oznacovana P—value nebo P—level) ndm udava pravdépodobnost
s jakou dokonaly generdtor vygeneruje posloupnost ¢isel méné nahodnou, nez je posloup-
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Zaver
Skutecnad situace Piijmuti Hy Pi{jmuti H, (Odmitnuti Hp)
Posloupnost je ndhodna Neni chyba Chyba I. typu
Posloupnost neni ndhodné | Chyba II. typu Neni chyba

Tabulka 4.1: Typy chyb

nost ¢isel testovanych dat. Zavadime P — hodnotu hypotézy, coz je presné nejmensi pozo-
rovand hladina vyznamnosti, na které muze byt nulovd hypotéza zamitnuta [11]. Cim vice
se hodnota blizi k 1, tim je testovana posloupnost kvalitnéjsi, coz znamend v tomto pripadé
nahodnéjsi. Pokud se hodnota blizi k 0, jde o posloupnost nekvalitni. V krajnich ptipadech,
kdy P — hodnota = 1 a P — hodnota = 0, jde o perfektni ndhodnou posloupnost a o zcela
nenahodnou sekvenci ¢isel.

Jak ale rozhodneme zda je testovand sekvence ndhodné a ptijmeme tak nulovou hy-
potézu? Odpovéd je jednoduchd. Porovndme P — hodnotu s hladinou vyznamnosti «.. Plati:

P — hodnota <o = H,
P — hodnota >a = Hj

P1i pouziti P — hodnoty v testovani postupujeme obdobné jako v klasickém postupu
testovani. Rozdil se projevi az pfi rozhodnovéani o pfijeti hypotézy. Na zakladé vypoctené
statistické hodnoty testu (viz kapitola 4.3.1 bod 4) vypocteme P — hodnotu. V nasledujicim
kroku rozhodneme o prijeti nulové hypotézy: je-li P — hodnota mensi nebo rovna hladiné
vyznamnosti pfijimame alternativni hypotézu. V opaéném pripadé prijimame nulovou hy-
potézu a alternativni zamitdme.

4.3.3 Chi-kvadrat y?

Casto se v testech setkdvdme s univerzélnim statistickym kritériem x?2, kterého se vyuziva
pii vyhodnocovani vétsiny statistickych testi. Nazyvame ho Pearsonovym chi-kvadratem
rozlozeni nebo také y? testem.

Pokud si v8echna ndhodnd ¢isla rozdélime do k kategorii muzeme vyslednou hodnotu
chi-kvadratu V vypocist ze vztahu

V:ZM

no:
i=1 Pi

, kde N je pocet navzajem nezavislych pokusu resp. pocet ¢isel testované vstupni sekvence
(viz [15], [17]). Symbol p; oznacuje pravdépodobnost, ze vysledek pokusu padne do katego-
rie 7. y; je pocet pokust, které opravdu do kategorie ¢ padly. Nékdy se také pouziva misto
symbolu y; symbol O; jako pozorovana empiricka Cetnost v intervalu ¢ a se symbolem FE;,
ktery znaci ocekdvanou (predpoklddanou) cetnost v intervalu ¢ a je rovno np;. Pro uréeni
zda je hodnota chi-kvadratu vyhovujici zavadime stupen volnosti v a je roven:

v=Fk—-1

Zname-li tedy vysledek chi-kvadratu a zndme stupen volnosti, muzeme podle statis-
tickych tabulek uréit hladinu vyznamnosti, kterd témto hodnotdm odpovid4 [17].
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4.4 Priklady statistickych testu

V nésledujicich oddilech jsou uvedeny piiklady a popisy statistickych testi. Jsou rozdéleny
podle testované vlastnosti posloupnosti na tfi oddily a to na testy rovnomérnosti, testy
nahodnosti a testy transformovanych rozlozeni. Testy nékdy testuji i vice vlastnosti zaroven,
v tom pripadé jsou uvedeny pouze jednou a to tam, kde je to vhodnéjsi. Déleni podkapitol
bylo pfevzato z [17].

Nékteré testy maji dvoji podobu. Jedna predstavuje test uréeny pro kryptografii a pra-
cuje predevsi s bitovou posloupnosti nul a jednicek. Druhou formou jsou testy pracujici
s normovanou posloupnosti (interval (0, 1)), tvofenou obecnym desetinnym ¢islem ¢i celym
¢islem pokud pracujeme v obecném intervalu. Protoze se v této préaci zaobirdme predevsim
generatory pro simulaci a jejich vystupem, zajimé nas hlavné druha forma testi. Pfesto
se nékde pro zajimavost zminime i o jejich tvaru pro testovani kryptografickych generatoru.

Pozn.: Pii praci jsem hojné vyuzil hlavné materidlu z knihy [12], kde je podrobné
popsdano mnoho testu. Protoze jsem z této publikace cerpal opravdu c¢asto, nebudu ji
zduraznovat pokazdé, ale pouze ve vyznamnych ¢astech.

4.5 Testy rovnomeérnosti rozlozeni

4.5.1 Test rovnomérnosti

Testujeme zda ma posloupnost ¢isel na celém intervalu rovnomérné rozlozeni. Rozdélime
interval na k podintervaliu. Padnuti urc¢ité hodnoty do i-tého intervalu ma pravdépodobnost
%. Pomoci x? potom vyhodnotime teoreticky pocet generovanych velicin, které padnou
do jednotlivych intervalii a jejich skuteény pocet. Mluvime tedy o aplikovani x? tak, jak je
popsan v predeslé kapitole 4.3.3.

Pokud si do vzorce pro vypocet hodnoty x? zavedeme je§té proménou m; znacici pocet
hodnot v i-tém intervalu, muzeme upravou vzorce ziskat zjednoduSeny nasledujici tvar:

Hodnota n zde oznacuje celkovy pocet ¢isel ve vstupnich datech.

V kryptografii je tento test zaméfen na kontrolu jednicek a nul v bindrnim vyjadieni
vstupni posloupnosti. Spocitd pomeér poc¢tu jedni¢ek a nul. Tento pomér by se mél blizit
hodnoté 0,5. Vétsi odchylka od stfedu znac¢i pfevahu jedné z hodnot.

4.5.2 Sériovy test

Tento test zobecnuje test rovnomérnosti pro vice dimenzi tzn. pro vyssi pocet n-tic (nejéas-
téji pro dvojice ¢ trojice) tedy ve vicedimenziondlnim prostoru. Takovy prostor oznac¢ujeme
jako d-dimenzionalni.

Vypocet vychazi z klasického testu rovnomeérnosti (viz kapitola vyse 4.5.1) s upravami
vzorce pro vyssi pocet dimenzi d.

k k

k?d k n
V(d) = o Z Z e Z(miliz---id - @)2

i1=lig=1  ig=1
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Symboly maji stejny vyznam jako v piedeslych vzorcich x2. Pfedeviim v jiz zminéné
ptredchozi kapitole.

4.5.3 Kolmogorov —Smirnof test

v~/

Resi hlavni nevyhodu a problém x? testu. U klasického testu rovnomérnosti je nejtézsi
specifikovat jednotlivé intervaly, tzn. uréit pocet intervalti a jejich velikost. Navic y? test
byl navrzen pro diskrétni rozlozeni a proto pfi pouziti na spojité rozlozeni pracujeme s jeho
aproximaci [7].

Princip Kolmogorov —Smirnof testu spocivd v porovnavani empirické distribuéni funkce
F,(x) a distribu¢ni funkce predpoklddaného rozlozeni F’(x). Vstupni data se nijak nese-
skupuji a neni nutné vymezovat a urcovat intervaly. Dalsi vyhodou je jeho spréavnost préce
pro jakoukoli velikost vstupni sekvence.

Nevyhodami jsou jeho moznosti pouziti. Nelze jej pouzit vS§ude tam, kde lze testovat
pomoci x? testu. Dalsimi podminkami pro spravnou praci je znamost vsech parametrii
predpoklddaného rozlozeni a rozlozeni je spojité.

Nejprve si pro dalsi praci definujeme znovu empirickou distribuéni funkeci a to nasledovné:

pocet nahodnych ¢éisel < x
Fo(z) =

n

n je velikost vstupniho vzorku (celkovy pocet hodnot).

Pii vypoétu hodnoty Kolmogorov—Smirnof testu D, nas zajima nejvétsi rozdil mezi
hodnotou empirické distribu¢ni funkce ndhodné proménné F,(x) a piedpokladané dis-
tribuéni funkce F’(z) pro vSechna x. Vzorec je pak:

Dy = max {|Fn(e) — F/(2)]}

Statistickd hodnota D,, mtze byt vypoc¢itana pomoci:

D} = max
1<i<n | n

P

1<i<n n

D, = max {F/(X(i)) iz 1}

Vysledek ziskame vybérem:
D, =max {D;", D}

Nyni staci jiz rozhodnout o ptijeti resp. odmitnuti nulové hypotézy Hy. Obecné plati,
ze ¢im je D, veétsi, tim je vstup min kvalitni. Pfi koneé¢ném vyhodnocovani muZe nastat
vice piipadi. Nejjednodussim piipadem je znalost vSech moznych parametru. Hy bude
zamitnuta pokud bude platit:

0,11
(\/ﬁ—i_ 0’ 12 + ﬁ) D’Vl > Cl_a

, kde ¢1_4 je kritickd hodnota pii daném hladiné vyznamnosti a bere se z tabulky (viz [12],
kde je i vice podrobnosti o testu).
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4.5.4 Rozlozeni maxima z n ¢lenu

Bereme postupné n-tice po sobé jdoucich nahodnych ¢isel vygenerované posloupnosti
T1,T2,...,%,. Vypotteme hodnoty U = [max(xy,z2,...,%,)|" a takto vzniklou posloupnost
podrobime testu rovnomeérnosti viz [17].

4.6 Testy nahodnosti rozlozeni

Protoze generatory pseudondhodnych ¢isel pracuji podle urcitého algoritmu, vzdy najdeme
uréité souvislosti a zdkonitosti vystupni posloupnosti. Proto zjistujeme miru ndhodnosti,
kterou pak ¢iselné ohodnotime.

4.6.1 Test na intervalu

Kvalitu nahodnosti rozlozeni zde testujeme provérenim délky posloupnosti pseudonahodnych
¢isel mezi dvéma hodnotami, které padnou do stejného, predem zvoleného intervalu.

Oznacime si pocet hodnot v nejdelsi posloupnosti nebo zvolime maximalni takovou hod-
notu, po kterou nas velikost délky zajima, symbolem h. Budeme pocitat ¢etnosti pro vsechny
posloupnosti délky ¢. ¢ nabyva postupné hodnot 0,1,2... 4 [18]. Vyéislime poéty posloup-
nost{ stejnych délek a zhodnotime kritériem 2, kde pravdépodobnost oznacujici posloup-
nost délky ¢ je:

pi=(b—a)(1—(b—a))

S tim, Zze a oznacuje hodnotu dolni mezi intervalu a b horni mezi.
Test 1ze vyuzit pouze pro zkoumani posloupnosti s normovanym rovnomérnym rozloze-
nim R(0, 1) nebo jeji podsekvence.

4.6.2 Poker test

Vygenerujeme k skupin o m hodnotach (pfi klasickém poker testu je m = 5). r oznacuje
pocet riznych éislic ve skupiné. Pomoci x? srovnavdme oéekdvané a pozorované éetnosti
s pravdépodobnosti p;, kdy:

pT:d(d—l)---(d—r—i-l){m}

am T

d urcuje maximéaln{ moznou hodnotu generované veli¢iny zvétsenou o 1, {T} je Stirlingovo
¢islo (viz kapitola 4.6.5). Popis tohoto testu lze najit v [17].

4.6.3 Test mezer

Pokud vezmeme tifi po sobé nasledujici ¢isla a, b, ¢ z testované posloupnosti, jejich po-
rovnanim dostaneme nasledujici zapisy:

a<b<ec a>b>c, a>c>b, a<c<b c>a>b c<a<b

Rovnost zde nebereme v ivahu. Pak pocet vyskytu téchto moznosti ve zkoumané posloup-
nosti mizeme statisticky zhodnotit x2. Protoze je 6 moznych situaci je pravdépodobnost %

[17].
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4.6.4 Test autokorelace

Tento test urcuje stupen, hladinu nezévislosti vzorki. Pokud se testova statistika p; rovna
nule je vzorek nezavisly a totozny s rozlozenim nahodné proménné. Definovany je takto:
Gj
p; ==L
J CO
, kde
Cj = cov(Xy, Xipj) = B(XiXiyj) — B(Xi)E(Xiy )

Funkce cov znaci kovarianci mezi vstupy v sekvenci rozdélené hodnotou j, tzn. miru vza-

jemné vazby mezi dvéma ndhodnymi velicinami X; a X; ;. Nejzajimavéjsi variantou je, kdyz

vstupni proménné X; maji normované rovnomérné rozlozeni R(0,1) a piSeme
_ s 7 3 ’ _ _ 1 _ 1

X, = R;. Dostdvdame tak Ifonkretm hodnoty E(R;) = E(Riyj) = 3, Co = 13 z toho

ziskdme Cj = E(R;R;1j) — ;. Doplnénim do vzorce pro p; ziskame:

pj =12E(R;R;1j) — 3

V praxi nepocitame viak p; z E(R;R;4;), ale piimo z Ry, Ri4j, Rit2j, ...
Pak muzeme psat pfimo vzorec:

h
12
/
Pj = hrl 1;—0: Ry ki Ry (kg1); —3

Jkde h = [("];1)] — 1. Piepoklddejme nyni, ze hodnoty posloupnosti s rovnomérnym rozlo-
zenim R; jsou nezavislé. Muzeme pak psat:
13h+7
D)= D
(h+1)
D(p);) zde znaéi varianci neboli rozptyl.
Jak jiz bylo uvedeno, zna¢i ndm nulova hypotéza nezavislost vzorku. Pokud plati p = 0
je vzorek nezavisly a prijimame hypotézu Hy. Hodnota statistického testu je ddna vzorcem:
j
/
D (Pj)

a méla by se blizit normovanému normalnimu rozlozeni. Vysledek pak zhodnotima na hla-
diné vyznamnosti o a to tak, ze pokud je absolutni hodnota |A4;| vétsi nez hodnota v kri-
tickém bodé normovaného normélniho rozlozeni N(0, 1) tedy v bodé 1 — §. Tyto hodnoty
muzeme uré¢it napiiklad z tabulky nachézejici se v knize [12].

Aj =

4.6.5 Test sbératele kupénu

Prozkouméva posloupnosti ndhodnych ¢isel a zaznamenava délky sekvenci, v nichz se ob-
jevi vSechny mozné ¢leny posloupnosti z intervalu (0,d — 1) minimélné jednou. Hodnotu
d nastavujeme z mnoziny {0,1,2,3} vzdy vsak maximdalné 3, protoze déle ve vypoctu jsou
pouzita Stirlingova ¢isla druhého druhu, kterd nabyvaji velmi rychle vysokych hodnot [7],
[18]. Pro ohodnocen{ testu se pouziva opét x? testu, pro néjz pocitame pravdépodobnost,
ze posloupnost s poé¢tem hodnot m neobsahuje vSechna mozna ¢isla [17].

=)

26



{Z‘} je Stilingovo ¢islo druhého druhu. Urcuje se napiiklad z tabulky. Vice o Stirlingovych
¢islech je napsano v [21] i s dalsimi odkazy.

4.6.6 Run test

Test je uréen pouze pro urceni nahodnosti posloupnosti. Kontroluje v testované posloupnosti
neprerusenou posloupnost stale rostouci, respektive stéle klesajici sekvenci hodnot. Podle
toho délime tento test na ,run-up“ kontrolujici rostouci sekvenci a na test kontrolujici
klesajici sekvenci ,,run-down “.

Nejprve je pfi vypoctu nutné spocitat pocet po sobé jdoucich éisel, splnujicich vyse
popsand pravidla. Pocet posloupnosti stejné délky znac¢ime jako run;, kde i znaci prave
délku posloupnosti a plati 1 < ¢ < 6. Mame tak pouze runi, runs, ...,rung. Posloupnosti
delsi nez 6 se pociteji k rung. Tuto hodnotu uréujeme postupné prichodem vstupnimi
hodnotami [3].

Napiiklad mame-li posloupnost ¢isel X = (2,4,7,3,1,9,6,8). Vysledkem pruchodu
muze byt pole RUN = (3,1,2,2), kde hodnoty v poli ozna¢uji po sobé jdouci ¢isla v stéle
rostouci posloupnosti a ziskdme tak hodnoty run; =1, runs = 2 arung = 1. Proi =4,5,6
plati run; = 0.

Vysledna hodnota testu se spocita nasledovné:

6 6
1
V_——E E ii i — nb; i — nb;
- a;j(run; — nb;)(run; — nbj)

i=1 j=1

Konstanta a;j je hodnota vybrana z matice 6 x 6. Presné hodnoty najdeme v knize
pana Knutha [10]. Konstanta b; je hodnota z vektoru uvedeném tamtéz, n je pocet vzorki.
Pro doporucovany pocet vzorkt n > 4000 se bude V blizit k x? rozlozeni se stupném
volnosti v = 6. Pak muzeme potvrdit nulovou hypotézu [12].

V kryptografickych testech se ve vstupnich datech hledd nepferuSend sekvence jedné
z bindrnich hodnot (tedy 0 nebo 1), kterd je z obou stran ohrani¢ena bitem s opaénou
hodnotou. i oznacuje pocet téchto uzavienych bitu stejné hodnoty. Urcéujeme zda je pocet
téchto sekvenci skuteéné nahodny [11].

4.7 Testy transformovanych rozlozeni

I po provedeni testu rovnomérného rozlozeni, musime po transformaci posloupnosti jesté
otestovat, zda vysledné rozlozeni opravdu odpovidd pozadovanému a zda se neobjevila
dosud neodhalend chyba.

4.7.1 Test dobré shody x>

Pro testovani transformovanych rozlozeni se pouziva test dobré shody, ktery testuje sprav-
nost parametru rozlozeni i jeho tvar. Postup provadéni testu je nasledujici:

1. Vygenerovani kontrolovaného souboru hodnot nadhodné veli¢iny s pozadovanym roz-
lozenim.

2. Ziskani srovnavaciho souboru se spravnymi parametry i tvarem.

3. Srovnani obou souborii vipoctem hodnoty x?.
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4. Zhodnoceni vysledku testu na zdkladé urcité hladiny vyznamnosti.

Existuje jesté mnoho dalsich testu s ruznymi principy préace. Jsou popsané vice ¢i méné
v mnoha publikacich. Nej¢astéji se s novymi testy setkdvdme v implementacich testovych
baterii, kde jsou popsany v manuéalech téchto aplikaci. Tato velkd skala test je velmi Siroka

a nelze se vSemi testy zabyvat a vSechny je podrobné popsat. Testy zde uvedené patii mezi
ty nejrozsitenéjsi a nejpouzivanéjsi.
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Kapitola 5

Prakticka cast —rozbor
implementace

V této predposledni kapitole bude popsana praktickd ¢ast bakaladfské prace. Sklada se z na-
vrhu a popisti implementaci vybranych generatorii. Transformaci rovnomérného rozlozeni
na jiny druh a testovani vysledné posloupnosti. V zavéru této kapitoly otestujeme vyge-
nerované posloupnosti vytvorenymi testy a podle vysledki zhodnotime implementované
generatory.

5.1 NAavrh generatoru

Pro implementaci jsem si vybral hlavni druhy generdtoru pouzivané v modelovani a simu-
lacich. Jsou to linedrni kongruentni generdtor a Mersenne Twister generator. Oba se vy-
znacuji trochu jinymi vlastnostmi a nachéazeji uplatnéni v riznych aplikaci.

Protoze jde vétsinou o aplikace, pouzivajici jednoduché funkce, zvolil jsem pro im-
plementaci jednoduchy, ale vykonny programovaci jazyk C/C++ integrovany v prostiedi
Borland C++ Builderu. Algoritmy generdtort maji sice jednoduchou strukturu s malym
poctem funkci, ale s ndrokem na rychlost velkého po¢tu provdadénych operaci (jako jsou
bitové ndsobeni, s¢itani, posun nebo operace déleni a modulo), ¢emuz jazyk C/C++ plné
vyhovuje.

Z duvodu velkého rozsieni 32 —bitovych pocitacovych platforem jsem se rozhodl z hle-
diska rychlosti, pouzit v aplikacich 4B bezznaménkovému celo¢iselnému datovému typu
(v jazyku C/C++ je odpovidajici datovy typ unsigned long). To umoziiuje pouzivat im-
plicitni operaci modulo a Setfit ¢as. Vnési to vSak omezeni na pouzitou platformu.

V dalsi ¢asti textu naznac¢im vnitini strukturu a implementaci algoritmu predstavujici
vybrané generatory. Nebudu je zde rozebirat teoreticky (to je popsdno v kapitole 2.2), ale
ukdzu a popiSu zde dulezité ¢asti kédu.

5.1.1 Linearni kongruentni generator —implementace

LCG generdtor mé velmi jednoduchou vnitini strukturu a jadro se sklddd pouze z jedné
generujici funkce a definovani konstant. Pravé hodnoty konstant se musi volit velmi peclivé.
Vétsinou se vyuzivajl ovéfené a uz odzkouSené konstanty. Nejcastéji pouzivané hodnoty
konstant ukazuje tabulka 5.1.

Préveé tyto konstanty je mozné zvolit i ve vytvorené aplikaci.
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C. | Multiplika¢ni Aditivni Modul
a b m

1 69 069 1 232

2 1664525 1013904223 | 232

3 | 907633385 129 232

4 | 715136305 | 2147001325 | 232

5 | 1103515245 12345 232

Tabulka 5.1: Tabulka pouzivanych hodnot konstant LCG generatoru

Nasledujici kéd ukazuje struéné hlavni ¢asti implementace LCG generatoru.

// Inicializace konstant
static unsigned long xi = seed;
static unsigned long a = 69069;
static unsigned long b = 1;

//po&ate&ni hodnoty
//multiplikacni konstanta
//aditivni konstanta

// Funkce generovani cisel

double Random(void)

{
xi = (xi * a + b); //implicitni operace modula
return xi / ((double) ULONG_MAX + 1);

Na zacatku jsou definované konstanty a pocatecni hodnota (seminko) nasledované ge-
nerujici funkei.

5.1.2 Mersenne twister —implementace

Implementace generatoru Mersenne Twister uz neni tak jednoduchd, jako implementace
LCG generatoru. I kdyz samotna struktura se sklada pouze ze tii kratkych funkei obsahuji
tyto funkce slozité vypocty za pouziti predevsim bitovych operaci.

Pred samotnou implementaci funkci, musime definovat ¢asto pouzivané konstanty a de-
klarovat pomocné pole, se kterym se pracuje:

// Definice velikosti pole a pomocnjch masek
#define N 624

#define UPPER_MASK 0x80000000UL

#define LOWER_MASK Ox7fffffffUL

// Deklarace pole
unsigned long MerTwi[N];

Jako prvni je nutné inicializovat na pocatku pole ¢isel pro dalsi praci. Tato funkce
otekava (pokud neurcime implicitné) jako parametr poc¢atecni hodnotu tzv. seminko:

void initArray(unsigned long seed)
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{
MerTwi [0]=seed;
for(unsigned int i = 1; i < N; i++)
{
MerTwil[i] = 1812433253UL * (MerTwil[i-1] -~ (MerTwili-1] >> 30)) + i;
}
T

Nyni jiz muze zac¢it pracovat funkce pro generovani ¢isel pomoci vstupnich hodnot z ini-
cializovaného pole. Vygenerované ¢isla zapisuje zpatky na danou pozici pole.

void generate(void)
{
unsigned long y;
for(unsigned int i = 0; i < N; i++)

{
y = (UPPER_MASK & MerTwil[il) | (LOWER_MASK & MerTwil[(i+1) % NI1);
iE(Cy %2 1=0)
{
MerTwili] = MerTwil[(i + 397) % N] =~ (y > 1);
b
else
{
MerTwi[i]l = MerTwil(i + 397) % N] = ( y>> 1) = 0x9908b0df;
3
b
X

Tato funkce se musi volat, vzdy kdyz vycerpame (vybereme) vsechny ¢&isla z pole. Poté je
nutné, aby se nam sekvence ¢isel neopakovala a perioda nebyla pouze N, znovu vygenerovat
celé nové pole.

Abychom v8ak ziskali urcité ¢islo z tohoto pole, nemuzeme ho jen tak precist piimo
z dané pozice. Je nutné si toto ¢islo na dané pozici vyextrahovat a zabarvit pomoci posledni
pomocné funkce, kterou volame z hlavni funkce.

double extract(unsigned long position)

{
unsigned long i = position % N;
if(1i == 0)
{
generate() ;
}
unsigned long y = MerTwil[i];

y "= (y > 11);
y "= (y << 7) & 0x9d2c5680UL;
y "= (y << 15) & 0xefc60000UL;
y "= (y > 18);

31



return y / ((double)ULONG_MAX +1);

V této funkci je parametrem position, coz nam oznacuje poradi generovaného &isla. Tento
parametr se méni od nuly po ¢islo pozadovaného poc¢tu generovanych ¢isel. Na zacatku
je vidét, ze tato funkce si generujici funkci vola sama vzdy, kdyz vycCerpd celé pole pseu-
donahodnych ¢isel MerTwi []

V popisované aplikaci jsem navic umoznil i volbu implicitniho generdtoru pouzitého
prostiedi. Hlavné z divodu porovnani kvality generovani a vysledku testu s vlastnimi imple-
mentovanymi generatory. Umoznil jsem tak ziskani referen¢nich vysledkt generatorem, vy-
tvofenym a zdokonalenym vyvojafi a odborniky firmy Borland. Pro vyuziti jsem vSak musel
vystup generatoru upravit. Implicitné totiz tento generator produkuje ndhodnd ¢isla v roz-
sahu datového typu znaménkového integeru. Ja vSak pracuji s vygenerovanymi kladnymi
¢isly v rozsahu od nuly po konstantu ULONG_MAX. Proto jsem nastavil rozsah implicitniho
nasobim vystup generatoru dvémi. To sice vnasi chybu do vystupnich hodnot generatoru
na pozici nejnizsich biti zaznamendvaného ¢isla, ale protoze jsou tyto bity na konci trans-
formace ofezany, muzu celou tuto operaci povazovat za prijatelnou.

Vystupem vsSech téchto generatoru jsou celd ¢isla v intervalu od nuly po maximalni
hodnotu zvoleného datového typu s rovnomérnym rozlozenim. Pro transformaci na jind
rozlozeni, nebo posun podle pozadovanych parametri, jsem pouzil transformaéni funkce
popsané v nasledujici ¢asti.

5.2 Navrh transformaci

Protoze bychom si nevystagcili v aplikacich simulujici a modelujici urcéitou situaci nebo vyvoj
pouze s celociselnou posloupnosti s rovnomérnym rozlozenim, implementoval jsem v mé
aplikaci transforma¢ni funkce. Ty bud posunuji a upravuji rovnomérné rozloZeni na jeho
jiny tvar, nebo prevadi toto rozlozeni na pozadované rozlozeni s danymi parametry.

Pro prevod jsem pouzil ruzné druhy metod, hlavné inverzni metodu a specialni séitaci
metodu. Pro jiny tvar rovhomérného rozlozeni je nutny pouze posun a nastaveni intervalu.
Pro transformaci na exponencialni rozlozeni jsem pouzil vzorec pro inverzni transformaci,

v e

maci je zména rovnomeérného rozlozeni na normalni.

5.2.1 Rovnomérné rozlozeni—implementace

7 predeslého vime, ze implementované generatory ndm davaji vystup s rovnomérnym roz-
lozenim v intervalu od 0 do maxima datového typu, tedy R(0, ULONG_MAX). Vétsinou vsak
nechceme tak §iroky rozsah hodnot. Proto je nutné pomoci vzorce dostat tyto hodnoty
do tvaru vyhovujiciho uzivateli. Vzorec pro transformaci je:

X =Rnb—a)+a
Ry znadi ¢islo s normovanym rovnomérnym rozlozenim, a a b jsou dolni a horni hranice

vysledného intervalu.
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Hodnoty a a b jsou zadany uzivatelem jako parametr tohoto rozlozeni. Pro pouziti této
transformace tedy potfebujeme uz jen pouze ¢islo s normovanym rovnomérnym rozlozenim.
Posloupnost s rovnomérnym rozlozenim mame a staci je pouze vydélit maximalni hodnotou
pouzitého datového typu, abychom ziskali normované rozlozeni. Po tipravé vyse uvedeného
vzorce s novymi poznatky, vypadd vysledny vzorec nasledovné:

R

S ——-
vLoNemx 10 W e

V tomto tvaru je i pouzit ve funkci aplikace.

5.2.2 Exponencialni rozlozeni—implementace

K transformaci na exponencialni rozlozeni jsem pouzil velmi vyhodné inverzni metody trans-
formace. Protoze exponencidlni funkce mé jednoduchy prubéh, snadno nalezneme inverzni
funkci, kterou je zcela jisté funkce logaritmu. Transformace se ridi vzorcem:

X =xz0+ (—Aln(Ry))

, kde x¢ znaé¢i posun, A intenzitu prichodu a oba jsou parametry zadavanymi uzivatelem.
Ry je opét ¢islo z R(0,1). Ziskdni R, jsem popsal, jiz v predchozi kapitole, nebo jej lze
ziskat volanim funkce pro transformaci rovnomérného rozlozeni v intervalu od 0 do 1.

5.2.3 Normalni rozlozeni—implementace

U transformace na normalni rozlozeni vychazime ze zndmych vlastnosti tohoto rozlozeni.
Dulezitym poznatkem, ktery jsem vyuzil pii feSeni transformaéni funkce, je vlastnost,
ze scitdnim vice nezavislych nahodnych hodnot libovolného rozlozeni ziskame rozlozeni
normalni. Tato metoda vychdazi z centralni limitni véty, kdy rozdéleni stfedni hodnoty n
nezéavislych ndhodnych hodnot s libovolnym rozlozenim, se pfi zvétSovani n blizi k normal-

nimu rozlozeni [17]. Pfi pouziti n = 12 pouzijeme vzorec:
12

X = (ZRH—6)U+M
i=1

o, @ jsou opét uzivatelem zadané parametry. Pro zvysSeni kvality by mohlo byt pouzito
n = 24, ale na druhou stranu by byla metoda pomalejsi.

Pro ziskani jednoho ¢isla z posloupnosti musi byt vygenerovano 12 ¢isel s normo-
vanym rovnomérnym rozlozenim. Pro vyslednou posloupnost o velikosti nap¥. 10000 &isel
s normalnim rozlozenim pravdépodobnosti vyskytu je zapotiebi 120 000 ¢isel normovaného
rovnomérného rozlozeni. Aplikace Fe$i tento problém tak, Ze nejprve nechd zvoleny ge-
nerator vygenerovat pozadovany pocet ¢isel s rovnomérnym rozlozenim. Tyto hodnoty pak
postupné pouzije jako seminka pro vygenerovani 12 novych éisel s taktéz rovnomérnym
rozlozenim. Tato ¢isla jiz pouzije ve vySe uvedeném vzorci. Volame sice generétor jen jed-
nou pro vytvofeni seminek a pak pokazdé kdyz vytvaiime vysledné &islo, ale paméfova
naroc¢nost se zvysi pouze o 12 Cisel. Ztracime sice procesorovy Cas, ale zato Setiime casto
najednou a drzet je v paméti. Narozdil od obou predeslych metod je tato metoda ztratova
a vnasi do transformace vlastni chybu.
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V aplikaci se pozadované rozlozeni i se svymi parametry nastavuje na piislusné zalozce.
Nejprve uzivatel vybere druh rozlozeni a poté hodnoty parametri. Prednastaveny jsou
parametry pro normované druhy rozlozeni a uzivatel muze navic zvolit moznost generovani
pouze celych ¢isel bez desetinné ¢asti.

Po této volbé uz muze byt spusténo generovani, béhem néjz jsou vygenerovany pseu-
donahodna ¢isla s rovnomérnym rozlozenim v intervalu rozsahu hodnot pouzitého datového
typu. Ihned po vygenerovani je spuSténa transformacni funkce podle zadanych tdaju.
Vystupem je soubor s hodnotami, odpovidajicimi pozadavkium uzivatele.

5.3 Navrh testu

Pro implementaci jsem vybral test rovnomeérnosti, ktery testuje spravnou rovnomeérnost
rozlozeni testované posloupnosti. Ostatni testy zkoumaji ndhodnost hodnot vstupnich dat.
Mezi tyto testy patii test mezer a run test, ktery je rozdélen na run—up test a na run—down
test.

Testovani rovnomeérnosti dava smysl pouze u sérii ¢isel s rovnomérnym rozlozenim.
Ostatni testy muzeme pouzit pro libovolné rozlozeni.

Do této podkapitoly zafadim i implementaci histogramu ,ktery se zobrazuje v jedné
ze zalozek pokud je pozadovan.

5.3.1 Test rovnomérnosti —implementace

cv v

a ur¢i podle ni rozsah intervalu. Podle uzivatelem zadaného c¢isla rozdéli cely interval
na piislusny pocet podintervalt. V nich spoé¢ita vSechny vzorky spadajici pravé do piislusného
podintervalu. Takto ziskané hodnoty se vyhodnoti pomoci 2.

Nakonec se porovnd vyslednd hodnota s tabulkovou kritickou hodnotou a rozhodne
se o prijeti nulové hypotézy o rovnomeérnosti.

Funkce pro vypocet hodnoty testu rovnomérnosti si nejprve celé pole testované po-
sloupnosti sefadi podle velikosti a v dalsim pruchodu poéitd postupné pocet hodnot spa-
dajicich do podintervalu. Protoze jsou hodnoty sefazeny, prochazi jednoduse od prvniho
az po posledni podinterval. Sefazenim hodnot posloupnosti ji znehodnotim a nemohl bych
déle provadét testy nahodnoti ¢isel, proto tento test volam vzdy az jako posledni.

5.3.2 Test mezer —implementace

Funkce pii pruchodu vstupni posloupnosti zjistuje typ jedné z moznych kombinaci vztaht
mezi tfemi po sobé nasledujicimi ¢isly viz 4.6.3. Po rozhodnuti, o kterou kombinaci jde,
si poznamend vysledek a posune se dale na nové vzniklou trojici ¢isel. Po zjisténi poctu
vyskytt vSech kombinaci v celé posloupnosti, se takto ziskané pole hodnot opét zpracuje
funkce x2. Koneény vysledek vyhodnotime porovnanim s kritickou hodnotou z tabulky.

5.3.3 Run test —implementace

V aplikaci jsou implementovany obé varianty run testu run—up i run—down test. Obé
pracuji obdobné tak, ze postupnym prichodem zjistuji délky stéle rostoucich resp. stdle
klesajicich podposloupnosti. V priubéhu pruchodu posloupnosti se s¢itd pocet nalezenych
podsekvenci stejné délky. Ziskané pole Sesti hodnot vyslednych sou¢tu zhodnoti vzorcem
podle pfedpisu v kapitole 4.6.6.
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Po porovnédni s hodnotou kritického bodu, mtuzeme rozhodnout o pfijmuti ¢ zamitnuti
hypotézy ndhodnosti.

Vsechny vysledky testi jsou zobrazovany v odpovidajici zaloZce a muzou byt i tisknuty
do csv nebo xml souboru podle jejich pravidel. Pii zobrazeni vysledku testu je zaroven
ukédzana hodnota kritického bodu, vysledné rozhodnuti o splnéni testu a informace zda byl
test provadén.

Do csv souboru se tisknou informace korektnim zptsobem. Prvni fadek plni funkci
hlavicky a oznacuje druh obsazenych polozek. Zbyvajici fadky obsahuji nazev a vysledek
testu, kritickou hodnotu a hladinu vyznamnosti, na které byl test provadén.

5.3.4 Histogram —implementace

Posledni ze zalozek ve vysledné aplikaci obsahuje histogram testované posloupnosti. His-
togram je velmi vhodny pro zobrazeni a kontrolu rozlozeni pravdépodobnosti testované
sekvence ¢isel. Nejde o piimo matematické testovani, ale lze tak rychle a jednoduse zjis-
tit vizudlni kontrolou, jestli se pravdépodobnostni rozlozeni vyskytu hodnot ve vstupnich
datech blizi predpokladanému.

Implementace je velmi jednoduché a podobd se postupu testu rovnomérnosti, kdy se v kaz-
dém z podintervalu (jejich pocet urcuje uzivatel) uréi pocet hodnot do néj spadajicich.
Nasledné se takto ziskany soubor hodnot zobrazi v grafu, kde na vodorovné ose jsou zob-
razeny hodnoty intervali a na svislé ose pocet hodnot spadajictho do daného intervalu.

V aplikaci muzeme rozsah intervali a pocet obsahujicich hodnot tisknout stejné jako
testy do csv a xml souboru.

5.4 Testovani

Postupné jsem testoval vSechny posloupnosti vygenerované navrzenymi generatory. Vystup-
ni posloupnosti téchto generdtorti mély rovnomérné rozlozeni s intervalem (0, 1). Testy byly
provadény na hladiné vyznamnosti a«=0,9. Pro porovnéani s rizné nastavenymi parame-
try jsem zaznamenal pét udaju u kazdého generatoru. Ménil jsem velikost testované sek-
vence a pocatecni seminko. Protoze pracuji pofdd na stejné hladiné vyznamnosti, musi byt
vysledek testu rovhomérnosti a testu mezer nizsf nez hodnota y? o této hladiné vyznamnosti
a stupném volnosti v = 5 tj. musi byt nizs{ nez hodnota 9,236. Run testy sice nejsou hod-
noceny podle x?2, ale pokud maji splnit nulovou hypotézu, nesmi hodnotu kritického bodu
vyrazné piekrocit.

5.4.1 Vysledky testu

V nasledujicich tabulkach jsem zaznamenal vysledky testu s vySe popsanymi parametry.
Kazda tabulka obsahuje vysledky testi vSech implementovanych generdtoru pii stejnych
pocatecnich podminkéach.

V tabulkach vysledkt jsou LCG generdtory s raznymi vnitinimi konstantami oznaceny
¢isly, korespondujici s tabulkou 5.1 na strané 30.
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Generator H Test rovnomérnosti | Test mezer | Run—up | Run—down
LCGe. 1 2,505 0,852 4,824 2,497
LCG ¢.2 4,486 1,063 3,509 6,046
LCG ¢.3 12,817 8,946 8,592 8,631
LCG¢.4 5,128 0,232 1,569 4,700
LCG é¢.5 0,780 4,966 5,490 3,902
Mersenne twister 4,070 4,275 4,905 5,601
Borland Builder 6.0 6,123 10,870 10,959 13,547

Tabulka 5.2: Tabulka vysledku testu pii velikosti vstupnich dat 10000 a pocatecnim
seminku 1

Generator H Test rovnomérnosti | Test mezer | Run—up | Run—down
LCG ¢.1 3,115 2,900 7,081 3,261
LCG ¢.2 2,150 0,999 2,430 4,866
LCG¢.3 5,204 6,909 5,107 9,511
LCG ¢. 4 4,974 3,193 2,584 5,198
LCG ¢.b 5,639 1,801 3,631 3,306
Mersenne twister 6,364 3,095 7,378 3,534
Borland Builder 6.0 2,422 4,618 6,482 6,177

Tabulka 5.3: Tabulka vysledku testti pri velikosti vstupnich dat 100000 a pocateénim
seminku 1

Generator H Test rovnomeérnosti | Test mezer | Run—up | Run—down
LCGe. 1 4,603 0,691 0,658 6,413
LCG¢.2 1,350 1,286 3,356 5,165
LCG¢. 3 8,504 1,357 4,093 4,092
LCG ¢.4 0,848 5,196 7,632 9,164
LCG é¢. 5 4,498 1,078 4,388 3,215
Mersenne twister 4,993 5,363 1,803 1,706
Borland Builder 6.0 7,422 3,449 4,453 12,842

Tabulka 5.4: Tabulka vysledku testu pii velikosti vstupnich dat 1000000 a pocateénim
seminku 1
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Generator H Test rovnomérnosti | Test mezer | Run—up | Run—down

LCG ¢.1 6,615 1,177 1,831 6,869
LCG ¢.2 7,335 1,196 1,544 1,547
LCG¢.3 4,604 1,047 5,203 5,513
LCG ¢.4 7,425 8,839 9,938 11,833
LCG é¢. b 7,381 0,567 6,534 4,749
Mersenne twister 4,840 2,141 2,777 2,523
Borland Builder 6.0 3,228 1,462 11,911 1,063

Tabulka 5.5: Tabulka vysledku testu pii velikosti vstupnich dat 10000000 a pocateé¢nim
seminku 1

’ Generator H Test rovnomérnosti | Test mezer ‘ Run—up ‘ Run—down

LCG e¢.1 8,164 5,448 4,603 7,929

LCG é¢.2 5,285 6,242 7,733 7,731
LCG¢.3 10,356 6,791 12,407 8,394

LCG ¢. 4 2,889 9,057 3,879 5,166

LCG ¢.5 2,613 1,336 5,250 9,422
Mersenne twister 4,038 0,555 4,054 3,631
Borland Builder 6.0 1,578 2,964 3,174 4,994

Tabulka 5.6: Tabulka vysledku testti pfi velikosti vstupnich dat 100000 a pocateénim
seminku 1241 986

5.4.2 Vyhodnoceni

Ve vytvorenych tabulkach 5.2, 5.3, 5.4 a 5.5 jsem porovnal vysledné posloupnosti generatoru
pii ruzné velké generované a testované posloupnosti. Porovndni tabulek ukazuje nestejné
vysledné hodnoty testti generovanych posloupnosti pii stejnych poc¢ateénich hodnotach ge-
neratoru.

Oveéril jsem, ze kvalitu LCG generatoru velmi ovliviiuji zvolené konstanty. V tabulkach
je jasné vidét zavislost mezi vysledky testu a pouzitymi konstantami.

Neékteré generatory davaji lepsi vysledky rovnomeérnosti az pro vyssi pocet vystupnich
hodnot (napiiklad generator LCG ¢islo 3 nebo integrovany generdator prostiedi Borland
Builder). Naopak u LCG generétoru ¢islo 1 je vidét jeho nedostatky vystupu az pii vy-
sokém poctu generovanych ¢isel. Pro mensi pocet vygenerovanych ¢isel davd mnohem lepsi
vysledky testu rovnomérnosti nez pii vysokém poctu.

Test mezer ve vétsiné ptipadi dopadl nadmiru dobfe a z nizkych hodnot je videét,
ze 6 moznych kombinaci porovnani ti{ ¢isel nastava stejné casto.

U run testu jsou znat velké vykyvy hodnot mezi jednotlivymi generatory i mezi pro-
vadénymi testy. Znaci to obtiznost run testi, kdy je opravdu tézké dodrzet co nejkratsi
rostouci resp. klesajici sekvenci ¢isel.

Jinych zajimavych zavéru jsem dosdhl pii porovnani price generdatort s ruznymi poca-
teénimi hodnotami. Z tabulek 5.3 a 5.6 zjistuji znaénou zdvislost mezi po¢ateéni hodnotou
(seminkem) generdtoru a kvalitou vysledné sekvence ¢isel. Zcela jisté by se nasla i pocateéni
hodnota, po které by nékteré generatory vyprodukovaly dokonce nevyhovujici vystupy.
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Podle tabulek mohu odhadovat vhodnost poc¢atecniho seminka. Zatimco testy prvnich
3 druhtit LCG generatorii se seminkem 1241986 davaly vyrazné horsi vysledky, zbyvajici
LCG generatory si naopak oproti tomu ve vysledku polepsili. Mersenne twister a implicitni
generator se zachovaly podobné v obou piipadech, coz je idedlni stav. Tak lze rozhodnout,
které ze seminek je pro dany generator lepsi. Mozné idealni seminko, které by vhodné ini-
cializovalo vétsinu generatoru, se muze nachazet napf. mezi velkymi prvocisly. Nebylo by
vSak lehké jej nalézt a museli bychom jit metodou postupného zkouseni nebo za pomoci
rozboru vnitini struktury generatoru a jejich konstant.

Mersenne twister potvrdil své kvality i pti tak jednoduché varianté, jakou je implemen-
tace, pouzitd v mé aplikaci. Vzdy dava vyhovujici vysledky a chova se dost stabilné, jak
z pohledu rovnomérnosti tak ndhodnosti.

Celkové z tabulek vyplyvd, ze témér ve vSech piipadech generatory nedosahuji hod-
not kritického bodu a muzu tedy pfijmout nulovou hypotézu pro testované vlastnosti.
U testu rovnomérnosti nulovou hypotézu o tvrzeni, ze dand posloupnost ma rovnomérné
rozlozeni, a u zbyvajicich testi hypotézu o ndhodnosti Gisel. Prestoze v nékterych z oje-
dinélych pripadii musim z vysledkii odmitnout nulovou hypotézu, nejde nikdy o vyrazny
rozdil mezi vyslednou hodnotou a hodnotou kritického bodu.
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Kapitola 6
Zaveér

V teoretické Casti jsme se nejprve seznamili s pojmem nahodné a pseudondhodné ¢islo,
jeho vlastnostmi a zakladnimi pozadavky, které musi spliiovat, abychom je mohli pouzit
pro dalsi praci.

Nasledné jsme si ukazali jednoduché techniky generovani pseudondhodnych ¢isel i jejich
slozitéjsi generatory. Velka ¢ast tohoto oddilu popisovala nejpouzivanéjsi generatory v ob-
lasti modelovani a simulace, jako je linedarni kongruentni generator, generator Mersenne
twister, generatory s posuvnym registrem a jejich vnitini strukturu, vyhody a nevyhody.
7 oblasti kryptografie byly alesponi nastinény nékteré z generatoru a uveden piehled nej-
zminovanéjsich.

Druhd teoretickd cast se skladala z popisu rozlozeni pravdépodobnosti vyskytu ¢éisla
maci rovnomérného rozlozeni na rozlozeni jiné. Pfedevsim §lo o inverzni metodu, metodu
vylucovaci, kompozi¢ni a jiné specidlni metody.

Zavérecny oddil teoretické ¢asti prace se zaméril na pozadavky vystupnich posloupnosti
generatoru a jejich testovani. Byly zminény zpusoby vyhodnocovani testi a samoziejmé uve-
deny nékteré z nejzndméjsich testu. Hlavni smérem byly testy rovnomeérnosti a ndhodnoti
posloupnosti.

Prakticka c¢ast této prace se zabyvala vlastni navrzenou a naprogramovanou aplikaci
pro generovani a testovani pseudondhodnych &isel s ruznym rozlozenim jejich vyskytu.

Ve tiech ¢astich zde byly postupné popsany pouzité metody pro generovani ¢isel, trans-
formace pro vytvatreni tii hlavnich rozlozeni a pouzité testy spole¢né s vytvarenim histo-
gramu.

Posledni ¢ast porovnavala vysledky testu jednotlivych generdatoru a ohodnotila takto
ziskané udaje. Zhodnotila tim i na zakladni trovni kvalitu implementovanych generatoru
a urcila jejich omezeni.

V budoucnosti by bylo zajimavé pokusit se vystup implementované aplikace pouzit
v praxi zavedené simula¢ni aplikaci a overit tak kvalitu vygenerovanych ¢isel.

Moznym rozsifenim préace by mohla byt ¢ast, zabyvajici se kryptografii a kryptogra-
fickymi generatory. Studovanim cilenych toku na prolomeni §ifer, vyuzivajicich pro svou
préici peudondhodnd ¢isla a naopak zajisfovani mozné obrany proti nim. TaktéZ by mohly
byt porovnavany kvality vystupu z algoritmickych generatoru a tzv. Sifrovacich karet.
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Priloha A

Seznam pouzitych symbolu

E(X) stfedn{ hodnota

D(X) rozptyl

cov(X1, Xo) kovariance

R(0, 1), Rn normované rovnomérné rozlozeni

R obecny prvek rovnomérného rozlozeni

r ur¢ity prvek rovnomeérného rozlozeni

f(zx) funkce hustoty pravdépodobnosti (z kontextu i obecné ,, funkce )
F(x) distribuéni funkce (z kontextu i obecné ,, funkce )
N(p,02) normalni rozlozeni pravdépodobnosti

X obecné vysledné nahodné ¢islo

T urc¢ité vysledné ndhodné ¢islo

H hypotéza

hladina vyznamnosti (chyba I. typu)

chyba II. typu

chi-kvadrat

hodnota chi-kvadratu

stupenl volnosti

obecné pocet hodnot (nejcastéji celkova velikost

dat nebo poc¢tu po sobé jdoucich ¢isel)

obecné pocet hodnot (nejcastéji pocet intervali)

obecné pocet hodnot (nejcastéji pocet hodnot v i-tém intervalu)
oznaceni poctu dimenzi nebo maximalniho dosazitelného ¢isla
meze intervalu

délka intervalu

obecné pocet hodnot (nejcastéji pocet ¢isel v urcité sekvenci)
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