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Abstrakt
Tato prace se zabyva zhodnocenim stavajiciho stavu zabezpe€eni informacnich systému
a technologii v konkrétni firm¢, stanovenim optiméalniho feSeni analyzovanych

bezpecnostnich rizik a sestavenim navrhu na zlepsSeni.

Abstract
This thesis deals with an evaluation of the current security status of informatic systems
and technologies in a specific company. It determines the optimal solution of analyzed

security risks. The thesis also gives the proposals for improvements.
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Uvod

Bezpecnost informaci je v dnesni dobé¢ stale vice diskutované téma. Lidé ¢im dal tim
vice vyuzivaji informacni technologie ve vSech oblastech Zivota a tim padem roste
I nebezpeCi spojené se zneuzitim téchto technologii. Zabranit témto hrozbam Ize

soustavnou prevenci, ktera je v§ak dnes velmi ¢asto podcenovana.

Hlavnim motivem této prace je upozornit na existujici nedostatky v konfiguraci
bezpecnosti a vytvorit koncept, ktery by mél pomahat i¢inné minimalizovat rizika. Jako
model pro moji praci poslouzila firma E.ON Ceské republika, s. r. o., kterd ptisobi v
oblasti energetiky. Vzhledem k stupni zavislosti spole¢nosti na IT technologiich jsem
pfedpokladala dostatecnou informovanost o jiz existujicich bezpecnostnich opatienich

a jejich adekvatni implementaci.

Hlavni snahou mé prace je nalézt pripadné slabiny v zabezpeceni, pro nalezené
nedostatky navrhnout protiopatieni a celkové zhodnotit uroveii zabezpeceni, na jehoz

zakladé bych mohla navrhnout dodate¢né ochranné prostiedky.

Vychazim-li ze réeni, Ze bezpecnost neni produkt, ale proces, musi byt stanovena

pravidla, ktera udrzi Groven bezpec¢nosti na pozadované Grovni.
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Vymezeni problému a cile prace

Cilem mé prace je na zéklad¢ dostupnych informaci udélat analyzu soucasného
provozniho stavu v dodrzovani informacnich bezpecnostnich pfedpisii, a porovnanim
s teoretickymi ptfedpoklady v fizeni bezpecnosti a vnitropodnikovymi bezpecnostnimi
standardy, nelézt piipadné slabiny a na nalezené nedostatky navrhnout protiopatieni, at’
ve form¢ napravy praktického dodrzovani bezpecnostnich standardii nebo i piipadné

doplnéni bezpecnostnich smérnic spolecnosti.
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1. Analyza soucasného stavu

V této kapitole se zam&fim na analyzu ¢asti firmy, kde popisi strukturu spole¢nosti, jeji
vybavenost, zavislost na hardwarovém a softwarovém vybaveni, archivaci a zalohovani
dat a na zakladni prvky bezpecnostni politiky firmy. Z divodu velikosti spole¢nosti

a rozsahu bakalarské prace se zam¢éfim na ¢ast realizovanou v oblasti Jizni Moravy.
1.1. Charakteristika firmy

Energetické spolecnosti ptisobici ve svété pod znackou E.ON dodavaji elektiinu, zemni
plyn a souvisejici sluzby vice nez 25 milionum zakaznikti v Evropé a USA. Spoleénosti
skupiny E.ON v Ceské republice dodavaji elektfinu a plyn vice jak 1,5mil zakaznikd.

Tuto skupinu tvofi nasledujici spolecnosti:

e E.ON Ceskda republika,s.r.o. jako servisni spoletnost pro dalsi
spolec¢nosti,

e E.ON Energie, a.s., zajistuje prodej elektfiny a plynu,

e E.ON Distribuce, a.s., zajist'uje spravu distribu¢ni techniky pro elekttinu
a plyn,

e E.ON Trend s.r.o., orientace na ekologickou vyrobu el. energie,

e E.ON IT Ceskéa republika, s.r.o., poskytovatel IT sluzeb pro skupinu
v CR,

e E.ON Servisni, s.r.o. vyélen&na provozni &ast E.ON CR.
1.1.1 E.ON CESKA REPUBLIKA, s.r.o.

Jedna se o spole¢nost zamé&fujici se na servisni sluzby pro E.ON Distribuci, E.ON
Trend, E.ON Energie a E.ON Servisni. Poskytuje sluzby technického charakteru, jako
dispecerska sluzba, udrzba technického zafizeni atd., a sluzby netechnického zafizeni,
jako spole¢né ucetnictvi, controlling, personalistika a pé¢i o zakazniky, zahrnujici

marketing, call centrum a praci s vetejnosti.
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Spole¢nost E.ON CR byla zapsana do obchodniho rejstiiku 2.Gmora 1999 se sidlem
Ceské Budgjovice, F.A. Gerstnera 2151/6, 370 00 s pravni formou spole¢nost s ru¢enim

omezenym.
Vypis z OR je uveden v piiloze 1.

V souladu s koncepci mateiské firmy E.ON Energie AG Germany, vSak nema vlastni IT
oddéleni a IT sluzby nakupuje formou outsourcingu od spole¢nosti E.ON IT. Nakup
sluzeb je provadén formou souborti SLA (Service Level Agreement) pro kazdou sluzbu
a takto nakoupené sluzby, jsou pak formou produkti distribuovany jednak do E.ON CR
a dale jsou pieprodavany do ostatnich spole¢nosti skupiny. Nejedna se vsak o uplné ryzi
formu outsourcingu, nebot’ nezanedbatelna ¢ast sluzeb je poskytovana na zafizeni, které
je vmajetku E.ON CR a E.ON Distribuce (jednd se zejména o sitovou
a telekomunikaéni infrastrukturu). Tato koncepce je pfizplsobena legislativnim
pozadavkiim, kde dohled nad jejich dodrzovanim je v kompetenci ERU (Energeticky

regulacni urad).
1.1.2 Zakaznici

Spole¢nost E.ON se zamé&fuje na Sirokou fadu zakaznikd Vv oblasti elektiiny a plynu

(sluzby dodavky plynu jsou viak omezeny jen na oblast Jiznich Cech):

-Obc¢ané a domacnosti, cca 1,5 mil. odbérnych mist pro dodavku elektiiny a cca 150 tis.
odbérnych mist pro dodavku plynu,
- podnikatelské subjekty, firmy a organizace,

-velkoodbératelé.

Lze konstatovat, Ze pro oblast maloodbéru Vv oblasti jiznich Cech a jizni Moravy jsou
vSichni lidé zakazniky spole¢nosti E.ON. V oblasti distribuce nemd spole¢nost
konkurenci, tudiz kazdy subjekt, ktery odebira elekttinu/plyn i od jiného jakéhokoliv
dodavatele musi vyuzivat ,,draty” a ,,trubky* spolecnosti E.ON a tedy hradit poplatky

spojené s distribuci médii.
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1.1.3 Organizacni struktura

E.ON Trend sr.o. E_ON Distribuce as. E_ON Energie as.

1L 1L 1L

E.ON Ceski republika sr.o

1L 1L

EONITsr.0. E.ON Servisni sr.o.

Obrazek 1: Organiza¢ni struktura spolecnosti

Zdroj: vlastni.

1.2. Informacni technologie pouzivané ve firmé

V tomto bod¢ je nutné zminit i historii spole¢nosti a jeji predchiidce, nebot’ soucasny
stav je do jisté miry ovlivnén IT strategiemi pfedchozich spole¢nosti JME a JCE do
konce r. 2004.

Spolec¢nost JIME méla IT organicky zaclenéno jako ,,interni outsourcing®, kde Sekce IT
vlastnila v§echna ICT aktiva a ndklady na provoz rozuctovavala na jednotliva NS* podle

mnozstvi odebiranych sluzeb.

Spole¢nost JCE vlastnila viechna ICT aktiva, ale spravu téchto aktiv si nakupovala od

externi spolecnosti IS Energy.

Vznikem spolecnosti E.ON v r. 2005 byly IT sluzby outsourcovany spolecnosti IS
Energy stim, ze cast aktiv (HW, PC, NB, periferie, servery a systétmovy SW) bylo

pfevedeno do spole¢nosti IS Energy, ¢ast aktiv (sitové a telekomunikaéni technologie

! Nakladové stredisko
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a aplikaéni SW jako ERP, SAP, GIS a specialni SW) zistalo v majetku E.ON CR
a E.ON Distribuce. Spravou vsech téchto aktiv vSak byla povéfena spolecnost IS
Energy. Obecné ICT standardy a strategie byla pak stanovovéna spolenostmi E.ON CR

a IS Energy spolec¢né.

Pteménou IS Energy na E.ON IS a nyni na E.ON IT s dominantnim podilem spole¢nosti
E.ON IT Germany, piesla odpovédnost za tvorbu standardi a strategie na némeckou

centralu.

Je nutné poznamenat, Ze V ndvaznosti na postupné premistovani rozhodovacich
pravomoci na némeckou centrdlu dochazi k navratnému procesu, kdy cast ICT aktiv,
zejména dispecerska a fidici technika se vraci zpét jak spravou, tak majetkové do tvart

E.ON CR.

Nyni spolecnost E.ON IT hraje roli jediného dodavatele IT sluzeb a souasné€ i roli
systétmového integratora a spravce HW 1 SW standardl. ZaleZitosti komunikacnich

technologii a vazba na komunika&ni operatory zistavaji v§ak na E.ON CR.

1.2.1 Poskytované sluzby — katalog

Tabulka 1: Katalog poskytovanych sluzeb
Zdroj: materialy poskytnuté firmou E.ON.

PC dle aktualniho platného standardu vé. mysi, klavesnice a monitoru. Na
C401 | Poskytovani HW PC klientské stanici je nainstalovan zakladni SW vybaveni. Stanice je vybavena
sitovou kartou pro pfipojeni do LAN.

PC ve vykonnéjsi varianté dle platného standardu, dva monitory, duaini graficka

C402 Poskytovani HW WS karta. Zakladni SW vybaveni jako HW PC, uréeno zejména pro pracovisté GIS.

Notebook dle platného standardu, v€etné 1ks mysi, 1ks externi klavesnice a 1ks
C403 | Poskytovani HW NB docking station. Zakladni SW vybaveni. Stanice je vybavena sitovou kartou pro
pripojeni do LAN. Soucasti neni externi monitor.

2 Sluzba je urena pro vyjmenované uzivatele. Notebook - manager je ve stejné
C404 Eﬂfﬁfg\éagl HW NB konfiguraci jako NB v rozsitené konfiguraci a vy$si urovné podpory. Soucasti
neni externi monitor.

Poskytovani HW typu

C405 | Tiskaman (stolni A4/A3)

Tiskarny - lokalni, dle schvaleného standardu, A4/A3, ¢b/color, laser/inkoust.

15



Poskytovani HW typu

C406 Tiskarna2 (sit.tiskarna A4/A3) Tiskarny - sitové, dle schvaleného standardu, A4/A3, ¢b/color,
C407 | Poskytovani HW typu Plotr Plotr - dle schvaleného standardu, véetné sitové konektivity.
o~ A3 f Lokalné pfipojované periferie jako napr. scaner, tablet, docking station,
C408 Poskytovani HW typu_Perlferle vypalovacky, étecky arkovych kodu, pridavné monitory k NB a PC, lokalni UPS,
(scanner, tablet, docking st.) GPS apod., které nejsou soucasti dodavky PC/NB/PDA.
PDA - Personal Digital Assistant, kapesni pocita¢, nebo smartphone podle
oG platnych standard(. Pokut obsahuje SIM kartu, je nutna provazanost na produkt
C409 POSkytovam HW typu PDA 429. Umozuje synchronizaci a pfistup na Exchange (email, Kalendar,
Poznamky, Ukoly), Word, Excel.
ca10 Sluzba VIS - (e-mail,MS Office, | Vnitropodnikovy informaéni systém, piistup k elektronické pots, intranetu, na
Intranet) sdilené disky a sadu SW aplikaci MS Office.
C411 | Sluzba INTERNET Povoleni pFistupu na Internet véetn& bezpednostnich opatfent.
PFidéleni pfistupl na zakladni sadu modult SAP R/3, pocita se jeden ks
C412 | SAPR/3 produktu nezavisle na poc¢tu pouzivanych modulu.
Zakaznicky informacni systém SAP IS-U podporujici procesy evidence smluv,
C413 | SAP IS-U spravy pristrojl, spravy odectu, fakturace, spravy pohledavek, komunikace s
OTE a dalSi souvisejici aktivity.
C414 | SAP BW Pfidéleni pfistupu do SAP BW - centralni datovy sklad.
Zakaznicky informacni systém SAP CRM podporujici procesy komunikace se
C415 | SAP CRM zakazniky, v€etné spravy smluv a vazeb na systém SAP IS-U.
L L. Instalace a udrzba software TOMS, v¢. serverové ¢asti aplikaci a databazového
C416 TIS technicky informacni klienta. Seznam modult TOMS: FM — technicka evidence, MNT — drzba, PLN —
systém Rozvoj a Zadosti, OPR — Provoz, CNS — Vystavba, DES - Projekty. Pocita se
jeden ks produktu nezavisle na poc¢tu pouzivanych moduld.
Instalace a udrzba SW pro grafickou a geografickou dokumentaci prvki el. a
C417 | GIS graficky informac¢ni systém | plyn. distribuéni soustavy, v&. udrzby serverové &asti aplikaci a databazového
klienta.(LIDS V6 EDIT , LIDS V6 REVIEW, LIDS V6 iView, G/GAS, Geomedia)
Sluzba zahrnuje komplexni SW feseni podporujici proces nakupu elektfiny.
C418 | SW pro nakup Zahrnuje v sobé aplikace Xenon, Xenergie, Digrast, Tek2000, Retos, Aladin-
nakup a Energes.
Pristup do aplikace Enerfis (UGetnictvi a fakturace). Malé SﬂO, SAP pro zbytkové
> , . B podniky PR2 a PR3, SAP instance PR4 pro podnik E.ON CR a.s.,SAP pro
C419 | Sluzba spravy hist. systému pavodni R/3 JCSAP4., SAP R/3 a SAP IS/U na systémech JM3, JCP a JEP, SAP
CRM na systémech CR3 a CR2.
Systém pro zajisténi odectu el. energie pro fakturaci a OTE, podpora systému
- z z s pro dalkové odecty el. energie (Converge), Meter Reading System (MRS) pro
C420 | Sluzba sprava systému odectu ruéni ode¢ty MOO a SDE serveru s aplikaci TOMCAT pro odesilani
elektronickych zprav na OTE. Logicky soucet.
. i L Jedna se o aplikace typu Klient-Server, které jsou dominantné vyuzivany a
C421 Sluzba sprava specialniho SW | spravovany (datové) pracovniky ECR (napt. ARIS, €SNI, Normy, Namrazy,
pro Services Spisova sluzba, Konkurzy). Logicky soucet - tj. po€ita se jeden ks produktu
nezavisle na poctu pouzivanych moduld.
C4292 Sluzba sprava specialnino SW | Podpora specialnich aplikaci pro oblast distribuce. PAS DAISY Off line, PAS
pro Distribution DAISY ON line, ABI, RUPLAN, PQM,SIMONE, Reliance.
3 : s Sluzba zahrnuje doplrikové nonSAP aplikace pro potfeby procesu prodeje a
C423 Sluzba sprava specialniho SW marketingu. Sougasti jsou aplikace Leonardo, SMB, MOO, zakaznicky portal

pro Sales

Synergie, Aladin, Kuryr.
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Pridéleni pfistupu do aplikaci IXOS: obéh dokladli NOD, archivace

C424 | Sluzba sprava IXOS nezakaznickych smluv AgNES, archivace hromadnych tiskii AHT. Platba za
pfistup do IXOS bez ohledu na pocet pfistupt do aplikaci.
Podpora pro instalaci lokalniho SW na koncovych stanicich PC/NB,sluzba
P - zajistuje instalaci SW, ktery je v majetku jednotlivych NS a jeho provozovani je v
€425 | sw pro koncova zafizeni souladu s bezpecnostnim konceptem. Logicky soucet - tj. pocita se jeden ks
produktu nezavisle na poctu modulu.
- Sluzba hromadnych tiskud faktur a jinych dokumentl prostrednictvim pracovisté
C426 | Sluzba Letter Shop Letter Shop.
Sluzby pro zajisténi datovych prenost pro dispecinky, HDO, PQM, ochrany, atd.
C427 | Sluzba Datovy pfenos s rozlisenim na pozadovanou $itku pasma:
- do 64 kbps, -do 2 Mbps, -do 10 Mbps, -do 100Mbps, -do 1 Gbps.
Sluzba Mobilni kancelar umoznuje vzdalené pripojeni na informacni zdroje
fimft o spolec¢nosti, na SW aplikace spolec¢nosti pfi zajisténi pozadované bezpecnosti.
C428 | Mobilni kancelar Jedna se o pfipojeni pres pevnou linku,modem, mobilni operatory. Sluzba
neobsahuje dodani technickych prostiedku (telefon, MT atd.)
. ] Sluzba zajistujici dodavku a spravu SIM karet pro mobilni hlasovou a datovou
C429 | Mobilni komunikace komunikaci véetné technickych prostfedkd (mobilni telefon, modem).
¢ o Sluzba zajistujici dodavku a spravu pevné tel.linky véetné koncového zafizeni -
C430 | Telefonni sit telefon, fax, modemn.
C431 | Archivace smluv Archivace smluv.
Pfidéleni pfistupu do SAP EBP (Enterprise Buyer Professional) — Nakupni ko$ik
C432 | SAP EBP materialu.
Produkt zahrnuje podporu SW a HW pro aplikaci odecty plynu. Instalaci a provoz
C433 | NonSAP Portal klientského systému, podporu serverové, databazové a komunikaéni
infrastruktury véetné udrzby a zalohovani.
Tato sluzba zahrnuje veskeré aplikace potfebné k provozu Call Centra a rozhrani
C434 | SAP Call Centrum na zakaznické informacni systémy.
. e Ty - Multifunkéni zafizeni scanner, fax, kopirka - dle schvaleného standardu, véetné
C435 | HW typu multifunkeni zafizeni S aRonek iy
Pridéleni pfistupu do SAP HR - modul pro zpracovani mezd a personalni data
C436 | SAP HR pracovnikd.
ca37 Sluzba sprava specialnino SW | Siuzba zahrnuje dopliikové nonSAP aplikace pro potieby procest vyroby a
pro Heating plant distribuce tepla.
C438 | Hromadné tisky Cernobilé Sluzba sdilenych tisk( uZivatell - platba za vyti§ténou stranu A4/A3.
C439 | Hromadné tisky barevné Sluzba sdilenych tiskil uZivatelt - platba za vyti§ténou stranu A4/A3.
C440 | SCADA Udrzba systému SCADA pro AS.
C450 | Videokonference Sluzba Videokonference.

17



javascript:__doPostBack('dg$_ctl27$_ctl0','')

1211

HW pro poskytované sluzby

Tabulka 2: HW pro poskytované sluzby

Zdroj: materialy poskytnuté firmou E.ON.

HP 950
PC 1080 Dell 110
ostatni 20
Fujitsu Siemens 310
NB 1390 HP Compaq 30
IBM/Lenovo 1050
Brother 50
. HP 1300
tiskarny 1450
OKI 50
ostatni 50
HP/Compagq 54
IBM 46
servery 130
Dell 8
ostatni 22
1.2.1.2  Systémovy SW

Tabulka 3: Systémovy SW

Zdroj: materialy poskytnuté firmou E.ON

(o} MS Windows XP Professional | SP3
MS Windows 2000
MS Windows 2000 server
SUN- Solaris
HP -UNIX
AV Trend Micro OfficeScan
Sifrovani HD SafeGuard Easy
zabezpeceni komunikace | Check Point IPSEC VPN
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Zarizeni pro vzdaleny pristup

Tabulka 4: Za¥izeni pro vzdaleny p¥istup

Zdroj: Materialy poskytnuté firmou E.ON

4G Combi card T-Mobile 341
EDGE T-Mobile 105
CDMA Any Data Telefonica 02 124

1.2.2 Software

Pouzivany aplikacni SW lze rozdélit do n¢kolika kategorii, v z4vislosti na ucelu a

oblasti pouziti.

Tabulka 5: Software

Zdroj: materidly poskytnuté firmou E.ON

finance

ucetnictvi

SAP R/3 majetek
ERP —
personalistika
controlling
IXOS obéh dokumentd
SAP |-SU databaze a historie zakaznik
Obsluha zakazniku SAP CRM fizeni vztahu se zakazniky

Solidus e-Care

obsluha CC

sp. SW klient - server

Converge vzdalené odecty elektromér
systém sprdvy distribuéniho

TIS majetku (udrzba, revize,
opravy, obnova)
dokumentacni systém pro

GIS elektrické a plynové rozvody

nad topologickou mapou

sp. SW lokalni

cca 70 schvalenych

polozek

podplrny SW pro technologie,
jednoucelové aplikace, apod.
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1.3.

Archivace a zalohovani dat

Archivace a zalohovani dat jsou neodd¢litelné integrovany do pfislusnych SLA.

a)

b)

Zalohovani sitovych Home a Group adresatt.

V ramci SLA HW_PC (pro uzivatele produkt Poskytovani HW_ PC/NB/WS) je
pro kazdy uzivatelsky login zajistén tzv. Home adresaf, umistény na sitovém
diskovém poli, ktery je pln¢ zalohovén, jeho aktudlni povolena velikost je
500MB. Zde ulozena data nejsou (az na omezeni celkové velikosti) nijak

kontrolovana, je na uzivateli jaka data povazuje za diilezita.

Dale jsou jesté k dispozici sitové adresare pro skupinovou praci v ramci lokalit,
nebo tymu/skupiny nebo v ramci celé skupiny E.ON CR. Velikosti téchto
adresaii jsou limitovany na zdkladé ptelozenych a schvalenych pozadavk.
V tomto ptipadé existuje moznost supervize ze strany spravy diskovych poli,
kde je mozno kontrolovat zda typy ukladanych souborti odpovidaji schvalenym
Vv pozadavku a kde je mozno sledovat terminy posledniho otevieni souboru. Pro
kazdy skupinovy adresaf je urCen Vlastnik adresare, ktery schvaluje pfidélovani
a odebirdni pfistupli dalSim uZivatelim a je odpovédny za kontrolu obsahu

daného adresare.

Zalohovani a archivace dat sdilenych aplikaci.

V tomto piipadé nema uzivatel moznost ovliviiovat jaka data a kde budou
ukladéana, ukladani dat jednotlivych uZivatel systému i databazi je zabudovéano
do ptislusné aplikace a zalohovani dat je jeho soucasti. Jedna se zejména o ERP
systtmy SAP (R/3, I-SU, CRM), technické aplikace TIS, GIS a i systém

el. posty—Exchange server.
Zalohovéani a archivace dat na koncovych stanicich.

Data na lokélnich discich nejsou zalohovana, je na uzivateli, zda vyuzije sviij
Home adresaf, nebo, vzhledem k objemu dat, pouzije pro archivaci CD nebo
DVD disky.
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Pro uvedené ukladani dat se pouzivaji RAID systémy v nékolika provedenich, které
funguji v clustrech na oddélenych lokalitach. Naptiklad pro zalohovani dat dle odstavce
a), dat Exchange serveru, se pouziva RAID v clustru, kde jednotky v ramci clusteru jsou
umistény v prostorach Servrovny Plyndrenska 5 a technické mistnosti v budové skladu

Slatina v Brné.

Na sitovych discich probihéd zalohovéni ve dvou cyklech:

Tydennim: V tydennim cyklu bézi kazdy den od pond¢li do soboty prirastkové zalohy

a v ned¢li plné zaloha kromé prvniho dne v meésici.

Mé&si¢nim: Mésicni cyklus bézi tak, Ze kazdy prvni den v mésici se provede plna zaloha

na oddélenou sadu pasek.

Po technické strance je zalohovani a archivace dat na odpovidajici Grovni v poméru
k dulezitosti dat. Nicméné plany obnovy a kontinuity nejsou vypracovavany priubézné

s technickym feSenim, nejsou pravidelné udrzovany a testovany.

1.4. Vzdaleny pristup

Jedna se 0 skupinu aplikaci, které umoznuji vzdalené pfipojeni na vnitini aplikacni a
datové zdroje spolecnosti. Vzdaleny ptistup Ize rozdélit do tii kategorii, kde vSechny
kategorie maji moznost vyuzivat stejné technické prosttedky pro vzdaleny pfistup,
pfevazuje mobilni pfipojeni GPRS, EDGE, CDMA, UMTS, WiFi, doplnéné aplikaci
CheckPoint, ktera zajiSt'uje autentizaci a Sifrovani datového prenosu:

a) Mobilni kancelaf. Tento typ pfistupu zahrnuje elektronickou postu, Intranet,
Internet a uzivatelské adresafe. Podle nastavenych politik umoziuje piistup
na vybrané aplikace.

b) Vzdaleny piistup na technologické zafizeni. Tento typ piistupu je striktné
omezen na urovni IP adresy a portu, tam kde to charakter zafizeni/aplikace

umoziuje, je implementovana autentizace a Sifrovani.
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C) Vzdaleny piistup pro externi spole¢nosti. Na zakladé¢ servisnich smluv je
vytvofen kanal pro vzdaleny pfistup, opét je pfistup omezen IP adresou
a portem, ptipadné protokolem. Heslo pro autentizaci je vydavano s ohledem na
charakter spravované aplikace nebo zafizeni, pokud nehrozi nebezpeci
z prodleni, jsou hesla vydavana na zaklad¢ pozadavku externi spole¢nosti jako

jednorazova.
1.5. Infrastruktura a rizeni procesu ICT

Jak jiz bylo zminéno, ICT? sluzby jsou nakupovany formou dodavky sluZzeb stanovené
v SLA3, za stanoveni objemu a pozadované trovné je odpovédny CIO team v E.ON CR,
ktery podle terminologie ITIL! jedna jako zakaznik vi& dodavateli, a soudasné
zastupuje koncové uzivatele, tj. pfeklada jejich pozadavky na ICT sluzby do podoby
SLA, kde nasledné kontroluje a vyhodnocuje zpisob a miru plnéni zavazkl. Seznam
sluzeb s kratkym popisem je uveden v ptiloze x1, priklad SLA je uveden v ptiloze x2.
Poskytovatel ICT sluzeb—E.ON IT je povinen zajistit pozadované mnozstvi i Uroven
sluzby, s tim, Ze je vSak vazan technologickymi a bezpe¢nostni standardy stanovenymi
centrdlou. V nasledujicich castech prace budou bezpecnostni standardy podrobnéji
rozvedeny. Zaklad bezpec¢nostni politiky vychazi z britskych standardu pro bezpeénost,
puvodni BS 7799, nyni ve verzi ISO/EIC 17799:2005, na kterou navazuje bezpecnostni
smérnice spolecnosti E.ON - KR 26-EEA.

2 Informaéni a komunika&ni technologie

¥ Smlouva o Grovni/kvalité poskytovanych sluzeb

* Knihovna infrastruktury informaénich technologii. Sada kniznich publikaci popisujicich zptisob Fizeni
IT sluzeb a ICT infrastruktury
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KR28
Bezpecénost a
Zalkladni pravidla IT

Organizace bezpecnosti IT

Bezpecnostni politikca [T
(ISOVEIC 1779920007

Obrazek 2: Grafické zobrazeni struktury dokumenti jako hierarchie pravidel

Bezpecnostni infrastruktura pomaha zajistit poZadovanou Groven ochrany informaci tak,
jak je definovana bezpeCnostni politikou, tj. ,,zajiSténi dostupnosti, davérnosti
a integrity svych vlastnich informaci a zdroji a také téch, které jim byly svéfeny

zakazniky a obchodnimi partnery®.

Slozeni a vzajemné vazby prvkll v rdmci této infrastruktury vychdzeji z bezpe¢nostnich

pozadavkll na ochranu informaci.

Do seznamu Zakladnich prvki bezpecnostni politiky patfi:
e Rizeni a koordinace bezpecnosti IT.

e Pridélovani odpovédnosti v oblasti bezpecnosti informaci.

e Klasifikace informaci.

e Schvalovani nasazeni prostredkt IT.

e Rizeni vztahd s externimi subjekty v oblasti IT.

e Informovanost zaméstnancli v oblasti bezpecnosti IT.

e Monitorovani a feSeni bezpecnostnich incidentti v oblasti IT.

¢ Rizeni kontinuity podnikatelskych &innosti.
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1.5.1 Rizeni a koordinace bezpe¢nosti IT

Rizeni a koordinace bezpeénosti IT zahrnuje:
e Koordinace bezpecnostnich opatieni v oblasti IT v celé firmé.

e Vyhodnocovani bezpecnostni situace a bezpecCnostnich rizik a pozadavkl

Vv oblasti IT na trovni celé firmy.
e Schvalovani bezpe¢nostni politiky v oblasti IT.

e Stanoveni dasledkt poruseni bezpec¢nostnich pravidel zaméstnanci.

Vazbu bezpecnosti IT na vrcholovy management.

Vyhodnocovani bezpecnostni situace a bezpeénostnich rizik a pozadavkd v oblasti IT
naurovni celé organizace je primarné povinnosti Security managera a dale pak

povinnosti v§ech vedoucich na vSech tirovnich.

Stanovovani diisledkii poruseni bezpecnostnich pravidel se zaméfenim za zaméstnance
je feSeno nesystematicky. Nékteti zaméstnanci podepsali pfilohu smérnice o ochrané
obchodniho tajemstvi a autorskych pravech, a Ze byli s jejim obsahem sezndmeni pii

zahajeni pracovniho poméru.

1.5.2 Pridélovani odpovédnosti v oblasti bezpe¢nosti informaci

Firma E.ON dodrzuje v praxi koncepci jednoho vlastnika prostiedkd IT. Tzn., Ze
kazdému prostfedku IT je pfidélen vlastnik (ve smyslu ,,zodpovédné osoby*,
ne pravniho vlastnika), ktery je zodpovédny za jeho pouzivani 1 bezpecnost. Pfidélovani

vlastnikii probiha riznym zptsobem v zavislosti na tom, o jaky prostfedek se jedna.

Pokud nebude vyslovné€ uveden vlastnik majetku, jedna se o majetek spolecnosti E.ON

IT, v jiném ptipadé bude vlastnik vyslovné uveden.
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Nejvyznamnéjsi infrastrukturni prostfedky jako servery a koncova zafizeni, jsou

ve vlastnictvi E.ON IT a kazdy kus ma stanoveného spravce, jedna se o roli vychazejici

Z pracovniho zafazeni ptislusné osoby:

Servery podnikovych aplikaci a aplikaci VIS (Vnitini informacni systém) jsou

ve vlastnictvi Spravy infrastruktury.
Serverové aplikace, v¢. VIS, jsou ve vlastnictvi Spravy aplikaci.

Data podnikovych aplikaci jsou ve vlastnictvi tzv. klicovych wuzivateld
jednotlivych aplikaci/modult: tito uzivatelé urcuji typ piistupu k datim jimi
vlastnéného moduli/aplikaci. Pro jednotlivé uzivatele, technicky jim tato prava

ptidéli Administrator na zdklad¢ specifikace schvélené klicovym uzivatelem.
Data aplikaci VIS jsou ve vlastnictvi Spravy aplikaci.

Koncové stanice (NB, PC, WS) véetné systémového SW (OS, AV) - sprava je

na utvaru Customer services.

Sitova infrastruktura je v majetku E.ON Distribuce a E.ON CR, administrace je

provadéna Spravou Infrastruktury.

Telekomunikaéni zafizeni jsou ve vlastnictvi E.ON Distribuce a E.ON CR

administrace je provadéna Spravou Infrastruktury a Customer services.

Opravnéni a pravomoci zaméstnanct jsou definovany jejich zatfazenim na urcitou pozici

a pridéleni aktiv, za které¢ budou zodpovédni. Delegace pravomoci piichazi v Givahu

Vv pfipad€ neptitomnosti vlastnika. Takovy pfipad je feSen tak, Ze v dobé nepiitomnosti

vlastnika se fesi, pokud to situace dovoli, jenom operativni zaleZitosti a vlastnikem je

bud’ vedouci pfisluSného oddéleni, nebo osoba, které je feSeni problému nejblizsi. Tento

model se firm& dlouhodobé¢ osvédcuje.

Ostatni zaméstnanci spole¢nosti E.ON jsou zodpovédni za ptidélované prostfedky IT

anemaji pravo tuto zodpovédnost dale delegovat. Systémova opatfeni, opravnéni ke

spousténi uloh a opravnéni pfistupu k datim jsou piid€lovany vlastniky aktiv

a uzivatelé nemayji pravo ji dale delegovat.
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1.5.3 Klasifikace informaci

Pracovnici jsou si védomi toho, Ze V IS jsou uloZena data, ktera jsou citliva ve smyslu
zakontll o ochrané osobnich udaji a obchodniho zakoniku, ale neexistuje ptehled o tom,
o ktera data presné¢ jde, kde jsou ulozena a jakym zplsobem k nim lze pfistupovat. Za

ochranu citlivych tdajt jsou obecné zodpovédni vlastnici dat aplikaci.
1.5.4 Schvalovani nasazeni prostiedki IT

Spolec¢nost E.ON rozeznava dva typy projekti:
e Strategické: v oblasti IT jde o zavadéni novych systémd, aplikaci nebo postupd.

e Provozni: v oblasti IT jde o pfechody na nové verze software, nahrazeni staré¢ho

hardware, obecné se jedna o pribéznou obnovu HW/SW.

Provozni projekty jsou fizeny CIO® teamem tak, aby byla dodrzena troveii bezpe&nosti

platné pted zahdjenim provozniho projektu.

Nasazeni novych prosttedkti IT je mozné v ramci novych projektd, nebo podléha
operativnimu fizeni. Jak sem jiz uvedla, ve firme existuji dva typy projektt (strategické
a provozni). Strategické jsou schvalovany na Grovni vedeni, provozni podle rozsahu,

a to v ramci planu schvéaleného vedenim nebo CIO managerem.

Operativnimu  fizeni podléhd vyuziti novych prostiedkit IT malého rozsahu, coz
predstavuji naptiklad nové pracovni stanice, zakoupeni specialniho softwaru pro malou
skupinu uzivateli a podobné. V téchto piipadech zadaji o prostredky IT uzivatelé

prostfednictvim svych nadfizenych. Nakup musi schvalit utvar CIO.

Nakup obecné provadi utvar Logistiky. Prostiedky se po nakupu stavaji majetkem E.ON
Distribuce nebo E.ON CR zastoupené utvarem CIO.

> Jeho hlavnim tikolem je presvédgit vykonné vedeni spole¢nosti o vyznamu IT, o nékladech spojenych s
poskytovanim jednotlivych sluzeb, seznamuje vedeni spolecnosti s moznostmi a omezenimi IT, zajist'uje,
aby byly urCeny a obsazeny vSechny role kritické pro maximalizaci ptidané hodnoty ze strany IT. UrCuje
a ohodnocuje jednotliva rizika, predava vedeni srozumitelné informace o jednotlivych rizicich.
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1.5.5 Rizeni vztahi s externimi subjekty v oblasti IT

Systémovym integratorem pro oblast IT je spole¢nost E.ON IT. Ramcova smlouva mezi
spole¢nosti E.ON CR a E.ON IT je uzaviena na dobu neuréitou s vypovédni lhiitou
4 roky. Smlouva pokryva celou oblast ICT. Pro oblast fizeni vztahli s externimi
dodavateli neexistuji psana pravidla. Je dodrzovana zasada, ze za praci s prostiedky ve
vlastnictvi skupiny E.ON cizimi pracovniky zodpovida vlastnik prosttedkt IT z fad
zaméstnancl. Nektefi externi pracovnici, 1 v rdmci outsourcingu maji pfidélena vysoka
opravnéni. Tato opravnéni jsou ¢astecné zdokumentovana, ale neni k dispozici piehled

o pridélenych pravech.
1.5.6 Informovanost zaméstnanci v oblasti bezpe¢nosti IT

Zameéstnanci jsou ohledné bezpecnosti informovani nékolika zplsoby:
e Skolenim.

e Elektronickou vyvéskou-Intranet.

e (sobnim kontaktem.

Bezpecnost je soucasti Skoleni, které je pofadano pro zaméstnance vV implementacni fazi
kazdého projektu, kde je zapottebi zaméfit se na nové postupy. Dodatecna Skoleni se

provadi podle potieby a na zaklad€ schvaleni nadtizenym.

Na internetu jsou zvetfejiilovany riizné informace ohledn& bezpecnosti, takze pracovnici

je maji stale k dispozici. Podle zavaznosti jsou informace barevné rozliSeny.
1.5.7 Monitorovani bezpe¢nostnich incidenti

Detekce bezpe¢nostnich incidentl je s vyjimkou firewall a antivirové ochrany pasivni.
Pracuje se v rezimu ,,az se néco stane, nékdo to nahlasi“. Na dulezitych mistech
pocitacové sité¢ a na dilezitych pocitacich by méla byt realizovana aktivni detekce

incidentd. Incidenty jsou feSeny dvéma zpiisoby:
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e Kontaktovanim vlastnika prostiedku, kterého se incident tyka.

e Nahlagenim incidentu na HelpDesk®.

V prvnim piipadé (kontaktovani osoby zodpovédné za prostiedek IT) je neformalné
kontaktovan zodpovédny pracovnik a na zakladé jeho doporuceni jsou provadény dalsi
kroky, které vedou Kk feseni vzniklého problému. Tyto incidenty se nijak neeviduji.
Podle vyjadieni pracovnikd IT vzristd tlak na evidenci incidentd prostfednictvim
HelpDesk. Jednim z hlavnich kritérii hodnoceni pracovniki IT je ptehled vyfeSenych
problémt. HelpDesk je zaméstnancim pfistupny jednak pies internet a jednak pies
telefon. Neni zajiSténo zobectiovani zkusenosti z feSeni problému ani neni mozné vyuzit

stejny postup v ptipadé stejného nebo podobného problému.
1.5.8 Rizeni kontinuity podnikatelskych ¢innosti

Podnikatelské aktivity spole¢nosti E.ON jsou velmi siln€ zavislé na prostiedcich ICT.
Nedostupnost ma za disledek okamzité¢ (v piipad¢ fidicich systémi) nebo rychlé
(horizont dvou dnt v ptipadé podnikovych ¢innosti) negativni disledky na podnikové
procesy. Nedostupnost prostiedkil IT by zna¢né narusila podnikatelskou ¢innost. Jsou
sice formalné vypracovany postupy pro zajisténi ndhradnich feSeni, ale prakticky nejsou

testovany a ovéfeny.7

V piipadé¢ nedostupnosti prostiedktt IT pracovnici spoléhaji na vlastni znalosti

a zkuSenosti a na spolupraci externich firem na zékladé uzavienych servisnich smluv.
1.6. Fyzické zabezpeceni
Zde je nutné opét zminit historicky vyvoj VvV budovani zabezpecCenych oblasti pro

umisténi serverovych farem pro aplikace typu Klient-server, pro umisténi diskovych

poli, postovnich servert, FW, DMZ.

® kontaktni misto E.ON IS
’ Materialy poskytnuté firmou E.ON
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Prvni zabezpecCeny prostor vznikl na objektu Lidicka, postupné se rozSifoval,
nasledovalo vybudovani servrovny pro CallCentrum v objektu na ulici Cejl. V dobé
ptipravy slou¢eni JME a JCE byla vybudovéna servrovna, jako Datové centrum,
na Plynarenské ulici. V soucasné dob¢ jiz jsou klicové aplikace jako ERP, e-mail, FW,
piipojeni do Internetu, pfemistény do datovych center v SRN. Déle zminéné servrovny
jsou provozovany v rezimu tzv. Technickych mistnosti, zajistujici datové propojeni

do DC SRN a provoz serveri pro nékteré neprevedené aplikace.

Ve spole¢nosti existuji dvé bezpecné oblasti, ve kterych jsou umistény prostiedky ICT:
e Servrovna Lidicka.

e Servrovna Plynérenska.

Tyto prostory maji kromé standardniho zabezpeceni (klimatizace, protipozarni hlésice,

detekce pohybu) i vybaveni kamerami a pfistupovymi terminaly.

Nékteré IT prostiedky se ale stale nachazeji mimo bezpecné zony. Jedna se predevs§im
0 tzv. technické mistnosti, kde jsou umistény aktivni sitové prvky, moduly telefonnich
ustfeden, piipadné dohledové servery, kancelaie s PC s daty pro banky a pro tisk faktur,

kovové skiiné se sitovymi prvky na chodbéach a podobné.
1.6.1 Ochrana proti nasilnému vniknuti

Ochrana proti nasilnému vniknuti obsahuje opatieni proti:
o Kradezi.
e Sabotazi, vandalismu.

e Teroristickému utoku.

Servrovna Lidicka:

Mistnosti maji souvislé zdi probihajici souvisle od stropu az k podlaze. Okna jsou

chranéna miizemi a bezpecnostni folii. Dvefe jsou bezpecnostni. Na dvetich a oknech
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jsou magnetické kontakty pro detekci otevieni. V mistnostech jsou detektory tfisténi
skla, detektory pohybu a kamery. Obraz z kamer a kontrolni signalizace ¢idel jsou
vyvedeny na pult ostrahy budovy.

Ptistup do mistnosti je kontrolovan elektronickym zdmkem. Jsou definovdna pravidla
pro piistup opravnénych osob a navstév. Pro navstévy plati, ze musi byt doprovazeny

pracovnikem spole¢nosti E.ON.

Servrovna Plynarenska:

Jedna se o prostory byvalého Datového centra, kde byly umistény servery pro ERP
systémy. Prostory byly upraveny zcela ve shodé s bezpe¢nostnimi pozadavky. Mistnosti
bez oken, protipozarni oblozeni, automaticky hasici systém, kontrola pfistupu az na
urovni otisku prstu, kamery, detektory pohybu. Prostory datového centra jdou napajeny
zdvojenym systémem zalozniho napéjeni (dva nezavislé pfivody NN, redundantni
systém UPS a diesel agregat), dale jsou prostory vybaveny redundantnim klimatiza¢nim

zafizenim.

Ostatni prostory — technické mistnosti: Okna jsou chranéna mfizemi a bezpecnostni
folii. Dvete nejsou bezpe€nostni. Na dvefich a oknech jsou magnetické kontakty pro

detekci otevieni. V mistnostech jsou detektory tfisténi skla, detektory pohybu.

Pistup do mistnosti je kontrolovan elektronickym zamkem. Jsou definovana pravidla
pro ptistup opravnénych osob a navstév. Pro navstévy plati, ze musi byt doprovazeny
pracovnikem spole¢nosti E.ON.

1.6.2 Ochrana proti koufi, ohni, vodé, vibracim a elektromagnetismu

Servrovna Lidicka:

Je nainstalovéana elektricka pozarni signalizace (EPS). Pozarni a koufova cidla jsou
na strop¢ a v podlaze. Hlasic¢e jsou umistény na sténé servrovny, na chodbé¢ pied ni a na
pult¢ ochrany budovy. Dvefe jsou protipozarni s odolnosti 30 minut. Pii instalaci

kabelaze nebyly pouzity specialni nehotlavé kabely. V mistnosti je ru¢ni hasici pfistroj.
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Ve dvojité podlaze jsou umisténa c¢idla zaplaveni. Vyvedeni hlasi¢i je stejné jako

u EPS.

Dvojita podlaha a umisténi zatizeni v kovovych skiinich slouzi jako ochrana proti

mirnym vibracim.

Podlaha je antistaticka a kabely SK a elektrické kabely jsou ulozeny podle doporuceni

vyrobct. Jind opatieni proti statické elektiiné nejsou realizovany.

Servrovna Plynarenska 5:

Je nainstalovana elektricka pozarni signalizace (EPS). Pozarni a koufova ¢idla jsou na
stropé a v podlaze. Hlasice jsou umistény na stén¢ servrovny, na chodb¢ pied ni a na
pultu ochrany budovy. Jedna se o mistnost s protipozarnim oblozenim a automatickym
hasicim systém na bazi plynu. Dvefe jsou protipoZzarni s odolnosti 90 min. Pfi instalaci

kabelaze, byly pouzity specialni nehoflavé kabely.

V mistnosti jsou i ru¢ni hasici pfistroje.

Je instalovédna detekce zaplaveni, vzhledem k umisténi, je pod mistnosti umistén suchy

rezervoar.

Dvojita podlaha a umisténi zatizeni v kovovych skiinich slouZi jako ochrana proti

mirnym vibracim.

Podlaha je antistaticka a kabely SK a elektrické kabely jsou ulozeny podle doporuceni

vyrobcil. Jind opatfeni proti statické elektfiné a elektromagnetismu nejsou realizovany.

1.6.3 Ochrana proti vysoké teploté, vihkosti a prachu

Servrovna Lidicka:

Jsou nainstalovéany 3 klimatizace o vykonech 12kW, 12,5kW a 13kW.

Servrovna Plynarenska:
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Je nainstalovan redundantni klimatiza¢ni systém o celkovém vykonu cca 75kW,

doplnén o dva zvlhcovace vzduchu.

1.7. Zavér analyzy spoleCnosti

Celkovy obraz vyvolava ponékud rozpolceny dojem — na jedné strané jsou k dispozici
prakticky vesker¢ zdroje jak HW, tak SW charakteru, které koordinovan¢ mohou zajistit
zadanou uroven zabezpeceni, na druhé stran¢ tento potencial neni dostate¢né vyuzivan
(syndrom Maginotovy linie). Pro definovani bezpe¢nosti IT se na nejvyssi tGroven
umistuje smérnice KR26 (viz ptiloha ¢.3). Tato smérnice se v ¢lancich odvolava na
dalsi navazujici smérnice a postupy, tyto vSak nejsou vyslovné uvedeny, tedy nejsou
zietelng k dispozici. Teoreticky by mély byt pozadavky na bezpecnost zakomponovany
do definic jednotlivych procesnich roli. Procesy jsou definovany, nicméné rozpad na
urovenl definice roli neni proveden, coZz vede k tomu, ze pracovnici jsou upozoriovani
na nutnost dodrzovani bezpe¢nostnich standardt, ale neni jasné jak, a jaké se jich
konkrétn¢ tykaji. Je obecné znama statistika, Ze bezpecnostni incidenty jsou z cca 70%
zpusobeny internimi uzivateli a vétSina takovych incidentll jde na konto uZzivatelskych
chyb, nehod a ignorace. Zde se potvrzuje ta skute¢nost, Ze neni naplnéna myslenka
integrace bezpecnostnich zasad do béznych provoznich praktik formou srozumitelnych

bezpecnostnich politik a adresnym Skolenim pracovniki.
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2. Teoreticka vychodiska reSeni

V této kapitole budu vychazet zejména z bezpecnostniho standardu BS 7799. Neni
mozné v rozsahu této prace popsat vSechny kapitoly, které s danou problematikou
souvisi. Zamétim se zejména na Casti této prace, kde jsem shledala nejvetsi nedostatky

Vv zabezpeceni spolecnosti.

»Zasady zabezpeCeni neboli bezpeCnostni politika stanovuje, co se musi provést
s ohledem na ochranu informaci ulozenych v pocitacich. Dobfe napsané zasady musi
obsahovat dostate¢n¢€ jasny popis toho, ,,co* udélat a ,,jak* jejich vykonavani rozpoznat

vy ., 8
a zm¢fit nebo posoudit.

Informace jsou aktiva, kterd maji pro organizaci hodnotu, a potiebuji tedy byt vhodnym
zpusobem chranény. Bezpecnost informaci je zaméfena na Sirokou Skalu hrozeb
a zajistuje tak kontinuitu podnikatelskych c¢innosti, minimalizuje obchodni ztraty

a maximalizuje navratnost investic a podnikatelskych piileZitosti.

»Informace mohou existovat v riznych podobach. Mohou byt vytiStény nebo napsany
na papite, ukladany v elektronické podobé¢, posilany posStou nebo elektronickou cestou,
zachyceny na film nebo vyiceny pii konverzaci. At uz se bavime o jakékoliv formée
informaci nebo zplsobu uloZeni, je nutné, aby byly informace vhodnym zplisobem

chrélnény.“9

»Bezpecnost informaci je charakterizovana jako zachovani:

a) davérnosti- zajisténi toho, aby informace byla dostupna pouze osobam

opravnénym pro piistup,

b) integrity- zabezpeceni spravnosti a kompletnosti informaci a metod zpracovani,

® BRAGG R., RHODES-OUSLEY M., STRASSBERG K. Network Security The Complete Reference,
2003. Str. 95.

9BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str.11.
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c) dostupnosti- zajisténi toho, aby informace a s nimi spjata aktiva byly piistupné

autorizovanym uZivateliim podle jejich potieby.«'°

2.1. Bezpeénost informaci'

Informace a podplrné procesy, systémy a sit€¢ jsou dilezitymi aktivy organizace.
Zajisténi jejich dostupnosti, integrity a divérnosti mize byt zdsadni pro udrzeni
konkurenceschopnosti, toku hotovosti, ziskovosti, pravni shody a dobrého jména

organizace.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany
bezpe¢nostnim hrozbam z riznych zdroji, vcetné pocitacovych podvodi, Spiondzi,
sabotaze, vandalizmu, pozaru a povodni. Zdroje $kod, jako jsou pocitacové viry, ttoky
hackeri a utoky typu odepteni sluzby, jsou stile castéjsi, roste jejich nebezpecnost

a sofistikovanost.

Rizeni bezpe€nosti informaci vyzaduje minimalné spolutcast vSech zaméstnanct
organizace. Muze rovnéz zahrnovat spolupraci dodavateld, zdkaznikii a majiteli
organizace. V neposledni fadé muze byt potiebna i rada od specialisti z jinych

organizaci.
2.2. Bezpecnostni pozadavky

Samotna aktiva v jejich vlastnim okoli maji ur¢itou hodnotu, at’ uz se jedna o diskety,
kartotéky zaméstnancii, penize nebo data o prodeji. Tyto aktiva v jejich vlastnim okoli
maji svou zranitelnost. Proto jsou instalovany bezpecnostni opatfeni (mechanismy),
které maji za tkol informace chranit. V ptipadé, Ze ma bezpecnostni systém své trhliny,
muze pomérné snadno dojit k bezpecnostnimu incidentu, na ktery je potieba reagovat

protiopatfenim.

19 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 11.
11 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 11.
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Protiopatieni

Obrazek 3: Aktiva a jejich okoli.

Zdroj: vlastni.

»J€ nezbytné, aby organizace urcila své bezpecnosti pozadavky. K tomu existuji tii

hlavni zdroje.

Prvnim je odhad rizik, kterd organizaci hrozi. Za pomoci odhadu bezpec¢nostnich rizik
se urcuji hrozby plsobici vici aktiviim, zranitelnost ze strany hrozeb i pravdépodobnost

vyskytu a provadi se odhad jejich potencialniho dopadu.

Druhym zdrojem jsou poZadavky zékont, zdkonnych norem a smluvni poZadavky, které

organizace, jeji obchodni, smluvni partneti a poskytovatelé sluzeb musi spliiovat.

Ttfetim zdrojem jsou konkrétni principy, cile a poZzadavky na zpracovani informaci,

;o . ve o . 12
které si organizace vytvofila pro podporu své ¢innosti.*

2.3. Archivace a zalohovani dat

,Archivace spociva predevsim ve shromazd'ovani informaci pro pfipadné pozdé&jsi

pouziti. Jednd se o uschovani originalnich dat mimo hlavni informac¢ni systém, aby

12 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 11.
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nezabirala jeho prostiedky. Archivace dat je urCena k trvalému uloZeni, bez moznosti

dalgich zmén.“

»Zalohovani pfedstavuje vytvafeni bezpecnostni kopie celého opera¢niho systému
¢1 konkrétnich dat na takové misto, kde budou v piipad¢ havarie pocitace beze ztraty

, 13
zachovana.*

Ke ztraté dat mize dojit prakticky kdykoliv a velmi jednoduse. Faktorti, které mohou
zpusobit ztratu dat je hned celd fada a i maly incident mize mit pro spolecnost
katastrofické nésledky. Proto by si méla kazda spolenost uvédomit, jakou cenu maji
jeji data a jakou hodnotu ma délka prostoje vypocetniho systému v piipad¢€ ztraty dat.
Obecné se udava, ze 94% firem, které postihne velkd ztrata dat, ukonéi svoji ¢innost

do 3 mésicu, nebot’ nejsou schopny na trhu piezit.

Divody, pro¢ dochazi ke ztraté dat™*:

a) Lidska chyba: neumyslné smazani dat, nedbalost, chyba obsluhy, nespravné

zachazeni...
b) Ijmyslné zniceni: virus, sabotaz, kradez, vandalismus...
c) Selhani systému: vypadek napajeni, programova chyba, selhani pevného disku...

d) Pfirodni zivly: pozar, kout, zasah blesku, voda a podobné.
Typy zaloh™:

a) Uplna (normélni)- zaloha, ktera zkopiruje viechny vybrané soubory na zalozni

médium a oznaci je jako zéalohované. Tento druh zalohy je nejjednodussi

13Pavelkovél, L. Zdalohovani a archivace [online]. 2003-3-24 [cit. 2010-5-4]. Dostupny z Www:
https://akela.mendelu.cz/~lidak/bif/pavelkova.rtf

Y Zdloha dat je dilezita a proc. [online]. 2010 [cit. 2010-5-4]. Dostupny z www:
http://www.servispc.biz/zaloha_dat.htm

B ANTOR, R. Zdlohovani dat [online]. 2009 [cit. 2010-5-4]. Dostupny z WWw:
http://www.fi.muni.cz/usr/jkucera/pv109/2003/xkantorl.htm
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variantou a rovnéz obnova dat je velmi snadna. Zaporem je dlouha doba potfebna

pro zalohu a také zabira nejvice mista na zalohovacim médiu.

b) Rozdilova- zalohuji se pouze data, ktera se zménila od minulé zalohy (at’ uz to

byla zaloha plna, rozdilova nebo ptipustkova).

c) Ptipustkova- metoda, ktera dovoluje zalohovat pouze soubory zménéné od
posledni normalni ¢i prirustkové zalohy. Rovnéz ona oznacuje soubory jako
zalohované. Protoze se pracuje s menSim objemem dat, je tato metoda mnohem
rychlejsi. Vyhoda zkracené doby zalohovani je kompenzovana ponékud
obtizné&jsi obnovou dat, protoze musi mit neustale k dispozici normalni zalohu a

vSechny navazujici ptirastkové.
2.4, Bezpecnosti politika informaci

,Cilem je definovat smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni.
Vedeni organizace by mélo stanovit jasny smér postupu v oblasti bezpecnosti informaci,
ukézat jeji podporu vydanim a aktualizaci bezpecnostni politiky informaci platné v celé

organizaci.*“'®

2.4.1 Dokument bezpeénosti politiky informaci®’

Dokument bezpecnostni politiky informaci by mél byt schvalen vedenim organizace,
vydan a sdélen vSem zaméstnancim. MéEl by obsahovat vyjadfeni podpory vedeni

organizace a m¢l by definovat zamysleny piistup k budovani bezpecnosti informaci.

Dokument by mél obsahovat nasledujici body:

a) definice bezpecnosti informaci, jeji cile, rozsah a jeji dulezitost-mechanizmus

umoznujici sdileni informact,

16 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 14.
7' BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 14.
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b)

d)

a)

b)

prohlaseni vedeni organizace o zdmeéru podporovat cile a principy bezpecnosti

informaci,

struény vyklad bezpec¢nostnich zasad, principii a norem a pozadavky zvlastni
dulezitosti pro organizaci, jako jsou naptiklad dodrzovani legislativnich
a smluvnich pozadavki, pozadavky na vzdé€lani v oblasti bezpeCnosti, zasady

prevence a detekce virt, disledky poruseni bezpecnostnich zésad a podobné,

stanoveni obecnych a specifickych odpovédnosti pro oblast fizeni bezpecnosti

informaci v¢etné hlaSeni bezpecnostnich incidentt,

odkazy na dokumentaci, ktera miize bezpecnostni politiku podporovat, naptiklad
na detailn¢j$i bezpecnostni politiky a postupy zaméfené na specifické
informacni systémy nebo bezpeCnostni pravidla, ktera by méli uzivatelé

dodrZovat.

Dokument by mél byt sdélen v§em zaméstnanciim organizace, véetné uZzivateld, a to

ve formé¢, ktera je ptistupna a pochopitelna vSem potencidlnim piijemctm.

2.4.2 Revize a hodnoceni

»Bezpecnostni politika by méla mit garanta zodpovédného za jeji udrzbu a aktualizaci
v souladu s definovanym reviznim procesem. Tento proces by mél zajistit, ze revize
probéhne jako reakce na jakékoliv zmény ovliviiujici vychodiska plivodniho hodnoceni
rizik, napfiklad: vyznamné bezpecnostni incidenty, nové zranitelnosti nebo zmény

Vv organizacni ¢i technické infrastruktufe.

ME¢I by byt vytvoten plan pravidelné revize:

efektivity politiky, prokazané pii¢inami, poétem a dopadem zaznamenanych

bezpec€nostnich incident,

ceny a dopadu opatieni na efektivnost provozu organizace,
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c¢) dopadu zmén na technologii.«*®

2.5. Infrastruktura bezpecnosti informaci

,Cilem je bezpecnost informaci v organizaci. M¢l by byt vytvofen fidici ramec pro

zahajeni a kontrolu implementace bezpecnosti informaci v organizaci.

Mc¢la by byt ustanovena adekvatni fidici fora vedend managementem organizace, ktera
by schvalovala politiku bezpe¢nosti informaci, piifazovala role v oblasti bezpecnosti
informaci a koordinovala implementaci bezpecnosti v organizaci. Jestlize je to nutné,
pak by mél byt v organizaci vytvofen specializovany zdroj pro oblast bezpecnosti
informaci a mél by byt dostupny pro celou organizaci. Aby bylo mozné dodrzovat krok
S poslednimi trendy v odvétvi bezpecnosti informaci, sledovat standardy, vybirat
nejvhodnéjsi metody a zajistit vhodné sty¢né body v piipadech bezpecnostnich
incident, mély by byt uzavieny smlouvy s externimi odborniky v oboru bezpecnosti
informaci., naptf. koordinace a spoluprace manazerti, uzivateld, administratort,

aplika¢nich navrhait, auditord, bezpecnostnich pracovniki a také specialistii v takovych

oblastech, jako je pojisténi a Fzeni rizik.«™
2.5.1 Pridélovani odpovédnosti v oblasti bezpecnosti informaci®

Informace v rtizné podobé se mohou vyskytovat na riznych mistech firmy. Je dilezité,
aby si vSichni, kdo s touto informaci pfichazeji do styku, uvédomili, Ze manipuluji
S né¢im, co ma nemalou hodnotu. Osoba, kterd ma nejvétsi predstavu o tom, co by se
stalo v ptipadé zniCeni, ztraty ¢i nedostupnosti zafizeni, se oznacuje jako vlastnik.

4 7w v 4 4 4 v r 21
Ostatni zcastnéni procesu se nazyvaji uzivatelé.

18 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 14.

19°BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 15.

2BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 15.

2L RODRYCOVA, D. Bezpecnost informaci, 2000. Str. 21.
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Meéla by byt jednozna¢né definovana odpovédnost za ochranu jednotlivych aktiv a za

provadéni urcitych bezpecnostnich postupd.

Bezpecnostni politika by méla poskytovat obecné voditko pro vymezeni bezpecnostnich
roli a odpovédnosti jednotlivych subjektll v organizaci. Tam, kde je to potfebné, by tato
politika méla byt doplnéna o podrobnéjsi interpretaci vztahujici se ke specifickym
mistim, systémim nebo sluzbam. M¢la by byt jasn¢ definovana mistni odpovédnost
subjektti za jednotliva aktiva a bezpecnostni postupy, napf. planovani kontinuity

podnikatelskych ¢innosti.

V mnoha organizacich bude jmenovan vedouci pracovnik zodpovédny za bezpecnost
informaci, ktery nese veskerou odpovédnost za vyvoj a implementaci bezpec¢nosti
aktery =zajistuje identifikaci opatfeni. AvSak odpovédnost za financovani a
implementaci téchto opatfeni bude Casto zistdvat na vedoucich jednotlivych utvart
organizace. Jednim obecné pouzivanym postupem je jmenovat vlastnika pro kazdé
informac¢ni aktivum, ktery se pak stane zodpovédnym za kazdodenni bezpec¢nost

svéfeného aktiva.

Vlastnici informac¢nich aktiv mohou pifedat svou bezpecnostni odpoveédnost za tato
aktiva vedoucim jednotlivych utvarl organizace nebo poskytovatelim sluzeb. Nicméné
vlastnik vzdy v kone¢ném disledku zistava zodpovédny za bezpecnost aktiva a mél by

byt schopen zarucit, Ze jakakoliv takto delegovana odpoveédnost byla piredana spravné.

Je nezbytné jasné vymezit oblasti odpovédnosti jednotlivych vedoucich. Zvlast by mélo

byt provedeno nésledujici:

a) identifikovani a jasné definovani rtuznych aktiv a bezpecnostnich postupi

spojenych s kazdym jednotlivym systémem;

b) urceni odpovédnosti relevantniho vedouciho pracovnika za kazdé aktivum nebo

bezpecnostni postup a detaily této odpovédnosti by mély byt zdokumentovany;

C) jednozna¢né urceni a zdokumentovani urovné opravnéni jednotlivych subjektu.
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Do podnikové infrastruktury spadd i Schvalovaci proces pro zafizeni zpracovavajici
informace, v kapitole Analyza soucasné¢ho stavu je pojmenovan jako ,,Schvalovani

nasazeni prostiedka IT.*

2.5.2 Schvalovaci proces pro zarizeni zpracovavajici informace®

M¢él by byt zaveden proces schvalovani novych zafizeni zpracovavajici informace
managementem. V tvahu by mélo pfijit odsouhlaseni nového zatizeni jednotlivymi
vedoucimi utvaru organizace, kteti schvali jejich ucel a pouziti, v nutnych piipadech by
melo byt zkontrolovano technické a programové vybaveni, aby bylo zaji§téno, ze je
kompatibilni s ostatnimi systémovymi prvky. Dale je potfeba zaméfit se na pouziti
soukromych prosttedkl zpracovavajicich pracovni informace, a protoze pouziti
osobnich prosttedki miize znamenat vznik novych zranitelnosti v zabezpeceni, mélo by

byt toto pouzivani posouzeno a schvéaleno.

2.6. Klasifikace informaci

,Cilem je zajistit pfiméfenost ochrany informacnich aktiv. Informace by méli byt

klasifikovany tak, aby byla naznacena jejich potiebnost, diileZitost a stupeii ochrany.

Informace mohou mit rizny stupeni citlivosti nebo byt rtizné kritické. Neékteré prvky
mohou vyZzadovat vys§i Uroven bezpecnosti nebo zvlastni zplisob zachazeni. M¢l by
existovat systém bezpecnostni klasifikace, ktery by ur€oval adekvatni stupeii ochrany

a ktery by daval uzivatelim informace o nutnosti zvlastniho zachazeni.“?

22 BS 7799-1:1999 Information Security Management : Part1: Code of practice for information security
management. 2001. Str. 16.
3 BS 7799-1:1999 Information Security Management : Part1: Code of practice for information security
management. 2001. Str. 19.
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2.6.1 Evidence aktiv

Organizace musi byt schopna identifikovat sva aktiva Vv zavislosti na dulezitosti
a hodnoté. Na zaklad¢ zjisténi hodnoty aktiv je organizace schopnd zajistovat Groven

ochrany odpovidajici jejich hodnoté a dilezitosti.

2.6.2 Smérnice pro klasifikaci

Z divodu casto se ménici citlivosti informaci, je nutné pocitat s jejich rekvalifikaci.
Informace po uplynuti urcité doby prestavaji byt citlivé nebo kritické, napiiklad pii
jejich zvetejnéni a podobng. Je ovSem potieba pocitat s administrativnimi ndklady, které
jsou spojeny pravé s rekvalifikaci. Klasifikace neni neménny proces a je potieba si

uvédomit, Ze informace a jejich hodnotu nelze ménit podle predem uréenych pravidel.

2.6.3 Znaceni informaci a manipulace s nimi

»Pro znaceni informaci a zachézeni s nimi je dilezité, aby byla definovéna soustava
postupl. Tyto postupy musi pokryvat informacéni aktiva ve fyzické i elektronické
podobé. Manipulacni postupy by mély byt definovany pro kazdou uroven klasifikace

tak, aby pokryvaly nésledujici typy zpracovani informaci:
a) kopirovani
b) uchovavani
C) ptenos postou, faxem, elektronickou postou

d) pfenos mluvenym slovem, vCetné mobilnich telefont, telefonnich zaznamnika

a hlasovych schranek

e) likvidace
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Vystup ze systému, obsahujici citlivé informace, by mél byt oznaen odpovidajicim

klasifika¢nim navéstim.«?*

2.1. Bezpecnost pristupu tiretich stran

Tretim stranam muize byt pfistup povolen z mnoha riznych divodd. Mohu zde zminit
napiiklad osoby, které zajist'uji sluzby pro organizaci, tzn. ptistup pracovnikl udrzby
pecujici o technické a programové vybaveni, pfistup obchodnich partnerii nebo partnerti
ve spolecném podnikéni, s nimiz miiZze organizace sdilet databaze a podobn¢. Nesmim
také opomenout smluvni strany v prostorach organizace jako je naptiklad uklid,
zasobovani, bezpecnostni ostraha a dalsi externé zajistované sluzby. Pomérné casté jsou

1 studentské praxe, konzultac¢ni ¢innosti nebo podobné kratkodobé akce.

»lam, kde z ¢innosti organizace vyplyva potieba piistupu tieti strany, by mélo byt
provedeno zhodnoceni rizik plynoucich z tohoto pfistupu tak, aby se zjistily duasledky
z hlediska bezpecnosti a aby se definovaly pozadavky na opatieni. Opatieni by méla byt

, , C v 2
schvélena a definovéana ve smlouvé s tieti stranou. 2

2.8. Outsourcing

,,Cilem je zachovat bezpecnost informaci v ptipadech, kdy zodpovédnost za zpracovani

informaci byla pfenesena na jinou organizaci.

Pii zajisténi ¢innosti jinou organizaci by méla smlouva mezi stranami pokryvat rizika,

bezpecnostni opatfeni a postupy pro informacni systémy, sité nebo samostatné

w2
pocitace.* 6

24 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 20.
> BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 17.
%% BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 18.
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Bezpecnostni pozadavky ve smlouvach o zabezpeceni zdroji mimo organizaci by méli
byt definovany a schvaleny jiz ve smlouvé mezi organizaci a stranami, na které se

provoz prevadi.

Smlouva by méla obsahovat®’:
a) jak budou splnény pravni pozadavky na provoz téchto systémi;

b) jak se zajisti, aby si vSechny smluvni strany vcetné subdodavatelti byly védomi

své odpovédnosti za bezpecnost;
) jak bude udrzovana a testovana integrita a divérnost aktiv organizace;

d) jaka logicka a fyzicka opatieni budou pouZita pro omezeni ptistupu opravnénych

uzivatelt k citlivym informacim organizace;
e) jak bude v ptipad¢ havarie zajisténa dostupnost sluzeb;
f) jaka uroven bezpecnosti bude zajisténa u zafizeni patticich tieti strang;

g) pravo auditu.
2.9. Personalni bezpe¢nost™

Obecné se da fici, Ze personalni bezpe€nost je zdkladnim druhem zajiSténi ochrany
utajovanych informaci. Do persondlni bezpecnosti spadd i povinnost pravidelného
proskolovani zaméstnancti a tim 1 spojené sniZeni rizika lidské chyby, kradezZe, podvodu
¢1 zneuziti prostiedkll organizace. Zameéstnanci by méli podepsat smlouvu o zachovani
divérnosti jako soucast pracovnich podminek. U osob jako jsou ptilezitostni pracovnici
nebo uzivatelé tfeti strany, se kterymi nebyla podepsana pracovni smlouva, musi byt
podepsana smlouva o zachovani diivérnosti jest¢ pred tim, neZz jim bude umoZnén

piistup k prostfedkiim organizace.

2" BS 7799-1:1999 Information Security Management : Part1: Code of practice for information security
management. 2001. Str. 19.

28 Persondini bezpecnost [online]. 1998-8-1 [cit. 2010-3-11]. Dostupny z WwWw:
http://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost/obecne-k-personalni-
bezpecnosti/
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,»Lidé predstavuji hazardni zdroje, s nimiz se musi pracovat. Tedy je na misté
poviimnout si nékterych statistik (napt. Ministerstvo spravedlnosti CR, 1997). Ty
ukazuji, ze asi 8 procent lidi je necestnych-jsou schopni bez skrupuli pachat bézné
kriminalni ¢iny. Pokud se tyka trestnych ¢inll s vysokym stupném nebezpecnosti, je toto
procento jen nepatrné niz§i. Asi 23 procent je sice navenek zcela loajalnich a jevi se
jako Cestni, ale pod tlakem okolnosti mohou sahnout k necestnym praktikam. Okolnosti,
které je k tomu mohou donutit, jsou rizné, od lasky k nenévisti, od nedostatkli penéz
k jejich nadbytku a z toho plynouci moralni degradaci. A konecné tieti skupina lidi,
pfiblizn¢ tedy vice nez tfi Ctvrtiny, jsou lidé Cestni. Je dilezité zabyvat se bezpe€nosti
informaci nejen s ptihlédnutim k prvni (osmiprocentni) skupiné obyvatel, ale je tfeba

brat v avahu i druhou (dvacetiprocentni) skupinu potencionaln& necestnych*?®

m Cestni W PfileZitostné nedestni Necestni

Graf 1: Lidské hrozby
Zdroj: RODRYCOVA, D. Bezpecnost informaci

2.10. Monitorovani a feSeni bezpe¢nostnich incidenti

Incidenty, které mohou ohrozit bezpecnost, by méli byt co nejdiive hlaSeny se
stanovenymi fidicimi cestami. Cilem je minimalizovat $kody zplisobené bezpe¢nostnimi

incidenty a chybami, sledovat je a ponaudit se z nich.

29 RODRYCOVA, D. Bezpecnost informaci, 2000. Str. 15.
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,VSichni zaméstnanci a smluvni strany by méli znat postupy hlaSeni riiznych typt
incidentd (naruseni bezpecnosti, mozné hrozby, slabiny nebo chybné fungovani), které
mohou mit dopad na bezpecnost aktiv organizace. Zjisténé bezpecnostni incidenty nebo

podezieni by méli ihned hlasit na ur¢ené misto.**

2.11. Rizeni kontinuity®'

Obecné se planovani kontinuity definuje jako komplexni proces na sebe navazujicich
¢innosti, které nereaguji az na vznikly problém, ale snazi se havariim ptfedchazet.
Za riziko (havarii) 1ze povaZovat ptirodni katastrofu, cileny utok na organizaci, selhani
sluzeb dodavateli nebo virovy utok, chyba administratora ¢i chyba technologii

poskytujici sluzby.

Prakticky kazdy vypadek mé za nasledek ztratu zisku, produktivity popiipade i ubytek

zakaznik.

ZjednoduSené feceno, spravné zvladnuté fizeni kontinuity mé za cil, ze v okamziku
havérie, budou vsichni zaméstnanci védét co délat. Jednim z hlavnich vystupd tohoto
procesu je tzv. Business Continuity Plan, ktery slouzi jako scénaf, jak co nejefektivnéji

obnovit normalni chod spolec¢nosti.

2.12. Postup pri Fizeni zmén

Uvodem bych rada upozornila na fakt, ze bezpe¢nost informaénich systémd neni jen
sitové propojeni, servery a software, ale Ze zahrnuje i budovy, dokumenty a to

nejpodstatnéjsi — lidi. V dalsi ¢asti prace se zamétim na zjisténé nedostatky a jak je lze

0 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 22.

31 Rizeni kontinuity ¢innosti [onling]. 2009 [cit.2009-3-11]. Dostupny z www:
http://www.aec.cz/cz/sluzby/rizeni-kontinuity-cinnosti
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efektivné eliminovat, ¢i uplné odstranit. V této Casti prace budu vychazet predevsim
z pouzitého zdroje Information Security and Employee Behaviour, od autora Agnuse
Mcllwraitha.

Hlavni myslenkou je viceliniova obrana, kterou ma spolecnost nastavenou. Jedna se
0 mensi pravdépodobnost penetrace (praniku) a S$ir$i moznosti pro detekci utoku.
Mnoho lidi si mtize myslet, ze nékolik vrstev technologii jako FW, IDS, DMZ zahrnuje
hlubokou ochranu, avsak na zakladé publikovanych prizkumi a analyz vyplynulo, ze
nejvetsi ohrozeni pro nase technologické prostiedi jsou lidé/zaméstnanci sami. Nejde
jen o jednordzové odstranéni zjiSténych nedostatkli, ale o zplisob, jak nastavit cely
proces prubézného zlepSovani uvédoméni vSech pracovnikii a jejich dal$i postupné

zmény chovani v oblasti vnimani informacni bezpecnosti.

Prakticka strategie a techniky:

Nejedna se o metodu, ale se o sadu doporuceni a konstrukci, které mohou byt lehce
adoptovany pro realné¢ pouziti v organizaci. Nize uvedeny systém je orientovan na

jednotlivé kroky, které zahrnuji fadu akci.

a) fizeni podle skutecnosti
b) cile a ukoly
C) planovani
d) implementace opatieni
e) zpétna vazba
ad a) iniciativa v uvédomeéni informacéni bezpecnost zacina sérii otazek:
e Je nutné uskutecnit takovou iniciativu?
e (o je nutné pro to udélat?
e Jaké je povédomi o bezpecnosti u zamestnanci a na jaké urovni?

e Co uzivatelé znaji (prokazatelné védomosti a znalosti)?

e Jak vnimaji aktudlni situaci/stanoviska?
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e Jaké je jejich chovani?

Zjistovani urovné znalosti, stanovisek a chovani je technika dobfe znamd napf.
v marketingu. Hlavni zdmér uvédomovacich iniciativ je snaha zménit chovani, avsak za
ptedpokladu, ze pracovnici budou rozumét diivodim, pro¢ ma ke zmén¢ dojit. Prvnim
krokem je ziskani zakladni informace o stavu bezpecnostniho povédomi. Jednou z
pomiicek pro stanoveni ,.kde a kdy* investovat do bezpecnosti je Rizikova analyza
(RA). Jsou pouzivany rizné metody, napt. Cobra — Security risk analysis. DalSim
zakladnim aspektem fizeni podle skutecnosti je identifikace a klasifikace potencionalné
dotéenych pracovnikl. Obvykle se uziva déleni podle pracovniho zafazeni, typu prace
nebo umisténi. Z tohoto ¢lenéni obvykle vyplyvad i navaznost na rozdilné zpusoby

komunikace, kter¢ Ize pro dany Gcel pouzit (napf. intranet, Skoleni, zpravy apod.).

Ad b) tento krok zahrnuje takové kroky jako:
¢ Informace pro zaméstnance o rozsahu iniciativy.

e Provedeni zdkladnich Skoleni pro relevantni skupiny v rozsahu schvalenych

standarda.

e Identifikace a stanoveni jednotlivych ukoll (na zdklad¢ analyz a expertnich

posudku).

e (Cile maji vySsi uroven nez ukoly.

Napt. cil je:

zajistit, aby vSichni zaméstnanci znali jejich osobni roli a s tim spojenou odpovédnost

V ramci bezpe€nostni politiky.

Ad c) Planovanim ve smyslu tohoto bodu se mysli stanoveni rozumnych ¢asovych
horizontl s ohledem na pfedpokladany rozsah a jeho splnéni. V konkrétnim zaméfeni na
dané cile se jednd o planovani na n€kolik let se standardnim cyklem ,,Plan-> Do->
Check-> Act“. Nékolikaleté planovani vychazi na zaklad¢ zkusenosti a prostého faktu,
ze zména ,firemni kultury* spotfebuje nejvice Casu a pfinasi vysledky se znacnym

casovym odstupem. Existuje fada zptsobti, jak pobidnout zaméstnance ke zméné¢ jejich
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chovani — od systémt tvrdych nafizeni az po systém motivacnich pobidek. Pii tomto
porovnani je mozné rozeznat jak ,,zdrava“ je spole¢nost. Neékteré taktiky zdiiraziuji, ze
nejlepsi vysledky jsou pii inkrementalnich (postupnych) zménach nez systém ,,velkého
titesku. DalSim motiva¢nim krokem muize byt princip reciprocity — ,,néco za néco*

a nemaly vyznam ma i budovani tymového podvédomi.

Ad d) Implementace — v tomto kroku je jiz realizovan plan jednotlivych ptipravenych
zménovych krokd. Obvykle az pii realizaci zmén se ukaze, jak kvalitni byla pfiprava

Vv predchozich krocich a zda ¢asovani akci bylo spravné.

Ad f) Zpétna vazba — za predpokladu, ze metriky byly stanoveny s odpovidajici
citlivosti, bychom mély pribézné dostavat informace, jak jsou tkoly plnény, jakym
zpusobem se méni chovani a pfistup zaméstnanci a tedy, jak je napliiovan stanoveny

cil.
2.13.  Fyzické zabezpe&eni*

Cilem fyzického zabezpeceni je predchazet neautorizovanému pfistupu, poskozeni

a zasahim do prostor a informaci organizace.

Prosttedky IT, které zpracovavaji kritické nebo citlivé informace organizace, by méli
byt umistény v bezpecnych zdénach s odpovidajicimi bezpecnostnimi bariérami
a vstupnimi kontrolami. Jejich ochrana by méla odpovidat zjiSténym rizikdm.
Organizace by mély vyuzivat bezpecnosti perimetr k ochran¢ oblasti, ochranujicich
prostiedky pro zpracovani informaci. Bezpecnostni perimetr je cokoliv, co vytvaii
bariéru, napt. zdi, vstupni turniket na karty nebo recepce. Jeho umisténi a uroven by

méla vychazet z kapitoly Hodnoceni rizik.

Podle vhodnosti by méla byt implementovéana néasledujici doporuceni:

%2 BS 7799-1:1999 Information Security Management : Partl: Code of practice for information security
management. 2001. Str. 23.
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d)

Bezpecnostni perimetr by mél byt jasné definovan.

Perimetr budovy nebo oblasti obsahujici prostfedky pro zpracovani informaci by
mél byt viadném stavu (tj. nemél by obsahovat slabd, lehce proniknutelna

mista).

Pro kontrolu fyzického ptistupu do objektu nebo budovy by mélo byt vyuzivano
recepce nebo jinych prostfedki. Vstup by mél byt umoznén pouze opravnénym

osobam.

Fyzické bariéry by mély sahat od podlahy az po strop, aby chranily v piipadé

potieby pred neopravnénym vstupem, pozarem ¢i povodni.

Pozarni dvefe by méli obsahovat alarm a méli by byt stale zaviené.

2.13.1 Kontroly vstupu osob

Mc¢lo by byt zaru€eno, Ze do bezpecnych oblasti maji pfistup opravnéné osoby.

Mc¢la by byt zvaZena nésledujici opatieni:

a)

b)

d)

Néavstévnici vstupujici do bezpecnych zon, ktefi nejsou provéieni, by méli byt
pod dohledem (datum a ¢as pfichodu a odchodu by mél byt zaznamenan).
Navstévnici by méli ziskavat opravnéni pfistupu jen ze specifického duvodu
a méli by byt sezndmeni s piedpisy o bezpecnostnich pozadavcich.

Ptistup k citlivym informacim a prostfedkiim zpracovavajici informace by mél
byt kontrolovan a umoznén pouze opravnénym osobam. Auditni zdznam by m¢l

byt bezpe¢né uchovavan.

Od vseho persondlu by méla byt pozadovana néjakd forma viditelné identifikace
a personal by mél vyzvat kazdého cizince bez doprovodu a bez viditelného

oznaceni k prokazani opravnéni.

Ptistupova prava do zabezpecenych oblasti by méla byt pravidelné kontrolovana

a aktualizovana.

50



2.13.2 Zabezpeceni kancelari, mistnosti a zarizeni

Vybér a navrh bezpeéné oblasti by mél brat v uvahu moznosti poskozeni pozarem,

zatopenim, vybuchem, ob¢anskymi nepokoji a jinymi druhy pfirodnich nebo lidskych

hrozeb. Pocitat by se mélo 1 s odpovidajicimi Gpravami a normami pro bezpecnost a

ochranu zdravi pii praci.

Mc¢la by byt zvazena nasledujici opatien:

3)
b)

c)

d)

Dulezita zatizeni by méla byt situovana tak, aby nebyla vetejné piistupna.
Budovy by mély byt nendpadné, aby co nejméné naznacovaly jejich ucel.

Dvefte a okna by mély byt uzamceny, pokud jsou bez dohledu. U oken, zejména
pokud se jedna o prizemi, by mélo byt zvazeno vyuziti externich ochrannych

prvkda.

Vnéjs$i dvefe a dosaZitelnd okna by méla byt chranéna vhodnym detekénim
systémem pravidelné testovanym a odpovidajicim priimyslovym normam.
Prostfedky pro zpracovani informaci spravované organizaci by mély byt fyzicky
oddéleny od prostredku tretich stran.

Adresafe a interni telefonni seznamy, na jejichz zédklad€ by mohlo byt zjisténo
umisténi prosttedkl pro zpracovani citlivych informaci, by nemély byt pfimo

pfistupné vefejnosti.
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3. Navrh reseni

Tato Cast prace vychdzela porovnanim analyzy soucasného stavu s teoretickymi
predpoklady a obsahem bezpecnostnich smérnic spole¢nosti. Porovnanim téchto
informaci vyplynuly rozdily, které 1ze povazovat za nedostatky v BP, na které je potieba
se zamg¢rit a jejich piipadné nasledky eliminovat ¢i odstranit. Navrh bezpeénosti politiky
neni jednorazova akce, jedna se o velmi zdlouhavy, prakticky nikdy nekoncici proces,
kde dominantni Ulohu pfedstavuji lidé — zaméstnanci, V rolich uzivateld i spravci.
Sestaveni bezpecnosti politiky je jedna véc, ovSem pravidla a zptsob jejich dodrzovani

je dulezity proces, ktery nesmi byt podcenén.

Je obecné znama statistika, Ze bezpe€nostni incidenty jsou zcca 70% zplsobeny
internimi uzivateli a vétSina takovych incidenti jde na konto uzivatelskych chyb, nehod
a ignorace. Zde se potvrzuje ta skuteCnost, ze neni naplnéna myslenka integrace
bezpe¢nostnich zasad do beéznych provoznich praktik formou srozumitelnych

bezpecnostnich politik a adresnym Skolenim pracovnik.

Zhodnoceni:
PInéni pozadavkt bezpecnosti ve vztahu analyza-teorie-ustanoveni vnitinich smérnic:

e Inventura a klasifikace.

e Bezpecnost komunikaci.

e Auditovani.

e Fyzickd bezpetnost a bezpecnost prostredi.
e Rizeni pfistupu.

e Interni a legislativni pravidla.

e Secure network a Operative Management.
e Bezpecnost v Managementu HR.

e Havarijni planovani.

e Vyvoj a udrzba systémi.

e (Odhad a akceptace rizik.

e Externi partnefi.
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3.1. Inventura a klasifikace (Smérnice BP-1T-1)

IT cile spojené sprocesy hlavni cinnosti vramci E.ON Energy Group jsou
identifikovany a klasifikovany podle stupné ochrany, které jsou pozadovany.

To zahrnuje informace, které musi byt obecné chranény, jako jsou hardware a software.

Pracovnici jsou si védomi toho, ze v IS jsou uloZena data, ktera jsou citliva ve smyslu
divérnosti firemnich dat, zakonli o ochran¢ osobnich udajii a obchodniho zékoniku, ale
neexistuje prehled o tom, o kterd data piesné jde, kde jsou ulozena a jakym zplisobem
K nim lze pfistupovat. Inventarni seznamy, jak je pozadovano ve smérnici, jsou jen

¢astecné k dispozici.

Neexistuji psand pravidla, podle kterych by zaméstnanci byli schopni sami
rozhodnout/rozeznat, jak a kterd konkrétni data jsou citliva na zajiSténi potfebné miry
zabezpeéeni. Opravnéni a pravomoci jsou zaméstnancim piidélovany podle jejich
zafazeni na uréitou pozici. Delegace pravomoci pfichazi v avahu v piipadé
nepiitomnosti vlastnika. Takovy pfipad je feSen tak, ze v dob& nepfitomnosti vlastnika
se fesi pouze operativni zalezitosti a vlastnikem je vedouci pfislusného oddéleni, nebo

osoba, které je feSeni problému nejblizsi.

Nedostatek jsem vsak nalezla ve slabé definici zafazeni, tzn., Ze neni jasné definovan

rozsah opravnéni a tomu odpovidajicich povinnosti.

Navrhuji:

Splnit pozadavky na Klasifikaci dat formou inventarnich seznami a urcit konkrétni

stupent zabezpeceni pro konkrétni cile.

Urc¢it obdobi pro reklasifikaci, nebot’ citlivost se casem méni. Cilem je zajistit, aby se

zbyte¢né nechranily tidaje, u kterych to neni nutné.
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Stanovit postupy pro ustanoveni vlastnika dalezitého aktiva IT V inventarnich
seznamech a pro piipad jeho dlouhodobé neptfitomnosti. Cilem je zajisténi kontinuity

bezpecnosti vSech prostredki IT.

Oddéleni Rizeni rizika vypracuji dokument, ktery bude obsahovat:

e Pravidla pro sestaveni inventarnich seznamii, které budou obsahovat vSechny
potiebné informace-tzn., identifikaci vlastnika, charakter dat a pozadavek na

zabezpeceni pro kazdy IT cil i pro kazdou skupinu.

e Popis diveérnych informaci, takovym zplsobem, aby uzivatelé¢ byli schopni

rozpoznat citlivost informaci.

e Oznaleni divérnych informaci bude snadno pochopitelné a umisténé na jasné

definovaném misté.
e Pro reklasifikaci dokumentt navrhuji roéni periodu.
Oddéleni interniho auditu bude odpovédné za:

e Kontrolu a zajisténi toho, aby byl inventarni seznam spravny a kompletni.

3.2. Bezpecénost komunikaci (Smérnice BP-1T-2)

V praktickém procesu, dodrzovani ustanoveni této smeérnice neni v rozporu se
skutecnym stavem, pfipadny nesoulad je ve véci jasné klasifikace prenasenych
informaci, kterou fesi jina smérnice. V povoleni pfistupu na Internet nejsou Zadné
varianty, pfistup je bud’ povolen, nebo ne, pfipadné znepfistupnéni jistych webovych

stranek je zabezpecovano mimo uZivatele a spravu v ramci skupiny E.ON CR.
Pfi pouzivani bezdratovych technologii pro sitové prfipojeni vSak nejsou oSetiena
vSechna rizika. Pouziti WLAN technologii na pfenosnych zatfizenich je podminéno

zajiSténim Sifrovani datového toku.

Navrhuji:
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Duslednéjsi provadéni informacénich kampani K lepSimu povédomi o zafazovani dat
z pohledu citlivosti na bezpe¢nost a manipulaci s nimi, zejména pti pouZziti pfenosnych
zafizeni.

Za piipravu a obsah kampani je odpovédny CIO team, prubéznd kontrola je

v kompetenci vedoucich jednotlivych tatvart. Pravidelnym proskolovanim zaméstnanci

by se méla prohloubit jejich orientace ve véci manipulace s citlivymi daty.

3.3. Auditovani (Smérnice BP-1T-3)

Audit je cilena zkouska situace ve srovnani se stanovenym standardem. Pro informacni
bezpeCnost mize byt tento standard dan vnitinimi smérnicemi nebo obecné

akceptovanymi narodnimi a mezinarodnimi standardy.

Koncepty pro audit v ramci E.ON CR sice existuji, ale jsou jen velmi rAmcové a z
pohledu nejvyssi urovné, tedy nefesi detaily. Monitorovaci systém pro audit neni

automatizovany, aktivuje se jen na zaklad¢ jiz vzniklého incidentu nebo pozadavku.

Néprava Vv tomto piipadé neni mozna, ve smérnici uvedeny rozsah monitoringu neni
uvazovan pro urovei tzv. Business Unit tvofené skupinou E.ON v CR, ale aZ pro
nékolik BU a je provaddén v Némecku. Je nutné zduraznit, Ze sprava ICT systémi
v ramci vSech skupin E.ON v soucasnosti prochazi obrovskou restrukturalizaci a jiz

neni mozné zjistit ,,jak to bylo* a jest€ horsi je zjistit ,,jak to bude®.

Navrhuji:

CIO team kazdy mésic vyhodnoti provozni reporty generované poskytovatelem sluzeb a
tyto dokumenty pteda odd¢leni interniho auditu pro ptipad provedeni vlastniho auditu. |
pfes zmin€nou restrukturalizaci, neni mozné tyto kontroly nevykonavat, tzn., ze
oddéleni interniho auditu bude zabezpecovat vyhodnocovani reporti az do doby, kdy

bude monitorovani systémut automatizovano.

Oddé¢leni interniho auditu vypracuje zadavaci dokument pro monitorovani systému,

ktery bude spliovat:
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1. Budou urceny cile a Specifikace monitorovani systému.

2. Zafizeni pro monitoring a reportovani dat musi byt chranéno proti

neautorizovanému pfistupu a neautorizovanym zménam v report souborech.
3. Stanovi, za jakych podminek budou reporty prezkouméavany.

4. Soubory reporti budou pravidelné¢ zalohovany k moznosti pozdé€jsiho

pfezkoumani.

5. Monitorovani systémovych udalosti a sitového provozu muiize byt provadéno jen

autorizovanou a kvalifikovanou osobou.

6. Kazdy zaméstnanec si musi byt védom toho, Ze vSechny udalosti ve vztahu

k zabezpeceni jsou monitorovany a zaznamenavany.

3.4. Fyzicka bezpecnost a bezpecnost prostiedi (Smérnice BP-
1T-4)

Né&které IT prostiedky se stale nachdzeji mimo bezpecné zony. Jedné se piedevsim o
tzv. technické mistnosti, kde jsou umistény aktivni sitové prvky, moduly telefonnich
ustfeden, piipadn€¢ dohledové servery. Na jedné strané jsou tyto mista pievazné
V prostorach béznym navstévnikim nepfistupnd, ovSem v piipad¢ cileného utoku,
nejsou nijak mimotadné zabezpecena. Obsahuji pouze obycejny zdmek a bezpecnostni
systtm. Neni vypracovany jmenny seznam s rozsahem opravnéni pro jednotlivé
sledované prostory, dokumentace o zaznamech piistupii neni vedena s pozadovanou
daslednosti, nejsou vypracovana jednotna pravidla pro energetické a neenergetické
prostory, neni disledné¢ dodrZen princip oddéleni technologii. Jinou nesledovanou
kategorii, z pohledu smérnice, jsou pamé&tova média — domnivam se, Ze z divodu
absence inventury (viz bod 3.1) neni v dostate¢né mife uvédoméni o zavaznosti

pfipadného konfliktu pfi manipulaci s FD, CD, DVD a externimi pamét'ovymi médii.
Navrhuji:

Provést duslednou inventuru zafizeni v technickych mistnostech, doplnit jejich

klasifikaci z pohledu bezpecnosti a nastavit odpovidajici opatfeni dle nejvyssiho
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pozadavku pro dany objekt, dale sjednotit a zveiejnit pravidla pro pfistup do téchto
prostor, véetné monitorovani a zdznami o navstévach, vytvafeni reportd a jejich
auditovani.

Naprava ve véci manipulaci s pamétovymi médii musi opét zacit u inventury
a klasifikace ve véci pfistupu k informacim a dusledného pravidelného proskolovani
a proveéfovani, zda jsou manipulace s médii provadény korektné ve shodé se znénim
smérnice.

Ptipravu osnovy pro skoleni zajisti CIO team.

Dale, CIO team zajisti detailni audit veskerého IT vybaveni a nasledné pomoci smérnice
BT-IT-4 navrhne realizaci opatieni, aby byla aktiva chranéna podle jejich citlivosti.
Navrhuji, aby bylo vyuzito auditu IT, ktery vyplyne z kapitoly 3.1. a nasledné odd¢leni
Rizeni rizik za pomoci smémice o Fyzické bezpeénosti a bezpe¢nosti prostiedi, zafadi

aktiva do ptislusnych kategorii.

3.5. Rizeni pFistupia (Smérnice BP-1T-5)

Ptidélovani pfistupovych prdv a oprdvnéni je v podstaté provadéno systémem
»deédictvi®, kdy je rozsah opravnéni posuzovan podle toho, co mél predchozi pracovnik
eventuelné pracovnik se stejnou roli, s tim, ze VvV podvédomi jednotlivych vedoucich
utvart, kteti schvaluji pozadavky, je zakotfeneno, Ze poskytovatel sluzby je ten subjekt
odpovédny za piid€lend opravnéni. Z valné vétSiny si neuvédomuji, Ze tato odpoveédnost
je na nich. Pro dokumentaci a sledovani pouziti ID se zvlaStnimi opravnénimi nejsou

formalné vypracovana pravidla a celkovy piehled/report téchto ID neni veden.

Navrhuji:

Znovu se zde potvrzuje absence podrobné inventury IT aktiv s ptidélenim odpovédnosti
a znalosti o ucelu a pouziti pfislusného aktiva, na které by navazoval systém

povolenych pfistupti.
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Tento bod zajisti ClO team, tzn., ze:
e Vypracuje dokument o ptidélovani ptistupovych prav a jejich rozsahu.
e Vypracuje dokument o zvlastnich opravnénich.

e Vypracuje pravidla o celkovém piehledu pouzivani ID.

3.6. Interni a legislativni pravidla (Smérnice BP-1T-6)

Spole¢nost E.ON Energie Group ma odpovidajici mechanismy pro zajisténi souladu

S ptedpisy a zakony autorskych prav, patentovych zdkont a licen¢nich smluv.

Ustanoveni smérnice je dodrZzovéano jen neuplné, doklady o nakupech licenci na SW
jsou ukladddny na strané logistiky — ndkupu, kde jsou archivovany smlouvy
a objednavky ale jen z pohledu ucetnictvi, provozni dokumentace ve smyslu smérnice je
udrzovéana jen cCastené a dohledani napf. platnosti licenci ¢i placené udrzby (SW
maintenance) je velmi obtizné. Opét je nutné zdlraznit, Ze absenci inventury IT aktiv
neni pro béZného uZivatele dohledatelné, zda ktery konkrétni SW je ve spolecnosti
povolen a za jakych podminek. Monitoring pouzivani IT prostiedkl je provadén az na
vyzéadani, nepravidelné je provedena inventura instalovaného SW. Problém s instalaci
nepovoleného SW by m¢la fesit implementace tzv. EDTS (E.ON Desktop Standard)
kdy pii kazdém zapnuti uZivatelského pocitace bude provadéna kontrola na instalovany

SW a ptipadné nesrovnalosti proti standardu dané kategorie budou eliminovany

Navrhuji:

Pouzit doporuceni vyplyvajici z ITIL Service Support, instalovat a provozovat CMDB
(Configuration Management Database). Tento krok by byl téméf idedlni feSeni pro
odstranéni slabych mist nejen z pohledu sledovani licenci, ale i1 z pohledu jiz n€kolikrat

zminované potieby pro inventuru IT aktiv.

Zajisti oddeleni CIO teamu ve spolupraci s poskytovatelem sluzeb.
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3.7. Sit'ova a provozni bezpec¢nost (Smérnice BP-1T-7)

V ramci E.ON Energie Group a jejich zdkaznikii je mnoho systémt IT propojeno.
Ochrana infrastruktury sit€¢ je proto zakladem pro bezpeCnost IT, ktera
je celopodnikova. Musi byt zfizena infrastruktura sité, ktera plni definované pozadavky
tykajici se ditvérnosti, integrity, dostupnosti a odpovédnosti. Jednotlivé body, které jsou
uvedeny Vv nasledujicich kapitolach, se tykaji vSech vlastniki IT systému v ramci IT

infrastruktury.

Oproti ostatnim smérnicim je tato nejobsahlejsi. Tato smérnice je zaméfena na
poskytovatele sluzeb a spravu aktiv, které jsou pro uzivatele skryté. Lze konstatovat, ze
provozni postupy jsou zdokumentovany jen castecné, taktéz zdznamy provadénych
¢innosti jsou spiSe zaméfeny na vykazovani odpracovanych hodin, méné na popis co
bylo vykonano. Je dost ziejmé, ze provadéné ¢innosti, pokud jsou dokumentovany, tak
jsou dokumentovany jen jednotlivymi pracovniky, neexistuje néco jako spole¢na
databaze, s takovou informac¢ni hodnotou, aby napft. zastupujici pracovnik proctenim
zaznamu u konkrétniho zafizeni mohl snadnéji zjistit problém nebo naopak jakou
pfedchozi €innosti byly ¢i nebyly zménény parametry, konfigurace apod. Vzhledem
k neustalym zménam je velky problém dokoncovani projektd. Nedostatkem zdroju,
at’ lidskych ¢i finanénich, jsou provedeny jen nejnutnéjsi klicové akce a na dokonceni

uz nezbyvaji kapacity.

Tento proces je nejmarkantné&j$i pii predavani vystupu projektu do provozu, kdy piebira
spravu provozni Utvar, ale prebird de facto ,,polotovar se kterym je nasledné nucen

délat opatfeni se kterymi nepocital.

Navrhuji:

V tomto piipad¢ se jednd ne o jednordzovou akci, ale o soubor akci, které budou

smérovat k naplnéni pozadavkl smérnice. Jak jsem mohla zjistit, v ramci posledniho
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restrukturaliza¢niho projektu jsou planovany kroky v souladu s ITIL, které by mély vést

k nastaveni procesu, které budou plné vyhovovat pozadavkiim smérnice.

CIO team vypracuje zadani pro vytvoieni databaze, ktera bude obsahovat
a zdokumentovavat provozni postupy a zaznamy provadénych cinnosti. Musi to byt
zajisténo takovym zpusobem, aby provozni zaméstnanci tyto zaznamy provadéli,
a budou stanoveny postihy za neplnéni téchto povinnosti. Za kontrolu bude odpovédny
utvar CIO.

Zalohovani dat - po technické strance je zalohovani a archivace dat na odpovidajici
urovni v poméru k dulezitosti dat. Nicmén€ plany obnovy a kontinuity nejsou
vypracovavany prubézné s technickym feSenim, nejsou pravidelné udrzovany

a testovany.

Proto navrhuji, aby byl vypracovan plan obnovy dat, kde budou pouzity vhodné metody

k uréeni zda:

Zda mohou byt vSechna data obnovena.
e Postup zalohovani je realny.

e Je kdispozici dostate¢na dokumentace pro vytvareni zalohovani, které povoli

nahradni povéfeny zaméstnanec pro obnoveni dat.

e Doba, kterd je pozadovana na obnovu dat spliiuje pozadavky tykajici se

dostupnosti.
3.8. Bezpecnost v Fizeni HR (Smérnice BP-1T-8)
Lze konstatovat, ze formalni stranka uvedené smérnice, ve véci zminénych dokument,

se naplituje, co vSak doposud neni splnéno, je vlastni rozsah a konkrétni naplii pro

praktické skoleni.
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Navrhuji:

Sestavit srozumitelnou bezpecnostni ptirucku, jak v elektronické tak i v tisténé forme,
a soucasn¢ poradat pribéznd Skoleni se zaveéreCnym otestovanim na porozuméni

problematiky.

Pribézné vyhodnocovat zminéné testy a vénovat i pozornost tomu, co Skolené

zaméstnance zajima, kde vidi problémy a nedostatky.

Prirucku vypracuje CIO team ve spolupraci s personalnim utvarem a postara se i o

pravidelné vyhodnocovani. Navrhuji, aby Skoleni probihaly dvéma zplsoby:

a) Skoleni pfimym nadfizenym — minimalné dvakrat ro¢né. Pii tomto Skoleni bude
kladena zodpovédnost na jednotlivé vedouci, aby skoleni nebylo pouze formalni, ale
aby Skolena témata pro podiizené byla srozumitelna a konkrétni. Podklady pro tato

Skoleni budou pfipravovana Security managerem CIO teamu a vyvéSovana na intranetu.

b) skoleni externi firmou — jednou rocné pro vSechny zaméstnance. Pracovnik externi
firmy bude provadét nejprve skoleni a poté se vice zaméfi na aktudlni, nova témata.
Soucasti tohoto typu Skoleni bude zavérecny anonymni test znalosti posluchact. Tento
test poslouzi k prizkumu znalosti mezi zaméstnanci a ukazuje, na co se dalsi Skoleni

musi vice zaméfrit.

Kromé toho budou Skoleni vSichni zaméstnanci, ktefi vstupuji do zaméstnaneckého

poméru a dostanou k pouzivani PC, NB ¢i jina zatizeni pro pfistup k informacim.

Obsahem Skoleni budou zejména oblasti:
1) Cile a principy bezpe¢ného pouzivani vypocetni a komunikaéni techniky.
2) Vysvétleni zakladnich pojmi bezpecnosti IT.

3) Ochrana proti Skodlivému SW -viry a antivirova ochrana, spam, spyware, hoax,

phishing, pharming atd.
4) Elektronicka posta — spravné chovani pfi odesilani a piijmu.

5) Elektronicky podpis — vyznam, pouziti a ochrana.
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6) Hesla — volba spravného hesla, uchovani hesla, ochrana hesla.
7) Internet — bezpe¢né chovani na internetu.

8) Ochrana dat -zakonné normy, klasifikace dat, uchovavani, ptenos, likvidace,

zalohovani, archivace dat, kdo je vlastnik dat.
9) Socialni inzenyrstvi — €O to je, jak se proti nému branit.
10) Bezpecnostni incidenty — chovani pti mimofadnych udalostech.

11) Ochrana pienosnych pocitac.

3.9. Havarijni planovani (Smérnice BP-1T-9)

Krizovy stav je udalost, kterd mtize zpusobit znacné velkou skodu a nemtize byt feSena

prostiednictvim béznych provoznich procest z divodu naruseni po ¢as napravy.

Pokud by byl dotdzdn pracovnik utvaru poskytujici IT sluzby, zfejmé by na otazku
existence havarijnich pland odpovédel kladné, na otdzku jak by tyto plany byly
naplnovany uz je odpoveéd’ nejasna. Opét musim poukazat na momentalni situaci, kdy se
méni organizacni struktura poskytovatele a provadi se pfesuny zafizeni, v minulém
obdobi byly havarijni plany pfipravovany, ale nebyly odzkouSeny, resp. byly otestovany
simulaci. Predpokladam, Ze po ,,usazeni” nové organizacni struktury budou stavajici
havarijni plany aktualizovany a mél by byt 1 dostate¢ny kapacitni potencidl na redlné

otestovani.

Navrhuji:

Oddéleni CIO spole¢né s koordinatory procest definuji krizové plany a ur¢i strategii
postupt, kterd bude nasledné platna pro celou skupinu, a jenz zaru¢i provozuschopnost

kritickych obchodnich procesii.
Bude vypracovan dokument, ktery bude obsahovat:
1) Navod jak postupovat bezprostiedné po mimoradné udalosti,

2) kontakty na ¢leny Krizového §tabu,
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3) seznam kritickych funkci vzhledem k IT a v jakém potadi je tieba je obnovovat,
4) nahradni pracovisté pro obnovu provozu,
5) zpusob spoluprace s Krizovym $§tabem,

6) seznam a umisténi materialti umisténych mimo sidlo atd.

Déale by mélo dochazet k testovani havarijniho planu, tzn., jak budou plany fungovat
Vv redlném zivot€. Testovani by mélo probihat v n€kolika vrstvach, od technickych testl
pfes simulaci pro zameéstnance v fidicich pozicich v krizovych tymech po simulaci

havarie, které se zucastni vSichni zaméstnanci.

Nasledné bych doporucovala zrealizovat zpétnou vazbu se zaméfenim:

a) napoveédomi zaméstnanct o havarijnich planech

b) zjisténi slabych mist v havarijnich scénatich

c) smér dalsiho Skoleni a pfipadné jeho zlepSeni

d) kde by bylo potieba soucasny stav zménit
Co se tyCe zpétné vazby o povédomi zaméstnanct v oblasti IT bezpecnosti, navrhuji
systém socialniho inzenyrstvi, o kterém by s predstihem veédéli jen osoby vrcholového

managementu a na zakladé vysledkd testu se pomérné snadno vyhodnoti, jak si

zaméstnanci vedou Vv krizové situaci. Podobné testy by se provozovaly pravidelné.

3.10.  Vyvoj a udrzba systémi (Smérnice BP-1T-10)

Uvedena smérnice je smérovana na Utvary, které provadi vyvoj SW, pro posuzovany
rozsah posouzeni bezpeCnosti je zde uvadén pro uplnost, v posuzované spolecnosti
nedochazi k vyvoji SW, vyvoj je zajiSfovan outsourcingem a vtomto piipadé je
ustanoveni smérnice dodrZeno. Neni vSak vedena jednotnd dokumentace pro udrzbové
¢innosti, resp. neni naplnéno znéni smérnice v pozadavku na vypracovani sady pravidel

pro vykonavani udrzbovych praci.
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Navrhuji:

CIO team vypracuje zadani pro provadéci ptredpis pro udrzby se zahrnutim internich

I externich zdroju.

3.11.  Odhad a akceptace rizik (Smérnice BP-1T-11)

V této podnikové smérnici jsem neobjevila zadny rozpor mezi dokumentem a tim,

jakym zplsobem je realizovano havarijni planovéni.

3.12. Externi partneri (Smérnice BP-1T-12)

Kontakt s externimi partnery je specifikovan ve dvou oblastech. Prvni oblast se tyka
outsourcingu, pfi¢emz zpracovavané informace jsou poskytovany jiné spolecnosti, ktera
neni soucasti skupiny E.ON nebo jejich Business Units. Druha oblast zahrnuje fyzicky
a logicky pfistup ze strany externich partnerti - technici nebo konzultanti. Smlouvy
S externimi partnery musi byt formulovany takovym zplsobem, aby byly chranény

divérné prostredky IT.

Vazby s externimi partnery jsou feSeny formou SLA (Service Level Agreement)

v oblasti outsourcingu ICT sluzeb (E.ON IT) a minoritné smlouvami s jinymi subjekty.

Dominantn¢ se smluvni vazby sdalSimi externimi partnery nechavaji
na outsourcingovém partnerovi a pokud dojde ke zménam, jsou z pohledu E.ON CR
feSeny zménovym fizenim v SLA. V této oblasti neni zjevny rozpor s ustanovenim

smeérnice.
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4. Zhodnoceni a zavér

V této bakalaiské praci jsem se zaméfila na spole¢nost E.ON Ceské republika, s. r. o.
a pokusila se analyzovat jeji zabezpec€eni v oblasti IT. Tato spole¢nost je na technickych
prostiedcich zavisla a vypadek ¢i ztrata dat by pro firmu mohly predstavovat fatalni

nasledky.

Prvnim krokem pfi zpracovani této prace bylo analyzovat soucasny stav bezpecnostnich
politik, kde jsem se zaméfila na analyzu vyuzivaného hardwaru a softwaru, archivaci
a zalohovani dat a na infrastrukturu a fizeni procestt ICT. V této analyze jsem zjistila
fadu nedostatkli rtizné Grovné zavaznosti, a je tedy zapotiebi, aplikovat prostiedky,

které by ptipadna rizika ¢i hrozby eliminovaly.

Skupina E.ON ma vytvofenych mnoho smérnic, které zvelké miry vychdzeji
Z bezpecnostniho standardu 7799 a které jsou tvoreny v Némecku. Tyto smérnice
obsahuji veskeré teoretické ptredpoklady ohledné bezpecnosti IT a definuji opravnéni
uzivatelil ¢i postup pfi fizeni rizik. Slabé misto jsou vSak lidé-zaméstnanci, ktefi témto

smérnicim zcela nerozumi a tim padem dané postupy odmitaji.

V ¢asti vlastniho navrhu feSeni jsem se tedy pokusila upozornit na ¢asti, které jsou po
teoretické strance v poradku, ale praktické vyuZiti zaostava. Navrhla jsem feSeni, jak by
se mohlo postupovat k dosazeni toho, aby smérnice mély vyznam, tzn., aby jim lidé
1épe porozuméli. Spolecnost vlozila do vytvofeni smérnic a postupli fadu finan¢nich
¢i jinych prostfedkti a je tedy Skoda, aby pfedem stanovenych cili nebylo dosazeno

z diivodu $patné implementace.
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Piilohy
Priloha 1: Vypis z OR

Predmét podnikani:

a) Vyroba méficich, zkusebnich, navigacnich, optickych a fotografickych piistrojti a
zafizeni.

b) Provozovani vodovodt a kanalizaci a uprava a rozvod vody.

¢) Ubytovaci sluzby.

d) Opravy a udrzba potieb pro domécnost, pfedméta kulturni povahy, vyrobka jemné
mechaniky, optickych pfistroji a métidel.

e) Poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani
dat, hostingové a souvisejici ¢innosti a webové portaly.

f) Poradenské a konzultaéni ¢innost, zpracovani odbornych studii a posudkd.

g) Reklamni ¢innost, marketing, medialni zastoupeni.

h) Sluzby v oblasti administrativni spravy a sluzby organizacné hospodaiské povahy.
1) Mimoskolni vychova a vzdélavani, poradani kurzi, skoleni, véetné lektorské ¢innosti.
j) Vyroba elektronickych soucastek, elektrickych zatizeni a vyroba a opravy
elektrickych strojl, ptistrojii a elektronickych zatizeni pracujicich na malém napéti.
k) Nakladani s odpady (vyjma nebezpecnych).

1) Zprosttedkovani obchodu a sluzZeb.

m) Velkoobchod a maloobchod.

n) Zastavarenska ¢innost a maloobchod s pouZitym zbozim.

0) Udrzba motorovych vozidel a jejich pfislusenstvi.

p) Skladovani, baleni zbozi, manipulace s nadkladem a technické ¢innosti v doprave.
q) Prongjem a ptjovani véci movitych.

r) Projektovani elektrickych zatizeni.

s) Testovani, méfeni, analyzy a kontroly.

t) Poskytovani technickych sluzeb.



Priloha 2: Poskytovani HW typu PC

Kratky popis sluzby, systému:
Sluzba obsahuje poskytovani HW klientské stanice dle nize uvedeného provedeni, operac¢niho
systému, zakladniho SW, sitové konektivity a datovy prostor na serveru. Sluzba zahrnuje i

zvlastni specifikaci NB M — notebook pro managery s piislusenstvim.

Podminénost sluzby

Poskytovani této sluzby je podminéno nasledujicimi sluzbami:

Nazev SLA Cislo SLA

DMK = Mobilni kancelaft (pro specifikaci NB M) |CZ_300_2_017_10_00_DMK

TMO = Sprava mobilnich telefoni (pro

specifikaci NB M) CZ_300_9 003_10_00_TMO

Ramcové podminky:

Toto SLA se fidi podminkami uvedenymi ve ,,Smlouvé o poskytovani ICT sluzeb“ a je jeji
ptilohou.

Pro realizaci spravy predpokladame od objednatele zajisténi nasledujicich bodi:

e V piipad¢, ze SW licence zlstavaji ve vlastnictvi Objednatele je nutné, aby instalované
aplikace byly Objednatelem prokazateln¢ vlastnény.

e Instalaci (existenci) potfebné kabeldZze v objektech Objednatele ukoncené v datovych
rozvadéCich;

e ZajiSténi napajeni v objektech Objednatele, do mist kde jsou umisténa dodana zatizeni (PC,
aktivni prvky sité, servery).

e Zajisténi mista pro umisténi dodaného zatizeni (aktivni prvky sité).

Vseobecny popis, popis systému, poznamky:

PC (klientska stanice) je zakladnim vybavenim uzivatele informacnich technologii. Toto
pracovisté je tvofeno osobnim pocitaCem v ramci téchto specifikaci:

(PC) vCetné mysi, klavesnice a monitoru;

(WS) specifikace (PC), dalsi monitor, dualni graficka karta;

(NB) notebook;

(NB M) specifikace (NB), vyssi troven personifikovanych sluzeb.

Na klientské stanici je nainstalovan zakladni SW obsahujici antivirovou ochranu stanice,
komprimaéni SW, jazykovy slovnik, prohlize¢ PDF souborti a internetovy prohlizec. Klientska
stanice je vybavena sitovou kartou pro pfipojeni do LAN Objednatele. Technologicky standard
pro SLA je dohodnut pro dané vyjednavaci obdobi a jeho parametry jsou popsany v ptiloze ¢.5.




Dale jsou soucasti sluzby:

Souborové servery

e Pfistup k uzivatelskym ,,home* adresattim pro ukladani dat;

e Piistup ke sdilenym adresaiim pro skupinovou praci:
e Skupinovy pfistup v ramci lokalit,
e Skupinovy pfistup v ramci celé ECH.

Servisni servery:

e pro automatizovany update AV a operacnich systémt MS Windows na klientskych
stanicich a serverech;

e pro centralni zalohovani;

e pro management klientskych stanic a servert;
Servery jsou vybaveny sit'ovou kartou pro pripojeni do LAN. Servery jsou
pravidelné zialohovany. Standard pro zilohovani je uveden v kap.12.

Zajisténi zalozniho napajeni servert a aktivnich prvki site;
Zalohovaci zafizeni pro stanovené lokality;
Racky pro ulozeni servert.

Dale sluzba zajist'uje sitovou konektivitu umoznujici spojeni mezi klientskou stanici a dalsimi
zafizenimi jako jsou servery, tiskdrny a podobné, i mezi témito zafizenimi vzijemne.
Standardnim rozhranim pro spojeni mezi témito zafizenimi je sit’ Ethernet.

Vsechny postupy a ¢innosti, které nejsou vyjmenovany v odstavci ,,Rozsah sluzby* popt. jsou
vyjmenovany v odstavci ,,Omezeni rozsahu sluzby* a Objednatel je vyzaduje, jsou pfedmétem
dalsiho jednani.

Rozsah sluzby:

Sluzba zahrnuje tyto hlavni ¢innosti:

Klientské sluZby

Dodani

e Dodani a instalace klientské stanice;

e Dodani, instalace a konfigurace opera¢niho systému klientské stanice;

e Dodani, instalace AV software na klientu vcetné nastaveni rezidentni ochrany;
e Dodani, instalace a konfigurace zakladniho software;

e Zavedeni klientské stanice do technické evidence.

Provoz

Sprava klientské stanice

Sprava a pravidelna udrzba hardware klientské stanice - kontrola spravné cinnosti
systémovych komponent (diagnostika HW klientské stanice);

Sprava a pravidelna udrZba opera¢niho systému véetné¢ instalace service pack, novych verzi
ovladacu a kontrola funk¢nosti systému komponent (diagnostika OS klientské stanice);
Sprava a pravidelna udrzba AV SW na klientu a kontrola funk¢nosti rezidentni ochrany a



dezinfekce klientskych stanic;

Sprava zakladniho SW;

Vedeni technické evidence véetn€ aktualniho umisténi zafizeni;

Reseni provoznich problémii zahrnujici vyjezdy k odstranéni zavad klientské stanice v
misté Objednatele;

Zaru¢ni a pozarucni opravy - zajiStovani oprav pro hardware, ktery je pfedmétem dodavky;
Konzultace k provozu klientskych stanic.

Zmény

Vymeéna klientské stanice ve stanovenych intervalech obmén nebo v souladu se standardem
platnym na dané vyjednéavaci obdobi;

Rekonfigurace a reinstalace klientské stanice, ovéfeni funkCnosti klientské stanice po
provedeni zmény;

Prestéhovani klientské stanice;

Vytazeni zafizeni z technické evidence.

Serverové sluZby

Dodani

Dodani a instalace serveru;

Dodani a instalace HW;

Dodani, instalace a konfigurace operac¢niho systému;

Dodani, instalace AV software na serveru vcetné nastaveni rezidentni ochrany;
Dodani, instalace a konfigurace UPS;

Dodani, instalace a konfigurace zalohovaciho hardware a software;

Zavedeni serveru do technické evidence.

Provoz

Rizeni provozu servert;

Sprava a drzba hardware serveru - kontrola spravné ¢innosti systémovych komponent
(diagnostika hardware serveru);

Sprava a pravidelna drzba opera¢niho systému véetné instalace service pack, novych verzi
ovladac¢u a kontrola funk¢nosti systému komponent (diagnostika OS serveru);

Sprava a pravidelna udrzba AV software na serveru, kontrola funk¢nosti rezidentni ochrany
a dezinfekce servert;

Sprava uZzivateld v systému Active Direktory;

Vedeni technické evidence vetné aktualniho umisténi zafizeni;

Zalohovani dat;

Reseni provoznich problémil zahrnujici vyjezdy k odstranéni zavad serveru v misté
Objednatele;

Zaruéni a pozarucni opravy - zajiStovani oprav pro hardware, ktery je pfedmétem dodavky;
Konzultace k provozu serverd.

Zmény



e Vymeény servertl ve stanovenych intervalech obmén nebo souladu se standardem platnym na
dané vyjednavaci obdobi;

e Rekonfigurace a reinstalace serveru, ovéteni funkEnosti serveru po provedeni zmény;

e Prest€éhovani serveru;

e Vyfazeni zafizeni z technické evidence.

Sit'ové sluzby
Dodani

e Zfizeni sluzby v ramci sjednaného rozsahu dodavky v dané lokalité.

Provoz

e Rizeni provozu datovych siti véetng dohledovych prostiedki sité zahrnujiciho potiebny HW
aSWw;

Spréva a provoz aktivnich prvka datové sit¢ (hardware, software);

Spréva a prondjem datovych okruhti;

Spréva strukturované kabeldze v objektech Objednatele;

Reseni provoznich problémi, opravy poruch aktivnich prvkd datové sité, vyjezdy
K odstranéni zavad v mist¢ Objednatele;

Zajisténi nahradnich dilt a zaloznich zafizeni;

e Servisni podpora vyrobce zatizeni.

Zmény
e Obnova provozovanych prvki datové sit€ vsouladu se standardem platnym na dané
vyjednavaci obdobi uvedenym v ptiloze ¢.5.

Povinnosti a sou¢innosti Objednatele

Objednatel umozni opravnénym pracovnikiim Poskytovatele piistup na sva pracovisté a do mist
umisténi technologii z ddvodu:

e poskytnuti uzivatelské podpory;
e instalace a sprdva hardware a software.
Dale

e uzivatel nesmi ménit konfiguraci hardware / software;

e na navrh Poskytovatele schvaluje Objednatel standardy a obmény serverd, sitovych
technologi a klientskych stanic pro vyjednavaci obdobi;

e Objednavatel zajisti pfedani dokumentace Strukturované Kabelaze v objektech.

Omezeni rozsahu sluzby

Soucasti dodavky sluzby neni:



e Dodavka spotiebniho materialu (napf. disket, CD nosict);

e Dodani, instalace a konfigurace doplikovych hardwarovych komponent (viz sluzba

Periferie)

napt. externi HDD a CD mechaniky, filtry na monitory, bezdratové periferie k VT;

e Realizace pfipadnych novych funkénosti a rozsifeni ,,datové sité* v dané lokalit¢ nebo do
dalsich lokalit a objekti;

e Piipadné rozsifeni funk¢nosti nebo rozsahu sluzby je nutno feSit samostatné mimo tuto
sluzbu a po dokonceni projektu je mozno navysit rozsah sluzby. Néklady na tuto praci
nejsou zahrnuty do naklada sluzby a budou G¢tovany Objednateli zvlast.

Charakteristiky sluzby

Sjednana Mérna
Charakteristika | Popis uroven jednotka
dodavky sluzby
Dodaci lhiita je obdobi od podani pozadavku
1 na zfizeni nebo zménu sluzby po podepsani
Dodacilhiita | 2 44vaciho protokolu nebo }/igéhz dollfodnutého 20 Pd*
zplusobu pievzeti uzivatelem.
Je doba mezi zaregistrovanim pozadavku
Reakéni doba | OPjednatele a zahdjenim jeho feSeni, pripadné viz kapitola 9 min.
predani na prislusného fesitele ¢i fesitelskou
skupinu.
Pocet stanic Poskytovatel eviduje dodanou klientskou stanici PC+WS
(min/max) a jeji konfiguraci véetné aktualniho umisténi 1050/1250 ks
zafizeni. NB+NBM '
650/850

(*) Pracovni dny

Reak¢ni doba na problém a Cas feSeni problému

1. uroven podpory 2. uroven podpory 3. urovei podpory
VyfeSeni Vyteseni nebo
Typ problému/ ., | nebo predani o yreseni A8 e Névrh
C Potvrzeni s Zahajeni predani na Zahajeni .
incidentu e e na vyssi s y zpusobu
piijeti , y reakce vyssi aroven reakce Yo
uroven odpory feseni
podpory P
incident okamzité (*) | <=30min. | <=4 hod <=1den <=2dny <=6 dni

(*) Bez zbyte¢ného prodleni

Predavaci misto sluzby a mista plnéni

Pfedavaci misto sluzby: sidla Objednatele

Mista plnéni: Mista plnéni sluzby jsou objekty a pracovisté Objednatele v lokalitach
uvedenych v ptiloze ¢.6.




Provozni doba sluzby/Doba poskytovani podpory

Provozni Po | Ut-Ct | Pa So Ne | Svitek | Poznamka

doba sluzby

Provozni 150,24 | 00-24h | 00-24h | 00-24h | 00-24h | 00-24n | PTOVOZni doba nezahmuje

doba sluzby dobu planované udrzby.

Doba o

poskytovani Po Ut-Ct Pa So Ne Svatek | Poznamka

podpory

Bronze 7-17h | 7-17h | 7-17h

Silver 72000 | 7-20n | 7-20n Podpora od 17:00 d_o 20:00 je
formou pohotovosti.

Zpusob reakce v pracovni dobé€ s podporou:

Od konce pracovni doby je tfeba odecist stanovenou dobu reakce podle urovné podpory.
Incidenty pfijaté po této dob¢ jsou vyfeSeny nebo predany na vyssi troven az nasledujici den.

Zpusob reakce poskytovani podpory ve specifikaci NB M

Pro poskytovani podpory uzivatelim NB M je ustanovena personalizovana podpora. Priority pfi
feSeni incidentd jsou dany roli uzivatele a v piipad€ rovnosti roli pofadim nahlaseni incidentu
uzivatelem. Uzivatelské role a z nich vyplyvajici priority jednotlivych uzivatell stanovi za
Objednatele CIO.

Pokud je potieba zasahu podpory v jiné lokalité, nez ve které je podpora umisténa, je nutné
k reakéni dobé piipocist ¢as potfebny na pfemisténi podpory.

Pii aktivaci pohotovosti bude podpora na mist€¢ do doby odpovidajici dojezdu (pruimérna
rychlost 50 km/h) plus dvé hodiny (poradi zpracovani je dano prioritou uzivatele).

Casy pro ukladani dat a doba obnovy systému
Data na klientskych stanicich nejsou zalohovana.

Na sitovych discich probiha zalohovani ve dvou cyklech:
e tydennim: V tydennim cyklu bézi kazdy den od pondé€li do soboty pfiriistkové zalohy a v

nedéli plna zaloha kromé prvniho dne v mésici.

e mésicnim: Mésicni cyklus bézi tak Ze kazdy prvni den v mésici se provede plna zaloha na
oddélenou sadu pasek.




Priloha 3: smérnice KR 26

1 Cile

Prvotadym tukolem IT bezpecnosti ve skupiné E.ON Energie je zajisténi dostupnosti,
divérnosti a integrity svych vlastnich informaci a zdroji, a také téch, které jim byly
sveéfeny zakazniky a obchodnimi partnery.

IT bezpecnost by méla zajistit srozumitelnost, spolehlivost a spravnost procest tak, ze
cile spole¢nosti budou dosazeny, a poSkozeni vyvolana vyskytem neocekavanych
udalosti jsou piredvidana nebo omezovana. Procesy podporované IT jsou vzdy
vystavovany do oblasti konflikti, které nastanou mezi zabezpecenim, funkcionalitou a
naklady na realizaci a provoz.

2 Rozsah platnosti

Koncernové smérnice plati pro E.ON Energie AG a domdcich a zahrani¢nich
spolec¢nosti, které patii do zakladu konsolidace E.Og\l Energie AG. Zasady bezpecnosti

IT a z nich odvozené smérnice a pokyny k realizaci se tykaji spoleéné infrastruktury IT,
kterou tyto spolecnosti vyuzivaji (napt. corporate network), popt. spole¢nych
uzivatelskych systému (napf. SAP R/3); jinak se musi prosadit dalsi opatifeni, aby se
zarucila bezpecnost spole¢né pouzivané infrastruktury IT a aplikaci.

Zde formulovana pravidla (podle znazornéni v ptiloze 2) jsou v souladu s informacni
bezpecnostni politikou spolecnosti E.ON AG.

E.ON Energie AG ocekava, ze se i ostatni spolecnosti holdingu v tuzemsku a zahranici,
které v soucasné dob¢ nevyuzivaji spolecnou infrastrukturu, budou podilet na organizaci
bezpecnosti IT a maji, vyhlasuji a dodrzuji shodné zasady.

Ukoly, prava a povinnosti, které zaji§tuje osoba povéfena ve spoleénosti ochranou dat
(Data Protection Officer) dle némeckého spolkového zakona na ochranu dat
(Bundesdatenschutzgesetz), ziistavaji nedotéené a dale se nebudou uvadét.

E.ON Audit Service a zv1asté auditor jsou zodpovédni za Cinnosti tykajici se IT
bezpecnosti v odd¢leni auditu a kontroly.

V piipadé externich smluvnich partnerti musi byt zajistény regulacni a dodatkoveé
smlouvy, které odraZeji zamé&r téchto smérnic. Pokud neni externi partner schopen nebo
je schopen jen Caste¢né€ implementovat tyto smérnice, potom musi byt urceno
samostatné rozhrani pro externiho partnera, které musi byt monitorovano ve shodé¢ s
principy IT zabezpeceni.

3 Bezpecnost se tyka viech!

Kazdy zaméstnanec skupiny E.ON Energie je zodpovédny, v rozsahu svych povinnosti,
za vykondvani uvédomeélého bezpecnostniho chovani. VSichni zaméstnanci jsou
povzbuzovani k identifikaci sebe sama s ptedmétem IT zabezpeceni a trvalému
zajiStovani provozni bezpecnosti.

Uspé&sna implementace IT bezpe&nostni politiky zavisi vyznamné na podpote viech
zaméstnancu a dostateCném pocitu zodpovédnosti. Bez plné akceptace tohoto principu a
aktivni spoluprace mezi v§emi ziucastnénymi ve spolecnosti nemutze byt IT
bezpecnostni politika GspéSné implementovana.



4 Zodpovédnosti / pravomoci

4.1 Bezpecnost je ukol celého managementu

Sledovani a aktualizace bezpecnostni strategie IT vcetné¢ odvozené politiky a opatieni je
ukolem celého managementu. Potiebné informace pro tento el poskytuje reportovani
IT zabezpeceni ve spole¢nosti.

V ramci svych manazerskych ukolt jsou vSichni vedouci pracovnici skupiny E.ON
Energie zodpovédni za podporu postoje vSech zaméstnanct k bezpecnosti IT s cilem
soustavného a trvalého zlepSovani IT bezpecnostniho povédomi pro oblast jejich
zodpoveédnosti. Za timto ucelem podporuji vSechny urovné vedeni pokrocilé a
doplnkova Skoleni zaméstnancii stejné tak, jako uvolnéni nezbytného vybaveni.
Vedouci pracovnici skupiny E.ON jsou ve své organizacni jednotce odpovédni za Gplné
uplatnéni zasad bezpecnosti IT a za splnéni tkolti bezpecnosti IT, které jim byly
uloZeny.

Blize toto upravuje dokument o organizaci bezpecnosti IT, ktery je vSem zaméstnanctim
E.ON Energie AG k dispozici na intranetu.

4.2 Information Security Officer

Information Security Officer E.ON Energie AG je zodpovédny za koordinaci a fizeni
témat IT zabezpeceni ve spolecnosti. Je kontaktni osobou pro vSechny zaméstnance z
otazkach zabezpeceni IT. Reportuje ,,Board of Management* po dohodé s IT CIO.

IT Security Forum poskytuje Information Security Officer odborna doporuceni a
podporu.

Dalsi detaily této funkce a analogickych funkci v obchodnich spolecnostech je mozné
nalézt v dokumentaci popisujici organizaci bezpec¢nosti IT.

S Vlastnictvi

Za UCelem zajisténi pfiméfené a vyrovnané vymény informaci v procesech, a pro
vytvoreni jasné zodpovédnosti jsou urceni vlastnici vSech informaci a procest, které
predavaji tyto informace ve skupiné E.ON Energie.

Tito vlastnici jsou zodpovédni za urceni trovné IT zabezpeceni nezbytné pro informace.
Za ucelem urceni piislusné arovné IT zabezpeceni je vyuZito standardizovaného
skupinového predpisu pro klasifikaci informaci.

6 Skoleni a tvorba povédomi

Zaméstnanci skupiny E.ON Energie jsou opradvnéni a kvalifikovani k plnéni svych
povinnosti. K podpofe jejich vysoké urovné se zdokonaluji jejich védomosti a
schopnosti v pravidelnych Skolicich kurzech, které obsahuji nezbytné informace o IT
zabezpecent.

Zameéstnanci externich spole¢nosti budou divérne seznameni s piisluSnymi smérnicemi
IT bezpecnosti vhodnym zplisobem.

7 Smérnice

Principy IT zabezpeceni ve skupiné¢ E.ON Energie jsou detailizovany a zdlivodnény v
IT bezpecnostnich smérnicich a souvisejicich postupech, které jsou ptizpiisobeny na
miru procesiim, informacim, systémlim a organizacnim jednotkdm spole¢nosti.



Bezpecnost IT VSechny smérnice a postupy odvozené z principti IT zabezpeceni jsou
pravidelné¢ revidovany na casovou platnost, obsahovou spravnost, vhodnost a
proveditelnost. Podle potfeby jsou zkontrolovany nebo nahrazeny aktualizovanymi
dokumenty.

Information Security Officer E.ON Energie AG (nebo IT Security Manager/IT Security

Officer provozni spolecnosti) je zodpovédny za koordinaci téchto revizi.

8 Prace s incidenty

IT bezpecnostni incidenty jsou vysetfovany bez vyjimky a bez prodleni. Pouceni z
incidentii na zakladé¢ vysledkl vySetfovani jsou implementovana a zaméstnanci jsou
informovéani o vysledcich vySetfovani incidentd vhodnym zplsobem.

Vysetfovani vyznamnych IT bezpecnostnich incidentii by mélo byt koordinovano skrze
IT Security Managera po dohodé s Information Security Officerem a IT Security
Auditorem. IT Security Manager je centralni bod pro komunikaci a navrhy pro oblast IT
Security.

9 Provérovani a kontrola

Uroveti zabezpeteni IT dosazena v E.ON Energie Group v ramci organizacnich
jednotek, procesii a systémi bude monitorovana s vyuzitim kombinace periodicky se
opakujicich kontrol a zkousek.

IT auditor bezpecnosti bude také vykonavat zkousky v ramci kontrol IT zabezpeceni.
Bude neprodlen¢ komunikovat jakékoliv pozadavky na rozhodnuti realizace potiebnych
¢innosti vyplyvajicich z provedenych kontrol ve shodé¢ s doporucenimi auditu a
skupinovych smérnic.

Monitorovani na kazdodenni bazi je realizovano ptislusnym poskytovatelem sluzby po
dohodé& s Information Security Officerem.

10 Piestupky IT bezpecnosti

UmysIné jednani zaméstnancti nebo jednani z hrubé nedbalosti, které poskozuje povést
skupiny E.ON Energie nebo ohroZuje z4jmy spolecnosti, jeho zaméstnanct, zdkazniki
anebo obchodnich partnerii, bude posuzovano jako poruseni zasad bezpec¢nosti IT.
Kromé toho mohou byt dotceny i dal$i pravni piedpisy.

11 Zakony a predpisy
Zam¢stnanci skupiny E.ON Energie jsou povinni plnit celostatni, ndrodni a mezinarodni
legislativu a dodate¢na opatieni pro IT zabezpeceni. K plnéni budou zaméstnanci
podporovani organizaci IT zabezpeceni, ktera transformuje pravo a predpisy do podoby
smérnic, a vhodnym zpisobem o tom zaméstnance informuje.
Zékladem pro koncepce a sméernice pro bezpecnost IT jsou, mimo jiné:

e Obchodni zakonik HGB,

e Spolkovy zékon o ochrané dat BDSG,

e Zasady fadného zpracovani dat (GODV),

e Zasady fadnych Gcetnich systémil podporovanych zpracovanim dat (pracovni

spolecenstvi pro hospodaiskou spravu AWYV),



e Zasady radného archivovani ucetnictvi, stanoviska a ozndmeni odborného

vyboru pro moderni ¢tovaci systémy institutu pro auditory registr. spol. (IDW)
FAMA,

e Stanoviska ,,0dborného vyboru Radnost a kontrola zpracovani dat OPDV.

Mezinarodni pravo bude respektovano na zakladé konkrétniho ptikladu, napf.
mezistatni vymeéna dat.



