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Abstrakt

Tato diplomovéa préace zpracovava problematiku zavedeni ISMS ve spolecnosti Netcope
Technologies, a.s., kterd se vénuje vyrobé sifovych karet pro vysokorychlostni akceleraci.
Prace je rozdélena na dvé logické ¢asti. V prvni ¢asti je uveden teoreticky zaklad prace,
vcetné vybranych metod pro zavedeni bezpecnosti informaci. Ve druhé ¢asti potom analyza

spolecnosti a navrhovand opatreni.

Abstract
This diploma thesis deals with ISMS implementation in Netcope Technologies, a.s., which

is involved in the production of network cards for high speed acceleration. This thesis
is divided into two logical parts. In the first part the theoretical basis information is
presented, including selected methods for implementing information security. In the second
part, the analysis of the company and the proposed measures are presented.
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Uvod

Informacni bezpecnost je v dnesni dobé stale vice zminovanym pojmem, avsak pristup rady
firem je v této oblasti tristni. V takovych firméch je budto troven informacni bezpec¢nosti
velmi nizka, informacni bezpecnost je netplna nebo chybi uplné.

Cilem této diplomové préace je vytvoreni systémového pristupu k reseni bezpecnosti in-
formaci ve spole¢nosti. Mnou vybrand spolec¢nost Netcope Technologies, a.s. je prikladem
malé IT firmy, kterd se zabyvd ndavrhem hardwarovych sitovych karet pro vysokorych-
lostni sitovou akceleraci. Soucasti firmy je rovnéz oddéleni, jez vytvarii feseni pro vysoko-
frekvencni obchodovani.

Tato diplomova prace je rozdélena do 5 kapitol. Kapitola 1 specifikuje cile této diplo-
mové prace a stanovuje rozsah informacni bezpecnosti zpracovavané v ramci této diplo-
mové prace.

Kapitola 2 obsahuje teoretické pozadi této prace. V této kapitole jsou popsany za-
kladni elementy informac¢ni bezpecénosti, jako je vymezeni organizacni bezpecnosti (viz
podkapitola 2.2 na strané 15), vymezeni bezpec¢nosti v informatice v podkapitole 2.2.1
na strané 16 apod. Stézejni ¢asti této kapitoly jsou zejména informace o modelu PDCA
v podkapitole 2.3 nésledované informacemi o managementu bezpecnosti informaci (ISMS)
v podkapitole 2.4. Zbyl4 c¢asti 2. kapitoly informuje, mimo jiné o metodach analyzy aktiv,
posuzovani hrozeb spojenych s aktivy, realizaci zabezpeceni informaci apod.

V kapitole 3 jsou pospana vybrand technickd reseni pro zavedeni bezpecnosti informaci.
Jsou mezi nimi zminény napriklad technologie RADIUS serveru ur¢eného pro ovérovani
uzivatel nebo technologie virtudlnich lokalnich siti (VLAN), pomoci niZ je mozné vytvorit
vice virtualnich siti na jednom fyzickém médiu. V této kapitole jsou navic zminény systémy
pro spravu verzi, které jsou velmi vhodné pro spolec¢nosti zabyvajici se ¢innosti v I'T, jelikoz
jim tyto programy napomahaji spravovat zdrojové kédy svych produkti.

Stézejnimi ¢astmi v této praci jsou kapitoly 4 a 5. V kapitole 4 je pospan soucasny
stav informacni bezpecnosti ve spolecnosti Netcope Technologies, a.s., jsou identifikovana
aktiva spoleCnosti, je provedeno ohodnoceni téchto aktiv a jsou analyzovana rizika spojena
s témito aktivy. Na zdkladé zjisténych rizik jsou posléze identifikovany hrozby, které jsou
jiz feSeny nékterym firemnim nafizenim a také jsou stanoveny hrozby, pro néz budou dale
hledana bezpecnostni opatteni.

Kapitola 5 pfinasi samotny navrh feseni dle normy CSN ISO/IEC 27002:2014. Soucésti
této kapitoly je i finan¢ni zhodnoceni navrhovanych opatieni. Veskera pouzita literatura

je uvedena v zavéru prace.
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Kapitola 1

Cile diplomové prace

Hlavnim cilem této diplomové prace je vytvoreni systémového reseni bezpecnosti informaci
na zakladé analyzy soucasného stavu ve spolecnosti Netcope Technologies, a.s. P¥i vypra-
covavani této prace bude postupovano dle norem fady CSN ISO/IEC 27000. Vystupem
prace bude navrh na systémové reSeni bezpecnosti informaci v podobé sady navrzenych
bezpec¢nostnich opatieni. Dil¢i cile prace jsou potom nésledujici:

e Vymezeni teoretickych vychodisek prace.

Analyza soucasného stavu ve zvolené spolecnosti.

Identifikace aktiv ve zvolené spole¢nosti.

Analyza rizik, hrozeb a scénait ve zvolené spole¢nosti dle rodiny norem CSN
ISO/IEC 27000.

Névrh opatfeni pro zvolenou spoleénost dle rodiny norem CSN ISO/IEC 27000.

12



Kapitola 2

Teoretické pozadi prace

V této kapitole bude popsano teoretické pozadi diplomové prace. K tomuto teoretickému

zékladu bude dale odkazovano z ostatnich kapitol.

2.1 Informace a jeji bezpecnost

a procesech, které v tomto prostfedi probihaji. Pokud bychom chtéli byt vice specificti, je

informace prostredek pro:

e srozumitelné preneseni kol vykonavateltim,
e Uspésné organizovani i operativni fizeni bezpec¢nostnich akci,
e efektivnost kontroly.

Architektura informac¢nich pojmi je zobrazena na obrazku 2.1.

Poznatky )
Know what Udaj, data
Know why Know nothing
Know how

Informace Zpravy
Know how Know what

Obr. 2.1: Architektura informac¢nich pojmu [!, str. 37]
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Ve firemnim prosttedi jsou uziviny predevsim nasledujici typy informaci (viz [2, str. 4]):
e interni informace o spolec¢nosti, jeji strategické zaméry a plany,

e interni znalostni informace, které nejsou obecné dostupné konkurenci (,,know-how*),

interni predpisova zdkladna,
e informace o zaméstnancich spolec¢nosti,
e databéaze o klientech, spolupracujicich spole¢nostech a subjektech,

e informace ziskané z volné dostupnych zdroju (napiiklad odborné publikace, internet,
tisk).

Takovéto informace je nutné zabezpecit, a to hned z nékolika davoda ([2, str. 5]):

e 7 diivodl plynoucich z platné legislativy: zejména jde o zdkon 101/200 Sb.!,
o ochrané osobnich 1daji a déle také dle legislativnich norem vydanych Evropskou

unii.

e vlastni obchodni zdjmy firmy — predevsim se jedna o utajeni internich duvérnych
informaci, zamezeni jejich zneuziti, dostupnost potfebnych informaci a jejich celist-

vost.

e zavazKky spolec¢nosti vici spolupracujicim externim spolec¢nostem i klientim vyply-

vajici z podminek uzavienych smluv a dohod.

2.1.1 Zabezpeceni informaci

Ve firemnim prostfedi miizeme informace chapat jako souhrn nékolika entit. Mezi tyto en-
tity patii strojové a lidsky citelné texty (soubory kancelaiskych aplikaci, textové soubory,
intern{ smérnice, interni postupy, zdrojové kédy apod.), emaily, ¢iselné udaje. V pripadé
spole¢nosti zabyvajicich se vyvojem v oblasti IT (vyvoj SW, vyvoj HW apod.) je nutné
zatadit do tohoto vyc¢tu informace v bindrni podobé (prototypy programu s ladicimi in-
formacemi, prekladové skripty apod.).

V mnoha pripadech se pracovnici zodpovédni za zabezpeceni informaci soustiedi
zejména na zabezpeceni pristupu do organizacni pocitacové sité pro neopravnéné osoby.
Tento postup ale neni dostateény, nebotf zabezpeceni informaci je minéno splnéni takzvané
sinformacni triddy*, tedy zajisténi ddvérnosti, integrity a dostupnosti. V literatufe jsou

tyto pojmy definovany nasledovné ([2, str. 5]):

e duvérnost — prevence neopravnéného uziti informace. Pristup k aktiviim maji pouze
autorizované subjekty, tj. osoba, proces nebo zatizeni disponujici opravnénimi k pro-
vadéni ¢innosti v IS/ICT,

e integrita — prevence neautorizované modifikace informace. Moznost zmény informace

maji pouze autorizované subjekty,

'Dostupné online z: https://www.uoou.cz/files/101_cz.pdf
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e dostupnost — autorizované subjekty mohou na své vyzadani vykonat ¢innosti a neni

jim odepren k ¢innosti pristup.

Vedouci pracovniky casto zajimé pouze zajisténi dostupnosti informaci, aby byla umoz-
néna realizace planovanych aktivit spole¢nosti. Nezbytnost zajisténi davérnosti a integrity

si ¢asto uvédomi az pti vzniku a reseni bezpecnostniho incidentu.

2.2 Organizace a jeji bezpecnost

Smyslem zabezpeceni organizace je snizeni rizika a hrozeb a pfedchézeni bezpecnostnim
incidenttim, jako moznym zdrojim bezpecnostnich hrozeb. Pro zajisténi bezpecnosti or-
ganizace existuji normy z rodiny ISO 27000, které nabizi celistvy pohled na problematiku
bezpecnosti.

Spolecné s pojmem bezpecnost organizace a jejiho IS a pouzitych ICT je nutné zminit
dva dalsi pojmy:

e Bezpecnost informaci.
e Organizacni bezpecnost.
Jejich vzéjemné vztahy (nadfizenost a podfizenost) je zobrazena na obrazku 2.2:

Bezpecnost organizace Informacni bezpecnost

Bezpecnost
IS/IT

Obr. 2.2: Bezpecnost v organizaci a jeji vztahy [1, str. 254]

vvvvv

organizace. Do této vrstvy patri zabezpeceni objektu, majetku jako takového a je do ni
mozné zaradit i ostrahu objekttl, tedy i zabezpeceni pristupu pouze opravnénym osobam.
Zajisténim pristupu pouze opravnénym osobam téz dochézi ke splnéni bezpecénostnich
aspektu vrstvy bezpecnosti IS/ICT.

Jak je mozné vidét z obrizku 2.2 bezpecnost organizace v sobé zahrnuje i samotnou
informacni bezpec¢nost. Cilem informacni bezpecnosti je zahrnout v sobé bezpecnost pri-
stupu a prace se vsemi druhy informaci, které se v organizaci nachazeji. Nejde tedy jen
o zajisténi bezpecnosti digitalnich informaci, informac¢ni bezpecénost téz popisuje zasady
naklddani s nedigitdlnimi daty. Oproti bezpecnosti IS/ICT zpusob zpracovani, ulozeni
a spravy nedigitalnich dat, dale popisuje zdasady a zpusoby skartace materiald, popisuje
zasady a bezpecnostni pravidla pro jejich transport apod. V neposledni radé téz informacni
bezpecnost popisuje zpusob prezentace informaci tfetim stranam. Popisuje tak napriklad
pravidla pro jednani s tiskem, popripadé pravidla pro verejné vystupovani pracovniki

organizace.
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Nejnizsi vrstvou bezpecnosti v organizaci je bezpecénost IS /ICT, ktera v sobé v podstaté
zahrnuje pouze bezpecnost téch aktiv, kterd jsou soucasti informacniho systému dané
organizace spoletné s podporovanymi informac¢nimi a komunika¢nimi technologiemi |1,
str. 254].

2.2.1 Bezpecnost v informatice

Problematika bezpecnosti v informatice je v soucasné dobé stale Castéji diskutovanym
tématem, nebot mnozstvi informaci, které jsou uchovavany, ¢i vymeénovany pomoci pro-
stredkt ICT, prudce roste. Nastésti jiz existuji ucelené smérnice a ,,Best Practices”, které
napomahaji zajisténi bezpecnosti.

Zajisténi bezpecnosti v informatice nelze, jako tomu bylo drive, omezit pouze na zajis-
téni ochrany proti neopravnénému pristupu k dattim. Bezpecnost v informatice je problé-

mem mnohem sirsim. Nahled na oblasti bezpecnosti prinasi obrazek 2.3.

Bezpecnost a ochrana
zdravi pfi praci

Objektova bezpecnost Informacni bezpecnost

Bezpecnost IS/ICT
N
Obr. 2.3: Oblasti Feseni bezpecnosti [3, str. 377]

Jak je mozné vidét na obrazku 2.3, pronika zajisténi bezpec¢nosti IS/ICT do vice oblasti
bezpecnosti, konkrétné jde o tyto oblasti (viz [3, str. 377]):

e objektova bezpecnost — zajisténi ochrany budov a prostor, do které pat¥i i ochrana

proti pozaru ¢i jiné Skodé zptisobené vnéjsimi vlivy,

e bezpecnost a ochrana zdravi pri praci — na zdkladé charakteru ¢innosti orga-
nizace dochézi ke stanoveni podminek bezpeénosti prace (BOZP),

e bezpecénost IS/ICT - tesi bezpecnost informacniho systému, jako kazdého jiného
aktiva.
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Pro zajisténi optiméalni a silné bezpecnostni politiky organizace musi platit, ze jak cel-
kova bezpecnostni politika, tak veskeré aktivity spolecnosti probihajici v oblasti informacni
bezpecnosti, musi byt v souladu se strategickymi cili dané organizace. Pohled bezpecnostni
systém spolecnosti podava obrazek 2.4:

bezpecnostni systém korporace

Y Y

bezpecnostni systém fyzické systém ochrany
systém IS ochrany zaméstnanci a osob
organizace organizace organizace
bezpecnosti bezpecnosti bezpecnosti
bezpeénostni bezpecnostni bezpecnostni
opatreni opatreni opatreni
bezpecnostni bezpecnostni bezpecnostni
dokumentace dokumentace dokumentace

Obr. 2.4: Schéma bezpecnostniho systému korporace [2, str. 12]

Procesy spojené se zajisténim informacni bezpecnosti jsou v organizaci zavadény po-
moci modelu PDCA (vice o modelu PDCA je uvedeno v kapitole 2.3). Jak jiz bylo zmi-
néno drive, nejde informac¢ni bezpecnost v organizaci omezit pouze na IS nebo ICT v dané
organizaci, ale je nutné, aby zahrnovalo i organizac¢ni procedury a chovani jednotlivych
zameéstnancti a vsSech, kdo prijdou do kontaktu s podnikovou ICT architekturou.

2.3 Model PDCA

Model PDCA je iterativni metodou postupného zlepsovani, jejiz pouziti je témér neome-
zené. Neustalé opakovani dale uvedenych krokt vede k neustdlému zlepsovani a rozvoji.
Tyto iterace jsou nésledujici [1, str. 24]:

e Plan (pldnuj) — napldnovani zamysleného zlepseni (zamér).
e Do (délej) — realizace planu.
e Check (kontroluj) — ovéreni vysledku realizace oproti puvodnimu zaméru.

e Act (jednej) — tpravy zdméru i vlastniho provedeni na zékladé ovéreni a plosna
implementace zlepseni do praxe.

Soucasti modelu PDCA je téz dokumentace kazdé jednotlivé etapy z vyctu uvedeného

vyse. Tato dokumentace je klicovou soucasti daného modelu. Pro préci s procesy v modelu
PDCA je nutné:

e Identifikovat jednotlivé procesy.

e Popsat a zdokumentovat jednotlivé procesy.
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e Rizeni procest na zakladé dokumentace z modelu PDCA.
e Nasledna optimalizace prubéhu procesu (viz [1, str. 25]).

Grafické znazornéni modelu PDCA v prostiedi ISMS je na vidét na obrazku 2.5.

Z(castnéné U Zavedeni a Z(tastnéné
provadéni
strany 1SMS strany

Kontroluj

Monitoring a
prezkoumani ISMS

| Bezpecnost informaci,

Rizen& bezpecnost
informaci Pozadavky a ocekavani

Obr. 2.5: Model PDCA v prostiedi ISMS [1, str. 25]

2.4 Definice ISMS

Pro definovani pojmu ISMS staci, kdyz pochopime, co znamenaji jednotliva pismena. ISMS
je zkratkou pro Information Security Management System neboli Systém rizeni bezpecnosti
informaci. Slovo systém nenf jen tak samotucelné, jelikoz ISMS mé nékolik navzajem spo-
jenych etap, které na sebe museji navazovat. Je také nutné, aby bylo pamatovano na to,
ze ISMS je soucasti systému Fizeni organizace ([1, str. 25]). ISMS jako takové je potom
zalozeno na metodologii PDCA (viz kapitola 2.3) a mé ¢tyri etapy ([4, str. 14]):

e Ustanoveni ISMS v organizaci (uréeni rozsahu opatfeni a odpovédnosti za opatfeni).
e Zavedeni a provoz ISMS (prosazovani navrzenych bezpecnostnich opatieni).
e Monitorovani a prezkoumani ISMS (ziskani zpétné vazby a hodnoceni rizik).

e Zlepsovani ISMS (na zakladé zpétné vazby dochdzi k vylepSeni a zménam v ISMS),
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Struktura ISMS je zobrazena na nésledujicim obrazku:

Zpétna vazb

Vstupy normativni - &kolenf
- pravni prostfedi - detekce anomalif
- regulace - audit zafizeni
-spole¢nost
ISMS
Vstupy strategické| . . .
- obchod
- rizika obchodu ' L. ————><_ Rozhodnuti
Vstupy provozni MNGMT Technologie
- sluzby (SLA) - politiky
- rizika provozu - procedury

- mechanismy

Zpétna vazb

Obr. 2.6: Struktura ISMS [4, str. 15]

S pojmem ISMS souvisi také takzvana primérend bezpecnost. Primérend bezpecnost je
definovana, jako optimum mezi vynalozenymi finanénimi prostfedky a ziskanou (dosaze-
nou) bezpetnosti. Ukolem managementu v pifpadé zavadéni ISMS je stanovit, jak velkou
uroven zabezpeceni potiebujeme a jakou uroven si mtuzeme dovolit. Vétsi vahu pri rozho-

dovani ma, zpravidla, finanéni ramec, jelikoZ spolecnost mé vétsinou omezené prostredky.

Cena A

dopady rizik naklady na opatreni

Akceptovatelné
. >

Primeérena Bezpe&nost
bezpecnost

Obr. 2.7: Graf priméfené bezpecnosti [4, str. 36]

Jak je mozné vidét na obrazku 2.7, malé naklady na zajisténi bezpecnosti mohou vést
k jeji nedostatecnosti. Naopak v pripadé, kdy naklady na zajisténi bezpecnosti zvysime
nad urcitou mez, nedostavime adekvatni zvyseni bezpecnosti. Jak jiz bylo zminéno, je
nutné, aby management organizace pri zavadéni ISMS nasel takovy kompromis, ktery
maximalizuje bezpec¢nost a naklady udrzi v rozumné vysi.



2.5 Certifikace a normy

Abychom byli schopni v lidské spole¢nosti zavést urcity proces a tento proces byli schopni
opakovat bez zmén, vznikaji certifikace a normy. S normami se setkdme takika v kazdé
lidské c¢innosti a oblasti. Normy a standardy pouzivaji informacni systémy pro bezpro-
blémové dorozuméni, normy pouzivame, kdyz fidime automobil a stejné tak se normy
vyuzivaji i v oblasti informac¢ni bezpecnosti.

Tvorbou norem se zabyvad mnozstvi organizaci, at uz na mezinarodni trovni nebo na
trovni ¢isté narodni. Rada téchto instituci, vénujicich se profesionalnimu vytvafeni norem,
plati ve svém oboru za skute¢né autority. Nékteré z téchto norem jsou prebirany i ¢eskymi
urady a mizeme se s nimi setkat i v ramci ceské legislativy. Jaké typy norem tedy mtzeme
v ¢eském pravnim prostfedi potkat [, str. 142]:

e ISO normy — jsou vydavany instituci s ndzvem International Organisation for Stan-
dardisation.

e ITEC normy — jsou vydavany instituci s ndzvem International Electrotechnical Com-

mision.
e ITU normy — tyto normy vydava Mezinarodni telekomunikac¢ni unie.

V IT branzi je mozné se setkat (napiiklad v rdmci manuéli nebo v dokumentacich)
s normami, které vychéazeji z norem vydanych nékterou autoritou z predchoziho seznamu,
ale byly prelozeny narodnimi normotvornymi urady. Mezi nejznamé;jsi zastupce patii tyto

normy:

e DIN — normy vydané némeckym Deutsches Institut fiir Normung e. V. (Némecky

dstav pro prumyslovou normalizaci).

e ANSI — normy vydané americkym American National Standars Institute (Americky
ndrodni standardizacni institut.

Mimo tyto organizace existuje i fada oborovych organizaci, které vydavané normy
zastituji svou odbornou praxi a autoritou. Mezi neznaméjsi normy patii normy takovych
velikant, jako je organizace IEEE (Institute of Eletrical and Electronics Engineers) nebo
normy amerického NIST (National Institute for Standards and Technology) [5, str. 142].

2.5.1 Normy v Ceské republice

V Ceské republice se vydavanim norem zabyvé Ufad pro technickou normalizaci, metro-
logii a statni zkuSebnictvi a jeho normy nesou oznaceni CSN. V pifpadé, kdy vydavana
norma prevzatd od nékteré nadndrodni organizace, zustavad v ndzvu normy i nizev této
mezindrodni organizace a je zachovano i piivodni ¢islovani (napf. CSN ISO 27001).

CSN ISO/IEC 27000:2014

Informacni technologie - Bezpecnostni techniky - Systémy managementu

bezpeCnosti informaci - Prehled a slovnik
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Jak jiz znaceni normy napovid4, jedns se o mezinarodni normu, kterd byla piejata Uradem
pro technickou normalizaci, metrologii a statni zkusebnictvi a jejimz hlavnim smyslem
je poskytovani prehledu systému fizeni bezpec¢nosti informaci. Jeji soucasti jsou terminy
a definice, které se pouzivajl v ramci norem z rodiny ISMS. Rodina téchto norem ma
napomoci libovolné organizaci se zavedenim a ¥{zenim ISMS [1, str. 48].

CSN ISO/IEC 27001:2014

Informacni technologie - Bezpelnostni techniky - Systémy managementu
bezpelnosti informaci - Pozadavky

Tato norma poskytuje metodologii, jak aplikovat vybrand opatfeni z normy ISO /TEC 27002
v ramci procesu zavadéni, provozu, udrzby a zlepsovani ISMS v organizaci. Je prosazovano
prijeti principu PDCA (viz kapitola 2.3) ve vSech procesech ISMS, tak jak je definuje tato
norma, napri¢ celou organizaci.

Samotna norma je dale harmonizovdna s normami fizeni procesia ISO/IEC 9001:2000
a normou pro Fizeni kvality ISO/IEC 14001:2004, kde je zejména kladen diraz na konzis-
tentni zavedeni a provoz vSech uvedenych norem [4, str. 49].

Hlavni ¢asti normy je specifikace pozadavkil na vybudovani, zavedeni, provoz, moni-
torovani, prezkoumani, udrzovani, zlepsovani a pripadnou certifikaci zdokumentovaného
systému ISMS. Déle norma specifikuje pozadavky na vybér a zavedeni opatieni, kterd
chrani in formacni aktiva. V pftiloze této normy jsou uvedeny cile opatifeni jednotlivych
opatteni, kterd ptimo koreluji s cili a opatfenimi v normé ISO/IEC 27002:2014 [, str. 49].

CSN ISO/IEC 27002:2014

Informacdni technologie - Bezpelnostni techniky - Systémy managementu

bezpecnosti informaci - Soubor postupi

Jak jiz z nazvu vypovida, jedna se o stézejni normu pro zavedeni ISMS. Tato norma obsa-
huje vice nez 100 strukturovanych oblasti doporuceni rozdélenych do 18 kapitol. V ramci
téchto kapitol stanovuje mnozstvi primych nebo odvozenych bezpecnostnich opatreni,
kterd lze implementovat v ramci ISMS. Vyhodou téchto opatieni je to, ze lze ke kaz-
dému opatieni priradit osobu odpovédnou za jeho prosazovani, a tak lze v relativné kratké
dobé vytvorit fungujici bezpecnost informaci v libovolné organizaci [4, str. 49].

Velkou vyhodou je také moznost vytvoreni vychodisek pro dodatecné zlepseni. To
spociva predevsim v tom, rozhodnout, které oblasti bezpecnosti informaci nejsou dle normy
dostatecné zajistény a soustredit se tak na zajisténi takto zjisténych oblasti.

CSN ISO/IEC 27005:2013

Informadni technologie - Bezpelnostni techniky - Systémy managementu

bezpe&nosti informaci - Rizeni rizik bezpe&nosti informaci
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Jelikoz k Tizeni bezpecnosti informaci je vhodné pristupovat formou fizeni rizik, byla vy-
tvorena tato norma, kterd rizeni rizik nad bezpec¢nosti informaci podporuje. Na druhou
stranu tato norma neprinasi presnou metodologii, jak pristupovat k fizeni rizik nad bez-
pecnosti informaci. Zalezi tedy na konkrétni organizaci, jak informace obsazené v této
normé implementuje (dle oboru, rozsahu ISMS apod.). Tato norma navic umoznuje, aby
byla rizika nad bezpecnosti informaci rizena nékterou z rady obecnych metodik pro fizeni
rizik [, str. 51].

2.6 Bezpecnost organizace

Bezpecnostni politika je zdkladnim dokumentem informac¢ni bezpecCnosti organizace. Je
doporucené, aby tento dokument byl soucasti norem a nafizeni spolecnosti. Je vhodné
zvolit psanou formu dokumentu, nebot forma preddvand tstné mé sklon k modifikacim
(at uz zdmérnym nebo nechténym). Bezpecnostni politika organizace by méla obsahovat
zejména tyto body [5, str. 168]:

e Stanoveni toho, co chceme bezpecnostni politikou chranit.

Stanoveni toho, pro¢ danou véc chceme chranit.

Stanoveni metod, jak danou véc budeme chréanit.

Stanoveni metod ovéreni, ze je ochrana diisledna.

Stanoveni opatteni, kterd prijmeme v pripadé, ze se ochrana nezdaii nebo bude

kompromitovana.

Jak vyplyva ze seznamu vySe, je nutné identifikovat prostiedky, které budeme v rameci
politiky ISMS chranit. Pro tyto prostfedky si dédle zavedme pojem aktiva. Plati vSak
pravidlo, Ze ne vSechna aktiva je nutné chranit, a ne vSechna aktiva je nutné chranit na
stejné trovni. Mira ochrany konkrétniho aktiva by méla odpovidat tomu, jak moc je dané
aktivum pro spole¢nost dulezité [5, str. 168].

Ruku v ruce s procesem zavedeni bezpec¢nostnich opatieni jde i jejich kontrola. Zejména
je nutné zkontrolovat, Ze zavedend opatreni jsou zvolena spravné a jejich fungovani je
spravné. Pri této kontrole musime vyloucit lidské chyby, at uz imyslné nebo neimyslné.
Kontroly by mély probihat periodicky tak, aby bylo zajisténo, ze ptrijata opatfeni neztratila
svij efekt, nebyla zdmérné ¢i neimyslné odstranéna nebo neztratila t¢innost v kombinaci

s jinym prostiedkem [5, str. 169].
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Dozor
Certifikace Akreditace
Role Bezpecnostni Monitorovani
a autorita politika a audit
Rizen( Reakce na
ik q , vyjimecné
rizi Hodnoceni situace

Obr. 2.8: Obsah feseni bezpec¢nosti IS/ICT [3, str. 380]

Obsah Teseni bezpecnosti IS/ICT je zobrazen na nésledujicim obrazku:

Jak je z obrazku 2.8 vidét, vedle budovani bezpecnostni politiky je nutné stdla analyza
bezpec¢nostnich rizik, hledani protiopatieni na tato rizika, a to véetné implementace planu
pro feseni vyjimecnych situaci (disaster recovery plan). Tyto ¢innosti mizeme zaradit do
skupiny ¢innosti oznacenych jako rizeni rizik. Dalsi ¢innosti zobrazené v obrazku 2.8 se za-
méruji na zajisténi kontroly a auditu bezpecnostni politiky a jeji monitorovani, akreditaci,
certifikaci a hodnoceni [3, str. 380].

Prostiedi, do néhoz je bezpecnostni politika organizace zasazena se ¢asem stéle vyviji,
proto by tyto zmény méla reflektovat i samotna bezpecnostni politika. V pribéhu casu se
meéni sloZeni a typ hrozeb, které je nutné z bezpec¢nostniho pohledu sledovat [5, str. 169].

Pro bezproblémové uzivani bezpeénostni politiky je nutné, aby s ni byli sezndmeni
vSichni zaméstnanci a sami zaméstnanci se museji s pokyny obsazenymi v bezpecnostni
politice plné ztotoznit. Samotna vykonnd moc bezpecnostni politiky potom spadé na bedra
vedoucich jednotlivych oddéleni [5, str. 169].

2.6.1 Definice pojmi pouzitych v bezpec¢nostni politice
V nasledujici podkapitole budou definovany pojmy, které se objevuji v bezpecnostni poli-
tice organizace.

Informacéni systém (Information system)

Pojem informacni systém oznacuje skupinu pocitaci, serveru, disku a ostatnich zdznamo-
vych zafizeni, spoletné s propojovacimi médii (at uz jde o propojovaci kabely nebo sitové
kabely) [0, str. 169].
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Informacni bezpecénost (Information security)

Pojem informacni bezpecnost je oborem zabyvajicim se bezpecnosti informac¢nich a komu-
nikacnich technologii. Obecné lze informacni bezpecnost definovat jako systém ochrany
dat a informaci béhem celého jejich zivotniho cyklu (od vytvoreni dat, pfes jejich ulozeni,
az po proces jejich likvidace), obsahujici organizacni, programové a technické opatieni.
Cilem téchto opatfeni je zamezeni ztraty divérnosti, integrity a dostupnosti chranénych
dat [1, str. 252].

Aktivum (Asset)

Pan Jaroslav Mlynek definuje ve své knize Zabezpeceni obchodnich informaci aktivum
jako hmotny nebo nehmotny statek, ktery mé v informac¢nim systému organizace urcitou
hodnotu [2, str. 17]. Obecné lze tedy Tict, Ze aktiva jsou takové statky, které maji pro danou
organizaci urc¢itou hodnotu. Nejvyssi hodnotu mivaji vétsSinou penize, jelikoz poskytuji
nejvyssi likviditu.

V soucasné dobé se mezi stale cennéjsi aktiva fadi i informace, at uz jde o informace
obchodni, know how nebo zkusenosti zaméstnancti. Neméné dulezitym aktivem pro spo-
leCnosti jsou prostredky pro zpracovani téchto informaci. Stejnou dulezitost, jako zarizeni
pro zpracovani informaci maji pro organizaci i zaméstnanci, ktefi dana zarizeni spravuji

nebo s nimi operuji [3, str. 377].

Bezpecnost (Security)

Pojem bezpecnost definuje stupen ochrany urcitého prvku, kterd urcuje miru ochrany
daného prvku proti moznym hrozbam, skoddm nebo jinym neptiznivym vlivam [!, str.

252).

Citlivad data (Sensitive data)

Citliva data jsou takové informace v informac¢nim systému organizace, které vyzaduji vzdy
ochranu, nebot vzdy existuje pravdépodobnost jejich zneuziti a ptisobeni hrozeb na tato
data je velice nebezpecné. Mezi citliva data je mozné zaradit personalni data zaméstnanci
(jejichz ochranu vyzaduje zékon), ddle pak o obchodni data firmy a v neposledni fadé
o know how dané organizace [, str. 252].

Hrozba (Threat)

Hrozba je udalost nebo akce, kterda muze vyuzit zranitelnost a zpusobit tak stav, kdy
budou informace nebo prostredky pro jejich zpracovani zadmérné nebo nahodné ztracena,
modifikovana nebo kompromitovana, nebo se stanou nedostupnymi. Takovy stav muze vést
k finanéni 4jmé spolecnosti [2, str. 17]. Hrozbou mize byt negativné ovlivnéna bezpecnost

organizace [, str. 252]. Vtah hrozeb a aktiv ukazuje nésledujici obrazek:
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Hrozby

Aktiva Zranlltelna
mista

Informacni systém

Obr. 2.9: Vztah hrozeb a aktiv [0, str. 168]

Hrozba, jako takova, zustdva hrozbou, dokud neni naplnéna. Potom se jiz z hrozby
stava utok a ten vede v bezpecnostni incident [5, str. 170].

Ohodnoceni rizik (Risk Assessment)

Ohodnoceni rizik je proces vyhodnoceni miry hrozeb, které ptusobi. V nasem pripadé bu-
deme hodnotit hrozby. které ptisobi na informacni systém dané organizace. Metody ohod-
noceni rizik jsou kvantitativni a kvalitativni, kdy kvalitativni metody jsou presnéjsi [0, str.
67]. Cilem tohoto procesu je zjisténi, kde jsou bezpe¢nostni opatieni dostatecnd, a kde je
nutné je zménit, aby doslo ke snizeni dopadu hrozby na prijatelnou troven [, str. 252].

Ohodnoceni rizik (Risk Assessment)

Ohodnoceni rizik je proces vyhodnoceni miry hrozeb, které pusobi. V nasem pripadé bu-
deme hodnotit hrozby. které ptisobi na informacni systém dané organizace. Metody ohod-
noceni rizik jsou kvantitativni a kvalitativni, kdy kvalitativni metody jsou presnéjsi [0, str.
67]. Cilem tohoto procesu je zjisténi, kde jsou bezpecnostni opatieni dostatecnd, a kde je

nutné je zménit, aby doslo ke snizeni dopadu hrozby na prijatelnou troven [1, str. 252].

Riziko (Risk)

Riziko je pravdépodobnost, v Sirsim slova smyslu, ,vystaveni nepfiznivym okolnostem*
[6, str. 47]. Konkrétnéji je mozné riziko chépat, jako pravdépodobnost toho, Ze nastane
zniceni, poskozeni nebo zneuziti aktiv, a to pusobenim hrozeb a ke vzniku skody [2, str.
17].

Zranitelnost (Vulnerability)

Zranitelnost je slabé misto hodnoceného aktiva. Toto slabé misto muze vzniknout napii-
klad jako dusledek chybného navrhu, chybné implementace nebo jako dusledek chybného
provozu [2, str. 18]. Uroven zranitelnosti aktiva je hodnocena dle nachylnosti aktiva k po-

skozeni a podle dulezitosti aktiva v ramci informacniho systému.
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Bezpecnostni incident (Security Incident)

Bezpecnostni incident, nékdy téz oznacovan jako tutok, je védomé nebo nevédomé vyu-
7iti zranitelného mista ke zptisobeni $kodlivého na aktivech. Skodou rozumime poskozeni
nebo zniceni aktiva. Pi stanovovani obrany proti bezpe¢nostnimi incidentu je nutné zva-
zit, jakym zplsobem miize incident vzniknout, jak se do tohoto incidentu muze zapojit
kyberneticka kriminalita apod. Nejbézné;jsi formou ttoku je kompromitace dat, kdy je jsou

data pozménéna, odposlechnuta ¢i modifikovana pridanim hodnoty [1, str. 253].

Zranitelné misto

Zranitelné misto je misto v informac¢nim systému, které muze byt ttocnikem zneuzito
k vytvoreni skody nebo ztrat z informac¢niho systému. Zranitelné misto je tzce spjato
se zranitelnosti a vnika stejné, jako zranitelnost sama, tedy chybou v dobé navrhu, im-
plementace nebo udrzby. Dale mizeme zranitelné misto povazovat za dusledek slozitého
systému, vysokou hustotou ulozenych dat nebo existenci takového prostiedku pro prenos
informaci, ktery neni dokumentovan [1, str. 253].

Existuje nékolik typu zranitelnych mist [3, str. 378]:
e Fyzické, kdy je prvek IS/ICT fyzicky umistén v prostredi, ve kterém muze snadno
dojit k jeho poskozeni, zniceni ¢i ztraté.
e Prirodni, kdy prvek IS/ICT nemd schopnost se vyrovnat s nékterymi objektivnimi

faktory, jako je zaplava, pozar, blesk apod.

e Technologické, kdy prvek IS/ICT svymi konstrukénimi charakteristikami neumoz-

nuje zajistit napt. pozadovany trvaly plynuly provoz.

e Fyzikalni, kdy prvek IS/ICT pracuje na takovych fyzikélnich principech, které
umoznuji jejich zneuziti. Prikladem muze byt elektromagnetické vyzarovani nékte-
rych komponent, jako jsou monitory, kabeldaz komunikac¢ni sité apod.

e Lidské, kdy prvek IS/ICT je ohrozen pusobenim lidi, jejich omylu a neznalosti [3,
str. 378].

Utokem na zranitelné misto vniké bezpe¢nostn{ incident, ktery byl zminén v kapi-
tole 2.6.1.

Utoénik

Utoc¢nikem mtize byt osoba uvnitf organizace, nebo muze jit o osobu mimo organizaci. Utok
mize mit jasny tmysl, nebo se jedna o neimyslny utok. V pripadé osob, které realizuji
tmyslné atoky, se poziva pro jejich oznaceni nékolik terminu, zejména [3, str. 379]:

e Hacker — bere utok jako vyzvu a prostiedek ziskani prestize.

e Vyzvédac (,,spy*“) — provadi utoky za tic¢elem zisku informaci, které jsou vyuziviny
pro ruzné politické ucely.
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e Terorista (,terrorist“) — provadi itoky za tcelem vyvolani obavy a strachu.
e Kriminalnik (,,criminal®) — Gito¢i na systémy pro sviij osobni finanéni zisk.
e Vandal (,,vandal®) — tod¢i na systémy s cilem systém znicit ¢i poskodit.

e Cracker (zpravidla programétor) —snazi se proniknout do systémi jinych vlast-
niki za ucelem jejich kradeze. Typicky se orientuje na kradez dusevniho vlastnictvi,
tj. téch ¢asti systému, které jsou chranény autorskym zakonem.

e Phracker — jeho cilem je ziskani bezplatného pristupu k telefonnim sluzbam.

e Phreaker — jeho cilem jsou telekomunikac¢ni informace, které mu umoznuji ziskavat

pristup k dalsim pocitacum [3, str. 379].

2.7 Bezpecnostni hrozby

Hrozba méa schopnost zpiisobit nezadouci incident, ktery miize mit za néasledek poskozeni
informacniho systému, organizace nebo aktiv. Schopnost zptisobit incident je u hrozby
vsSak pouze potencidlni [4, str. 86].

Zakladni schéma zajisténi bezpecnosti IS/ICT predstavuje vztahy mezi aktivy dané or-
ganizace, hrozbami potencialné piisobicimi na aktiva, moznou zranitelnosti, kterou hrozby
zpusobuji, dopady redlnych hrozeb na aktiva spolecnosti a protiopatfenimi zajistujicimi
ochranu aktiv organizace pomoci bezpec¢nostnich opatieni. Schéma téchto vztahi je vidét
na nasledujicim obrazku:

HROZBY Protiopatreni
prirodni AKTIVA:
— * datova
fyzické * programova
¢ hmotna
technické * sluzby
e jiné
lidské umysliné
 —
lidské neimysiné / \
Zranitelnost DOPADY

Obr. 2.10: Schéma zajisténi bezpe¢nosti IS/ICT [1, str. 257]

Je nutné, aby nebylo na hrozby nahlizeno, jako na izolované udalosti, jelikoz se skoro
vzdy jednd o kombinaci vice hrozeb, které plsobi v jeden okamzik, a které predstavuji
riziko pro dané aktivum. Prii provadéni analyzy je pak nutné zamérit se na vsSechny tyto
hrozby a zejména urcit miru jejich dopadu a pravdépodobnost toho, ze dand hrozba na-
stane [2, str. 18].

Z obréazku 2.11 je mozné také vidét rozdéleni hrozeb [3, str. 381]:
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prirodni a fyzické — Zivelné pohromy a poruchy, jako je naptiklad pozar nebo
povoden,

technické — poruchy datovych nosi¢u, sifovych prvki, pocitaca a servert,

technologické — poruchy zptsobené programovym vybavenim a podvodnymi pro-

gramy;,
lidské — ty délime na dvé podskupiny:

— neumyslné — vyplyvajici z neznalosti, omyli a zanedbani povinnosti,
— umyslné — ty muzeme rozdélit zptsobu pusobeni na:
* vné systému — itok hackert, teroristid nebo Spiont,

% uvnitl systému — toky zlomyslnych, chamtivych zaméstnanci nebo zvé-

davych hostli organizace.

Vice nez 50 % vsech hrozeb patii do kategorie téch netimyslnych [3, str. 381].

2.8

Posouzeni dopadu hrozeb

Posouzeni dopadu hrozeb provadime dle nasledujicich kritérii [4, str. 86]:

ztrata divérnosti — miize vést napiiklad ke ztraté duvéry vici zdkaznikam, pravni

odpovédnosti, ohrozeni osobni bezpecnosti nebo finan¢ni ztrate,

ztrata integrity — muze vést napiiklad k prijeti nespravnych rozhodnuti nebo na-

ruseni funk¢nosti organizace,

ztrata dostupnosti — mize vést napriklad k neschopnosti vykonavat kritické ¢in-

nosti organizace,

ztrata individualni odpovédnosti — muze vést napriklad k podvodu, Spionazi
nebo kradezi,

ztrata autentic¢nosti — muze vést napriklad k pouziti neplatnych dat, kterd vedou

k neplatnym vysledkim,

ztrata spolehlivosti — mtze vést napriklad k nespolehlivym dodavatelim nebo

demotivaci zaméstnanci.

Pri posuzovani dopadu hrozby je nutné brat v potaz také takzvany ndsledny efekt

hrozby. Uvedeme si ho na prikladu vypadku elektrické energie, kdy tento vypadek nezna-

mena pouze nedostupnost dat, ale mize pri dlouhodobém vypadku vést k naruseni ¢innosti

organizace nebo k ohrozeni fyzického zdravi ¢lovéka. Pri posuzovani dopadu hrozeb je tedy

vzdy nutné promyslet mozné dopady az do nejmensich podrobnosti [4, str. 86].
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2.9 Bezpecnostni incident

Naplnénd bezpecnostni hrozba se jiz nazyva bezpecnostni incident. Bezpecnostni incident

je vzdy provazen informacnimi ztratami. Po zjisténi nového bezpecnostniho incidentu, at

uz probihajictho nebo ukonceného, je tireba vysetfit jeho pric¢inu, podrobné analyzovat

situaci systému s cilem zjistit zdroje naruseni systému, a nakonec uvést systém zpét do

davéryhodného stavu.

Ruku v ruce s odstranénim dopadt bezpec¢nostniho incidentu jde i pfijeti takovych

opatfeni, které v budoucnosti znemozni opakovani bezpecnostniho incidentu. Obecny po-

stup aplikovatelny na Setfeni bezpec¢nostniho incidentu by mél byt nasledujici [1, str. 259]:

1.

2.

Zjistit zdroj napadeni, podezfeni na napadeni systému ihned hlésit.

Zajistit dostatek dikazi podrobnym Setfenim. Vsechny kompromitované acty musi

ihned zménit pristupové tudaje.

Zjistit moznost fyzického pristupu ke zdroji a osobni odpovédnost pracovniki za

dany zdroj.

Zpracovat protokol o incidentu a uvést pracovniky, kteri by mohli nebo méli byt
ucastniky incidentu.

Na zékladé dikladného Setfeni vyvodit kazenska nebo disciplindarni opatieni s vi-
niky. Déle je vhodné se zamyslet nad ocenénim pracovnikii, ktefi zabranili vétsimu

rozsifeni hrozby (pokud takovy existuji).

Prijmout preventivni opatfeni v informac¢nim systému a na prislusnych pracovistich,

kterda budou inspirovana vysledky Setfeni incidentu.

Bezpecnostni incidenty zpusobené uzivatelem nebo vnéjsim vlivem muzeme rozdélit do
nekolika skupin, a to [, str. 260]:

e Incident zpisobeny uzivatelem, ten muzeme dale délit na:

— Umyslny.
— Netmyslny.

e Incident zpiisobeny jinym vlivem, ten muzeme dale délit na:

— Havarie.

— Chyba systému.

2.10 Analyza rizik

Pii vytvareni bezpecnostni politiky informac¢niho systému musi byt nejprve provedeno

zkouméni toho, co chceme chranit (jaka aktiva) a proti ¢emu (jakym hrozbam). Analyza

rizik potom slouzi k odhadu ztrat, které mohou vzniknout pusobenim hrozeb na prvky
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informacniho systému. Analyza rizik navic udava prehled o sile jednotlivych hrozeb, kon-
krétnich zranitelnostech informacniho systému a o rizicich, jimz je analyzovany systém
vystaven [2, str. 18].

Jednotlivé kroky analyzy rizik nad informacnim systémem jsou zndzornény na nésle-
dujicim obrazku:

stanoveni hranice > identifikace hrozeb
analyzy IS
Y
Y analyza hrozeb
’ identifikace aktiv ‘ a zranitelnostti,
stanoveni miry rizik
Y

’ ohodnoceni aktiv IS ‘

Y
Y navrh bezpecnostnich

’ seskupenf aktiv IS }7 opatreni

Obr. 2.11: Postup analyzy rizik informac¢nich systému [2, str. 19]

Pri analyze rizik je nutné urcit priority jednotlivych rizik z pohledu dopadu a pravdé-
podobnosti, ze dané riziko nastane. Na zakladé téchto vypoctu jsou pak stanoveny klicové

rizikové oblasti, na které se bezpecnostni politika informacniho systému vztahuje [2, str.

18].
P — znaéi pravdépodobnost vzniku a existence rizika. RozlisSujeme nésledujici stupné ri-
zik [4, str. 90
1. Nahodila.
2. Nepravdépodobna.
3. Pravdépodobna.
4. Velmi pravdépodobna.
5. Trvala.
R — znaci miru rizika potom muze mit nasledujici stupné [1, str. 90]:
e 0-10: Bezvyznamné riziko.
e 11-20: Akceptovatelné riziko.
e 21-30: Mirné riziko.
e 31-60: Nezadouci riziko.

e 61-120: Neprtijatelné riziko.
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2.10.1 Stanoveni hranic analyzy

Stanoveni hranice analyzy je akt, ktery predchazi samotné analyze rizik a pomaha urcit,
kterych prvki se analyza bude tykat (napf. aktiva IT), a které prvky uz budou z analyzy
vyfrazeny. Tim je zajisténo, ze v ramci analyzy nebude providéna zbytec¢nd prace, a zZe
nebudou analyzovany prvky, u nichz neni analyza potfebna nebo, na néz se nevztahuje

bezpeénostni zAmér organizace [1, str. 93].

2.10.2 Identifikace aktiv

Cilem tohoto kroku je vytvoreni seznamu aktiv, kterd lezi uvnitf stanovenych hranic ana-
lyzy rizik. V pfipadé IT firmy se bude jednat pfevazné o nésledujici aktiva [2, str. 19]:

(a) informace (databéze, sestavy dat, dokumenty),

(b) hardware — servery, pracovni stanice, smérovace, tiskarny, kabely,

(c) software — operacni systémy, aplikaéni programy,

(d) budovy a mistnosti, v nichz se aktiva typu a) az c) fyzicky nachézeji.

Pro samotnou identifikaci aktiv je nutné, aby byla aktiva seskupena podle skupiny,
do které patii a dale, aby byla ke kazdému aktiva nalezena odpovédna osoba. Odpovédna
osoba je primo vlastnik aktiva, ktery v pozdéjsi fazi pomahd urcit presnou hodnotu daného
aktiva (viz kapitola 2.10.3) [1, str. 82].

2.10.3 Ohodnoceni aktiv

Nyni, kdyz uz mame stanoveny hranice analyzy a identifikovali jsme vSechna aktiva spada-
jici do této hranice, mizeme prejit k samotnému ohodnoceni jednotlivych aktiv. Vstupnim
udajem tohoto kroku bude informace ziskana od vlastnika aktiva. Tuto informaci je mozné
ziskat dotaznikovym Setfenim nebo pomoci interview s vlastnikem aktiva [/, str. 93].
Stanoveni hodnoty aktiva muzeme provést napriklad tak, Ze hodnotu odvodime od
ceny nového nebo adekvatniho aktiva (tento postup je mozné pouzit napiiklad v pripadé
stanoveni hodnoty pajeci stanice) [2, str. 20]. Nesmime vSak zapominat na to, ze hodnota
aktiva je odvozena také z dulezitosti aktiva pro celé IS/ICT nebo od ceny informaci zpra-
covavanych na tomto aktivu. Hlediskem, pomoci kterého je mozné stanovit cenu aktiva, je
i ndkladnost preklenuti skody v pripadé napadeni nebo vyrazeni aktiva. Hledisek stanoveni
hodnoty aktiva existuje ale velké mnozstvi a je zavislé pripad od pfipadu [3, str. 378].
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Priklad stupnice pro kvantitativni stanoveni hodnoty aktiv v pripadé havarie je nésle-
dujici [4, str. 82]:

¥4dny dopad na organizaci bezvyznamné riziko
zanedbatelny dopad na organizaci akceptovatelné riziko
potize ¢&i finanéni ztraty nizké riziko

B vé2né potize &i podstatné finanénf ztraty nezadouci riziko
existencnfi potize nepfijatelné riziko

Obr. 2.12: Priklad stupnice hodnoceni aktiv

Barevné odliseni je vhodné pouzit naptiklad ve velkych tabulkach, kde pomahé zlep-

Sené orientaci.

2.10.4 Vypocet hodnoty aktiva

Nejpouzivanéjsim postupem pro hodnoceni aktiva je takzvany souctovy algoritmus, ten
ma nésledujici tvar [1, str. 83]:

dostupnost + divérnost + integrita
3

Hodnota =

2.10.5 Identifikace hrozeb

Identifikovat vSechny hrozby spojené s bezpecnosti konkrétniho aktiva v informacni sys-
témy neni snadné a vzhledem k dynamice informac¢niho systému vzdy dojde ke stavu, kdy
se na nékterou hrozbu zapomene. Existuji t¥i zpusoby identifikace hrozeb.

Prvnim zptsobem je dikladny rozbor odpovédi na jednoduchou otézku ,,Co se stane,
pokud utocnik provede tuto akci a tuto akci?“ 7 takto ziskanych odpovédi vytvorime se-
znam hrozeb. Je témér stoprocentné jisté, ze v ném bude néktera hrozba chybét. To se
vétsinou dozvime v ten nejnevhodnéjsi okamzik [5, str. 171].

Druhym zptsobem identifikace hrozeb je vyuziti jiz existujiciho seznamu, ktery byl vy-
tvoren pro podobné prostredi. Vzhledem k tomu, ze nedochéazi k vytvareni celého seznamu
hrozeb od zacatku, je pravdépodobnost opomenuti nékteré hrozby nizsi, nez v prvnim
ptipadé [, str. 171].

Tretim zptsobem je vyuziti dotaznikového setreni, kdy pro riizné ¢asti prostiedi. Iden-
tifikace rizik je pak postavena na expertnim vyhodnoceni dotazniku pro vsechna prostredi.
Tak se zjisti, jak si dany systém vede v ur¢itém prostiedi. Vyhodou téchto dotaznik je
prakticky stoprocentni pokryti vsech hrozeb, které konkrétnimu systému v konkrétnich
prostiedich hrozi. Nevyhodou je nutnost opravdu kvalitniho dotazniku a také to, ze dotaz-
niky nejsou nijak standardizovany, a proto neni mozné pouzit predpripravené dotazniky

a je nutné si je v kazdé organizaci vytvorit vlastnimi silami [5, str. 172].
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2.10.6 Hodnoceni hrozeb

Hrozby byly jiz diive popsany v kapitole 2.7. Zakladni katalog hrozeb je uveden v normé
CSN ISO/IEC TR 13335-3 v piiloze C. Jelikoz hrozby jsou pfimo spiazeny s aktivy orga-
nizace, bude déno i jejich hodnoceni do souvislosti s identifikovanymi aktivy organizace [/,
str. 93].

2.10.7 Odhad zranitelnosti

Tento krok slouzi ke zjisténi (odhadnuti) slabych mist, at uz jde o slaba mista ve fyzickém
prostredi, slaba mista v organizaci, postupech personédlu nebo se jedna o slaba mista spo-
jena s prostiedky pro zpracovani informaci, jako jsou slabd mista pristupu do administrace
SW a HW. Do zranitelnosti mize byt zarazeno i komunikac¢ni zarizeni, jehoz ovladnuti

utocnikem muze zpusobit skody na aktivech [1, str. 93].

2.10.8 Vlastni analyza rizik

Nyni jiz mame k dispozici vSechny potiebné informace a mizeme proto prikrocit k vlastni
analyze rizik. Vychézime ze seznamu aktiv, kterd se v daném systému vyskytuji (mame
k dispozici i jejich finanéni ohodnoceni), a také ze seznamu hrozeb, které aktivim v daném
prostfedi hrozi [5, str. 172].

Nyni prochazim pro kazdé aktivum seznam hrozeb a stanovujeme hodnotu kazdé jedné
hrozby. Vysledkem naseho snazeni je seznam aktiv s pritazenymi hrozbami, které mohou
nastat v daném prostredi. Kazdé této dvojici aktivum-hrozba je mozné navic priradit
pravdépodobnost, s niz k dané hrozbé muze dojit. Ziskavame tak kvantifikovany odhad
hrozeb pro jednotliva aktiva a mizeme se rozhodnout, pro které pravdépodobnosti hrozeb
budeme informacni systém organizace chranit [5, str. 172].

Identifikace planovanych a existujicich bezpec¢nostnich opatreni

Soucasti analyzy rizik je i identifikace vSech opatreni, ktera ve spojitosti s riziky budou
realizovana nebo jiz realizovana jsou. Vysledkem je tedy seznam vsech provadénych nebo
pldnovanych bezpecnostnich opatteni [4, str. 93].

Vybér bezpecnostnich opatreni

Nyni jiz zndme hodnotu aktiv a pravdépodobnost hrozeb ovlivnujicich dané aktiva, byla
stanovena hranice pravdépodobnosti hrozeb, pro niz budeme opatreni hledat. Ted uz zbyva
jen vybér vhodnych bezpecnostnich opatteni.

Princip téchto patreni spocivd v minimalizaci pripadnych rizik. Pro usnadnéni popisu
bezpec¢nostnich opatieni jsou v ramci normy zavedeny jejich kategorie. Tyto kategorie jsou
nésledujici [4, str. 134]:

e Tizeni a politiky bezpecnosti IT,

e kontrola bezpecnostni shody,
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e Teseni incidentu,

e personalni opatteni,

e provozni problémy,

e plinovani kontinuity ¢innosti organizace,
e fyzicka bezpecnost.

Nyni jiz zbyva bezpeénostni opatieni navrhnout, idedlné tak, aby byla navrzena opat-
feni pro vSechny dvojice aktivum-hrozba. Avsak v mnohych ptipadech dochazi k tomu, ze
aplikaci jednoho opatieni dojde k pokryti vice hrozeb. Idedlnim zptisobem je proto postup
shora doli a navrzeni bezpec¢nostniho opatreni pro kazdou dvojici a vycisleni nakladt na
jeho zavedeni a udrzovéani [, str. 172].

Opétovny odhad rizik

Cilem tohoto odhadu je zjisténi rizik, kterym jsou aktiva vystavena i po pfijeti bezpec-
nostnich opatreni.

Zbytkova rizika

I po aplikovani bezpecnostnich opatteni dojde ke stavu, kdy na analyzovany systém mohou
pusobit takzvand zbytkova rizika. Zbytkova rizika muzeme déle rozdélit na akceptovana
a neakceptovand rizika, kdy v pripadé druhé skupiny musime opét provést vybér bezpec-
nostniho opattfeni. V téchto pripadech je ale velmi vysoké pravdépodobnost, ze vybrané
opatfeni bude budto prilis ndkladné nebo z hlediska bezpecnostnich opatfeni zcela zby-
tecné [4, str. 94].

Politika bezpecnosti systému informacnich technologii

Politika bezpecnosti systémi informacnich technologii by méla obsahovat seznam navrho-
vanych bezpecnostnich opatfeni a u kazdého opatreni dale popis tohoto opatieni a infor-
maci o tom, pro¢ je prijeti tohoto opatteni nezbytné [1, str. 94].

Plan bezpecnosti informacnich technologii

Jednd se o dokument, jez stru¢né popisuje veskera akce nutné pro implementaci planova-
nych bezpecnostnich opatfeni [1, str. 94].

2.10.9 Realizace bezpecnosti informaci

Pro realizaci bezpecnosti informaci budeme postupovat podle nejlepsich zkusenosti ob-
sazenych v normé CSN ISO/IEC 27002:2014. Ta definuje jednotlivé oblasti bezpecnosti
informaci, viz obrazek 2.13 [7, str. 125]:
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Oblasti bezpecnosti informaci

Bezpecnostni politika

Rizenf aktiv Rizenf pfistupu
Beﬁlpedc_nlczst » Rizenf
“idskyeh Rizenf Moo kontinuity
Oraan 2droj komunikaci  a udrsba cinnosti
e EIAIEE a rizeni informagnich ~ Organizace
bgzpecnos,t| provozu systémd
informaci Fyzicka
bezpecnost
a bezpecnost
prostredi

Zvladani bezpecnostnich incidentd

Soulad s pozadavky

Obr. 2.13: Rozdéleni oblasti bezpecnosti informaci

Jednotlivé oblasti zndzornéné na obrazku 2.13 jsou definovany nésledovné [7, str. 126]:

Soulad s pozadavky — dokladd naplnéni pravnich, smluvnich a jinych zavazkia.

Zvladani bezpecnostnich incidentt — definuje pravidla a postupy pro zvladani
bezpecnostnich incidentt véetné pokyna pro shromazdovani dikaznich materiala.

Fyzicka bezpecnost a bezpecnost prostredi — definuje pravidla pro pristup
osob ke klicovym aktiviim organizace a do klicovych prostor. Déle definuje pravidla

ochrany klicovych zatizeni, zejména zafizeni prostiedi ICT.

Organizace bezpecnosti informaci — definuje strukturu pro rizeni bezpecnosti
informaci, jak uvniti organizace samotné, tak ve vztahu k externim subjektim —

zakazniktm, dodavatelim apod.

Bezpecnost z hlediska lidskych zdrojt — definuje povinnost ochrany informaci

u vSech pracovniki a budovani bezpec¢nostniho povédomi.

Rizeni komunikaci a rizeni provozu — definuje pravidla pro zajisténi spolehlivého
a bezpecného fungovani produkénich a komunikac¢nich informacnich systémi dané

organizace.

Akvizice, vyvoj a adrzba informacnich systému — definuje prosazeni principu
bezpecnosti informaci do projektl vyvoje a rozvoje ICT.

Rizeni kontinuity c¢innosti organizace — definuje pravidla pro prevenci nebo
minimalizaci Skod v organizaci, které jsou disledkem pripadné havarie ¢i jiné mimo-

radné udalosti.
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e Rizeni aktiv — definuje pravidla pro udrzovani prehledu o aktivech organizace
vcetné pravidel o stanoveni odpovédnosti za udrzovani primérené miry ochrany jed-

notlivych aktiv organizace.

e Rizeni pFistupu - definuje pravidla pfidélovani piistupu ke vSem prvkim ICT
systémt, véetné definice pravidel pro sledovani zptisobu vyuziti volnych prvka ICT.

e Bezpecnostni politika — definuje zakladni pravidla bezpecnosti informaci v orga-
nizaci. Déle deklaruje podporu vedeni organizace k zavedeni bezpecnostni politiky.

2.11 Zabezpeceni elektrickych informaci a jeho realizace

Systémové zabezpeceni informac¢niho systému se skldda z nékolika, navzajem propojenych,
kroku. Tyto kroky ukazuje nasledujici obrazek [2, str. 14]:

bezpecnostni zamér <
Y
analyza rizik 1S <
Y
bezpecnostni politika IS <
(

systémové bezpeclnostni politiky,
bezpecnostni predpisy

Y

realizace bezpecnostnich opatreni
(projekty)

Y
monitoring a audit

Y

Obr. 2.1/4: Proces zabezpeceni IS [2, str. 14]

V nasledujicich kapitolach bude probrana kazda ¢ast tohoto procesu.

2.11.1 Bezpecnostni zamér

Samotné myslenka na zlepseni zabezpeceni je sice chvalyhodna véc, ale k jeho realizace
je nutné, aby timto zamérem vedeni podniku povérilo nékterou pracovni skupinu nebo
oddéleni. Samotna podpora ze strany vedeni je taktéz velmi dilezitym krokem pii realizaci
zabezpeceni elektronickych informaci [2, str. 14].

Povéreny ttvar nebo oddéleni ve firmeé zpracuje dokument nazvany Bezpecnostni zameér
a predlozi ho ke schvéleni nejvyssimu vedeni spole¢nosti. Rozsah dokumentu neni stézejni,
muze jit i o kratky dokument v rozsahu jedné strany formatu A4. Dilezity je obsah tohoto
dokumentu. Ten by mél deklarovat nésledujici informace [2, str. 14]:
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e Jakym zpiisobem bude bezpecnost fesena.
e Jakym je cilovy stav.

e Jakym zptisobem bude cilového stavu dosazeno.

Zékladnim cilem bezpecnosti informaci by pro kazdou organizaci mélo byt zajisténi
a pokryti takzvané Bezpeénostni triady, ta zahrnuje tyto akce? [2, str. 14]:

1. Zabezpeceni divérnosti.
2. Zabezpeceni integrity.
3. Zabezpeceni dostupnosti.

Zajisténim Bezpecnostni triddy dochazi ke snizeni negativnich dopadi hrozeb.

Dokument deklarujici bezpecnostni zameér organizace muze, napiiklad z divodi omeze-
nych financi, obsahovat bezpec¢nostni zamér pouze pro urcitou ¢ast aktiv nebo pro uréitou
geografickou lokalitu [2, str. 14].

2.11.2 Analyza rizik

Na zakladé bezpecnostniho zdméru a cili pro zajisténi bezpecnosti informacniho systému
v ném obsazenych je nutné, aby spolecnosti zmapovala skutecny stav bezpec¢nosti. Pro
zmapovani skutec¢ného stavu zabezpeceni je proto nutné, aby spole¢nost provedla analyzu
rizik spojenych s bezpecnosti informac¢niho systému. Do tymu zpracovavajicitho analyzu
rizik je vhodné zapojit, mimo vlastnich zaméstnancii, i pracovniky externi firmy, ktefi maji
s analyzou rizik néjaké zkusenosti. vlastni zaméstnanci, jez budou zatrazeni do analytického
tymu by méli byt vybirani s ohledem na to, ze budou analyzu rizik provadét samostatné
v nasledujicich obdobich [2, str. 14].

Vystupem provedené analyzy rizik je dokument, ktery obsahuje popis daného stavu
bezpecnosti informac¢niho systému v organizaci spolecné s riziky, kterd v soucasné dobé
existuji. Na tato rizika také, zpravidla, aplikuje opatfeni pro snizeni jejich dopadu na

pfijatelnou droven [2, str. 15].

2.11.3 Bezpecnostni politika IS

Bezpecnostni politika informacniho systému vychazi ze zavéra analyzy rizik a definuje
akce pro kazdé dalsi akce spolecnosti spojené s bezpec¢nosti informac¢niho systému.
Zavery obsazeni v bezpecnostni politice informacniho systému jsou posléze schvileny
vedenim spoleénosti a stavaji se tak zdvaznymi pro vsechny zaméstnance dané spole¢nosti
a pro vsechny pracovniky externich spolecnosti, ktefi pracuji s informacénim systémem

dané spolecnosti [2, str. 15].

2Tyto akce plati pro nepriimyslové odvétvi. U primyslovych odvétvi je primarni zajisténi dostupnost,
potom zajisténi integrity a az nakonec zajisténi duvérnosti
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2.11.4 Systémové bezpecnostni politiky IS

Na zakladé principti obsazenych v bezpecnostni politice informacniho systému je nutné
rozpracovat tyto zdkladni principy dukladnéji v systémovych bezpecénostnich politikach
informac¢niho systému a v ostatnich bezpeénostnich nafizenich a predpisech [2, str. 15].

2.11.5 Realizace bezpecnostnich opatieni

Bezpecnostni opatieni vychazejici z bezpecnostni politiky informac¢niho systému je mozné

rozdélit, dle narocnosti realizace, na dvé skupiny:

e Snadno realizovatelna.

Vv

Snadno realizovatelnd bezpec¢nostni opatieni nejsou vétsinou néarocnd ani dle ¢asu, ani
dle pozadavku na mnozstvi persondlu. Naopak druha skupina opatfeni je na realizaci

Vv

zapojeny i externi firmy [2, str. 16].

2.11.6 Monitoring a audit

Po samotném zavedeni bezpecni politiky informac¢niho systému je nutné stale sledovat stav
zabezpeceni a provadét jeho kontrolu. Na zdkladé této kontroly je potom nutné odstranovat

zjisténé nedostatky v bezpeénostni politice informaé¢niho systému [2, str. 16].

2.11.7 Zlepsovani bezpecnostnich politik informacéniho systému

Jelikoz je informacni systém spolecnosti stdle zivouci organismus zasazeny ve stéle se vy-
vijejicim prostiedi, je nutné, aby tyto zmény a nové pozadavky reflektovala i bezpecnostni
politika informac¢niho systému. Tyto zmény by mély probihat periodicky a dle predem

stanovené metodiky [2, str. 16].
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Kapitola 3

Technicka reseni pro zavedeni

bezpecnosti informaci

V nésledujici ¢asti budou popsana vybrana technicka feseni, kterd mohou byt pouzita pti

zavadéni bezpecnosti informaci v organizaci.

3.1 RADIUS server

RADIUS (Remote Authentication Dial In User Service) je AAA sluzba pro vzdale-
nou autentizaci, autorizaci a ucCtovani, ktera se pouziva pro pristup k siti. RADIUS je
popsan v RFC 2865 (viz [8]).

Autentizace probihd two-way hand-shakingem, ktery probihda v nékolika krocich.
V prvni kroku vyda uzivatel pokyn klientovi k zahajeni autentizace. Klient nasledné
vytvori Pozadavek na pristup (Access-Request). Tento pozadavek obsahuje uzivatelské
jméno, Sifrované heslo a ID portu, pres ktery komunikace probiha. Pozadavek je odeslan
RADIUS serveru a je nastaven timeout, po ktery se ¢ekd na odpovéd od RADIUS ser-
veru. Pokud neni odpovéd obdrzena po dobu timeoutu, je cely pozadavek odeslan znovu a
opét se ¢eka na odpoveéd. Pocet odeslani pozadavku je omezen. Jako doporucené mnozstvi
pokusii je v normé uvedeno 3-5 pokusti.

Server piijme pozadavek na autentizaci od klienta a ovéfi uzivatelské udaje, které jsou
v pozadavku zaslané. Pokud néktery tidaj nesouhlasi (napf. nepodafi se najit uzivatelské
jméno, nesouhlasi hash uzivatelského hesla,...), odesle paket typu Odmitnuti p¥istupu
(Access-Reject). Tento paket muze v datové ¢asti, dle normy, obsahovat pouze textovou
zpravu, kterd se zobrazi uzivateli. Zadné dalsi ¢asti nesmi, dle normy, datova ¢ast paketu
obsahovat.

Jestlize se podafi uzivatel ovérit v databazi RADIUS serveru (napt. v databazi LDAP),
je klientovi zpét odeslan paket typu Povoleni piistupu (Access-Accept). V datové ¢asti
paketu jsou potom umistény vSechny informace tykajici se uzivatele a pristupu k siti.
Mezi tyto informace patii napiiklad konfiguracni sitové informace (IP adresa brany,

maska podsité) a dalsi informace nutné pro konkrétni sluzbu.
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Obecny format RADIUS paketu je nasledujici [8]:

Code Identifier ‘ Length
Authenticator
Atribute

Tab. 3.1: Format RADIUS paketu

RADIUS paket je zabalen do datové ¢asti UDP paketu. Hodnota portu je nastavena

na 1812. Format paketu je nasledujici:
e Code (8 biti) — identifikuje typ RADIUS paketu (Access-Accept, Access-Reject atd.)

o Identifier (8 biti) — obsahuje unikatni ¢islo paketu. Pomoci tohoto ¢isla je mozné

identifikovat duplicitni pozadavky.

e Length (16 biti) — specifikuje délku RADIUS paketu, konkrétné délku poli Code,
Identifier, Length, Authenticator a Attribute. Hodnota tohoto pole je minimélné 20
bitd a maximélné 4096 bitt. Oktety mimo tento rozsah musi byt povazovany za
zarovnani a musi byt ignorovany. Pokud je délka paketu mensi nez velikost uvedena

v této ¢asti, musi byt v tichosti zahozen.

o Authenticator (128 biti) — je ndhodné vygenerované ¢islo, které je pouzito na oveé-
fovani spravné autentizace. Ovéreni spravnosti je provedeno pomoci jednocestného

hashovani sdileného tajemstvi a hodnoty z pole Authenticator.

3.2 Systémy spravy verzi

Systémy spravy verzi pomdahaji v organizaci vést agendu verzovani produktu. Systémy pro
spravu verzi nabizeji nékolik funkci, které organizace zamérena na vyvoj software nebo

hardware oceni. Mezi tyto funkce patri:

e Zaznam zmén souboru v c¢ase.

e Vraceni zmén v souboru do stavu dle urcitého data.

e Navrat k puvodni verzi projektu.

e Zobrazeni zmén, které byly provedeny jinymi uzivateli.

Dale rozdélujeme dva zdkladni typy systému pro spravu verzi [9]:

e Lok&lni.
e Centralizovany.

e Decentralizovany.
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3.2.1 Lokalni systém spravy verzi

Tento systém pracuje na principu ukladani verzi na lokalnim pocitaci. Je velmi podobny
stavu, ktefi pouzivaji nékteri méné zkuseni uzivatelé, kteii své soubory uklddaji do pod-

slozek pojmenovanych dle data, kdy na projektu pracovali.

Local Computer

Checkout | Version Database

m— Version 1

Version 2

Version 3

Obr. 3.1: Schéma lokalnich systému spravy verzi [9]

Podobnych zptisobem funguji i lokalni systémy pro spravu verzi. Tyto systémy si na
specialni misto v systému uklddaji informace o zménéch v pracovnich souborech. Zastup-
cem tohoto pristupu je naptiklad oblibeny systém RCS. Ten funguje tak, ze si z kazdého
pracovniho souboru ukldda seznam rozdilu (RCS pouziva pojem zéplaty). Aplikaci téchto
zaplat je mozné poskladat libovolny predchozi kteréhokoliv souboru v libovolném case.

3.2.2 Centralizovany systém spravy verzi

Centralizovany systém spravy verzi nabizi Teseni nejvétstho neduhu lokélnich systémi
spravy verzi, a to problém spoluprace vice uzivateld na jednom projektu. Pro tuto potiebu
byl vytvoren Centralizovany Server pro Spravu Verzi. Funkci tohoto serveru je centralizo-
vané uchovani seznamu rozdili. Pristup k témto seznamtm maji potom vsichni uzivatelé.
Uzivatelé vSak nestahuji celou historii zmén, ale pouze nejnovéjsi verzi (takzvany Sna-
pshot). Zastupcem tohoto ptistupu je napriklad CVS nebo Subversion.

Samotné seznamy jsou ale ulozeny pouze na jednom misté, na serveru samotném. To
znamend, ze v piipadé poruchy serveru (vypadek napéjeni, systémova chyba) neni mozné
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Computer A Central VCS Server

N Version Database

Version 1

Version 2
Computer B

m/ Version 3

Obr. 3.2: Schéma centralizovanych systému spravy verzi [9]

stahovat zmény, popripadé nahravat zmény nové. Dojde-li k poruse pevného disku, neni
mozné a v pripadé, ze nebyly dobre provadény zalohy, tak dochazi ke ztraté veskeré historie
zmén soubort. Jednoduse feceno, ve vSech piipadech, kdy je historie soubori ulozena na
jednom misté, riskujete, ze v pripadé problémi prijdete o vse.
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3.2.3 Distribuovany systém spravy verzi

Distribuované systémy spravy verzi piinasi prozatim nejdokonalejsi zptisob sdileni zmén
mezi uzivateli. U distribuovanych systémii spravy verzi uzivatel nestahuje pouze Sna-
pshoot, ale zrcadli stav celého repositafe na svém lokalnim pracovisti. Samotnd prace
potom probihd tak, ze uzivatel pracuje se svou lokalni kopii, kterou mize po skonceni
prace nahrat na server, odkud si ji mtuzou stdhnout vsichni ostatni spolupracovnici. Za-

stupcem toho pristupu je verzovaci systém Git nebo systém Mercurial.

Server Computer
Version Database
Version 1
Version 2
Version 3
Computer A Computer B
Version Database Version Database
Version 1 Version 1
Version 2 Version 2
Version 3 Version 3

Obr. 3.3: Schéma distribuovanych systému spravy verzi [9]
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3.3 Technologie VLAN

Virtualni VLAN (Virtual Local Area Network) slouzi k logickému rozdéleni pocitacové
sité, které je nezavislé na fyzickém usporadani. Pomoci technologie VLAN je tedy mozné
puvodni pocitacovou sit rozdélit na mensi sité uvnitt fyzické struktury [10].

Klasicky systém zapojeni pocitact do jednoho prepinace demonstruje obrazek 3.4:

Bill Jack Jill

o’ ’ ’

I [
[Port 8 |[ Port 9| [Port 10][Port 11][Port 12] [Port 13][Port 14| [Port 15]

[Port 0 |[Port1] [Port 2 |[Port 3| [Port4 | [Port5][Port6] [Port7 |

Obr. 3.4: Klasické schéma sité zapojené do jednoho prepinace bez VLAN [11,
str. 24] (upraveno)

U takto strukturované sité jsou vsichni klienti pfipojeni do jedné fyzické sité a maji
tak pristup prakticky ke vSem zdrojum. Paklize by prepina¢ disponoval jesté bezdratovym
rozhranim (8lo by tedy fakticky o kombinaci prepinace a pristupového bodu), potom by
méli pristup ke stejnym zdrojiim i uzivatelé s mobilnimi zafizenimi.

Problém nastava v pripadé, kdy chceme oddélit od sebe jednotlivé typy uzivatelu.
Jako priklad muzeme pouzit spole¢nost zabyvajici se implementaci informacnich systému.
Takové firma méa oddéleni vyvojaru a obchodniku a skupinu vedoucich pracovniki (ma-
nagement). V ptipadé, kdy by se napiiklad vedeni spole¢nosti rozhodlo znemoznit pristup
zaméstnancl marketingu na zdroje vyuzivané vyvojem, muselo by fesit oddéleni téchto

skupin uzivateli. Existovaly by dvé moznosti.
e Vytvoreni nové fyzické sité.
e Pouziti virtualnich siti.

Pouziti virtudlnich siti by v tomto pripadé znamenalo pouze zménu nastaveni prepinace

o vytvoreni adekvatnich virtudlnich siti.
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Bill Jack Jill

| |
[ Port 8 || Port 9 |||[Port 10][Port 11|[Port 12]|{[Port 13][Port 14 ]| [Port 15]

VLAN 20 VLAN 30 VLAN 40

VLAN 10 VLAN 10 VLAN 2(
[Port 0 |[ Port 1] |[Port 2 |[Port 3 ||[Port 4 ||[ Port 5 ][ Port 6 ||| Port 7 |
i

Obr. 3.5: Schéma nékolika VLAN siti na jednom prepinaci [11, str. 24]

Jak je vidét na obrézku 3.6, byly vytvoreny ¢tyti virtudlni sité, kazda pro uréité pra-
covniky. Také plati, Ze se uzivatelé ze sité VLAN 40 defaultné nedostanou napriklad do
sité VLAN 20. Doslo tak k logické segmentaci pocitacové sité na nékolik podsiti, aniz by
bylo nutné ménit fyzickou topologii sité.

V pripadé, ze bychom chtéli propojit v ramci jedné virtudlni sité uzivatele oddélené
napriklad na dvou patrech budovy, museli bychom propojit i prepinace samotné. K tomuto
ucelu slouzi takzvany trunk. Trunk je prenosovy spoj propojujici dva prepinaci systémy

(prepinace nebo smérovace). Pouziti ,trunku“ je zobrazeno na nasledujicim obrazku:

[ Port 8 |[ Port 9 |||[Port 10]|Port 11]{Port 12]||[Port 13}{Port 14][ [Port 15|
VLAN 20 VLAN 30 VLAN 40

VLAN 10 VLAN 10 VLAN 2(¢
[Port 0 |[Port 1] || Port 2 ]| Port 3 ||| Port 4 ]|[ Port 5 |[ Port 6 ][ || Port 7 |
]

I Trunk | l

=/
| ,
[ Port 8 || Port 9 [|{|[Port 10]|Port 11]{Port 12]||[Port 13}{Port 14]| [Port 15| Dlane
VLAN 20 VLAN 30 VLAN 40
VLAN 10 VLAN 10 VLAN 2(¢
[Port 0 |[ Port 1 | |[Port 2 ][ Port 3 ||| Port 4 ]|[ Port 5 |[ Port 6 || || Port 7 |

Obr. 3.6: Pouziti Trunku mezi dvéma prepinaci [11, str. 26]

3.3.1 Komunikace v rdmci VLAN

V praxi existuji dvé situace, pri nichz se resi prislusnost k virtudlni siti, a to v pripadé
komunikace v ramci jednoho prepinace a pii komunikaci v ramci dvou a vice prepinaci.
Pii komunikaci v rdmci jednoho prepinace je situace jednodussi, staci, aby si prepinac
ve své operacni pameéti udrzoval tabulku portu a prislusné virtualni sité. V pripadé komu-
nikace potom jen, na zakladé smérovacich pravidel, sméruje ¢i zahodi danou komunikaci.
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V pripadé komunikace mezi vice prepinaci prichézi na radu standard IEEE 802.1Q [12],

ktery upravuje standardni Ethernetovy rdamec a pridava do néj VLAN tag.

é- Z - 2.1
Pre- ?dd‘i Cilova .dr(? SOt Q Mezera
am- ?Yac MAC P ag. Délka Data FCS mezi
zacatku MAC (voli-
bule , adresa . pakety
ramce adresa telny)
42 —
B 1B B B 4B 2B 4B 12B
7 0 0 1500 B

Tab. 3.2: Ethernetovy ramec s VLAN Tag polem

Format 802.1Q tagu je potom nasledujici:

16 biti | 3 bity | 1 bit | 12 biti
TCI
TPID
PCP | DEI | VID

Tab. 3.3: Format 802.1Q tagu |

Kde jednotlivé polozky maji nasledujici vyznam:

, str. 160]

e TPID - Tag protocol identifier (VLAN protokol ID) je generickd hodnota, kterd
identifikuje, Ze se jednd o protokol s VLAN tagem. Hodnota tohoto pole je vzdy
0x8100.

e TCI — Tag control information obsahuje tyto dalsi informace:

ramce a urcuje, do které fronty ma byt na prepinaci zarazen.

padé, kdy nastane pretizeni.

— PCP - Priority code point obsahuje t¥ibitovou hodnotu uzivatelské priority

— DEI — Drop eligible indicator identifikuje, zda mize byt ramec zahozen v pri-

— VID — VLAN identifier urcuje ¢islo virtualni sité. Z délky plyne, Ze je mozné

mit v jedné siti maximélné 4096 virtudlnich LAN. Jelikoz jsou vSak dva iden-

tifikdtory rezervovany OxFFF a 0x0, mtuze byt virtudlnich LAN v jedné fyzické

siti maximalné 4094.
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Kapitola 4

Analyza soucasného stavu

V analytické ¢asti prace bude kladen diraz na analyzu soucasného stavu zabezpeceni pri-
stupu k dattim ve zvolené spolecnosti. Analyza si dale klade za cil odhaleni nedostatku
soucasného reseni. Z takto zjisténych nedostatka bude, pozdéji, vyplyvat navrh sady bez-

pecnostnich opatreni.

4.1 Popis spolecnosti

Tato prace je zaméfena na spolecnost Netcope Technologies, a.s. se sidlem v brnénské
meéstské ¢asti Komin. V soucasné dobé, kdy je zpracovavana tato analyza, firma sidli
v prostorach VI'P Unis na ulici Sochorové, kam se prestéhovala z prostor Jihomoravského
inova¢niho centra.

Spolec¢nost samotné vznikla v roce 2015, kdy se od materské spole¢nosti Invea-Tech,
a.s. oddélilo oddéleni vyvoje FPGA. Po vzniku spole¢nosti existovala v rdmci spole¢nosti
dvé oddéleni, a to oddéleni vyvoje FPGA a oddéleni pro vysokofrekvenéni obchodovani
(oddéleni HFT'). Déle ve spolecnosti existovalo obchodni oddéleni a pozice technického
feditele. V soucasné dobé mé spolecnost stale stejnou strukturu, avsak narostl pocet pra-
covnikil ve vsech oddélenich. Oddéleni vyvoje (FPGA i HFT) zaméstnava 11 lidi, zamést-
nancti obchodntho oddéleni a marketingu je celkem 7. Technicky feditel byl jmenovan
generalnim feditelem, pozice technického treditele neni momentalné obsazena, a déle byla
obsazena pozice Teditele pro operativu. Celkem tedy ve spolecnosti, ke dni zpracovavani

NETCOPE
TECHNOLOGIES

Obr. 4.1: Logo spolecnosti Netcope Technologies, a.s.

této analyzy, pracuje 20 osob.

Hlavni ¢innosti spolecnosti je vyvoj sitovych karet pro vysokorychlostni akceleraci sito-

vvvvv

'High Frequency Trading
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zameéstnanec vyvoje tak prijde do kontaktu, jednak se sifovou kartou ve formé surového
hardware (osazené PCB), tak s programovymi kédy firmwaru a obsluzného software. Od
roku 2016 je spole¢nost Netcope Technologies, a.s. drzitelem certifikatu ISO 9001.

4.2 Popis soucasné infrastruktury

Infrastruktura spolec¢nosti je umisténa jen v ramci sidla firmy. Princip Bring your own
device neni spolec¢nosti tolerovan. Vétsina pracovnikil pracuje se stolnimi pocitaci, jen
zaméstnanci obchodniho oddéleni, marketingu a vedouci vyvoje (FPGA i HFT) maji
firmou pridélené notebooky.

Infrastruktura v sidle spolec¢nosti je rozdélena na dva bezpecnostni tseky:
e Vnitini sif.
e Demilitarizovand zoéna.
e VoIP tustfedna.

Schéma sité je zndzornéno na obrazku 4.2.
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Obr. 4.2: Schéma vnitini sité
Popis jednotlivych ¢asti sité bude popsan v nésledujicich podkapitolach.

4.2.1 Vnitini sit

Vnitini sit spole¢nosti obsahuje vétsi mnozstvi riznych produkénich a pomocnych serverti:
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e vyvojové servery — nékolik stroji Dell ruznych typt a dale pak nékolik vyvojovych

stroji postavenych nad zakladnimi deskami od spole¢nosti SuperMicro,

sdilené datové ulozisté QNAP TS-879U-RP? ,

CentOS Linux server v roli interniho DNS serveru,

Zaméstnanecké pocitace a notebooky.

Vétsina zaméstnancu vyvojového tymu pracuje na strojich Fujitsu nebo Dell s na-
instalovanymi operaénimi systémy z rodiny Linuxovych distribuci (OpenSUSE, Fedora,
Manjaro Linux), jen jeden zaméstnanec vyuziva opera¢ni systém Microsoft Windows 10.

V pripadé obchodniho oddéleni a feditelii jsou na pracovnich noteboocich nainsta-
lovany operacni systémy Microsoft Windows 10, ale opét se zde najde vyjimka, jeden
notebook s opera¢nim systémem Ubuntu Linux.

V ramci vnitini sitové infrastruktury je zapojen Wi-Fi router ZyXEL NBG6616° a dale
pak sitova tiskdrna s kopirkou a skenerem od spolecnosti Y-SOFT (konkrétné se jedna
o model Konica Minolta C364). Tato tiskdrna ma v sobé vestavény tiskovy a kopirova-
ci/skenovaci server. P¥istup k tiskdrné je mozny pouze se zaméstnaneckou kartickou.

4.2.2 Demilitarizovana zona

Samotny perimetr sitového prostoru je zabezpecen hrani¢nim firewallem, ktery je poskyt-
nut v ramci sité v objektu VTP Unis.

Demilitarizovana zéna je ve spoleCnosti ziizena zejména z duvodu, kdy zaméstnanci
obchodniho oddéleni potifebuji prezentovat firemni produkty zakaznikovi. Jelikoz by byl
transport veskeré vypocetni techniky, nutné pro prezentaci produktu, velmi naro¢ny, byva
prezentacni server zapojen do DMZ a je mu prifazena verejna IP adresa. Takovy server
je pak dostupny, jak z vnéjsi, tak i z vnitini sité. Pro server samotny je ale vnittni sit
nedostupna.

4.2.3 VolP ustrfedna

Vedeni spole¢nosti planuje v dohledné dobé porizeni vlastni VoIP tstiredny. Tato dstredna
by meéla slouzit pro zaméstnance obchodniho oddéleni, kteri by pfes ni méli realizovat
hovory v dobé, kdy budou pracovné mimo tizemi Ceské republiky. Motivaci pro poiizeni

vlastni VoIP tustfedny je snizeni nikladi za hlasové sluzby v dobé sluzebnich cest.

4.3 Interni sluzby a zdroje

V ramci interni pocitacové sité existuje nékolik sluzeb a zdroju, jejich dostupnost je kriticka
pro korektni fungovani firemnfho prostredi a pro korektni pracovni ¢innost. Mezi tyto
sluzby patii:

2Vice informaci na: https://www.qnap.com/en/product/model.php?II=16
3Vice informaci na: http://www.zyxel.com/products_services/nbg6616.shtml ?t=p&tab0rder=5
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e Vyvojové servery.

GIT Lab server.

SVN server.

DNS server.

Samba server.

4.3.1 Vyvojové servery

voevs

v rdmci vnitini sité, zapojeny vyvojové servery. Jelikoz veskery vyvoj, jak hardware, tak
software probiha vzdalené na vyvojovych serverech, je jejich stoprocentni dostupnost kli-
¢ova pro plynuly chod firmy.

Jako vyvojové servery jsou pouzity, jak uz bylo zminéno diive, vesmés 1U — 2U zarizeni
od spolecnosti Dell a potom volné stojici zakladni desky znacky SuperMicro a Advantech.
Tato zarizeni maji rozdilnou konfiguraci, spole¢nou vlastnosti je osazeny procesor z rodiny

Intel 26x serverové provenience a vzdy alespon 32 GB RAM paméti.

4.3.2 GIT Lab Server

vvvvv

ktery zastupuje rodinu distribuovanych systému spravy verzi (viz 3.2.3).

Opét plati, ze dostupnost této sluzby je pro plynuly chod vyvoje velmi dilezita. V pri-
padé, kdy by doslo ke kratkodobé nedostupnosti této sluzby, je tento fakt resitelny jiz
z podstaty distribuovanych systému spravy verzi, jelikoz kazdy uzivatel méa u sebe dostup-
nou celou historii revizi a na GIT Lab server slouzi pouze jako centralni ulozisté téchto
informaci.

4.3.3 SVN server

GIT Lab server nahradil v minulosti SVN server, ktery slouzil pro spravu zdrojovych koédu
drive. SVN server je prikladem centralizovaného systému spravy verzi (viz 3.2.2).

V soucasné dobé jsou v ramci tohoto serveru dostupné nékteré finalni designy pro
koncové uzivatel. Jeho stoprocentni dostupnost pro plynuly chod firmy neni zcela kriticka,
avsak jeho dlouhodoby vypadek by mohl znamenat problém s dostupnosti produkti pro
zakazniky.

4.3.4 DNS server

V interni siti je téz pripojen stroj, jehoz funkci je poskytovani DNS zdznamu. Jednd se
o stary vyvojovy server Dell s pouze 2 GB RAM paméti, jehoz funkci je pravé prevod
internich IP adres na lidsky srozumitelné pojmenovani vyvojovych serveru a klientskych

pocitacu.
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Nutnost DNS zaznamt pro klientské pocitace neni na prvni pohled tak dilezitd, ale
jelikoz plati, Zze na vSechny servery se prihlasuje pod jednim vyvojovym uzivatelskym
ucCtem, je vhodné védét, kdo jiny na vyvojovém stroji pracuje. Pravé proto bylo rozhodnuto
o ztizovani klientskych DNS zdznamu i pro jednotlivé klientské (vyvojové) stanice. DNS
server je nakonfigurovan tak, ze adresy z rozsahu 1-99 prirazuje staticky, tedy klientim
s DNS zaznamem, adresy 100-254 jsou urceny pro dynamické pritazeni. Formét lidsky
¢itelné adresy je nasledujici: address.int.netcope.com.

Pro snadnou spravu a prehled DNS zaznamu je veden seznam s uvedenou statickou
IP adresou a DNS zaznamem. Proto v pripadé, kdy by DNS server nebyl dostupny, tak
je mozné pouzit tento seznam a pristup na vnit¥ni vyvojové servery nebude nijak omezen,

jen mtize byt méné rychly a komfortni.

4.3.5 Samba server

Poslednim zdrojem v ramci vnitrni sité je SAMBA server, na kterém jsou ulozena starsi
vyvojova data a pouziva se uz spiSe sporadicky pro ulozeni méné dilezitych nebo nepra-
covnich dat. Objevuji se na ném tak vétsinou fotografie s tymovych akeci. Jeho dostupnost

by neméla nijak vyrazné ovlivnit chod firmy.

4.4 Externi sluzby

V nasledujici kapitole budou popsany sluzby, které nejsou provozovany primo v sidle spo-

lecnosti, ale jsou poskytovany externimi dodavateli.

4.4.1 Google Apps

V roce 2016 doslo na drovni managementu firmy k rozhodnuti o migraci e-mailti, internich
kalend&ri a internich dokumentt do cloudového ulozisté. Jako dodavatel tohoto feseni byla
zvolena spole¢nost Google se svym programem G Suite (difve Google Apps for Work)?.
Ze SLA uzavienych mezi spole¢nosti Netcope Technologies, a.s. a spolecnosti Google
plyne napriklad zavazek, kdy poskytovatel zarucuje, ze data budou ulozena v datovych
centrech, ktera splnuji vsechny mezindrodni bezpeénostni normy. Déle je poskytovatelem
zabezpeceno, ze data budou uloZena v jeden okamzik miniméalné ve tiech datovych centrech
na ruznych tektonickych deskach, aby byla zajisténa maximalni dostupnost dat i v pripadé
zivelné havéarie. V neposledni fadé obsahuje SLA ustanoveni, podle kterého je spole¢nost
Netcope Technologies, a.s. majitelem dat a spolecnost Google pro tato data poskytuje

pouze ulozny prostor.

4.4.2 Webovy server

Web server s firemni webovou prezentaci je umistén v datovém centru mimo sidlo firmy.
Prostredky v datovém centru jsou zabezpeceny maximéalni ochranou obsahujici ochranu

4Viz https://gsuite.google.cz/
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pristupu do budovy a samotné serverovna je zabezpecena pristupovym systémem s pri-
stupem na ¢ipovou kartu. V rdmci bezpecnostnich politik jsou definovany presné skupiny
zameéstnanct, které maji opravnéni pro pristup do serverové c¢asti datového centra.

Dalsim stupném zabezpeceni je instalovany kamerovy systém se zdznamem a v nepo-
sledni radé je serverovna pripojena ke dvéma redundantnim zdrojim elektrické energie
s externimi motorgeneratory pro pripad vypadku elektrické energie.

Pozarni ochrana dat je resena pomoci plynového hasiciho systému, kdy v pripadé
pozaru je do serverovny tlakové nahnédn nehotlavy plyn, ktery vytésni kyslik, a tak zamezi

horeni.

4.4.3 Server spravy majetku

Jako néstroj pro spravu majetku pouziva spole¢nost Netcope Technologies, a.s. feseni od
spolecnosti NetSuite. Toto feseni provozuje spolecnost NetSuite na vlastnich webovych
serverech ve vlastnim datacentru. Proto pro veskery pristup k majetku je nutna plna
dostupnost téchto servert.

Stejné, jako v pripadé webového serveru, jsou datové servery umistény v datovém
centru s vypracovanymi bezpec¢nostnimi politikami. Samoziejmosti je i vysokd ochrana

dat proti pozaru.

4.4.4 Vyvojové servery sdruzeni CESNET

Spolec¢nost Netcope Technologies, a.s. Gizce spolupracuje se sdruzenim CESNET, z.s. p. o.
Vyuziva taktéz jeho vyvojové servery. Tyto servery jsou umistény v objektu Fakulty infor-
macnich technologii Vysokého uceni technického v Brné. Serverovna, kterd vznikla v ramci
projektu I'T4I splnuje vsechny bezpecnostni pozadavky, mezi které patii definovana bez-
pecnostni politika, pristup do serverové ¢asti na Cipovou kartu a v neposledni radé také

moderni hasici systém.

4.5 Fyzicka a personalni bezpecnost

V nasledujici ¢asti bude popsana bezpecnost z pohledu fyzické a persondlni bezpecnosti:

4.5.1 Fyzicka bezpec¢nost budovy

Spolecnost sidli v prostorach budov VTP Unis na ulici Sochorové v Brné. Komplex VTP
Unis lezi v nezaplavové oblasti a v rdmci celého komplexu je zfizen kamerovy systém se
zaznamem. Pro vstup do prostor spole¢nosti je nutné pouziti pristupovych karet.

Pro fyzicky pristup k vyvojovym serverim je nutné specialni opravnéni, které maji
pouze vedouci jednotlivych vyvojovych tsekil. V ramci objekt VTP Unis je nainstalovana
uc¢inna klimatizace pro udrzeni optimalni teploty vyvojovych serverti. Pro zajisténi business
continuity jsou instalovany zalozni zdroje.
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4.5.2 Personalni bezpecnost

Persondlni bezpecnost v organizaci je zabezpecena zejména pomoci smluvnich vztahti a na-
stavenych pristupovych opravnéni dat v ramci serverti Google. Jednotlivy zaméstnanci tak
maji pristup pouze k dokumenttum, které jsou pro jejich praci nezbytné. Pristup k citlivym
souborum (napiiklad smlouvam jednotlivych zaméstnancti nebo jejich osobnim tidajim)
je umoznén pouze povéienym zaméstnancium s pouzitim specidlnitho hardwarového klice.

Sluzby spojené s icetnictvim spole¢nost vyuziva sluzeb externiho dodavatele.

4.6 Analyza rizik v soucasném stavu

V ramci analyzy rizik budou definovana aktiva spolecnosti a pfipadnd rizika a hrozby,
kterda mohou nastat ve vztahu k témto aktivim.

4.6.1 Identifikace a ohodnoceni aktiv

Spole¢nost spravuje aktiva v téchto kategoriich:

e Data: Dulezitou vahu ve spole¢nosti maji interni informace. Jde zejména o know-how
spolecnost, o zdrojové kédy produkti, interni informace o zapojeni sitové infrastruk-
tury a podobné. Vétsina téchto informaci je ulozena v ramci serveru spolecnosti Goo-
gle, zdrojové kody jsou ulozeny v ramci databaze systému GIT na internich serverech
spolecnosti.

Dalsimi dilezitymi daty jsou informace o vyplyvajici z obchodnich vztahi. Jedna
se predevsim o smlouvy mezi spole¢nosti a klienty, v mensi mife o smlouvy mezi
spole¢nosti a dodavateli. VSechny smlouvy jsou hostovany na serverech spole¢nosti
NetSuite, ktera firmé dodava stejnojmenné reseni.

vvvvvv

je hardware. Tim nejpodstatnéjSim prvkem hardware jsou vyvojové servery a pii-
slusna sitova infrastruktura. Sitovou infrastrukturou jsou zamysleny jak prepinace
a routery, ale také generator sitového provozu Spirent. Jelikoz spole¢nost vyviji vy-
sokorychlostni sitové aplikace na vlastnich FPGA vyvojovych kartach, je nutné do

hardwarovych aktiv zapocitat také tyto vyvojové karty.

Kazdy zaméstnanec spolecnosti ma sviij vlastni pocita¢ nebo notebook. Soucasti

vnitrni sité firmy je i sitova tiskarna.

e Software: Do software spole¢nosti patfi zejména operacni systémy nainstalované
na jednotlivych pracovnich stanicich (v pripadé systému Microsoft Windows k nim

patii i licence). Dalsim dulezitych softwarem je vyvojovy software Xilinx Vivado.

e Sluzby: Mezi aktiva, kterda mizeme zafadit do skupiny sluzeb patii zejména sluzba
spravy zdrojovych kédu (GIT), sluzba sdileni dat (Google Drive) a sluzba spravy
majetku (NetSuite). Mezi dalsi sluzby patii ptipojeni k internetu nebo telefonni

linka. Neméné dtlezitou sluzbou je i poskytovani elektrické energie.
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S aktivy samotnymi jsou spojena rizika, kterda mtzeme ohodnotil. Hodnoceni rizik dle

dopadu na organizaci zobrazuje tabulka 4.1.

Hodnota aktiva | Riziko Dopad na organizaci

bezvyznamné | Nemd dopad na organizaci

2 akceptovatelné | Zanedbatelny dopad na organizaci

3 nizké Mohou vzniknout potize ¢i finan¢ni ztraty
4 nezadouci Vazné potize a financni ztraty

5 neprijatelné Hrozi zaniknuti spolec¢nosti

Tab. 4.1: Hodnoceni rizik dle dopadu na organizaci [4, str. 82]

Shriime si nyni i seznam identifikovanych aktiv dle skupiny (viz 4.2:

Typ Aktivum

Data zaméstnancu (smlouvy a osobni data)

Data zakaznikt
Data dodavatelt
Interni informace (zdrojové kody, know-how)

Data

pracovni stanice

notebooky

vyvojové servery

generator sifového provozu Spirent

HW vyvojové karty

ostatni servery

sitova tiskdrna

prepinace

routery

operacni systém a licence

SW
vyvojovy software Xilinx Vivado

sluzba spravy zdrojovych kédu (GIT)
sluzba sdileni dat (Google Drive)
sluzba spravy majetku (NetSuite)

Sluzby —
pripojeni k internetu

telefonni linka

zdroj elektrické energie

Tab. 4.2: Seznam a typ identifikovanych aktiv

Kdyz mame vytvoreny seznamy aktiv a také tabulku, kterd ndm pomtze hodnotit

aktiva dle dopadu na organizaci, zbyva uz jen vzorec pro vypocet hodnoty aktiva:

dostupnost + divérnost + integrita
3

Hodnota =
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Nyni jiz mtuzeme pristoupit k samotnému ohodnoceni aktiv:

Typ

Aktivum

Dostupnost

Duvérnost

Integrita

Hodn. aktiva

Data

Data zaméstnancu

5

ot

5

Data zdkaznika

Data dodavatelu

Interni informace

HW

pracovni stanice

notebooky

vyvojové servery

generator sitového provozu Spirent

vyvojové karty

ostatni servery

sitova tiskarna

prepinace

routery

SW

operacni systém a licence

vyvojovy software

Sluzby

sluzba spravy zdrojovych kédu

sluzba sdileni dat

sluzba spravy majetku

pripojeni k internetu

telefonni linka

zdroj elektrické energie
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Tab. 4.3: Aktiva a jejich ohodnoceni
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4.6.2 Identifikace a ohodnoceni hrozeb dle CSN ISO/IEC 27005

Identifikace a ohodnoceni hrozeb dle CSN ISO/IEC 27005:2014 [13] zobrazuje néasledujici
tabulka:

‘ Dostupnost ‘ Duvérnost ‘ Integrita
Fyzické poskozeni
Ohen 3 1 1
Poskozeni vodou 3 1 1
Znecisténi 3 1 3
Zniceni vybaveni nebo médii 3 1 3
Prach, koroze, zamrznuti 3 1 3
Prirodni udalosti
Povodné 3 1 1
Ztrata klicovych sluzeb
Selhani klimatizace nebo chladiciho systému 2 1 2
Ztrata energie 3 1 3
Kompromitovani informaci
Spionéz a skodlivy kéd 1 5 1
Kradez média nebo dokumentu 2 5 3
Kradez vybaveni 4 5 4
Ziskani dat ze znicenych médii 1 5 1
Data z nedavéryhodnych zdrojt 1 4 3
Manipulace s hardware 4 2 )
Manipulace se software 4 ) 4
Technicka selhani
Selhani zarizeni 1
Selhani software 1
Neopravnéné akce
Neopravnéné pouziti zafizeni 4 5 4
Podvodné zkopirovani software 3 5 3
Pouziti ukradeného nebo zkopirovaného software 4 5 4
Poskozeni dat 4 2 4
Nelegélni zpracovani dat 3 4 4
Kompromitovani funkci
Chybné pouziti 3 3 2
Zneuziti prav 3 5
Padélani prav 2 4 2

Tab. 4.4: Identifikace a ohodnoceni hrozeb dle CSN ISO/IEC 27005:2014

4.6.3 Matice rizik a matice zranitelnosti

Na zakladé identifikovanych aktiv a hrozeb byly stanoveny dvé matice:
e Matice zranitelnosti — urcuje zranitelnost aktiva vic¢i konkrétni hrozbé.

e Matice rizik — urcuje miru mozného rizika.
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Pro potreby hodnoceni si dale stanovime dvojici stupnic:
e Stupnici pravdépodobnosti hrozeb.
e Stupnici miry rizika.

Nasledujici tabulka zobrazuje stupnici pravdépodobnosti hrozeb:

Stupen | Pravdépodobnost

nahodila

nepravdépodobna

pravdépodobna

velmi pravdépodobna

QUi | W | N |~

trvala

Tab. 4.5: Stupnice pravdépodobnosti rizika [4, str. 90]

Jelikoz bylo identifikovano vétsi mnozstvi aktiv, je tabulka s matici zranitelnosti roz-

délena na dvé c¢asti:
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Zranitelnost (V) AT |z |=|E|lal&e |8 |la|&]8|E|a]s
Hodnota aktiva (A) | 5 | 4 | 3 | 5| 4 4 5 2 3 2 2 4 4
Popis hrozby Pravdépodobnost (T)
Fyzické poskozeni
Ohen 1 3 2 3 2 2 2 1 2 2 1 2
Poskozeni vodou 1131 2 3 2 2 2 1 2 2 1 2
Zmecisténi 3 1 3 3 3 1 3 3
Zn/1cr9/m vybaveni nebo alalslals 3 3 9 9 3 9 1 9 9
médii
Prach, ki
ract, xoroze, 213133 |2|3|3|2/2(3|2]1]2]:2
zamrznuti
Prirodni udalosti
Povodné 1133 ]3]3 3 2 3 3 3 2 2 3 3
Ztrata klicovych sluzeb
Selhéni klimatizace
nebo chladiciho 2 2 2 1 3 3 2 2 1 2 2
systému
Ztrata energie 3 2 3 2 3 3 1 2 1 3 3
Kompromitovani informaci
Spionéi a skodlivy kéd 4 4 4 4 4 4 4 4 1 3 1 3 3
Kradez média nebo 3|4 4 4 4
dokumentu
Kradez vybaveni 2 3 3 3 2 1 2 1 1 2 2
le.lfanf dat z’e 3 9| 4 4 4 3
zni¢enych médii
Data
z neduvéryhodnych 213131313
zdrojua
Manipulace s hardware 2| 2 2 2 2 3 3 3 1 2 1 1 1 1
Manipul
anipulace se sls|slals
software
Technicka selhani
Selhani zatizeni 311 1 1|3 3 3 2 1 3 2 1 3 3
Selhani software 2 1 1 1 1 2 1 1 1 1 3 3
Neopravnéné akce
Neoprévnéné pouziti 3/4a|a|3|2]3[3|2]12]1]|3]3
zarizenl
Podvodné zkopirovani sl 2lalals
software
Pouziti ukradeného
nebo zkopirovaného 2| 2 2 2 3
software
Poskozeni dat 31| 4 4 4 4
Nezakonné zpracovani alalslals
dat
Kompromitovani funkci
Chybné pouziti 3134313
Zneuziti prav 2|3 3 3 3
Padélani prav 213 3 3 3

Tab. 4.6: Matice zranitelnosti aktiv (1. ¢ast)
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Hodnota aktiva (A) | 4 | 4 | 4 | 5| 4 | 2| 2] 2
Popis hrozby Pravdépodobnost (T)
Fyzické poskozeni
Ohen 1 2 2 2 2 2 2 1 1
Poskozeni vodou 1 2 2 2 2 2 2 1 1
Znecisténi 3 2 2
Zniceni vyb i neb
n)lcle,m vybaveni nebo 9| 9 9
médii
Prach, k
rach, o’rozc, 9 9 9
zamrznuti
Prirodni udéalosti
Povodné 1 3
Ztrata klicovych sluzeb
Selhani klimatizace
nebo chladiciho 2 2 1 2
systému
Ztrata energie 3 3 3 3 3 3 3 2 3
Kompromitovani informaci
Spionaz a skodlivy kéd 4143|231
Krades madi
raddez média nebo 3 9 3 1
dokumentu
Kradez vybaveni 2 2
Ziskani dat
SRan cab ze 2| 2 3011
znicenych médii
Data
z neduvéryhodnych 2 3 2 1 1
zdroju
Manipulace s hardware 2 2 3 3 1 2 3 2 1
Mani
anipulace se 9 3 9 1
software
Technicka selhéni
Selhani zafizeni 3 2 3 2 2 2 3 1 1
Selhani software 2 3 3 1
Neopravnéné akce
Nevc,)préjznéné pouziti 3 3 3 9 9 1
zaftizeni
Podvodné zkopirovani
odvodné zkopirovani 9| 3 1 9
software
Pouziti ukradeného
nebo zkopirovaného 2 2 1 1
software
Poskozeni dat 3 3 1 3 1 2
Nezakonné zpracovani 9
dat
Kompromitovani funkci
Chybné pouziti 3 3 2 2 3 1 2
Zneuziti prav 2 3 2 2 3 1 2
Padélani prav 2| 3 2 2 3 1 2

Tab. 4.7: Matice zranitelnosti aktiv (2. ¢ast)
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Na zakladé hodnot ziskanych stanovenim matice zranitelnosti, mizeme vypocitat miru

rizika. Pro tento vypocet pouzijeme vzorec:

R=TxAxV (4.1)

kde R znaci vypocitanou miru rizika, T znac¢i pravdépodobnost toho, ze hrozba, jako

takova, nastane, A znaci hodnotu aktiva a konecné V oznacuje miru zranitelnosti.

Nasledujici tabulka zobrazuje stupné rizika a dopad na organizaci:

Stupen | Pravdépodobnost | Dopad na organizaci
<0, 10) | bezvyznamné Bez dopadu na organizaci
<10, 20) | akceptovatelné Zanedbatelny dopad
<20, 30) | nizké Mize mit maly negativni dopad nebo finanéni ztratu
<30, 60) | nezadouci Vazné potize a financni ztraty
>60 neprijatelné Hrozi zénik firmy

Tab. 4.8: Mira rizika [1, str. 90]

Jelikoz bylo identifikovano velké mnozstvi aktiv, byla matice rizika rozdélena na dvé

tabulky (viz tabulky 4.9 a 4.10°):

50bé tabulky jsou vytvofeny vlastnoruéné
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Zranitelnost (V) Al | | B | E| & =& 5 wm S S |E| & | R
Hodnota aktiva (A) 5 4 3 5 4 4 5 2 3 2 2 4 4
Popis hrozby Pravdépodobnost (T)
Fyzické poskozeni
Ohen 1 (15| 8 6 15 8 8 10 | 2 6 4 2 8 8
Poskozeni vodou 1| 15 8 6 15 8 8 10 2 6 4 2 8 8
Zmecisténi 3 15 | 36 | 36 | 45 6 27 | 18
Znicen vybavenf nebo 2 (30| 24|18 |30 | 24|24 |20| 8 [18| 8 | 4] 16]16
médii
Prach, koroze, 2|30 | 241820 | 24|24 |20] 8 |18 8 |4]|16]16
zamrznuti
Prirodni udalosti
Povodné 1[s[12] 915128 [15]6 ]9 ]4]a]12]12
Ztrata klicovych sluzeb
Selhéni klimatizace
nebo chladiciho 2 20 | 16 8 30 | 12 | 12 8 4 | 16 | 16
systému
Ztrata energie 3 30 | 36 | 24 | 45 | 18 9 12 | 6 | 36 | 36
Kompromitovani informaci
Spionaz a gkodlivy kéd 4|80 | 64| 48 | 80 | 64 | 64 | 64 | 8 24 | 8 | 48 | 48
Kradez médi b
rddez média nebo 3160 | as | 36 | 60
dokumentu
Kradez vybaveni 2 24 24 | 24 | 20 4 12 4 4 16 16
Ziskdni dat ze 2| 40 | 32 | 24 | 30
zni¢enych médii
Data
z neduvéryhodnych 2130|2418 | 30
zdroja
Manipulace s hardware 2120 |16 | 12 | 20 | 24 | 24 | 30 4 12 4 4 8 8
Manipul
anipiace se 2 (30|24 18| 30
software
Technicka selhani
Selhén{ zafizeni 3|15 | 12 9 |45 |36 |36 |30 | 6 27 | 12 | 6 | 36 | 36
Selhani software 2 | 10 8 6 10 20 4 6 4 4 1 24 | 24
Neopravnéné akce
N 2 it
COPTAVHENE pouzitl 30160 |48 |36 |45 |24 |36 |45 | 12| 9 | 12| 6 | 27| 27
zarizenl
Podvodné zkopirovani 9|20 | 161 12 | 30
software
Pouziti ukradeného
nebo zkopirovaného 2120 | 16 | 12 | 30
software
Poskozeni dat 3|60 | 48 | 36 | 60
Nezakonné zpracovani o130 |24 18] 15
dat
Kompromitovani funkci
Chybné pouziti 3| 45 | 48 | 27 | 45
Zneuziti prav 2130 | 24| 18 | 30
Padélani prav 2130 |24 | 18 | 30
Tab. 4.9: Matice rizik (1. ¢ast)
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Zranitelnost (V) Al & || &%= |B]|2|R
Hodnota aktiva (A) | 4 4 4 5 4 2 2 2
Popis hrozby Pravdépodobnost (T)
Fyzické poskozeni
Ohen 1 8 8 8 10 8 4 2 2
Poskozeni vodou 1 8 8 8 10 8 4 2 2
Znecisténi 3 12 | 12
Zn/lc.e’nl vybaveni nebo 2 | 16 8
médii
Prach, ki
rach, 0}rozc7 9 8 8
zamrznuti
Prirodni udéalosti
Povodné 1 6
Ztrata klicovych sluzeb
Selhani klimatizace
nebo chladiciho 2 16 | 10 | 16
systému
Ztrata energie 3|36 | 36 | 36 | 45 | 36 | 18 | 12 | 12
Kompromitovani informaci
Spionaz a gkodlivy kéd 4 |64 | 48 | 32 | 60 | 16
Krédez média nebo 3 oa | 45 | 12
dokumentu
Krédez vybaveni 2 8
Ziskdni dat ze 2 | 16 24 | 10 | 18
znicenych médii
Data
z neduvéryhodnych 2 | 24 16 | 10 8
zdrojua
Manipulace s hardware 2116 | 24 | 24 | 10 | 16 | 12 8 4
Manipulace se 9| 24 | 16 3
software
Technicka selhani
Selhani zafizeni 3124 |36 | 24| 30| 24| 18 6 6
Selhani software 2124 | 24 8
Neopravnéné akce
N PR )
ev(’)pra?/nene pouziti 3 36 36 21 30 12
zarizeni
Podvodné zkopirovani ol o4 | 18] 16
software
Pouziti ukradeného
nebo zkopirovaného 2 |16 | 18 8
software
Poskozeni dat 3136 |12 | 36 | 15 | 24
Nezakonné zpracovani 9
dat
Kompromitovani funkci
Chybné pouziti 3136 |24 | 24| 45 | 15 | 12
Zneuziti prav 2136 | 24| 24| 45| 15 | 12
Padélani prav 2|36 | 24| 24| 45| 15 | 12

Tab. 4.10: Matice rizik (2. ¢ést)
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4.7 Zhodnoceni souc¢asného stavu

Z analyzy provedené v predchozi kapitole vyplyva fakt, ze nejvétsi mira rizika plyne ze
skupin Kompromitovani informaci, Neoprdvnéné akce a Kompromitovdani funkci. Proto
bude v navrhu reseni prikroceno k vyhledani reseni zejména pro tyto skupiny hrozeb.
V ramci hledani bezpecnostnich opatieni bude kladen diiraz také na vyhledéni opatieni
pro mobilni a prenosné zarizeni, jelikoz jich v organizaci existuje vétsi mnozstvi.
Vedenim spolecnosti bylo rozhodnuto, po predlozeni matice rizik, akceptovat vsechna
bezvyznamnd a akceptovatelnd rizika. Naopak rizika s nizkym, nezddoucim a nepftijatel-
nym stupném rizika akceptoviana nejsou. Nésledujici tabulka shrnuje akceptovana a neak-

ceptovana rizika:

Riziko ‘ Akceptace
Fyzické poskozeni

Ohen Ano
Poskozeni vodou Ano
Znecisténi Ne
Zniceni vybaveni nebo médii Ne
Prach, koroze, zamrznuti Ne

Prirodni udéalosti

Povodné Ano

Ztrata klicovych sluzeb

Selhani klimatizace nebo chladiciho systému Ne
Ztrata energie Ne
Kompromitovani informaci

Spionéz a skodlivy kéd Ne
Kradez média nebo dokumentu Ne
Krédez vybaveni Ne
Ziskani dat ze znicenych médii Ne
Data z neduvéryhodnych zdrojua Ne
Manipulace s hardware Ne
Manipulace se software Ne
Technicka selhani

Selhani zafizeni Ne
Selhani software Ne

Neopravnéné akce

Neopravnéné pouziti zafrizeni Ne
Podvodné zkopirovani software Ne
Pouziti ukradeného nebo zkopirovaného software Ne
Poskozeni dat Ne
Nezakonné zpracovani dat Ne
Kompromitovani funkci

Chybné pouziti Ne
Zneuziti prav Ne
Padélani prav Ne

Tab. 4.11: Souhrn akceptovanych a neakceptovanych rizik

Velka vétsina hrozeb je jiz ve spole¢nosti feSena formou internich nafizeni a predpist.
Tyto hrozby shrnuje nésledujici tabulka 4.12. Radky, u nich je ve sloupci Viyreseno uve-
dena hodnota ,,Ne“ znazornuji oblasti zabezpeceni, kde neni bezpec¢nost fesena dostatecné
a bude jim proto vénovana zietel v praktické casti této prace.
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Hrozba Prijata opatieni Vyreseno
Fyzické poskozeni
Ohen A.11.14 Ano
Poskozeni vodou A11.14 Ano
Znecisténi — Ne
Zniceni vybaveni nebo médii A.11 Ano
Prach, koroze, zamrznuté A.11.2.4 Ano
Prirodni udalosti
Povodné A11.1.4, A11.1.5, A.11.2.1 Ano
Ztrata klicovych sluzeb
Selhani klimatizace nebo chladiciho systému A.11.2.2, A.11.24 Ano
Ztrata energie — Ne
Kompromitovani informaci
A9.1.1,A922 A.9.23 A924, A9.4.1,
Spionaz a gkodlivy kéd A11.2.6, A.12.2.1, A.12.6.2, A.14.1.2, Ne
A.14.1.3
A6.2.1, A833, A9.1.1, A9.12, A.9.2.2,
o A.9.2.3, A.9.4.1, A.11.2.5, A.11.2.6, A.11.2.8,
Krddez média nebo dokumentu A12.2.1, A.13.2.1, A.13.2.2, A.14.1.2, Ne
A.14.1.3
N ) A7.23, A7.31, A11.1.1, A.11.1.2, A.11.1.3,
Krédez vybaveni Ano
A.11.2.1, A.11.2.5
Ziskani dat ze znicenych médii A.11.2.7 Ano
Data z neduvéryhodnych zdroja A.12.6.2, A.13.1 Ano
Manipulace s hardware A.11.1.1, A.11.1.3, A.11.2.1 Ano
A6.22 A9.1.1, A922 A923, A.11.2.8,
Manipulace se software A.11.2.9, A.12.2.1, A.12.5.1, A.12.6.2, Ano
A.14.2.4
Technicka selhani
Selhani zafizeni A.11.1.4, A.11.1.5, A.11.2.1, A.11.2.4 Ne
Selhani software A.12.4.4 Ne
Neopravnéné akce
A9.1.2, A.9.25, A.9.2.6, A.9.4.1, A.9.4.2,
Neoprévngné pousit zatizent A11.1.1, A.11.1.2, A.11.1.3, A.11.2.1, e
A11.2.6, A.11.2.8, A.12.2.1, A.12.4.1,
A.12.4.3, A.13.1.3
Podvodné zkopirovany software A.7.2.3, A.11.2.8, A.12.5.1 Ano
Pouziti ukradeného nebo zkopirovaného A7.2.3 A12.5.1 Ano
software
. , A9.1.2, A9.4.1, A.12.2.1 A11.2.8, A.12.3.1,
Poskozeni dat A12.6.2, A14.1.3 Ne
A11.2.8, A.11.2.9, A,12.2.1, A.12.4.1,
Nezakonné zpracovani dat A.12.4.3, A.13.2.1, A.13.2.2, A.13.2.3, Ano
A14.1.2, A14.1.3
Kompromitovani funkci
Chybné pouziti — Ne
A7.23,A9.1.1, A.9.2.1, A.9.2.2, A.9.2.3,
Zneuziti prav A9.25, A.9.2.6, A.9.4.1, A.9.4.3, A.12.4.1, Ne
A.12.4.3
Padélani prav A9.2.1,A9.4.2 Ano

Tab. 4.12: Souhrn vyresenych a nevyresenych hrozeb
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Kapitola 5
Navrh reseni

5.1 Bezpec¢nostni opatieni dle CSN ISO/IEC 27002:2014

Na zakladé analyzy rizik z predchozi kapitoly a komunikace s vedenim spolecnosti byla vy-
brana sada opatfeni z piflohy A normy CSN ISO/IEC 27001:2014. Pro samotnou realizaci
byla vyuzita norma CSN ISO/IEC 27002:2014.

Nésledujici tabulka 5.1 shrnuje opatfeni dle CSN ISO/IEC 27002:2014, kterd budou

nove zavedena nebo revidovana na zakladé informaci ziskanych z analyzy rizik:

Hrozba ‘ Opatteni
Fyzické poskozeni
Znedistént | A11.2.4
Ztrata klicovych sluzeb

Ztrata energie ‘ A11.2.2

Kompromitovani informaci
Spionaz a A6.2.1,A9.1.2, A9.2 A93.1,A942 A9.43, A.945,
skodlivy kod A11.1.1, A.11.2.9, A.13.1.1, A.13.1.3
Kradez média A.9.1.2, A.9.2, A.9.3.1, A.9.4.2, A.9.4.3, A.9.4.5, A.11.1.1,

nebo dokumentu | A.11.2.9, A.13.1.1, A.13.1.3
Technicka selhani
Selhani zarizeni A11.2.2, A11.2.4

Selhani software A.11.2.4

Neopravnéné akce

Neopravnéné A.9.1.2,A.9.2, A.9.3.1, A.9.4.2, A.9.4.3, A.9.4.5, A.11.1.1,
pouziti zafizeni A.11.2.9, A.13.1.1, A.13.1.3
Poskozeni dat A.12.3

Kompromitovani funkci

Chybné pouziti A.7.2.3
Zneuziti prav A731,A942 A.11.29, A.13.1.3

Tab. 5.1: Souhrn opatieni pro potlaceni hrozeb
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5.1.1 Organizace bezpecnosti informaci (A.6)

Cilem této ¢asti normy ISO 27001:2014 je vytvoreni fidictho ramce, ktery bude zodpovédny
za zahdjeni a udrzovani bezpe¢nosti informaci v organizaci. Ukolem tohoto fidiciho rémce
je taktéz zajisténi bezpecnosti dat pri jejich vyuzivani na mobilnich zafizenich a pTi praci
na délku (napriklad z domu — homeoffice).

Kontakt se zvlastnimi zajmovymi skupinami A.6.1.4

Pro zajisténi optiméalni trovné bezpecnosti a povédomi o aktudlnich hrozbach je dopo-
ruceno, aby CISO (,chief information security officer) pravidelné sledoval stranky na-
rodniho centra kybernetické bezpecnosti https://www.govcert.cz/ a stranky narodniho
CSIRT Ceské republiky (viz https://www.csirt.cz/). Déile se doporucuje ti¢ast na uda-
lostech spojenych s bezpec¢nosti a jejim vylepsovanim. Tyto udélosti jsou uvedeny pod
zélozkou Informacni servis, Akce/Uddlosti na strankach narodniho centra kybernetické
bezpecnosti.

Spolecné s uddlostmi zamérenymi na bezpecnost nabizi Narodni centrum kybernetické
bezpecnosti téz pravidelna skoleni zamérend na legislativu spojenou s kybernetickou a
informac¢ni bezpecnosti. CISO se také durazné doporucuje aplikovat doporuceni ziskana
ze stranek narodniho centra kybernetické bezpecnosti v co nejkrats$im terminu, aby byla
plné zachovana bezpec¢nost informaci v siti.

Prinosem tohoto opatfeni pro organizaci je ziskani bezpecnostniho povédomi a ziskani
prehledu o aktudlnich trendech v oblasti bezpec¢nosti informaci. Stejné tak mize spole¢nost

navazat kontakt nebo i cilenou spolupraci s odborniky na bezpecnost.

Politika mobilnich zarizeni A.6.2.1

Zajisténi bezpec¢nosti mobilnich zafizeni pro zajisténi bezpecnosti informaci je podobné
dilezité, jako zajisténi bezpecnosti informaci a pracovnich stanicich a noteboocich. Vhle-
dem ke stale rostouci oblibé mobilnich zafizeni a jejich stale vétsiho pouzivani je tedy
nutné, aby byla tato zarizeni taktéz prisné zabezpecena.

Samozrejmosti na vSech mobilnich zafizenich je nastaveni dostatecné silného vstupniho
hesla (PINU). Délka hesla by méla byt minimélné 4 znaky. PIN pro piistup do telefonu
by mél byt pravidelné ménén. Interval zmény PINU pro pristup do mobilntho zafizeni by
nemél presdhnou 6 mésici.

Spolecné s dostatecné silnym a casto aktualizovanym vstupnim heslem je samoziej-
mosti, aby byl v mobilnim zarizeni nainstalovin vhodny antivirovy program. Z vlastni
zkusenosti preferuji reseni spolecnosti ESET, papirové je vSak v roce 2017 nejlepsim anti-
virovym programem Bitdefender. Ve prospéch feseni spolec¢nosti ESET vsak mluvi i fakt,
7e ma v Cesku své pifmé obchodni zastoupeni, zato spole¢nost Bitdefender prodava sva
feseni v Cesku pouze pies prostiednika. Proto bylo jako nejvhodnéjsi antivirové fesenf pro
spole¢nost vybrano reseni slovenské spolecnost ESET software.
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Obr. 5.1: Uzivatelské prostiedi aplikace ESET Mobile Security for Android [14]

Pro kompletni zabezpeceni mobilnich zatizeni v organizaci je ptipraven produkt ESET
Endpoint Security pro Android, ten nabizi tyto vlastnosti [14]:

e Ochrana koncovych zatizeni:

— Ochrana v realném c¢ase — Kontroluje vsechny aplikace a navazané komu-
nikace na pritomnost skodlivého kédu. Chrani pred online i offline hrozbami,
detekuje utoky USSD.

— Anti-Phishing — Chrani pfed podvodnymi strankami, které se snazi ziskat cit-
livé informace jako je uzivatelské jméno, heslo, podrobnosti o kreditnich kartach
nebo bankovnictvi.

— Kontrola pri nabijeni — Umoznuje provést kontrolu v ptripadech, kdy se za-
rizeni nabiji nebo je zamknuté obrazovka.

— Filtr volani a SMS — Na zafizeni se dovold a posle zpravu jen urcend osoba.
Definovat lze také cas, kdy je zarizeni dostupné.

e Bezpecnost zarizeni:

— Mobile Device Management (MDM) — Administrator m& moznost uplat-
novat na zarizeni zakladni bezpecnostni politiky pro mobilni zarizeni. Produkt
automaticky upozornuje uzivatele a spravce v pripadech, které nejsou v souladu
s firemni politikou, a doporucuje provést zmény. Mezi tato nastaveni patii:

* Definovat pozadavek na silné heslo.

* Urcit maximélni pocet pokusti pro odemknuti zarizeni. Pti prekroceni dojde
automaticky k prechodu do tovarniho nastaveni.

* Urcit maximalni dobu platnosti hesla.

x Urcit ¢as pro zamknuti obrazovky pri nec¢innosti.
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x Vyzvat uzivatele k Sifrovani zafizeni.

x Zablokovat integrovanou kameru.

e Kontrola aplikaci: umoznuje tato nastaveni:

Zablokovat definované aplikace.
— Blokovat dle kategorii — hry, socialni sité atd.

— Blokovat dle prav — kam aplikace pristupuji.

Blokovat dle zdroje.
— Vytvorit vyjimky na zakladé whitelistt.

— Pres ESET Remote Administrator definovat seznam povinné instalovanych apli-
kaci.

o Anti-Theft:

— UdaAlosti — Vsechny vzdalené piikazy provadi spravce pomoci ESET Remote
Administrator nebo pres SMS s dvou-faktorovou autentizaci, ptipadné piimo
z grafického rozhrani.

— Zprava na obrazovku — Odesle libovolnou zpravu napt. s kontaktnimi infor-
macemi na ztracené zafizeni. Zprdava se zobrazi na obrazovce formou vyskako-

vaciho okna.

— Admin kontakty — Obsahuji seznam divéryhodnych telefonnich ¢isel chra-
nénych administratorskym heslem. SMS prikazy je poté mozné odesilat jen
z téchto ¢isel. Uvedené kontakty dostavaji upozornéni z Anti-Theftu.

— Informace na zamknuté obrazovce — Spravce muze vytvorit a odeslat na
zarizeni vlastni zpravu (napf. s kontaktnimi informace). Zprava se zobrazi na

obrazovce i v pripadé, zZe je zafizeni zablokovano.

— Zakladni vzdalené akce — Spravce muze vzdédlené zamknout/ odemknout

zalizeni, spustit zvukovou sirénu, lokalizaci, smazat data a podobné.

Pro korektni a systematické chovani antiviru na vsech zarizenim je nutné, aby bylo hned
po jeho nainstalovani prikroc¢eno k jeho nastaveni. Toto nastaveni muze byt provedeno
jednak rucné pomoci vestavéného pruvodce — to ale neni pro vétsi pocet zafizeni prilis
komfortni — ale také pomoci ESET Remote Administrator. ESET Remote Administrator
nabizi tyto moduly a funkcionality:

e Sprava vsSech licenci na jednom misté pres prohlize¢ i mimo ESET Remote Adminis-
trator.

e Vytvoreni vice administratori s riznymi opravnénimi.
e Bezpecnd komunikace s klienty zalozena na Sifrovani TLS 1.0.

e Administratorsky systém chranéni 2FA.
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e Nastaveni politik.
e Dynamické statistiky skupiny.

e a dalsi

Bezpecnost stolnich pocitac¢t a notebooki

Stejné, jako v pripadé mobilnich zarizeni, plati i pro pracovni stanice a notebooky po-
vinnost chranit sva data antivirem. Jelikoz byl, pro mobilni platformu, zvolen antivirus
z rodiny produktii spolec¢nosti ESET, je nasnadé vybrat podobny antivirus i pro stolni po-
Citace a notebooky. Timto vybranym produktem je ESET Endpoint Security for Windows,
ktery nabizi tyto vlastnosti a funkce [15]:

e Ochrana koncovych stanic:

— Antivirus a Antispyware — Odstranuje vsechny typy hrozeb, véetné viri, ro-
otkitl, cervli a spyware. Volitelné pouzivani cloudové databaze vylepsuje vykon
a detekci.

— Pokrocila kontrola paméti — Monitoruje chovani skodlivych procesu a kon-
troluje je ihned po rozbaleni v paméti. Takto je schopnd detekovat i tézce sif-
rované hrozby.

— Exploit Blocker — Nova technologie detekce skodlivého kédu chrani pred ci-
lenymi dtoky a dosud neznamymi hrozbami tzv. zero day atoky.

— Optimalizace pro virtualni prostifedi - ESET Shared Local Cache uklada
metadata kontrolovanych soubort a znovu se nekontroluji (i v rdmci virtudlniho
prostiedi), coz ma pozitivni dopad na rychlost skenovani systému.

ENDPOINT SECURITY _
V PROTECTION STATUS

Q
Valid untik 7/31/2015

Last update: 2724/2015 21645 PM

Quick links  ©, Run Smart scan @ Protection statist

Obr. 5.2: Uzivatelské prostiedi aplikace ESET Endpoint Security [15]
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e Ochrana pristupu k dattm:

— Anti-Phishing — Chrani uzivatele pred pokusy ziskat jejich citlivé informace,
jako jsou hesla, bankovni data nebo udaje o kreditnich kartach.

— Firewall — Brani neautorizovanému pristupu do firemni sité a chrani firemni

data pred zneuzitim.

— Vulnerability Shield — Rozsituje schopnosti firewallu a zlepsuje detekci tzv.
CVE (Common Vulnerabilities and Exposures), neboli béznych zranitelnosti
v siti na protokolech SMB, RPC, RDP.

— Kontrola zarizeni — Umoznuje blokovat nebo povolit konkrétni vyménnad mé-
dia jako jsou CD, DVD, USB apod. Umi vytvorit pravidla pro uzivatelské sku-
piny.

— Web kontrola — Filtruje pristup k internetovym strankam dle kategorii napf.
hry, socialni sité, nakupovani a dalsi.

— Ochrana proti botnetu — Chrani pred infiltraci botnet malwarem — zabranuje

sffeni spamu a sitovych ttokt z daného zarizeni.
e Snadné pouziti:

— Nizké systémové naroky.

— Privétiva vzdéalena sprava — Produkt 1ze snadno pripojit do nastroje vzda-
lené spravy ESET Remote Administrator, ktery nabizi perfektni prehled nad
bezpec¢nosti v siti.

— Odinstalace jinych reseni — Pri instalacnim procesu se proskenuje pocitac,
a pokud je v systému nalezen nadbytec¢ny bezpecnostni software, dojde k jeho
odstranéni.

— Nastavitelna viditelnost GUI — Grafické rozhrani programu je mozné kom-
pletné zneviditelnit pro koncového uzivatele, véetné ikony v dolni listé na hlavni

obrazovce.

5.1.2 Bezpecnost lidskych zdroja (A.7)
Disciplinarni fizeni (A.7.2.3)

Jelikoz spolecnost Netcope Technologies, a.s. neméd dosud implementovan disciplindrni
rad, je doporuceno disciplindrni fad implementovat. V nésledujici ¢asti je uveden navrh
disciplindrniho fadu (navrh se inspiruje z disciplinarniho fadu VUT [16]).

1. Uvodni ustanoveni
Tento disciplindrni fad upravuje disciplindrni prestupky zaméstnancu spole¢nosti
Netcope Technologies, a.s., zejména procesy pred zahdjenim disciplindrniho Fizeni,
stanovuje predpisy pro disciplinarni komisi a také stanovuje postupy pro udélovani

sankei.
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2. Disciplinarni prestupek
Disciplinarnim prestupkem se rozumi takové jednani, které je v rozporu s nafizenimi
spolec¢nosti nebo v rozporu s narizenimi a zdkony ceské republiky. Za disciplindrni

prestupek je téz povazovano poruseni bezpecnostnich pokynt a nafizeni.

3. Sankce

Za disciplinarni prestupek lze zaméstnanci udélit tyto sankce:

(a) Napomenuti — pouziva se v piipadé méné zavazného prestupku nebo za prestu-
pek spachany z nedbalosti.

(b) Ud&leni pokuty aZ do vySe 4,5nasobku platu — tato sankce se pouziva
v pripadech, kdy prestupkem vznikla spole¢nosti financni ztrata. Vyse sankce
se odviji od vyse zpusobené skody.

(c) Ukon&eni pracovniho poméru — v pripadé, kdy byl prestupek spachdn védomé
a (nebo) je prestupek pachan opakované. K ukonceni pracovniho poméru muze
byt pristoupeno s okamzitou platnosti. V piipadé této sankce mutze byt rozhod-
nuto i tom, zda bude poskytnuto odstupné.

(d) Soudni vyrovnani — udéluje se v pripadé zvlasté zdvazného poruseni firemnich

narizeni, které mélo prokazatelné vést k poskozeni firmy.

P1i ukladéni sankci se prihlizi k formé, jakou k disciplindrnimu prec¢inu doslo. Stejné
tak se prihlizi k okolnostem, které k disciplindrnimu pre¢inu vedly, ke Skodam, které
firmé vznikly, k mife zavinéni a také k dosavadnimu chovani zaméstnance. Pti ukla-
déni sankce je téz nutné prihlédnout k tomu, k mife snahy zaméstnance o napravu

nasledku.

Od ulozeni sankce miize byt upusténo v piipadé, kdy samotné projednavani pre-
stupku vede k néapravé. Popripadé je mozné od sankce ustoupit v pripadé, kdy
k prestupku doslo z nedbalosti (tedy netdimyslné) anebo je prestupek méné zavazny.

4. Disciplinarni komise
Disciplinarni komise je slozena ze CIO, vedouciho zaméstnance, ktery je podezrely
ze spachani disciplinarniho prestupku a z dalSich tfi zaméstnanct, ktefi dané pro-
blematice rozumi. Komise je usnaseni schopnéd pouze v pripadé, kdy jsou pritomni
vsichni jeji ¢lenové. Za nepritomné c¢leny disciplindrni komise je nutné vybrat ade-
kvatni ndhradu. Hlasy vsech ¢lenu disciplindrni komise jsou si rovny.

5. Ucastnik disciplinarniho rizeni
Ucastnikem disciplinarniho fizeni je vzdy zaméstnanec, proti kterému je vedeno dis-
ciplindarni fizeni. Tento m&a rovnéz pravo béhem disciplinarniho fizeni predkladat

dikazy a vyjadrovat se ke vSem podkladim pro jednani.
6. Disciplinarni rizeni
Pred samotnym zahajenim disciplinarniho fizeni je nutné shroméazdit informace o dis-

ciplindrnim prestupku:
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ovérit, ze slo skutecné o disciplinarni prestupek,
ovérit, zda slo o udéalost opakovanou nebo jde o prvni ptipad,

ovérit, zda byl incident zptusobem zamérné nebo z nedbalosti. Pokud to neni

mozné, je ¢in klasifikovan, jako disciplinarni prestupek z nedbalosti,

zjistit, zda byl zaméstnanec spravné informovan o svych odpovédnostech a po-

vinnostech.

Projednani prestupku je ozndmeno osobé, proti které je disciplinarni rizeni vedeno a

to nejméné 30 dni pred zahdjenim disciplindrniho fizeni. O podéni ozndmeni a jeho

prevzeti musi existovat pisemny doklad.

7. Jednani komise

Pro jednani komise béhem disciplinarniho fizeni jsou stanovena tato pravidla:

(a)

(b)

(e)
(f)

Je svolano inicia¢ni jednani komise, kde jsou predlozeny zjisténé diukazy a je
stanoven termin projednavani prestupku se zaméstnancem.

Zaméstnanec je informovan o zahdjeni disciplindrniho fizeni a o terminu pro-
jednavani disciplinarniho prestupku s jasnym vyjadfenim, ze se ocekava jeji
ucast. Soucasti oznameni musi byt i pouceni o moznosti dodat dikazy na svou
obhajobu.

Ve stanoveny den je opét svolana disciplinarni komise s tic¢asti zaméstnance,
proti kterému je vedeno disciplindrni fizeni. Pokud se zaméstnanec opakované
nezucastni anebo se z jednani fadné neomluvi, mé komise pravo vydat rozhod-
nuti i bez tcasti osoby, proti které je vedeno disciplinarni fizeni.

V oduvodnénych piipadech (zejména v pripadé vaznéjsiho prestupku) muze
komise vydani svého rozhodnuti odlozit. V takovém pripadé mize osoba, ktera
je predmeétem disciplinarniho fizeni, vyuzit ¢asu mezi jednanimi k predkladani
novych dukazu.

Disciplinarni komise rozhodne o sankci.

Rozhodnuti komise je predlozeno zaméstnanci a sankce je vykonana.

Béhem celého procesu disciplinarniho fizeni muze byt toto fizeni, na popud libovol-

ného c¢lena komise, zastaveno nebo zruseno. O zastaveni nebo zruseni disciplinarniho

jednani musi rozhodnou jednohlasné disciplinarni komise.

7 jednani disciplinarni komise musi byt v kazdém pripadé zpracovan a archivovan

pisemny report.

5.1.3 Rizeni piistupu (A.9)

Cilem tohoto opatfeni je zamezeni pristupu k informacim a k vybaveni pro zpracovani
informaci osobam s nedostatec¢nymi opravnénimi. Uzivatelé jsou, dle tohoto opatieni, plné
zodpovédni za ochranu svych autentiza¢nich prostiedku (ptristupové informace, pristupové
karty atd.). Soucésti tohoto opatteni je téz stanoveni dostatecné bezpecnosti pristupu.
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Pristup k sitim a sitovym sluzbam A.9.1.2

Pro sdileni dilezitych internich informaci pouziva spole¢nost Netcope Technologies sluzeb
spolecnosti Google, konkrétné jde o vyuzivani baliku Google Apps. Pro sdileni informaci
je pouzivana soucast Google Drive, jez umoznuje nastaveni pristupovych prav pro vSechny
uzivatele. Pro pristup do této sluzby je nutnd autorizace tctem spolecnosti Google.

Tento Gcet zaméstnanci rovnéz pouzivajl pro pristup k emailu, kalendari a ostatnim
sluzbam, které jsou v ramci baliku Google Apps nabizeny.

Pro pristupy k vyvojovym serverim vyuzivaji vSichni uzivatelé osobni SSH klice. Bez
tohoto SSH klice neni umoznén pfistup na zadny vyvojovy server. V piipadé poruchy
vyvojového serveru je mozny primy pristup pouze z vyrobni mistnosti, do nichz ma pristup
pouze vedouci vyroby.

Pro pristup k podpurnym serverim, jako je napiiklad server se zdrojovymi kédy, je
vyzadovano ovéreni na zdkladé kombinace uzivatelského jména a hesla. V ptipadé poruchy
se pristup ridi stejnymi pravidly, jako v pripadé poruchy vyvojovych servert.

Pro ovéreni pristupu k siti a ziskani opravnéni pro pristup k sitovym serverim je do-
porucend instalace serveru pro ovéreni uzivatelskych opravnéni. Doporucovanym resenim

je instalace RADIUS serveru (technologie RADIUS serveru byla popséna v kapitole 3.1).

Spréava a rizeni pristupu uzivatel A.9.2

Pro zajisténi spravy pristupovych prav musi byt stanoven dostateény ramec pro registraci
a deregistraci prichozich a odchozich zaméstnanci — uzivatela.
P1i prichodu nového zaméstnance by mél tento zaméstnanec obdrzet tyto pristupové

informace:
e Pristupovy Cip pro pristup do prostor spole¢nosti.

e Pristupovy tdaje (uzivatelské jméno a jednorazové heslo) ke sluzbam poskytovanym
v rdmci Google Apps.

e Pristupové tdaje (uzivatelské jméno a jednorazové heslo) pro piistup na server se
zdrojovymi kédy.

e Uzivatelské jméno a jednorazové heslo pro pristup k pracovnimu stroji (v pripadé,
kdy si neinstaluje vlastni operacni systém na pracovni stroj).

Novému zaméstnanci by méla byt nastavena takova opravnéni, kterd se shoduji s jeho
firemni pozici, tedy napriklad vyvojar by mél obdrzet opravnéni pro pristup k informacim
nutnym pro vyvoj, nikoli vSak k obchodnim nebo marketingovym informacim. Piidélo-
vani dodatecénych opravnéni by meélo byt rizeno prirtstkovou metodou, kdy se dodatecna
opravnéni pridéluji postupné. O vSech opravnénich by mély byt vedeny presné a aktualni
informace. Rizeni pifstupovych informaci je v kompetenci systémového administratora.
Zjednodusend matice uzivatelskych opravnéni je zobrazena v tabulce 5.2.

Dalsim dulezitym opatienim v pripadé fizeni uzivatelskych prav by mélo byt jejich
¢asové omezeni. Vyjimkou z tohoto principu by byla zakladni uzivatelskd prava (tedy ta
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Uzivatelské jméno Pozice Oprédvnéni

Vyvoj | Marketing | Obchod | HR
Uzivatel 1 Vyvoj Ano Ne Ne Ne
Uzivatel 2 Produktovy manager Ano Ano Ne Ne
Uzivatel 3 CTO Ano Ne Ne Ne
Uzivatel 4 CSO Ne Ano Ano Ne
Uzivatel 5 HR Ne Ne Ne Ano

Tab. 5.2: Zjednodusena matice uzivatelskych opravnéni

prava, kterd se vztahuji pfimo k vykonavané pozici). VSechna dodatkova prava by meéla

byt udélovana jen na prislusnou dobu a po uplynuti této doby by méla byt odebirana.

Miuzeme tedy matici opravnéni rozsitit zptisobem zobrazenym v tabulce 5.3 (za povsim-

nuti stoji pozice Produktovy manager, ktery ma omezené opravnéni pro pristup k marke-

tingovym a obchodnim materialtim):

Uzivatelské jméno Pozice Oprdvnéni

Vyvoj Marketing | Obchod HR
Uzivatel 1 Vyvoj neomezené Ne Ne Ne
Uzivatel 2 Produktovy manager || neomezené 31.8.2017 31.5.2017 Ne
Uzivatel 3 CTO neomezené Ne Ne Ne
Uzivatel 4 CSO Ne neomezené | neomezené Ne
Uzivatel 5 HR Ne Ne Ne neomezené

Tab. 5.3: Tabulka opravnéni rozsirena o datum konce platnosti opravnéni

Pouzivani tajnych autentiza¢nich informaci A.9.3.1

Pro udrzeni vysoké trovné bezpecCnosti informaci je nutné, aby byla zajisténa kvalita
autentiza¢nich informaci. Kvalitni autentiza¢ni informace pomahaji zabranit neauto-
rizovanému pristupu. Doporucuje se proto, aby byli vSichni zameéstnanci seznidmeni
s nasledujicimi bezpec¢nostnimi opatienimi.
Vlastnosti silného a bezpecného hesla:

e délka hesla minimélné 8 znaki,

e nepouzivat diakritiku,

e pouzivat velkd a mala pismena,

e pouzit alespon 1 specialni znak,

e nepouzivat slovnikova hesla, jména a osobni informace,

e pouzivat cislice,

e stridat znaky a Cislice.
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Pri préci s hesly je nutné se vyvarovat nasledujicimu:

kamkoli si zapisovat hesla (to pri vétsim mnozstvi hesel muze byt problém, proto se
doporucuje pouzivat spravce hesel (napriklad LastPass),

nesdilet hesla s dalsi osobou,
nepouzivat hesla pro vicero pristupu,
nepouzivat stejnd hesla pro pracovni a osobni Ucty (napf. pro e-mailové schranky),

neukladat v prohlizecich pfihlasovaci hesla (pro tento tcel je mozné pouzit spravce
hesel.

Pro zvyseni bezpec¢nosti autentizace je vhodné pouzit nékterou z dale navrhovanych metod:

pouziti dvou faktorového ovéreni vsude tam, kde je to mozné,

pouziti hardwarového kli¢e pro druhotné ovéreni identity (spoleéné s heslem) vsude
tam, kde je to mozné.

i nadale je nutné, aby byla zachovana pravidelnd obmeéna hesel vsech uzivatelt. K této

obméné by mélo dojit i v pripadé, kdy dojde k podezieni z kompromitace sluzby. Vzhledem

ke stanovenym doporucenim je nutné zavést pravidlo, kdy pro kazdou sluzbu musi existovat

jedno unikatni heslo.

Bezpecné postupy prihlaseni A.9.4.2

Pro prihlasovani k systémim, aplikacim a serverim spolecnosti se vyzaduje takové

zalizeni, které ma nastavenou dostatecnou bezpecnostni ochranu a také dostatecné silni
heslo (podle kapitoly 5.1.3).

Pro systémové prihlasovani plati tato pravidla:

prihlasovaci dialog musi zobrazovat minimum informaci,
zobrazovat informaci, ze k systému ma pristup pouze identifikovany uzivatel,
nezobrazovat ndpovédy pro vyplnéni hesla,

proces prihlasovani vykonat az v pripadé, kdy je dokonceno vkladani vSech autenti-

zacnich informaci,
nezobrazovat heslo, ani poc¢et jeho znaki,

v pripadé nezdafené autentizace nezobrazovat informaci, ve které ¢asti autentizac-

nich informaci je chyba,

v pripadé autentizacniho nezdaru vytvoril bezpecnostni uddlost a v pripadé, kdy
bude prekrocen urceny pocet pokusi (obvykle 3 pokusy), tak ucet zablokovat, vy-
tvorit bezpec¢nostni incident a informovat odpovédnou osobu,
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e neprendset hesla pres sit v nechranéném (Citelném) tvaru,
e zaznamenavat, formou logu, informace o prihlaseni.

Po prihlaseni do systému zobrazit informaci o poslednim uspésném prihlaseni a také

informaci o jakémkoliv pokusu o prihlaseni od posledniho tispésného prihlaseni.

Systémy spravy hesel A.9.4.3

Pro prihlaseni k webovym sluzbam a aplikacim, které implicitné nepodporuji dvou fakto-
rové ovéreni je doporuceno zavést vhodny systém pro spravu hesel a nastavit pro konkrétni
webovou sluzbu dostatecné silné heslo. Takovym nastrojem je napiiklad program LastPass

od spolecnosti LastPass.

LastPass

Aplikace LastPass pro jednotlivce nabizi spravu hesel a jejich bezpecéné uloZeni. Princip

jejitho fungovani je nasledujici:

e Ochrana dat pomoci Sifrovani — hesla spravovand touto aplikaci zasifruje pomoci
dvojice algoritmil, konkrétné se jedna o algoritmus AES-256 a PBKDF2 SHA-256.
Spolecné s vystupem z tohoto Sifrovaciho algoritmu je pouzit také takzvany salt.
Salft je nahodna hodnota vygenerovana z uzivatelského jména a silného hlavniho
hesla. Jeji funkei je zaneseni dodatecné ndhodnosti do procesu Sifrovani hesel.

e Ochrana dat pomoci vice faktora — pro pristup ke sluzbam chranénych heslem
spravovanym aplikaci LastPass je mozné nastavit dvou faktorové ovéreni. Aplikace
LastPass nabizi mnozstvi moznosti, pomoci kterych lze provést druhotné ovéreni.
Mezi tyto moznosti patii ovéreni pomoci e-mailu, SMS zpravy, HW tokenu nebo

pomoci schvaleni prihlaseni v mobilni aplikaci LastPass.

e Duvéryhodna zarizeni — aplikace LastPass umoznuje nastavit zafizeni priznak
divéryhodnosti. To v podstaté znamend, Ze na tomto zarizeni bude dochazet k au-
tentizaci pouze pomoci hlavniho hesla a nebude pozadovana autentizace pomoci
druhého faktoru. V ptipadé ostatnich zafizeni (sdileny pracovni notebook, pracovni

mobilni telefon) bude vyzadovana autentizace pomoci dvou faktort.

e Siroka podpora systémi — aplikace LastPass podporuje viechny hlavni operaéni
systémy, a to jak desktopové, tak mobilni.

e Pokrocéilé moznosti podnikového nasazeni — aplikace LastPass nabizi pokrocilé
moznosti nastaveni pro podnikové prostredi. Mezi tyto moznosti patii napriklad
nastaveni miniméalnich pozadavki pro heslo, moznost okamzitého resetovani vsech
hesel, pokrocila sprava uzivatel a v neposledni fadé také moznost oddéleni pracovnich
a osobnich ucti.
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Obr. 5.3: Uzivatelské prostiedi aplikace LastPass [17]

Rizeni pristupu ke zdrojovému kédu A.9.4.5

Pro prihlaseni k vyvojovym serverim slouzi jeden ptihlasovaci Gcet s maximalnimi oprav-
nénimi. Tento pFistup je nutny pro testovani. Aby ale bylo ptfihlasovani uzivateli ovéfeno
a bylo zabranéno prihlaseni neopravnénych uzivateli, doporucuje se, aby bylo prihlaseni
vazano na bezpecnostni uzivatelsky SSL certifikat s dostatecné silnym heslem.

Dale se doporucuje, aby bylo zakizano vzdalené prihlaseni pomoci uzivatelského tuctu
root a celd prace probihala nad protokolem SSH. Prihlaseni k serveru pomoci tohoto
protokolu je mozné ze vSech Linuxovych operacnich systémii pomoci vestavénych systé-
jako ku prikladu aplikace PuTTY. V pripadé uzivatel s opera¢nim systémem Windows 10
je mozné primo do systému nainstalovat doplnék Bash for Windows, ktery pridava moz-
nosti Linuxového subsystému do prostiedi Windows véetné podpory prihlasovani na SSH

servery.

5.1.4 Fyzicka bezpecnost a bezpec¢nost prostiedi (A.11)

Cilem téchto opatfeni je zabranit v neopravnéném pristupu, poskozeni a narusovani infor-

maci a zafizeni pro zpracovani informaci v organizaci.

Fyzicky bezpecnostni perimetr A.11.1.1

Spole¢nost Netcope Technologies ma své sidlo umisténo v rdmci jednoho z brnénskych
technologickych parki. Soucésti sluzeb poskytovanych firmédm je mimo jiné hliddni pti-
stupu do firmy. Technologicky park méa jeden vstup s vratnici a ostrahou. Provozni doba
vratnice je v pracovni dny od 7:00 do 21:00. V nepracovni dny neni sluzba na vratnici ko-
néna a cely technologicky park je zastiezen alarmem. Pro tento piipad maji zaméstnanci
firmy pfidéleny své unikatni kédy pro odkédovani svého sidla. Pristupy vsech zaméstnancii
se loguji pro pozdéjsi potieby.
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Pro pristup do sidla spolec¢nosti, tedy lépe feceno do c¢asti technologického parku, kde
se spole¢nost nachdazi, je nutné prokazani opravnéni. Nosicem informaci o zaméstnanci je
¢ipova karta se zaméstnaneckou identifikaci. Navstévy mohou do sidla spolec¢nosti vstoupit
pouze s povérenym zameéstnancem.

V ramci spolec¢nosti Netcope Technologies je vybavena jedna mistnost jakozto vyrobni.
V této mistnosti jsou umistény prostredky pro fyzickou inspekci FPGA karet. Déle jsou
zde umistény vyvojové servery a dalsi podpturné prostiedky pro chod firmy. Soucéasti vy-
robni mistnosti je i sklad materidlu a FPGA karet. Pro pristup do této mistnosti je nutné
prokézani dostateénych opravnéni, které se prakticky déje pomoci ¢ipového pristupového
systému. Pristup do této mistnosti maji vedouci vyroby. Ostatni zaméstnanci mohou do
téchto prostor vstoupit pouze se svolenim vedouciho vyroby a mohou se v mistnosti na-
chézet pouze v jeho pritomnosti.

Sitovy bezpeénostni perimetr

Ochrana sitového bezpec¢nostniho perimetru je stejné dilezitd, jako ochrana fyzického bez-
pecnostniho perimetru. Proto se doporucuje, aby bylo pro jeho vytvoreni vynalozeno stejné
usili, jako v pripadé fyzického bezpecnostniho perimetru.

Pro potreby spole¢nosti Netcope Technologies, a.s. je dobré, aby byla provadéna neu-
stdla detekce anomalii ve vnitinim sitovém provozu. Stejné tak je nutné analyzovat sitovy
provoz pochazejici vné firemni sité. Jako reSeni poskytujici tyto vlastnosti se doporucuje
nasazeni feseni Flowmon Probe s doplikem Flowmon ADS od brnénské spole¢nosti

Flowmon Networks, a.s. Reseni Flowmon Probe nabizi tyto funkee [18]:

e Ukladani a pokrocilou analyzu flow dat diky vestavénému kolektoru —

vyuziti statistik o sitovém provozu z vrstev L2-1L4 a L7.

e Nejvykonnéjsi technologii na trhu — sondy v redlném case zaznamenavaji kazdy
paket i na 100 Gb/s linkach.

e Viditelnost do vrstvy L7 — vyuziti informaci z HT'TP hlavicek, protokolu DNS a

VoIP hlavicek a dalsich pro lepsi spravu sité.

e Plnou kompatibilitu chranici vlozené investice — sondy jsou plné kompatibilni
s kolektory ostatnich vyrobct podporujicich sbér NetFlow/IPFIX dat.

e Jednoduché nasazeni a intuitivni GUI — sondu lze umistit do libovolného bodu
v siti. Jeji nasazeni a konfigurace je naprosto intuitivni a umoznuje mit plné auto-

matické NetFlow monitorovaci feseni béhem nékolika minut.

Spolecéné s instalaci feseni Flowmon Probe je doporuceno pouzit i rozsiteni Flowmon
ADS, které nabizi rozsitené analytické nastroje. Tyto nastroje vyuzivaji informace praveé
z Teseni Flowmon Probe. Mezi klicové vlastnosti Flowmon Probe patii:

e Siroka $kala detekénich metod — detekce anomélii v podnikové siti i na jejim
perimetru detekujici anomalie v DNS, DHCP a dalsich typech provozu.
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e Aktivni ochrana pred modernimi hrozbami — rada preddefinovanych detekc-
nich metod odhaluje nezaddouci vzory chovani. Flowmon ADS aktivné identifikuje
pokrocilé hrozby typu APT, botnety a infikovana zafizeni v siti, malware, pro ktery
neexistuje signatura, konfigurac¢ni problémy, nezadouci aktivity uzivateli, zneuzivani

datové sité atd.

¢ Komplementarita Settici investice — feseni Flowmon ADS je pfipraven pro nasa-
zeni v libovolné fyzické nebo virtualni siti. Nezalezi na tom, jaka zafizeni, od jakych
vyrobcu a jaké standardy datovych toku jsou pouzity.

¢ Real-time monitoring a propracovany systém upozornéni — reseni Flowmon
ADS umoznuje permanentni dohled nad vasim fyzickym i virtudlnim prostfedim.
Propracovany systém notifikace udalosti a jejich exportu do systému tretich stran
(syslog, SNMP, CVS) umorznuje mit sit neustéle pod kontrolou.
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[@ sMTP anomaly (OUTSPAM) 857 udalosti
Communication with blacklisted hosts (BLACKLIST) 3 udalosti
- [@ pata upload anomaly (UPLOAD) 1 udalosti
I Instant messaging traffic (INSTMSG) 350 uddlosti
Country reputation (COUNTRY) 213 udalosti
[ 1Pvé tunneled traffic (IPY6 TUNNEL) 60 udalosti
[ DS traffic anomaly (DNSANOMALY) 19 udalosti
+ &) New or alien device (ALIENDEV) 8 udalosti
[ DNS query volume anomaly (DNSQUERY) 124 udalosti
[ Behavior anomaly (ANOMALY) 93 udélosti

Obr. 5.4: Prostiedi feseni Flowmon ADS [15]

Podpirné sluzby (A.11.2.2)

Spole¢nost v soucasné dobé nevyuziva zadnym zptsobem UPS, proto v pripadé vypadku
elektrické energie hrozi ztrata rozpracovanych neulozenych soubort na vSech vyvojovych
serverech. Spolecnost Netcope Technologies vyuziva fadu servertu znacky Dell (zejména
Dell R620, Dell R630 a Dell R520). Tyto servery jsou umistény ve vyrobni mistnosti. Déle
vyuziva serveru Dell R230, na kterém bézf sitové sluzby (Open vSwitch®).

Viz http://openvswitch.org/
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Pro pripad vypadku energie je vhodné, aby tyto servery byly dostatecné kryty z UPS.
Dostatecné kryti v tomto pripadé znamena alespon takovou dobu, aby mohla byt ulozena
rozdéland prace a tyto servery mohly byt bezpecné vypnuty. Pro tyto potfeby je nutny
zalozni zdroj s minimélnim vykonem 1000 W. Proto se doporucuje pro vyrobni mistnost
zélozni zdroj znacky APC, konkrétné jde o vyrobek APC Smart-UPS X 1500VA LCD [19].
Jednd se o zdlozni zdroj velikosti 2U o maximalnim vykonu 1200 W, ktery umoznuje
instalaci do RACK skiiné. Dimenzovani UPS tedy pocitd s 20% naristem spotieby ze
strany vyvojovych a podptrnych serveru.

Obr. 5.5: APC Smart-UPS X 1500VA LCD [19]

Nastaveni UPS je mozné provést na misté pomoci proprietarniho kabelu podobnému
RS232 (sériovy port) nebo pomoci kabelu USB. Dalsi moznosti spravy, kterou tato UPS
nabizi je vzdalena sprava pres webové rozhrani.

Pro komfortni praci vyvojaii se doporucuje porizeni malych UPS do kanceléri, jejichz
ikolem bude pokryti odbéru stolnich pocitact a monitord po dobu miniméalné 5 minut. Pro
tyto potieby se doporucuje porizeni 7 kusi kancelarskych zaloznich zdroju znacky APC,
konkrétné jde o zalozni zdroje APC Back-UPS ES 700 [20]. Tyto UPS nabizeji jmenovity
maximalni vykon 405 W a nabizeji az 15 minut kryti pfi poloviéni zatézi a 5 minut kryti

pri maximalnim zatizeni.

Obr. 5.6: APC Back-UPS ES 700 [20]

Udr#ba zatizeni A.11.2.4

Pro zajisténi spravného fungovani vsech zarizeni spojenych s vyrobou se zavadi pravidelné
kontrolovani jejich funkénosti. Tato kontrola bude probihat pravidelné 1x za 14 dni a budou
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pri ni ovérena vSechna zafizeni, at uz tak, kterd jsou pouzivana denné, ale i ta, ktera jsou
pouzivana méné casto.
V piipadé vyvojovych a podplirnych serverti se budou testovat nasledujici vliastnosti:

e Korektni sifova konfigurace.
e Dostupnost serveru v interni siti.
e Chyby ¢teni a zapisu vsSech diskovych jednotek.
e Kontrola bezchybného fungovani BIOS.
V pripadé ostatnich aktiv se budou testovat tyto vlastnosti:
e Spravné fungovani UPS.
e Spravné fungovani vsech sitovych prvku.
e Korektni nastaveni a fungovani vzdaleného pristupu.

V pripadé vsech testovani bude vystupem report o provedeném testovani. Tento report

bude obsahovat nasledujici informace:

e Datum a cas testovani.
e Datum a cas predchézejiciho testovani.
e Popis jednotlivych testl a jejich vysledky.

e Seznam zjisténych nedostatku.

Zisada prazdného stolu a prazdné obrazovky monitoru (A.11.2.9)

Zajisténi bezpecCnosti zafizeni uréeného ke zpracovani citlivych informaci doporucuje pri-
jeti takzvané zdsady prazdného stolu a obrazovky monitoru. Na zdkladé této zasady je

doporuceno prijeti nasledujicich opatieni:

e Citlivé informace, at uz v papirové formé nebo na elektronickém pamétovém médiu,
by mély byt v pripadé, kdy nejsou pouzivany, uzamdceny (nejlépe v trezoru, skiini
nebo jiném zabezpeceném vybaveni). Tato zdsada by méla byt striktné dodrzovéna

v pripadé, kdy je kancelaf opusténa.

e Je nutné, aby byla u vSech reprodukénich zatizeni (kopirky, skenery, digitdalni foto-
apardty apod.) zabezpeceny proti neopravnénému pouziti.

e Pocitace a vyvojové terminaly by mély byt zabezpeceny automatickym uzamykanim
obrazovky nebo odhlasenim uzivatele v pripadé, kdy nejsou pouzivany.

e Média obsahujici citlivé nebo klasifikované informace by méla byt ihned odebrana

7 tiskaren.

Tyto zésady by meély byt platné i v pripadé vzdédlené préce (ze sluzebni cesty nebo
homeoffice). Sezndmeni vsech zaméstnanci s témito zdsadami by mélo byt rovnéz prove-

deno.
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5.1.5 Bezpecnost provozu (A.12)

Vétsina bezpecnostnich opatfeni, které dosud nema spole¢nost stanoveny, byly popsany jiz
v predchozich kapitoldch. Néasleduje proto posledni nepokryta oblast bezpecnosti provozu,

konkrétné ¢ast vénovand zalohovani.

ZAalohovani (A.12.3)

V soucasné dobé spolecnost zalohuje vlastnimi silami predevsim veskeré zdrojové kédy
a také vydané balicky, které distribuuje zakaznikum (ty jsou uloZeny na serveru oddéleném
od serveru se zdrojovymi kédy). Ostatni provozni soubory jsou umistény ve sluzbé Google
Apps, kde je zalohovani zajisténo primo dodavatelem (spole¢nost Google) v ramci smlouvy
SLA. Samotné zalohovani probihé takzvané onsite, tedy v misté umisténi datovych serveru.
Zalohuje se na redundantni diskové pole umisténé ve stejné siti, jako servery se zdrojovymi
kédy a server s balicky.

Tento stav neni idealni, protoze hrozi ztrata dat vlivem chyby diskového pole nebo
vlivem zaneseni viru do sité. Samotné data pak nemusi byt korektné obnovena v pripadé,
kdy dojde k chybé v siti. Proto se doporucuje, jako dalsi stupen zalohovani provadét tak-
zvané offsite backup zalohovani. Principem tohoto zalohovani je zdloha na server umistény
vné organizaci v certifikovaném datovém centru.

Vhodnym kandidatem na pokryti této funkcionality je brnénskéd spolecnost Faster.
Tato nabizi firmam i jednotliveim diskovy prostor pro zdlohovani pod nazvem datovy
sklad. Jako vhodnou kapacitu pro zalohovani je doporucené zvolit 2TB.

Pro zvyseni bezpecnosti nabizi Faster pfenos dat pomoci SW agenta striktné oddéle-
ného od Internetu (pro zvyseni zabezpeceni). Samotny prenos dat probiha budto pomoci
VPN nebo pomoci vyhrazené linky. Samozrejmosti je Sifrovani prendsenych a ukladanych
dat a certifikace ISO 27000 pro celé datové centrum.

5.1.6 Bezpec¢nost komunikaci a prenos dat (A.13)
Opatreni v sitich (A.13.1.1)

Jelikoz spole¢nost Netcope Technologies, a.s. navrhuje a prodava sitové karty pro vysoko-
rychlostni zpracovani paketl, neni pro spolecnost sifova problematika ni¢im nezndmym.
I z tohoto duvodu si spole¢nost spravuje svou pocitacovou sit sama.

Vétsina sitovych prvki je umisténa ve vyvojovém skladu, z toho davodu lezi fyzicka
sprava sité na bedrech vedouciho vyroby. Tento stav ale neni idealni. Doporucuje se, aby
byla ve spole¢nosti ziizena pozice sifového spravce, ktery by se této problematice mohl
vénovat na plny tvazek, tedy v rezimu 5x8. Adekvatni ochrana fyzické vrstvy je zakladem
vSech dalsim bezpec¢nostnich opatfeni a neni mozné na ni, pri navrhu bezpecnostnich

opatreni, zapominat.
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Dale se doporucuje, aby byla prijata opatieni tykajici se zabezpeceni siftovych kabelu a
sitovych portid. Mezi tato opatieni patii blokatory na nevyuzité porty, konektorové zamky
na jiz zapojené kabely a pro vizualni zlepseni kontroly je vhodné zavést stitky s popisky.

Vhodnym komplexnim dodavatelem téchto prvkia je spole¢nost Panduit, jehoz pro-
dukty jsou zobrazeny na néasledujicich obréazcich:

Obr. 5.7: Panduit zdmek portu RJ45 [21]

Obr. 5.8: Panduit zamek konektoru RJ45 [22]

Obr. 5.9: Panduit stitek pro popis kabelu [23]
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Princip oddéleni v sitich (A.13.1.3)

V soucasné dobé komunikuji vSichni uzivatelé (at uz navstévnici nebo zaméstnanci) a sys-
témy na jedné siti. Tento stav neni idedlni pro zachovani bezpecnosti informaci.

Proto se spolec¢nosti doporucuje, aby bylo v ramci internim pocitacové sité zrizeno
nékolik oddélenych virtualnich siti. Rozdéleni do siti by mélo byt nasledujici:

e Virtudlni sit pro oddéleni vyvoje.

Virtualni sit pro oddéleni marketingu a obchodu®.

Virtualni sit pro vyvojové servery.

Virtualni sif pro podpurné servery.

Virtualni sif pro management.

Virtualni sit s DHCP klientem pro mobilni zafizeni.
e Virtualni sit pro navstévniky.

Pritazeni prav pro pristup do konkrétni podsité by mélo byt stanoveno na zakladé
autentizace proti RADIUS serveru. Tedy napiiklad v ptipadé prihldSeni hosta (névstévy)
by byl znemoznén pristup do vSech podsiti, s vyjimkou navstévnické sité. Naopak v pripadé
prihlaseni vyvojare by byl umoznén pristup do podsité pro vyvojové a podpurné servery.

2Jedna sit je zvolena z tohot diivodu, Ze spole¢nost v soucasné dobé nem4, striktné vymezené oddélent
marketingu. Na marketingu se tak do velké miry podileji zaméstnanci obchodu.

84



5.2 Ekonomické zhodnoceni

Ekonomické zhodnoceni vsech planovanych opatreni pro zajisténi bezpecnosti informaci

ve spolecnosti Netcope Technologies, a.s. osahuje nésledujici tabulka:

. . Jednotkova Porizovaci Obnovovaci
Polozka Mnozstvi
cena cena cena
T
ESET Secure 10 kust 1029 K& 10 290 K& 10 290 K¢
Office+
APC
Smart-UPS X 1 kus 922 306 K& 922 306 K& 0 K&
1500VA LCD
APC Back-UPS
£ 700 ac 7 kusil 92 471 K& 17 297 K& 0 K&
LastP
asthass 25 licenci 48 USSD 960 USSD 960 USD
Enterprise
Panduit 677 K¢
30 kus 2 031 K& 0 K&
PSL-DCPLX e (10 kus) ¢ ¢
Panduit 4362 K¢é
100 kusd 4362 Ké 0 K&
PSL-DCJB-VL s (100 kusit) ¢ ¢
Panduit 1 591 K¢é
200 kust 1591 K& 0 K&
S100X150VBC s (200 kus) ¢ ¢
Faster datovy
SIZZCTYQ;];’;’Y 1 licence 1 500 K¢&/mésic 18 000 K& 18 000 K&
Fl Prob
owion Frobe 1 licence 8320 € 8320 € 1330 €
s ADS

Tab. 5.4: Néklady na zavedeni opatfeni®

Pozndmka: Reseni ESET Secure Office+ obsahuje ESET Endpoint Security i ESET
Mobile Security for Android.

Celkova porizovaci cena vsSech opatfeni je 323 800 K¢, obnovovaci cena potom ¢ini
87 240 K¢. Pro ceny v USD byl uvazovan prepoctovy kurz 24 K¢/USD. Pro ceny v € byl
uvazovan prepoctovy kurz 27 K¢ /€.

Nejveétsi castka pro zavedeni opatreni je poplatek za reseni Flowmon Probe s doplitkem
ADS, nésledované poplatky za SW licence a UPS. Céstka za obnoveni opatieni potom
obsahuje vesmeés pouze poplatky za licence. Z pohledu celkového ro¢niho obratu spole¢nosti
potom obnovovaci poplatky predstavuji jen asi 0,5 % celkového rocéniho obratu. Proto
doporucuji, aby spole¢nost zavedla vSechna navrhovand opatteni.

3Vsechny nsklady jsou bez DPH
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Z.aver

Cilem této diplomové prace bylo navrzeni systematického feseni bezpecnosti informaci
na zékladé norem z rodiny ISO/IEC fady 27000. Spole¢nost Netcope Technologies, a.s.
v soucasné dobé neuvazuje o certifikaci ISO 27000, avsak v rdmci této prace dostava navod,
jak zavést bezpecnost informaci dle norem CSN ISO/IEC 27001:2014 a CSN ISO/IEC
27002:2014.

Samotnd préace je rozdélena do 5 kapitol. Ve druhé kapitole byl uveden teoreticky
zéklad celé prace. Byly v ni pospany pojmy jako informace a jejich bezpecnost, bezpec-
nost organizace, model PDCA. Déle byly v této ¢asti popsany vybrané normy z rodiny
ISO/IEC 27000, které byly dale pouzity v praktické ¢asti préce a byl zde objasnén pojem
bezpec¢nostni politiky organizace. Nejobsdhlejsi cast této kapitoly byla vénovana analyze
rizik spojenych s elektronickymi informacemi a zptisobu realizace jejich zabezpeceni.

Ve tieti kapitole byly uvedeny vybrané technologie pro podporu realizace bezpecnosti
elektronickych informaci, jako je technologie RADIUS serveru nebo technologie virtudlnich
mistnich siti.

Ctvrtéd kapitola se zaméiuje na analjzu soucasného stavu ve spolecnosti. Je v ni
popséna sitova infrastruktura, vcetné serveru a sluzeb, které jsou v ramci sifové in-
frastruktury dostupné. Nejvétsi cast této kapitoly vsSak zaujima analyza rizik spoje-
nych s elektronickymi informacemi. Pii analyze rizik byl pouzit rdmec z normy CSN
ISO/IEC 27005:2013. Z vysledku analyzy vyplynul fakt, Ze neohrozenéjsim aktivem spo-
le¢nosti jsou data zaméstnanci a interni informace, dale pak vyvojovy HW a sluzba sdileni
dat. Mozné zneuziti nebo zniceni téchto aktiv by mélo na spolec¢nost fatalni, nejspise li-
kvidac¢ni, nasledky. Z hlediska bezpecnostnich rizik ukazala analyza jako nejvétsi rizika
Spionaze, kradeze dokumentti, poskozeni dat nebo neopravnéné pouziti zarizeni. Jako vy-
znamné se ukazalo téz riziko selhani zarizeni a ztraty elektrické energie.

Pata kapitola priace se vénovala navrhu bezpecnostnich opatfeni pro systémové re-
seni bezpecnosti informaci. Zde byl vedeni spolecnosti doporucen kontakt se zdjmovymi
skupinami z oblasti bezpecnosti informaci, zejména stranky narodniho centra kyberne-
tické bezpectnost a stranky narodniho CSRIT tymu Ceské republiky. Déle byla spole¢nosti
navrzena rada opatfeni tykajicich se zabezpeCeni mobilnich zafizeni, stolnich pocitaci
a notebooku. Tato opatreni se mimo jiné tykala pouzivani antiviri na vsech uzivatelskych
strojich, pouzivani silnych hesel a jejich spravcii. Z oblasti hesel byla pfidana i ¢ast vénujici
se stanoveni minimélnich bezpecnostnich pozadavkl pro uzivatelskd hesla.
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Hledisko ochrany dat pred odcizenim nebo vynesenim byla spolec¢nosti doporucena
revize internich pravidel a v rdmci této prace byla téz navrzena smérnice pro disciplinarni
Fizeni se zaméstnanci, kteri se dopustili néjaké bezpecnostniho incidentu.

Z hlediska ochrany dat pred poskozenim bylo spole¢nosti doporuceno zavést duslednéjsi
systém zalohovani postaveny zejména na tzv. offsite zdlohovani, kdy jsou data zdlohovana
do datovych center tretich stran. V tomto konkrétnim piripadé bylo doporuceno vyuzit
nabidky brnénské spolecnosti Faster, jez nabizi zdlohovani pfes vyhrazenou linku, ktera
je, z davodu vyssi bezpecCnosti, zcela odstinéna od Internetu.

Dale byla spolecnosti navrzena opatieni tykajici se bezpecnosti perimetru, kde byl
kladen diraz zejména na zabezpeceni sitového perimetru. Jako opatieni bylo spolecnosti
doporuceno zakoupeni feseni Flowmon Probe s modulem ADS.

7 hlediska bezpecnosti hardware byla v praci navrzena zejména opatfeni tykajici se
redundance napajeni. Proto bylo spole¢nosti doporuceno zakoupeni jednoho kusu 1500 VA
UPS, ktera ma zajisti pokryti spotfeby serverti nutné pro jejich vypnuti v pripadé vypadku
elektrické energie. Déle bylo doporuceno zakoupeni 7 kustt mensich kancelarskych UPS pro
pokryti spottreby stolnich pocitach v pripadé jejich vypinani v disledku vypadku elektrické
energie. Spolecné s témito opatienimi byla spolecnosti doporucena instalace blokatori
na nevyuzité porty, zadmkl na jiz pouzivané kabely a stitka pro jejich lepsi identifikaci
a zvyseni prehlednosti.

7 hlediska bezpecnosti pocitacovych siti bylo doporuc¢eno oddéleni siti pro riznéd od-
déleni figurujici v rdmci internich struktur spole¢nosti, jako je oddéleni obchodu a marke-
tingu, oddéleni vyvoje apod. Od vsech internich siti by potom méla byt striktné oddélena
sit pro navstévniky.

Vsechna bezpecnostni opatieni byla navrzena tak, aby eliminovala mozn4 rizika, ktera
byla zjisténa pri analyze souc¢asného stavu ve spolecnosti. Pii analyze rizik byl vyuzit ramec
hrozeb stanoveny normou CSN ISO/IEC 27005:2014. Pro samotné zpracovani opatieni
byly vyuzity normy CSN ISO/IEC 27001:2014 a CSN ISO/IEC 27002:2014. Celkov4 ¢astka
pro zavedeni opatfeni byla stanovena na 323 800 K¢, kazdoro¢ni ¢astka nutnéd pro obnoveni
opatreni (zejména SW licenci) potom ¢ini ¢astku 87 240 K¢, coz je necelé pul procento
rocniho obratu spolecnosti.

V priloze prace je zpracovano prohldseni o aplikovatelnosti, uvadéjici celistvy pohled na
informaéni bezpecnost v organizace, které je pracovano dle piflohy A normy CSN ISO/IEC
27001:2014.

Stanoveny cil prace — systematické reseni bezpecnosti prace v organizaci — na zakladé
norem z rodiny CSN ISO/IEC 27000, byl naplnén. Vedeni spole¢nosti bylo informovéno
o zavérech analyzy rizik a vedenim spolecnosti bylo prislibeno zavedeni vsech opatieni

navrzenych v této diplomové praci.
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Priloha cislo 1: Prohlaseni
o aplikovatelnosti

A.5 Politiky bezpecnosti informaci

A.5.1 Pokyny managementu organizace k bezpecnosti infor-
maci

Cil: Poskytnout pokyny a podporu ze strany managementu pro bezpecnost informaci
v souladu s pozadavky podnikatelské ¢innosti organizace a prislusSnymi zdkony a predpisy.

A.5.1.1 Politiky pro bezpec¢nost informaci

Cil: Sada politik pro bezpecnost informaci, ktera bude schvilena managementem, bude
zverejnéna a dana na védomi zaméstnanciim a relevantnim externim strandm.

Vylouceno: Ano

Zpusob plnéni: Politika ISMS

A.5.1.2 Prezkoumani politik pro bezpecnost informaci

Cil: Politiky pro bezpecnost informaci by mély byt prezkouméany v planovanych interva-
lech, nebo pokud dojde k vyznamnym zménam. aby byla zajiSténa jejich neustald vhodnost,
primérenost a efektivnost.

Vylouceno: Ano

Zpusob plnéni: Prirucka ISMS

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

Cil: Ustanovit Tidici ramec pro zahdjeni a fizeni implementace a provozu bezpecnosti

informaci v rdmci organizace.



A.6.1.1 Role a odpovédnost bezpecnosti informaci

Cil: VSechny odpovédnosti za bezpecnost informaci by mély byt definovany a pridéleny.
Vylouceno: Ne
Zpusob plnéni: Prirucka ISMS

A.6.1.2 Princip oddéleni povinnosti

Cil: Konfliktni povinnosti a oblasti ptisobnosti by mély byt oddéleny, aby se omezily pii-
leZitosti pro neopravnéné nebo netiimyslné zmény nebo zneuziti aktiv organizace.
Vylouceno: Ano

Zpusob plneni: Pro kazdého zameéstnance je vytvoren dokument, ktery popisuje uzivate-
lovi povinnosti a odpovédnost. Do schvalovaciho procesu je zapojeno i vedeni. Dokument
je posléze zpristupnén v Google Drive, kde je mozné jej modifikovat. Modifikace miuize
provadét pouze nadfizeny pracovnik se schvilenim vedeni spolec¢nosti. Podle tohoto do-
kumentu jsou posléze stanovena pristupova opravnéni pro pristup ke slozkdm soubortim
v Google Drive.

A.6.1.3 Kontakt s autoritami

Cil: Mély by byt udrzovany primérené kontakty s prislusSnymi autoritami.
Vylouceno: Ano
Zpusob plnéni: Jelikoz je spolecnost Netcope Technologies malou spolecnosti, probihd

kontakt napri¢ firmou kazdodenné a neni nutné jej nijak ridit.

A.6.1.4 Kontakt se zvlastnimi zadjmovymi skupinami

Cil: Mély by byt udrzovany priméfené kontakty se zvlastnimi zdjmovymi skupinami nebo
dalsimi féry specialisti na bezpecnost a profesnimi sdruzenimi.

Vylouceno: Ne

Zpusob plnéni: Pravidelné sledovani stranek narodniho centra kybernetické bezpecnosti
a CIRT tymu; tcastnéni se akci téchto organizaci.

A.6.1.5 Bezpecnost informaci v rizeni projektu

Cil: Bezpecnost informaci by méla byt feSena v ramci rizeni projektt, bez ohledu na typ
projektu.

Vylouceno: Ano

Zptisob plnéni: Kazdy projekt, ktery spolecnost realizuje se ¥df platnymi normami Ceské
republiky.

A.6.2 Mobilni zarizeni a prace na dalku

Cil: Zajistit bezpecnost prace na dilku a bezpecnost pouziti mobilnich zafizeni.



A.6.2.1 Politika mobilnich zarizeni

Cil: K ftizeni rizik zavedenych pouzivanim mobilnich zafizeni by méla byt pfijata politika
a podpurné bezpecnostni opatieni.

Vylouceno: Ne (revidovat)

Zpusob plneni: Manudl uzivatele

A.6.2.2 Prace na dalku

C'il: Na ochranu informaci, k nimz je pfistupovano v ramci prace na dalku, zpracovavanych
nebo ukladanych v mistech prace na dalku by méla byt zavedena politika a podplirna
bezpec¢nostni opatieni.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Manudl uzivatele

A.7 Bezpecnost lidskych zdroji

A.7.1 Pred vznikem pracovniho poméru

Cil: Zajistit, aby zaméstnanci a smluvni strany chapali své povinnosti, a zajisti, aby byli
vhodni pro tkoly, pro které jsou uvazovani.

A.7.1.1 Provérovani

Cil: Provérovani minulosti vSech uchazec¢t o zaméstnani by mélo byt provadéno v souladu
s prislusnymi zdkony, nadfizenimi a v souladu s etikou a mélo by byt imérné pozadav-
ktm souvisejicim s ¢innosti organizace, klasifikaci informaci, ke kterym mé byt umoznén
pristup, a vnimanym rizikim.

Vylouceno: Ano

Zpusob plnéni: Vybérové fizeni na libovolnou pozici je provadéno v nékolika kolech, bé-
hem kterych zaméstnanec jednd piimo s vedenim spolecnosti. Béhem téchto kol navic

zaméstnanec prokazuje své odporné znalosti a zkusenosti.

A.7.1.2 Podminky pracovniho poméru

Cil: Smlouvy se zaméstnanci a smluvnimi stranami by mély uvadét odpovédnost zamést-
nanct/smluvnich stran a organizace za bezpecnost informaci.

Vylouceno: Ano

Zpusob plnéni: Pracovni smlouva.

A.7.2 Béhem pracovniho poméru

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi svych povinnosti, a zajistit,

aby je plnili.



A.7.2.1 Odpovédnost managementu organizace

Cil: Management by mél od vsech zaméstnancti a smluvnich stran pozadovat, aby apli-
kovali bezpecnost informaci v souladu se zavedenymi politikami a postupy organizace.
Vylouceno: Ne

Zpusob plneni: Prirucka ISMS.

A.7.2.2 Povédomi, vzdélavani a skoleni o bezpecnosti informaci

C'il: Vsichni zaméstnanci organizace a tak, kde je to vhodné, i smluvni strany by méli ziskat
odpovidajici povédomi o bezpecnosti informaci formou vzdélavani a skoleni a pravidelnych
aktualizaci politik a postupl organizace, dle vyznamu pro zastavanou pracovni funkci.
Vylouceno: Ano

Zpusob plnéni: Bezpecnostni skoleni probihaji dle internich nafizeni.

A.7.2.3 Disciplinarni rizeni

Cil: Meél by existovat formélni disciplindrni proces oznameny vsem, pro podniknuti kroki
viucéi zaméstnanctm, kteii se dopustili naruseni bezpecnosti informaci.

Vylouceno: Ne

Zpusob plneni: Prirucka ISMS.

A.7.3 Ukonceni a zména pracovniho pomeéru

Cil: Chranit zdjmy organizace jako soucast procesu zmény nebo ukonceni pracovniho
pomeéru.
A.7.3.1 Odpovédnosti pri ukonceni nebo zméné pracovniho poméru

C'il: Odpovédnosti a povinnosti v oblasti bezpecnosti informaci, které ztistavaji v platnosti
i po ukonceni nebo zméné zaméstnani, by mély byt definovany, sdéleny zaméstnanci nebo
smluvni strané a prosazovany.

Vylouceno: Ne (revidovat)

Zpusob plneni: Definované kroky, které délat pri ukonceni pracovniho poméru jsou soucasti
této prace a po schvileni vedenim budou umistény do Google Drive.

A.8 Rizeni aktiv

A.8.1 Pred vznikem pracovniho poméru
Cil: Identifikovat aktiva organizace a definovat odpovédnosti za primérenou ochranu.

A.8.1.1 Seznam aktiv

Cil: Aktiva souvisejici s informacemi a vybavenim pro zpracovani informaci by méla byt

identifikovana a mél by byt sestaven a udrzovan seznam téchto aktiv.



Vylouceno: Ano
Zpusob plnéni: Seznam aktiv je soucasti analytické ¢asti této prace a je jiz ve spolecnosti
definovano.

A.8.1.2 Vlastnictvi aktiv

Cil: Aktiva udrzovand v seznamu by méla mit vlastnika.
Vylouceno: Ano
Zpusob plnéni: Vlastnictvi aktiv je jiz ve spolecnosti definovano.

A.8.1.3 Pripustné pouziti aktiv

Cil: Méla by byt identifikovana, dokumentovana a implementovana pravidla pro pripustné
pouzivani informaci a aktiv spojenych s informacemi a vybavenim pro zpracovani infor-
maci.

Vylouceno: Ano

Zpusob plnéni: Jiz zpracovano v internich norméch (napf. normé pro vypujcku demo

stroju).

A.8.1.4 Vraceni aktiv

C'il: Vsichni zaméstnanci a uzivatelé z externich stran by méli po ukonceni svého zamést-
néni, smlouvy nebo dohody vratit vsechna aktiva organizace, kterd méli v drzeni.
Vylouceno: Ano

Zpusob plnéni: Spoletnost ma jiz zpracovany pokyny, co délat v pripadé ukonceni pra-

covniho poméru.

A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskala odpovidajici iroven ochrany v souladu s jejim vyzna-

mem pro organizaci.

A.8.2.1 Klasifikace informaci

Cil: Informace by mély byt klasifikovany z hlediska pravnich pozadavki, hodnoty, kriti¢-
nosti a citlivosti ve vztahu k neopravnénému prozrazeni nebo modifikaci.

Vylouceno: Ano

Zpusob plneni: Zpusob klasifikace informaci a nakladani s nimi je jiz ve spolec¢nosti defi-

NOVAno.

A.8.2.2 Oznacovani informaci

C'il: Pro oznacovani informaci by mély byt vypracovany a implementovany vhodné soubory
postupt, v souladu se schématem informaci prijatym organizaci.

Vylouceno: Ano



Zpusob plnéni: Na zakladé zpusobu klasifikace informaci a nakladani s nimi je jiz ve

spolecnosti stanoven postup pro oznacovani informaci.

A.8.2.3 Manipulace s aktivy

Cil: Pro zachazeni s aktivy by mély byt zavedeny postupy, v souladu se schématem
klasifikace informaci pfijatym organizaci.

Vylouceno: Ano

Zpusob plnéni: Na zakladé zpusobu klasifikace informaci a nakldadani s nimi je jiz ve

spole¢nosti stanoven postup pro manipulaci s aktivy.

A.8.3 Manipulace s médii

Cil: Zabréanit neopravnénému prozrazeni, modifikaci, odstranéni nebo znic¢eni informaci

ulozenych na médiu.

A.8.3.1 Sprava vyménnych médii

Cil: Pro spravu vyménnych médii by mély byt zavedeny postupy, v souladu se schématem
klasifikace prijatym organizaci.

Vylouceno: Ano

Zpusob plneni: Zpusob klasifikace informaci a nakladani s nimi je jiz ve spolec¢nosti defi-

NOVAno.

A.8.3.2 Likvidace médii

Cil: Pokud jiz média nejsou zapotiebi, méla by byt bezpecné zlikvidovana dle formalnich
postupi.

Vylouceno: Ano

Zpusob plnéni: Likvidace médii se provadi budto fyzickym zniceni média (v pripadé optic-
kého média). V pripadé pamétového média je provedeno nékolikandsobné naformétovani
s prepisem nahodou matrici (data tak nelze zrekonstruovat).

A.8.3.3 Preprava fyzickych médii

Cil: Média obsahujici informace by méla byt béhem prepravy chranéna pred neopravné-
nym piistupem, zneuzitim nebo poskozenim.

Vylouceno: Ano

Zpusob plneni: Zpusob manipulace s médii v pripadé jejich prepravy je jiz ve spole¢nosti

definovan.



A.9 Rizeni pristupu

A.9.1 Pozadavky organizace na rizeni pristupu

Cil: Omezit pristup k informacim a k vybaveni pro zpracovani informaci.

A.9.1.1 Politika fizeni pristupu

Cil: Na zakladé pozadavkl vyplyvajicich z podnikatelské ¢innosti a pozadavkd na bez-
pecnost informaci by méla byt stanovena, dokumentovana a prezkoumavana politika Tizeni
pristupu.

Vylouceno: Ano

Zpusob plnéni: Na zakladé dokumentu definujicimu role uzivatelii ve spole¢nosti bude
provedeno nastaveni opravnéni k souboruim v Google Drive. Soubor s opravnénim bude

udrzovan v aktualnim stavu.

A.9.1.2 Pfistup k sitim a sitovym sluzbam

Cil: Uzivatelim by mél byt poskytovan pristup pouze k tém sitim a sifovym sluzbam,
pro jejichz pouziti byli vyhradné autorizovani.

Vylouceno: Ano

Zpisob pinéni: Na zdkladé ovéreni proti RADIUS serveru jsou uzivateli zpfistupnény

takové sifové sluzby, k nimz je autorizovan.

A.9.2 Sprava a rizeni pristupu uzivateli

Cil: Zajistit opravnény pristup uzivatelt a zabranit neopravnénému pristupu k systémim

a sluzbam.

A.9.2.1 Registrace a zruseni registrace uzivatele

Cil: Pro pridélovani pristupovych prav by mél byt zaveden proces formalni registrace
a deregistrace uzivatele.
Vylouceno: Ano

Zpiisob plnéni: Rizeni pifstupu je definovano v piislusném dokumentu v Google Drive.

A.9.2.2 Ziizeni pristupu uzivatele

Cil: Meél by byt zaveden formélni proces poskytovani pristupu uzivatel pro prirazeni nebo
zruseni pristupovych prav pro vSechny typy uzivatel a ke vSem systémtm a sluzbam.
Vylouceno: Ano

Zpusob plnéni: Ziizovani pristupu je definovano v prislusném dokumentu v Google Drive.



A.9.2.3 Rizeni privilegovanych piistupovych prav

C'il: Pridélovani a pouziti privilegovanych pristupovych prav by mélo byt omezeno a fizeno.
Vylouceno: Ano

Zpiisob plnéni: Rizeni p¥istupu je definovano v pifslusném dokumentu v Google Drive.

A.9.2.4 Rizeni tajnych pFistupovych prav uzZivateli

Cil: Pridéleni tajnych autentizacnich informaci by mélo byt fizeno prostirednictvim for-
malniho procesu fizeni.

Vylouceno: Ano

Zpusob plnéni: Zasady pro bezpecné heslo jsou soucésti této prace a budou sepsany v pri-
slusném dokumentu v Google Drive. Soucasti tohoto dokumentu budou i doporucené SW
prostfedky pro naklddani s hesly (uklddani hesel, generovani hesel atd.)

A.9.2.5 Prezkoumani pristupovych prav uzivatela

Cil: Vlastnici aktiv by méli v pravidelnych intervalech prezkoumaévat piistupova prava
uzivatelu.

Vylouceno: Ano

Zpusob plnéni: Vlastnici aktiv prezkoumavaji v pravidelnych intervalech pristupova prava

uzivatelu.)

A.9.2.6 Odebrani nebo uprava pristupovych prav

C'il: Pristupova prava vsech zaméstnancti a uzivatelii z externich stran k informacim a vy-
baveni pro zpracovani informaci by méla byt po ukonceni jejich zaméstnani, smlouvy nebo
vyprseni dohody odstranéna nebo po zméné upravena.

Vylouceno: Ano

Zpusob plnéni: Spoletnost mé jiz zpracovany pokyny, co délat v pripadé ukonceni pra-

covniho poméru.)

A.9.3 Odpovédnosti uzivateli

Cil: Ucinit uzivatele odpovédné za ochranu svych autentizac¢nich informaci.

A.9.3.1 Pouziti tajnych autentizac¢nich informaci

Cil: Pro uzivatele by mélo byt vyzadovano, aby pfi pouzivani tajnych autentizac¢nich
informaci dodrzovali postupy organizace.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Odpovédnost uzivateli a pokyny, jak se chovat jsou soucasti pracovni
smlouvy. Pokyny samotné jsou potom soucésti pfislusného dokumentu v Google Drive.



A.9.4 Rizeni p¥istupu k systémuam a aplikacim

Cil: Zabréanit neopravnénému pristupu k systémim a aplikacim.

A.9.4.1 Omezeni pristupu k informacim

Cil: Pristup k informacim a funkcim aplikac¢nich systémt by mél byt omezen v souladu
s politikou fizeni pristupu.

Vylouceno: Ne (revidovat)

Zpisob plneni: Na zékladé autentizace pomoci RADIUS serveru jsou uzivateli zptistup-
nény jen ty systémy a aplikace, které jsou nezbytné nutné pro jeho pracovni ¢innost.

A.9.4.2 Bezpecné postupy prihlaseni

Cil: Pokud to vyzaduje politika fizeni pristupu, pristup k systémiam a aplikacim by mél
byt fizen bezpeénym postupem prihlaseni.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Bezpetné postupy prihlaseni jsou soucasti prislusného dokumentu v Google
Drive.

A.9.4.3 Systém spravy hesel

Cil: Systémy spravy hesel by mély byt interaktivni a mély by zajistit kvalitni hesla.
Vylouceno: Ne (revidovat)

Zpusob plnéni: Doporucené systémy spravy hesel jsou soucasti konkrétniho dokumentu
v Google Drive.

A.9.4.4 Pouziti privilegovanych obsluznych programu

C'il: Pouziti obsluznych programi, které by mohly byt schopné potlacit systémova a apli-
kaéni opatieni by mélo byt omezeno a prisné kontrolovano.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Vedeni spolecnosti by mélo piisné kontrolovat, zda nejsou pouzivany apli-
kace, které jsou schopné prekondvat systémové nebo aplika¢ni kontroly.

A.9.4.5 Rizeni pfistupu ke zdrojovym kédaum programu

Cil: Ptistup ke zdrojovému kédu programu by mél byt omezen.

Vylouceno: Ne

Zpisob plnéni: Na zdkladé ovéfeni proti RADIUS serveru jsou uzivateli zptfistupnény jen
ty zdrojové kédy, k nimz mé opravnéni pristupovat.



A.10 Kryptografie

A.10.1 Kryptograficka opatreni

Cil: Zajistit spravné a efektivni vyuziti kryptografie na ochranu divérnosti, autenticity

a/nebo integrity informaci.

A.10.1.1 Politika pouziti kryptografickych opatireni

Cil: Méla by byt vypracovana a realizovana politika pouziti kryptografickych opatrené na
ochranu informaci.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Politika pouzivani kryptografickych kli¢a je soucasti konkrétniho doku-

mentu v Google Drive.

A.10.1.2 Sprava kli¢ta

Cil: Meéla by byt definovana a realizovana politika v oblasti pouziti, ochrany a zivotniho
cyklu kryptografickych kli¢tt béhem celého jejich zivotniho cyklu.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Politika pouzivani kryptografickych kli¢i je soucasti konkrétniho doku-

mentu v Google Drive.

A.11 Fyzicka bezpecnost a bezpecnost prostredi

A.11.1 Fyzicky bezpecnosti perimetr

Cil: Zabréanit neopravnénému fyzickému pristupu, poskozeni a narusovani informaci a vy-

baveni pro zpracovani informaci organizaci.

A.11.1.1 Fyzicky bezpecnosti perimetr

Cil: Meély by byt definovany bezpec¢nostni perimetry a ty by mély byt pouzity k ochrané
oblasti, které obsahuji bud citlivé, nebo kritické informace a vybaveni pro zpracovani in-
formaci.

Vylouceno: Ano

Zpusob plnéni: Zésady pro fyzickou bezpecnost jsou soucasti konkrétnich firemnich do-
kumentt a skoleni. Vyvojové a podpurné servery jsou umistény v uzamcéené serverovne,
pristup do této serverovny je zaznamenavan a je umoznén pouze poveérenym osobam. Data
spole¢nosti jsou ulozeny na serverech spole¢nosti Google (v rdmci sluzby Google Drive).
Na zédkladé SLA jsou tato data chranéna nejvyssim stupném ochrany a zaméstnanci Go-
ogle nemaji k témto datum pristup. Pro pristup do sidla spolecnosti je nutné se prokazat
opravnénim na recepci a pro pristup do sidla samotného je nutné se prokazat pristupovym

¢ipem. Cely objekt je navic stfezen kamerovym systémem se zdznamem.
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A.11.1.2 Fyzické kontroly vstupu

Cil: Zabezpecené oblasti by mély byt na vstupu chranény vhodnymi opatrenimi, aby se
zajistilo, Ze pristup maji povolen pouze opravnéné osoby.

Vylouceno: Ne

Zpusob plneni: Pro pristup do budovy je nutné se prokdzat na recepci nebo se autentizovat
pristupovym ¢ipem. Pro pristup k vyvojovym a podpurnym servertim je nutné se prokazat

dostatecnymi pristupovymi opravnénimi.

A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Cil: Meéla by byt navrzena a uplatnéna opatieni pro fyzickou bezpecnost kancelaii, mist-
nosti a vybaveni.

Vylouceno: Ano

Zpusob plnéni: Jiz vyteSeno v bezpecnostnich nafizenich spole¢nosti.

A.11.1.4 Ochrana pred vnéjsimi a prirodnimi hrozbami

Cil: Meéla by byt navrzena a uplatnéna fyzickda ochrana pred ptirodnimi katastrofami,
zlomyslnymi toky nebo nehodami.

Vylouceno: Ano

Zpisob plnéni: Reseni tohoto pozadavku je pfeneseno na pronajimatele prostor, kde firma
sidli.

A.11.1.5 Prace v zabezpecenych oblastech

Cil: Meély by byt navrzeny a uplatnény prostupy pro praci v zabezpecenych oblastech.
Vylouceno: Ano

Zpusob plnéni: Sidlo spole¢nosti se nachézi v bezpecné oblasti. Pro pristup do sidla spolec-
nosti jsou vyzadovany pristupové kary pro autentizaci. Pristup do sidla spole¢nosti je déale
podminén fyzickou kontrolou na recepci. Pro pristup k zarizenim je vyzadovana autenti-
zace proti RADIUS serveru nebo pomoci osobniho certifikatu. Dalsi zdsady bezpecnosti

jsou soucasti internich firemnich nafizeni a pravidelného skoleni.

A.11.1.6 Oblasti pro nakladku a vykladku

Cil: Mista pristupu, jako jsou prostory pro vykladku a naklddku, a dalsi mista, kde by
mohly neopravnéné osoby vstupovat do objektu, by mély byt kontrolovany, a pokud je to
mozné, izolovany od vybaveni pro zpracovani informaci, aby se zabranilo neopravnénému
pristupu.

Vylouceno: Ne

Zpusob plnéni: Neopravnéné osoby se dostanou pouze na recepci (kam musi byt vpusténi
recep¢ni). Do prostor spolec¢nosti se dostanou po prokazéni opravnéni. Navic je cely prostor
stfezen kamerovym systémem se zdznamem. Samotné prostory spolecnosti jsou predevsim
open-space kancelare, kde neni problém sledovat pohyb cizich osob.
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A.11.2 zarizeni

Cil: Zabranit ztraté, poskozeni, odcizeni nebo kompromitaci aktiv a preruseni provozu

organizace.

A.11.2.1 Umisténi zarizeni a jeho obrana

Cil: Zatizeni by mélo byt umisténo a chranéno tak, aby byla snizena rizika vyplyvajici
z hrozeb a nebezpeci ze strany zivotniho prostfedi a z moznosti neopravnéného piistupu.
Vylouceno: Ano

Zpusob plnéni: Zafizeni jsou umisténa v bezpeénych mistech uvnitt sidla spole¢nosti.

A.11.2.2 Podpurné sluzby

Cil: Zarizeni by mélo byt chranéno pred vypadkem napdjeni a dalsimi poruchami zptso-
benymi selhanim podpuirnych sluzeb.

Vylouceno: Ne (revidovat)

Zpusob plneni: Vsechna kriticky dilezitd zafizeni jsou napojena na UPS, jejiz funkcnost

je pravidelné ovérovana.

A.11.2.3 Bezpecnost kabelovych rozvodu

Cil: Silova a telekomunikac¢ni kabeldz urcéena pro pfenos dat nebo podplirnych informac-
nich sluzeb by méla byt ochrdnéna pred odposlouchavanim, rusenim nebo poskozenim.
Vylouceno: Ne

Zpusob plnéni: Pristup k rozvadéétim a kabelovym trasdm je mozny jen pro opravnéné
osoby. Vypadky jsou disledné monitorovany.

A.11.2.4 Udrzba za¥izeni

C'il: Zarizeni by mélo vyt spravné udrzovano pro zajisténi jeho stalé dostupnosti a integrity.
Vylouceno: Ne (revidovat)
Zpusob plnéni: V ramci internich narizeni jsou definovany povinnosti souvisejici s udrzbou

konkrétnich zarizeni.

A.11.2.5 Premisténi aktiv

Cil: Zatizeni, informace nebo software by nemély byt premistény mimo organizaci bez
predchoziho povoleni.

Vylouceno: Ano

Zpisob plnéni: Servery nejsou premistovany mimo organizaci. Pro premistovani mobil-
nich zafizeni (pracovni mobilni telefony, notebooky, ...) jsou stanovena pravidla v rdmci

vnitinich predpist spole¢nosti.
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A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

C'il: Bezpecnost by se méla tykat aktiv mimo prostory organizace, s prihlédnutim k riz-
nym rizikiim ¢innosti mimo prostory organizace.

Vylouceno: Ano

Zpisob pinéni: Ochrana aktiv mimo prostory organizace je chrdnéna pomoci SLA.

Ochrana zarizeni mimo organizaci je feSena v ramci internich predpisti pro sluzebni cesty.

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zarizeni

C'il: Vsechny c¢asti zarizeni obsahujicitho pamétova média by mély byt provéreny s cilem
zajistit, aby byla pred likvidaci nebo opakovaném pouziti odstranéna nebo bezpecné pre-
psana vsSechna citlivd data a licencovany software.

Vylouceno: Ano

Zpisob plnéni: Znehodnoceni probihd budto fyzickym znicenim (optickd média) nebo

nékolikandsobnym prepsdnim ndhodnou matrici (data tak nelze rekonstruovat).

A.11.2.8 Neobsluhovana uzZivatelska zarizeni

Cil: Uzivatelé by méli zajistit priméfenou ochranu neobsluhovaného zarizeni.
Vylouceno: Ano
Zpusob plneni: Bezpecnost neobsluhovanych zarizeni je obsazena v internich predpisech

spolecnosti.

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Cil: Pro vybaveni pro zpracovani informaci by méla byt prijata zasada prazdného stolu,
tykajici se papirovych dokument a vyménitelnych paméfovych médii, a zdsada prazdné
obrazovky.

Vylouceno: Ne

Zpusob plnéni: Pro zajisténi tohoto pozadavku existuji interni nafizeni a predpisy.

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnost

Cil: Zajistit spravné a bezpecné provozovani vybaveni pro zpracovani informaci.

A.12.1.1 Dokumentace provoznich postupt

Cil: Provozni postupy by mély byt dokumentovany a byt k dispozici vSem uzivateltim,
ktefi je potiebuji.

Vylouceno: Ano

Zpusob plnéni: Spolec¢nost ma dokumentované postupy a procesy v ramci certifikace ISO
9001.

13



A.12.1.2 Rizeni zmén

Cil: Zmény v organizaci podnikovych procesech, vybaveni pro zpracovani informaci a sys-
témech, které maji vliv na bezpecnost informaci, by mély byt fizeny a kontrolovany.
Vylouceno: Ano

Zpusob plnéni: Vsechny zmény jsou Tizeny vedenim, které o nich informuje.

A.12.1.3 Rizeni kapacit

Cil: K zajisténi pozadovaného vykonu systému z pohledu budoucich pozadavki na kapa-
city by mélo byt pouzivani zdroji monitorovano, optimalizovano a naplanovano.
Vylouceno: Ano

Zpusob plnéni: Monitoring vykonu a jeho zajisténi provadéji vedouci jednotlivych oddé-
leni. Pripadné nedostatky nebo problémy jsou feseny v rdmci denni komunikace.

A.12.1.4 Princip oddéleni prostredi vyvoje, testovani a provozu

Cil: Vyvojova, testovaci a provozni prostiedi by méla byt oddélena, aby se snizila rizika
neopravnéného pristupu nebo zmény provozniho prostiedi.
Vylouceno: Ano

Zpusob plneni: Testovaci a vyvojové prostredi je provozovano na rozdilnych serverech.

A.12.2 Ochran pred malwarem

Cil: Zajistit, ze informace a vybaveni pro zpracovani informaci jsou pred malwarem chra-

neény.

A.12.2.1 Opatreni na ochranu proti malwaru

Cil: Meéla by byt implementovana opatfeni pro detekci, prevenci a zotaven na ochranu
pred malwarem, v kombinaci s vhodnym zvysSovanim povédomi uzivatelt.

Vylouceno: Ano

Zpusob plnéni: Vyuziti bezpecnostniho software spoleénosti ESET (antivirus, antimal-
ware, firewall). Pravidelné zalohovani dulezitych dokumentti mimo prostory organizace.

Bezpecnostni chovani uzivateli je popsano v ramci vnitinich predpist.
A.12.3 Zalohovani
Cil: Ochrana pred ztratou dat.

A.12.3.1 Zalohovani informaci

Cil: Pravidelné by mély byt porizovany a testovany zalozni kopie informaci, softwaru
a bitovych kopii systému v souladu se schvilenou politikou zalohovani.
Vylouceno: Ne
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Zpusob plnéni: Je sestaven plan pro zalohovani. Zalohovani je providéno takzvanou me-

todou offsite.

A.12.4 Zaznamenavani formou logli a monitorovani

Cil: Zaznamenavat udalosti a vytvafet zdznamy.

A.12.4.1 Zaznamenavani udalosti formou loga

Cil: Musi byt porizovany, uchovavany a pravidelné prezkouméavany logy udalosti zazna-
menavajici aktivity uzivateld, vyjimky, selhani a udalosti bezpecnosti informaci.
Vylouceno: Ano

Zpusob plneni: Logy jsou uchovavany v ramci zaloh.

A.12.4.2 Ochrana logt

C'il: Prostfedky pro zaznamenavani formou logi a logy musi byt chrdnény proti zfalSovani
a neopravnénému pristupu.

Vylouceno: Ano

Zpusob plnéni: Zalohy jsou umistény offsite a ze SLA plyne povinnost poskytovatele
datového prostoru umistovat zalohy na vice, geoloka¢né oddélenych, mist. Pro pristup
k zaloham je nutnd VPN nebo prioritni telefonni linka oddélend od klasického Internetu.

A.12.4.3 Logy o ¢innosti administratora a operatori

Cil: Aktivity systémového administratora a systémového operdtora musi byt logovany
a logy chranény a pravidelné prezkoumavany.

Vylouceno: Ano

Zpusob plneni: Logy jsou uchovavany v ramci zaloh.

A.12.4.4 Synchronizace hodin

C'il: Hodiny vsech dilezitych systémii pro zpracovani informaci musi byt v rdmci organi-
zace nebo bezpecnostnich domén synchronizovany s jedinym referenénim zdrojem casu.
Vylouceno: Ano

Zpusob plnéni: Synchronizace ¢asu vSech kritickych systému probihd proti spole¢nému

c¢asovému serveru.

A.12.5 Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systém.

A.12.5.1 Instalace softwaru na provozni systémy

Cil: Musi byt implementovany postupy rizené instalace softwaru na provoznich systémech.

Vylouceno: Ano
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Zpisob plnéni: Na zdkladé ovéreni proti RADIUS serveru nebo proti osobnimu certifikatu
jsou uzivateli pridélena takova prava, kterd jsou nezbytné nutna pro vykon jeho préce.
Instalace software na dilezité systémy je povolena pouze spravci.

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabréanit vyuzivani technickych zranitelnosti.

A.12.6.1 Instalace softwaru na provozni systémy

Cil: Musi byt zajisténo vCasné ziskani informaci o existenci technickych zranitelnosti
provozovanych informacnich systémi, vyhodnocena tiroven ohrozeni organizace vuci témto
zranitelnostem a prijata prislusnd opatfeni na zvladani souvisejicich rizik.

Vylouceno: Ano

Zpusob plnéni: Kritické systémy jsou zdvojeny (je na né tedy aplikoviana metoda ochrany
redundanci).

A.12.6.2 Omezeni instalace softwaru

C'il: Musi byt ustanovena a implementovana pravidla ohledné instalace softwaru uzivateli.
Vylouceno: Ano

Zpusob plnéni: Na zakladé ovéreni proti RADIUS serveru nebo proti osobnimu certifikatu
jsou uzivateli pridélena takova prava, kterd jsou nezbytné nutna pro vykon jeho préce.
Instalace software na dilezité systémy je povolend pouze spravci.

A.12.7 Hlediska auditu informacnich systémiu
Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.

A.12.7.1 Opatreni k auditu informacnich systému

C'il: Pozadavky auditu a ¢innosti zahrnujici verifikaci provoznich systému musi byt peclivé
naplanovany a schvaleny, aby se minimalizovalo naruseni procest organizace.

Vylouceno: Ano

Zpusob plneni: Provadéni auditu si zajistuje spole¢nost vlastnimi silami a jeho planovani

je vzdy provadéno vedoucimi jednotlivych oddéleni.

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podptrnych prostfedcich pro zpracovani

informaci.
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A.13.1.1 Opatreni v sitich

Cil: K ochrané informaci v systémech a aplikacich musi byt sité fizeny, spravovany a kon-
trolovany.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Vzhledem k oboru podnikani si spole¢nost bezpecnost sité spravuje a ridi

Sama.

A.13.1.2 Bezpecnost sitovych sluzeb

Cil: Musi byt identifikoviny a do dohod o poskytovani sitovych sluzeb zahrnuty bezpec-
nostni mechanismy, troven poskytovanych sluzeb a pozadavky na spravu vsech sitovych
sluzeb, at uz jsou zajistovany interné nebo cestou outsourcingu.

Vylouceno: Ano

Zpusob plnéni: Vzhledem k oboru podnikéani si spolec¢nost bezpecénost sité spravuje a ridi

Sama.

A.13.1.3 Princip oddéleni v sitich

Cil: 'V sitich musi byt oddéleny skupiny informacnich sluzeb, uzivateli a informacnich
systémil.

Vylouceno: Ano

Zpusob plnéni: Zrizeni nékolika virtualnich siti. Pristup do siti je pridélen na zakladeé

opravnéni ziskanych ovérenim proti RADIUS serveru.

A.13.2 Prenos informaci

Cil: Zachovat bezpecnost informaci pfendsenych v ramci organizace a s jakymkoli externim

subjektem.

A.13.2.1 Politiky a postupy pri prenosu informaci

Cil: K ochrané prenosu informaci prostiednictvim vsSech druhd komunikac¢nich zafizena
by mély byt zavedeny forméalni politiky, postupy a opatfeni.

Vylouceno: Ano

Zpusob plnéni: Zachovani bezpecnosti informaci pii prenosu je jiz soucasti internich pred-

pisti.

A.13.2.2 Dohody o prenosu informaci

Cil: Dohod by mély Tesit bezpecny prenos obchodnich informaci mezi organizaci a exter-
nimi stranami.
Vylouceno: Ano

Zpusob plnéni: Bezpecnost prenosu informaci je souc¢asti konkrétnich dohod se zdkazniky.
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A.13.2.3 Elektronické predavani zprav

C'il: Informace zahrnuté v elektronicky predavanych zpravach by mély byt pfimérené chra-
nény.

Vylouceno: Ano

Zpusob plnéni: Spolec¢nost jiz mé ochranu elektronicky predavanych zprav implementova-

nou v ramci internich predpist.

A.13.2.4 Dohody o davérnosti nebo mlcenlivosti

Cil: Meély by byt identifikovany, pravidelné pfezkoumavany a dokumentovany pozadavky
tykajici se dohod o zachovani divérnosti nebo mlcenlivosti odrazejici potreby organizace
pro ochranu informaci.

Vylouceno: Ano

Zpisob plnéni: Dohoda o ochrané informaci a mlcenlivosti je souc¢asti pracovni smlouvy.
Déle vychézi ze zdkona ¢islo 101/2000 Sb. (Zdkon o ochrané osobnich tidaji a o zméné
nékterych zdkoni) a dle platnych ustanoveni obcanského zékoniku o ochrané vlastnictvi
(konkrétné jde o § 1040-1042).

A.14 Akvizice, vyvoj a idrzba systému

A.14.1 Bezpecnostni pozadavky informacnich systémi

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou soucasti informacnich systémi
béhem celého zivotniho cyklu. To zahrnuje také pozadavky na informaéni systémy posky-
tujici sluzby pres verejné sité.

A.14.1.1 Analyza a specifikace pozadavki bezpecnosti informaci

Cil: 'V pozadavcich na nové informac¢ni systémy nebo ve vylepsenich stavajicich informac-
nich systému by mély byt zahrnuty pozadavky souvisejici s bezpecnosti informaci.
Vylouceno: Ano

Zpusob plneni: Nesouvisi s predmétem podnikani spolecnosti.

A.14.1.2 Zabezpeceni aplikac¢nich sluzeb ve verejnych sitich

Cil: Informace zahrnuté v aplikacnich sluzbach probihajicich pfes verejné sité by mély
byt chranény pred podvodnou ¢innosti, smluvnimi spory a neopravnénym zpiistupnénim
a zmeénou.

Vylouceno: Ano

Zpusob plnéni: Vsechny aplika¢ni sluzby provozované mimo interni sit jsou Sifrované
a provozované nad HTTPS.
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A.14.1.3 Ochrana transakci aplika¢nich sluzeb

Cil: Informace zahrnuté v transakcich aplika¢nich sluzeb by mély byt chranény, aby
se zabranilo nedokon¢enému pienosu, chybnému smérovani, neopravnénému pozménéni
zpravy, neopravnénému zverejnéni, neopravnénému duplikovani nebo opakovanému pre-
nosu Zpravy.

Vylouceno: Ano

Zpusob plnéni: Vsechny aplika¢ni sluzby provozované mimo interni sit jsou Sifrované

a provozované nad HTTPS.

A.14.2 Bezpecnostni v procesech vyvoje a podpory

Cil: Zajistit, aby byla v ramci zivotniho cyklu vyvoje informacnich systému koncipovana

a implementovana bezpecnost informaci.

A.14.2.1 Politika bezpecného vyvoje

Cil: 'V rdmci organizace by méla byt stanovena a pii vyvoji uplatnéna pravidla pro vyvoj
softwaru a systému.
Vylouceno: Ano

Zpusob plneni: Bezpecnosti pravidla jsou soucéasti internich pokynt ve spolecnosti.

A.14.2.2 Postupy rizeni zmén systému

Cil: Zmény systému v ramci zivotniho cyklu vyvoje by mély byt fizeny a kontrolovany
pomoci formélnich postupt fizeni zmén.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.

A.14.2.3 Technické prezkoumani aplikaci po zménach provozni platformy

Cil: Pti zménach provoznich platforem by mély byt prezkouméany a otestovany aplikace
kritické pro ¢innosti organizace, aby se zajistilo, ze zmény nemaji nepriznivy dopad na
provoz nebo bezpecnost organizace.

Vylouceno: Ano

Zpusob plnéni: Spoleénost mé implementovany interni postupy pro zabezpeceni bezpec-
nosti a kontinuity aplikaci pfi zméné provozni platformy.

A.14.2.4 Omezeni zmén softwarovych balika

Cil: Modifikace softwarovych baliki by nemély byt zadouci, mély by byt omezeny na
nezbytné zmény a vsechny zmény by mély byt striktné rizeny.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.
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A.14.2.5 Princip inZenyrstvi bezpec¢nostnich systémi

Cil: Meély by byt ustanoveny, zdokumentovany a udrzovany principy inzenyrstvi bezpec-
nostnich systému a aplikovany na vsechny programy implementace informac¢niho systému.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.

A.14.2.6 Bezpecné vyvojové prostredi

Cil: Organizace by mély ustavit a pfiméfené chranit bezpecnad vyvojova prostiedi pro
vyvoj systému a integracni program, které poryvaji cely zivotni cyklus vyvoje systému.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikéni spolecnosti.

A.14.2.7 Vyvoj zajistovany externimi zdroji

C'il: Organizace by méla monitorovat a dohlizet na vyvoj systému zajistovaného externimi
zdroji.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.

A.14.2.8 Testovani bezpecnosti systému

Cil: Testovani funkcnosti bezpecnosti by mélo byt uskutecnéno béhem vyvoje systému.
Vylouceno: Ano

Zpusob plneni: Nesouvisi s predmétem podnikani spolecnosti.

A.14.2.9 Testovani akceptace systému

Cil: Pro nové informacéni systému, aktualizace a nové verze by mély byt ustanoveny
programy pro akceptac¢ni testy a souvisejici kritéria.
Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouzitych pri testovani.

A.14.3.1 Ochrana dat pro testovani

Cil: Data pro testovani by méla byt peclivé vybrana, chranéna a kontrolovana.
Vylouceno: Ano

Zpusob plnéni: Testovaci data jsou anonymizovana dle stavajicich narizeni spolec¢nosti.
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A.15 Vztahy s dodavateli

A.15.1 Bezpecnost informaci ve vztazich s dodavateli

Cil: Zajistit ochranu téch aktiv organizace, kterd jsou pristupnd dodavatelim.

A.15.1.1 Politika bezpecnosti informaci pro oblast vztahti s dodavateli

Cil: Pozadavky v oblasti bezpec¢nosti informaci na zmirnéni rizik spojenych s pristupem
dodavatele k aktivim organizace by mély byt s dodavatelem dohodnuty a zdokumentovany.
Vylouceno: Ano

Zpusob plnéni: Dodavatelé nemaji pristup k aktiviim spolecnosti.

A.15.1.2 ReSeni bezpeénosti v ramci smluv s dodavateli

Cil: Meély by byt stanoveny vsechny podstatné pozadavky na bezpec¢nost informaci a
odsouhlaseny s kazdym dodavatelem, ktery miize k informacim organizace pristupovat,
zpracovavat je, ukladat, prenaset je nebo pro né poskytovat komponenty IT infrastruktury.
Vylouceno: Ano

Zpusob plneni: Tato problematika je fesena prostfednictvim smluv s dodavateli.

A.15.1.3 Retézec dodavateli informaénich a komunikaénich technologii

Cil: Smlouvy s dodavateli by mély zahrnovat pozadavky na feseni rizik v oblasti bez-
pecnosti informaci souvisejicich se sluzbami informac¢nich a komunikac¢nich technologii
a produkty Tretézce dodavatelu.

Vylouceno: Ano

Zpisob plneéni: Vzhledem k velikosti spolecnosti a z toho plynouci vyjednavaji sile neni

spole¢nost schopna relevantné ovlivnit toto kritérium.

A.15.2 Rizeni dodavky sluZeb dodavatelem

Cil: UdrZovat dohodnuté tirovné bezpecnosti informaci a doddvky sluzeb v souladu s doda-

vatelskymi smlouvamsi

A.15.2.1 Monitorovani a prezkoumavani sluzeb dodavateli

C'il: Organizace by mély pravidelné monitorovat, prezkoumévat a provadét audit dodavky
sluzeb dodavateli.

Vylouceno: Ne

Zpusob plnéni: V soucasné dobé probihd pravidelné audit sluzeb dodavatele. V pripadeé
nesplnéni pozadavku je dodavateli vymérena pokuta dle SLA.

21



A.15.2.2 Rizeni zmén sluzeb dodavatelu

Cil: Zmény v poskytovani sluzeb ze strany dodavateld, véetné udrzovani a zlepsovani
stavajicich politik bezpecnosti informaci, postupii a opatieni, by mély byt fizeny, s ohledem
na kriti¢nosti souvisejicich informaci, systému a procesii, a opétovné posuzovani rizik.
Vylouceno: Ne

Zpusob plneni: Tato problematika je TFesena prostfednictvim smluv s dodavateli.

A.16 Rizeni incidentti bezpecnosti informaci

A.16.1 Rizeni incidentti bezpecnosti informaci a zlepSovani

Cil: Zajistit dusledny a efektivni ptistup k fizeni incident bezpecnosti informaci, véetné
komunikace ohledné bezpecnostnich udalosti a slabych mist.

A.16.1.1 Odpovédnosti a postupy

Cil: Mély by byt ustanoveny odpovédnosti a postupy managementu s cilem zajistit rych-
lou, efektivni a fadnou odezvu na incidenty bezpecnosti informaci.

Vylouceno: Ano

Zpusob plnéni: Odpovédnost a povinnosti uzivatell jsou soucasti internich predpisi spo-

le¢nosti.

A.16.1.2 Podavani zprav o udalostech bezpecénosti informaci

Cil: Udalosti bezpecnosti informaci by mély byt, co nejrychleji ozndmeny prostiednictvim
prislusnych fidicich kanala.

Vylouceno: Ano

Zpusob plneni: Udalosti jsou ihned hlaseny prislusnym pracovnikam.

A.16.1.3 Podavani zprav o slabych mistech bezpecnosti informaci

Cil: Zaméstnanci a smluvni strany pouzivajici informacni systém a sluzby organizace
by méli byt povinni upozornit a oznamit veskera zpozorovana nebo domnéla slabd mista
bezpecnosti a mély by proto byt hlaseny jako udalosti bezpecnosti informaci.

Vylouceno: Ano

Zpusob plneni: Povinnost stanovena v ramci internich predpist organizace.

A.16.1.4 Posuzovani a rozhodovani o udalostech bezpecnosti informaci

Cil: Udalosti bezpecnosti informaci by mély byt posouzeny a mélo by byt rozhodnuto,
zda maji byt klasifikovany jako incidenty bezpec¢nosti informaci.

Vylouceno: Ano

Zpusob plnéni: Posuzovani a rozhodovani o udalostech bezpecnosti informaci provadi
k tomu urceni pracovnici na zakladé povinnosti stanovenych v ramci internich nafizeni

organizace.

22



A.16.1.5 Odezva na incidenty bezpec¢nosti informaci

Cil: Na incidenty bezpec¢nosti informaci by mélo byt reagovano v souladu s dokumento-
vanymi postupy.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Odezva na incidenty bezpec¢nosti informaci je rozdélena do nékolika stupnu.
Nejvyssim stupném je odezva na napadnuti systému. V takovém pripadé je nutné jednat
rychle — v fadu minut. V ostatnich pripadech je udédlost zaznamenana na logh a néasledné
je vypracovan report o udélosti (pokud jiz na tuto uddlost report neexistuje) a je doporucen

postup pro zvladani incidentu.

A.16.1.6 Pouceni z incidentti bezpecnosti informaci

Cil: Znalosti ziskané z analyzy a Teseni incidentd bezpecnosti informaci by mély byt
pouzity ke snizeni pravdépodobnosti nebo dopadu budoucich incident.

Vylouceno: Ne (revidovat)

Zpusob plnéni: Viz predchozi krok.

A.16.1.7 Shromazdovani dukazu

Cil: Organizace by méla definovat a aplikovat postupy pro identifikaci, shromazdovani,
ziskavani a uchovani informaci, které mohou slouzit jako dtkazy.
Vylouceno: Ano

Zpusob plnéni: Archivuji se logy z feSeni Flowmon Probe.

A.17 Aspekty rizeni kontinuity ¢innosti organizace z hlediska

bezpecnosti informaci

A.17.1 Kontinuita bezpecnosti informaci

Cil: Kontinuita bezpec¢nosti informaci by méla byt zaclenéna do systému rizeni kontinuity

¢innosti organizace.

A.17.1.1 Planovani kontinuity bezpec¢nosti informaci

Cil: Organizace by méla stanovit své pozadavky na bezpecnost informaci a kontinuitu
fizeni bezpecnosti informaci v nepriznivych situacich, napriklad béhem krize nebo kata-
strofy.

Vylouceno: Ano

Zpusob plnéni: Spoleénost ma definovany pozadavky na bezpecnost informaci a kontinu-
itu fizeni jejich bezpecnosti pii nepriznivych situacich. Na zakladé téchto pozadavku je
vytvoren zilohovaci plan a je nastavena rizna granularita zalohovani pro rizné kritické

informace.
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A.17.1.2 Implementace kontinuity bezpecnosti informaci

C'il: Organizace by méla ustavit, dokumentovat, zavést a udrzovat procesy, postupy a opat-
feni k zajisténi pozadované trovné bezpecnosti informaci béhem nepiiznivé situace.
Vylouceno: Ano

Zpisob plnéni: ReSeno v ramci smluv s dodavateli a také v rdmci procest, které jsou
certifikovany dle normy ISO 9001.

A.17.1.3 Verifikace, prezkoumani a vyhodnoceni kontinuity bezpecnosti infor-

maci

Cil: Organizace by méla ovérovat ustavend a zavedend opatifeni kontinuity bezpecnosti
informaci v pravidelnych intervalech, aby se zajistilo, Ze jsou béhem nepriznivych situaci
platna a efektivni.

Vylouceno: Ano

Zpusob plnéni: Zaméstnanci jsou pravidelné skoleni z problematiky kontinuity bezpec¢nosti
informaci. V rdamci tohoto skoleni probihaji i testovani znalosti.

A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci.

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

Cil: Vybaveni pro zpracovani informaci by mélo byt zavadéno s dostatecnou redundanci,
aby byly splnény pozadavky dostupnosti.

Vylouceno: Ano

Zpusob plnéni: Redundance neni zavedena pro vSechny prvky, ale jen u téch, které jsou
kritické pro kritické pro podnikani. Piikladem je redundance sitovych tras k vyvojovym

serverum.

A.18 Soulad s pozadavky

A.18.1 Soulad se zakonnymi a smluvnimi pozadavky

Cil: Zamezit poruseni pravnich, zakonnych, predpisovych nebo smluvnich povinnosti sou-
visejicich s bezpecnosti informaci a jakychkoli pozadavki bezpecénosti.

A.18.1.1 Identifikace prislusné legislativy a smluvnich pozadavku

Cil: Vsechny zakonné, predpisové, smluvni pozadavky prislusné legislativy a pristup or-
ganizace ke splnéni téchto pozadavki musi byt explicitné identifikovany, dokumentovany
a udrzovany v aktualnim stavu pro kazdy informacni systém a organizaci.

Vylouceno: Ano

Zpusob plneni: K tomuto tcelu méa spolecnost vytvoreni specialni oddéleni, které dohlizi
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na dodrzovani legislativy. Pokud nastanou néjaké nejasnosti, jsou tyto nejasnosti konzul-

tovany s firemnim pravnikem.

A.18.1.2 Prava k duSevnimu vlastnictvi

Cil: Pro zajisténi souladu s legislativnimi, pfedpisovymi a smluvnimi pozadavky tykajici
se prav dusevniho vlastnictvi a pouzivani proprietarnich softwarovych produktid by méla
byt implementovana vhodna opatieni.

Vylouceno: Ano

Zpusob plnéni: Ochrana dusevniho vlastnictvi je implementovana v rdmci internich pred-

pisu spolecnosti.

A.18.1.3 Ochrana zaznamu

Cil: Zéznamy by mély byt chranény pred ztratou, znicenim, falSovanim, neopravnénym
pristupem a neopravnénym vydanim v souladu s legislativnimi, predpisovymi, smluvnimi
pozadavky a pozadavky tykajicimi se ¢innosti organizace.

Vylouceno: Ano

Zpusob plnéni: Vsechny zdznamy se prevadéji do digitdlni podoby (pokud jiz v digitdalni

podobé nejsou porizeny) a probihd nad nimi planované zalohovani.

A.18.1.4 Soukromi a ochrana osobnich tdaja

Cil: Soukromi a ochrana osobnich idaju by méla byt zajisténa v souladu s pozadavky
prislusné legislativy a natizeni tam, kde lze pozadavky uplatnit.

Vylouceno: Ano

Zpisob plnéni: Ochrana osobnich tdaju a soukromi se t{di dle zékona ¢islo 101/2000 Shb.
(Zdkon o ochrané osobnich udaji a o zméné nékterych zikoni) a dle platnych ustanoveni
obcanského zakoniku o ochrané vlastnictvi (konkrétné jde o § 1040-1042).

A.18.1.5 Regulace kryptografickych opatieni

Cil: Kryptografickd opatieni by méla byt pouzivina v souladu se vSemi prislusnymi do-
hodami, legislativou a predpisy.
Vylouceno: Ano

Zpusob plneni: Kryptografickd opatreni a jejich pouzivani jsou soucésti internich predpisa.

A.18.2 Prezkoumani bezpecnosti informaci

Cil: Zajistit, ze bezpecnost informaci je implementovana a provozovana v souladu s poli-
tikami a postupy organizace.

A.18.2.1 Nezavislé prezkoumani bezpecnosti informaci

Cil: Pristupy organizace k Fizeni bezpec¢nosti informaci a jeji implementaci (tj. cile opat-

feni, politiky, procesy a postupy pro bezpec¢nost informaci) by mél byt nezavisle prezkou-
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man v naplanovanych intervalech, nebo kdyz dojde k vyznamnym zménam.
Vylouceno: Ano
Zpusob pinéni: Po plném zavedeni bezpecnosti informaci bude bezpecnost auditovana ne-

zavislou organizaci v pravidelnych intervalech nebo pokud dojde k vyznamnym zméndm.

A.18.2.2 Soulad s bezpecnostnimi politikami a normami

Cil: Vedouci pracovnici by méli pravidelné prezkoumévat soulad zpracovani informaci a
postupy v ramci své pusobnosti s prislusnymi bezpec¢nostnimi politikami, normami a ja-
kymikoli dalsimi pozadavky na bezpecénost.

Vylouceno: Ano

Zpusob plnéni: Spolecnost pravidelné prezkoumé&va bezpec¢nost informaci z interniho po-
hledu. Tuto agendu provadéji vybrani pracovnici (vétsinou vedouci oddélent). Pro zpra-
covani davérnych nebo tajnych informaci z prvka kritické infrastruktury nema spolec¢nost
certifikaci.

A.18.2.3 Prezkoumani technického souladu

Cil: Informacni systémy by mély byt pravidelné pfezkoumavany z hlediska souladu s po-
litikami a normami bezpecnosti informaci organizace.

Vylouceno: Ano

Zpusob plnéni: Nesouvisi s pfedmétem podnikani spolecnosti.
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