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Abstrakt

Tato prace se zabyva automatizovanou tvorbou detektort sifovych ttokt. Popisuje navrh
tvorby vzorti béZzného a ttoéného chovéani na zdkladé monitorovani sitového provozu vy-
branych sluzeb. Vzory jsou reprezentovany generovanymi statistikami, u kterych se klade
diraz na vybér vhodnych metrik. Pouzitim strojového uceni se vzory uziji k tvorbé detek-
tort sifovych Gtoktd. Na zékladé ndvrhu byl implementovan modul do systému Nemea v
programovacim jazyce C/C++.

Abstract

The thesis is focused on automated development of network attack detectors. It describes
a design of patterns developed for normal and offensive behaviors based on monitoring
network traffic of selected services. Patterns are represented by statistics with a focus on
suitable metrics. Using machine learning algorithms attack detectors are created from be-
havioral patterns. Finally, a module was implemented for Nemea system in C/C++ pro-
gramming language based on the proposal.
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Kapitola 1

Uvod

Nase spolecnost je v soucasné dobé vysoce zavisld na mnozstvi sluzeb, které se rozsitily za
pomoci sité Internet a jiz nyni je vétsina odvétvi postavena na rychlé komunikaci a vyméné
dat bez omezeni hranic a s minimalnim ¢asovym zpozdénim. Déale je nutné si uvédomit,
Ze to neni tak davno, kdy pfevladalo ukladani informaci jen v papirové podobé. Nyni je
cela fada firemnich a osobnich informaci uchovavana v podobé digitalni, coZz usnadiiuje
a urychluje praci. Na druhou stranu také piinasi riziko v podobé jejich relativné snazsiho
odcizeni. Cim vice jsou internetové sluzby rozsiiené a uzivateli oblibené, roste o né i zajem
z Tad kyberttocénikd. Ti v nich hledaji bezpecnostni nedostatky a slabiny, které se snazi
vyuzit pro svij prospéch. Takto vznikajici incidenty zasahuji v lepsim pripadé pouze do
soukromi uzivatelt. Cim dal ¢astéji se lze ovsem setkat se zneuzitim odcizenych osobnich
ale i firemnich informaci. V disledku se tak potykame se vznikem financnich a jinych skod,
které mohou byt pro osoby ale i firmy likvida¢ni. Je tedy nezbytné umét odhalit nové ale
i stavajici hrozby a vytvaret prostiedky usnadnujici jejich detekci.

Pro detekci hrozeb pifimo na zafizeni nebo na tdrovni lokalni sité existuje fada spe-
cializovanych néstroji. Na druhou stranu lze nékteré typy incidentti odhalit uz na trovni
poskytovatele internetového pripojeni, ktery ma sirsi prehled o celkovém provozu sité, nebot
spravuje ptripojeni i pro fadu dalsich odbérateld. K tomu, aby bylo mozné hrozby vyhleda-
vat, je nutné idealné v redlném céase sledovat pravé probihajici sifové toky. Rada existujicich
nastrojl se zamétruje na srovnavani obsahu prendsenych dat se znamymi signaturami utokt.
Problém téchto nastroji ale predstavuje vysoka vypocetni narocnost, a nejen proto je nelze
vyuzit na vysokorychlostnich pateinich sitich.

Sledovéni se tudiz orientuje na ziskavani sitovych statistik prenésenych toku. Statistiky
se vytvari z pasivniho monitorovanim uzivatelli, kdy nedochézi k interakci s uzivatelem,
a tim padem ani netusi, Ze jejich provoz je zaznamenavan a pripadné vyhodnocovan. Nad
ziskanymi statistikami lze uplatiiovat algoritmy s detekénimi pravidly anomalniho chovani.
Pro vznik takovychto pravidel je nejprve nutné odhalit a sledovat ttoc¢niky pfi probihaji-
cich incidentech a zjistit odliSnosti oproti béZnému legitimnimu chovani uZivateld. K tomu
mohou pomoci honeypoty, jejichz cilem je pfildkat ttoc¢niky a zaznamenat jejich ¢innost.
Zjisténé odlisnosti v chovani pak je mozné za pomoci strojového uceni vyuzit pro tvorbu
novych detekénich pravidel, které budou nésledné schopny odhalit atoc¢nika napadajiciho
i bézné cile.

Naplni této bakalarské prace je vytvorit nastroj pro automatizovanou tvorbu detekénich
pravidel vybranych sitovych ttokt, ktery na zdkladé statistik o tocich na sitové sluzby
ze sledovaného provozu vysokorychlostni patefni sité vytvori detekéni pravidla. V tomto
nastroji budou honeypoty vyuzivany k nalezeni tto¢nik, u nichz bude jejich sitovy provoz



cilené zkouman a povede k vytvoreni vzord anomalniho chovani.

Nedilné soucast prace se zabyva vybérem vhodnych metrik pro sifové statistiky. At uz
je sledovan zcela bézny uzivatel nebo utocnik pravé podnikajici itok, musi metriky vhodné
reprezentovat celkovou charakteristiku chovani na siti. Z metrik je nutné vybrat pouze ty,
u nichz lze Fici, Ze zna¢nou mirou napomahaji k urceni odlisSnosti mezi legitimnim a nelegi-
timnim provozem. Pro tvorbu detek¢nich pravidel se dale vyuzije strojové uceni z mnoziny
zachycenych statistik, coz ovSem vyzaduje, aby statistiky obsahovaly pouze zdznamy utoc-
nikd a davéryhodnych uzivatel s jejich patfiénym odliSenim. Z tohoto ddvodu se i ¢ast
prace vénuje moznému zptusobu, jak tyto dvé skupiny v nepieberné zéplavé sifovych tokl
urdit.



Kapitola 2

Teoreticky uvod

Nez bude rozbiran navrh principu umoziujici zpracovavat sifovy provoz za tGéelem oddélit
v ném bézné a nebezpecné uzivatele, je potieba si predstavit zakladni technologie, které
jsou pro navrh nezbytné. V této kapitole tak mimo jiné budou pfedstaveny moderni metody
sledovéani sitového provozu, jejich principy a divody z jakych je vhodné tyto technologie
aktivné vyuzivat. K tomu, aby se ve sledovaném provozu snadnéji a s pomérné vysokou
mirou divéry dali itoénici rozpoznat, bude vysvétlena éinnost sifovych honeypott. Jakmile
zname chovani atocniku Ize v ném nalézt vzory, a proto se nastrojum pro strojové uceni
vénuje posledni ¢ast kapitoly.

2.1 Metody monitorovani sité a technologie NetFlow

V dulezitych sitich, jako jsou paterni a firemni sité, ke spravé také patii sledovani, co se
na siti déje a v jakém stavu se nachézi sifové prvky. Takovéto informace napoméhaji ad-
ministratorovi k zajisténi méné nachylného provozu sité a v pripadech, kdy nastava nece-
kand udalost, mohou informace o aktudlnim stavu pomoci identifikovat pfi¢inu problému
a usnadnit jejich odstranéni. Monitorovani sité se obvykle neprovadi nahodile jen ve vybrané
obdobi, ale probiha nepfetrzité, nebot neni mozné predvidat budouci problémy a incidenty.
Rozlisujeme aktivni a pasivni zpiisobu monitorovéani.[10)]

Aktivni monitorovani vyzaduje vynucenou interakci, kdy dochézi k G¢elné komunikaci
s cilem otestovani dostupnosti linek, uzli nebo sluzeb pfitomnych na sitovych zafi-
zenich. Mezi hojné pouzivané protokoly patii ICMP a SNMP, kde prvni jmenovany
lze vyuzit (nejen) pro zjisténi dostupnosti zafizeni (pouzivaji jej napi. piikazy ping
a traceroute) a druhy vy¢itd nejriznéjsi data o konfiguraci a stavu aktivnich zafi-
zeni. Obvykle se za pomoci periodického opakovani automaticky zjistuje dostupnost,
stav zarizeni a sluzeb. KdyZ se béhem zvoleného ¢asového obdobi opakované nedafi
prokazat spravnou funkénost, je informovan administrator. [10]

Pasivni monitorovani se oproti aktivnimu odliSuje v tom, Ze nejsou podnikény piimé
akce, ale vyuziva a sleduje probihajici komunikaci. Zejména sbirdnim a rozborem lo-
govacich souborid sluzeb a zafizeni si vytvafime obrazek o jejich stavu. I v tomto
pripadé se muze vyuzivat protokol SNMP, kdy jsou asynchronné posildna upozor-
néni na udélosti pfi jejim vzniku. V neposledni fadé se jedné o zachytévani sitového
provozu.



Pri analyzovani provozu u pasivniho monitorovani sledujeme nejen linkovou a sitovou
vrstvu, ale zkoumani miizeme provadét az do Grovné vrstvy aplikaéni. Monitorovaci sonda se
obvykle nasadi na sdilené sifové médium a zachytava prochéazejici provoz nebo provoz, ktery
byl na ni zrcadlen z jiného portu sifového zatizeni. V ptipadech, kdy hloubkové analyzujeme
provoz s vyuzitim popularnich nastroji tcpdump nebo wireshark, zachytavame veskery
obsah prenasenych dat. Vypocetni naro¢nost zpracovani takto zachycenych dat v readlném
¢ase se u vytizenych patefnich siti stavd neredlnou, nebot i na vytizené gigabitové lince za
hodinu projdou stovky GB dat. Z hlediska dlouhodobé spravy a rozvoje sité neni nezbytné
nutné znat povahu momentalné prenasenych dat. Proto se spise monitoruji celkové statistiky
provozu sité a uzivateld za delsi ¢asové obdobi. Této oblasti se vénuji rizné technologie,

vz

z nichz nejrozsitenéjsi je NetFlow.

Technologie NetFlow

NetFlow bylo navrzeno firmou Cisco ptivodné jako proprietarni technologie pouzivana na
jejich vybranych sitovych prvcich pro monitorovani toki na siti, ale v dnesni dobé ji lze
najit i zafizenich jinych vyrobct. Problém paternich siti pfredstavuje masivni mnozstvi tokt,
které neni mozné z pohledu pozadovaného vypocetniho vykonu v redlném case hloubkové
analyzovat. Nabizi se feSeni, kdy se pakety zkoumaji obvykle jen do drovné transportni
vrstvy. Za cenu ztraty detailnich informaci o provozu se tak priznivé snizuji vypocetni
naroky, coz umozinuje nasazeni i na vysokorychlostnich sitich.

Pfi monitorovani jsou vytvareny NetFlow statistiky o jednotlivych sifovych tocich (ang-
licky ,,flow“). Dle standardu RFC 3954 [7] se za sifovy tok povazuje mnozina pakett pro-
chéazejicich na siti bodem pozorovani béhem daného ¢asového intervalu, kde vSechny pakety
spadajici k jednomu toku maji shodnou mnozinu spolecnych klicovych vlastnosti odvoze-
nych od dat z paketi. Mezi klicové vlastnosti identifikujici tok patfi:

e Zdrojova IP adresa

Cilova IP adresa

Zdrojovy port

Cilovy port
Protokol
ToS (typ sluzeb)

e Vstupni rozhrani

7 uvedenych polozek lze odvodit, Ze komunikace mezi dvéma navzajem komunikujicimi
stroji, i kdyz je komplementarni, bude predstavovat alespon 2 sitfové toky (kazdy pro jeden
smér). Jeden NetFlow zaznam tak vzdy vyjadiuje jeden smér komunikace. Samotné kli¢ové
informace ovSem neposkytuji dostatek informaci o pohledu na sif, a proto se ke kazdému
toku ukladaji navic rozsifené informace v podobé polozek o po¢tu prenesenych bytt, mnoz-
stvi paketi, ¢asu prvniho a posledniho zachyceného paketu a dalsi. Z kombinace klicovych
polozek a prislusnych rozsifenych informaci se da napriklad Fici, Zze probéhla komunikace
konkrétniho zarizeni v danou dobu pomoci zjisténého protokolu s jinym zafizenim a pre-
neslo se uréité mnozstvi dat. Zaznam o toku tedy obsahuje pouze statistické informace
a nezahrnuje obsah pfenosu.

Velmi casto se zafizeni generujici NetFlow zdznamy nasazuji na hrani¢ni body mezi
sitémi, a to s cilem zjistit, jaky provoz pfichdzi a odchazi ze sité. Spravci firemnich siti



oceni moznost snadno zjistit, odkud a kam chodi nejvice dat. Popularni je i detekce anomalii
a hrozeb, nebof ze statistickych dat lze urcit nékteré sitové utoky nebo i snahu o $ifeni éervi
mezi zafizenimi.

Date first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Pkts Bytes
2015-03-15 15:14:52.408 5.409 TCP AA.BB.71.69:46614 -> CC.DD.9.21:80 4 172
2015-03-15 15:14:52.547 5.107 TCP CC.DD.9.21:80 -> AA.BB.71.69:46614 3 132

Obrézek 2.1: Zkracenad podoba NetFlow zdznamu (anonym. vypis z nastroje nfdump)

2.1.1 Komponenty

Pro monitorovani sité je potfeba zafizeni snimajici provoz v daném bodé sité a takové zafi-
zeni nazyvame exportér (specializovand hardwarova zafizeni oznacujeme také jako sondy).
Ziskané statistiky z jednoho nebo vice exportért se odesilaji do sbérného mista oznaco-
vaného jako kolektor, jehoZ ¢innosti je data uchovéavat. Architektura pro monitorovani je
tak postavena na dvou typech zafizeni, mezi nimiz probih& komunikace prostfednictvim
protokolu NetFlow.

Exportér muze byt router, L3 switch nebo také specializované hardwarové zafizeni
oznacované jako sonda s provozem, jenz byl na ni odbocen. Sitové zarizeni sleduje jednotlivé
pakety a jejich klicové vlastnosti urcujici tok. Pro kazdy zaznamenany tok si vytvori zaznam
v paméti oznacované jako ,NetFlow cache“. Prvni paket toku zputsobi zaloZeni zaznamu
a dalsi ho pouze aktualizuji (pfidavaji pocet paketd, byti, apod.). Toky se po uréité dobé
oznaci jako ukoncené, zaznamy odeslou na kolektor a z paméti se uvolni.

Kolektor pfijima data z jednoho nebo obvykle vice exportéru, dekéduje je a uklada
do datového ulozisté. Ulozistém miize byt databaze navrzena pro rychlé vyhledavani podle
kli¢ovych polozek nebo specidlni forméty soubort, ve kterych se za ¢asovy interval (napf.
5 minut) uklddaji statistiky zachycenych toki. Z piijimanych dat musi kolektor urcit z jaké
sondy, a tedy i mista monitorovani data pochéazi. Tok totiz muze byt pozorovan vicero
sondami na rtiznych mistech - tam kde vzniké, kudy prochézi a kde konéi. Z toho vyplyva,
Ze pokud jeden a ten samy tok projde pres vice sond, budou NetFlow zdznamy na kolektoru
duplicitni. Zaznamy by se daly pfi budoucim zpracovani zdanlivé snadno deduplikovat, aby
to ale nebylo tak jednoduché, mize nastat situace, kdy napr. z divodu vytizeni nékteré
z linek je tok Casteéné smérovan pfes jiné body sité.

Vzhledem k velkému mnozstvi tokti, které jsou pfitomny na vysokorychlostnich sitich, se
vytvari odpovidajici mnozstvi statistik, a tak kolektor nezbytné musi umét starsi zaznamy
s toky sdm odmazéavat. Pro komunikaci kolektoru a uzivatele (obvykle administratora) se
casto pouzivaji webové grafické nadstavby pro pokladani dotazti nad daty. Obvykle nabizi
predpocitané statistiky v podobé rozlozeni protokolti, komunikace na dané lince, rychlosti
apod.

2.1.2 Verze NetFlow a technologie IPFIX

Ptivodni technologie NetFlow méla slouzit jako urychleni pro smérovani pakett, kdy se pro
prvni paket vytvoril zaznam s informaci o smérovani, ktery se aplikoval na néasledujici pakety
z daného toku [5]. Protokol NetFlow se v pribéhu ¢asu upravoval, vyvijel a své misto si nasel
v oblasti monitorovani siti. Od verze 5 doslo k jeho masovému Sifeni a poskytovani této
technologie i jinymi vyrobci. Tato verze vSak méla konstantni podobu zaznamenévanych
polozek, a proto dalsi vyznamny milnik pfedstavovala verze 9 s moznosti flexibilniho urceni
polozek sledovanych statistik pomoci Sablon.



Od pocatku predstavovalo NetFlow proprietarni technologie firmy Cisco. Jak se tech-
nologie stavala popularnéjsi, existovala potfeby vytvorit univerzélni a spoleény standard
pro prenos informaci o tocich. Nové vznikly protokol IPFIX (Internet Protocol Flow In-
formation Export)[8] silné vychazi z NetFlow verze 9, a proto je nékdy oznacovan i jako
NetFlow verze 10. Tento relativné novy standard dale rozsifuje funkcionalitu o moznost vy-
tvaret si vlastni polozky, coZ v pfipadé nasazeni rozsifujicich modult do exportéru umoziuje
sledovat i aplika¢ni protokoly.

2.1.3 Monitorovani sifovych tokti na siti organizace CESNET

JelikoZ se tato bakalaiska prace vénuje generovani detekénich pravidel z provozu na vy-
sokorychlostni siti, budou veskeré poznatky a vysledky vychazet z provozu sité sdruzeni
CESNET. SdruzZeni vzniklo v roce 1996 z iniciativy 26 vysokych skol a Akademie véd Ceské
republiky [3]. V Ceské republice plni roli ndrodni vyzkumné a vzdélavaci sité (angl. NREN,
National Research and Education Network) a ¢innosti sdruzeni mimo jiné zahrnuji vyzkum
a vyvoj v oblasti informac¢nich a komunika¢nich technologii. Provozovand sit je pfipojena
z velké ¢asti do siti cizokrajnych vyzkumnych a vzdélavacich siti a také do sité NIX, ktera
sdruzuje Ceské i zahrani¢ni poskytovatele internetového piipojeni.

Na vSech hrani¢nich bodech, kde je sif pfipojena k sitim jinych poskytovatelt, se na-
chazi mérici sondy, které veskeré statistiky odesilaji na centralni kolektor. Sondy umoznuji
sledovat toky prichazejici a odchézejici ze sité, ale uvniti ni se nenachazi, a tedy neni mozné
vidét komunikaci mezi jednotlivymi pripojenymi ¢leny ani pfipadné vnitini incidenty. Za
jeden mésic se vygeneruje necelych 8 TB komprimovanych NetFlow zaznamt, které se ucho-
vavaji a slouzi k pripadné zpétné analyze. Starsi zdznamy jsou automaticky odmazavany
a nahrazovany novymi. Kolektor si pro kazdou linku zvlast uchovava data v samostatnych
souborech po 5 minutovych intervalech ve formatu nfdump'.

(6 Gb/s)
Budéjovice

Obrazek 2.2: Topologie sité s abstraktné zakreslenymi méficimi body|[3]

INfdump je populérni balik néstrojt pro sbér a manipulaci s NetFlow daty



2.2 Honeypoty

Na siti Internet se ¢asto pohybuji Gtoc¢nici, jejichz cilem je proniknout do nezabezpecéenych
systému. Bézné mizeme vidat, Ze jsou stale odhalovany nové vice ¢i méné kritické zra-
nitelnosti v pocitacovych systémech a ttocnici se je snazi vyuzit, dokud nebyly patii¢né
opraveny. Klasické bezpeénostni technologie jako antiviry, firewally a IDS/IPS systémy od-
haluji obvykle znamé nebo obdobné pokusy o tutok a tim pfimo brani zranitelné systémy.
U novych zranitelnosti, které ani nejsou podobné tém jiz zndmym, tyto systémy casto sel-
havaji.

K odhalovani novych zranitelnosti by bylo vhodné mit nastrazené , pasti“, do nichz by
se utocnik chytil a nevédomky tak ukazal celou podobu svého ttoku véetné zranitelnosti,
které k tomuto tcelu zneuzil. Pravé tato oblast je cilem honeypoti, které se snazi pritah-
nout ttoc¢niky a umoznit jim provést utok na (obvykle zdanlivé) redlné stroje. Zaznamy
vytvofené z téchto titokl se nasledné vyuzivaji k analyze a pripadnému zjisténi novych sla-
bin. Honeypoty tak nejsou bezpecnostni systémy, které by primo chranily koncové uzivatele
nebo lokalni sité. Jejich smysl je odliSny a spoc¢iva ve snaze pomahat objevit a rozebrat nové
zranitelnosti a typy utoki. Tim vylepsuji stavajici klasické bezpecnostni systémy diive, nez
dojde k masovéjsimu rozsifeni itoku na objevenou zranitelnost.

Obvykle se honeypoty ocitaji v pozici serverti ocekavajicich ptrichozi pozadavek. Snazi
se nalakat pouze Utocniky s tim, Ze bézni legitimni uzivatelé by s nimi za Zadnych okolnosti
komunikovat neméli. Potom by se teoreticky dalo fici, ze kdokoliv komunikuje s honeypo-
tem, je Utocnik a jeho aktivita je potencialné skodliva a méla by byt uchovana pro pozdéjsi
analyzu. K tomu, aby se odfiltrovali jen ttocnici, se v nékterych ptripadech nasazenym ho-
neypotim neptitazuji zddné DNS zaznamy a tim paddem na né nevedou z pohledu bézného
uzivatele 7adné odkazy. Utoénici takovéto honeypoty objevi aZz za pomoci skenovani sité.
Skenovanim sité obvykle rozumime posilani jednoduchych pozadavkd na spojeni s vybra-
nymi sluzbami napti¢ vSemi adresami pocitacti v dané casti sit€, aby si itoc¢nici ovérili, ze
se na druhé strané nékdo nachézi, pozadavky posloucha a rozumi jim. Takové skenovani
sité je mimochodem béznym postupem tutoc¢niki a predchazi ttokim.

Pro vétsi efektivitu jsou nékteré honeypoty schopny vytvorit fadu virtualnich stroju,
které obsadi ¢4st rozsahu sité. Jeden honeypot tak obstarava vice sitovych adres, ¢imz se
efektivné vyuziji prostiedky a zvySuje pravdépodobnost, Ze bude kontaktovan utocnikem.
S touto vlastnosti se lze setkat zejména u nékterych nizko interaktivnich honeypotu.

2.2.1 Déleni honeypoti

Honepoty muze délit dle nékolika kategorii. Jednou z nich jsou honeypoty fyzické a vir-
tualni. Jak nazev napovida, fyzické jsou provozovany na skuteéném hardwaru a virtualni
mohou byt predstavovany virtudlnim pocitacem nebo softwarem simulujicim ¢ast sluzeb.
Za nejvyznamnéjsi se ovSem povazuje déleni dle miry interaktivity s itocnikem.

Honeypoty s nizkou mirou interakce jsou vhodné, pokud neni nutné pfimo zazname-
nat vérohodné chovani toku. Pfedstavuji vhodny néstroj, jak odldkat ttoc¢nika od
primarnich systému a zdrzet jej pfi jeho ¢innosti. Pribéh Gtoku nelze rekonstruovat,
nebot simuluji pouze tizkou éast sluzby. Casto jsou implementovany jednoduchym
skriptem, ktery celou komunikaci fidi, a proto by nemélo dochazet ke kompromitaci
samotného honeypotu. Oproti honeypotiim s vysokou mirou interakce jsou snadno
nasaditelné, 1épe se udrzuji, ale jejich odhaleni nastava uz po kratké dobé interakce.



Honeypoty s vysokou mirou interakce realné simuluji sluzby a snazi se napodobit
skutecnou interakci tito¢nika se serverem. Miize se jednat o plnohodnotné systémy,
které vSsak mohou byt kompromitovany a uto¢nikem dale zneuzity. Je tedy potieba
zajistit, aby nebyly vyuzity k napadani jinych pocitaci nebo aby se napf. nepodi-
lely na rozesilani nevyzadané posty. Veskery postup ttocnika se detailné zaznamené
véetné pouzitych nastroju a stazenych soubort. Analyzou zaznamenaného pribéhu
se daji identifikovat zneuzité zranitelnosti systému pouzité pii itoku.

2.2.2 Honeypoty v siti organizace CESNET

JelikoZz samotny nastroj pro tvorbu detekénich pravidel popisovany v pozdéjsich kapitolach
vyzaduje sledovani provozu na honeypoty, bylo nutné je v siti CESNET nalézt. Podafilo
se sehnat pfiblizné informace o poctu adres, které byly v sitich nékterych pfipojenych
organizaci vyhrazeny pro honeypoty.

Kvuli aktivnimu nasazeni honeypoti na sitich ruznych provozovateli, nebudou tyto
instituce ani rozsahy adres zvefejnény. Uvefejnéni adres by mohlo mit nepfiznivy vliv na
jejich ¢innost napr. tim, ze potencialni Gtoc¢nici by se jim tmyslné vyhybali.

Hledani na zakladé indicii

Jako vhodny pocatecni bod pro hledani se zprvu jevilo zanalyzovani NetFlow dat utoki,
které probéhly v breznu 2013 na vyznamné ceské servery. Tyto ttoky priméarné vedly na
webové stranky zpravodajskych médii, bank a mobilnich operatorti. Utok byl mimo jiné
veden formou pozadavkil vytvorenych ttoc¢nikem s podvrzenou zdrojovou adresou tak, aby
vypadaly, Ze odesilatelem je server pod ttokem. Pozadavek byl odeslan na predem vybrané
zneuzitelné pocitace, které reagovaly na vzniklou komunikaci a tok odrazely na skuteény
server, ¢imz jej zatézovaly.

Mezi tyto zneuzité pocitace mély pattit i honeypoty s nizkou mirou interakce, které se
udajné projevovaly nékolikandsobnym pfeposlanim pozadavkl v pripadé, ze protéjsi strana
vCas nereagovala. Navic samotné honeypoty reagovaly na bézné neoteviené porty. Tento
zpusob vyhledavani je pomérné nepiesny a vyzaduje generovani mnoha dotazt nad NetFlow
zédznamy, coz zpusobovalo dlouhé doby vypoctu, a proto se od tohoto postupu upustilo.

Hledani v systému Warden

V ramci organizace CESNET je provozovan i projekt Warden, coz je systém pro sdileni in-
formaci o detekovanych bezpeénostnich udalostech[!]. Zapojeni ¢lenové do systému odesilaji
informace o detekovanych sitovych incidentech a zaroven si mohou stahovat informace od
jinych c¢lenti. Nahlasené incidenty pochézi z honeypotti a jinych detekénich systémi. Forméat
zdznamu incidentt ma ve Wardenu (verze 2.1) konstantni podobu.

#id,hostname,service,detected, type,source_type,source,target_proto,target_port,scale,note
80153859,<serverA.cz>,Nemea,2015-03-14 22:49:28,portscan,IP,XX.YY.198.19,TCP, ,268,"SYNscan"
80153860, <serverB.cz>,HPScan,2015-03-14 22:47:58,portscan,IP,XX.YYY.54.160,TCP,3389,2,
80153871,<serverB.cz>,HPScan,2015-03-14 22:45:04,probe,IP,XX.YY.252.50,TCP, 23,24,
80153872,<serverB.cz>,HPScan,2015-03-14 22:45:06,probe,IP,XX.YY.252.117,TCP,23,32,
80153912,<serverC.cz>,Dionaea,2015-03-14 22:45:39,portscan,IP,XX.YY.141.28,tcp,23,2,
80153913,<serverC.cz>,Dionaea,2015-03-14 22:48:09,portscan,IP,XX.YY.135.131,tcp,2083,1,

Obrazek 2.3: Priklad zdznamu v systému Warden (zkriceno a anonymizovano)



Vyse uvedené polozky hostname a service urcuji adresu serveru a nazev sluzby, ktera
udéalost nahlasila. Z adresy serveru lze tedy urcit sit poskytovatele a z nazvu sluzby se
obvykle da odvodit, jestli udalost nahlasil honeypot. Z polozek zaznamu je patrné, ze je
pouze nahlasena IP adresa uto¢nika (polozka source), ale adresa obéti neni uvedena. Ve
vybranych pripadech, kdy jako service vystupuje honeypot, tak neni znadma jeho adresa.
Mezi dalsi vyznamné polozky jesté patfi detected, target_proto a target port, které
predstavuji ¢as detekce udalosti, protokol komunikace a cilovy port utoku.

Z incidentti se vybraly pouze ty zaznamy, které byly nahladSeny honeypoty. Jelikoz ze
zadaného formatu lze vy¢ist, Ze ohlasujici sluzba (honeypot) oznacila konkrétni IP adresu
utoc¢nika a dobu, kdy se incident odehral, 1ze trochu netradiéné Warden vyuzit v opa¢ném
sméru k nalezeni nahlagujici adresy vyhledanim incidentu v NetFlow datech. Pro identifikaci
zaznamu se pokladaly dotazy, které se skladaly z casti:

src ip <IP 4dtoénika> and dst net <sit s honeypotem> and dst port
<cilovy port> and proto <protokol>

Dotaz hleda NetFlow zaznamy, kdy ve specifikovaném ¢asovém okné probiha komunikace
od uto¢nika (src ip) na sif organizace (dst net), co ttok nahlésila, a obsahuje pfislusny
cilovy port a protokol. Vzhledem k tomu, Ze se nahlaSeny ¢as miize lisit od ¢asu v NetFlow
datech kvili odlisnému casu na statistiky tvoricim exportéru a honeypotu, probihalo hledani
v ¢asovych oknech. Casové okno bylo reprezentovano soubory s péti minutovymi NetFlow
statistikami ulozenymi na kolektoru. Ke spravné identifikaci pfislusnych soubori s ¢asovym
oknem se musel zapocitat i vliv letniho ¢asu a ¢asové zény kvili pouzivani odliSného formétu
na kolektoru a v systému Warden. Se zadanym filtrem bylo ru¢né analyzovano par zaznamu
incidentti a v pripadé, ze vysledkem dotazu byla pouze jedna unikatni cilova IP adresa, se
jednoznacné dalo Fict, Ze se jedna o IP adresu pouZivanou honeypotem. Funkénost reseni
ovSem obcas narazela na situace, kdy ttoc¢nik napt. provadél skenovani sité, coz vedlo ve
vysledku k celé fadé potencialnich adres honeypoti, a tudiz neslo jednoznac¢né identifiko-
vat pouzivanou IP adresu ani rozsah. Tento pomérné casty handicap nemél celkovy vliv
na odhalovani adres, nebot diky zna¢nému mnoZstvi zdznamt o incidentech, byli nalezeni
alternativni Gtocnici, kteri stejné chovani nevykazovali. Proces vyhledavani byl zautoma-
tizovan napsanim primitivniho skriptu v jazyce Python, ktery pro kazdy incident polozil
dotaz, vysledek vyhodnotil a pfipadnou adresu honeypotu poznamenal. Zavérem se nékteré
vysledné adresy rucné sloucily do siti s prislusnym prefixem. Z vysledkt bylo patrné, Ze pri
situacich, kdy bylo nevhodné zvolené ¢asové okno, se zfidka objevily i chybné urcené adresy
honeypoti. Kvili jejich malému zastoupeni se ovSem daly snadno ve vysledcich odhalit a
chybu eliminovat.

Analyza nalezenych honeypotu

Celkoveé se podarilo nalézt pres 5000 adres, z nichz se vétsinou jednalo o adresy ve spolec-
ném prefixu. Analyzou odhalenych honeypotu bylo zjisténo, ze vétSina nalezi do kategorie
s nizkou mirou interakce. Pro strojové uceni tak sledovani a zdznam komunikace ito¢nika
s honeypotem nema vyznam kvtili nedostateéné simulaci redlného chovani. Pii navrhu algo-
ritmu pro tvorbu vzori chovani tak je nutné s touto vlastnosti pocitat. Jelikoz vSak Gtocnici
jsou odhaleni honeypoty, je mozné sledovat jejich komunikaci s jinymi stroji a vyuzit ji.
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2.3 Strojové uceni

Lidstvo vyprodukuje kazdym rokem vétsi a vétsi mnozstvi dat, které miize diky pokroku
ve vypocetni technice uchovéavat a dohledavat misto toho, aby je ztracelo. Samotné ucho-
véani v dnesni dob€ uz nestaci a nadnesené se da fici, ze nevyuziti cennych dat predstavuje
plytvanim dloznym prostorem. V komplexnich datech 1ze pomoci technik strojového uceni
odhalit pro ¢lovéka tézko spatfitelné vzory, které mohou napf. v obchodni sfére predstavovat
markantni konkurené¢ni vyhodu. Vhodnym piikladem mohou byt obchody, jenz si mohou
pomoci vérnostnich karet nebo internetovych uctt k jednotlivim zakazniktim uchovavat
jejich nédkupni preference, a tak odhadovat, o které dalsi produkty nebo slevy mohou mit
zajem podle chovani obdobnych zakaznikt. Uvedeny pfipad demonstruje jeden z neomeze-
ného mnozstvi potencidlniho vyuziti strojového uceni, které se obecné zabyva technikami
a algoritmy zpracovani dat. Nauceny klasifikac¢ni systém dokaze na zakladé ziskanych zna-
losti zpracovavat stejné, podobné nebo i Gplné nové tkoly inteligentné. Metody strojového
uceni muzeme podle povahy uceni rozdélit do nékolika nize uvedenych skupin. [13]

Uc¢eni s uéitelem vyuzivd pro kazdy krok uceni vektor trénovacich dat, pro néhoz je
pozadovany vystup od systému pfedem znamy. Budovany systém tak piimo vi, jaké
ohodnoceni ptfipadé pro konkrétni krok uceni. Cilem je predpovédét vysledek i pro jina
data nez byla pouzita pro uceni. Mezi vyznamné zastupce patii algoritmus C5.0, ktery
dokaze vytvaret pro Clovéka snadno pochopitelné rozhodovaci stromy nebo pravidla.

Ucéeni bez uditele nepouziva pti uéeni zadny predepsany vystup systému. Vznikajici sys-
tém sdm musi byt schopen pomoci technik klastrovani ¢i uréeni zavislosti, najit shluky,
do kterych vstupni data vhodné zafadi, priCemz nedostava zadnou informaci o sprav-
nosti své klasifikace. Miniméalni pomoc tak nékdy predstavuje jen informace o oce-
kédvaném mnozstvi shlukfi. Znamym zastupcem této kategorie je napi. algoritmus
k-means.

Posilované uceni je podobné k uceni s ucitelem avSak predstavuje postup, kdy budovany
systém je az na zakladé své reakce na testovaci vektor ohodnocen kladné nebo zaporné
a navic jesté s riiznou intenzitou.

Implementace klasifika¢nich algoritmu strojového uceni oznacujeme jako klasifikatory.
Po fazi uceni pouzitého klasifikatoru je vhodné védét, s jakou uspésnosti dokaze stejna
nebo jina data nez byla pouzita pfi uCeni rozttidit do spréavnych kategorii. Existuje nékolik
postupt, jakymi Ize otestovat miru znalosti, které ziskal ze vzorku poskytnutych trénovacich
dat. Nize uvedené piiklady predstavuji jen ¢ast z moznych postupi.

Ovéreni klasifikatoru na zakladé dat pouzitych pfi uceni predstavuje neobjektivni
méfeni, nebof pro vyhodnoceni se pouzivaji ta stejnd data jako pfi uceni. Lze tedy
odvodit, Ze je také bude umét pomérné dobfe roztfidit. Tento zplisob testovani neni
viibec doporucené pouzivat, jelikoz miize vést k chybnym tGsudkim a je témér jisté,
ze nad jinymi daty bude klasifikdtor vykazovat nizsi presnost.

Ovéreni klasifikatoru na zakladé dat nepouzitych pri uceni je opakem piedchozi tes-
tovaci metody, nebof pouziva testovaci sadu, kde zadny ze vzork nebyl pouzit pfi
uceni. Diky tomu je povazovan i za nejvhodnéjsi. Problém ovSem muze nastat, kdyz
pro potieby uceni neni dostupné dostateéné mnozstvi dat a vymezeni casti dat pro
potfeby testovani by mohlo mit nepfiznivy vliv na uceni klasifikatoru.
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KriZzova validace (Cross-validation) vyuziva stejnd data pro uceni a testovani. Algo-
ritmus je pfitom vhodny i pfi u¢eni nad omezenym vstupnim vzorkem. Princip spociva
v rozdéleni dat na obvykle 10 samostatnych ¢asti, kdy klasifikator se bude od zacatku
ucit celkem 10x a to tak, ze pro potieby uceni bude vzdy vyuzito 9 z 10 c¢éasti dat
a pro testovani se pouzije zbyvajici jedna ¢ast. Postupné se vSechny casti prostfidaji
a celkovy vysledek predstavuje primér ohodnoceni dil¢ich testovani. Je tfeba si ovSem
uvédomit, ze pfedchozi kroky vedly k uréeni miry Gispésnosti, avSak samotny vysledny
klasifikator se u¢i nad kompletnimi daty [12].

Algoritmus C5.0

Novou generaci algoritmu strojového uceni s uditelem zalozenou na tvorbé rozhodovacich
stromt predstavuje algoritmus C5.0[2]. Ze seznamu dostupnych atributii a mnoziny tréno-
vacich ptripadi, kde jsou znamy i ocekdvané vystupy, dovoluje sestavit rozhodovaci strom
nebo vice stromt, které jsou nasledné vyuzity pro oklasifikovani dalsich pripadid, u nichz
je tfeba vystup teprve urcit. Rozhodovaci strom se skladéd z uzlt, kde kazdy uzel predsta-
vuje rozhodovani podle jednoho atributu. Z tohoto uzlu vede koneéné mnozstvi hran do
jinych uzli. Koncové uzly pak predstavuji vyslednou tiidu klasifikace. Klasifikator nejprve
zacind vytvaret strom od uzlu s atributem, ktery dokaze ze vsech nejlépe odlisit pripady
v testovacich datech podle jejich vysledné tiidy. V nizsich uzlech uz obdobné pracuje jen
s podmnozinou prislusnych testovaci pripada.

Atribut A

<X XY >Y
Atribut B Atribut C Atribut D
Ano Ne Ano Ne <2 22
Trida X Trida'Y Trida X Atribut D Trida Z Trida'Y
<0 20
Trida X Trida Y

Obrazek 2.4: Ukazka rozhodovaciho stromu

(5.0 byl vyvinut jako vylepseny nastupce znamého a uzivaného klasifikdtoru C4.5 a pii-
nasi fadu funkei jako je [4]:

e podpora pro automaticky vybér vhodnych atributi jesté pfed zacatkem tvorby roz-
hodovaciho stromu. Nevhodné atributy, které se s minimalnim vyznamem podili na
klasifikaci, jsou ignorovany, coz v dusledku pfinasi jednodussi vysledné stromy.

e adaptivni ,,boosting“, coz je technika, pfi niz se sestroji na zakladé trénovacich dat
vice odlisnych klasifikatoru. Klasifikatory se vytvari postupné a vzdy vénuji zvysenou
pozornost pripadim, kde jejich predchtidce selhaval. Pfi klasifikaci nového pripadu
pak kazdy z klasifikidtora predpovi vystupni tfidu a na zakladé zastoupeni hlasu se
urc¢i celkova vysledna trida.
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e variabilni ohodnoceni chybné klasifikace, které v podstaté vyjadiuje cenu za konkrétni
chybné oznaceni vystupni tiidy misto té spravné.

e podpora kiizové validace a jiné

Klasifikator C5.0 byl pro pouziti v této praci mimo jiné zvolen kvili dostupné imple-
mentaci s otevieny zdrojovym kédem [2] a Siroké skdle moznosti konfigurace. Hlavni divod
ovSem predstavovalo jeho uspésné nasazeni Tomaszem Bujlowem a jeho kolegy v praci [0]
zabyvajici se klasifikaci sitového provozu za tdelem pfifazeni provozu prislusnému typu
aplikace (Skype, FTP, SSH, aj.). Ve zminéné préci, kterd vyuziva statistiky ziskané moni-
torovanim sité, dosahoval piesnosti presahujici 99 %.
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Kapitola 3

Navrh metody tvorby pravidel ze
sitového provozu

Jednim z bodt této bakalarské prace je navrhnout zpiisob, jakym by Slo sledovani sité
vyuzit pro tvorbu detekénich pravidel anomalniho chovéani uzivatelt na vybranych sitovych
sluzbach. Je tfeba brat na védomi, Ze styl komunikace se diametralné odlisuje v zavislosti na
cilené sluzbé. Vytvoreni univerzalni a pritom jednoduchého detekéniho pravidla, které by
s dostate¢nou presnosti dokézalo v sifovém provozu identifikovat to¢nika a neprojevovalo
by se zna¢nou davkou falesnych detekci, je ¢ird utopie.

Vytvéareni pravidel pro jednotlivé sluzby uz lze povazovat za uskutec¢nitelné. Sledovanim
komunikace mezi divéryhodnymi adresami bychom mohli vytvaret vzory bézné komunikace
a sledovanim provozu z adres ttoc¢nikt by naopak $ly vytvaret vzory komunikace Gtocné.
Tyto vzory mohou byt reprezentovany v podobé statistik odvozenych od statistik ziskanjych
technologii NetFlow nebo ji podobnych. Tento princip je v podstaté univerzalni a na rtizné
sluzby obecné aplikovatelny. Pro ¢lovéka je hledani hlubsich souvislosti v enormnim kvantu
statistik takika nemozné, casové velmi narocné a s nejistym vysledkem. Jednim z cilt této
bakalarské prace by tak mél byt program, ktery by cely tento proces zautomatizoval a znac-
né urychlil. Pro navrh predpokladejme nasazeni méticich bodd jen na okrajich sité.

3.1 Problematika urc¢eni duvéryhodnych a uto¢nych adres

Nalezeni ¢asti utocnik® nepredstavuje pfi vyuziti honeypott zasadni problém. Pokud bu-
deme vychéazet z pfedpokladu, Ze kdokoliv kdo komunikoval s honeypotem, je povazovan
za Utocnika, je mozné si jeho adresu zapamatovat. Jeho nésledné a cilené sledovani pfi
komunikaci vyuzivajici sluzbu, pro kterou se vytvari detekéni pravidlo, poslouzi pii tvorbé
negativnich statistik.

Pro strojové uceni s ucitelem je potieba mit i vzory spravného chovani. Ziskani takovych
statistik je uz obtizné z toho divodu, Ze nelze s jistotou urcit dévéryhodné adresy. V ne-
komerénich sitich jako je pravé monitorovand sit organizace CESNET nebo jako jsou sité
ostatnich narodnich vyzkumnych a vzdélavacich siti okolnich zemi (SANET, PIONEER,
aj.), dale oznacované jen jako duvéryhodné sité, 1ze s jistou dédvkou optimismu ocekéavat
nizsi riziko pritomnosti Gto¢nych adres. Proto za komunikaci, ktera se vyuzije pro tvorbu
pozitivnich statistik, bude povazovan provoz mezi sitémi duvérnymi a siti monitorovanou.
Za dalsi divéryhodné adresy lze také povazovat rozsahy siti zndmych technologickych or-
ganizaci jako Google, Apple, Microsoft a jiné.
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Byt by mohla nastat situace, Ze do pozitivnich statistik se propasuje chovani nékterych
utoénikl ukrytych v divéryhodnych sitich, vedlo by to v diisledku pouze k moznému igno-
rovani daného stylu toku, coz je prijatelnéjsi varianta nez oznacovani korektni komunikace
za utocnou. Dalsi opatfeni eliminujici vyskyt takto nevhodnych statistik je diskutovano
dale.

3.2 Vybér vhodného provozu

Nyni jiz vime, ze budeme sledovat provoz divéryhodnych a ttoc¢nych adres a vytvaret z néj
statistiky. Je dobré brat na védomi, ze ne veskery provoz téchto adres je pfimo pro sta-
tistiky vhodny. Pokud totiz ¢ast provozu neprochézi pfes monitorovanou sif, nemohou byt
statistiky chovani aplné a c¢ast dat je ztracena. Predpokladejme pro dalsi postup rozdéleni
IP adres do 5 skupin:

e adresy honeypoti

e adresy monitorované sité
e adresy davéryhodnych siti
e adresy utoc¢nikn

e adresy ostatni

Pro tyto skupiny plati, ze adresy honeypotti mohou byt podmnozinou adres monitoro-
vané sité nebo i siti jinych. Adresy monitorované a adresy divéryhodnych siti by se naopak
nemély prekryvat viibec. Za adresy atoc¢nikti budeme predpokladat adresy, které v pribéhu
monitorovani komunikovaly s honeypoty. Nasledujici tabulka 3.1 vyjadfuje vSechny kate-
gorie komunikace mezi skupinami adres a nize uvedeny popis upfesiuje jejich vyznam pro
tvorbu statistik.

Zdroj — Cil | Honeypoty | Utoc¢nici | Dvérné adr. | Monitor. adr. | Ostatni adr.
Honeypoty E F C C 1
Utoénici F G D B G
Duvérné adr. C D D A G
Monitor. adr. C B A E G
Ostatni adr. -1 G G G G

Tabulka 3.1: Kategorie komunikaci mezi skupinami adres

Kategorie A Provoz mezi siti monitorovanou a divéryhodnou je vhodny pro tvorbu po-
zitivnich statistik, nebot veskery provoz prochéazi pfes hraniéni métici body.
Statistiky budou vytvafeny pro monitorovanou i divérnou adresu.

Kategorie B Provoz mezi siti monitorovanou a adresami to¢nikid je naopak vhodny pro
vytvafeni statistik negativnich, protoze se opét zachytava veskery provoz.
Zaznamenané chovani bude zapoditano pouze do statistiky tutocnika, aby
neovlivnilo pfipadné pozitivni statistiky adresy ze skupiny monitorovanych.

'Komunikace mezi ostatnimi adresami a adresou honeypotu neni mozné, protoze navrh poéita s tim, ze
adresa ze skupiny ostatnich komunikujici na honeypot je okamzité povazovana za utoc¢nika.
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Kategorie C Provoz mezi divéryhodnymi nebo monitorovanymi sitémi a adresami ho-
neypotl vyjadiuje situaci, kdy doslo mezi adresami primarné vyuzivanymi
pro generovani pozitivnich statistik k situaci, kdy jsou povazovany za ttoc-
niky. Takové adresy jiz nemohou byt dale povazovany za vhodné a postup
korekce jimi vytvorenych statistik je popisovan dale.

Kategorie D Komunikace mezi témito adresami predstavuje potencidlné zajimavy pro-
voz, ktery je mozné sledovat, ale pro tvorbu statistik nemé zasadni vyznam,
jelikoz jeho ¢ast muze prochdzet mimo monitorovanou sit.

Kategorie E Navrh pocitd s monitorovanim provozu na rozhranich sledované patetni site,
z ¢ehoz vyplyva, Ze provoz mezi monitorovanymi adresami by v idealnim
pripadé nemél byt viibec zaznamenan. Jelikoz honeypoty obvykle nezahajuji
komunikaci, 1ze provoz mezi nimi povazovat za vylouceny. Proto budou oba
ojedinélé provozy z hlediska tvorby statistik ignorovany.

Kategorie F Obsahové je komunikace mezi honeypotem a tto¢nikem nezajimava, nebot
nalezené honeypoty byly az na vyjimky z kategorie s nizkou mirou interakce.

Kategorie G Ostatni hiife identifikovatelny provoz nespada do Zadné z vySe uvedenych
kategorii. AZ na vyjimky ani nelze cely sledovat a jeho obsah je diskuta-
bilni, protoze muze obsahovat korektni komunikaci, ale i komunikaci dosud
neodhalenych ttoc¢nikd, ktefi se vyhnuli honeypotiim. Pro tvorbu statistik
je nevhodny.

7 vyse uvedenych pricin vyplyva, ze k tvorbé statistik se vyuzije pouze kategorie A a B.
Zvolené feSeni ma navic vyhodu v tom, Ze monitorovanad adresa vytvarejici pozitivni sta-
tistiky mize byt pod tokem z adresy utoc¢nika, ale negativni chovani se neprojevi do jeji
statistiky, nebot se do nich zahrnuje pouze komunikace s divérnymi adresami.

Statistiky mohou byt znecistény. Za okolnosti, kdy se normalné vytvari pozitivni statis-
tiky mezi monitorovanou a diivérnou siti, miize nastat situace, ze z diivérné adresy probéhne
spojeni s honeypotem. V takové piipadé je vhodné povazovat prefix sité, do néhoz adresa
nalezi, za potencidlné infikovany. Jiné IP adresy v ramci stejného prefixu by jiz nemély byt
povazovany za vhodné pro monitorovani. Protoze jiz drivéji vytvorené a uchované statistiky
potencialné infikovanych adres mohly byt naruseny, budou pfi dal$im zpracovani odebrany.
Podobna okolnost jako u divéryhodnych adres mtize hypoteticky nastat i u adres v monito-
rované siti, ackoliv feseni je odlisné. Nebude se odebirat celd sit, do které adresa nalezi, ale
pouze kompromitovand adresa a to z nékolika nasledujicich divodi. Monitorova sif je ome-
zena na pocet v ni pfitomnych adres a odebranim ¢asti rozsahu sité by se tak znacné zhorsily
schopnosti tvorby statistik. Mnohem vyznamnéjsim argumentem je skutecnost, ze adresy
honeypoti jsou prevazné z monitorované sité, a protoze uvazujeme mérici body pouze na
okrajich, nemél by takovy provoz byt zachytitelny az na pfipady, kdy napf. itoénik vyuziva
podvrhnutou IP adresu.

3.3 Statistiky pro tvorbu pravidel

V tento okamzik je znam typ provozu vybrany pro tvorbu detekénich pravidel. Déle je tfeba
stanovit, co presné budou statistiky o provozu obsahovat a jakého budou nabyvat rozsahu.
Vzhledem k tomu, ze tato prace se zaméfuje na monitorovani provozu na pateinich sitich,
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musi se pocitat s nutnosti v¢as zpracovat velka kvanta dat. Pfi ndvrhu budou zavrhnuty ty
metriky, které nejsou vhodné kvili pozadavkim na vypocetni a pamétovou naroc¢nost.

7 pohledu monitorovani do zajimavych statistik bezpochyby patii sledovani komuni-
kace mezi dvéma adresami. Zpracovani takového provozu dokaze zjistit podrobné detaily
napi. zda pfi komunikaci mély otevieno vice spojeni, kolik mezi sebou prenesly dat apod.
Navrhovana aplikace mé ovsem zvladat sledovat a analyzovat komunikaci na patefni siti,
kde jen za dobu 5 minut lze identifikovat vice nez stovky tisic unikatnich IP adres. Nutno
brat na védomi, ze jedna IP adresa mize a velmi ¢asto komunikuje s vice jinymi adre-
sami zaroven a pro kazdou dvojici by bylo nutné samostatné uchovavat a zpracovavat data.
Takové analyzy jsou uplatnitelné v ramci lokalnich siti, kde mnozstvi prenosu je znacné
mensi nez na sitich patefnich. Vhodny kompromis, ktery byl zvolen pro néaslednou imple-
mentaci, predstavuje vytvaret pro kazdou unikatni zaznamenanou IP adresu jeji obecny
statisticky profil, ktery bude pro vSechny prichozi a odchozi komunikace spoleény. Tvorba
detekénich pravidel se zaméfuje vzdy na jednu vybranou cilenou sluzbu, a tak bude obecny
profil rozsiten o specificky statisticky profil, ktery se bude aktualizovat jen v pfipadé, kdyz
analyzovand komunikace nalezi cilené sluzbé.

7 hlediska bezpecnosti existuje snaha tito¢nika detekovat idealné v priibéhu jeho ¢innosti
a to, co nejdiive a s nizkym poctem falesnych poplachti. Pro generovani statistik byly zvoleny
casové intervaly, kdy je komunikace proudové zaznamenavana pro kazdou adresu po dobu az
5 minut s naslednym vyhodnocenim namérenych statistik. Pokud se dané adresa vyskytne
v provozu i po vyhodnoceni, je ji vytvoren novy a ¢isty profil, ktery bude opét po stanovenou
dobu aktualizovan a déale zpracovavan.

Byt by bylo mozné, aby nékteré metriky byly ovlivnény piipadné statistikami jiz dfive
vytvofenymi, nebude tato moznost uvazovana kvili vypocetnim narokdm. Pro kazdou ad-
resu by to predstavovalo nutnost ukladat si (alesponn doc¢asné) historické zédznamy, jejich
vyhledavani a zpracovani.

Pro lepsi predstavu, jaké metriky statistik je tieba sledovat, si pojdme uvést piiklad
pouzivaného a osvédcéeného detekéniho pravidla, které se vénuje odhaleni adres provadéjicich
na siti horizontalni skenovani s TCP ptiznakem SYN. Horizontalni skenovani je zaloZzeno
na principu odhalovani zaiizeni v siti se zjisténim dostupnosti vytipované sluzby. Utoc¢nik
obvykle zkou§i navizat spojeni s fadou zafizeni a ¢ekd na odpovéd. Protoze ¢asto tato
sluzba nebézi nebo na kontaktované adrese zadné zarizeni neposloucha, navazat spojeni se
mu ve vét§iné pripadd nepodafi.

odchozi toky se SYN priznakem > 200 &&

odchozi toky se SYN priznakem > 20 x odchozich toky s ACK priznakem &&
odchozi toky se SYN priznakem > 5 x pfichozich toky s ACK priznakem &&
pocet unikatnich kontaktovanych adres >= 200 &&

odchozi toky se SYN pfiznakem > polet vSech odchozich tokd / 2

Obrazek 3.1: Pravidlo detekce horizontdlniho SYN skenovani z modulu hoststatsnemea

Pro uvedené pravidlo nebude diskutovan vyznam jednotlivych podminek, ale spise to,
co vyjadruji z pohledu metrik. Na 1. a 4. fadku si lze vsimnout, Ze se jednd o podminku
prahovou, kde je kontrolovano dosazeni urcitého detekéniho prahu. Na fadcich 2, 3 a 5 se
naopak nachazi podminky pomérové, které kontroluji dosazeni minimalniho pomeéru mezi
metrikami statistiky. Pro Gcely strojového uceni tedy vyplyva, Ze je vhodné kombinovat
statistiky vyjadiujici poéty vyskyti (pro pfekroceni prahi) a poméry mezi sledovanymi
metrikami.
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Pri planovani metrik je bezpochyby nutné zohlednit zdroj dat pouzity pri implemen-
taci ndvrhu. V tomto ptripadé budou vyuzity hodnoty poskytnuté systémem pro analjzu
sitovych dat Nemea, ktery je blize popsan v kapitole 4.1. Pfedem je mozné Fici, ze obvykly
format, kterym jsou predavana data z kolektori o jednotlivych tocich, oznacovany jako
,collector_flow“ obsahuje polozky:

SRC_IP Zdrojova IP adresa TIME_FIRST Cas prvniho paketu
DST_IP Cilova IP adresa TIME_LAST Cas posledniho paketu
SRC_PORT Zdrojovy port TCP_FLAGS Ptiznaky TCP protokolu
DST_PORT Cilovy port LINK BIT FIELD Identifikace linky
PROTOCOL Protokol DIR BIT FIELD Identifikace sméru na lince
PACKETS  Mnozstvi paketi TOS Typ sluzeb

BYTES Mnozstvi byt TTL Zbyvajici pocet skoki

Jaké polozky jsou pro monitorovani vhodné, mohou napovédét jiz existujici prace, které
se zabyvaly vybérem vhodnych metrik [9, 6]. Zasadni odliSnost téchto praci ale vychézi
z rozdilného pristupu ke sledovani sité. Na rozdil od této prace, kterd vyuziva agregované
monitorovaci zaznamy, vychazely z detailniho snimani provozu na trovni jednotlivych pa-
ketti. Celkové vsak nabizely fadu zajimavych metrik, které jsou s drobnym ptizptisobenim
aplikovatelné i u agregovanych dat. Pro potfeby strojového uceni tak bylo navrhnuto celkem
30 metrik uvedenych v priloze B.

Kvili vyuziti algoritmt pro hledani vzort je tfeba zajistit Cistotu dat a dbat, aby
samotné metriky jednotlivych statistik byly co nejméné navzajem odvoditelné a na sobé
zavislé. Takovym prikladem odvoditelnosti mize byt provazani dvou metrik statistiky o IP
adrese, kde jedna vyjadifuje pomér vstupnich tokd k celkovému poctu a druha vyjadiuje
pomér vystupnich toki ke stejnému celkovému poctu. Vzhledem k tomu, Ze celkovy pocet
tokil je souctem vstupnich a vystupnich tokd, bude platit, ze soudet pomérd je vzdy 1,
a proto staci, aby se vyskytovala pouze jedna z metrik.

Kvalitu vytvatrenych statistik mtize i vyznamné ovlivnit chovani ttoc¢niki, kteii se béhem
utoku zaroven snazi provadét dfive zminéné skenovani sité. V pripadech, kdy se spojeni
nenavaze, je obsah pfenasenych uziteénych dat v paketu (oznacovanych anglicky , payload“)
mizivy. Aby se proto vyznam skenovani v ramci experimenti co nejvice minimalizoval,
nebudou se toky, u nichz je pramérny payload na jeden paket mensi nez 5 bytt (nebo jina
nakonfigurovand hodnota), do statistik zaznamenéavat.

3.4 Charakteristika ¢innosti programu

Vysledky snazeni by mél predstavovat experimentalni program, ktery bude schopen dlou-
hodobé analyzovat provoz na vytipovanou sitovou sluzbu a odhali vzor anomalnich chovéni
utoc¢nikd z dat dostupnych meérenim na patefni siti. Vytipovanou sluzbu v datech identi-
fikuje na zakladé pravidel o pouzivanych zdrojovych/cilovych portech a protokolech. Své
ziskané schopnosti nadale musi umét aplikovat na ostry provoz, v némz bude schopen vcas
odhalit itocné chovani. Jeho ¢innost se tudiz musi skladat ze dvou samostatnych rezimi,
uceni a detekce.

Rezim uceni bude podle popisu zminéného v této kapitole filtrovat jen ¢ast provozu
vhodnou pro uéeni. Samotny provoz budou pfedstavovat jiz d¥ive zachycena data a uceni tak
nebude probihat z zivého provozu. Diivodem je, ze proces uceni vyzaduje obvykle zpracovani
zaznaml z nékolikadenniho provozu, aby mohl pochytit, co nejvice situaci. Uceni z jiz
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zachyceného provozu je rychlejsi, neni zavislé na pripadnych vypadcich dat z jinych zdroj
a dovoluje rychleji experimentovat s konfiguraci. Je také tfeba, aby se zabranilo ptiliSnému
preuceni na jeden styl komunikace, a proto pro kazdou IP adresu umozni uchovat jen
omezeny pocet zaznamu se vzory chovani. Samotné uceni se bude skladat ze 3 ¢asti: od sbéru
statistik sledované sluzby, odfiltrovani znehodnocenych nebo nadbytecnych statistickych
zaznamu az po uceni klasifikatoru, ktery predstavuje vysledek této faze.

Rezim detekéni ¢asteéné provadi podobny postup, jako byl pouzit pfi uceni s tim
rozdilem, Ze jiz nebude filtrovat toky podle kategorii urcenych pro uceni, ale bude priji-
mat veskery provoz na cilenou sluzbu a generovat statistiky. Statistiky se nasledné vyhod-
noti klasifikdtorem, ktery na zakladé ziskanych znalosti rozhodne, jestli se jedna o provoz
odpovidajici utocnikéim. Nasazeny program by mél zvladat vyhodnotit ostry provoz na
monitorované paterni siti v readlném case. Existuji i pozadavky na zpétné zpracovani jiz
zachyceného provozu, a proto by mél podporovat i vyhodnocovani diive zachycenych dat.
Priklad takového pouziti predstavuje analyza historického provozu u siti, kde se vyskyto-
valy problémy a je tfeba dohledat zpétné ttoc¢nika. Vystup detekéniho rezimu piedstavuje
seznam identifikovanych ttocnikd s ¢asem jejich utoku.
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Kapitola 4

Implementace

Néavrh C¢innosti a stéZejnich bod tvorby detekénich pravidel je stanoven. Dalsi fazi logicky
predstavuje implementace. Aby bylo moZné se co nejvice vénovat samotnému algoritmu,
bylo pro vznikly program zvoleno zastfeSujici feSeni v podobé systému pro analyzu sifovych
dat Nemea[!1], ktery je vyvijen organizaci CESNET.

4.1 Framework Nemea

Snahou frameworku je vytvorit podptrné prostfedky pro snadnou tvorbu a nasazeni na-
vzajem komunikujicich samostatnych programi pro analyzu zachycenych dat (NetFlow,
IPFIX) z monitorované sité v redlném case. Vzniklé programy jsou oznacovany jako mo-
duly, které mohou byt vzdjemné propojovany do vétsich celkt pfedévajicich si data. Kazdy
modul disponuje uréitym poctem vstupnich a/nebo vystupnich rozhrani, s jejichz pomoci
komunikuje s moduly ostatnimi. Samostatnost modulim umoziuje byt pfidan nebo ode-
bran za béhu, aniz by byly ovlivnény jiné na jejich ¢innosti nezavisejici moduly. Pokud
by modul havaroval a byl nahrazen, propojeni mezi moduly je schopnost se automaticky
obnovit a pokracovat ve své ¢innosti.

—>»{] flowcounter

I

nfdump_reader [——>»[| transitfilter

—>{| flowcounter

Obrazek 4.1: Ukazka zapojeni modulti Nemea

Obréazek 4.1 ukazuje priklad jednoduchého zapojeni modull, kde se modul oznaceny jako
nfdump_reader vénuje prehravani zachyceného provozu ze souboru, ktery pfeda modulu
transitfilter, jehoZ naplni je rozdélit provoz na takovy, jenz pies monitorovanou sit
pouze prochazi a jenz v siti za¢ind nebo konci. Odfiltrované data jsou predéna primitivnim
modultim flow_couter, které spocitaji celkovy pocet tokt, paketti a bytd v predanych
zéznamech.
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Hlavni komponenty

Nemea, jakozto framework, nabizi prostfedky pro tvorbu softwarovych moduld. Mezi za-
kladni komponenty patfi knihovna pro komunikaci mezi moduly, Sablonovy systém prenése-
nych dat a Casto pouzivané algoritmy.

Knihovna libtrap pfedstavuje implementaci komunika¢ni vrstvy TRAP (TRaffic Ana-

lysis Platform) pouzivanou pro vyménu dat mezi moduly. Pouziti sdilené knihovny
odstini vyvojare modulu od nutnosti zabyvat se vytvafenim soket® a navazovanim pii-
pojeni, ¢imz se muze vice orientovat na samotnou aplika¢ni logiku. Knihovni funkce
umoznuji nakonfigurovat zptisob realizace komunikace. Modul si mize urcit, jestli
pozaduje rozhrani blokujici (modul bude éekat, dokud se jiny modul nepfipoji) nebo
neblokujici. Spojeni modultt mize vyuzivat UNIX sokett, které efektivné zprostied-
kuji vyménu dat mezi moduly v rdmci jednoho fyzického zafizeni, ale i TCP /IP soket,
kdy propojené moduly mohou bézet na rozdilnych vypocetnich strojich, coz zejména
u vypocetné naroénych modult dovoluje rozlozit zatéz. Pri kazdém zavolani prijmu
dat z TRAPu je vracen pravé jeden zéznam odpovidajici jednomu toku. Obdobné
probiha odesilani.

Format UniRec reprezentuje zptisob formatovani prfedavanych zprav zasilanych mezi Ne-

mea moduly pres komunikaéni vrstvu TRAP. Protoze obnos pfenasenych dat miize
byt enormni a je nutné, aby forméat prendSenych zaznamu byl dostateéné optimalni
a flexibilni pro potieby vSech druhtt modulfi, vyuziva se princip $ablon. Sablona re-
prezentuje vyznam a umisténi dat v ramci pfenaseného zadznamu, ¢imz usnadnuje
pristup k individualnim polozkam. Pro korektni komunikaci modult je nezbytné, aby
pouzivaly na spolecném rozhrani stejné Sablony. Nedilnou soucésti je i pro vSechny
moduly spole¢na reprezentace formatu IP adres a ¢asovych znacek.

Popis vybranych modulu

Systém pro analyzu sitovych dat Nemea disponuje celou fadou jiz implementovanych mo-

dul,

které mizeme obecné rozdélit do kategorii se zamérenim na:

ziskdvani, reprodukei nebo generovani sitovych dat
predzpracovani sitovych dat (filtrace, deduplikace, apod.)
analyzu anomalii a detekci utoki

postprodukci (agregace vysledki, apod.)

zachytavani, ukldadani nebo hlasenim vysledki ¢i jinych dat

Propojené moduly mohou byt pouZzity i pro zpracovani diive zaznamenaného sitového
provozu, nebot existuji moduly, které se vénuji pfehravani dat ze soubort. Néasledujicich
par uvedenych moduli predstavuje pouze ¢ast z dostupné skily a byly vybrany s ohledem
na vyuziti v této bakalarské praci.

nfdump_reader Modul umoznuje ¢ist soubory ve formatu Nfdump se zachycenymi NetFlow

zédznamy a preposilat je v UniRec formatu na vystupni rozhrani. Ostatni pfipojené
moduly tak mohou dostévat jiz dfive zachycend data a nejsou napf. pri testovani
zavisla na datech zivych.
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trapdump & trapreplay Predstavuji dvojici navzajem se dopliujicich modult. Zatimco
prvni modul dokaze uchovévat libovolné UniRec zpravy ze vstupniho rozhrani do
souboru. Druhy takové soubor umi ¢ist a prehrat je nezménéné na vystupni rozhrani.

merger Jeden ze zastupcti modullt z kategorie predzpracovani sitovych dat umi sloudit
sitovy provoz z vice vstupnich zdroji na jeden vystupni. Ostatni moduly nemusi
nutné podporovat vice vstupnich rozhrani pfi prijmu sitovych dat a staci, kdyz je
modul pred jejich vstup zapojen.

hoststatsnemea Jednd se o detekéni modul vytvarejici si statistiky o individuélnich adre-
sach v sitovém provozu. Ve vypocitanych statistikdch hleda Gto¢né chovéani za pomoci
mnoziny jednoduchy pravidel. Informace o detekovanych adresach poskytuje modu-
lim pro hlaseni vysledki.

4.2 Implementace modulu

Navrh aplikace uvedeny v kapitole 3.4 predstavuje zaklad modulu automatic_rules pro
systém Nemea. Vzhledem k tomu, Ze vétSina modult v tomto systému pro analyzu sitovych
dat a dalsi podpiirny software jsou napsany v jazyce C/C++ neni ani tento modul vyjimkou
a prevazna cast kddu je v jazyce C++.

Navzdory skutecnosti, ze navrh se sestdva ze dvou samostatnych rezimi, kde jeden se
vénuje uceni a druhy detekci, predstavuje implementovany modul jeden celek. Hlavnim
divodem, pro¢ nedoslo k rozdé€leni na dva separatni moduly pro jednotlivé rezimy, je sku-
tec¢nost, Ze ¢innosti obou se znac¢né prekryvaji. Hlavni ¢ast, kde se prijimaji vstupni data
a vytvari statistiky, je az na drobné detaily spolec¢né.

Veskery vstup dat obstaravaji knihovni funkce libtrap v kombinaci s formatem zprav
UniRec. Na jediném vstupu modulu je o¢ekavana UniRec Sablona < COLLECTOR_FLOW>.
Prenésené zaznamy, které této Sabloné odpovidaji, v sobé zahrnuji veskeré standardni po-
lozky popisujici sitovy tok. Cést zdrojovych kédu a logiky programu vychdzi i z imple-
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autorskou praci autora této bakalarské prace.

Komponenty implementovaného modulu

P1i studovani navrhu aplikace bylo objeveno nékolik samostatnych casti, jez se podafilo
oddélit a implementovat do logicky souvisejicich tiid. Nasledujici piehled se stru¢né vénuje
vybranym tfidam, u kterych je zndmo, Ze maji vyznamny vliv na ¢innost modulu.

Tiida Ip_filter, jak nazev napovida, je zdkladem pro filtrovani IP adres. Pfi kon-
figuraci jsou ji poskytnuty IP adresy celych siti nebo jednotlivych zafizeni. Jeji ¢innost
je vskutku prostd, nebotf zpracovavd pouze dotazy na piitomnost adresy. Protoze bylo
nezbytné, aby slo pridavat a odebirat nové adresy i za béhu, tfida tyto funkce v ramci
implementace podporuje.

Trida Flow_filter je nezbytnou soucasti pro rezim uceni, kdy je tfeba ze vstupnich dat
vybrat toky pro pozitivni a negativni statistiky. P¥i inicializaci jsou ji poskytnuty informace
o rozsazich adres honeypoti a také monitorovanych a divérnych sitich. Za pouziti nékolika
instanci tiidy Ip_filter je schopna pro UniRec zdznam stanovit jednu z kategorii toku
tak, jak bylo urceno v kapitole 3.2. Zaroven pfi zaznamenani provozu na libovolnou adresu
honeypotu identifikuje Gto¢nika a provede nevyhnutelné kroky, aby jej dokazala pii dalsim
vyskytu spravné zaradit.
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Skupina t¥idy souhrnné oznacovanych jako unirec_filter slouzi pro sestaveni deri-
vacniho stromu pro vyhodnoceni filtra¢nich podminek nad vybranymi UniRec polozkami.
Umoznuje tim za béhu aplikace z uzivatelem definovaného vyrazu, sestavit strom, ktery
urci, jestli zdznam toku odpovida uzivatelem stanovenym podminkam. Cilem této tridy
je ve vstupnich UniRec zadznamech modulu identifikovat provoz sluzby, pro kterou se vy-
tvaii detekéni pravidla nebo se analyzuje. Cast kédu je pii prekladu generovana za pomoci
dvojice nastroju flex (pro lexikalni analyzu) a bison (pro syntaktickou analyzu).

Tiida Host_profile vychézi z implementace stejnojmenné tiidy z hoststatsnemea,
reprezentuje Ustfedni ¢ast modulu pro oba rezimy a jejim tikolem je pro data o tocich vy-
tvaret statistiky. Kazdy tok uréeny na zpracovani vede k aktualizaci statistického zaznamu
zvl4st pro zdrojovou a cilovou IP adresu. Pro zdznamy, u kterych plati, Ze existuji pfilis
dlouhou dobu nebo po stanoveny ¢as nebyly aktualizovany, umoznuje provést jejich vyhod-
noceni a odebrani. Adresam ze zpracovavanych tokd, kterym zaznam dosud nebyl vytvofen
nebo byl dfive odebran, vytvori novy prazdny zaznam. T¥ida navic pomoci svého napojeni
na unirec_filter c¢asteéné vymezuje tvorbu statistik jen na cilenou sluzbu a pfi uceni
dovoluje aplikovat i instanci Flow_filteru k omezeni sledovanych tokt.

Tridy odvozené z Record_handler se vénuji zpracovani statistickych zaznamu, které
byly tfidou Host_profile oznaceny jako ukoncené a urcéené na vyhodnoceni. Odvozené tfidy
pro rezim uceni ukladaji statistiky do souboru pro pozdéjsi zpracovani. Béhem detekéniho
rezimu se pouziva odvozend tfida C50_wrapper reprezentujici stézejni prvek vyhodnoceni
nasbiranych statistik. Tato tfida zaobaluje algoritmus v jazyce C dodavany k vyhodnoceni
rozhodovacich stromt vzniklych pti uceni klasifikdatoru C5.0. Problém tohoto algoritmu a
s nim souvisejicich funkci predstavuje ocekavani, ze data pro klasifikaci budou dostupna
v souboru a analyza vSech statistik probéhne jednorazové, coz je v rozporu s navrhem
modulu, ktery pocitd s dlouhodobym béhem a okamzitym vyhodnocenim. Vznikla tifida
tuto okolnost fesi vytvofenim doc¢asného pamétového bufferu, na ktery se navaze popisovac
soubort. Pri kazdém vyhodnoceni statistického zadznamu se do bufferu docasné ulozi jeho
textova podoba. Na zakladé nasledné klasifikace algoritmus klasifikatoru uréi, zda se jedna
o Gto¢ny provoz a uréi miru jistoty rozhodnuti.

Zpracovani dat

Data na vstupu jsou ¢innosti modulu transformovana do podoby statistik. P¥i pohledu na
jejich podobu navrhnutu v pfiloze B je patrné, Ze zejména pomérové metriky predstavuji
hodnoty vypocitané az pro findlni zpracovani zaznamu. Z této pric¢iny jsou prve vytvareny
jiné statistiky, které napi. zvlast uchovavaji pocet vstupnich a vystupnich tokidl a az pfi
finalizaci zaznamu se z nich vypocita pomér poc¢tu vstupnich toki k celkové poc¢tu toki.
Pro kazdou IP adresu, ktera je zpracovana tfidou Host_profile, jsou vytvoreny dva prova-
zané statistické profily, obecny a specificky. Obecny profil se aktualizuje z veskeré zachycené
komunikace, ale k aktualizaci specifického profilu dojde pouze v ptipadech, kdy toky od-
povidaji sluzbé, pro kterou se vytvari detekéni pravidlo. Kombinaci obou profilti je mozné
dopocitat metriky pro klasifikaci.

Zaznamy nemohou byt aktualizovany vécné a je treba je véas vyhodnotit. Na zakladé
nastaveni aktivniho a neaktivniho casovace jsou urceny ke zpracovani a odebirany. Neak-
tivni casovaC je pocitany od posledniho pfijatého toku a expiruje v pripadech, kdy ani
po specifikované dobé neprisel dalsi tok. S kazdjym novym prislusnym tokem se neaktivni
casova¢ nuluje. Na druhou stranu se aktivni ¢asova¢ pocitd od prvniho piichoziho toku
a sleduje, jak dlouho aktualizace zaznamu trva. Pokud trva déle nez stanovenou dobu, tak
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bez ohledu na stale prichazejici nové toky je zdznam oznacen za ukonceny.

Ve statistikach pro klasifikaci se objevuje i informace o tzv. payload bytech. Na vstupu
sice informace o poc¢tu bytid, které tok prenesl, je, ale jsou do ni zahrnuty i velikosti IP
hlaviéek a hlavicek transportniho protokolu obsazené v paketech. Pozadovanou hodnotu
ovSem lze priblizné dopocitat jejich odectenim. Prestoze pakety mohou byt fragmentované
a transportni hlavicka se tudiz nemusi vyskytovat v kazdém paketu, predpoklada vypocet
nehorsi moznou variantu, kdy se v kazdém paketu vyskytuji hlavicky obé. Fragmentace
paketl nastava zejména pii prenaseni velkého objemu dat a v takovém piipadé se da urcita
odchylka tolerovat, nebot transportni hlavicky nejsou tak objemné.

4.2.1 Rezimy

Hlavni ¢ast spolec¢nou rezimu uceni a detekce predstavuje nekonecény cyklu, ktery vycita
data z rozhrani TRAP a predava je na zpracovani. Pro oba rezimy plati, ze dokazi vytvaret
nebo analyzovat provoz jen pro jednu sluzbu zaroven. Nasledujici ¢asti objasnuji, jak jsou
jednotlivé rezimy implementovany.

RezZim uceni

Snahou pii uceni je analyzovat jiz difive zachyceny provoz, vytvorit z néj statistiky a odhalit
v ném vzor chovani. Jelikoz modul i pfi u¢eni musi vyuzivat informace o ¢ase pro aktivni a
neaktivni ¢asovace, aby védél, kdy ma statistické zaznamy vyhodnotit, odvozuje ¢as z kon-
covych casovych znacek prijimanych tokd. PTfi tomto rezimu se uziva jiz dfive zachyceny
provoz, ale stejné jako pro provoz zivy i pro néj plati, Zze ¢asové znacky nejdou plynule
za sebou, ale jsou prohéazené tak, jak je vygeneroval exportér. Zkouskami bylo zjiSténo, ze
vypocet aktualniho ¢asu z maximéalni naméfené koncové znacky, neni iplné vhodny kvtli
moznym ¢asovym skokim. Jako optimalni se jevilo vyuziti pramérnych znacek poslednich
10 tokt tak, aby se skoky alespon ¢astecné vyhladily.

Kazdych (ve vychozim nastaveni) 10 sekund se pozdrzi piijem novych dat z TRAPu
a na zakladé Casovacl se ovéfi, zda jsou statistické zadznamy stale platné. Kdyz platnost
zaznamu vyprsela, jsou vyhodnoceny a odebrany. Jakmile jsou vSechny zkontrolovany, je
pfijem obnoven.

Po ukonceni vstupu modulu, kdy uz je ze sledovaného provozu vytvoreno dostatecné
mnozstvi statistik, se provede ocisténi dat. Jsou pfipady respektive zdznamy, u nichz je
potieba provést jejich redukci nebo je zcela odebrat. Kandidaty na odstranéni jsou vSechny
adresy, u kterych v prubéhu generovani statistik bylo zjisténo potencialné nekorektni cho-
véani. Aby se navic zabranilo preuceni klasifikatoru, kdy jedna adresa muze provadét ttok
po dlouhy casovy tsek a celkovy pocet zaznamt by mohl nepfiznivé ovlivnit proces uceni,
pro kazdou IP adresu se ponecha maximalné 40 zaznamt se souctem prichozich a odchozich
toki pod mnozstvi 50 a maximalné dalSich 40 zaznami nad tento limit. Takové rozdéleni
bylo zvoleno s ohledem na skute¢nost, ze faze itoku mohou mit odliSnou intenzitu.

Nad ocisténymi zaznamy se provede uceni klasifikdtoru volanim externiho programu,
ktery vytvori rozhodovaci strom. Pouziva se konfigurace C5.0 s podporou automatického
vybéru vhodnych parametri, adaptivnim boostingem a ohodnocenim chybné klasifikace,
fikdtorem vygeneruji celou fadu soubort, kde obsah je urcen dle pfipony uvedené v tabulce
4.1. Pro spusténi detekce anomadlii jsou uz nutné pouze soubory .names, .costs, .tree
a .module_config.
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.names Popis datovych typt metrik

.data Statistiky pouzité pro uceni
.costs Ceny chybné klasifikace

.tree Popis rozhodovaciho stromu
.module_config Konfigurace modulu v dobé uceni
.c50_output Vypis uceni klasifikatoru

Tabulka 4.1: Vyznam generovanych soubori dle pfipony

Rezim detekce

U detekéniho rezimu je situace pfi tvorbé statistik velmi podobnéa. Rozdil je pouze ve
zpusobu jejich findlniho zpracovani, kdy modul zaznamy nikde neskladuje, ale pouziva
dfive sestaveny rozhodovaci strom na uréeni, zda se jednd o uto¢ny provoz. Pro detekci
jsou zvoleny jen statistické zaznamy, u ktery celkovy pocet zaznamenanych tokt prekracuje
hranici 50. Kdyz si je klasifikdtor pfi uréeni ttoc¢nika na vice nez 95% jisty spravnosti
rozhodnuti, je tto¢nik poznacen do logovaciho souboru i s ¢asem zacatku a konce pozorovani
utoku. S tim, Ze jsou jednotlivé statistiky vzdy vyhodnoceny nejpozdéji po 5 minutach od
jejich vzniku (aktivnim c¢asovacem), souvisi jev, kdy dlouhotrvajici utoky jsou nahlaSeny
vicekrat. V budoucnu bude mozné, aby se zdznamy s informaci o detekci odesilaly pres
TRAP rozhrani jingm modulim, které je napt. agreguji.

Detekce miize pracovat s zivym nebo prehravanym provozem. Pii analyze drive zachy-
ceného provozu se priblizny ¢as pro vnitini potfeby urcuje z ¢asovych znacek toki stejné,
jak tomu bylo pfi uceni. Pozastaveni pfijmu novych dat pfi vyhodnocovani zaznamu je téz
totozné.

Pri zpracovani zivého provozu nelze provadét pozastaveni prisunu novych dat, aniz
by doslo k jejich ztraté. Z této pii¢iny se pouzivaji dvé spolupracujici vldkna, kde jedno
ma na starost Cisté prijem dat a aktualizaci statistickych zaznamt a druhé zaznamy pii
jejich ukonceni vyhodnoti, provede detekci a odebere. Vnitini cas modulu se navic urcuje
z realného systémového casu, ¢imz nehrozi zadné casové skoky.
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Kapitola 5

Testovani a vyhodnoceni vysledku

Tato kapitola se vénuje testovani modulu a jeho schopnosti detekovat ttoky na vybrané
sluzby. Jako datova sada pro rezim uceni byly zvoleny 4 celé dny, které mél implemento-
vany modul automatic_rules zvlast pro kazdou sluzbu zpracovat v rezimu uéeni. Pro lepsi
predstavu o mnozstvi NetFlow zdznamt pro zpracovani, Ize uvést, ze za jediny pracovni den
se zachyti a zpracuje vice jak 7 miliard tokt. Zaznamenané data z kolektoru se uchovavaji
pro kazdou monitorovanou linku zvlast a modul nfdump_reader, slouzici pro jejich prehra-
vani, dokaze zaroven prehravat pouze data z jedné linky. Pro uceni vsak bylo tfeba znat
veskery provoz. ReSenim je konfigurace modulii, kdy pro kazdou linku je vyélenén jeden
nfdump_reader a jejich vystup je nasmérovan do modulu merger, ktery provoz sjednoti
s ohledem na ¢asové znacky do jediného vystupniho rozhrani pripojeného na vstup modulu
automatic_rules.

--» nfdump_reader [}—
u —>{]
[ merger '—>»{] automatic_rules
----- . —>0]
Ulozisté
nfdump --» nfdump_reader [1—
zaznam(

Obrazek 5.1: Navrh zapojeni pro testovani modulu

P1i nasazeni se ovSsem ukézalo, Ze merger neoptiméalné pracuje pii sjednocovani velkého
mnozstvi linek, kdy pro kazdé vstupni rozhrani si vytvari vlakno, které s ostatnimi sou-
peri o vystupni rozhrani. Pro vyfeSeni situace byl pouzit vypocetni stroj s dostatecnym
poctem vypocetnich jader, ale i na ném samotny proces sjednocovani zaznama trval nepii-
jemné dlouhou dobu. Pro rychlé a efektivni experimentovani se stejnocenny provoz tudiz
zaznamenal prve pomoci modulu trapdump a pii experimentech pouze pirehraval modulem
trapreplay. Nekomprimovand sjednocené data za 4 dny zabirala vice jak 2TB mista.

Pro acely testovani modulu v rezimu detekce byl zvolen ¢asovy tisek 12 hodin. Zvolena
testovaci data pochéazela z obdobi vzdaleného vice jak 2 tydny od dat pouzitjch pro uceni.
Pro kazdy sledovany provoz testované sluzby bude uvedena stru¢né charakteristika zneuziti,
mnoZstvi zaznamu pouzitych pro uceni a vysledky detekci.
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5.1 Utoky na sluzbu SSH

SSH neboli Secure Shell je protokol pouzivany pro zabezpecenou komunikaci skrze poci-
tacovou sit a vyuZiva se pro spravu a Fizeni vzdédlenych pocitact. Umoziiuje uzivateltim
spoustét prikazy pomoci prikazové radky bez fyzické pritomnosti pobliz pocitace. Pro spo-
jeni je vyzadovéana autentizace uzivatele, které je velmi casto provadéna pomoci kombinace
uzivatelského jména a hesla. Pro tto¢niky je ziskani kontroly nad strojem cenné, a proto se
za pomoci slovnikovych atokid, kdy zkousi nejcastéjsi kombinace uzivatelskych jmen a he-
sel, snazi ziskat pristup. Forma opakovaného monoténniho hadani predstavuje pomérné
charakteristické chovani z pohledu monitorovani sité.

Reyim uéent Pocet ziskanych zaznamu 34863
Pocet pozitivnich zdznamu | 793 (2,27%)

Rezim detekee Pocet detekcei celkem 54926

Pocet unikatnich adres 4801

Tabulka 5.1: Vyhodnoceni ¢innosti modulu pro sluzbu SSH

P1i analyze vysledku se ukazalo, ze detekce probihala vcelku tispésné a podeziely provoz
byl nahlasen. Problém ovSem piedstavovala skute¢nost, ze mezi detekovanymi ttocniky bylo
i mnoho obéti jejich utoku. Pfi¢inou je skutecnost, Ze pri hadani hesel odpovidaji obéti na
zédosti ito¢nikd se stejnou monoténnosti, ¢imz jsou také detekovany. Pti ruéni kontrole
vice nez 30 vysledkt byl pouze jeden z nich falesné pozitivni. Pro budouci vyuziti je tfeba
zapracovat na rozliSovani Gtoc¢nik a obéti.

5.2 Utoky na sluzbu RDP

RDP (Remote Desktop Protocol) umoziuje uzivateli pfipojit se k desktopovému prostiedi
vzdaleného pocitace a ovladat jej. S urcitym nadhledem ji lze oznacit za obdobu sluzby
SSH. Pfipojeni uzivatele je opét provazeno autentizaci a zptsob prolamovani hesel je tedy
obdobny jako v pfedchozim piipadu.

Resim uden Pocet ziskanych zaznamu 111448
Pocet pozitivnich zdznamu | 3490 (2,44%)
Rezim detekce Pocet detekci celkem 11156
Pocet unikatnich adres 1374

Tabulka 5.2: Vyhodnoceni ¢innosti modulu pro sluzbu RDP

JelikoZ se jedna o podobny styl ttoku jako na sluzbu SSH jsou vysledky relativné to-
tozné. U rucné kontrolovanjch detekci nebyly nalezeny zadné chybné zaznamy. Z prilozené
tabulky 5.2 a jeji obdoby u sluzby SSH lze vidét, Ze pfi uceni pocet negativnich zaznamu
znacné dominoval. Ziskévani pozitivnich statistik narazi na skutec¢nost, ze ackoliv bylo di-
véryhodnych adres dostatek, neprobihalo mezi nimi a monitorovanou siti dostate¢né mnoz-
stvi provozu na tyto sluzbu. Pfi¢inou je pravdépodobné i to, ze sluzby jsou uzivany hlavné
v ramci sité samotné a utoc¢niki, ktefi je chtéji zneuzit je mnohem vice.
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5.3 Utoky vyuzivajici DNS

Neni mnoho uzivateld, ktefl si pamatuji IP adresy jimi navstévovanych servert. Proto
vznikla sluzba DNS, jejiz naplni je i mapovani doménovych jmen na IP adresy a zpét. Tim,
Ze systém je pouzivan i Fadou aplikacnich protokolt, predstavuje jeden z pilifd fungovani
Internetu tak, jak jej zname. Sluzba DNS pouziva nejen zdznamy pro preklad domén a IP
adres, ale i celou $kalu jingch specifickjch zédznamii. Utoénici dokazi DNS servery zneuzit
napf. pro posileni svych DoS/DDoS ttokii'. Cilem je, aby server na maly pozadavek reago-
val nékolikanasobné vétsi odpovédi. Utoénici podvrhnou svoji IP adresu tak, aby se tvaiila
jako adresa zafizeni, na které chtéji titocit, a poklddanim enormniho mnozstvi dotazi na
DNS server zpiusobi, ze zesileny utok je smérovan na obét.

Re#im ucent Pocet ziskanych zédznami 92303
Pocet pozitivnich zaznamu | 27898 (30,22%)

Resim detekee Pocet detekci celkem 150261

Pocet unikatnich adres 32302

Tabulka 5.3: Vyhodnoceni ¢innosti modulu pro sluzbu DNS

Kiizovou validaci klasifikdtoru se zjistilo, Ze mira chybovosti presahuje 10,3% a vy-
tvoreny rozhodovaci strom je natolik kosaty, Ze i jeho pouziti pro vyhodnoceni je nad-
primérné naroc¢né. Pii letmém pohledu na data, kterd byla pouzita pro uceni, bylo vy-
zkoumano, ze u identifikovanych to¢nik sice existovaly specifické vzory chovani napf. pii
skenovani sit€, ale u fady dalsich se chovani velmi bliZilo chovani korektnimu. Jelikoz exis-
tovaly velmi podobné negativni a pozitivni statistiky, klasifikdtorem vytvoreny rozhodovaci
strom je nepouzitelny. Pfi rucni kontrole se potvrdilo, Ze vétSina z ovéfovanych zaznamu
jsou falesné pozitivni detekce.

Z podstaty fungovani modulu nelze vzory chovani pro DoS/DDoS ani zachytit, nebot
utocnici, ktefi prochazi sit a hledaji kompromitovatelné DNS servery, je cilené zneuziji az
s podvrzenou adresou. Pro zesilené utoku je podobné zneuzitelnd sluzba NTP, ktera se
pouziva pro synchronizaci ¢asu mezi pocitaci, ¢imz zajistuje, aby pouzivaly stejny a presny
¢as. Zde klasifikator dosahoval pii validaci chybovosti pfesahujici 27,4 %. Ani zde tak nebyly
vysledky pouzitelné.

5.4 Zhodnoceni testovani

7 vysledku testovani je patrné, ze modul uspésné dokazal odvodit detekéni pravidla pro
provoz sluzeb, kdy to¢nik hada hesla tj. SSH a RDP. Zfejmym kamenem trazu u téchto
sluzeb je ale problémové ziskdvani pozitivnich statistik. Byt byla chybovost klasifikdtoru pri
kiizové validaci u obou velmi nizké, hrozi, ze ziskané vysledky v rezimu detekce mohly byt
nepriznivé ovlivnény nadmérnym mnozstvim negativnich statistik. Pro dalsi vyvoj modulu
je nezbytné se vénovat vylepSenim v této oblasti.

7 pomeéru poctu detekci utoki pripadajicich na pocet unikatnich IP adres lze usuzovat,
7e znacna c¢ast z utokt probihala delsi dobu. Vzhledem k relativné kratké dobé, po které
jsou statistické zaznamy vyhodnoceny, je to pochopitelné.

'DoS/DDoS je technika titoku, p¥i niz dochézi k zahlceni internetové sluzby velkym mnozstvim pozadavikii
s cilem sluzbu odstavit z provozu.
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Kapitola 6
Zaver

Podstatou prace bylo poskytnout pohled do problematiky monitorovani vysokorychlost-
nich siti, nalezeni vzort chovani pro vybrané sitové sluzby a jejich vyuziti pro identifikaci
anomalniho chovani uzivateli.

V teoretickém uvodu byly piredstaveny zakladni principy technik pro monitorovani pro-
vozu na sitich. JelikoZz pro identifikaci vzori chovani byl zvolen pasivni pfistup, kdy je
neinvazivné sledovana prochézejici komunikace, byla podrobné predstavena technologie mo-
nitorovani siti NetFlow. Nalezeni Gto¢nikti a vyuziti jejich agresivniho chovani v sitovém
provozu bylo pro urcéeni $patnych vzor nezbytné, a proto byly k jejich identifikaci vyuzity
bezpecnostni prvky souhrnné oznacované jako honeypoty. Aby nebylo nutné je v réamci
prace nasazovat, byl popsan pouzity postup pro jejich odhaleni v rdmci monitorované sité
u jejich provozovateli. Automatizované odhaleni vzora chovani vyzaduje nasazeni metod
strojového uceni, kterym se vénovala posledni ¢ast ivodni sekce.

V dalsich ¢astech préace sméfovala na navrh metody tvorby detekénich pravidel ze sito-
vého provozu. Pro vznik popisi chovani vhodnych pro strojové uceni byl uveden princip
ziskavani pozitivnich a negativnich vzort, kdy negativni vzory se urcovaly z provozu adres
kontaktujicich honeypoty. Vzory pozitivni vznikaly na zakladé komunikace mezi monitoro-
vanou siti a sitémi divérnymi. Ur¢it podobu chovani pro cilenou sitovou sluzbu z veskerého
provozu nebylo vhodné, a tudiz se navrh zabyval i vybérem pfihodné podmnoziny. Repre-
zentace vzori chovani pouziva formu v podobé statistik, kde vybér metrik byl klicovou
soucasti navrhu. Bylo poukazano na metriky, které nebylo mozné vyuzit nebo predstavo-
valy prili§ vypocetné narocéné postupy nepouzitelné pro zpracovani dat z vysokorychlostnich
siti. Pouzitych 30 metrik bylo peclivé vybrano, aby vystizné charakterizovaly obecné klicové
znaky provozu sitovych sluzeb.

Na zakladé vzniklého navrhu byl implementovan nastroj v podobé modulu do systému
pro analyzu sitovych dat Nemea. Ke tvorbé pravidel a testovani detekénich schopnosti mo-
dulu byla vyuzita data ze sité organizace CESNET. Prvotni faze uceni se vzdy specializovala
na konkrétni vybranou sifovou sluzbu, pro kterou se vytvarely vzory bézného a tto¢ného
chovani. Na konci faze uceni modul pouzil nastroj C5.0 pro strojové uceni, aby ziskal roz-
hodovaci strom detekujici anoméalni chovani nad danou sluzbou. V ramci experimenta byly
nésledné nad redlnymi daty testovany detekéni schopnosti modulu. Pfi zaméfeni na ttoky
na sluzby, které vyuzivaly metodu hadani hesel, se na zakladé analyzy vysledki potvrdila
funkénost modulu. At uz byl detekovan ttoc¢nik nebo jeho obét, vétsina ruéné kontrolo-
vanych zdznamt odpovidala charakteristice ttoku. U tutoku, které naopak cili na zneuziti
sluzeb pro posileni svych Gtokt, se navrzend metoda neosvédcéila, nebot nedokéze pozado-
vané vzory zachytit.
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Dalsi rozvoj projektu by mél sméfovat na vyvazeni poméru pozitivnich a negativnich
vzortl pouzitych pro potieby uceni, ¢imz se zvysi vérohodnost generovanych detekci. Bez
rozvoje v této oblasti nelze modul seridzné vyuzivat. Pro posileni detekénich schopnosti by
slo také uvazovat o rozsifeni metrik a otestovani jinych nastrojt pro strojové uceni.
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Priloha A

Obsah DVD

V kofenovém adresaii DVD se nachéazi nasledujici adresafe a soubory:
doc/ Adresar s obsahem zdrojovych kédu textové ¢asti bakalaiské prace.

src/ Adresar s obsahem zdrojovych kédt implementovaného modulu automatic_rules
s navodem na jeho pfeklad a spusténi.

examples/ Adresar s priklady vytvorenych detekénich pravidel.
BP Hutak.pdf Textova ¢ast bakalarské prace.

README.txt  Popis obsahu DVD disku.
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Priloha B

Metriky

in_avg_flow_dur

Prameérné doba trvani ptichoziho toku [sekundy]

out_avg_flow_dur

Primérné doba trvani odchoziho toku [sekundy]

total_flows

Celkovy pocet toku

in_to_total flow_ratio

Pomér mezi poctem pfichozich a vSech toki

in flow_per_time

Primérny pocet prichozich tokt za sekundu

out_flow_per_time

Primérny pocet odchozich tokt za sekundu

in_to_total_pkts_ratio

Pomér mezi poctem prichozich a vSech paketi

in_to_total_bytes_ratio

Pomér mezi poctem pfichozich a vSech payload byt

avg_pkts_per_in flow

Primérny pocet paketti na prichozi tok

avg_pkts_per_out_flow

Primeérny pocet paketd na odchozi tok

avg_bytes_per_in flow

Primérny pocet payload byt na prichozi tok

avg_bytes_per_out_flow

Primérny pocet payload byt na odchozi tok

in_100B_to_total_inflows

Pomér mezi prichozimi toky s primérnym poctem payload byt na
paket < 100B a celkovym poctem piichozich tokt

out_100B_to_total_outflows

Pomér mezi odchozimi toky s primérnym poctem payload bytt na
paket < 100B a celkovym poctem piichozich tokt

in_1000B_to_total_inflows

Pomér mezi ptichozimi toky s primérnym poctem payload byt na
paket > 1000B a celkovym poctem prichozich tokt

out_1000B_to_total outflow

Pomér mezi odchozimi toky s primérnym poctem payload byt na
paket > 1000B a celkovym poc¢tem odchozich tokt

std_dev_in_bytes

Standardni odchylka poc¢tu payload byt na prichozi tok

std_dev_out_bytes

Standardni odchylka poc¢tu payload byt na odchozi tok

std_dev_in_pkts

Standardni odchylka poc¢tu paket na pfichozi tok

std_dev_out_pkts

Standardni odchylka poc¢tu pakett na odchozi tok

in_ack_to_inflow_ratio

Pomér mezi pfichozimi toky s pfiznakem ACK a vSemi p¥ichozimi toky

out_ack_to_outflow_ratio

Pomeér mezi odchozimi toky s priznakem ACK a vSemi odchozimi toky

in_psh_to_inflow_ratio

Pomeér mezi pfichozimi toky s pfiznakem PSH a vSemi pfichozimi toky

out_psh_to_outflow_ratio

Pomeér mezi odchozimi toky s pfiznakem PSH a vSemi odchozimi toky

in fin to_inflow_ratio

Pomér mezi pfichozimi toky s pfiznakem FIN a vSemi pfichozimi toky

out_fin to_outflow_ratio

Pomér mezi odchozimi toky s pfiznakem FIN a vSemi odchozimi toky

in_uniq-ips

Pocet unikatnich IP adres kontaktovanych ptichozimi toky

out_uniq_ips

Pocet unikatnich IP adres kontaktovanych odchozimi toky

knw_to_total_local_port

Pomeér pouzitych lokalnich portd < 10000 a vSech portt

knw_to_total_remote_port

Pomeér pouzitych vzdalenych portd < 10000 a vSech portu
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