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ABSTRAKT

Venkovni radiové jednotky mikrovinnych spoji, vystavené ¢asto nepriznivym povétrnost-
nim podminkdm, jsou ohrozeny vyskytem poruch, majicich nékdy za nasledek selhani
i celé datové trasy, pricemz stejné tak mize dojit i k poruse vnitfnich jednotek. Tato ba-
kalarska prace si klade za cil vytvorit aplikaci schopnou v¢asného varovani pred blizicimi
se potencionalnimi poruchami, prostfednictvim analyzovani trendii v monitorovanych pa-
rametrech spojd.

Teoretickd ¢ast prace se vénuje zakladni charakteristice mikrovinnych spojii a strukture
protokolu SNMP.

Prakticka Cast se zabyva navrhem aplikace s popisem jeji vnitfni struktury i grafického
uzivatelského rozhrani. Je navrZzeno a popsano nékolik metod detekce poruch, dale jsou
predlozeny vysledky monitorovani témito metodami. Zahrnuto je také méreni datové
narocnosti sitové komunikace, i velikosti databazového dlozisté nashromazdénych dat.
Zavér shrnuje vysledky vyvoje a predkladd mozny budouci vyvoj aplikace s moznosti
implementace novych funkci.

KLICOVA SLOVA
mikrovinny spoj, radioreléovy spoj, bezdratovy spoj, spoj bod-bod, monitorovani sité,
detekce poruch, SLA, NOC, SNMP, .NET, WPF, InfluxDB, SQLite, OpenWeatherMap

ABSTRACT

Radio equipment of microwave links operating in an outdoor environment under the
influence of weather conditions is at risk of a link failure or device defect occurrence, as
well as their indoor units. This bachelor thesis aims to present the creation of a net-
work monitoring application capable of timely detection of potential failures, based on
analyzing trends in monitored device parameters.

The theory section deals with basic characteristics of microwave links and the structure
of Simple Network Management Protocol.

The practical section describes an application design, including core architecture, as
well as a graphical user interface. Several failure detection methods are designed and
described. In the next section, practice monitoring results are presended. Furthermore,
network traffic and data storage requirements are measured.

The conclusion summarizes the results of the application development and outlines it's
future with new possible features.

KEYWORDS

microwave link, radiorelay link, wireless link, point-to-point link, network monitoring,
failure detection, SLA, NOC, SNMP, .NET, WPF, InfluxDB, SQLite, OpenWeatherMap
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Uvod

Mikrovlnné spoje jsou casto vyuzivanym prenosovym prostiedkem datovych linek
kratkych i dalkovych telekomunikac¢nich tras. Jsou oblibené pro svou jednoduchost
nasazeni a relativné nizkou nékladnost, oproti konkurenénim technologiim ve formé
metalickych a optickych spoji. Nevyhodou je sdilené prenosové médium radiovych
vin a z toho plynouci nachylnost k ruseni pri operovani vicero spoju ve stejnych
frekvencnich pasmech, a také degradace prenosovych parametrii za nepriznivych
meteorologickych vlivii. Do smluvnich podminek zdkaznikii poskytovatelii sluzeb
mikrovlinnych spoji jsou také casto zahrnuty pomérné prisné garance irovné sluzeb,
tzv. SLA, kdy neplnéni kritérii téchto dohod, z duvodu poruch na zafizeni, muze
mit pro provozovatele vazné finanéni dusledky.

Cilem prace je vytvoreni monitorovaciho nastroje ve formé aplikace, vytvorené
na miru konkrétnim charakteristikdm mikrovlnnych spoji. Tato aplikace pak bude
provadét monitorovani stavovych a prenosovych parametri mikrovinnych jednotek
v redlném case — jejich vzdalené vycitani ze zarizeni, jakoz i zdznam hodnot téchto
parametri do databazového ulozisté a vyhodnocovani zaznamenanych dat, s upo-
zornénim na pripadné odchylky a anomélie.

Prinosem aplikace by mélo byt potencialni odhaleni blizici se poruchy mikro-
vlnné jednotky jesté pred jejim samotnym selhdnim, a to v ptipadech, kdy je mozné
tuto poruchu na zakladé riznych symptomt predpovédét. Jednd se o situace napt.
postupného selhdvani napdajeciho zdroje, projevujiciho se kolisanim napéajeciho na-
péti; vyrazného naristu teploty zarizeni; ¢i nestability sily a kvality signalu. Timto
zpusobem by mohlo byt mozné predejit havarii na siti daného poskytovatele slu-
zeb mikrovlnnych spoji, resp. jeho zakaznika. Dalsi dilezitou funkei by méla byt
vcasna indikace jiz nastalych poruch. Dokoncena aplikace by méla byt pripravena
k nasazeni v dohledovych centrech poskytovatelt sluzeb, a prispét zde ke zvySeni
spolehlivosti jejich spoji ve spojeni s moznostmi véasné vymeény vadné ¢asti spoje,

napft. v ramci preventivni adrzby.
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1 Mikrovinné spoje

Jako mikrovlnné spoje jsou nazyvana bezdratova radiova spojeni mezi dvéma body,
operujici na frekvencich standardné vyssich nez 1 GHz. Tato dvoubodova topolo-
gie je oznacovana vyrazem point-to-point. Mikrovlnné paprsky se siti po primce,
na protéjsi stanici jsou smérovany v uzkém vyzarovacim svazku pomoci parabo-
lické smérové antény. Nemaji schopnost ohybu okolo prekazek ¢i zemského povrchu,
pro kvalitni spoj point-to-point je tedy podminkou dosazeni piimé viditelnosti mezi
spojovanymi body. Tento pozadavek lze obejit vyuzitim opakovacii signalu, tzv. re-
translac¢nich stanic (viz kapitola Retranslace). Zafizeni realizujici bezdratova
point-to-point spojeni jsou v telekomunikacni praxi bézné oznacovana jako mikro-
vinna pojitka.

Historicky 1ze mikrovinné spoje rozdélit na

« analogové spoje (vyuzivajici analogovou modulaci),

o digitalni spoje (vyuzivajici digitalni modulaci) [I].
V soucasnosti je témér ve vSech nasazenich vyuzivano spoju digitalnich. Spoje mu-
zeme délit i dle vyuzivaného frekven¢niho pasma na

e bezlicenc¢ni spoje, pracujici ve volnych frekvencénich pasmech,

o licencni spoje, pracujici ve frekvenénich pasmech podléhajicich licenci CTU [2].
Déle muzeme rozliSovat mezi spoji na bazi standardu IEEE 802.11 (Wi-Fi), pfi-
padné IEEE 802.16 (WiMAX) a spoji radioreléovymi vyuzivajicich proprietarnich

technologii.

1.1 Frekvencni pasma

Mikrovlny jsou elektromagnetické viny radiového spektra s frekvenci od 300 MHz do
300 GHz [2].

Rozdéleni jednotlivych c¢asti radiového spektra do frekvencénich pasem je na na-
rodni tirovni lohou Ceského telekomunikaéniho tifadu (CTU), ktery mimo jiné pre-
jima normy a natizeni Mezinarodni telekomunikac¢ni unie (ITU, z angl. International
Telecommunication Union). Pro potfebu mikrovinnych spoju jsou podstatna nésle-
dujici pasma:

o Volna: 2,4; 5; 10; 17; 24; a 80 (71-76; 81-86) GHz. Déle 57-66 GHz pouze pro

vyuziti uvnitt budov.

e Licencovana: 3,5; 3,8-4,2; 6; 7; 11; 13; 15; 18; 23; 26; 32; 38; 42; 48-50; 51-52;

57-59 GHz [3], 4].

Licencovand pasma podléhaji ziskan{ licence od CTU, tj. nutné registraci pro-

vozovatele a hrazeni pravidelnych licencnich poplatki, jejichz vyse se odvozuje od

vybraného pasma, délky spoje, vysilacitho vykonu a s$itky pouzitého kanalu.
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Pro spoje na vétsi vzdédlenosti (delsi nez 15km) je doporucovana volba nizsich
frekvenci (do 8 GHz). Do vzdélenosti 25 km je mozno pouzit i frekvenci 10/11 GHz.

Pro mensi vzdalenosti (méné nez 15km) lze pouzit frekvence nad 11 GHz [2].

1.2 Retranslace

Bézna mikrovinna pojitka maji dosah v fadu maximalné desitek kilometri. Pro pre-
konani vétsich vzdalenosti, pripadné v situacich, kdy neni mozné dosahnout primé
viditelnosti mezi dvéma spojovanymi body, se vyuziva tzv. retranslace, resp. re-
translac¢nich stanic. Jednd se o opakovace signalu sestavajici ze dvou mikrovinnych
pojitek — prvni pojitko signal prijme, zesili a druhym pojitkem se vysle dal poza-
dovanym smérem. Topologie spoje s retranslaci je ilustrovana na obrazku [I.1] Cela

trasa spoje s retranslaci tedy sestava z vice nez jednoho skokﬁﬂ.

Obr. 1.1: Radioreléovy spoj vyuZivajici vice tirovni retranslace. Pievzato z [5].

Lze vyuzivat i pasivni retranslace, kdy na retranslacnich stanicich neni vyu-
zito zadného aktivniho prvku. Signal je zde budto smérovan pomoci odrazné desky
(mikrovlnného ,zrcadla“), kterd odrazi mikrovinny paprsek z puvodni drdhy do
pozadovaného sméru, anebo je vyuzito dvou parabolickych antén, které jsou vza-
jemné propojeny pomoci vhodného vinovodu. Nevyhodou téchto pasivnich feseni je
snizeni drovné prijimaného vykonu signalu v koncovych stanicich, a tedy nutnost
kompenzace takovychto ztrat zvySenim vysilaciho vykonu, anebo nasazenim vétsich
antén. [2]

1V angl. hops, bézné uzivany pojem v oblasti smérovani a sitovych topologii.
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1.2.1 Podminky mikrovinné retranslace

Jelikoz se mikrovlnny signal $ifi po primce, je nutné aby pripadné retranslacni stanice
spoje byly umisténé metodou cik-cak a nikoli v jedné piimce [2]. Tim je zamezeno
vzajemnému ruseni jednotlivymi tseky vice-skokového spoje.
Pro thel odchylky ¢ mezi dvéma retransla¢nimi anténami jednoho mikrovlnného
spoje na retransla¢ni stanici jsou doporucovana nasledujici pravidla [2]:
e ¢ < 20° — tseky nemohou pracovat na shodném kanalu. Polarizace mikrovln-
ného signalu by méla byt opacna.
e ¢ < 80° — tseky nemohou pracovat na shodném kanalu. Polarizace mikrovin-
ného signalu miize byt shodna.
e« 80° < ¢ < 135° — tseky mohou pracovat na shodném kanalu. Polarizace
mikrovinného signalu by potom méla byt opacna.
e 135° < ¢ < 180° — tseky mohou pracovat na shodném kanalu. Polarizace

mikrovlnného signdlu mize byt shodna.

1.3 Modulace

Modulace je proces, ktery pomoci zmény amplitudy, faze ¢i frekvence nosného, ob-
vykle vysokofrekvenéniho signalu, prenasi pozadovany datovy digitalni ¢i analogovy
modulujici signal. Uzivané typy modulace lze popsat s pomoci predpisu pro harmo-

nickou funkei f jakozto funkce nosného signalu [2]:
f(x) = A cos(2nfet + ), (1.1)

kde A je amplituda signalu, f. je frekvence nosné, t je ¢as a ¢ je fazovy posun [2].

o Amplitudovd modulace (AM, ASK) pouziva zménu amplitudy A nosného sig-
nalu podle zmény modulujiciho signdlu. Hodnoty f. a ¢ se neméni.

o Frekvencéni modulace (FM, FSK) pouzivd zménu frekvence f. nosného signélu
podle zmény modulujiciho signalu. Hodnoty A a ¢ se neméni.

o Fazova modulace (PM, PSK) pouzivd zménu féze ¢ nosného signalu podle
zmény modulujiciho signdlu. Hodnoty A a f. se neméni.

o Kvadraturni amplitudovd modulace (QAM) pouzivd zménu amplitudy A i fa-
zového posunu ¢ nosného signalu podle zmény modulujictho signalu. Hodnota

fe se nemeéni [2].
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V oblasti mikrovinnych spoji, jsou uzivany nejcastéji digitalni modulace PSK
(dvoustavova BPSK a ¢tytstavovda QPSK) a vicestavova M-QAM, kde M znadi po-
¢et stavii nosné. Digitdlni modulace se oproti analogovym lisi pravé v konecném
poctu stavi nosné (analogové mohou nabyvat nekone¢ného poctu stavﬁ).E] Modulu-
jici digitalni signal sestava z bitl, ¢ili mize nabyvat pouze dvou hodnot: logické 0
a logické 1. Zatimco u dvoustavovych modulaci je kazdému bitu modulac¢niho signalu
pritazen jeden stav nosné, u ¢tyrstavovych modulaci je to jiz na kazdy stav nosné
dvojice biti (tzv. dibit), u osmistavovych modulaci trojice bittu (tribit) atd. Tato
zavislost se da zapsat vztahem M = 2" kde M udava pocet stavii, a n pocet biti
pritazenych jednomu stavu. Jednotlivé modulac¢ni stavy jsou nazyvany taktéz jako
symboly, pficemz pocet prenesenych symboll za jednotku casu udava veli¢ina zvand
modulaé¢ni rychlost (nékdy téz symbolova rychlost). Jednotkou modulaéni rychlosti
je Baud, znaceny Bd, vyjadiujici pocet prenesenych symbolt za jednu sekundu [6, [7].

7 vyse uvedeného vyplyva, ze zvysovanim poctu stavii modulace lze dosdhnout
zvyseni prenosové (bitové) rychlosti pii zachovani modula¢ni rychlosti. Zaroven se
vSak priddva nutnost zvySovani trovné odstupu signélu od Sumu (viz kapitola[I.3.3),
pro zachovani kvalitativnich parametri prenosu. Typ zvolené modulace je tedy pri-
marnim parametrem, ovliviiujicim prenosovou rychlost a chybovost mikrovinného
spoje [6].

Pro grafické znazornéni néekterych digitdlnich modulaci, véetné PSK a QAM, je
uzivano komplexni roviny 1Q: I jako In-phase — synfazni slozka na realné ose, Q jako
Quadrature — kvadraturni slozka, reprezentujici fazovy posuv o 90°, resp. 270°, na
imaginarni ose. Do této roviny jsou zakreslovany vektory (obvykle vSak pouze jejich
koncové body), odpovidajici jednotlivym modulacnim stavim, resp. jejich fazim
a amplitudam (v pfipadé modulace QAM). Vysledné zobrazeni se nazyva konstela¢ni

diagram, zakreslené koncové body pak konstelacni body [6, [7].

1.3.1 PSK

Modulace PSK, z angl. Phase-shift keying — klicovani fazovym posuvem, je me-
toda digitalni modulace, kterda pouziva zmény faze nosného hermonického signalu.
Je uzivano nékolik variant PSK lisicich se dle poc¢tu symboli: dvoustavova BPSK,
ctyrstavova QPSK, déle i vicestavové M-PSK, pricemz z vicestavovych variant je
uzivana 8-PSK a 16-PSK, pro vice stavl se jiz obvykle uziva slozitéjsi typ QAM

modulace.

2V nékteré literatuie jsou digitdlni modulace nazjvany jako kli¢ovani, zatimco samotnym slovem

modulace jsou oznacovany pouze modulace analogové. Tato terminologie tak neni zcela sjednocena.

18



Konstela¢ni body konstela¢niho diagramu jsou u modulace PSK umistény na
kruznici se stfedem v pocatku, tzn. ze vsechny symboly jsou vysilany se stejnou
energiii (amplitudou). Po obvodu kruznice jsou umistény se stejnou tthlovou rozteci,

¢imz je zajiSténa maximélni efektivita a odolnost vici chybam [6].

BPSK

Modulace BPSK, z angl. Binary phase-shift keying — binarni klicovani fazovym po-
suvem, taktéz ji lze oznacit jako 2-PSK, je nejjednodussi dvoustavova varianta mo-
dulace PSK. Modulovany signal (harmonické nosnd) je fazové posunut budto o 0°
pro logickou hodnotu 1 modulujiciho signalu, anebo o 180° pro logickou hodnotu 0.
Viz konstelacni diagram a) na obrazku |1.2] [6].

QPSK

Modulace QPSK, z angl. Quadrature phase-shift keying — kvadraturni klicovani
fazovym posuvem, taktéz ji lze oznacit jako 4-PSK, je ¢tyfstavova varianta modulace
PSK. Kazdy ze Ctyr stavi prenasi dva bity. Modulovany signal (harmonickd nosnd)
je fazove posunut o 45°, 135°, 225° ¢i 315° pro jednotlivé dvojice bitl. Viz konstelac¢ni
diagram b) na obrazku |1.2] [6].

a) BPSK b) QPSK
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Obr. 1.2: Konstela¢ni diagramy modulaci BPSK a QPSK.
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1.3.2 QAM

Modulace QAM, z angl. Quadrature amplitude modulation — kvadraturni ampli-
tudova modulace, je metoda digitalni modulace (pfipadné i analogové modulace),
kterd pouziva zmén jak faze, tak amplitudy nosného harmonického signalu. Samotny
modulacni proces probiha ve dvou paralelnich vétvich, kdy kazda vétev vyuziva sa-
mostatného nosného sinusového signalu, ktery je amplitudové modulovan digitalnim
modulujicim signdlem, jehoZ tok byl nejprve rozdélen do téchto dvou vétvi (pomoci
sériové-paralelniho prevodniku). Prvni vétev ma fdzovy posuv nosného signalu 0°,
a je nazyvana jako synfazni. Druha vétev ma fazovy posuv nosného signalu 90°,
a je nazyvana jako kvadraturni. Vystupni signdly obou vétvi jsou nasledné secteny
v souctovém clenu, kde je vystupem jiz vysledny signal modulovany jak fazove, tak
amplitudove.

Jednotlivé varianty QAM jsou oznacovany jako M-QAM, kde M udava pocet
stavii. Mnozstvi amplitudovych trovni, kterych mize nabyvat signal modulovany
v synfazni a kvadraturni vétvi, pak odpovida druhé odmocniné z M. V soucCasnosti
jsou v oblasti mikrovlnnych spoji uzivany varianty od 16-QAM az po 4096-QAM.
Cely princip je znadzornén na konstelacnich diagramech na obrazku [7).

16-QAM 256-QAM
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Obr. 1.3: Konstelacni diagramy modulaci 16-QAM a 256-QAM.

Vyhodou modulace QAM je vysoké dosazitelné mnozstvi stavi a z toho vyply-
vajici vysoka prenosova rychlost. Z diive uvedeného vztahu M = 2" vyplyva, ze
teoreticka prenosova rychlost, napr. modulace 256-QAM, je ¢tyri krat vyssi, nez
u modulace QPSK, jelikoz dokéaze prenaset 8 bitii na jeden symbol. Nevyhodou je,

ze se zvySujicim se poctem stavi, vzrustd i nachylnost k ruseni [6].
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1.3.3 Ruseni v prenosovém kanalu

Se zvysujicim se poctem stavl vzristaji naroky na demodulator v prijimaci, ktery
musi rozlisit mnohem mensi zmény faze, amplitudy ¢i frekvence, které jsou navic
ovlivnény negativnimi vlivy béhem prenosu v komunika¢nim kanalu. Jedna se pre-
devsim o pusobeni Sumu, pritomném v kazdém komunikacnim kanalu, a rtznych
typt ruseni. Pri vys$im poctu stavi modulace je tedy pro bezchybny prenos, resp.
chybovost v ramci tolerovanych mezi, zaroven vyzadovan i vyssi odstup signalu od
sumu (SNR, z angl. Signal-to-noise ratio, udavany v dB, viz kapitola . Pri
prilis nizkém SNR, dochézi v kostelacnim diagramu na strané prijimace ke kolisani
prijatych symboli, resp. jejich konstela¢nich bodi, okolo ideélni (referencni) polohy.
Pri prilis velkém rozptylu poloh téchto bodt, muze dojit k chybnému demodulovani
prenesenych symboli a vzniku symbolové, resp. bitové chybovosti [6], [7]. Obrazek
v Césti a) zobrazuje preneseny signdl modulace 16-QAM, ovlinény Sirokopasmo-
vym Sumem, pti irovni SNR 20 dB, kdy je jiz patrny viditelny rozptyl konstelac¢nich
bodii, ale stale je mozné signdl demodulovat se snesitelnou mirou chybovosti. V ¢asti
b) je zobrazen preneseny signal modulace 16-QAM pfi urovni SNR 12 dB, kdy je jiz

korektni demodulace signalu nemozna.

a) 16-QAM; SNR =20 dB b) 16-QAM; SNR = 11 dB
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Obr. 1.4: Konstela¢ni diagramy modulaci 16-QAM a 256-QAM, ovlivnénych riznymi

urovnémi Sirokopasmového Sumu.

Resenim je pouziti jednodussi modulace s nizsim poctem staviu (¢Gili snizeni pre-
nosové rychlosti), ¢i snizeni ttlumu mikrovinné trasy napt. zkracenim vzdélenosti
mezi spojovanymi body, nebo zesilenim vysilactho vykonu (vét$inou pouze omezené

moznosti zesileni z divodu regulac¢nich predpisii CTU).
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1.4 Spoje radioreléové

Pti nutnosti bezdratového spojeni se v podnikové sféfe a na paternich ¢i distri-
bucnich trasach poskytovateli telekomunikacnich sluzeb pouzivaji vyhradné spoje
radioreléové, resp. zejména tam, kde zavedeni optickych ¢i metalickych kabelovych
tras neni financéné rentabilni. Jedna se o vyhradné smérové spoje typu point-to-point.
Komunikovat mohou v licenénich i volnych pasmech. Jsou uzivany taktéz jako jeden
ze zpusobu pripojeni zakladnovych stanic celularnich mobilnich siti (BTS — z angl.
Base Transceiver Station) k patefnim sitim mobilnich operatort [4]. V nékterych
castech svéta jsou jedinym realné nasaditelnym vysokorychlostnim komunikac¢nim
prostiedkem, schopnym prekonat stovky i tisice kilometri v prostfedich, jako jsou
lesy, hory, pousté, apod. To mimo jiné diky tzv. retranslaci. V extrémnich pod-
minkéch je také mozné mikrovinna pojitka ¢i retranslac¢ni stanice napédjet pomoci
solarnich ¢lank.

Hardware stanic radioreléovych spoji sestava z vnitini jednotky (IDU, z angl. In-
door Unit), venkovni jednotky (ODU, z angl. OQutdoor Unit) a parabolické antény [2].
Popularnim fesenim je také koncepce ,full-outdoor®, kdy je IDU i ODU sloucena
do jediné kompaktni venkovni jednotky. Mozna je i koncepce ,full-indoor*, kdy se
IDU i ODU nachazi ve vnittnim prostiedi, kde s anténou je tato vnitini jednotka
propojena vhodnym vlnovodem [g].

CR patif mezi tispésné producenty radioreléovych spojii. Mezi nejznaméjsi tu-
zemské vyrobce mikrovinnych jednotek patii firmy Alcoma, Summit Development
¢i Racom. Ze zahrani¢nich vyrobcii jsou to pak napriklad spole¢nosti Ericsson, Ce-

ragon, Siklu, Siae, Motorola a dalsi.

1.4.1 IDU

Indoor Unit, neboli vnitrni jednotka, zajistuje pripojeni ke kabelové siti, multiple-
Xovénﬂ dat, modulaci vysilanych dat a demodulaci prijimaného signalu, napajeni
ODU a také dohled a servisni management jednotky. Sestava z nékolika desek pro-
vadéjicich vyse jmenované funkce [§].

I/ OEI deska je vybavena rozhranimi pro pripojeni do siti typu Ethernet (fyzicka
rozhrani v podobé portu RJ45 nebo modulu SFP), ptipadné rozhranimi pro sité PD-
H/SDH (linky E1/T1) [§]. Dale muze byt vybavena samostatnym managementovym

ethernetovym portem, sériovym terminalovym portem a dalsimi [2].

3Proces spojeni nékolika datovych tokt (zde z riiznych rozhrani) do jednoho signalu.
47 angl. input/output, vstupné/vystupni. Oznac¢uje hardware zajistujici komunikaci zai{zenf

s uzivatelem nebo jinymi zafizenimi.
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Modemova deska zajistuje modulaci vysilanych dat do ODU a demodulaci pti-
jimaného signdlu z ODU. Moduluje se na nosny tzv. mezifrekven¢ni kmitocet, ktery
je teprve v ODU preveden na kmitocet vysilaci (a naopak, je prijiman piijimaci
kmitocet, v ODU pfeveden na mezifrekvenéni a nasledné demodulovan). Jako mezi-
frekvenéni kmitocet se nejcastéji uziva 70 a 140 MHz pro nizsi frekvenéni pasma nebo
350 a 850 MHz pro vyssi pasma [8, 2]. Uzivané techniky modulace jsou rozebrany
v kapitole [1.3|

Nap4jeci deska zajistuje napajeni ODU. To je realizovano pomoci koaxidlniho
kabelu, po kterém je prendsen i samotny vysokofrekvenéni signél [2].

Firmwaryf’| riiznych IDU podporuji riizné funkce, v zavislosti na vybavenych
rozhranich, cené atd. Z téch Siroce podporovanych lze jmenovat napt. standard
IEEE 802.1Qf u ethernetovych rozhrani, nebo dohledovy protokol SNMP, ktery

je stézejni pro praktickou ¢ast této prace a bude podrobné rozebrén v kapitole [2|

1.4.2 ODU

Outdoor Unit, neboli venkovni jednotka, sestava ze dvou ¢asti — vysilace a prijimace.

Vysilac sestava z oscilatoru, generujiciho frekvenci odpovidajici zvolenému ka-
nalu ptislusného mikrovinného pasma. Ta je ve sméSovaci smisena s privadénym
mezifrekvenénim signalem z IDU, ktery byl nejprve zesilen na vhodnou troven. Na-
sledné je signal privadén do RF filtru, kde jsou odstranény nadbytecné kmitocty.
Jelikoz je signal po prichodu smésovacem a filtrem velice slaby, prochéazi jesté ze-
silovacem kde je zesilen na finalni vysilanou troven. Odtud je signél privadén pres
sdruzova¢ do napajece antény [I], 2.

Prijimac zesiluje signal z antény, méni jej na mezifrekvencni signal a odvadi jej
do demodulatoru v IDU. Signal nejprve prochazi pasmovym filtrem, nésledné nizko-
sumovym zesilovacem kde je zesilen na pracovni troven. Opét prochézi pasmovym
filtrem a prichézi do smésovace, kde je smisen s mezifrekvenénim kmitoctem gene-
rovanym patficnym oscilatorem. Nasledné putuje do mezifrekvencénich zesilovaci,
které disponuji automatickym tizenim zisku, jelikoz se troven prijimaného signalu
v ¢ase méni (vlivem unikt) — pficemz do demodulatoru, kam je signal nasledné od-
vadén, je nutno privadét signal stale arovné. Dilezitou vlastnosti pfijimace je mimo
jiné selektivita, tj. schopnost potlacovat vsechny nezadouci signaly, tak aby bylo

T

zajisténo zpracovani signalu pouze na zvoleném kandlu [ [2].

5Oznadeni Fidictho softwaru zaifzeni, trvale ulozeného v nevolatilni paméti (obvykle typu flash).
6Standard umoziujici rozdéleni fyzické ethernetové sité na vicero virtualnich sit{ (tzv. VLAN),

pomoci rozsireni hlavicky ethernetového ramce.
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ODU muze byt instalovana budto pifimo na anténé, a tvorit s ni tak kompaktni
celek, anebo byt umisténa samostatné, a s napajecem antény byt propojena vhodnym

3

vinovodem [2].

1.4.3 Anténa

Anténa vyzaruje do prostoru mikrovinny vykon generovany ve vysilaci ODU a pfi-
vadi prijimany mikrovinny signal do pfijimace ODU. U antén radioreléovych spojt
je vyzadovéno, aby anténa méla vyzafovaci diagram[| s malymi postrannimi laloky
a co nejvétsi ucinnost. Vétsinou jsou navrzeny tak, aby mohly pracovat se vSemi
kandly v daném frekvenénim pasmu [2]. Témér vylucné maji podobu rotacnich pa-
rabolickych reflektoru (zrcadel), s pfimym nebo Cassegrainovym napajecem [IJ.

Primy napajec¢ je realizovan tak, ze reflektor ve formé rotac¢niho paraboloidu
z vysoce odrazného materialu, je ze svého ohniska ozarovan trychtyrovym zaricem.
Dochézi zde vsak k ¢astecnému zastinéni a boénimu vyzarovani, jelikoz zari¢ musi
byt napajen vinovodem, ktery svym umisténim protina vystupni vinu. Tento efekt je
potlacovan tzv. limcem — valcovitym presahem po obvodu reflektoru, ktery zmirnuje
vyzafovani v nezddoucich smérech [I].

V pripadé Cassegrainova napdjece, se usti zarice nachazi ve stredu reflektoru,
ktery je zpétné ozarovan subreflektorem v podobé rotacniho hyperboloidu, umis-
ténym v jeho ohnisku. Diky tomu, Ze vlnovod zari¢e nezasahuje do vyzatrovaciho
prostoru antény, mé takovito anténa priznivéjsi vyzarovaci diagram [I].

Bézné pouzivané parabolické antény radioreléovych spoji maji velikostni priimér
reflektoru v rozsahu 0,35-2,40 m. [2].

1.4.4 Linkové parametry radioreléovych spojti

Tabulka uvadi prehled typickych hodnot linkovych parametrii radioreléovych
spojil u nejb&znéji nasazovanych frekvenénich pasem. Udaje jsou prevzaty z pub-
likace Technologie k pripojeni zdkladnovijch stanic mobilni sité k pdaterni siti [4].
Kalkulace predpoklada uziti modulace 1024-QAM, SNR 34 dB, vykon 20 dBm a re-
zervu na unik 12 dB. Potfebna velikost priméru antény ve vyssich frekvenc¢nich
pasmech klesa, diky rostoucimu anténnimu zisku se vzrustajici frekvenci.

7 tabulky lze vysledovat, Ze prenosovou rychlost spoje nejvyraznéji ovliviiuje

sitka frekvencéniho pasma. Nékteré z uvedenych parametri jsou déle rozebrany v ka-
pitole [I.7]

"Téz smérovy diagram, je grafickym vyjadfenim citlivosti antény v réiznych smérech.
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Tab. 1.1: Ukazka linkovych parametri radioreléovych spoju [4].

P4smo (GHz) || 7 |11 | 13| 15[ 18 | 26 | 38 | 42 |
Sitka pasma (MHz) 40 80 28 28 | 110 | 56 56 | 112
Prenosova rychlost (Mbit/s) || 320 | 640 | 224 | 224 | 880 | 448 | 448 | 896
Primér antény (m) 1212109 ] 0909 [065] 065065
Zisk antény (dBi) 37,3 | 41,3 | 40,2 | 41,5 | 43,0 | 43,4 | 46,7 | 47,6
Sum (dBm) | —84 | —81| 86| —86| —80 | —83 | —83 | —80
Utlum spoje (dB) 133 | 137 | 140 | 142 | 140 | 143 | 150 | 149
Vzdélenost (km) 14,7 1 16,3 | 18,3 | 21,2 | 12,8 | 13,5 | 19,8 | 15,5

1.5 Spoje zalozené na standardu IEEE 802.11

IEEH? 802.11 je soubor norem definujicich fungovani bezdratovych siti na lokalni
urovni, tj. uvnitt budov, pripadné uzavienych venkovnich mist jako jsou dvory, na-
mésti apod. Takto vytvorené sité se oznacuji zkratkou WLAN (z angl. Wireless
Local Area Network — bezdratova mistni sit). Jsou navrhnuty primérné pro sitovou
topologii point-to-multipoint, kdy se v dané WLAN nachéazi jeden pristupovy bod,
bézné oznacovany jako AP (Access Point), ke kterému se mohou pfipojit jeden ¢i
vice bezdratovych klientii.

Bezdratové technologie vyhovujici vybranym standardim IEEE 802.11 jsou béz-
né oznacovany jako Wi-Fi’] Toto oznaceni je ve skutecnosti obchodni zndmkou pro
zatizeni, kterd prosla certifikaénim procesem organizace Wi-Fi Alliance. Zarizeni
nedisponujici touto certifikaci mohou, ale nemusi standardim IEEE 802.11 vyhovo-
vat [9)].

Standardy IEEE 802.11 jsou vSak v nenaro¢nych podminkach, navzdory ptivod-
nimu urceni, uzivany i pro venkovni spoje, a to jak typu point-to-multipoint, tak
typu point-to-point, tedy bezdratovému mostu mezi dvéma body. Nejcastéji jsou
to spoje poslednich mﬂiEU] pro pripojeni domacnosti nebo malych firem. Jedna se
o znacné levnéjsi a dostupnéjsi feseni oproti radioreléovym spojim, nevyhodou je
vSak omezeny dosah, nizsi rychlosti a velkd nachylnost k ruseni (i z davodu uziti

bezlicen¢nich pdsmem, nejcastéji 2,4 GHz a 5 GHz). To z nich ¢ini neprilis vhodnou

87 angl. Institute of Electrical and Electronics Engineers — je mezinarodni organizaci pro stan-

dardizaci v oblasti elektrotechniky a sitovych komunikaci.
9Zkratka nemé oficidlni vyznam, v nékterych zdrojich je chybné uviddéno Wireless Fidelity,

coz mé byt analogii s ndzvem Hi-Fi, neboli High Fidelity (ozna¢enim pro audiotechniku vysoké

kvality) [10].
10Posledni mile, éasto téz angl. Last Mile — je poslednim spojovacim tsekem mezi distribuéni siti

poskytovatele telekomunikacnich sluzeb a lokélni siti zakaznika.
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a spolehlivou variantu pro pfipojeni podnikovych siti s garanci SLA[] a zcela ne-
vhodnou variantu pro spoje point-to-point na distribu¢nich nebo paternich sitich
poskytovatelt telekomunikac¢nich sluzeb.

Popularni nizkonakladovou volbou pro venkovni Wi-Fi spoje jsou v CR napiiklad

zatizeni spole¢nosti Mikrotik a Ubiquiti.

1.5.1 Verze standardu |IEEE 802.11

Ke komunikaci je vyuzivano bezlicenénich kmitoctovych pasem 2,4 GHz a 5 GHz.
Verze 802.11ad a vyvijenda verze 802.11ay pak vyuzivaji nové i 60 GHz. Existuji vSak
i verze operujici v licenénim pasmu 3,6 GHz a dokonce i v sub-1GHz televiznich
pasmech. Viz tabulka[l.2] uzivanych standardi IEEE 802.11 a p¥islusnych pasem [I1].

Tab. 1.2: Piehled verzi standardu IEEE 802.11 [I1].

Verze Oznaceni Péasmo Sitka pasma Fyzicka Rychlost
standardu || Wi-Fi Alliance (GHz) (MHz) vrstva (Mbit/s)
802.11 - 2,4 22 DSSS, FHSS 2
802.11b Wi-Fi 1 24 22 DSSS 11
802.11a Wi-Fi 2 ) 20 OFDM 54
802.11g Wi-Fi 3 2,4 22 OFDM 54
802.11y - 3,7 20 OFDM 54
802.11n Wi-Fi 4 5/2.4 40 MIMO-OFDM 600
802.11ac Wi-Fi 5 5 160 MIMO-OFDM | 3466,8
802.11ad - 60 2160 OFDM 6757
802.11af - 0,054-0,79 8 MIMO-OFDM 568.9
802.11ah - 0,9 16 MIMO-OFDM 347
802.11ax Wi-Fi 6 1-6 80 MIMO-OFDM 4803

Pro venkovni spoje je nejcastéji uzivano verzi 802.11a/n/ac operujicich v pasmu
5GHz. V drivéjsich letech byla uzivana nékterymi lokalnimi poskytovateli interne-
tovych sluzeb k pripojeni doméacnosti i zarizeni operujici v pasmu 2,4 GHz, jakozto
mimoradné nizkonakladové feseni. Z divodu zarusSeni tohoto pasma je vsak tento

zpusob venkovniho spojeni jiz zcela nevhodny.

117 angl. Service Level Agreement — ozna¢uje smluvni parametry poskytovanych sluzeb, u dato-
vych linek to ¢asto byva zarucend maximalni procentualni troven nedostupnosti, hladina odezvy,

jitteru apod. Jejich nedodrzeni byva penalizovano dle uzaviené smlouvy.
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1.5.2 Fyzicka vrstva

Standardy IEEE 802.11 jsou typu half-duplex, tj. v jeden okamzik lze data pouze
prijimat ¢i odesilat. Pti vétsim poctu koncovych stanic v siti je sif sdilenym médiem
mezi vSemi pripojenymi stanicemi. Pro eliminaci vzniku kolizi (stavu, kdy v jeden
okamzik vysila vice nez jedna stanice) je vyuzivano metody CSMA /CA. Ta pfi po-
kosu o vysilani spociva v nahodné zvolené dobé, po kterou stanice naslouché, a neni-li
mezitim médium obsazeno jinou stanici, je odvysilan datovy ramec a nasledné se
¢eka na jeho potvrzeni [11].

Na fyzické vrstvé je vyuzivano technologii prenosu s rozprostfenym spektrem.
Tyto technologie jsou diky velké sifce pasma znacéné odolnéjsi viici izkopasmovému
ruseni nez klasické radiové systémy. Toho je zajisténo pridanim velké miry redun-
dance, ktera je vyvazena pravé sitkou pasma. TTi vyuzivané typy jsou nasledujici:

o FHSS — Frequency Hopping Spread Spectrum,

e DSSS — Direct Sequence Spread Spectrum,

o« OFDM - Orthogonal Frequency Division Multiplexing,
pricemz s vyjimkou nejstarsich a v soucasnosti jiz obsoletnich standardid 802.11
a 802.11b je u vsech zbylych specifikaci vyuzivano technologie OFDM [12].

OFDM

Princip technologie OFDM spociva v rozdéleni datového prenosu na mnoho para-
lelnich datovych prenost na samostatnych nosnych frekvencich, s mensi prenosovou
rychlosti. Tyto tzv. subkandly jsou vnitiné modulovany metodami BPSK, QPSK ¢i
QAM, které jsou blize rozebrany v kapitole Modulace. Redundantni informace
jsou k uzivatelskym dattim pridany jesté pred rozdélenim toku do jednotlivych sub-
kanall, diky cemuz lze detekovat a opravit chybné prenesené c¢asti. Frekvencni spek-
tra subkandli se vzajemné prekryvaji, vzajemné se vSak neovliviuji, jelikoz splnuji
tzv. podminku ortogonality — jednotlivé subkandly jsou od sebe vzdaleny o celoci-
selny nasobek prevracené hodnoty trvani jednoho symbolu (symbolové frekvence).

Tim je zajisténo efektivni vyuzivani frekvenéniho pasma [12].

1.6 Spoje zalozené na standardu IEEE 802.16

IEEE 802.16 je soubor norem definujicich fungovani bezdratovych siti pro venkovni
spoje point-to-point a point-to-multipoint. Jedna se o sité typu WMAN (z angl.
Wireless Metropolitan Area Networks — bezdratova metropolitni sit). Technologie
standardu IEEE 802.16 jsou bézné oznacovany jako WiMAX]T_Z] (analogie s ndzvem

127 angl. Worldwide Interoperability for Microwave Access.
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Wi-Fi u standarda 802.11). I tentokrat se jednd o obchodni nazev organizace Wi-
MAX Forum, zabyvajici se certifikaci kompatibilnich zafizeni a propagaci standardu.
WiMAX umoznuje prenos dat pfi primé i neprime viditelnosti koncovych bodi.

Pri primé viditelnosti koncovych bodi lze dosdhnout maximéalni teoretické pre-
nosové rychlosti na fyzické vrstvé 268 Mbit /s, a maximalni vzdélenosti koncovych
bodii cca 50 km. Bez primé viditelnosti 1ze na fyzické vrstvé dosdhnout maximélni
prenosové rychlosti 75 Mbit /s, a vzdélenosti koncovych boda priblizné az 5 km [4].

V CR je WiMAX provozovan obvykle v licenénim pasmu 3,5 GHz. V zahraniéi
jsou dale vyuzivana také pasma 2,3; 2,5 a 5,8 GHz [13].

Na fyzické vrstvé vyuziva technologie OFDMA (modifikace klasicktho OFDM
uvedeného v kapitole [1.5.2] spocivajici v rozdéleni subkandlii mezi vice klientt
a umoznéni tak nékolika souc¢asnych prenosu od ruznych klientt) s vnitinimi modu-
lacemi BPSK, QPSK ¢i QAM. Datovy provoz je planovan s vyuzitim ¢asového nebo

frekvencéniho multiplexu, ¢imz je odbourano riziko kolizi [13].

1.7 Parametry spoju

1.7.1 Vysilaci vykon

Vysilaci vykon, oznacovany na mikrovinnych jednotkach jako Tx Power (transmit
power), udava velikost mikrovlnného vykonu vyzareného do prostoru. Je nastavo-
van v jednotkach dBm, udavajicich vykonovy pomér viici trovni 1 mW. U béznych
mikrovlnnych spoji se pohybuje v rozmezi od —10 do 20dBm. Jeho maximélni

hodnota je p¥isné regulovana CTU.

1.7.2 RSSI

Received Signal Strength Indication, neboli RSSI (nékdy pouze RSS), udava troven
vykonu piijimaného signalu. Je méfen v jednotkich dBm. Cim vy$si je hodnota
RSSI, tim vyssi je vykonova troven prijimaného signdlu. U mikrovinnych spoji se
pohybuje v rozmezi od —90 dBm do —30 dBm. Mikrovlnné jednotky za pomoci této

veli¢iny vyjadiuji silu signdlu (parametr Signal Strength).

1.7.3 SNR

Signal-to-noise ratio, odstup signal-Sum, neboli SNR, vyjadiuje pomér vykonové
urovné uzitecného signalu vici vykonové trovni sumu. Udava se v jednotkach dB.
Za sum lze povazovat veskeré signaly zasahujici do spektra uzitého mikrovinného

kanélu.
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1.7.4 Eb/No

Eb/No je veli¢ina, vyjadiujici odstup signdlu od Sumu v prepo¢tu na jeden bit
prenesené informace. Udava se v jednotkach dB. Je ddna stfednim vykonem uzitec-
ného signalu, bitovou propustnosti spoje a spektralni vykonovou hustotou aditivniho
sumu. Pomoci Eb/No lze porovnéavat chybovost ruznych digitdlnich modulaci, jeli-
koz neni ovlivnéna pouzitou modulaci a velikosti symbolti. Mikrovlnné jednotky za

pomoci této veli¢iny vyjadiuji kvalitu signdlu (parametr Signal Quality).

1.7.5 BER

Bit Error Ratio, neboli BER, je pomér priumérného poc¢tu chybné detekovanych,
resp. rekonstruovanych bitit vzhledem k celkovém poctu prenesenych bitli prenese-
nych za urcity ¢asovy interval. Je primarnim parametrem urcujicim chybovost spoje.
Mira BER je pfimo zavisla na velikosti SNR. Za normalnich podminek, paklize je
spoj spravné dimenzovan, byl velikost BER méla byt témér nulova. Za hranici pou-

Zitelnosti je povazovdna hodnota BER 1073 [T} [6].

1.7.6 Provozni parametry

Krom parametrti uvedenych vyse, lze z mikrovinnych jednotek ziskévat také fyzi-
kalni parametry snimané pomoci senzort jednotky. V zasadé se jedna o teplotu
zatizeni, a velikost napdjeciho napéti. Oba dva parametry jsou snimany u vétsiny
mikrovinnych jednotek. V pripadé full-outdoor jednotek, je snimén casto pouze je-
diny teplotni udaj, v pripadé jednotek IDU-ODU, lze ¢asto vycitat teplotu vnitini

i venkovni jednotky (u vnitini jednotky napiiklad teplota procesoru, apod.).

1.8 Odolnost viici meteorologickym vlivim

Nepriznivé meteorologické podminky mohou vyznamné ovlivnit, ¢i zcela znemoznit,
mikrovlnny prenos spoje. U vin s vlnovou délkou A mensi nez 5 cm, tj. frekvenci
nad 6 GHz, mohou dést, snih ¢i mlha, absorbovat energii elektromagnetickych vin
mikrovlnného paprsku. Pro frekvence pod 6 GHz lze toto piisobeni zanedbat. Ke
znatelnym problémtim dochézi u frekvnenci nad 10 GHz, kde jiz atlum zptsobeny
témito vlivy podstatné omezuje moznou vzdalenost mezi stanicemi [2]. Tento pro-
blém se da ¢dstecné obejit pomoci technologie ACM, integrované vétsinou vyrobcu

mikrovinnych jednotek.
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1.8.1 ACM

Adaptive Coding and Modulation, neboli ACM, je metoda automatické zmény mo-
dulace ¢i kbdového poméru datového prenosu mikrovinné linky, vzhledem ke kvalité
prenosového kandalu. Za sluneéného pocasi muze prenos probihat vysokostavovymi
modulacemi, napt. 1024-QAM ¢i 2048-QAM, pricemz se zhorsujicimi se meteorolo-
gickymi podminkami, se aktivni modulace postupné méni za modulace s nizsimi po-
¢ty stavil, pricemz v pripadé extrémniho zhorseni podminek miize modulace klesnout
az na typ QPSK ¢i BPSK. To sice ma za nasledek citelné nizsi datovou propustnost
linky, nicméné spojeni ziistava zachovano. Paklize by ke zméné modulace nedoslo,
doslo by zcela ke ztraté spojeni az do obnoveni priznivych podminek. V kombi-
naci s vhodnym nastavenim QoS mohou byt negativni dopady na zdkaznika mini-

malni [14].
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2 SNMP

Protokol SNMP, z angl. Simple Network Management Protocol je sitovy protokol
aplikaéni vrstvy (7. vrstva modelu ISO/ OSIEI, resp. 4. vrstva modelu TCP/ IPEI),
slouzici k ziskavani ¢i nastavovani hodnot na vzdéleném sifovém zafizeni. Vyuziva
transportniho protokolu UDPE], a to standardné na portech 161 a 162, resp. 10161
a 10162 pti uziti zabezpecené komunikace posledni verze protokolu (SNMPv3).
SNMP mize fungovat na jakémkoli zatizeni vybaveném jeho softwarovou pod-
porou, nejcastéji jsou to sitové aktivni prvky (routery, switche, pristupové body,
mikrovinné jednotky, modemy, atd.), mohou to ale byt i servery ¢i koncové pracovni
stanice (podpora protokolu SNMP je integrovana i v systémech Microsoft Windows,
také unixové systémy jsou samoziejmosti). Je nasazovan jak v podnikovych sitich
(LAN i WAN) tak i rozlehlych sitich poskytovatela telekomunikacnich sluzeb (napt.
MPLS sité aj.), kde je zédkladnim prostredkem pro centralizovany vzdaleny dohled
a hromadnou spravu prvku sitové infrastruktury, za pomoci monitorovaciho softwaru
implementujictho SNMP (resp. komponentu SNMP Manager, viz [15], [16].

2.1 Komponenty

SNMP sestava ze dvou zakladnich logickych komponent: manageru a agenta [16].

2.1.1 Manager

Zarizeni se spusténou komponentou Manager, oznac¢ovana také jako NMS (z angl.
Network Management Stations, je monitorujici prvek, obvykle server ¢i koncova sta-
nice, provadéjici tzv. polling — odesilani dotazi monitorovanym zarizenim (agenttm),
a zpétny sbér a nasledné zpracovani ¢i ulozeni takto ziskanych dat. Také nasloucha
a prijima zpravy typu Trap, asynchronné zasilané z agentl, oznamujici vznik uda-
losti na monitorovaném zarizeni. Manager byva implementovan v monitorovacim

softwaru, dohledujicim obvykle vétsi mnozstvi agentt [16].

17 angl. Open Systems Interconnection — je referenéni model vydany organizaci ISO, posléze
prijaty za mezindrodni normu. Vyjadiuje rozdéleni sifovych protokoli do sedmi vrstev, které by,
v idedlnim pripadé, mély byt na sobé nezavislé a protokoly v ramci jednotlivych vrstev nahraditelné.

2Model TCP/IP, vydany v ramci stejnojmenné sady sifovych protokoli, je zjednodusenim re-
ferenéniho modelu ISO/OSI, redukujici pocet vrstev na Ctyfi.

37 angl. User Datagram Protocol — je sifovy protokol transportni vrstvy (4. vrstva modelu
ISO/OSI). Jednd se o nespojovy protokol, neposkytujici zdruku doruéeni prendsenych datagramu

(narozdil od ,konkurencniho* protokolu TCP).
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2.1.2 Agent

Zarizeni se spusténou komponentou Agent je monitorovany prvek, odpovidajici na
dotazy managera. Déle generuje a zasila managerovi zpravy Trap, oznamujici vznik
udélosti (napft. aktivace ¢i deaktivace sitového rozhrani, prekroceni teplotniho prahu
na vnitinim prvku zafizeni, apod.). Uvnitf agenta je integrovana MIB (z angl. Ma-
nagement Information Base), ve které jsou ulozeny identifikatory vSech dostupnych
proménnych (viz kapitola . Agent muze existovat ve formé samostatného soft-
waru, obvykle vsak byva pfimo implementovan jako soucast operacniho systému
zalizeni. V soucasnosti standardné kazdy aktivni spravovatelny sitovy prvek ovére-
ného vyrobce obsahuje alespon zékladni implementaci SNMP agenta [16].

Polling a zasilani trap muze nastavat nezavisle na sobé, kdykoli v case. Vztah

mezi managerem a agentem ilustruje diagram na obrézku [2.1]

Trap
Dotaz zaslany agentovi

Odpovéd na dotaz

Trap
Dotaz zaslany agentovi

Manager |

Odpovéd na dotaz

Trap
Dotaz zaslany agentovi

Odpovéd na dotaz

Agent
Prvek A

Agent
Prvek B

Agent
Prvek C

Obr. 2.1: Vztah mezi SNMP managerem a agentem.

32




2.2 \Verze

Stejné jako Tada jinych protokold, i SNMP prosel urcitym historickym vyvojem.
Aktualné existuji t¥i majoritné pouzivané verze protokolu, pricemz posledni verze
SNMPv3 byla specifikovana v IETF] RFCP] v roce 2002. Jednotlivé verze jsou mezi
sebou kompatibilni pouze ¢astecné, ¢i vibec, je tedy nutnd podpora shodné verze

na strané manageru i agenta [15].

SNMPv1

Nejstarsi verze protokolu definovana v RFC 1157. K zabezpeceni pouziva pouze
prosty textovy retézec, tzv. community string, ktery je v nesifrované podobé prena-
sen uvnitt kazdé zpravy protokolu (struktura zprav viz kapitola . Pr1i pristupu
k sitovému médiu 1ze tedy snadno odposlechnout ¢i podvrhnout zasilané zpravy. Na-
sazeni této verze je tedy bez obav mozné pouze na sitich dostatecné zabezpecenych
pred nezadoucim pristupem (typicky managementové sité poskytovatel telekomuni-
kacnich sluzeb). I pfes tento nedostatek je, mimo jiné pravé diky své jednoduchosti,

stale Siroce vyuzivan [15] [16, [17].

SNMPv2

Definovan v RFC 1441 a 1452. Obsahuje podporu novych PDU: GetBulkRequest,
InformRequest a Report (viz kapitola a novych datovych typt. Dale zavadi
novy systém autentizace pomoci logickych identifikatort zvanych parties. Tento sys-
tém autentizace byl vsak povazovan za prilis komplikovany a komplexni, a verze jako
takova se nikdy neujala. Ptivodni SNMPv2 byva také oznacovan jako SNMPv2p. Je-
likoz se ptivodni protokol neujal, vniklo nékolik modifikaci SNMPv2:

SNMPv2c (Community-Based SNMPv2) — obsahuje vSechny zmény obsazené
v SNMPv2; s vyjimkou kontroverzniho autentiza¢niho mechanismu. Zabezpeceni je
u této verze tedy identické s protokolem SNMPv1, vyuziva stale textovych retézcti
community string. Je definovan v RFC 1901-1908, a dosahl znac¢né vétsi popula-

rity nez ptuvodni SNMPv2p. V soucasnosti jako SNMPv2 oznacovana pravé tato

vvvvvv

Vv

SNMPv2c. Je definovan v RFC 1909 a 1910.

47 angl. Internet Engineering Task Force — je mezinarodnf organizace zabyvajici se standardizaci

internetovych a sitovych technologii.
57 angl. Request for Comments — je nizev dokumentl vydavanych IETF, technicky specifiku-

jicich internetové standardy.
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SNMPv2* — varianta kombinujici prvky SNMPv2p a SNMPv2u. Definovian
soukromym vyrobcem, nikdy nebyl formalné standardizovan IETF.
I tato nekonzistentnost ve verzich SNMPv2 vedla k tomu, ze mnoho vyrobcti

i administratoru zustalo u uzivani SNMPv1 [15, [16, [17].

SNMPv3

Posledni verze protokolu, vyuzivajici volitelné autentizace pomoci jména a hesla,
i volitelné sifrovani. Piejima User-Based Security Model (USM) — uzivatelsky systém
z SNMPv2u, a pridava nové View-Based Access Control Model (VACM) — systém
vytvatreni tzv. pohledi. Jednd se o uzivatelsky definované sady MIB objekti, které
mohou byt prifazeny jednotlivym uzivateltim ¢i skupinam. Tém jsou poté omezena
pristupova prava pouze na objekty obsazené v tomto pohledu. Struktura PDU je
shodnd jako u SNMPv2. SNMPv3 je definovan v RFC 3411-3418 [15], [16, [17].
Ackoli je SNMPv3 posledni verzi protokolu, i v soucasnosti fada sitovych prvki,
véetné jednotek mikrovinnych spojii, podporuje pouze SNMPv1 ¢i SNMPv2c. Nasle-
dujici text prace tedy pojednava vyhradné o téchto verzich, zalozenych na ovérovani

textovym tetézcem community string.
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2.3 Struktura datovych jednotek SNMP a PDU

Struktura SNMP paketu je graficky zndzornéna na obrazku [2.2]

01 2 3 4 5 6 7 8 9 1011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Verze (integer; 4 byty) SNMP
Komunitni fetézec (octet string; proménna délka) hlavicka
v s oas Zapouzdrena
PDU (proménnd délka) } PDU

Obr. 2.2: Struktura SNMPv1 a SNMPv2c¢ paketu.

Paket sestava z nasledujicich poli:

Verze — celociselna hodnota o velikosti 4 byty. Pro SNMPv1 nabyva hodnoty 0,
pro SNMPv2¢ hodnoty 1[

Komunitni retézec — textovy retézec proménné velikosti. V praxi je maxi-
malni délka Tetézce omezovana vyrobci, napr. na zafizenich spol. Cisco je to
32 znaku [I8]. Slouzi k jednoduchému ovérovani identity.

PDU (Protocol Data Unit) — datovéa jednotka proménné velikosti, zapouzdiu-
jici konkrétni typ SNMP dotazu, odpovédi, ¢i trap [15].

2.3.1 PDU

PDU ma charakter samostatné datové jednotky zapouzdiené uvnitt SNMP paketu.

Typy dotazi a odpovédi, zapouzdrenych v PDU, jsou nasledujici:

GetRequest — dotaz na hodnotu proménné specifikované zadanym OID (iden-
tifikatorem objektu v MIB stromu).

GetNextRequest — dotaz na hodnotu proménné nasledujici po zadané OID
ve strukture MIB. Pomoci tohoto dotazu lze postupné projit celym stromem
MIB, pripadné jeho ¢asti, bez znalosti konkrétnich OID.

GetBulkRequest — pridan ve verzi SNMPv2. Lze si predstavit jako nékolik
iteraci GetNextRequest za sebou, kromé OID se zadava i pozadovany pocet
krokti. Vraci celou mnozinu hodnot proménnych nasledujicich po zadané OID.
Slouzi jako zefektivnéni GetNextRequest pri prochazeni vétsiho mnozstvi dat.
Response — odpovéd agenta s hodnotou proménné (¢i proménnych).
SetRequest — pozadavek na nastaveni hodnoty zadaného OID objektu. Ob-

jekt musi byt zapisovatelného typu.

6Pro SNMPv2p je hodnota pole 2, pro SNMPv3 hodnota 3. Tyto verze vSak maji zbytek struk-
tury paketu odlisny.
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Trap — zpréva zasiland asynchronné agentem (bez vyzadéni) na predem na-
konfigurovanou adresu managera. Informuje o riznych udélostech nastalych
na agentove zarizeni.

InformRequest — pridan ve verzi SNMPv2. Stejna funkcionalita jako Trap,
vyzaduje vSak potvrzeni o prijeti od managera pomoci PDU typu Report.

Report — potvrzeni (acknowledge) na InformRequest zaslany agentem [15].

Struktura datové jednotky PDU je zndzornéna na obrézku 2.3l Pro typ PDU
GetBulkRequest a ptuvodni PDU Trap SNMPv1 je uzivina samostatnd mirné od-

lisné struktura od té uvedené na obrazku.

01 2 3 4 5 6 7 8 9 101112131415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Typ PDU (enumerated integer; 4 byty)

ID pozadavku (integer; 4 byty) PDU

Chybovy stav (enumerated integer; 4 byty) hlavicka

Chybovy index (integer; 4 byty)

Data (proménnda délka)

Obr. 2.3: Struktura datovych jednotek PDU SNMPv1 a SNMPv2c.

Datova jednotka PDU sestava z nasledujicich poli:

Typ PDU - celociselna hodnota o velikosti 4 byty. Vyc¢tova hodnota, nabyva
hodnot 0-8, kazdé je prirazena prislusna PDU.

ID Pozadavku — celoc¢iselnd hodnota o velikosty 4 byty. Jedna se o ¢islo
generované managerem, slouzici k identifikaci odpovédi zasilanych agentem.
Agent kopiruje toto pole a vklada jej do PDU Response.

Chybovy stav — celoc¢iselnd hodnota o velikosti 4 byty. Vyc¢tova hodnota,
nabyva hodnot 0-18, kazdé je prifazen prislusny chybovy koéd. 0 oznacuje
bezchybny stav (v dotazech zasilanych managerem méa vzdy hodnotu 0).
Chybovy index — celociselnd hodnota o velikosti 4 byty. Jedna se o ukazatel
na objekt, ktery vygeneroval chybovy kéd (v dotazech zasilanych managerem
ma vzdy hodnotu 0).

Data — hodnota proménné velikosti, obsahujici identifikator OID, a v pripadé
PDU Response, i hodnotu objektu [15].
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2.4 Datové typy

Navratova hodnota PDU Response miize nabyvat riiznych datovych typa. Datové
typy jsou definovany v tzv. SMI (z angl. Structure of Management Information),
specifikované v RFC 1155 pro SNMPv1 (verze SMIvl) a v RFC 2578 pro SNMPv2
(verze SMIv2). SMI podrobné urcuje zpisob notace objekt v databézi objektu MIB.

Seznam podporovanych datovych typt je uveden v tabulce [2.1] [16].

Kromé datovych typt uvedenych v tabulce existuji i specialni typy ozna-
¢ované jako textové konvence (textual conventions). Jedna se o typy vyssi Grovné,
slozené z dil¢ich zakladnich typt. Jsou vyuzivany naptiklad pro prenos adresnich

hodnot IPv6, které nemaji vlastni zakladni datovy typ. Uzivani textovych konvenci

je podrobné specifikovdno v RFC 2579 (pro SMIv2) [15].

Tab. 2.1: Piehled datovych typu objektt v SNMPv2 [15] [16], [17]

Datovs typ || Popis N ] Vs

Tnteger32 32b celo¢iselnd hodnota se znaménkem. Ano Ano
Nabyva hodnoty -2 147 483 648-2 147 483 647.

Octet String Betézec Rroménné délky binarnich Ano Ano
¢i textovych dat.

Null Prazdny typ. Ano Ne

Bits Vyétovy typ pojmenovanych bitovych sekvenci. Ne Ano

Unsigned 32b celodiselna hodnota bez znaménka. Ne Ano
Nabyva hodnoty 0—4 294 967 295.

IpAddress IPv4 adresa, kédovana jako 4B octet string. Ano Ano
32b celociselnd hodnota bez znaménka.
Nabyva hodnoty 0-4 294 967 295.

Counter32 Slou};i jako éita%/, jeho hodnota roste. Ano Ano
Po prekroceni max. hodnoty se vraci zpét na 0.
32b celodiselnd hodnota bez znaménka.

Gauge32 Nanabyva hodnoty 0-4 294 967 295. Ano Ano
Slouzi jako ¢itac, jeho hodnota vSak mize rust i klesat.
32b celociselnd hodnota bez znaménka.

TimeTicks Nabyva hodnoty 0—4 294 967 295. Ano Ano
Zaznamenava uplynuly ¢as v setindch sekund.

Opaque Datova struktura ASN.1, kédovand jako Ano Ano

paq octet string proménné délky.

64b celociselnd hodnota bez znaménka.
Nabyva hodnoty 0-18 446 744 073 709 551 615.

Counter64 Slou};i jako éita}é], jeho hodnota roste. Ne Ano
Po prekroceni max. hodnoty se vraci zpét na 0.
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2.5 MiIB

MIB (z angl. Management Information Base je databdze objekt, ke kterym lze po-
moci SNMP pristupovat. Jedna se o hierarchicky stromovy jmenny prostor, sestavaji
z identifikatort objekti, tzv. OID (z angl. Object Identifier). OID jednoznacné iden-
tifikuje kazdou proménnou, ze které lze ¢ist ¢i zapisovat. Je tvorena posloupnosti
¢isel oddélenych teckou, tato hodnota vznikne tak, ze se vezme OID nadrazeného
prvku a doplni se tecka a aktudlni stromové ¢islo [16].

Pro samostatné ziskani dat od SNMP agenta, manager nepotiebuje mit znalost
MIB databaze. Staci mu pouze konkrétni OID, kterou vlozi do prislusného dotazu.
MIB je vsak klicova pro identifikaci dat, jelikoz obsahuje slovni popis OID i ziskanych
hodnot. MIB je ulozena v textovém souboru, pouzivajici zapis SMIv1, resp. SMIv2,
vychézejici z obecné specifikace ASN.1] MIB lze ¢&ist budto obycejnym textovym
prohlizecem, nebo specializovanymi néstroji, obsahujicimi syntakticky analyzator
prevadéjici MIB do interaktivni stromové podoby.

MIB musi zahrnovat generickou strukturu, oznacovanou jako MIB-II, definova-
nou v RFC 1213. Podpora tohoto RFC je povinna pro kazdé zarizeni vybavené
podporou SNMP. MIB-II specifikuje ziskavani rtznych systémovych informaci, ne-
zavislych na typu zatizeni. Zakladni specifikace sestava z deseti podstromi:

« system — systémové informace jako nazev systému, uptime, kontakt, umistént,

atd.

o interfaces — informace o instalovanych sifovych rozhranich, napf. zda jsou

aktivni, mnozstvi prenesenych dat, aktualni datovy tok atd.

o at — preklad adres, jiz se nepouziva.

e ip — mnozstvi informaci protokolu IP, napriklad routovaci tabulky:.

e icmp - statistiky protokolu ICMP.

o tcp — statistiky protokolu TCP, tabulka navazanych spojeni.

o udp - statistiky protokolu UDP.

» egp — statistiky protokolu EGP (zastaraly).

o transmission — objekty vztazené ke specifickym metodam prenosu na linkové

vrstve.

« snmp — statistiky protokolu SNMP [15], [16, [17].

Existuje cela rada dalsich RFC, definujicich doplnujici MIB pro protokoly speci-
fikované IETF. Napriklad routovaci protokoly RIP, OSPF, a dalsi. Vedle obecnych
MIB definovanych v RFC existuji, i tzv. enterprise MIB. Jedna se o MIB sestavené
vyrobci hardwaru, zahrnujici definici parametrii specifickych pro konkrétni modely

zatizeni vyrobce.

"Standard ITU-T pro popis datovych struktur v telekomunikacich a pocitacovych sitich.
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MIB vsech vyrobcti hardwaru se nachazeji v podstromu 1.3.6.1.4.1, neboli
iso.org.dod.internet.private.enterprise. Cisla stromt jsou vyrobctim piidé-
lovana organizaci IANAP] Na obrazku je ukazka kotrenové struktury MIB speci-
fikované SMIv1, s vybranymi priklady podstromu ve vétvich 1.3.6.1.2.1 (MIB-II)
a1.3.6.1.4.1 (enterprise). U kazdého objektu je zobrazen nazev podstromu a v zé-

vorce jeho ¢iselny identifikator.

Root

ccitt(0) iso(1) joint(2)

org(3).dod(6).internet(1)

directory(1) mgmt(2).mib-2(1) | |experimental(3) private(4)

system(1) interfaces(2) [...] enterprise(1)

cisco(9) [..]

Obr. 2.4: Korenova struktura MIB dle SMIv1 [17].

Pro priklad uvedme OID 1.3.6.1.2.1.1.3, souc¢ast MIB-II, oznacujici hodnotu
systémového uptimu. Ekvivaletni zapis OID ve formé umisténi ve stromové struk-
tute je:
iso.org.dod.internet.mgmt.mib-2.system.sysUpTime. Ukdzka definice objektu
v souboru MIB je zobrazena ve vypisu [2.1] SYNTAX definuje datovy typ, ACCESS
zda je hodnota pro ¢teni ¢i zapis, STATUS zda je implementace objektu povinni,

a DECRIPTION obsahujici slovni popis objektu.

87 angl. Internet Assigned Numbers Authority, organizace pridélujici vefejné IP adresy, ¢isla

autonomnich systému, a dalsi prostredky nutné pro chod Internetu.
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Vypis 2.1: Definice objektu sysUpTime v MIB-II dle RFC 1213 [17].
sysUpTime OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read—only

STATUS mandatory

DESCRIPTION
"The time (in hundredths of a second)
since the network management portion
of the system was last re—initialized."

i:= { system 3 }

2.5.1 Datové struktury v MIB

Jednotlivé OID mohou byt soucasti vyssich datovych struktur:

o skalar — obycejnd proménnd, nezavislda na jinych objektech. OID je v MIB
specifikovana plnou cestou.

o sloupec — struktura sestavajici z mnoziny skalarnich veli¢in. MIB neobsahuje
kone¢né indexy OID jednotlivych prvkd mnoziny, jelikoz jsou obvykle dyna-
micky vytvarené (napf. indexy rozhrani). Dynamické indexy lze ziskat dotazy
GetNextRequest, pripadné GetBulkRequest. Témito prikazy lze precist celou
sloupcovou strukturu.

o tabulka — struktura sestavajici z mnoziny sloupcovych struktur.

2.5.2 MIB mikrovinnych jednotek

Vystupni aplikace této prace bude testovana na mikrovinnych jednotkach vyrobct
Summit Development a Ceragon. Obé dveé spolec¢nosti vydavaji vlastni enterprise
MIB pod identifikatory:
e iso.org.dod.internet.private.enterprises.summit-development
(1.3.6.1.4.1.23688),
e iso.org.dod.internet.private.enterprises.ceragon
(1.3.6.1.4.1.2281).
Vybrané objekty z téchto MIB, potencialné vhodné pro nasazeni ve vyvijené aplikaci,
jsou pro spoje Summit uvedeny v priloze @ této prace [19] a v priloze [E| pro spoje
Summit modelové fady BT [20].
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3 Uzité technologie

Tato kapitola pojednava o technologickych néstrojich, jako jsou aplikacni ramce,

knihovny, databazové systémy a API, vyuzitych pti tvorbé aplikace.

3.1 .NET Framework

NET Framework je aplikac¢ni rdmec spolecnosti Microsoft pro jeji vlastni operacni
systém Microsoft Windows. Sestava z:

 programovaciho prostiedi (IDE) — Microsoft Visual Studio,

 virtualniho stroje — CLR, provadéjicim preklad z bajtkédu CIL do strojového

kodu,

e knihoven — pokryvajicich celou fadu aplikac¢nich funkénosti,

« podpory nékolika programovacich jazykt — nejrozsitenéjsim je jazyk C#, vy-

tvoTen primo spolecnosti Microsoft pro potteby platformy .NET.

Programy napsané v .NET Frameworku jsou kompilovany do tzv. bajtkédu (v angl.
byte code). Tento kéd je po strance Citelnosti a trovné abstrakce na pomezi mezi
vyssim a nizsim programovacim jazykem. Kazda .NET aplikace je ulozena a distri-
buovédna v tomto kédu. Virtudlni stroj CLR (z angl. Common Language Runtime)
pri spusténi aplikace zacne provadét jeji kompilaci do strojového kodu, a spusti ji ve
svém chranéném prostiedi. Tento model je vyhodny diky své bezpecnosti a usnad-
néné spravé pameéti pro programatora. CLR v pravidelnych intervalech spousti ¢in-
nost tzv. garbage collectoru — komponenty zajistujici odstranovani jiz nepotrebnych
objektt z pameéti. Odpada tak nutnost alokace a dealokace pamétovych bloka pro-
gramatorem.

Pocitace spoustéjici programy psané v .NET Frameworku, musi mit v systému
nainstalovan prislusny softwarovy balik s podporou béhu CLR, oznacovany jako
vatele vystavit problémim, v soucasnosti je jiz zakladni verze baliku integrovana
piimo do systému Windows a pritbézné aktualizovana spolecné se systémovymi ak-
tualizacemi.

NET Framework lze pouzit pro tvorbu konzolovych i grafickych aplikaci. Pro
tvorbu grafickych uzivatelskych rozhrani je vybaven knihovnou WPF (z angl. Win-
Forms.

V roce 2016 Microsoft vydal novy multiplatformni framework .NET Core, vy-
chéazejici z .NET Framework, umoznujici vyvoj aplikaci i pro systémy Linux a Apple

macOS. Existuje také odnoz .NET Xamarin (dfive Mono), pomoci které lze vyvijet
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aplikace i pro mobilni platformy Android a iOS. VSechny tti frameworky sdili spo-
le¢ny knihovni zaklad a AP]E], zvany .NET Standard, coz umoznuje vytvareni a po-
uzivani kompatibilnich knihoven napri¢ platformami. Bohuzel, NET Core v soucas-
nosti neni vybaven multiplatformni knihovnou pro tvorbu grafického uzivatelského
rozhrani [22] 23].

3.2 InfluxDB

InfluxDB je oteviena databazova platforma pro ukladani a praci s daty c¢asové rady
(v angl. time-series data). Vyznacuje se vysokym vykonem a tc¢innou kompresi
téchto dat. Je uvolnéna pod licenci MIT. Diky své odlisnosti od klasickych data-
bézovych systému (MySQL, MS SQL, atd.) a specifickému zaméreni byvéa razena
do kategorii tzv. NoSQL databazi. Vyuziva vlastniho dotazovaciho jazyka InfluxQL,
ktery v zakladech vychazi z klasického SQIP| Pro komunikaci mezi databizovym
strojem a databazovymi klienty je mozno vyuzivat integrované HTTPE] API. [24] 25].

Aktualné je platforma vyvijena ve dvou verzich:

o 1.x (posledni verze 1.8) — stabilni verze, jednotlivé soucasti platformy jsou

distribuovany zvlast,

e 2.0 beta — nova, testovana verze, integruje vSechny soucasti do jediného kom-

paktniho celku. [25].

Jednotlivymi soucastmi uvedené platformy InfluxDB jsou:

o InfluxDB — samotny databazovy stroj,

o Telegraf — agent pro vycitani dat, spolupracuje s ruznymi API,

o Chronograf — graficky prohlize¢ databazovych dat,

« Kapacitor — nastroj pro datovou analyzu [25].

Dilezitymi funkcemi InfluxDB je tvorba tzv. reten¢nich politik (RP, retention
policy) a kontinudlnich dotazu (CQ, continuous query).

Retencni politiky udavaji, po jak dlouhou dobu maji v dané ¢asti databaze zu-
stavat nashromazdéna data. InfluxDB v pravidelnych intervalech provadi porovnani
aktudlniho casu a casti zaznamenanych dat, pricemz polozky prekracujici stanove-
nou retencni dobu jsou mazany. Pro jednu databazi muze byt vytvoreno nékolik
RP [26].

Kontinualni dotazy jsou automaticky spoustény v pravidelnych intervalech. Nej-
castéji jsou uzivany k prevodu dat mezi retenénimi politikami, kdy data obsazena
v jedné RP s kratkou reten¢ni dobou, ale vysokou vzorkovaci frekvenci, zpraméruji

na nizsi vzorkovaci frekvenci, a ulozi je do druhé RP s vyssi retenéni dobou [26].

17 angl. Application Programming Interface — rozhrani aplikace, knihovny, & jadra operaéniho
systému, pro komunikaci s jinou aplikaci.

27 angl. Structured Query Language — dotazovaci jazyk rela¢nich databézi.

37 angl. Hypertext Transfer Protocol — protokol aplikaéni vrstvy pro pfenos informaci.
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3.3 SAQLlite

SQLite je kompaktni systém relacni databéaze, jehoz databazovy stroj je distribuovan
primo s aplikaci ktera jej vyuziva, prostrednictvim prilozené knihovny. Je nenaroény
a bezudrzbovy — nevyzaduje zadnou konfiguraci ze strany uzivatele. Cela SQLite
databéze je na disku ulozena v jediném souboru [27].

SQLite je také pravdépodobné nejrozsitenéjsim databazovym systémem na svéte.
Je integrovany nejen v desktopovych aplikacich, ale pro svou jednoduchost prede-

v§im v mnoha mobilnich platformach a vestavénych systémech [27].

3.4 Knihovny

3.4.1 InfluxDB Client for .NET

InfluxDB Client for .NET doplnuje InfluxDB HTTP klienta do .NET aplikace. Au-
torem knihovny je Mikael Guldborg Rask Andersen, uvolnéna je pod licenci MIT,
jmenny prostor knihovny je Vibrant.InfluxDB. Prace s daty muze probihat pomoci
klasickych modelovych C# objekti s nastavenymi knihovnimi indexy, ¢i pomoci
dynamickych tiid, vhodnych pii zpracovani dat s pfedem nezndmou strukturou.
Metody knihovny jsou asynchronni. Knihovna je k dispozici na serveru GitHub ¢i

v integrovaném balickovacim systému NuGet [2§].

3.4.2 SQLite-net

SQLite-net je knihovna umoznujici praci v databazemi SQLite v prostiedi .NET.
Autorem knihovny je Frank A. Krueger, uvolnéna je pod licenci MIT, jmenny pro-
stor knihovny je SQLite. Stejné jako knihovna InfluxDB Client for .NET vyuziva
modelovych objekti C# doplnénych o databdzové indexy. Podporuje synchronni
i asynchronni volani. Knihovna je k dispozici na serveru GitHub ¢i v systému Nu-
Get [29).

3.4.3 SharpSNMP

SharpSNMP je knihovna autora Lex Li, doplnujici do .NET funkcionalitu zasilani
a prijimani SNMP PDU a jejich snadné zpracovani. Disponuje podporou vsech verzi
SNMP protokolu. Disponuje synchronnimi i asynchronnimi metodami, jmenny pro-
stor knihovny je Lextm.SharpSnmpLib. Je uvolnéna pod licenci MIT a k dispozici

ke stazeni na serveru GitHub ¢ v systému NuGet [30].
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3.4.4 LiveCharts

LiveCharts je knihovna pro .NET aplikace, poskytujici moznost vytvareni grafickych
prubéht a vizualizace dat. Umoznuje vykreslovani nékolika typt grafi. Autorem
knihovny je Alberto Rodriguez, zakladni verze je uvolnéna pod licenci MIT. Jmenny
prostor knihovny je LiveCharts. Knihovna je k dispozici na serveru GitHub ci
v systému NuGet [31].

3.5 Webova API

3.56.1 OpenWeatherMap

OpenWeatherMap je webové API poskytujici celosvétova data o pocasi. V bezplat-
ném planu umoznuje provadét az 60 dotazi za minutu, a to pro libovolnou zemé-
pisnou soufadnici.

Nevyhodou API je neposkytovani informaci o srazkovém thrnu na tzemi CR
(ziskavano je pouze ID pocasi s informaci o stupni intenzity desté, nikoli konkrétni
hodnota srazkového dhrnu).

Pro pouziti API je nutné zaregistrovat se na strankach poskytovatele a ziskat

osobni pristupovy kli¢ [32].

3.5.2 MapQuest Open Elevation API

MapQuest Open Elevation je bezplatné webové API poskytujici informace o te-
rénnim profilu. Pro dotazované pole soutadnic navraci jejich nadmotskou vysku, ¢i
z danych dat nadmotské vysky primo dokaze vykreslit graficky pribéh terénu.

Pro toto API, je v pripadé zjistovani terénniho profilu mezi dvéma souradnico-
vymi body, nutno dopocitat souradnice mezi nimi. Vyhodou je vsak, v tomto ptripadé
vypoctu mezilehlych souradnic na strané klienta, moznost volby i velmi vysokého
rozliseni grafického prubéhu (v zévislosti na po¢tu dopocitanych soutadnic).

I pro toto API je nutné ziskat pristupovy kli¢ pomoci bezplatné registrace [33].

3.56.3 Mapy.cz API

API Mapy.cz je JavaScriptové API, pro vykreslovani symbolti a informaci na mapo-
vych podkladech. API je zcela zdarma a podporuje vykresleni zékladnich jednodu-
obrazci.

Pro jeho uziti je nutno vytvorit webovou stranku, nacist poskytnuty JavaScrip-

tovy skript, a pomoci vlastniho skriptu specifikovat zddouci zobrazeni [34].
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4 Navrh aplikace

P1i navrhu aplikace bylo koncepéné cerpano z jiz existujicich feSeni pro monitoring
siti a jejich spravu, vyuzivajici protokolu mimo jiné protokolu SNMP. Z volné do-
stupnych aplikaci je to napiiklad nastroj MRT G| pro vy¢itani a grafické vykreslovani
veli¢in, na ném zalozeny Cacti, ¢i dohledovy systém Zabbix. Z komercnich propri-
etarnich aplikaci pak dohledovy systém PRTGE] spolecnosti Paessler ¢i desktopova
aplikace SNMPCEI spolecnosti Castle Rock Computing. Jedna se o vsestranné, bo-
haté konfigurovatelné aplikace, umoznujici monitoring parametra vsech typi, a to
na tisicich zafizenich soucasné [35, [36, 37, B38].

Casto je vyuzivan navrhovy koncept vzdalené sondy, provadéjici zasilani SNMP
dotazl a komunikaci s aplika¢nim serverem, ktery disponuje webovym uzivatelskym
rozhranim (PRTG, Zabbix). Pripadné koncept serveru a desktopovéh(ﬂ klienta, pro
zobrazeni vyctenych dat a stavi.

Zminéné nastroje jsou vsak znacné univerzalniho charakteru. Nékteré z nich
sice lze rozsifit o vlastni funkce pomoci pfidavnych rozsiteni (tzv. ,plugins® ¢
s=addons®), moznosti jsou vsak i v tomto pripadé omezené. Specializovana volné do-
stupna ¢i prodejna feseni pro dohled mikrovinnych spoji nejsou dostupna. 7 casti
i proto, ze vyrobci mikrovinnych spoju predstavuji sva vlastni dohledova reseni, ta

jsou vsak casto nekompatibilni se spoji ostatnich vyrobcu.

4.1 Koncept

Bylo rozhodnuto aplikaci vytvorit jako kompaktni celek, tvoreny desktopovou apli-
kaci, integrujici jadro s vnitini logikou i grafické uzivatelské rozhrani. Toto rozhod-
nuti bylo uc¢inéno z divodu vysoké komplexity a narokti na zabezpeceni v pripadé
realizace ,rozdéleného konceptu, sestévajictho ze sondy/serveru a oddéleného uzi-
vatelského klienta, resp. webového prostredi.

Pro aplikaci se predpoklada nasazeni u malych ¢i stfednich poskytovatelt sluzeb
mikrovinnych spoji; na fyzickém ¢i virtualizovaném stroji, pripojeném do manage-
mentového sektoru sité poskytovatele (primo, ¢i skrze VPN). Operétor dohledového

centra muze ke stroji pristupovat fyzicky, ¢i prostrednictvim vzdalené plochy.

IMulti Router Traffic Grapher.

2Paessler Router Traffic Grapher.

3SNMP Console.

4 Aplikace s grafickym uzivatelskym rozhranim (GUI) spousténd na uzivatelském poéitadi.
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4.2 Realizace

Pro vyvoj je jako zdklad pouzit .NET Framework, s kddem psanym v jazyce C#.
Grafické rozhrani je realizovano prostrednictvim systémovych knihoven WPF. Jadro
aplikace sestava z objektu tvoricich celek SNMP managera. Dale z objektt, zajis-
tujicich ukladani dat do databazového systémi, zpétné nacitani dat, jejich analyzu,
praci s konfiguracnimi soubory atd. Grafické uzivatelské rozhrani obstarava prezen-
taci ziskanych dat formou grafickych pribéhu v redlném case, a informuje uzivatele
o vytvorenych alarmech.

Jako alarmy jsou v aplikaci oznacovany notifikace pochazejici z analyzatoru,
informujici uzivatele o podezrelych nalezech ve sledovanych veli¢inach, vycitanych
ze zalizeni. Maji danou strukturu a mohou nabyvat rtiznych priorit. Uzivatel mé
moznost alarm potvrdit, ¢imz se presune do prislusné sekce.

Monitorované mikrovinné jednotky jsou spravovany a zobrazovany v ramci lo-
gickych skupin — linek (spoju), jejichz namapovéni v aplikaci odrézi realné dispozice
spoje. Vychozi konstelaci jsou dvé monitorované jednotky v ramci jedné linky, tedy
klasicky dvoubodovy spoj typu bod-bod. Aplikace vSak pamatuje i na moznost re-
translace, tj. mikrovlnné spoje s vétsim poc¢tem skoku (viz kapitola [1.2)). Pro tento
pripad je mozno do jedné logické linky namapovat dvé koncové stanice a dvé re-
translacni stanice, pricemz kazda retranslac¢ni stanice sestava ze dvou mikrovinnych
jednotek. Dohromady je tedy mozné v ramci jedné linky spravovat az Sest zatizeni.
Zatizeni jsou znacena jako:

e A a B — koncové stanice,

e R1, R2, R3, R4 — retranslacni stanice.

Linky namodelované v aplikaci, resp. jejich jednotliva zafizeni, je mozné ze strany
uzivatele libovolné pridavat, mazat, ¢i pozastavovat jejich monitoring.

Stézejni ¢asti aplikace je vycitani hodnot veli¢in a jejich nésledna analyza. V apli-
kaci je definovano nékolik veli¢in charakteristickych pro mikrovinné jednotky, které
lze vycitat a sledovat:

e sila signdlu; kvalita signdlu; teplota 0DU; teplota IDU;

e napajeci napéti; latence; datovyj prenos Tx, datovy pfenos Rx.

Déle je automaticky pro kazdé zarizeni vycitan uplynuly ¢as od startu jednotky (tzv.
uptime) a nazev jednotky. Pokud vyrobce neposkytuje moznost vyc¢itani nékteré
veli¢iny pomoci SNMP, lze monitorovani této veli¢iny u dané mikrovinné jednotky
vypnout. Pro kazdou veli¢inu lze nastavit obnovovaci frekvenci, s jakou se ma dané
veli¢ina vycitat. Nastavovani parametriu probihd pro kazdé zarizeni zvlast, je tak
mozno provadét individualni zmény v konfiguraci. V globdlnim nastaveni aplikace
lze konfigurovat vSechny dilezité parametry analyzatort dat, jako jsou procentudlni

prahy, velikosti ¢asovych oken apod., pripadné povolovat rezim ladéni.
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5 Jadro aplikace

Diagram hlavnich aplikac¢nich objekti a vztahtt mezi nimi je zobrazen na obrazku
.1} Objekty aplikace jsou ¢lenény do nékolika zakladnich objektovych skupin:
o Managers — tyto objekty, tzv. manazeri, zapouzdiuji metody pro praci s daty,
ridi vytvareni kolektoru, ¢i sméruji aplika¢ni vypisy.
— WorkerManager — provadi vytvareni, spousténi, a zastavovani kolektor.
— LinkManager — zajistuje praci s objekty Link a Device.
— DataManager — provadi zapis dat casové fady, zjistuje jejeich ¢teni.
— AlarmManager — spousti a spravuje analyzatory, spravuje kolekce alarm.
— LogManager — spravuje vypis udalosti a ozndmeni v aplikaci.
e Workers — neboli kolektory, zajistujici vyc¢itani dat ze vzdéalenych zarizeni
a stahovani informaci.
e Analysers — provadi analyzu vyc¢tenych dat a vytvari alarmy.
o Models - jedna se oobjekty databazového typu, tlozisté informaci.

o GUI - objekty provazané s WPF, komponenty uzivatelského rozhrani.

|
|

|

Analyzator #1 |
natyzator Databaze |
Analyzator #2 AlarmManager alarmu }
i |

Analyzator #3 A SQLite }
v v v |
Monitoring A Databaze |
Window [ropopt] LinkManager definic }
(WPF) SQLite }

|

. J
; ; i v

|
Lo | Databaze

Manag er WorkerManager DataManager ¢asové rady

’ InfluxDB

Kolektor #1

Kolektor #2
Kolektor #n

-

Obr. 5.1: Diagram ustfednich objektt a jejich vztaht.
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5.1 Pracovni vlakna

Kazdé bézici aplikaci je operacnim systémem pridélovan urcity procesorovy cas
— operacni systém pri zpracovavani uloh bézicich aplikaci mezi témito aplikacemi
v pravidelnych intervalech piepinal] ¢im# je zdanlivé zajistén soucasny chod vice
aplikaci, nez je pocet procesort ¢i procesorovych jader v poéitaci (tzv. multitasking).
U vétsineé soucasnych aplikaci vsak nastava potreba, rozdélit i chod samotné apli-
kace do nékolika tzv. vlaken, mezi jimiz zpracovavanim je prepinano stejné jako
v ptipadé zminéného multitaskingu. Na samostatném vldknu obvykle bézi uzivatel-
ské rozhrani aplikace, na jiném vlaknu pak samotnéa vypocetni logika aplikace. Pri
¢ekani na zpracovani vypocetnich tloh by totiz hrozilo zablokovani prostiedi apli-
kace pred uzivatelem, tzv. zamrznuti, do doby, nez by byly tyto tlohy zpracovany.
Na samostatnd vlakna je tedy nutno delegovat tyto typy uloh [22]:
e vypocetné vazané tlohy, tzv. ,,CPU bound*,
 vstupné/vystupné vazané ulohy, tzv. ,1/O bound“,
— Cteni objemnych dat z disku,
— ¢ekani na odezvu vzdaleného zarizeni na siti,
— naslouchani na siti apod.

V této aplikaci je nutno vyuzit nékteré zakladni principy tzv. asynchronni archi-
tektury, jelikoz nékteré objekty, zejména kolektory, a také nékteré typy analyzator,
jsou vyrazné vstupné-vystupné vazané. Kolektory jsou sbérace dat, které zaslou do-
taz, a nasledné nékolik jednotek az stovek milisekund naslouchaji na siti a ¢ekaji na
odpovéd (doba zavisi na sitové latenciﬂ mezi aplikaci a vzdalenym zatizenim, a také
¢asu zpracovani dotazu cilovym zafizenim).

Jelikoz SNMP vyuziva transportniho protokolu UDP, ktery nezarucuje doruceni
dat, a potvrzeni na trovni aplika¢ni vrstvy je vyzadovano pouze v ptripadé PDU
Inform (viz kapitola [2), mizZe se stat, Zze dotaz (¢i odpovéd na néj) neni cili dorucen
vibec, pfipadné muze byt protéjsim zarizenim zahozen (pri vysoké zatézi dotazova-
ného zarizeni). V tom piipadé kolektor blokuje vldkno do doby, nez vyprsi nastaveny
¢asovy limit pro ¢ekani na odpovéd zaslanému dotazu (tzv. timeout), nebo do doby,
kdy je vlakno uméle preruseno jinym vlaknem.

Vedle SNMP kolektort je v samostatnych vlaknech nutno spoustét také kolektory
zasilajici ICMPE] dotazy Echo request, ¢ekajici na odpovéd Echo replayf_f] Vlastni
vlakna si v aplikaci vytvari také nékteré analyzatory, u kterych se jedna o kombinaci
faktoru vstupné/vystupné vazané ulohy (¢ekani na ¢teni dat z databéze), i vypocetné

narocné tulohy.

1V systému Windows je tento interval typicky 20 ms [22].

2Doba, za kterou paket urazi cestu do cile a zpét.

3Internet Control Message Protocol — protokol sitové vrstvy, slouzi k zasilani Fidicich zprav sité.
4Tzv. ping test, slouzici k méFeni latence a testu dostupnosti cile.
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5.1.1 Omezeni

Vlakna vsak nelze vytvaret zcela bez omezeni. Kazdé vytvorené vlakno si alokuje ur-
¢itou cast systémovych prostredki, a operacni systém musi vykonat urcitou rezii pti
prepinani mezi jednotlivymi vldkny. S pribyvajicim poc¢tem vlaken se miize zvysSovat
vyuziti procesoru a odezva aplikace se tak bude zpomalovat. V nékterych systémech
také muze byt dosazen strop poctu vldken, kterych lze v ramci jednoho procesu
vytvorit. U nékterych typl tloh mize byt vytvareni vétsiho nez optimalniho poctu
vlaken dokonce i neefektivni [39]. ReSenfm je fetézeni tloh v omezeném poctu vldken,
a vyuzivani technik ,thread poolingu*, neboli vytvareni fondu vlaken [22], 39].

V této aplikaci je nyni vyuzito pouze jednoduchého principu vytvareni vldken,
coz v praxi znamend, ze pro kazdy kolektor je vytvoreno samostatné vldkno. Pri
mnozstvi sledovanych zarizeni cca do poctu 150, se nejedna o problém, pii vyssim
by jiz bylo nutno implementovat vyse uvedenou techniku thread poolingu.

Toto feseni ma vsak i své vyhody. Je vylouceno vzajemné blokovani se kolektort,
a fakt, ze kazdy kolektor ma své vlastni vldkno, umoznuje nastaveni i velice kratkych
obnovovacich intervalii. Behem testovani aplikace tak mohla mit velka ¢ast kolektorta

nastaven obnovovaci interval na dobu 1 sekundy.

5.1.2 Thread safety

Pri vytvareni vicevlaknové aplikace je nutno dodrzovat principy tzv. ,thread safety*.
Paklize dveé vlakna ve stejny okamzik pristupuji k nékterému sdilenému objektu,
napr. kolekci, a jedno z vlaken zméni obsah této kolekce, je vyvolana vyjimka. Proto
je nutno zajistit jednotlivym vldknim ke sdilenym objekttim exkluzivni pristup.

K tomu je vyuzivan tzv. synchronizacni objekt, a klicové slovo 1lock. Pred pristu-
pem do sdileného objektu vlakno zavola prikaz lock se synchronizacnim objektem
jakozto argumentem. Nasledné vykona blok kédu vyzadujici exkluzivni pristup. Syn-
chronizacni objekt je po celou tuto dobu uzamknut, pricemz zavola-li jiné vldkno
také prikaz lock, se stejnym objektem jakozto argumentem, je zafazeno do fronty

a Cekd, az prvni vldkno vykona svuj kéd [22].
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5.2 Manazeri

5.2.1 WorkerManager

Trida zajistuje startovani, ukoncovani, a inicializaci kolektort, které uchovava v ko-
lekci workers. Diilezitymi metodami jsou:
e InitWorkers — provede inicializaci a spusténi kolektort pro vSechna zarizeni
v kolekci devices predané parametrem. Provadi také inicializaci kolektoru
pocasi. Je volana pouze pri startu programu.
e InitDevice — provede inicializaci a spusténi kolektoru pro jedno konkrétni
zalizeni.
e StartDevice — spousti kolektory jiz inicializovaného zatizeni.
e StopDevice — ukoncuje kolektory spolu s jejich vlakny pro predané zarizeni.
» RemoveDevice — vol4d StopDevice a poté provede deinicializaci zafizeni.
e RestartDevice — restartuje kolektory predaného zatizeni.
Parametrem vSech metod s vyjimkou metody InitWorkers je model zatizeni Device.
Ttida déale uchovava slovnikovou vefejnou kolekci typu <int, DeviceDisplay>
s nazvem DeviceToFront, kde index tvori ID zafizeni. Typ DeviceDisplay je mo-
del uchovavajici posledni vycétené hodnoty, které do néj s kazdou novou hodnotou
ukladaji kolektory. Tato data jsou poté vyuzivana uzivatelskym prostiedim a analy-
zatory. Kolekce tedy slouzi jako jednosmérny komunikacni prostredek mezi kolektory

a zbytkem aplikace.

5.2.2 LinkManager

Tr{da zajistuje ¢teni a zdpis dat z databazi SQLite (viz [3.3)). Aplikace vyuziva dvou
databazovych soubort:

e DeviceData.db — ulozisté definici zafizeni a linek,

e AlarmData.db — tlozisté dat vSech vygenerovanych alarmii.
Nézvy databézi jsou pouze vychozi hodnoty, v pripadé potieby je mozno editovat
prislusné polozky v konfiguracnim souboru MicrowaveMonitor.exe.config v sekci
connectionStrings.

Databazové pripojeni je reprezentovano typem SQLiteConnection z knihovny
SQLite-net, ktery je ve tiidé vytvoren ve dvou privatnich instancich pro dvé vyse

uvedené databaze, a to pod ndzvy LinkDatabase, resp. AlarmDatabase.
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Konstruktor tiidy na téchto objektech vold pro kazdou tabulku, jiz model je
metodé predan parametrem, metodu CreateTable, kterd v pripadé ze dany databa-
zovy soubor neexistuje (nebo neobsahuje predanou tabulku), vytvori novy databa-
zovy soubor se strukturou predané tabulky (resp. vytvori pouze strukturu predané
tabulky).

Pro pristup k zaznamum v databézi t¥ida obsahuje mnozstvi verejnych metod

typu Get. .., Update..., Remove... ¢i Find.. ., dle potfeb volajicich objektii.

5.2.3 DataManager

Trida v pravidelnych intervalech zapisuje do IHﬂUXDBE] a obsahuje metody pro ¢teni
z dané databéze. Pro pristup k databazi je vyuzita knihovna Vibrant.InfluxDB.

Pro kazdou zapisovanou veli¢inu se ve tiidé nachazi verejné kolekce typu fronta,
do které mohou zapisovat vSechny kolektory sva nejnovejsi vyctena data. Konstanta
DbWriteInterval pak definuje, v jakém intervalu jsou data zapisovana do databaze.
Hodnota je nastavena na 10s

Parametry pro vytvoreni pripojeni jsou prebirany z konfigura¢niho souboru ze
sekce connectionStrings. Jedna se o polozky:

o InfluxServer — adresa databazového serveru (vychozi 127.0.0.1),

« InfluxData — ndzev databdze (vychozi MMDB),

o InfluxWriteRetention — ndzev retencni politiky pro zapis (vychozi week),

o InfluxUser — uzivatelské jméno (vychozi monitor),

o InfluxPass — uzivatelské heslo (vychozi monitor),

o InfluxRetentionWeek — nizev tydenni retencéni politiky (vychozi week),

o InfluxRetentionMonth — ndzev mési¢ni retencéni politiky (vychozi month),

o InfluxRetentionYear — ndzev ro¢ni retencni politiky (vychozi year).

Jak vyplyva z konfiguracnich udaju, retenéni politiky (RP) jsou pro InfluxDB
nastaveny tfi. Parametry jejich kontinudlnich dotaz (Continuous Queries, viz ka-
pitola [3.2)) jsou:

e RP: 1 tyden, vychozi RP pro zéapis;

e RP: 30 dni, CQ pro vétsinu veli¢in ¢ini 30s,

e RP: 365 dni, CQ pro vétsinu veli¢in ¢ini 1 m.

Ttida DataManager dale obsahuje verejné metody:

e QueryRows — vraci zdznamy jedné rady hodnot,

e QuerySeries — vraci zdznamy nékolika Tad, pri uziti klauzule GROUP BY,
e QueryValue — vraci jediny zaznam.

Parametrem vsech tii metod je fetézec s databdzovym dotazem.

SInfluxDB byla nasazena ve verzi 1.8.
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5.2.4 AlarmManager

Trida spravuje kolekce zobrazeni alarmi, vytvari nové alarmy a deaktivuje staré. Je
jednou z nejobsahlejsich vytvorenych tiid, obsahuje fadu obsluznych privatnich me-
tod. Verejné kolekce typu ObservableCollection, obsahujici alarmovou strukturu
zobrazeni AlarmDisplay, jsou celkem ctyfi:

¢ alarmsCurrent,

e alarmsAck,

e alarmsSettledAck,

¢ alarmsSettledUnack.

Kolekce jsou datové provazany s prislusnymi panely se seznamy alarmii v uzivatel-
ském prostiedi (viz [6.3)).

Dilezitymi metodami tiidy jsou GenerateAlarm a SettleAlarm. Tyto metody
volaji analyzatory (které jsou vytvareny v konstruktoru této t¥idy) pro vytvoreni
nového, ¢i deaktivaci jiz vytvoreného alarmu. IThned po vytvoreni alarmu je takovému
pridéleno nové ID a je ulozen do databaze AlarmsData.db, nasledné je vytvoreno
jeho i zobrazeni AlarmDisplay a pfidano do kolekce alarmsCurrent.

Trida ovlada analyzatory metodou LoadSettings, kterd ¢te nova uzivatelska
nastaveni a predava je analyzatortm.

Déle trida obsahuje i metody nazvané jako ,triggery“, které jsou blize popsany
v kapitole [7.4]

5.2.5 LogManager

Tato tiida slouzi k presmérovani konzolovych hlaseni do notifikacniho okna v uzi-
vatelském prostiedi aplikace (viz . Zajistuje také formatovani vystupnich zprav
dle typu hlaseni. Umoznuje téz pripadnou budouci implementaci zdznamu aplikace
do textovych souborii.

Ttida dédi ze systémové abstraktni tiidy System.IO.TextWriter, a pretézuje
jeji metody Write, WriteLine, Flush, a Close, a také specifikuje kédovani znakt
UTF-8 (pozadavky abstraktni tiidy). Do objektu LogManager je pii startu apli-
kace presmérovan konzolovy vystup. Trida pak s kazdym konzolovym hlasenim ode-
sila prijaty Tetézec na ptvodni standardni konzolovy vystup Console.QOut, ale také
vold metodu AppendNotificationDispatch WPF tiidy EventLogPane (notifika¢ni
okno), a jako argument této metodé predava vytvorenou strukturu LogRow, obsahu-
jici kromé samotného hlaseni i informace nutné k jeho naformétovani (Cas, trover,

text hldSeni, barvu ¢asu, barvu trovné, barvu textu).
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Aby bylo mozné odlisit jednotliva konzolova hlaseni a rfadné je naformatovat,
na prvni pozici kazdého konzolového hlaseni se nachazi jednociferné 1D, urcujici
typ (uroven zpravy). Paklize se takova ¢islice na prvni pozici nenachdzi, je hldSeni
povazovano za neosetfeny konzolovy vystup a formatovano jako vyjimka — predpona
<EXCEPTION>.

5.3 Uzivatelska nastaveni aplikace

Aplikace vyuziva integrovaného prostredi pro ¢teni a zapis konfigurac¢nich dat v .NET
Framework. Jedna se o tfidu System.Settings. Je mozné vyuzivat dva typy nasta-
veni: tzv. ,application scope® a ,user scope“.

Application scope jsou nastaveni spolecna pro vSechny uzivatele systému, pro
kterd neni predpoklad, ze by dochazelo k jejich castym zménam. Jednd se tedy
o data nastavovand napriklad pred prvnim spusténim aplikace. Tato nastaveni jsou
ulozena v souboru v korenovém adresari aplikace, se stejnym nazvem, jako binarni
spustitelny soubor, avsak s ptidanou ptiponou .config. V pripadé této aplikace je
to tedy jiz zminény XML soubor MicrowaveMonitor.exe.config.

Mezi takto ulozend data aplikace patii klice API (pocasi, vyskovy profil) a ndzvy
retenc¢nich politik InfluxDB. V souboru se nachézi také sekce connectionStrings,
obsahujici prihlasovaci idaje k databdzim, jednd se vSak o samostatny druh dat,
nespadajici do application scope nastaveni.

User scope jsou nastaveni ukladana zvlast pro kazdého uzivatele systému. Je-
jich vychozi hodnoty se nachazeji rovnéz v souboru MicrowaveMonitor.exe.config
(pod XML tagem userSettings), jakmile vSak uzivatel provede zménu nékterého
nastaveni, jsou nové hodnoty zapsany do nové vytvoreného souboru, ktery je pii kaz-
dém spusténi aplikace nacitan prednostné. Tento soubor nese nézev user.config

a nachézi se v umisténi:

C:\Users\<jméno_uZzivatele>\AppData\Local\<jméno_vyjvojare>\

<appdomainname>_<eid>_<hash>\<version>

kde:
e jméno_vivojafe — jméno spolecnosti nastavené ve vlastnostech projektu,
o appdomainname — obvykle nézev spustitelného .exe souboru,
e eid — nese hodnotu Url, StrongName, ¢i Path, v zavislosti na konfiguraci,
o hash — SHAT1 hash entity oznaCené parametrem eid,
« version — verze aplikace nastavend ve vlastnostech projektu [40)].

Pro tuto aplikaci cesta vypada néasledovné:

c:\Users\<jméno_uZivatele>\AppData\Local\VUT\

MicrowaveMonitor.exe Url_<hash>\1.0.0.0\user.config
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Vsechna user scope nastaveni aplikace se tykaji analyzatorti, rozebiranych po-
drobné v kapitole [7} Pro kazdy analyzitor jsou uvedeny i jednotlivé polozky nasta-

veni s vychozimi hodnotami. Snimky konfiguracniho okna se nachézeji v ptiloze [A]

5.4 Kolektory

Zakladni stavebni tfidou kolektoru (s vyjimkou kolektoru pocasi) je abstraktni tiida
Collector. Tato tiida implementuje obecné vlastnosti, jako Deviceld, Address,
Display (model DeviceDisplay daného zafizeni), RefreshInterval, atd. Obsahuje
téz definici vlakna kolektoru tCollecotr.

Déle obsahuje metody pro hlaseni totalniho vypadku a prekroceni nastavenych

prahti, které jsou blize rozebirany v kapitole [7.4]

541 SNMP

Stavebni tfidou SNMP kolektori je abstraktni tfida SnmpCollector, dédici z abs-
traktni tfidy Collector. Kolektory SNMP vyuzivaji pro zasilani dotazi knihovnu
SharpSNMP ze které se pouziva predevsim statickd tiida Messenger a jeji metoda
Get, pro odesilani SNMP PDU GetRequest.

Knihovnu SharpSNMP bylo nutno upravit a prekompilovat, jelikoz ve standard-
nim sestaveni jeji metoda Get v pripadé, kdy vyprsel casovy limit pro odpoved
protistrany (timeout), vyvolavala vyjimku. Presto, Ze na strané aplikace byla tato
vyjimka zachycovana, toto chovani vzhledem k poctu odesilanych a ztracenych pa-
ket (viz kapitola [J] vénujici se méFeni provozu) aplikaci zatézovalo, a to predevsim
v ladicim médu. Chovani metody Get pfi vyprseni c¢as. limitu tedy bylo nahrazeno
navratem hodnoty null.

V pripadé prijmuti odpovédi na zaslany SNMP dotaz, je volana abstraktni me-
toda RecordData. Ta je implementovana jednotlivymi koncovymi SNMP kolektory
prislusnych veli¢in, dédicimi z této abstraktni tfidy SnmpCollecotr. Tato implemen-
tace je z diivodu odlisného zpracovani vycétenych dat mezi jednotlivymi SNMP veli-
¢inami, koncové SNMP kolektory veli¢in jinou, nez pretizenou metodu RecordData
neobsahuji. RecordData provadi aktualizaci dat v modelu DeviceDisplay a data
ukldda do transakéni fronty objektu DataManager.

Koncové tridy SNMP kolektort, implementujici RecordData, jsou nasledujici:

e SnmpSignal, SnmpSignalQ — sila signalu, kvalita signalu,

e SnmpTempOdu, SnmpTempIdu — teplota ODU, teplota IDU,

o SnmpTx, SnmpRx — datova rychlost Tx (vysilani) rddia, Rx (¥ijiméni) radia,

e SnmpVoltage — napdjeci napéti,

e SnmpUptime, SysName — ¢as ubéhly od startu jednotky, ndzev jednotky.

o4



5.4.2 ICMP

Kolektor zalozeny na protokolu ICMP, tvoreny jednou tiidou PingCollector, neni
,Sbéracem v pravém slova smyslu, jelikoz zadna konkrétni data ze zatizeni nesbira.
Provadi tzv. ping — méif pouze ¢agl ktery ubshne od odesldni ICMP datagramu
Echo Request do prijeti odpovédi Echo Reply. K zasilani datagrami je vyuzivana
systémova tiida System.Net.NetworkInformation.PingReply. Zbytek funkce je
obdobny jako u kolektora SNMP.

5.4.3 Pocasi

Tento kolektor je implementovan tfidou WeatherCollector. Ma zcela odlisny cha-
rakter od zbytku kolektorti zminénych vyse. Je vytvoren pouze v jediné instanci,
dotazuje se sekvencné po jednotlivych zarizenich, a data neziskava ze sledovanych
zafizeni, nybrz stahuje z API serveru v internetu pomoci protokolu HT'TP.

K implementaci byla vyuzita knihovna OpenWeatherMap-API, od autora pod
pseudonymem swiftyspiffy, volné dostupna pod licenci MIT [41]. Ta dale vyuziva pro
zpracovani stahnutych soubort ve formatu JSON knihovnu Json.NET od spole¢nosti
Newtonsoft, dostupnou taktéz pod licenci MIT [42].

Aktualizace stavu pocasi probiha postupné po jednotlivych zarizenich. Jelikoz
volna verze API umoznuje zasilat maximalné 60 dotazl za minutu, je nutné mezi
jednotlivymi dotazy vytvaret y minimalné o délce 1s. Aktualizace se provadi jednou
za 5 minut, je-li aktualizace provedena pred vyprsenim tohoto intervalu, po zbytek
doby je vldkno uspano. Trva-li vSak aktualizace delsi dobu (v pripadé, ze aplikace
sleduje velké mnozstvi jednotek), vldkno uspavano neni a nastava ihned dalsi iterace
cyklu.

Pro komunikaci s OpenWeatherMap API kolektor vytvari objekt weatherApi
typu OpenWeather z vyse zminéné knihovny. Knihovna sestavi HTTP pozadavek,
sestavajici z klice API obsazeného v konfigura¢nim souboru aplikace, a zemépisnych
souradnic aktualné zjistovaného zatizeni. Je-li pozadavek validni, server odpovida
vygenerovanym JSON souborem obsahujicim aktualni data o pocasi pro pozadova-
nou lokalitu dle zadanych souradnic, ktery je aplikaci stazen a zpracovan.

Kolektor zapisuje pro kazdé zatizeni do databaze:

e teplotu vzduchu,

« ID pocasi (viz tabulka [7.3)),

e rychlost vétru.

6Tzv. round-trip time.
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Uzivatelské rozhrani aplikace

Hlavni okno aplikace je sestaveno z funkénich sektori znazornénych na obrazku 6.1}

| 2

Obr. 6.1: Rozlozeni paneli uzivatelského rozhrani.

1 — levy panel, obsahujici seznam vSech linek s moznosti jejich pfepinani a vy-
hledavani,

2 — zahlavi zobrazeni mikrovlnné linky, obsahujici zakladni informace jako
nazev spoje, IP adresa, pocet skokli spoje a prepindnim mezi nimi, a dalsi.
Déle se v zahlavi zobrazuje i aktualni stav pocasi v lokalité. V pravé casti
zéhlavi jsou umisténa tlacitka pro ovladani aplikace (pfidani nového spoje,
odstranéni, nastaveni aplikace, atd.).

3 — monitorovaci sektor se zobrazenymi grafickymi pribéhy ziskavanych para-
metri, ¢lenény do zadlozek. Jednou z nich je také nastaveni parametri linky.
Nachéazi se zde také zalozka pro zobrazeni vSech historickych alarmt vygene-
rovanych pro dané zarizeni.

4 — notifikacni oblast, v levé Casti se nachdzi okno s poslednimi hlaSenimi,

v pravé ¢asti pak panely se seznamy alarmai.

Toto rozvrhnuti aplikace by mélo byt uzivatelsky pohodlné a prehledné i pro

vetsi mnozstvi monitorovanych spoji. Snimek vysledného hlavniho okna aplikace je
na obrazku [6.2

6.1 Monitorovaci sektor

Monitorovaci sektor je tstfedni ¢asti celého hlavniho okna. Plose dominuji grafické

priubéhy vycitanych veli¢in, vykreslované pomoci knihovny LiveCharts. Nad kazdym

pribéhem je zobrazen néazev veli¢iny, vybér pro prepnuti ¢asového okna, primérna

hodnota veliciny za zobrazené obdobi, a odchylka posledni vyc¢tené hodnoty od to-

hoto praméru.
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Microwave Monitor - O hd

Obr. 6.2: Snimek hlavniho okna aplikace. Citlivé tdaje jsou skryty.
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Obr. 6.3: Snimek nastaveni linky. Citlivé idaje jsou skryty.
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Kazdy zaznamenany priibéh veli¢iny lze prepinat mezi 8 ¢asovymi okny:

e 1 minuta, 10 minut, 1 hodina, 6 hodin,

e 1 den, 7 dni, 30 dni, 1 rok.
Prepinani mezi rozsahy je rychlé a plynulé, a to i pro nejdelsi ¢asové rozsahy (mé-
sic, rok). Dand obdobi jsou nacitdna z odpovidajicich retencnich politik InfluxDB.

Ukéazka vybéru je na obrazku [6.4]

Signal Strength @ 1 hour - AVG: -4509 dBm Diff: +0,09 dBm
s 1 minute
e 10 minutes |
- ' I ' 1 hour ! ! v I v
—':E 6 hours
46 1 day
7 days
465 - . 0 days 14-20 14:25 14-30 14:35 14:40 14:45 14:50 14
Signal Quality @ L1y AVG: 36,12 dB Diff: 0,28 dB

Obr. 6.4: Snimek prepinani ¢asovych oken prubeéhu velicin.

6.2 Nastaveni linky

Snimek panelu s nastavenim linky lze vidét na obrazku [6.3] Na obrazku je vidét
zahlavi panelu s nastavenimi jednotlivych zatizeni. Pocet namapovanych zafizeni na
jedné lince 1ze ménit zaskrtavacimi policky, mezi samotnymi nastavenimi zafizeni
se pak lze prepinat pomoci panelti pod nimi. Na obrazku naopak neni vidét nej-
vyse polozena cast s poli pro nazev linky a vyplnéni poznamky, a také dolni cast

s nastavenim OID a parametrt vyc¢itani velic¢in.

6.3 Seznamy alarmii

Na obrazku je zobrazen snimek pravé ¢asti notifika¢ni oblasti, se zobrazenymi
panely alarmt. Na snimku lze vidét nékolik skutecnych alarmii, které byly vytvoreny.
Nachéazi se zde ¢tyti zalozky:

e Current — aktualni nepotvrzené alarmy,

o Acknowledged — aktudlni potvrzené alarmy,

o Settled (acknowledged) — ukoncené potvrzené (deaktivované) alarmy.

o Settled (unaddressed) — ukoncené nepotvrzené (deaktivované) alarmy.
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Alarmy lze do zélozek Acknowledged presouvat zakliknutim volby ACK. Plati to
i pro zpétny presun. Jakmile vSsak jednou byl néktery alarm presunut na zdlozku
Settled, znamena to, Ze jeho hodnota se jiz vratila do povolenych mezi, a alarm jiz
neni aktivni. Pfesun do zdlozky Settled tedy ridi aplikace a nelze jej ovlivnit.

Na zélozkach Settled se téz nachazi tlac¢itko Hide pro skryti alarmu z vypisu.
Alarm vsak bude stéle zpétné dohledatelny, a to na zalozce Device Alarms daného
zaFizen{ v monitorovacim sektoru. Tento vypis, zobrazeny na obrazku [6.6] obsahuje

seznam az 500 poslednich vytvorenych alarmt pro dané zafizeni.

| Current | Acknowledged | Settled (acknowledged) | Settled (unaddressed) |

IZ‘ ACK  Rank Begin Timestamp End Timestamp Link Site  Measurement Description Beginning Value End Value
] Warnin 28.05.2020 05:01:01 28.05.2020 07:11:01 Summit SDVI0- B Quali Value dropped below lengterm average. 19,75 2023
i g PP I g
[x] ] Warning 28052020 05:24:01 28052020 06:21:01 Ceragon IP-20E A  Strength Value exceeded longterm average. 28,94 2944
Iz‘ (| Warning  26.05.2020 13:55:40 26.05.2020 14:00:40 Summit Narrow A Quality Value exceeded shortterm average. 17,03 16,92

= O Warning  25.05.2020 20:19:30  25.05.2020 20:25:30 Summit BTN10- A Voltage Value dropped below shortterm average. 52,00 5244 v

Obr. 6.5: Snimek paneli alarmt. Citlivé idaje jsou skryty.

Summit UNIc h

Site State: running Siter  ® A R1 R2
-~ IP: 102 Ping: 12 ms Unit Name: ST Uptime:  320d 18h 33m 41s
Weather: overcast clouds Air Temperature: 12,76 °C Wind Speed: 3,13 m/s
|Radio Temperature | Voltage | Traffic Latency| .a. | N | j_l_: |
ACK Rank  Beginning Timestamp End Timestamp Measurement Description Beginning Value End Value

Warning 20.05.2020 00:03:05  25.05.2020 02:36:14  Quality Value exceeded longterm average. 15,84 0,00
Warning 19.05.2020 04:02:55  25.05.2020 02:36:12  Quality Value exceeded longterm average. 15,85 0,00
Warning 18.05.2020 23:14:44  19.05.2020 03:32:52 Quality Value exceeded longterm average. 15,90 0,00
 Down 1405202000911 1405200002103 Al Deviceisnotresponding. - -
Warning 13.05.2020 00:37:51 13.05.2020 00:42:51  Quality Value dropped below longterm average. 14,22 14,23
Warning 12.05.2020 04:08:00  12.05.2020 04:32:01 Quality Value dropped below longterm average. 14,24 1427
Warning 11.05.2020 23:19:58  11.05.2020 23:52:58 Quality Value dropped below longterm average. 14,20 1431
Warning 11.05.2020 23:09:58  11.05.2020 23:21:58 Quality Value dropped below shortterm average. 13,21 1294

Obr. 6.6: Snimek panelu alarmt zatizeni. Citlivé udaje jsou skryty.

6.4 Notifikacni okno

Notifikacni okno se nachéazi v levé ¢asti notifikacni oblasti. V tomto okné jsou vypiso-
vany textové statistické informace, varovani, chyby, udalosti vytvoreni a deaktivovani

alarmi, a také vyjimky v chronologickém poradi.



6.5 Mapa jednotek

Aplikace disponuje funkci zobrazeni umisténi jednotek linky na mapé. Mapovy
poklad je stahovan pomoci API Mapy.cz. Ukazka pro smyslené lokality je na ob-

razku Lokality jsou oznacovany piseny na zakladé skutecného oznaceni uvniti

aplikace.
B Link Map *
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Obr. 6.7: Snimek okna s mapou linky:.

6.6 Vykresleni terénniho profilu linky

Funkce terénniho profilu linky vykresluje terénni profil mezi zarizenimi za pomoci
MapQuest API. Aplikace musi dopocitavat vsechny vykreslované body na spojnici
mezi dvéma koncovymi zarizenimi linky. Pocet téchto bodu ovliviiuje vysledné roz-
liSeni terénniho priubéhu. Pocet vzorku je nastaven na 60. Ukdzka je na obrdzku[6.8]

jednd se o stejné lokality jako na predchozim obrazku[6.7's mapou linky.

6.7 Snimky okna s nastavenim aplikace

V piiloze [A] jsou zobrazeny snimky okna nastaveni aplikace, obsahujici t¥i zdlozky

pro analyzatory dat, blize popsané v nasledujici kapitole [7]
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Terrain Elevation >

Distance between sites A and B: 4859,97 m
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Obr. 6.8: Snimek okna s terénnim profilem linky:.

Obr. 6.9: Ukazka zachycenych datovych prenosii na lince.
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7 Analyza dat a vytvareni alarmi

Metody analyzy a principy uvedené v této kapitole slouzi k odhaleni potencialné
negativnich jevi ve vycitanych prubézich velic¢in, pripadné k notifikaci mimorad-
nych stavi. Jsou do aplikace integrovany budto formou samostatnych tiid analyza-
tort (sledovani odklonu od dlouhodobého priméru; analyza periodi¢nosti prubéhi;
analyza teplotni korelace) provazanych s objektem AlarmManager ¢i pfimo formou
tiidnich metod tohoto objektu (statické notifikace).

Tridy analyzatori mohou dédit z abstraktni tfidy Analyser, které je navrzeno
pro vypocty analyzatori probihajici v samostatnych vldknech nezavisle na zméné
(zisku) novych dat. Vyjimkou je analyza teplotni korelace, kde jsou akce vypocti
vazané na zménu dat (ziskani novych dat z kolektort). V tom pripadé jsou vypocty
provadény na vlakné, které tuto zménu vyvolalo, tj. vlakno kolektoru pocasi, resp.
jedno z vldken kolektort teplotnich veli¢in.

V pripadé pozitivni detekce anomalie analyzatory volaji metodu GenerateAlarm
objektu AlarmManager, paklize anomalie ustala a doslo k navratu do stavu mimo
kritické hodnoty, je volana metoda SettleAlarm. AlarmManager naopak vold me-
todu DeviceStopped tiid analyzatort v pripadé, ze doslo k pozastaveni monitoringu
¢i odstranéni zafizeni ze strany uzivatele, a metodu LoadSettings pro hromadné
nacteni uzivatelsky nakonfigurovanych hodnot vlastnosti t¥id analyzatori. Metoda
sledovani odklonu od dlouhodobého priméru dale jesté provadi individualni komuni-
kaci s objektem AlarmManager z diivodu ziskani informaci o historickych vypadcich.
Abstraktni tfida Analyser obsahuje kolekce ids a statické kolekce watch, sdilené
mezi vSemi analyzatory. Pro kazdou vyc¢itanou veli¢inu je vytvorena unikatni ko-
lekce. Prvni jmenované uchovavaji vazbu ID vygenerovanych alarmii na ID zafizend,
zatimco druhé obsahuji ID vsech zarizeni, u kterych je dana veli¢ina monitorovana,

na zakladé ¢ehoz analyzatory zahrnuji zatrizeni do sledovani.
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7.1 Sledovani odklonu od dlouhodobého primeéru

Tato metoda je zadkladnim zptisobem detekce anomalii, integrovanym v aplikaci. Me-
toda v pravidelnych intervalech provadi vypocet aritmetického prameéru poslednich
vyctenych hodnot monitorovanych veli¢in, a to za dlouhy a za kratkych ¢asovy usek,
nacez provede jejich porovnani. Paklize je prekrocen limit rozdilu, dany uzivatelsky

nastavitelnou procentualni ¢asti priiméru za dlouhy ¢asovy tusek, je vytvoren alarm.

7.1.1 Princip

Metoda vychézi z predpokladu, Ze monitorované veli¢iny, jako jsou napf. sila signalu,
odstup signalu od Sumu, ¢i napéti na jednotce, by v idedlnim ptfipadé méli mit
staticky charakter. Ke zménam by meélo dochézet pouze v dusledku prirozenych
venkovnich vlivi, nejcastéji vlivu povétrnostnich podminek.

V realném nasazeni je samoziejmé nemozné dosdhnout neménné hodnoty moni-
torovanych veli¢in, uz jen z divodu prirozeného elektromagnetického sumu a uziti
realnych nedokonalych soucastek v mikrovinnych jednotkéach. Proto je poc¢itano s ur-
¢itym toleranénim polem, k jehoz prekroc¢eni musi nejprve dojit, aby pripadny vy-
tvoreny alarm mel pro uzivatele vyssi informacni hodnotu. Toleranc¢ni pole lze urcit
manualnim nastavenim statickych praht — tzv. thresholdﬁﬂ ¢i dynamickym vypo-
¢tem na zakladé vyctenych historickych hodnot, ¢emuz se vénuje tato metoda.

Metodu nelze pouzit pro vSechny vycitané veli¢iny, zejména pro ty, které jsou sou-
stavné ovliviiovany povétrnostnimi podminkami. Jedinymi aplikaci monitorovanymi
veli¢inami, spadajicimi do této skupiny, jsou teploty venkovni (ODU) ale i vnitini
jednotky (IDU, viz dédle). Monitorovani vychylek téchto teplotnich hodnot zajistuje
metoda analyzy teplotni korelace, o niz je dale pojednavéno v kapitole [7.3]

Pro metodu lze uzit dva rizné pristupy:

o vypocet dlouhodobého primeéru, jeho porovnavani s kazdou novou hodnotou;

o vypocet dlouhodobého a kratkodobého primeéru, porovnavani mezi nimi.
Druhy jmenovany pristup snizuje vliv kratkodobych lokédlnich zakolisani, ¢imz sni-
zuje zatéz uzivatele planymi alarmy. Naproti tomu volba prilis Sirokého casového
mit vyznam pro ohrozeni korektniho chodu jednotky. V této aplikaci bylo imple-

mentovano porovnani dlouhodobého a kratkodobého primeéru.

Implementaci této funkce je vénovana kapitola [7.4.2
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Délky casovych oken a velikosti procentualnich prahi

Primarnimi parametry metody, které urcuji jeji citlivost, jsou c¢asového okna krat-
kodobého primeéru procentualni ¢ast hodnoty dlouhodobého priméru, pti niz pre-
kroc¢eni ma dojit k vytvoreni alarmu. Sekundérnim parametrem je délka ¢asového
okna dlouhodobého primeéru.

Casové okna dlouhodobého priiméru a kratkodobého priméru se vzajemné ne-
prekryvaji, nybrz sdili spole¢nou ¢asovou hranici. U dlouhodobého priméru je to
vou hodnotou.

Na obréazku [7.1] je zobrazena ukazka vycteného pribéhu hodnoty odstupu sig-
nélu od sumu (SNR) na jednom z redlnych testovanych zafizeni. Jednd se o casovy
interval jedné hodiny. SNR postupné mirné nabyva na rozkmitu, pricemz ptiblizné

v poslednich dvou minutach (v ¢ase 57:40) nastava strmy pokles.

00:00 05'120 10’:40 16':00 21’:20 26’:40 32’:00 37’:20 42’:40 48’:00 53’:20 58’:40‘
t(s)
Obr. 7.1: Ukazka zachyceného hodinového priabéhu SNR se strmym poklesem v po-

slednich dvou minutéach.

Byl proveden vypocet dlouhodobého a kratkodobého priméru pro c¢asova okna
s rtiznou délkou:

e Spodni hranice dlouhodobého ¢asového okna odpovidéa zobrazenému intervalu,
tedy —1 h.

e Horni hranice, spole¢né s dolni hranici kratkodobého ¢asového okna, byla po-
stupné zvysovana, a to od ¢asu —5min do —0s, s krokem 10s, ¢imz byla
zaroven zmensovana velikost kratkodobého ¢asového okna.

o Pro takto vypoctené priméry byla nasledné vypocitana procentualni ¢ast, kte-
rou tvori hodnota kratkodobého priméru z hodnoty dlouhodobého primeéru.

Vypocitané procentudlni hodnoty ¢dsti byly vyneseny na graf [7.2) v zavislosti na
délce kratkodobého ¢asového okna.

Neni snadné urcit, jaké konkrétni hodnoty procentualniho limitu a velikosti ¢aso-

vych oken jsou idealnimi nastavenimi. Konkrétni konfiguraci je vhodné prizptsobit
podminkam na danych monitorovanych zarizenich, tak, aby byl pro uzivatele vyva-

zen pomér mezi efektivnimi varovanimi a planymi alarmy.
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Obr. 7.2: Ukazka zavislosti procentualni ¢éasti velikosti kratkodobého priméru ve
dlouhodobém priméru, na délce ¢asového okna kratkodobého priméru. Vychazi
z prubéhu zobrazeného na obr. [7.1]

Ovlivnéni velic¢in totalnimi vypadky protéjsi jednotky

Béhem testovani aplikace na skute¢nych zarizenich bylo zjisténo, ze totalni vypadky
(doby, po které je sledované zarizeni zcela nedostupné) jednoho ze zatizeni na lince,
mohou negativné ovlivnit i zbyvajici, resp. protéjsi, jednotky.

Ukazalo se, ze u nékterych typu jednotek, v pripadé vypadku protéjsitho zari-
zeni, tedy ztraty mikrovilnného spojeni, hodnoty veli¢in sily signalu a SNR zac¢nou
vykazovat neobvyklé hodnoty mimo normalni rozsah veli¢in. To mé za nésledek:

 plany alarm (uzivateli je ohldSen totélni vypadek, tudiz informovat o dalsich

ptirozené navazanych jevech neni zadouci),

o vysoké zkresleni hodnot dlouhodobych primért.

Tento jev je vhodné v aplikaci oSettit. Toho 1ze docilit vynechdnim vsech ca-
sovych intervall, ve kterych doslo k totalnimu vypadku na jednom ze zatizenich
linky, z vypoctu dlouhodobych a kratkodobych primért hodnot vSech ovlivnénych

zatizeni, namapovanych k dané lince.

Rozdilny charakter teplot IDU

Pri testovani aplikace bylo dale zjisténo, ze puvodni domnénka, odhadujici stalost
teplot vnitinich jednotek (IDU), vzhledem k jejich predpoklddanému umisténi ve
vnittnich prostorach, nebyla zcela spravna. Nékteré modely totiz umoznuji vyci-
tat teplotu IDU, kterd vSak muze byt fyzicky integrovana s venkovni jednotkou do
jednoho kompaktniho celku (tzv. all-in-one zarizeni), pfipadné muze byt IDU sice
externi jednotkou, jeji umisténi vSak stale muze byt ve venkovnich prostorach, napr.

na anténni konstrukci apod.
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Pri sledovani této veliciny je tedy jesté tieba dodatecné urcit, zda se jedna o:

o IDU se stalym charakterem teploty — vhodnou ke sledovani pomoci této me-
tody,

e IDU s vazbou na venkovni prostfedi — vhodnou ke sledovani pomoci metody
teplotni korelace (viz kapitola [7.3).

Teplota IDU (°C)

Obr. 7.3: Ukazka zachycenych teplot IDU za obdobi jednoho tydne. Zobrazeno je

44 zatizeni. Prevazuji pribéhy vazané na venkovni teplotu prostiedi.

7.1.2 Implementace

Procentualni limit, pri kterém ma byt vytvoren alarm, je uzivatelsky konfigurova-
telny, stejné tak velikost casovych oken. Pro vyssi prizptusobitelnost, se v aplikace
nachdzi dva na sobé nezavislé analyzatory, provadéjici sledovani odklonu od
dlouhodobého pruméru.

V terminologii aplikace se tyto analyzatory nazyvaji:

» Long-term (dlouhodoby),

o Short-term (krdtkodoby).

Jak vyplyva z jejich oznaceni, jeden je urceny pro sledovani delsiho obdobi, za-
timco pro druhy se predpoklada nastaveni obdobi kratsiho. Konfigurace je nicméné
plné v roli uzivatele. Oba analyzatory sdili stejnou t¥idni strukturu, existuji ve formeé
samostatnych instanci objektu. Cinnost obou z nich miize byt nezavisle zakazana,/-
povolena.

V tabulce jsou uvedeny vychozi hodnoty uzivatelskych nastaveni obou in-

stanci analyzatort.
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Tab. 7.1: Vychozi konfiguracni parametry analyzatoru sledovani odklonu od dlouho-

dobého pruméru.

Dlouhodoby | Kratkodoby

Polozka konfigurace [ [
analyzator analyzator

Casovy interval obnovy dlouhodobého priméru 30 min 5 min
Casovy interval obnovy kratkodobého priméru
(a porovnani hodnot)

Dolni hranice dlouhodobého ¢as. okna 1tyden 1h
Horni hranice dlouhodobého ¢as. okna

1 min 1 min

a dolni hranice kratkodobého cas. okna 30 min 5 min
sila signalu 10,0 % 15,0%

Minimalni procento kvalita signdlu 10,0% 15,0%
dlouhodobého primeéru teplota IDU 11,0% 11,0%
nutné pro vytvoreni alarmu | napéti 3,1% 3.1%
latence 250,0 % 300 %

Trida analyzatort provadéjicich metodu sledovani odklonu od dlouhodobého prii-
meéru nese nazev AverageAnalyser, dédi ze tiidy Analyser, ve které je definovano
vlakno tQueryer, na kterém se v pravidelnych intervalech, definovanych v uzivatel-
ském nastaveni, provadi vypocet dlouhodobych primeéri hodnot (prostiednictvim
dotazovéani se InfluxDB). AverageAnalyser déle definuje jesté jedno vlastni vldkno,
oznacené jako tComparator, na kterém bézi vypocet kratkodobych primérta hodnot,
s naslednym porovnanim a vytvarenim alarmai.

Vyvojovy diagram béhu vlakna analyzatoru je zobrazen na obrazku Obé
vldkna tQueryer i tComparator maji maji podobnou strukturu (metody), lisi se
v parametrech sestavovaného InfluxQL dotazu a v poslednim kroku, kdy tQueryer
uklada ziskanou hodnotu dlouhodobého priméru do kolekce data<veliéina>, za-
timco tComparator provede porovnani ziskané hodnoty kratkodobého priméru s ulo-
zenou hodnotou dlouhodobého priuméru v kolekci data<velidina>.

Po startu vldkna metodou Start ze strany objektu AlarmManager probéhne kon-
trola, zda je splnéna podminka pravdivosti vlastnosti IsRunning. Nasleduje metoda
GetDownAffectedDevices, vracejici kolekci ¢asovych intervalii affectedDevices
indexovanych dle zarizeni Dictionary<int, TimePeriodCollection>, pro takova
zatizeni, ktera byla ovlivnéna vypadky protéjsich jednotek na lince.

Poté je sestaven seznam zarizeni, kterda maji byt vynechdna z databazového do-
tazu, z dtivodu nepovoleni jejich monitorovani. Nasledné je sestaven databazovy do-

taz. Vynechana jsou i ovlivnénd zatizeni, nachézejici se v kolekci affectedDevices.
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Obr. 7.4: Vyvojovy diagram béhu vlakna pro metodu sledovani odklonu od dlouho-

dobého primeéru.
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Vypis 7.1: Struktura InfluxQL dotazu sledovani odklonu od dlouhodobého primeéru.
SELECT mean( "ndzev__hodnot")

FROM "nazev.  DB".'retenc¢ni doba"."velic¢ina"

WHERE time > dolni hranice c¢asového okna

AND time < horni hranice c¢asového okna

AND podminka_obsahujici_vynechana_zatizeni

GROUP BY "device"

FILL (none)

Vypocet samotného aritmetického priméru provadi InfluxDB, na zakladé para-
metri zaslaného dotazu. Ukazka dotazu je zobrazena ve vypisu Funkce mean pro-
vede vypocet aritmetického priméru vsech hodnot nashromazdénych za ¢asové ob-
dobi, definované klauzuli WHERE s parametrem time. Klauzule GROUP BY "device"
pak zajisti rozdéleni navracenych hodnot po jednotlivych zafizenich.

Ziskana data z InfluxDB jsou v cyklu, po jednotlivych zafizenich, ulozena do
kolekce data<veli&ina>, nebo je v pripadé vldkna tComparer zavoldna metoda

Compare pro porovnani hodnot.

7.1.3 Sestaveni dotazti pro ovlivnéna zatizeni

Nésleduje ziskani primérta pro ovlivnéna zarizeni v kolekci affectedDevices. Ko-
lekce obsahuje casové intervaly, pro které je mozné provést vypocet prumeéru. Po-
sloupnost krokt je stejna jako u nezasazenych zarizeni, odliSny je zpusob sestaveni
databazového dotazu. affectedDevices je kolekce obsahujici podkolekce s caso-
vymi intervaly, vazanymi na ID zafizeni. Tyto intervaly je pro prislusné zarizeni
nutno vyjmout z doby, dle které jsou vypocitavany hodnoty priaméru.

InfluxQL bohuzel v klauzuli WHERE nepodporuje vyjmuti specifickych c¢asovych
intervali prostrednictvim logickych operatorii. Problém je nékolik let nahlasen v is-
sue tracking systému vyvojaru [43]. Situaci je vSak mozno fesit sestavenim poddotazu
pro kazdé zarizeni, a naslednym vytvorenim hlavniho dotazu.

Kazdy poddotaz reprezentuje jeden c¢asovy interval z kolekce affectedDevices,
kazdy hlavni dotaz reprezentuje ziskani priméru pro jedno zarizeni. Poddotazy maji
podobnou strukturu jako ve vypisu Za cCasové ohranic¢eni v parametru time
klauzule WHERE jsou dosazeny hranice ¢asového intervalu. Klauzule WHERE poddo-
tazu obsahuje také parametr "device"=ID, ktery zajistuje navraceni hodnot pouze
pro dané zarizeni. Dosazovat naopak neni nutné klauzuli GROUP BY s parametrem

device.
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Struktura hlavniho dotazu je prosta:
SELECT mean(*) FROM <poddotazy> FILL(none)

kde jednotlivé poddotazy jsou uvedeny v zavorkach a oddéleny c¢arkou.

Zbytek procedury pro ovlivnéna zarizeni probiha shodné, ziskana data z databaze
jsou uloZena do kolekce, nebo je zavolana metoda Compare.

Po provedeni aktualizace priméri a jejich porovnani u vsech monitorovanych
veli¢in, je vlakno po zbytek obnovovaciho intervalu uspéno, a po probuzeni cyklem

while vraceno na pocatek.

7.1.4 Sestaveni kolekce ovlivnénych zafizeni

Nasledujici ¢ast textu popisuje ¢innost metody GetDownAffectedDevices. Jeji vy-

vojovy diagram je zobrazen na obrazku [7.5]

( Start sestaveni kolekce )

v

Vytvor kolekci
linkDowns
<ID, vypadky>

Projdi ¢asy
véech Pridej ¢as vypadku do
totalnich linkDowns dle linky

vypadkd

*

Viytvor casové ohraniceni
dle délky analyzy

v

Vytvor kolekci
deviceGaps
<ID, vypadky>

Projdi
linkDowns,
iteruj po
linkach

Pro kazdou linku vypocitej Pro véechna zafizeni
intervaly rozestupd linky pridej intervaly
mezi vypadky rozestupd do deviceGaps

(Navrat’ kolekci deviceGaps)

Obr. 7.5: Vyvojovy diagram metody GetDownAffectedDevices.
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Metoda GetDownAffectedDevices z kolekce DownTimes objektu AlarmManager
ziskava v cyklu délku trvani vSech totdlnich vypadku a prislusnéa ID zaﬁzeniﬂ

Pro ulozeni interval a urc¢eni inverznich ¢asovych oken, je vyuzita knihovna Time
Period Library for .NET (TPL). Autorem knihovny je Jani Giannoudis, publikovana
je pod licenci CPOL [44].

Pro kazdou linku je vytvorena kolekce typu TimePeriodCollection, obsaze-
nym v knihovné TPL, do niz jsou pridavany casy vsech totalnich vypadkt vsech
zalizeni prirazenych k dané lince. Nasledné je v cyklu pro kazdou linku s takto vy-
tvorenou kolekei, vypocitana inverzni kolekce linkCorrectTimes prostiednictvim
objektu TimeGapCalculator z knihovny TPL, resp. jeho metody GetGaps.

Casové intervaly této inverzni kolekce pfedstavuji doby, ve kterych nenastal vi-
padek na zadném zafizeni linky. Parametrem metody GetGaps je také objekt typu
CalendarTimeRange, umoznujici provedeni vypoctu inverznich intervalti na ohra-
niceném casovém tuseku. Hranice tohoto casového tseku jsou nastaveny na casy,
ohranicujici aktualni zkoumané casové okno vldkna analyzatoru. Grafické vyjadreni

funkce metody GetGaps je zobrazeno na obrazku [7.6]

Intervaly v kolekci

Casové intervaly
vypadk{ 1 4 |
2 [ 5

Casové intervaly
mezi vypadky D

Casové intervaly D l:'

mezi vypadky v
casovém ohraniceni Rozestupy s ¢asovym ohrani¢enim

Obr. 7.6: Urceni inverznich casovych intervalii metodou GetGaps knihovny TPL [44].

Vytvorené inverzni intervaly jsou néasledné v cyklu pritazeny ke vSem zarizenim
dané linky a ulozeny do kolekce deviceCorrectTimes, kterd je zaroven navratovou

hodnotou celé metody GetDownAffectedDevices.

20bjekt AlarmManager do kolekce piiddvd vypadky s maximalnim stdiim, dle dolni hranice

dlouhodobého casového okna dlouhodobého analyzatoru, tj. 1 tyden ve vychozi konfiguraci.
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7.1.5 Porovnani

Metoda Compare zajistuje porovnavani dlouhodobého a kratkodobého priméru a vy-
tvareni/deaktivaci alarmi. Jeji vyvojovy diagram je zobrazen na obrazku .

Nejprve je provedena kontrola dostupnosti dlouhodobého priméru, tj. zda je
s ¢im porovnavat. Pokud ano, je vypoc¢itan rozdil diff dlouhodobého a kratkodo-
bého priumeéru. Naproti tomu hodnotu maximélniho rozdilu maxDiff, jiz prekroceni
jest impulsem k vytvoreni alarmu, ¢ini uzivatelsky nastavitelna procentudlni c¢ast
dlouhodobého praméru.

Paklize je diff vétsi nez maxDiff, je provedena kontrola, zda jiz neni k tomuto
zatizeni vytvoren alarm z minulych analyz. Pokud ano, nepokracuje se déle.

Nésledné chovani se lisi v zavislosti na tom, zda je metoda Compare volana v dlou-
hodobém analyzatoru, ¢i v kratkodobém. Jedna-li se o dlouhodoby analyzator, je
nejprve ulozena informace o vytvoreni alarmu do kolekce indication a az poté je
zavolana metoda GenerateAlarm objektu AlarmManager. Jednd-li se o analyzator
kratkodoby, je kolekce indication zkontrolovana na existenci alarmu, pokud zde
tato informace neni, je zavoldna metoda GenerateAlarm.

Toto chovani je zaneseno z divodu uprednostnéni alarmi z dlouhodobého ana-
lyzatoru a zabranéni vytvareni alarmi s duplicitni informac¢ni hodnotou. Pokud je
k dané veliciné a danému zafizeni jiz vytvoren alarm z dlouhodobého analyzéatoru,
v kratkodobém analyzatoru jiz dalsi alarm vytvoren nebude.

Paklize je diff mensi nez maxDiff, je postup analogicky, v zavéru je volana

metoda SettleAlarm objektu AlarmManager pro deaktivaci alarmu.
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Obr. 7.7: Vyvojovy diagram metody Compare.
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7.2 Analyza periodic¢nosti priibéht

Tato metoda formou alarmu informuje uzivatele o pripadném periodickém charak-
teru nékterého ze sledovanych pribéhi velicin. Metoda je aktivni pro data sily sig-
nalu, kvality signalu a napdajectho napéti. Vzristy a poklesy téchto veli¢in v pra-
videlnych intervalech mohou znacit napriklad soustavné externi ruseni ¢i ovlivnéni
jinymi vnéjsimi vlivy. Uzivatel je v pripadé pozitivni detekce informovan o nélezu
detekovaného jevu spolec¢né s jeho periodou.

Mezi zakladni zptisoby detekce periodicnosti signalu v ¢asové doméné, za ktery
lze Casovou fadu povazovat, patii Fourierova transformace (FT) a metoda autoko-
relace. FT prevadi signal z casové domény do frekvenéni domény, zatimco metoda
autokorelace porovnava jednotlivé tseky signalu se sebou samym, tj. jinymi tseky
stejného signalu [47].

Fourierova transformace pracuje se spojitym signalem, v oblasti digitalni tech-
niky se vSak nejcastéji setkavame se signalem diskrétnim, charakterizovanym konec-
nym poctem signalovych vzorkt s urcitou vzorkovaci frekvenci. Pro tyto signdly je
nutno pouzit diskrétni Fourierovu transformaci (DFT).

DFT je slabsi pti detekci periodi¢nosti na dlouhych casovych tsecich, jelikoz
periodicnosti, jejichz frekvence nejsou celoc¢iselnym nasobkem frekvencéniho kroku
vysledného DF'T periodogramu, mohou byt rozprostieny do vicero frekvencnich slo-
zek periodogramu. Naproti tomu autokorelace je nespolehliva pti vyskytu mnoha
frekvencnich slozek v signélu [47].

Pro prvotni implementaci do aplikace bylo zvoleno provadéni DFT, s moznosti
pozdéjsi kombinace s dal$imi metodami (napf. autokorelace) pro vétsi zptresnéni
vysledkii.

7.2.1 Princip

Diskrétni Fourierova transformace prevadi diskrétni signal z ¢asové domény do frek-
venéni domény. DFT je v literatufe definovana vztahem [7.1] [48]:

N-1
Skl =S snle ¥k =0,1, .-, N—1, (7.1)
n=0

kde N oznacuje pocet vzorkt vstupniho signalu a k je poradi frekvencni slozky na
vystupu.

DFT mé kvadratickou vypocetni ndrocnost O(n?) (tj. pocet krokt algoritmu
bude imérny druhé mocniné poc¢tu vzorku [49], kazdy takovyto krok DFT sestava
z naro¢né operace komplexniho soucinu), je proto obvykle vhodnéjsi pouzit rychlou
Fourierovu transformaci (Fast Fourier Transform, FET), coz je vypocetné optima-

lizovany algoritmus pro vypocet DFT. FFT mé linearitmickou ¢asovou naroc¢nost
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O(nlogn), ¢imz je jeji ¢as vypoctu podstatné kratéﬂ Moznost provedeni FFT je
vsak podminéna tim, ze pocet vzorkl vstupniho signalu musi byt roven mocniné
dvou, tj. N = 2™ kde m € N [48] [49] 50].

Algoritmus FFT je uzivan v mnoha variantach, rozdélenych do dvou skupin:

 prvni skupina, oznacovana jako DIT (Decimation in Time, redukovani v ¢ase),
rozdéluje vstupni data na dvé posloupnosti, pricemz jedna ma ¢leny se sudymi
indexy, druha pak s indexy lichymi. Tyto diléi posloupnosti jsou dale déleny
stejnym zpusobem az do stavu rozdéleni po dvoubodovych zakladnich posloup-
nostech. Na tyto dvoubodové posloupnosti je poté aplikovana DFT.

o Druhé skupina, oznacovana jako DIF (Decimation in Frequency, redukovani na
frekvenci), funguje obdobné jako DIT, vstupni data vSak nejsou rozdélovana
na zakladé indexl, nybrz piimo na dvé poloviny. Déale se porkacuje stejné,
diléi posloupnosti jsou opét rozdéleny na dvé poloviny atd., az do zakladnich

dvoubodovych posloupnosti.

Vystupni data

Vystupem DFT/FFT je periodogram obsahujici amplitudové spektrum (resp. mo-
dulové spektrum, paklize je zapocitavana i imaginarni prava ¢ast spektra, pripadné
jsou-li na vstupu komplexni hodnoty, viz ddle) frekvencénich slozek vstupniho signalu.
Pocet vystupnich frekvenénich slozek je roven poctu vzorki signdlu na vstupu.

Pro spravné skalovani amplitudovych/modulovych hodnot spektra je nutné tyto
hodnoty na vystupu podélit po¢tem vzorki N vstupniho signélu, resp. N/2 pro
ptipad hodnot na vstupu pouze v oboru redlnych ¢isel [51].

Spektrum je rozdéleno na realnou c¢ast v levé poloviné spektra a imaginarni ¢ast
v pravé poloviné spektra. Paklize jsou hodnoty vstupniho signalu v oboru redlnych
¢isel (coz je pripad i této prace), imagindrni ¢ast neobsahuje zadna uzitecna data,
jedna se pouze o imaginarni obraz realné ¢asti, tudiz s ni neni nutno dale praco-
vat [50]. Posledni prakticky vyuZitelnd frekvencéni slozka je na pozici k = N/2 — 1,
kde N je pocet vzorkl na vstupu.

Frekvencni slozka na pozici k = N/2 je tzv. Nyquistova frekvence, ktera je rovna
fvz/2, kde fy, je vzorkovaci frekvence vstupniho signalu. Ze vzorkovaciho Nyquistova
teorému dle vztahu [7.2

fvz > 2 fmax (7.2)

vyplyva, ze u této frekvencni slozky jiz mize dojit k prekryvu frekvencénich spek-
ter [48].

3 Autor knihovny DSPLib pro signal o poétu vzorkit N = 8192, s pouzitim procesoru Intel
Core i7, uvadi pro DFT s pouzitim jeho knihovny vypocetni ¢as 360 milisekund, zatimco pri

aplikované FFT je to pouze 1 milisekunda [50].
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Frekvencni slozka na pozici k = 0 je takzvana stejnosmérna slozka signalu, ktera
odpovida aritmetickému priméru vstupnich hodnot signalu.

Vzhledem k vyse uvedenému, je hodnota frekvence prvni frekvencéni slozky na po-
zici k = 1 rovna f,,/N, pficemz tato hodnota predstavuje i frekvencni krok mezi jed-
notlivymi frekvenénimi slozkami, neboli rozliseni spektra. Kazdéa frekvencni slozka
spektra nese informaci o energii celého prilehlého frekvenéniho rozsahu s sitkou od-
povidajici rozliseni spektra, coz je pro praktické uziti v této aplikaci velice dilezité,
jelikoz zadna frekvence potencionalni periodi¢nosti ve sledovaném pribéhu nikdy

presné neodpovida hodnotam frekvenci frekvencénich slozek spektra.

Ukazka

Na obrazku lze vidét data, reprezentujici odstup signdl-Sum (SNR) na jedné
z realnych mikrovinnych jednotek, zachycena pomoci aplikace za casovy interval
jednoho tydne (viz ¢ast vénujici se testovani a ziskanym dattim). Pro ndzornost
ukazky byla vybrana data se zfetelnym periodickym charakterem, odpovidajicim
periodé jednoho dne. Data byla pro tento tcel predpripravena:

o jednd se o 128 vzorkt (27, tak, aby byla splnéna podminka mocniny dvou),

o délka intervalu je presné 1tyden, tj. 604800 s,

e 7 vySe uvedeného vyplyva délka jedné vzorkové periody 4 725s, tj. 78,75 min,

coz udava vzorkovaci frekvenci 211, 640 nHz.

Na obrazku jsou zobrazena vystupni data po pruchodu algoritmem FFT.
Jednd se o periodogram zobrazujici 1. az 64. frekvenéni slozku (vstupni data méla
velikost 128 vzorki), imaginarni prava polovina je vynechana. Velikost amplitud je
prizpusobena jejich vydélenim hodnotou N/2. Odpovidajici frekvenéni krok, neboli
rozliSeni osy x, je 1,654 nHz, uréeny na zakladé vzorkovaci frekvence. Tato hodnota
je zaroven i hodnotou prvni frekvencni slozky.

Nultd frekvenéni slozka (tzv. stejnosmérnd slozka) je v zobrazeném periodogramu
vynechana, jelikoz svou velikosti poméroveé znacné prekonava vsechny ostatni slozky.
Jeji hodnota amplitudy cini 32,9dB, zatimco u druhé nejvyssi slozky je to hodnota
3,9dBf]

Z vystupu je patrné, ze frekvencénimi slozkami s nejvyssimi hodnotami jsou slozka
¢. 7, odpovidajici frekvenci 11,574062 nHz, s amplitudou 3,903 dB, a slozka ¢. 1,
odpovidajici frekvenci 1,653438 nHz, s amplitudou 3, 849 dB.

4Decibely jsou pro osu y uvadény z ditvodu pitvodniho signalu méfeného v této jednotce, nikoli

z divodu logaritmické skaly na ose y periodogramu.
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Obr. 7.8: Ukéazka vstupnich dat pro FFT. Casovy interval je jeden tyden.
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Obr. 7.9: Ukazka vystupniho periodogramu FFT pro data z obr. [7.8]
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7 frekvence lze urcit délku periody, jez pro 11, 574062 nHz odpovida 86 400 sekun-
déam, tedy jednomu dni, coz koresponduje s trendem ve vstupnich datech. Délka
periody druhé jmenované frekvence pak odpovida celému tydennimu tseku, coz je
projev ménici se hloubky dennich poklesti hodnot, kdy tyto poklesy zde maji zna-
telny harmonicky charakter (maximalni pokles nastava prvni den, poté lze poklesy
aproximovat jako postupné klesajici, pricemz 4. den je pokles hodnot na minimalni
hodnoté, nasledné vsak opét roste).

Aplikace napriklad muze vybrat frekvencni slozku s nejvyssi hodnotou ampli-
tudy, porovnat ji s nastavenym limitem, a pfi prekroceni tohoto limitu informovat

uzivatele.

7.2.2 Implementace

V implementaci analyzatoru byla pro vypocet FFT zvolena knihovna DSPLib s li-
cenci MIT, jiz autor je Steve Hageman. Knihovna obsahuje metody pro vypocet
DFT i FFT [50].

Trida analyzatoru PeriodicityAnalyser dédi ze tfidy Analyser, vytvari tedy
vlastni vlakno, na kterém v pravidelnych intervalech spousti analyzu, v necinny cas
je vldkno uspano.

Analyzator provadi FFT pro tfi vycitané veliciny:

o silu signélu,

« kvalitu signalu (SNR),

e napajeci napéti,

a to na cCtyrech Casovych intervalech, kazdém o poc¢tu vzorka N = 128:

e 10 minut, perioda vzorkovaci frekvence T' = 4, 6875 s,

e 1 hodina, perioda vzorkovaci frekvence T" = 28,1250 s,

e 1 den, perioda vzorkovaci frekvence T' = 675 s,

e 7 dni, perioda vzorkovaci frekvence T' = 4725 s.

7.2.3 Planovani a analyza

Na obrazku[7.10]1ze vidét vyvojovy diagram pro planovani jednotlivych analyz. V1dk-
no analyzatoru je vytvareno prostfednictvim metody Start, setterem tiidni vlast-
nosti IsRunning, ovlddané objektem AlarmManager. Na vytvoreném vlakné je spus-
téna metoda Run, obsahujici while cyklus s jedinou vstupni podminkou IsRunning.

Cyklus postupné synchronné vold metodu Analyse pro jednotlivé ¢asové inter-
valy a vycitané veli¢iny. Porovnava aktualni ¢as s poslednim ¢asem analyzy, pricemz

analyza je znovu spusténa az po uplynuti celého daného intervalu.
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Obr. 7.10: Vyvojovy diagram vlakna analyzatoru periodic¢nosti.

Analyza je provadéna nejprve od nejdelsiho tydenniho intervalu, po posledni
desetiminutovy interval. Je to z divodu upfednostnéni delsi periody u pripadné
nalezené periodi¢nosti pred periodami kratsimi, pti informovani uzivatele prostied-
nictvim alarmu. Analyzator nevytvari vice jak jeden alarm tohoto typu pro jedno

zalizeni.

Analyza

Na obrazku je zobrazen vyvojovy diagram samotné analyzy. Jedné se o asyn-
chronni metodu, provadéjici:

e sestaveni databazového dotazu,

o ziskani databazovych dat,

e kontrolu ziskanych dat a jejich prizptisobeni,

e voldni metody Calc pro vypocet FFT,

 vyhodnoceni vysledku a vytvoreni/deaktivovani alarmu.

Po zavolani metody je nejprve proveden cyklus, vytvarejici retézec s InfluxQL
klauzuli, obsahujici seznam zarizeni, kterda maji byt z databazového dotazu vyne-
chana (tj. zarizeni na kterych monitoring neni povolen). Nésledné je sestaven fetézec

s databazovym dotazem, jehoz tvar je uveden ve vypisu [7.2
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Obr. 7.11: Vyvojovy diagram analyzy periodi¢nosti.
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Vypis 7.2: Struktura InfluxQL dotazu analyzatoru periodi¢nosti.
SELECT mean( "ndzev__hodnot")
FROM "nazev.  DB".'retenc¢ni doba"."velic¢ina"
WHERE time > velikost c¢asového intervalu AND time < now()
AND podminka_obsahujici_vynechand_zatizeni
GROUP BY time (délka_vzorku), "device'
FILL (none)

Podstatna je klauzule GROUP BY, specifikujici, ze navracend data maji byt roz-
délena po jednotlivych zarizenich, a také po Casovych tsecich uvedenych ve vypisu
v parametru ,délka vzorku“. Jeho hodnota koresponduje s periodou vzorkovaci
frekvence T'.

Po ziskani dat nésleduje cyklus, zpracovavajici data po jednotlivych zatizenich.
Probéhne kontrola dat a jejich ulozeni do nového pole hodnot values [N]. V databazi
nemusi byt z riznych divodu k dispozici data pro kazdy casovy vzorek. Analyza pro
zafizeni neni proveden, paklize pocet ziskanych vzorkt pro dané zarizeni je mensi
nez N/2, tedy 64. Pokud je vzorku vice, ale stdle méné nez N, jsou chybéjici vzorky
doplnény predchozi hodnotou. V pripadé ze je pocet vzorku N (128) nebo vice, je
zpracovano prvnich N vzorki.

Nasleduje urceni vzorkovaci frekvence a zavolani metody Calc. Argumenty me-
tody jsou pole hodnot values[N] a vzorkovaci frekvence, navratovy typ je pole
results[3].

V metodé Calc probéhne inicializace ttidy FFT z knihovny DSPLib. Poté je za-
voldna metoda Execute s argumentem values[N], coz provede vypocet FFT a na-
vrati pole komplexnich frekvenc¢nich slozek. Tyto komplexni frekvenéni slozky jsou
nasledné metodou ToMagnitude prevedeny na jejich absolutni hodnoty, ¢imz jsou,
vzhledem k redlnym hodnotam v poli values[N], ziskany amplitudy téchto slozek.
Metodou FrequencySpan je vypocitano frekvenéni spektrum. Nasledné je vybrana
frekvenc¢ni slozka s nejvétsi hodnotou (amplitudou).

Vybér zacind az od 3. frekvencni slozky (vcetné). Nultd, stejnosmérnd slozka,
je vynechana vzhledem k charakteru analyzovanych dat, kdy bude prakticky vzdy
slozkou nejvyssi (pracuje se s ni pii vyhodnoceni prekroceni limitu, viz déle). Prvni
a druhé frekvencni slozka je vynechana z divodu vysokého zkresleni a nepfesnosti,
které se na téchto slozkach pri testovani objevovalo. Frekvence odpovidajici témto
slozkam mohou byt zachyceny ve vyssich ¢asovych intervalech. Z této skutecnosti,
a délky nejdelsiho ¢asového intervalu (jeden tyden), vyplyva, ze nejdelsi periodi¢nost,

kterou je této konfiguraci mozno zachytit, ma délku 2,3 dne.
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Navratem metody Calc je pole tii realnych hodnot:

e results[0] — nulta frekvencni slozka,

o results[1] — fr. slozka s nejvyssi amplitudou,

o results[2] — frekvence fr. slozky s nejvyssi amplitudou.

Pro kazdou veli¢inu je v uzivatelském nastaveni definovan procentudlni prah, pri
kterém ma dojit k vytvoreni alarmu. Tato procentualni hodnota je vynasobena nul-
tou frekvencni slozkou, takto ziskand hodnota je porovnana s hodnotou fr. slozky
s nejvyssi amplitudou. Paklize hodnota nejvyssi amplitudy presahuje nastavenou
procentudlni ¢ast nulté frekvencni slozky, jedna se o pozitivni detekci vedouci k vy-
tvoreni alarmu. V opacném piipadé, je detekce negativni.

Alarm je vytvoren pouze v pripadé, ze zadny jiny alarm vzesly z tohoto analy-

zatoru pro dané zarizeni neni aktivni.

7.2.4 Ukazka vypisu v médu ladéni

Ve vypisu je uvedena ukézka ladiciho logu analyzatoru (rezim ladéni 1ze povolit
v wzivatelském nastaveni) ziskand ze skutecnych dat. Vyznam polozek:

e FFT — typ analyzatoru,

e meas — meérend velicina,

o time — ¢asovy interval (1 = 10 min, 2 = 1 h, 3 = 1 den, 4 = 1 tyden),

e rows — pocet ziskanych vzorki z databaze,

e dev — ID zarizeni,

o nultd frekvencéni slozka / nejvyssi amplituda / frekvence.

Vypis 7.3: Ladici vypis analyzatoru periodi¢nosti v aplikaci.
18:26:24 <DEBUG> Begin FFT meas: signalQ time: 2
query rows: 128
FFT dev: 100 meas: signalQ time:
FFT dev: 101 meas: signalQ time:
FFT dev: 102 meas: signalQ time:
FFT dev: 103 meas: signal@ time:
FFT dev: 104 meas: signalQ time:
FFT dev: 106 meas: signalQ time:
FFT dev: 107 meas: signalQ time:
FFT dev: 108 meas: signalQ time:
FFT dev: 109 meas: signalQ time:

42,509/0,012/0,00333 Hz
43,346/0,012/0,00639 Hz
39,917/0,028/0,00194 Hz
40,853/0,025/0,00111 Hz
20,682/0,045/0,00750 Hz
18,644/0,022/0,01389 Hz
18,611/0,028/0,00333 Hz
17,808/0,018/0,00083 Hz
18,684/0,028/0,00083 Hz

NN NN DN NN DN N

Vsechny amplitudy uvedenych zafizeni ve vypisu|7.3|jsou pod hrani¢nim limitem,

nebyl vytvoren zadny alarm.
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7.3 Analyza teplotni korelace

Tento analyzator slouzi ke stanoveni dynamickych limiti teplotnich veli¢in, vaza-
nych na projevy venkovniho prostredi, a k jejich kontrole. Tyto teplotni limity jsou
stanoveny na zakladé historickych hodnot teplotni veli¢iny na konkrétnim zafizeni,
s ohledem na aktudlni stav pocasi v dané lokalité — pro kazdé zarizeni je provadén
vypocet vlastniho limitu. Analyzatorem je monitorovana teplota venkovni jednotky
(ODU), a teplota vnitini jednotky (IDU) s nastavenou vazbou na venkovni prostiedi

(viz ¢ast [7.1.1], Rozdilny charakter teplot IDU).

7.3.1 Princip

Teploty zafizeni maji pifimou vazbu na teplotu prostfedi, ve kterém se nachézeji.
U venkovnich jednotek se dale miize projevovat i mira vystaveni sluneénimu zareni
¢i sila vétru. Bezpecné teplotni limity je tedy vhodné stanovit na zakladé téchto pove-
trnostnich podminek, paklize jsou informace o aktualnim stavu v lokalité k dispozici.
Na obréazku je ukézka zachycené korelace mezi teplotou vzduchi’] a teplotou
venkovni jednotky (ODU).

32 x
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517 T
12 +
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7 t t t t t f
27.05 28.05 29. 05 30. 05 31.05 01. 06 02. 06

——Teplota vzduchu ~——Teplota ODU t (dny)

Obr. 7.12: Korelace mezi teplotou vzduchu a teplotou venkovni jednotky (ODU).

7 vyse uvedeného vyplyva, ze ke stanoveni bezpecnych teplotnich rozsahti by
mohlo byt postacujici specifikovani urcitého teplotniho intervalu pro kazdy typ (mo-
del) mikrovlnné jednotky, ktery by byl pri¢itan k aktudlni teploté vzduchu. Tato
funkce byla v aplikaci taktéz implementovéna, viz. [7.4.2]

Béhem testovani se vsak ukéazalo, Ze cela fada mikrovinnych jednotek, byt stej-
ného modelového typu, vykazuje vici sobé odlisné teplotni hladiny. Specifikovani
jediného teplotniho intervalu pro dany typ jednotky se tedy ukazalo neefektivnim,
nebot prah maximéalni teploty by musel korespondovat s teplotnim prahem jednotky
vykazujici nejvyse polozenou teplotni charakteristiku, pricemz jind zatizeni stejného

typu s nize polozenou charakteristikou by jiz nebyla efektivné monitorovana.

SData pocasi pochazi ze sluzby OpenWeather API.
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Na obréazku [7.13] je ukdzka teplotnich charakteristik ODU dvou protéjsich mi-
krovlnnych jednotek jedné linky. Zarizeni jsou od sebe vzdédlena 3km a jsou umis-
téna priblizné ve stejné nadmotské vysce, vzhledem k jejich vzajemné vzdalenosti je
také okolni teplota vzduchu v obou pripadech témér totozna. Typ jednotek je Sum-
mit BT10G. V nékterych okamzicich ¢ini teplotni rozdil mezi dvéma jednotkami
az 10°C.

38 x
30 +

22 T+

Teplota (°C)

14

6 t 1 } t t t
27.05 28.05 29.05 30. 05 31.05 01. 06 02. 06

——Teplota vzduchu =~ ——TeplotaODU-A  ——Teplota ODU - B t (dny)

Obr. 7.13: Rozdily v teplotnich charakteristikach dvou ODU. Model zafizeni je Sum-
mit BT10G.

Tento jev muze byt zptusobem vicero faktory, napr. individualnimi odliSnostmi
kust z vyroby, degradaci ¢asti pro odvod tepla (teplovodivé pasty apod.), nebo
v pripadé, kdy nejvyraznéjsi rozdily nastavaji ve dne, i riznou mirou sluneéniho
zafeni dopadajiciho na zarizeni, kdy jedna jednotka muze byt vystavena slunci,
zatimco druha je ¢astecné, nebo zcela ve stinu.

7 vyse uvedeného vyplyva, ze pro dosazeni nejpresnéjsiho fungovani je vyhodné
teplotni limity urcovat individualné pro kazdé zarizeni, na zédkladé jeho historickych
hodnot.

7.3.2 Implementace

Tento analyzator je implementovan odlisné nezli predchozi dva analyzatory. Ty si
vytvarely sva vlastni vlakna, a analyzu spoustély v urcitych ¢asovych intervalech,
nehledé na zmény ve zdrojovych datech. Analyzator teplotni korelace je vsak va-
zan na zmeénu, resp. zisk nové vyctenych dat v kolektorech, a zadna vlastni vlakna
nevytvari. Vzhledem k tomu ani tfida tohoto analyzatoru TemperatureAnalyser
neimplementuje tfidu Analyser, na rozdil od ostatnich analyzatort.

Analyzator vyuziva ziskanych informaci o pocasi z API OpenWeatherMap pro-
strednictvim kolektoru WeatherColletor (viz kapitola [5.4.3)). Pii kazdé aktualizaci
stavu pocasi timto kolektorem je zaroven proveden prepocet teplotni odchylky pro

dany ¢as a z toho odvozeného teplotniho limitu.
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Stejné tak je analyzator navazan na aktualizace samotnych teplotnich veli¢in,
konkrétné teploty ODU a teploty IDU s nastavenou vazbou na venkovni prostredi,
jez vycitani dat zajistuji kolektory SnmpTempOdu a SnmpTempIdu. Pro kazdou z téchto
dvou teplot je vytvorena samostatnd instance tiidy TemperatureAnalyser, obé vSak
sdili stejnd uzivatelska nastaveni. P1i kazdé nové vyctené hodnoté teploty je volana
metoda Compare tohoto analyzatoru.

Navazani akci analyzatoru na aktualizovana data je zajisténo pomoci objektu
DeviceDisplay, ktery slouzi jako jednosmérny komunikacéni prostifedek mezi kolek-
tory a analyzatory ¢i uzivatelskym prostredim aplikace. Pro kazdé zarizeni, u néhoz
je aktivovano monitorovani, je vytvorena jedna instance tohoto objektu, uchovavana
v kolekci, k niz maji pristup vsechny tridy, vyzadujici aktualizovana data. Kolektory
do téchto objektti ukladaji vzdy posledni hodnotu vyctenou ze zarizeni.

DeviceDisplay implementuje rozhrani INotifyPropertyChanged, coz znamena
ze pri zmeéneé jakékoli vlastnosti této tridy, je vytvorena udalost OnPropertyChanged.
K odbéru téchto udalosti je prihlasen mimo jiné i objekt AlarmManager. Ten zajistuje
pri zménach:

o vlastnosti WeatherId, volani metody WeatherChanged analyzatoru;

« vlastnosti DataTempOdu, pripadné DataTempIdu, volani metody Compare.

Parametry obou metod jsou ID pocasi, sila vétru a zemépisné souradnice, pro
metodu Compare jsou to jesté teplota vzduchu a vyctend teploté (predmét porov-
nani).

Metoda WeatherChanged je pouze prostrednikem zajistujicim kontrolu, zda je
aktivovan monitoring teploty na daném zarizeni. Hlavni metodou provadéjici vypo-
et teplotni odchylky je metoda WeatherUpdate (viz déle).

Veskeré parametry analyzatoru jsou stejné jako u ostatnich metod uzivatelsky
konfigurovatelné. Piehled prvni ¢asti nastaveni a jejich vychozich hodnot je uveden
v tabulce Zbytek konfigurovatelného nastaveni predstavuje substitucéni koefici-
enty pocasi, které jsou uvedeny v tabulce [7.4]

Tab. 7.2: Vychozi konfigura¢ni parametry analyzatoru teplotni korelace.

Maximalni procentudlni prekroceni teplotniho limitu 30 %
°C na m/s rychlosti vétru 0,3°C
Maximalni ¢asova odchylka vyhleddavanych hodnot v jednom dni | 45 min
Maximalni stari vyhledavanych hodnot 25 dni
Pocet nejnovéjsich dni, které maji byt preskoceny 1 dni
Pocet dennich hodnot tvoricich pramérnou teplotni odchylku 7 dni
Minimalni velikost teplotni odchylky 10°C
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7.3.3 ID pocasi

ID pocasi je trojmistny kod, ktery vraci APT OpenWeatherMap (viz kapitola .
Jedna se o klasifikaci pocasi v lokalité pomoci jediného identifikatoru.
e Prvni dislice oznacuje skupinu pocasi, kdy kazda skupina reprezentuje jiné
meteorologické jevy. Téchto skupin je sedm.
o Nasledujici dvé ¢islice popisuji intenzitu daného meteorologického jevu, pocet
téchto stavii je 9-11, v zavislosti na skupiné.
— Vyjimkou jsou skupiny 800 a 8xx.
— Skupinu 800 reprezentuje jediny mozny stav — jasno.
— Skupina 8xx mé ¢tyti stavy: skoro jasno, polojasno, oblacno a zatazeno.
o Zvlastni je skupina 7xx, ktera obsahuje rtizné nezaraditelné atmosférické jevy.
— Pro podnebi v CR lze v této skupiné realné uvazovat pouze mlhu a opar.
— Zbytek skupiny tvori v nasem podnebi velice nestandardni jevy (spad
sopecného popela, tornado, pisecnéd boute, atd.) [45].
Souhrnny prehled vsech skupin je uveden v tabulce

Tab. 7.3: Tabulka hodnot ID pocasi OpenWeatherMap API [45].

Skupina | Popis Hodnoty stavii | Pocet stavi
2xx Bourka 200 — 232 10

3xx Mrholeni 300 — 321 9

DXX Dést 500 — 531 10

6xx Snézeni 600 — 622 11

XX Atmosférické jevy | 701 — 781 10

8xx Jasno 800

80x Oblac¢nost 801 — 804 4

7.3.4 Metoda GetBestDays

Metoda GetBestDays je diilezitou privatni metodou uzivanou pri vypoctu teplotni
odchylky. Navratovou hodnotu je kolekce struktur TimeWind, obsahujici ¢asovou
hodnotu a udaj o sile vétru. Jejimi parametry jsou:

e ID zarizeni devId,

e pole hledanych ID pocasi weatherIds,

e hledana rychlost vétru wind,

o hledany cas searchedTimeOfDay.
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Metoda zjistuje, zda se v dany ¢as searchedTimeOfDay (s toleranci + Casového
intervalu z uzivatelského nastaveni), v nékterém z minulych dni (pocet dni, ve kte-
rych se zpétné vyhledavd — taktéz konfigurovdno v nastaveni), na daném zafizeni
devld, vyskytlo nékteré z pocasi uvedenych v poli weatherIds. Pokud je nalezen
vice nez jeden vysledek v jenom dni, je vybran ten s rychlosti vétru daného pocasi
nejblizsi hledané rychlosti vétru. Pokud je nalezeno nékolik vysledku z vice dni,
jsou serazeny od vysledku s nejmensim rozdilem rychlosti vétru, po vysledek s nej-
vétsim rozdilem rychlosti vétru. Takto jsou vysledky vlozeny do struktur TimeWind

a navraceny. Vyvojovy diagram metody je na obrazku

( Start GetBestDays )

A
- Pro jednotliva v
ID pocasi

v Serad vysledky v days,
od hodnoty vétru

Vytvor retézec s DB
podminkou

v

nejblizSi vstupni hodnoté
vétru, po nejvzdalengjsi

hodnotu vétru

v

- Pro kazdy den v N td
A <_< ¢asovém okné ¢ ‘ avr; ays ‘
,,,,,,,,, - *
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v

Ziskej hodnoty vétru pro
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prazdny?
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Obr. 7.14: Vyvojovy diagram metody GetBestDays analyzatoru teplotni korelace.

7.3.5 Metoda GetTemperaturesDiff

Metoda GetTempreraturesDiff je druhou privatni metodou, uzivanou ve vypocétu
teplotni odchylky. Navratovou hodnotou je typ double. Jejimi parametry jsou:

o ID zarizeni devld,

o Cas searchedTime,

e hodnota measTempNegativeOffset udavajici posun navratové hodnoty.
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Tato metoda zajistuje samotné zjisténi a vypocet odchylky — rozdilu mezi ana-
lyzovanou teplotou a teplotou vzduchu, pro jediny okamzik stanoveny paramet-
rem searchedTime. Od zjisténého rozdilu je dale jesté odecten posuv z parametru
measTempNegativeOffset, jehoz argumentem je v analyzatoru vzdy pouzita navra-

tova hodnota privatni metody WindTempCorrection.

t = topu/ibu — tvzduch — Lkomp (°C), (7.3)

WindTempCorrection vraci teplotni hodnotu, majici za cil kompenzovat rozdily
v rychlosti vétru. Je predpokladéno, ze metodou GetBestDays nikdy nebude nale-
zen vysledek s rychlosti vétru presné odpovidajici aktualni vyhleddvané hodnoté.

Kompenzace je pocitana dle vztahu [7.4] jako:

xkomp = tkoeﬁcient (Uhledana - Unalezena) (oc)’ (74)

kde Zyomp je vyslednd teplotni kompenzace, Vniedana je hledand rychlost vétru, vnatezena
je nalezena rychlost vétru, a tyeeficient j€ teplotni koeficient konfigurovatelny v uzi-
vatelském nastaveni, udévajici kolik (°C) je vykompenzovano jednim m/s. Vychozi
hodnota koeficientu urcend na zakladé pozorovani béhem testovani je 0,3 °C.
Pokud je hledana rychlost vétru nizsi nez rychlost nalezena, znamena to, Ze
v okamziku zaznamenani nalezené rychlosti vétru byla mikrovinnd jednotka vice
ochlazovana. Kompenzace ma zdpornou hodnotu, pricemz pii vypoctu teplotniho
rozdilu (odchylky) je odec¢itana, rozsah povolenych teplot pro hledanou nizsi rychlost
vétru je tedy vétsi. Stejny princip, ale s opa¢nymi hodnotami, je aplikovan, pokud

je hledana rychlost vétru vétsi nez nalezena.

7.3.6 Aktualizace teplotni odchylky metodou WeatherUpdate

Metoda WeatherUpdate provadi vypocet teplotni odchylky — rozdilu mezi sledova-
nou teplotou (IDU/ODU) a teplotou vzduchu. Snazi se pfitom tuto odchylku ucinit
co nejpresnéjsi, vzhledem k aktualnimu stavu pocasi. Vyvojovy diagram metody je
znézornén na obrazcich [L.15 a [7.16]

Po zavolani metody je nejprve zkouseno ziskat casy vhodnych historickych hod-
not metodou GetBestDays, pro vstupni (aktualizované kolektorem) ID pocasi
a vstupni rychlost vétru. ID pocasi je vsak cela fada a je nemala pravdépodobnost,
ze dané pocasi jesté v minulych dnech v danou denni dobu nenastalo.

Pokud bylo prvni voldni GetBestDays neuspésné, nastava volani druhé. Ten-
tokrat je vstupni ID pocasi substituovano vsemi ID pocasi dané skupiny. Priklad:
paklize se nepodari najit vhodné cCasy, napt. pro ID 212, oznacujici silnou bourku,
argument GetBestDays je namisto tohoto ID nahrazen polem ID boutek o vsech
intenzitach, tj. 10 ID v rozsahu 200 — 232.
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PakliZze neni ani toto volani iispésné, pole 1D pocasi je opét substituovano, tento-
krat pocasimi, kterd nastavaji nejcéastéji a tim padem je u nich nejvétsi predpoklad
nalezu — jedna se o pocasi skupiny 8xx, tj. jasna obloha, a rtizné tirovné oblac¢nosti
(bez dalsich meteorologickych jevii). Tato substituce je provedena pouze v piipadé,
pokud samotné vstupni ID pocasi nepochézi ze skupiny 8xx (takovy postup by ne-
mél vyznam). Nejprve je proveden pokus volani GetBestDays s ID obla¢nosti (803,
804 — z divodu vyssi pravdépodobnosti teplotni korespondence se vstupnim stavem
pocasi), pokud je toto voldni netspésné, nasleduje dalsi pokus s ID jasna, skoro
jasna a polojasna (800, 801, 802). Pokud se néktery z téchto dvou pokusu s ID 8xx
zdaril, nastane vypocet substituc¢niho koeficientu. Tomu se vénuje samostatny tisek
nize, a také ¢ast vyvojového diagramu zobrazena na obrazku [7.16|

Mize se stat, ze se nepodari ziskat casy ani jednou substituci. V tom ptipadé
nastane posledni pokus volani GetBestDays, a to s nulovou hodnotou ID pocasi.
V takovém prtipadé se GetBestDays pokusi ziskat jakdkoli data, bez ohledu na po-
casi. Vzhledem k tomu, ze takto ziskana data nejsou nijak vazana na aktualni vstupni
ID pocasi, je substitu¢ni koeficient nastaven na hodnotu pro neznamé data, kterd
¢ini 1,3. Pokud ani v tomto pripadé nejsou navraceny zadné vysledky, neexistuji pro
aktualni nastaveni srovnatelna data, a metoda WeatherUpdate je ukoncena.

Pokud se jednomu z volani GetBestDays podarilo ziskat ¢asy historickych hod-
not spolu s rychlosti vétru, algoritmus pokracuje. Pro kazdy takto ziskany cas je
v cyklu zavoldna metoda GetTemperaturesDiff s vykompenzovanim rychlosti vé-
tru, pricemz ziskané teplotni odchylky jsou ulozeny do kolekce diffs, a prislusné
rychlosti vétru do kolekce winds.

Paklize je pocet prvka v kolekci diffs vétsi, nez polovina hodnoty uzivatel-
ského nastaveni ,pocet dennich hodnot tvoricich primérnou teplotni odchylku®, je
vypocitdna primérnd hodnota odchylek dle vztahu [7.5}

oyt = 5 (i;t) Q) (7.5)

kde s je substituc¢ni koeficient, n pocet prvki v kolekci diffs, a t; prvek této kolekce
(teplotni odchylka).

V opacéném pripadé, kdy je pocet prvkia v kolekci diffs mensi, nez polovina
,pocCtu dennich hodnot tvoricich priamérnou teplotni odchylku®, je priumérna hod-
nota odchylek vypocitana dle vztahu

fodenyt = 5 (711 ét) (0,01 (]2V —n)+1) (C), (7.6)

kde s je substituc¢ni koeficient, n pocet prvki v kolekci diffs, ¢; prvek této kolekce
(teplotni odchylka) a NV hodnota nastaveni ,,poctu dennich hodnot tvoticich prumér-
nou teplotni odchylku“. Tento vypocet kompenzuje kazdou chybéjici denni hodnotu

minimélniho poctu zvysenim vysledné odchylky o jedno procento jeji hodnoty.
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Obr. 7.15: Vyvojovy diagram aktualizace teplotni odchylky dle aktualniho pocasi,

1. ¢ast, pokracovani na obrazku [7.16]
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Obr. 7.16: Vyvojovy diagram aktualizace teplotni odchylky dle aktualniho pocasi,

2. ¢ast, navazujici na obrazek [7.15]
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Vypocitana pramérna hodnota odchylek je nasledné zkontrolovana, zda dosahuje
minimalni hodnoty definované v uzivatelském nastaveni. Ve vychozim nastaveni je
to hodnota 10°C. Nakonec jsou zprimérovany i hodnoty rychlosti vétru v kolekci
winds.

Pokud vse probéhlo tspésné, je primérna hodnota odchylek povazovana za fi-
nalni hodnotu odchylky a ulozena do kolekce deviceDifferences. Stejné tak zpri-
mérovanda rychlost vétru je ulozena do kolekce deviceWinds a c¢as provedeni této

aktualizace do kolekce lastUpdate. Kolekce jsou indexovany dle ID zarizeni (devId).

Vypocet substitu¢niho koeficientu

Substitucni koeficient predstavuje snahu analyzatoru vyrovnat rozdily mezi vstup-
nim pocasim a nalezenym substituovanym pocasim. Funguje na principu prohledani
databaze a srovnani puvodniho a substituovaného pocasi v jiny, nez vstupni cas. Je
vypocitavan a aplikovan pouze v pripadé, ze probéhla ispésné substituce ID pocasi
skupinou 8xx (v ostatnich pripadech ma neutralni hodnotu 1). Postup algoritmu
jeho vypoctu je nasledujici:

1. Pii vypoctu substituc¢niho koeficientu je nejprve proveden databazovy dotaz,
snazici se ziskat veskeré casy teplotnich zdznamu s prislusnymi rychlostmi
vétru, v nastaveném pracovnim ¢asovém okné (ur¢eném poctem preskocenych
dni a maximélnim stafim ve dnech), ve kterych se vyskytuje ptivodni vstupni
ID pocasi. Ziskané casy a rychlosti vétru jsou ulozeny v kolekci results.

2. To vsak znamena, ze takto ziskané ¢asy mohou mit oproti zjistovanému casu
ruzny posun, a mohou se nachdzet v opacné ¢asti dne (v noci). Z toho duvodu
jsou metodé WeatherUpdate predavany i parametry latitude a longitude,
se zemépisnymi souradnicemi daného zarizeni. Na zakladé souradnic je pro
vsSechny casy v kolekci results, urc¢eno, zda je v dany cas nad obzorem slunce,
tj. zda je den, & noc. Casy, u kterych tento tdaj nekoresponduje s ¢asti dne
puvodniho zjistovaného ¢asu, jsou z kolekce odstranény.

3. V dalsim kroku vypoctu substitu¢niho koeficientu, je ze zbylych ¢ast v kolekci
results ponechan pouze takovy, jehoz hodnota rychlosti vétru je nejblizsi
vstupni rychlosti vétru. Je zavoldna metoda GetBestDays, jejimiz argumenty
jsou substituované ID pocasi, a zbyly cas s rychlosti vétru v results. Ziskana

data jsou ulozena do kolekce compare_results.
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4. Predposlednim krokem vypoctu je ziskani teplotni odchylky result_diff me-
todou GetTemperaturesDiff pro c¢as v results, pricemz rychlost vétru neni
kompenzovéna (argumentem GetTemperaturesDiff je nula). Nésledné jsou
ziskany teplotni odchylky i pro vSechny casy v kolekce compare_results,
s kompenzovanou rychlosti vétru. Tyto odchylky jsou zprimérovany a ulozeny
do proménné compare_diff.

5. Substitu¢ni koeficient odpovida podilu: result_diff / compare diff.

Pokud béhem vypoctu néktery databazovy dotaz nevrati zadné vysledky, vy-
pocet nelze provést a koeficient je v takovém pripadé urcen staticky, na zdklade

uzivatelsky nastavenych hodnot. Vychozi hodnoty jsou uvedeny v tabulce [7.4

Tab. 7.4: Vychozi substituc¢ni koeficienty pocasi analyzatoru teplotni korelace.

L, Substituce Substituce
Vyhledavané pocasi | 5
jasnou oblohou (%) | zatazenou oblohou (%)

Jasno - 102
Zatazeno 98 -
Mlh tni

aa o.sta/ I.u 08 99
atmosferické jevy
Snih 94 95
Dést 96 98
Mrholeni 97 99
Bourka 96 98

Urceni denni doby na zakladé souradnic zajistuje knihovna CoordinateSharp od
spolecnosti Signature Group, LLC., zverejnéna pod licenci AGPL 3.0. Vyuzita je
jeji ttida reprezentujici zemépisnou souradnici a metoda isSunUp, vracejici hodnotu

typu boolean — zda je slunce nad obzorem [46].

7.3.7 Porovnani teplot a vytvoreni alarmu

Metoda Compare porovnava nové vyctenou teplotni hodnotu s vypocitanym teplot-
nim limitem, na zakladé hodnoty teplotni odchylky urc¢ené metodou WeatherUpdate.
Vyvojovy diagram metody je na obrazku [7.17]

Nejprve je v kolekci isWatched zjisténo, zda je aktivni monitoring zarizeni. Na-
sledné probéhne kontrola, v jaky ¢as byla naposledy provedena aktualizace teplotni
odchylky metodou WeatherUpdate. Pokud stari hodnot ptrekracuje uzivatelsky na-
stavenou hodnotu ,max. ¢asova odchylka vyhleddvanych hodnot v jednom dni* (ve

vychozim nastaveni 45 minut), je vynucena okamzita aktualizace teplotni odchylky.
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( Start porovnani )

Nacti data zarizeni: A
odchylku, vitr, R
¢as zdznamu *

Vykompenzuj vitr odchylky
[

Je pro Teplotni limit =
zafizeni povoleno - (teplota vzduchu + odchylka) *
sledovani? nastavena procentualni

tolerance

Je zaznam
starsi nez nastavené
max. stari?

Je teplota >
teplotni limit?

Je vytvoren
alarm?

Je vytvoren
alarm?

Aktualizuj teplotni

odchylku
A ‘ ‘ SettleAlarm ‘ ‘ ‘ ‘GenerateAlarm‘ ‘

(. KONEC )

Obr. 7.17: Vyvojovy diagram metody Compare analyzatoru teplotni korelace.

Poté je proveden vypocet maximalni bezpecné teploty dle vztahu [7.7;

tlimit =k (tvzduchu + todchyl) (oc)’ (77)

kde tiimit je vysledna bezpecna teplota, ty,quchu teplota vzduchu, togcny1 teplotni od-
chylka ziskand metodou WeatherUpdate, a k je procentualni uzivatelsky nastavitelny
koeficient urcujici miru tolerance. Vychozi hodnota £ je 30 %.

Nové vyctena teplotni hodnota je porovnana s vypocitanou maximalni bezpec-
nou teplotou t;m;;. Je-li hodnota presazena a neexistuje-li jiz kvili tomu alarm, je
alarm vytvoren. Neni-li hodnota pfesazena, je opét provedena kontrola, zda jiz neni

vytvoren alarm, pokud ano, je deaktivovan.
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7.3.8 Ukazka vypisu v médu ladéni

I pro tento analyzator je mozné v nastaveni aplikace povolit rezim ladéni. Ve vypisu
je uvedena ukézka ladiciho logu analyzatoru. Vyznam polozek je nasledujici:

o TA — typ analyzatoru (Teplotni Analyza),

« tempOdu — zkoumand teplota (ODU/IDU),

e dev — ID zafizeni,

o diff — ziskand teplotni odchylka (prumér nalezenych hodnot),

e cnt — pocet hodnot (prvka praméru), tvoricich odchylku diff,

« wind — ziskand rychlost vétru (primér nalezenych hodnot),

e alter — substituc¢ni koeficient.

Vypis 7.4: Ladici vypis analyzatoru teplotni korelace.

TA tempOdu dev: 33 diff: 35,196 cnt: wind: 3,24 alter: 1,000
TA templdu dev: 33 diff: 19,784 cnt: wind: 3,40 alter: 1,000
TA tempOdu dev: 34 diff: 40,362 cnt: wind: 3,08 alter: 1,000
TA templdu dev: 34 diff: 24,039 cnt: wind: 2,92 alter: 1,000
TA tempOdu dev: 43 diff: 10,998 cnt: wind: 1,50 alter: 1,000
TA tempOdu dev: 44 diff: 10,692 cnt: wind: 3,08 alter: 0,980
TA tempOdu dev: 47 diff: 18,443 cnt: wind: 1,50 alter: 1,000
TA tempOdu dev: 51 diff: 13,611 cnt: wind: 3,09 alter: 1,000
TA tempOdu dev: 52 diff: 10,422 cnt: wind: 3,27 alter: 0,980

3

S k= Ot = W Ut L
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7.4 Statické notifikace

Princip vytvareni nasledujicich alarmi je odlisny, nez v analyzatorech popsanych
v predeslych kapitolach. Zatimco ty fungovaly na bazi vlastnich objektovych t¥id, ob-
sahujicich veskerou obsluznou logiku analyzatoru, hlaseni totalniho vypadku a pre-
kroceni hodnotového prahu je integrovino piimo ve tiidach kolektori (viz .

Z kolektort jsou pak volany metody tfidy AlarmManager, v kdédu nazyvané jako

Htriggery .

7.4.1 Totalni vypadek

Totalni vypadek je stav, pri kterém zarizeni neodpovida na zasilané dotazy a jevi se
jako nedostupné. Miuze byt zptisoben poruchou zatizeni, ¢i zdvadou na pristupové

trase k nému.

Kolektory

Kolektory v pripadé obdrzeni i neobdrzeni odpovédi volaji metodu HasResponded
abstraktni t¥idy Collector, kterou implementuji. Argumentem je hodnota boolean
vyjadrujici, zda byla obdrzena odpovéd, ¢i ¢asovy limit pro odpovéd vyprsel (nastal
tzv. timeout). Hodnota ¢asového limitu je pro:

o SNMP kolektory — dvojnasobek obnovovaciho intervalu, maximélné vsak 5s,

o ICMP ping kolektory — hodnota obnovovaciho intervalu.

S kazdou neobdrzenou odpovédi metoda HasResponded zvysuje hodnotu ¢i-
tace timeoutCount o jedna. Paklize hodnota ¢itace nabude hodnoty konstanty
MaxTimeoutCount (10), je volana metoda DeviceDownTrigger tiidy AlarmManager
s parametrem ID zafizeni, pricemz zafizeni je od tohoto momentu povazovano za
nedostupné. Zaroven je dvakrat prodlouzen obnovovaci interval zasilani dalsich do-
tazl, aby se predeslo zbyteéné zatézi. Pokud ¢ita¢ timeoutCount dosdhne dvojna-
sobné hodnoty konstanty MaxTimeoutCount (20), je obnovovaci interval prodlouzen
na hodnotu konstanty MaxDownRefresh (305s).

S kazdou obdrzenou odpovédi metoda HasResponded zkontroluje hodnotu ¢itace
timeoutCount. Pokud je rovna nebo vétsi hodnoté konstanty MaxTimeoutCount
(10), znamend to, Ze kolektor v minulosti oznacil zafizeni jako nedostupné, a je
volana metoda DeviceUpTrigger tiidy AlarmManager. Cita¢ timeoutCount je re-

setovan na nulovou hodnotu a obnovovaci interval nastaven na ptuvodni hodnotu
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Metody ve tfidé AlarmManager

Metoda DeviceDownTrigger ma vytvoren ¢itac v kolekci downTriggers pro kazdé
ID zarizeni. Je zkontrolovana hodnota c¢itace, pokud mé nulovou hodnotu, je zvy-
Sena o jedna a zavolana metoda GenerateAlarm. Pokud ma ¢ita¢ vyssi nez nulovou
hodnotu, je tato hodnota pouze zvysSena o jedna bez dalsi akce. Timto je zajisténo,
ze dalsi kolektory stejného zafizeni, volajici DeviceDownTrigger, jiz nevytvari dalsi
duplicitni alarmy.

Metoda DeviceUpTrigger nejprve snizi hodnotu ¢itace v kolekci downTriggers
pro dané ID zarizeni o jedna. Ma-li po této zméné cita¢ nulovou hodnotu, je volana
metoda SettleAlarm.

7.4.2 Prekroceni statickych uzivatelskych prahi

Nastavitelné hodnoty praht jsou v aplikaci a jejim kodu nazyvané jako ,thresholdy“.
Uzivatel ma moznost definice vlastniho konstantniho prahu pro vsechny monitoro-
vané veli¢iny, a to u kazdého zarizeni v jeho nastaveni. Pii prekroceni tohoto prahu
je vytvoren alarm. Je mozno definovat jak horni hranici, tak i dolni hranici hodnoty.

Ukazka této polozky v nastaveni zarizeni je na obrazku [7.18

Threshold [«] Watch Refresh rate: |1 seconds
Voltage:

Ok 1.3.6.1.4.1.2281.10.1.1.10.0
Enabled Maximum: 56 Minimum: 46

Obr. 7.18: Prahy veli¢in v nastaveni monitorovani zarizeni v aplikaci.

U teplotnich veli¢in s vazbou na venkovni teplotu vzduchu, je princip obdobny,
nenastavuji se vSak konstantni limity, nybrz maximalni posun veli¢iny vici aktudlni

teploté vzduchu. Ukazka polozky v nastaveni zafizeni je na obrazku [7.19

Thresheld [« Watch Refresh rate: |10 seconds
1DU Temperature:
Outdoor bound OlD: 1.2.6.1.4.1.2281.10.1.1.80
Enabled Positive air offset: | 20 Megative air offset: | 10

Obr. 7.19: Prah teplotni veli¢iny s vazbou na teplotu vzduchu v nastaveni monito-

rovani zafizeni v aplikaci.
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Kolektory

Kolektory veli¢in s nastavitelnymi prahy volaji po tspésném vycteni hodnoty me-
todu ThresholdCheck abstraktni tiidy Collector, kterou implementuji. Paramet-
rem této metody je vyctend hodnota. Metoda ThresholdCheck porovnava vycétenou
hodnotu s hodnotami prahti. Pti jejich prekroceni vold metodu TreshExcTrigger
tridy AlarmManager, a nastavuje proménnou threshActive na true.

Paklize je vyctena hodnota v bezpetném rozmezi a hodnota threshActive je
true, je zavolana metoda TreshSettTrigger tridy AlarmManager pro deaktivaci

alarmu.

Metody ve tfidé AlarmManager

Metody TreshExcTrigger a TreshSettTrigger krom voladni GenerateAlarm, resp.
SettleAlarm, obsahuji také logiku pro uchovani a roztazeni ID vytvorenych alarmu
ve strukturach AlarmIdAssign, jejichz instance jsou ulozeny ve slovnikové kolekci

thresholdIds, indexované dle ID zatizeni.
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8 Testovani a vysledky aplikace

Funkcnost aplikace byla testovdana pomoci simula¢niho softwaru i redlnych mik-
rovlnnych spoji. Simulaci bylo mozno ovérit korektni vyc¢itani SNMP kolektor,
a také zakladni chovani detekcénich analyzatort pomoci jednoduchych zmén pri-
béht veli¢in. Vétsi diraz byl kladen na testovaci nasazeni aplikace na dohled re-
alné skupiny mikrovinnych jednotek, zatizenych produkénim provozem. Tuto moz-
nost poskytl a technicky zajistil poskytovatel sluzeb mikrovinnych spoji, spolec¢nost

CBL Communication by light s.r.o.

8.1 Testovani pomoci simulace SNMP agentii

Pro simulac¢ni zafizeni podporujicich protokol SNMP byl vyuzit nastroj SNMP
Agent Simulator od spolecnosti iReasoning [52]. Aplikace mé dostupnou zkusebni
edici zdarma ke stazeni na strankach vyrobce, jeji nevyhodou je vSak casové ome-
zeni 30 minut, po kterych se aplikace vypne. Je tak nutno pri déle trvajicich testech
provadét jeji opétovny start.

Tato aplikace disponuje grafickym uzivatelskym rozhranim pro spravu namo-
delovanych agentti. Podrobna nastaveni, véetné nastaveni samotnych simulovanych
hodnot, jsou potom provadéna pomoci prislusnych XML souboru. Aplikace podpo-
ruje protokol SNMP ve vSech verzich.

Virtualni agenti jsou vytvareni na adrese vybraného sitového rozhrani ptritom-
ného v systému. Namisto standardniho SNMP portu 161 jim lze pridélit k naslou-
chani jakykoli jiny volny port. Timto zplsobem lze vytvorit libovolné mnozstvi
agentil (omezené pouze systémovymi prostredky daného stroje), naslouchajicich na
stejné IP, avsak riznych portech.

XML soubor se simula¢nimi daty lze vygenerovat budto z MIB souboru pro dané
zatizeni, anebo primym vyctenim OID i s aktualnimi hodnotami ze ,vzorového*
zatizeni pomoci SNMP dotazti GetNextRequest (viz kapitola . Této moznosti
bylo vyuzito i pri simulacich v této praci.

Ukézka struktury tohoto souboru i s konfigura¢nimi daty je ve vypisu [8.1] Uve-
deny vypis obsahuje definice dvou OID:

e iso.org.dod.internet.mgmt.mib-2.system.sysDescr

— vracejici vyrobcetiv popisek zafizeni,

e iso.org.dod.internet.private.enterprises.summit-development.

summit-Products.uni-a.rssi

— vracejici silu signalu RSSI.
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Vypis 8.1: Konfiguracni data virtudlntho SNMP agenta jednotky Summit Narrow.

<?xml version="1.0"7?>
<SnmpSimulatorData>
<Instances readCommunity="public">
<Instance
oid=".1.3.6.1.2.1.1.1.0"
valueType="OctetString ">
<Value>
<! [CDATA [NARROW PtP Microwave radio
man. SUMMIT DEVELOPMENT] | >
</Value>
</Instance>
<Instance
oid=".1.3.6.1.4.1.23688.1.1.5.0"
valueType="UnsignedInteger ">
<Value>
<! [CDATA[45 ]]>
</Value>
</Instance>
</Instances>
</SnmpSimulatorData>

XML tagy Instance oznacuji jednotlivé polozky v MIB stromu, tedy samotné
veli¢iny a informace, které lze vycitat. Parametry oid a valueType specifikuji ¢islo
OID a datovy typ. Samotna hodnota, kterou virtualni agent simuluje, se nachéazi
uvnitt tagu Value (sekce CDATA v XML oznacuje textovy tsek, ktery nema byt
interpretovan a muze tak obsahovat jakékoli textové fetézce).

Pomoci zmén hodnot instanci“ v tomto definicnim XML souboru a nasledného
provedeni znovunacteni definic v menu aplikace Agent Simulator, Ize ovliviiovat

prubéhy vycitanych charakteristik.
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8.2 Testovani na realnych spojich

Prehled vsech typt spoji, které byly monitorovany aplikaci, je uveden v tabulce
8.1} Pro monitoring byl vyhrazen samostatny virtualni server v managementové siti
poskytovatele, na kterém byla aplikace spusténa. Na tomto serveru bézela vzdy sta-
bilni verze aplikace, ktera byla pribézné aktualizovana, ¢imz byl zajistén kontinudlni
chod a vycitani dat. Pro vyvojové ucely byl poskytnut pristup do managementové
sité skrze VPN.

Tab. 8.1: Seznam mikrovinnych jednotek monitorovanych aplikaci béhem testovani.

Typ jednotky Pocet zarizeni
Ceragon IP-20E 10
Ceragon IP-20G 8
Ceragon IP-20S 26
Ceragon IP-10 2
Summit BT10G 14
Summit BTD10G 6
Summit BTN10 14
Summit Narrow 11
Summit QAM 14
Summit SDV10 10
Summit UNic 12
Celkem 127

Celkem bylo monitorovano 127 jednotek, po dobu 51 dni. VSechny jednotky;,
s vyjimkou jediné, tvorili linky o dvou uzlech, tudiz bez retranslac¢nich stanic. Zby-
vajici jednotka byla namapovana v samostatné lince bez protistrany. Za celou dobu
sledovani bylo vytvoreno 1465 alarmﬁﬂ z toho:

o 848 totdlnich vypadku, pricemz 45 % vypadku bylo kratsich néz 5 minut,

e 339 alarmi z analyzatoru dlouhodobych primeéri,

e 233 alarmi z analyzatoru kratkodobych primeéri,

e 36 alarmu z analyzatoru periodic¢nosti,

e 9 alarmu teplotni korelace.

Vétsina vytvorenych alarmt byla zptisobena zhorsenym pocasim. Pro 44 % (56)
jednotek dokonce za celou dobu nebyl vytvoren jediny alarm (bez zapocitani to-
talnich vypadku). Podaftilo se zachytit nékolik skuteénych neocekavanych anomaélii,
o kterych pojednava dalsi kapitola [8.3]

I'Nastaveni analyzator bylo na vychozich hodnotach.
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8.3 Odhalené anomalie realnych spoji

U nésledujicich péti zarizeni bylo zachyceno nestandardni chovani. Vsechny jevy

byly oznameny a konzultovany s dohledovym centrem poskytovatele sluzeb.

8.3.1 Teplotné nestale jednotky

U dvou jednotek typu Ceragon IP-20S doslo k vyskytu nize popsaného jevu. Jed-
notky jsou na sobé nezavislé — pracujici na jinych linkach, v rozdilnych lokalitach.

Aplikace k obéma jednotkam opakované vytvarela varovné alarmy jak z analyzy
sledovanim odklonu od priméru, tak z analyzatoru periodi¢nosti, kterym byla dete-
kovana denni perioda zmén. Na obrazku[8.1]je snimek prislusnych alarmu v aplikaci,
na obréazku [8.2 pak mési¢ni prubéh SNR jedné z jednotek zobrazeny aplikaci.

Na jednotkach byla zjisténa teplotni nestélost. Jak je patrné z pritbéht velic¢in
na obrézcich [8.3/a[8.4] troveii odstupu signalu od Sumu (SNR) jednotek ma pifmou
vazbu na teplotu venkovni jednotky (ODU), korelujici s teplotou vzduchu. U obou
jednotek je prubéh velice obdobny. Kolisani SNR nastava v pravidelnych dennich
intervalech, se zménami az o 20dB, v zavislosti na teplotnich propadech, prede-
v$im v noc¢nich dobach. Modulace linky byla mimo nepfizniva pocasi neménna. Dle
vyjadieni dohledového centra poskytovatele, je toto chovani nestandardni a znaci

pravdépodobnou zavadu téchto jednotek.

Current | Acknowledged | Settled (acknowledged) | Settled (unaddressed)

ACK  Rank Timestamp Link Site Measurement Description Value
O Warning 06.06.2020 11:19:02 Ceragon IP-20S E  Quality Value exceeded longterm average. 3463
L] Warning 06.06.2020 07:21:00 Ceragon IP-20S E  Quality Value exceeded longterm average. 35,08
[ Info 04.06.2020 20:38:43 Ceragon IP-205 B Quality Values have repetitive character with period of 1440,00 minutes. -
[ Info 04.06.2020 20:38:43 Ceragon IP-20S B Quality Values have repetitive character with period of 1440,00 minutes. -

Obr. 8.1: Snimek vytvorenych alarmi teplotné nestalych jednotek v aplikaci. Iden-

tifika¢ni nazvy linek byly skryty z divodu citlivych informaci.

Signal Quality €D | 30 days ¥ AVG: 30,68 dB Diff:

Obr. 8.2: Snimek z aplikace s mési¢nim pribéhem SNR teplotné nestalé jednotky.
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Obr. 8.3: Pribéh SNR, teploty ODU a venkovni teploty, na prvni z teplotné nesta-
lIych jednotek.
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Obr. 8.4: Prubéh SNR, teploty ODU a venkovni teploty, na druhé z teplotné nesta-
Iych jednotek.

103



8.3.2 Casté skokové zmény SNR na jednotce

Dalsi objevena anomélie se tyka jednotky Ceragon IP-20E. Bylo zjisténo, ze od urci-
tého momentu dochazi k castému kolisani tarovné SNR, pouze vSak na jedné strané
linky, ¢imZ se nejednd o zmény modulacef| Na jednotce dochazi nékolikrdt denné
k nahlému prechodu mezi hladinami SNR cca 31dB, a cca 6dB. Proté¢jsi strana
spoje méa trvale tiroven SNR o hladiné 6 dB. Modulace spoje je dlouhodobé zakladni
— BPSK (viz kapitola . Situace byla konzultovana s dohledovym centrem po-
skytovatele, a bylo potvrzeno, ze se jednéd skutecné o zavadny stav. Miize se jednat
o zavadu zafizeni i externi ruseni. Pribéh hodnoty SNR, vcéetné nékolika dni pred
pocatkem jevu, je zobrazen na obrazku Fj

Aplikace k danému zafizeni vytvarela alarmy na zakladé analyzy odklonu od

pruméru (dlouhodobého i kratkodobého) i analyzatoru periodi¢nosti.

35 &

vv

SNR (dB)

5 } } } } } } >t
22.05 24.05 26. 05 28.05 30. 05 01.06 03. 06 05. 06
t (dny)

Obr. 8.5: Dvoutydenni pritbéh SNR na jednotce s ¢astymi zménami modulace.

2Pokud by zmény byly oboustranné, mohlo by se jednat o projev funkce ACM (viz kapitola
, ovsem za predpokladu jeji korektni funkénosti, pouze v pripadé zhorseného pocasi, pricemz
ani to by u tohoto zarizeni neplatilo.

3 Jelikoz se jednd o dvoutydenni ¢asovy tisek, obdobi s ¢astymi zménami jsou vzhledem k rozligeni
grafu prumeérovana a muze se tak zdat, ze uroven SNR nabyvala vicero hladin. Ve skutecnosti se

jedna vyhradné o skoky mezi hladinami, zminénymi vyse.

104



8.3.3 Nespravna funkénost ACM

Na dvou protéjsich jednotkdch (stejné linky) Summit BT10G byla zaznamenana
ndhld zména SNR, souvisejici se zménou modulace na lince. Jednalo se o skokovy
pokles hodnoty SNR cca o 4dB, tudiz prechod na vykonnéjsi typ modulace s vét-
sim poctem stavi. Stalo se tak vSak v dobé relativné dobrého pocasi (v dany den),
kdy ke zméné v dany okamzik nebyl divod. Je tedy pravdépodobné, ze jesté pred
zacatkem sledovani pomoci aplikace, doslo nejspise v disledku zhorseného pocasi,
k pfepnuti modulace funkei ACM (viz kapitola na méné vykonny typ modu-
lace s mensim poctem stavii, avSak s niz$imi naroky na troven SNR. Funkce ACM
vsak pravdépodobné nefungovala korektné, jelikoz zafizeni v této modulaci setrvala
minimalné nékolik tydni, nez doslo k prepnuti zpét na ptvodni troven.

Situace byla konzultovana s dohledovym centrem poskytovatele, bylo potvrzeno,
ze prahy aktivace jednotlivych trovni ACM jiz zde nemusi fungovat korektné.

Zachycené prubéhy SNR obou zafizeni linky jsou na obréazku [8.6]

38 &«

36 --—‘,/’~———-f”‘*——J"\--—~—-—-~/-Jv——v7
e

30 } t } } } t >
07.05 08. 05 10. 05 11.05 13. 05 14. 05 16. 05 17.05

SNR (dB)
w
N

——SNR zafizeniA ——SNR zafizeni B t (dny)

Obr. 8.6: Skokova zména SNR na zarizeni z divodu prepnuti modulace.
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90 Meéreni datové zatéze

Méteni v této kapitole bylo provedeno s namapovanymi realnymi jednotkami (viz ka-
pitola[8.2] Celkovy pocet monitorovanych zafizen{ tedy odpovida poc¢tu 127, v dobé
meéreni vsak jedna linka trpéla totalnim vypadkem, coz znamena, ze bude dale uva-
zovan pocet 125 zarizeni.

Zarizeni vsak neméla jednotnou konfiguraci (resp. stejny pocet aktivnich kolek-
tora), nybrz konfiguraci lisici se dle typu jednotky, jelikoz monitorovani nékterych
veli¢in nebylo na nékterych typech zafizeni podporovano. Dale je tfeba uvazovat
rozdilny obnovovaci interval veli¢in, ktery navic pro kazdé zarizeni muze byt na-
staven individualné. Béhem testovani vsak bylo postacujici a vhodné, mit vSechny
obnovovaci intervaly dané veli¢iny nastaveny na shodné hodnoty. Souhrnna tabulka
9.1] uvadi pocet vSech aktivnich kolektortu pro 125 zafizeni a jejich obnovovacich

intervala [T

Tab. 9.1: Pocet aktivnich kolektora dle typu béhem testovani aplikace.

o Pocet Obnovovaci
Typ kolektoru Velicina kolektort | interval (s)
Sila signalu 125 1
Kvalita signalu (SNR) 125 1
Datova rychlost Tx 48 10
Datova rychlost Rx 48 10
SNMP Teplota ODU 123 300
Teplota IDU 44 300
Napéti 65 5)
Uptime 125 10
Nazev zarizeni 125 600
ICMP Ping 125 1
HTTP API Pocasi 1 300

Na zakladé tabulky by aplikace dle teoretického vypoctu méla za casovy
interval jedné minuty (prvni minuty po spusténi) zaslat:

o 17398 SNMP PDU,

o 7500 ICMP datagram,

e 125 HTTP GET pozadavki.

a prijmout odpovidajici mnozstvi paketi.

IData prenasena mezi aplikaci a InfluxDB v této kapitole nejsou uvazovana, pfedpoklada se pro-
voz databédze na stejném stroji kde je aplikace spusténa, a komunikace v ramci mistniho loopback

rozhrani.
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9.1 Sitové prenosy

Pro méreni skutecného sitového provozu byl pouzit software Wireshark. Méreni bylo
provedeno pro prvnich 5 minut béhu aplikace, tak, aby se stihla staAhnout data pocasi
pro vsechna zarizeni. Ze zachyceného provozu byla pomoci filtru ponechana pouze

data protokoll, souvisejicich s aplikaci, viz podoba filtru nize.
snmp or icmp or json or http

Je nutno uvazovat nepfesnost méreni v ramci jednotek sekund, jelikoz vldkna
kolektorti startuji a zacinaji vyc¢itat na pozadi, jesté predtim, nez se objevi hlavni
uzivatelské rozhrani. Na serveru provozujicim aplikaci trval start aplikace, od spus-
téni .exe souboru, po promitnuti hlavni okna, prumérné 5sekund. Déle je nutno je
nutno téz uvazovat ztracené a zahozené SNMP PDU a ICMP datagramy.

Statistiku poctu ztracenych SNMP pozadavki, ke kterym nebyla obdrzena od-
poved, vypisuje sama aplikace, a to v intervalu kazdych 5 minut. Pti testovani ¢inila
obvykld hladina za tento c¢asovy tsek cca 600 ztracenych SNMP pozadavku, coz pri
teoretickém poctu odeslanych 86990 PDU za 5 minut, odpovida ztraté cca 0,7 %E]

Za casovy interval 5 minut bylo odeslano:
e 119090 ethernetovych ramect, o velikosti 9,70 MiBFf], s rychlosti 271 kb/s,
— 119090 IPv4 pakett, o velikosti 8,11 MiB, s rychlosti 227 kb/s,
x 82179 UDP datagrami, o velikosti 4,41 MiB, s rychlosti 123 kb/s,
82179 SNMP PDU, o velikosti 3,79 MiB, s rychlosti 106 kb/s,
x 126 TCP segmentii, o velikosti 37,85 KiB,
126 HTTP pozadavkt, o velikosti 17,70 KiB,
x 36785 ICMP datagrami, o velikosti 1,40 MiB, s rychlosti 39 kb/s.

Za stejny casovy interval 5 minut bylo prijato:
e 117799 ethernetovych ramct, o velikosti 9,92 MiB, s rychlosti 277 kb/s,
— 117799 IPv4 pakett, o velikosti 8,34 MiB, s rychlosti 233 kb/s,
x 81253 UDP datagrami, o velikosti 4,60 MiB, s rychlosti 128 kb/s,
81253 SNMP PDU, o velikosti 3,99 MiB, s rychlosti 111 kb/s,
x 125 TCP segmentii, o velikosti 258,70 KiB,
125 HTTP odpovédi, o velikosti 156,80 KiB,
— 125 JSON objektt, o velikosti 57,36 KiB,
x 36421 ICMP datagrami, o velikosti 1,39 MiB, s rychlosti 38 kb/s.

2Tato ztrta je bézna, SNMP je enkapsulovano nespojovanym protokolem UDP, viz kapitola
31 MiB (mebibajt) = 1024 KiB (kibibajt) = 1048 576 bajtii.
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Celkove bylo za ¢asovy interval 5 minut preneseno:
o 236889 ethernetovych ramcti, o velikosti 19,62 MiB, s rychlosti 549 kb/s,
— 236889 IPv4 paketti, o velikosti 16,45 MiB, s rychlosti 461 kb/s,
* 163432 UDP datagrami, o velikosti 9,02 MiB, s rychlosti 251 kb/s,
163432 SNMP PDU, o velikosti 7,78 MiB, s rychlosti 217 kb/s,
x 251 TCP segmenti, o velikosti 296,55 KiB,
251 HTTP pozadavku, o velikosti 174,50 KiB,
— 125 JSON objektt, o velikosti 57,36 KiB,
% 73206 ICMP datagrami, o velikosti 2,79 MiB, s rychlosti 78 kb/s.

Mezi aplikaci a jedinym zafizenim, s aktivnim vyc¢itanim vSech velic¢in, je za
casovy interval 5minut na fyzické vrstvé obousmérné preneseno 163,19 KiB, coz
odpovida rychlosti 4,463 kb /s, neboli 0,54 KiB/s (aktualizace informaci o pocasi neni
v tomto ptripadé uvazovana, nejednd se o prenos mezi aplikaci a zafizenim).

Je-li uvazovan neménny pocet monitorovanych zarizeni 125, konstantni rychlost
na fyzické vrstvé (ethernetovych ramci) 549kb/s (67,02KiB/s) a prenos v obou
smérech, je aplikaci preneseno:

e za lminutu 3,93 MiB;

e za 1 hodinu 235,62 MiB;

e za lden 5,52 GiB;

o za 1tyden 38,65 GiB;

e za 1 mésic 165,67 GiB;

e za 1rok 2015,63 GiB.

9.2 InfluxDB

Ulozisté InfluxDB je v souborovém systém ¢lenéno dle tzv. retenénich politik (RP -
viz kapitola[3.2] Po naplnéni ¢asové kapacity tlozisté RP jiz zlistava objem ulozenych
dat v daném tlozisti priblizné stejny, paklize je zachovan ¢asovy interval zapisu dat.
Parametry vytvorenych RP v databézi aplikace jsou pfiblizeny v kapitole [5.2.3]

Po uplynuti testovaci doby 51 dni bylo mozné tydenni a mésiéni RP povazovat
za naplnéné, zatimco roéni RP byla naplnéna ze 14 %.

Dosazené velikosti tlozisté za casovy interval 51 dnt, pro stejnou konfiguraci
aplikace jako v predchozi kapitole, byly nasledujici:

e tydenni RP — 736 MiB,

o mésiéni RP — 180 MiB,

« rofni RP — 207 MiB (naplnéno ze 14 %).
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9.3 SAQLlite

Databéazové soubory SQLite jsou aplikaci vyuzivany pro uklddani definic zarizeni,
linek, a vytvorenych alarmt. Data jsou v souboru strukturovana po strankéch, kdy
jedna stranka miize nabyvat velikosti mocniny dvou, od 512 bajti po 65536 bajtt.
Maximalni pocet stranek je 231 — 2, tj. 2147483 646 bajtti, coz pii nejvétsi pouzité
velikosti stranky ¢ini maximalni velikost databaze 128 TiB [53].
Velikost databazi po testovacim obdobi ¢inila:
» pro databazi DeviceData.db,
— definovano 129 zatizeni a 65 linek,
— 20 stranek po 4096 bajtech,
— o celkové velikosti 80 KiB;
o pro databazi AlarmData.db,
— 1465 alarma,
— 30 stranek po 4096 bajtech,
— o celkové velikosti 120 KiB.
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Zavér

Byla vytvorena aplikace, schopna vy¢itani rtiznych veli¢in ze vzdalenych mikrovin-
nych jednotek na zakladé nastavenych SNMP OID, samoziejmosti je také méfeni
latence mezi aplikaci a sledovanymi zafizenimi. Déle jsou stahovany informace o po-
casi pro kazdou jednotlivou lokalitu, pricemz tyto informace jsou nasledné vyuzity
pri analyze vyctenych dat a stanoveni teplotnich limiti. Vyctené hodnoty veli¢in
jsou uzivateli zobrazovany v prehlednych grafickych pribézich s moznosti prepinani
zobrazovaného casového tuseku. Aktualni stav pocasi je zobrazovan v piislusném
informacnim panelu. Pro zvyseni uzivatelského pohodli je téz obsazena funkce zob-
razeni lokalit s body umisténi mikrovinnych jednotek na mapé, a funkce vykresleni
terénniho profilu mezi mikrovinnymi jednotkami. Vyctena data aplikace jsou ukla-
dana do databize InfluxDB, a konfigurac¢ni data do databazi SQLite, coz umoznuje
snadné prohliZzeni a editaci dat pomoci externich databazovych nastroju.

Nad vyctenymi daty je provadéna automatickd analyza pomoci tfech raznych
typu analyzatorti, bez nutnosti konfigurace ze strany uzivatele. Kazdy z téchto ana-
lyzatort funguje na odlisném principu, jedna se o primérovani hodnot v riznych ca-
sovych oknech, analyzu periodi¢nosti a dynamicky vypocet bezpecnych rozsahii tep-
lotnich veli¢in. Obsazena je také moznost definice vlastnich praht vycitanych velic¢in.
Nepostradatelnou vestavénou funkci je oznamovani totalnich vypadkt. Pro deteko-
vané anomalie a kritické udalosti jsou pro ucel indikace uzivateli vytvareny ,alarmy*,
zobrazované v prislusném panelu hlavniho okna aplikace. Alarmy je mozno tridit je-
jich potvrzovanim, ¢i je zpétné dohledat pro kazdé zarizeni.

Pomoci automatickych analyz bylo na testovanych zatizenich odhaleno nékolik
anomalii, které byly nahlaseny a konzultovany s dohledovym centrem spole¢nosti
CBL Communication by light s.r.o., se kterou bylo béhem tvorby aplikace spolu-
pracovano. Aplikace obdrzela kladny ohlas ze strany operatori dohledového centra
spolec¢nosti.

Aplikace byla testovana na poc¢tu 127 sledovanych mikrovlnnych jednotek. Beéhem
tohoto testovani byla odezva aplikace plynula a bez vyznamnych prodlev. Pti sledo-
vani jesté vétsitho poctu zarizeni vSak muze byt narazeno na systémovy limit poctu
vytvorenych vldken na jeden proces, ¢i zpozdéni zpusobené systémovou rezii téchto
vlaken, a to z diuvodu implementace zakladniho modelu spravy vlaken v aplikaci.
Vyhodou tohoto TeSeni je vSak moznost pracovat i s velice kratkymi obnovovacimi
intervaly pro vycitani veli¢in. Je nicméné vhodné pti dalsim vyvoji aplikace imple-
mentovat model sdileni omezeného poctu vytvorenych vladken pro zpracovani vicero
uloh.
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Dalsi vhodnou tpravou je vlozeni nové vrstvy mezi analyzatory dat a spravce
alarmt, kterda by regulovala ptichazejici podnéty k vytvareni alarmi, na zdkladé
aktualniho pocasi a zmén modulace, ¢imz by se omezila zatéz uzivatele planymi ¢i
duplicitnimi alarmy. Tato ,mezivrstva“ by informovala uzivatele az v pripadé, kdy
by doslo k navratu pocasi do priznivého stavu a néktera ze sledovanych velic¢in by
se nevracela do ptuvodnich hodnot.

Samotnych novych funkei vhodnych k dalsi implementaci je cela fada. Lze jme-
novat naptiklad stahovani radarovych meteorologickych snimkt, ze kterych by na
zakladé soutradnic zafizeni bylo mozné vycitat presnou intenzitu srazek v lokalité,
dale funkce hromadného importu a exportu definic zarizeni, napiiklad ze soubori
typu CSV. Pro analyzu dat lze pak naptiklad uvazovat pouziti metod strojového

uceni.
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Seznam symboli, veli¢in a zkratek

A Amplituda

ACM Adaptive Coding and Modulation

AM Amplitudova modulace

AP Access Poin

API Application Programming Interface

ASK Amplitudové klicovani

ASN.1 Abstract Syntax Notation One

Bd Baud, jednotka modulacni rychlosti

BER Bit Error Ratio

BTS Base Transceiver Station

BPSK Binarni klicovani fazovym posuvem

bit/s Bit za sekundu, jednotka prenosové rychlosti

CLR Common Language Runtime

CSMA/CA  Carrier-sense multiple access with collision avoidance

CTU Cesky Telekomunikacni Utad

D Velikostni priamér

dB Decibel, pomérova jednotka

DSSS Direct Sequence Spread Spectrum

Eb/No Energy per bit to noise power spectral density ratio

f Frekvence

FHSS Frequency Hopping Spread Spectrum

FM Frekvenc¢ni klicovani

FM Frekvencéni modulace

© Uhel odchylky; fazovy posuv

G Vykonovy zisk

Hz Hertz, jednotka frekvence

ICMP Internet Control Message Protocol

IDE Vyvojové prostiedi

IDU In-door Unit

IEEE Institute of Electrical and Electronics Engineers

IPv6 Internet Protocol version 6

ISO/0SI International Organization for Standardization/Open Systems
Interconnection

IETF Internet Engineering Task Force

TCP/IP Transmission Control Protocol/Internet Protocol

ITU International Telecommunication Union

A Délka viny
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RIP
RSSI
SDH
SLA
SNR
SNMP
SFP
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WMAN
WPF

Metr, jednotka vzdalenosti
Management Information Base
Multiprotocol Label Switching
Network Management Stations
Out-door Unit

Object identifier

Orthogonal Frequency Division Multiplexing
Plesiochronni digitalni hierarchie
Protocol Data Unit

Fazova modulace
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Kvadraturni amplitudova modulace
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Kvadraturni klicovani fazovym posuvem
Open Shortest Path First

Radio frequency

Request for Comments
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Received Signal Strength Indication
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Signal-to-noise ratio
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Small form-factor pluggable transceiver
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Structured Query Language

Cas
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User-Based Security Model
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A Snimky nastaveni aplikace
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Obr. A.1: Snimek nastaveni sledovani odklonu od dlouhodobého priméru.
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Obr. A.2: Snimek nastaveni analyzatoru periodi¢nosti.
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Obr. A.3: Snimek analyzatoru teplotni korelace.
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B Vytvoreni DB, RP a CQ v InfluxDB

Vypis B.1: Vytvoreni retencnich politik v InfluxDB.

> create retention policy "week' on "MMDB'
duration 1w replication 1 DEFAULT

> create retention policy "month" on "MMDB'
duration 30d replication 1

> create retention policy "year' on "MMDB'
duration 365d replication 1

Vypis B.2: Vytvoreni kontinualnich dotazti pro mési¢ni retenc¢ni politiku v InfluxDB.

> create continuous query 'cq_ primary_ 30s" on "MVDB'
begin select mean('value") as "mean_ value' into "month'."latency"
from 'latency' group by time(30s), "device' end

> create continuous query 'cq_primary_30s_sig" on "MMDB'
begin select mean('value") as "mean_ value'" into "month'."'signal'
from '"signal"' group by time(30s), "device"' end

> create continuous query 'cq_primary_30s_sigQ" on "MMDB'
begin select mean('"value") as "mean_ value' into "month'.'signalQ"
from 'signalQ" group by time(30s), "device" end

> create continuous query "cq_primary 10m_tempAir"' on "MMDB'
begin select mean('"value") as "mean_ value' into "month'."tempAir"
from "tempAir' group by time(10m), "device' end

> create continuous query 'cq_ primary_30s_templdu' on "MMDB'
begin select mean('"value") as "mean_value' into "month'."tempIdu"
from '"templdu" group by time(30s), "device" end

> create continuous query 'cq_ primary 30s_tempOdu' on "MMDB'
begin select mean('value") as "mean_ value' into "month'."tempOdu"
from "tempOdu" group by time(30s), "device" end

> create continuous query 'cq_primary_30s_voltage" on "MMDB'
begin select mean('value") as "mean_ value' into "month'."voltage"
from 'voltage' group by time(30s), "device' end

> create continuous query 'cq_primary_30s_tx" on "MMDB'

begin select mean('"value") as "mean_value' into "month"."tx"
from "tx" group by time(30s), "device' end

> create continuous query 'cq_primary_ 30s_rx" on "MMDB'
begin select mean("value") as "mean_value' into "month'.'rx"'

from '"rx'" group by time(30s), "device' end
> create continuous query "cq_primary_10m_ weather' on "MMDB'

begin select median("condition")

as "median_ condition", mean("wind")
as "mean wind" into "month".'weather"
from "weather" group by time(10m), "device" end
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Vypis B.3: Vytvoreni kontinudlnich dotazli pro roéni retenc¢ni politiku v InfluxDB.

> create continuous query 'cq_ secondary_1m" on "MMDB'
begin select mean('value") as "mean_value'" into "year'.'latency'

from 'latency" group by time(lm), "device"' end

> create continuous query 'cq_secondary_lm_sig"' on "MMDB'

begin select mean("value") as "mean_value' into "year'.'signal'
from 'signal" group by time(lm), "device"' end

> create continuous query 'cq_ secondary_ lm_sigQ" on "MMDB'
begin select mean('value") as "mean_value'" into "year'.'signalQ'
from 'signalQ" group by time(lm), "device" end

> create continuous query 'cq_secondary_ 1lh_ tempAir" on "MMDB'
begin select mean("value") as "mean_value' into "year'.'tempAir'
from "tempAir" group by time(lh), "device"' end

> create continuous query "cq_secondary_lm_templdu"' on "MMDB'
begin select mean("value") as "mean_value' into '"year'.'templdu'
from "templdu" group by time(lm), "device"' end

> create continuous query 'cq_secondary 1lm_tempOdu" on "MMDB'

1

begin select mean('value") as "mean_value'" into "year'.'tempOdu'
from "tempOdu" group by time(lm), "device"' end

> create continuous query 'cq_secondary_lm_ voltage" on "MMDB'

begin select mean('value") as "mean_ value' into "year'.'voltage'
from 'voltage" group by time(lm), "device"' end

> create continuous query '"cq_secondary_1lm_tx" on '"MMDB'
begin select mean("value") as "mean_value' into "year'.'tx'
from "tx'" group by time(lm), "device' end

> create continuous query 'cq secondary_ 1m_rx" on "MMDB'

" n

begin select mean('value") as "mean_ value' into "year'.'rx
from 'rx' group by time(lm), "device" end
> create continuous query 'cq_secondary_1h_weather" on "MMDB'

begin select median("condition")

as "median_condition"', mean("'wind")
as '"mean_ wind"' into "year'.'weather'
from "weather' group by time(lh), "device' end

Vypis B.4: Prvotni vytvoreni administratorského uctu, prihlaseni, a vytvoreni data-
baze InfluxDB.
> CREATE USER vut_user WITH PASSWORD ’vut_ pass’ WITH ALL PRIVILEGES

> auth

username: vut_user password: vut_ pass

> create user monitor with password ’'monitor’
> create database MMDB
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C Struktury databazovych tabulek SQLite

Vypis C.1: Struktura tabulky Device.

CREATE TABLE "Device" (
"Id" integer NOT NULL PRIMARY KEY AUTOINCREMENT UNIQUE,
"Address" varchar NOT NULL DEFAULT ’'0.0.0.0 ",
"SnmpPort" integer DEFAULT 161,
"SnmpVersion" integer DEFAULT 1,
"CommunityString" varchar DEFAULT ’public’,
"Latitude" wvarchar DEFAULT 0,
"Longitude" wvarchar DEFAULT 0,
"IsPaused" integer NOT NULL DEFAULT 1,
"IsEnabledSignal" integer NOT NULL DEFAULT O,
"IsEnabledSignalQ" integer NOT NULL DEFAULT O,
"IsEnabledTx" integer NOT NULL DEFAULT 0,
"IsEnabledRx" integer NOT NULL DEFAULT 0,
"IsEnabledTempOdu" integer NOT NULL DEFAULT 0,
"IsEnabledTempldu" integer NOT NULL DEFAULT O,
"IsEnabledVoltage" integer NOT NULL DEFAULT 0,
"SignalQDivisor" integer DEFAULT 10,
"IsTemplduOutdoor" integer DEFAULT 0,
"OidSignal_s" wvarchar ,

"OidSignalQ_s"

varchar ,

"OidTxDataRate_s" varchar ,
"OidRxDataRate_s" varchar ,

"OidTempOdu_s"
"OidTempldu_s"
"OidVoltage_ s"

varchar ,
varchar

)

varchar ,

"IsWatchedSignal" integer NOT NULL DEFAULT O,
"IsWatchedSignalQ" integer NOT NULL DEFAULT O,
"IsWatchedTempOdu" integer NOT NULL DEFAULT 0,
"IsWatchedTempldu" integer NOT NULL DEFAULT 0,
"IsWatchedVoltage" integer NOT NULL DEFAULT O,
"IsWatchedPing" integer NOT NULL DEFAULT 0,
"TresholdSignal" integer NOT NULL,
"TresholdSignalQ" integer NOT NULL,

"TresholdTx" integer NOT NULL,

"TresholdRx" integer NOT NULL,

"TresholdTempOdu" integer NOT NULL,
"TresholdTempldu" integer NOT NULL,
"TresholdVoltage" integer NOT NULL,
"TresholdPing" integer NOT NULL,

"TreshUpSignal" REAL DEFAULT O,

"TreshUpSignalQ" REAL DEFAULT 0,

"TreshUpTx" REAL DEFAULT 0,

"TreshUpRx" REAL DEFAULT 0,

"TreshUpPing" REAL DEFAULT O,

"TreshUpTempOdu" REAL DEFAULT 0,
"TreshUpTempldu" REAL DEFAULT 0,

"TreshUpVoltage" REAL DEFAULT 0,
"TreshDownSignal" REAL DEFAULT 0,
"TreshDownSignalQ" REAL DEFAULT 0,

"TreshDownTx" REAL DEFAULT O,

"TreshDownRx" REAL DEFAULT 0,

"TreshDownPing" REAL DEFAULT 0,
"TreshDownTempOdu" REAL DEFAULT 0,
"TreshDownTempldu" REAL DEFAULT O,
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"TreshDownVoltage"
"RefreshSignal"

"RefreshSignalQ"
"RefreshTx"
"RefreshRx"
"RefreshTempOdu"
"RefreshTempldu”
"RefreshVoltage"
"RefreshPing"

REAL DEFAULT 0,
integer DEFAULT 1000,
integer DEFAULT
integer DEFAULT 1000,
integer DEFAULT 1000,
integer DEFAULT
integer DEFAULT
integer DEFAULT
integer DEFAULT 1000

1000,

1000,
1000,
1000,

Vypis C.2: Struktura tabulky Link.

CREATE TABLE "Link" (
"Id" integer NOT NULL PRIMARY KEY AUTOINCREMENT,
"HopCount" integer NOT NULL DEFAULT 0,
"Name" varchar NOT NULL,
"Note" wvarchar,
"DeviceBaseld" integer NOT NULL DEFAULT 0,
"DeviceEndId" integer DEFAULT 0,
"DeviceR1Id" integer DEFAULT 0,
"DeviceR2Id" integer DEFAULT 0,
"DeviceR3Id" integer DEFAULT 0,
"DeviceR4Id" integer DEFAULT 0,

FOREIGN KEY( "DeviceBaseld") REFERENCES 'Device" ("Id")

E

Vypis C.3: Struktura tabulky Alarm.

CREATE TABLE
"Iq"
"Rank"
"IsActive"
"IsAck" integer ,
"IsShowed"
"GenerTime"
"SettledTime"
"LinkId"
"Deviceld"

"Measure"

"Alarm" (

integer |,

integer ,

integer |,
bigint ,
bigint ,
integer ,
integer |,
integer |,
'"Type"
"Trend"
"GenerValue"
"SettledValue"
"DeviceType"

integer ,
integer ,
float ,
float |,
varchar

integer NOT NULL PRIMARY KEY AUTOINCREMENT,
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D SNMP OID

Summit

Ukézka prvka SNMP MIB verze: 1.2 [19].

’ OID ‘ Néazev ‘ Struktura | Datovy typ
1.3.6.1.4.1.23688.1.1.1.0 | name Skalar DisplayString
1.3.6.1.4.1.23688.1.1.2.0 | condition Skalar INTEGER
1.3.6.1.4.1.23688.1.1.3.0 | mannum Skalar INTEGER
1.3.6.1.4.1.23688.1.1.4.0 | status Skalar DisplayString
1.3.6.1.4.1.23688.1.1.5.0 | rssi Skalar Gauge
1.3.6.1.4.1.23688.1.1.6.0 | ebno Skalar Gauge
1.3.6.1.4.1.23688.1.1.7.0 | berr Skalar Gauge
1.3.6.1.4.1.23688.1.1.8.0 | temperature Skalar INTEGER
1.3.6.1.4.1.23688.1.1.9.0 | maxENspeed Skalar INTEGER
1.3.6.1.4.1.23688.1.1.10.0 | currentRadioSpeed | Skalar INTEGER
1.3.6.1.4.1.23688.1.1.11.0 | type Skalar DisplayString
1.3.6.1.4.1.23688.1.1.12.0 | txFreq Skalar DisplayString
1.3.6.1.4.1.23688.1.1.13.0 | rxFreq Skalar DisplayString
1.3.6.1.4.1.23688.1.1.14.0 | txDataSpeed Skalar Gauge
1.3.6.1.4.1.23688.1.1.15.0 | rxDataSpeed Skalar Gauge
1.3.6.1.4.1.23688.1.1.16.0 | remoteName Skalar DisplayString
1.3.6.1.4.1.23688.1.1.17.0 | remotelPaddress Skalar IpAddress
1.3.6.1.4.1.23688.1.1.18.0 | atpc Skalar INTEGER
1.3.6.1.4.1.23688.1.1.19.0 | txPower Skalar Gauge
1.3.6.1.4.1.23688.1.1.20.0 | acm Skalar INTEGER
1.3.6.1.4.1.23688.1.1.21.0 | txModulation Skalar INTEGER
1.3.6.1.4.1.23688.1.1.22.0 | rxModulation Skalar INTEGER
1.3.6.1.4.1.23688.1.1.23.0 | txBandwidth Skalar Gauge
1.3.6.1.4.1.23688.1.1.24.0 | rxBandwidth Skalar Gauge
1.3.6.1.4.1.23688.1.1.25.0 | licenseExpire Skalar Gauge
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E SNMP OID Summit - modely BT

Ukéazka prvki SNMP MIB verze: 2.7 — prvni ¢ast je shodnd s predchozi verzi 1.2,

ptibylo rozsiteni nize [20].

OID Néazev Struktura | Datovy typ
1.3.6.1.4.1.23688.1.1.26 | txRadioDataSpeed | Skalar Gauge
1.3.6.1.4.1.23688.1.1.27 | rxRadioDataSpeed | Skalar Gauge
1.3.6.1.4.1.23688.1.1.28 | txBWIlimitEthl Skalar Gauge
1.3.6.1.4.1.23688.1.1.29 | txBWIlimitEth2 Skalar Gauge
1.3.6.1.4.1.23688.1.1.30 | txBWIimitSFP2 Skalar Gauge
1.3.6.1.4.1.23688.1.1.31 | txPortPriorityEthl | Skalar INTEGER
1.3.6.1.4.1.23688.1.1.32 | txPortPriorityEth2 | Skalar INTEGER
1.3.6.1.4.1.23688.1.1.33 | portBackup Skalar INTEGER
1.3.6.1.4.1.23688.1.1.34 | powerSupplySource | Skalar INTEGER
1.3.6.1.4.1.23688.1.1.35 | powerInputVoltage | Skalar Gauge
1.3.6.1.4.1.23688.1.1.36 | maxPower Skalar INTEGER
1.3.6.1.4.1.23688.1.1.37 | minPower Skalar INTEGER
1.3.6.1.4.1.23688.1.1.38 | rBstatus Skalar DisplayString
1.3.6.1.4.1.23688.1.1.39 | rBrssi Skalar Gauge
1.3.6.1.4.1.23688.1.1.40 | rBebno Skalar Gauge
1.3.6.1.4.1.23688.1.1.41 | rBberr Skalar Counter
1.3.6.1.4.1.23688.1.1.42 | rBtxFreq Skalar DisplayString
1.3.6.1.4.1.23688.1.1.43 | rBrxFreq Skalar DisplayString
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