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Abstrakt

Komunikace mezi zafizenimi se neobejde bez jasné definovanych pravidel. Tato pravidla
se spolecné oznacuji jako komunikaéni protokol. V této préci se zabyvam komunika¢nimi
protokoly, konkrétné bezpec¢nostnimi protokoly. Jejich ndvrh vyzaduje specidlni néastroje,
které umoznuji simulaci a odhaleni bezpecnostnich chyb v jejich navrhu. Zamétruji se tedy
na néstroje umoznujici interaktivni simulaci bezpe¢nostnich protokoli. Detailné popisuji
jednotlivé nastroje a srovndvam jejich kladné a zaporné vlastnosti. V dostupnych nastrojich
implementuji bezpecnostni protokoly. Vysledem prace jsou demostracni tlohy vyuzitelné
v sifovych predmétech na FIT VUT.

Abstract

Communication between devices should be based on predefined rules. These rules are called
communication protocols. In this master thesis I am concerned with communication proto-
cols, specially security protocols. Their design demands specialized tools, that will provide
interactive simulations and security testing. I have described each of these tools in detail
and mentioned about their properties, their pros and cons. In available tools I have im-
plemented security protocols. The result is set of demonstration tasks that are usable in
network courses at FIT VUT.
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Scyther.
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Kapitola 1

Uvod

Komunikacia medzi elektronickymi zariadeniami najroznejsich druhov od pocita¢ov cez mo-
bilné telefény az po platobné termindly je jednou zo zakladnych poziadaviek dnesnej doby.
Prenos informéacii medzi zariadeniami sa vSak nezaobide bez jasne definovanych pravidiel.
Tieto pravidla sa spolo¢ne oznacuju ako komunika¢ny protokol. Informécie prendsané pomo-
cou tychto protokolov cez sief mozu maft vysoki hodnotu a si tak teréom ttokov. Specidlnu
oblast preto predstavuji bezpeénostné protokoly nasadzované predovsetkym na miestach,
kde vyzadujeme zabezpecend, Sifrovani komunikaciu. Jedna sa o protokoly prenasajice cit-
livé informécie napriklad platobné prikazy ¢i autentizacné tdaje. Navrh, testovanie a spra-
vne pochopenie komunika¢nych a bezpeénostnych protokolov si vyzaduje Specifické nastroje
a prostredia umoziiujice ich simuldciu. Niektoré ndstroje dokazu odhalif pripadné chyby
alebo bezpe¢nostné zranitelnosti v navrhu.

Cielom tejto price je zoznamit sa s principmi, pouzitim a interaktivnou simuldciou ko-
munikaénych protokolov so zameranim na bezpecnostné protokoly. Na zaklade ziskanych
poznatkov a pomocou dostupnych ndstrojov odsimulovat vybrané bezpecnostné proto-
koly a k tymto ndstrojom napisat uzivatelski prirucku. Motivdciou je pomocou sady tiloh
a prikladov, zozndmit &itatela s danou problematikou a zdroveii vytvorit zoznam néstrojov
umoziujtcich interaktivnu simuldciu a demonstrovat ich moZnosti. Ziskané poznatky mozu
byt vyuzité v siefovych predmetoch na FIT VUT.

V nasledujticej kapitole sa budem venovat teoretickému zékladu z oblasti protokolov a ich
vlastnosti, hlavne bezpectnosti. Strucne popiSem zakladné vyrazové prostriedky pre popis
protokolov. V tretej kapitole budi uvedené jednotlivé ndstroje, ktoré umoznuji ich in-
teraktivnu simuldciu a k tymto ndstrojom uvediem hlavné vlastnosti, dostupnost, detailné
parametre, typ licencie a ciel pouzitia. Na vybranych protokoloch odsimulujem a porovndm
sposoby implementacie v kapitole Styri a navrhnem sadu demonstra¢nych tloh a prikladov
v kapitole piatej. V zaverecnej kapitole zhodnotim svoju pracu a ziskané poznatky.



Kapitola 2

Komunikac¢né protokoly

V tejto kapitole uvediem teoreticky tvod do problematiky komunikaénych protokolov obecne
a nasledne sa zameriam na bezpecnostné protokoly. Spomeniem zakladné vlastnosti bezpe-
¢nostnych protokolov ako aj vyrazové prostriedky pre ich popis.

Protokoly predstavuji formalnu stranku riadenia komunikacie pretoze poskytuji formalny
nastroj na uskutocnovanie vecnej naplne riadenia komunikdcie a pomahaji tak realizo-
vat prislusné komunika¢éné funkcie. Komunikaéné protokoly tvoria sihrn pravidiel formatu
a procedur urcujucich vymenu udajov medzi dvomi komunikujicimi prvkami [19]. Protokoly
st implementované hardwarom, softwarom pripadne kombinaciou obidvoch. Na najnizsej
urovni protokol definuje spravanie hardwarového spojenia.

Komunikécia v sieti prebieha na jednotlivych vrstvach (tirovniach). Kazda vrstva vykonéva
Specifickt funkciu a komunikuje s vrstvou na rovnakej tirovni. Poskytuje svoje sluzby vrstve
vy§Sej a naopak vyuziva sluzby vrstvy nizsej. Typickym prikladom vrstevnej komunikacie
je model ISO/0OSI. Tento model je snahou o standardizéciu komunikécie v pocitacovych
sietach.

Medzi najznéamejsie komunika¢né protokoly patria napriklad protokoly HTTP, SMTP, IP,
TCP a dalie.

2.1 Bezpecnostné protokoly

Samostatni oblast komunikaénych protokolov predstavuji bezpecnostné protokoly. Tie
nachddzaji uplatnenie najmsé v situdcidch, kde potrebujeme prenasat citlivé informécie ako
napriklad tajné kltce, autentizaéné tidaje pripadne transakcie na bankovom téte. Tieto pro-
tokoly zaistuji pomocou kryptografickych mechanismov (Sifrovania) zékladné bezpe¢nostné
funkcie ako su autentizdcia, autorizdcia, integrita, dovernost a niekedy nepopieratelnost.
Bezpetnostné funkcie mozno uplatnit na kazdej z vrstiev referenéného ISO/OSI modelu [8].

Fyzicka vrstva Problémy fyzickej vrstvy maja technicky alebo technologicky charakter.
Cieleny 1utok na tiuto vrstvu, moze byt napriklad: prerusenie vodicov, timyselné rusenie
(interferencia, zkreslenie, ... ), odposluch (bezdrétové prenosy), zachytenie vyzarovania.



Linkova vrstva Protokoly linkovej vrstvy spravidla zaistuji ochranu proti technickym
zlyhaniam (kontrolné sucty, sekvenéné éfsla ramcov, ...) a zaistuju ochranu proti timy-
selnym ttokom. Takym protokolom je $pecifikicia PPP (Point-to-Point Protocol), ktora
pozostava zo sady protokolov a tie zapizdruju ramce prenosovych technoldgii Ethernet,
ATM, FrameRelay, HDLC za tcelom zabezpecenia autenticity a dévernosti spojenia. Patria
sem napriklad protokoly LCP, PAP, CHAP, EAP [10].

Sietova vrstva Z hladiska informaénej bezpeénosti je tato vrstva velmi vyznamné, pre-
toze moze byt na nej uplatnend rada bezpeénostnych sluzieb. Poskytuje autentizaciu, dove-
ryhodnost a integritu. Bezpeénostné protokoly siefovej vrstvy st bud fieSenia proprietérne
(SKIP) alebo standardy (IPsec) [10].

Transportna vrstva Bezpecny transport ddt zaistuji protokoly SSL (Secure Socket La-
yer) a TLS (Transport Layer Security Protocol). Implementacné vrstva SSL/TLS je medzi-
vrstvou transportnej a aplikaénej vrstvy TCP/IP architekttry. Zaistuje bezpec¢nost réznym
aplikacnym protokolom ako st napriklad HTTP, FTP, IMAP. Bezpecnostné sluzby, ktoré
protokoly SSL/TLS pokryvaji st dovernost, integrita, autentifikdcia a nepopieratelnost
[10].

Aplika¢nda vrstva Najvyssia vrstva architektiry TCP/IP pontika najviac moznosti pre
implementéciu bezpeénostnych sluzieb v komunika¢nich procesoch. Niektoré z implemen-
técii mozu byt zdielané roznymi siefovymi sluzbami. Z tejto skupiny je velmi perspektivny
protokol SET (Secure Electronic Transaction), ktory je urCeny pre internetové platobné
transakcie [10].

Z hladiska sifrovania komunikacie (sprdv), mozno bezpe¢nostné protokoly rozdelit na pro-
tokoly pouzivajice asymetrické a symetrické Sifrovanie.

Asymetrické sifrovanie Pritomto type Sifrovania st pouzité dva typy klicov. Stikromny
a verejny. Stukromny kIi¢ je tajomstvom vlastnika a umoziuje degifrovanie spravy. Verejny
kI¢ sifruje spravu a je volne k dispozicii. Medzi algoritmy patri RSA, DSA, Diffie-Hellman.
Prikladom vyuZitia st protokoly IKE, TMN alebo SET. Asymetricky model mozno pouZit
pre implementdciu dovernosti, autentizacie a nepopieratelnosti (digitdlny podpis) [9].

Symetrické sifrovanie Pouziva jeden typ Sifrovacieho kltica — tajny ki (zdielany kIG¢).
Sluzi zdroven na Sifrovanie a desifrovanie. Ktokolvek, kto vlastni tento kIi¢ mé pristup
k sprave. Medzi algoritmy patri DES, 3DES, IDEA, RC2, RC5, AES. Prikladom je Yahalom
protokol. Symetrické sifrovanie zaistuje dovernost a autentizaciu [9].

2.2 Funkcie bezpecnostnych protokolov

Ako bolo spomenuté, medzi hlavné funkcie (sluzby), ktoré poskytuji bezpecnostné proto-
koly patria autentizdcia, autorizdcia, integrita, dovernost a nepopieratelnost.



2.2.1 Autentizacia

Autentizécia je proces, ktory riesi overenie identity jendej alebo obidvoch komunikujicich
stran. Pokial je v komunikaénom protokole zaradeny kvalitny autentizaény mechanizmus,
je pre utoénika velmi obtiazne podvrhnit zpravu s falosnym povodom [15].

Silna autentizacia Systém umoznuje silni autentizaciu ak je splnend nasledujica pod-
mienka: pokial subjekt A obdrzi spravu, v ktorej je ako odosielatel uvedeny subjekt B,
potom B odoslal prave tiito spravu subjektu A [15].

Slaba autentizacia Systém umoznuje slabt autentizaciu ak je splnend nasledujica pod-
mienka: pokial subjekt A obdrzi spravu a ako odosielatel je uvedeny subjekt B, potom bud
B odoslal prave tito spravu subjektu A alebo B uvedent skutoc¢nost poprie [15].

Identitu mozno overit pomocou [16]:
e toho, ¢o pouzivatel poznd, napriklad meno, heslo alebo PIN
e toho, ¢o pouzivatel vlastni, napriklad privatny kli¢, smart card
e toho, ¢im pouzivatel je, napriklad biometrické tidaje

e toho, ¢o pouzivatel dokaze, napriklad CAPTCHA

2.2.2 Autorizacia

Autorizécia alebo tiez sluzba riadenia pristupu, zaistuje udelenie, pripadne odoprenie pri-
stupu na zaklade overenia identity. NajcastejSie je spajand prave so sluzbou autentifikédcie.
Autentifikaéné idaje mozu byt d'alej porovnané napriklad s tabulkou pristupovych prav
(ACL) a vysledkom je tiroveii oprdvnenia pristupovat k pozadovanej informdcif ¢ objektu.
Tieto sluzby byvaji mélokedy stc¢astou siefovych protokolov a ¢asto st implementované az
v opera¢nom systéme alebo aplikacif [8].

2.2.3 Integrita

Integrita je vlastnost, kedy prendSané ddta nesmi byt zmenené Ziadnou neautorizovanou
stranou, nesmi byt umelo zadrZziavané, ¢ opakovane vysielané po neopravnenom odpo-
sluchu [15]. Ulohou tejto sluzby je teda najcastejSie pomocou kryptografickych algoritmov
zabezpecit tito vlastnost. Z kryptografickych algoritmov sa pouzivaji napriklad MD5,
SHA-1, SHA-2.

Sluzbu mozno rozdelit na [8]:

e Integrita spojenia — poskytuje ochranu pred neautorizovanou modifikiciou bez ohladu
na nadviazané spojenia.

e Integrita prenosu zprav — zaistuje ochranu pred neautorizovanou modifikdciou v rdmeci
nadviazaného spojenia.

e Seclektivna integrita spojenia a selektivna integrita zpréav — maji za tlohu zaistif
integritu iba niektorych ¢asti prendsanej spravy.



2.2.4 Doévernost

Této skupina sluzieb poskytuje ochranu prenasanych dat pred neautorizovanym odhalenim.
Sluzbu mozno rozdelit na [8]:

e Dovernost prenosu sprav — poskytuje ochranu pred neautorizovanym odhalenim bez
ohladu na nadviazené spojenie.

e Dovernost spojenia — zaistuje ochranu pred neautorizovanym odhalenim v rdmci
nadviazaného spojenia. Tato sluzba vyzaduje existujice spojenie.

e Dovernost toku dét (Traffic Flow Confidentiality) — mé za dilohu zabranit dto¢nikovi,
aby zo znalost{ toku dat (adresy prendsanych sprav, dlzka prendsanych sprav, ¢asové
intervaly medzi prendsanymi spravami, .. . ) dokéazal odvodit doverné informdcie o pre-
nasanych datach.

e Selektivna dovernost — m4 za 1lohu zaistit doévernost iba niektorych ¢asti prendsanej
Spravy.
2.2.5 Nepopieratelnost

Sluzba nepopieratelnost (odosielatela, dorucenia), ma za tlohu jednoznacne preukdzat
prijemcovi resp. odosielatelovi na jednej strane, odoslanie resp. prijatie na strane druhe;j.

2.3 Popis protokolov

2.3.1 Formalny popis

Sprava Je zakladnym prvkom komunikacie. Spravy, ktoré si vymienané medzi subjek-
tami pomocou protokolu, si zlozené z mensich, atomickych sprav. Existuju styri typy ato-
mickych sprav [4]:

e Kliice — st pozivané k Sifrovaniu sprav. Hlavnou vlastnostou je, Ze kazdy kli¢ k m4
kli¢ inverzny k1. Pri symetrickom Sifrovani, je desifrovaci klué rovnaky ako sifrovaci,
teda k = kL. Zaroven plati (k1) = k.

Kliée sa oznacuji: Ko, Ky, Kap, . . .

e Nonce — si mozno predstavit ako ndhodne generované éisla. Zakladom je, aby nikto
nebol schopny vopred odhadnuf tiito hodnotu. Zarucuje tzv. erstvost spravy (fresh-
ness). Kazd4 spréva obsahujiica nonce je generovand po tom, ¢o bola vygenerovanand
hodnota nonce. Nonce sa oznacuje: Ng, Np,. ..

e Data — neovplyviiuji sposob fungovania protokolu ale si predmetom komunikacie.

e Mena tucastnikov — odkazuji na ucastnikov komunikécie. Uc€astnici sa najcastejsie
oznacuju ako: A, B, S, ... (Alice, Bob, Server, ...)

Spravy zlozené z atomickych sprav sa oznacuji ako zlozené spravy a zapisuji sa {M, N}.
Zasifrovana sprava M, klicom k sa zapisuje { M }j. Odoslanie spravy mozno zapfsat:

A— B:{A Ny}



2.3.2 Jazyky

SPL (Security Protocol Language) je asynchrénny, procesne orientovany jazyk zalozeny
na 7-Calculus. Kazdy agent (proces) je definovany ako vyraz (term) v algebre. T4 umoziuje
prezentovat sekven¢éné aj paralelné vstupné a vystupné akcie [3]. Akcie mozu obsahovat
Spravy.

Napriklad odoslanie spravy od A k B, ktorad bude obsahovat nonce, sa zapiSe

out new{y{y, A} pun(B)

kde y predstavuje nonce. Prijatie ocakdvanej spravy sa zapiSe

in pat{z, ZH{x, Z} puy(B)

kde Z je vzor otakdvanej spravy (pattern).

NetPDL (Network Protocol Description Language) je aplikaéne nezdvisly jazyk pre po-
pis paketov, ktory umoziiuje vytvarat univerzalnu databdzu s popismi protokolov. Jednou
z hlavnych vyhod je jednoduchost popisu. NetPDL sa nezameriava na popis spravania pro-
tokolu. Naproti tomu sa zameriava na efektivny popis paketov, ich hlavi¢iek a zaptzdrenia.
NetPDL je zalozeny na XML a preto je mozné ho spracovat pomocou programov a kniznic
podporujicich XML. Zéaroven je mozné jednoducho aktualizovat zmeny v Specifikicii{ pro-
tokolov [20].

Priklad hlavicky paketu IPv4 zapisaného v NetPDL:

<protocol name=’IPv4’>
<format>
<fields>
<field type=’bit’ name=’ver’ longname=’Version’ size=’1’
mask=’0xF0’/>
<field type=’bit’ name=’hlen’ longname=’Header length’ size=’1’
mask=’0x0F’ />
<field type=’fixed’ name=’tos’ longname=’Type of service’ size=’1’/>

</fields>
</format>
</protocol>

HLPSL Jazyk je vyvijany v rdmci frameworku projektu AVISPA. Je moduldrny a u-
moznuje Specifikdciu riadiaceho toku, datovych struktir a réznych modelov ttokov. Jeho
sémantika je postavend na Lamport’s TLA (Temporal Logic of Actions). Definuje popis
roli pomocou konecéného automatu, kde prechod znamend prijatu alebo odoslani spravu.
Explicitne definuje role, generovanie nonce a vymenu sprav [2].

Priklad zapisu role v jazyku HLPSL:

role alice(A,B:agent, G:text, Snd,Rcv:channel(dy)) played_by A def=
local State:nat, Na,Nsecret:text, X,K:message



init State:=1
transition
1. State=1 /\ Rcv(start) =[>
State’:=2 /\ Na’:=new() /\ Snd(exp(G,Na’))
2. State=2 /\ Rcv(X’) =[>
State’:=3 /\ K’:=exp(X’,Na) /\ Nsecret’:= new() /\ Snd({Nsecret’}_K’)
end role

Role st spojené v session, kde zdielaju vedomosti:

role session (A,B:agent, G:text) def=

local SND_A,RCV_A,SND_B,RCV_B:channel(dy) def=
composition

alice(A,B,G,SND_A,RCV_A) /\ bob(B,A,G,SND_B,RCV_B)
end role

Prostredie sluzi k spusteniu a verifikacii protokolu. Nastavuje tivodné vedomosti utoc¢nika
a sesston:

role environment() def=
const a,b:agent, g:text
composition
session(a,b,g,Snd,Rcv)
end role

CAS+ Jazyk bol navrhnuty pre jednoduchu Specifikdciu a verifikdciu bezpecnostnych
protokolov. Hlavnym cielom bolo vytvorit jazyk, ktory by bol jednoduchy a poskytoval
moznosti jazyka HSPSL [21]. Specifikdcia protokolu pozostdva zo Siestich casti: deklardcia
identifikdtorov, postupnost sprav, znalosti agenta, session premenné, znalosti titoénika
a ciel verifikacie.

Priklad zapisu protokolu:

protocol TV; % symmetric key
identifiers

A,B : user;

Ins : number;

K : symmetric_key;
messages

1. B -> A : B,{Ins}K

2. A ->B : A,B,{Ins}K

knowledge
B : A,K;
A : K;

session_instances
[B:tv,A:scard,K:onekey] ;
intruder_knowledge
scard;
goal
A authenticates B on Ins;



2.4 Formalna verifikacia

Formadlna verifikdcia je proces overenia, ¢i dany model (algoritmus) spfﬁa Specifikéciu.

Kontrola modelom Je zalozend na konstrukcii pravdepodobnostnych mnozin ttokov,
ktoré vychddzaju z algebraickych vlastnost{ protokolov [15]. Moze dojst k expanzii stavov,
pretoZe je potrebné prehladat stavovy priestor. Prikladom st rozne Specifikacné jazyky
a expertné systémy.

Autentizacéna logika Predstavuje modalnu logiku podobnu tym, ktoré boli vytvorené
pre analyzu a vyvoj vedomosti a predpokladov. Je zaloZzena na axiomizaci{ vedomosti a pred-
pokladov [15]. Prikladom je BAN, GNY pripadne KPL logika.

Induktivne techniky Tieto metédy nahrddzaji naroéné prehladévanie teorémov o tomto
prehladdvani. Tieto techniky st komplementom ku kontrole modelom. St zalozené na for-
malizacii problémov, pri ktorych sa pouzivaju hypotézy a autentizacné vlastnosti. Techniky
formélne modeluji aktudlne operdcie v protokole a overuju teorémy tychto operdcii [15].
Prikladom je theorem proving (Isabelle) alebo spi calculus.

2.5 Metody utokov

K zédkladnym typom ttokov, ktoré maji za ciel odhalif obsah prendSanych informécif
alebo prerusit komunikdciu patri odpoétivanie, podstréenie falosnej identity, modifikicia
prenasanych sprav a preruSenie komunikécie.

Odpoéivanie Komunikécia medzi dvoma subjektami Alice a Bob je odpo¢ivana titoc¢ni-
kom. Uto¢nik vystupuje ako pasivny ucastnik.

Prerusenie komunikacie Komunikdcia medzi subjektom Alice a Bob je preruSend tto-
¢nikom.

Podstréenie identity Utoénik predstiera falosnu identitu voé¢i niektorému zo subjektov
komunikacie.

Modifikacia spravy Utoénik modifikuje spravy posielané medzi dvoma subjektami.

2.5.1 Utok zo stredu

Tento ttok spociva v tom, ze ttocnik vstipi do komunikacie medzi subjekty Alice a Bob.
Utoénik odpocuva, analyzuje a pripadne pozmenuje spravy. Zaroven uto¢nik predstiera voci
Alice identitu Boba a voci Bobovi predstiera identitu Alice. Obe strany komunikuji beznym
sposobom a nevedia o pritomnosti ito¢nika. Utok je znazorneny na obr. 2.2. Prevenciou je
pouzitie silnej autentifikdcie, PKI (public key infrastructure) a sikromnych klicov. Jednd
sa o aktivny typ utoku [14, 12].
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Alice Bob Alice Bob

M 1—>
(a) Odpocivanie (b) Prerusenie komunikacie
Alice Bob Alice Bob
: M——> : ‘ :
: m'—>!
(c) Podstréenie identity (d) Modifikécia spravy

Obrazek 2.1: Met6dy utokov v sieti (Casovy diagram)

Alice Bob

m';——».

Obrézek 2.2: Utok zo stredu (¢asovy diagram)

2.5.2 Utok prehravanim

V tomto tutoku, podobne ako pri utoku zo stredu, vystupuje utoénik v roli prostrednika.
Utoéntk odpociva komunikaciu a nasledne ju opakuje voci niektorému zo subjektov, pricom
tento dany subjekt nedokdze overit jeho skuto¢nt identitu. Ochranou voé¢i tomuto typu
utoku je pouzitie ¢asového razitka [15]. Podobne ako utok zo stredu aj tento utok je aktivny.
Utok je znazorneny na obr. 2.3.

Alice Bob
. My——>
M1—>§

Obrazek 2.3: Utok prehravanim (casovy diagram)
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Kapitola 3
Nastroje

V nasledujucej kapitole predstavujem néastroje umoznujice navrh, analyzu a simulaciu bez-
pecnostnych protokolov. Ku kazdému néstroju uvadzam detailny popis vratane zdroja, typu
licencie a podporovanych opera¢nych systémov.

3.1 AVISPA

Adresa: http://avispa-project.org/

Aktualna verzia: 1.1

Autor: Alessandro Armando, Yannick Chevalier, David Basin, Jorge Cuellar, ...
Licencia: Neuvedena

Podporované OS: Linux, Mac OS (Software) / vsetky OS (Webové rozhranie)

AVISPA je projekt zalozeny eurépskou komisiou ako stiéast programu Information Society
Technologies Programme a vznikol 1.1.2003. V ramci projektu AVISPA vznikol rovnomenny
néstroj na tvorbu a analyzu bezpec¢nostnych protokolov [18].

o Prekladac
Vstup v jazyku HLPSL HLPSL2IF

( Intermediate Format (IF) )

v v A/ v
Kontrola modelu Hladanie dtokov Kontrola modelu Analyza protokolu
on-the-fly zalozené na CL pomocu SAT pomocou automatu
OFMC CL-AtSe SATMC TA4SP

i Vystup

Obrézek 3.1: AVISPA architektira

N4stroj sa sklad4 z niekolkych komponent. Jeho architektira je zndzornend na obr.3.1. Na
vstupe oc¢akava popis protokolu v jazyku HLPSL (vratane vlastnosti, ktoré chceme verifiko-
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vat). Tento vstup ndsledne prevedie pomocou prekladaca HLPSL2IF Translator do ekviva-
lentnej specifikdcie vo formalnom jazyku IF (Intermediate Format). Takto transformovanid
Specifikaciu odovzda na vstup jednotlivym komponentam. Kazda komponenta implemen-
tuje rozne techniky, ktoré prehladavaji odpovedajiici stavovy priestor a hladaji stavy, ktoré
predstavuji dtoky na Specifikované vlasnosti (model checking). Vystupny formét kompo-
nent je presne definovany a udava ¢i bol problém najdeny, pripadne ¢i nastala chyba [24].

Néstroj existuje v dvoch verzidch. Software stiahnutelny z domovskej stranky urceny pre
Linux a Mac OS alebo ako webové rozhranie nachadzajice sa na domovskej adrese.

T
AVISPA I —
Automated Validalion of Internet Basic B
Sewrity Protocols and Applications

Protocol

%% PROTOCOL: NSPK: Neednam-Schroeder Public-Key Protacel
5% VARIANT: original version (of 1978) without key server [E
4% PURPOSE: Two-party mutual sutentication

, Siemens CT IC 3, January 2005

® SATMC MSC - Google Chrome [E=E )

hitp:/avisp j /s 7 f fworkfilerQuHIP satm

msc ATTACK TRACE

Agent Agent Agent i

C ] Ced [

start

Test Files {nao(a 6).a} ki

{nao(af).a}-kb

Load file:

i

{nao(a,6) np0(b4)} ka

{nan(a,6).nbo(b 4)} ka

{nbo(b.4)} i

Obrézek 3.2: Needham—Schroeder Public Key protokol v programe AVISPA

Vyhody:

e Rozne komponenty ur¢ené k analyze protokolu
e Multiplatformny nastroj (webové rozhranie)

e Vizualizdcia utoku na protokol
Nevyhody:

e Nie je mozné vizualizovat priebeh protokolu

3.2 GRASP

Adresa: Nezistena
Aktualna verzia: Nezistend
Autor: Air Force Academy (VISE)

Licencia: Nezistend
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Podporované OS: Windows, Linux, Mac OS (Java)

GRASP (GRaphical Aid for Security Protocols) je néstroj urcéeny k interaktivnej vizu-
alizdcii bezpeénostnych protokolov. Cielom pri ndvrhu néstroja bolo graficky ilustrovat
bezpecnostné protokoly a umoznit interaktivne menit parametre (on-the-fly) s cielom po-
zorovat zmeny. Zaroveii musel byt dostatoéne jednoduchy a nizorny. Primdrne mal byt
nasadzovany ako u¢ebna pomocka [23].

GRASP je napisany v jazyku Java (Swing) ¢o z neho robi multi-platformny nastroj. Po-
zostava z troch hlavnych ¢asti: editaéné okno (zaddvanie vstupu), oblast okna s vysledkami,
kde sa zobrazuju ucastnici a ich znalosti a ¢asovy diagram zndzoriujuci interaktivitu medzi
tcastnikmi (posielanie sprav). M4 vlastny jazyk pre popis protokolov s velmi jednoduchou
syntaxou. V kazdom kroku simuldcie m4 pouzivatel moznost menit parametre prostredia,

pocet tiéastnikov, spravy a pozorovat zmeny.

Program je vyvijany v rdmci Air Force Academy (VISE) a je volne dostupny [23].

Commands

Reset | Back up H Next Cmd | Finish

Protocol Editor

1
2
3

EREEE

— o
=

Vyhody:

-Diffte- Hellmem key exchamge protocol
actors Alice Hob Eve

Ewe intercepts iraffic from

Ahce knows g, n, x

£ 15 a publicly known large number
1 is a publicly known modulus
= is Alice's private key

b knows g, n, ¥

v is Bob's private key

Alice computes A(g.nx) = g"x mod n
Alice sends Pob A

o computes B(g.ny) = g™y mod n
\ob sends Alice B

Alice computes Ksessm(B,n.x) =PB"z=modn

'0b computes Ksessm(A,n,y) = A"y modn

Alice

oW B

essin

Computes

Compdites & = g™% mod 1

Ksession = B"x mod n

Computes B= gy mod n
B

#

Compukes Ksession= A"y mod n

Obrézek 3.3: Diffie-Hellman protokol v programe GRASP [23]

e Interaktivny néstroj s podporou on-the-fly zasahov do simulécie

e Multi-platformny néstroj programovany v Jave

Nevyhody:

e Nedostupnost néstroja na internete (v ase pisania prdce nebol dostupny)

3.3 Scyther

Adresa: http://people.inf.ethz.ch/cremersc/scyther/index.html
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Aktualna verzia: 1.0-beta?
Autor: Cas Cremers
Licencia: Nespecifikovana (Volne stiahnutelné)

Podporované OS: Windows, Linux, Mac OS

Scyther je volne stiahnutelny néstroj, uréeny predovsetkym na verifikdciu a analyzu bezpe-
¢nostnych protokolov. Je postaveny na algoritme, ktory poskytuje zhusteni reprezentaciu
(nekonec¢nej) mnoziny stop. To pomdha ndstroju pri analyze tried moznych titokov a chova-
nia protokolu. Néstroj umozni dokazovat spravnost blizsie nespecifikovaného poétu spojeni.
Dokéze pracovat paralelne s niekolkymi (pod)protokolmi [6].

Program je napisany v jazyku Python a ma konzolové ovldadanie ako aj grafické rozhranie.
Ako vstup ocakéva popis protokolu v jazyku SPDL. Program dokézZe zistit, ¢i si dodrzané
bezpecnostné poziadavky v protokole pripadne tieto bezpec¢nostné poziadavky generovaf
a nasledne overit. Dokéze analyzovat protokol na zdklade interakcie i¢astnikov.

Program nedokdze pracovaf interaktivne a nedokdze za behu menit podmienky. Je nutné
upravit zdrojovy stibor (napr. vo vstavanom editore) a ndsledne spustit analyzu. Vzhladom
na jeho rychlost, nazornost a jednoduchost sa hodi ako u¢ebnd pomocka.

B Scyther: ns3.spdl =10l x|
File Verify Help
Protocol descripion | settngs |
T Py
2 = Needham-Schraeder protocel
3
il
5 [/ PRI infrastructure
& B Attack for claim ns3,r1 =10l x|
7 const pk: Function; ‘
8 secret sk: Function; Run #2 m
s keys (pk,sk); ]
inversekeys (pk,sk); Eob in role I
11 // The protocol description
I -> Bok
13 protocol ns3(,R) R -> Eve
14
}2 r{n\e[ Const ni¥#z
17 const ni: Nonce; -
18 var nri Nonce; oz 6 D mi
19
2 send_1(LR, {i.TpkR) );
21 read 2R,1, i, ik J;
2 send_3(LR, {nriok(R) );
N L
2 daim_j1(1,Secret,ni); ool 1 & Hwo
25 daim_i2(I,Secret,nr); ni#Z,Bob }pk(Eve)
£ dlaim_i3(L,Niagree);
27 daim_i4(L,Hisynch);
3}
kol
30 roleRr
31 {
32 var ni: Nonce;
= const rr: Nonce; pk(alice)
35 read_LLR, {n,BpkR) );
E3 send_2(R,1, {ri,nr}pk(D));
37 read 3R, {n}pk{R) );
]
39 daim_r 1R, Secret,ni);
A0 daim_r2(R,Secret,nr);
a daim_r3(R, Niagree);
2 dam_r4(RNEyneh); mm 6,
4 Alice in role R
I -> Bob
R -» Alice
Const nr#l
Var mi_-> ni#iz =l

Obréazek 3.4: Needham—Schroeder protokol v programe Scyther

Vyhody:

e Rychlost kompil4cie

e Podpora velkého poctu komunikaénych spojeni (neobmedzeny pocet [6])
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e Pracuje paralelne s niekolkymi (pod)protokolmi

e Jednoduchost pouzitia a ndzornost pri zobrazeni ¢innosti protokolu
Nevyhody:

e Nutnost kompilécie vstupu pred samotnou analyzou

e Nemoznost menit parametre protokolu za behu

3.4 SPAN

Adresa: http://www.irisa.fr/celtique/genet/span/

Aktualna verzia: 1.6

Autor: Yann Glouche, Thomas Genet, Olivier Heen, Erwan Houssay, Ronan Saillard
Licencia: LGPL

Podporované OS: Windows, Linux, Mac OS

SPAN néstroj je volne dostupny pod licenciou LGPL. Je postaveny na verifikanom nastroji
AVISPA a priddva hlavne podporu animécie [7]. Na vstupe o¢akava protokol popisany v ja-
zyku HLPSL alebo CAS+. Zo vstupu v jazyku CAS+ si automaticky vytvori odpovdajuci
HLPSL vstup. Tento vstup d’alej spracuje a vysledkom je postupnost sprav posielanych
v protokole.

Néstroj nésledne dokéze prehladne zobrazovat spravy v podobe sekvenéného diagramu.
Dokéaze krokovat priebeh komunikécie. Pouzivatel si moZe nastavit sledované premenné
(napr. nonce, A, B, ...) a tie potas animdcie sledovat. Podporuje vetvenie komunikdcie
a v kazdom kroku pontikne d'alSie moznosti, ktorym sa komunikdcia bude uberat. Vyslednui
postupnost sprav (interny formét programu) mozno ulozit vo forméte postscript alebo PDF
a v budicnosti kedykolvek nacitat.

Program dokéze pracovat interaktivne a krokovat priebeh simulécie. Je vhodny ako u¢ebnd
pomocka.

Vyhody:

e Ineraktivita pocas simulécie
e Rychla kompilécia

e Nizornost zobrazenia protokolu
Nevyhody:

e Nutnost kompilovat vstup do interného formatu programu
e Mierne neprehladné GUI
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74 SPAN 1.6 - Pratocol Simulation : hipsiGenFile hipsl [E=E
Trace Files Modes Variables monitoring MsC
< Previous step| Next step> | I™ Untype role_S. role_B role_A =
senver 3 bob— 4 dlice=5
Incoming events : -7 I Step1
- alice.bolf nonce- 1
fnonce-1.bob sk-2 {s§-2.alice}_key2) key1 Step2
{sk-2.alice} key? Step3
{nonce-3} sk-2 Stepd
[l o]
Past events
[frole_A.5) > (role S, 3): ABNa
(role_S, 3)-> (role_A, 5) - {Na.B.Kab {Kab.A
(role_A, 5) > (role_B, 4) : {Kab.A)_Kbs
(role_B. 4) -> (role_A, 5) : {Nb]_Kab
[~ | 3K v[=]

Obrézek 3.5: Needham—Schroeder Shared Key protokol v programe SPAN

3.5 SPEAR 2

Adresa: http://www.cs.uct.ac.za/Research/DNA/SPEAR2/index.html
Aktuéalna verzia: 1.0.0.25

Autor: Elton Saul

Licencia: Neuvedend (Volne stiahnutelné)

Podporované OS: Windows

SPEAR 2 je ndstroj na navrh a analyzu bezpec¢nostnych protokolov. Vychddza z pdvo-
dného SPEAR projektu a hlavnym cielom je poskytnut univerzalny framework, ktory
by umoznil efektivne navrhovat bezpeénostné protokoly. Kombinuje formélnu $pecifikéciu,
analyzu vykonnosti a bezpe¢nosti a automatické generovanie kédu. Vyuziva upravenu ver-
ziu GNY logiky (autentizaéna logika) doplnenu o digitdlne podpisy a certifikdty [22].

N4éstroj poskytuje prehladné pouZivatelské rozhranie pre pohodlné vytvorenie nového alebo
existujiceho protokolu. Podporuje ASN.1 zdpis (popis sprav). Podporuje nac¢itanie a uk-
ladanie do interného formatu (Specificky pre SPEAR2). Umozniuje export protokolu do
formatu IWTEX, PROLOG alebo do textového suiboru. Pre graficki prezenticiu vyuziva
sekvencény diagram. Program neumozinuje interaktivnu simuléaciu. Je vhodny predovsetkym
pre fazu navrhu a verifikacie bezpecénostnych protokolov.

Vyhody:
e Kvalitné GUI a jednoduché vytvaranie protokolov
Nevyhody:

e Nepodporuje ziadny z dostupnych jazykov pre popis protokolov

e Neposkytuje moznosti vizualizacie atokov
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[] SPEAR I - Needham-Schroeder Protocol = B %

Fie Design GMY Pefomance Opfions Help

NeE <820 ¢ & &

E-¥] NesdhamSchrosder 4
E-§ Principals

B-E) Messages > ¢
essane
essane
i - Elfags: A, Nb1) ElKgs: A, Nb1]
i B

] W
‘ 4,8, Na, E[Kgs : &, Nb1) ‘ £,B,Na, EKgs &, NbT)

w
E(Kps: Na, B. Kab, ElKgs  Kab, Nb1. &) } E(Kps: Na. B. Kab, E(Kgs : Kab, Nb1. &)
w 1 o
‘ Hal EfKas: Kab, NBT. Al ey Nal, E(Kas : Kab, Nb1.4)

J J
Elkab: FINB) > ElKab: FINb)) ¢

zzzzzzz
GeeEgid
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Obrézek 3.6: Needham—Schroeder protokol v programe SPEAR 2

3.6 NS2

Adresa: http://www.isi.edu/nsnam/ns/

Aktualna verzia: 2.34

Autor: M.Sc. Frida Eng, Ph.D. Fredrik Gunnarso

Licencia: GNU GPL

Podporované OS: Windows (Cygwin), UNIX, Linux, Mac OS

Vyvoj NS2 vychéddza z projektu REAL network simulator. Je uréeny na simuléciu smero-
vacich a multicastovych protokolov. Rovnako podporuje simuldciu zndmych protokolov ako
su TCP, UDP, RTP, SRM. Program je napisany v jazyku C++, Tcl, OTcl (Object Tcl).
Je volne &iritelny pod licenciou GNU GPL, objektovo-orientovany a poskytuje prostriedky
pre $pecifikdciu vstupnych dat aj pre analyzu a prezentaciu vysledkov [18].

Program ocakéva vstup v jazyku Tcl. V skripte je nutné popisat siefovii topolégiu a komu-
nika¢ny protokol (posielanie a prijimanie sprav).

Program je moduldrny a podporuje tvorbu (programovanie) novych modulov. Pri instaldcii
je potrebné kompilovat zdrojové kédy a vyzaduje mnozstvo zdvislosti. Jeho pouzivatelské
rozhranie (zalozené na OTcl) je zastaralé, obsahuje vak vsetky potrebné néstroje pre tvorbu
simulovaného prostredia. Simuldcia umoziiuje krokovanie a rozhranie obsahuje prehladnu
¢asovi os.

Vyhody:

e VoIne dosupny pod licenciou GNU GPL a moZnost prispiet k vyvoju prostrednictvom
modulov
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Nam contains source code with the following copyrights:

Copyright (c) 1991-1994 Regents of the University of Califoria.
Copyright (c) 1997-1939 University of Southem Califormnia
Copyright (c) 2000-2002 USC/information Sciences Institute

-

Obrézek 3.7: Simulécia sietovej komunikacie v NS2

e Podporuje Siroké moznosti tvorby simulovaného prostredia
Nevyhody:
e Zastaralé GUI

e Neobsahuje néstroje pre verifikdciu bezpecnostnych nastrojov ako ostatné uve-
dené nastroje.
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Kapitola 4

Implementacia bezpecnostnych
protokolov

V tejto kapitole odsimulujem vhodne zvolené bezpecnostné protokoly pomocou néstrojov
uvedenych v kapitole predchédzajicej. Cielom bude demonstrovat sposoby implementécie.

Ako priklad som vybral protokoly Needham-Schroeder Public Key a Yahalom. Hlavnym
kritériom pri vybere bola zlozitost protokolu, tj. je vhodné aby zlozitost ich ndvrhu pokryla
moznosti nastrojov. V protokole by mali vystupovat viaceri i¢astnici. Rovnako je vhodné
aby posielané sprdvy obsahovali identity subjektov, hodnoty nonce a klice (symetrické,
verejné, siikromné). Dalsim vyznamnym kritériom je existencia zranitelnosti. Jednotlivé
nastroje by mali byt schopné odhalit a zndzornif potencidlny ttok.

V druhej ¢asti kapitoly porovndm ndstroje z pohladu implementdcie vratane moZnost,
ktoré pontkaju pri zadavani vstupu.

4.1 Needham-Schroeder Public Key protokol

Jedn4 sa o verziu Needham-Schroeder protokolu zalozent na asymetrickom sifrovani. Posky-
tuje vzajomnu autentifikdciu subjektov pouzitim doéveryhodného kltica serveru a verejnych
klti¢ov. Server distribuuje klice na poziadanie. Protokol bol navrhuty ku komunikécii cez
nezabezpecenu siet [13]. Autormi je dvojica Roger Needham a Michael Schroeder.

Formalny popis protokolu

1. A— S A B

2. S—A : {Kp, B} k.,
3. A— B :{Na, A}k,
4. B—-S :B,A

5. S—B A Kpa, At k.,
6. B— A : {NmNb}Kpa
7. A— B A{Nb} i,
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Server (S)

Alice (A) Bob (B)

Obrazek 4.1: Needham-Schroeder Public Key protokol

Znamy atok Protokol je ndchylny na utok typu man-in-the-middle. Utoénik I sa moze
vydévat za tcastnika A tak, Zze ho dontti iniciovat s nim nové spojenie. Spravy preposiela
smerom k B (predstiera identitu A). V dokaze (4.2) sa predpokladd komunikécia len medzi
A, B,I. Rovnako sa predpokladd znalost kliucov (Kg, K, K;) u jednotlivych tcastnikov
13, 11].

1.3. A—1T :{Na, A}k,
2.3. I(A) — B : {Na, A}k,
2.6. B — I(A) :{Na, No} K,
1.6. I— A :{Na, Np} K,
1.7. A—1T A{Nb} i,
2.7. I(A)— B ANb
(4.2)
Modifikdcia Lowe tito chybu odstranuje pridanim identity B do spravy [11]:
2.6 B— A : {Ng, Ny, B}k,
(4.3)

4.2 Yahalom protokol

Poskytuje vzajomnu autentifikdciu icastnikov a distribiciu tajného kli¢a. Bol navrhnuty
pre pouZitie cez nezabezpecent siet (napr. Internet). VyuZiva symetrické Sifrovanie. O dis-
tribiciu tajného klica sa stard doveryhodny arbiter (server) [17].
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Server (S)

Alice (A) Bob (B)

Obrazek 4.2: Yahalom protokol

Formalny popis protokolu

1 A— B AN,

2. B—S : B,{A, Ng, Ny} i,

3. S— A :{B, Kab, Na, No Y i, {A, Kab } i,
4 A— B {A Ko}k, {No} i,

(4.4)

Znamy utok K Yahalom protokolu nebol publikovany ziadny tutok [17].

4.3 Sposob implementacie

Z kapitoly 3 si dostupné a zdrovern vyuZziteIné pre simuléciu bezpec¢nostnych protokolov
nastroje AVISPA, SPAN, Scyther, SPEAR 2. Kazdy z nich sa vyznacuje vlastnym imple-
mentaénym jazykom. Prehlad podporovanych jazykov je v tabulke 4.1.

AVISPA | SPAN Scyther | SPEAR 2
Jazyk | HLPSL HLPSL, CAS+ | SPDL SPR

Tabulka 4.1: Prehlad jazykov podporovanych v néstrojoch

Rozhodol som sa preto ku kazdému néstroju pristupovaft jednotlivo a ako zéklad implemen-
tovat zvolené protokoly.

4.3.1 Implementacia v AVISPA

Néstroj podporuje implementaciu jedine v jazyku HLPSL. Jazyk berie ako zaklad popis roli.
Kazda z roli popisuje aké informacie u¢astnik pozna na zaciatku, zac¢iatoény stav a prechody
(zmena stavu) [1]. V podstate sa jedna o prepis stavového automatu do textovej podoby.
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Prijatie alebo odoslanie spravy vyvola prechod do iného stavu. Reldciu prechodu zapiseme
ako =1> a zjednotenie ako /\.

Zactneme s deklardciou samotnej role, ktord ma tvar

role alice (A, B: agent,
Ka, Ks: public_key,
KeyRing: (agent.public_key) set, % MnoZina kIdZov
Snd, Rcv: channel(dy)) ' Komunika&ny kanal

kde parameter dy znamend model tto¢nika. Pokracujeme jej spravanim a lokdlnymi pre-
mennymi. Premenné musia za¢inat velkym pismenom a konstanty malym.

played_by A def=
local State : nat, % Prirodzené ¢islo
Na, Nb: text, % nonce
Kb: public_key
init State := 0 % PoZiatolny stav
transition

end role
Prechod teda znamend sériu poc¢iatocnych podmienok a akcii spustenych po jeho vykonani.
Prechody mozeme rozlisit identifikdtorom (v nasladujicom priklade ask.)

ask. State
=|> State’:

0 /\ Rcv(start) /\ not(in(B.Kb’, KeyRing))
1 /\ Snd(A.B)

Takto definovanti rolu spojime spolu s ostatnymi do kompozicie (session) protokolu a d'alej
do kompozicie prostredia. Prostredie definuje aj rolu ttoc¢nika.

composition
/\_{in(A.B.Ka.Kb,Instances)} (alice(A,B,Ka,Ks,KeySet(A),Snd,Rcv)
/\ bob(A,B,Kb,Ks,KeySet(B),Snd,Rcv))

Na zdver definujeme mnozinu cielovych bezpeénostnych poziadavkov (tajnost, autenti-
fikdcia, ...) goal a najvyssiu kompoziciu environment ().

Komentare az do konca riadku za¢inaju %.

4.3.2 Implementacia v SPAN

U predchadzajuceho nastroja som popisal implementaciu v HLPSL, preto sa teraz budem
zaoberat jazykom CAS+. Oproti HLPSL sa vyznacuje jednoduchostou zdpisu. Zdrojovy
kéd popisujtici protokol je prehladny a skladd sa z niekolkych casti. V ivode deklarujeme
nazov protokolu (prvy riadok).

protocol NeedhamSchroederPublicKey;
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Nasleduje deklardcia identifikdtorov a premennych (jednotlivé entity a kltice). Deklaro-
vat mozno public key (verejny kli¢), symetric key (symetricky kIi¢), user (icastnik),
function (jednocestnd funkcia napr. hash) a number (obecné ddta, nonce, zdznam, text).

identifiers
A,B,S . user;
Na,Nb : number;

KPa,KPb,KPs : public_key;

V daldej casti zapiSeme postupnost sprav. Této ¢ast tvori jadro popisovaného protokolu.
Zakladny tvar je
(i. Si =i Ri + My)1<i<n

kde i < n je &islo kroku [21]. Privatny klti¢ konéi apostrofom napr. Kab’. Zépis je podobny
formalnemu zapisu protokolov.

messages
1. A -> S : A,B
2. S -> A : {KPb, B}KPs’
3. A ->B : {Na, A}KPb
4. B->S : B,A
5. S -> B : {KPa, A}KPs’
6. B -> A : {Na, Nb}KPa
7. A > B : {Nb}KPb

Svoj vyznam mé aj Sipka znazoriiujica zaslanie spravy. Bezny kanél (Dolev-Yao) zapiseme
ascii znakom ->, kanal chraneny proti zapisu a ¢itaniu => a kandl chraneny proti zapisu ~>
[21].

Cast popisujica znalosti Gcastnikov, tj. vietky déta, ktoré s z pohladu Gcastnikov zndme
eSte pre zaciatkom priebehu protokolu.

knowledge
A : A,B,S,KPa,KPb,KPs;
B : A,B,S,KPa,KPb,KPs;
S : A,B,S,KPa,KPb,KPs;

V casti session instances sa priraduje hodnota k premennym. V praxi to znamend, Ze
je mozné popisat rozne systémy v ktorych beZi protokol. Rovnako je mozné v tejto casti
vytvorit session s ttoénikom I. K ttoénikovi sa vzfahuje aj deklardcia znalosti podobne
ako pri ucastnikoch.

session_instances
[A:alice,B:bob,S:server,KPa:pkl,KPb:pk2,KPs:pk3];

V poslednej casti uvedieme ciele (vlastnosti), ktoré chceme dokdzat. Existuju tri typy:
utajenost, autentifikdcia a slabd autentifikdcia.

goal
A authenticates B on Na;
B authenticates A on Nb;

Komentére do konca riadku zac¢inajua %.

24



4.3.3 Implementacia v Scyther

Néstroj vyuziva vlastny jazyk SPDL (Security Protocol Descritpion Language). Na pripone
stiboru nezalezi. Stibory moZeme do seba zanorovat, ¢o sa hodi pri modelovani zloZitejsich
protokolov

include ’filename’;

Scyther je postaveny na manipuldcii s vyrazmi (term). Atomicky vyraz je pritom Tubovolny
identifikdtor, typicky retazec alfanumerickych znakov [5]. K dispozicii st zdkladné predde-
finované typy Function (kluce, hash), Agent (icastnici), Nonce alebo Ticket a udalosti
Secret (tajomstvo).

Na tivod teda deklarujeme kltice

const pk: Function;
secret sk: Function;
inversekeys(pk,sk); // Asymetricky par kItdcov

kde Const znaci globalnu konstantu. Nasleduje popis spravania protokolu, ktory ma (v pri-
pade Needham Schroeder-PK) troch ucastnikov

protocol NeedhamSchroederPK(I,R,S) {}

V ramci protokolu definujeme spravanie jednotlivych icastnikov. Hodnoty, ktoré tdcastnik
pozna, zapisujeme na uvod. Komunikéacia prebieha typicky posielanim a prijimanim sprav.
Spravy st ¢islované aby ich interpret dokézal sprdvne zoradit do sekvenéného diagramu.
Najdolezitejsiu cast predstavuji bezpeénostné poziadavky (uréuji kontrolované vlastnosti).

role I {
const Ni: Nonce; // Globdlna premennd
var Nr: Nonce; // Lokdlna premennd

send_1(I,S,(I,R)); // Sprava od I k S, obsahujica (I,R)
read_2(S,I, {pk(R), R}sk(S));

claim_I1(I,Secret,Ni);
claim_I2(I,Secret,Nr);
claim_I3(I,Nisynch);

}

V zévereénych nastaveniach protokolu uvedieme déveryhodnych ucastnikov, nedoveryho-
dnych utoénikov (ciel utocnika) a ohrozené data.

const Alice,Bob,Server,Compromised: Agent;
untrusted Compromised;

const nc: Nonce;

compromised sk(Compromised);

Jazyk je case-sensitive. Komentdre mozno zapisovat viacerymi sposobmi podobne ako v ja-
zyku C. Jednoriadkovy komentar # alebo //, pripadne viacriadkovy komentar /* */. Biele
znaky (novy riadok, medzera) su ignorované.
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4.3.4 Implementacia v SPEAR 2

N4stroj sa od ostatnych odlisuje hlavne moznostou modelovat protokoly priamo pomocou
pouzivatelského rozhrania. T4to vlastnost urychluje a zjednodusuje cely proces. Samotny
vstupny stibor obsahujici popisovany protokol mé niekolko desiatok kilobajtov, preto sa
zameriam hlavne na implementaciu pomocou GUI. Ako priklad uvediem casti kédu zdro-
jového stboru.

Na uvod modelujeme ucastnikov (Design — AddCanvasObject — Principal). Na tirovni
zdrojového kédu majui ucastnici tvar

PRINCIPAL {
NAME = A’
}

Prejdeme k modelovaniu vlastnych sprav (Design — AddCanvasObject — Message).
V tomto kroku uz mame k dispozicii objekty (icastnikov) a teda pri vytvarani obsahu
spravy vyberame z ponuky existujicich objektov (Add — FEwxisting — Component —
A). Ak narazime na neexistujici objekt je nutné si ho najprv vytvorif (napr. symet-
rické /asymetrické kltice). Situdcia je rovnaka na tirovni zdrojového kédu. Objekty spravy
vytvorime ako

PAYLOAD (mcComponent, 15042384) {
ID = ’A°
ASN.1 = 7?

}

kde prvy parameter je typ objektu (napr. mcComponent, mcTimeStamp, mcPrivKey, mcPubKey,
mcSharedSecret, mcPrivEncryption) a druhy parameter je identifikdtor, na ktory sa
neskor budeme odkazovat. Ako je mozné vidiet program podporuje ASN.1 z&pis.

Postupne moézeme prejst k modelovaniu vlastnych sprav. Zapis spravy obsahuje identifikdciu
odosielatela, prijemcu, akciu pred/po odoslani/prijat{ a identifikdtory samotnych objektov.
Priklad spravy

MESSAGE {

SENDER = A’

RECEIVER = ’S’

ACTIVE_SETTINGS = ’subprotocol’

ACTION {
SENT_PREACTION = ’°
SENT_POSTACTION = ’°
RECEIVED_PREACTION = ’’
RECEIVED_POSTACTION = ’°

}

ROOT_PAYLOAD A
ID = ’Message 1’
DESCRIPTOR = ’’
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COMPONENTS {
TOP_LEVEL: 15042384 15238424

}

Po vytvoren{ sprdv (sprdvanie protokolu) musime definovat predpoklady a ciele protokolu.
Program pracuje s GNY logikou a definicia zahriiuje beliefs a possesions u jednotlivych
tcastnikov ako na strane predpokladov tak na strane cielov. Zapis v zdrojovom stibore je
znacne rozsiahly a pracny. Osvedc¢ilo sa mi modelovanie na tirovni GUI. Definovanie GNY
pravidiel prebieha rovnakym postupom ako vytvéranie sprav. Predpoklady existuji zvI4st
pre kazdého ucastnika

e Fresh Components — Aktudlnost objektu

e Recognizable Components — Znalosti objektu

e Suitable Public Keys — Znalost klticov

o Trustworthy Principals — Déveryhodny ucastnici

o Jurisdiction — Dovera v objekt, ktory je doveryhodny pre iného tcastnika

e Suitable Secret — Tajomstvo medzi objektami

4.4 Vysledky implementacie

Kazdy z nastrojov dovoluje popisat pozadovany protokol pomocou jazyka. Vynimkou je
nastroj SPEAR 2, ktory umoziuje modelovanie aj na trovni GUI. Jazyky su rozne ale
maju spolocné rysy. Sémantika je podobnd, no odlisuji sa hlavne v syntaxi. Zakladom
v jazyku HLPSL a SPDL st role a ich popis vratane spravania. Pri jazyku CAS+ naopak
deklarujeme entity a spravanie oddelene. Implementécia v SPR zahrinuje hierarchiu objek-
tov (entity, obsah sprédvy, sifrovanie, sprava) a GNY pravidla.

Kedze néastroje st primarne uréené k simulacii bezpeénostnych protokolov, ich jazyky pod-
poruju vsetky vlastnosti ako st symetrické/asymetrické Sifrovanie (klice), nonce, casové

zndmky, ... . MoZeme pracovat s roznymi rolami (dtoénik, server, ti¢astnici).
AVISPA SPAN | Scyther | SPEAR 2
Jazyk | HLPSL HLPSL, CAS+ SPDL SPR
GUI rezim | o o o .
Textovy rezim | e ° ° o
Vlastnosti | Definicia roli Popis spravania Definicia roli Popis objektov
Stavovy automat Popis entit GNY logika
ASN.1
o - nepodporuje, ® - podporuje

Tabulka 4.2: Vysledky porovnania implementécie
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Kapitola 5

Charakteristiky nastrojov

Od spbsobov implementécie prejdem v tejto kapitole ku charakteristikdm pouzivania jed-
notlivych nastrojov. To zahriiuje najméa sposoby instalacie a ovlddania.

5.1 AVISPA

5.1.1 Instalacia

Program existuje v dvoch verzidch. Jedna verzia je dostupnd pre opera¢ny systém Li-
nux a Mac OS, druh4 je dostupné prostrednictvom internetového prehliadaca. Z pohladu
instaldcie je jednoduchsie pouzit online verziu. Nevyhodou je zdvislost na internetovom
pripojeni a dostupnosti sluzby.

5.1.2 Ovladanie

Pouzivatelské rozhranie online verzie programu moZzeme rozdelit na niekolko ¢asti: editacné
okno, panel nastrojov, praca so stiborom a volba rezimu.

Editaéné okno Tento panel zastdva viacero funkcii. V zdkladnom rezime zobrazuje
nacitany protokol. Pre editdciu sa musime prepnit do editacného rezimu (edit). Po do-
kon¢en{ ulozit (save), ¢im sa opat vratime do zdkladného rezimu. UloZenie je nevyhnutné
pre aplikovanie zmien. Poslednou funkciou je stavovy a chybovy vypis. Ten sa objavi po
pouziti niektorého zo vstavanych nastrojov.

Panel nastrojov Ponuka vstavanych ndstrojov pre verifikdciu protokolu (obr. 3.1).

e HLPSIL2IF - Preklada¢ z jazyka HLPSL do ekvivalentného formélneho jazyka IF
(nizkodrovitovy popis). Prevod je nevyhnutny pre d’alsie spracovanie.

e OFMC - On-the-fly Model-Checker verifikuje protokol skiimanim prechodov ohrani-
¢enej session (model), popisanych v jazyku IF [24].

o CL-AtSe - Constraint-Logic-based Attack Searcher aplikuje obmedzujice podmienky
stanoveného poctu session k verifikdcii protokolu [24].

e SATMC - SAT Model-Checker redukuje vstupny problém do sekvencie pre SAT sol-
vers [24].
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e TA4SP - neohranicend verifikdcia protokolu aproximovanim utoénikovych znalosti
[24].

Praca so sibormi Nacitanie predpripravenych alebo vlastnych zdrojovych siborov.

Rezim Volba medzi zdkladnym a expertnym rezimom. Rozdiel spoéiva v tom, Ze v ex-
pertnom rezime je dostupny panel ndstrojov, zatial ¢o v zdkladnom sa po spusten{ simuldcie
zavolaji automaticky vSetky vstavané nastroje pocinajic prekladom do IF' (obr. 3.1).

Po odsimulovani dostdvame v editaénom okne suhrnny vystup od jednotlivych néastrojov
s vysledokom verifikdcie. Zaroven si mozeme u kazdého ndstroja zobrazif podrobny vypis
ako aj graficku podobu itoku (¢asovy diagram).

5.2 SPAN

5.2.1 Instalacia

Néstroj je distribuovany v styroch verziach. Bindrne verzie pre operacné systémy Windows,
Linux a Mac OS a v podobe zdrojovych kédov. Pre svoj behu vyzaduje Tcl/Tk kniznice.

Windows Instalaény stibor spolu s instaldciou Tcl/Tk kniznice (vyzadovand je minimélna
verzia 8.3) je stiahnutelny z domovskej stranky programu. Po instaldcii je potrebné pridat
premennd prostredia (path) smerujicu na adresér s Tcl/Tk

Path  %Path%;C:\PROGRA~1\Tcl\bin
a vytvorit novi premennt k adresiru s ndstrojom SPAN

SPAN  C:\SPAN

Linux Po stiahnut{ programu z domovskej stranky, sta¢i rozbalit obsah do Iubovolného
adresdra. Podobne ako na platforme Windows, pozadovand je pritomnost Tcl/Tk (verzia
8.5). Nésledne sta¢i nastavif premenné prostredia (path)

export  SPAN=/home/user/span
export  AVISPA_PACKAGE=/home/uset/span

5.2.2 Ovladanie

Ako uz bolo spomenuté, nastroj vychadza z projektu AVISPA. Jeho zdklad, vratane pod-
pornych nastrojov (obr. 3.1), je rovnaky. Poskytuje naviac interaktivnu vizualizdciu si-
muldcie protokolu, utoku a ttocnika.

V okne vizualizdcie (obr. 5.1) sa na lavej strane objavuju prichddzajtice udalosti. Po prichode
sa simuldcia zastavi a mozeme urécit, ktorym smerom bude priebeh pokracovat. Simuléciu
mozno krokovat dopredu aj dozadu (Previous step, Next step). Nastavit sa da sledovanie
konkrétnych premennych (tcastnikov, klicov, ...). Mozeme nastavit sposob zobrazenia
sprdv, ¢im sprehladnime sekvenény diagram. Vysledny diagram mozeme ulozit a opatovne
nacitat.
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SPAN 1.6 -- Protocel Simulation : hipslGenFile.hlpsl = | Ellﬁl

Trace Filee Modes Variables monitering MSC
< Previous step Mext step = W Untype role_S role_ B role_A =
server - 3 bob - 4 alice - 5
=
Stept
A.MNa
i
Step2.
B.JA.Na.Nb}_Kbs
5
{B.Kab.Na.Nb}_Has {4 Kab}_Kbs =
o

Past events : |
A |lirele_&, 5)-= (role_B, 4) : ANa

irole_B, 4} -= (role_S, 3) : B.{A.Na.Nb}_Kb=
irole_S, 3} -= (role_A, 5) : {B.Kab.MNa.Nb}_Kas.{A.K

&

4] | QKN |

Obréazek 5.1: Priebeh protokolu — Yahalom protokol

Simulacia utoku a simuldcia tto¢nika ponika rovnaké moznosti a rozlozenie ovlddacich
prvkov. Rozdiel je v tom, Ze moZeme explicitne nastavit a nechat zobrazif tdtoénikové ve-
domosti.

Oproti nastroju AVISPA dokaze SPAN naéitat protokol v jazyku CAS+ a nésledne kon-
vertovat do jazyka HLPSL. Pocas mojho testovania sa u niektorych protokolov vyskytli
problémy pri konverzii. Vo vacsine pripadov prebehla konverzia v poriadku.

5.3 SPEAR 2

5.3.1 Instalacia

Néstroj je dostupny pre platformu Windows. Instala¢né sibory si k dispozicii na domovske;j
strdnke projektu. K analyze GNY, program vyzaduje pritomnost SWI-Prolog (instalacny
stibor je rovnako dostupny na stranke projektu). V nastaveniach programu sa musi vyplnit
cesta k prologu.

5.3.2 Ovladanie

Program disponuje §irokymi moznostami ovlddania. Najvacsiu ¢ast okna tvor{ plocha (ca-
nvas) s ¢asovym diagramom protokolu. Jednd sa o abstraktny pohlad na modelovany pro-
tokol. Na lavej strane je struény stromovy prehlad vytvorenych objektov.

Priamo na ploche mézeme cez kontextové menu (Add Canvas Object) vytvorit objekty
(Gcastnik, sprava, podprotokol). V dialogu pre vytvorenie nového objektu nastavime do-
dato¢né vlastnosti ako napr. meno, prijemca, odosielatel, obsah spravy, poradie (obr. 5.2a).
Pri vytvarani obsahu spravy mame na vyber vytvorenie nového objektu alebo pouzitie
existujicich. Objekty rozdelujeme na dve skupiny

e Terminal - nonce, ¢asové razitko, zdielané tajomstvo, symetrické/asymetrické kltce.

e Non-terminal - funkcia, hash, symetrické/asymetrické sifrovanie, skupina.

30



pricom terminalny objekt nemoéZe obsahovat d’alSie objekty.

Vyvolanim kontextovej ponuky mozeme spravy zmazat (Delete), duplikovat (Duplicate),
nastavit akciu pred/po prijati/odoslani (obr. 5.2b) alebo zmenit vlastnosti (Properties).

Ucastnikovi mozeme pridaf spravu (Add Message) alebo zmenit meno (Edit name).

— Principals
Sending Principal: Beceiving Principal:
J =l [~
— Message Components —— [~ Sequencing —|
Position:
st
!
— Pre-Processing | F‘gstPrDcessingI
Sent Meszage: Received Message:
| |
(a) Vlastnosti spravy (b) Nastavenie akcie

Obrazek 5.2: Nastavenie spravy v SPEAR 2

Objekty moZeme navzdjom prestivat mySou a menit tak ich poradie. Program dokéze
zvyraznit konkrétne objekty cez funkciu Design— Component Tracker, ¢o pombze pri mo-
delovani zlozitych protokolov. Program dovoluje vytvorit podprotokol v lubovolnom mieste.

Najdolezitejsia éast progamu je GNY analyza protokolu. V jednom dialogovom okne
(GNY— Analyze Protocol), st vsetky potrebné nastavenia. Rovnako ako v pripade vytva-
rania spravy aj tu su objekty hierarchicky usporiadané.

o Assumptions - predpoklady u jednotlivych ucastnikov (beliefs and possessions), tj.
znalosti pred zaciatkom komunikécie.

e Goals - cielové poziadavky (beliefs and possessions) u kazdého ticastnika.
e Faxtensions - pripojenie rozsirenia vybranym formuliam.

e Analysis - nastavenie ciest k prologu a pracovnému adresdru. Spustenie samotnej
analyzy.

e Result - vysledky analyzy (obr. 5.3b). Prehlad a detaily validnych a nespréavnych
predpokladov a poziadavkov (beliefs and possessions).

Vysledné pravidld GNY logiky ako aj formalny popis vytvoreného protokolu, moézeme zob-
razit a exportovaf do textového formétu alebo stiboru BTEX. Program dokéZe vypocitat
synchrénny a optimalny beh protokolu (Calculate Synchronous rounds, Calculate Optimal
rounds).
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VGNY Protocol Analysis

Assumptions |§Da|s I Extensionsl Aﬂalyswsl Eesultsl

XM

{* Beliefz ¢ Possessions

=@ Recognizable Components

# Fresh Components

N, Ma
o

e AS - -
Proof for & believes that Kab is a suitable secret for use between & and | «
* Irustwnrthy Principals 1. & wasz told ["EfKas : B. Kab. Ma. Nb] -3 [Kab is a suitable secret for us
o ol 2. A wastold (E[Kas: B, Kab, Na, Nb] -» [Kab is a suitable secret for use
E|I’ Jurigdiction 3. A possesses Kas. {Assumption}
B9 5 4.4 believes that Na iz recogn}i‘able. {Ass?mption}
o 5. & believes that Na is fresh. {Assumption
= " SUItaKhIE Secrets 6. & believes that Kas iz a sutable secret for use between A and 5. {As:
EK ha 7. & believes that § is trustworthy, {Assumption]
s AR 8. A believes that 5 has jurisdiction over the statement "Kab is a suitable
. N . 9. & wasz told "E[Kas : B, Kab. Na. ME] -» [Kabis a suitable secret for use
The initial belief set contains 5 elements _ILI
4 I I »
(a) Predpoklady (b) Vysledky analdzy

Obrézek 5.3: GNY analyza v SPEAR 2

5.4 Scyther

5.4.1 InsStalacia

Program (dostupny na strankach projektu) je napisany v jazyku Python, ¢o z neho robi
multi-platformny néstroj. Vyzaduje instalaciu Python, wxPython a GraphViz (odkazy su
na strankach projektu Scyther). Kniznica GraphViz vykresluje grafy.

5.4.2 Ovladanie

Na rozdiel od predchadzajiceho nastroja SPEAR 2, pontika rozhranie Scyther menej mo-
znosti. Hlavné okno méa dve zélozky: popis protokolu (Protocol description) a nastavenia
(Settings).

Popis protokolu V tejto zalozke mozeme editovat protokol. Protokol je popisany v ja-
zyku SPDL. Déraz je kladeny na bezpe¢nostné poziadavky (claims).

Nastavenia Hlavné nastavenia programu. Ovplyvinuju verifikaciu obmedzenim poctu be-
hov, maximalnym po¢tom vzorov a dodatoénymi parametrami pre jadro programu. Moznost
zmenit velkost pisma sa hodi najmi pri rozsiahlych protokoloch.

Ak mame vysledny protokol popisany a nastavené hlavné paremetre, moézeme spustit ve-
rifikdciu v menu Verify— Verify protocol (F1). Zobrazi sa ndm okno (obr. 5.4), kde kazdy
riadok predstavuje jednu poziadavku (claim). Na riadku je vypisany v poradi: ndzov proto-
kolu, rola (identifikdcia tcastnika), identifikdtor poziadavky, typ poziadavky a parameter,
stav informujuci o ndjdenom utoku, komentar a tlacitko pre grafické zobrazenie ttoku.

Casto sa stéva, ze program nensjde ttok a konéi s vysledkom No attack within bounds.
Pri verifikaénom procese Scyther prehladdva strom vSetkych moZnosti avSak je obmedzeny
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x

Claim Status Comments Patterns
needhamschroederpk I needhamschroederpk,I1 Secret Mi 0Ok Verified Mo attacks,
needhamschroederpk, 12 Secret Mr 0Ok Verified No attacks.
needhamschroederpk,13 Misynch Fail Falsified Atleast 1 attack, 1attack
R needhamschroederpk,R1  SecretMr Fail Falsified  Atleast 1 attack. 1attack

needhamschroederpk,R2 Secrethi Fail Falsified  Atleast 1 attack. 1 attack

ilifif

needhamschroederpk, A3 Misynch Fail Falsified Atleast 1 attack. 1attack

[pone. v

Obrazek 5.4: Vysledky verifikdcie — Needham Schroeder protokol

poc¢tom behov (nastavenia programu). Je dolezité zvolit vhodni hodnotu. Prili§ velka hod-
nota znamend viac ¢asu potrebného na verifikdciu. Mald hodnota nemusi néjst titok.

Okrem verifikdcie si mozeme nechat graficky zobrazit role cez menu Verify— Characterize
roles (F2). Nové okno ma rovnaky obsah ako v pripade verifikacie.

Ak sa rozhodneme zobrazif ttok alebo niektord z roli, otvori sa nové okno (obr. 5.5).
Hlavnymi prvkami sd obdiiniky spojené sipkami. Sipky reprezentuji poradie. Obdiznik
zndzoriiuje novy beh, udalost behu a udalost sposobenti bezpeénostnou podmienkou. Ver-
tikdlna os predstavuje beh protokolu (vyskyt role).

B Attack for claim needhamschroederpk,I2 =] |

Fun #2 =
Charlie in role 5

I -> Dave
B -> Himon
% -»> Charlie

\ 4

read 1 from Dawve
(Dawve , Simon)

Fun #1
Simon in role I
\ -
I -» dimon
send 2 to Dave R -» Simon
{ pkE(5imon) ,Sinon lsk(Charlie) 5 -+ Charlie

Const Ni#l

Var Nr -> Simon

Y
. . gend 1 to Charlie
redirect to Simon o q
(Simon, Simon)

| =

Obrézek 5.5: Zndzornenie utoku — Needham Schroeder protokol
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Kapitola 6

Demonstracné ulohy

Pre d'alsie pouzZitie som ako vhodny ndstroj vybral Scyther. Nédstroj je volne dostupny.
Vdaka svojej jednoduchosti a schopnosti vizualizovat protokoly (titoky) je vhodnou uéebnou
pomockou. Program dokéZe pracovat so symetrickymi aj asymetrickymi verziami protoko-
lov a nésledne ich verifikovat. Pripadné titoky nad protokolom zobraz{ graficky diagramom.

Obsahom kapitoly bude pre tento néstroj ako aj nastroje SPAN a SPEAR2 napisat sadu
prikladov a demonstracnych tloh. Cvicenia budd vychddzat z implementécie protokolov
uvedenych v kapitole 4 (Needham-Schroeder Public Key, Yahalom) doplnené o protokoly
Otway Rees a Denning-Sacco Shared Key. Zaroven si kladu za ciel zozndmit ¢itatela s pro-
blematikou bezpecénostnych protokolov, ich simuldcie a verifikdcie konkrétnym néastrojom.
Tieto tilohy ndjdu uplatnenie pri vyuke sietovo orientovanych predmetov na fakulte FIT
VUT.

6.1 Uloha &.1
Ciel tdlohy
e Zoznamit sa s ndstrojom Scyther.
e Vyskusat si implementéciu symetrickych a asymetrickych bezpeénostnych protokolov.
e Vyskusat si verifikdciu bezpeénostnych protokolov v ndstroji Scyther.
Studijné materialy
e V tejto 1lohe bude cielom implementovat protokoly Needham-Schroeder Public Key,

jeho modifikovanu verziu Lowe, Yahalom, Otway Rees, Denning-Sacco Shared Key
a jeho modifikovanu verziu Lowe.

e Studijné materialy
— Needham-Schroeder Public Key
http://www.lsv.ens-cachan.fr/Software/spore/nspk.html

Gavin Lowe. An attack on the Needham-Schroeder public key authentication
protocol. Information Processing Letters, 56(3):131-136, November 1995.

34


http://www.lsv.ens-cachan.fr/Software/spore/nspk.html

— Lowe’s fixed version of Needham-Schroder Public Key
http://www.lsv.ens-cachan.fr/Software/spore/nspkLowe.html
Gavin Lowe. An attack on the Needham-Schroeder public key authentication
protocol. Information Processing Letters, 56(3):131-136, November 1995.

— Yahalom
http://www.lsv.ens-cachan.fr/Software/spore/yahalom.html
Michael Burrows, Martin Abadi, and Roger Needham. A logic of authentication.
Technical Report 39, Digital Systems Research Center, february 1989.

— Otway Rees
http://www.lsv.ens-cachan.fr/Software/spore/otwayRees.html
D. Otway and O. Rees. Efficient and timely mutual authentication. Operating
Systems Review, 21(1):8-10, 1987.

— Denning-Sacco Shared Key
http://www.lsv.ens-cachan.fr/Software/spore/denningSacco.html
D. Denning and G. Sacco. Timestamps in key distributed protocols. Communi-
cation of the ACM, 24(8):533-535, 1981.

— Lowe modifikacia Denning-Sacco Shared Key
http://www.lsv.ens-cachan.fr/Software/spore/denningSaccoLowe.html
Gavin Lowe. A family of attacks upon authentication protocols. Technical Re-
port 1997/5, Department of Mathematics and Computer Science, University of
Leicester, 1997.

Priprava prostredia

Stiahnite instala¢ny subor z domovskej stranky projektu Scyther:
http://people.inf.ethz.ch/cremersc/scyther/install-windows.html

Rozbalte stiahnuty archiv do Tubovolného adresara.

Stiahnite a nainstalujte kniznicu GraphViz. Aktudlna verzia je dostupna na adrese
http://www.graphviz.org/Download_windows.php.

Nastroj Scyther je napisany v jazyku Python. Nainstalujte potrebné kniznice Python
a wxPython zo stranok

http://www.python.org/download/

http://www.wxpython.org/download.php.

Spustite scyther-gui.py z rozbaleného adresara.
Zavrite okno s informéciami o nastroji.

Hlavné okno néstroja ma dve zalozky (Protocol description, Settings). Nechajte aktivnu
zdlozku Protocol description, v ktorej budeme popisovat protokol.

6.1.1 Implementacia Needham-Schroeder Public Key

V tomto priklade si vyskusate implementaciu a verifikdciu Needham-Schroeder Public Key.

1.

V tvode deklarujte globalne premenné. Medzi globalne premenné, tj. premenné vi-
ditelné vsetkym, v nasom protokole patri public key. V ndstroji Scyther si klice
deklarované ako funkcie
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http://www.lsv.ens-cachan.fr/Software/spore/otwayRees.html
http://www.lsv.ens-cachan.fr/Software/spore/denningSacco.html
http://www.lsv.ens-cachan.fr/Software/spore/denningSaccoLowe.html
http://people.inf.ethz.ch/cremersc/scyther/install-windows.html
http://www.graphviz.org/Download_windows.php
http://www.python.org/download/
http://www.wxpython.org/download.php

1 const pk: Function;
2 secret sk: Function;

kde klticové slovo const znamend, Ze premennd bude automaticky pridand k zna-
lostiam 1toénika. Klti¢ové slovo secret naopak zaruéi, Ze premennd nebude patrit
medzi poc¢iatoéné utocénikové znalosti.

Aky je rozdiel medzi symetrickym a asymetrickym sifrovanim?

. Verejny a stikromny kIi¢ st navzdjom inverzné. Tiito skutocnost zapiste ako

3 inversekeys (pk,sk);

Ktoré klti¢e budi pouzité pri sifrovani sprav medzi entitami A (Alice) a B (Bob)?
. Definujte protokol pomocou klti¢ového slova protocol

14 protocol NSPK(A,B,S) {

kde A, B, S si identifikdtory role. Zlozenu zatvorku este neuzatvarajte, pretoze budeme
popisovat jeho spravanie.
. 'V rdmci protokolu definujte rolu A (Alice) pomocou kltic¢ového slova role ndsledova-

ného identifikatorom

5 role A {

. Kazda rola ma svoje lokalne premenné. Tieto premenné urcuju jej znalosti. V naSom
protokole mé rola A dve premenné nonce

6 const Na: Nonce;
7 var Nb: Nonce;

kde do premennej Nb bude ulozeny nonce prijaty od role B.

Aky ticel plni hodnota nonce? Je mozné modelovat protokol bez tejto hodnoty?

. Rola mé& svoje spravanie. To zahrniuje posielanie a prijimanie sprav. Zapisujeme len
spravy tykajtce sa konkrétnej roli. Zapisat musime odoslanie aj prijatie. Obecny zapis
ma tvar

[‘read’|‘send’]_(label) ({od), (komu), ({term)[, (term)]));

kde (label) je pomenovanie spravy v ramci celkovej komunikacie (odoslanie a prijatie
konkrétnej spravy musi mat rovnaké oznacenie).

Zapiste spravanie (spréavy) role A

8 send_1(A,S, (A,B));

9 read_2(S,A, {pk(B),B}sk(S));
10 send_3(A,B, {Na,A}pk(B));

11 read_6(B,A, {Na,Nb}pk(A));

12 send_7 (A,B, {Nb}pk(B));
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10.

11.

12.

Definujte bezpecnostné poziadavky, ktoré m4a néstroj kontrolovat. V nasom pripade
sa jedna o tajnost secret hodnoty nonce

13 claim_A1(A,Secret,Na);
14 claim_A2(A,Secret,Nb);

V tomto momente méame definovani rolu A, nezabudnite uzavriet zdtvorku

15 }

. Analogicky na zdklade krokov 4. az 7. definujte rolu B (Bob)

16 role B {

17 const Nb: Nonce;

18 var Na: Nonce;

19

20 read_3(A,B, {Na,A}pk(B));
21 send_4(B,S, (B,A));

22 read_5(S,B, {pk(A),A}sk(S));
23 send_6(B,A, {Na,Nb}pk(A));
24 read_7(A,B, {Nb}pk(B));

25

26 claim_B1(B,Secret,Nb);

27 claim_B2(B,Secret,Na);

28 }

. Definujte rolu servera S. Aku ulohu v tomto protokole plni server?

29 role S {

30 read_1(A,S, (A,B));

31 send_2(S,A, {pk(B),B}sk(S));
32 read_4(B,S, (B,A));

33 send_5(S,B, {pk(A),A}sk(8));
34 }

V tomto okamihu mame definované spravanie protokolu, nezabudnite uzavriet zatvorku

35}

Deklarujte uc¢astnikov ako konstanty typu Agent

36 const Alice ,Bob,Server,Compromised: Agent;

Na zdver deklarujte nedoveryhodného tucastnika (ciel utocnika) a jeho prezradené
informaécie

37 untrusted Compromised;

38 const nc: Nonce;

39 compromised sk(Compromised);

40 compromised pk(Compromised);

21 compromised pk(Server);

Stbor ulozte na disk (napr. NSPK.spdl). Spustite verifikdciu cez menu Verify— Verify
protocol (F1). Nechajte si zobrazit titok.

37



6.1.2 Implementacia Needham-Schroeder Public Key - Lowe

V predchadzajicom priklade ste implementovali a odsimulovali nezabezpecenu verziu
Needham-Schroeder PK protokolu. Teraz si vysktsate implementovat jeho modifikovani
verziu Lowe a porovnate vysledok.V ¢om spociva rozdiel medzi poévodnou a modifikovanou
verziou?

1. Nacitajte ulozent verziu NSPK.spdl cez menu File— Open

2. Modifikovana verzia priddva do spravy medzi Bob a Alice v 6. kroku identitu B.
Modifikujte zdrojovy subor tak, aby odpovedal verzii Lowe

11 read_6(B,A, {Na,Nb,B}pk(A));

23 send_6(B,A, {Na,Nb,B}pk(A));

3. Spustite verifikdciu cez menu Verify— Verify protocol (F1). Porovnajte a diskutujte
zmeny.

6.1.3 Implementacia Yahalom
V tomto priklade si vyskusate implementaciu protokolu Yahalom, ktory vyuziva symetrické
sifrovanie.
1. Deklarujte symetricky klIi¢ ako funkciu. Tento kIi¢ bude tajny a nebude patrif medzi
pociatoéné utocnikové znalosti.
1 secret k: Function;
2. Deklarujte novy datovy pouZivatelsky typ SessionKey. Tento typ bude uréeny pre
session KkIe.
2 usertype SessionKey;
Aky klti¢ bude pouzity pri Sifrovani sprav medzi entitami A (Alice) a B (Bob)?

3. Definujte protokol Yahalom pomocou klic¢ového slova protocol. Protokol bude ob-
sahovat role Alice, Bob, Server

35 protocol Yahalom(A,B,S) {

4. V rdmci protokolu definujte rolu A (Alice) kli¢ovym slovom role

4 role A {

5. Deklarujte jej lokdlne premenné: nonce (Nonce), dosaditelny term (ticket) a session
kli¢ (SessionKey)

5 const Na: Nonce;

6 var Nb: Nonce;

7 var T: Ticket;

8 var Kab: SessionKey;
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10.

. Popiste spravanie role A pomocou sprav

9 send_1(A,B, A,Na);
10 read_3(S,A, {B,Kab,Na,Nb}k(A,S),T);
11 send_4(A,B, T,{Nb}Kab);

Deklarujte bezpec¢nostné poziadavky claims na tajnost session klica

12 claim_A1(A,Secret ,Kab);

v tomto momente mame Uplne definovani rolu A. Uzavrite zloZenu zatvorku

13 }

. Opakujete kroky 4. az 7. a definujte rolu B (Bob)

14 role B {

15 const Nb: Nonce;

16 var Na: Nonce;

17 var T: Ticket;

18 var Kab: SessionKey;

19

20 read_1(A,B, A,Na);

21 send_2(B,S, B,{A,Na,Nb}k(A,S));
22 read_4(A,B, {A,Kab}k(A,S),{Nb}Kab);
23

24 claim_B1(B,Secret ,Kab);

25 }

Podobne ako role A a B definujte posledni rolu S (Server) Akud tlohu plni server
v tomto protokole?

26 role S {

27 const Kab: SessionKey;

28 var Na,Nb: Nonce;

29

30 read_2(B,S, B,{A,Na,Nb}k(A,S8));

31 send_3(S,A, {B,Kab,Na,Nb}k(A,S), {A,Kab}k(A,S));
32

33 claim_S1(S,Secret ,Kab);

34 }

v tomto momente mame definované spravanie protokolu. Uzavrite zlozenu zatvorku
35

Deklarujte ucastnikov ako typ Agent. Deklarujte nedoveryhodného tcastnika (dtocéni-
kov ciel) a jeho uniknuté informécie

36 const Alice ,Bob,Server,Compromised: Agent;
37 untrusted Compromised;
33 compromised k(Compromised, Server) ;
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11. Spustite verifikdciu cez menu Verify— Verify protocol (F1) a overte, ¢i existuje do-
stupny utok.
6.1.4 Implementacia Otway Rees
V tomto priklade si vyskiasate implementaciu protokolu Otway Rees, ktory vyuziva symet-
rické gifrovanie.
1. Deklarujte symetricky kli¢ ako funkciu. Tento kli¢ nebude patrif medzi pociatoéné
utocénikové znalosti.

1 secret k: Function;

2. Deklarujte novy datovy pouZivatelsky typ SessionKey. Tento typ bude uréeny pre
session klt¢. Zaroven definujte typ retazec String

2 usertype String,SessionKey;

3. Definujte protokol Otway Rees pomocou klic¢ového slova protocol. Protokol bude
obsahovat role Alice, Bob, Server

3 protocol OtwayRees(A,B,S) {

4. V ramci protokolu definujte rolu A (Alice) klicovym slovom role

4 role A {

5. Deklarujte jej lokalne premenné nonce, refazec String a session kli¢ SessionKey

5 const Na: Nonce;
6 const M: String;
7 var Kab: SessionKey;

6. Popiste spravanie role A pomocou sprav

8 send_1(A,B, M,A,B,{Na,M,A,B}k(A,S));
9 read_4(B,A, M,{Na,Kab}k(A,S));

7. Deklarujte bezpeénostné poziadavky claim na tajnost session kltica a synchronizaciu

nonce
10 claim_A1(A,Secret ,Kab);
1 claim_A2(A,Nisynch);

v tomto momente mame Uplne definovanu rolu A. Uzavrite zlozenu zatvorku

12 T

8. Opakujete kroky 4. az 7. a definujte rolu B (Bob)
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13 role B {

14 var M: String;

15 const Nb: Nonce;

16 var Kab: SessionKey;

17 var T1,T2: Ticket;

18

19 read_1(A,B, M,A,B,T1);

20 send_2(B,S, M,A,B,T1,{Nb,M,A,B}k(B,S));
21 read_3(S,B, M,T2,{Nb,Kab}k(B,S));
22 send_4(B,A, M, T2);

23

24 claim_R1(B,Secret,Kab);

25 claim_R2(B,Nisynch);

26 }

9. Podobne ako role A a B definujte posledni rolu 8 (Server). Aku tdlohu plni v tomto
protokole server?

27 role S {

28 var Na,Nb: Nonce;

29 var M: String;

30 const Kab: SessionKey;

31

32 read_2(B,S, M,A,B,{Na,M,A,B}k(A,S),{Nb,M,A,B}k(B,S));
33 send_3(S,B, M,{Na,Kab}k(A,S),{Nb,Kab}k(B,S));

34 }

v tomto momente mame definované spravanie protokolu. Uzavrite zloZzent zatvorku
35 F

10. Deklarujte ticastnikov ako typ Agent. Deklarujte nedéveryhodného ucastnika (itocni-
kov ciel) a jeho uniknuté informdcie

36 const Alice ,Bob,Server,Compromised: Agent;
37 untrusted Compromised;
s compromised k(Compromised, Server);

11. Spustite verifikdciu cez menu Verify— Verify protocol (F1) a overte, ¢i existuje do-
stupny utok.
6.1.5 Implementacia Denning-Sacco Shared Key
V tomto priklade si vyskuSate implementdciu protokolu Denning-Sacco Shared Key, ktory
vyuziva symetrické Sifrovanie.
1. Deklarujte symetricky kli¢ ako funkciu. Tento kli¢ nebude patrif medzi pociatoéné
utocénikové znalosti

1 secret k: Function;
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. Deklarujte novy datovy typ SessionKey. Tento typ bude urcéeny pre session kluc.
Zaroven deklarujte typ ¢asové razitko TimeStamp, ktory tento protokol pouziva

2 usertype SessionKey;
3 usertype TimeStamp;

Aky klti¢ bude pouzity pri Sifrovani sprav medzi entitami A (Alice) a B (Bob)?

. Definujte protokol DenningSacco pomocou klic¢ového slova protocol. Protokol bude
obsahovat role Alice, Bob, Server

1+ protocol DemnningSacco(A,B,S) {

. 'V rdmci protokolu definujte rolu A (Alice) kli¢ovym slovom role

5 role A {

. Deklarujte jej lokélne premenné: ¢asové razitko (TimeStamp), dosaditelny term (Ticket)
a session kIi¢ (SessionKey)

6 var W: Ticket;
7 var Kab: SessionKey;
8 var T: TimeStamp;

Aky vyznam mé pouzitie ¢asového razitka?

. Popiste spravanie role A pomocou sprav

0 send_1(A,S, A,B);
10 read_2(S,A, {B,Kab,T,W}k(A,S));
11 send_3(A,B, W);

. Deklarujte bezpe¢nostné poziadavky claim na tajnost session klti¢a a synchronizéciu
nonce. Sledovanie synchronizdcie umozni odhalit replay titok

12 claim_A1(A,Nisynch);
13 claim_A2(A,Secret ,Kab);

v tomto momente mame tplne definovani rolu A. Uzavrite zlozenu zatvorku

14 }

. Podla krokov 4. az 7. definujte rolu B (Bob)
15 role B {

16 var Kab: SessionKey;

17 var T: TimeStamp;

18

19 read_3(A,B, {Kab,A,T}k(B,S));
20

21 claim_B1(B,Nisynch);

22 claim_B2(B,Secret ,Kab);

23 }
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9.

10.

11.

Podobne ako role A a B definujte posledni rolu S (Server). Aku tdlohu plni server
v tomto protokole?

24 role S {

25 var W: Ticket;

26 const Kab: SessionKey;

27 const T: TimeStamp;

28

29 read_1(A,S, A,B);

30 send_2(S,A, {B,Kab,T,{Kab,A,T}k(B,S)}k(A,S8));
31 }

v tomto momente mame definované spravanie protokolu. Uzavrite zlozent zatvorku

32}

Deklarujte ucastnikov ako typ Agent. Deklarujte nedoveryhodného tcastnika (dtocéni-
kov ciel) a uniknuté informdcie

33 const Alice,Bob,Server,Compromised: Agent;
3a compromised k(Compromissed, Server);

Stbor ulozte na disk (napr. DSSK.spdl). Spustite verifikdciu cez menu Verify— Verify
protocol (F1) a overte, ¢i existuje dostupny utok.

6.1.6 Implementacia Denning-Sacco Shared Key - Lowe

V predchadzajicom priklade ste implementovali a odsimulovali nezabezpeceni verziu
Denning-Sacco SK protokolu. Teraz si vyskiSate implementovat jeho modifikovani verziu
Lowe a porovnate vysledok. V ¢om spociva rozdiel oproti pévodnej verzii?

1.

2.

Nacitajte ulozenu verziu DSSK.spdl cez menu File— Open

Modifikovanda verzia upravuje protokoly tak, aby vyuzivali nonce. Zaroven pridava
funkciu dekrementéacie. Modifikujte zdrojovy sibor tak, aby odpovedal verzii Lowe

Modifikacia vyzaduje deklaraciu nového datového typu PseudoFunction na globdalnej
trovni. Jej sprévanie nieje nutné explicitne vyjadrit
4+ usertype PseudoFunction;

5 const dec: PseudoFunction;

Dalej upravte spravanie roli tak, aby odpovedalo modifikicii Lowe. Nezabudnite de-
klarovat lokdlnu premenni nonce

11 var Nb: Nonce;

23 const Nb: Nonce;

15 read_4(B,A, {Nb}Kab);

16 send_5(A,B, {{Nbl}decl}Kab);
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26 send_4(B,A, {Nb}Kab);
27 read_5(A,B, {{Nb}dec}Kab);

3. Spustite verifikdciu cez menu Verify— Verify protocol (F1). Porovnajte a diskutujte
zmeny.

6.2 Uloha ¢&.2
Ciel tdlohy
e Zozndmif sa s nastrojom SPAN.
e Vyskusat si implementéciu symetrickych a asymetrickych bezpeénostnych protokolov.

e Vyskusat si verifikdciu bezpecnostnych protokolov v ndstroji SPAN.

Studijné materialy
e V tejto tlohe bude cielom implementovat protokoly Needham-Schroeder Public Key,
Yahalom a protokol Denning-Sacco Shared Key.

e Studijné materialy

— Needham-Schroeder Public Key
http://www.lsv.ens-cachan.fr/Software/spore/nspk.html
Gavin Lowe. An attack on the Needham-Schroeder public key authentication
protocol. Information Processing Letters, 56(3):131-136, November 1995.

— Yahalom
http://www.lsv.ens-cachan.fr/Software/spore/yahalom.html
Michael Burrows, Martin Abadi, and Roger Needham. A logic of authentication.
Technical Report 39, Digital Systems Research Center, february 1989.

— Denning-Sacco Shared Key
http://www.lsv.ens-cachan.fr/Software/spore/denningSacco.html

D. Denning and G. Sacco. Timestamps in key distributed protocols. Communi-
cation of the ACM, 24(8):533-535, 1981.

Priprava prostredia

e Stiahnite a nainstalujte kniznicu Tcl/Tk. Aktudlna verzia je dostupnd na adrese
http://sourceforge.net/projects/tcl/files/Tcl/8.3.2/tcl832.exe/download.

e Stiahnite instalaény sibor z domovskej stranky projektu SPAN a spustite instaldciu:
http://www.irisa.fr/celtique/genet/span/

e Spustite span.exe z adresdra aplikacie.
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6.2.1 Implementacia Needham-Schroeder Public Key

V tomto priklade si vyskisate implementéciu a verifikdciu Needham-Schroeder Public Key.

1.

2.

Po spusteni néastroja zadavajte kéd protokolu v hlavnej editovacej casti okna.

Na tivod deklarujte protokol klicovym slovom protocol nasledovanym jeho menom

1 protocol NeedhamSchroederPublicKey;

. Nasleduje deklaricia identifikdtorov (premennych). Obecny zapis premennej mé tvar

nazov : typ;

Deklarujte ticastnikov (user), nonce (number) a verejné klice (public _key) ako pre-
menné

2 identifiers

3 A,B,S : user;

4 Na,Nb : number;

5 KPa ,KPb,KPs : public_key;

. 'V d'algej ¢asti definujte spravanie protokolu pomocou sprav. Spravy maji obecny tvar

N.[od] — [komu] : obsah, [{sifrovany_obsah}kluc]

kde N = 1..k.

6 messages

7 1. A -> S A,B

8 2. S -> A {KPb, B}KPs’
9 3. A -> B {Na, A}KPb
10 4, B -> S B,A

11 5. S -> B {KPa, A}KPs’
12 6. B -> A {Na, Nb}KPa
13 7. A -> B {Nb}KPb

kde > znac¢i sikromny kIGe.

. Po dokonéeni popisu sprav spravania deklarujte znalosti jednotlivych ucastnikov

14 knowledge

15 A : A,B,S,KPa,KPb,KPs;
¢« B : A,B,S,KPa,KPb,KPs;
17 S : A,B,S,KPa,KPb,KPs;

. Kedze néstroj umoziiuje pracovat s viacerymi vyskytmi protokolu stiéasne, je potrebné

priradif k jednotlivym premennym konkrétne hodnoty. V ¢asti session_instances
prirad'te identifikdtorom z kroku 3 konkrétne hodnoty

18 session_instances
19 [A:alice,B:bob,S:server ,KPa:pkl,KPb:pk2,KPs:pk3];

45



7. V Casti intruder _knowledge definujte pociatocné znalosti titocnika

20 intruder_knowledge
21 alice ,bob,pkl, pk3;

8. Na zaver v Casti goal definujte bezpeénostné poziadavky protokolu. V nasom pripade
sa jedna o autentifikaciu icastnikov pomocou nonce

22 goal
23 A authenticates B on Na;
24 B authenticates A on Nb;

9. Ulozte protokol v jazyku CAS+. Kedze nastroj pracuje s jazykom HLPSL, auto-
maticky pri ulozen{ (na¢itani) poniikne konverziu do tohto formatu. Potvrd'te volbu
’Yes’.

10. V dolnej ¢asti okna vyberte najprv nastroj OFMC potom ATSE, spustite verifikdciu
a zistite, ¢i existuje k danému protokolu titok. Pripadny 1tok si nechajte vizualizovat.

6.2.2 Implementacia Yahalom
V tomto priklade si vyskusSate implementaciu protokolu Yahalom, ktory vyuziva symetrické

Sifrovanie.

1. Po spusteni nédstroja zadavajte kod protokolu v hlavnej editovacej ¢asti okna.

2. Na tivod deklarujte protokol kli¢ovym slovom protocol nasledovanym jeho menom

1 protocol Yahalom;

3. Nasleduje deklaracia identifikdtorov (premennych). Pripomenme, Ze obecny zapis pre-
mennej ma tvar
nazov : typ;

Deklarujte ticastnikov (user), nonce (number) a verejné klice (public _key) ako pre-
menné

2 identifiers

3 A,B,S : user;

4 Na,Nb : number;

5 KPa ,KPb,KPs : public_key;

4. V dalsej ¢asti definujte spravanie protokolu pomocou sprav

6 messages

7 1. A -> B A, Na

s 2. B -> 8 B,{A,Na,Nb}Kbs

9 3. S -> A {B,Kab,Na,Nb}Kas ,{A,Kab}Kbs
0o 4. A -> B {A,Kab}Kbs ,{Nb}Kab

5. Po dokonceni popisu sprav spravania deklarujte pociatocné znalosti jednotlivych a-
castnikov
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11 knowledge

12 A : A,B,S,Kas;

13 B : B,S,Kbs;

14 S : S,A,B,Kas,Kbs;

6. Néstroj umoziiuje pracovat s viacerymi vyskytmi protokolu sii¢asne, je potrebné prira-
dit k jednotlivym premennym konkrétne hodnoty. V ¢asti session_instances preto
prirad'te identifikdtorom z kroku 3 konkrétne hodnoty

15 session_instances
16 [A:alice,B:bob,S:server ,Kas:keyl,Kbs:key2];

7. Na zaver v Casti goal definujte bezpeénostné poziadavky protokolu. V nasom pripade
sa jedna o tajnost session klica

17 goal
18 secrecy_of Kab [];

8. Ulozte protokol v jazyku CAS+. Kedze néstroj pracuje s jazykom HLPSL, auto-
maticky pri ulozeni (na¢itani) pontikne konverziu do tohto formatu. Potvrdte volbu
’Yes’.

9. V dolnej casti okna vyberte najprv nastroj OFMC potom ATSE, spustite verifikaciu
a zistite, ¢i existuje k danému protokolu ttok.

6.2.3 Implementacia Denning-Sacco Shared Key

V tomto priklade si vyskisate implementaciu a verifikdciu Denning-Sacco Shared Key. Na
akom §ifrovani je zalozeny protokol?

1. Na tivod deklarujte protokol klii¢ovym slovom protocol nasledovanym jeho menom.

1 protocol DenningSaccoSharedKey;

2. Nasleduje deklaricia identifikdtorov (premennych). Ako bolo spomenuté, obecny zapis
premennej ma tvar
nazov : typ;

Deklarujte ticastnikov (user), nonce (number) a symetrické kltice (symmetric key)
ako premenné

2 identifiers

3 A,B,S : user;

4 T : number;

5 Kas ,Kbs ,Kab : symmetric_key;

3. V d'alej casti definujte spravanie protokolu pomocou sprav. Aké klice budi pouzité
pre Sifrovanie komunikécie?
¢ messages
7 1. A -> S : A,B
8 2. S -> A : {B,Kab,T,{Kab,A,T}Kbs}Kas
o 3. A -> B : {Kab,A,T}Kbs
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6.3

. Po dokonéeni popisu spravania deklarujte po¢iatoéné znalosti jednotlivych ucastnikov.

10 knowledge
11 A : A,B,S;
12 B : A,B,S;
13 S : A,B,S

b

. KedZe ndstroj umoznuje pracovat s viacerymi vyskytmi protokolu sticasne, je po-

trebné priradit k jednotlivym premennym konkrétne hodnoty. Prirad'te preto v ¢asti
session_instances identifikatorom z kroku 3 konkrétne hodnoty

14 knowledge
15 session_instances
16 [A:alice,B:bob,S:server ,Kas:keyl,Kbs:key2];

. Na zaver v Casti goal definujte bezpecnostné poziadavky protokolu. V nasom pripade

sa jedna o tajnost session kltica

17 goal
18 secrecy_of Kab [];

Ulozte protokol v jazyku CAS+. Kedze ndstroj pracuje s jazykom HLPSL, auto-
maticky pri ulozeni (na¢itan{) poniikne konverziu do tohto formatu. Potvrd'te volbu
’Yes’.

.V dolnej ¢asti okna vyberte najprv nastroj OFMC potom ATSE, spustite verifikdciu

a zistite, ¢i existuje k danému protokolu titok. Pripadny 1tok si nechajte vizualizovat.

Uloha &.3

Ciel tlohy

e Zozndmif sa s nastrojom SPEAR 2.

e Vyskusat si implementéciu symetrickych a asymetrickych bezpeénostnych protokolov.

e Vyskusat si verifikiciu bezpec¢nostnych protokolov v néastroji SPEAR 2.

Studijné materialy

e V tejto tilohe bude cielom implementovat protokoly Needham-Schroeder Public Key

a Yahalom.

e Studijné materidly

— Needham-Schroeder Public Key
http://www.lsv.ens-cachan.fr/Software/spore/nspk.html
Gavin Lowe. An attack on the Needham-Schroeder public key authentication
protocol. Information Processing Letters, 56(3):131-136, November 1995.

— Yahalom
http://www.lsv.ens-cachan.fr/Software/spore/yahalom.html
Michael Burrows, Martin Abadi, and Roger Needham. A logic of authentication.
Technical Report 39, Digital Systems Research Center, february 1989.
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Priprava prostredia

e Stiahnite a nainstalujte SWI-Prolog z adresy
http://www.swi-prolog.org/download/stable/bin/w32pl583.exe

e Stiahnite instalacny stibor z domovskej stranky projektu a spustite instalaciu
http://www.cs.uct.ac.za/Research/DNA/SPEAR2/index.html

e Spustite Spear2.exe z adresara aplikicie.

6.3.1 Implementacia Needham-Schroeder Public Key

V tomto priklade si vyskusate implementéciu a verifikdciu Needham-Schroeder Public Key.

1. Po spusteni aplikdcie si moézte véimnit, Ze okno je rozdelené na dve casti. V lavej éasti
je stromovy prehlad objektov. V pravej casti (canvas) su tieto objekty usporiadane
do casového diagramu. V hlavnom menu aplikicie sa nachddzaji vSetky potrebné
nastroje.

2. Na uvod pridajte ucastnikov A (Alice), B (Bob) a S (Server) cez menu

Design — AddCanvasObject — Principal (Ctrl + P)

3. V d'alsom kroku pridajte prvii spravu cez menu

Design — AddCanvasObject — Message (Ctrl+ M)

4. V dialégovom okne pre novi spravu nastavte prijemcu a odosielatela. Dialégové okno
nezatvarajte, budeme priddvat objekty do spravy.

5. Prva sprava Needham-Schroeder protokolu obsahuje iba dve entity A a B. Pravym
tla¢itkom nad panelom Message Components pridajte existujicich ucastnikov

Add — Ezisting — Component — A
Add — Ezisting — Component — B

6. Podla krokov 2. az 5. pridajte dalsie spravy podla $pecifikdcie protokolu. Objekty
spravy, ktoré este neboli vytvorené, vytvorte priamo v dialégovom okne pre novi
spravu

Add — New — [typ_objektul]

Obdobnym sposobom funguje pridanie Sifrovaného obsahu, kedy najprv vytvorime
objekt Public/Private Encryption

Add — New — Public/ Private Encryption

a nasledne priddme v rdmci tohto objektu obsah (podobne ako pri sprave). Na zaver
upravime vlastnosti objektu Encryption (konkrétne Edit Key), kde vpiSeme identi-
fikdtor objektu (napr. a) komu kIié patri.

Poradie sprav mozno dodatoéne menit vo vlastnostiach spravy, pripadne interaktivne
mysSou v hlavnom okne v ¢asovom diagrame.
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7. Po dokonceni skontrolujte v ¢asovom diagrame ¢i modelovany protokol odpoveda
Specifikacii.

8. Teraz potrebujete definovat bezpecnostné predpoklady (beliefs, proofs) GNY logiky
cez menu

GNY — Initial Assumptions (Ctrl+ Alt + A)

Predpoklady existuji zvlast pre kazdého ticastnika. Podobne ako pri vytvarani spravy,
pravym tlacitkom mysi v zdlozke Assumptions pridajte postupne objekty

e [resh Components — Aktudlnost objektu

e Recognizable Components — Znalosti objektu

Suitable Public Keys — Znalost klticov

Trustworthy Principals — Doveryhodny ucastnici

Jurisdiction — Dovera v objekt, ktory je doveryhodny pre iného ucastnika

Suitable Secret — Tajomstvo medzi objektami

9. Na zaver rovnako ako v kroku 7, definujte bezpecnostné ciele protokolu
GNY — Intended Goals (Ctrl+ Alt + G)

Predpoklady sa rovnako priddvaji zvlast pre kazdého ucastnika. Pridajte postupne
objekty.

10. Spustite analyzu protokolu cez menu
GNY — Analyze Protocol | Analyze (Ctrl+ Alt + Z)
Po dokonéeni analyzy sa prepnite do zalozky Result. Diskutujte zistené poznatky:.
6.3.2 Implementacia Yahalom
V tomto priklade si vyskusate implementdciu a verifikdciu Yahalom.

1. Po spusten{ aplikécie si mozte vsimniit, Zze okno je rozdelené na dve ¢asti. V lavej casti
je stromovy prehlad objektov. V pravej ¢asti (canvas) su tieto objekty usporiadane
do casového diagramu. V hlavnom menu aplikicie sa nachddzaji vSetky potrebné
nastroje.

2. Na uvod pridajte ucastnikov A (Alice), B (Bob) a S (Server) cez menu

Design — AddCanvasObject — Principal (Ctrl+ P)

3. V d'alsom kroku pridajte prvi spravu cez menu

Design — AddCanvasObject — Message (Ctrl+ M)

4. V dialégovom okne pre novii spravu nastavte prijemcu a odosielatela. Dialégové okno
nezatvarajte, budeme pridédvat objekty do spravy.
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10.

. Prva sprava Yahalom protokolu obsahuje entitu A a objekt nonce. Pravym tlacitkom

nad panelom Message Components pridajte existujicich ucastnikov

Add — Existing — Component — A
Add — New — Nonce

. Podla krokov 2. az 5. pridajte d'alSie spravy podla $pecifikdcie protokolu. Objekty

spravy, ktoré este neboli vytvorené, vytvorte priamo v dialégovom okne pre novi
spravu

Add — New — [typ-objektul]

Obdobnym sposobom funguje pridanie Sifrovaného obsahu, kedy najprv vytvorime
objekt Public/Private Encryption

Add — New — Public/ Private Encryption

a nasledne priddme v rdmci tohto objektu obsah (podobne ako pri sprave). Na zaver
upravime vlastnosti objektu Encryption (konkrétne Edit Key), kde vpiseme identi-
fikdtor objektu (napr. a) komu kla¢ patri.

Poradie spréav mozno dodato¢ne menit vo vlastnostiach spravy, pripadne interaktivne
mysSou v hlavnom okne v ¢asovom diagrame.

Po dokonc¢eni skontrolujte v ¢asovom diagrame ¢i modelovany protokol odpoveda
Specifikacii.

. Teraz potrebujete definovat bezpec¢nostné predpoklady (beliefs, proofs) GNY logiky

cez menu
GNY — Initial Assumptions (Ctrl+ Alt + A)

Predpoklady existuji zvlast pre kazdého ticastnika. Podobne ako pri vytvarani spravy,
pravym tlac¢itkom mysi v zdlozke Assumptions pridajte postupne objekty

e Fresh Components — Aktudlnost objektu

e Recognizable Components — Znalosti objektu
Suitable Public Keys — Znalost klticov

Trustworthy Principals — Doveryhodny tcastnici

Jurisdiction — Dovera v objekt, ktory je doveryhodny pre iného tcastnika

Suitable Secret — Tajomstvo medzi objektami

. Na zéaver rovnako ako v kroku 7, definujte bezpeénostné ciele protokolu

GNY — Intended Goals (Ctrl + Alt + G)

Predpoklady sa rovnako priddvaji zvlast pre kazdého ucastnika. Pridajte postupne
objekty.

Spustite analyzu protokolu cez menu
GNY — Analyze Protocol | Analyze (Ctrl+ Alt + Z)

Po dokonceni analyzy sa prepnite do zalozky Result. Diskutujte zistené poznatky:.
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6.4 Zhrnutie

Demonstraéné tlohy pozostavaju z implementacie protokolov Needham-Schroeder Public
Key, Needham-Schroeder Public Key - Lowe, Yahalom, Denning-Sacco Shared Key, Denning-
Sacco Shared Key - Lowe a Otway Rees. Na nich si mozno vyskugat modelovanie syme-
trického aj asymetrického §ifrovania. Zaroveii niektoré protokoly obsahuji zranitelnosti.
Medzi ilohy som sa rozhodol okrem nastroja Scyther zaradif aj dalsie. Konkrétne sa jedné
o nastroje SPAN a SPEAR 2.
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Kapitola 7

Zaver

Cielom tejto prace bolo zoznamif sa s principmi a pouzitim komunikaénych protokolov,
konkrétne bezpeénostnych protokolov. Zaroveii sa zozndmit s dostupnymi néstrojmi a pro-
strediami pre interakt{vnu simuldciu komunikécie, tieto néstroje vzédjomne porovnat a na-
pisat ich vlastnosti.

V druhej kapitole som sa venoval teoretickému tivodu do problematiky bezpecnostnych
protokolov, zameral sa na ich vlastnosti, funkcie a mozné typy utokov. Rovnako som sa
venoval vyrazovym prostriedkom pre ich popis. V tretej kapitole som predstavil vybrané
nistroje. Hlavnym kritériom pre vyber bola schopnost interaktivne simulovat bezpe¢nostné
protokoly. Pri kazdom néstroji som popisal jeho vlastnosti a parametre a snazil sa zhrnift
jeho vyhody resp. nevyhody do niekolkych bodov. Nésledne som jednotlivé néstroje porov-
nal z pohladu implementacie a napisal pouzivatelski prirucku. Na zdver som navrhol sadu
demonstra¢nych tloh a prikladov.

Kazdy z ndstrojov uvedeny v tejto praci s vynimkou NS2 je schopny simulovat a verifikovat
bezpeénostné protokoly. Okrem GRASP su ostatné ndstroje volne dostupné. Vyznacuji sa
vlastnymi jazykmi pre popis protokolov a prostredim pre simuldciu. Specificky je aj pristup
k modelovaniu protokolov. Néstroje AVISPA a SPAN zakladaji na modelovani stavového
automatu, Scyther vyzaduje definiciu roli a SPEAR2 popisuje objekty a vyuziva GNY lo-
giku pre pociatoéné a cielové poziadavky. V jednotlivych néstrojoch som implementoval
zvolené bezpecnostné protokoly a navrhol sadu demonstra¢nych tloh. Tieto tlohy si kladu
za ciel zoznamit ¢itatela s problematikou modelovania a verifikdcie bezpeénostnych proto-
kolov. Zaroven demonstruju moznosti a Specifické sposoby implementacie. Vysledky prace
ako aj vytvorené tilohy, ndjdu uplatnenie v siefovo orientovanych predmetoch na FIT VUT.
Za vhodny néstroj pre tento ucel povazujem Scyther, ktory sa vyznacuje jednoduchostou
modelovania a zaroven spiﬁa vSetky poziadavky na simuldciu a verifikdciu bezpeénostnych
protokolov.

Dalsie pokracovanie prace by spocivalo v aktualizovani a doplneni zoznamu néstrojov. Rov-
nako je mozné rozsirit demonstra¢né tlohy o d’alsie protokoly a tilohy.
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Dodatek A

Obsah CD

e \doc

— \thesis - Text diplomovej prace vo formate PDF

— \practice - Demonstra¢né tlohy vo formate PDF
e \src

— \text - Zdrojovy text diplomovej prace vo formate IWTEX

— \practice - Zdrojovy text demonstra¢nych tloh vo forméte IXTEX a Microsoft
word 2007+

— \protocols - Zdrojové siibory vybranych bezpe¢nostnych protokolov
e \tools

— \scyther - Aktudlna verzia ndstroja Scyther vratane podpornych kniznic
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