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ABSTRAKT

Tato prace se zabyvd navrhem WiFi stanice pro pfipojeni senzori a ovladaci
s ptipojenim do sit¢ IoT. Stanice vyuziva WiFi modul ESP8266. Jsou zde popsany
jednotlivé komponenty, ze kterych se stanice sklada. Prace zahrnuje popis vytvorené
knihovny pro mikrokontrolér umoznujici ovladani tohoto modulu. Dale jsou soucasti
prace podklady pro vyrobu této stanice.

KLICOVA SLOVA

WiFi modul, ESP8266, Atmel AVR, DS18B20, DHT11, meteostanice, OLED displej

ABSTRACT

This thesis describes the design of WiFi station for connection sensors and drivers with
Inetrnet of Things connection. The station uses WiFi module ESP8266. Description of
component which the station consists is also part of the thesis. Description of created
library for control module ESP8266 by microcontroller is also part of thesis. Finally,
documents for production of this station are also part of the thesis.
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UvVOD

Cilem této prace bylo navrhnout podklady pro realizaci WiFi stanice pro pfipojeni
senzorll a ovladacl s ptipojenim do sité IoT. Soucasti nadvrhu stanice bylo vytvofit
odpovidajici knihovnu umoznujici ovladani WiFi modulu ESP8266. Pro demonstraci
funk¢nosti stanice a knihovny byla vytvofena domaci meteostanice umoziujici méteni
teploty, vlhkosti a spindni relé pro uzivatelska zatizeni.

Aby uZivatel nebyl zavisly pouze na vysledcich méteni, které, jak bude pozdéji
uvedeno, se ukladaji na internetovém serveru, je soucasti zafizeni také displej
zobrazujici aktualni namétené udaje.

V nasledujicich kapitolach jsou postupné uvedeny detaily o siti [oT, o samotném
modulu ESP8266 a podklady pro realizaci stanice.



1 INTERNET OF THINGS

Internet véci (IoT) je oznaleni pro piistroje a zatizeni, které jsou néjakym zptisobem
ptipojeny k internetu.

1.1 Internet véci dnes a v budoucnosti

V soucasné dobé ptipojeni zatizeni k internetu umozituje kromé ¢teni udaji ze zatizent 1
ukolem je usetfit jejich majitelim Cas pti béznych Cinnostech.

Pravdépodobné nejvétsim tahakem této kategorie jsou takzvané inteligentni domy.
Jejich hlavni prednosti je moznost fizeni jakychkoliv parametri na dalku. Jinymi slovy
je mozné pied odchodem z prace Si v domacnosti zapnout vytapéni. Obdobné lze fidit
svételné okruhy, vypinat a zapinat zasuvky a podobn¢ vSe ostatni co Ize v domech najit.

1.2 Pozadavky Internetu véci

Hlavnim a tim nejdalezitéjSim pozadavkem pro funk¢énost IoT je pfipojeni k internetu.
Bohuzel je to prozatim také nejvétsi slabina, obzvlast v Ceské republice. Stale se totiz
najdou oblasti na uzemi Ceské republiky, kde uroven pfipojeni k internetu neni piilis
vysoka.

Tato slabina by mohla byt dle [1] odstranéna spolupraci firem T-Mobile a
SIGFOX, které by mohly pokryt Ceskou republiku siti 868 MHz. Usetiila by se tak
piedevSim energie spojend s pristupem k bezdratovému internetu, tak jak jej zndme
dnes. Zatizeni pro IoT by tak s napdjenim pomoci dvou tuzkovych baterii mélo vydrzet
diky niz§imu odbéru v chodu vice jak 10 let.

Dalsim dilezitym problémem této sité jsou IP adresy. Pokud by kazdé jednotlivé
zatizeni mélo piifazenu svoji IP adresu, doslo by k jejich rychlému vycerpani.

1.3 ReSeni nedostatku IP adres

V piipadé¢ domaci sit¢ ma kazdé zafizeni svoji IP adresu a uzivatel je nucen se ke
kazdému z nich ptipojovat jednotlivé. Z tohoto divodu je uzivatelsky piivétivejsi a
prakticky realizovatelngjsi vyuziti tzv. centralni stanice.

Centralni stanice je jediné zafizeni, majici svoji IP adresu. VeSkera zatizeni jsou
néjakym zplsobem piipojena k této centralni stanici. Tato pfipojeni lze realizovat jak
pomoci kabelu, po sbérnici, tak i bezdratoveé. Kazdé z téchto feSeni ma svoje pro a proti.

Jednim z feSenich ptfipojeni je pouziti kabelu a komunikaénich protokolt jako jsou
RS232, RS485, nebo sbérnice SPI, 12C, atd. Toto feseni je spolehlivé, nedochazi ke

ztraté dat. Je navic také mozné ve svazku s témito kabely vést i napajeni cilového
zatizeni. Bohuzel pouziti tohoto feSeni sebou nese zna¢nou nevyhodu, tedy nutnost



rozvadét po mistnostech kabeldz. Mnozstvi médi v kabelech tak stoupa s poctem
pouzitych senzort, ¢i poctem chytrych zatizeni.

V ptipadé propojeni pomoci bezdratovych technologii usettime na kabelazi. Je zde
ovSem problém s napdjenim bezdratovych senzorl, protoze spotieba bezdratovych
technologii je vysoka. Propojeni s centralni stanici je mozné pomoci technologii, jako
Bluetooth, WiFi, tedy 2,4 GHz sit, atd. VSechny tyto technologie pracuji ve stejném
kmito¢tovém pasmu, coz znamena, ze muze dojit k zahlceni pasma.



2 MODUL ESP8266

ESP8266 je pravdépodobné nejdostupnéjsi a s cenou pohybujici se okolo 100 korun za
kus nejlevn&jsi WiFi modul. Pochazi z dilny firmy Espressif Systems z Sanghaje. Cipy
ESP8266 byly vyvinuty pravdépodobné v letech 2013 nebo 2014. Piesny rok vyvoje
nebyl nalezen.

V soucasnosti je ke koupi nékolik verzi moduli ESP8266. Je samoziejmé také
mozné zakoupit 1 samotny ¢ip. OvSem zde vyvstava pozadavek na korektné navrzenou
desku plosnych spoji pro tento Cip. Jiz jen diky tomu, ze se jedna o bezdratovou
technologii, je nutné mimo jiné€ spravné ptizplsobit anténu a samotny Cip.

2.1 Verze modulu

Firma Espressif rozlisuje moduly jako ESP-01, ESP-07, ESP-12, atd. Verze ESP-01 je
znadzornéna na obrazku 2-1 a verze ESP-07 na obrazku 2-2. Kazdy z nich je nécim
specificky a md vyhody i nevyhody. Jako nejzakladn€j$i verzi modulu Ize pokladat
ESP-05. Tato verze nema vyvedeny pouzitelné GPIO piny, avSak je zde k dispozici U-
FL konektor pro pfipojeni externi 2,4 GHz antény.

Jiné verze maji k dispozici 2 a vice GPIO pinil. Existuji verze moduli, které
pottebuji pfipojit externi anténu, vyleptanou na stejném plosném spoji, ke kterému je
piipajen doty¢ny modul. Lze také nalézt verze s anténou, vyleptanymi na ploSném spoji
modulu, pfipadné keramické antény nebo alesponn U-FL konektor.

Kazda z verzi ma vétSinou jinou obménu FLASH paméti. Diive vyvinuté moduly
vytvofit vlastni program ve vyvojovém prostiedi Arduino IDE a ten poté do modulu
nahrat.



ESP8266 ve verzi ESP-01 [14]

Obrazek 2-1

07 [15]

ESP8266 ve verzi ESP-

Obrazek 2-2



2.2 Parametry

Protoze ESP8266 pochizi z Ciny, je pondkud obtizn&jsi nalézt oficialni technickou
dokumentaci pteloZenou alespon do angli¢tiny. Nicmén¢ byl nalezen technicky list pod
hlavickou vyrobce avsak s vodoznakem confidential - davérné.

Jak jiz bylo fe¢eno, komunikace probiha v bez licencnim pasmu ISM 2,4 GHz.
Modul podporuje protokol 802.11 ve standardech b, g i n. Je zde podpora jak P2P sité,
tak i vytvofeni ptistupového bodu. Cip ma jiz implantovan TCP/IP stack umoZitujici
ptipojeni do WiFi sité a obdrzeni IP adresy. Lze také nalézt v Cipu i integrovany teplotni
senzor. Kromé podpory UARTU je zde i hardwarova podpora rozhrani SPI.

Cip je navrzen tak aby umoziioval vysokou urovei integrace, takze k provozu
potiebuje pouze externi rezistory, kondenzatory a krystal. Byl vyroben pro pouziti
vV mobilni nositelné elektronice.

Co se tyce elektronickych parametrti, tak pfi napéjeni 3,3 V pfii pfenosu informaci

rychlosti IMbps a vystupnim vykonem 19,5 dBm by mél mit modul odbér 215 mA.
Tato hodnota by podle technické dokumentace méla byt maximalni.

2.3 Elektrotechnické pripojeni

Pro spravnou funkci modulu je nutné kromé ptipojeni napdjeni ptipojit urcité vyvody
bud’to na napajeni nebo na GND.

Na napéjeni je nutné piipojit vyvod, popsany jako EN nebo CH_PD. Bez tohoto
propojeni neni modul funk¢ni. Také je vhodné ptipojit resetovaci vyvod pies rezistor o
hodnoté 10 k€ na napéjeci napéti. Toto zajisti, aby se program v procesoru samovolné
nerestartoval. K restartu programu tak dojde pouze, pokud je aktivovan softwarovy

watchdog. V piipadé Ze tedy dojde k chybé a program se zacykli, dojde k restartu
modulu.

Nekteré verze firmware, se kterymi je modul dodavan vyzaduji déle 1 uzemnéni
vyvodu GPI1015.

2.4 Ovladani

Pro fizeni samotného modulu se pouziva standardné AT piikazi. Tyto piikazy se
zasilaji do modulu rozhranim UART. Tyto piikazy budou pozdé&ji podrobné popsany.

Dalsi moznosti jak fidit modul je napséani vlastniho fidiciho programu. To je mozné
provést za pomoci vyvojového prostiedi Arduino IDE, nebo diky platformé NodeMCU.

2.5 Zabezpeceni dat

V dne$nim modernim svété je zabezpeceni dat, a piedev§im citlivych dat velice
dilezité. Proto je nutné zabezpecit data i v tomto ptipad¢.

Sam modul ESP8266 svym vlastnim zabezpecovacim protokolem nedisponuje,



nebo to alespoil nebylo zjiSténo. Z tohoto divodu je nutné data zabezpecit jiz pfi jejich
odesilani do modulu a desifrovat je na stran¢ ptijimace (respektive serveru).

Samotna WiFi komunikace je zabezpeCena jiz ze samotného principu WiFi sité,
takze tuto ¢ast komunikace neni nutné fesit.

Pravdépodobné nejvhodnéjsi zplsob jak zabezpecit data odesiland modulem na
server nebo na jiny piijima¢ je uprava dat. Takovou tupravu lze provést napiiklad
pouzitim operace XOR, tedy exkluzivni disjunkce. Pfi tomto zptisobu Sifrovani ur¢ime
klicové slovo, na které spolecné s daty pouzijeme tuto operaci. Na stran¢ piijimace
(serveru) jiz staci pouzit stejné kliCové slovo s piijmutymi daty a aplikovat ne n¢ opét
operaci XOR.

I takové na pohled jednoduché Sifrovani je dostatecné k tomu, aby pokud dojde
k odposlechnuti dat, byly tato data k ni¢emu.



3 ARDUINO IDE

Arduino IDE, na obrazku 3-1, je vyvojové prostfedi primarn¢ urcené pro vytvoreni
programu a aplikaci na platformé Arduino, respektive Genuino.

a | Arduino 1.6.7

Soubor Upravy Projekt Nastroje Napevéda

ESP_SefinusPanelMarekFirma

str += serv (i ) + in + server. arg(2) + "<br>  <b>Ulozeno</b>";

handleAlter() [
ring str = "<html>";

"i" + servi 2) + "7 + server.arg(3) + "i" + server.arg(4) + ":" + server.arg(5) + "i" + Server.arg(6) + ":\n"):
i %asu a data " + server.arg(2) + " opakovani textu <br>  <b>UloZeno</b>";

server.send (200, "text/html®,

14 handleColer() {
String str = "<htmls": 2

Obrazek 3-1  Vyvojové prostiedi Arduino IDE

Programovéani v tomto prostredi je uzptisobeno pro zacatecniky z fad programatort.
Je zde pouzita mirn¢ upravena forma jazyka C++, jazyk wire. Tato uprava umoziuje
psat vlastni zdrojové kody, které jsou velice srozumitelné i iplnym zacateénikiim. Pro
tento zpuisob programovani neni nutna znalost registric daného mikrokontroléru, protoze
jeho veskeré ovladani probiha pfes integrované funkce.

Pro zahdjeni programovani modulu ESP8266 v tomto prostfedi je nutné
nainstalovat definici tohoto modulu. Spole¢né s touto definici dojde i k instalaci
knihoven, nutnych pro funkci WiFi ¢asti procesoru. StaZzeni této definice je mozné z [2].
Je zde k dispozici i detailni popis instalace. Aby bylo mozné tyto knihovny nainstalovat,
je nutné mit jiz nainstalované Arduino IDE od verze 1.6.4, jehoZ soucasti je spravce
desek. Po této instalaci je mozné zapo¢it vyvoj vlastniho programu.

Do vysledného programu lze také ptidat témét jakoukoliv knihovnu, kompatibilni
S Arduinem. Jediné omezeni je ve velikosti programu, ktery se vleze do Cipu. Lze
vyuzivat periférie jako je UART, SPI a I2C. Tyto periférie mohou byt pouZzité jak na
pinech, Kk nim nalezici, nebo i na ostatnich pinech, kde bude tato periférie
virtualizovana. ProtoZe Arduino IDE obsahuje také sviij vlastni kompilator, neni nutné
zadny jiny instalovat. Nahrani programu do cilového modulu je provedeno za pomoci
sériového rozhrani. To je vSak moZné pouze pokud je ¢ip v programovacim médu. Do
tohoto modu je vstoupeno piipojenim pinu GPIO0 na GND pred piipojenim napajeni.

Jakmile je program Uspésné nahran, dojde po restartu modulu k jeho startu.



Pro ukdzku mize byt uveden nasledujici usek programu, vytvarejici WiFi
ptistupovy bod a vypisujici IP adresu modulu pies sériovou linku.

void initWiFi (void) {

WiFi.softAP (“AP SSID“, “AP_PSWD"“); //vytvoreni AP s danymi prametry

IPAddress myIP = WiFi.softAPIP(); //promenne myIP je predana IP
adresa

Serial.print ("AP IP address: "); // vypis textu na UART

Serial.println (myIP) ; // vypis IP adresy modulu na UART

Vyhodou tohoto zptisobu fizeni je moznost provozovat zafizeni pouze s modulem.
Neni zde potieba fidici procesor. Pfikladem takového zatizeni mize byt naptiklad
bateriovy senzor teploty, obsahujici kromé¢ modulu pouze ¢idlo teploty. Dochézi tak
k minimalizaci ceny vysledného zafizeni.

Ptes veskeré vyhody tohoto vyuziti modulu je zde také jedna obrovska nevyhoda.
Pti snaze zobrazit uzivateli velké mnoZstvi tdaji v podobé webové stranky se mtize
stat, ze pii odesilani stranky do prohlize¢e dojde k zaplnéni paméti RAM modulu a
k aktivaci vnitiniho watchdog ¢asovace, jehoz preteeni zpusobi restart modulu. Tato
nevyhoda byla pozorovdna pii snaze vyuZzit tento modul pro nastavovani parametra
textového informa¢niho panelu, kdy jiz procesoru nezbyval ¢as na vykreslovani udaja
na displej a na obsluhu modulu pomoci AT piikazi. Tyto pady modulu byly vyfeSeny
tak, ze se z plvodné jediné stranky pro nastavovani asi 15 parametrii, musela stat
komplexnéjsi stranka s vice podstrankami. Na druhou stranu bylo moZzné ptenést na
modul 1 méteni teploty, kdy za pomoci vhodné knihovny mohlo byt uskute¢néno méfeni
teploty ze sensoru DS18B20 a jeji odesilani po sériovém rozhrani do fidiciho
mikrokontroléru.



4 NODEMCU

NodeMCU je operacni systém, bézici na modulu ESP8266. Jeho ovladani je provedeno
ptes tzv. Lua ptikazy. Zptsob ovladdani systému vzdalené pfipominé piikazovou fadku,
znamou zZ Microsoft Windows.

Tento systém neni béznou soucasti moduld. Je zapotiebi jej manualné nahrat do
modulu. To je mozno provézt pomoci aplikace ESP8266 Flasher, kterou je mozno
nalézt na [3].

Jakmile je systém UspéSn¢ nahran, je mozné se k modulu pfipojit ptes sériové
rozhrani a zacit jej pouzivat. Lua ptikazy maji podobnou strukturu, jako programy
programatora, nez pii pouZiti pfedchoziho Arduino IDE, avSak pokud se uZivatel
nebrani zménam, nemél by byt pro ngj tento systém problém. Opét se zde pristupuje
k jednotlivym perifériim objektové (podobné je tomu Arduino IDE). Ptikladem pouziti
tohoto systému muze byt nasledujici ukézka pievzata z [4]. Tato ukazka slouzi pro
vytvofeni ptistupového bodu a vypsani zékladnich udaja ptes sériovou linku.

-- Global Variables (Modify for your network)
ssid = "my ssid"
pass = "my pass"

—-- Configure Wireless Internet

print ('\nAll About Circuits init.lua\n')

wifi.setmode (wifi.STATION)

print ('set mode=STATION (mode='..wifi.getmode()..")\n")
print ("MAC Address: ',wifi.sta.getmac())

print ('Chip ID: ',node.chipid())

rint ('Heap Size: ',node.heap(),'\n'")

-- wifi config
start wifi.sta.config(ssid,pass)
-- wifi config end

Pouzivani tohoto systému ma tu nevyhodu, Ze je nutné mit k modulu pro
automatickou funkci ptipojen fidici procesor. Je tak navySena cena vysledného zafizeni.

4.1 Skripty

NodeMCU nabizi také moznost napsat funkéni Lua skript a ten poté nahrat do modulu,
podobné jako je tomu v piipadé programovani pies Arduino IDE. Tento skript bude
poté nacten a aktivovan. Na [3] lze nalézt nékolik funkénich skripti k riznym
perifériim, které lze ptipojit k modulu. Mezi témito ptedptipravenymi perifériemi je
¢idlo teploty DS18B20, OLED displej s knihovnou u8glib.

Pouzitim té€chto skriptii odpada nutnost pfipojeni fidiciho procesoru.
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5 AT PRIKAZY

Kazda verze firmware, umoznujici ovladani modulu pomoci AT ptikazi mé svij vlastni
seznam piikazii. VétSina  znich, alesponn ty zdkladni a nejdalezitéjsi jsou
standardizovany. Tento standard je dualezity proto, aby nedochédzelo k problémim
Vv pripad¢ sériové vyrob¢ zatizeni, a nebylo tak nutné pokazdé ménit ovladaci program.
Nicméné se mize stat, ze nékteré z nize uvedenych piikazi nebudou k dispozici.

Stava se, Ze néktery piikaz je podporovan jen danym firmware. VétSinou vSak tyto
piikazy, které nejsou podporovany, jsou spiSe podruzné, a nejsou bezpodminecné nutné
k chodu programu a celého zatizeni.

5.1 Struktura

Ptikaz, ktery je posilan do modulu ptfes rozhrani UART, a to bud’ z pocitace, nebo
z mikrokontroléru je sloZzen ze dvou casti. Prvni ¢asti je uvozeni AT ptikazu, za kterym
nasleduje samotny piikaz.

5.1.1 Slozeni prikaza

Ptikaz mize mit az 4 typy zadani, tedy az 4 typy odpovédi. Prvni z nich je takzvany
test. Vtomto piipadé odpovédi na piikaz sloZzeny podle nasledujiciho je seznam
moznych a pouzitelnych parametrt tohoto piikazu.
AT+<x>=?

Dalsi moznosti je piikaz typu dotaz, jehoz odpovédi je aktudlné¢ nastaveny
parametr.
AT+<x>"?

Tteti moznosti je ptikaz typu nastavit, nastavujici predavany parametr. Odpovédi u
vétSiny piikazi, ktery tento typ podporuji, je OK.

AT+H<x>=<, . .>

Poslednim druhem piikazi je spoustéci ptikaz. Ten spusti danou pozadovanou
akci.
AT+<x>

V téchto ptikazech ptfedstavuje <x> nazev daného piikazu a <. . .> ptredstavuje
uzivatelem definovany parametr.

5.1.2 Zakladni pravidla

Pfi zadavani ptikazd je nutné dodrzet n€kolik pravidel. Jednim z nich je citlivost na
velikost pismen v piikazu. Jedna se o zadani pfikazu. To musi byt provedeno s pouzitim
velkych pismen. V opaéném ptipadé dojde k chybé piikazu, protoZe firmware jej
nerozezna.

Na konci kazdého piikazu musi byt jeho ukonfeni. To se provadi pouZitim
ukoncovacich znacek CR a LF. Tyto znacky jsou provedeny poslanim znakt \r\n na

11



konci ptikazu. Takto je zaruceno odeslani fadku s piikazem do modulu.

V piipad€, Ze je soucasti piikazu textovy fetézec, je nutné, aby byl uzavien do
uvozovek. Ptikladem takovéhoto piikazu mize byt vytvofeni AP.

5.2 Konfigurace UART

Pro umoznéni komunikace pomoci AT ptikazi je nutné, aby byla sériova linka spravné
nakonfigurovana. Pfenosova rychlost linky je pro vétSinu modulti nastavena na 115200
baud. Nekteré z firmware umoziuji toto nastaveni zménit. Pocet bitli v kazdém znaku je
nastaven na 8 bitd (data bits) a je nastaven 1 stop bit (pocet bitd ukoncéujicich znak).

5.3 Inicializace modulu

Jedna se o ptikazy, u nichZ neni povinnost je pouzit, nicméné jsou vhodné, protoze
jejich odpoveédi jsou uzitecné informace o hardware a software modulu.

Zéakladni instrukei je piikaz AT. Odpovédi na tento piikaz je OK. Lze tak zjistit,
zda je spravné nastavena sériova linka a modul je spravné zapojen.

Instrukce restartu AT+RST provede restartovani modulu. Tento piikaz se také
provede, pokud je aktivovan watchdog. Odpovédi na tento piikaz je ready. Tato
odpovéd’ znaci, ze je modul ptipraven k pouziti. Soucasti odpovedi byva i informace o
vyvojafi firmware, datu jeho publikovani a informace o hardware.

Informaci o verzi daného firmware v podobé 8 bytl dlouhé¢ho Ccisla ziskdme
piikazem AT+GMR.

Odesléani jakéhokoliv piikazu, 1 kdyz chybného zpiisobi jeho pfedani zpét. Jinak
feCeno, kromé odpovédi na piikaz uzivatel piipadné mikrokontrolér piijme i samotny
piikaz. Tuto odpoveéd’ Ize vypnout piikazem ATEO.

5.4 W.iFi instrukce

Jedna se o sadu prikaza, nastavujici parametry WiFi pfipojeni. N&které z téchto
parametra jsou podminény ur¢itym pfedchozim nastavenim. V piipadé Ze se nejedna o
specialni ptikaz, a je mozné jej provézt, odpovédi na tento piikaz je OK.

Rezim, ve kterém modul pracuje je nastaven piikazem AT+CWMODE=<x>. Kde
X je ¢islo zvoleného rezimu. Rezim 1 je pouzit pro praci v rezimu klienta, kdy se modul
muze ptipojit k WiFi siti a k internetovému serveru. Rezim 2 nastavi modul pro prace
V AP moédu. V tomto piipadé dojde k vytvotfeni ptistupového bodu s nastavenymi
parametry. Posledni rezim, Cislo 3, znaci pouziti obou médl soucasné.

Pro pfipojeni k existujici WiFi siti je zapotfebi aby CWMODE ptikaz byl nastaven
na 1 nebo 3. Poté jiz mizZe byt zadan piikaz AT+CWJIAP=<SSID><PSWD> ktery
pfipoji modul k WiFi siti a obdrzi IP adresu. SSID symbolizuje nazev WiFi sit¢ a
PSWD jeji heslo. Je-1i zapotiebi zjistit zda je modul k néjaké siti pfipojen lze pouZit
obménu tohoto ptikazu AT+CWJIAP? Odpovédi na tuto obménu je v piipadé aktivniho
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ptipojeni nazev sité. V opacném piipadé¢ ERROR.

V piipadé, Ze je zapotiebi zjistit zde je dand WiFi sit’ k dispozici lze pouzit piikaz
AT+CWLAP=<SSID><MAC>,<CH> ktery odpovi v ptipadé¢ dostupnosti sit¢ OK.
V opaéném piipadé odpovi ERROR. Je zde také moznost vypsat vSechny sité, které jsou
k dispozici. To je provedeno piikazem AT+CWLAP. Odpovédi na tento ptikaz je
seznam siti v nasledujicim formatu: +CWLAP:<ECN><SSID><RSSI><MAC>.
Symbol ECN pfedstavuje zptisob zabezpeceni sité (0 - bez hesla, 1 — WEP, 2 -
WPA PSK, 3 - WPA2 PSK, 4 - WPA/WPA2 PSK), SSID nazev sité, RSSI silu signalu
a MAC predstavuje mac adresu pfipojného bodu.

V ptipadé nutnosti odpojeni se od WiFi sité 1ze pouzit AT+CWQAP.

Pro vytvofeni ptistupového bodu je nutné aby CWMODE byl nastaven na 2 nebo
3. Pot¢é je mozné pouzit nasledujici prikazz @ AT+CWSAP=<SSID>,
<PSWD><CH><ECN> Symbol ECN ptedstavuje zptisob zabezpeceni sit¢ podobné
jako je tomu u ptikazu CWLAP, SSID nazev sit¢, PSWD heslo sité¢ a CH predstavuje
kanal, na kterém bude sit’ vysilana. Zde je vhodné nastavit odlisny kanal, nez na kterém
vysilaji sit€¢ v okoli modulu, aby nedochézelo ke vzajemnému ovliviiovani.

Pro zjisténi IP adres aktualné ptipojenych zatizeni k vytvofenému piistupovému
bodu je mozné pouzit instrukci AT+CWLIF.

Vytvoteny ptistupovy bod méa aktivni DHCP pftifazeni IP adres. To je mozno
vypnout, stejn€ jako je mozno vypnout ziskavani IP adresy pfi modu klienta. Instrukce
ma nasledujici podobu: AT+CWDHCP=<MODE>,<EN> Symbol MODE ptedstavuje
jednotlivé pracovni mody dle definice u ptikazu CWMODE, EN pfedstavuje povoleni
DHCP pro EN = 0 a zakédzani DHCP pro EN = 1.

Modul mtize mit 2 rozdilné mac adresy. Jedna je pro mod stanice a druha je pro
mod  pristupového bodu. Pro zjisténi adresy moédu klienta je pouzit piikaz
AT+CIPSTAMAC? Ten odpovi mac adresou. Pokud je zapotiebi tuto adresu zménit,
je pouzito AT+CIPSTAMAC=<MAC> kde MAC ptedstavuje zamyslenou adresu,
ktera se ma nastavit. Podobn¢ lze nastavit ¢i zjistit mac adresu pro mod pristupového
bodu. Tyto piikazy jsou AT+CIPAPMAC? a AT+CIPAPMAC=<MAC>.

Pokud je zapotfebi zménit IP adresu v modu klienta lze tuto zménu provézt
piikazem AT+CIPSTA=<IP> piipadné¢ zjistit souCasnou IP adresu lze piikazem
AT+CIPSTA? Zména IP adresu mtize byt provedena, pouze pokud to umoziuje
ptipojny bod. Symbol IP zde ptedstavuje zamyslenou IP adresu.

Podobné lze zménit IP adresu modulu v ptipadé¢ médu pristupového bodu. Tato
moznost je dlilezita v pfipadé, Ze je zapotiebi definovat adresu, ptes kterou se pfistupuje
Kk modulu. Tato instrukce ma strukturu AT+CIPAP=<IP> pfipadné lze zjistit aktualni
IP adresu AT+CIPAP? Podobn¢ jako pfi nastaveni IP adresy modu klienta, symbol IP
znac¢i zamySlenou IP adresu.

55 Prikazy TCP/IP

Jedné se o sadu piikazil, umoziujici nastaveni parametr TCP/IP stacku, odesilani dat,

apod.
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Za ptedpokladu zZe je modul pfipojen k siti, pfipadé je aktivni moéd pristupového
bodu, lze ziskat informace o ptipojeni pomoci AT+CIPSTATUS Odpovédi na tento
piikaz je STATUS:<STAT> a +CIPSTATUS:<ID><TYPE><ADDR><PORT>,
<MODE> Symbol STAT piedstavuje aktudlni stav ptipojeni (2 — ziskana IP adresa, 3 —
modul je pripojen a 4 — modul je odpojen), ID predstavuje Cislo spojeni za predpokladu
vice moznych aktivnich pfipojeni, TYPE udava typ ptipojeni, na vybér je mezi TCP a
UDP piipojenim, ADDR je IP adresa ke které je modul ptipojen, PORT znaci ¢islo
portu na kterém je adresa piipojena a TYPE udava v jakém mdédu modul pracuje (0 —
mod klienta a 1 — méd ptistupového bodu).

V piipadé€ Ze je zapotiebi umoznit vice spojeni, coZ je nutné minimalné, pokud je
nastaven mod klienta a pfistupového bodu soucasné, je nutné provézt piikaz, ktery
umozni vice aktivnich spojeni AT+CIPMUX=<MODE> Pro umoznéni jediného
spojeni je nastaven MODE na 0, zatimco pro vice aktivnich spojeni je MODE nastaven
na 1. Pocet spojeni je omezen na 4.

V ptipad€ Ze je nastavena prace v modu klienta je mozné ptipojit se k serveru, at’
jiz k mistnimu nebo ke vzdalenému. Pokud je povoleno pouze jedno spojeni je struktura
prikazu pro ptipojeni nasledujici AT+CIPSTART=<TYPE><ADDR><PORT> Pii
povoleni vétsiho poctu piipojeni je do ptikazu vlozeno navic €islo spojeni které se ma
navazat AT+CIPSTART=<ID><TYPE><ADDR><PORT> Symbol TYPE udéva
typ spojeni (TCP nebo UDP), ADDR je IP adresa cile, PORT je ¢islo portu, pies ktery
na vzdaleny cil je pfistupovano. ID je Cislo pouzivaného spojeni.

Za ptedpokladu Ze je spojeni navazano lze odeslat data. Je nutné znat ptredem jejich
délku. Pro jediné spojeni je pouzito AT+CIPSEND=<LENGHT> a pro vicenasobné
spojeni je pouzito AT+CIPSEND=<ID><LENGTH> Pokud je umoZnéno vysilani,
odpovédi na tento piikaz je znak >. Symbol ID znaci Cislo spojeni a LENGTH délku
vysilané zpravy. Pokud je pfijat znak > je mozné poslat zpravu o jiz predané délce.

Pro ukonceni aktivniho spojeni lze pouzit piikaz AT+CIPCLOSE ptipadné
AT+CIPCLOSE=<ID> ID ptedstavuje Ccislo uvazovaného spojeni. Nicméné
k ukoncéeni spojeni dojde i samovolné¢ po uplynuti ¢asového limitu, ktery ma server
nastaven.

Pro zjisténi aktualné pouzivanych IP adres v jednotlivych komunika¢nich médech
a jejich mac adres lze pouzit instrukci AT+CIFSR.

V piipadé¢ ze je povoleno vice aktivnich spojeni, Ize vytvotit TCP server, ke
kterému se lze pftipojit. Server lze vytvofit pomoci AT+CIPSERVER=<MODE>,
<PORT> kde MODE znamena pro 1 vytvofeni a pro 0 vymazani serveru a PORT je
¢islo portu na kterém server bude aktivni.

Pokud je fe€ o serveru, je vhodné nastavit tzv. timeout, ¢ili maximalni ¢as béhem
kterého mize vzdaleny klient dostat odpovéd’. Tuto dobu je moZno nastavit pomoci
AT+CIPSTO=<TIME> kde TIME je pozadovany ¢as v sekundach (Ize nastavit 0 —
7200 vtetin).

Modul miiZe také data prijimat. Pokud se tak stane, jsou data odeslana na sériovy
port spolecné s jejich délkou v podobé: +IPD,<LEN>:<DATA> a pro piipad Ze je
povoleno vice spojeni, tak +IPD,<ID><LEN>:<DATA> Symbol ID znaci identifikator
spojeni, LEN délku pfijimanych dat a DATA obsahuje samotna pfijimana data.

14



5.6 Nastaveni modulu

Dalsi ptikazy, které mohou byt uzite¢né pro praci s modulem, slouzi naptiklad pro
nastaveni pienosové rychlosti po sériové lince nebo pro aktualizaci firmware.

Pro aktualizaci aktualniho firmware, je-li aktualizace k dispozici a je-li modul
ptipojen k siti internet, lze pouzit AT+CIUPDATE Tento piikaz poté pokud je to
mozné odpovi jednotlivymi kroky aktualizaci.

Ke zméné prenosové rychlosti slouzi ptikaz AT+CIOBAUD=<SPEED> pti¢emz
SPEED je pozadovana rychlost.
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6 WIFI STANICE

Vysledna stanice, jejiz navrh je cilem této prace obsahuje kromé modulu ESP8266
ptijimaciho AT piikazy také fidici mikrokontrolér AVR ATmega32. Mikrokontrolér
kromé¢ tizeni WiFi modulu také ¢te aktudlni teplotu ze senzoru DS18B20, provadi ¢teni
vihkosti z ¢idla DHT11, ¢te udaje z dalSich pfipojenych senzord a tidi spinani relé. Tyto
komponenty byly vybrany s ohledem na cil prace.

Mikrokontrolér také umoziuje naméfené udaje, kromé jejich poslani pomoci AT
piikazi na k tomu urceny internetovy server, zobrazit na displeji.

6.1 Mikrokontrolér ATmega32

Jedna se o 8bitovy mikrokontrolér AVR od firmy Atmel. Tento procesor je na obrazku
6-1. Krom¢ rozhrani UART, se pouzivané pro komunikaci s modulem ESP8266,
disponuje mikrokontrolér také sériovymi sbérnicemi SPI, 12C, atd. Procesor také
obsahuje dva 8bitové a jeden 16bitovy Casovac, které 1ze vyuzit pro casovani aplikaci.
Pro méteni externiho analogového napéti je k dispozici osmi kanalovy 10bitovy AD
pfevodnik. K dispozici je mnoho dalSich periférii jako PWM, casova¢ Watchdog atd.

Obrazek 6-1  Procesor ATmega32 v pouzdie TQFP44 [13]

Napsat fidici program pro mikrokontrolér je mozné prakticky ve vSech
programovacich jazycich. Poté zalezi pouze na pouzitém ptekladaci, ktery ptelozi
program do Sestnactkové soustavy formatu hex. Ten je poté mozno nahrat napiiklad
pomoci rozhrani ISP (In Systém Programming — programovani bez vyjmuti procesoru
z cilové desky) do procesoru.

Procesor miiZe pracovat jak s externim krystalem o taktu maximalné¢ 16 MHz, nebo
i bez krystalu.

Program pro realizaci WiFi stanice s modulem ESP8266 a timto procesorem je
napsan ve vyvojovém prostiedi firmy Atmel, Atmel Studio.

16



6.2 Teplotni senzor DS18B20

Cidlo DS18B20 je digitalni, az 12bitovy senzor teploty od firmy Maxim Integrated.
Tento senzor Ize zakoupit v nejpouzivanéj$im pouzdie TO-92 (pouzivano pro ¢idla na
kabelu), nebo v pouzdie SO-8. Rozsah méfenych teplot je od -55°C do 125°C.
S procesorem komunikuje pomoci sbérnice 1wire. Jedna se 0 jedno vodi¢ové propojeni,
kdy jsou logické hodnoty vysilany po sbérnici tak, Ze po inicializaci odesilani prikazu
dojde po urcitou dobu k odeslani dané logické hodnoty. Nasleduji ukdzka, zndzoriuje
odeslani bitu po sbérnici, jehoz hodnota je parametrem funkce.

void therm write bit (uint8 t bit) {
//Pull line low for 1luS
THERM_LOW();
THERM_OUTPUT_MODE();
_delay us(5);
//1f we want to write 1, release the line (if not will keep low)
if (bit) THERM_INPUT_MODE();
//Wait for 60uS and release the line
_delay us(55);
THERM_INPUT_MODE();
}
Kazdy kus tohoto Cidla mé ve své integrované ROM paméti ulozen unikétni

64bitovy identifikator. Lze tak zapojit paralelné na jednu sbérnici vice ¢idel a ty poté
adresovat.

Postup ¢teni teploty je patrny z obrazku 6-2.

START

END

Obrazek 6-2  Vyvojovy diagram Cteni teploty z DS18B20
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6.3 Cidlo vihkosti DHT11

Jedna se o vlhkostni a teplotni senzor, zobrazeny na obrazku 6-3, méfici relativni
vlhkost o rozsahu 20 — 90% s piesnosti +5%. Podobné jako u DS18B20 se jedna o jedno
vodicové propojeni. Na rozdil od predchoziho ¢idla, DHT11 neni mozné adresovat.
Proto na jedné sbérnici miize byt piipojeno pouze jedno.

Komunikace se senzorem probihd na stejném principu jako u DS18B20. Tedy
zménou hodnoty na pinu. Kromé vlhkosti méfi ¢idlo i teplotu. U méfeni teploty ovSem
dochazi k vétsi nejistoté nez u predchoziho ¢idla a méfeni je mozné pouze od 0-50°C.

Pro dosazeni vétSi presnosti méfeni je vhodné pouzit namisto DHTI11 senzor
DHT22, komunikujici stejnym zptisobem, ale je presnéjsi a drazsi.

Obrazek 6-3 Kombinované ¢idlo DHT11

6.4 Bistabilni relé

Bistabilni relé je spinaci prvek, ktery lze jednoduse pouzivat v bateriové pohanénych
zafizenich pro spinani. Pro sepnuti vystupniho kontaktu neni nutné, aby napéti na
spinaci civce bylo pfivedeno trvale, ale sta¢i pouze nastavovaci impuls. Nékteré relé
maji 2 vstupy. Jeden je pouzit pro nastavovaci impuls a resetovaci impuls, tak jak je
vidét na obrazku 6-4. Jiné typy té€chto relé se fidi polaritou impulsu mezi dvéma

vyvody.
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Set input |_[ m
Reset input |_| _|

MO contact

MC contact

Obrazek 6-4  Casové impulsy na bistabilnim relé, pievzato z [5]

6.5 Displej

Pro zobrazeni informaci o aktualnim stavu stanice, pfipadné pro zobrazeni aktualnich
naméfenych hodnot je vhodné doplnit stanici displejem. Nejdostupnéjsi a
nejpouzivanéjsi displej v podobnych zatizeni je znakovy disple;.

Alternativou znakového displeje je graficky displej, pfipadné lépe vypadajici
OLED displej. OLED displej vyuziva technologii organickych elektroluminiscenénich
diod. Tyto displeje Ize nejCastéji najit v MP3 piehravacich. Protoze je pouzity material
V jednotlivych subpixelech z organické hmoty, pfivedenim napéti dojde k jeho
rozsviceni. Diky tomu tyto panely nepotfebuji oproti LCD displejim své vlastni
podsviceni. Dalsi vyhodou je dokonalé zobrazeni ¢erné, kdy dany pixel nesviti, k cemuz
se vaze 1 nevyhoda téchto panelli, tedy energeticka narocnost pii rozsviceni pixelu.

V této praci je pouzit modul OLED displeje, na obrazku 9-3, umistény na plosném
Spoji, srozlisenim 128 x 64 px. Komunikace s timto displejem, napajenym 3,3 V,
probiha pomoci sériové sbérnice 12C.
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7 ZKUSEBNI DESKA

Pro testovani modulu a jednotlivych periférii byla vytvoiena zkusebni deska (dale jen
prototyp) WiFi stanice. Na tomto prototypu byl také testovan obsluzny software modulu
ESP8266.

7.1 Hardware

Plosny spoj prototypu byl navrhnut v ndvrhovém programu Altium Designer.

Jako napajeci zdroj byl pouzit modul se spinanym zdrojem LM2596 [8], jehoz
vystup byl nastaven na 5 V. Toto napéti bylo poté stabilizovano na 3,3V linearnim
stabilizatorem TS1117. Volba tohoto napéjeni se nakonec ukazala jako ne ptili§ vhodna.
Pro vyslednou aplikaci bude vhodnéjsi pouzit zdroj s vystupem piimo 3,3 V.

Do navrhu byl také umistén vstup AD pievodniku pro méteni vstupniho napéti i
s prislusnymi déli¢i. V prvnim ndvrhu byl soucasti 1 USB vstup tvoifeny USB
konektorem a pievodnik FTDI232. Diky tomu byl do ndvrhu umistén i pfepinac sériové
linky tvofeny ctyi kandlovym multiplexorem 74HC4052.

Schéma i motiv plo$ného spoje jsou umistény v piiloze.

7.2 Obsluzny program
Pro prototyp byl vytvofen software, na némz byl modul testovan, a byla zjiSténa

posloupnost jednotlivych ptikazii. Tento program je popsan vyvojovym diagramem na
obrazku 7-1.
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Module reset WiFi station prototype
software diagram

MODE
AP+STA

Connect
to existing AP

Create new

AP
Connect to
server
SET IP address
of AP

" Relay
*Settings OM/OFF Prepare data

Multiple
connection
allowed

Send data

Begin server
on port 80

St #SEMD - Send data on web - depend on timeout
T "Settings - It's not realized yet

[online diagramming & design] CFreate |y com
Obrazek 7-1  Vyvojovy diagram obsluzného programu prototypu

Jakmile dojde program do bodu, na obrazku 7.1 oznaceném jako #SEND, miiZe se
uzivatel za pomoci externiho zatizeni (notebook, tablet, chytry telefon, ...) pfipojit
k vytvofené WiFi siti stanice. Pfipojeni se provede zadanim IP adresy do adresniho
fadku vyhledavace. IP adresa je napevno nastavena na 192.168.4.1. Po zobrazeni
stranky s aktudlnimi namétenymi tidaji je mozné fidit spinani relé.

Odesilani naméfenych Gdaji na internetovy server je proces periodicky opakujici
se vuréitém Casovém intervalu. V piipadé€, Ze je moZzno se prfipojit na server, jsou
zm&fena data a nasledné odeslana na server.

7.3 Obsluzny server
Data jsou na server odesilana ve formé protokolu GET. Hodnoty jsou piedavany ve
formé parametrii v adresnim fadku. Ptikladem takovéhoto zplisobu pfedavani dat mize

byt nasledujici parametr adresy internetové stranky, kde XX piedstavuje pfedanou
hodnotu teploty.
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http://station.smartsys.cz/receiver.php?temp=XX

Takto predana data jsou zpracovana skriptem v souboru receiver.php. Tento PHP
skript vezme pfedané hodnoty a ulozi je spole¢né¢ s aktualnim casem a datem do
textového souboru.

Tyto ulozZené tdaje lze poté pozdé&ji zpracovat do statistik, pripadné do grafi.

V piipad€, ze neni k dispozici webhosting nebo server, na kterém lze provozovat
podobny sbér udajii, bylo by nutné namétené tidaje uchovavat alespoii na pamétové
kart¢ pro pozd¢jsi precteni hodnot.

7.4 Vyroba prototypu

Vyroba plo$ného spoje byla zadana firmé Itead Studio [6]. Za asi 700 K¢ bylo obdrZzeno
10 ks plosnych spoji. S témi mohlo byt pozdé&ji experimentovano dle libosti.

Vétsina soucastek byla na ploSném spoji osazena technologii pdjeni v parach.
Vyhodou pouZiti této technologie pajeni je, Ze ve spojich nevznikaji prasklinky jako pti
klasickém pajeni pajeCkami. Tato metoda je také Setrnéjsi ke krystalim, z hlediska
teploty pajeni, a k polovodi¢ovym soucéastkam.

Pti osazovani byly zjiStény nedostatky ploSného spoje zplisobené predevsim tim, ze
se jednalo o prvni navrh plo$ného spoje v navrhovém programu Altium Designer.
Jednim z nich je vynechani vyvodu s ozna¢enim enable ze schématické znacky obvodu
U102 74HC4052. Tato chyba méla za nasledek nepfitomnost signalu na vystupu
obvodu. Musela byt odstranéna odSkrabanim zelené masky plosného spoje a vyvod
propojen na zemnici plochu. Dalsi chybou bylo rozliti zemni plochy i1 pod ¢ast WiFi
modulu kde se nachazi keramicka anténa. To ma za néasledek nezddouci odrazy signalu
a snizeni tak dosahu WiFi signalu. Jedinou moZnou opravou je vyvarovat se tomuto
jevu u vysledné podoby desky. Protoze bylo zakoupeno jiné bistabilni rel€, nez na které
byl motiv navrzen, nemohlo byt osazeno.

Na obrazku 7-2 je vyobrazen osazeny plosny spoj prototypu.
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Obrazek 7-2  Vysledna podoba prototypu

7.5 Testovani prototypu

Testovani prototypu, obzvlasté¢ pak stability pfipojeni k externimu serveru probihalo
periodickym odesilanim naméfené teploty, respektive jakékoliv hodnoty na server. Toto
odesilani se opakovalo vzdy po tfech az &tyfech vtefinach. Zaznam z testovani je k
dispozici na [7].

Z vysledkt testovani vyplynulo, Ze aZ na n€kolik vypadki, kdy nedoSlo k odeslani
dat je spojeni stabilni. Zminéné vypadky nemusely byt piimo vypadky, ale i zpozdéni
pfipojeni k serveru. U testovaciho software nebyla tato chyba oSetfena. Modul je tedy
mozné vyuzivat i k dlouhodobym zdmérim méteni.
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8 KNIHOVNA PRO ESP8266

Jednim zcili této prace bylo vytvofit knihovnu pro mikrokontrolér, umoznujici
komunikaci a obsluhu WiFi modulu ESP8266. Knihovna byla vytvofena pro
mikrokontroléry AVR, pfesto je mozné ji pevzit do mikrokontrolért jiné architektury a
za pomoci direktivy #define pro nékteré funkce ji zacit pouzivat.

8.1 Struktura knihovny

Urceno pro Definice AT
uzivatelské Upravy it

ESP8266_user.c

ESP8266_user.h AT_commands.h

ESP8266.c
ESP8266.h

UzZivatelsky
program

Vyuziva funkce z
ESP8266.h

Obrazek 8-1  Struktura knihovny

Knihovna se sklada celkem z péti soubort. Pro lepsi pochopeni struktury knihovny

vvvvvv

nutné pro inicializaci a obsluhu modulu. Jejich soucasti jsou 1 vyctové typy pouzivané
pro lepsi navigaci mezi jednotlivymi kroky. Soubor se zdrojovym kdédem ESP8266.c
neni uren pro uZivatelskou upravu. V hlavickovém souboru ESP8266.h je vhodné
upravit definici funkci pro odesilani a ptijem dat ze sériového rozhrani.

Soubory ESP8266 user.c a ESP8266 user.h obsahuji funkce, které jsou jako jediné
urceny pro Upravu uzivatelem.

vvvvvv

obmény pro rtizné moédy ve kterych mize modul pracovat. V tomto souboru jsou i
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definovany nazev a heslo vytvafeného pristupového bodu a nazev s heslem
pristupového budu, ke kterému se bude modul piipojovat.

8.2 Hlavni ¢ast knihovny

Zéakladem knihovny jsou tedy soubory ESP8266.c a ESP8266.h. Cela tato knihovna se
miiZze na prvni pohled zdat jako velice obsahla a zbyte¢né dlouhd. Avsak tato obsahlost
je zpusobena pouze vEétSim mnozstvi prikazii switch, diky nimz je provedena vzdy
pouze dana Cast dle nastaveného workingMode. Podobného efektu Ize docilit i vyuzitim
definic pro piekladac, kdy by se pouzivaly definované¢ podminky typu #ifdef a
#endif. AvSak, nebyla by zde moznost programov€ meénit pracovni mod (tedy
nastavovat proménou workingMode).

Nejcastéji vyuzitou funkci je SendCommand. Vstupnimi parametry jsou piikaz
k odeslani, za ktery se automaticky doplni zakonCovaci znaky CR a LF, dvé mozné
verze spravné odpoveédi a dvé mozné verze odpovédi pii chybé. Po odeslani ptikazu
nasleduje while cyklus. Ten zajisti, ze pfijimani odpovédi bude probihat, dokud
podminky nevyhodnoti, Ze pifijata data obsahuji jednu ze ¢tyt odpovédi. V ptipadé, ze je
splnéna néktera z podminek, ukonci se cyklus a funkce vrati OK (definovano jako 1)
nebo BAD (definovano jako 0).

Pro nastaveni pracovniho moédu, tedy jestli ma modul pracovat jako klient,
ptistupovy bod, nebo jako kombinace obojiho slouzi funkce
ESP8266_setWorkongMode, ktera ma jako vstup parametr z vyctového typu
ESP8266_mode. Z tohoto vyctového typu lze zvolit CLIENT (modul pracuje jako
klient), AP (modul pracuje jako pfistupovy bod), nebo AP CLIENT (modul vytvofi
piistupovy bod a zaroven se umi pfipojit do jiné existujici sit€). Pro zjiSténi jaky je
aktualn¢ nastaveny mod lze vyuzit funkci ESP8266_getWorkingMode, ktera vraci
odpovidajici hodnotu z vy¢tového typu.

Knihovna dale vyuziva flag busy, ktery lze vyuzit jako ochranu proti kolizim mezi
piikazy a detekci zaneprazdnéni modulu. Tento flag je nastaven vzdy, kdyz ma dojit
k odeslani piikazu a po zpracovani odpovédi je vymazan. Pro piistup k tomuto flagu Ize
vyuzit funkce ESP8266 clearBusy a ESP8266 setBusy, jejichz funkce vychazi
z nazvu. Stav tohoto flagu Ize zjistit pomoci funkce ESP8266_isBusy, ktera vraci 1 pro
nastaveny flag a 0 pro vymazany flag.

Dvé funkce, které ovladaji napéjeni a resetovaci pin modulu, ESP8266_Power se
vstupnim parametrem 1 pro zapnuto a 0 pro vypnuto, a funkce ESP8266_makeRST,
ktera vytvoti hardwarovy reset modulu. Tyto funkce jsou psané sice obecné, a lze je
zménou v hlavickové souboru pfemapovat na jiné piny, ale jsou urceny pro architekturu
AVR. Architektura ARM vét§inou vyuziva pro ovladani GPIO pint struktury, takze by
bylo nutné tyto funkce pozménit.

Pro zakladni inicializaci modulu slouzi funkce ESP8266_init, ktera vyuziva
globaln¢ nastavenou proménou workingMode. Podle jeji hodnoty dojde k inicializaci
dané c¢asti. Navratovou hodnotou této funkce v piipadé uspéchu je INIT_OK
z vyctového typu ESP8266_state. Tento vyctovy typ miZze nabyvat nasledujicich
hodnot odpovidajicich jednotlivym krokiim inicializace: INIT OK (GspéSna
inicializace), RESET (chyba pfi restartovani modulu), AT (chyba pii zakladni odpovédi
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modulu — neni v ukazce pouzito), MODE (chyba v nastaveni pracovniho rezimu),
JOINAP (chyba pfti ptipojeni k existujicimu ptistupovému bodu), CREATEAP (chyba
pii vytvofeni AP), MUX (chyba povoleni vét§tho mnozstvi aktivnich spojeni),
SERVER (chyba vytvofeni serveru) a TIMEOUT (chyba pfi nastaveni maximalniho
Casu pro nahravani stranky do prohlizece). V ptipadé selhani nékterého z krokt
inicializace vraci jinou hodnotu ztohoto vy¢tového typu danou krokem, kdy doslo
k selhani. Tato funkce nema navratovou hodnotu pouze pro piikaz pfipojeni k jiz
existujicimu pristupovému bodu. V ptipad¢€, Ze se nelze pripojit, je nastavena globalni
proménna APNotEXist. Toto muselo byt voleno jako kompromis, protoze bylo zjisténo,
ze doba, kterou trva modulu pfipojeni se K ptistupovému bodu, je odlisna, pro kazdy
piistupovy bod.

Pro odeslani jakychkoliv dat na internetovou stranku slouzi funkce
ESP8266_sendDataOnWeb. Tato funkce vraci OK v pfipadé uspésného odeslani a
BAD v ptipadé¢ chyby. Jedinym ucelem této funkce je ovéfit, zda jsou spravné
podminky k odesilani na web a volani uzivatelské funkce, kterd bude popsana pozdéji.
Funkce ovétuje ptritomnost flagu busy, spravny workingMode a zda je modul pfipojen
k existujicimu piistupovému bodu. Tato funkce je vétSinou volana napiiklad v ¢asovadi,
pokud je zapotiebi periodické odesilani dat, nebo miZe byt volana na zdkladé n¢jaké
akce, jako naptiklad stisknuti tlacitka a podobné.

Funkce, kterd by méla bézet v nekonecné smycce, starajici se o obsluhu ptichozich
pozadavku, je ESP8266 detectResponse. Ta po zjisténi ptichodu urcitého pozadavku
vykona urcitou akci. Aby bylo moZno upravit si zobrazovanou www stranku, tato
funkce vola uzivatelsky definovanou funkci userDetectResponse.

8.3 Uzivatelské funkce

Odeslani dat na internetovy server mad na starosti uzivatelska funkce
userFunctionForSendData. Zde je nejdiive nutné definovat adresu, ke které se ma
modul pfipojit a port na kterém ma probéhnout spojeni. Déle je zapotiebi definovat
délku odesilanych dat. Délka dat se spocita tak, ze se seCte pocet symbolii odesilanych
dat bez mezer a k tomuto souctu se priéte 1.

Ptikladem odesilanych dat maze byt nasledujici ptikaz sluzby GET.
GET /receiver.php?temp=25&hum=31&crc=086 HTTP/1.1\r\nHost:
station.smartsys.cz\r\n
Tento piikaz otevie soubor receiver.php s parametry temp=25, hum=31 a crc=086.
Otevieni se provede za pomoci sluzby HTTP verze 1.1 na adrese station.smartsys.cz.
Pro tento piikaz je soucet znakid bez mezer 79. Do piikazu AT+CIPSEND se tedy
odesle 80. O zpracovani parametril se stard pravé otevirany soubor receiver.php. Tato
funkce mé navratové hodnoty pro piipad Gsp&Sného odeslani dat, i pro ptipad selhani.
Tyto navratové hodnoty pochazeji z vyctového typu ESP8266_web. Prvnim krokem
odeslani dat je pfipojeni se ke vzdalenému serveru. V piipadé netispéchu funkce vraci
CONNET. PREPARE je vraceno v piipadé, Ze selze odeslani poctu zamyslenych znakd.
Poslednim krokem je odeslani dat na server. Selhani tohoto kroku mé za nasledek, ze
tato funkce vraci SEND. Naopak v pfipadé¢ uspé$ného odeslani dat funkce vraci
WEB_OK.
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Pro detekci pfipojeni uzivatele k zatizeni slouzi funkce userDetectResponse, ve
které probehne ptijem ze sériového rozhrani a detekce hledané sekvence. Napiiklad pro
zobrazeni www stranky je nutné detekovat sekvenci GET /. Po nalezeni této sekvence
je volana funkce userShowOnePage.

Ve funkci userShowOnePage dojde k odeslani poctu znaku, které se budou
vysilat, a poté k odeslani samotné www stranky v podobé HTML kodu. V prikladu
knihovny obsahuje www stranka informaci o aktualni teploté, vlhkosti a stavu relé.

27



9 REALIZACE WIFI STANICE

Na zakladé zkuSenosti s prototypem byla vytvoiena WiFi stanice s moznosti piipojeni
senzorti a spinanim relé. Pro demonstraci funk¢nosti byla vytvofena meteostanice,
jejimz jadrem je navrzend WiFi stanice.

Podobné jako u prototypu je pouzit mikrokontrolér AVR ATmega32, modul

ESP8266 ve verzi ESP-07 a bistabilni relé. Pfimo na plos$ny spoj stanice byly umistény
senzor teploty DS18B20 a senzor vihkosti DHT11.

9.1 Napajeci zdroj

Jako napéjeci zdroj Ize pouzit stejnosmérny nebo i stfidavy zdroj tak, aby po usmérnéni
nepresahlo jeho napéti 17 V.

Toto napéti je maximalni vstupni napéti pro pouzity spinany stabilizator. Je pouzit
modul vlastni vyroby spinané¢ho zdroje s vystupnim napétim 3,3 V a maximalnim
vystupnim proudem 1 A. Modul je osazen integrovanym obvodem TPS62160 od firmy
Texas Instruments vosmi pinovém pouzdru WSON. Uginnost tohoto obvodu se
pohybuje v okoli 80 % vzdy v zavislosti na odebiraném proudu a vstupnim napéti.

Pouzity integrovany obvod ma synchronni usmérnovac, takze neni nutné mit
piipojenou externi diodu, ¢imz padem dojde k uspofte jak financ¢ni, tak i k uspofe mista
na plosném spoji. Diky vysoké spinaci frekvenci ménie, typicky f=2,25 MHz lze
pouzit filtra¢ni tlumivku s malou induk¢nosti a tim 1 malym rozmérem, typicky
L=22pH.

Pouzity modul o velikosti 23,8 x 10,7 mm je zapojen dle doporuceni vyrobce
v katalogovém listu.

Kwvili naro¢nosti navrhu layoutu DPS pro spinany zdroj a moznosti osazeni jiného
zdroje napéti, je ve WIFi stanici pouzit modul, ktery je za pomoci pinové listy osazen
nad mistkovym usmérnovacem. Schéma zapojeni a layout tohoto modulu, nakreslené
v programu Altium Designer, jsou uvedeny v piiloze A.

9.2 Schéma zapojeni stanice

Schéma stanice je rozdéleno do dvou €asti. Prvni ¢asti je napajeci obsahujici napajeci
konektory, znacku pro spinany méni€, linedrni stabilizator a filtra¢ni prvky. Druhd cast
je fidici. Obsahuje mikrokontrolér, WiFi modul, relé a vstupné€ vystupni konektory.

Na stanici lze osadit dva typy konektorli pro napdjeni. Je mozno osadit Sroubovaci
konektor typu ARK, nebo konektor typu jack, ktery je pfitomny u napajecich adaptérti.
Aby vstup nebyl zavisly na polarité, vstupni napéti je usmérnéno diodovym mistkem.
Za timto mistkem nésleduji zminény spinany méni¢ s vystupnim napétim 3,3 V.
Paraleln¢ s timto ménicem je zapojen linearni stabilizator LM317, respektive TS1117
S vystupnim napétim 5V pro relé. Obé tyto napéti jsou dale filtrovana pomoci ¢lanku
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ferit a kondenzator. Ferit 120R/100MHz je zapojen do série a paralelné k zemi je
zapojen kondenzator 100nF.

V tidici ¢asti je zapojen procesor, ke kterému jsou zapojeny dalsi periférie. Modul
ESP8266 je k procesoru pripojen, tedy UART, pies dva nulové rezistory umoziujici
odpojit modul od procesoru. Napajeni modulu je piipojeno pies dva unipolarni
tranzistory s N kanalem, které jsou fizeny z mikrokontroléru.

Pro pfipojeni periférii ptes rozhrani I2C slouzi konektor JP101, na kterém je kromé
signalu 12C, SDA a SCL ptitomno i napéjeni, které lze volit mezi 3,3V a 5V. Konektor
JP100 slouzi pro ptipojeni tfi analogovych vstupi s moznosti osadit déli¢e napé€ti, na
jejichz vystupu bude maximalné 3,3 V tak, aby nedoslo k poSkozeni mikrokontroléru.
Tyto délice napéti jsou navic jiStény zenerovou diodou. Soucasti stejného konektoru
jsou 1 dva digitalni vstupy respektive vystupy. Protoze programovani procesoru se
provadi pomoci ISP, je na ploSném spoji vyvedeno i1 SPI. Diky témto konektorim lze ke
stanici ptipojit témet libovolny senzor piipadné ovladac.

9.3 Layout DPS

Jak jiz bylo teceno, v prototypu doSlo k chybnému rozliti polygonu zemé u modulu
ESP8266. Toto bylo napraveno vytvofenim clearance, tedy plochy, na které nebude
signal GND rozlity.

Také doslo k uspotadani konektorti a senzorti pro vétsi prakti¢nost pouziti plosného
spoje. Pinova lista pro rozhrani 12C byla nahrazena konektorem typu PSH02-04PG, tak
aby mohlo dojit k ptipadnému odpojeni periférii.

Teplomér DS18B20 byl umistén mimo plosny spoj stanice, do kovové trubicky.
Pfipojeni teploméru je provedeno piipajenim konektoru PSH02-O03WG na pozici
teploméru.

Plosny spoj byl navrzen s ohledem na univerzalnost pouziti, takze je mozné jej

vyuzit jako stanici pro méfeni a odesilani dat, bezdratovou stanici s relé anebo jako
Vv ptipad¢ demonstrace stanice kombinovang.

Plosny spoj, jehoz vizualizace jsou na obrazcich 9-1 a 9-2, ma velikost 50 x 45 mm
a byl vyroben ve firm¢ Itead Studio [6]. Schéma i motiv plosného spoje, nakreslené
v programu Altium Designer, spole¢né s rozpiskou soucastek jsou uvedeny v piiloze B.
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Obrazek 9-1  Vizualizace osazeného plosného spoje

Z0ID 001D === |

IFI100'® .
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O O O

®

Obrazek 9-2  Vizualizace plo$ného spoje stanice ze strany bottom
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9.4 Realizace meteostanice

Diky vytvofenému ndvrhu stanice byla vyrobena meteostanice umoziujici méteni
teploty, vlhkosti a spindni relé pro uzivatelskd zafizeni. Obrazky 9-3 a 9-4 zobrazuji
realizovanou meteostanici.

Osazeni plosného spoje prob¢hlo za pouziti technologie pajeni Vv parach. Stejnou
technologii se osazoval i modul spinaného ménice.

WiFi station
addr: 192.168.4.1
Temp: 22 C
Humidity: 39 %
Relay is OFF

Obrazek 9-3  Displej se zobrazenymi tdaji

,’,"07‘6“ ﬂ""

~

Obrazek 9-4  Osazeny plosny spoj s pfipojenym displejem a teplomérem

9.4.1 Ridici program meteostanice

Do fidiciho mikrokontroléru ATmega32 byl nahrdn program, ktery ma
implementovanou vytvotfenou knihovnu pro ESP8266. Dale umoziiuje cteni teploty,
vlhkosti a ovladani relé. Namétené hodnoty a aktualni stav relé jsou zobrazovany na
OLED displeji.
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WiFi station software diagram

é ) Infinite loop in main 1 s timer interrupt routine

Create new part of program TN

AP
Every 1
Every 10 s minute

Measure
temp &
humidity

Multiple
connection
allowed

Module reset

Control relay Read relay

state

Set working Begin server
mode

on port 80

Send values
on web
server

Measure temp &
humidity, read relay
state

how values on
web page

Obrazek 9-5  Vyvojovy diagram findlniho zatizeni

Connect Set server
to existing AP timeout

only if Busy

\ flagis not set )

Show values
on display

Initialization

T & e T €0 com

Tento program je popsan diagramem na obrazku 9-5. Jak lze vidét, je program
rozdélen do celkem ti#i ¢asti. Prvni ¢asti je inicializace, kdy dojde k zakladnimu
nastaveni WiFi modulu. Tato ¢ast probéhne ihned po startu mikrokontroléru a dojde az
do bodu aktivace ¢asovace. Do tohoto bodu program dojde pouze v ptipad¢, ze nedojde
k chyb¢ v odpovédi modulu ESP8266. V opatném piipadé dojde k restartovani
procesoru, a tim i k restartovani modulu.

Dalsi dilezitou ¢asti programu je moznost zobrazovat webové stranky v piipadé
piipojeni se ke stanici. Pfipojeni je umoznéno piihlaSenim klienta k WiFi siti nazvané
Meteostation s heslem smartmeteo. Poté je v prohlize¢i mozno zadat adresu
http://192.168.4.1, ¢imz dojde k zobrazeni stranky, jako na obrazku 9-6. Toto je
zajiSténo Casti programu, kterd bézi v nekonecné smycce procesoru. Je v ni zajisténo
ptijimani dat z modulu a jejich zpracovani. V piipadé, Ze jsou v piijatych datech
nalezeny urcité fetézce, jako GET / nebo GET /rele dojde ke zméfeni teploty a
vihkosti a k odeslani webové stranky do prohlizece. V ptipadé Ze je nalezen fetézec
SGET /rele dojde k ptepnuti stavu relé a toto je taktéz indikovano na webové

strance.

Pokud zrovna neprobihd zobrazovani webové stranky, dochazi k pferuseni
Casovace ve vtefinovych intervalech. Kazdych deset vtetin dojde ke c¢teni stavu relé,
ktery je uloZzen v paméti EEPROM. Tento stav je nasledné zobrazen na OLED displeji.
KaZdou celou minutu od zacatku citani ¢asovace dojde ke zméteni tepoty a vlhkosti.
Tyto hodnoty jsou poté odeslany na internetovy server, kde jsou uloZeny a zpracovany.
Soucasti pfenaSenych dat je ochrana proti zneuziti a ztrat€ informaci. Jedna se o
cyklicky redundantni souc¢et CRC, kdy dojde k secteni hodnoty teploty a vlhkosti. Tato
hodnota je pfenesena na server. Ten pokud tento soucet souhlasi, uloZi naméfené udaje.
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18:57 0,42KB/s & _all (EEB 87%

Actual temp: 22 °C

Actual humidity: 37 %

Relay is OFF

Obrazek 9-6  Zobrazena webova stranka

9.4.2 Internetovy server

Pro uklddani dat na internet existuje velké mnozstvi jiz hotovych feSeni, které jsou
dostupné Siroké vetejnosti. Prikladem takového serveru muze byt stranka
ThingSpeak [9]. Tento portal byl vytvofen pravé za ucelem sbirani a prezentace dat
ZIoT zatizeni. Po zalozeni uctu na tomto portidlu lze vytvofit kanaly uréené pro
jednotliva zafizeni a po obdrzeni adresy, pies kterou je umoznéno nahravani dat, lze
tento portal zacit pouzivat. Pfikladem takového sbéru dat je kanal sbirajici data z ¢idla
DHT 11 [10].

Pro lep§$i moZnost modifikace a prezentace dat byla vytvofena stranka
Meteostation [11] na serveru SmartSys.cz. Tato stranka je také vyobrazena na
obrazku 9-7. Stranka byla postavena na technologii jazyka PHP s vyuzitim knihovny
JpGraph [12] umoznujici vytvofeni velkého mnozstvi druh grafii reprezentujicich
vstupni data. Tyto grafy jsou nasledné diky této knihovné ptevedeny do obrazku, které
lze zobrazit uzivateli.
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B Meteostation

<« c #F ® smartsys.cz v

WiFi meteostation

Last measured temperature: 22°C. humdity: 36% at 19:00
Last hour Last 24h

Temperature [°C]
Humidity [%]
Temperature [C]
Hurnidity [%]

Temperature Hurnidity Temperature Humidity

Obrazek 9-7  Internetova stranka s grafy naméfenych hodnot

Ukladani dat ze stanice na server obstarava php skript receiver.php. Tento skript
ocekava tfi parametry ve formatu receiver.php?temp=25&hum=31&crc=086,
kde 25 je zméfena teplota, 31 je zméfend vlhkost a 086 je CRC ochranny soucet. Za
piedpokladu Ze se shoduje CRC soucet s hodnotami teploty a vlhkosti, jsou data
uloZena do textového souboru s aktualnim datem. Témto datim je navic ptidana ¢asova
znaCka, tak aby hodnoty teploty a vlhkosti v grafu mohly byt sefazeny a zobrazeny i
S ¢asem. Z téchto soubortt mohou byt nasledné nacteny data.

Pro toto konkrétni zatfizeni dochdzi k vytvofeni dvou spojnicovych grafii pfti
kazdém nacteni internetové stranky [11]. Jeden zobrazuje data z posledni hodiny. Druhy
graf zobrazuje udaje za poslednich 24 hodin. Pfi nacteni této stranky dojde k otevieni
prislusnych textovych souborti a k jejich prochazeni. Do grafu zobrazujici udaje
Z posledni hodiny se pouziji pouze udaje, jejichz Casova znacka neni star§i nez 60
minut. Je tedy vyuzito funkce jazyka PHP, ktera umi vratit aktualni ¢as nebo datum.
Graf zobrazujici poslednich 24 hodin, prochédzi ptislusné soubory a pouziva prvni
namétenou hodnotu v kazdé hoding. Skripty prochazejici namétené udaje, umi otevrit i
soubor ze dne pfedchoziho a nacist z néj ptislusné hodnoty, pokud je to zapotiebi.

Bylo by vhodné, aby se dalo relé na stanici spinat i pies toto internetové rozhrani.
To by ovSem vyzadovalo mnohem castéjSi komunikaci stanice se serverem, aby byla
snizena latence.

Misto ukladani dat do textovych souborl lze naméfené udaje ukladat také do
databaze SQL. Toto feSeni je modernéjsi a vice flexibilni. Prochazeni dat z databaze je
jednodussi a nebylo by zapotiebi psat skript, ktery prochdzi vice souborii apod. Avsak
toto feSeni ma nevyhodu spocivajici v tom, ze databazovy server musi byt k dispozici.
Toho je jednoduché dosdhnout na internetovém serveru. Avsak v piipadé hostovani
tohoto feSeni na domacim serveru, napiiklad na mini pocitaci Raspberry Pi [17] byva
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problém pro nezkusené uzivatele vytvofit a spravovat databazi.

Pokud by vsak bylo toto feSeni s grafy hostovano na zminovaném mini pocitaci
umisténém ve vlastni siti, nebyl by problém snizit latenci a umoznit tak spinani relé i ze
stranky s relé. V piipad¢ internetového hostovani je mozné latenci také snizit, avSak
mohl by nastat problém s poskytovatelem internetové pfipojeni i s majitelem hostingu
tykajici se velkého mnozstvi pozadavk.

Latence modulu a serveru byla testovana na odlisném projektu, konkrétné na
Chytré zasuvce umoznujici métit vykon koncového zafizeni a toto zafizeni i spinat.
Spinani bylo provedeno pfes internetovou stranku. Bylo zjisténo, ze bezpecna doba, po
které lze opakovat pfipojeni na server, jehoz majitelem je spolecnost Wedos, jsou tii
vtefiny. Tato doba se ukazala byt pro spinani relé¢ jako dostatecnd. AvSak neni to
nejmensi doba spojeni. V pifipadé modifikace obsluzného programu lze tuto dobu jesté
vice zkratit.
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10 ZAVER

V praci byla navrzena stanice pro vyuziti WiFi modulu ESP8266 umoziujici pfipojit
senzory a ovladace do sité IoT.

Prvni kapitola se zabyva problematikou sité¢ Internet of Things, jejimi vyhodami a
nevyhodami. Néasledujici kapitola popisuje samotny modul a je zde pojedndvano o
moznostech zabezpeceni komunikace. Treti a Ctvrtd kapitola obsahuji informace o
napsani vlastniho obsluzného programu pro modul ESP. Patd kapitola je jakymsi
manualem s popisem AT ptikazl, které 1ze pouzit pro ovladani modulu. V dalsi kapitole
Ize nalézt popis jednotlivych komponent, ze kterych byl sestaven prototyp a nakonec
vysledna stanice. Sedma kapitola se vénuje poznatkim z prototypu WIiFi stanice.
Nasledujici kapitola pojedndva o vytvorené knihovné umoznujici ovladat modul
ESP8266. V devaté kapitole 1ze nalézt popis kombinované WiFi stanice.

Popisy programovani vlastniho obsluzného programu uvedené v kapitolach tii a
Ctyfi nejsou tak obsahlé jako manual k AT piikazim z kapitoly pét. Duvodem k tomu je
fakt, Ze ovladanim modulu ESP8266 pomoci AT ptikazli 1ze dosahnout vyuziti jeho
pIného potencialu.

Diky vytvofenému ndvrhu WiFi stanice mohla byt pro demonstraci funkcnosti
vytvofena domaci meteostanice metici teplotu a vlhkost. Také umozinuje spinat relé.

Po domluvé s vedoucim prace byla pro demonstraci vytvofena jedna univerzalni
WiFi stanice. Timto byla ovéfena funkénost modulu ESP8266 pro rezim ptistupového
bodu a klienta soucasné. Toto zafizeni méti teplotu a vlhkost a tyto udaje odesild na
internetovy server, S adresou station.smartsys.cz, kde je mozné si prohléhnout grafy
prezentujici naméfené udaje. Pokud je inicializovano piipojeni klienta ke stanici a
zadana do prohlizece adresa 192.168.4.1 je zobrazena stranka umoZznujici spinat relé.

Soucasti prace méla byt analyza piipadné navrh protokolu zabezpeceni. Toto bylo
provedeno pouze teoreticky v kapitole 2.5. V praxi se bohuzel nepodafilo toto FeSeni
implementovat na internetovy server patrné diky neuplné znalosti jazyka PHP. Proto
byla zvolena alesponi ochrana proti ztraté dat pomoci CRC ochrany.
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SEZNAM SYMBOLU, VELICIN, ZKRATEK A

AD pievodnik
AP

ARM

baud

Bluetooth

FLASH pamét

GPIO
12C

IP adresa
latence
OLED displej

P2P

PWM
ROM

RS-232
RS-485

SQL
SPI

TCP/IP stack
UART

Watchdog

CIZICH SLOV

Pfevod analogové hodnoty na digitalni hodnotu — ¢islo.
Access point - piistupovy bod v siti WiFi.
Architektura 32 a vice bitovych procesort

Jednotka ptenosové rychlosti udavajici pocet zmén prenosového
média za jednu vtetinu.

Otevieny standard pro bezdratovou komunikaci propojujici dvé a
vice zafizeni.

Pamét ke které je mozno libovolné piistupovat, pouzivana v
pamétovych médiich.

Oznaceni pinu, jehoZz uroven lze definovat v software.

Sériova sbérnice pro komunikaci dvéma vodici, ozna¢ovana také
jako TWI — Two Wire Interface.

Cislo identifikujici sitové rozhrani v siti.
Reak¢ni Cas; doba uplynula mezi akci a reakcei

Zobrazovaci displej vyuZzivajici
elektroluminiscen¢nich diod.

technologii  organickych

Oznaceni sitového propojeni, ve kterém spolu klienti komunikuji
piimo, bez serveru.

Pulsné Sitkova modulace.

Typ paméti, jejiz obsah je dan pi1 vyrobé, tento obsah nelze
zménit.

Standard pro sériovou komunikaci mezi dvéma zatizenimi.

Standard pro sériovou komunikaci mezi dvéma zafizenimi
pouzivany predev§im v primyslovém prosttedi.

Dotazovaci jazyk vyuZivany pro préci s daty v databazich

Sériové periferni rozhrani pouzivané pro komunikaci mezi fidicim
mikroprocesorem a ostatnimi integrovanymi obvody.

Kompletni sada sitovych protokoli nutnych pro komunikaci
V siti.

Sériova komunikace zalozend na RS-232 ale s napétovymi
urovnémi vhodnymi pro mikroprocesory.

Casovag, ktery resetuje program pfi jeho zaseknuti.
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WiFi Oznaceni pro standardy IEEE 802.11 popisujici bezdratovou sit’.
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A MODUL DC-DC MENICE TPS62160
A.1 Schéma zapojeni
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A.2 Deska ploSného spoje — top

Rozmér desky 23,8 x 10,7 [mm], métitko M2:1

A.3 Deska plo$ného spoje — bottom

Rozmér desky 23,8 x 10,7 [mm], méfitko M2:1
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B.3 Deska ploSného spoje — top

Rozmér desky 50 x 45 [mm)], méfitko M1:1
B.4 Deska ploSného spoje — bottom

ESmmini

L)

Rozmér desky 50 X 45 [mm], métitko M1:1
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B.5 Osazovaci vykres ploSného spoje - top
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B.7 Seznam soucastek

Oznaceni Hodnota Pouzdro MnoZstvi
€100, €101, C205 100nF 0603 3
C102, C107 22p 0604 2
C103, €105, C108 100n 0605 3
C104 4u7/6,3V 1206 1
C106 470uF/35V ALU C6,3 mm 1
C200, C201, C202 100nF 0805 3
C203 220uF/16V ALU C6,3 mm 1
C204 470uF/35V CP 5,08 O10x16 V 1
D100, D101, D102 BZX84C3V6 SOT-23 3
D103, D104 BAS20 SOT-24 2
D105 POWER 1206 1
D200 Bridgel DB-1S 1
D201 TRANSIL_UNI SMB 1
DC200 STEP-DOWN module 1
FID200, FID201 FID_CIRCLE FID-CIRCLEIMM 2
FID202, FID203 FID_SQUARE FID-SQUAREIMM 2
J100 GND-AGND BYPASS-MINI-CLOSED 1
J101 3v3 BYPASS-MINI-CLOSED 1
J102 5V BYPASS-MINI-CLOSED 1
JP100 2X5 HDR2X5A 1
JP101 12C HEADER-1X4 1
JP102 RELE AK500-3 1
JP103 PROG HEADER-2X3 1
JP200 DC/AC_IN AK500-2 1
JP201 PWR2.5 KLD-0202 1
L100, L101, L200, L201 120R@100MHz | 0805 4
Q100, Q102 BSS138 SOT-23 2
Q101, Q103 BCR512 SOT-23 2
R100, R103, R104, R105, R107 | OR 0603 5
R101, R102 1K 0604 2
R106 10k 0605 1
R108, R109, R110 N/A 0606 3
R111, R112 OR11 0607 2
R113 100k 0608 1
R114, R115 4k7 0805 2
R116 270R 0805 1
R200, R201 0805 2
RE100 Bistable relay GL-K1-E 1
S100 RESET SW-PB_3.5x6m_SMD 1
TP100 SS TESTPIN 1
U100 ATmega32A TQFP44 1
ulol DS18B20 TO-92A 1
U102 DHT-11 DHT-11 1
VR200 LM317ADJ SOT223 1
WIFI100 ESP8266-07 ESP8266-12 1
X100 16MHz XTAL-RU49/4 1
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