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Abstrakt:

Tato diplomové prace se zabyva navrh&deni praktické realizacaigtupového
terminalu secteckou RFID. Modul ma byt realizovan na zaldachikrokontrolérurady I51.
Ovladani terminalu ma byt uskdténo pomoci rozhrani RS232/485/USB. Modul ma byt
vybaven vlastni pa#ti pro uloZeni autorizaich informaci a také zalohovanym zdrojem pro
piipad vypadku napajeni zessit

V této préaci je nejprve rozebrana problematika RFl@ntifikace a jeji vyuziti. Déle je
uvedeno, které obvody jsou vybrany pro pouZzitiiigtppovém modulu jako nevhoggi a
parametry jednotlivych obvad Také jsou zde rozebrany vlastnosti a pouziti ¢ddrych
komunikanich skrnic.

V dalSi ¢asti prace je uvedenteSeni praktické realizace. Na zakKladybranych
obvodi bylo navrzeno zapojeni celého modulu tak, aby vghkialo zadanym poZadaf a
navrzena a vyrobena také deska ploSného sptij@ZRovani osazené desky bylo zisb
nekolik problémi a chyb v zapojeni. Tyto problémy jsou uvedeny zeboany v kapitole
zabyvajici se vlastni realizaci modulu, kde jsdiétavedeny zjsoby jejich odstrami. Po
odstrarni tchto zavad byl modul oZiven a dopimprogramem pro obsluhu izzeni. Na
zaklad funkéniho modulu bylo fepracovano navrzené zapojeni a také navrzena reska d

ploSného spoje.



Po @ipojeni modulu k péitCi je mozna editace a ukladani autoéizi@h informaci
pomoci vytvgené aplikace. Princip funkce obsluzného progranwtaoiené aplikace jsou
uvedeny v nasledujicBsti prace, kde je také uvedeno ovladani aplikace.

V za&wru prace je uvedeno &keni skuténych parametr modulu a jejich odchylky od

navrzenych parameir

Kli éova slova:RFID, mikrokontrolér Atmel, 12C, RS 232, RS485, UEEPROM, FRAM
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Abstract:

The concept proposal of the RFID security termisaescribed in this Master Thesis.
The module is to be realized based on the microclet 151 series. The RS232/485/USB
interface plays the role of the terminal front elMbdule is equipped by own memory in order
to store the authorization information as well gshe backup power supply.

The RFID identification and its usage are analyzextby. The best in class circuits as
well as its parameters are listed too. The parasetad usage of single communication buses
are analyzed as well.

The practical realization of the RFID security tarat follows. The combination of
particular modules is described based on the ré&qhesprinted circuit board is designed and
constructed accordingly. Several problems weredaluring the activation of the system. All
of them are described and analyzed in the partichlapter as well as the proposed solutions
and repair methods. As soon as the problems wezd,fthe module went live equipped by
the device control routine. The originally desigite@rd was overworked based on the
functional module.

The authorization information maintenance and gtia supported after connecting
module to the computer using the designed appbicafihe principle and maintenance of the
above mentioned application is described in théqaar chapter too.

The practical prove of the real module parametedsdifferences compared to the
designed values are described at the end of thstevidhesis.

Key words: RFID, microcontroller Atmel, I12C, RS 232, RS 48%B, EEPROM, FRAM
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1. UvoD

Ukolem této diplomové prace je navrhnotgSeni praktické realizace
piistupového bodu, prafistup do budov, s&eckou RFID. Modul ma byt realizovan
na zaklad mikrokontrolérufady I51. Ovladani termindlu m& byt uskiri&no
pomoci rozhrani RS232/485/USEifupovy bod ma byt vybaven vlastni pdihpro
uloZeni autorizénich informaci a také zalohovanym zdrojem pigpad vypadku
napajeni ze sit PoZzadavkem na uchovani autotizah informaci je, aby bylo
mozné vytveit pristupova prava minimatnpro 128 uzivateél v rozsahu jednoho
tydne.

V této praci bude nejprve rozebrana problematikdDRigentifikace a jeji
vyuziti. Dale bude uvedeno, které obvody jsou vgigraro pouZiti v pistupovém
modulu jako nevhodijSi a parametry jednotlivych obvbdTaké jsou zde rozebrany
vlastnosti a pouZziti jednotlivych komunik@ch skrnic.

V dalSi casti prace bude uvederfeSeni praktické realizace. Na zaklad
vybranych obvod bude navrZzeno zapojeni celého modulu tak, aby wgbedo
zadanym poZadavkn a navrZzena a vyrobena také deska ploSného dRomrery
desky jsou fizptisobeny tak, aby ji bylo mozné umistit do plastovabkky a vre
modulu byl pouze napéjeci zdroj a zalozni akumuld®@ oZiveni osazené desky
bude modul postugnodlacdn a na zakla#l celkow fungujiciho modulu bude
piepracovano navrzené zapojeni a také navrzena reska gloSného spoje.

Pfi ozivovani modulu bude postupnvytvdien program pro obsluhu
piistupového modulu a také aplikace umgici editaci autorizénich informaci.
Princip funkce obsluzného programu a vydmé aplikace budou uvedeny
v nasledujictasti prace, kde bude také uvedeno ovladani aplikace

V z&wru prace bude uvedeno&@eni skuténych parametr modulu a jejich

odchylky od navrzenych paramigtr
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2. RFID TECHNOLOGIE

V poslednich #&kolika letech se vedl&ontaktnich identifikatar zatinaji
pouzivat ve ¥tSim nefitku identifikdtory bezkontaktni, kdergnos dat probih& bez
potreby napojeni kontakt snim@&e na kontakty identifikatoru. Bezkontaktni
identifikatory mohou tedy byt hermeticky uzawy v plastovém obalu, jsou necitlivé
na oxidaci kontakt, prach, Spinu, vihkost, radzy, vibrace a maji vyapkivotnost.
Mohou byt pouzity v &Sich a nar&néjSich podminkach, nez kontaktni
identifikatory. Vyznamnou vyhodou v porovnani s takinimi identifikatory je
témef Uplné vylodeni moZznosti umysiného poskozeni funkce identifikat
vzhledem k tomu, Ze na identifikatoru nejsou vyvedeadné vyvody. Bezkontaktni
identifikatory jsou ¥tSinou pasivni a nemaji tedy vlastni zdroj enemie zajisSéni
funkenosti¢ipu. Identifikatory zisk&vaji energii pro §wprovoz z energie snimaciho
zaizeni. Nekteré ¢ipy jsou antikolizni a pokud se jich dostangkalik do ¢teciho

polectecky, vzajemrd se nerusi [2].

. cten

mikro- Trans- «—

. zapis

procesor ceivel —>
energie

| E——

Obrazek 1: Zakladni princip RFID komunikace [2].

RFID je zkratka pro Radio Frequency Identificatigradiofrekverni
identifikace). RFID je bezdotykovd automaticka itiigkace slouzici k penosu a
ukladani dat pomoci elektromagnetickych vin. Me&giladni RFID komponenty pro
ukladani a penos informaci pé#t ¢ip neboli tag, umigsny na plastové podlozce
ktery je spojeny se spirdlovou anténou, pomociékkemunikuje se snintam. EPC
kod (Electronic Product Code), jednozna identifikujici dany tag, respektive
osobu, vyrobek:i prepravni baleni. Snimias anténou, elektronické izzeni, které
pies anténu zpragtdkovava komunikaci s transpondéryta ulozeny EPC kéd. A

softwarové vybaveni, které filtruje argklada data pro pouZziti v inforram
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systému.Cteci zaizeni mize mit fixni podobu v pod@bnag. RFID brany nebo
mobilni ve forng datového terminalu ifpadré snimae.

Technologie RFID je nasazovana wzmych od¥tvich primyslu pro
bezkontaktni identifikaci, lokalizaci a sledovariozi, majetku i osob v realném
¢ase. Mezi organizace, které planuji zatadechnologie RFID, p#ét rovrez
spol&nosti z oblasti vyroby, logistiky, dopravy, obranydravotnictvi. Cilem je
dosahnout vysoké drovrautomatizace logistickych prodea vysoké miry fesnosti
operaci a tim zvysit efektivitu, snizit provozniklzy a minimalizovat mnozZstvi
chyb zpisobenych lidskym faktorem. Prvni realizace za&wadRFID technologii ve
swté ukazaly na finosy RFID technologii, hlaenv podolkk lepSiho pehledu o
pohybu zbozi, diky moZnostem jeho sledovani od dmete aZ po kord@ého
spotebitele [1].

V sowasné dob tato technologie pracuje n&kolika frekvencich, jednotlivé
kmitocty a jejich pouziti je uvedeno déle. Hodnota nodngkvence ufuje

prenosovou rychlost a maximakteci vzdalenost [2].

2.1 RFID 125 (134) KHZ

Tato technologie se pouziva nejdéle a je vcasné dob nejrozstens|si.
Vyhodou je jednoducha a tim i levna konstrukky, relativre vétsSi dosah a velmi
jednoducha softwarova obslukigpu. Cteci vzdalenost zavisi na velikosti civky v
transpondéru a konstrukaitecky. S 1SO kartou Ize d¥n¢ dosahnout 15 cm.
NejcastjSi aplikaci RFID 125 kHz je ifstupovy systém. Frekvence 134 kHz je

vyhrazena pro identifikaci z4t.
2.1.1 Cipy a transpondéry

Identifika¢ni ¢ipy jsou pasivni R/O nebo R/Wkipadré s ochranou obsahu
heslem. U R/O identifikenich ¢ipat maze byt kéd v délce 64 nebo 128thity R/W
¢ipt je velikost pandti od 256 bifi do jednotek kilobii. Pokud jecip zapouzdeny
nazyvame jej transpondérem. Ty mohou byt v pédkbret, kitenek, naramk
samolepek, takérbbi a podobg, v zavislosti na dané aplikaci.

Vyrobci ¢ipt: E-M microelectronic, Sokymat.
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Vyrobci transpondér. Sokymat, Mifare.
2.1.2 Ctetky

Ctetky mohou byt realizovany jako jeden integrovany aib' integrovanou
anténou, ktery neptgbuje témyt zadné externi sg@astky nebo jako obvod, ke
kterému se fipojuje externi anténa, rezortau kapacity a dalSi podmé obvody.

Vyrobci: Elatec.

2.2 RFID 13,56 MHZ

Pro narengjSi aplikace se pouzivajiunzné technologie na frekvenci
13,56 MHz. Vyhodou je vySSifgnosova rychlost dat a vysSi araveabezpeéeni.
Nevyhodou obvykle kratditeci vzdalenost, draz&iecky a komplikovagjsi obsluha
Cipu. S EZnou ¢teckou a ISO kartou Ize dosahnotteci vzdalenost 5 - 10 cm.
Castou aplikaci je elektronicka pgienka, jizdenka a dalsi druhyegplacenych
sluzeb. V posledni débse rozdiuji i aplikace prosté identifikacergdmeta a osob

bez vyuziti dalSich funkci.

2.2.1 Cipy a transpondéry

Identifika¢ni ¢ipy jsou obvykle pasivni R/W s heslem nebo zab&zpien dat.
U R/W ¢ipu je velikost paniti fadow stovky biti nebo jednotky kilobit.
Transpondéry jsou obvykle v podolkaret, protoZze se vyuZivaji k platebnim
operacim.
Vyrobci: Sokymat, Mifare.

2.2.2 Ctetky

Z divodu vyssi frekvence jsoktecky k dostani jako modul, ke kterému se
pripojuje externi anténa.

Vyrobci: Mifare.
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apod.

2.3 RFID 5,8 GHZ

Pro rekteré aplikace je nevyhovujici pemé kratkacteci vzdalenost, kterou

lze dosdhnout s pasivnimi transpondery. Pro takapdfikace se pouZivaji
transpondéry s vestawu baterii, pak se dosah zvySi az na 10m. MeZckgp

aplikace paf nag. identifikace vozidel, identifikace kontejiemna gekladistich

Vyrobci: Mifare.
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3. MIKROKONTROLER

Mikroprocesor 8051 je 8-bitovy jeddipovy mikroprocesor s hardwardskou
architekturou, u které je odieéna programova a datova p&ij3], [5], [7]. Vnitini

struktura mikroprocesoru je zobrazena na Obrazek 2.

XTAL1 ’_{ D }_‘ XTAL2

Generator Rizeni [« EA
CPU [ hodin dasovani [» B
—  PSEN
TT Vnitini _C:D V/V brana o0
nit ¥ni (—
Radi¢ data/adr.
,Radv'c e —N pamet
pieruseni RAM
VIV brana 1
INTO —T — (— P1
INT1 Vnit¥ni
Citace pamét’
TO —¥ = programu VIV brana 2
T — vng.adr f[= P2
Sériovy VIV brana 3
A 7 Ve
LXDD kanal [ ) ¥izeni = P3
XD —p

Obrazek 2: Blokové schéma mikroprocesoru [3].

Mikroprocesor tvéi centralni procesorova jednotka (CPU), jejiz patfstu
casti je aritmeticko-logicka jednotka. Ta umajge pracovat s jednotlivymi bity
pantti, provadt logické operace a vykonavat instrukce programent@ini
procesorova jednotka je vhif 8-bitovou spolénou skErnici propojena s paéti
programu a pati dat. Vnitni pangét’ programu o velikosti 2048 B je typu ROM,
vnitini pangt’ dat je typu RAM o velikosti 256 bt Z procesoru jsou vyvedeny

fidici signaly pro spravu ¥jsi pantti a je také vybaveradicem geruseni.
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3.1 ORGANIZACE PAM ETI

Procesor ma odtené adresové prostory programu a dat, které jgistupné
raznymi instrukcemi. Paitovy prostor nizeme dlit na vnittni, umisgny nacipu a
vngjSi, tvareny externimi satastkami. Pro fekryvani vnitni a vrgjSi panéti je
procesor vybaven vstupem EA. Je li vstup EA =0, jeghrogramova paét tvorena
celou vrEjSi pangti. V opaném gfipact sectou data v rozsahu 008z FFF z vnitini
pantti ROM nebo EPROM.

3.2 CiTA CE/ICASOVACE

Mikroprocesor obsahuje dva 16bitovdtace, jejichz obsah je ffstupny
pomoci registt THO, TLO pro ¢itac/casova0 a TH1, TL1 procitat/casoval.
Hodinovy synchronizéni signal ¢itatt miZze byt odvozen z oscilatoru procesoru
nebo z vijSiho zdroje, fivedeného na vyvody TO a T1. Je-li zdrojem signélitirni
oscilator procesoru, potowitac je ve funkcicasovd&e a picita jedntku za kazdy
strojovy cyklus, ktery je tvi@n 12 periodami oscilatoru. Ve funktitace vrgjSich
udélosti se obsahrigluSnéhctitace zvysi o jedriiku po gechodu signélu z 1 do 0.
Citate/ tasova&e mohou pracovat v jednom &gt mod.

3.3 PRERUSENI

Procesor je vybaven systémem s deviti zdrogryseni. VijSi preruseni
INTO a INT1 mohou byt vyvolana kulogickou urovni 0 nebo sestupnou hranou.
Pfiznak pgeruSeni je automaticky nulovan fi pvyvolani obsluzného programu.
PreruSeni odasovaun se vyvolavaji nastaveniniipnalki TFO a TF1, které indikuji
pieteeni @isluSnéhccitace. Odpovidajici fiznak je také nulovanippiechodu do
obsluzného programui&usSeni od sériového kanalu se generuje logickyuitem
priznaki Rl a TI. Aby bylo mozné zjistit, zda byla‘gruSeni vyvolano ifijmem ¢i
vysilanim, nejsou ffiznaky automaticky mazany. Kazdy ze zdrgyeruSeni je
mozné povolit nebo zakazat nastavenimislpSného bitu v registru specialnich
funkci IE.
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3.4 1/0 PORTY

Ke spol€né skErnici jsou @ipojeny vstupg/vystupni porty PO az P3, které
umouji styk mikroprocesoru s ¥jgimi periferiemi. U standardni verze 8051 jsou
k dispozici 4 1/0 porty, z nichz kazdy ma po 8 pmhe Tyto ¢tyfi porty jsou
oznaovany PO, P1, P2 a P3 a jsou oboérsa
Port 0 jako jediny nema ve vystupnim btidiull-up odpory - jde tedy o obvod s
otewenym kolektorem. Pokud jej chceme pouzit jako obeestupy/vystupy,
musime k vyvodm pripojit externi odpory fipojené na +Ucc.

Porty 1 a vysSi, obsahuji interni pull-up odporyoi standardni funkce jsou
zarover rozhranim pro PCA (Programmable Counter Arrayaketie zde vyvedeno

komunikani rozhrani SPI (Serial Port Interface).

Pin Funkce
P1.0 T2 — vstugitace 2
P1.1 SS - vylr master/slave pro SPI
P1.2 ECI — externi hodiny pro PCA
P1.3 CEXO
P1.4 CEX1
P1.5 CEX2, MISO — data sériové linky
P1.6 CEX3, SCK — hodinovy signal sériove linky
P1.7 CEX4, MOSI — data sériové linky

Tabulka 1: Funkce portu P1.

Port 2 se krorasvé normalni funkce @ize vyuzivat spolu s portem 0 ke komunikaci
s externi pawti.

Port 3 - vSechny piny portu P3 nejsou jen klasitk# porty. Kron€ standardni
funkce na tomto portu nalezneme sériovy port, ustexterniho peruseni, vstupy
¢itaca a fidici signaly. Seznam pina jim @islusné alternativni funkce zobrazuje

nasledujici tabulka:




T
/ IA\NS/ ) TECHNICKE
/" NIV BRNE

9

FAKULTA

ELEKI ROIECHNIKY
A KOMUNIKACNICH
TECHNOLOGI

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii
Vysoké uéeni technickeé v Brré

18

Pin Funkce
P3.0 RXD - vstup sériového kanalu
P3.1 TXD - vystup sériového kanalu
P3.2 INTO - externiigruseni
P3.3 INT1 - externiferudeni
P3.4 TO - externi vstufitaceO
P3.5 T1 - externi vstufitacel
P3.6 WR +idici signal externi pati
P3.7 RD -fidici signal externi pagti

Pro snadgsSi styk s periferiemi je mikroprocesor vybavaaicem gerusent,

Tabulka 2: Funkce portu P3.

ktery zpracovava 5 zdnbjpieruSeni - 2 externi, na vyvodech INTO, INT1, od

kazdého ze dvoditact/casové&i a od sériového kandlu. Jednotlivenuseni maji

definovanou prioritu na kazdé ze dvou volitelnycbvni priority.

3.5 SERIOVY KANAL

Pro sériovou komunikaci s nidgenym pgitacem nebo spolupracujicimi

mikroprocesory je mikroprocesor vybaven duplexniériovym kandlem, ktery

umoziuje komunikovat ve standardnim 8 a 9bitovém asyomahim reZzimu nebo

8bitovém synchronnim rezimu. Komunéa rozhrani tvéi 3 vodice - RxD, TxD a

zem. Rijimaci c¢ast sériového kanalu je vybavena vyrovnavacim tregs

(bufferem), do kterého je uloZzena p¢dtijatd hodnota. SBUIBredstavuje vysilaci i

prijimaci registr.
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3.6 REGISTR SPECIALNICH FUNKCI

Registry specialnich funkci (SFR) jsou vyhrazenyami@@ovym mistem, kde

jsou ulozeny dlezité informace o stavu mikroprocesoru a jehofperich obvod,

ale zarove i informace ovliviujici jeho dalStinnost. Jsou umi&hy v pangti dat na

adresach 80H aZz FFH. Zakladni verze mikroproce8081 obsahuje 21 specialnich

funkenich registé, z nichz jsou &které bitow adresovatelné.

Jako hodinovy signal mikroprocesoru je vyuzittbenitini obvod oscilatoru,

ktery je zabudovanipmo v ¢ipu mikroprocesoru neboti®e byt pouzit externi obvod

oscilatoru.

Na dalSim obrazku je vyobrazeno pouzdro a popisgdigych pini

mikroprocesoru.

o[l P1.4/CEX1
o] P1.3/CEXO
=~[lP1.2/ECI
w[lP1.1/T2EX/SS
ol P1.0m2

b [] NIC*

&M Po.0/ADO

& Po.1/AD1
=[0Pro.2/AD2

51 P0.3/AD3

£0vce

P1.5/CEX2/MISO [
P1.6/CEX3/SCK

P1.7/CEx4/MQOSI 1

RST

P3.0/RxD [

NIC*

P3.1/TxD 1

P3ZTEE[

P33HNT1[

P&MTO[

P35T1[

g 10

39
38

37
36
35

© 00 =l

11 AT89C51RD2/ED2

[ 12 PLCC44 24
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15
16
17
18 19202122 23 24 2526 27 28

32
31
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29

1 P0.4/AD4
[] P0.5/ADS
1 P0.6/ADB
1 P0.7/AD7
1 EA

] NiC*

] ALE/PROG
] PSEN

] P2.7/A15
] P2.6/A14
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Obréazek 3: Pouzdro mikrokontroléru [3].
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4. KOMUNIKA CNi ROZHRANI

4.1 ROZHRANI RS232

RS232 je rozhrani pra@nos informaci vytvieené givodn pro komunikaci
dvou zdizeni do vzdalenosti 20 m [8]. Prét§i odolnost proti ruSeni je informace po
propojovacich vodich prenaSenadtSim nagtim, nez je standardnich 5V u TTL
obvodi. Prenos informaci probiha asynchrénpomoci pevé nastavenéignosové
rychlosti a synchronizace sestupnou hranou startb@ampulzu.

Jako standardni konektory se poZivaji Cannon 9 @amnon 25. Popis
jednotlivych pirii je uveden v Tabulka 3.

PIN NAZEV | SMER POPIS

1 CD - Detekce nosné

2 RXD - Tok dat z modemu do termindlu
3 TXD - Tok dat z terminalu do modemu
4 DTR - Termidl gipraven komunikovat
5 GND O Signalova zem

6 DSR - Modem gipraven komunikovat
7 RTS - Signal terminalu pro volny kanal
8 CTS - Signal modemu pro volny kanal
9 RI - Indikator zvorni

Tabulka 3: Zapojeni pina pro RS232 v provedeni Canon 9 [8].

Pri asynchronnim fenosu se vyuZivaji pouze signaly RXD, TXD a GND. RS
232 pouziva d¥nagtové urove, logickou 1 a 0. Log. 1 jeckdy ozn&ovana jako
klidovy stav. Logicka 1 je indikovana zapornou tmgwatimco logicka O je
piendSena kladnou Urovni vystupnich wédPovolené naffové Urove jsou v
rozmezi 3 az 25V pro 0 a v rozmezi pro -3 az -2&¥Ipg 1. Urové mezi -3V a 3V

je nedefinovana, grafické znazeémije na Obrazek 4.




e USTAV AUTOMATIZACE AM ERICI TECHNIKY
EB Fakulta elektrotechniky a komunika¢nich technologii 21

AKULTA

Vysoké weni technické v Brré

TECHMOLOGI

-25V

log. 1

zakazané

pasmo

+3V

log. O

+25

Obrazek 4: Napétové arovné u RS232 [8].

Pro TTL nebo CMOS obvody je nutné jejich logickoBA32 linku naproveé
upravit g'ed g@ipojenim do PC, protoZze n&fové Urovié RS-232 nejsouifmo
slwitelné s Zadnou logikou. Pro tentgelislozi obvod MAX 232 od firmy MAXIM,
ktery vyst&i s napajenim 5 V. Jedna sefeyodnik TTL na RS232. Obsahujesdv
dvojice od@lovaci konvertujicich nagrove urove. Nagti pro RS 232 se ziskava

pomoci ndbojové pumpy, ktera je teoa 4 externimi kondenzéatory o kapadiiF.

ci+[] 1 ~ 16]) Vec
Vs [} 2 15]] GND
ci-[]3 14[] T1IOUT
c2+[] 4 13]] R1IN
c2-[]5 12[] R1OUT
Vg [] 6 1] T1IN
T20UT [} 7 10[] T2IN
R2IN[] 8 al] R20UT

Obrazek 5: Rozmisgni vyvodia obvodu MAX 232.
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4.2 ROZHRANI RS485

Na rozdil od linky RS-422 pouziva rozhrani RS-485 jeden par vodi pro

oba sndry toku dat, sré&r komunikace je tedyeba pepinat [6].

RS 485 pouziva pro kazdy signal jedno kroucené dwiitiové vedeni. Pro

RS 485 niZze délka vedeni dosahovat az cca 1200 ineetezrne vyrabiné obvody

dosahuji penosovych rychlosti 2,5 Mb/s.

RS 485 se pouziva pro vicebodovou komunikaci, zi@ézeni mize byt

pripojeno na jedno signalové vedeni. &thto systérm se pouziva Master/Slave

architektura, kde ma kazda Slave jednotka svof{aini adresu a odpovida pouze na

ji urcené pakety. Tyto pakety generuje Master {ikdgd PC) a periodicky obesila

vSechny pipojené Slave jednotky.

Rozhrani se five vyskytovat ve dvou verzich zapojeni:

Polovicni duplex

V této verzi jsou vSechny #aeni gipojena na jeden krouceny par vodi
VSechny tudiz musi mitistavové budie. Komunikace probih& po tomtéz vedeni
v obou sndrech.

Plny duplex

V tomto zapojeni Master nemusi mitstavovy vystup, protoZze Slaveiizeni
vysilaji do druhého krouceného paru vwdiurceného pro komunikaci od slave
zarizeni k masteru. Vysledkem je také zvySena datoegystnost p vétSich

objemech dat.

Obrazek 6:Zakladni zapojeni RS 485 [6].

Protoze se signalyi@nasi pomoci n&pove diference mezi vodi eliminuje

se vliv ruSeni. Na oba konce vedeni musi lijggjen zakodovani odpor, obvykle o
hodnot okolo 100Q.
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Pro komunikaci fes rozhrani RS 485 se pouZzivaji obvody MAX 481rékte
maji polovini duplex nebo MAX 488, které zpréstikuji plny duplex. Pouzdro a
popis vyvodi MAX 485 je uveden na nasledujicich obrazcich.

Cislo pinu| Nazev Popis

1 RO Vystup pijimace

2 RE Povoleni vystupuiimace

3 DE Povoleni vystupu vysila

4 DI Vstup vysilge

5 GND | Zem

6 A Neinvertovany vstupipimace a neinvertovany vystup vysi&a
7 B Invertovany vstupifjimace a invertovany vystup vysda

8 Vcce Napajeni

Tabulka 4: Popis jednotlivych vyvodi [6].

——
RE [2] 7] 8
DE [3] 6] A
oI [4] 5] 6o

DIP/SO

Obrazek 7: Rozmiséni vyvoda pouzdra [6].
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Obrazek 8: Typické zapojeni obvodu MAX 481 [6].

4.3 SBERNICE USB

USB je sériova stnice umoaujici prenos dat az do vzdalenosti 5 nietr
Shkérnice podporuje Plug&Play, #iaeni je tedy mozné kdykoliv odpoit piipojit za
provozu. Ze sérnice je mozné napajetizzeni naptim 5V s odrem do 100mA, po
specialnim gihldSeni je mozné odebirat az 500 mA [4].

USB zd&izeni pracuji ve vezi 1.1 a n§Si z&izeni pracuji ve verzi 2.0. Tyto
standardy se od sebe liSi hlgptenosovymi rychlostmi.

U verze 1.1 jsou dvmoznosti pihlaSeni z&zeni:

a) zdizeni se mze fihlasit jako Low Speed, kdy jegnosova rychlost 1,5 Mb/s
b) za&izeni se mze g@ihlasit jako Full Speed, kdy jegnosova rychlost 12 Mb/s

U verze 2.0 jsourt moznosti pihlaseni zé&zeni:

a) zd&izeni se mize fihlasit jako Low Speed, kdy jegnosova rychlost 1,5 Mb/s
b) za&izeni se mize @ihlasit jako Full Speed, kdy jegnosova rychlost 12 Mb/s
c) zaizeni se mize gihlasit jako High Speed, kdy jégnosova rychlost 480 Mb/s

4.3.1 Z&kladni vlastnosti obvodu FT 232R

Obvod FT232BM je jedntipovy konvertor sbrnice USB na univerzalni
asynchronni sériovou &tmici (UART) obsahuijici plné rozhrani sighahodemu. Je
kompatibilni se standardy USB 1.1 a USB 2.0 Obvoshbuje 256 baijt
vyrovnavaci parti smerem od USB a 128 bajismerem od UART. Obsahuje
integrovany konvertor arovni 5V a 3,3V logiky, ré@or 3,3V napajeni a obvod
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resetu po zapnuti. Podporujigpos dat typu BULK a ISOCRONOUS. Obvod

obsahuje 1024hitinetrni EEPROM pa#ti pro uloZeni uZivatelského sériovétisla

nebo identifikénihotettzce. FT232R je vyr&im v pouzdru 28-LD SSORS].
Ovladae VCP(Virtual COM Port) a D2XX jsou zdarma nabizegyobcem

pro operéni systémy Windows, MAC, Linux.

Mezi dilezité vlastnosti pét

e Integrovany obvod resetu po zapnuti (Power on ReERER)

Integrovany obvod zdroje hodinového signalu

e Integrovane rezistory sknice USB

e Integrovany konvertor Urovni UART a sigh@&hodemu
e Integrovand past EEPROM s unikatnimislemcipu

e Ovladani spatby z&izeni nap4jenych z USB

e Nizky odkEr v Usporném rezimu

e Podpora izochronniha@nosu dat

e Programovatelny time-outifimaciho bufferu

e Podpora Bit Bang modu

e Podpora USB 2.0 full speed

Na Obrazek 9e uvedeno blokové schéma obvodu FT232BM.
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Generato
48MHz— pienosové
rychlosti
VCC PWRCTL
| —>SLEEP# v
3.3V ——» PWREN# XD
3V30UT<— reLBIfé)tor _ | Dvoubréanovy; <«—RXD
9 ™ TX buffer L > RTS#
l y M le— CTS#
USBDP < UYUSB > > »| UART .- > DTR#
prijimac/ _ SIE UPE FIFO UART [+— DSR#
USBDM <> yysilat [« - - fadic [ l«— DCD#
* i t interni < R
EEPROM — TXDEN
usSe = Dvoubranovy TXLED#
DPLL voubranovyle
- RX buffer > RXLED#
_ Nasobékal—e—» 48MHz 3V3ouT
XTOUT <«— oscilator Kmitoctu
—
XTIN —| 6MHz (8%) LoMHz
Generato
TEST > RESET# resetu > RSTOUT#
GND >

Obrazek 9: Blokové schéma obvodu FT232R [18].

™o 1T 111 O 28| T osco
DTR#[_IT | [ 1T ]osci
RTs# [T | [T 1T ] TEST
veelo 1] m [ 1T 1AGND
RxD [T ] I I I [1T__INC
Ri#g [T q -< [ IT__1cBuso
GND [T ] N —< m [ 1T 1cBuUst
ne [T w § T Jeno
DSR#[_JT | I [ 1T Jvecc
pco# [ JT | N |> D [ 1T IRESETH
crs# [ 1T | m [ 1T 1GND
cBus4 [ JT | r \ [ 1T 13vsout
cBus2 T | [ 1T ]useDM
ceusa[_IT 1|14 15| JT—JussbopP

Obrézek 10: Pouzdro obvodu FT 232R 8].
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Vyvod Popis

USBDP USB Data Plus

USBDM USB Data Minus

VCCIO Napdjeni UART a CBUS rozhrani
GND Zem

3v30uT Vystup integrovaného regulatoru
VCC Napéjeni obvodu

RESET Externi reset obvodu

OSCl Vstup 12 MHz oscilatoru

0OSCO Vystup 12 MHz oscilatoru
TXD,DTR,RTS Vystupy sériové linky
RXD,RI,DSR,DCD| Vstupy sériové linky

CBUSO0-4 Konfigurovatelné 1/0O piny

Tabulka 5: Popis vyvodi obvodu FT 232R18].

4.4 SBERNICE I12C

Tato skérnice byla vyvinuta firmou Philips Semiconducton® gxomunikaci

mezi mikrokontrolérem a podmymi obvody. Vyhodou je, Ze 12C rozhrani je

implementovano o na ¢ipu obvodu. SErnice naSla své uplatni v niznych

Vobvodech jako jsou naiklad: jedn@ipové mikrokontroléry, LCD displeje, pattn
RAM, EEPROM, pevodniky a podokn[12],[16].

Z&kladni vlastnosti 12C sinice
Komunikace je uskut®ména pomoci dvou vodi - datové linky (SDA) a
hodinové linky (SCL).
Sériova, 8mi bito¥ orientovana oboustma komunikace s rychlosti do 100Khz
ve standardnim modu a do 400KHz v rychlém modu.
Kazdé zéizeni gipojené na skrnici je softwaro¢ adresovatelné svou unikatni
adresou, ktera je t¥vena pevnou a programovatelntasti, viz Obrazek 14.
Moznost multi-master komunikace, kdy naslici miZze byt @ipojeno i vice

zarizeni typu master, kolize jsou oty arbitrazi na datové lince.
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e Maximalni p&et zd&izeni na sérnici je omezen pouze maximalni kapacitou
skérnice 400 pF.
* Vysoka odolnost &i ruseni.

Pripojeni obvod ke skrnici je zobrazeno na Obrazek 11. Komunikace je
uskut&néna pomoci linek SDA a SCL. ®linky musi byt gipojeny pomoci pull-up
odpofi R, k napajecimu naii, coz zajisti urove log. 1 na obou linkach pokud je
skérnice v klidu. Velikost pull-up odpdrje ucena dobou nainé hrany signéla
celkovou kapacitou sbnice. Renos dat mize nastat pouze Wipack, Ze skrnice

neni pouzivana jinym ¥zenim.

ol
sSDA

SCL

zarizeni 1 Zarizeni 2

Obrazek 11: Fripojeni zarizeni na slérnici 12C[16].

Zatatek genosu dat na ghnici je signalizovan START sekvenci, kterouitvo
sestupna hrana signalu SDA v okamziku, kdy linkd $&€v log. 1. Ukogeni je
signalizovano STOP sekvenci, ktera jei&ra nastupnou hranou signalu SDA
v okamziku, kdy signal SCL je v log.1. Situaci zodje Obrazek 12.

r— r— "

s:;-l_\\ ! /_::_\\ ! /_r;m-.

L__ 1 L1
START STOR

Obrazek 12:Start a stop sekvence na 12C $mici[16].

Po skrnici je prenesen jeden datovy bithem jedné periody hodinového signalu,

zmeéna urovig signalu SDA je moZzné pouze pokud je signal SCagv D. Pokud by
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doSlo ke zmn¢ signalu SDA p SCL vlog. 1, byla by tato sekvence chybn
detekovana jako sta#t stop. Hodinovy signal, start a stop sekvenci gegjeemaster
za‘izeni. Renos je mozny pouze po osmi bitech, data jsou postadesilana od
nejvyznamgjsiho bitu. Po odeslani osmi binasleduje ACK bit, ktery signalizuje
spravné gjeti vSech bili. V devatém hodinovém pulstigpne vysila linku SDA do
log. 1 a pijimaci zd&izeni potvrdi ACK bit tak, Ze z&¢ni SDA do log. 0. Situace je
zobrazena na Obrazek 13.

S _
N\ XX XX
I | -
| | ACK
DATA 7 T ==
I

PRIJIMACE I \_/_
SCL

MASTER A N/, N\ /s
L
START

DATAZ
VYSILACE

[=]

Obrazek 13: Vysilani ACK bitu[16].

1 0 1 0 | AS|A2 | Al |R/W

pevnagast 1 programovatelna:

adresy | castadresy

Obrazek 14: Adresa zdizeni na 12C slérnici[16].

Prenos dat z&dna Start sekvenci, po které vzdy nasleduje adraszeni se
kterym chceme navazat komunikaci. Tato adresadensbitovd, sloZzena z pevné a
programovatelnéasti, jak ukazuje Obrazek 14, osmy bittuje, zda budeme
zarizenicist nebo zapisovat. Pokud je R/W bit v log. 1,&rigeni z adresovaného
zarizeni, pokud je vlog. O ztazapis do adresovanéhotizeni. Pokud obvod
master pozadujéteni z daného slave izeni, odeSle nejprve adresuiizani se
znakemcteni a dale uz jeniima data od slave ¥aeni. Po pecteni vSech bait
master nepotvrdi ACK a ukéhprenos STOP sekvenci. Situaci zndzge Obrazek
15.
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Od slave zafizeni:

A

v

S

adresa slave

RI|A data

A data

NA [ P

Obréazek 15: Cteni dat po 12C skErnici[16].

Pokud master poZaduje zapis dat do slav&eni, je situace obdobna. Nejprve je

vysildna START sekvence, poté odeslana adra$azerd s piznakem zépisu a poté

odvysilana jednotliva data. Po vyslani vSechilnsleduje STOP sekvence.

Od slave zarizent:

v

v

v

S

adresa slave

WI| A data

A data

AP

Tretim @gipadem je kombinovany zapis, kdy z&izani potebujemecist nagiklad

Obrazek 16: Z4pis dat po 12C skrnici[16].

data od wfité adresy v pa#ii. Zde je situace o trochu slojgi, protoZze musime

adresovat jak Z&eni, tak part. Nejprve je vyvolana START sekvence a poté

vyslana adresa #iaeni s piznakem zapisu. Déale je poslano n bajiadresou patt,

od které chcemeist ¢i zapisovat a poté je masterem vyvolanatopekvence

START, takzvany repeat start. Poté vySlemét @guiresu zédzeni s piznakemcteni

¢i zapisu a nyni je jiz situace shodnaisdthozimi pipady. Po penosu dat je

vyvolana ot sekvence STOP. Postup je vyobrazen na Obrazek 17.

Od slave zafizeni: * * * )
S adresa slave A data | A | datan | A
v v v
RS adresa slave R/W A | data | A| datan

Obrazek 17: Fenos dat po 12C skrnici[16].
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5. OSTATNIi OBVODY

5.1 CTECKA RFID

RFID ¢tecky jsou hybridni obvody préteni bezkontaktnich identifikatbma
frekvenci 125 kHzCtecky jsou navrzeny pro co nejjednodusippjeni kiidicimu
mikroprocesoru nebo paacti. Pri vloZzeni bezkontaktniho identifikatoru do
elektromagnetického poleecky je na vystugtecky vyslan gimo identifikani kéd
bezkontaktniho identifikatoru (tagu). Obsahuji grevanou anténu, se kterou ma
¢teci dosah do 150 mm.tiPpouziti externi antény je mozné prodlougieci
vzdalenost na 250 mntCtetky ID maji vystup podporujici ASCIl standard a
Wiegand 26. ASCII forméat je dostupny v CMOS uUro¥nieebo jako invertovany
TTL s protokolem RS232 9600, 8, 1.

Na tuto pozici byla vybranatecka AXA 012 od vyrobce Elatec. Vlastnosti
¢tecky jsou uvedeny v nasledujici tabulce [9].

Cteci vzdalenost az 150 mm

Roznery 27 X 26 Xx 7 mm
Pracovni frekvence 125 KHz
Podporované transpondéry EM 4100 nebo kompatibilni
Napajeni 5V, 13 mA

Vystupni proud +/- 75 mA

Napsti na antés >130 Vs

Tabulka 6: Technicka data [9].
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1@ @3

2@ @7

30 ®6

4@ @5

Obrazek 18: Rozlozeni vyvod [9].
Cislo pinu | Popis ASCII WIEGAND
1 Zem
2 Reset Bpojit na 5V
3 Anténa Externi anténa a kondenzator
4 Anténa Externi anténa
5 ASCII/WIEGAND | Hipojit na zem Fpojit na 5V
6 CMOS Sériovy ASCII Jedrkovy “ vystup
7 TTL data Invertovany sér. ascii ~hulovy “ vystup
8 LED 2,7 KHz logika
9 Napajeni Napéjeci naip
Tabulka 7: Popis jednotlivych pina [9].
Format dat na vystupu typu ASCII
STX (02H) | DATA(L0ASCII)| KONTROL.SOUCET(2ASCII)| CR | LF | ETX(03H)
52 PAMET

Pro uchovani autorizaich informaci je mozné pouZzit feroelektrickou gam
FM24CXX nebo part EEPROM 24CXX. XX utuje velikost paniti od 4 do 512

kilobiti. Pangti jsou organizovany po slovech o velikosti 8ibivyrobce zartuje
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10' stecich cykii. Obvody obsahuji také 12C periferii podporujiciitatet sk¥rnice
az do 1 MHz [14]. Pati EEPROM maji nevyhodu v tom, Ze mezi jednotlivymi
zapisovacimi cykly musimeéekat giblizn¢ 10 ms. U parti FRAM miZeme
zapisovat data libovotnihned za sebou. Pouzdrghito pangti jsou shodnda, popis
vyvodi je uveden déle [14],[15].

A0 ]| 1 8 |11 VDD
A1 ]| 2 7 |[[OWP
A2 ]| s 6 [ _[]SCL
VSSI[[ || 4 5 |11 SDA

Obrazek 19: Rozmiséni vyvodia paméti [14].

Vyvod Popis

AO0-A2 vybér adresy zéizeni

SDA data sériové linky

SCL hodinovy signal sériové linky
WP ochrana zapisu (aktivni v logl)
VSS zem

VDD napajeni 5 V

Tabulka 8: Popis vyvodi obvodi paméti [14].

5.3 ZDROJ REALNEHO CASU

Zdrojem realnéhdasu je obvod PCF8583. Tento obvod obsahuje katenda
pantt RAM 240 x 8 bifi [12]. Na Obrazek 20 je zobrazeno blokové schémadin
Z obrazku je patrné, Ze adresy 0x00 az OxOF jsduazeny pro kalenda alarm,
ostatni adresy jsou vyhrazeny pro garRAM. Obvod je konstruovan pro rozsah
kalendde ctyti roky. Je mozné nastavit 12 nebo 24 hodinovy farnedin, zakladem
muze byt kmit@éet 50 Hz nebo 32,768 KHz. Obvod je vybaven 12C koika&ni

periferii.
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OSClI
0OSCO

INT
Von
Vss

Ao
SCL
SDA

fizeni
> OSCILATOR .| DELICKA R S‘Et'”ﬁ
< 32,768 KHz 7| 1256 " sexundy
100:128 minuty
hodiny
< | rok/datum
den v tydnu/mésic
OBVOD N
RESETU RIDICI Casovac
LOGIKA _____fizeni budiku
4 registry budiku
nebo RAM
Ll ; " _________________________
ROZHRANI
< > SBEllz?gICE » ADRESOVY — RAM
REGISTR (240x8)

00
01

07
08

OF

FF

Obréazek 20: Blokové schéma obvodu PCF 8583 [12].

Vvyvod | Cislo | Popis

OosCl |1 vstup oscilatoru

OSCO | 2 vystup oscilatoru

A0 3 volba adresy

Vss 4 zem

SDA 5 data sériové linky

SCL 6 hodinovy signal sériové linky
INT 7 vystup geruseni

Vb 8 napéjeni 5V

Tabulka 9: Popis vyvodi obvodu PCF8583 [12].
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0SCl U 8| VoD

[1]

21 pcressap | INT
a0 75| PeFessaT o oo,

4]

Obrazek 21: Rozmiséni vyvodi obvodu PCF8583 [12].

5.4 MULTIPLEXER

Multiplexer 74HCT153D je velice rychly CMOS obvodrkpatibilni s TTL
logikou. Obsahuje dva stejridyivstupové multiplexeryRizeni vstup je pomoci
signal S a §, Kazdy multiplexer je mozné povolit zakadzat pomoci vstuplE a

2E [13]. Funkce obvodu je uvedena v nasledujiailtab

vybér vstupu vstupy p(?voleni vystup
vystupu
S S nlo nly nl; nl; nE nY
X X X X X X H L
L L L X X X L L
L L H X X X L H
H L X L X X L L
H L X H X X L H
L H X X L X L L
L H X X H X L H
H H X X X L L L
H H X X X H L H

Tabulka 10: Pravdivostni tabulka multiplexeru [13].
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Vvyvod | Cislo Popis

1E, 2E | 1,15 povoleni vystupu ( aktivni v nule)
S S | 14,2 vylEr vstupu

1llo-113 | 6,5,4,3 vstupy 1

1Y 7 vystup 1

GND 8 zem

2Y 9 vystup 2

2lp-213 | 10,11,12,13 vstupy 2

Vcce 16 napajeni 5V

Tabulka 11: popis vyvodi obvodu 74HCT153 [13].

HE U 16] vee
s, [2] 15] 2€
113 [3] 14] So
11z [4] [13] 213
1y [5] [12] 212
1y [6] 1] 24
v [71] [10] 2'p
GND [ 8] (9] 2y

Obrazek 22: Rozmiséni vyvodi obvodu [13].
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6. VLASTNI REALIZACE

Zatizeni je umistno do plastové kraky, ktera je k dostani u GM electronic
pod ozndenim U-KPA3. Deska ploSného spoje je oboustranmammerech 85 x 110
mm. Aby bylo moZné desku do kr&ky piipevnit, bylo nutné zkratit dva distam
sloupky ve di krabicky na délku 5 mm. Gidznutécasti sloupk byly zkraceny také
na 5 mm a vlepeny pod zbyvajici montazni otvorykge3akto je mozné pomoci
dvou otvoi pripevnit desku ploSného spoje a zbyvajicimérda otvory seSroubovat
krabicku. Po stranach a pod deskou je mezera o velikostim, kterd umaiije
prachod napajecich votli ke svorkovnicim. V levéasti dna kraldky jsou vyvrtany
Ctyfi otvory pro pfichod napdjecich vogli, ale je mozné je vyvést v libovolném
mis€ dna krahiky vyvrtanym otvorem tak, aby bylo mozné modkippvnit na z€'.
Vlevo dole, na pedni stra# krabitky, jsou vyvrtany dva otvory o pméru 3 mm pro
umiseni dvou LED diod signalizujici stav i4aeni. Nahée je umistna zelena LED
dioda ktera ufuje pohotovostni rezim a doléervena LED dioda signalizujici
poruchu nebaiekani na dokofeni operace. Na pravé, spodni str&nabicky je
otvor pro umisini konektoru Canon, umadjici pripojeni rozhrani RS 232. Na
prave, boni strag krabicky je otvor pro umishi konektoru, umaiujici piipojeni
USB rozhrani. Mimo kralbku je umistn sit’ovy zdroj nagti a zalozni olotny

akumulator.

6.1 NAPAJENi MODULU

K napajeni modulu je pouZit zdrojistavého nagti 12 V, usmdrmova® a
stabilizator je sotasti modulu. Jako zalozni zdroj je pouZzit @ay akumulator.

Olovéné hermetizované akumulatory o ®ap 12 Vjsou kdostani s
kapacitami 0,8 az 10 Ah. Pro napajeni modulu jsewlilzkapacitu 1,3 Ah a na
zéklad teoretického fedpokladu ufil pfibliznou dobu napédjeni modulu
z akumulatoru.

Pokud budeme uvazovat proudovy &dmodulu @i nesepnutém relé 60 mA
a pi sepnutém relé odb do 1 A, vystai kapacita pro napajeni modulkitgizné po
dobu gti hodin, za pedpokladu, Ze relé bude sepnuto v celkovéédobximalré
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jedné hodiny. Pokud bude sepnuto relé, budeme ddébirat proud 1 A po dobu
jedné hodiny, akumulator vybijeme na kapacitu OtB A nasledujiciho vztahu (6.1)
uréime ¢as, po ktery bude akumulator schopenéja¥apéjet modul, pokud relé
nebude sepnuto.

tz%z%ﬂ[h] (6.1)
Akumulator by tedy rél zajistit funkci modulu po dobu okolcp hodin.

Nabijeni akumulatoru je provedeno konstantnim peoud hodnat jedné
desetiny jmenovité kapacity akumulatoru. ¥pac osazeni diody D4 nabijime
akumulator pulsnim proudem. Nabijeni je spinanmzisdorem T4, hodnotu
nabijeciho proudu tuje rezistorR21 Jeho velikost je dena vztahem (6.2) a (6.3),
nejbliz8i hodnota #ady je 33Q. ProtoZe je na rezistoru vykonova ztrata
0,6 W, musi byt rezistoriady o vykonu 1 W.

U,-U,s _191-145

R= = =3530 (6.2)
N 013

kde U, je naggti ze zdroje utené vztahem (6.3),Nd je nabijeci nafti akumulatoru a

In nabijeci proud akumulatoru.

U, =U,v2-2U, =145J2-2[0,7=191|V] (6.3)
kde W je nagti zdroje a g Ubytek napti na diod.

Paralelg pripojeny rezistorR20 uréuje hodnotu udrzovaciho proudu, ktery
eliminuje samovybijeni akumulatoru. Velikost praydem volil desetinu nabijeciho

proudu, tedyl,, = 0,013A. Hodnota odporu je &ena podle vztahu (6.4) na 380

rR=Yz U 1917145 _ 00, (6.4)
I, 0013

Nabiti akumulatoru je od#iovano pomoci komparatordC1ll, Urovei
pieklopeni se nastavuje pomoci trinfR19 ktery tvdi spolu s odporenR26 déli¢
napgti. Proud dlicem je zvolen o velikosti 1 mA. Hodnota odpd®@6je volena 8,2
KQ a aby bylo moZzné nastavit Urdvepinani v dostateém rozsahu, je volena
velikost odporu trimru 10 R. Referegni nagti o velikosti 2,5 V je vytveeno
pomoci @li¢e z odpolt R27aR28
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6.2 USPORADANI POUZITYCH OBVOD U

Obvody umo#ujici komunikaci modulu jsou popsany v kapitole 5.
Predpoklada se osazeni pouze jednoho komdnika rozhrani, proffjpad osazeni
vice komunikanich rozhrani je napajeni kazdého obvodu vedéas propojku JP1
az JP3, umatljici zapnuti daného rozhrani. ProtoZe jsou vSechwehrani
propojena s mikroprocesorem pomoci sériové linkyctecka AXA 012 je
k mikroprocesoru fipojena také pomoci sériového rozhrani, je tentoblgm
vyieSen pepinanim pomoci obvodu IC10. Timto obvodem je rpldker, ktery
zaji¥uje po resetu mikrokontrolérutipojeni rozhrani RS 232, v pohotovostnim
rezimu Fipojeni étecky a v gipadt pripojeni modulu k péitaci, pripojeni jednoho
z komunik&nich rozhrani. Repinani jefizeno mikroprocesorem pomoci piR 3.5 a
P 3.6. Ripojeni rozhrani RS 232 po resetu je z&jistdvojici pull-up odpar R4 a
R5. Timto je umoZno naprogramovani mikrokontroléru. Jednotlivé stavy

multiplexeru jsou uvedeny v nasledujici tabulce.

Pripojené rozhrani P 3.5 P 3.6
RS 232 1 1
USB 1 0
RS 485 0 1
AXA 012 0 0

Tabulka 12: Funkce multiplexeru.

Detekce pipojeni rozhrani je pomoci pinuigruSeni INTO. ProtoZeigruSeni u
mikroprocesoru vyvolano pouze log. nulou nebo g@®iu hranou, je zapojeni j&st
doplréno o invertor IC6, ktery zaji§ije urove log.0 na vstupu INTO, potipojeni
rozhrani.

Panmét FRAM, tvodici pangt autoriz&nich informaci a obvod PCF8583
zajiStujici zdroj realnéhdasu jsou k mikroprocesoruipojeny pomoci sérnice 12C.
Tato skérnice propojuje oba zméné obvody s mikroprocesorem, je dajria pouze

dvéma pull-up odpory R23 a R24 o velikosti 4 3.kRozliSeni obvotl na skrnici je
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zajisS€no nastavenimizné adresy pomoci pinAO0 aZz An na jednotlivych obvodech
tak, jak je uvedeno v Tabulka 13. ProtoZze mikrokaét AT89C51ED2 neni
vybaven rozhranim I12C, je toto rozhrani vyieoo softwaroy. Obvod PCF8583 je
mozné doplnit kapacitnim trimrem proggné nastaveni frekvence krystalu. V naSem
piipad je pouzit pouze kondenzator s pevnou hodnotogtavarianty je odchylka

hodin £5 minut za rok.

nastaveni
obvod vysledna adresa
A2 Al AO
FM 24C256 0 0 1 1010001
PCF 8583 - - 0 1010000

Tabulka 13: Nastaveni adres na I12C snici.

Aby bylo mozné ovladat zamek dvigpiipadr jinou za€z, je modul vybaven
dvémi relé G5V-1 5 VDC. Tato relé mohou spinat maximhatejnosmirny proud
1 A pii napiti 60 V, coz je pro tyto dely zcela postajici. BeZrné vyrakené
elektrické zamky jsou na n&gp 8 az 12 V. Maximalni odebirany prougtiito zamk
je do 0,8 A. Pro signalizaci stavu modulu jsotemy dv signaliz&ni LED diody

D3, D4 a piezoelement SG 1, slouZici ke zvukogéaizaci.

6.3 NAVRZENE ZAPOJENI A DPS

Na nésledujicim obrazku je navrzené schéma zappjetiipového modulu.
VSechny obvody jsou vybaveny blokovacim kondenzfomno velikosti 100 nF.

V piiloze 1 je uvedenodgvodni navrZzené schéma bez opravenych chyb v zdpojen
které bylo pouZzito pro oZivovani.

V piiloze 2 a 3 je uveden motiv ploSného spoje a osadoplan desky
ploSného spoje. Deska je oboustranna o doeoh 85x 110mm. V levéasti jsou
umiseny souwastky zajiStujici napajeni modulu a v dolidisti jsou umisiy relé.

V prostedni¢asti je umisina étecka, mikroprocesor a podmé obvody. Na pravé
straré jsou umistny obvody zajiStujici komunikaci modulu pomoci roeti USB,
RS 232 a RS 485.
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6.4 OZIVENI MODULU

Vyrobena deska byla osazena nejprve pasivnimédstkami a postugn

ozivovana. H oZivovani byly zjis&¢ny chyby v navrzeném zapojeni, které jsou

popsany dale.

1.

Chybi filtratni kondenzator mezi usmiovacim niistkem B250C a
stabilizatorem 7805.

Spatna volba tranzistbspinajicich relé a zvukovou signalizaci. Tyto
tranzistory byly voleny typu NPN pro spinani v Idgmikrokontrolér ale

v log. 1 vybudi na vystupnich portech 1, 2 a 3 growaximali 60 uA. Tento
proud neni dostateé velky pro sepnuti tranzistiba proto spinani nefunguje.
Nevhodr zvolené nastaveni ovladani multiplexeru pifeginani sériového
rozhrani. Z obvodu MAX 232 je trvaldgipadéna log. 1 na vstupy
multiplexeru zajistujici selekci vstupu a to i &igact odpojeni rozhrani.

Z mikroprocesoru je po resetidyadena také log. 1, coZ #gobi gepnuti
multiplexeru na vstup IC3, ktery je nezapojeny.

Pro obvod zdroje realnéliasu PCF8583, bylo vybrano pouzdro s odliSnou
roztei vyvoda.

Chybné pipojeni vstupu INTO, externitpruSeni je mozné vyvolat pouze
signalem v log. O.

ProcastjSi pripojovani je vhod#Si volit USB konektor s klasickymi vyvody
nez v SMD provedeni, aby nedoslo k vytrzeni konekindesky fi

piipojovani rozhrani.

Pro odstraéni zavad bylo navrzeno nové schéma zapojeni. Vao@trhu

byly provedeny nasledujici zmy:

1.
2.
3.

Byl doplrén chykjici filtra¢ni kondenzator C2.

Tranzistory T1 az T3 byly vyémény za typ PNP a jsou tedy spinany v log. 0
Ovladani multiplexeru je provedeno mikroprocesorBfnprogramovani
mikroprocesoru je spravné nastaveni multiplexepdtzao pomoci dvojice
pull-up odpoit R4 a R5. Rpojeni jednoho z komunikaich rozhrani bude
oSeteno mikroprocesorem pdipojeni rozhrani, pomoci vstupu INTO.
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. Obvod FT 232BM byl nahrazen ng8im obvodem FT 232RL. Tento obvod

potrebuje ke své funkci mérexternich sotastek.

. Mezi mikrokontrolér a rozhrani bykiglan invertor zajiStujici spravnou

napstovou Urove.

. USB konektor v SMD provedeni byl nahrazen za kooregtklasickymi

vyvody.

. Obvod napajeni byl dopin o diodu D4, ktera umaéije Setr@jSi nabijeni

akumulatoru pulznim proudem, vipadt nabijeni konstantnim proudem je

nutné diodu zkratovat.
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7. PROGRAMOVE VYBAVENI

7.1 PROGRAMOVE VYBAVEN| MIKROKONTROLERU

Program pro mikrokontrolér je vytien v prostedi Keil uVision V6.2
Mikrokontrolér je naprogramovan pomoci aplikdelg 2.4.6 pres sériové rozhrani
RS 232. Uvedené aplikace jsou na CD-ROM v adrégagramy Mikrokontrolér se
uvadi do rezimu bootloaderu pomoci dvouitiek RST a PSEN na desce. Sekvence
je nasledujici: nejprvefrigrzenim tl&itka RESET, poté stisknutim tidka PSEN,
uvolrénim tlatitka RESET a uvoknim PSEN.

Pro zn&né rozsahly zdrojovy kéd jsou dale popsany pouzearhid funkce
programu. Kompletni projekt navrhu programu je desav adresa Zdroj_soubory
na CD-ROM.

V hlavnim programu je provedena inicializace funk@dulu. V nekonéné
smyce se provadi obsluha nabijeni akumulatoru a jérémvano, zda neniipaty
identifika¢ni fetezeccipu — IDN (EPC), pipojeni komunik&niho rozhrani, nebo zda
nedoSlo ke ztrétrealnéhatasu vypadkem napajeni.

Nabijeni akumulatoru a kontrola ztraty realnéheu je provéagha s periodou
jedné sekundy. V obsluzném programu nabijeni jerktovana Grove vstupu P 0.0,
coz je vystup komparatoru IC 11. Pokud je v logeQzapnuto nabijeni akumulatoru,
pokud je vstup vlog. 1 je ukéeno nabijeni se zpo&dim piblizn¢ 30 s, aby
nedochazelo k neustalému spinani dobijeni.

Kontrola ztraty realnéhdasu je provedena zapsanim nenulové hodnoty d@&tpam
RAM obvodu PCF8583,ip nastavovani aktualnihéasu. Tato hodnota je cyklicky
vycitana, v pipac, Ze je nulova, doslo poklesii odpojeni napajeciho nép a tim

ke ztrat aktualnihaiasu. Tato situace je oznamena blikagérvené LED.
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bud’ ze ¢tecky RFID nebo z komunikaniho rozhrani. Rjaty paket dat se postupn

dekdduje tak jak plyne z vyvojového diagramu nad2bk 24. B odesilani soboru

Prijat bajt

UlozZ do in_bufferu

Inkrement ukazatele

Pfipojena ANO

ctecka?

Prvni bajt
OxAA?

Pfijata vSech-

na data?

Prijata vSech-

na data?

Paket OK?

Uloz do in bufferu

Paket OK?

Paket OK?

Odstran prenosové bajty

Nastav platna data

Nastav platné IDN

d
<«

A

Vynului ukazatel

Obrazek 24: Vyvojovy diagram pro prijem dat.

Prijem dat ze sériové linky je obsluhovan keqseni. Data jsoufiimana
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dat je situace ogaa. Nejprve je kdmto hodnotam fidan synchronizani baijt, bajt s
poétem p@enasSenych dat, bajt s kontrolnim &mun a ukogfujici bajt. Paket je
postupr odeslan fes sériovou periferii do giace.

Pokud k modulu fipojime komuniké&ni rozhrani, je vyvolano ipruseni
pomoci vstupu INTO. V obsluzném programu dojdedpputi obvodu multiplexeru
na dané rozhrani. Poté probihd komunikace s PQyddakni z pdéitace vyvolano
ukorteni komunikace a obvod MUX je potéepnut zgt nactecku RFID. Aby bylo
mozné rozliSit jednotlivé operace 8jatymi daty, je na posledni pozici paketu

prijatych dat baijt, vyjatljici poZzadovanou operaci. Shrnuti vSech operacigeleno

v Tabulka 14.
Provagna operace kod operage
Precti IDN 0x10
Pridej uzivatele 0x20
Cti data uzivatel 0x30
Zmen pocet uzivateh 0x40
Vymaz pangt’ 0x50
Nastavcas 0x60
Ukon¢i komunikaci O0xAO0

Tabulka 14: Operace provad&né mikrokontrolérem.

Funkce pecti IDN, slouzi k grecteni identifika&niho fetézce ¢ipu a odeslani
do paitace. Vyvojovy diagram funkce je mabrazek 25.

Funkce, pidej uzivatele, slouzi k zapisu dat jednotlivychvakeli do pandti.
Pozice ukladani dat v patn se odviji od p&tu uzivateli uloZzeného v posledni
panttové buice. Spravné uloZeni dat je signalizovano odesl&ointrolniho bajtu.
Vyvojovy diagram funkce je n@brazek 26.
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(Pfijata instrukce OxlD

Prepni MUX na ¢tecku

Platné
IDN?

Pfepni MUX na rozhrani

A
Odesli IDN po rozhrani

Obrazek 25: Vyvojovy diagram pro éteni IDN.

(Pfijata instrukce 0x20>

A
Precti pocet uzivateld z paméti

A
Inkrementui pocet uzivatell

A
Zapi$ na odpovidajici adresu

v paméti pfijata data

A
UlozZ pocet uzivatelll do paméti

A
Odesli potvrzovaci bajt OxCC

\ 4

( Konec )

Obrazek 26: Vyvojovy diagram pro ukladani do panéti.
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Funkce ¢ti data uzivatal, slouzi kecteni dat jednotlivych uzivatilz pangti.

Nejprve je pecten pa@et uzivatelh v pangti a poté jsou odeslana data prvniho

uzivatele, data nasledujiciho uZzivatele jsou odeslaz po fjeti potvrzovaciho

bajtu. Takto jsou postuprodeslana data vSech uzivateVyvojovy diagram funkce
je na Obrazek 27.

(Pfijata instrukce 0x30>

v

Precti pocet uzivatell z paméti

Nuluj ukazatel

A

A
Precti data uzivatele z paméti

Odesli data pres rozhrani

v
Inkrementuj ukazatel

Potvrzeni

pfenosu?

Ukazatel < NE

pocet uzivateld?

Odesli pfiznak konec ¢&teni

Obrazek 27: Vyvojovy diagram pro ¢éteni z panti.
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Funkce, zmin paiet uZivatel, slouzi k zapsani Btu uzivatet do pandti. Do
posledni part’ové buiky je zapsanaifjata hodnota.

Funkce, vymaz pa#t, zapiSe do vSech patiovych burgk hodnotu O.

Funkce, nastavas, slouzi k nastaveni aktualnitesu v obvodu PCF 8583.
Béh hodin je nejprve zastaven a poté zapsan aktgamiNasleduje spusti ¢itani

hodin a zapsani kontrolni hodnoty do gdnRAM. Vyvojovy diagram funkce je

(Pfijata instrukce OXGD

v

uveden n&brazek 28.

Zastav béh hodin

v
Zapis prijaty ¢as do obvodu PCF

v

Spust’ béh hodin

v
Odesli potvrzovaci bait 0xCC

v
Zapi$ kontrolni bait do paméti RAM

v

( Konec )

Obrazek 28: Vyvojovy diagram nastaveniasu.

Funkce, ukoti komunikaci, slouzi kukafeni komunikace mezi
mikrokontrolérem a p#tacem. Je provedeno povoleniepuSeni od rozhrani a

piepnuti obvodu MUX nétecku RFID. Timto je modul off v pohotovostnim stavu.

7.2 PROGRAMOVE VYBAVENI V PC
Ovladaci program je vyt¥en v prostedi Borland C++ Builder 6. Pro zt&
rozsahly zdrojovy kdéd je zde popsana pouze zakladrkice programu. Kompletni

projekt ndvrhu programu je obsazen v adiiedplikacena CD-ROM.
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Jednou ze zakladnich funkci programu jéitdai identifik&nihoietzcecipu
a ukladani udaj uzivateti do pole. Princip této funkce je vyobrazen na Obka29.
Po stisknuti tlaitka Nacti IDN cipu dojde k vyslani paketu s pozadavkem do
mikrokontroléru. Progranteka na odpasd’ mikrokontroléru s n&enym retézcem

IDN. Prijaty fetzec je zobrazen v dolnim panelu aplikace.

( Stisknuti tlacitka >

v

Odesli paket s hodnotou 0x10

v
Precti data ze sériové linky

Platna data?

Zobraz priiaté IDN

Obrazek 29: Vyvojovy diagram pro ¢teni IDN z modulu.

Po stisknuti tléitka Uloz uzivatelejsou ecteny hodnoty z editaich poli Jméno a
Pfijmeni a spolu s IDNretzcem uloZeny do pole uZivatelPo stisknuti tl&itka
Odstra: uZivatele, je odstrasn uZivatel na zadané pozici tak, Ze jéegsan
uZivatelem na nésledujici pozici v poli. Nakonec gele zobrazeno v tabulce
uzivatef.

Funkce, néti pole z modulu, slouzi k ggeni informaci uloZenych v patitn
modulu. Vyvojovy diagram je uveden na Obrazek 3Dkkknuti na tuto polozku je
nejprve odeslan paket s hodnotou Qx3@tera znamena poZadavekeni dat
z pantti. Poté se pjimaji data, dokud nenitigat cely paket, a kontroluji, zda je

paket ijaty spravie. Fxi prijeti spravného paketu je z datctgn IDNfettzec a jeho
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hodnota je porovnavana s hodnotami IDN v poli utgka Pokud je nalezen shodny
fetzec IDN, jsou k tomuto uZivatelifipsana pijata data. V opgném gipact neni

k zaznamu prazeno jméno aifjmeni a data jsoutjgiana na volnou pozici v poli
uzivatehi. Nasleduje odeslanitipazu OxC¥ ke ¢teni dat dalSiho uzivatelerifeti
paketu s hodnotou OxRAje piznakem pecteni dat vSech uZivateluloZzenych
V pantti.

Dalsi z&kladni funkci je funkce, odesli pole do miog kterd slouzi k uloZzeni
dat v poli uzivatal do pangti v modulu. Nejprve je odeslana nula #ikpz 0x4Q,
ktery nastavi p&et uzivatel v pangti modulu na nulu. Po fjeti potvrzovaciho
bajtu, jsou sestavena data prvniho uZivatelielap bajt pikazu a data odeslana do

modulu. Po fijeti potvrzovaciho bajtu jsou takto odeslana ddtch uZzivatéi.
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( Stisknuti tlagitka >

v

Odesli paket s hodnotou 0x30

Precti data ze sériové linky

Prijat cely

paket?

Dekdduj paket

Pfijata hodnota
OxFA?

Vynuluj ukazatel

Porovneij IDN v poli s pfijatym

Inkrementuj ukazatel

A

Shodné IDN? NE

ANO

Uloz data do pole

v

Odesli potvrzovaci bajt OxFA

Obrazek 30: Vyvojovy diagram pro ¢éteni dat z modulu.
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( Stisknuti tlacitka >
v

Vymaz pocet uZivatel ( 0x40)

Nuluj ukazatel

Prijato

potvrzeni?

v:
Sestav paket s daty uzivatele
v

Odesli paket s daty uzivatele

Inkrementuj ukazatel
A

Prijato

potvrzeni?

ANO

pocet uzivatell

>ukazatel?

Konec

Obrazek 31: Vyvojovy diagram pro zapis dat do modul.

Funkce, synchronizuj hodiny, nastavuje v modulut&ysvy ¢as pdéitace.
Nejprve je pecten systémovyas a dale dekdédovan na jednotlivé sekundy, minuty,
hodiny a dny v tydnu. Tyto hodnoty jsotiepedeny do BCD kodu a seskupeny do
pole tak, aby odpovidaly padi burk v obvodu PCF 8583. Poté jsou odeslany

s piikazem nastavertasu 0x6Q do modulu.
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7.2.1 Popis ovladani aplikace a modulu

Pro spravny &h programu je nutnéfpojit modul k paitaci. Ovladaci panel

je uveden na nasledujicim obrazku.

# RFID panel
Soubar Komunikace
Fomunikace: odpojeno Status: QK
Bislo Jméno Fiimeni ID &pu o piichad Pa adsohod| Ut pfichod|Ut odchad| St pfiched|St odohod |Ct pfichad|Ct od &
v
< >
Editace uzivatele ID cipu Jméno Pfiimen Cizglo
] UloZ uZivatele |1_

Obrazek 32: Okno aplikace.

Po spu&ini aplikaceRFIDpanel.exeje nutné nejprve vybrat komunika
rozhrani a port. Volba se provadi v roletovém mé&mmunikace — Portzde je
mozné vybrat z dostupnych pbr€COM 1 az COM 4. Déle je nutné kliknout na
polozku Pripoj, kterd se nachézi ve stejné roletce. Nyni je nagaxédmunikace,
v opaném gipad jsou zobrazena chybova hlaseni.

Nyni miZzeme naitat IDN retézce ¢ipu. Po klepnuti na tidtko Nacti IDN
¢ipu a @iloZzeni ¢ipu k predni stradd modulu, je n&eni signalizovano tonem a
zobrazeno v poliD cipu. Po vyplréni jména a fijmeni v editénich polich je mozné

tlacitkem Uloz uzivatelepridat data nového uzivatele do tabulky. Je mozZngituéz
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128 uZivatel. Zaznam je mozné odstranit klepnutim né&itk Odstra: uZivatele.
Cislo uzivatele, kterého chceme odstranit, je  mazadat rané nebo klepnutim na
fddek s danym zdznamem v tabulce. Edits# ptichodu a odchodu jednotlivych
dni se provadi poklepanim nanbu v tabulce a vepsanim pozadované hodndty. P
zadani nespravné hodnoty je zobrazeno chybovértilase

Pokud je editace tabulky s uZivateli hotovajzeme autorizéni informace
odeslat do modulu, pomoci volby roletového mé&iitace - Odesli pole do modulu.
Pro geecteni autorizanich informaci z modulu slouzi volbéacti pole z modulwe
stejné roletce. Posledni volba této roletkgynchronizuj hodinynastavi v modulu
aktudlni systémowyas. V gipad spravného nastaveni hodireptane blikatervena
LED dioda na modulu. Pro uvedeni modulu do pohaithibo rezimu je nutné
ukoreit komunikaci volbouKomunikace — Odpo;j.

Tabulku s autorizaimi informacemi je také mozné ulozit na diskipate.
Ukladani se provadi volbou roletového meaubor- UloZPo uteni mista uloZzeni
a zadani nazvu souboru se data uloZi do soubdtip@Epu *.szn. Ve stejné roletce
se nachéazi volb®tevi , ktera umo#uje nateni uloZenych autorizaich informaci
Ze souboru sfijponou *.szn.

Na lis€ nad tabulkou uZivatél je zobrazovan stav aplikace a chybova
hlaseni.

Pokud je nastavedas a uloZeny autorizai informace, je modulifpraven
k pouziti. Po flozZeni ¢ipu k predni straty modulu dojde k n&eni fetézce ¢ipu a
rozsvicenicervené LED diody. Povolenitigtupu je signalizovano dlouhym ténem a
sepnutim relé po dobu dvou sekund. Qdap gistupu, je signalizovano
prerusovanym ténem. Po zhasnigfvené LED diody je mozZné&iZit dalSicip.
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7.3 FORMAT KOMUNIKA CNIiCH PROTOKOL U

Pro komunikaci mezi mikrokontrolérem a PC je vydirinasledujici format

paketu zobrazeny na Obrazek 33.

1. 2. n-2. n-1. n.

Uvodni byte | Délka paketd renasena data Kontrolni @t | Ukortovaci bajt

Obrazek 33: Format komunikaéniho paketu.

Kazdy paket z&ina Gvodnim bytem. Uvodni byte je reprezentovampav
hodnotou 179(0xAA}). Déle nasleduje byte, ktery udava, jak je cekepalouhy
a n byti prenasenych dat.i®dposlednim bytem paketu jéepaSen bajt ,Kontrolni
souwet”, jehoz hodnota je vygitena podle vzorce s = s XOR n, kde n reprepentu
jednotliva data v paketu. Na konci celého paketpis@asi ukotovaci byte, ktery
ma konstantni hodnotu 24MxFQ,). PrendSena data majizny formét, v zavislosti
na tom, zda jsouipnasena z modulu do gitace nebo naopak.iPpienosu dat do
modulu obsahuje paket identifikai cislo, pistupova prava pro jednotlivé dny
v tydnu a bajt fikazu, utujici kterd operace ma byt Hjatymi daty provedena.iP
pienosu dat do mdtace je genaSeno identifikani cislo, pgistupova prava pro
jednotlivé dny v tydnu a pokud je zaznamenavanahéizka, také&asy ichodu a
odchodu. Pakety v tomto $na mohou mit tedy dvojnasobnou délku, ale neobsahu;j

bajt p‘ikazu. Format fenaSenych dat je uveden na Obrazek 34.

1.-5. 6.-9. 10.-13. n.

IDN Prava pondli | Prava utery | Prava ... Bajt prikazu

Obrazek 34: Forméat prenasenych dat.

7.4 ULOZENI DAT V PAM ETI
Potebna velikost patti je urcena pdtem uzivatel a také pétem bajti
s pristupovymi pravy. Pro kazdého uzivatele je nutnézitl identifikani &islo,
v délce gti bajti a gristupova prava.istup je uéencasovym Udajem v hodinach a
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minutach, reprezentujicifighod, ¢i odchod. K uloZenéasu pichoduc¢i odchodu je
potteba dvou baijt, vyjadtujicich hodiny a minuty. Pro ulozeni prav v jedndmi
tedy potebujemectyti bajty v pandti. ProtoZe ma byt mozno ulozit prava v ramci
jednoho tydne, musime uloZiasy prav odchodu aighodu pro sedm dni. K tomuto
tedy potebujeme 28 byit pantti. Minimalni pangtovy prostor pro jednoho
uzivatele je tedy 33 bdijt K uloZzeni zaznaft pro 128 uZivatéi je tedy pateba
pantt o minimalni kapacit 4224 baji. Tomuto poZzadavku odpovida p&aihR24C64
kterd je organizovana jako 8192 osmi bitovych sRangti EEPROM o velikosti 32
nebo 64 Kbil umoziuji strankovy zapis &teni v délce maximatn32 bajfi. Data
jednoho uzivatele by tedy musela byt réleda do dvou stranek a zapsana postupn
Protozec¢teni a zapis dat do p&thje mozny stasovou prodlevou okolo 10 ms je
¢teni a zapis dat zte€ zpomalen. Pro tento modul byla zvolena pénypu
24C256, protoZe u paiti 0 velikosti 128 nebo 256 Kliie velikost stranky 64 bdit

a zadznam jednoho uzivatele je tedy mozné provdabj@zo¥. Tato velikost stranky
navic umo#uje zaznam dochazky. Pro uloZ€asu gichodu a odchodu je peba
28 bajfi, celkow, tedy s uloZzenim prav a dochazky, je zaznam mhogko uzivatele

o velikosti 61 baji. Pangt’ 24C256 tedy umaitlje uloZeni dat az pro 512 uzivdigel
kde u kazdého uZivateletiteme ugit pristupova prava a zaznamenat dochazku. Na
poslednim bajtu v paéti, tedy na pozici 0x7FRHe uloZzen poet uzivatel v panéti.
Uspaadani paré’ového prostoru je uvedeno na Obrazek 35.

(7FFR)
7FCO, pocet uzivateh
80, | IDN prava dochazka volné misto
40, | IDN prava dochéazka volné misto
00,| IDN prava dochazka volné misto
5B 28 B 28 B 3B

Obrazek 35: Organizace pandti.
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Panét EEPROM byla pouZzita pro oZivovani modulu twddu své nizké
ceny. Misto parti typu EEPROM je vhod$Si pouzit parst’ typu FRAM. Tyto
pantti je mozné, diky kompatibiit vyvoda pantti, zanenit bez dalSich Uprav
zapojeni. Pagti FRAM se chovaji jako pa#ti RAM, ale uchovavaji zapsané
informace i po odpojeni napéjeni jako painEEPROM, ¢ili slu¢uji vyhody obou
pantti dohromady. Paii FRAM nepodporuji strAnkovy zapis a je mozné gapat
libovolny patet dat beziekani. Rychlost zapisu @eni je tedy omezena maximalni
rychlosti sirnice. Aby bylo mozné pouzit oba typy p&mbyly vytvareny delSi
pajeci plosky na desce ploSného spoje, protoZestpdfRAM maji SirSi &o u
pouzdra SO8.
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8. OVERENi PARAMETR U MODULU

8.1 ODEBIRANY PROUD

Pro owfeni navrzenych paramétrjsou podstatné ipdevSim odebirané
proudy, které ufuji dobu funkce modulu ze zalozniho zdroje. V ndgjiei tabulce
jsou uvedeny nadtiené velikosti proudu, odebiraného ze zaloznihojedraiznych

rezimechdinnosti.

ReZim modulu Odebirany proud [mA]
Klidovy stav 50
Cteni¢ipu 60
Sepnuto relé 80

Tabulka 15: Odebirany proud z akumulatoru.

Uvedeny proud # sepnutém relé je bez proudu tekouciho do zamddk.bylo jiz
uvedeno, BZné zamky odebiraji proud do 800 mA, celkovy odebjrproud f
sepnuti relé je tedy maxim&\i880 mA. Z &chto hodnot je mozné ¢&it dobu funkce
modulu ze zalozniho akumulatoru ptamé gipady.

Pro gipad, Ze modul nebude pouzivan a bude napajen oakemulatoru:

_Cfan _ 13 _
t——lm—— 0’05—26[h] (8.1)

kde C je celkova kapacita akumulatoru.

Pro @ipad, Ze dojde k sepnuti relé kazdé thinuty:
Tomuto odpovida sepnuti relé 30krat do jedné hodKgzdé sepnuti trva dv
sekundy, celkovyas sepnuti za jednu hodinu je tedy 0,016 h. Podabu odebira
modul proud 880 mA. Odebrana kapacita z akumulgeotedy:

c =t[h]11[A] = 0,016[ 088 = 0,014Ah (8.2)
Celkovy¢as klidového stavu za jednu hodinu je 0,983 h.uRmdobu odebird modul

proud 50 mA. Odebrand kapacita z akumulatoru jg: ted
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C =t[h](1[A] = 09831 005= 0,049Ah (8.3)
Celkova kapacita odebrana z akumulatoru za jedndinboje sodtem obou
piedchozich, tedy: 0,063 Ah¢emuZz odpovida proud 0,063 A. Déalecinmne
vyslednou dobudhu z akumulatoru:

‘o C[An _ 13

1[A] 0063

Pro gipad gichodu a odchodu vSech 128 uzivatel
Doba sepnuti relé je 0,142 h a odebirany proud®800debrana kapacita je tedy:

C =t[h](1]A] = 01421 088 = 0125Ah (8.5)

=206]h] (8.4)

zbyvajici kapacita akumulatoru:
C,=C,-C=13[0125=1175Ah (8.6)
a tato kapacita duje zbyvajici dobu &u modulu:

_C,[An _1175

Tl =005~ 235]h] (8.7)

t

Z rozboru tiznych gipadi je patrné, Ze modul by &hfungovat za normalnich
okolnosti po dobu okolo 20 h. Na nésledujicim grafwyjadena zavislost doby

béhu modulu na p&u sepnuti relé.
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Graf 1: Zavislost doby funkce modulu na pdtu sepnuti relé.

Dale byly zmd¢ieny nabijeci proudy akumulatoru, hodnoty jsou ungde
Tabulka 16, a také proud odebirany zéowtho zdroje, nasiené hodnoty jsou
uvedeny v Tabulka 17.

UdrZovaci proud 12 mA
Nabijeci proud 130 mA

Tabulka 16: Nabijeci proudy akumulatoru.
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Samostatny modul 65 mA ~
Modul s akumulatorem 80 mA ~

Modul pri nabijeni akumulatort 180 mA ~

Tabulka 17: Odebirané proudy modulu.

8.2 SHRNUTI PARAMETR U MODULU

Obecné parametry

Maximalni p&et uzivateh 128
Patet dni uloZenych v pawi 7 (Po-Ne)
Doba funkce fi napajeni ze zalozniho akumulatoru =22 h

Maximalni pa&et uZivateh je uken velikosti pouZité pasti a také velikosti
ukladanych informaci u kazdého uZzivatele. Doba éenknodulu je ovlivéna

kapacitou pouzitého akumulatoru a takétpm sepnuti sepnuti kontaktu relé.

Elektrické parametry

Napajeci nagti 12V ~
Maximalni spinany proud 1 A0 V =
Maximalni odebirany proud modulem 180 mA ~
Kapacita zaloZzniho akumulatoru 1,3 Ah
Nabijeci proud akumulatoru 130 mA =
Udrzovaci proud akumulatoru 12 mA =
Doba nabijeni zcela vybitého akumulatoru =5h
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9. ZAVER

Hlavnim uUkolem diplomové prace bylo navrhnout pickdu realizaci
piistupového modulu s RFIBeckou na zaklad zadanych poZadaik

Nejprve bylo nutné se seznamit s principem tectgiel®FID, mozZnostmi
jejiho pouziti a také vlastnostmi jednotlivych roahi a obvod, pouZitelnych pro
modul gistupového zidzeni.

Bylo navrZzeno elektrické zapojenifigtupového modulu a také deska
ploSného spoje. Navrh zapojeni fiapsl Zzadné &sSi problémy, Gskalim bylo nalézt
a spravi zvolit optimalni soutastky pro tuto aplikaci, s ohledem na fun&st
a velikost celého z&eni. Navrh desky plosného spoje trval delSi dplakivodu
piedlavani a odstigovani chyb, které byly konzultovany s vedoucim gkai. Po
odstrarni zjiS€nych chyb byla deska ploSného spoje vyrobena. @Zidesky bylo
provedeno postupnymiipojovanim jednotlivych obvadna desce plo3ného spoje
a kontrolou odebiraného proudui BzZivovani osazené desky byly z§i8y chyby,
které jsou popsany v kapitole 6.4, kde jsou takédewny zjisoby odstraéni t&chto
chyb.

Pfi oZivovani byla pro uklddani autorizd@ch informaci pouzita patt
EEPROM, z dvodu nizké ceny oproti patth FRAM. V souwasné dob jiz nejsou
pantti FRAM mnohonasobhdrazsi nez pasti EEPROM a je lepSi pouZit pa&th
typu FRAM, které pejme v brzké dob nahradi parti typu EEPROM.

Po oziveni celé desky bylo pro modul vyvijeno pergové vybaveni, kde
byly postup® zprovozrny jednotlivé funkce modulu.fPovéieni spravn&innosti
téchto funkci bylo zji&tno nekolik dalSich chyb v zapojeni. Tyto zji$ié nedostatky
byly opraveny na vyrobené desce a zapracovany diedého navrhu. Na zékiad
funkéniho modulu je vypracovano opravené schéma zapajedulu a novy navrh
motivu desky ploSného spoje. Finalni verze deskgm#ho spoje nebyla vyrobena,
ale pouze navrzena. Zakladni parametry vyrobenéhtuimgsou shrnuty v kapitole
8.2.




e USTAV AUTOMATIZACE AM ERICI TECHNIKY

\ CHNIC
" V BRNE

@‘,\H Fakulta elektrotechniky a komunika¢nich technologii 64
Vysoké weni technické v Brré

TECHMOLOGI

Pro ukladani autorizaich informaci byla vytviena aplikacé&kFIDpanel.exe
Tato aplikace umailje, po pipojeni modulu Kk pditaci, ¢teni a ukladani
autoriz&nich informaci uzivatéldo pandti pristupového zazeni.

Vysledkem prace je furki piistupovy modul, ktery umaiije uloZeni az
128 uzivatel, s gistupovymi pravy na kazdy den v tydnuiidtupova prava,
v jednotlivé dny, jsou vymezena &wi asovymi GdajiCasovy Udaj je mozné zadat
v jednotkach hodin a minut. Tato pracensipt vSechny zadané poZadavky, cile

diplomové prace se tedy pdda splnit.
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Priloha 4
Rezistory: SMD poudro 0805

R4 27Q
R18 30
R9 1200
R10,R11 22®
R20 33
R3,R12 56@
R1, R2, R22, R25 1k
R27, R28 22R
R6, R16, R23, R24, 4,7
R26 56 R
R4, R5, R7, R8, R13, R14, R15, R29 Wk
R17 100 R
R20 pouzdro 1206 330
R21 pouzdro 0414 K¢
R19 trimr 4,7 R

Kondenzéatory: SMD pouzdro 0805

C8 18 pF

C20, C21 33 pF

C1, C3, C5, C6, C14, C15, C16, C18,

C23, C24, C26, C27, C28,C29 100 nF
C9 a7z C13,C25 pouzdro 3216 pA

C7, C19,C2, C22 pouzdro 3216 1e/6,3V
C17 pouzdro 7343 1Q0F/6,3V
Cc2 22QuF/25v

Ostatni souwtastky:
LED1 az LED5

D1, D2 1N4148

D3, D4 pouzdro MELF 1N4007

B1 usngrnovaci miistek B250C1000

Q1 Krystal 12 MHz

Q2 Krystal 32,768 KHz
JP1 az JP3 zkratovaci propojka
S1, S2 mikrospinado DPS

SG1 piezoelement KSX 1201

T1,T2, T3 BC 807-16 SMD

1ks
1ks
1ks
2 ks
1ks
2 ks
4 ks
2 ks
4 ks
1ks
8 ks
1ks
1ks
1ks
1ks

1ks
2 ks

14 ks
6 ks
4 ks
1ks
1ks

5ks
2 ks
2 ks
1ks
1ks
1ks
3 ks
2 ks
1ks
3 ks



T4

T5

T6

IC1

IC2

IC3

IC4

IC5

IC6

IC7

IC9 ¢tecka RFID

IC10

IC11

Ul

RE1, RE2

Konektor USB- B
Konektor CANON 9F do DPS
Sroubovaci konektor ARK 500 x 2
Chladi TO-220

Zdroj 12V MW-1208AC
Krabicka U-KPA3

BSS83
BC 817-16 SMD
BSS138
AT89C51 ED2
MAX 481CSA
MAX 232 CWE
LM 7805
PCF8583
PCF8583
74HCTO04D
AXA 012
74HCT153D
LM393
FT 232RL
G5V1 05vVDC

1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
1ks
2 ks
1ks
1ks
5ks
1ks
1ks
1ks
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