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Abstract: Nowadays, the number of discovered vulnerabilities increases rapidly. In 2019, the 20,
362 vulnerabilities were discovered. Therefore, the probability of cyber-attacks realization and their
economic impact are real. Currently, it is necessary to propose and implement automated and low-
cost Intrusion Prevention Systems (IPS) that is applicable for home use or small corporate networks.
The main goal of the system is to mitigate cyber-attack impact as fast as possible. In this article, we
propose IPS based on Raspberry Pi that can detect and prevent many various cyber-attacks.

Keywords: Raspberry Pi, IDS, IPS, Suricata, Kismet, arpwatch

UvVOD

Piinos vypocetni techniky pro spolecnost je bezpochyby nepopiratelny, avsak ptinasi i rizika v podobé
kybernetickych dtokt. Tyto titoky mohou cilit na odepfeni sluzeb, odposlouchavani dat, jejich tGprava,
nebo i ovladnuti uzivatelova zarizeni. Tato skutecnost predstavuje velkou hrozbu pro zafizeni komu-
nikujici uvnitf sité€. At uZ se jednd o domdci, pracovni & vefejnou sit’. Zadoucim je ochranit své
aktiva pred zneuZitim. Soucasnd situace zaznamenala rdst rizik nejen ze zdravotniho hlediska, ale
i toho kybernetického [1]. Vzristd tedy potfeba chranit sva aktiva, av§ak pouziti béZnych prostfedkd
je v nékterych piipadech nedostacujici. Pfi pohledu na automatizované spusténi kybernetickych ttokt
je vhodné prikrocit i k systémim automatizované detekce hrozeb.

Clanek neobsahuje popis ttokid a moZnosti jejich mitigace, aviak o této problematice pojednava pub-
likace [2]. Hlavnim pfinosem ¢lanku je teoreticky navrh nizkonakladového detektoru kybernetickych
utokd. Zatizeni Raspberry Pi 4 typ B bylo vybrano jako vhodné pro implementaci detektoru. Za-
meéfeni detektoru je zavislé na pouzitych ndstrojich a je t€émeér vSestranné. Vhodnymi ndstroji pro
realizaci detektoru jsou IDS (Intrusion Detection System) a IPS (Intrusion Prevention System) za-
fizeni [3]. Detekce kybernetickych ttokd probiha na zdkladé anomadlii ¢i signatur ze zachyceného
sit ového provozu [4]. Ctendf ziskd nahled na problematiku tvorby detektoru zaméfeného na ttoky
fazené do vrstev L2 a7z .3 modelu OSI/ISO. Detektor musi poskytnout dostate¢nou ochranu pred
moZnymi hrozbami tak, jak si uZivatel zvoli a nastavi.

VYZKUM DOSTUPNOSTI NASTROJU PRO NiZKO NAKLADOVOU SONDU

Tato sekce popisuje IDS/IPS systémy, které byly otestovany a vybrany jako vhodné pro splnéni cild
nizkondkladového detektoru. Jednd se o nastroje: Arpwatch - sledovani ARP dotazl a zjisténi
novych zafizeni v siti, Kismet - IDS systém pro bezdratové komunikace a Suricata/Snort - systémy
nabiz{ funkce IDS 1 IPS pro pfimo pfipojena zafizeni.

Systémy Suricata a Snort byly testovany na detekci utoku zdaplavou ICMP pakett. Testovani hard-
warového vytiZeni systémy Suricata a Snort probihalo pfi monitorovani sité a zachyceni dtocnikem
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generovaného utoku. Oba systémy pracovaly v reZimu IPS. VyuZitd pravidla pro monitorovani sité
byla volné poskytovdna samotnymi organizacemi. Na zdklad¢ téchto vysledkd a subjektivniho ohod-
noceni uZivatelské privétivosti byl vybran systém Suricata verze 6.0.0.0. Nasledné byl testovan IDS
systém Kismet pii monitorovani bezdratové sit€¢ a oznamovani zjisténych zmén. Ddle byl testovan
nastroj Arpwatch. Tento ndstroj ozndmil pfipojeni novych zafizeni do sit€ a odhalil probihajici ttok
ARP spoofing. Nelze opomenout moznost uZiti vlastnich skriptii psanych v programovacim jazyce
Python. Programovaci jazyk Python byl vybrdn na zdkladé obliby Sirokou vetejnosti a pozitivnitho
ohlasu pri jeho uziti. Vlastni skripty pfedstavuji nutny doplnék celého detektoru. Nedilnou soucdst
predstavuje menu, které uZivatele provede kompletnim nastavenim, vice v kapitole4. Béhem testovani
pouzitelnosti jednotlivych systémi byly zaznamenany ndroky na procesor (CPU) a operacni pamét’
(RAM) zafizeni Raspberry Pi. Vysledky méfeni téchto dvou systému obsahuje Tabulka 1, kde jsou
zapsany hodnoty i zbylych vybranych systémid. Hodnoty v tabulce pfedstavuji primér z naméfenych
hodnot linuxovym softwarem top.

Table 1: Hardwarové naroky vybranych systému

Systém a verze VytiZzeni CPU [%] ‘ VytiZzeni RAM [%] ‘
Suricata 6.0.0.0 23,7 1,2
Snort 2.9.7.0 GRE 28,3 2,7
arpwatch 2.1al5 0,7 1,3
KISMET 2020-00-GIT 4,1 0,5
KISMET chromium web browser 42,9 54

REALIZACE EXPERIMENTALNIHO PRACOVISTE

Nizkondkladovy detektor bude realizovédn na zatizeni Raspberry Pi 4 typ B. Jedn4 se o zafizeni drob-
nych rozmért na které budou instalovany vybrané IDS/IPS systémy. Monitorovany provoz zde bude
vyhodnocovin a na zakladé vyhodnoceni budou provedeny prislusné akce. Uvniti topologie se také
nachdzi pfistupovy bod Mikrotik, ze kterého bude zrcadleny veskery provoz na detektor. Zrcadleni
provozu je zde nastaveno z diivodu, kdy bude sim Mikrotik vystaven ttokiim a i tato situace mus{
byt monitorovdna. Diagram experimentalniho pracovi§té zobrazuje Obrazek 1. Zde je naznaen smér
komunikace mezi jednotlivymi uzly realizované topologie a jejich IP adresy. V diagramu jsou stanice
uto¢nika i uZivatele vyobrazeny jako dva odli$né stroje, avSak jednd se o dva virtudlni stroje uvnitf
jednoho fyzického zafizeni. Raspberry Pi disponuje Wi-Fi pfijimacem, ktery dovoluje bezdratové
pfipojeni k zatizeni Mikrotik. Doplnénim popisu realizovaného experimentalniho pracoviste je fotka
redlného vzhledu pracovisté, viz Obrazek 1. Jak Ize z fotky urcit, Raspberry Pi je rozsiteno o USB
sit ovy adaptér, skrze ktery je spojeny jednim metalickym kabelem k pfistupovému bodu Mikrotik.
Rozsiteni bylo priddno z divodu, kdy by bylo nutné pripojit Raspberry Pi zaroven skrze metalicky
kabel i Wi-Fi. Mikrotik je déle spojeny dal§im metalickym kabelem k osobnimu pocitaci, na kterém
je spustény systém dtoc¢nika Kali Linux, spolu s uzivatelem Ubuntu Linux.

NAVRH PROGRAMOVEHO VYBAVENI DETEKTORU

Navrzeny detektor umoZni uZivateli vybrat pouZité systémy, funkce a zabezpecCovanou sit’. Vyz-
namnou roli bude zastupovat IPS systém Surikata, ktery bude zaméfen na metalické spojeni v siti.
Uzivatel by mél byt schopny vybrat soubor pravidel, ktery Surikata bude nasledovat. Samozrfejmosti
je vybér rozhrani, na kterém bude Surikata naslouchat a definice dalSich parametrti, se kterymi sys-
tém Surikata miZe byt spustén. Pro bezdratové sité bude slouzit jako detekéni mechanismus systém
Kismet. UmoZnény musi byt i vybér pravidel, které nesmi byt poruseny komunikujicimi zafizenimi.
Pro komunikaci na druhé vrstvé ISO/OSI bude slouzit ndstroj Arpwatch. Konkrétné bude zaméreny
na ARP protokol a jeho uZiti v siti. Situaci, kdy nebudou vyuZité systémy dostate¢né, bude pokryvat
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Figure 1: Realizované experimentdlni pracovisté.

tvorba vlastniho skriptu, ktery bude zaméfeny na dany incident. V piipad€ vétsiho poctu skripti je
nutné umoznit jejich vybér. Ocekdvanym vysledkem tedy bude jeden program, ktery bude ovladat
zminéné systémy. Reakce mize probihat na zdklad€ vypisu do logu od IDS systému &i vypisu do
konzole. Grafické rozhrani neni pfedpokldddno, coZ znamend ovladani jen z pfikazové fadky. Tato
skute¢nost vSak nesmi zaporn€ ovlivnit uZivatelskou privétivost programu. Veskerd menu a tisténé
texty musi uZivatele provést celym nastavenim tak, aby vysledkem byl IPS systém dle jeho predstav

a pozadavki. Po spusténi programu dojde k vytisténi uvitaciho textu a nasledné ivodniho menu.

Toto menu obsahuje list dostupnych systéma a skriptt, které uzivatel mize pouzit. Tisténi textu do ter-
mindlu je rozdélené do dvou procesii kvili situacim, které vrati uZivatele na zaCatek programu, ale jiz
neni Zadouci tisknout uvitani. Program ¢eka na interakci uzivatele, ktery nyni mize ukoncit program,
zvolit systém/skript a jejich nastavent, vypis aktivnich systému a skriptti, uvést do rezimu Stand-By a
nechat detektor pracovat. Uvedeni programu do Stand-By vypiSe aktivni systémy a skripty, nasledné
¢ekd na ukonceni celého programu od uZivatele. Program v prvni fdzi vypne jednotlivé systémy ¢i
skripty a nasledn€ ukonci sam sebe. Volba konkrétniho systému ¢i skriptu dale vede k vytisténi infor-
maci o ofekdvanych parametrech a jejich hodnotich. Volba parametru ndsledné poskytuje prostor pro
zadani hodnoty vybranému parametru. Po zaddni hodnoty dojde k opétovnému vytisténi dostupnych
parametrii. Timto zpisobem uZivatel definuje tolik parametrt, kolik bude potfebovat. Pokud jsou
nékteré parametry vyzadované ¢i chybné zadané, bude o této skutecnosti informovan. Tato konfig-
urace bude obdobna kazdému z dostupnych systémi i skripti. Bude-li uZivatel se spusténymi sys-
témy/skripty spokojeny, musi se vratit o krok zpét do ivodniho menu. V tomto menu vybere uvedeni
programu do reZimu Stand-By a nechd program pracovat tak dlouho, dokud uznd za vhodné. Vhod-
nou funkcionalitou se jevi moznost importu a exportu vybranych systémti, spolu s jejich nastavenim.
Graficky navrh programu pro nizkonakladovy detektor predstavuje Obrazek 2.

ZAVER

Efektivni obranu proti kybernetickym utokiim nelze realizovat manudlng. Zamérem tohoto ¢lanku
bylo popsat programové vybaveni vhodné pro realizaci detektoru kybernetickych hrozeb. Detektor
neni nutné vybudovat na vysoce vykonném zafizeni. Dostacujici je i rozmérové mensi a vypocetné
omezené zafizeni, jakym je napiiklad Raspberry Pi 4 B. Takto realizovany detektor je moZné snadno
prendset a umistit jej takika kamkoliv. Hlavnim pfinosem vSak je ndvrh samotného programu, ktery
automatizuje proces nastaveni a spusténi vSech prvkl detektoru. Prakticka realizace navrZzeného pro-
gramu pro detektor je do budoucna predpoklddana, avSak nyni se jednd pouze o teoreticky navrh.
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Figure 2: Diagram vysledného programu pro nizkonakladovy detektor.
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