VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

BEZPECNOST PROTOKOLU DLMS/COSEM

DLMS/COSEM PROTOCOL SECURITY

DIPLOMOVA PRACE

MASTER'S THESIS

AUTOR PRACE Bc. Tomas Tomko
AUTHOR

VEDOUCI PRACE Ing. Tomas Lieskovan
SUPERVISOR

BRNO 2022






VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni program Informaéni bezpecnost

Ustav telekomunikaci

Student: Bc. Tomas Tomko ID: 203177
Rocnik: 2 Akademicky rok: 2021/22
NAZEV TEMATU:

Bezpecnost protokolu DLMS/COSEM

POKYNY PRO VYPRACOVANI:

Cilem diplomové prace je seznameni se s protokolem DLMS/COSEM, seznameni se s bezpeénostnimi riziky
v primyslovych sitich a Cyber Range platformou KYPO. Student zprovozni v laboratornim prostredi platformu
KYPO s bezpecnostnim scénafem zaméfenym na bezpecnost DLMS/COSEM. Bezpec€nostni scénaf bude
obsahovat odposlech komunikace a vyuziti alespori dvou bezpecnostnich zranitelnosti.

DOPORUCENA LITERATURA:

[1] Gurux DLMS Server: https://www.gurux.fi/Gurux.DLMS.Server
[2] VYKOPAL, Jan, et al. Kypo cyber range: Design and use cases. 2017.

Termin zadani: 7.2.2022 Termin odevzdani: 24.5.2022

Vedouci prace: Ing. Tomas Lieskovan

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:
Autor diplomové prace nesmi pfi vytvareni diplomové prace porus$it autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského

zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno






ABSTRAKT

Cielom tejto diplomovej prace je oboznamit Citatela s protokolom DLMS/COSEM,
ktory sa vyuziva prevazne v energetike. V praci je predstaveny pojem chytrych
energetickych sieti spolu s ich vyvojom a zakladnou pravnou Gpravou. V nasledujlcej
Casti sU prebrané vsetky protokoly pouzivané v chytrych energetickych sietach
s najvacsim dérazom na spominany protokol DLMS/COSEM a jeho bezpelnostné
prvky a zranitelnosti. Dalej ciefom prace je zoznamit itatela s bezpednostnymi rizikami
v priemyselnych sietach a platformou Cyber Range KYPO. Délezité bolo sa zoznamit
s moznostami, ktord tato platforma poniika. Dalsia Gloha tejto prace je uviest do
prevadzky platformu KYPO v laboratérnom prostredi s bezpecnostnym scenarom
zameranym na bezpe¢nost DLMS/COSEM. Bezpeénostny scenér, ktory sa ndm podarilo
vytvorit zahfna zachytavanie komunikacie a zneuzitie aspon dvoch bezpecnostnych
zranitelnosti protokolu DLMS/COSEM. Vsetky pouzité programy a nastroje, ktoré sme
pre dosiahnutie cielov tejto prace potrebovali sme zhrnuli podrobnejsSie v samostatnej
kapitole, ktord sa venuje praktickej Casti diplomovej prace. V praci je spisany postup
a problémy, na ktoré sme pri plneni zadania prace narazili. Samotny virtualny scenir,
ktory sme pripravili bezi na serveri v priestoroch univerzity VUT v Brne. Na tomto serveri
je nainstalovand Cyber Range platforma KYPO v konfiguracii all-in-one. Vytvoreny
bezpednostny scendr s vyuzitim protokolu DLMS/COSEM obsahuje dvoch uzivatelov
a jedného atocnika, ktori sa nachadzaji v jednej sieti, tak ako sme to definovali.
Na definiciu sietovej konfiguracie sme pouZili jednoduchy textovy editor a definovali
sme ju pre platformu KYPO vo formate YAML, ktory sl(Zi na automatizaciu dat vo
forme, ktorad je pre Cloveka lahko Citatelna. Rovnaky format YAML sme pouzili aj pre
definiciu playbookov, ktoré nam slizia ako najjednoduchsi spésob v systéme Ansible na
automatizaciu opakujtcich sa tloh. My sme ich vyuzili na instalaciu bali¢kov, aktualizaciu
stavajlcich bali¢kov a pripravu virtualneho prostredia na vyuzitie zranitelnosti protokolu
DLMS/COSEM.

KLUCOVE SLOVA
Bezpecnost, COSEM, Cyber Range, DLMS, elektromer, KYPO, Openstack



ABSTRACT

The aim of this thesis is to familiarize the reader with the DLMS/COSEM protocol,
which is mainly used in the power industry. The thesis introduces the concept of
smart grids along with their development and basic legislation. In the following section,
all the protocols used in smart energy networks are discussed with most emphasis on
the mentioned DLMS/COSEM protocol and its security features and vulnerabilities.
Furthermore, the thesis aims to introduce the reader to the security risks in industrial
networks and the Cyber Range KYPO platform. It was important to familiarize with the
capabilities that this platform offers. The next task of this thesis is to operationalize
the KYPO platform in a laboratory environment with a security scenario focused
on DLMS/COSEM security. The security scenario that we have managed to create
involves the interception of communication and the exploitation of at least two security
vulnerabilities of the DLMS/COSEM protocol. All the programs and tools that we have
used to achieve the objectives of this thesis have been summarized in more detail in
a separate chapter, which is dedicated to the practical part of the thesis. The thesis
describes the procedure and the problems that we encountered while completing the
thesis assignment. The actual virtual scenario that we prepared runs on a server at the
premises of the BUT. On this server is installed Cyber Range platform KYPO in all-in-one
configuration. The created security scenario using the DLMS/COSEM protocol contains
two users and one attacker located in the same network, as we have defined it. We
used a simple text editor to define the network configuration and defined it for the
KYPO platform in YAML format, which is used to automate the data in a form that
is easy for humans to read. We also used the same YAML format to define playbooks,
which serve as the easiest way in Ansible to automate repetitive tasks. We used them
to install packages, update existing packages, and prepare the virtual environment to
exploit DLMS/COSEM protocol vulnerabilities.
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Uvod

V dnesnej dobe mnozstvo oblasti Tudského zivota prechadza digitalizaciou. Tato
téma sa tyka aj energetiky. Digitalizicia prebieha v oblasti elektroenergetiky,
plynarenstva ¢i teplarenstva. Moderné technoldgie umoznuju vyuzivat elektrinu
efektivnejsie a mozu tak zaistit vicsiu stabilitu celého energetického systému.
V minulosti sa odcitanie roznych spotrebnych jednotiek vzdy vykonavalo tak, Ze
poverena osoba merac¢ osobne skontrolovala, stav zapisala a potom zadala ru¢ne do
systému. Takyto postup je naro¢ny na cas a tiez na naklady. Ako ovela lacnejsia,
rychlejsia a elegantnejSia cesta sa ukazuju odpocty pomocou chytrych senzorov
a prostrednictvom IoT. Vdaka tomu je mozné odpocty vykonavat vzdialene, presne
a prehladne. Takato integracia inteligentnych sieti a spotrebicov prinasa aj riziko
kybernetickych ttokov a aj tie by som rad v tejto diplomovej praci predstavil.
Spolu s utokmi by som rad popisal a uviedol protokoly, ktoré si pre komunikaciu
v elektroenergetike a IoT nevyhnutné, a ktoré sa najviac pouzivaju pricom najvacsi
doraz sa kladie na protokol DLMS/COSEM. Priklad vyuzitia tohoto protokolu vo

virtuadlnom prostredi je obsahom praktickej casti tejto prace.

Progresivny rozvoj v oblasti energetiky by mal priniest vyhody aj samotnym
obc¢anom. Ceska republika sa zaviazala, Ze dodrzi Smernicu Eurépskeho parlamentu
o energetickej ucinnosti. Jej hlavnym ucelom je znizovanie energetickej naroc¢nosti
a snaha o energetické tspory vo vSetkych oblastiach. Vdaka chytrym senzorom,
ktorych tdaje si je mozné zobrazit v aplikacii, ¢i na portaloch spolocnosti, s
odberatelia kedykolvek informovani o svojom aktudlnom odbere energii. Tymito
informaciami s nepriamo motivovani k dspore obzvlast pri nedavnych prudkych
narastoch ceny za energie. Smernica uvadza, ze vSetky chytré merace tepla, chladu
a elektriny, vodomery na tepli vodu a iné, ktoré su novo inStalované po 25. oktobri
2020 by mali mat funkciu dialkového odéitania. Ostatné staré merace sa maja
vymenit do roku 2027. To je hrani¢ny rok od kedy by sa mala merat spotreba

na dialku u vsSetkych vacsich odberatelov energii.
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1 Chytré energetické siete

Energetika sa velmi rychlo meni a vyvija. Prinasa to so sebou mnoho vyhod, ale
aj vyziev. Vyuzivat ich a vyrovnavaf sa s nimi pomdahaji chytré technologie. Ich
nastup umoznuje rozvoj digitalizacie a informac¢nych a komunikacnych technolégii.

To vsetko si mdzeme predstavit pod pojmom ,chytrych sieti®.

1.1 Vyvoj chytrych sieti

Chytré siete (nazyvané aj ,inteligentné siete®, anglicky ,smart grids®) su elektrické
siete schopné efektivne prepojif spravanie a konanie vsetkych uzivatelov, ktori st
k nim pripojeni. Smart grid sa sklada z prenosovych a distribu¢nych ststav, ktoré su
vybavené istym stupnom inteligencie - teda schopnostou automatizacie, komunikacie
a reguldcie. [I] Laicky povedané chytré siete prepajaji vyrobcov elektriny,
prevadzkovatelov sieti, obchodnikov s elektrinou a spotrebitelov a umoznuji im
spolu komunikovat a vzajomne spolupracovat. Vyhodou takejto komunikacie a prace
s datami je ekonomicky efektivne vyuzivanie energetickej stustavy, ktoré vedie
k nizs$im stratdm a zvysuje energetickii i¢innost. Spotrebitelom elektrickej energie
napriklad umoznuje lahsie sledovat svoju spotrebu a tiez vyuzivat elektrinu vo
chvilach, ked je to najvyhodnejsie na zaklade odpozorovanych vysledkov a pripadne
si moze na zaklade analyzy aj zvolit rozne tarify u poskytovatelov. V spojeni so
systémami inteligentného merania sa inteligentné siete dostavaju k spotrebitelom

a dodavatelom poskytovanim informacii o spotrebe v redlnom case.

S vyvojom vo svete a neustalym progresom vo vsetkych smeroch je dolezité
zavadzanie inteligentnych sieti potrebné pre zabezpecenie spolahlivej prevadzky
elektrizacnej sustavy. Bude to nevyhnutné kvoli rasticemu podielu zdrojov,
ktorych vyrobu mozno dopredu horsie odhadovaf, ako st napriklad slnecné
a veterné elektrarne. Patria sem hlavne dnes uz bezné zdroje elektrickej energie
z obnovitelnych zdrojov ale aj atypické ako je napriklad vyroba elektriny vyuzitim
sopecnej energie a jej tepla. Podla predpovede a nastoleného trendu sa stale viac
elektriny tiez bude vyrabat v malych zdrojoch. Preto bude potrebné premenit
doterajsi systém riadenia sieti, tak aby bolo mozné zladif objem vyrobenej
a spotrebovanej elektriny pre zachovanie stability. Inteligentné siete umoznuju
novym subjektom na trhu, ako st agregatory a spoloc¢nosti poskytujice energetické
sluzby, pontkat spotrebitelom nové typy sluzieb, ¢o im umoznuje prisposobif si

spotrebu a vyuzivat vyhody flexibility, ktort poskytuje sief.

V pripade beznych obc¢anov alebo odvetvi naroc¢nych na elektricki energiu

budt ich rozhodnutia ovplyvnené zmenami trhovych cien. Tito novi hraci budu
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hladat sirsiu skalu modelov a rieseni, ako s v sticasnosti k dispozicii. To by malo
posilnit hospodarsku siitaz na maloobchodnom trhu, prispiet k posilneniu postavenia
spotrebitela a stimulovat znizovanie emisii sklenikovych plynov a zaroven poskytnut
prileZitost pre hospodérsky rast. [2] Tento rozvoj inteligentnych sieti vo vSeobecnosti
postva priemysel doddavok energie smerom orientovanym viac na sluzby nez na

samotnu infrastruktaru.

1.2 Chytré domacnosti

Kym velki vyrobcovia a spotrebitelia elektriny maji vlastnych pracovnikov, ktori
zodpovedaji za komunikaciu s ostatnymi ticastnikmi energetickej sustavy, v pripade
domacnosti tuto pracu zaistuje domaci systém riadenia spotreby alebo vyroby
energie. Tento systém je nazyvany ako EMS (angl. Energy Management System).
EMS komunikuje s distribu¢nou siefou a distribuitorovi a dodavatelmi poskytuje

informacie o spotrebe energie ¢i dostupnosti dodavky. [1]

KIicova rolu v tomto systéme zohrava chytry elektromer (angl. smart meter),
ktory zaznamenava aktualnu spotrebu elektriny a dalej umoznuje obojstranni
komunikaciu medzi distributorom a zakaznikom. Vdaka tomu maji obe strany lepsi
prehlad o spotrebovanej energie zo strany zdkaznika. Zaroven to prinasa dalsie
vyhody ako napriklad moznost predchadzat moznym problémom v distribucnej
sieti. Aby bola domécnost schopnd prispdsobovat svoju spotrebu energie aktualne;j
situacii, su do systému pripojené dalsie elektrické zariadenia. Nad tymito
zariadeniami moze maf kontrolu uzivatel napriklad prostrednictvom chytrého
telefénu alebo sa mozu spustat automaticky. Tuto ststavu nazyvame internet veci
(angl. Internet of things alebo skratene IoT), v nej mézu jednotlivé stucasti systému
komunikovat a zdielat informacie. Kazdé zariadenie moze byf zaroven sikovnym
senzorom, ktory umoznuje monitorovat aktualnu situaciu. Toto by malo prispief
k este efektivnejsiemu vyuzivaniu energie. Vdaka inteligentnym meracom mozu
koncovi zakaznici ziskat presné a pravidelné informéacie z merani spotreby energie
a mozu im byt ic¢tované poplatky za elektrinu, ktort skutocéne pouzivaji. To poméaha

predchadzat nespravnemu vyuctovaniu, ktoré bolo velmi casté.

7 digitalizacie a smart technoldgii vsak nemusia fazif len spotrebitelia, ale
aj energetické firmy. Prevadzkovatelia distribuc¢nych sieti mézu vdaka nim lahsie
monitorovat celi sustavu a riadif toky elektriny, ktoré sa vzhladom k rozvoju
decentralizovanych zdrojov stavaju horsie predvidatelnymi. Vdaka vyuzitiu chytrych
elektromerov sa digitalizuje aj toto odvetvie a napoméaha to lepsie spoznavat
potreby zakaznikov a dodavatelom ako im vyhovief. Na jednej strane to umoznuje

zvysit doveru zakaznikov, ktori sa mézu pohybovat v transparentnejSom prostredi
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a mat lepsiu predstavu o sposobe, akym sami vyuzivaju energiu. Na druhej
strane vdaka tomu mo6zu firmy pontkat spotrebitelom sluzby Sité na mieru, ¢o
ponuka nové obchodné prilezitosti. Zo strany podnikov to ale vyzaduje, aby si
osvojili uplne nové sposoby prace s datami, ktorych moézu ziskavat stale vécsie
mnozstvo. Nadobudnuté data si velmi kriticka oblast a st velkym lakadlom pre
potencionalnych tutoc¢nikov, ktori by ich mohli vyuzit vo svoj prospech. Osobné
udaje spotrebitela si chranené pravidlami Eurépskej tnie o spracivani a volnom
pohybe tidajov, a preto EU (Eurépska tinia) prijala sériu opatreni na ich ochranu
a dodrzani pravidiel. Okrem ochrany tidajov a stkromia sa kyberneticka bezpecnost
stéle castejsie stava problémom stvisiacim s inteligentnymi siefami a elektromermi.
Eurépska komisia je odhodland v tomto smere zmiernovat vsetky rizikd a zvySovat

odolnost voci kybernetickym ttokom.

1.2.1 Projekty inteligentnych sieti v Eurépe

Zavadzanie inteligentnych sieti patri medzi jednu z troch prioritnych oblasti
v ramci Transeurdpskych energetickych sieti, ktorych cielom je pomdct integrovat
energiu z obnovitelnych zdrojov, dobudovat eurdpsky energeticky trh a umoznit

spotrebitelom lepsiu regulaciu spotreby energie.

Projekty inteligentnych sieti, ktoré k tomu prispievaji a maji vyznamny vplyv na
trhy s energiou najmenej v dvoch krajinach EU, st oznacované ako PCI (Projects
of Common Interest) a si povazované za klacové pre implementéiciu cezhranicénej
energetickej infrastruktiry v EU. O toto oznacenie si jednotlivé projekty, krajiny
mozu zaziadat. Projekty inteligentnych sieti, ktoré ziadaji o oznacenie PCI, a aby
mohli byt tak aj vyhodnotené nakoniec rozhoduje Smart Grid Regional Group.
Zoznam PCI z roku 2019 obsahuje 6 projektov inteligentnych sieti:

o SINCRO.GRID (Slovinsko, Chorvéatsko) - Integracia synergickych,
vyspelych technologickych rieseni s cielom zvysit bezpecnost prevadzky
slovinskej a chorvatskej elektrickej sustavy stucasne.

« ACON (Cesko, Slovensko) - Hlavnym cieflom ACON (Again COnnected
Networks) je podpora integricie ¢eského a slovenského trhu s elektrickou
energiou.

« Smart Border Initiative (Francizsko, Nemecko) - Iniciativa Smart Border
spaja politiky navrhnuté Francizskom a Nemeckom s cielom podporit ich
mestd a Uzemia v ich stratégidch energetickej transformacie a integracii
eurépskeho trhu.

o Danube InGrid (Madarsko, Slovensko) - projekt posiliiuje cezhrani¢ni
koordinaciu spravy elektrickej siete so zameranim na inteligentnejsie

zhromazdovanie a vymenu udajov.
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« Data Bridge (Estonsko, Lotyssko, Litva, Dansko, Finsko, Franctizsko) - ma
za ciel vybudovat spoloc¢nu siet, ktord umozni integraciu réznych typov udajov
(ddaje inteligentného merania, prevadzkové tdaje siete, idaje o trhu, ...)
s cielom vyvinuat skdlovatelné a replikovatelné riegenia pre EU.

o Cross-border flexibility project (Estonsko, Finsko) - méa za ciel podporovat
integraciu obnovitelnych zdrojov energie a zvysit bezpecnost dodéavok
prostrednictvom cezhrani¢ného poskytovania flexibilnych sluzieb pre Estéonsko

a Finsko.

1.2.2 Smart meter

Inteligentné elektromery mozu poskytovat spatni vizbu o spotrebe energie
v realnom case a umoznuju spotrebitelom, ktori maji zaujem, lepsie hospodarif
s jej vyuzitim, Setrit energiou a znizif svoje ucty.

Spotrebitelom, ktori chci byt na trhu s elektrickou energiou aktivnejsi, ¢i uz
sami alebo s pomocou servisnej spolo¢nosti, mézu inteligentné elektromery vyuzit
este viac a mo6zu im ponuknut Siroké spektrum novych moznosti. Umoznuji im
prisposobif svoju spotrebu energie réznym cendm energie pocas celého dna, ¢o
im umoznuje spotrebovat viac pocas nizsich cenovych obdobi a usetrit tym dalsie
peniaze. Inteligentné elektromery si dolezité aj pre tych, ktori vyrabaju elektricku
energiu, napriklad zo solarneho panelu nainstalovaného na streche alebo pomocou
vlastnej vodnej elektrarne. Pomocou inteligentného meraca moézu zmerat elektricka
energiu svojich domacich dodavok do siete a oznamit tuto dodavku manazérovi
siete.[2] V désledku toho operatori sieti ziskavaji lepsi prehlad o tom, ¢o sa deje
u spotrebitelov. Takto mozu lepsie planovat svoje investicie a spravovat svoju
infrastrukturu tak, aby reagovala na poziadavky ich zdkaznikov. Priklad ako mdze

taky smart meter vyzerat je na obrazku ¢islo (1.1}

Aby inteligentné merace fungovali na spravne a sluzili tak ako maju vo vsetkych

smeroch, musia byt vybavené spravnymi funkciami. Tie si uvedené v smernici
o elektrickej energii (EU)2019/944.

1.3 Kyberneticka bezpecnost kritickej infrastruktury

Digitalizacia v kritickej infrastruktire prindsa znacné rizika. Vsetky senzory a vSetko
pocitacové vybavenie pripojené na siet sa moze stat cielom pre potencionalnych
utocnikov a mozu sa stat obetou réznych kybernetickych incidentov. Tieto
incidenty mo6zu potenciondlne ohrozit bezpecnost dodévok energie alebo stkromie

spotrebitelskych tudajov. Pod kybernetickym tutokom sa v energetike rozumie
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Obr. 1.1: Smart meter

situacia, ked sa hackeri pokusi ziskat pristup ku klicovym informaciam alebo

castiam infrastruktary, ako sa elektrarne, rozvodné siete alebo riadiace centra.

Cielom je narusit ich funkciu alebo ich tplne ovladnut, a tto¢nikom moze byt
jednotlivec alebo cela skupina Tudi. S podobnymi ttokmi sme sa uz mohli stretnit
aj napriklad v nedalekej Ukrajine kde po ttoku hackerov zostalo az 700 000 Tudi
niekolko hodin bez elektriky. VSeobecne plati, ze firmy by mali data ziskané od
zakaznikov anonymizovat a agregovat do vécsich celkov, aby sa hackerom nemohli

do ruk dostat informacie o konkrétnych Tudoch.

Kyberneticka bezpecnost a vyzvy s nou suvisiace sa vyvijaji rychlym tempom,
a preto Eurdpska komisia prijala sériu opatreni na jej riesenie. To o ¢o sa Eurdpska
komisia pokusa je to, aby vytvorili komplexny legislativny ramec. Tento ramec stavia
na troch zakladnych pilieroch z legislativy a tie si: [3]
o stratégia EU pre kybernetickt bezpecnost (JOIN(2013)01 final), [4]
« smernica o bezpecnosti sietovych a informaénych systémov (smernica NIS)
(EU)2016/1148, [7]
« balik kybernetickej bezpecnosti (JOIN(2017)450 final) zo septembra 2017,
ktory zahfnia aj zakon o kybernetickej bezpecnosti. [6]

Napriek tomu, zZe existuje komplexny pravny ramec pre kybernetickt bezpecnost,
energeticky sektor, a teda primarne kritickd infrastruktira si vyzaduje osobitni

pozornost pretoze celi vyzvam, ktoré nie si pre kybernetick bezpecnost typické.
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Tu napriklad patri aj spracovavanie poziadavkov v redlnom case, niektoré
energetické systémy musia reagovat tak rychlo, Ze Standardné bezpecnostné
opatrenia, medzi ktoré napriklad patri autentifikdcia prikazu alebo overenie
digitalneho podpisu, jednoducho nie je mozné pouzif kvoli oneskoreniu, ktoré tieto

opatrenia spdsobuju a vyzaduju.

Dalej musime byt obozretny aj pri systémoch, ktoré st velmi silno prepojené
¢i uz v jednotlivych statoch ale aj v ramci Eurépy alebo sveta. Vypadok v jednej
krajine moze viest k vypadkom prudu alebo nedostatku dodavok v inych oblastiach

a krajinach.

Medzi poslednt vyzvu by som zaradil implementaciu novych technologii do
starsich systémov, ktoré st v prevadzke. Mnoho prvkov energetického systému bolo
navrhnutych a vybudovanych dostato¢ne dlho predtym, ako sa vobec dostali do
uvahy otézky ohladom kybernetickej bezpecnosti. A prave tieto systémy potrebuju
integrovat najmodernejsie zariadenia na automatizaciu a riadenie do svojich
systémov tak aby neboli vystavené kybernetickym hrozbam. Medzi tieto zariadenia
patria napriklad inteligentné merace alebo pripojené spotrebice, a zariadeniami

z internetu veci‘.

Na riesenie vyssie spomenutych problémov FEurdpsky parlament vytvoril
Nariadenie Eurépskeho parlamentu a Rady (EU)2019/941 z 5. jina 2019
o pripravenosti na rizikd v odvetvi elektrickej energie, ktoré ukladd krajindm EU
povinnost zahrnut opatrenia o kybernetickej bezpecnosti do ich narodnych planov
hodnotenia rizik a dalej pojednéva aj o zruseni starej smernice 2005/89/ES. Zatial ¢o
Nariadenie Eurépskeho parlamentu a Rady (EU)2019/943 z roku 2019 sa od komisie
pozaduje, aby vypracovala siefovy kodex o kybernetickej bezpecnosti cezhrani¢nych
tokov elektriny. Tymto kédexom sa stanovuju prioritné zoznamy pre rozvoj siefovych
predpisov a usmerneni pre elektricki energiu na urcité obdobie. Medzi odportcané
oblasti, ktorym sa je potreba venovat v najblizSom obdobi patria podla kodexu tieto
veci:

» cezhrani¢né hodnotenie a riadenie kybernetického rizika,

« Certifikacia ISO/IEC 27001 alebo ddkaz o rovnocennosti,

e spoloc¢né funkéné a nefunkéné bezpecnostné kontroly a poziadavky,

o systém zabezpecenia a zdielanie informécii. [3]
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2 Komunikacéné protokoly v energetike

V tejto kapitole sa budeme venovat komunikacnymi protokolmi, ktoré sa bezne
pouzivaju v energetickych siefach. Je tu spomenutd kratka charakteristika
a zakladné predstavenie protokolov. Medzi protokoly pre chytré siete sa radia tieto
protokoly:

« DLMS/COSEM,

« TEC 61850,

o [EC 60870-5-104,

o 7Z-wave,

o ZigBee,

o 6LoWPAN.

2.1 DLMS/COSEM

Tomuto protokolu sa budeme, viac venovat v nasledujicej kapitole a teda tu
uvedieme len struény prehlad. DLMS/COSEM je celosvetovy standard, ktory slazi
ako komunikac¢ny protokol pre smart meters, ktoré slizia na meranie elektriny,
plynu, vody, ...Definuje objektovo orientovany datovy model, aplika¢ny protokol
a komunikacné profily Specifické pre pouzivané média. DLMS/COSEM zahfna tri
klic¢ové komponenty: DLMS (Device Language Message Specification), COSEM
(Companion Specification for Energy Metering), OBIS (Object Identification
System).

DLMS je protokol aplikacnej vrstvy, ktory meni informéacie uchovavané
v objektoch na spravy. Tato vrstva reguluje dialkové odcitanie nameranych hodnot
z meracich zariadeni a ich vzdialené ovladanie a tiez dalSie sluzby pre meranie
akéhokolvek typu energie.

COSEM je objektovy model rozhrania komunika¢ného zariadenia pre merania
akéhokolvek typu energie. Je to Specifikacia, ktord poskytuje reprezentaciu
funkénosti meracich zariadeni. Model rozhrania pouziva objektovo orientovany
pristup.

OBIS predstavuje systém, ktory definuje pomenovanie objektov. OBIS definuje
identifikacné kody (ID), ¢im poskytuje jedineény identifikator pre vsetky data
v meranom systéme. Tieto identifika¢né kody sa pouzivaji pre bezné datové polozky

v zariadeniach na meranie energii.

V komunikécii DLMS/COSEM mé kazda strana, ktorda komunikuje priradent
svoju vlastni adresu. Adresa klienta ja podla definicie protokolu bajtova hodnota.

Hodnota adresy klienta urcuje aj skutoc¢ni povahu klienta. Mozeme napriklad uviest
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pripad kde norma uvadza, ze klient s hodnotou adresy 16 je verejny klient. Moze ale
existovat aj iny druh klientov: systém zberu tdajov, vyrobca, spotrebitel, ... Adresa

sa sklada z adresy fyzického zariadenia a adresy logického zariadenia. [7]

2.2 |EC 61850

Subor noriem IEC 61850 specifikuje metédy komunikicie a komunikacné
protokoly pre oblast energetiky a elektrickych sieti. Podla IEC 61850 je mozné
vytvarat flexibilné komunikacné systémy, ktoré vyhovuji stucasnym poziadavkam
energetického priemyslu, ale rovnako dobre budi schopné vyhoviet aj poziadavkam

buduicim.

Subor noriem TEC 61850 urcuje pravidld pre komunikaciu medzi zariadeniami
v rozvodniach a stanovuje poziadavky, ktoré si na rozvodné siete a zariadenia
v nich kladené. Tato norma obsahuje definicie komunikacnych protokolov ale aj
standardy pre riadiace funkcie pouzité v nej. IEC 61850 zaistuje vzajomnu stcinnost
zariadeni a systémov v rozvodniach tym, ze Standardizuje ich rozhrania, protokoly
a datové modely. Tymto sposobom st rozvodne schopné velmi efektivne znizif
naklady na integraciu zariadeni. Velkou vyhodou tohoto stiboru noriem je aj to, ze
nespecifikuje len protokoly pre komunikaciu medzi zariadeniami vnitri rozvodne, ale
aj medzi rozvodnami a pripadne dalsimi ¢lenmi elektrickej siete. Umoznuje prenasat
doélezité informécie z jednej rozvodne do druhej, ¢o je obzvlast dolezité pri vypadku
elektrizacnej siete. Dalej dovoluje integrovat zariadenia a podsystémy v elektrizacnej
sieti a vytvorif z nich jednotny a tuplny riadiaci a komunika¢ny systém, ¢o umoznuje

jednoduché riadenie technickych a ekonomickych procesov. [§]

2.2.1 Priebeh komunikacie

Komunikacia prebieha formou publish /subscribe. Déta od klientov idu do ur¢itého
serveru a ten nasledne rozosiela data tym, c¢o si data objednali. Tieto data mozu
nasledne cestovat aj rezimom multicast. Server posiela data vSetkym ucastnikom

siete, ale data citaju iba ti, ¢o si ich objednali (subscribers).

Architektira komunikacného systému podla IEC 61850 je taktiez typu
klient /server, ale odstranuje nevyhody klasickej architektiry klient/server tym, ze
umoznuje aj klientskym staniciam, aby riadili prenos dat. To dovoluje presuntt
riadiace a komunikacné funkcie blizsie prevadzkovym procesom a prinasa do sieti

s touto architekttirou velkt komunikacnu flexibilitu.

Medzi dalsiu vyhodu by sme zaradili aj to, ze ku Specifikovanym datovym

modelom serverov, ktoré poskytuju data do komunikacnej siete, dava IEC 61580
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prednost objektovo orientovanému programovania, tak ako je to aj v pripade
DLMS/COSEM. Opit teda platia rovnaké vyhody, ktoré patria k objektovo
orientovanému programovaniu. Déata sa posielaji v objektoch. Tieto objekty spajaju
data a programy, takze vsetky informacie a funkcie sa nachadzaji na jednom mieste.
Vdaka tomu je pre pouzivatelov aj jednotlivé zariadenia ovela Iahsi pristup k datam

a funkciam s nimi spojenymi.

2.3 |IEC 60870-5-104

Protokol TEC 60870-5 (znamy aj ako IEC 104) je st¢astou normy IEC Telecontrol
Equipment and Systems Standard IEC 60870-5, ktora poskytuje komunikac¢ny profil
na odosielanie zakladnych sprav dialkového ovladania medzi dvoma systémami
v elektrotechnike a automatizacii energetickych systémov. Poskytuje komunikacné
profil pre zasielanie zakladnych riadiace sprav medzi stale pripojenymi systémami.
Protokol je definovany v piatich dokumentoch s oznacenim IEC 60870-5-1 az IEC
60870-5-5. [9]

[EC 60870-5-104 umoznuje komunikaciu medzi riadiacou stanicou a rozvodnou
prostrednictvom $tandardného modelu siete TCP/IP. Na bezpefny prenos sa
pouziva spojovo orientovany protokol TCP. TEC 60870-5-104 je rozsirenim IEC
60870-5-101 o niekolko funkecii transportortného protokolu TCP/IP. [I0] Jedna
sa teda o dalSie nadstavbu protokolu. Mozno teda vyuzivat takmer vsetku
funkcie zndmeho protokolu TCP/IP. Najvac¢Ssou vyhodou normy IEC 60870-5-104
je, ze umoznuje komunikaciu prostrednictvom standardnej siete, ktora umoznuje

simultanny prenos tidajov medzi niekolkymi zariadeniami a sluzbami.

2.3.1 Priebeh komunikacie

Komunikécia v protokoloch vychadzajucich z TEC 60870-5-104 funguje na modeli
master /slave. To znamend, Ze jedno zariadenie (master), pri komunikécii riadi prenos
dét a pracuje s nimi a dalsie zariadenie (slave) data poskytuje a pracuje tak ako
master urc¢i. Toto sa vykonava predovSetkym pri komunikacii na zbernici. Master
tieto poziadavky na dalsie zariadenia rozosiela postupne, nie naraz. Kazdé zariadenie

slave reaguje len na déata, ktora mu s urcené, ostatné ignoruje.

Tento typ komunikacie ma vSak jednu velkd nevyhodu, pretoze data na
zbernici moéze odpocuvat akékolvek pripojené zariadenia, ¢o predstavuje velké
bezpecnostné riziko. Pri komunikacii iba medzi jednotlivymi strojmi, vsak na
toto bezpecnostné riziko nemusime brat prilis velky ohlad. V rozvodniach je tato

bezpecnost dolezitejsie. Na zlepsenie bezpecnosti sluzi aj jedna z implementovanych
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funkcii tohoto protokolu. Jednou z takych funkcii je to, ze slave moze obsahovat
kritické informécie, ktoré je potrebné spracovavat prednostne a tak tieto informacie
maju vyssiu prioritu a mozu byt doruc¢ené master zariadeniu bez toho aby si o ne
vobec poziadal. V energetickych stustavach spravidla ststavu riadi pocitac. Ten riadi

zvysné jednotky, ktoré sa staraji o chod elektrarni a rozvodni.

Podla protokolu je kazda stanica bud riadiacou stanicou alebo riadenou stanicou.
Komunikécia IEC 101/104 sa vymiena medzi riadenou a riadiacou stanicou. Riadena
stanica je monitorovand alebo riadend hlavnou stanicou (RTU). Riadiaca stanica je
stanica, kde sa vykonava kontrola nadstavieb (SCADA). Typicky sa jedna o PC so
systémom SCADA.

2.4 Z-Wave

Z-Wave je jednoduchy standard pre bezdrétovi komunikédciu, ktory umoznuje
vzajomnu komunikaciu zariadeni domacej siete, ktori moze tvorit napriklad niekolko

inteligentnych senzorov a meracov.

Protokol Z-Wave je zaloZzeny na bezdrotovej technoldgii, ktorda pouziva radiova
frekvenciu. Protokol je primérne uréeny najma na ovladanie, monitorovanie a ¢itanie
stavu aplikacii v doméacnosti, ktoré spolocne tvoria IoT (Internet of things). Z-Wave
podporuje topolégiu siete kde komunikuje kazdy s kazdym teda tzv. full mesh.
To umoznuje mnohym zariadeniam komunikovat medzi sebou sucéasne. Z-Wave
umoznuje bezpecéni komunikiciu s nizkou spotrebou energie medzi schvalenymi
Z-Wave zariadeniami. Protokol je sStandardizovany a je mozné pomocou neho
prepojit zariadenia od roznych vyrobcov. Vdaka Z-Wave je mozné pomocou
jednej centralnej jednotky ovladat vsetky zariadenia celej domacnosti. Centralnou

jednotkou pritom moze byt pocitac¢ alebo aj tablet alebo chytry telefon.

Medzi hlavné vyhody protokolu patri:

o spolahliva a bezpecna bezdrotova komunikacia,

» kompatibilita zariadeni mnohych réznych znaciek,

e jednoduchéa instalacia,

o minimalna spotreba elektrickej energie,

« ovlddatelnost na dialku cez internet aj lokdlne z domu,

« nizke obstardvacie ndklady a lahka rozsiritelnost. [11]

Vzorovy model zariadeni, s ktorymi moze protokol komunikovat mézeme vidiet
na obréazku ¢islo [2.1] tieto zariadenia tak spolu tvoria chytri sief prostrednictvom

zariadeni IoT.
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Obr. 2.1: Spojenie 10T

2.4.1 Priebeh komunikacie

Na komunikaciu sa pouziva sirka pasma v rozmedzi 800-900 MHz v zavislosti od
kontinentu. V Eurdpe vyuziva Z-Wave bezdrdtovy prenos na frekvencii 868,42 MHz.
Vdaka tejto hodnote je rezistentny voci ruSeniu od WiFi signalov na typickycj
frekvencidch 2.4 aj 5 GHz. Bezny dosah riadiacej jednotky je priblizne 100 metrov
vo vonkajsom priestore a 50 m vo vnutri budovy. Kedze je vSak vyuzivana topolégia
siete typu full mesh, jednotlivé zariadenia si odovzdavaji signal aj medzi sebou
a tym efektivne dosah navysuju. Z tejto ivahy mozeme dedukovat aj to, ze ¢im viac
mame zariadenie, tym vacsi mame dosah. V sieti sa nachadza jeden centralny prvok
na ovladanie, ¢o moze pri komunikacii s koncovymi zariadeniami prinasat urcité
spomalenie. V porovnani s mobilnymi teleféonmi maju produkty Z-Wave 4000 krat

nizsie vyzarovanie takze skodlivého vplyvu na zdravie sa netreba bat.

2.5 ZigBee

ZigBee je protokol pre bezdrotové siete vyvinuty ako otvoreny globalny Standard na
rieSenie jedinecnych potrieb nizko nakladovych a nizko energetickych bezdrétovych
sieti IoT. Standard Zigbee funguje na fyzickej radiovej Specifikicii IEEE 802.15.4
a funguje v nelicencovanych pasmach 900 MHz a 868 MHz vratane 2,4 GHz.
Specifikicia 802.15.4, na ktorej Zigbee stack funguje, bola schvélend Institttom
elektrickych a elektronickych inzinierov (IEEE) v roku 2003. Tato Specifikacia
je paketovo orientovany radiovy protokol urcéeny primarne pre lacné zariadenia
napajané z batérie. Protokol umoznuje zariadeniam komunikovat v réznych sietovych

topologiach. [12]
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Bezny dosah riadiacej jednotky je 100 metrov vo vonkajsom priestore a 50
m vo vnutri budovy. Kedze vsak vacSinou vyuziva topoldgiu siete typu mesh,
jednotlivé zariadenia si odovzdavaju signal aj medzi sebou a tym efektivne dosah
urc¢eny na komunikaciu tdajov cez rusivé RF (Radiofrequency) prostredia, ktoré su
bezné v komercénych a priemyselnych aplikaciach. Tento standard dovoluje vSetkym
zariadeniam aby boli pripojené do jednej siete bez ohladu na ich trhové oznacenie

a funkeciu.

Medzi hlavné vyhody tohoto protokolu patri:

e podpora viacerych siefovych topoldgii, ako si point-to-point, siete typu
point-to-multipoint a mesh,

e nizky pracovny cyklus, ktory poskytuje dlhi zivotnost batérie,

o kratka odozva,

o Sifrovanie cez AES-128 pre bezpecné datové spojenie,

 kooperdcia zariadeni réznych znaciek (kompatibilita musi byt povolena zo
strany vyrobcov konkrétnych produktov),

o minimalna spotreba elektrickej energie.

2.6 6LoWPAN

6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) je otvoreny
standard definovany organizaciou Internet Engineering Task Force (IETF) v ich
dokumente RFC 6282. Je to nizko-energeticka bezdrotova siet typu mesh, kde kazdy
uzol mé svoju vlastnu IPv6 adresu. To umozniuje uzlu pripojit sa priamo k internetu
pomocou otvorenych standardov. Tento protokol spadd pod rovnakd normu ako
protokol ZigBee ale kazdy z nich m& vlastni nadstavbu. Technoldgia 6LoWPAN
vyuziva IEEE 802.15.4 na zabezpeenie nizsich vrstiev pre svoj systém. Dalej pouZiva
zabezpecenie spojovacej vrstvy algoritmom AES-128; ktoré je definované tiez v uz
spominanom IEEE 802.15.4. To m4 na starosti autentifikdciu a Sifrovanie. Dalsiu
bezpecnost poskytuju uz jednotlivé bezpecnostné mechanizmy transportnej vrstvy.
I3

Celkovy systém je zamerany na poskytovanie bezdrotového internetového
pripojenia pri nizkom pocte prenasanych dat a s nizkym pracovnym cyklom. Existuje
vela moznosti aplikacie protokolu, kde najde svoje vyuzitie. Mozeme spomenuf
napriklad oblast automatizacie, priemyselny monitoring kde je mozné aj pripojenie
na cloud pre neskorsiu analyzu a nakoniec smart home alebo inteligentné siete
v spojeni s inteligentnymi mera¢mi. Protokol je primarne navrhnuty pre siete, kde

rychlost prenosu dat je relevantna ale primarna je spolahlivost prenosu dat.
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3 DLMS/COSEM

V tejto kapitole bude blizsie teoreticky popisany komunikacny protokol vyuzivany
v energetickym sietach zndmy pod pojmom DLMS/COSEM. Komunika¢ny protokol
DLMS (Device Language Message Specification) je siborom noriem vyvinutych
a udrziavanych spolo¢nostou DLMS UA (DLMS User Association). DLMS User
Association udrziava spojenie typu D s IEC TC13 WGI14 zodpovedné za
medzinarodné standardy pre vymenu udajov z meracov a za zavedenie radu IEC
62056. V tejto ulohe poskytuje DLMS UA sluzby certifikdcie udrzby, registracie
a zhody pre IEC 62056 DLMS/COSEM. [14]

3.1 Prehlad

Komunikaény protokol DLMS sa casto v literatire objavuje v spojeni
DLMS/COSEM. DLMS a COSEM st dve rozdielne veci ale zasadne sa pouzivaju
spolu. DLMS/COSEM pouziva DLMS komunika¢ny protokol a COSEM rozhranie,
ktoré definuje triedy v aplikacnej a transportnej vrstvi protokolu DLMS. DLMS
protokol m4 vlastni radu noriem iba k vyuzitiu v energetike, tato rada sa nazyva IEC
62056. DLMS UA definuje protokoly do stboru styroch dokumentov Specifikacie.
Tieto dokumenty tvoria komplexny rdmec pre porozumenie protokolu. Patri tu
zelena knihy (Green book), zltd kniha (Yellow book), modra kniha (Blue book)
a biela kniha (White book). Modra kniha opisuje model objektu meraca COSEM
a systém identifikacie objektov OBIS, zelena kniha popisuje architektiru a protokoly,
zltd kniha spracovava vsetky otazky tykajuce sa testovania zhody a biela kniha
obsahuje slovnik pojmov a definicii. Ak vyrobok prejde testom zhody uvedenym
v zltej knihe, tak nasledne DLMS UA vyd4 certifikdciu zhody DLMS/COSEM.

DLMS/COSEM pozostava z troch klicovych komponentov:

o« COSEM - objektovy model schopny popisat prakticky akikolvek aplikaciu,

o OBIS - systém pomenovania objektov,

o« DLMS - protokol aplikac¢nej vrstvy, ktory premiena informécie uchovavané

objektmi na spravy.

DLMS/COSEM je mozné pouzit pre vsetky druhy verejnych sluzieb a energetiky,

vSetky trhové segmenty, vsetky aplikdcie a takmer vSetky komunika¢né média. [15]

3.1.1 COSEM

Objektovy model COSEM popisuje sémantiku jazyka. Triedy tohoto rozhrania, a ich

objekty, mozeme jednoducho pouzif na modelovanie moznych pripadov pouzitia
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pre energeticky manazment. To zahrnuje napriklad rézne merania, obecne je tento
model dostatocne vSeobecny na modelovanie akejkolvek aplikacie. Pre tento model
platia rovnaké zasady ako pre akékolvek objektovo orientované programovanie.
Medzi zakladné vlastnosti patri aj to, ze kazdy aspekt tudajov je modelovany
pomocou atribitu a aj to, ze objekty mozu mat niekolko atributov a tiez metody
na vykondvanie operdcii s atribitmi. Objekty v modeli COSEM je mozné pouzit
v kombinacidach na modelovanie jednoduchych pripadov pouzitia, ako je ¢itanie
registrov, alebo zlozitejsich, ako su schémy fakturacie alebo sprava zatazenia. Dnes

je uvedenych 89 tried rozhrani, ale je mozné ich mat az 65 535.

3.1.2 OBIS

OBIS je systém, v ktorom sa pomentivaji objekty z modelu COSEM. Koédy OBIS
su Specifikované pre meranie elektrickej energie, plynu, vody, rozdelovacov ndkladov
na teplo a tepelnej energie, ako aj pre abstraktné udaje, ktoré nesuvisia s meranym
druhom energie. [15] K dispozicii je 281 474 milidrd kédov OBIS, z ktorych 4 398
miliard je vyhradenych na tcely normalizacie. ZvySok je mozné pouzit na konkrétne

ucely vyrobcu, krajiny alebo akéhokolvek ekonomického zdruzenia objektov.

Zoznam standardnych kédov OBIS a objektov COSEM pravidelne udrziava
DLMS User Association (DLMS UA) a je volne dostupny na portdli DLMS.
DLMS UA je neziskova organizacia, do ktorej st zapojené energetické spoloc¢nosti,
vyrobcovia meracov, vyvojari a integratori systémov a vyrobcovia ¢ipov. V tabulke
¢islo si uvedené kody OBIS zopar beznych objektov triedy A, ktoré sa
nachddzaji na beznych zariadeniach DLMS. Tato tabulka slizi ako ukéazka

niektorych typov kédu.

Tab. 3.1: OBIS kédy

Koédy OBIS beznych objektov | Popis

0.0.42.0.0.255 Néazov logického zariadenia COSEM
0.0.1.0.0.255 Hodiny

0.0.25.0.0.255 Nastavenie TCP

0.0.25.1.0.255 Nastavenie [Pv4

0.0.25.2.0.255 Nastavenie MAC

0.0.96.1.0.255 Vyrobné ¢islo

0.0.99.12.0.255 Profil pripojenia

0.1.2.0.0.255 Konfiguracia modemu
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Sposob akym funguje identifikacny systém OBIS kédov moézeme vidief na
obrazku ¢islo [B.11

Skupina hodnét OBIS: A B (o D E F
( Typ média Spracovanie| Klasifikacia, Historické
Vyznam: alebo Kanal Mnozstvo fyzickych napr. I:z(;)r::ft e
energie veliéin tarifikacia Yy

Obr. 3.1: Identifikac¢ny systém OBIS kddov

3.1.3 DLMS

Sluzbami DLMS je urc¢end syntax jazyka. DLMS/COSEM pouziva systém
klient-server. Kde ako koncové zariadenia ako si inteligentné merace vystupuju
ako server a hlavné koncové systémy vystupuju ako klient. Aplika¢na vrstva
DLMS/COSEM poskytuje sluzby ACSE na pripojenie klientov a serverov a sluzby
xDLMS na pristup k tdajom uchovavanym objektmi COSEM. Sluzby xDLMS
su pre kazdy objekt rovnaké, to umoznuje pridanie novych objektov do modelu
bez ovplyvnenia aplikacnej vrstvy. Aplikacnd vrstva taktiez zostavuje spravy,
oznacované ako APDU (Apllication Protocol Data Units) a dalej podla potreby
aplikuje, kontroluje a odstranuje kryptograficki ochranu a riadi prenos dlhych
sprav v blokoch. [I5] Spréavy je potom mozné prendsat prakticky cez akékolvek
komunikac¢né médium. K dispozicii st rozne vstavané mechanizmy na optimalizaciu
prenosu podla charakteristik danych médii. DLMS protokol sa moéze pouzit ako
v energetike tak aj v beznom doméacom prostredi. M4 vsak jednu nevyhodu, Ze treba
udrziavat stdle a stabilné spojenie komunikécie bez prerusenia. Dalsou nevyhodou
je, ze DLMS pracuje ako nadstavba UDP/IP, pretoze potrebuje vacsiu sirku pasma

pre komunikaciu.

3.2 Vymena informéacii v DLMS/COSEM

Cielom DLMS/COSEM je specifikovat standard pre objektovy model rozhrania
orientovaného na obchodni doménu pre meracie zariadenia a systémy, ako aj sluzby
pre pristup k objektom. Specifikované st aj komunika¢né profily na prenos sprav
prostrednictvom roznych komunika¢nych médii. DLMS/COSEM pouziva koncepty
modelu Open Systems Interconnection (OSI) na modelovanie vymeny informécii

medzi mera¢mi a systémami zberu tdajov. [I6] Data pri komunikécii v DLMS
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st roztriedené do tried. Déta si roztriedené podla hodnot alebo informacii, ktoré
obsahujui. Triedy obsahuju objekty. Objekt je kolekcia atribitu a metod a atribity
obsahuju samotné data. Klucové charakteristiky, ktoré musia platit pri vymene
informacii pomocou DLMS/COSEM s tieto:

e k meracim zariadeniam maju pristup rozne strany, nie len klienti,

e su poskytnuté mechanizmy na kontrolu pristupu k zdrojom chytrych meracov,

o bezpecnost a stkromie je zaistené pouzitim kryptografickej ochrany na spravy
xDLMS a na tudaje COSEM,

e v mieste merania moéze byt jedno alebo viac chytrych meracich zariadeni,
hlavne v pripade viacerych meranych veli¢in. Ak by na mieste bolo viacero
chytrych meracov staci vytvorit iba jeden pristupovy bod,

o vymena udajov moze prebiehat bud dialkovo alebo lokdlne. V zavislosti
od moznosti meracieho zariadenia je mozné vykonavat lokalnu a vzdialend
vymenu udajov sicasne bez toho, aby sa navzajom rusili,

o v miestnych siefach (LN - Local Networks), susedskych siefach (NN -
Neighbour Network ) a rozsiahlych sietach (WAN - Wide Area Network) je

mozné pouzit rozne typy komunikac¢nych médii.

Aplikacné funkcie meracich zariadeni a systémov zberu dat si modelované
aplikacnymi procesmi (AP). Komunikacia medzi AP je modelovand komunikéciou
medzi aplikaénymi entitami (AE). Aplikacnd entita predstavuje komunikacné
funkcie aplika¢nych procesov. V. AP moze existovat niekolko sad komunikac¢nych
funkcii modelu OSI, takze jeden AP moze byt reprezentovany niekolkymi AE. Kazdy
AE vsak predstavuje iba jeden AP.

Ako uz bolo spominané vyssie tak vymena tdajov medzi systémami zberu
udajov a meracimi zariadeniami je zalozend na modeli klient/server, kde systémy
zberu udajov zohravaju tulohu klienta a meracie zariadenia zohravaju tlohu servera.
Klient odosiela servisné poziadavky na server, ktory odosiela servisné odpovede.
Server k tomu este mdze navyse iniciovat nevyziadané servisné poziadavky, aby
klienta informoval o udalostiach alebo aby odoslal idaje o vopred nakonfigurovanych

podmienkach.

Komunikacia klienta so serverom spravidla prebieha distancnou formou pretoze
dva pristupové body st umiestnené na dvoch rozlicnych miestach. Vymena sprav
sa preto uskutocnuje prostrednictvom siiboru protokolov, ako je to znazornené na
obrazku ¢islo 3.2

Pred samotnou vymenou sprav musi dojst k naviazaniu spojenia a nasledne po
vymene sprav aj k ukonceniu spojenia. Tvorba a priebeh tejto relacie s pouzitim HLS
je zobrazend na obrazku ¢islo [3.3] Komunikacia protokolom DLMS zacina poslanim

spravy od klienta s priznakom AARQ (Association Request) a naslednou odpovedou
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SERVICE.request

Y

Klient AP W SERV|CE_response Server AP
(systém na zber dat)[™ (smart meter)
____nevyziadané SERVICE.request
Y
.request .response

\ 4 \ 4

Aplikaéna vrstva

Ostatné vrstvy

Fyzicka vrstva

'
Komunikaéné médium < ___________ J

Komunikaény ramec

Obr. 3.2: Model klient-server a komunikacné protokoly

serveru s priznakom AARE (Association Response). K ukonc¢eniu spojenia dochadza
opéat podla Specidlnych sprav DLMS/COSEM s priznakom AARL (Association
Release) a AARE (Association Response).

3.2.1 Autentifikacia

Autentifikacia je jednou z hlavnych bezpecénostnych vlastnosti komunikac¢ného
systému. Autentifikdcia je proces overenia identity subjektu. Po dokonceni
autentifikacie obvykle nasleduje autorizacie, ¢o je suhlas, schvalenie, umoznenie
pristupu ¢i prevedenie konkrétnej operacie danym subjektom. V komunikacnych
systémoch je autentifikdcia entity zasadne dolezitou bezpecnostnou sluzbou.
Cielom autentifikdcie entity je zistit, ¢i je ten kto vystupuje v komunikacii
skutocne tym, za koho sa hlasi. Aby sa dosiahol tento ciel, mal by existovat uz
existujuci vztah, ktory spdja entitu s tajomstvom. V. DLMS/COSEM prebieha
autentifikacia pocas zakladania logického spojenia medzi aplikacnou entitou klienta
a servera. V potvrdenych spojeniach sa méze autentifikovat bud klient (jednostranna

autentifikdcia), alebo klient aj server (vzajomna autentifikdcia oboch stran).
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Obr. 3.3: Relacia spojenia DLMS/COSEM s HLS

3.2.2 Komunikacia

Komunikacia DLMS protokolu funguje na hierarchickom principe. DLMS protokol
tvori aplikacnt a niekolko nizsich vrstiev. Uzivatel ma priamy pristup k objektom
¢ize triedam, takze aj k samotnym datam. K tymto datam sa dostava pomocou
ich nazvu alebo samotného kodu dat. Uzivatel zadava aj parameter ¢o sa s datami
bude diat. Tento parameter bude spracovany podla prislusnej triedy, do ktorej patri
a nasledne bude odovzdany do aplikacnej vrstvy. Aplikacnd vrstva vlozi vystup
z vrstvy do samotného zariadenia, ktorému data patria a celé instrukcie, ¢o sa
ma diat predd ako informéaciu do nizsich vrstiev, kde sa data uz spracovavaju
v jednotlivych zariadeniach. Klient a server medzi sebou mozu komunikovat na
vsetkych vrstvach. Je vsak potreba najskor nadviazat tzv. ,asocidcie®. Asociacia
sa vykonava pri vytvarani spojenia v aplikacnej vrstve a pri asociacii si klient
a server stanovuje niektoré komunikacné parametre, ktoré pri celej komunikacii
musime dodrziavat. Po uskuto¢neni spojenia sa nasledne moze klient pytat serveru

priamo na déta v fiom a naopak. [17]

3.2.3 Komunikaény ramec DLMS/COSEM

DLMS/COSEM (IEC 62056-53, IEC 62056-62) je Standardnd Specifikacia, ktord
pouziva COSEM pre zariadenia na modelovanie rozhrania a DLMS na vymenu

udajov o tomto meracom zariadeni. Obsahuje objektovy model, protokol aplikacnej
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vrstvy a komunikaéné profily na prenos sprav. V referenénom modeli ISO/OSI
DLMS komunikuje cez L4-L5 (transportnd a relacnd vrstva) a COSEM tvori
prezentaénd vrstvu (L6), viac viz v tabulke ¢. 3.2]

Tab. 3.2: DLMS a referen¢ny ISO/OSI model

Vrstva Funkcia DLMS/COSEM
Aplikacna Sietovy proces do aplikacie Aplikacéna
Reprezentacia udajo
Prezentacnd | _. prez n ' vu ) V’. COSEM
sifrovanie a desifrovanie
Relaind Kor/nuniké/ci.at klient'ov, - DLMS
sprava relacii medzi aplikécii
Spojenia t d-to-end,
Transportna poz]em.a yPu e.n o.en DLMS
spolahlivost a riadenie toku
Sietova Urcenie cesty a logické adresovanie DLMS
Spojova Fyzické adresovanie HDLC,IEC 60256-47
Fyzicka Prenos média, signalu a binarny prenos | Sériové média, kabel

3.3 Informacna bezpecnost v DLMS/COSEM

Ako bolo spomenuté v odseku o autentifikacii tak autentifikdcia prebieha
pocas vytvorenia logického spojenia medzi klientom a serverom. Autentifikacné
mechanizmy urcuji protokol, ktory maju dve strany pouzit na autentizaciu pocas
vytvarania spojenia. K dispozicii st tri rozne mechanizmy autentifikacie s roznymi
urovnami zabezpecCenia autentifikacie:

1. ziadna bezpec¢nost autentifikicie (lowest level security),

2. nizka uroven bezpecnosti LLS (Low Level Security),

3. vysoka troven bezpecnosti HLS (High Level Security).

Systém autentifikdcie je ukdzany na obrazku ¢islo [3.4] Bezpecnost vymeny sprav
vo faze 2 je nezdvisla od autentifikicie klient-server pocas vytvarania spojenia (1.
faza). Dokonca aj v pripade, ze sa neuskutocnuje ziadna autentifikdcia klient-server,
mozno na zaistenie bezpecnosti sprav pouzit kryptograficky chranené data jednotiek

aplikacnej vrstvy.
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DLMS/COSEM klient DLMS/COSEM server

1. faza
Naviazanie spojenia
e N
Ziadost COSEM-OPEN, pozadovany kontext, volitelné polozky
Ziadna
autentifikacla | ziadost COSEM-OPEN, vyziadany kontext, volitelné polozky
N N Y,
4 Ziadost COSEM-OPEN, heslo, poZzadovany kontext, volitelné polozky )
LLS heslo
L, odpoved COSEM-OPEN, vyziadany kontext, volitelné polozky
g N J

Ziadost COSEM-OPEN (vyzva), poZzadovany kontext, volitelné poIoZk;L

vyzva
odpoved COSEM-OPEN (vyzva),vyziadany kontext, volitelné polozky

HLS
odpoved na vyzvu

odpoved na vyzvu

2. faza:
Vymena sprav

3. faza:

S At ziadost COSEM-RELEASE
Uvolnenie spojenia

odpoved COSEM-RELEASE

(2] 72}
(] [\
0 O
A\ 4 \L

Obr. 3.4: Urovne zabezpeCenia autentifikdcie

Ziadne zabezpeéenie

Udelom autentizicie bez zabezpelenia je umoznit klientovi ziskat niektoré
zakladné informéacie zo servera. Tento autentifikacny mechanizmus nevyzaduje
ziadnu autentifikaciu. Jednd sa o najnizsi stupen zabezpecenia. Klient modze
pristupovat k atribitom a metédam objektu COSEM v ramci bezpecénostného
kontextu predaného pri nadvézovani spojenia. Bezpecnostny kontext definuje
bezpecnostné atribity relevantné pre kryptografické transforméacie a zahina niekolko
prvkov. Bezpecnostny kontext sa prendsa vo vSetkych typoch zabezpecenia
a obsahuje napriklad pouzivané bezpecnostné algoritmy, bezpecnostni politiku,
kluce, inicializacné vektory a certifikaty verejného kltuca alebo aj pristupové prava
k metédam. Tie mézu byt RO, WO, RW (Read only, Write only, Read and Write).
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LLS

V tomto pripade server vyzaduje, aby sa klient autentifikoval zadanim hesla,
ktoré server poznd. Klient odosle tajomstvo (heslo) serveru pomocou primitiva
sluzby COSEM-OPEN.request a nasledne server skontroluje, ¢i je heslo spravne.
Ak &no, Kklient je autentifikovany a mdze byt zriadené spojenie. Ak nie,
spojenie bude zamietnuté. Vysledok zriadenia spojenia odosle server spat smerom
klientovi pomocou primitiva sluzby COSEM-OPEN.response spolu s diagnostickymi

informaciami.

HLS

Ako posledna moznost je uvedeny najvyssi stupen bezpecnosti, kde sa klient aj server
musia uspesne autentifikovat, aby vytvorili spoloéné spojenie. Autentifikacia HLS je
proces zlozeny zo Styroch krokov, ktory je podporovany sluzbou COSEM-OPEN
a metodou reply to HLS authentication. Hlavnou castou, ktord sa lisi v tychto
krokoch oproti LLS je to, ze prebieha poslanie a prijatie vyzvy so ziadostou o overenie
a naviac prejdua viacerymi sluzbami kontroly (AARQ (A-Associate Request) a AARE
(A-Associate Response)). Existuje niekolko typov mechanizmov autentifikicie HLS.
V' niektorych mechanizmoch autentifikacie HLS zahina spracovanie vyziev aj

pouzitie tajného kliuca HLS.

3.3.1 Kryptografické algoritmy

Kryptografické prvky sa vo vSeobecnosti pouzivaji za tucelom ochrany informacii
a na rovnaky ucel su pouzité aj v tomto pripade. Tak ako vSade aj tu je hlavnou
ulohou dodrzat 5 zdkladnych sluzieb: dovernost, integrita tdajov, autentifikicia,

autorizacia a nepopieratelnost.

Protokol DLMS/COSEM pouziva sirokt skélu protokolov a funkcii k dodrzaniu
¢o najvyssej urovne bezpecnosti. Ako prvé by sme chceli spomentuf hashovacie
funkcie, tie v.DLMS/COSEM st pouzité na digitadlny podpis, dohodu o klic¢och
a autentifikdciu HLS. Symetricka kryptografia je zase vyuzivana na autentifikdciu
komunikujtcich partnerov pomocou autentifika¢nych mechanizmov HLS, overovanie
a sifrovanie sprav xDLMS a overovanie a sifrovanie idajov COSEM. Protokol pouziva
aj rozne médy Sifrovanie medzi ktoré moézeme zaradit napriklad Galois/Counter
Mode (GCM) na generovanie MAC (Message Authentication Code), ktoré poskytuji
zéruku pravosti a integrity. Dalej mézeme spomentit, Ze protokol vyuziva algoritmus
AES (Advanced Encryption Standard) mimo iné aj na tzv. obalovanie klucov.
Obalovanie kltc¢ov znamena, ze zasifrujeme kltce ktoré si potrebné na desifrovanie

komunikécie. [1§]

43



Ako dalsiu kryptograficki komponentu pouziva DLMS/COSEM inicializacny
vektor. Inicializacny vektor je zrefazenie dvoch poli, nazyvanych pevné pole a pole
vyvolania. Pevné pole identifikuje fyzické zariadenie a pole vyvolania identifikuje
sady vstupov. Kryptografia stavia na dvoch tazko riesitelnych problémoch, na
faktorizacii velkych prvocisel a na probléme diskrétneho logaritmu. Kryptografia
zalozend na eliptickych krivkach poskytuje podobni tiroven zabezpecenia ako RSA
(Rivest, Shamir, Adleman), ale s vyrazne znizenou velkostou klacov. Tento typ
kryptografie je obzvlast vhodny pre vstavané zariadenia, a preto bol vybrany aj
na pouzitie v DLMS/COSEM.

Eliptické krivky vyuziva DLMS/COSEM aj na digitdlny podpis v spojeni
s hashovacimi funkciami a to v dvoch pripadoch. V prvom pripade sa jedna
o elipticki krivku P-256 s hashovacim algoritmom SHA-256 a druhé varianta
je eliptickd krivka P-384 s hashovacim algoritmom SHA-384. Medzi posledny
kryptograficky by sme chceli uviest algoritmus DH (Diffie-Hellman). Ten sa v spojeni

s eliptickou krivkou pouziva na klticovi dohodu dvoch entit a umoznuje im spolo¢ne

vypocitat zdielané tajomstvo. [18]

Cely sthrn kryptografického balicka, ktory protokol pouziva moézeme vidiet
v tabulke ¢. B.3

Tab. 3.3: Kryptograficky balicek pre DLMS/COSEM

ID bezpecnostného balika 0 1 2
. ECDH-ECDSA- | ECDH-ECDSA-
Nazov bezpecnostného AES-GCM
AES-GCM- AES-GCM-
balika -128
128-SHA-256 256-SHA-384
- AES-GCM
Sifrovanie 81;}80 AES-GCM-128 | AES-GCM-256
Digitalny podpis - ECDSA P-256 | ECDSA P-384
Kltcova dohoda - ECDH P-256 ECDH P-384
Hashovacia funkcia - SHA-256 SHA-384

Transport klica a

AES-128 AES-128 AES-256

jeho obalenie

K prostriedkom serverov. DLMS/COSEM, atribiitom a metédam objektov
COSEM, mozu pristupovat klienti DLMS/COSEM v ramci asocidcii aplikacii. Pocas
vytvarania spojenia sa klient a server musia identifikovat. Mdze nastat niekolko

moznych variant autentifikdcie. Mechanizmy identifikdcie a autentifikdcie su viac
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popisané vyssie. Po uzatvoreni spojenia mozno sluzby xDLMS pouzif na pristup
k atributom a metédam objektu COSEM v zéavislosti od kontextu zabezpecenia
a pristupovych prav. Jednotky aplikacnej vrstvy nestice primitiva sluzieb mozu byt
tiez kryptograficky chranené. Pozadovana ochrana je urc¢end kontextom zabezpecenia
a pristupovymi pravami. Na podporu komplexnej bezpecnosti medzi tretimi
stranami a servermi moézu tieto tretie strany tiez pristupovat k zdrojom servera

pomocou klienta ako sprostredkovatela.
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4 Zranitelnosti DLMS/COSEM

V tejto kapitole je spomenutych niekolko zranitelnosti, ktoré sa pri pouzivani
standardu DLMS/COSEM mézu vyskytnat a predstavuju vyzvu pre vsetkych
uzivatelov tohoto protokolu. Musime podotknuf, Ze nie kazda zranitelnost je hned
viditelna a nie kazda zranitelnost sa da rychlo a jednoducho zneuzit a preto nie
je nutné hladiet na protokol DLMS/COSEM ako mélo bezpecny, pretoze ziadna
technoldgia nie je bez chyby. Samotny standard neobmedzuje vyrobcov ani v tom aby
si implementovali vlastné riesenie pre bezpecnost. Medzi zakladné zabezpecovacie

mechanizmy patri identifikacia, autentifikacia, autorizacia a sifrovanie.

4.1 Slabiny DLMS/COSEM

4.1.1 Slaba autentifikacia a kryptografické metody

Prva slabina sa vyskytuje v bezpec¢nostnej hlavicke, ta sa odosiela v otvorenom texte
aj v chranenych APDU, ¢o sp6sobuje, Ze je nachylna na tupravy. Napriklad zmenou
jedného bitu v hlavicke zabezpecenia a odstranenim poslednych dvanastich bajtov
APDU a aktualiziciou jej dlzky moze atocnik premenit overent a zaSifrovani APDU
na iba zaSifrovani APDU. Ak bezpecnostna politika cielového zariadenia povoluje
iba Sifrované APDU, dto¢nik mo6ze znizif Groven ochrany aplikovanej v APDU, ¢im

efektivne spdsobi utok na nizsiu verziu. [19]

4.1.2 Unik informacii

Niektoré sluzby xDLMS pouzivaju Specifické Sifrovanie ¢oho vysledkom je klasicky
variant normalneho xDLMS APDU. V tomto pripade je znacka, ktora identifikuje
typ APDU, ponechand v otvorenom texte. [I9] To nam odhaluje, ktora sluzba
xDLMS sa prenasa v APDU. Vdaka tomu je pre utoc¢nika trividlne zistit, kedy
bol odoslany poziadavok na ziskanie, bez ohladu na silnii ochranu APDU. Tieto
informacie by mohli byt pouzité napriklad v pripade ttoku hrubou silou kedze

utocénik by mal lahsie urcenie, ako deSifrovat APDU.

4.1.3 Pevna velkost spravy

Dalsia zranitelnost sivisi s pevnymi velkostami sprav, ktoré mézu tiez pomdct
protivnikovi zistif, aké spravy sa prenasaju. Tento problém je obzvlast akutny pre
APDU s pevnou velkostou, ktord je jedineéna medzi vymienanymi spravami. To
ulahcuje hadanie obsahu v poliach tychto sprav, ¢o je zase uzitoéné na vykonavanie

utokov so znamym otvorenym textom.
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Okrem toho je mozné ziskat vela zndmeho otvoreného textu z inych zdrojov.
Dobrym prikladom st polia s informaciami o pouzivatelovi v odpovediach AARQ.
Zistilo sa, ze overovacie odpovede HLS 5 st najspolahlivejsim zdrojom znameho

otvoreného textu, ktory poskytuje az 22 bajtov lahko dostupnych informacii. [19]

4.1.4 Integrita toku sprav

V spravach nie je zahrnuté ni¢, ¢o by klientovi umoznilo prepojit odoslany
poziadavok s prichadzajicou odpovedou. Klient preto nemoze jednoducho rozlisit
medzi skuto¢nou odpovedou a odpovedou, ktora bola podvrhnuta prostrednictvom

utoku typu man-in-the-middle.

4.1.5 Transportna vrstva DLMS/COSEM

Cielom metéd zabezpecCenia transportnej vrstvy v DLMS/COSEM je chranit
udaje pred neopravnenym pristupom. Na to nam slizia uz spominané tri rézne
kryptografické balicky pre DLMS/COSEM s oznacenim 0, 1 a 2.

Balicek ¢islo 0 bol predstaveny vo verzii 7.3 Zelenej knihy. Na Sifrovanie pouziva
GCM rezim (Galois/Counter Mode). V ramci GCM sa ako blokova Sifra pouziva
AES. KI4¢, ktory sa vyzaduje na Sifrovanie, mé dizku 128 bitov. GCM vyuZiva AES
na generovanie prudu klticov na Sifrovanie XOR medzi prudom klicov a otvorenym
textom. Vyhodou tejto metody je, ze blokova Sifra sa konvertuje na prudovi Sifru.
Jednou z nevyhod Sifrovania XOR je potencidlny ttok na vymenu spravy
(Message Replacement Attack). Dalsou doleZitou poziadavkou je, ze pridové
sifry nesmi maf moznost pouzif inicializacné vektory dvakrat spolu s tym istym
kIicom. To je jedno z opatreni, ktoré je nutné dodrzat aby sa predislo dalsiemu

typu ttoku a tym je itok pridovou Sifrou (Stream Cipher Attack).

Zranitelnosti popisané platné pre balicek ¢islo 0 st platné aj pre balicky ¢islo
1 a 2. Hlavnym rozdielom medzi bezpec¢nostnou sadou 0 a sadami 1 a 2 je, ze
nie su k dispozicii metédy asymetrickej kryptografie, takze je potrebna dohoda
o klici offline a aj to moze prispievat ku slabej nahodnosti pri sifrovacom kIaéi
(Weak Randomization at the Encryption Key). Bezpecnostné balicky 1 a 2
v Zelenej knihe pouzivaju digitdlne podpisy zalozené na eliptickej krivke (ECDSA)
a na dohodu klic¢ov Diffie-Hellman s eliptockymi krivkami (ECDH). Zvlastnostou
je, ze dlzka overovacej znacky generovanej GCM sa medzi stpravami 1 a 2 nelsi.
V roku 2005 boli preukazané slabiny autentifikacnej funkcie GCM, ked sa pouziva
s kratkou autentifikacnou znackou, typ slabiny resp. moznosti utoku je v tomto
pripade kratka autentiza¢na znacka (Short Authentication Tag). Preto sa

dorazne odporica pouzivat 128-bitovy alebo vyssi autentifika¢ny tag. [20]

48



4.1.6 Aplikacna datova jednotka xDLMS

Po pouziti kryptografickej ochrany je potrebné tidaje zaptzdrit a preniest. Vo verzii
8 Zelenej knihy DLMS/COSEM pontika na tento pristup aplika¢né datové jednotky
(xDLMS APDU). Ide o zasifrované pakety s pouzitim globélneho alebo vyhradeného
kIuca. APDU sa mdézu Sifrovat stvoro réznymi sposobami.

Pripad 1 opisuje APDU, ktoré st iba komprimované. Pripad 2 opisuje pouzitie
iba autentifikdcie. V pripade 3 sa pouziva Sifrovanie, ale bez autentifikacie. Tato
metdda je zranitelnd voc¢i itokom na vymenu spravy (Message Replacement
Attack). Pripadni ito¢nici mézu na zaSifrovany text pouzit operaciu XOR a tymto
sposobom mozu ttocnici manipulovat so spravou, ¢o moéze viest napriklad k falosnym
udajom o stave meraca. V pripade 4 sa pouziva uplné Sifrovanie GCM vratane
overovacej znacky. Manipuldciou s nezasifrovanym obsahom hlavicky mo6zu ttocnici
tento pristup degradovat na troven pripadu 3. Tento utok sa nazyva titok na
znizenie autentifikicie (Authentication Downgrade Attack) a moznym

protiopatrenim je povolif pouzitie iba pripadu 4 vo vSeobecnosti.

4.1.7 Urovne zabezpecenia overovania

Autentifikdcia je zdkladnou sucastou vytvorenia AA (application association —
zdruzenie aplikacii), jej cielom je chranit informécie inteligentného meraca pred
neopravnenym pristupom. DLMS/COSEM definuje pre autentifikiciu tri rdzne
urovne zabezpecenia. Jednotlivé tirovne si viac popisané v predchadzajicej kapitole.
Najnizsia uroven je bez zabezpecenia, ¢o znamend, ze sa vObec neposkytuje

autentifikdcia. A dalsie dve sa nazyvaju LLS a HLS.

V LLS sa pouziva vopred definované heslo. Posiela sa v otvorenej podobe meracu,
ktory nasledne moze skontrolovat rovnost hesla. Uto¢nici mozu zachytit balik, a tak
ziskat heslo na overenie, preto by sa LLS mala pouzivat len vtedy, ak sa pouziva
sifrovanie na jednej z nizSich drovni. Aj v takom pripade je vsak systém stéale
zranitelny voc¢i atokom hrubou silou na slabé hesla. V pripade, ze Gitocnici zachytia
balik tak mo6zeme hovorit o utokoch typu odhalenie tajomstva LLS (LLS Secret
Disclosure), itoku hrubou silou na LLS (LLS Brute Force Attack) a tnik
informacii LLS (LLS Information Leakage).

High Level Security (HLS) v podstate definuje pat roéznych sposobov
autentifikacie klienta k inteligentnému meracu. Namiesto hesla sa pouziva vseobecny
termin ,tajomstvo HLS®“. Tajomstvo HLS sa neprendsa v otvorenej podobe.
Namiesto toho sa pouziva metoéda vyzva-odpoved, vdaka ¢omu je HLS zo svojej
podstaty bezpecnejsi proti iniku hesla ako LLS. V prvych dvoch metédach sposobu

autentifikacie prostrednictvom HLS sa pouziva iba hash predtym vymeneného
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ndhodného ¢isla a tajomstva HLS. Uto¢nik méZe obist autentifikiciu pouzitim
utoku na opakovanie (Replay Attack). V tomto pripade tto¢nik moze zachytit
udaje pri prenose a neskor ich opakovat alebo upravit priamo pri prechode siefovym
prvkom. Aby sa zabranilo tomuto typu tutoku protokol nuti klienta prerusit
vytvorenie AA v pripade, Ze vyzvy servera a klienta st rovnaké. Ak sa vsak v roznych
klientoch pouziva rovnaké tajomstvo HLS, Gtok sa stile d4 vykonat. Utoénik musi
len mierne upravit pristup. Na vykonanie ttoku je potrebné, aby dvaja klienti, ktori

zdielaju rovnaké tajomstvo HLS, kontaktovali server (ito¢nika) takmer sicasne.

Ked utocnik zisti takiato situaciu, zhromazdi vyzvy oboch klientov, vymeni ich
a odosle spat klientom, pricom predstiera, ze je to vyzva servera. V tomto pripade
sa utocnik moéze overit u oboch klientov ako server. V skutocnosti to znamena, ze
utocnici by mohli tspesne spustif pripojenie jedného klienta. Tento pristup sa nazyva
paralelné overovanie relacie (Parallel Session Authentication). Tomuto
utoku sa da predist pouzitim kryptografického klica ako tajomstva HLS pre kazdého
klienta, ¢o znamena, ze tajomstvo je zvolené rovnomerne ndhodne a dostatoc¢ne dlhé,
tymto sa predide aj slabine protokolu kde je slaba ndhodnost pri Sifrovacom
klaci (Weak Randomization at the Encryption Key). Napriklad pri pouziti
tajomstva HLS s dlzkou 160 bitov je pravdepodobnost, Ze dvaja pouZivatelia zdielaji
rovnaké tajomstvo, zanedbatelna. V skutoc¢nosti sa vSak za tajomstva casto volia

velmi slabé hesld, ktoré zdielaju Casto aj velké skupiny zariadeni. [20]

4.2 NajcastejsSie utoky

Zranitelnost je v informatike oznacenie pre chybu, ktora v softwari alebo v hardwari
sposobuje bezpecnostny problém. Ak je napriklad v protokole znama chyba je len
otazka casu kedy sa ju pokusi niekto vyuzit, tito skutocnost, Ze je to mozné vyuzit
oznatujeme ako exploit. Utotnik moze vyuzit zranitelnost napriklad pre zmocnenie

sa prvku alebo ¢itanie dat alebo v iny svoj prospech.

4.2.1 DoS a DDoS

Medzi najviac viditelné zranitelnosti protokolu DLMS/COSEM patri uréite
nachylnost na utoky typu DoS alebo DDoS. Kyberneticky utok typu DoS je
kyberneticky utok, ktory ma za ciel obmedzit alebo vyradif sluzby pocitacovych
systémov v nasom pripade priamo elektromer. Spravidla ide bud o generovanie
velkého mnozstva podvrhnutych poziadaviek s cielom zahltit systém alebo prenosovi
cestu alebo ide o sofistikovany utok na slabé miesta v cielovom systéme alebo
prenosovej ceste. Druht variantu tvori kyberneticky ttok typu DDoS. Jedna sa

o kyberneticky utok typu DoS, ktory prebieha naraz koordinovane z mnohych
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uzlov siete na jeden ciel a tym ho zahltia poziadavkami a ciel nie je schopny
reagovat na skutoéni nepodvrhnutt spravu. Distribuovany DoS utok ma oproti
normalnemu utoku niekolko vyhod. Po prvé, viésie mnozstvo dtoénikov (zombie
pocitacov v botnete) mdze generovat vicsie mnozstvo sietovej prevadzky, nez jeden
pocitac, a tym sposobi vécsie zatazenie cielového systému. Po druhé, itok viacerych
utocnikov je fazsie oSetrit napriklad aj preto, ze viac jednotlivych tutociacich
systémov modze byt menej agresivnych, nez keby bol ttok vedeny len jednym
systémom, ¢o moze stazif ich odhalenie . Vyhodou je tiez skadlovatelnost tutoku,
kedy utocnik moze lahko menif pocet itociacich pocitacov, takze napriklad ak obef
zvysi prenosovi kapacitu svojho internetového pripojenia alebo zvacsi vypoctovy
vykon napadnutého pocitaca, moze atocnik jednoducho pridat k itoku dalsie zombie
pocitaca.

Pokial budeme na elektromer posielat neustdle nejaké spravy a tym mu
zahltime pamat tak elektromere dochadza k urc¢itému druhu vynimocéného stavu.
Na vicsinu dotazov na objekty a ich atributy (véicsie ako 1) st prijimané chybové
odpovede a elektromer vobec neodpoveda na validné poziadavky. Dokonca aj
poziadavky z koncentratora na tieto chybové objekty koncia chybou. Pri neustalom
zasielani sprav a dlhsom generovani stéle dalsich sprav nastava daleko zavaznejsia
situdcia. Nakoniec sa stane, Ze elektromer sa dostane do takého stavu kde
zahadzuje vSetky TCP spojenia. V takom pripade pravdepodobne dojde k uzavretiu
portu 4059. Jedinym funkénym spojenim v takom pripade je ping a telnet.
Po zablokovani spojenia sa pri ¢itani z koncentratora objavuje chybova hlaska

»UnexpectedResponse“. [21]

4.2.2 Utok hrubou silou (Brute force attack)

Tento typ ttoku patri medzi najznamejsie kryptografické utoky. Utok spoéiva v tom,
ze utocnik odosle vela hesiel alebo pristupovych fraz s nadejou, ze nakoniec ho
uhddne. Utoénik systematicky kontroluje vSetky mozné hesld a pristupové frazy,
kym nendjde to spravne. Alternativne sa moze utocnik pokusit uhadnut klac, ktory
je zvycajne vytvoreny z hesla, pomocou funkcie odvodenia kltca. Pri hadani hesiel
je tato metoda velmi rychla, ked sa pouziva na kontrolu vsetkych kratkych hesiel,
ale na dlhsie hesla sa pouzivaju iné metédy, ako napriklad slovnikovy tutok, pretoze

vyhladavanie hrubou silou trva prilis dlho.

Ako druhi najnizsiu troven autentifikicie DLMS/COSEM definuje LLS (Low
Level Security). Tu sa pouziva preddefinované heslo. Heslo sa posiela v jednoduche;
podobe do meracieho pristroja (elektromera), ktory si moze skontrolovat ¢i sa heslo
rovnd s tym ¢o ma ulozené. Utoénici v tomto pripade mézu zachytit balik a tak ziskat

heslo na autentifikdciu. Preto by sa LLS malo pouzivat iba vtedy, ak sa pouziva
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sifrovanie na nizsej vrstve. Aj v takom pripade je vSak systém stale zranitelny voci
utokom hrubou silou proti slabym heslam. Protokol bol testovany na hesla s dizkou
osem znakov a zistilo sa, ze to nie je dostatocne bezpecné. Podla odporicani by sa
teda malo pouzit heslo s najmenej 14 znakmi, ktoré sa vyberie ndhodne z pismen
a Cislic. Takéto heslo dosahuje 80 bitov Shannonovej entropie. [22]

Strucny prehlad utokov je uvedeny v tabulke ¢. 4.1

Tab. 4.1: Prehlad dtokov a zranitelnosti pre protokol DLMS/COSEM

ID | Typ ttoku (zranitelnosti)

Utok na nahradenie spravy (Message Replacement Attack)
2. | Utok pridovou ifrou (Stream Cipher Attack)

Slaba ndhodnost pri sifrovacom klac¢i (Weak Randomization at the

Encryption Key)

Kréatka autentiza¢na znacka (Short Authentication Tag)

Unik informécif (Information Leakage)

4

D

6. | Utok na znizenie autentifikicie (Authentication Downgrade Attack)
7. | Odhalenie tajomstva LLS (LLS Secret Disclosure)
8

9

Utok hrubou silou LLS (LLS Brute Force Attack)
Unik informécif HLS a LLS (HLS and LLS Information Leakage)
10. | Autentifikdcia na zaklade jednej vyzvy (One Challenge Authentication)

11. | Paralelné overovanie relacie (Parallel Session Authentication)
12. | Utok HLS hrubou silou offline (Offline Brute Force HLS Attack)
13. | Utok na opakovanie (Replay attack)

14. | Utok na nedostupnost (DoS - Denial of Service)
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5 Cyber range platformy

Kyberneticka bezpecnost je vyzvou dvadsiateho prvého storocia, ktora si vyzaduje
Tudi, ktori st vzdelani a st odbornici vo svojom vednom odbore. V sti¢asnej dobe je
velky nedostatok pracovnikov v oblasti kybernetickej bezpecnosti a chyba dostatok
odbornikov so zru¢nostami, $koleniami a povereniami. Studie trhu predpovedaju,
ze tato situacia sa nema zlepSif ani v najblizSom obdobi. Tento nedostatok
pracovnej sily v oblasti kybernetickej bezpecnosti predstavuje obrovské riziko pre
podnikanie, vladu a spolo¢nost. Kli¢ovym nastrojom a platformou na zniZenie
rozdielu v zrucnostiach a zabezpecenie spolo¢nosti ma byt prave cyber range
platforma. Cyber range platformy boli vytvorené na to aby sluzili na poskytovanie
narodnych, regionalnych a globalnych kybernetickych cvic¢eni nie len pre studentov
ale pre vsetkych, ktori by mali zdujem na sebe progresivne pracovat v oblasti

bezpecnosti.

5.1 Definicia Cyber range platforiem

5.1.1 Hlavné vyhody

Cyber range platformy su interaktivne, simulované platformy a reprezentacie sieti,
systémov, nastrojov a aplikacii. Tieto platformy mozu poskytovat:

o skolenie a hodnotenie zalozené na vykone,

o simulované prostredie, kde mézu timy spolupracovat na zlepseni timovej prace

a timovych schopnosti,

e spatnu vazbu v redlnom case,

o sktsenosti na pracovisku,

o prostredie, v ktorom mozno testovat nové napady a kde timy moézu pracovat

na rieseni zlozitych kybernetickych problémov.

5.1.2 Dovod vzniku

Cyber range platformy mo6zu a musia zohravaf ustrednt tlohu pri ulahcovani
a podpore vzdelavania, Skolenia a certifikdcie v oblasti kybernetickej bezpecnosti.
Tieto kritické nastroje mozu zahrnat skutoény hardware a software alebo moézu
byt kombinaciou skutoénych a virtualnych komponentov, to vsetko si staci len

nakonfigurovat napriklad v grafickom prostredi.

Pripadov kde je vhodné pouzif tuto platformu je mnoho, tak ako aj Iudi co
znej mozu profitovat. V nasledujicom zozname je uvedenych niekolko ukazkovych

pripadov kto a ako moze platformu vyuzit:
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1. Pedagbgovia, ktori sa snazia zaviest zakladné a pokrocilé vzdelavacie kurzy
a osnovy v oblasti kybernetickej bezpecnosti.

2. Organizacie alebo jednotlivci, ktori hladaji skolenie a dalsie vzdelavanie pre
bezpecnostné operacie, analyzy a forenznych Specialistov.

3. Organizacie, ktoré chcu testovat ,situacné operacie® pre nové produkty, verzie
softwaru a organizac¢nii zmenu Struktury.

4. Organizéacie alebo jednotlivci, ktori hladaji overenie zrucnosti v oblasti
kybernetickej bezpec¢nosti na vyhodnotenie kandidatov na pozicie v oblasti
kybernetickej bezpecnosti.

5. Jednotlivci, ktori hladaju odborni pripravu pretoze prechadzaji do oblasti

a pozicii suvisiacich s kybernetickou bezpecnostou. [23]

5.2 Komponenty Cyber range

5.2.1 Range Learning Management System

Ustrednou funkciou pre mnohé kybernetické rady je systém riadenia ucenia rozsahu,
anglicky Range Learning Management System (RLMS). Ako uz ndzov napoveds,
systém riadenia ucenia rozsahu obsahuje standardné funkcie platformy systému
riadenia ucenia (LMS). LMS je softwarova aplikidcia alebo webova technoldgia
pouzivand na planovanie, implementaciu a hodnotenie Specifického vzdelavacieho
procesu. Systém riadenia vyucby zvycajne poskytuje instruktorovi sposob, ako
vytvarat a poskytovat obsah, monitorovat tucast studentov a hodnotit vykon
studentov. [23]

5.2.2 Orchestracna vrstva

Na zaklade vstupu z RLMS, orchestracnd vrstva spaja vsetky komponenty
technologie alebo sluzieb z kybernetickej oblasti. Orchestracna vrstva ulahcuje
prepojenie zakladnej infrastruktiry, virtualizaéni alebo izola¢ni vrstvu a cielovi
infrastruktaru. Tato vrstva tiez umoznuje dynamickt rozsiritelnost cyber range

platformy, ktord podporuje napriklad cloud. [23]

5.2.3 Zakladna infrastruktuara

Vsetky kybernetické platformy si nad tloziskami, servermi a siefami. Niektoré
platformy st postavené priamo na fyzickej infrastruktire (prepinace, smerovace,
firewall, ...) v racku. Tato moznost je drahd a nie je lahko skalovatelna. Z dévodov
skalovatelnosti, nakladov a rozsiritelnosti mnohi poskytovatelia volia softwerovo

definovani virtudlnu infrastruktiru. [23]
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5.2.4 Virtualiza¢nda vrstva

Vacsina cyber range platforiem sa zameriava na uréiti droven virtualizacie aby sa
zmensila fyzicka stopa. Virtualizaény pristup sa tu pouziva aj vzhladom na nechceny

a nepredvidatelny jitter a oneskorenia v systéme.

5.2.5 Infrastruktara cielu

Cielovou infrastruktirou je simulované prostredie, v ktorom Studenti trénuji. Na
zaklade use casu sa cielova infrastruktira moze v niektorych pripadoch zhodovat
s realnou IT infrastruktirou. Pokrocilé cyber range platformy obsahuji profily
komercne dostupnych serverov, tlozisk, koncovych bodov, aplikacii a firewallov. Na
zaklade interakcie studentov RLMS vygeneruje skripty, ktoré instruuja orchestracni
vrstvu na vytvorenie cielovej infrastruktiry. Tieto skripty mozu obsahovat
informéacie o konfiguracii, ktoré su Specifické pre klienta vratane rozsahov adries

IP, informdcii o smerovani a softwaru koncového bodu. [23]

Zhrnutie a infrastruktiaru celého systému platformy cyber range mozeme vidiet
na obrazku ¢islo Bl

Blue Team Management Red Team Management

Planovanie

Bezpecnostné operacia Aplikacie

IDS/IPS Koncové body Servery Koncové body

Generovanie

Vyvojari scenarov
utokov

SIEM Uloziska Siet

Virtualizaéna/lzola¢na vrstva

Zakladna infrstruktara (HW, Cloud...)

Firewall

sietového provozu

Simulacia

Timovy management

utoku/hrozby

Reportovanie

Orchestracna vrstva (CloudShell, Openstack...) J

Range Learning Management System (RLMS)

Obr. 5.1: Struktira Cyber Range

Cyber range platformy, ktoré sa spoliehaji na lokalnu hardware infrastruktiru,
st obmedzené mnozstvom paméte RAM a miesta na pevnom disku. Tieto platfromy

mozeme skalovat len do bodu, nez nie st vycerpané zdroje. Platformy zalozené na
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cloudoch by sa mali vo vSeobecnosti velmi dobre skalovat, pretoze na poziadanie

mozu vyuzit dalsie systémy poskytovatelov cloudu.

5.3 Typy platforiem

Rozdiely medzi platformami sa stavaju dolezitymi pri priradovani typu platformy

k jednotlivému pripadu pouzitia jednotlivca alebo organizacie.

5.3.1 Simula¢né cyber range

Koncept simulacie spoc¢iva v tom, ze sa vzdy vytvori nové siefové prostredie zalozené
na spravani skutoénych sietovych komponentov. Simulécie bezia vo virtudlnych
instanciach a nevyzadujua ziadne fyzické sietové vybavenie. Tieto sablony virtudlnych
strojov su standardizované, a preto su do istej miery obmedzené v tom, ako presne
simuluji skuto¢nd IT infrastruktidru. Velkou vyhodou simulac¢ného prostredia je
rychlost konfiguracie a schopnost pouzivat sietové a tlozné prostriedky. Primarnou
nevyhodou simulovanej siete je nepredvidatelnd a nerealna latencia a kolisanie

vykonu siete.

5.3.2 Overlay cyber range

Overlay cyber range platformy bezia na skuto¢nych sietach, serveroch a tloziskach.
Maji vyznamni vyhodu v oblasti vernosti v porovnani so simula¢nymi rozsahmi.
Nevyhodou oproti simulacnym platformam je to, ze prinasaji znacné néklady na

hardware.

5.3.3 Emulacné cyber range

Emulécia prevadzkuje cyber range na vyhradenej sietovej infrastruktire, ktora sa
ako vybudovand siet/server/dlozisko mapuje na fyzickd infrastruktiru. Emulacia
poskytuje sktusenosti s uzavretou siefou s viacerymi vzajomne prepojenymi

prostrediami. [23]

5.3.4 Hybridné cyber range

Hybridny typ ako uz nazov napoveda je schopny skombinovat akykolvek typ
platformy aky bol uvedeny vyssie.
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6 KYPO

V tejto kapitole je blizsie popisana vybrana cyber range platforma, ktora je pouzita
pri praci a pri bezpecnostnych scenaroch. KYPO alebo Kryptograficky Polygon je
cyber range platfroma, ktora je vyvijana uz od roku 2013 timom z Masarykovej
univerzity. Tato platforma uz bola aj v minulosti pouzitd na vyucbu studentov

a Skolenie odbornikov v oblasti kybernetickej bezpecnosti.

6.1 Predstavenie

Vzhladom na Specifické vyuzitie platformy KYPO, napriklad vldda, armaéada,
priemysel, sa mnohé technické detaily povazuji za citlivé a nemoézu byt zverejnené.
KYPO bolo vytvorené na vyskum a vyvoj novych bezpecnostnych metdd, nastrojov
a na skolenie bezpec¢nostnych timov a studentov. Poskytuje virtualizované prostredie
na vykonavanie zlozitych kybernetickych ttokov proti simulovanym kybernetickym
prostrediam. Najvicsiu cast prace vykondvaju pri vyuzivani platformy organizatori

a to najma vo faze pripravy cvicenia. [24]

6.2 Architektura

KYPO je navrhnuty ako moduldrny distribuovany systém. Platforma KYPO
vyuziva cloudové prostredie na dosiahnutie vysokej flexibility a skalovatelnosti.
Virtualizacia zase umoznuje opakovane vytvarat plne funkcéné virtualizované siete
s plnohodnotnymi opera¢nymi systémami a sietovymi prvkami, ktoré su takmer
identické so systémami z redlneho sveta. Vdaka svojej modularnej architektire je
KYPO schopny bezat na roznych platforméch cloud computingu, napr. OpenNebula
alebo OpenStack. [24] V tabulke ¢islo st uvedené zakladné poziadavky na
cyber range platformu KYPO. Poziadavky st spisané strucne a prehladne z dovodu

prehladnosti.

Platforma sa skladé z piatich hlavnych komponentov:
Ovladac spravy infrastruktiry.

Management sandboxu.

Ulozisko dat pre sandbox.

Sprava monitorovania.

A e

Portél spravy platformy.

Portal spravy platformy slazi ako hlavny bod interakcie uzivatela. Tieto

komponenty spolu interaguji, aby vytvorili a spravovali sandbox (oddeleny priestor)
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Tab. 6.1: Poziadavky na platformu KYPO

lubovolna siefova topoldgia, siroka skéla operacnych

Flexibilita

systémov, rychla konfiguracia topolégii

z pohladu poctu uzlov v sieti, vypoctového vykonu,
SkalovateInost velkosti siete a Sirky pasma, poc¢tu sandboxov

a poctu pouzivatelov

rozne topologie a pouzivatelia platformy by mali
Izolacia maf moznost byt izolovani od vonkajsej siete

a od seba navzajom

Efektivnost nakladov

mal by podporovat nasadenie na komerény bezne
dostupny hardvér bez potreby specidalneho

datového centra

Monitorovanie

poskytnutie dohladu v redlnom case,
udaje o topologii, idaje o tokoch a zachytenych

paketov a o protokoloch

Jednoduchy pristup

platforma pre menej skisenych pouzivatelov by mal
byt vo forme webového pristupu, pokrocili uzivatelia

napr. cez SSH

Transparentny pristup

naklady na vyvoj a udrzbu sa velké,
ciefom je poskytnit transparentny pristup k

platforme vo forme sluzby

Open Source

platforma opéatovne pouziva vhodné open
source projekty a aj jej vydania by

mali byt distribuované pod licenciami open source

nachadzajici sa v zakladnej infrastruktire cloud computingu. Spésob akym si

jednotlivé komponenty previazané mdzeme vidiet na obrézku ¢islo [8.2]

Ovladac spravy infrastruktary

Pouziva sa na riadenie vypoctovej infrastruktiry, ti tvoria napriklad zariadenia

v byte, fyzické stroje alebo aj iné siefové prvky a hardware. KYPO je navrhnuty

tak, aby fungoval na verejnej infrastruktire cloud computingu, takze sandboxy

mozno vybudovat bez potreby vyhradenej infrastruktary. Aplikacné prostredie

poskytované ovladacom ponuka sluzby, ktoré umoznuju spravovat virtualne stroje

a siete jednotnym sposobom. V stcasnosti KYPO funguje na OpenStack. [24]

o8




Portal spravy platfromy

/ Sandbox \

Management | | Ulozisko dat pre Sprava

sandboxu sandbox monitorovania

& Struktara vypoétovej techniky /

Ovladac spravy
infrastruktary

Obr. 6.1: Komponenty KYPO

Management sandboxu

Pouziva sa na vytvaranie a riadenie sandboxu v zakladnej vypoctovej infrastrukture.
Pocas nasadzovania sandobxu riadi infrastruktiru prostrednictvom ovladaca spravy

infrastruktary, aby konfiguroval virtualne stroje a sief.

Ulozisko dat pre sandbox

Spravuje informacie suvisiace s topolégiou sandboxu a poskytuje jej vsSeobecnu
abstrakciu. Preto moduly pracujice s idajmi suvisiacimi so sandboxom neziskavaji
informécie priamo z cloudu, ale namiesto toho vyuzivaju tlozisko dat pre sandbox.
Vzdy sa aktualizuje pri nejakej akcii uzivatela, napriklad ked priddme alebo

odoberieme jeden uzol.

Sprava monitorovania

Komponent spravy monitorovania poskytuje kontrolu nad konfiguraciou a tiez
poskytuje aplika¢né prostredie, ktoré spristupnuje ziskané monitorovacie udaje
externym spotrebitelom. Vsetky potrebné informécie o topologii sandboxu sa

nacitavaju z uloziska dat pre sandbox tak ako bolo spominané vyssie.

Portal spravy platformy

Tento portal sprostredkovava pristup k platforme pre koncovych uzivatelov tym, ze

im poskytuje interaktivne vizualne nastroje. Portal je navrhnuty tak, aby pokryval
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najma nasledujuce typy interaktivnych sluzieb:

o Manazment kybernetickych cviceni - definuji sa tu bezpecnostné scenéare,
sprava ucastnikov a alokdcia zdrojov. Portal spravy platformy podporuje
automatizaciu tychto uloh.

o Spolupraca - vela bezpecnostnych scenarov je zaloZenych na vzdjomnej
spolupraci, kde tucastnici zdielaji sandbox a spoloc¢ne riesia pozadované ilohy
alebo, naopak, stiperia medzi sebou.

e Pristup do sandboxov - umoznuje koncovym uzivatelom prihlasit sa do
pocitacov v sandboxe prostrednictvom webového klienta vzdialenej pracovnej
plochy namiesto nie tak uzivatelsky privetivého SSH spojenia cez prikazovy
riadok.

« Interaktivne vizualizacie - poskytuje Specializované vizualizacné a interakéné
techniky, ktoré sprostredkivaju data a udalosti merané v sandboxoch, ktoré

st dobre vyuzitelné napriklad pri analyze malwaru.

6.3 Ulohy jednotlivych roli v platforme

Priprava kybernetického cvic¢enia je velmi zlozita tloha. Je potrebné vytvorit
a definovat scenar, zariadif alokaciu zdrojov, spravu uzivatelov a podobne. Pre
automatizaciu tychto procesov pomocou interakcie s pouzivatelmi je potrebné

definovat uzivatelské role s jasnymi pravidlami pristupu a zodpovednostou.

6.3.1 Scenarista

Ulohou scendristu je navrhovat bezpetnostné scendre so vietkymi potrebnjmi
detailmi vratane definicie sandboxu a navrhu webovych uzivatelskych rozhrani
pre koncovych pouzivatelov zapojenych do scenara. Na tejto tirovni st rozhrania
definované ako vseobecné Sablony. Scenaristi maju tiez na starosti spravu uzivatelov

a vyberaju kto sa moze stat sa organizatormi cviceni. [24]

6.3.2 Organizator

Organizator je technicky zdatna osoba poverena scenaristom planovat a pripravovat
kybernetické cvicenia alebo experimenty konkrétneho bezpecnostného scenara.
Aktivity, ktoré méa na starosti pozostavaju z pridelovania sandboxov v cloude,
upravy informacnych stranok, konfiguracie bodovacieho subsystému a inych sluzieb

specifickych pre scenar. Taktiez maji moznost delegovat supervizora cvicenia. [24]
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6.3.3 Uc&astnici

Ucastnici predstavuju koncovych pouzivatelov zapojenych do konkrétneho
kybernetického cvicenia alebo experimentu. Vyuzivaji webové uzivatelské rozhranie
pripravené scenaristami a vykonavaju tulohy predpisané bezpecnostnym scenarom.
V zakladnom formate rozliSujeme medzi beznymi tcastnikmi a tymi, ktori maja
rozsirené privilégia dohladu. Bezni ticastnici maja pridelent len jednu rolu scenara.
Napriklad scenar cvic¢enia definuje rolu utoc¢nika a obrancu. Uto¢nik potom nemé
priamy pristup k hostitelom kontrolovanym obrancom a naopak. Dalsi rozdiel je
v pristupe k sandboxom. Bezni tcastnici maju pristup len k jednému sandboxu,

supervizori maju pristup ku vsetkym sandboxom pridelenym pre dané cvicenie.

6.4 Typicky priebeh cvicenia

Pred samotnym zaciatkom tréningu je potrebné vykonat niekolko krokov. Tieto
kroky st zvycéajne rozdelené medzi viacerych pouzivatelov s rolou instruktora. Cely
pracovny postup vytvarania cvi¢enia je rozdeleny na dve casti, jedna z nich je
tvorba sandboxov a druhé je uz samotné skolenie. Definicia sandboxu je adresarova
struktura ulozend ako Git repozitar, ktory je spravovany instruktormi platformy

a sluzi na definovanie topolégie sanboxu a poskytovanie sietovych uzlov. [24]

Postup na vytvorenie sandboxu:

1. Definiciu sandboxu vytvoria instruktori podla daného formétu a ulozia ju ako
Git repozitar.

2. Na portali KYPO sa zaznam o definicii sandboxu vytvori prostrednictvom
stranky zadanim URI prislusného tloziska Git z predchadzajiceho kroku.

3. 7 definicie sandboxu vytvoreného na portali KYPO je mozné v tomto kroku
vytvorit skupinu (pool).

4. Sandboxy v cloude sa prideluji do prislusného poolu. V ten moment sa
automaticky vykona niekolko akcii. Prislusna definicia sandboxu sa stiahne
z uloziska Git, analyzuje sa a spracuje sa. A nasledne sa sandboxy v cloude
vytvoria podla definicie.

5. Sandboxy mo6zu byt pouzité dvoma spdsobmi. Instruktor moze pristupovat
k virtudlnym pocitacom vo vnutri sandboxov pomocou SSH a vykonavat

akékolvek ¢innosti. Alebo sa pouzivaju ako stucast skoleni a ich tvorby.

V dalSom kroku prebehne vytvorenie skolenia. Toto skolenie sa vytvara
prostrednictvom stranky v platforme kde nasledujeme postup v platforme. Nasledne
vytvorime inStanciu Skolenia a pridelime vybrané sandboxy pre Skolenie. Kazda
instancia skolenia ma ciastoCne vygenerovany pristupovy token, ktory instruktor

odovzda ucastnikom skolenia.
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Pocas skolenia maji jeho tucastnici pristup k skoleniu pomocou ziskaného
pristupového tokenu. Kazdému jednému tréningu je priradeny konkrétny sandbox
a tym mozu pristupovat k virtuadlnym pocitacom vramci neho pomocou Sandbox
SSH Access,Apache Guacamole alebo klienta Spice. [24] Organizator tejto inStancie
skolenia moze v redlnom case sledovat postup ucastnikov skolenia a pocas skolenia
moze vidiet ich vysledky.

Po skonceni instancie skolenia su k dispozicii vysledky, ktoré s pripravené na
dalsie vyhodnotenie. Priradeny pool sa odpoji od inStancie skolenia a odstrani sa
pomocou tlac¢idla na odstranenie na stranke portalu. Tento krok slazi k tomu aby

sa uvolnili vypoctové zdroje v cloudovom systéme.
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7 OpenStack

Vo svete IT existuje mnoho open source projektov a dalSie stdle pribudaju na
dennej baze. Len niektoré z nich sa vsak vypracuju na taka troven, kedy ich
zacnu respektovat a pouzivat aj velké medzinarodné firmy a korporacie. Podobny
pribeh méa za sebou aj cloudova platforma OpenStack, ktord poméaha riadif stale
dalsie vypoctové cloudy. Pouziva ju stéle viac firiem, medzi najvyznamnejsie patri

napriklad Intel a PayPal.

7.1 Charakteristika

OpenStack je bezplatna, open-source platforma cloud computingu. Vacsinou sa
nasadzuje ako laaS (Infrascture as a service alebo Infrastruktira ako sluzba)
vo verejnych a sukromnych cloudoch, kde su uzivatelom poskytnuté virtualne
servery a dalsie zdroje. Softvérova platforma pozostava zo vzajomne prepojenych
komponentov, ktoré riadia roéznorodé hardvérové oblasti spracovania, tuloziska
a siefovych zdrojov viacerych dodavatelov v celom datovom centre. Pouzivatelia ho
spravuju bud prostrednictvom webového ovladacieho panela, cez prikazovy riadok

alebo webovych sluzieb. [25]

OpenStack je teda cloudové platforma, ktora zaistuje rozdelovanie virtualizovane;
vypoctovej kapacity. Znamena to, ze ma pod kontrolou zdroje cloudu alebo
datacentra. Pri klasickom fyzickom serveri je velky problém, ked narazime
nedostatok hardvérového vykonu, riesit sa to da prakticky len pridanim nového
hardwaru. [26] To ale vdcsinou nie je prili§ efektivne rieSenie. To sa da riesit
virtualizaciou. Nad fyzické servery pribudne hypervizor, ktory vypoctové prostriedky
prerozdeluje virtudlnym serverom. Toto riesenie je sice efektivnejsie ale na druhu
stranu administratorom a vyvojarom aplikacii tym pribuda dalsia praca. Na spravne
pochopenie platformy je ale potrebné este vysvetlif ¢o je cloud computing a na ¢o

sa pouziva.

Pri pouzivani Openstacku prili§ nezalezi na tom, aké servery pod nim bezia.
On zdroje abstrahuje, to znamend, ze vSetky prostriedky priraduje do takzvanych
poolov, odkial potom mozu cerpat vsetky virtualne instancie. Vdaka tomu je
mozné aj komplexné systémy ovela lahsie riadif. Sta¢i OpenStacku povedat ,daj
mi virtualny stroj“ a uz nie je treba riesit, na ktorom clusteri alebo fyzickom stroji

pobezi.
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7.1.1 Cloud computing

Cloud computing je dorucovanie vypoctovych sluzieb, vratane serverov, tlozisk,
databaz, sieti, softvéru, analytickych néstrojov a inteligentnych funkcii, cez internet
(cloud) a pontika rychlejsie inovacie, flexibilitu prostriedkov a cenové vyhody. [27]
Plati sa len za cloudové sluzby, ktoré skutocne vyuzivame, to pomaha znizovat
prevadzkové naklady, efektivnejsie prevadzkovat infrastruktiru a napomaha k lepsej

skalovatelnosti s ohladom na meniace sa obchodné potreby.

Vyhody cloud computingu

Cloud computing ponika mnoho vyhod a vela z nich uz bolo uvedenych. Medzi
najvacsie z nich ale patri:

o Naklady - sluzba eliminuje investi¢né naklady na nadkup hardwaru a sofwaru.

e Globélny rozmer - patri tu schopnost skdlovatelnosti, znamenad to dodaft
podla potreby vhodné mnozstvo IT prostriedkov, napriklad menej alebo viac
vypoctového vykonu, tloziska alebo sirky pasma.

e Vykon - sluzby bezia v sieti zabezpeCenych datovych centier, ktoré su
pravidelne upgradované na najnovsiu generaciu rychleho a efektivneho
vypoctového hardwaru.

o Rychlost - sluzby cloud computingu sa vac¢sinou poskytuju ako samoobsluzné
a na vyziadanie, tym padom aj velké mnozstvo vypoctovych prostriedkov je
mozné zaistit za kratky cas.

o Zabezpecenie - poskytovatelia cloudu pontkaju Sirokt skalu technologii
a kontrolnych prvkov, ktoré posilnuju stav zabezpecenia a tym pomdhaja
chranif data pred potencidlnymi hrozbami.

o Produktivita - cloud computing odstranuje potrebu nastavenia a spravy HW,
rozne opravy SW priamo na HW rieseniach.

o Spolahlivost - ulahCuje a znizuje naklady na zdlohovanie dat, zotavenie po
havarii a zaistenie prevadzkovej kontinuity, pretoze data je mozné zrkadlit vo

viacerych redundantnych lokalitach v ramci siete poskytovatela cloudu.

Nie vsetky cloudy st rovnaké a neexistuje ziadny typ cloud computingu, ktory
by bol vhodny pre vsetkych. A preto sa vyvinulo niekolko réznych modelov. Pri
planovanom uziti cloudu je ako prvé potrebné urcit typ cloudového nasadenia alebo
architektury cloud computingu, v ktorom sa cloudové sluzby budi implementovat.
Na toto existuju tri sposoby nasadenia cloudovych sluzieb. Patri tu verejny cloud,
privatny cloud a hybridny cloud, ktory je kombindciou verejného a privatneho

cloudu.
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7.1.2 Architektara Openstacku

OpenStack ma modularnu architektiru s réznymi kédovymi nazvami svojich
komponentov. Celkovo ich ma k 6.10.2021 priblizne 38. Pocas planovacej fazy
kazdého vydania sa komunita zhromazdi na OpenStack Design Summit, aby
zostavila plany vydania. [25] V tejto Casti som sa rozhodol popisat tie, ktoré vyuziva
KYPO pre svoje riesenie. Platforma KYPO vyzaduje nasledujice sluzby OpenStack:

e Nova s podporou konzoly SPICE.

e Neutron s definovanymi internymi sietami a plavajicimi IP adresami.

o Keystone

e Heat
Pre nasadenie OpenStack sa odporica pouzit open source projekt Kolla Ansible,

ktory podporuje vsetky poziadavky KYPO. [24]

Nova

Nova je vypoctovy projekt Openstacku. Nova je projekt, ktory ponika sposob
vypoctovych instancii (virtudlnych strojov). Nova podporuje vytvaranie virtudlnych
strojov a ma obmedzenu podporu pre systémové kontajnery. Nova bezi ako sada
démonov nad existujicimi Linuxovymi servermi na poskytovanie tejto sluzby. [2§]
Nova je napisand v Pythone a pouziva mnoho externych kniznic Pythonu. Namiesto
prechodu na vacsie servery si zaobstarate viac serverov a jednoducho nainstalujete

identicky nakonfigurované sluzby.

Neutron

Neutron je projekt OpenStacku, ktory poskytuje siefovi konektivitu medzi
zariadeniami rozhrania spravovanymi inymi sluzbami OpenStacku ako je napriklad
prave Nova. Neutron implementuje OpenStack Networking API. Spravuje vsetky
sietové aspekty pre virtudlnu siefovi infrastruktiru a aspekty pristupovej vrstvy
fyzickej sietovej infrastruktiury v prostredi OpenStack. OpenStack Networking
umoznuje projektom vytvarat pokrocilé topoldgie virtudlnych sieti, ktoré mozu

zahfnat sluzby ako firewall a virtudlnu privatnu siet (VPN). [2§]

Keystone

Keystone je sluzba OpenStacku, ktora poskytuje API autentifikaciu klienta,
zistovanie sluzieb a distribuovanti autorizaciu. Ide o spoloény overovaci systém
v ramci cloudového operaéného systému. [28] Keystone sa dd integrovat
s adresarovymi sluzbami. Podporuje standardné pouzivatelské meno a heslo ale aj

systémy zalozené na tokenoch.
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Heat

Heat je sluzba na organizovanie viacerych kompozitnych cloudovych aplikacii. [2§]
Ma za tlohu planovanie alebo koordinaciu prvkov réznych situacii na dosiahnutie

pozadovaného ciela.

7.1.3 Mapa komponentov Openstacku

OpenStack je rozdeleny na sluzby, ktoré ndm umoznuju pouzivat cloud computing
v zavislosti od nasich potrieb. Na obrazku cislo je uvedena ,,mapa‘ Openstacku.
Ta predstavuje akysi prehlad sluzby a komponenty Openstacku, aby sme videli, kam

sa tieto sluzby hodia a ako mozu spolupracovat.

OPENSTACK
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~ {4 PACKAGING RECIPES FOR...

RPM  Puppet
Containers (LOCI, Kolla)

3 openstack.

Version 2021.02.01

Obr. 7.1: ;Mapa“ platfromy Openstack (Zdroj:<https://cutt.ly/QYnUNom>)

Vyzvy pri implementacii

Je nutné si uvedomit, ze OpenStack je komplexna entita, a preto nie je jednoduché ho
implementovat a pri implementacii sa stretneme s réznymi prekazkami. OpenStack
je skor subor projektov nez jeden produkt, a pretoze kazda z roznych aplikacii musi
byt nakonfigurovana tak, aby vyhovovala poziadavkam uzivatela. Musime brat do
uvahy aj to, ze pri takom velkom pocte komponentov je zlozité udrziavat bezchybnu
dokumentaciu. Kvoli multiprojektovému vyvojovému pristupu OpenStack sa mdze
stat, ze pre zlozitost pri aktualizacii a synchronizacie moze nastat nedostupnost

sluzieb.
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8 Prakticka cast

V praktickej casti diplomovej prace bolo tlohou vytvorit v laboratérnom prostredi
platformu KYPO spolu s bezpecnostnym scendrom. Tento bezpecnostny scenar,
ktory sa nam podarilo vytvorit zahina zachytenie komunikécie s vyuzitim protokolu
DLMS/COSEM a vyuzitie niekolkych zranitelnosti protokolu DLMS/COSEM.
Tento scenar zahina pripravu virtudlneho prostredia na prevedenie utokov pre
jednoduchsiu a rychlejsiu aplikédciu v pripade, Ze by ju chcel niekto pozit v Cyber
Range platforme KYPO. V nésledujicej casti tejto prace budd popisané casti

potrebné k tomu aby sme mohli dany scenar vytvorit a komunikaciu simulovaf.

Prakticka casf prace je vykonavand na jednom osobnom pocitaci a instalacna
schéma, ktora je pouzita je zobrazena na obrazku ¢islo [8.11 Prakticky vystup tejto
prace bol sice tvoreny a ovladany z osobného pocitaca ale samotna platforma KYPO
a vsetky potrebné casti pre jej spravnu konfiguraciu a definiciu st ulozené na serveri
v priestoroch univerzity VUT v Brne. Z tejto schémy nam vyplyva, ze sme pracovali

s jednym virtudlnym strojom s prednastavenou konfiguraciou All-in-one.

Docker

L1

Stack

Proxy-jump KYPO DLMS Server DLMS/COSEM DLMS Klient
Virtuélne
stroj s
konfiguraciou
Controller + Compute 5
B All-in-one

Server na VUT

Obr. 8.1: Schéma praktickej casti
Na prevedenie praktickej casti sme si vybrali operacny systém Ubuntu. Ubuntu

je kompletna distribicia operacného systému Linux pre pracovné stanice a servery,

zalozenad na linuxovej distribicii Debian. Drzali sme sa odporicani od vyvojového
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timu z Masarykovej Univerzity a preto bol vyber prave tohoto opera¢ného systému
nutnostou. Pre pracu vo virtuadlnom prostredi sme zvolili software VMware ale
takisto sme pre vzdialeny pristup na server pouzili software PuTTy. Software na
pracu vo virtudlnom prostredi sme zvolili len na zasade vlastnych preferencii. Na
vzdialent spravu serveru sme si zvolili uz spomenuty nastroj PuTTy. Na zaklade
pridelenej IP adresy mame moznost vzdialeného pristupu prostrednictvom protokolu

SSH.

8.1 Openstack

Kolla Ansible je realizacny projekt oddeleny od projektu Kolla. Kolla Ansible
nasadzuje sluzby a komponenty infrastruktiry OpenStack. Kolla Ansible posiela
prikazy na instaldciu balickov. Celu ststava potrebni na nasu pracu si je potreba

predstavit ako na niekolko virtudlnych vrstiev.

Na nasom virtudlnom stroji je nainstalovany Openstack, ¢o je vlastne dalsia
vrstva virtualizacie a tam sa vytvori ,zasobnik® sluzieb. Nésledne prebehla tprava
konfiguracného stboru globals.yml a povolenie a definovanie parametrov podla
ktorych sa bude nasa platforma chovat. Dalej tu st definované IP adresy virtualnych
strojov a parametre projektu Kolla. Su tu definované aj sietové rozhrania a IP adresy,

ktoré sme museli upravit podla nasich potrieb.

Engine prostredia KYPO je zalozeny na cloudovej platforme OpenStack. Ten
potom riadi velké skupiny vypoctovych, tloznych a sietovych zdrojov. Vsetky
z nich st spravované prostrednictvom rozhrani API alebo dashboardu. Vacsinou
sa nasadzuje ako laaS vo verejnych aj sikromnych cloudoch, kde st pouzivatelom

spristupnené virtudlne servery a dalsie zdroje.

8.2 KYPO

KYPO ako platforma sa stustreduje hlavne na dve veci. Na tvorbu simula¢nych
virtudlnych prostredi a na skoliace tréningy. Vytvaranie a poskytovanie prostredia
na simulaciu pocitacovych infrastruktir v kontrolovanom cloudovom prostredi
s cielom dosiahnut vysoku flexibilitu, skalovatelnost, izolaciu a prenosnost.
Platforma umoznuje vytvarat virtualne siete s plnohodnotnym opera¢nym systémom
a siefovymi prvkami, ktoré si schopné simulovat redlne systémy. Simultdnne
prebiehaju skolenia ako hry kybernetickej bezpecnosti, ktoré si este doplnené
hodnotenim tucastnikov. Ako bolo spomenuté v predchadzajicej kapitole rola

inStruktora vytvori scenar a 1ucastnici na nom pracuju a svoje vysledky a pokrok
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je mozné sledovat v grafoch a tabulkach. Format ako platforma funguje moézeme

ﬂ)stredie v ! \

cloude

vidiet na obrazku ¢islo [R.2]

.i%,

Uzivatelia

\« am Il‘)’/

" Uzivaterské

rozhranie

®

Definicia
Sandboxu

A

Obr. 8.2: Platforma KYPO

/

Samotné skolenia v . KYPO potom prebiehaji v sandboxe, kde tcastnici riesia
tilohy prezentované v grafickom rozhrani KYPO. Skolenie KYPO mézZe obsahovat
aj dotazniky na zber spatnej vazby od ucastnikov skolenia alebo testy na postdenie

ich vedomosti.

Pre jednoduchsiu interakciu uzivatelov KYPO bolo vytvorené grafické
pouzivatelské rozhranie. V tomto prostredi je jednoduchy pristup k sandboxom
a dalsim funkciam. Predstavuje sprostredkovatela medzi pouzivatelmi
a mikrosluzbami, ktoré bezia na pozadi. Celému grafickému rozhraniu hovorime
KYPO portal. Portal je rozdeleny do troch okruhov:

1. Okruh sandboxov - S$pecifikuje pokyny pre vytvaranie a realizaciu

sandboxov.

2. Okruh skoleni - hlavné zameranie na tvorbu a organizaciu skoleni.

3. Administracny okruh - zaobera sa spravou pouzivatelov a ich pristupom do

specifickych casti Portalu KYPO na zaklade pristupovych roli pouzivatelov.

Pristup k portalu KYPO do velkej miery zavisi od role, ktori ako pouzivatel
mame. Tieto role ndm urcéuju kam moézeme pristupovat a k akym réznym strankam
agend mame pristup a aké funkcie tam moézeme vykonavat. Portal rozlisuje tri

zakladné role pouzivatelov:
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o Stazisti - pouzivatelia, ktori sa ziicastnia Skolenia a maju len zédkladny pristup
potrebny pre vykonavanie tloh.

o Instruktori - pouzivatelia, ktori si zodpovedni za pripravu a vytvaranie
skoleni a prislusnych sandboxov.

e Administratori - pouzivatelia, ktori st zodpovedni za spravu celej instancie

KYPO platformy. M6zu mat pravu aj na na spravu uzivatelov.

8.3 Postup riesenia

V tejto casti prace je popisany zakladny a strucény postup spolu s prekazkami,
s ktorymi sme sa stretli pri spusteni celej Cyber Range platormy KYPO. Instalacia
a samotné spustenie je velmi narocéné a samotny postup, ktory je v tejto kapitole
popisany uz o niekolko tyzdnov alebo aj dni nemusi byt aktualny pretoze jednotlivé
balicky, z ktorych sa celd instalacia sklada sa rychlo menia a aktualizuji na nové
verzie. Tento postup ma ¢itatelovi priblizit vyzvy s ktorymi sa moze uzivatel stretnut
a mal by mu pomdct pochopit jednotlivé kroky:.

8.3.1 Instalacia zakladnych balickov

Ako prvi vec, ktort musime urobit je priradit si vypoctové a paméatové prostriedky
pre nas pristup na server. Pre spravu virtuidlneho stroja pouzivame VMware
ESXi. VMware ESXi je hypervizor nezavisly od operacného systému zalozeny na
operacnom systéme VMkernel, ktory spolupracuje s agentmi, ktori bezia nad nim.
ESXi je skratka pre Elastic Sky X Integrated. ESXi je hypervizor typu 1, ¢o znamen3,
ze bezi priamo na systémovom hardvéri bez potreby operacného systému. Prostredie
na spravu virtudlneho stroja je na obrazku ¢islo [8.3] Parametre, ktoré sme zvolili
my pre nas virtualny stroj je 10 procesorov, 48 GB paméte RAM a 200 GB miesta
na pevnom disku. Pri tomto kroku by som rad spomenul, Ze je ddlezité naozaj
dobre zvolit vypoctové a paméitové parametre virtudlneho stroja a skontrolovat si
minimalne poziadavky Cyber Range platformy.

Po zadani parametrov pre tvorbu virtualneho stroja sme pristupili k instalacii
operacného systému. Podla odporucani v manudli od Masarykovej Univerzity sme
vybrali operacny systém Ubuntu. Pracovali sme este so starsou verziou OS Ubuntu
20.04. Po tomto kroku uz nasleduje instalacia a aktualizacia potrebnych balickov

a softwarového vybavenia.
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gﬂ Console @ Shut down Suspend @ Refresh @ Actions Q Search

(.. Virtual machine a v  Status ~ Used space v | Guest 0S v | Host name ~  Host CPU ~ | Host memory ~
ﬂ} DP_Tomko_Lieskovan & Nor 195.88 GB Ubuntu Linux (64-bit) server 672 MHz 20.04 GB

Quick filters... v 1items

DP_Tomko_Lieskovan

CPU

Guest 0S Ubuntu Linux (64-bit) 672 MHz d
Compatibility ESXi 6.5 and later (VM version 13)
VMware Tools Yes MEMORY Wil
CPUs 10 20.04 GB
Memory 48 GB

STORAGE j
Host name server E

195.88 GB

Obr. 8.3: VMware ESXi

Spustenie platformy Openstack

Na zaciatok sme aktualizovali vsetky stavajice balicky v Ubuntu aby sme pracovali
s najaktudalnejSou verziou, ktora bola momentalne dostupna. Po tomto kroku sme uz
mohli prejst k instalacii balickov ako s ,,python“, instalac¢ny nastroj ,,pip“ a spravnu
kompatibilni verziu ,,Ansible“ a ,Kolla Ansible“. Potom sme vytvorili adresar pre
Kolla pretoze ten sa automaticky nevytvara a skopirovali do neho ostatné stubory,
ktoré sa vytvorili pri inStalacii Kolla Ansible, Zakladni instalaciu a pripravu sme

urobili prikazmi v tomto poradi.

sudo apt update

sudo apt install python3-dev libffi-dev gcc libssl-dev
sudo apt install python3-venv

pip install ’ansible==5.%’

pip3 install kolla-ansible

Sy O W N~
H OH O H O H OH H

kolla-ansible install-deps

Pri instalacii Kolla a Kolla ansible sme sa stretavali s ¢astou nekompatibilitou
pri nasadzovani platformy KYPO a preto je nutné si nastudovat dokumentaciu
ku platforme KYPO pretoze nie vsetky komponenty si spitne kompatibilné
s najnovsimi verziami softwaru. Potom sme uz iba doplnili dalsi balicek , Ansible
Galaxy“ a presli sme na dpravu dolezitého konfiguracného siboru globals.yml.
Nasa definicia siboru globals.yml je zobrazena na obrazku ¢islo Tu este chyba
zbytok stiboru a preto uvadzame este dalsie nastavenia, ktoré sa tykaja sietovych

rozhrani a pouzitej konzole na pristup v platforme KYPO.

network_interface: "ens37"

neutron_external_interface: "ens36"

nova_console: "spice"
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Kedze pouzivame konfiguraciu, ktord je pripravena pre spustenie celého projektu
na jednom stroji tak nie je nutné robif udpravy na konfiguracnom sibore

all-in-one.yml, tu uz je vsetko pripravené a ndm ho staci len pouzif.

Obr. 8.4: Konfigurac¢ny sibor globals.yml

Po vyplneni konfigura¢nych siborov sme uz generovali hesld s rolami uzivatelov
a naplnili nimi sibor passwords.yml. Pri generovani hesiel a uzivatelov nesmieme
zabudnuf na zaskrtnutie policka ,Unrestricted“ pre zabezpecenie neobmedzeného
pristupu. Nasadenie platformy Openstack prebieha v 4 krokoch. Patri tu napriklad
kontrola poziadaviek, potrebnych kontajnerov a konfiguraénych siborov pred
nasadenim a ta ista kontrola prebieha po zadani prikazu na nasadenie. Poradie
prikazov na nasadenie platformy OpenStack, tak aby vsSetky kroky prebehli

vporiadku je uvedeny nizsie.

kolla-genpwd
kolla-ansible -i all-in-one bootstrap-servers
kolla-ansible -i all-in-one prechecks

kolla-ansible -i all-in-one deploy

T = W N =
H O H H H R

kolla-ansible -i all-in-one post-deploy

To ako moze taka kontrola prebiehat moézeme vidiet napriklad na obrazku
¢islo B.5, kde je zobrazené ako prebicha kontrola poziadaviek pred nasadenim
platformy. Pokial vsetky tieto kroky prebehni tispesne tak sa vytvori aj novy subor
s pristupovymi udajmi na platformu Openstack. Pri nasadzovani platformy boli

sa vyskytovali najvacsie problémy a bolo naroc¢né ich odstranit bola nevyhnutna
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praca s vyhladavanim na webovych strankach Google alebo komunikacia s podporou
Masarykovej Univerzity a ich platformy.

Obr. 8.5: Kontrola pred nasadenim (prechecks)

Teraz sme pristupili k stiahnutiu a pripojeniu podporovanych obrazov na
platformu, ktoré nam poslizia neskor v platforme KYPO. Pre priklad je uvedeny

len jeden pripad stiahnutia a pripojenia obrazu.

1 # wget https://cloud-images.ubuntu.com/bionic/current/
2 bionic-server-cloudimg-amd64.img -P /tmp/

3 # openstack image create --disk-format qcow2 --container
4 -format bare --public --property os_type=linux --file

)

/tmp/bionic-server-cloudimg-amd64.img ubuntu-bionic-x86_64

Nakoniec sme pridali este flavors (typy) tychto vytvorenych obrazov a presli sme
k vytvoreniu externej siete a poolu adries pre klientov Openstacku.
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# openstack flavor create --id 1 --ram 16384 --disk 30

2 --vcpus 4 standard.large

Uvodné obrazovka prihldsenia funkénej platformy Openstack je na obrazku ¢islo
3. 0f

openstack.

Prihlaseni

Uzivatelské jméno

admin

Heslo

Obr. 8.6: Uvodn4 obrazovka platformy Openstack

8.3.2 Zakladna konfiguracia KYPO

Najskor sa pripojime cez webové prostredie na platformu Openstack a nasledne si na
nej vygenerujeme sibor s definovanymi rolami pre platformu. Tento stibor zahrnuje
role admin, member, reader a heat stack owner. Generovanie a stiahnutie suboru
sme spravili v prostredi Horizon. Potom je potrebné nainstalovat openssh a néstroj
pipenv pre pracu s virtualnym prostredim. Dalsfm krokom je stiahnutie aktualneho

repozitaru zo sluzby Git pre nasadenie platformy KYPO.
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sudo apt install python3-pip openssh-client jq
sudo pip3 install pipenv

source app-cred-kypo-openrc.sh

H H H H

git clone https://gitlab.ics.muni.cz/muni-kypo-crp/
devops/kypo-crp-openstack-base.git

pipenv install

N S Ot s W N

pipenv shell

Po stiahnuti a nasadeni repozitaru do nasho stroja musime upravif sibor
openstack-defaults.sh a subor extra-vars.yml. Ten nam pom&aha dodatoc¢ne
nastavit nickolko dolezitych parametrov. Stubor extra-vars.yml napliiame hodnotami

zo stiahnutého siboru app-cred-kypo-openrc.sh z prostredia Horizon. Subor

s vyplnenymi hodnotami je na obrazku ¢islo [8.7]

Obr. 8.7: Konfiguracny subor extra-vars.yml

Potom mo6zeme pristupit k vytvoreniu zdkladnej infrastruktiry KYPO a overeniu

dostupnosti nami vytvorenych stanic kypo-head a kypo-prozy-jump.

./bootstrap.sh public //tvorba
./create-base.sh

./ansible-check-base.sh //overenie

N R
H = B

./ansible -user-access.sh

Nasleduje generovanie SSL certifikatu a jeho sikromného klica, aby sme nasledne
mohli pomocou datového formatu base64 zakodovat tento certifikat s klicom a SSH

kIa¢ pre pristup k stanici KYPO Proxy.
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# openssl req -nodes -new -x509 -keyout kypo.key -out
kypo.crt -subj /C=AU/ST=Some-State/0O=Internet Widgits
Pty Ltd/CN=172.24.0.28 -addext subjectAltName =
DNS:172.24.0.28, IP:172.24.0.28
base64 kypo.crt
base64 kypo.key

N O O s W N -

base64 ../kypo-crp-openstack-base/admin_kypo-base-key.key

Zakoédované certifikaty a kluce presunieme do siboru secrets.yml. Potom
vytvorime sibor inventory.ini a vlozime do neho adresu stanice kypo-head a
zdroj kde sa nachadza vygenerovany SSH kli¢ pre pristup na tdato stanicu.
Pre dalsie pokracovanie je opaf nutnd uprava, v tomto pripade je to tuprava
systémovej premennej s nazvom ANSIBLE ROLES PATH. Po tuprave dalsich
suborov nasleduje este niekolko krokov vedicich k finalnemu spusteniu playbooku,
obsahujuci konfiguraciu virtualnych strojov. Opéf tu prebieha instalacia nastrojov
a vytvorenie CSIRT-MU dummy OIDC issuer, ktory m&a na starosti pridelenie
opravneni v platforme KYPO.

ansible-galaxy collection install community.docker
ansible-galaxy collection install community.postgresql
ansible-galaxy install -r provisioning/requirements.yml
-p provisioning/roles_required

# ansible-playbook -i inventory.ini provisioning/docker.yml

S U e W N =

--extra-vars=0extra-vars.yml --extra-vars=0secrets.yml

Po tomto kroku sme presli k tvorbe sandboxovej definicie, ktorej predchadza

tvorba topoldgie siete.

8.3.3 Topoladgia siete sandboxu

Topoldgia siete sandboxu je opét tvorend vo forméte suboru YAML (Yet Another
Markup Language). Niekolko vzorovych prikladov takychto topolégii sa nachidza
na gitlabe Masarykovej Univerzity a ich Wikipédii. Tymito vzorovymi prikladmi
sme sa inspirovali aj pre tuto diplomovu pracu a skombinovali a upravili sme si
definicie topolégii tak aby vyhovovali nasim potrebdm. Upravu definicii sme robili
v jednoduchom textovom editore, ktory je sucastou operacného systému hostovského
pocitaca. Vzor nasej definicie topoldgie mozete vidiet na obrazku ¢islo 8.8 Graficky
zobrazend topoldgia je zase na obrazku ¢islo

V nasej topologii virtualny stroj ,eva“ predstavuje skodlivého utoc¢nika. Tento

utocnik je pre nas scenar dolezity aby sme prostrednictvom neho mohli uskutocnovat
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name: xtomko®4 networks:
- name: smart-meter-switch

hosts: cidr: 10.10.20.8/24
- name: smart-meter
base box: - name: concentrator-switch
image: ubuntu-focal-x86 64 cidr: 10.10.30.0/24
man_user: ubuntu i
flavor: csirtmu.tinylx2 net_mappings:
- host: smart-meter
- name: eva network: smart-meter-switch
base box: ip: 10.18.20.5
image: debian-9-x86_64
flavor: csirtmu.tinylx2 - host: eva
extra: network: smart-meter-switch
memory: 512 ip: 10.18.20.6
- name: concentrator - host: concentrator
base box: network: concentrator-switch
image: ubuntu-focal-x86_64 ip: 10.1@.30.5
man_user: ubuntu .
flavor: csirtmu.tinylx2 router_mappings:
- router: router
routers: network: smart-meter-switch
- npame: router ip: 10.16.20.1
base_box:
image: debian-9-x86_64 - router: router
man user: debian network: concentrator-switch
flavor: csirtmu.tinylx2 ip: 10.10.36.1
groups: []

Obr. 8.8: Definicia topolégie siete

TOULET-NE...

-

192.168.132...
eva

Se ==

smart-met... 100.100.1... concentra...
router

192.168.130...
smart-meter 192.168.128...

concentrator

Obr. 8.9: Graficky interpretovana topoldgie siete

utoky v tréningovom scendari a vyuzit tak zranitelnosti protokolu DLMS/COSEM.

PO definovani sietfovej topologie sme presli k tvorbe sandboxov.
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8.3.4 Vytvorenie sandboxov

Na vytvorenie sandboxov sme si zvolili Cyber Sandbox Creator (CSC). Momentélne
Masarykova univerzita zverejnila najnovsiu verziu a ti pouzivame. Je to v poradi uz
tretia verzia. Cyber Sandbox Creator je nastroj, ktory dokéze generovat prenosné
defini¢cné subory a vytvarat virtudlne prostredia pomocou VirtualBoxu, Vagrantu
a Ansible z jednoduchej definicie topoldgie YAML. Kombinacia tychto néstrojov
umoznuje vytvarat virtualne poc¢itace prepojené s virtualnymi sietami s minimalnym

usilim, a to aj na osobnom pocitaci.

Pre spravne fungovanie a instaldciu CSC sme museli nds pocita¢ pripravit
podla postupu, ktory je dostupny na platforme GitLab spravovany Masarykovou
univerzitou. GitLab je platforma DevOps, ktord sa dodava ako jedna aplikacia.
Vdaka tomu sa moze GitLab pouzivat na efektivnejsi softvérovy pracovny postup,

ktory organizacie oslobodi od obmedzeni spojenych s refazcom nastrojov.

Prvy pouzity nastroj je VirtualBox, ten ma velmi podobnid funkciu ako nami
uz skor zvoleny VMware. VirtualBox je multiplatformovy virtualizacny nastroj
distribuovany pre vsetky operacné systémy. Druhy potrebny nastroj je néstroj
Vagrant. Vagrant je nastroj na vytvaranie a spravu prostredi virtualnych pocitacov
v ramci jedného pracovného postupu. Vdaka lahko pouzitelnému pracovnému
postupu a zameraniu na automatizaciu rovnako znizuje ¢as potrebny na nastavenie
vyvojového prostredia. Ako posledny néstroj pre spravnu funkciu CSC sme pouzili
nastroj Ansible. Ansible je volne dostupny softvér, ktory ndm poméha s tvorbou
platformy pre konfigura¢nt spravu a riadenie pocitacov, vykonavanie tloh a spravu
konfiguracii. Ansible spravuje pocitace v sieti pomocou SSH alebo cez PowerShell.
Zéaroven mé aj minimalne naroky na nainstalovany softvér, na linuxovych uzloch mu
stac¢i Python verzie 2.4 alebo vyssej, a na uzloch s MS Windows s PowerShell verziou
3.0 alebo vyssou. To ako spolu jednotlivé komponenty komunikuji a spolupracuji
mozeme vidiet na obrézku ¢islo 8.10] CSC sa skladd z dvoch skriptov: Sandbox
Creator a Sandboxr Manager. Oba st stucastou dvoj krokového procesu vytvarania
instancie virtudlneho laboratéria (instancie sandboxu). Tieto dva kroky casto
vykonavaju rézni pouzivatelia.

Pre spatnu kompatibilitu s CSC a ostatnymi nastrojmi je nutné aby aj ostatné
nastroje dosahovali urc¢itych minimalnych verzii. Kratky vypis nejmensich moznych
verzii by mal poskytnuf struc¢ny prehlad:

1. Python >= 3.7

2. VirtualBox >= 6.1

3. Vagrant >= 2.2.5

4. Ansible >= 2.5
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Obr. 8.10: Schéma Cyber Sandbox Creator

Nastroj Sandbox Creator

Ako bolo uz spomenuté vyssie tak CSC sa skladd z dvoch skriptov a tie st stcastou
procesu vytvarania instancie sandboxu. Pod pojmom definicia sandboxu si mézeme
predstavit skupinu siborov, ktoré definuji obsah virtualneho prostredia. Tieto
subory st navrhnuté tak, aby sa dali Tahko upravovat a umoznovali prispésobenie

prostredia. [29]

Néastroj Sandbox Creator sa pouziva v prvom kroku, v ktorom sa definicia
sandboxu transformuje na docasnu definiciu. Priebezna definicia je skupina suborov,
ktoré mozno priamo pouzif na vytvorenie instancie virtualneho prostredia. Tieto
sibory nie st urc¢ené na upravu. Mozno ich distribuovat na vytvorenie mnohych
instancii virtudlneho prostredia na réznych pocitacoch. Sandbox Manager sa
pouZiva na vytvorenie jednej instancie virtudlneho prostredia (inStancie sandboxu)

z docasnej definicie.

Definicia Sandboxov

Rovnaké sibory s definiciou topolégie mozno pouzit na vytvorenie sandboxov
v cloudovych prostrediach pomocou platformy KYPO Cyber Range Platform. Kedze

cloudové prostredia potrebuju trochu odlisni sadu argumentov, niektoré z nich
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CSC ignoruje a niektoré pouziva len CSC. Radi by sme spomenuli par doélezitych
argumentov a ich kratke vysvetlenie, ktoré sa v definicii sandboxov pouzivaju.

Zoznam tych najvyznamnejsich je uvedeny v tabulke ¢islo 8.1

Tab. 8.1: Argumenty sandboxov

Nazov argumentu Vyznam argumentu

name Skrateny nézov topolégie (povinné).

base boz:image OS, ktory bude nainstalovany na pocitaci (povinné).
base__box:mgmt_user Pouzivatel pre spravu obrazu OS (nepovinné).
base__box:mgmt_protocol | Komunikaény protokol ssh alebo winrm (nepovinné).
extra, (cpus, memory) Speciélne atribiity (nepovinné).

flavor Prichut, definicia paméte a procesorov (povinné).
routers Zoznam smerovacov (povinné, méze byt prazdne).

. Mapovanie pocitacov na siet (povinné, moze byt
net_mappings

prazdne).
host Nézov existujiceho hostitela (povinné).
network Nézov existujicej siete (povinné).
ip [P adresa hostitela v sieti (povinné).
groups Zoznam dalsich skupin pre ansible (povinné).
nodes Zoznam nazvov zariadeni v skupine (povinné).

V tabulke je spomenuty aj vyraz ,flavor“, ktory mézeme doslovne prelozit ako
prichut. Flavor poskytuji rychly sposob vyberu hardvérovych specifikacii (napriklad
poctu procesorov a paméte) pre virtudlny pocitac. Tieto atriblty mozno Specifikovat
aj samostatne pomocou dalsich atributov memory (paméit) a cpus (procesory).
Hodnoty paméte alebo procesorov su vzdy nadradené hodnotam uvedenym vo flavor.
Flavor su vzdy potrebné, pretoze s jedinym prostriedkom na specifikdciu paméte
a poctu procesorov v cloudovych prostrediach. CSC ma na tento 1ucel flexibilnejsie
atributy, takze flavor mozno povazovat za akysi nidzovy variant, ak je sandbox
vytvoreny prave v cloude. Cyber sandbox creator podporuje niekolko typov flavor

do velkosti pamaéte priblizne az 66 GB a maximalny pocet procesorov je 16.

Generovanie sandboxu

Po tom ako si zadefinujeme ako bude nas sandbox vyzerat, respektive po tom ako
vytvorime sietovi konfiguraciu tak nasleduje krok generovania sandboxu. Na to
potrebujeme najskor vytvorit ,docasni definiciu®“. Docasna definicia je vystupom

nastroja Cyber Sandbox Creator a sluzi ako vstup do nastroja Sandbox Manager,
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ktory zostavuje a konfiguruje virtualne pocitace. Vygenerovanie docasnej definicie
spravime prostrednictvom prikazového riadku na hosfovskom pocitaci s vyuzitim
prikazu create-sandbox. Tento prikaz vygeneruje docCasnt definiciu v adresari
sandboxu na rovnakom mieste ako sa nachadza definicia topologie. Ak adresar

neexistuje, vytvori sa.

Sandbox Manager je skript prikazového riadka, ktory riadi proces vytvarania
sandboxu. Po tspesnej instalacii CSC je spravca pieskoviska pristupny z lubovolného
miesta. Dalej na spravu sandboxu pouzivame aj néastroj pre pracu s virtudlnymi
prostrediami, Vagrant. Sandbox Manager nam umoznuje zakladné operacie
s vytvorenymi virtudlnymi prostrediami. Patri sem napriklad vytvorenie, zniCenie
alebo vypnutie instancie sandboxu, jeho uspanie a restart alebo obnovenie do
predchadzajicich nastaveni. Po tspeSnom vytvoreni instancii sa na jednotlivé
virtudlne stroje prihlasuje protokolom SSH a mozeme ich dalej ovlddat rovnako

z prikazového riadku.

8.4 Priprava virtualneho prostredia

8.4.1 Playbook pre Ansible

Software Ansible, ktory bol uz v predchddzajtcej Casti raz spomenuty je jednym
z najpouzivanejsich nastrojov na spravu cloudovej a lokélnej infrastrukttry. Sluzi
ako flexibilny a vykonny nastroj na automatizaciu tuloh spravy a konfiguracie
infrastruktary. Ansible je primarne urceny spravcom IT infrastruktary pre
jednoduchu spravu ekosystému. Ansible pouziva koncepty riadiacich a spravovanych
uzlov. 7Z riadiaceho uzla sa pripaja k riadenym uzlom a posiela im prikazy

a instrukcie.

Jednotky kédu, ktoré Ansible vykondva na spravovanych uzloch, sa nazyvaju
moduly. Kazdy modul je vyvolany tlohou a usporiadany zoznam tloh spolu tvori
playbook. Nasledne my, ako pouzivatelia, pisSeme playbooky s tilohami a modulmi,
aby sme definovali pozadovany stav systému. Ansible vyuziva velmi jednoduchy
jazyk YAML na definovanie playbookov v Tudsky c¢itatelnom datovom formate.
Ansible nevyzaduje instalaciu ziadnych dalsich agentov na spravované uzly. Jediné,
¢o pouzivatel potrebuje, je terminal na vykonavanie prikazov Ansible a textovy

editor na definovanie konfigurac¢nych stborov.

Nase virtualne prostredie sme si teda prisposobili a pripravili na kybernetické
utoky pomocou spravneho definovania playbooku. Zadany adresir na tupravu
virtudlneho prostredia musi obsahovat subor playbook.yml. Stibor playbook.yml je

hlavnym playbookom poskytovania Ansible a odovzdava sa Ansible po vytvoreni
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instancie virtualneho pocitaca. Poskytovanie sa moze vykonavat celé z uvedeného
suboru, alebo méze byt rozdelené do viacerych stuborov, pripadne roli ansible

zahrnutych v stibore playbook.yml.

Playbooky Ansible st textové sibory YAML obsahujtice konfiguraciu virtualnych
strojov. Kazdy playbook sa sklada z jednej alebo viacerych tloh a zaroven modze
obsahovat niekolko atributov, ktoré mozeme Iubovolne kombinovat a priradovat.
Playbooky st najjednoduchsim spdsobom v systéme Ansible na automatizaciu
opakujucich sa tloh vo forme opakovane pouzitelnych a konzistentnych
konfiguracnych stiborov. V playbooku musia mat datové prvky na rovnakej trovni
rovnaké odsadenie, zatial ¢o prvky, ktoré st defmi inych prvkov, musia byt odsadené

viac ako ich rodicia.

Instalacia balika je jednou z najbeznejsich operacii. Instalacie balikov sme vyuzili
aj my v nasej praci pre pripravu virtualneho prostredia na kybernetické tutoky.
Ukazka nasho vytvoreného playbooku pre virtualne prostredie na kybernetické utoky

mozeme vidiet na obrazku ¢&islo R.I1l

- name: Ansible apt module examples - name: Playbook to install HPING3-DDOS
hosts: all hosts: eva
become: true become: yes
tasks: become_user: root
- name: Ansible Update Cache and Upgrade all Packages tasks:
register: updatesys - name: Ansible apt install hping3
apt: register: updatesys
name: "=" apt:
state: latest update_cache: yes
update_cache: yes name:
- hping3
- name: Playbock s prikazem dsniff state: present
hosts: eva
become: yes - name: Playbook to install TCPDUMP-REPLY multiple packeges
become_user: root hosts: eva
tasks: become: yes
- command: "apt-get install dsniff -y’ become_user: root
tasks:
- name: Playbook to set ipforward - name: Ansible apt to install multiple packages - LAMP - REPLY
hosts: eva register: updatesys
become: yes apt:
become_user: root update _cache: yes
tasks: name :
- command: "sysctl -w net.ipwd.ip_forward=1" - tepdump
- tepreplay

- bittwist
state: present

Obr. 8.11: Playbook

Ukazka tejto casti playbooku sa vztahuje len na pripravu virtudlneho prostredia
pre kybernetické utoky a nie je to kompletny playbook pre funkénu platformu.
V kompletnej verzii playbooku sa nachadzaju dalsie pravidla a tlohy spolu
s definovanim rozsahu IP adries a nastaveniu nazvov siefovym rozhraniam.
Dalej sa tu nachidza nastavenie virtudlnych strojov ako chytrého elektromeru

a koncentratora. Nachadza sa tu aj definovanie klonovania repozitaru z Githubu
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komponentu Gurux. Komponent Gurux dlms urcuje metédy, ktoré umoznuju

komunikéciu pomocou protokolu DLMS.

8.5 Testovaci scenar

Poslednym krokom celej pripravy je uviest cely scenar do fungujiceho stavu
tréningového prostredia sltziaceho na precvicenie si kybernetickych utokov
a zneuzitia zranitelnosti protokolu DLMS/COSEM. Na tento krok sa musime
prihlasit do KYPO portélu, ten sa nachadza na adrese kypo head instancie, ktoru
nam pridelil Openstack v portali Horizon. Zaroven nesmieme zabudnut tejto IP
adrese povolit riziko certifikdtu a nasledne sa prihlasif nasimi idajmi, ktoré sme si
zvolili a vlozili do stiboru extra-vars.yml. Uvodnt obrazovku prihldsenia do KYPO

portalu mozete vidiet na obrazku ¢islo [8.12]

Login with Username and Password

E S
]

Login

Obr. 8.12: Uvodna obrazovka prihlasenia KYPO portélu

Na samotné spustenie testovacieho scenaru je potreba:

o prihlasit sa ako admin,

e vlozenie sandboxu,

« vytvorenie definicie sandboxu cez nas GitHub repozitar,
« alokacia sandboxu a jeho poolu,

 a nakoniec stiahnutie stiboru pre SSH pristup a jeho rozbalenie.

Na vlozenie a alokovanie sandbox definicie pracujeme s kontajnerom, ktory
hostuje interny repozitar KYPO a tam nahrdavame svoju vytvorent sandbox
definiciu. T najskor nahrame na svoj vytvoreny verejne dostupny git repozitar
a potom ju skopirujeme do interného gitu KYPO. VlozZenie a alokovanie tohoto
sandboxu mozeme vidiet na obrazku ¢islo respektive na obrazku ¢islo [8.14]

Dalsfm krokom po alokécii sandox definicie je na rade alokacia poolu pre sandbox
deiniciu. T4 sa skladd z troch krokov:

1. OpenStack Stage,

2. Networking Ansible Stage,

3. User Ansible Stage.
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Create Sandbox Definition

Obr. 8.13: Vlozenie sandbox definicie
Select Sandbox Definition
Sandbox Definitions
@ xtomko04 (1D: 1, rev: master)
Cancel Select
Obr. 8.14: Alokovanie sandbox definicie
Uspesnt alokéaciu poolu moézeme vidiet na obrazku cislo m
Allocation Request Stages
u‘ OpenStack Stage 4
Finished
Started: 22 May 2022 10:20
Stage detail v
@ Networking Ansible Stage 5
Finished
Started: 22 May 2022 11:24
Stage detail v
0 User Ansible Stage 6
Finished
Started: 22 May 2022 11:34
Ended: 22 May 2022 11:42
Stage detail -

Obr. 8.15: Alokovanie poolu pre sandbox deiniciu

Po tychto krokoch uz moézme do tréningového prostredia pristupovat cez

vzdialeny pristup protokolom SSH a pracovat s nim podla nasich potrieb.

84



Pristupovat k jednotlivym prvkom z nasej topoldgie budeme cez SSH klu¢, ktory
mame ulozeny v priecinku .ssh na serveri VUT, z ktorého vSetko vykonavame. To
aby sme mohli pouzif SSH kIu¢ pre pristup do virtualnych strojov nam zabezpecuje
KYPO platforma. Na tejto platforme mame moznost si po alokovani sandboxu

a vytvoreni poolu stiahnut siibor s tymito vygenerovanymi klti¢mi, ssh-access.zip.

Po stiahnuti stiboru je nutné si tento sibor nahrat na server VUT. K tomu vedie
mnoho pristupov a my sme si zvolili na prevod pouzitie programu WinSCP. WinSCP
je open source klient na prenos siborov pre Microsoft Windows. Jeho hlavnou
funkciou je bezpecny prenos stiborov medzi miestnymi a vzdialenymi pocitacmi.
Potom si uz tento sibor staci len rozbalit do prie¢inku .ssh a vzdialena sprava je
mozna.

Nasou tlohou diplomovej prace bola priprava bezpecénostného scenara
v laboratérnom prostredi platformy KYPO. To dosiahneme upravou playbooku
tak aby po spusteni tréningového prostredia bola stanica (itoc¢nik) pripravend
vykonavat pozadované 1toky na zranitelnosti protokolu. Medzi zranitelnosti
protokolu DLMS/COSEM, ktoré sme sa rozhodli vyuzit patri slabd ochrana na
DDoS tutoky, REPLAY attack a odpoc¢tuvanie komunikacie Man-in-the-middle.

Aby sme mohli utoky uskuto¢nif a demonstrovat pridali sme do topolégie
utocnika eva. Eva je v jednej sieti s chytrym elektromerom a je je prepojend
routerom aj na koncentrator. Celi sietovi topoldgiu si mozete pozriet na obrazku
¢islo [8.16] N&s dtocénik v nasom scendri disponuje opera¢nym systémom linuxovej
distribiicie. Na odpocuvanie komunikacie medzi elektromerom a koncentratorom
sme pouzili balicek dsniff, ktory obsahuje arpspoof. Nastroj arpspoof je vyborny
na presmerovanie paketov z cielového hostitela (alebo vsetkych hostitelov) v sieti
LAN urcenych pre iného miestneho hostitela falsovanim odpovedi ARP. Takisto ale
nesmieme zabudnuf na stroji tto¢nika zapnut ipforward aby sme mohli zachytenu

komunikaciu preposlat dalej.

Na vyuzitie zranitelnosti na REPLAY attack je potreba nainstalovat viacero
balickov. Patri medzi ne tcpdump, tcpreplay a bittwist. Pri atoku REPLAY
hacker zachyti idaje a opatovne odosle t1 istt poziadavku na server, takze to vyzera,
ze udaje pochadzaju z legitimneho hosta. Vysledkom tohoto ttoku je ze, ked server

odosle odpoved, dostane ju hacker.

Ako posledny utok sme sa rozhodli simulovat DDoS ttok, ktory bude simulovany
len z jednej stanice pomocou néstroja hping3. Utok DDOS (Distributed Denial of
Service) je podobny utoku DOS, ale je vykondvany z réznych uzlov (alebo réznymi

uto¢nikmi) sucasne. Utoky DDOS bezne vykondvaju botnety. Na prevedenie tohoto
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10.10.20.0/24

10.10.20.0/24

smart-meter-switch

92.168.64.0/18

192.168.128.0/17
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172.24.0.0/24 @

Obr. 8.16: Pouzita siefova topologia pre bezpecnostny scenar

utoku nam v nasom scenari slizi nastroj hping3. Nastroj hping3 umoznuje odosielat
manipulované pakety. Tento nastroj umoznuje kontrolovat velkosf, mnozstvo
a fragmentaciu paketov s cielom prefazit ciel a obist alebo napadnit firewall.
Nastroj hping3 moze byt uzitocny na ucely testovania bezpecnosti alebo schopnosti,
pomocou neho je mozné otestovat to ¢i klient zvladne velké mmnozstvo paketov.
Vsetky zranitelnosti a ich moznosti vyuzitia st popisané v samostatnej kapitole,

kde su rozpisané vacsie podrobnosti.

Podrobnejsi opis prevedenia celého bezpecnostného scenaru je v prilohe, ktora
je sucastou tejto prace. Tento bezpecnostny scenar je tvoreny pre studentov
informacnej bezpecnosti pre laboratérne cvicenia. Hlavnym zdmerom je aby sa
studenti zoznamili s moznostami ¢o Cyber Range platformy poskytuji a ¢im mézeme
z toho vsetci prosperovat. V tomto cviceni je popisany navod na spracovanie ulohy

spolu s teoretickym tivodom a kontrolnymi otdzkami v zavere.
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Zaver

Diplomova praca obsahuje zakladnt charakteristiku chytrych sieti a spomina ich
historicky ale hlavné rychly vyvoj v dnesnej dobe. Obsahuje popis trendov a prvkov,
ktoré chytré siete a chytré domacnosti mézu obsahovat. Zakladny stavebny kamen
je v tomto pripade smart meter, ktorého hlavnou tulohou je merat aktualnu
spotrebu daného objektu a komunikovat s dodévatelmi elektrickej energie. To ako
komunikacia moze prebiehat a jej jednotlivé prvky st popisané v dalSej kapitole.
Ako posledné cast prvej kapitoly je zhrnutd problematika kritickej infrastruktiry
a jej potreby pre kybernetickti bezpecnost. Ti sa snazi Eurépska Unia dosiahnut
komplexnym legislativnym ramcom prostrednictvom smernic a rdéznych nariadend,

kedze kybernetické ttoky v tomto odvetvi si coraz pocetnejsie.

V druhej kapitole je spomenutych 6 protokolov, ktoré sa pouzivaju na
komunikiciu v energetickych sietach. Je tu spomenutd kratka charakteristika
a zakladné predstavenie protokolov spolu s priebehom komunikacie. Vacsina tychto
protokolov sa pouziva v spojeni s IoT. Najvacsi doraz tejto prace je na protokol
DLMS/COSEM a aj preto, je mu venovand jedna celd kapitola. Tento protokol
ja standardom pre komunikaciu v chytrych energetickych sietach. COSEM alebo
Companion Specification for Energy Metering, obsahuje sadu Specifikacii, ktoré
definuju dopravné a aplikacné vrstvy protokolu DLMS. Zdruzenie DLMS definuje
protokoly do stiboru styroch specifika¢nych dokumentov Green Book, Yellow Book,
Blue Book a White Book.

V praktickej casti tejto prace prace je popis toho, ¢o bolo treba spravit a ako
pripravit prostredie pre vytvorenie kybernetického polygonu (KYPO) a instaldcia so
spustenim platformy Openstack. Je tu spomenutéa celd schéma prevedenia a neskor
aj jej jednotlivé casti a programové vybavenie, ktoré sme pouzili na uvedenie
do prevadzky. Zaroven pri postupe rieSenia si zahrnuté aj mozné komplikacie
pri vypracovavani zadanie diplomovej prace. Ako hlavné je treba spomentt
kompatibilitu verzii programov a funkcii, ktord nas sprevadzala celym procesom

pretoze sa platforma a jej casti neustale vyvijaju.

Na zaver tejto casti sa venujeme ukézke a popisu prevedeniu itokov v prostredi
tréningovej platformy KYPO. Takisto je tu spomenuté ¢o vsSetko predchadza
priprave tejto casti a ktoré konfiguracné sibory bolo nutné upravit na vytvorenie
sietovej infrastruktiry a definiciu pouzitych vytvorenych virtualnych strojov spolu
s definiciou prvkov pouzivanych v energetike. Ako posledni cast tejto kapitoly
popisujeme aj sihrn vyuzitych zranitelnosti a to ako sme tieto zranitelnosti zneuzili
a aké nastroje boli pri tom pouzivané. To nadvéizuje na pripravené laboratérne

cvicenie, ktoré je sucastou priloh tejto prace.
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Zoznam symbolov a skratiek

6LoWPAN IPv6 over Low-Power Wireless Personal Area Networks

AARQ
ACK
ACON
AE
AES
AP
API
APDU
COSEM
CSC
DDoS
DH

DLMS

DLMS UA

DoS
DH
ECDSA
ECHD
EMS
EU

GB
GCM

GHz

A-Associate Request

Acknowledgement

Again COnnected Networks

Aplikacna entita

Advanced Encryption Standard

Aplikacné procesy

Aplication interface

Apllication Protocol Data Units
Companion Specification for Energy Metering
Cyber Sandbox Creator

Distributed Denial of Service

Diffie Hellman

Device Language Message Specification
Device Language Message Specification User Association
Denial of Service

Diffie Hellman

Elliptic Curve Digital Signature Algorithm
Elliptic-curve Diffie-Hellman

Energy Management System

Eurépska tinia

Gigabyte

Galois/Counter Mode

Gigahertz
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HDLC

HLS

TaaS

TANA

ID

IEEE

IETF

IoT

IT

L1-7

LLS

LMS

LN

MAC

MHz

NN

OBIS

oS

OSI

PC

PCI

RAM

RF

RFC

RLMS

High-Level Data Link Control

High Level Security

Infrastructure as a Service

Internet Assigned Numbers Authority
Identifikacny kod

Electrical and Electronics Engineers
Internet Engineering Task Force
Internet of Things

Information Technology

Layer 1-7, vrsty v komunika¢nom modeli
Low Level Security

Learning Management System
Local Networks

Message Authentication Code
Megahertz

Neighbour Network

Object Identification System
Operacny systém

Open Systems Interconnection
Personal Computer

Projects of Common Interest
Random access memory
Radiofrequency

Request for comments

Range Learning Management System
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RO

RSA

RTU

RW

SCADA

SHA

SSH

SYN

TCP

UDP

URI

VUT

WAN

Wi-Fi

WO

YAML

Read only

Rivest, Shamir, Adleman
Remote Terminal Unit

Read and Write

Supervisory Control And Data Acquisition
Secure Hash Algorithm

Secure shell

Synchronous

Transmission Control Protocol
User Datagram Protocol
Uniform Resource Identifier
Vysoké uceni technické

Wide Area Network

Wireless Fidelity

Write only

Yet Another Markup Language
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A Navod pre vyuzitie zranitelnosti protokolu

DLMS/COSEM v tréningovom prostredi
Cyber Range platformy KYPO

A.1 Teoreticky avod

V  tomto cviceni sa budeme venovat zneuzitiu zranitelnosti protokolu
DLMS/COSEM v tréningovom prostredi Cyber Range platformy KYPO, ktord
je vyvijanda na Masarykovej Univerzite v Brne. Na uskutoCnenie laboratdérne;
ulohy budeme potrebovat funkéni platformu Cyber Range KYPO, ktora bude
spustend na vzdialenom serveri pretoze vyzaduje viac vypoctového vykonu ako
dokéaze bezny uzivatel disponovat a k tomu osobny pocita¢ s pripojenim na

internet aby sme k tréningovej platforme mohli pristupit.

A.1.1 Cyber Range platformy

Cyber range platformy st interaktivne, simulované platformy a reprezentacie sieti,
systémov, nastrojov a aplikacii. Tieto platformy mdézu poskytovat:

 skolenie a hodnotenie zalozené na vykone,

o simulované prostredie, kde mézu timy spolupracovat na zlepseni timovej prace

a timovych schopnosti,

e spatnu vazbu v realnom case,

o skiisenosti na pracovisku,

o prostredie, v ktorom mozno testovat nové napady a kde timy mozu pracovat

na rieseni zlozitych kybernetickych problémov.

Koncept simulacie spociva v tom, ze sa vzdy vytvori nové sietové prostredie
zalozené na spravani skutocénych sietovych komponentov. Simuldcie bezia vo
virtudlnych instanciach a nevyzaduju ziadne fyzické siefové vybavenie. Tieto Sablony
virtualnych strojov su standardizované, a preto su do istej miery obmedzené v tom,
ako presne simuluju skutoénu IT infrastruktaru. Velkou vyhodou simula¢ného

prostredia je rychlost konfiguracie a schopnost pouzivat sietové a tilozné prostriedky.

A.1.2 KYPO

KYPO je navrhnuty ako moduldrny distribuovany systém. Platforma KYPO
vyuziva cloudové prostredie na dosiahnutie vysokej flexibility a skalovatelnosti.

Virtualizacia zase umoznuje opakovane vytvarat plne funkéné virtualizované siete
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s plnohodnotnymi opera¢nymi systémami a siefovymi prvkami, ktoré su takmer
identické so systémami z redlneho sveta. Vdaka svojej modularnej architekture je
KYPO schopny bezat na réznych platformach cloud computingu, napriklad ako

v nasom pripade na OpenStack.

A.1.3 DLMS/COSEM

DLMS/COSEM je celosvetovy standard, ktory slizi ako komunikaény protokol pre
smart meters, ktoré slizia na meranie elektriny, plynu, vody, ... Definuje objektovo
orientovany datovy model, aplika¢ny protokol a komunikac¢né profily specifické pre
pouzivané média. DLMS/COSEM zahina tri klicové komponenty: DLMS (Device
Language Message Specification), COSEM (Companion Specification for Energy
Metering), OBIS (Object Identification System).

DLMS je protokol aplikacnej vrstvy, ktory meni informécie uchovavané
v objektoch na spravy. Tato vrstva reguluje dialkové odcitanie nameranych hodnot
z meracich zariadeni a ich vzdialené ovladanie a tiez dalSie sluzby pre meranie

akéhokolvek typu energie.

COSEM je objektovy model rozhrania komunika¢ného zariadenia pre merania
akéhokolvek typu energie. Je to Specifikacia, ktord poskytuje reprezentaciu
funkcénosti meracich zariadeni. Model rozhrania pouziva objektovo orientovany

pristup.

OBIS predstavuje systém, ktory definuje pomenovanie objektov. OBIS definuje
identifikacné kédy (ID), ¢im poskytuje jedineény identifikator pre vsetky déta
v meranom systéme. Tieto identifikacné kody sa pouzivaji pre bezné datové polozky

v zariadeniach na meranie energii.

V komunikédcii DLMS/COSEM mé kazdé strana, ktord komunikuje priradent
svoju vlastni adresu. Adresa klienta ja podla definicie protokolu bajtova hodnota.
Hodnota adresy klienta urcuje aj skuto¢ni povahu klienta. Mozeme napriklad uviest
pripad kde norma uvadza, ze klient s hodnotou adresy 16 je verejny klient. Moze ale
existovat aj iny druh klientov: systém zberu tdajov, vyrobca, spotrebitel, ... Adresa

sa sklada z adresy fyzického zariadenia a adresy logického zariadenia.

A.2 Uloha laboratérneho cviéenia

Ulohou tohoto laboratérneho cvicenia je postupne vyuzit tri vybrané zranitelnosti
protokolu DLMS/COSEM. Na realizéciu tychto tloh dostane student pripraveny
scenar s dopredu definovanou siefovou topoldgiou, ktora obsahuje chytry

elektromer, koncentrator a utoc¢nika eva. Takisto tieto virtudlne stroje obdrzia
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uz pripravené a nakonfigurované tak aby sa Student len pripojil prostrednictvom
konzole na poéita¢ Gtoénika a mohol vykondvat ttoky. Uto¢nikov virtudlny stroj
a ostatné prvky v siefovej konfiguracii boli pripravené v stubore playbook.yml

a topology.yml, potrebné nastroje si uz na strane ttoc¢nika nainstalované.

Student teda postupne bude vykonavat tri tikony:

1. Odpocavanie komunikacia prostrednictvom balicka dsniff.

2. Utok na odoprenie sluzby DDoS s néstrojom hpings3.

3. REPLAY attack s vyuzitim balickov tcpdump, tcpreplay, bittwist.

A.3 Realizacia tréningového scenaru

Student obdrzi prihlasovacie tidaje a IP adresu webového serveru, ktorom bude
Cyber Range platforma spustend. Student zadad svoje prihlasovacie tdaje do
prislusnych poli a prihlési sa. Po prihlaseni sa do platformy by ste mali vidiet ivodni
obrazovku s moznostou zadat ID tréningového scenaru aby ste sa mohli laboratérne;j
ulohy zucastnit. Uvodné obrazovka by mala vyzerat ako na obrazku ¢islo

Training Run Overview

Access Training
§

Obr. A.1: Uvodn4 obrazovka KYPO

A.3.1 Odpocavanie komunikacia

Na odpocivanie komunikacie medzi elektromerom a koncentratorom sme pouzili
balicek dsniff, ktory obsahuje nastroj arpspoof. Nastroj arpspoof je vyborny na
presmerovanie paketov z cielového hostitela (alebo vsetkych hostitelov) v sieti
LAN urcenych pre iného miestneho hostitela falsovanim odpovedi ARP. Takisto ale
nesmieme zabudnif na stroji tto¢nika zapnut ipforward aby sme mohli zachyteni
komunikéciu preposlat dalej a nasledne na ukoncenie tohoto titoku nastavit hodnotu

ipforward na hodnotu 0. Struktira ttoku bude mat nésledovné parametre.
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# sysctl -w net.ipv4.ip_forward=1
# arpspoof -i [Interface Name] -t [Victim IP] [Router IP]
3 # arpspoof -i [Interface Name] -t [Router IP] [Victim IP]

Utoky Man in the Middle patria medzi najcastejsie pokusy o ttoky na sieti.
Pouzivaji sa vacsinou na ziskanie prihlasovacich tidajov alebo osobnych informacii,
spehovanie obete, sabotovanie komunikécie alebo poskodenie tidajov. Aby sme mohli
tento utok uskutoc¢nit musime pracovat s viac ako jednym terminalom. Na to aby sme
mohli pracovat v jednom okne pracovat s viacerymi termindlmi pouzijeme néstroj

screen. Pokial nie je este nainstalovany tak ho na virtualny stroj nainstalujeme.

1 # sudo apt install screen

2 # screen

Tento néastroj ndm umoznuje v jednom termindlovom okne si vytvarat nové
terminaly z toho istého virtualneho stroja a vyberat si medzi nimi. Nizsie je
uvedenych niekolko najbeznejsich prikazov na spravu terminalov a pracu medzi nimi:

e (ltrl+a Vytvorit nové okno.

o Ctrl+a 0 Prepnutie na okno 0 (podla ¢isla).

o Ctrli+a S Rozdelif aktudlnu oblast horizontalne na dve oblasti.

o Ctrl+a Ctrl+a Prepinanie medzi aktualnym a predchadzajticim oknom.

o (ltri+a X Zatvorenie aktualnej oblasti.

V prvom okne terminalu si spustime arpspoof kde prvy parameter bude siefové
rozhranie uto¢nika a dalsi parameter bude I[P adresa obete a teda chytrého
elektromeru (v nasom pripade 10.10.20.5) a ako druhy parameter bude IP adresa
routeru v sieti (v nasom pripade 10.10.20.1). Pridanim druhého okna terminalu
klavesovou skratkou Ctri+a si mozeme spustit zase druhy prikaz aprspoof s tymi
istymi parametrami ale obratenymi. To znamena, Ze najskor pouzijeme IP adresu

routeru a potom IP adresu elektormeru, siefové rozhranie itocnika zostava rovnaké.

# arpspoof -i eth0O -t 10.10.20.5 10.10.20.1
2 | # arpspoof -i ethO0O -t 10.10.20.1 10.10.20.5

Priebeh komunikicia mozete zachytit otvorenim okna tretieho terminalu
kde zadate prikaz tcpdump s parametrom na ktorom sietovom rozhrani chcete
komunikéciu zachytavat a do akého stiboru si cheete zachyt ulozit. Vysledny priebeh
zachytenej komunikacie si mozete nasledne stiahnut a prezrief v programe na analyzu
sietového toku napriklad v programe Wireshark. Priklad takej komunikécie je na
obrazku ¢islo [A.2
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# tcpdump -i eth0 -w mitm.pcap

2| # tcpdump -r mitm.pcap

49999 149999 —» 4059 [SYN] Seq=0 Win=65280 i 45q TCP: 49999 —» 4059 [SYN] Seq=0 Win=65280 Len...
49999 14059 — 49999 [SYN, ACK] Seq=0 Ack=...| 459 TCP: 4059 — 49999 [SYN, ACK] Seq=0 Ack=1 W..
49999 149999 — 4059 [ACK] Seq=1 Ack=1 Win.i 4559 TCP: 49999 — 4059 [ACK] Seq=1 Ack=1 Win=65...
49999 DIMS AARQIAssodationiRequest i Ji4n5q DLMS: DLMS AARQ Association Request

49999 14059 — 49999 [ACK] Seq=1 Ack=73 Win... 4959 TCP: 4059 — 49999 [ACK] Seq=1 Ack=73 Win=8...

49999 BEIEEREsoaanonlResnonsedacce pit 4059 DLMS: DLMS AARE Association Response: accepted

DLMS A ctionRequest

49999 4059 DLMS: DLMS ActionRequest

49999 DU (AGHOTIRESFIES 4059 DLMS: DLMS ActionResponse

49999 |GetRequestNormal, class=15, OBIS=0.0...i 4959 DLMS: GetRequestNormal, class=15, O BIS=0.0.4...
49999 1GetResponseWithDatablock no. 1, octet-st.i 459 DLMS: GetResponseWithDatablock no. 1, octet-stri...
49999 GetRequestNext, block no: 1 4059 DLMS: GetRequestNext, block no: 1

49999 14059 — 49999 [ACK] Seq=629 Ack=148 .| 4959 TCP: 4059 — 49999 [ACK] Seq=629 Ack=148 Wi...
49999 GetResponseWithDatablock no. 2, octetsst... 4059 DLMS: GetResponseWithDatablock no. 2, octet-stri...
49999 GetRequestNext, Iblockino:12 4059 DLMS: GetRequestNext, block no: 2

Obr. A.2: Priklad komunikécie protokolu DLMS/COSEM

A.3.2 Utok na odoprenie sluzby DDoS

Utoky DoS st jednym z najcastejsich ttokov, ak nie najéastejsim. Podstata ttoku
je taka, ze sa vycerpaju vsetky zdroje ciela, aby ich nemohli pouzivat ini a nebol

schopny odpovedat na legitimne poziadavky.

Nastroj s nazvom hping3 utocnikovi umoznuje vytvarat a odosielat vlastné
pakety. Vdaka tomu s nim moézeme robif vela veci vratane prieskumu, pripadne
zakladného zneuzitia, v nasom pripade ho pouzijeme na tutok DDoS. Existuje
viacero druhov tutokov DDoS, ale tu sa zameriame na SYN flood. Ten posiela
poziadavky na server tak rychlo, ako len moze. Ked sa tieto poziadavky spracuju,
zaberu zdroje servera a znemoznia mu odpovedat na vsetky skutocné poziadavky
pouzivatelov, ktori sa ho snazia pouzit. Ako prvy krok si musime zistit aké porty ma
ma smart-meter otvorené a to spravime nastrojom nmap alebo druhou variantou

nastrojom hping3.

# nmap 10.10.20.5
2 # hping3 --scan 1-65535 10.10.20.5 -S --rand-source

Ked zistime aké porty st otvorené a vieme IP adresu nasho ciela a aj nasu

IP adresu tak mozeme pouzit nastroj hping3 a spustit DDoS zaplavovy ttok
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s priznakom SYN paketu. Port 4060 je port, na ktorom bezia sluzby DLMS a preto

uto¢ime nan.

# hping3 -S 10.10.20.6 -a 10.10.20.5 -p 4061 --flood
# hping3 -S -d 10000 --flood 10.10.20.5 //priznak SYN
3 # hping3 -F -d 10000 --flood 10.10.20.5 //priznak FIN

Po spusteni jedného z vyssie uvedeného prikazov si moézeme dat poziadavku
z koncentratora aby skusil znovu vycitat data z chytrého elektromeru, ktory mu uz
ale nebude odpovedaf pretoze je nedostupny a zahlteny inymi poziadavkami. Prikaz

na vycitanie dat z elektromeru mozeme vidiet nizsie.

# java -jar target/gurux.dlms.client.example.java-0.0.1
2 -SNAPSHOT. jar -h 10.10.20.5 -p 4061

A.3.3 REPLAY uatok

REPLAY 1tok je Specifickejsim typom utoku typu man-in-the-middle, takze maju
niektoré spolo¢né ¢rty a preto informacie, ktoré uz vieme vdaka MitM utoku tak
ich tu pouzijeme. Pri REPLAY utoku hacker zachyti vase idaje a opétovne odosle
th istu poziadavku na server, takze to vyzerda, ze tdaje pochadzaji od vas. Na
toto budeme pouzivat balicky tcpdump, tcpreplay, a ti ktori chci postuvat svoje
vedomosti tak si mozu vyhladat syntax balicka bittwist a pouzit namiesto tcpreplay

balicek bittwist, ktory je tiez na virtudlnom stroji uz pripraveny.

V nasom pripade sme zachytili 5 paketov nastrojom tcpdump a nasledne tychto
5 paketov posleme na chytry elektromer z itocnika eva aby si elektromer myslel, ze

sa jedna o legitimne poziadavky z koncentratoru.

# tcpdump -i ethO -c 5 -w dlms.pcap //zachytenie paketov
# tcpdump -r dlms.pcap //vypis sdboru

3| # tcpreplay -i ethO -t dlms.pcap //zopakovanie komunikdcie

A.3.4 Kontrolné otazky

Na co slazi Cyber Range platforma KYPO?

Kde sa najviac pouziva protokol DLMS/COSEM?

Na aké typy ttokov je protokol DLMS/COSEM zranitelny?
Ak& nastroje boli pouzité na vyuzitie zranitelnosti?

Co musime pred prevedenim ttoku zistif o nasom cieli?

A e

Ako zistime ¢i bol ttok tspesny?
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