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Abstract (English)

The aim of this thesis is to provide comprehensive information on the possibilities of
authentication, combination of authentication factors and the integration of this issue into
corporate communication. The work focuses on this issue and specifies the possibilities for
obtaining authentication information, analyses the authentication methods, identification and
authorization. It examines the applicability of biometric technologies, the principle of their
functionality, examples of their use, their impact, the advantages and disadvantages they bring.
A natural, easy-to-use, convenient tool for effective and secure communication is authentication
including the dynamic biometric signature. The issues of the dynamic biometric signature
technology and its implementation are examined from a comprehensive perspective involving
experiments. The research proved that the dynamic biometric signature can serve as a method
for supporting secure corporate communication and reduce authentication risks in companies

and for individuals.
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Abstrakt (gesky)

Cilem préce je podat ucelenou informaci 0 moznostech autentizace, kombinace
autentizacnich faktori a zaclenéni této problematiky do podnikové komunikace. Prace se
zaméiuje na tuto problematiku a specifikuje moznosti ziskani autentizacnich informaci, dale
analyzuje metody autentizace, identifikace a autorizace. Zkoumana je vyuzitelnost
biometrickych technologii, princip funkcnosti, ptiklady jejich pouziti, jejich vliv, vyhody
a nevyhody, které pfinaseji. Pfirozeny, snadno dostupny, a tedy vhodny nastroj pro efektivni
abezpetnou komunikaci je autentizace zahrnujici dynamicky biometricky podpis.
Problematika technologie dynamického biometrického podpisu a jeho implementace jsou
zkoumany z komplexniho hlediska v¢etné provedenych experimentt. Z vyzkumu vyplyva, ze
dynamicky biometricky podpis dokaze slouzit jako metoda podporujici bezpeénou podnikovou

komunikaci a zredukovat autentiza¢ni rizika ve spole¢nostech i pro jednotlivce.

Kli¢ova slova

Elektronicka komunikace, identifikace, autentizace, autorizace, biometrie, dynamicky
biometricky podpis, kyberneticka bezpecnost.



Abstrakt (slovensky)

Cielom prace je podat ucelenti informaciu o moznostiach autentizécii, kombindcii
autentizacnych faktorov a zaclenenia tejto problematiky do podnikovej komunikacie. Praca sa
zameriava na tato problematiku a Specifikuje moznosti ziskania autentizacnych informacii,
d’alej analyzuje metody autentizacii, identifikacii a autorizacii. Skumana je vyuZzitel'nost’
biometrickych technoldgii, princip funkcnosti, priklady ich pouzitia, ich vplyv, vyhody
a nevyhody, ktoré prinaSaju. Prirodzeny, 'ahko dostupny a preto vhodny néstroj pre efektivnu
abezpetni komunikaciu je autentizacia zahriiujica dynamicky biometricky podpis.
Problematika technolédgie dynamického biometrického podpisu a jeho implementovania su
skimaneé z komplexného hl'adiska vratane experimentov. Z vyskumu vyplyva, ze dynamicky
biometricky podpis dokéze sluzit’ ako metdda podporujiica bezpe¢nll podnikovi komunikaciu

a zredukovat’ autentiza¢né rizika v spolo¢nostiach i pre jednotlivcov.

KPucové slova

Elektronicka komunikacia, identifikacia, autentizacia, autorizacia, biometria, dynamicky

biometricky podpis, kyberneticka bezpecnost'.
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Uvod

V novodobej informac¢nej spolocnosti je zakladny predpoklad uspechu spolocnosti,
manazéra ¢i jedinca sa ,spravne” rozhodnut. RozvinutejSie pochopenie pre efektivne
rozhodovanie plati, Ze relevantné informacie musia byt odovzdané na spravne miesto, spravnej
0sobe, v spravny ¢as - podl'a oblasti ¢innosti, zodpovednosti a pravomoci. Predpoklad spravnej
informovanosti je komunikacia. Informécie musia ist vhodne zvolenym komunikacnym
kandlom. Komunika¢ny kanal musi byt zabezpeéeny aby sa zredukovali alebo eliminovali
mozné hrozby. Zneuzitie informacii alebo dezinformécia by spbsobila pravy opak toho, ¢o by
raciondlne uvazujuci manazér chcel dosiahnut. Preto zaklad efektivnej komunikacie tvori
bezpeny tok informacii. Zabezpetend komunikacia ma zarucit’ jednozna¢né urcenie identity,
autority a autentizaciu pouzivatel'ov komunikdacie, inymi slovami napr.: kto, ¢o, kedy tvrdil
a podpisal. Okrem profesionalneho zivota aj v kazdodennom Zivote sa vyskytuju situacie, ktoré
vyzaduji €o najpresnejSie urcenie, kto dana osobal/entita v skutocnosti je. Bezne sa kazdy
¢lovek moze pri osobnom jednani identifikovat’ predloZzenim ob¢ianskeho alebo iného
preukazu. V oblasti informacnych technologii autentizacia zohrava dolezita ulohu vsade tam,
kde je nutné overovat’ pravost’ osob, dokumentov alebo systémov (overit’ ¢i je systém naozaj
certifikovany ¢i legalny), najmé v pripade dial’kového pristupu. Rovnako je potrebné mat’ pod
kontrolou pristupové prava jednotlivych pouzivatelov.

Novodobé trendy v informaénych a komunika¢nych technologiach prinasaji mnoho
vyhod, ale spolu s nimi prinasaju hrozby zneuzitia a odcudzenia aktiv a identity subjektov.
Prostredie elektronickej komunikacie, napr. online sluzieb a internetovych platieb je stale viac
ohrozované najroznej$imi utokmi. Prevazna vidcSina pouzivatelov svojou neznalostou
podstupuje toto riziko Utoku, napr. pri pouzivani nedostato¢ne zabezpecenej pracovnej stanice.
Hrozba méze byt’ itok pomocou socialneho inzinierstva vyuzivajuceho podvodné stranky alebo
socidlne siete na ucely zberu citlivych dat od pouzivatel'ov, alebo Specidlny Gto¢ny softvér
(malware), prostrednictvom ktorého Uto¢nik ovlada zariadenie klienta. Spolo¢nym
menovatel'om tychto Gtokov je nedostato¢na schopnost’ v¢as odhalit’ novy utok. Pri¢inou su aj
neustale sa meniace stratégie utokov, ale aj skutocnost’, Ze sucasné technické prostriedky
neposkytuji dostatocnu urovent detailu ani analytické schopnosti pre odhalovanie vzorov
novych utokov v tychto Gdajoch. Pre mnoho spolo¢nosti je riziko nezabezpe¢enej komunikacie

a nedostato¢na autentizacia pouzivatela rieSena retenciou rizika. Tato nedbanlivost’ v dobe
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kybernetickej kriminality méze viest’ ku Skodlivym nasledkom ako pre spolo¢nosti tak aj pre
jednotlivca.

Jeden z kl'aicovych faktorov vo fungovani spolo¢nosti st informaéné systémy (d’alej tiez
iba IS). Vybrané IS sa stali kritickou stiéastou modernej spolo¢nosti (vid’ legislativu CR, zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonit), ale vo
vSeobecnosti spolocnosti s zavislé aj na fungovani ostatnych IS - statnych aj sikromnych.
Preto je dolezit¢ IS okrem spravnej funkcnosti zabezpeCit' aj prislusSnymi ochrannymi
opatreniami, aby sa nedali zneuzit’ obsahované informéacie, nepovolenym pristupom vykondvat’
Skodlivé procesy a vSeobecne znizit’ riziko ich zneuzitia. Vypadok alebo porusenie IS by mohlo
sposobit’ obrovské Skody (hapr. vysoké naklady), v niektorych pripadoch aj katastrofu (napr.
porucha jadrovej elektrarne).

Zaistenie bezpec€nosti je nepretrzity proces. Dovodom sU nové technologie arozvoj
I'udského poznania. Obe totiz umoziuji nové typy utokov a vyzaduji nutnost’ priebeznych
inovécii ochran. Pri informacnych systémov sa preto indukovala otdzka: ako spol’ahlivo overit’
pouzivatel'ov a vyhnat' sa neopravnenému pristupu a zneuzitiu? Praca preto skima delenie
faktorov autentizacie a mozné kombinacie autentizacnych faktorov. Jednotlivé faktory
a metody autentizécii su stru¢ne zhrnuté, sU znazornené ich vyhody, ba aj Uskalia. Vysledny
ciel' prace je najst prirodzeny, dostupny nastroj pre autentiziciu a efektivnu bezpecnu
komunikaciu pouzite'nu pre organizacie. Ako vhodny nastroj pre zabezpecenie dokumentov
a autentizéciu pouzivatel'ov v IS sa javi dynamicky biometricky podpis (DBP), preto sa tato
praca zameriava prave na tuto technoldgiu.

Praca sa deli na logicky nadvézujice Casti podla ndzvov cislovanych kapitol. Prva
kapitola sluzi pre unifikaciu hlavnych pojmov, pouzitych skratiek a cudzich slov. Druha
kapitola uvddza zdovodnenie a zameranie dizertanej prace. Tretia Kkapitola integruje
sekundarny vyskum na rozpoznanie stavu vedeckého poznania danej problematiky. Stvrta
kapitola definuje ciele, vyskumné otazky a hypotézy dizertacnej prace. V piatej kapitole je
vyhodnoteny ako sekundarny, tak aj primarny vyskum, ktory zhiiia aspekty pri implementacii
a samotného pouzivania dynamického biometrického podpisu. Siesta kapitola sumarizuje
prinos dizerta¢nej prace. Na konci v necislovanej zaverecnej kapitole sa sumarizuji dosiahnuté

vysledky.
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1 Pojmy, skratky a predpisy

Pojmami v mnohych pripadoch sa uz naklada ako s notorietou, popritom nie kazdy a vzdy
si uvedomuje, aky presny vyznam sa pod ur¢itym terminom skryva. Pre unifikdciu pojmov
a skratiek je urcena tato kapitola, ktora definuje ¢asto pouzivané pojmy, ktoré su relevantné na
skimanu tému. Vysvetlené pojmy v niektorych pripadoch vychadzaju z existujucej legislativy,
v ostatnych pripadoch sa jedna o pojmy skor technologické, ktoré svoje vysvetlenie ¢erpajia ako
z tuzemskej tak zo svetovej literatury. Podkapitoly zdruzuju pojmy, ktoré st na seba logicky
naviazané. V poslednej podkapitole su v abecednom poradi vysvetlené ostatne skratky a cudzie

slova.

1.1 Autentizacia, autorizacia, identifikacia a riadenie pristupu

Pojmy, ako su identifikéacia, autentizacia, autorizacia a kontrola pristupu patria medzi
naj¢astejsie pouzivané terminologie v oblasti bezpe¢nosti informacénych systémov. (Akyildiz et

al., 2002; Porada, Smejkal, 2017)

Autentizacia

Definicia autentizacie sa da chapat’ ako: overovanie proklamovanej identity subjektu.
Vykonava sa predmetmi (preukazy, ¢ipové karty, mobilny telefon a iné), svedkami, prejavom
osobnej povahy (podpis, hlas, chodza atd’.), osobnymi vlastnostami (odtlatok prsta, hlas,
chddza, atd’.), znalostami (hesla, PIN, odpovede na kontroln( otazku apod.) (Mates, Smejkal,
2012).

Identifikacia

Identifikacia sa da chapat’ ako: rozpoznanie entity systémom, a to na zaklade uréitého
identifikatora, ktory je spojeny s ur¢itou osobou, reprezentuje jeho identitu a moze byt znamy
inym osobam. (Meno a priezvisko, pripadne d’al$ie identifikatory, odstrafujuce zamenitelnost’:
rodné ¢islo, ¢islo socidlneho poistenia, bezvyznamovy identifikator atd’.) Pravne je identifikacia
urCenie osoby, ktora urobila ur¢ity ukon (Mates, Smejkal, 2012). Laicky definované ako
zistenie identity (totoznosti) subjektu.

V praxi sa identifikacia na pisomnom dokumente (listine) vykondva najCastejSie
uvedenim mena, priezviska, adresy, pripadne inych udajov o dotknutej osobe. Autentizacia

(overenie), Ze dokument skuto¢ne podpisala uvedena osoba, sa vykonava podpisom, podpisom
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pred svedkami, overenim totoZnosti poverenou osobou. NajistejSia je zatial’ stala legalizacia
formou uradne overeného podpisu alebo notarskej zapisnice. Pravost’ podpisu na papieri
v pripade sporu 0 obsahu dokumentu je preukazovana nasledne tieZ znalecky znalcom v odbore

pismoznalectvo (Mates, Smejkal, 2012).

Autorizacia

Autorizaciu je mozné chapat’ ako: pridelenie, respektive overenie opravnenia osoby
K ur¢itym ¢innostiam (Pristup do IS, povolenie na vykonavanie jednotlivych operacii) (Mates,
Smejkal, 2012). Logicka postupnost’ je, ze po prvej identifikécii autoritou su pridelené aj prava
daného subjektu.

Riadenie pristupu

Riadenie pristupu (access control) je bezpecnostné opatrenie na zaklade stanovenej
bezpecnostnej politiky autority (organizacie). Jeho zmysel je umoznovat autorizovanym
pouzivatel'om pristup a neopravnenym subjektom v tomto pristupe zabranit’. Systém riadenia
pristupu zaistuje pouzivatelom pristup v stlade s pristupovymi pravami stanovenymi
autoritou. Za ucelom uctovacieho alebo bezpecnostného auditu moze zhromazdovat

informacie o vykonanych pristupoch (autentizaciach). Pre grafické znazornenie vid’ Obrézok

1.1 nizsie:
A . . Autorita .
Udaje pre riadenie Udaje o vykonanych
pristupu pristupoch
PouZivatelia < ——= Pristup

Obrazok 1.1: Systém riadenia pristupu

Zdroj: vlastné spracovanie.

Naviazanost® procesov

Ako prvé je nutne entitu (platného pouzivatel'a) do systému zaregistrovat' (pridelit’
identitu), nasledne mu priradit’ autentizacné informdcie a definovat’ jeho prava. Samotna
autentizdcia pozostava z niekolkych faz. Zaklad procesu autentizacie je vyziadanie od

pouzivatela pridelenej identity (uzivatel zadd nejaku informéaciu: svoje meno, login -
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pouzivatel'ského meno, ID — pridelend identita, atd’.), tymto prebehne identifikacia. V druhej
faze sU od pouzivatela ziskané autentiza¢né informacie. Tie mézu mat’ réznu formu, po¢inajic
heslom z klavesnice az po data precitané z Cipovej karty (tokenu) a podobne. Mnozstvom
tychto autentizacnych informaécii, akého typu mézu byt’, alebo akou postupnost’ou sa ziskavaju,
sa tato praca zaobera zvlast. Udaje sii potom spracované spdsobom, ktory predpisuje prislusny
autentizacny protokol systému k preukazaniu totoznosti pouzivatela systému. V poslednom
kroku nasleduje jeden, alebo viacero komunika¢nych procesov na zaklade ktorych systém vyda
rozhodnutie o tom, ¢i autentizaCnl poziadavku prijme alebo odmietne. Po autentizacii su
povolené vykonavat prislusné procesy podl'a prav pridelené autoritou. Pri vykonavani procesov
sa skontroluje, ¢i dana entita ma pravo vykonat’ prislusna akciu.

Délezitost” autentizacie pouzivatel'ov zavisi od toho, o aké aktivum sa jedné a akeé riziko
znaSa zneuzitie alebo strata dané¢ho aktiva. ZvySujicim rizikom by sa mala zvySovat' aj
bezpeénost autentizacie. Ziadny spdsob hodnotenia neumoziuje zaradit’ systém bez zakladnej
autentizacie do vyhovujiicej bezpeénostnej triedy (rada noriem ,,JSO/IEC 27000 a ,,CSN
ISO/IEC TR 13335 1 — 4 Informacni technologie — Smérnice pro rizeni bezpecnosti IT*).

Autentizacia je ¢innost overenia identity (bezpecnostna aplikacia)

Je to Adam? ANo
o=V — <
it Nie ®

Data
(autentizator)

Identifikacia je Cinnost rozpoznania entity (forenzna aplikacia)
Rozpoznané: Adam

9 Kto to je?
“ Anonym _, 9
Data .
(identifikator) Hladana osoba

sa nenasla

Obrazok 1.2: Rozdiel medzi autentizaciou a identifikaciou

Zdroj: prerobené zo zdroja (Cinkais, Vabek, 2015)
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1.2 Déta - udaje, informacia a znalosti

Na vysSie uvedené pojmy najdeme nasledujuce pohlady definované v literatdre

a v norméch. Z hierarchickej logiky vyplyva: data — informacie — znalost’.

Data (data), udaje sa daju definovat’ ako (Smejkal, Rais, 2013):

Opakovane interpretovatelnd formalizovana podoba informacie vhodna pre
komunikéaciu, vyhodnocovanie alebo spracovanie (CSN ISO/IEC 2382-1).
Organizovana informacia zbierana pre Specificky ucel (Black et al., 1993, s. 373).
Oznacenie akychkol'vek udajov spracovavanych programom (Kristoufek, 1982, s. 34).
V ceskej legislative najdeme aj pojem ,,datovy prvek*, ¢im sa rozumie jednotka dat,
ktora je v danom kontexte d’alej povazovana za nedelitel'nu a je jednoznacne definovana
(8 2 pism.g zdkona ¢. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni

pozdéjsich predpisii).

Informécie su definované ako (Smejkal, Rais, 2013):

Poznatok tykajuci sa akychkol'vek objektov, napriklad fakty, udalosti, veci, procesov
alebo myslienok vratane pojmov, ktory méd v danom kontexte Specificky vyznam (podla
CSN ISO/IEC 2382-1)

Vyznam dat, ako ich méa chapat’ clovek. Déta su fakty; informéaciami sa stdvaji vtedy,
ked’ st v kontexte a nesti vyznam pochopitelny 'ud'mi (Woodcock et al., 1993, s. 198).
Vyznam, ktory je prisudeny datam (Kristoufek et al., 1982, s. 74).

Kazdé oznamenie obohacujlce vedomie prijemcu (Madar et al., 1995, s. 336).
Informaécia je akykol'vek energeticky ¢i hmotny prejav, ktory moze mat’ zmysel bud’ pre
toho, kto oznamuje, alebo pre toho, kto oznamované prijima (Mates, MatouSova, 1997,
s. 27).

Poznatok, ktory obmedzuje alebo odstranuje neistotu tykajicu sa vyskytu urcitého javu
z danej mnoziny moznych javov (podla CSN ISO/IEC 2382-16).

Informéciou sa na ucely tohto zdkona rozumie akykol'vek obsah alebo jeho cCast’
v akejkol'vek podobe, zaznamenany na akomkol'vek nosi¢i, najma obsah pisomného
zdznamu na listine, zaznamu uloZzen¢ho v elektronickej podobe alebo zaznamu

zvukoveho, obrazového alebo audiovizuélneho (zdkon ¢. 106/1999 Sb., o svobodném
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pristupu k informacim, ve znéni pozdéjsich predpisit). Na tejto definicii vidime, ako su

informacie ¢asto zamienané s ich nosi¢om.

Znalost’:

Znalost je informécia, ktor4 bola zorganizovand a analyzovand tak, aby bola
zrozumitel'na a pouzitel'na pre rieSenie problémov, rozhodovania a u¢enia. Znalost’ mozno tiez
chapat’ ako kategorie vysSSej formy obrazu o spravani objektov alebo o ich charakteristikach.
Mozeme definovat’ niekol’kymi sposobmi (Smejkal, Rais, 2013):

e jasna a zarucena predstava niec¢oho,
e prakticka sktisenost’, zrucnost’,

e vedomosti, poznanie, atd’.

1.2.1 Biometria a biometricky Udaj

Biometria:

Predstavuje subor vedeckych odborov, ktory skima ¢loveka a iné zivé organizmy podla
jedine¢nych meratelnych charakteristik. Rozpozndvanie ludi je mozné na zéklade ich
anatomickych charakteristickych rysov (fyziologické), alebo ich charakteristického spravania

(behaviorélne), ktoré sluzia pre jedine¢nt identifikaciu osoby. (Jain, Ross, 2015)

Biometricky udaj:
V praci sa tento pojem pouziva podla definicii aktualnej legislativy. Biometricky 0daj
v Eurépskej Unii je regulovany vseobecnym nariadenim EU o ochrane udajov - GDPR
(Nariadenie Eurdpskeho parlamentu a Rady ¢. 2016/679). GDPR zadalo v celej EU platit
jednotne s uginnostou od 25.5.2018. Aby ¢lenské staty EU spiiiali vieobecné podmienky
GDPR museli si prispdosobit’ vlastnu legislativu danym nariadenim. V ¢eskom a slovenskom
pravnom poriadku st biometrické Gdaje vymedzené takto:

e Aktudlna legislativa Slovenskej republiky (G€innostou od 25. 05. 2018): zékon ¢.
18/2018 Z. z. Zakon o ochrane osobnych Udajov a o zmene a doplneni niektorych
zdkonov vymedzuje pojem biometricky tudaj: ,,biometrickymi Gdajmi osobné udaje,
ktoré su vysledkom osobitného technického spractvania osobnych udajov tykajucich sa
fyzickych charakteristickych znakov fyzickej osoby, fyziologickych charakteristickych
znakov fyzickej osoby alebo behavioralnych charakteristickych znakov fyzickej osoby

a ktoré umoznuju jedinecnu identifikaciu alebo potvrdzuju jedinecnu identifikaciu tejto
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fyzickej osoby, ako najmd vyobrazenie tvare alebo daktyloskopické udaje, . Tento
zakon reguluje a konkretizuje spractvanie osobitnych kategorii osobnych udajov, t. j.:
kto, za akych podmienok a akym spésobom mdze biometrické udaje spractvat’.

eV Cesku GDPR nahradil pravnu Gpravu ochrany osobnych tidajov, ktora bola v podobe
L, smernice 95/46/ES a suvisiaci zakon: ,,zakon ¢. 101/2000 Sb., o ochrané osobnich
udajii a 0 zmeéné nékterych zdakonii, ve znéni pozdéjsich predpisu ““ kde bolo vymedzenie
pojmu Vv kategdrii tzv. citlivych udajov v 8 4 pism. b) , citlivym Udajem je také
biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu udaji, “.
Navrh nového zékona o spracovani osobnych (dajov (Poslanecka snémovna
Parlamentu CR, 2018, Snémovni tisk &. 138, 2. ¢teni) je adaptovany na nariadenie
Europskeho parlamentu a Rady (EU) 2016/679 az asti implementuje smernicu
Eurdpskeho parlamentu a Rady (EU) 2016/680 0 ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju prislusnymi orgdny za ucelem prevence, vySetiovani,
odhalovani ¢i stihani trestnych cinii nebo vykonu trestii, o volném pohybu téchto udajii
a 0 zruseni ramcového rozhodnuti Rady 2008/977/SVV, kde biometrickym udajom sa
rozumie: ,,osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
Sfvzickych ci fyziologickych znakii nebo znakii chovani fyzické osoby, které umoznuje
nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje nebo
daktyloskopické udaje“ (Cl. 4 odst. 14 Natizeni). Vzhl'adom k dikcii Nariadeniu EU ¢.
2016/679 cesky zakon ziadnu vlastnu definiciu biometrickych udajov neobsahuje,

pretoze zakonodarca je viazany textom nariadenia.

1.2.2 Autentizacné informacie a autentizacny faktor

Zéklad procesu autentizacie je vyZiadanie pridelenej identity od pouZivatela. Tento proces
predpokladd, Ze entita je evidovand autentizanym systémom a pouzivatel uz ma pridelené
autentizacné informacie. Tieto pridelené autentizatné informadcie sa rozliSuji podla typu,
charakteru, menitel'nosti, Sirkou informadcii a postupnost'ou.

V literatire najdeme viacero deleni. Niektori autori v clankoch toto delenie nazyvaju
»autentiza¢né faktory” (Smith, 2002; Krhovjak, Matyas, 2007; FFIEC, 2005, Burr et al. 2013;
apod.). Pri urCovani proklamovanej identity Zziadatel'a informa¢nymi a komunika¢nymi

technologiami je mozné volit' zo 3 zakladnych faktorov autentizacie, ktoré zahfiiaju vela
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sposobov a typov. Podl'a po¢tu tychto zakladnych faktorov autentizacie sa autentizacia deli

na jeden alebo viac faktorovu autentizaciu (Burr et al., 2013, str. 11). Delenie by mohlo byt

Autentizacny faktor na ziklade znalosti a autentizacia pomocou znalosti (nie¢im
¢o vieme). Pouzivatel' svoju identitu dokazuje vedomost'ou tajnej informacie. Od
pouzivatela je vyziadand tato tajna informécia. Uzivatelia maji mat tato tajnu
informaciu ulozenu vo svojej paméti tak, aby bola 'ahko zapamitatelna a nevznikli
neprijemnosti, Ze na fiu doty¢ny zabudne. Tajna informécia moze mat’ podobu retazca
numerickych znakov (PIN), retazca alfanumerickych znakov (heslo — ,, password ),
alebo sekvenciu pismen alebo slov tzv. ,, pass phrase “.

Autentizaény faktor na zaklade vlastnictva a autentizacia pomocou vlastnictva.
K tejto forme autentizécie sa pouZzivaju predmety, s ktorymi si osoby preukazuju svoju
identitu (identifika¢na karta, platobna karta a pod.). Autentizaény predmet je prakticky
uloziskom autentiza¢nych informacii a moze byt vybaveny aj elektronikou.
Autentizaény faktor na zaklade charakteristiky pouzivatel’a a autentizacia
pomocou charakteristiky pouzivatel’a (nie¢im ¢im sme). Pouzivatel’ svoju identitu
dokazuje svojimi vlastnymi charakteristikami, biometrickymi informéciami (napriklad
odtlackom prsta, hlasom a podobne). Identita sa dokazuje porovnanim aktualne
zistenych biometrickych charakteristik Ziadatel'a s déveryhodnymi zdznamami tychto
charakteristik. Sledované charakteristiky sa musia najprv u Ziadatel’a zistit’, nasnimat’
aaz potom doveryhodnym spdsobom ulozit. Zaznamy charakteristik sa ukladaju
Vv kontrolnych zariadeniach, alebo ich maju Ziadatelia uloZené vo svojich certifikatoch
podpisanych autoritou. Pri Ziadosti sa zistia aktualne charakteristiky Ziadatel'a
aporovnaju sa SO zaznamenanymi udajmi. Podla miery zhody zistenych
a zaznamenanych udajov autentizacny systém rozhodne, ¢i autentizacni poZiadavku
prijme alebo odmietne.

Dodato¢né udaje fyzického umiestnenia, resp. geografickd poloha. Poloha, miesto
kde sa autentizacia odohra, alebo je limitovana na mozné pouzitie. Samotne ale tento

»faktor* je pre autentizaciu nedostatocny.

1.3 Spracovavanie informacii a informaény systém

Spracovanie informécii je systematické vykonavanie operacii s informéciami, zahiiajuce

spracovanie dét a pripadne aj datovii komunikéciu a automatizaciu kancelarskych prac (CSN
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ISO/IEC 2382-1, Informaéni technologie — Slovnik. Cast 1). Spracovanie dat (automatické

spracovavanie dét) je analogicky obdobna spracovaniu informécii.

1.3.1 Informacny systém

V SirSom slova zmysle informacny systém je systém na zber, udrziavanie, spracovanie
a poskytovanie informacii. Systém nemusi byt nutne automatizovany pomocou pocitacov
a moze byt aj v inej forme napr. papierovej. Prikladom informa¢ného systému je aj kartotéka,
telefonny zoznam, kniha doslej posty alebo uctovnictvo.

Podl'a (Mates, Smejkal, 2012) v najSirSom pojati je ,,informaény systém* definovany
Vv Ceskej legislative:

o vzdk ¢ 365/2000 Sb., o informacnich systémech verejné spravy a o zmené nékterych
dalsich zakonil, ve znéni pozdéjsich predpisii (ISVSZ), jako funkcni celek nebo jeho cast
zabezpecujici cilevedomou a systematickou informacni cinnost. Kazdy informacni
systém zahrnuje data, ktera jsou usporddana tak, aby bylo mozné jejich zpracovani
a zpristupneéni, provozni udaje a dale nastroje umoznujici vykon informacnich cinnosti
(8, 2 pism. b) - PUTZ,

o vzdik. ¢ 412/2005 Sb., o ochrané utajovanych informact a o bezpecnostni zpuisobilosti,
ve znéni pozdejsich predpisii, se informacnim systéemem nakladajicim s utajovanymi
informacemi rozumi jeden nebo vice pocitacii, jejich programové vybaveni, k tomu
patrici periferni zarizeni, sprdava tohoto informacniho systému a k tomuto systému se
vztahujici procesy nebo prostiedky schopné provadet sber, tvorbu, zpracovani,
ukladani, zobrazeni nebo prenos utajovanych informaci - PUTZ. “

Tato praca pouziva pojem informacny systéem (skratkou IS) ako pocitacovy informacény
systém. Je to celok zlozeny z pocitatového hardvéru a stuvisiaceho softvéru, zapojen¢ho do
danej pocitacovej siete, do ktorého patria aj I'udia, ktori dany hardvér a softvér vyuZivaju
a procesy (¢innosti), ktoré pritom vykonavaji na Gcely zberu, spracovania a Sirenia informacii

A%

potrebnych na Specifické ucely.

1.4 Skratky a cudzie slova

V abecednom poradi:
AP —z anglického ,, Accounts Payable‘“ — pohl'adavky.
DBP — dynamicky biometricky podpis.
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ERT — Electromagnetic Resonance Technology.

etaldbn — cudzie slovo a znamena ,,meradlo“. Tato praca pouziva tento pojem ako vzor
nameranej auloZenej biometrie pouzivani ako vzor pre porovnanie pri autentizacii
konkrétneho pouzivatela.

FAR - (False Acceptance Rate) reprezentuje hodnotu chybného prijatia (nespravne stotoznenie
pouzivatela so vzorkou nickoho iného). Vypocet je podl'a vzorca v kapitole 3.6.6 na str.
62.

FRR - (False Reject Rate) reprezentuje hodnotu chybného odmietnutia (nestotoznenie
pouzivatel'a s jeho vlastnou vzorkou). Vypocet je podl'a vzorca v kapitole 3.6.6 na str. 63.

GDPR - (General Data Protection Regulation) vseobecné nariadenie o ochrane Udajov podla:
Nariadenie Eurdpskeho parlamentu a Rady €. 2016/679.

H. (a ¢islo) — Hypotéza s indexom znacéena Cislom.

hack — je Gtok na pocitatovy systém za cielom prelomit’ jeho bezpe¢nost a umoznit’ jeho

¢

neopravnené pouzivanie. Sloveso tejto ¢innosti je ,, hackovat* alebo ,, hackovanie “, kedy
sa uto¢nik dopusta kybernetickej kriminality.

hash — je vytvoreny udaj prevodom udajov, ¢i obsahu dokumentu matematicko-kryptografickou
metddou na jeho reprezentaciu retazcom &isel s pevne definovanou dizkou pomocou
jednocestnej funkcie (dnes pouzivané napr. SHA-256). Sloveso tejto Cinnosti je

266

, hashovat* alebo ,, hashovanie®, sktorym ziskame Standardny odtlacok (hash)
z akéhokol'vek elektronického udaju napr. dokumentu, ktory je nésledne jednym zo
vstupov do procesu podpisania alebo zabezpecenia integrity hashovaného dokumentu.

HW — ustalena textova skratka hardvér, ¢i hardware.

ICT — (information and communications technology) anglicky vyraz na informaéné
a komunikaéné technologie, ekvivalent skratky by bolo IKT.

ID — pridelena identita pre identifikaciu.

IS — informacny systém.

login — tiez sign in oznacuje v pocitacovej terminologii proces prihlasenia k Gétu pomocou
pouzivatel'ského mena a autentizacie. Pojem logout, logoff ¢i sign out oznacuja proces
odhlasenia.

malware — skodlivy alebo z&kerny softvér.
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man in the middle - skratkou MITM, z anglictiny ,,élovek uprostred®, alebo ,,clovek medzi®. Je
to snaha uto¢nika odpocuvat’, pripadne aj menit’ spravy komunikdcie medzi ucastnikmi
tak, ze sa stane aktivnym prostrednikom bez vedomia tcastnikov povodnej komunikacie.

OTP — (one time password), jednorazové heslo.

passphrase — sekvencia pismen alebo slov pouzivana ako tajna informacia.

password — heslo anglicky. Retazec alfanumerickych znakov pouzivany ako tajna informacia.

phishing — podvodna technika pouzivana k ziskavaniu udajov od obeti utoku, ked je
komunikacia predstierand, ze pochadza od oficidlneho zdroja.

PIN — (personal identification number) osobné identifikacné ¢islo. Retazec numerickych
znakov pouzivany ako tajné informacia.

ROM — (read only memory) pamét’ iba na itanie.

rootkit — je sada pocitatovych programov, pomocou ktorych mozno maskovat’ pritomnost’
malwaru v pocitaci, napriklad pritomnost’ virusov, trojskych koni, spyware a podobne.

SW — ustalena textova skratka softvér, ¢i software.

token — je fyzické/hardvérové zariadenie uréené na autentizaciu. Akykolvek predmet,
obsahujuci bezpecne ulozené informécie (USB pamit, ¢ipova karta, bezkontaktny Cip
pod.).

URL - (Uniform Resource Locator) univerzalny format mien pouzivany na oznacenie zdroja
na internete.

V.0O. — vyskumna otazka.
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2 Zdovodnenie a zameranie dizerta¢nej prace

Trendy novodobych elektronickych zaradeni sved¢ia o tom, Zze ICT sa stali zakladnym
kameniom pre zdroj udajov/informacii a prostriedkom pre zdielanie udajov/informacii ako
v prostredi komerénom, tak aj v osobnom Zivote (vid’ kapitolu 3.1 Novodobé trendy v ICT). Pri
elektronickej komunikacii pritom extrémne dolezita rolu hra jej zabezpecenie. Dévodom su
nové 'udské poznatky, ktoré prinasaju hrozby zneuzitia a odcudzenia aktiv a identity subjektov,
ato hlavne pri komunikacii v ICT. Odburavanim hranic medzi vnatornym a vonkaj$im
prostredim firmy sa zvySuje tlak na informa¢nu bezpecnost, ktorti novodobé trendy st'azuju
a bez zavedenia ochrannych prvkov aj ohrozuju. Preto je otdzne, kde je ta hranica rentabilnosti
novodobych ICT trendov a ako ich zaélenit’ do hodnoty podniku a analyzovat’ hrozby, ktoré
prinasaju. Tato praca sa konkrétne zameriava na biometrické technologie, ktoré su stale viac
a viac popularnejsie a dostupnejsie (z pohl'adu technickej aj finan¢nej stranky). Biometrické
technoldgie st vhodné na bezpecnu autentizaciu pouzivatelov ale nie st Uplnou néhradou
vSetkych bezpecnostnych rieSeni.

Spolo¢nosti pri zaobstaravani biometrickych systémov musia posudit primeranost
konkrétneho rieSenia (posudit’ u¢innost’ biometrickych systémov) spolo¢ne s rizikami s nimi
spojenymi, pricom musia vhodne kombinovat’ biometricky systém s d’al§imi bezpecnostnymi
opatreniami na eliminaciu/redukciu hrozieb, ktoré instalaciou a pouzivanim takychto systémov
uzko suvisia. Spolo¢nosti okrem zvéazenia vlastnych potrieb, musia paralelne zabezpecit
legislativne poziadavky danej krajiny, aby prediSli zbyto¢nym pokutam a trestnopravnym
zalezitostiam. Biometrickych technoldgii pritom existuje niekolko, a jednotlive metddy
biometrii maju odlisny charakter a st vhodné na $pecifické Gcely. Tato praca konkrétne skima
metddu autentizdcie DBP ako hlavnl autentiza¢nt metodu pre vnutropodnikovi komunikéciu.

Pre navrh konkrétneho vyskumu sa najprv musi z0zit’" spektrum mozného vyskumu,
vychadzajuc z vedeckej teorie na Specifické rieSenia. Preto ako zadklad prace je analyza
stucasného stavu vedeckého poznania, ktord argumentuje vyhody a uskalia autentizacnych
technoldgii aich efekt na podnikovd komunikaciu. Z tejto analyzy sa potom indukoval

konkrétny primarny vyskum zamerany na DBP.
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3 Teoretické vychodiska a stav vedeckého poznania

Premetom préace je skimanie konkrétnej autentiza¢nej metody ako efektivneho nastroja pre
vnuatropodnikovu komunikaciu. Na samotneé slovo komunikécia najdeme niekol’ko vysvetlenti,
napr. v latin¢ine ,,communicare znamena ,,zdielat (Harper, Douglas, 2018). Ako z&klad je
dolezité vymedzit' samotny predmet komunikacie (napr. pozemna komunikécia — doprava,
zdiel'anie informacii apod.) (Korbai et al., 1962). Treba rozliSovat komunikaciu medzi
subjektmi (komunikacia ¢lovek - ¢lovek, ¢lovek - stroj, stroj - ¢lovek, stroj - stroj), o aky typ
komunikacie sa jedna (priamy/prezenény, nepriamy/distan¢ny) a aké prenosové médium sa
pouziva na komunikaciu (Shannon, 1948). Empiricky je predpoklad pre tspesné fungovanie
systému riadenia, ¢i regulovania ale aj pri medziludskych vztahoch prave efektivna
komunikacia (spravny subjekt ma byt na spravnom mieste, spravny ¢as, u Spravnej
entity/osoby). Efektivnost’ komunikacie je pritom ovplyvnena niekol’kymi Cinitel'mi (napr.
rychlostou). Tato praca vseobecne pojem ,komunikacia“ pouziva ako proces prenosu
a zdielania tidajov ¢i informacii, pri¢om sa bude jednat’ hlavne o elektronicki komunikéciu.

Zdrojom informacii ako aj nastroj pre zdiel'anie informacii SU pouzivané informaéné
systémy. IS sa preto stali kritickou su¢astou modernej spoloénosti (vid’ legislativu CR, zakon
¢. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné souvisejicich zakonti) a zastupuju jeden
z kIai€ovych faktorov vo fungovani spolo¢nosti (Koch, Chvatalova, 2017). Na zabezpecenie
neustale] funkcnosti IS a prevenciu pred moznymi hrozbami, musia byt implementované
bezpecnostné prvky.

Klacovym predpokladom pre vybudovanie bezpecnych informacnych systémov je
zabezpecenie spravnej identifikacie a autentizacie I'udi, majetku a udalosti v systéme (Smejkal,
Kodl, 2016). Prvky identifikacie, autentizacie, autorizacie a kontroly pristupu zohravaju
vyznamnu Ulohu aj v pripade vySetrovania pocitatovej kriminality pri urovani spdsobu ako
bol trestny ¢in spachany, t. j. ako pachatel’ ziskal pristup k pocitaovému systému
a informa¢nému médiu a ¢o sa v systéme uskutoénilo. (Porada, Smejkal, 2017)

LCudstvo ako celok, prakticky kazdy clovek je dnes viac ohrozovany kriminalitou
kybernetickou, nez nasilnou ¢i majetkovou. Kybernetickd kriminalita a kyberterorizmus su
Coraz naliehavejSie vzhl'adom na rasticu zavislost' civilizdcie od informaénych

a komunikaénych technolégii. Pre podrobné aspekty kriminality spojenej s pocitaémi, sietami,
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internetom, virtudlnym priestorom, socialnymi sietami a d’al$imi, pre dne$snti dobu tak
typickymi fenoménmi vid’ literatiru (Smejkal, 2018).

Trendy zabezpeCovacich prvkov a procesov v prostredi informacnych a komunika¢nych
technologii zahfna SirokGi oblast tloh aimplementacii. Autentizacia a autorizacia
v informaénych systémoch a pri elektronickych dokumentoch sa stretdva s niekolkymi
protichodnymi poziadavkami na: pouzivatel'skil jednoduchost, rychlost overovania,

bezpecnost’, vierohodnost’ a ndklady (Mates, Smejkal, 2012, str. 273).

3.1 Novodobé trendy v ICT

Stabilita IS nadobuda extrémny vyznam s trendmi postupnou digitalizaciou sluzieb (napr.
vid’ z&kon v SR, Zakon ¢. 305/2013 Z. z. Zakon o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente))
a vnutornej Struktury firmy ako st IoT, BYOD a Priemysel 4.0, ktoré prinasaju svoje vyhody
ale aj mozné hrozby. 10T (z anglickej skratky ,,Internet of Things* znamena ,,internet veci) je
v informatike oznacenie pre prepojenie vstavanych zariadeni s Internetom. Prepojenie zariadeni
by malo priniest’ nové moznosti vzdjomnej interakcie nielen medzi jednotlivymi systémami,
ale aj priniest nové moznosti ich ovladdania, sledovanie a zabezpecenie pokrocilych sluzieb.
BYOD (z anglického ,,Bring Your Own Device®) je lukrativnym trendom, ktory znamena, Ze si
zamestnanci nosia svoje vlastné elektronické ¢i ,,smart zariadenia (ako si notebooky, tablety,
smartphony a pod.) do firemného prostredia. Integracia BYOD do firemnych politik je
efektivnou reflexiou stcasného vyvoja IT do spolo¢nosti a méZe znamenat zvysenie jej
atraktivity, produktivity a mobility jej zamestnancov s moznost’ami virtualizacie aplikacii alebo
celych pouzivatel'skych prostredi — desktopov (umozitujic home office, teleworking atd’.).

Priemysel 4.0 transformuje vyrobu zo samostatnych automatizovanych jednotiek na plne
integrované automatizované a priebezne optimalizované vyrobné prostredie. Vzniknli nové
globalne siete, ktoré su zaloZené na prepojenie vyrobnych zariadeni do kyberneticko-fyzickych
systtmov - CPS (Cyber-Physical Systems). CPS budu zakladnym stavebnym prvkom
minteligentnych tovarni®, budu schopné autonomnej vymeny informécii, vyvolani potrebnych
akcii v reakcii na momentalne podmienky a vzajomnej nezavislej kontroly. Stroje, senzory a IT
systétmy budi vzajomne prepojené v ramci hodnotového retazca presahujiiceho hranice
jednotlivej firmy. Takto prepojené CPS na seba budi pomocou Standardnych komunikacnych

protokolov na baze Internetu vzajomne reagovat’ a analyzovat’ data, aby mohli predvidat’
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pripadné chyby ¢i poruchy, konfigurovat’ samy seba a v redlnom cCase sa prisposobovat
zmenenym podmienkam. (Smejkal, Hortai, Molnérové, 2017a)

Pre koncepc¢né rieSenie projektov Priemysel 4.0 je kI'aCovym aspektom to, ze autonomnu
jednotku v ramci zlozitého vyrobného systému tvoria nielen vyrobné useky, vyrobné stroje
a ich néstroje, ale aj transportné voziky a pasy, roboti, ale najma vyrobky, ¢iastocne spracované
vyrobky, davky vstupného materidlu. Za sucast’ vyrobného systému su povazovani aj l'udia,
niektori z nich ani nemusia sediet’ vo vyrobnom zavode. Oc¢akava sa, Ze vSetky tieto autondémne
jednotky spolu mozu nepretrzite flexibilne komunikovat, vyjednavat’, spolupracovat. Aby
k takejto silnej komunikacnej a interakénej spolupraci mohlo dochadzat’ aj napriek tomu, ze
niektoré prvky ani nevedia samy komunikovat, mézu byt vSetci aktéri reprezentovani
softwarovymi modulmi, agentmi, ktori konaju za nich a namiesto nich. VVznika tak predstava
0 prepojeni dvoch svetov - svetu realnych fyzickych objektov (strojov, zariadeni, robotov,
vyrobkov, l'udi) a svetu virtudlneho, kde moze byt’ kazda fyzicka jednotka v tej ¢i onej podobe
dostato¢ne virtualne reprezentovand, zastipena ajej spravanie simulované softvérovym
modulom. UZ dnes dochadza doslova k prerastaniu oboch svetov. Predpoklada sa, Ze prvky
fyzického sveta budl prepojené navzajom prostrednictvom napojenia na Internet, kde kazdy
takyto fyzicky prvok ma svoju individualnu IP adresu - potom sa hovori o Internete veci
(Internet of Things - 10T). Softvérové moduly, reprezentujuce fyzické elementy vo virtualnom
priestore spoloc¢ne riesia tlohy, koordinuju svoju ¢innost’ a rozhoduju s vyuzitim sluZieb, ktoré
si navzdjom poskytuju, ¢i ktoré si vyvolavaju prostrednictvom Internetu sluzieb (Internet of
Services - 10S). Aj ked’ sa z hl'adiska metodického hovori o dvoch Internetoch IoT a loS,
Vv skuto€nosti sa Casto fyzicky pouziva Internet jediny s jedinou chrbticovou infrastruktarou
v rdmci celého vyrobného Useku a realizovanou vo forme ESB (Enterprise Service Bus). Pre
roboty aludi je nutné pocitat so Specialnymi rozhraniami, umoziujicimi mobilnh
komunikaciu, a to aj na baze prirodzenej reci, vizualnej ¢i hmatovej informacie - dochadza teda
k napojeniu aj na treti typ Internetu, Internet I'udi (Internet of People - I0P). (Matik, 2016)

Odburavanim hranic medzi vnatornym a vonkaj§im prostredim firmy sa zvySuje tlak na
informacnu bezpecnost’, ktori novodobé trendy st'azuji a bez zavedenia ochrannych prvkov aj
ohrozuju. Preto je otazne, kde je ta hranica rentabilnosti novodobych ICT trendov a ako ich
zaclenit do hodnoty podniku a analyzovat’ hrozby, ktoré prinasaju. (Smejkal, Hortai,
Molnéarova, 2017b)
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Medzi relativne novymi trendmi by sa dali zmienit pouzivanie biometrickych
technoldgii, ktoré su stale viac a viac popularnejSie a dostupnejsie (z pohladu technickej aj
finan¢nej stranky) vid’ napriklad autentizaciu na smartphonoch alebo inych ,,inteligentnych*
zariadeny.

Medzi trendmi v ICT v EU by sa dal zmienit’ eSte rozruch ohl'adne ochrane tidajov, ktory
spbsobil GDPR (General Data Protection Regulation). Je to nariadenie Eurdpskej unie, ktoré
vstapilo do tc¢innosti 25. 5. 2018. Jeho cielom je zvysit’ uroven ochrany osobnych udajov
a posilnit’ prava ob¢anov Eurdpskej tnie v tejto oblasti. Vzhl'adom k nadobudnutiu G¢innosti
GDPR (Nariadenie Europskeho parlamentu a Rady ¢. 2016/679), je dolezité mat’ na pamiti, ze
podla ¢l. 83 nariadenia mozno ulozit’ spravne pokuty az do vysky 20 000 000 EUR, alebo ak
ide o podnik, az do vySky 4% celkového ro¢ného obratu celosvetovo za predchddzajlci
finan¢ny rok, podl'a toho, ktora hodnota je vyssia. Tie sumy su velkou pravdepodobnost'ou
likvidaéné pre vacsinu podnikov, pricom dovody moézu spocivat’ ,,len” v nezabezpecenom alebo

V nespravnom obsahu informac¢ného systému podniku.

3.2 Predpoklady autentizacie

Pouzité metody autentizacie by mali spifiat’ poZiadavky na variabilitu ako z pohladu
pouzitych technologii a systémov, tak aj z hladiska samotnych pouZivatel'ov. Navrhované
rieSenie musi navyse vychadzat’ z prava jednotlivych stran na komunikaciu medzi opravnenymi
icastnikmi a v pripade Gradnych alebo bankovych operacii spiiat’ poziadavky na uzavretie
riadneho kontraktu ¢i vykonanie transakcie (Mates, Smejkal, 2012, str. 272).

Autentizacia pouzivatel'ov v oblasti ICT musi zabezpeCit’ rovnaké podmienky ako pri
klasicky realizovanych ¢innostiach (napr. pri sluzbach a transakcidch poskytnutych
v pisomnych formach), t. j. zabezpecit' vymenu dat medzi opravnenymi pouzivateImi pri
zaisteni neodmietnutelnosti vykonanych ¢innosti (Smejkal, Kodl, 2008). V pripade priameho
osobného styku (na oboch stranach sa vyskytuje ¢lovek) je identifikdcia a autentizacia
postavena na principe rozoznania subjektu (autentizovanej osoby) posudzovatelom. Tento
kognitivny a rozhodovaci proces je sice jednoduchy, rychly a relativne spolahlivy, na druhej
strane je zatazeny moznymi rizikami, vyplyvajicimi zo subjektivneho ponatia celého procesu.

Pri osobnom styku prichadzaju do uvahy predovsetkym nasledujlce varianty s roznymi

rizikami autentizécie a autorizacie (vid' Tabulka 3.1):
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Tabulka 3.1: Varianty rizik pri autentizacii a pri autorizacii v osobnom styku

Situéacia

Riziko pri autentizacii

Riziko pri

autorizacii

1. strany su si osobne

zZname

Prakticky nulové

Stredné - obe strany
mozu predpokladat’
poverenia, ktoré nemusia

byt pravdivé

2. autentizovana
osoba je znama osobe

autentizujlcej

Moznost’ podvrhnutia autentizujicej osoby
(v skutocnosti ide o t¢astnika); mozno odstranit’
preverenim (legitimovanim) alebo Statusovym
spravanim (vyskyt na ur¢itom mieste - pracovisku

a komunikacie s d’al$imi zamestnancami)

Stredné - obe strany
mozu predpokladat’
poverenia, ktoré nemusia

byt pravdivé

3. autentizujuca
0soba je znama osobe

autentizovanej

Autentizovana osoba sa méze vydavat’ za
niekoho iného; mozno odstranit’ pomocou
dokladov (legitimovanim) alebo svedkov
(zaruéenim sa za totoznost), priCom v oboch

pripadoch je riziko sice nizke, ale nezanedbatel'né

Nizke - v ramci
preverenia identity
autentizovanej osoby je
mozné ziskat’ informéacie

0 jej povereni

4. osoby sa

nepoznaju

Autentizacia na zaklade inej vlastnosti nez
osobnej znamosti, je bezpecnost’ autentizaéného
procesu priamo umerna bezpecnosti pouZitej
metddy. Bez uplatnenia verifikaénych nastrojov je

riziko vysoke.

Stredné - obe strany
mozu predpokladat’
poverenia, ktoré nemusia

byt pravdivé

Zdroj: (Smejkal, Kodl, 2008).

V pripade komunikéacie bez osobného styku, typu komunikacia na dial’ku pomocou
informac¢nych a komunikaénych technologii (¢lovek/stroj/Clovek, clovek/stroj alebo stroj/stroj)
nastava ina situacia. Moznosti podvrhu identity st rozsiahlejsie, preto je dolezité zabezpecit
dostato¢ntl bezpecnost’ pri autentizécii. Pri ur€ovani proklamovanej identity informacnymi
a komunikaénymi technolégiami je mozné pouzivat’ niekolko faktorov autentizacie, ktoré
zahfnaju vel'a sposobov a typov. Pri distan¢nej autentizacii a autorizacii by mali byt’ dodrzané
nasledujice predpoklady (Smejkal, Kodl, 2009):

e , Byt'technologicky neutralny.
o Politiky, ktoré sa vztahuju k rieSeniu autentizdcii, by mali byt odlisné od politik
tykajucich sa zaistenia bezpecnosti Udajov.

o Byt Skdlovatelny a umoznit pripadné rozsirenie bezpecnostnych modelov.
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e  Malo by respektovat’ poZiadavky vseobecne zaviznych pravnych predpisov aj internych
dokumentov.
o  Musi byt pre pouzivatela jednoducho pouZitelné a nesmie klast' vysoké financné

‘

poziadavky na ktorukolvek zo stran.

3.3 Prehlad’ autentiza¢nych faktorov

Pri uréovani proklamovanej identity informa¢nymi a komunikaénymi technolégiami je
mozné volit' zo zakladnych faktorov autentizacie, ktoré zahfnaji vela spOosobov a typov.
Zékladny spbOsob autentizacie je jednofaktorova autentizdcia. To znamend, Ze pouzivatel
preukazuje svoju identitu jednym z uvedenych troch druhov dékazov — dokaz znalost'ou, dokaz
vlastnictvom, dékaz charakteristikou osoby.

Priklady prvkov autentizaéného ret'azca (dokaz faktoru/overenie faktoru):

e Heslo/heslo alebo hes hesla (autentizacia znalost'ou).
e Karta/snimac¢ (autentizacia predmetom).
e Biometria/opis biometrie (autentizacia Ziadatel'om).

V literatre najdeme aj dodato¢né autentizacie Udaje (Hortai, 2017), a to napr. polohu
(resp. geograficka polohu), ¢i miesto kde sa autentizacia odohra alebo je limitovana na mozné
pouzitie. Pri elektronickej komunikécii pre tento u¢el mézu slizit” GPS stradnice zariadenia
(zemepisna $irka a dizka stcasnej pozicie), umiestnenie servera alebo pracovnej stanice (napr.
doména ¢i IP adresa zariadenia), atd’. (Lenzini et al., 2008). Samotne ale tieto Udaje su pre
autentiziciu nedostato¢né. Pri vzdialenej komunikacii sa zvySuje moznost’ falSovania tychto
Udajov (proxy servery, vzdialené hackovanie pomocou interného rootkit-u, sfalSované
stradnice zariadenia atd’.) a tym aj riziko autentizcie. Téato praca pre vysledni komunikéciu
predpoklada aj vzdialena formu komunikécie a z tohto dévodu sa nezaoberd tymto typom
autentizacie konkrétnejsie a uvazuje ju iba ako doplnok autentizacie napr. pre evidenciu.

Kazdy typ autentizacie ma svoje vyhody aj nevyhody, a preto sa ¢asto kombinuju do
takzvanej viacfaktorovej autentizacie (Smejkal, Kodl, 2008; Huang et al., 2011).
Viacfaktorovou autentizdciou alebo kombindciami metdod sa dd zvySovat bezpecnost
autentizacie. Jednotlivé faktory autentizcie, ich metédy aich moZna kombinacia je

podrobnejsie vysvetlend v podkapitolach (vid’ prislusné kapitoly d’alej).
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3.3.1 Kombinicia autentiza¢nych faktorov a viacfaktorova autentifikacia
Pre prehladné¢ znazornenie kombindcii autentizaénych faktorov sa pouzili Vennove

diagramy:

Charakteristika
0soby

Obrézok 3.1: Kombindcia autentizacnych faktorov
Zdroj: vlastné spracovanie.

Obrézok 3.1 predstavuje zakladné tri skupiny autentiza¢nych faktorov a ich kombinacie.
Separované mnoziny predstavuju jednofaktorovl autentizaciu, a to faktory mnozin znalosti
(nie¢im ¢o vieme), vlastnictva predmetov (nie¢im ¢o vlastnime) a charakteristikami osoby
(nie¢im ¢im sme). Ostatné varianty vznikna prekryvanim mnozin, tu sa jednda o viacfaktorovu
autentizaciu. Moznost 2F-A predstavuje dvojfaktorovi autentizaciu napr. kombinaciu
autentizatného predmetu a PIN. Je mozZzné teda jednoznacne urcit majitela autentizacného
predmetu av pripade snahy o zneuzitie pri odcudzeni je nutné vediet’ vstupny kod/PIN.
Dvojfaktorova autentizécia, ¢ast’ prekryvanim mnozin 2F-B je napr. vyuzitie rozoznavania
tvare a Cipovej identifikacnej karty. Moznost’ dvojfaktorovej autentizacie 2F-C predstavuje
pouzitie snimaca odtlackov prsta spolu s heslom, ktoré je potrebné zadat. Skupina 3F
predstavuje trojfaktorovl autentizaciu (Huang et al., 2011), kde sa vyuzivaju vSetky tri
autentizacné faktory aspon jednou metddou.

Dolezité je rozliSovat aj pouzitie viacnasobnych rieSeni z rovnakej kategorie, ked’ sa
nejednd o viacfaktorovl autentizéciu, ale o typ vrstvenej bezpe¢nosti (FFIEC, 2005). Podla
poctu zakladnych faktorov autentizacie sa autentizacia deli na jeden alebo viacfaktorovd
autentizaciu, cudzojazycne aj prezyvanu multifaktorovi autentizaciu (Burr et al., 2013, str.
vii.). Viacfaktorova autentizacia pouziva akékol'vek dve alebo viac autentizacnych faktorov.

KTIc¢ovou stcast’ou je to, ze overovacie faktory musia byt aspon v dvoch kategoriach faktorov.
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Napriklad pomocou ¢ipovej karty a PIN je overovanie viacfaktorové, pretoze tieto dva faktory
st ,,nieco, ¢o mate*, a ,,nieco, Co viete“. V pripade, ak by pouzivatel’ musel zadat’ PIN a potom
zname heslo, to by podl'a tohto pristupu nebolo multifaktorialne overenie, pretoze obe metddy
sU z rovnakého faktora (dokaz znalost'ou).

Pri skiimani pojmu ,,dvojfaktorova autentizacia“ sa mozeme stretntt’ s nezhodu pojmov.
Jedna forma dvojfaktorovej autentizicia je niekedy nazvana ,two step Authentication®
(Stanford University, 2016). Tento pojem zvac¢sa pouzivaji webové autentizacné rozhrania.
Samotny Google pouziva pojem ,,2-Step Verification®, ktorej moznosti pre pouzivatel'ov
ponuka bezplatne. OdliSnosti ,,overenia dvoch krokoch® Googlu od dvojfaktorového
overovania je, ze nie vzdy je nutné pouzit’ druhy faktor na overenie. Druhy faktor (nie heslo
pouzivatel'a) je vyziadany iba na overenie vasej identity, pri moznych pochybnostiach o identite
(pristup z inej krajiny, neznama MAC adresa zariadenia, atd’.), alebo ked’ vyprsi platnost’
cookies suborov stanovené v prehliadaci pouzivatel'a (moznost'ou nastavenia). Pre detailné
vysvetlenie vid’ priklad (Google, 2017).

Overenie v dvoch krokoch pouZiva dva typy autentizacii na overenie identity pouzivatela:
na prislusny ID alebo login pouzivatel’ zada jemu znadme heslo (1 faktor). Po spravnom zadani
hesla je umozneni d’alsi krok (2 faktor, je nieCo poZzivatel ma): overovaci kod. Z logiky vyplyva,
Ze sa jedna o dvojfaktorovl autentizaciu (v pripade pouzitia externého zariadenia). Faktor
znalosti a druhy faktor je predmet, ktory pouzivatel'ovi udel'uje zatial’ jemu vopred neznamu
informaciu pre autentizaciu (minimalne na urovni potvrdenia). Tento typ overenia sa vyzaduje
na pristup k systémom, ktoré maja vyssiu troven bezpe¢nosti (Humphreys, 2011). Okrem toho,
overenie v dvoch krokoch zaisti lepSiu ochranu elektronického uctu pouzivatel'a, napr. pred
odpozorovanim hesla. Pre znazornenie autentizatnych moznosti tohto typu pre webové

platformy niektorych firiem vid’ zdroj (Davis, 2014).

3.3.2 Autentizéacia pri elektronickych systémoch

Empiricky: z historického hl'adiska z periférnych zariadeni bola zatial' najviac vyuzivana
konzolova platforma (monitor a klavesnica). Toto prispelo k tomu, Ze najcastej$im znamym
spésobom pri autentizacii v IS je jednofaktorova autentizécia a to dokaz znalost'ou - PIN, heslo,
fraza, ktoré su viazané na identifika¢ny idaj ako meno pouzivatel’a, login alebo ID (Xu et al.,
2009). Zname priklady su prihlasenie do operacného systému na pocitaci alebo ¢asto vyuzivané

ako zakladné prihlasenie na webovych strankach atd’.
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V stcasnej dobe je ale potrebné orientovat’ sa na viacparametrovu alebo viacfaktorovu
autentizaciu, ked’ je rieSenie postavené na kombindcii dvoch alebo troch autentiza¢nych
faktoroch. Na nedostatok jednofaktorovej autentizacie upozoriuje aj priklad zlyhania
autentizacie cloudového systému iCloud od znamej spolo¢nosti Apple v lete roku 2014, ked’
nedbanlivost’ tvorcov pouzivatel'ské¢ho IS umoznila hackerom naburat’ sa k datam pouzivatel'ov
(velky rozruch sposobili nahé fotky americkych celebrit) (Arthur 2014; Landi 2014). Pre iné
priklady kybernetickej kriminality spojené s prelomenim alebo odcudzenim hesla vid’ literataru
(Smejkal, 2018).

ISO (International Organization for Standardization) rezervovala sériu noriem 1ISO 27000
pre systémy riadenia bezpecnosti informacii v oblasti informac¢nych technologii. Vsetky
Standardy z rady 27000 definuju jednotnu $truktru a pravidla pre zaélenenie Specifickych
poziadaviek a mozu ich vyuzivat’ organizacie vSetkych typov a velkosti (napriklad obchodné
podniky, vladne dUrady, neziskové organizacie apod.).

Pre zvysSenie bezpeCnosti sa v sucasnej dobe najCastejSie pouziva dvojfaktorova
autentizicie predmet plus znalost. Jej najbeznej$im prikladom je personalizacia mobilného
telefébnu pomocou SIM Kkarty (token), ktorej obsah, resp. pristup k nemu, je chraneny
pristupovym PIN-om (Hortai, 2017), alebo priklad bankovej karty s prislusnym PIN-om.

Novodobé trendy v ICT (vid’ kapitolu 3.1) priniesli aj zmeny pouZivanych zariadeni.
Pouzivatel'mi Casto pouzivané zariadenia ako sU prenosné notebooky a smart zariadenia Casto
obsahuju snimace pouziteI'né pre biometrické autentizacie (napr. snimac odtlacku prsta). Tymto
sposobom sa dostdva do podvedomia pouzivatelom Coraz viac pouzivand biometrickd

autentizacia.

3.4 Autentiza¢ny faktor znalost’

Od subjektu je vyziadana tajna informacia - dokaz znalost'ou. Uzivatelia maji mat’ tato tajni
informaciu ulozeni vo svojej pamiti tak, aby bola Tahko zapamitatel'na a nevznikli
neprijemnosti, Ze na fiu doty¢ny zabudne.

Zasadnou nevyhodou st naroky kladené na pamét’ pouzivatel'ov, ktori majii tendenciu
Kk zapisaniu si hesla, Specialne v pripadoch, ked’ sa heslo v pravidelnych ¢asovych intervaloch
meni aje komplikované si ho zapamitat (He, Wang, 2015). Moznostou volby hesla
pouzivatelom, mdze vzniknut' nevyhoda a to vysoka zranite'nost’ zvoleného hesla z dévodu

bud’ volbou prilis jednoduchého hesla (1234, ,heslo®), alebo vol'by takej kombinacie Cisel
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alebo pismen, ktort dany ¢lovek najlepSie pozna (ddtumy narodenia rodinnych prislusnikov,
atd’.) alebo ,,recyklacia“ uz pouzivaného hesla pri inom systéme apod.

Technika je zranite'na odpozorovanim znalosti (nezakrytie prstov pri zadavani PIN-u;
malé zabudované kamery; verejné kamerové zaznamy; elektronické monitorovanie klavesnice
alebo komunikécie; SW typu spyware) alebo utokom: utok hrubou silou, Gtok prenesenim hesla
a slovnikovy utok (anglicky ,.dictionary attack*) (Bonneau, 2012). Pri slovnikovom Utoku
uto¢nik postupne predklada rozne hesla zo slovnika najpouZzivanejS$ich hesiel (napr. mena,
nazvy, letopoéty apod.), kym na spravne heslo nenarazi. Utok hrubou silou (anglicky ,,brute
force attack®) (Alsaleh et al., 2012) je vacsinou pokus o rozlastenie Sifry/hesla bez znalosti
kl"ata na deSifrovanie. V praxi sa jedna o systematické testovanie vSetkych moznych
kombinécii alebo obmedzenej podmnoziny vSetkych dostupnych kombinacii.

Ochrana proti utokom:

e V pripade moznosti nastavenia vlastného hesla/PIN-u pouzivateI'mi, je potrebné
upozornit’ pozivatel'ov aby nepouzivali vSade tie isté PIN-y alebo hesla (prevencia proti
utoku prenesenim hesla).

e Nech pouzivatel' pouziva tazko odhadnutel'né hesla. RieSenie: systém donuti osobu
pouzit’ heslo obsahujice malé a vel'ké pismena, Cisla, interpunkéné znamienka aj pri
vlastnej vol'by hesla.

e Obmedzenie pristupu, a to obmedzenim po¢tu pokusov pre nespravne prihlasenie, alebo
systematické predlzovanie doby d’alSieho overenia spravnosti hesla (Casovy zamok).

e Pouzit’ ¢asovo obmedzené hesla (heslo sa musi menit’ v danych ¢asovych intervaloch).

e Passphrase — heslovd fraza, dlhsia sekvencia znakov a vacsi pocet znakov
(alfanumericka a interrupéné znamienka), aby odolala slovnikovému utoku i utoku silou
a pritom bola 'ahko zapamétatelna.

Metody zaloZzené na znalosti hesla, resp. na baze tajnej autentizacnej informécie su
zdkladom pre vSetky autentizaéné protokoly. Ak je autentizaéna informacia ziskana
akymkol'vek spésobom, vo finalnej podobe bude prevedena do podoby digitalnej — akejsi
obdoby hesla. Nésledne z hl'adiska d’al§ich protokolov nema zmysel rozliSovat,, ¢i sa jedné o

skuto¢né heslo, alebo digitalnu podobu inej autentizanej metddy (Dosedél, 2004).
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3.4.1 Diskusia a zhrnutie tejto ¢asti
Autentizacia pomocou znalosti sa v IS pouZiva najcastejSie a tak je dobre znama aj pre
laikov. Je to jednoduché a lacnd metdda. Typickymi aplik&ciami su pristup k pocitacu a pristup
k webovym sluzbam. Na ochranu pred zachytenim hesla v komunika¢nom kanali sa pouZziva
Sifrovany prenos hesla.
e Vyhody: jednoducho distribuovatel'né, lacna implementacia a pouzivatelom znama.
e Nevyhody: velké riziko odpozorovania znalosti. Pouzivatel dokaz faktoru moze
zabudnut, a preto variabilita faktoru kvoli zapamétatel'nosti je relativne mala (slaba na

mozné slovnikové alebo podobné titoky).

3.5 Autentiza¢ny faktor vlastnictva

K tejto forme autentizicie sa pouZzivaju predmety. Autentizacny predmet je prakticky
uloziskom autentiza¢nych informacii. Overenie totoznosti pomocou predmetu pri 0sobnom
styku je pre l'udi zndme, napr. pri tradnych zaleZitostiach S ob¢ianskym preukazom. Pri
moznostiach ICT tUto autentiz&ciu predmetom vV literatire najdeme aj pod menom ,,token*
(Mayes, Markantonakis, 2008). Tato autentiza¢na metdda sa v praxi vyuziva zvycajne v spojeni
s predchadzajucou (znalostnou), existuji v$ak aj techniky zalozené vylu¢ne na vlastnictve
urcitého autentizatného predmetu (Ministerstvo financii SR, 2013). Prieskum ukazal, Ze pre
tento ucel overovania identity pomocou faktoru vlastnictva je moznosti niekol’ko.

Delenie autentizaénych predmetov do kategorii v literatire najdeme viaceré (Lorenc,
Matyas, 2007). RoOzne typy maju rozdielne vlastnosti, a tym spojené vyhody a nevyhody pri
pouzivani. Kvdli hodnoteniu ich praca deli do vlastnych kategoérii, podla:

e dynamiky informécie:

o staticky,
o dynamicky;

o KkonStrukcie:

o klasické (bez elektroniky),

o elektronické prevedenie;
e typu realizacie:

o hardwarovy,

o softwarovy,

o realiz&cia pomocou externého zariadenia;
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e integracii s pouZivatel’om:
o integrovany,

o neintegrovany.

3.5.1 Dynamika pamate
Jedna sa o jednoduché delenie podl'a dynamiky autentiza¢nych informécii. Moze sa delit’ na
staticku alebo dynamickd informaciu.
e Staticka - predmetom obsahovana informdcia pre autentizaciu je nemenna pri pouzivani.
¢ Dynamicka - predmetom obsahovana informacia pre autentizaciu sa meni pri pouzivani

(napr. vystup je funkciou aktualneho datumu a ¢asu alebo spatnej véazby).

3.5.2 Delenie podla konstrukcie
Klasické predmety (bez elektroniky) v ICT predstavuju jedineény zoznam kodov pre
autentizaciu konkrétneho pouzivatel’a. Tlaceny zoznam kdédov moze mat’ niekol’ko typov:
e Formu knizky alebo zoSita obsahujuci kédy pre jednorazové pouzitie. Kazdy kod je
pouzitel'ny iba raz a po pouziti sa stdva neplatnym.
e Tlaceny zoznam kodov, takzvana ,grid karta® (Entrust, 2018) na overovania

dvojstupiiovej autentizacie.
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Obrazok 3.2: Ukdzka grid karty
Zdroj: [online] [cit. 20.08.2018] URL: https://www.entrust.com/gridcard/.

Po prvotnej autentizacii (napr. ID aprislusné heslo) je vyziadany d’alsi kod pri
nasledujucom kroku autentizacie napr. kod s prislusnou adresou v knizke alebo v pripade grid
karty maticového charakteru sa vyzaduje informéacia na kombinacii stipca a riadka (napr.

pouzivatel'ovi sa ukaze B1 a on musi zadat’ prislusné heslo na poli¢ku B1) vid’ Obrazok 3.2.

34



Z pohl'adu typu realizacie sa jednd o hardwarovy typ (materialne existuju, ale neobsahuji
funkénu elektroniku). Z pohladu dynamiky paméte by sa dali nazvat’ pseudo-dynamicke, lebo
autentizacné kody su vopred zname ale ich poradie pouZzivania obsahuje dynamiku.

Existuju aj iné typy, ale postupnym technologickym vyvojom a digitalizovanim sa
dostdvaju do pozadia adominuju elektronické predmety pre autentizéciu. Napriklad
jednoduchym naskenovanim alebo odfotenim grid karty je hotova elektronicka softwarova
verzia, ktora je vol'ne distribuovatel'na, a preto jeho pouZzivanie reprezentuje nebezpeéné rizika.
Z tohto ddvodu sa praca s tymito klasickymi predmety predmetmi nezaobera.

Elektronické predmety si bud’ konstruované funkénou elektronikou (vlastnou
hardwarovou konstrukciou), alebo v elektronickej podobe pouzivané na hostite'skom systéme
(vid’ d’alsie delenia podla typu realizacie). Predmety obsahuja elektronicky ulozené informacie,

ktoré su pri autentizacii z nich extrahované, alebo vyziadané spatnou vazbou.

3.5.3 Typy elektronickych tokenov

Podr’a realizécie boli delené na: hardwarovy, softwarovy, externy.

Elektronicky hardwarovy token

Elektronicky hardwarovy token je fyzicky zrealizovany ama charakter predmetu.
Primarnou poziadavkou hardwarového autentizacného predmetu obecne je zaistenie vySSieho
stupna bezpecnosti oproti ,,zakladnej“ metdde autentizacie — prihlasenie heslom. Jeho
charakteristika spociva vo vlastnictve predmetu pouzivatel'om, ktory ho musi mat k dispozicii,
ak sa chce autentizovat’ do systému. Hardwarové tokeny obvykle existuji v niekolkych
formach: karta, autentizaény kalkulator a USB kI'i¢. Casto pouzivanymi autentizaénymi
tokenmi st identifikacné plastové karty (napr. bankové karty). Delia sa na niekol'ko typov
podla ich obsahu a schopnosti. Najjednoduchsie st karty s magnetickym prizkom obsahujuce
nemennu informéciu (napr. klasické bankové Karty). Aktualne pouZivané karty s uz
pouzitel'né na bezkontaktni komunikéciu na kratku vzdialenost’ (metre), ktora je zabezpecena
technoldgiou RFID (Radio-frequency identification - identifikacia na radiovej frekvencii).

Technologia RFID je pouzitelna pre viaceré ucely: chip-ovanie produktov (napr. na
prevenciu kradezi), chip-ovanie domacich zvierat (na identifikacné ucely), atd., ale aj
pouzitel'na pre autentizaciu pouzivatel'a (vid’ PayPass bankové karty). Na pouzivanie RFID sa
vztahuji: norma ISO/IEC 29167-1 (2014) definuje architekturu bezpecnostnych sluzieb pre
normy rozhrania ISO/IEC 18000 pre zariadenia na radiofrekvencnt identifikaciu (RFID).
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ISO/IEC 20248 specifikuje datova struktaru digitdlneho podpisu pre RFID a ¢iarové kody,
ktoré poskytuju autentickost’ idajov a metody snimania. Automatické identifikacie a techniky
zachytavania dat sa vykonavaju v ramci ISO/IEC JTC 1/SC 31.
Chipy s kdispozicii v prevedeni pre Citanie alebo pre Ccitanie a zapis. Delenie
hardwarovych tokenov podl'a dynamiky pamati tokenu:
e Statické pamitové tokeny — napr. staticka pamét ROM.
e Dynamicke pamét’ové tokeny — ktoré si osadené mikroprocesorom alebo dynamickou
paméit'ou. Tiez nazyvané aj inteligentné alebo smart tokeny (Mayes, Markantonakis,
2008).
Podl'a kontaktu pri extrahovani informacii:
e Kontaktny — tokeny ktoré potrebuju priamy kontakt zo snimacim povrchom alebo
vlozenie do snimaného zariadenia (napr. magnetické pasky).

e Bezkontaktny — tokeny ktoré nevyzaduja priamy kontakt zo snimacim povrchom (napr.
RFID).

Inteligentné/smart-tokeny

Smart-tokeny rozSiruji moznosti pamédtovych tokenov vyuzitim mikroprocesora
zabudovaného priamo do tokenu. Vd’aka zabudovanej elektroniky token moze vykonat’ urcité
operacie s udajmi, ktoré st v iom uloZené. Smart-token moze, ale nemusi vyzadovat’ zadanie
znalosti (napr. PIN-u) pred pouzitim na autentizaciu (napr.: zariadenie na pouzivanie bankovej
karty). Pri podmienke vyzadovania hesla/PIN-u tokenom, je pamit na Cipe smart-tokenu
necitatelna, kym sa nezadéd spravne heslo/PIN. Vyuzitie zabudovaného procesora moze byt
rozne, zvacsa ide o generovanie jednorazovych hesiel, generovanie dynamickych hesiel, alebo
0 zapojenie do protokolu vyzva — odpoved'. Existuje viacero typov smart-tokenov: typ smart-
karty (napr. platobna karta s ¢ipom) alebo moézu vyzerat' ako malé kalkulacky s displejom
a konzolou, USB kl'uce.

Autentizacné kalkulatory moézu byt zalozené na tajomstve uloZenom v samotnom
zariadeni a na autentiza¢nom serveri, alebo na synchronizovanych hodinach. KI'i¢ova vlastnost’
kalkulatorov spociva v hardwarovej implementécii kryptografického algoritmu a v moznosti
pouzitia technoldgie zdielan¢ho tajomstva komunikaénym protokolom na béaze vyzva -
odpoved’. Medzi dalSie vlastnosti mdze patrit’ rozhranie pre interaktivhu komunikaciu

s pouzivatel'om, ktoré sa sklada z klavesnice a displeja. Optické rozhranie, infracerveny port,
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Bluetooth zasa umoziuji komunikdciu s dalSimi zariadeniami bezkontaktne (Krhovjak,
Matyas, 2007).

USB autentizacné tokeny pracuju na podobnom principe ako karty obsahujtce Cip.
Disponujii pamitovou oblastou pre ukladanie chranenych dat, kde su typicky ukladané
Sifrovacie kl'uce. Pristup k funkcidm je umozneny az po zadani PIN koédu. Hlavna prednost’
USB autentiza¢nych tokenov v porovnani s¢ipovymi kartami, je spdsob pripojenia
a komunikacie s poc¢itac¢om. Pripojuju sa priamo k USB portu a teda nevyzaduju ziadnu ¢itacku
alebo $pecialny snima¢. V praxi to znamena rychlu inStalaciu a intuitivne pouZzivanie. (Mayes,

Markantonakis, 2008).

Softwarovy token

Je obdoba hardvérového tokenu v softwarovom vydani. Softwarovy token je ulozeny na
univerzalnom elektronickom zariadeni, méze sa jednat o prenosny pocitac, stolny pocitac,
tablet, smartphone a podobne. Hlavna vyhoda softwarového tokenu je, Ze pouzivatel
nepotrebuje d’alSie zariadenie, ktoré musi prenasat, méze ho mat’ aj vzdy pri sebe (Hortali,
2015). Zaroven je to hlavny rozdiel oproti hardwarovému tokenu, ktory musi byt ulozeny
Vv $pecializovanom zariadeni. Softwarovy token ma podobu aplikécie, ktora sa insStaluje na
zariadenie, ktorého hardware bude pre vypocty vhodny. Token mdze byt zabezpeceny d’alSim
faktorom, zvi¢sa sa jedna o heslo/PIN. Dalsia vyhoda je moznost jednoduchej distribiicie
a aktualizacie softwarovych tokenov (napr. pouzitie nového bezpecnejSieho Sifrovacieho
algoritmu, atd’.). Mo6Ze podporovat’ automatizaciu procesov a tym urychlit’ proces autentizacie.
Néklad na vyvoj nového hardvéru je nulovy. Nakladom je vyvoj, idrzba a prevadzka SW na
dand platformu.

Uroven bezpeénosti je priamo tmerna bezpe&nosti hostitel'ského systému. Softwarovy
token ale moéze implementovat’ zvlast bezpecnostné prvky (napr. Sifrovanie sprav, kontrola
odposluchu atd’.). PretoZe sa jedna o software, je tento typ tokenu vystaveny hrozbam, ako
napadnutie virusom, tak aj vSetkym druhom softwarovych uUtokov. Tieto hrozby sa daju
eliminovat’ pouzitim antivirusovych a antispyware softvérov na hostitel'skom systéme
(popripade aplikovanim firewallu). Pri mobilnych aplikéciach je doporucené pouzit' co
najuzavretejsi systém alebo aplikovat’ Sifrovacie metddy pre zabezpecenie obsahu.

SW token by sa dal d’alej delit’ podl'a pouzitej platformy (PC, smartphone) a podla
kompatibility s operaénym systémom (Windows, Mac OS, Linux alebo u smart-zariadeni:
Android, IOS, Windows, atd’.).
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Realiz&cia pomocou externého zariadenia

Je podobny ako softwarovy token, ale bez pouzitia $pecializovaného softwaru. Tento typ
autentizacie zdiel'a autentiza¢né informacie s vopred nastavenym externym zariadenim cez jeho
vopred definovany komunika¢ny protokol. Distribdtor autentiza¢nych tdajov nevie zabezpecit’
d’alsie spracovanie tychto dajov, a je plne zéavisly na danom zariadeni. Uroveii bezpeénosti je
dana bezpecnost'ou zvoleného komunika¢ného zariadenia.

Prikladom takejto autentizacie su hesloveé spravy prichadzajuce na mobilné zariadenie
pouZivatel’a: poslanie raz pouzitelného hesla, tzv. OTP (anglicky One-Time Password) na
vopred nastavené zariadenie (napr. telefonne c¢islo SIM karty), pomocou textovej spravy
obsahujuce toto heslo (napr. prostrednictvom SMS spravy). Vicsina bank podporuje tento

spbsob k pristupu na internetbanking.

3.5.4 Integréacia s pouzivatel’om

S pouzivatePom neintegrovany

Tokeny su predmetného charakteru a pouzivatel’ ich v pripade potreby musi nosit’ zo
sebou (napr. bankova Kkarta, autentiza¢ny kalkulator atd’.) alebo pouzivaju hostitel'ské

zariadenie, na ktorej su zavislé (napr. softwarové tokeny).

S pouzivatelom integrovany

Na autentizaciu pomocou vlastnictva sa pouZiva predmet, ktory je do entity integrovany,
Vv pripade zivej bytosti a ¢loveka implementovany do vlastného tela. Autentizaény predmet sa
stava ,,sucastou’ pouzivatela a tym prinaSa mozné vyhody (predmet ma pouzivatel’ stale zo
sebou). | ked prinasa podobné vyhody ako biometricka autentizacia, predmet sa nestava
biometriou pouzivatela. Samotna autentizaciu predmetom, iked je zabudovana do tela
pouzivatel'a je jednofaktorové a to autentizaciu vlastnictvom (pouzivatel’ vlastni predmet).

Tieto integrované predmety sa daju delit’ podl’a dynamiky pamaéte (kapitola 3.5.2) a podla
konstrukcie (kapitola 3.5.1).

Pripad klasickej kon$trukcie statickou informéaciou je priklad oznaenie jazvou
dobytka ¢i dokonca aj 'udi otrokov (Higginbotham, 1978, str. 176-184). Toto oznacovanie je
proces, kedy sa vpali znacka, symbol alebo ornament vzoru, do koze zijlicej osoby s umyslom,
aby vysledna jazva bola trvala a rozpoznatel'na. Mozné oznacenie je aj pomocou vytetovanie

¢isla alebo obdoby ¢iarového kodu na telo pouzivatela. Pocas Druhej svetovej vojny
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fasisti pouzivali tetovanie na tela vdziov pri registracii a identifikécii v koncentraénych
taboroch sériovymi &islami v Osvienéime (Piper, Swiebocka, 1996, str. 60-61). Tieto typy sa
Vv praxi pouzivaju skor na identifika¢né tcely pri forenznych aplikéaciach napr. pri identifikacii
podla tetovania (Lee et al., 2012).

Sofistikované prevedenie predstavuju elektronické konstrukcie. Elektronicky hardware
sa upravi tak aby ju bolo mozné implementovat’ do tela pouzivatel'a. Obsahované informacie
zavisia od pouzitej technoldgie. Znamy sposob je vpichnutie pod pokozku ruky pouzivatela
kapsulu obsahujucu RFID chip. Tento chip, potom nahradzuje kartu, kI'G¢, atd’. na vstup ¢i login
do autentizacného systému. Pri implementacii komplexnejSich elektronickych konstrukcii
musia pouzivatelia podstupit’ chirurgicky zakrok. Takéto oznaCovanie sa bezne pouziva
pri zvieratach.

Technoprogresivistické fantazie o prekro¢eni obmedzeni 'udského tela, pri prekonavani
(prostrednictvom medicinskych, technologickych a vyzivnych prostriedkov) choroby, slabosti,
slabosti a kone¢nosti 'udského zivota prestavuji priaznivci biohacking-u (Malatino, 2017).
Biohacking predstavuje skor experimentalne pristupy ako vednd disciplinu. Tieto
technologické implantaty maju svoje korene v tedrii cyborgov (Sato et al., 2008), pri ktorej sa
prejavuje radikalne divergentné chapanie cyborgovej realizcie. V praxi ma ale Coraz viac
podporovatel'ov a preto je aj co raz aktualnejsi. Z tohto dovodu je dolezité sa o nej zmienit,

lebo m6Ze mat’ vplyv na autentizacné technoldgie hlavne na tie integrovatel'né do pouZivatel'ov.

Navody na tieto technoldgie vid’ online na Biohack.me (2018): https://biohack.me/, alebo pre
moznu kupu hotovych slprav a prislusnych manuélov online na Dangerousthings (2018):

https://dangerousthings.com/.

3.5.5 Diskusia a zhrnutie tejto ¢asti

Tato autentizatnd metdda sa v praxi vyuziva zvycCajne v spojeni s predchadzajicou
(znalostnou), existuju vSak aj techniky zaloZené vylu¢ne na vlastnictve urcitého autentizacného
predmetu. Vlastnosti autentizaénych predmetov sa liSia v zavislosti na pouzitom type. Vysledné

delenie sluzilo na jednoznaéné stavovanie vlastnosti faktoru vlastnictva pre pouzite v ICT.

Vyhody faktoru vlastnictva

Vyhody oproti faktoru znalosti je, Ze tajné informacie nemusia byt pouzivatelom
zapamatatel'né, resp. ich vobec nemusi poznat. Autentiza¢né idaje preto mozu byt dlhsie

a zlozitejsie, ba aj dynamicky sa meniace, teda aj odolnejSie vo¢i moznym utokom.
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Kombinacia niecoho ,, o viem* s niecim ,,6o vlastnim* poskytuje podstatne silnejSiu
urovenn bezpecnosti ako jednotlivé metddy vyuzité samostatne. Neopravnend osoba aj po
ziskani tokenu neziskava kompletni autentiza¢nti informaciu, neméze token pouzit’ ak nema
k nemu prislusna znalostnu informaciu. Empiricky: ziskanie tokenu aj PIN/hesla je ovel'a tazsie
ako ziskanie pouzivatel'ského mena a hesla (samozrejme, pokial’ si PIN/heslo pouZivatel
nenapisal priamo na token). Pouzivatel’ na odpozorovanie hesla si nemusi uvedomit’, ale pri
strate tokenu si pouzivatel mdze vSimnut' nepritomnost’ predmetu a nasledne ho blokovat’,
znefunk¢nit’ a tak predist moznych hrozbam.

Vyhoda u hardwarovych tokenov spociva v tom, Ze v ¢ase mozu byt pouZité iba na
jednom mieste (napr. ten isty token mdze byt pouzity aj pre pristup do priestorov aj pre
prihlésenie sa do pocitaca. Ak vSak pouzivatel’ chce opustit’ PC, musi si token zobrat’ aby mohol
prejst’ cez chranené priestory. Minimalizuje sa tak riziko, Ze pouzivatel’ ostane prihlaseny na
pocita¢i a nechd ho bez dozoru.) To ale nemusi byt pravda v kazdom pripade, napr. ak sa
vytvori kldn/képia tokenu (riziko falzifikovania tokenov). Z toho vyplyva, ze bezpecnost
daného tokena je imerna jej bezpecnostnej komplexicite a konStrukcie tokenu.

Vyhody u smart-tokenov je:

e Smart-tokeny poskytuju znaénua flexibilitu a mézu byt pouzité na rieSenie mnohych
problémov autentizacie. VSeobecne plati, ze poskytuju véacsie zabezpecenie ako statické
pamitové tokeny. Smart tokeny mézu vyriesit’ problém elektronického monitorovania
s cielom neopravnene zachytit' autentizatné udaje aj v pripade, Ze overovanie sa
vykonava v rdmci otvorenej siete, napr. pomocou jednorazovych hesiel (Ministerstvo
financii SR, 2013).

e Ak ma elektronické rozhranie, prenos autentizatné¢ho tudaja sa mozZe vykonat
automaticky bez zasahu pouzivatela.

e V pripade interakcie s pouzivatel'om je umoznena dodato¢na kontrola (napr. pouzivatel
je informovany o pouzivani tokena hned’ pri pouzivani, alebo sa eviduje jej pouzivanie)

e Su komplikovanejsie a tak naro¢nejsie na falSovanie ako napr. klasicke tokeny.

Vyhody softwarovych a externych tokenov je, ze pouzivatelia nemusia pouzivat’ d’alsi
systém, ale pouzivaji sa zostavajuce zaradenia, na ktorych sa spustaju alebo komunikuju

s nimi. Tento typ umoziuje aj automatickeé spracovavanie informéacii a ulah¢enie autentizacie.
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Nevyhody faktoru vlastnictva

Nutnost’ nosenia bezpecnostného predmetu (tokenu). Okrem nosenia autentizacnych
predmetov aj ich pouZzivanie je pracnejSie, Co sa moze zdat’” pouzivatel'ovi ako obtazujiice
a komplikujuce pri pristupe (do miestnosti, IS, aplikécie, online sluzby, atd’.). Je vSak dolezité
uvedomovat si, Ze token sluzi k ochrane samotného pouzivatel'a a jemu cennym aktivam (voci
zvizku kIicov, ktoré tiez treba nosit’ pri sebe zvycajne nikto nenamieta). Pripad ked’ sa pouziva
externé zariadenie (napr. posle sa OTP heslo na telefon pouzivatela) je nutné pouzit' dané
zariadenie pouzivatel'a, ktoré nie je garanciou funkénosti a je ovplyvnené exogennymi faktormi
(napr. predmet ukradnuty, batéria telefonu méze byt vybita).

Pouzivatel’ autentizacny predmet moze stratit’ alebo mu ho ukradni. Nevzt'ahuje sa to na
pripad integrovaného tokenu do pouzivatela. T4 vSak musi byt do neho implementovana
aproces implementacie nemusi byt pre neho privetivy alebo v pripade technophobie (Rosen
etal., 1993; 1995) vobec prijatelny, ktory moéze vyvrcholit’ az do vSeobecnej hystérie ohl'adne
¢ipovania obcanov. Integrované snimace sa tazko aktualizuju a predstava hrozby kradeze
originalu implantatu prinaSa nebezpecnu zalezitost’ a to nasilné vynatie z tela pouzivatel’a.

Hrozba repliky tokenu, ktorej bezpecnost' je umerna od komplexnosti pouzitej
technoldgie. Hrozba replikou méze byt kompenzovana napr. tak, Ze sa token doplni
ochrannymi prvkami, ochranami voci falSovaniu. Tieto ochrany prinasaji d’al$iu nevyhodu a to

finan¢nt naro¢nost’ na technologiu vyroby tokenov, snimacov alebo softwarového vyvoja.

Vseobecné nevyhody u hardwarovych tokenov:

e Potreba pouZivania Specidlneho zariadenia (CitaCky) extrahovat’ autentizacné
informécie, avsak nie v kazdom pripade (napr. autentiza¢ny kalkulator).

e Elektronické zariadenie predstavuje d’alSie finan¢né naklady. Tieto néklady ale berd
v niektorych pripadoch na seba subjekty, ktoré maju zaujem o ich pouzivanie (napr.
banky alebo §tat).

e Smart-token bez automatického rozhrania méze vyzadovat, aby pouzivatel' vykonal
niekol’ko aktivit (napr. zadal vyzvu do tokenu, zadal odpoved’ do pocitaca) a mdze takto

spoOsobit’ nespokojnost’ pouzivatela pri praci.

Priklad pouzitia na minimalizaciu autentiza¢nych rizik
Na minimalizaciu rizik je pouZity princip vyzva-odpoved’ s viacfaktorovou autentizciou.

Vhodné rieSenie je pouzitie hardvérovej autentizacnej kalkulacky (integruje Standardné
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nevyhody autentizaénych predmetov: pouzivanie predmetu, pracnejSia manipuldcia
s predmetom a pouzitie znalosti PIN-u). Pre pouzitie je potreba mat’ autentizacny kalkulator,
poznat’ prislusny PIN zariadenia a kontakt komu volat’, v pripade napr. osobnych bankéarov sa
identifikovat’ hlasom. Prislusny kontakt zada ¢islo (vyzvu) a po zadani ¢isla do kalkulacky sa
generujete  odpoved. Autentizatny kalkulator tak zaisti bezpecnost’ aj v pripade

skompromitovaného PC (zabezpecenie ochrany pred odpo¢uvanim, mad-in-the-middle apod.).

3.6 Autentizacia charakteristikou pouzivatel’a — biometriou

Pouzivatel' svoju identitu dokazuje svojimi vlastnymi charakteristikami, biometrickymi
informaciami (napr. odtlackom prsta, hlasom a pod). Sledované charakteristiky sa musia najprv
u Ziadatel'a zistit’, doveryhodnym spdsobom nasnimat’ a potom bezpeéne ulozit. Overovanie
identity sa dokazuje porovnanim aktuélne zistenych biometrickych charakteristik overovaného
subjektu s doveryhodnymi zaznamami tychto charakteristik — etalonom. Podl'a miery zhody
aktudlne zistenych charakteristik a Gdajov v kontrolnych zariadeniach, autentiza¢ny systém
rozhodne, ¢i autentizacnu poziadavku prijme alebo odmietne.

Biometricka autentizicia vychadzala z forenznych vied, ktoré umoznili jedine¢nu
identifikaciu o0s6b. Dnesné sofistikované metédy pomocou automatizovaného testovania
biometrickych prvkov s digitalnymi systémami umoziiuju pouzivanie biometrie pre
autentizaciu pouzivatel'ov. (Wlodarczyk, 2012)

Pri autentizacii pouzivatel'ov sU naroky kladené na meratel'nt telesnu vlastnost’. Musi sa
jednat’ o vlastnost’, ktorou disponuju vSetci uzivatelia uvazovaného autentiza¢ného zariadenia.
Je vhodné vybrat’ vlastnost’, ktora sa 'ahko meria a je nemenna v ¢ase (Rak et al., 2008).

Kazda biometricka charakteristika ma svoju efektivnost’ aj nevyhody. Jednotlivé typy
biometrii nemusia spesne spiiiat’ vietky poziadavky (napr. presnost’, praktickost’ a naklady
spojené s implementaciou) vSetkych aplikacii (napr. kompatibilita rozdielnych hardwarovych
platforiem, sprava digitalnych prav, riadenie pristupu). Konkrétny vyber zavisi od konkrétnej
aplikacie. (Pal et al., 2014)

Kvéli dévodu rozdielnych vlastnosti biometrickych prvkov, atym spojené vyhody
a nevyhody pri pouZzivani ich praca deli do kategorii pre prehl’adnejsie hodnotenie:

e Pristup autentiza¢ného systému: podla po¢tu porovnania overovanej biometrickej

vzorky (vid’ kapitolu 3.6.1).
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e Zoskupovanie udajov podl'a anatomickych a fyziologickych vlastnosti (statické
biometrie) a behavioralnych vlastnosti (dynamické biometrie) (Galbally et al., 2015;
Wang, Liew, 2012). Zhrnutie tejto Casti delenia je v tabul’kach: Tabulka 3.2 a Tabulka

3.3, kde su zvolené metody vysvetlené podrobnejsie.

3.6.1 Overovanie vzorky biometrie podPa po¢tu porovnania

Porovnania 1 ku mnohym (1:n): overovana vzorka biometrie sa porovnava s kazdym
etalonom v danej mnozine databazy (napr. prehladavanie v databaze otlatkov prstov).
Vyhodou je, Ze nie je potrebnad predbezna identifikacia overovanej osoby. Nevyhody tohto
pristupu su naroky na vypoctovy vykon overovacicho systému ale aj vyssie riziko chybného
prijatia pri autentizacii (systém vyhodnoti overovanu osobu ako int s podobnou biometriou).

Porovnania 1 ku 1 (1:1): overovana vzorka biometrie sa porovnava s konkrétnym
vzorom danej overovanej osoby. Vyzaduje sa predbezna identifikacia (napr. meno, ID)
overovanej 0soby, aby sa mohol pouzit’ referen¢ny etalon. Zabezpecuje vysSiu bezpecnost

a eliminuje autentiza¢né nezhody overovaného subjektu s inymi subjektami.

6\\ . : Databaza
. > Extrakcia | e Prislusna
Snimac 15 e Porovnanie e

Obrézok 3.3: Priklad postupu biometrického autentizacného systému

Zdroj: vlastné spracovanie.

3.6.2 Anatomické a fyziologické biometrické Udaje pri autentizacii

Tieto Udaje vychadzaju z anatomickych vlastnosti pouzivatel'ov a maju staticky charakter
(¢asovo nemeniaci udaj), v pripade fyziologickych vlastnosti su to stopy po osobe napr. pach.
Dalsia fyziologicka vlastnost’ Zivych I'udi je vyzarovanie tepla z tela. Exogénne vplyvy ako su
pocasie apod. a zmeny pri emocionalnych ¢i hormonalnych vykyvoch mézu ale silne vplyvat
na termogram pouzivatela. Preto termogram biometrie posluzi skor ako doplnkova, ¢i

dodatoc¢na kontrola Zivosti overovanej biometrie napr. tvare, ruky, usnice apod.
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Tato Cast’ uvadza priklady z moznych meratel'nych biometrii, ktoré by sa dali pouzit’ pre
autentizaciu pouzivatel'ov v ramci ICT. Zhrnuté su v tabul’ke: Tabulka 3.2 a zvolené metody

su vysvetlené podrobne;jsie.

Tabulka 3.2: Anatomické a fyziologické charakteristiky

Geometria ruky Tvar pier

Krvné riecisko tela
napr. rozlozenie zil

o Dentélny obraz
na zapasti, prstov

apod.

Termogram Tvar a vlastnosti
ruky/dlane ucha

Odtlacky prstov Spektrum koze

Necht, nechtové
16Zko, ryhovanie
nechtov

Geometria tvare

Termogram tvare DNA

Duhovka oka Pach (odoranty)
Sietnica oka
Zdroj: vlastné spracovanie (obrazky maju ilustrativny charakter).
Odtlacky prstov

Kazdy clovek ma jedinecnu Struktaru odtlacku, apreto moéze byt pomocou neho
jednoznacne identifikovany. Snimanie odtlacku prsta patri k najznamej$im biometrickym

metddam. (Drahansky et al. 2017)
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V oblasti bezpecnosti a autentizacie sa pouziva bezprostredné snimanie. Osoba usilujuca
sa 0 autentizaciu polozi prst na snimaci senzor, ten nasnima odtlacok a nasleduje spracovanie
Udajov. Nasnimané informécie sa porovnaju s referenénym vzorom odtlackov uloZenymi
v databaze. M6ze sa jednat’ o porovnanie jedna k jednej (etanolom odtla¢ku danej osoby), alebo
porovnanie jedna ku mnohym (vSetkym, ktoré su v danej databazovej mnozine).

Senzory sa delia na kontaktné abezkontaktné (snimace optické, termalne alebo
odporové). Snimacie prvky sa mdzu integrovat’ do zariadeni (smartphone, tablet apod.), do
klavesnice stolnych pocitacov, do korpusu notebooku, alebo sa vyrabaju ako samostatné
zariadenia, ktoré sa pripajaju ako periférie (Rak, Matyas, Riha, 2008).

Vyhoda je siroka ponuka zariadeni a snimacov. Jedna sa o relativne lacnu technol6giu na
univerzalne pouzitie, malou velkostou a moznostou mobilného pouzitia. Pre pokroky
algoritmov rozpoznavania odtlackov prstov vid’ napr. (Fan, Yu, Du, Li, Cao, 2012).

Téato metdda je nachylna na utoky falzifikdtom. Odtlacok sa da 'ahko ziskat’ bez vedomia
jeho nositela a vytvorit’ z neho synteticky falzifikat (vyrobenie modelu odtlacku prsta, podl'a
nechanej vzorky odtlacku inde, napr. na sklenenom pohari, displeji dotykového telefonu apod.).
(Kanich, Drahansky, 2017)

Geometria ruky/dlane

Kombinécie dizky, §irky a hriibky, merané na vietkych piatich prstoch jednej ruky, ich tvar,
obrys, kontlry a teda rozmery st Specifické a jedine¢né pre kazdého ¢loveka (Dvotak, Drahansky,
2017). Identifikacné charakteristiky ruky sa od dospelosti relativne nemenia. Autentiza¢ny vzor sa
vytvori priemerovanim niekol’kokrat nasnimanych tdajov, snima¢om namerané rozmery potom
softvér konvertuje do niekol’kobytovej biometrickej $ablony. Vyhodou tejto metody je mala datova
velkost biometrickych vzorov (Rak, Maty4s, Riha, 2008). Nizko nakladova verzia rozpoznania
dlane sa da skomponovat’ pomocou jednoduchého skenera vid’ (Badrinath, Gupta, 2011).

Nevyhodou mdZze byt, Ze pouZivatelom moze prekazat fyzicky kontakt so snimacom,
obmedzuju sa aj hygienické okolnosti pouzivania. Z pohl'adu instalacie sa jedna o relativne
vel'ké zariadenie oproti ostatnym metddam. KedZe geometria ruky nie je prili§ unikétnou
biometrickou vlastnostou, jej aplikacia v bezpecnostnej sfére je obmedzena prave stupnom
bezpeénosti, ktory chceme dosiahnut’ (S¢urek, 2008). Nizka miera chybnych odmietnuti, ale aj
nizka variabilita autentizatného prvku pouzivatelov dokazuje niz$iu uroven bezpecnosti.

Odporucana iba pre doplnkovu verifikaciu osob (kombinaciou inymi faktormi).
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Tato metdda je tiez ndchylnd na mozné Utoky s falzifikdtom geometrie ruky/dlane (napr.
maketa obrysu dan¢ho tvaru). Bezpecnost’ tejto technoldgia je imerna na komplexnosti analyze

danej biometrie, napr. ¢i sa jedna o 2D alebo 3D obraz. (Dvoiak, Drahansky, 2017)

Krvné riecisko tela

Charakteristiky tejto biometrie st unikatne, dostato¢ne stabilné v priebehu Zivota
dospelosti kazdej osoby a vhodné pre proces autentizacie. Obraz je odliSny pre prava a 'ava
Cast’ tela. Pomocou vybranych algoritmov sa prevedd obrazové konverzie a nasnimany obraz
je vektorovo ulozeny vo velkosti niekol’ko stoviek bajtov.

Oproti geometrie ruky je tento typ aj pohodlnejsi, ked’ze orientacia ruky nemusi byt
striktne dodrZana — ti identifikuje aZ software. Vyhodou je aj bezkontaktny princip (pouZivatel
sa nemusi dotykat' povrchu snimaca, ¢o zvySuje hygienu) a neopotrebovavanie snimaca
kontaktom pouzivatel'ov (pravdepodobnost’ spravneho prijatia pouzivatela).

RozloZenie Zil na zapisti — snima¢ rozpoznava jedinca podl'a predlozeného zapastia
(prvé komerc¢ne dostupné systémy su datované az k roku 2000). Tato technoldgia sa vyznacuje
obt’aznost'ou falSovania (siet’ ciev je tazké napodobnit’, pretoze je vo vnutri ruky a nie je teda
viditeI'na pre napodobnenie, navysSe niektoré principy priamo vyzaduju, aby bola ruka ziva, teda
aby v nej tiekla tepla krv, alebo st doplnené technoldgiou termovizie). Technologia spociva
v snimani zil ruky $pecialnou kamerou v infraervenom svetle. Tak je mozné ziskat' obraz
stromovej $truktiry zil, ktoré tvoria zretelny vzorec. Struktira krvného rie¢iska sa navyse
v dospelom veku prili$ nemeni a je vyraznd. Jej jedine¢nost’ ukazali aj niektoré vedecké Studie
medzi jednovajeénymi dvojéatami (Scurek, 2008). Pri autentizacii moézu byt porovnané aj
ostatne anatomickeé tvary zapéastia (Kumar, Prathyusha, 2009). Pre bezpe¢né pouzitie vid’ (Wu
etal., 2013).

RozloZenie prstovych zil - samotny pristup snimani prstovych zil nemusi byt’ dostato¢ne
velkou vzorkou pre jednoznaéné urCenie biometrie. Snimka rozlozenia prstovych zil je ale
efektivnym doplnkom pre snimku odtlac¢ku prsta, ktorou sa d& zvysovat presnost’ verifikacie.
(Kumar, Zhou, 2012).

Pre vSeobecné znazornenie urovne tejto technoldgie odporu¢am pozriet’ si zdroj

(Christie Medical Holdings, 2016), kde sa tato technoldgia pouziva aj v inych oblastiach.
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Rozpoznanie tvére a hlavy

Empiricky: identifikacia o0sob podla tvare patri k najprirodzenejSim spésobom
rozpoznévania 0séb. Cudia pri osobnom kontakte sa prave rozpoznavaju podla tvare, a preto je
aj intuitivna a prijatel'na pre pouzivatel’a pri autentizacii - ziadny fyzicky kontakt (je mozné aj
pasivne monitorovanie bez vyzvania pouzivatela).

Z bezpecnostného pohladu je dolezity spravny a vystizny popis tvare daného jedinca.
Tento udaj sa velakrat pouziva aj pri druhom faktore (dokaz vlastnictvom), kde identifika¢né
karty obsahuju obraz tvare jedinca.

Z pohladu biometrie sa predovSetkym popisuje celkovy tvar, plnost’ a farba. Ako
dopliiujiice znaky su uvadzané vrasky okolo o¢i, nosu, ust, ich dizka a hibka, kutiky,
kozmetické chyby, jazvy a podobne. Pre identifikaciu osoby sa pouziva analyticko-$tatisticka
metdda na zdklade fotografického portrétu. Presnost’ zavisi na komplexnosti vyhodnocovacieho
algoritmu, kol'’ko tdajov berie do Gvahy (2D, 3D). Pri rozpoznavani tvare sa daju vyuzit' aj
algoritmy umelej neurénovej siete (Wright et al. 2009). Pre robustné rozpoznavanie tvare vid’
(Ouetal., 2014).

Technologicky gigant Apple Inc. na novych zariadeniach prechadza pri autentizacii
z rozpoznania z odtlacku prstov (tzv. Touch ID) na rozpoznanie pomocou tvare pouZzivatela
(tzv. Face ID). (Apple, 2017)

Tvaér je odhalend biometria a preto verejnost'ou snimatel’'na. Vyhoda implementacie je ale
moznost’ vyuzivania beznych kamier. Nevyhodou s rizikdA moznymi podvrhmi maskou,
fotkou, video z&znamom apod. napodobiiujucou charakteristiky tvare opravneného

pouzivatela. Na verejne dostupnych strankach na internete a videa na a www.youtube.com sU

mnohé neuspesné ale aj uspeSné znazornenia Spekulantov ako oklamat’ jednotlivé ,,smart®
zariadenia pri autentizacii podla tvare pouzivatel'a. Preto sa odporuca pri autentizicii podl'a
tvare pouZzivatel'a sofistikovane overit’ Zivost” snimané¢ho objektu, napr. doplnit’ zariadenie
termoviznou kamerou alebo vhodnou technoldgiou na redukciu rizika podvrhmi (napr. proti
snimkam tvari pouzit snimania tvare v 3D; proti maskovym maketdm tvari je vhodna
termovizia), ktoré su viac a viac sofistikovanejsie.

Riziko spojené s rozpoznanim tvare moze byt aj zneuzitie bez vedomia pouzivatel'a, napr.
odblokovanim daného zariadenia alebo vykonanie nechcenej operacie, ked’ napr. pouZivatel

spi alebo je omraceny a zariadenie ho bez jeho vedomia prijme autentiza¢nu poziadavku.
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Riziko je aj pri jednovajecnych dvojcatach/trojcatach (Wall Street Journal, 2017) alebo osdb,

ktoré st si tvarou vel'mi podobné, a preto by ich systém vyhodnotil rovnako.

Sietnica oka (retina)

Pouzivatel’ sa zameria na Specifikovany bod optického snimaca a infracerveny lucom sa
nasnima strukturu sietnice (vnatorna zadna cast’ oka) a ziliek podobne ako pri snimani krvného
rie¢iska. Snimanie je na vzdialenost’ niekol’ko az desiatok centimetrov (Shikarwar et al., 2014).
Vysoké presnost’, Struktara ziliek sa 1isi u jednotlivcov a v priebehu zivota sa nemeni, zmena
ale moze nastat’ vplyvom choréb, napr. diabetes, starnutia alebo Urazu (Kostialik, Maruniak,
Drahansky, 2017). Snimanie sietnice je vhodné pre verifikaciu osoby (Lajevardi et al., 2013;
Hajek, Dolezel, Drahansky, 2014)

Jednd sa o,skryta“ (na verejnosti nedostupnl) biometrickGi vlastnost, preto menej
nachylnt na falSovanie. Nevyhodou su neprijemné pocity pre pouzivatel’a, blizsi ,,kontakt so
snimac¢om — napr. potreba zlozenia okuliarov, priblizit' sa ku snima¢u vel'mi blizko a nechat’ si
svietit do oka. Relativne vysSiu cenu snimacieho zariadenia kompenzuje jej presnost

overovanej vzorky.

Duhovka oka (iris)

Nekontaktné biometrické snimanie, kde pouzivatel’ sa pozera do kamery vo vzdialenosti
az 1-2 m. Uzivatel'sky privetivy, ziadny fyzicky kontakt, okuliare neprekazaju. Vhodny aj pri
masovom prilive 'udi (zavisla od systému). Relativne vyssiu cenu systému kompenzuje jeho
vysoka presnost’ rozpoznania vzorky. (Pillai et al., 2011)

Duhovka oka ako aj tvar je na verejnosti snimatelna. Kamery s optikou a vysokym
rozliSenim vedia dobre zaznamenat' detaily dihovky oc¢i atak vysledne vytvorit’ falzifikat
origindlu (Fox-Brewster, 2015). VysSia bezpecnost sa da docielit’ spojenim nasnimania

duhovky spolo¢ne aj zo sietnicou oka pouzivatel'a (Hajek, Dolezel, Drahansky, 2014).

DNA

Bunky zivych bytosti obsahuju vela subcasti medzi nimi aj DNA (Obsil, Obsilova, 2011).
Existuje vel'a moznosti ziskania DNA (vlasy, ochlpenie, sliny, krv, atd’.). Vyhodou je vysoka
presnost’ analyzy. Nepouziva sa komeréne, nakol’ko je overenie vzorky finan¢ne naroéné
a ¢asovo neefektivne. Hrozbou méze byt oklamanie systému cudzou vzorkou (eliminované

odobratim vzorky pod priamym dohl'adom) alebo zamenou odobratej vzorky — tieto okolnosti
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si vyluGujucimi pre distanéné pouzivanie v ICT. VyluCuje sa aj pouzitie v pripade

jednovaje¢nych dvojéiat, ktoré maju identické DNA.

Odoranty — Pudsky pach

Metodou pachovej identifikicie sa mozeme stretnut’ ako metodou kriminalistickej
techniky a sluzi na identifikaciu individualneho pachu fyzickej osoby s nim vytvorenou
pachovou stopou na mieste Cinu alebo na inom mieste, ktoré so spachanim ¢inu stvisi.
Kriminalistickd prax pouZiva s vysokou spolahlivost'ou vycvi¢enych psov. Podstata metody
pachovej identifikacie je subjektivne spravanie psa, ktorého spravnost je mozné overit
empiricky a za pouzitia modernych vedeckych metdd vzniku pachu a fyziologia jeho vnimania
K tomu zvlast’ vybranym a vycvienym psom za podmienok nahodnosti aj opakovania, teda
sposobom potvrdzujicim alebo vyvratenim moznosti jeho vyuzitia v konkréthom pripade.
(Straus, Kloubek, 2010, s. 9-11)

Ako priklad uvadzam: dokaz pachovou stopou je pripustny vo vdcSine Statov USA
(Ensminger, 2010). Pritom sudy vzdy prihliadaju v zmysle rozsudku vo veci People v. Kelly
(1976) 17 Cal.3d. 24, stanovujuci vSeobecné podmienky na vykonavanie dokazu novou
technologiou ¢i vedeckou metodou (Kelly rule), ako aj v d’alSich rozsudkoch pozadujicich
vSeobecné predpoklady rozhodnutia sidu zaloZené na znaleckom skimani. Na strane kritiky je,
ze pes nie je technické zariadenie zostrojené a spdsobilé na ucel individualnej identifikacie
I'udského pachu (ako napriklad ¢lovekom konStruovany pristroj), a ked’ ako zivy tvor vnima
a identifikuje pachovu stopu svojimi zvlast’ vyvinutymi zmyslami, nie je neomylny. Na druhej
strane americké sudy vnimaju fakt (frekvencia, ispesnost’) vysledkov konkrétnych psov, mozné
chybovosti pri individualnej identifikécii a pripadné pochybnosti 0 jedine¢nosti pachu kazdého
jednotlivca vyrazne znizuju alebo dokonca vyluc¢ujd (Ensminger, 2011, s 99).

Inym prikladom eurdpskej praxe moze byt Spolkova republika Nemecko. Obsirne
zhodnotenie dokazného vyuzitia pachovych stop, vratane kritérii, ktoré pritom zohladiuju
nemecké sudy, je obsiahnuté napriklad v monografii (Neuhaus, Artkamper, 2014, s. 143-146).
Dokaz metddou pachovej identifikécie bol, alebo je pouzitelny ako dokaz v trestnom konani
tiez v Holandsku, Belgicku, Mad’arsku, Dansku, Pol'sku, Rakuasku, Rusku, LotySsku vid’
priklady: (Wojcikiewicz, 2000; Schoon, Haak, 2002).

Rozhodnutia v kriminalistike st zalozené na konkrétnych poziadavkach. Predovsetkym
ide 0 schopnost’ psa spravne identifikovat’ individualny l'udsky pach (certifikovany vycvik),

stabilitu psa a vhodnost’ pouZitych procesov pri identifikacii pre dané ucely. Aj ked’ sa sposoby
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vykonania metddy pachovej identifikacie v detailoch v roznych krajinach odlisuja, maja
spolo¢ny ciel: urcit’ individualny pach osoby, ktory sa nachadza na mieste ¢inu, alebo na
veciach, ktoré so spachanim ¢inu skutkovo stvisia. Casto namietanou slabinou tohto dékazného
prostriedku je tdajna nemoznost’ overenia vysledkov pomocou vedeckych metdd.

Ustav analytické chemie, Fakulty chemicko-inzenyrské, Vysoké $koly chemicko-
technologické v Praze, za podpory Ministerstva vnitra CR vykonavala od roku 2014 vedecky
vyskum: Projekt VF20142015036 - Pachova signatura (2014-2015, MVO/VF), ktorého cielom
bolo skiimanie molekulovej podstaty tzv. I'udskej pachovej signatury, o ktorej sa veri, Ze je pre
I'udského jedinca jedine¢na, Casovo stala a ktort cviceny pes vie jednoznacne rozpoznat.
Vyskum je unikatny, pretoze v odbornej literatire predtym nebolo diskutované molekulové
zlozenie aktivnej l'udskej pachovej signatury. Pri vyskume bola potvrdena existencia skupiny
molekul obsiahnutych v pachovej stope c¢loveka, ktora méa vlastnosti aktivnej pachovej
signatury. Bolo zistené, Ze tento sibor molekul je chemicky vel'mi stabilny a samotné molekuly
maju relativne mali prchavost, co zodpoveda sktsenostiam kriminalistov. Tieto molekuly sa
podarilo oddelit’ od ostatnych molekul pachovej vzorky, pri€om pomocou Specidlne cvicenych
psov bolo preukdzané, Ze oddelend skupina molekil umoznuje jednoznaént identifikéciu
¢loveka. Vykonané pokusy ukazuju, ze cuchovy organ psov je na molekuly pachovej signatiry
0 niekol’ko radov citlivejsi ako sicasné moznosti inStrumentalnej chemickej analyzy. AvSak
vysledky doterajSiecho vyskumu pachovej stopy ukazuju, Ze olfaktronickd identifikacia
pachatela podl'a pachovej stopy n4jdenej na mieste ¢inu je principidlne mozna. Pripadny dokaz
takejto objektivnej identifikacie by zrejme mala vac¢siu vahu na sude, ako v pripade pouzitia
psa. Aby tento spdsob urcenia bol umozneny, je nevyhnutné radikalne zmenit’ metodiku odberu
pachovej stopy, priCom samotna vymena sorpéne;j textilie na istejsiu nemusi byt’ pre chemickd
analyzu dostatoéna. (Dolezal et al., 2016; Ustavni soud Ceské republiky 2016)

LCudsky pach sa sklada z niekol’kych chemickych zlucenin, ktorych intenzita ¢i absencia
vytvara jedine¢ny profil u kazdého ¢loveka. V oblasti civilného nasadenia je ale potrebné
porovnavat’ a spravne identifikovat’ viac ako jednu pachova konzervu zaroven a preto zatial
neexistuju dostatoéne presné senzory. Dal§im problémom su zmeny v skladbe pachovych stop
pri emocionalnych ¢i hormonalnych vykyvoch. Reélne nasadenie tejto metddy na autentiza¢né

gely V praxi je zatial’ otazkou buducnosti. (Séurek, 2008; Inbavalli, Nandhini, 2014)
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Dentélny obraz

Empiricky: pre presné urcenie dentalneho obrazu zivého ¢loveka je pozivany rontgenovy
snimok. Kvéli vznikajlcej radiacii pri snimany je tento typ zatial’ v praxi nepouzitel'ny. V inych
pripadoch by sa jednalo o snimanie chrupu pouzivatela, ktory by predpokladal snimace pre

jedno pouzitie, kvoli hygienickym zélezitostiam.

Necht, nechtové 16zko, ryhovanie nechtov

Metdda netradi¢na pre pouzivanie pri autentizacii pouzivatel'ov. Pri prieskume literatary
bolo zistené, ze doslo iba k malo pokusom, a preto nie je mozné jednoznacne stanovit
jedine¢nost’ nechtovej textary, informaciach o kontdre a formy nechtového 16zka (Kumar et al.,
2014; Bala, 2017).

Empiricky: metody ktoré pracuju na viditelnych znakoch nechtu st vystavené riziku
podvrhmi falzifikatmi, lebo kvoli manipulaciami rukami mame véc¢Sinou nechty odhalené,
a preto sl verejnost'ou snimatel'né (napr. kamera s optikou a vysokym rozliSenim). Nechty tiez
nemusia mat’ konstantny vzhl'ad, napr. manikura, lak apod.

Presnejsia metoda na uréenie identity osoby je pouzitie techniky interferometrie. Metody
zaloZené na tomto jave na vykonanie analyzy nechtového 16zka neidentifikuju priame viditeI'né
znaky ryhovania nechtov ale struktiiru, ktora sa nachadza pod nim, teda nechtové 16zko. Nechty
obsahuju keratin, ktory je prirodny polymér a menia orientaciu dopadajiceho svetla. Ak
pouzijeme zdroj polarizovaného svetla pod ur¢itym uhlom a oziarime nim necht, mozeme
zachytit’ a analyzovat’ fazové zmeny luca po odraze z nechtu na prijimaci. Po spracovani signalu
ziskame ¢iselnu sekvenciu, obdobu ¢iarového kodu, ktord mozno porovnat’ s databazou vzoriek
(Séurek, 2008). Manipulacia nechtovym povrchom ale moze mat’ vplyv na vyhodnotenie (napr.

lak, gél na nechtoch, poldmanie nechtu apod.) a tak znemoznit’ autentizaciu.

Tvar a vlastnosti ucha
Metdda zalozena na individualnom tvare a morfometrickej stavbe usnice ucha kazdého
jedinca. Vseobecne existujii metody pre biometrickd identifikaciu podla ucha a usnice:
e Podrla odtlacku Struktur usnice (podobne ako u odtlackov prstov) — tdto metdda pre prax
nie je prakticka, jej vyuzitie je vo forenznej oblasti.
e Podl'a morfometrickych vztahov - geometria usnice, v 2D (Kumar, Wu, 2012) nebo 3D
forme (Theoharis et al., 2008).
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e Podla odrazu zvuku vusnom kanaliku. Pri verifikacii osoba prilozi ucho
k reproduktoru. Zvuk sa odraza od steny zvukovodu a jeho Cast’ sa vracia odrazom usnej
steny spat’. Intenzita pohltenia zvuku v uSnom kanaliku je u jednotlivcov individualna
a podrla tejto intenzity mozno individualne identifikovat’ osobu a overit’ jej totoznost’.
(Séurek, 2008).

Pouzitelnou metddou pre komercné vyuzitie, tak aby bola komfortné pre pouzivatela, je
identifikacia podl'a morfometrickych vzt'ahov - geometria usnice. Je to pripad nekontaktného
snimania biometrie usnice pouzivatel'a optickym snimacim zariadenim zo vzdialenosti. Mozné
je aj implicitné overenie tvaru ucha pomocou fotoaparatu vo smartphone poc¢as hovoru (Fahmi
etal., 2012). Udaje na snimke (morfometrické vztahy - rozmery, tvary, poloZenie vyznamnych

bodov, krivky a pod.) st potom vyhodnotené a v zavislosti na pouZzitom type algoritmu.

Spektrum koZe

LCudska koza sa sklada z niekol’kych vrstiev. Kazda vrstva ma odlisna hrabku a tato
hrubka sa ukazdého c¢loveka meni, je jedinene zvlnena avyznacuje sa d’al$imi
charakteristickymi rysmi. U l'udi kolagénové a pruzné vlakna su rozdielne, ako aj kapilarne
167ka st odlisné vo svojej hustote a rozmiestnenim, d’alej sa lisia vel’kost'ou a hustotou buniek
vnutri pletovych vrstiev. Koznad spektroskopia vyuziva princip metddy, Ze vybranl cast
pokozky oziari svetlom o viacerych vinovych dizkach (od viditelného az k blizkemu
infra¢ervenému svetlu), kazda vinova dizka svetla sa potom lame a odraza v inej vrstve pokozky
a od inych Struktar koZe. Odraz svetelnych lucov je zachyteny prijimatom a odovzdany na
d’alSie spracovanie. Na tento typ technoldgii ndjdeme niekol’ko patentov, kde hlavnym
reprezentantom je Rowe (2010) taktiez je velakrat sklonovany skin spektroskop so senzorom
Lumidigm.

Empiricky: spektrum koze na jednotlivych Castiach tela nie je konStantna. Preto pri
autentizacii je racionalne testovant vzorku pouzit’ na konkrétnej Casti tela, napr. ako dodatocna

kontrola pri snimani odtlaCku prstu.

3.6.3 Dynamické biometrické vlastnosti

Dynamické metddy su zalozené Vv zachyteni parametrov prejavu (behaviorzimu)
konkrétneho Cloveka v Case. Samotna biometria je staticka vlastnost’ a prejav subjektu pri
vykonavani ¢innosti je dynamicka vlastnost’. Niektoré dynamicke biometrické meracie systemy

vychadzaju zo snimani statickej aj dynamickej biometrie. Tato ¢ast’ uvadza niektoré priklady
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z moznych merate'nych biometrii, ktoré by sa dali pouzit' pre autentizaciu pouzivatelov

v ramci ICT. Zhrnuté su v tabul'ke: Tabulka 3.3 a zvolené metddy su vysvetlené podrobne;jsie.

Tabulka 3.3: Dynamické vlastnosti - charakteristiky behaviorizmu

Pohyb a gestikulécia Dynamika stlaceni
tvare klavesy
ZuZovanie .
zrenicky/dthovky, c'?gr girg‘\;ta dotyku
pohyb oc¢i y

. Dynamika pohybu
Pohyby pier kurzoru na displeji
Hlas/red / V_lastnorucny_podpls

=ay a jeho dynamika

wo  FXRA

Zdroj: vlastné spracovanie (obrazky maju ilustrativny charakter).

Pohyb a gestikul&cia tvare

Pri statickych biometriach boli spomenuté metddy rozpoznanie tvare. Tie s mnohokréat
kritizované problematikou falSovania tvare. Obist’ autentizaény systém v tomto pripade
moézeme umiestnenim fotografie/videa/masky autorizovanej osoby pred kameru. Tento
problém sa moze zredukovat’ detekciou Zivotnosti osoby pomocou pohybov o¢i a ust. (Singh,
2014)

Okrem klasického rozpoznania tvare st snimané aj dynamické prejavy l'udskej tvare,
gestikulacie, pohyby oc¢i a ust. Kazda z nich musi byt zachytend kamerou po urciti dobu

a vyhodnotena specifickymi algoritmami pocitacového videnia (Hortai, 2015).
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Chodza

Celd metdda pracuje na zaklade porovnavania kriviek drah, ktoré opisuju uréité body
alebo kontury T'udského tela (Lee, Tan, Tan 2013). Vychadza sa z toho, ze kazdy ¢lovek je iny
svojim pohybovym, svalovo kostrovym systémom, svojim dynamickym stereotypom, kazdy
chodi inak. Segmentaciu pohybu mézeme snimat’ v jednoduchej alebo v komplexnej scéne.
Detekuju sa dynamiky taziska tela a lomovych bodov tela (spravidla boky, kiby: kolenny
a ¢lenkovy). Krivky uvazovanych bodov su pre jedincov unikatne a vhodné pre porovnavanie
a k identifikacii 1:1 (Rak, Porada, 2007).

V literatire sa mozZeme stretnat pojmom na dynamiku choédze: ,lokomocia“
(z anglického locomotion) (Straus, Jonak, 2006). Samotna identifikacia na zaklade chbdze je
rieSena mnohokrat aj v kriminalistike (Straus et al., 2008).

Tento typ potrebuje vytvorit’ vzor ¢asovych priebehov pohybu. Vyhodou je jednoduché
rozmiestnenie kamier na verejnych priestranstvich. Nevyhoda je naro¢né urcenie presného

biometrického vzoru a mozné vplyvy psychického a fyzického stavu jedinca.

Hlas/reé

Identifikacia zaloZena na analyze zvuku, vibracii, vyslovnosti a rychlosti I'udskej reéi.
Hlasové charakteristiky zavisia od velkosti hlasiviek, ust, nosovej dutiny a d’alSich procesoch
tvorby hlasu jedinca. Pouziva sa mnozstvo priznakov, ktoré mozno rozdelit’ do dvoch skupin:

o Statistické - nezavislé na texte, pracuji s dlhodobymi strednymi hodnotami,
histogramami, vyuzivajt sa iba znelé segmenty - zakladny ton (kmitocet) reci, dlhodobé
spektrum reci, koeficienty LPC (Linear Predictive Coding), korelacné a kovariancné
matice jednotlivych priznakov (Han et al., 2006; Zhu, Yang, 2012 ).

e Dynamicke - vhodné pre rozpoznanie hovorcu v zavislosti od textu, ide o urcenie
casovych priebehov zvolenych parametrov re¢i - zékladny ton reci, prvé formanty,
spektrum, valcovy model hlasového traktu atd’. (Trevisan et al.,2015).

Niektore technoldgie zakladaju rozhodnutie autentizacie na analyze slov i celych viet,
ktoré pozna iba autentizovany hovorca. Dochadza teda k dvojfaktorovej autentizacii na zaklade

rozpoznania reci a overovania znalosti hesla/parafrazy.

Pouzitie:
Pouziva sa najma na autentizaciu prostrednictvom zvukovej komunikacie: telefon, prenos

hlasu internetovym protokolom VoIP atd’. Vyhoda je, ze netreba implementovat’ Ziadny

54



dodato¢ny hardvér. Pouzivatel’ hovori do mikrofonu zariadenia pre neho uz zndmou prijate'nou
formou. Nevyhodou je, Ze verifikicia moze byt’ ovplyvnena napr. chorobou (prechladnutim,
nadchou apod.), psychickym stavom hovorcu, Sumom okolia atd’.

Moznosti podvrhnutia falzifikatmi: reGové zdznamy alebo nauceny napodobnovaci
algoritmus. Rozvoj umelej inteligencie napr. algoritmov umelych neurénovych sieti (LeCun,
Bengio, Hinton, 2015) okrem rozpoznania re¢i (Russell, Norvig, 2016. , str. 912-917) umoznuja
aj spatné vytvorenie zvukovych avatarov 0séb, alebo obdobu digitalneho hlasu podl'a profilu
pouzivatel'a. Zo zvukovych zaznamov sa umela inteligencia vie ,,nau¢it™ hlas pouzivatela.
Vysledny nastaveny algoritmus s napodobnenym hlasom pouzivatela potom umoziuje
vyslovit’ aktkol'vek vetu, ktor( jej zadame, a to aj s rozli¢énymi intonaciami. Rizikové skupiny
st hlavne ti, ktorych je hlas znamy (radio, TV, apod.). Neda sa vylu¢it’ ani zaznam na dialku,
kde sa zaznamena dostatocna hlasova vzorka pouzivatela bez jeho vedomia. Okrem
profesiondlnych komerénych algoritmov na napodobnenie hlasu ¢loveka sU aj verejne dostupnée

cez internet, vid’ napr. Lyrebird (2018) https://lyrebird.ai/

Autor sam ma sktisenosti s umelymi neurénovymi siet’ami, a preto aj z vlastnej skisenosti
neodporaca pouzivat’ tato metddu pre dial’kova autentizaciu z pohl'adu dlhodobého ¢asového
horizontu, kvéli neustdlemu vyvoju umelej inteligencie a $pecializovanych HW architektar

(Venkataramani et al., 2018) na ich podporu.

Dynamika pisania na klavesnici

Technologia sa pouZzivala uz za druhej svetovej vojny. Britska tajna sluzba pouzivala tto
metodu na overenie autenticity radiotelegrafickych sprav svojich $pionov - dynamika uderov
pri vysielani v morzeovke (Séurek, 2008).

Kazdy ¢lovek pise inak (rychlost, ¢as stladenia klavesy, dizka pauzy atd’.) Tento typ je
naro¢ny na ziskanie etalébnu — je potrebné vzorku textu opakovane napisat’ (¢im viac slov, ¢im
viackrat, tym sa znizuje chybovost’ overenia), tieto metody su sumarizované do roku 2011 od
autorov (Karnan, Akila, Krishnaraj, 2011).

Vyhodou je, ze nevyzaduje d’alsi hardvér, pretoze vyuziva uz implementovany hardvér
(napr. konzola, klavesnica) (Banerjee, Woodard, 2012). MozZnost' pouzitia na verifikaciu
pouzivatel'a po prihlaseni sa do systému a pristupu k chranenym datam, ochrana pocitaca pred

det'mi, zistenie nezvycajného chovania sa pouZzivatela.
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Menej presna metdda (nestalost’ pisania na klavesnici a vysoké hodnoty FRR). Na
dynamiku méze mat’ vplyv unava alebo stres, pri zraneni ruky je tato metdda plne vyltéena
(Tresner, Salykin, 2016).

Dynamika pohybu mysi

Nakreslenie ur¢eného tvaru, ktory bol nakresleny pri vytvarani etalonu. Obraz je potrebné
nakreslit’ niekol’kokrat. Z nakresleného vzoru st urcené Specifické znaky ako pozicia, rychlost’
tahu a zaoblenie, ktoré su nésledne porovnané s etalonom. Vlastnosti si podobné ako
u dynamiky pisania na klavesnici, skor pouzitené pre dodatoénu verifikaciu (Zheng et al.,

2011) po prihlaseni.

Dynamika dotyku obrazovky

Pri dotykovych obrazovkach (napr. pri smartphonoch) sa prejavia behavioralne znaky
osoby pri dotykani sa obrazovky (Zhao et al., 2014). Stidie potvrdili (Pozo et al., 2017; Fierrez
et al., 2018), Ze na zaklade $tatistik interakcii pouzivatel'ov s dotykovymi obrazovkami (napr.
frekvencia atrvanie tahu prstov s dotykovou obrazovkou) by bola mozna ich osobitna

autentizacia.
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Obrazok 3.4: Ukdzka systému vyhodnotenia dynamiky dotyku obrazovky
Zdroj: prevzaté zo zdroja (Pozo et al., 2017).

3.6.4 Rukopis, biomechanika pri podpise a dynamicky biometricky podpis
Biomechanické procesy podiel'ajice sa na produkcii 'udského podpisu st vel'mi zlozité
a doteraz nie uplne objasnené. Pri znacne zjednodusenych podmienkach: primarna excitacia je

myslienka vyskytujica sa v centralnom nervovom systéme (konkrétne v 'udskom mozgu) pre
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cieleny pohyb s vopred definovanou intenzitou a trvanim (Biconsky, 1992). Cieleny pohyb
(alebo planovany pohyb) prechddza z miechy na jednotlivé svaly, ktoré su aktivované v urcitom
poradi a danou intenzitou. Osoba v dosledku takychto aktivacii (stahovanie a uvolfiovanie)
svalov pohybom ramena a rukou drziacou pero hrotom pera zanechava stopu pisacieho nastroja
na povrchu papiera — vlastnorué¢ne sa podpise. Napriek zlozitosti a obmedzenému pochopeniu
tohto procesu niektoré zékladné vlastnosti podpisu, konkrétne jeho charakteristické parametre,
mobzu byt matematicky a vypoctovo popisané a odvodené, atak CcCiastoéne automaticky
reprodukované (Kodl, 2010). Cely dynamicky proces podpisu je ale kvéli unikatnosti I'udskej
biomechaniky nenapodobnitel'ny (Smejkal, Kodl, 2014).

Pri analyze podpisu je podstatna skuto¢nost,, ¢i sa jedna o statické alebo dynamické
snimanie vyhodnocovania podpisu. Literatura rozdel'uje overenie podpisu 0sdb do dvoch
hlavnych oblasti. Podl'a procesu overenia podpisu sa rozliSuju (Jain et al., 2002; Mates,
Smejkal, 2013, str. 316):

e Off-line,

e on-line.

Off-line systémy pre verifikaciu osdb na zaklade ich podpisu

Postup: pri off-line metdde sa verifikovana osoba podpise klasickym sposobom na
papier. Ziskany podpis sa digitalizuje pomocou optického skenera alebo fotoaparatu (Bouamra
et al., 2018). Alternativou digitalizacie podpisu su tablety alebo iné vhodné nastroje, ked sa
verifikovana osoba podpise na dotykovy display (snimaci povrch), alebo prislusnym perom
(snimac zabudovany v hrote pera) podobne ako na papier, pri€om sa musia zabezpecit’ rovnaké
podmienky, ako pri klasickom podpise. Z analyzy obrazkov vlastnoruéného podpisu (skiimanie
vlastnosti binarnych obrazcov podpisov), sa vyhodnotia jednotlivé charakteristiky podpisu
a danym off-line algoritmom sa stanovi jeho pravost’ (podobnost’ vzorovému podpisu osoby).

Vytvorenie podpisového vzoru: kazdy podpis daného jedinca je jedine¢ny. To znamena,
ze kazdy podpis sa nie¢im 1i$i a nezhoduje sa na 100 percent s ostatnymi podpismi. (Diaz et al.,
2015) Preto na vytvorenie referen¢ného podpisu je doporucené pouzit' nieckolko vzorov
podpisu. Hodnoti sa vysledny tvar podpisu.

Vyhodnotenie: vyhodnocuje sa podobnost’ obrazu vysledného podpisu overovanej osoby
S prislusnou vzorkou podpisu jedinca. Jednotlivé etalony mozu byt ulozené v elektronickej

databaze. Pri podpisovani sa potom hodnoti zhodnost s referenénym etalénom uloZenou
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v databaze. Vysledne prislusna aplikacia alebo expert urcuje prijatie (zhodu) alebo odmietnutie

(nezhodu) podpisu.

Proces vyhodnotenia

Overovany podpis / \

, et -
W_'_,. Databaza ‘J"???M Prijatie / Odmientutie
W

Vstup Rozhodnutie
- Algoritmus [ Expert >

N )

Obrézok 3.5: Off-line vyhodnotenie podpisu

v

Najdeny etaldon

Zdroj: vlastné spracovanie.

Kritika: Vyhodnocujt sa vysledné vidite'né informéacie a prave to je slaba stranka tohto
typu, lebo umoznuje odpozorovanie, napodobnenie podpisu.

Existuju nespolahlivé metody, ktoré pouzivaju tento princip rozpoznéavania podpisu
aopieraju sa o ludsky faktor v podobe kaligrafického ,,odbornika”. BeZne sa pouZzivaju
v oblasti bankovnictva a maloobchodu napriklad na overenie vlastnoruéného podpisu 0s6b
(Smejkal, Kodl, 2011).

V poslednych rokoch overovacie techniky off-line metéd su postavené na pseudo-
dynamickych technikach, napr. pomocou umelych neurénovych sieti, tzv. ,,deep learning®
(Bouamra et al., 2018). Vyskumnici (Soleimani et al., 2016) pouzili histogram orientovanych
gradientov a diskrétnu Radonovu transforméciu s Deep Multitask Metric Learning aby zvysili
vykonnost’ overovania podpisov. Iny (Hafemann et al., 2016) zas na zaklade neurénovych sieti
typu Deep Convolutional Neural Networks (DNN) systém naugili funkcie na vyhodnotenie,
ktoré boli vysledne nezavislé od pisucej/podpisujucej osobe. Tato technika bola potom
vyhodnotena na GPDS960 a brazilskych databazach PUC-PR s déveryhodnymi vysledkami. V
dalsej stadii (Rantzsch et al., 2016) riesili pristup nezavislosti vyhodnotenia od
piSucich/podpisujicich 0séb pomocou hlbokého metrického ucenia (deep metric learning)
a naucili tak vkladanie podpisov do viacdimenzionalneho priestoru. Tato metéda porovnava
triplety: dvoch pravych a jedného falzifikovaného podpisu, za ucelom zvysenia verifikacnej
vykonnosti databdzy ICDAR SigWiComp 2013. Podobne (Hafemann, Sabourin, Oliveira,
2017) pouzili konvoluéné neurénové siete, aby naudili siete na efektivne reprezentacie z

podpisovych obrazov v rezime nezavislého od piSucich/podpisujiicich osdb. Tato technika
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Vv sebe zahrnala aj uc¢enie znakov z podskupiny odbornych falzifikovanych podpisov. Tento
vysledny systém bol vyhodnoteny na Styroch stiboroch tdajov z databdz: GPDS, MCYT,
CEDAR a brazilsky PUC-PR, pricom vykazoval konkurencieschopni vykonnost’ z hl'adiska
miery chybovosti vyhodnotenia.

Zhrnutie zndmych prispevkov k overeniu off-line podpisu su prediskutované
a hodnotovo reprezentované v (Bouamra et al., 2018, str. 185). Vyznamnym vysledkom
Vv citovanom ¢lanku je, Ze pri rozpoznani pravosti podpisu dosiahli autori touto metddou
presnost’ priblizne 93 %, kedy presnost’ bola stanovena ako podiel po¢tu spravnych rozhodnuti
k celkovému poctu testovani pri rozhodovani o pravosti (Malik, 2015). Nimi zistené hodnoty
FAR dosahuju cca. 10 % a FRR cca. 4.5 %. Ako konStatuju autori cit. ¢lanku, jedna sa

0 dosiahnutie najlepsich vysledkov, ziskanych s vyuzitim off-line metdd overovania podpisov.

On-line systémy pre verifikaciu oséb na zaklade ich podpisu

Vyuziva jedine¢nost’ kombinédcie anatomickych a behaviordlnych vlastnosti ¢loveka,
Ktoré sa prejavia pri podpise. Zahriiuje analyzu viditenych a neviditenych informacii podpisu.

On-line systémy vyuzivaju ako statické, tak dynamické informacie o podpise (obraz aj
informécie o jeho vytvoreni) (Jain et al., 2002; Mates, Smejkal, 2012, str. 316). Z ru¢ného
podpisu mozno tak elektronicky zistit’ napr.: smer, rychlost’ a tlak pri pisani, ktoré st jedine¢né
¢rty kazdej osoby a daju sa pouzit’ pre autentizaciu osoby. Na tento druh podpisu sa da pouzit’
terminoldgia: dynamicky biometricky podpis (skratkou DBP) av praci sa pouziva tento
vyklad pojmu.

V on-line systémoch su charakteristiky pisaného textu ziskavané v realnom case
pomocou $pecializovaného tabletu, alebo iného vhodného nastroja (Francis et al., 2015).
Verifikovana osoba sa podpise na dotykovy display (snimaci povrch), alebo prislusnym perom
(snimac zabudovany v hrote pera) podobne ako na papier. Hodnoti sa dynamika, t. . cely proces
vytvarania podpisu v ¢ase. Zakladnymi dynamickymi vlastnostami podpisu st rychlost’,
akceleracia, Casovanie, tlak a smer tahu, ktoré si zaznamendvané vo viacrozmernom
stradnicovom systéme (Galbally et al., 2015). Dva rozmery pohybu podpisu slizia na urcenie
rychlosti a smeru t'ahu, tretia stiradnica urcuje tlak na podlozku (Smejkal et al., 2013). Snimacie
jednotky od jednotlivych vyrobcov sa liSia po¢tom ¢lenov vektoru biometrickych informacii

(Lopez-Garcia et al., 2014).
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Systém po nacitani parametrov podpisu pripoji dalSie informacie podpisaného
dokumentu, ako je pouzivatel'ské meno, aktualny Cas a datum atd’. Data st potom Sifrované

a tvoria tzv. biometricka znacku, ktora je odoslana na d’alSie spracovanie.
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Rychlost (m/s]

Tlak [Pa]
M
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Smer pohybu

Obrazok 3.6: llustracia dynamického vyhodnotenia podpisu
Zdroj: vlastné spracovanie.

Technoldgiou on-line metédou dynamického biometrického podpisu sa zaobera praca
rozsiahlejSie v primarnom vyskume. Aby sa obmedzila mozna duplicita vysvetleni, je DBP
vysvetleny v kapitole zahriujtcej jej rozsiahlu analyzu (vid’ kapitoly: 5.3, 5.4, 5.5, 5.6, 5.7, 5.8
ab.9).

3.6.5 Normy ktoré sa vzt’ahuji na biometrické technolégie
Normy, ktoré sa vztahuju vSeobecne na problematiku biometrie st zhrnuté v nasledujlcej
tabul’ke:

Tabulka 3.4: Zoznam noriem majuce vztah k biometrii

Kat. cislo

Oznacenie Nazov -
v CSN

ISO/IEC 2382-37 Information technology —VVocabulary - Part 37: Biometrics 94239

ISO/IEC 7816-11 Identification cards -- Integrated circuit cards -- Part 11: 71993
Personal verification through biometric methods

ISO/IEC 19792 Information technology -- Security techniques -- Security 98483
evaluation of biometrics

ISO/IEC 19794-1 Information technology — Biometric data interchange formats — 92758
Part 1: Framework

ISO/IEC 19794-10 | Information technology -- Biometric data interchange formats - 80434
- Part 10: Hand geometry silhouette data

ISO/IEC 19794-11 | Information technology -- Biometric data interchange formats - 98677
- Part 11: Signature/sign processed dynamic data

ISO/IEC 19794-14 | Information technology -- Biometric data interchange formats - 95068

- Part 14: DNA data

60



ISO/IEC 19794-2 Information technology -- Biometric data interchange formats - 93411

- Part 2: Finger minutiae data

ISO/IEC 19794-3 Information technology -- Biometric data interchange formats - 80311
- Part 3: Finger pattern spectral data

ISO/IEC 19794-4 Information technology -- Biometric data interchange formats - 77862
- Part 4: Finger image data

ISO/IEC 19794-5 Information technology -- Biometric data interchange formats - 92920
- Part 5: Face image data

ISO/IEC 19794-6 Information technology -- Biometric data interchange formats - 92757
- Part 6: Iris image data

ISO/IEC 19794-7 Information technology -- Biometric data interchange formats - 98678
- Part 7: Signature/sign time series data

ISO/IEC 19794-8 Information technology -- Biometric data interchange formats - 94462
- Part 8: Finger pattern skeletal data

ISO/IEC 19794-9 Information technology -- Biometric data interchange formats - 92759
- Part 9: Vascular image data

ISO/IEC 19795-1 Information technology -- Biometric performance testing and 80528
reporting -- Part 1: Principles and framework

ISO/IEC 19795-2 Information technology -- Biometric performance testing and 82417

reporting -- Part 2: Testing methodologies for technology and
scenario evaluation

ISO/IEC 19795-4 Information technology -- Biometric performance testing and 83562
reporting -- Part 4: Interoperability performance testing

ISO/IEC 19795-7 Information technology -- Biometric performance testing and 95291
reporting -- Part 7: Testing of on-card biometric comparison
algorithms

ISO/IEC TR Information technology -- Biometric performance testing and 82418

19795-3 reporting -- Part 3: Modality-specific testing

ISO/IEC 19785-2 Information technology -- Common Biometric Exchange 89527
Formats Framework -- Part 2: Procedures for the operation of
the Biometric Registration Authority

ISO/IEC 19785-4 Information technology -- Common Biometric Exchange 89790
Formats Framework -- Part 4: Security block format
specifications

P CEN/TS 16428 Biometrics Interoperability profiles - Best Practices for slap 92605
tenprint captures

ISO/IEC 24761 Information technology -- Security techniques -- 96250
Authentication context for biometrics

ISO/IEC 24745 Information technology -- Security techniques -- Biometric 96251
information protection

ISO 19092 Financial services -- Biometrics -- Security framework 82761

Zdroj: vlastné spracovanie.
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3.6.6 Diskusia a zhrnutie ¢asti biometrickej autentizacie

Aj ked pri tejto autentizacii pouzivatel' svoju identitu dokazuje svojimi vlastnymi
charakteristikami vyskytuje sa v nich niekol’ko zakladnych problémov. Hrozby predstavuju
mozné utoky falzifikatmi biometrii. Utonik by mohol predkladat overovacej strane
falzifikovany model (napr. model odtlackov prstov alebo fotku tvare autorizovaneho
pracovnika), na ktorom by prislusny senzor zosnimal biometriu, aki ma opravneny pouzivatel’
a systém by ho ,,uspe$ne* autentizoval. Autentizacia statickou biometriou d’alej zahrfiuje riziko
odcudzenia originalu biometrickej vzorky (mysli sa tym napr. odrezanie prstu, ruky alebo inych
Casti tel'a). Ochrana voc¢i takymto falSovanim/atokom:

e Pouzit tazko vytvoriteI'ny model biometrie alebo pouzit’ dynamickt biometriu.

e Overit’ zivost autentizaéného biometrického vzorku (¢i sa nejednad o maketu). Existuje
viacero pristupov, od jednoduchého umiestnenia ¢itacky do vizualneho dosahu l'udske;j
kontroly, az po sofistikované testy zZivosti — systém vyzve osobu k urcitym pohybom
alebo meria d’alSie vlastnosti, ako teplotu prstu, tep krvi v zZilach alebo elektricky odpor
overovanej biometrie.

o Kontrolou zivosti statickej biometrie sa eliminuje riziko pouzivania
odcudzeného originalu biometrie. Tu ale ostava nad’alej riziko donltenia
pouzitia hrubou fyzickou silou zivej biometrie (napr. pritlacenim prstu, ruky
alebo hlavy do skeneru). Riziko donttenia pouzitia hrubou fyzickou silou sa ale
nevztahuje na dynamické biometrie, lebo ich pouzitie zavisi na voli
opravneného pouZzivatela.

Problémom je aj neexistujuca stopercentna spolahlivost’ a mozny vznik chybovych
stavov. Moze dojst’ chybam, ked’ je ako platny pouzivatel vyhodnoteny ten, ktory nema do

systému pristup. Pravdepodobnost’ tohto stavu je vyjadrend veli¢inami:

FAR - Miera chybného prijatia:
Pravdepodobnost’, Ze biometricky systém klasifikuje nespravne dva odlisné biometrické
vzory ako zhodné, a tym zlyhd pri odmietnuti potencionalneho uto¢nika. Tato chyba patri

k zavaznejSim, lebo prinasa bezpe¢nostné riziko.

__ Potet zhodnych porovnani rozdielnych vzorov (1)

FAR =

Celkovy pocet porovnanirozdielnych vzorov
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FRR - Miera chybného odmietnutia:
Pravdepodobnost’, Ze biometricky systém klasifikuje nespravne dva biometrické vzory od

rovnakej osoby ako odli$né, a tym zlyha pri prijati opravnené¢ho pouzivatel’a.

Pocet porovnanivzorov osoby A veduci k nezhode (2)

FRR =

Celkovy pocet porovnani vzorov osoby A

Kazda aplikacia autentiza¢ného zariadenia kladie rozdielne naroky na hodnoty tychto
ukazovatel'ov (Dosed¢l, 2004). Na predstavu velkosti tychto ¢isel som uviedol priklad
najnovsej technologie: technoldgia Fujitsu PalmSecure snima jedineény obraz krvného rie¢iska
(zil) v dlani ¢loveka. V internom vyskume spolo¢nosti Fujitsu bola dosiahnuta miera chybného
prijatia FAR nizsia ako 0,00008% a miera neopravnenych odmietnuti FRR len 0,01%. Niektoré
bankové spolo¢nosti uvazuju v budicnosti nahradit’ touto technolégiou kreditné karty (Fujitsu,
2013).

Mnohé biometrické systémy umoziiuji volbu, alebo nastavenie ,,urovne bezpeénosti®.
Nastavenie tejto Urovne je pomocou prahovej hodnoty tolerancie prijatia, ¢i citlivostou
systému. Teoreticky priebeh zavislosti FRR a FAR je zndzorneny na Obrézok 3.7. Realny
priebeh pri konkrétnej technoldgii sa moze lisit. Bod ERR (Equal Error Rate) reprezentuje
nastavanie, kedy FAR a FRR su si ekvivalentné. Kde vlavo od ERR je FAR > FAR a vpravo
od ERR je FAR < FRR. V praxi FRR a FAR m6zu mat’ sice ve'mi malé hodnoty blizkej k O
ale nikdy nebudu nulové (v redli je graf na Obréazok 3.7 FRR a FAR posunuty vertikalne hore

a s 0sou x sa nedotykaju).
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Nastavena citlivost / Uroven bezpecnosti

Obrazok 3.7: Teoreticky vztah medzi FRR a FAR
Zdroj: vlastné spracovanie podla (Drahansky, 2007).

Biometrické systémy maju aj d’alSie ukazovatele, napr.:

FTA (Failure to Acquire) — reprezentuje zlyhanie nasnimat’ vzorku a moéze byt
vyjadrena mierou neschopnosti nasnimat’ biometricki vzorku, t. j. podiel chybnych
zaznamov daného senzora (biometricka charakteristika je pritomna, ale zaznamenanie
biometrickej charakteristiky je odmietnuté). Tato hodnota slizi ako miera hodnotenia
kvality senzorov.

FTE (Failure to Enrol) (miera neschopnosti zaregistrovania) — reprezentuje zlyhanie
uspesne zaregistrovat’ pouZzivatelov a moze byt vyjadreny ako percentudlny podiel
pouzivatel'ov, ktorych systém nebol schopny uspesne zaregistrovat’. Miery FTE sa ¢asto
vyskytuja pri systémoch, ktoré maju kontrolu kvality biometrickej charakteristiky.
Nasnimané biometrické charakteristiky s nedostatoénou kvalitou nie st systémom
rozpoznatel'né/zaregistrovatel'né. V tomto zmysle predstavuje FTE 0daj, ktory hodnoti
schopnost’ algoritmu pracovat’ aj s nekvalitnymi biometrickymi charakteristikami.
FTM (Failure to Match) (miera neschopnosti porovnat vzorku pri pouzivani, za
predpokladu uz tispesného procesu zaregistrovania pouzivatel'a) — moze byt’ vyjadreny
ako percentualny podiel biometrickych charakteristik, ktoré sice nasnimané boli ale
nemohli byt porovnané s etalonom pouzivatela a/alebo akokol'vek inak zo systémom

spracované.

64



Pre detailnd reprezentaciu indikatorov biometrickych systémov vid’ literatiru napr.
(Drahansky et al., 2011; Wayman et al., 2005).

Vyhody biometrii:

Odolnost’ proti kradezi originélu.

Niektoré biometrické charakteristiky sa v priebehu zivota jedinca relativne nemenia
(napr. DNA), alebo prechadzaju len vel'mi malou zmenou (zily na ruke).

Silna metoda, velké percento spol'ahlivosti (v zavislosti od metody a implementécie).
Ziadatel’ ma dokaz identity stale so sebou. PouzZivatel’ sa nemusi obavat’ straty, kradeze
karty alebo zabudnutia hesla. Biometriu moze pouzit' aj negramotnd osoba, nie je
potrebné pri sebe ni¢ nosit’.

Moznost’ kombinacie s inymi faktormi alebo kombin&cia viac biometrickych metod.

Nevyhody biometrii:

Mozna chybovost’ systému, vy¢islena hodnotami napr. mierou chybného prijatia (FAR)
a mierou chybného odmietnutia (FRR) apod.

Nutnd ucast’ pouzivatela pri vytvarani autentizacnej informdcie (vytvorenie vzoru
biometrie, atd’.).

Moznosti falSovania a slabé miesta biometrickych systémov na ktoré treba zabezpedit’:

o Na strane senzora: podvrh falzifikatmi biometrickych vlastnosti. Hlavne statické
vzorky (mapr. syntetické vzorky odtlackov prstov, maska napodobnujuca
charakteristiky tvare opravneného pouzivatela) st nemenné a daju sa kopirovat'.
Neplati pre skryté dynamické biometrie (vid’ napr. DBP).

o Na strane spracovania/overenia: modifikacia extraktora (porucha normalnej
funkénosti snimaca biometrie); modifikidcia Sablony (napr. nastavenie iného
toleranéného pasma prijatia ako pri poévodnom vytvorenom etalone
charakteristiky); zmena porovnania (zmena relacie z pévodnej charakteristiky na
ind charakteristiku v databaze); zadmena etalonu v databdze (z pdvodnej
charakteristiky na charakteristiku to¢nika); blokovanie komunika¢ného kanéla
azmena vysledku overenia (kontrolné zariadenie nema pristup na databazu
etalonov charakteristik a je ruseny utokom a zmenou vysledného prijatia, Utok napr.
,»man in the middle* a pod.)

= Pre elimindciu tejto hrozby je potrebné zabezpecit' databazu etalonov

biometrii, komunikaéné kanaly overovacich zariadeni a snimacov.
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4 Ciele, vyskumné otazky a hypotézy dizertacnej prace

Ciele dizerta¢nej prace

Cielom dizertacnej prace je nadvrh konceptu a testovanie metody autentizacie pre
bezpednt autentizaciu a efektivnu vnatropodnikovi komunikaciu. Ako vhodny nastroj pre tuto
rolu sa javi technologia, ktora zahfiia pouzitie dynamického biometrického podpisu, preto sa
préca s touto tematikou zaobera podrobnejsie.

Zakladom daného vyskumu bolo navrhnit’ relevantné vyskumné otazky. Z odpovedi
vyskumnych otazok sa d’alej navrhli $pecifické hypotézy a vypracovala sa vhodna metodolégia
na testovanie hypotéz. Jednotlivé vyskumné otazky a hypotézy maju rozdielny charakter, preto
aj Specificka metodoldgiu a vypracovanie. Vyslednym cielom vyskumu je potvrdit’ alebo
vyvratit, ze DBP je vhodny nastroj pre bezpe¢nt a efektivnu vnutropodnikovd komunikaciu.
Hlavné a vysledné hypotézy prace st H0.0 a HO.1:

e H 0.0: DBP je pouzitelny nastroj pre bezpecnu a efektivnu vnutropodnikovi
komunikéciu.

e H 0.1: DBP nie je pouzitelny nastroj pre bezpecnu a efektivnu vnutropodnikovii
komunikéciu.

Odpovede na tieto hlavné hypotézy su v kapitole 5.10 Suhrn a syntéza primarneho vyskumu.

Pre ostatné skimané hypotézy a vyskumné otazky vid’ referencie v nasledujlcej kapitole.

4.1 Vyskumne otazky a hypotézy

Vyskumné otazky s zaostrené na vyznam autentizaénych technologii pre podnikovi
pouzitel'nost’ a prax. Aby vyskum prace mal jednotiaci ramec s poloZené vyskumné otazky

postupne (V.O. s niz§im ¢islom implikovala V.O. s vy§§im ¢islom), a to v nasledovnom poradi:

V.0. 1. Aké st moZnosti pouZivania autentizaénych technologii v organizaciach?

o Vypracovanie vid’ v prislusnej kapitole 5.1.2.

V.0. 2. Co musia spolo¢nosti zabezpe&it’, aby mohli biometrické systémy pouZivat
a su tieto systémy pre spolo¢nosti prinosné?

o Vypracovanie vid v prislusnej kapitole 5.1.3.
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V.0. 3. Su vhodnejSie pouzit’ statické alebo dynamické biometrie komunikaciu
v podniku?

o Vypracovanie vid’ v prislusnej kapitole 5.1.4.

V.0. 4. Ktora dynamicka metoda je najvhodnejsia pre komunikaciu v podniku?

o Vypracovanie vid v prislusnej kapitole 5.1.5.

V.O. 5. Aké st aspekty spojené s pouZivanim DBP?

Vyskumna otazka 5 odpoveda na mozné delenie aspektov, Ktoré sa vzt'ahuju konkrétne
na dynamicky biometricky podpis. Vypracovanie vid’ v prislusnej kapitole 5.1.6. Jednotlivé
podotazky (1 az 7) V.O. 5 formuluju konkrétne hypotézy, ktoré su testované v ¢asti primarneho

vyskumu a su nasledovné:

V.0. 5.1 Aky je legislativny aspekt a normy DBP?

Vypracovanie a metodoldgia vyskumnej otazky vid’ v prislusnej kapitole 5.3.

V.O. 5.2 AKy je aspekt opera¢nej analyzy DBP?
Vypracovanie a metodolégia vyskumnej otazky je v prislusnej kapitole 5.4, kde bola
zodpovedana ako aj nasledujlca hypotéza:

o H5.2.1: DBP je mozné zefektivnit podnikové procesy a urychlit’ komunikaciu.

V.0. 5.3 Aky je ekonomicky aspekt DBP?
Vypracovanie vyskumnej otazky vid’ v prislusnej kapitole 5.5.

V.0O. 5.4 Aky je spolo¢ensky a pouzivatel’sky aspekt DBP?
Vypracovanie vyskumnej otazky vid’ v prislusnej kapitole 5.6, kde boli zodpovedané ako
nasledujuce V.O. a hypotézy:
o H5.4.1: Subjektivne je kyberneticka bezpecnost’ dolezitd pre I'udi alebo pre
spolocnosti.
o H5.4.II: Subjektivne si 'udia myslia Ze maju znalosti o kryptografickych
technoldgiach.
o H5.4.11I: Cudia maju realne znalosti o kryptografickych technologiach.
o H5.4.1V: Ludia vedia aky je rozdiel medzi elektronickym rozpoznanim
vlastnoru¢ného podpisu ako obrézka a DBP.

o V.0.5.4.1: Je potrebné oboznamit’ I'udi v pripade implementacie DBP?
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o V.0.5.4.2: Po neutrdlnom oboznameni je pre l'udi DBP prijate'ny?

V.0O. 5.5 Aky je technologicky aspekt DBP?
Merania a vypracovanie indukovanych hypotéz prosim vid’ na prislu$nej kapitole 5.7.
Nasledujuce hypotézy boli formulované:
e [. Cast’ predpokladala, ze pokusné osoby sa rozne tazko vyrovnavaju s meniacimi sa
okolnost’ami podpisu v zavislosti na technickom prevedeni snimaca:

o H5.5.1.0 - stabilita podpisov pre dant osobu na jednotlivych zariadeniach sa
podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé¢ zariadenie
patri do rovnakého zéakladného suboru),

o H5.5.1.1 - existuje Statisticky vyznamna odlisnost’ priemerov a rozptylov miery
zhody podpisov pri jednotlivych zariadeniach pre dant osobu.

e I ¢ast predpokladala, Ze stabilita podpisov dosahovana na jednotlivych zariadeniach
sa bude Statisticky vyznamne odliSovat’.

o H5.5.11.0 - priemerna miera a rozptyl zhody podpisov pre jednotlivé snimace
sa podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé
zariadenie patri do rovnakého zakladného suboru),

o H 5511 - existuje Statisticky vyznamna odliSnost’ priemerov a rozptylov

miery zhody podpisov pri jednotlivych zariadeniach.

V.0O. 5.6 Aky je technologicko-pouzivatel’sky aspekt pri DBP?
Tato Cast’ sa zameriava na mozné vplyvy okolnosti na pouzivatel'ov pri vytvarani DBP
(vid’ kapitolu 5.8) . Nasledujuce hypotézy a vyskumné otazky boli formulované:
e I cCast’ predpoklada, Ze celkova stabilita podpisov dosahovana pri jednotlivych
poziciach tela signatara sa budu statisticky vyznamne odliSovat.

o HJ5.6.1.0 - priemerna miera a rozptyl zhody podpisov pre jednotlivé pozicie sa
podstatne nemenia (priemer a rozptyl miery zhody podpisov pre kazdu poziciu
patri do rovnakého zéakladného siboru),

o HJ5.6.1.1 - existuje Statisticky vyznamna odlisnost’ priemerov a rozptylov miery
zhody podpisov pri niektorych poziciach.

e I cast’ V pripade prijatia alternativnej hypotézy s skimané vyskumné otazky:
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o V.0. 5.6.1 Ktoré pozicie su si ekvivalentné z pohl'adu podpisovej stability?
Pozicie, kde priemer a rozptyl miery zhody podpisov patrili do rovnakého
zakladného suboru.

o V.O. 5.6.11 Aky exogénny faktor spbsobil rozdiel pri stabilite podpisu
u signatéra?

o V.0.5.6.11 Je stabilita skor zavisla na exogénnych faktoroch, alebo skér na

individualnych charakteristikach signatara?

V.0. 5.7 Aky je aspekt moznych rizik zneuzitia DBP?

Tato Cast’ skima aspekt moznych rizik zneuzitia a pouzivania DBP (vid’ kapitolu 5.9).
Konkrétne sa zameriava na rizikd falSovania DBP a pouzitenost’ Vv praxi. Nasledujuce
hypotézy a vyskumné otazky boli formulovane:

e Hypotézy casti 1. predpokladaju, Ze miera schopnosti napodobiiovania podpisov je
u kazdej osoby rovnaka pre vsetky podpisy.
o H5.7.1.0 — Kazdy podpis je pre jednotlivcov rovnako tazké napodobnit’.
o H5.7.1.1 — Kazdy podpis je pre jednotlivcov rdzne t'azké napodobnit’.
e Hypotézy casti II. predpokladaju, ze rozdielne podpisy je rozne t'azké napodobnit’.
o H5.7.11.0 — Podpis A a B st rovnako t'azko napodobnitel'né.
o HA5.7.11.1 — Podpis A a B su rozne tazko napodobnitelné.
e Hypotézy casti III. predpokladaju, ze miera zhody medzi pravym podpisom a jeho
falzifikdtom je priamo Umerné poc¢tom pokusov o napodobnenie.

o H 5.7.111.0 — Existuje $tatisticky vyznamna korelacia a regresia medzi poctom
pokusov 0 napodobenie podpisu a vyslednou mierou zhody medzi pravym
podpisom a jeho napodobnenim.

o H 5.7.1I.1 — Korelacia a regresie medzi poftom pokusov o napodobnenie
podpisu a vyslednou mierou zhody medzi pravym podpisom a jeho falzifikatom
nie su Statisticky vyznamné.

¢ Vyskumna otazka na stanovenie miery zhody podpisu.
o V.O. 57.11.1 — Akd ma byt stanovend miera zhody podpisu aby bol DBP

povazovany za pravy?
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5 Vyhodnotenie analyzy a vyskumu

5.1 Vypracovanie sekundarneho vyskumu v.0. 1 az 5

5.1.1 Metodoldgia sekundarneho vyskumu

Nové Tludské poznatky prinasaju hrozby zneuzitia a odcudzenia aktiv a identity
subjektov, ato hlavne pri komunikacii v ICT. Sekundarny vyskum c¢erpa z viac ako zo
dvesto zdrojov publikacii a vedeckych prac na objasnenie moznosti IS a bezpeénej autentizacie
pouzivatel'ov. Popisné $tadie definuju vzory a trendy v ICT a vnatropodnikovej komunikécie.
Vzhladom na charakter témy su ziskavané poznatky zo zahrani¢nej a tuzemskej vedeckej
literatdry, zo svetovej a tuzemskej legislativy a suvisiacich noriem.

Sekundarny vyskum je syntéza analyzovanych zdrojov a odpoveda na vyskumné otazky
Cislom: 1, 2, 3, 4, 5 a z Casti indukuje V.O. 6 (ktord je d’alej rieSena v primarnom vyskume).
Praca vychadza zo vSeobecnej teorie informacnych systémov. Vyskum sktima autentiza¢né
moznosti pouzivatel'ov, autorizaciu a riadenie pristupu. Analyzuju sa moznosti autentizacie, ich
zdroje Udajov a typ pouzitej technologie. Analyza tiez zahriuje varianty rizik u autentizacii
a u autorizacie pri osobnom styku av pripade komunikacie bez osobného styku typu
komunikacia na dial’ku pomocou informaénych a komunika¢nych technolégii. Vseobecné
pristupy k mozZnostiam autentizacie st pomocou informécii na zaklade znalosti, na zéklade
vlastnictva, na zaklade charakteristiky pouzivatel'a. Autentizacné faktory a ich typy mozno
kombinovat' medzi sebou pri autentizacii. Zaklad prace tvori analyza vyhod a Uskalia
autentiza¢nych faktorov, ktoré su vysledne vyhodnotené komparativnou metodou.

V teoretickej Casti sa vychadza zo SirSieho pojmu a postupne sa zuZuje spektrum na
rozpoznavanie subjektu na baze signatlry a pouZitia dynamického biometrického podpisu (vid’
Obrazok 5.1).
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Teoéria informacénych systémov

Kyberneticka bezpecnost’

Autentizacné faktory

Biometricka autentizacia

DBP

Obréazok 5.1: Metafora cibule a nastolovanie agendy

Zdroj: vlastné spracovanie.

Topoldgia sekundarneho vyskumu

Pre vypracovanie sekundarneho vyskumu sa pouzila nasledujuca topologia metodiky
v logicky nadvazujacom poradi:
e Deskripcia pojmov a vysvetlenie pouzitych skratiek.
e Faza reSerSného a analytického pristupu:
o Zber dostupnych a relevantnych Gdajov a informacii.
= Analyza autentizacnych faktorov a metod autentizécie.
= Viacfaktorova autentizacia.
= Vyhody, nevyhody a praktické pouzitie autentiza¢nych systémov.
= Pochopenie problematik autentizécie.
o Analyza Gdajov a informacii.
= Filtracia dolezitych informéacii podl'a relevancie
(vzt'ah k téme, impakt zdroja, aktualnost’ zdroja).
= Komparacia autentizacnych faktorov a metod.
= Skumanie relevantnej legislativy a noriem.
= Skuimanie z hl'adiska praktického vyuZzitia.
= Dedukcia analyzy.
= QOdpovede na vyskumné otazky.
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5.1.2 V.O. 1. Aké st moZnosti pouZivania autentiza¢nych technolégii v organizaciach?

Moznosti autentizacie st réznorodé. Hlavné delenie by mohlo byt' do autentizacnych
faktorov, ktoré ich delia podl'a charakteru vyziadanych Gdajov. Jednotlivé autentizacné faktory
zdruzuju vel'a roznych metod, ktoré sa daji navzajom kombinovat. Pri vol'be autentizacnej
metddy je dolezité pouzit’ vhodna technologiu, ktord je na dany ciel’ primerana. Doélezitost’
autentizacie pouzivatel'ov zavisi od toho, o aké aktivum sa jedna a aké riziko znasa zneuzitie
alebo strata daného aktiva. ZvySujicim rizikom by sa mala zvySovat aj bezpecnost’
autentizacie.

Pri rozhodovani autentizacného systému treba mat’ nadhlad na celok systému a brat’
ohlad na: autorizciu, moznu identifikaciu entit a bezpe¢nostné politiky organiz&cii. Zvolené
metddy autentizacie by mali spiiiat’ poziadavky na variabilitu ako z pohladu pouZitych
technoldgii a systémov, tak aj z hl'adiska samotnych pouzivatel'ov. Navrhované rieSenie musi
navySe vychadzat’ z prava jednotlivych stran na komunikaciu medzi opravnenymi téastnikmi
aV pripade tradnych alebo bankovych operacii spitat’ poziadavky na uzavretie riadneho
kontraktu ¢i vykonanie transakcie.

Autentiz4cia a autorizacia v informaénych systémoch a pri elektronickych dokumentoch
sa Vv praxi stretava s niekol’kymi protichodnymi poZiadavkami: na pouzivatel'skti jednoduchost’,
rychlost’ overovania, bezpecnost’, vierohodnost’ a naklady. Preto nasledujiica argumentacia
vysvetl'uje vyber autentizac¢nej technologie.

Hesla st 'ahko distribuovatel'né. Mozno sa ich relativne 'ahko zmocnit’, st prenositelné
pri ich pouzivani v Casovych intervaloch menit. Tokeny moZno pouzit’ pre vysSie stupne
zabezpecCenia. Je mozné sa ich zmocnit’ alebo stratit’. Kombinaciu tokenu a hesla je mozné
pouzit’ pre pomerne vysoky stupen zabezpecenia. Kombindcia je zna¢ne odolna pri odcudzeni
alebo strate tokenu, avSak opdt moze zlyhat l'udsky Cinitel a dojst’ k ,,nechcenému*
prezradeniu hesla alebo zapoziCaniu tokenu (su prenositelné). Predmety moézu byt
zabudovateI'né do l'udi, ale tento spdsob neprinasa Ziadne vyhody ¢o by nemala autentizécia
pomocou biometrie. Biometrické znaky ¢loveka su neprenosné, a tak ich nemozno stratit’ ani
odovzdat’. Pri pouZivani biometrie je potrebné biometriu najprv nasnimat’ a vytvorit vzor
biometrie. Autentizaéné implantaty a statické biometrie prinaSaju zivotu nebezpe¢nu hrozbu

kradeze originalu. Preto pri statickej biometrii je doporuc¢ené kontrola Zivosti vzorky. Tato
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hrozba je eliminovatel'na pouzitim dynamickej biometrie, ktora je neprenosnd, kvoli unikatnosti
biomechaniky neukradnutel’na.

Z analyzy prace je mozno konstatovat, ze kazdy typ zabezpecenia je mozné podrobit’
utokom. Tieto hrozby mozno znizit pouzitim jednotlivych autentizatnych metéd vo
vzjomnych kombinéciach. Z tychto dovodov je dolezité sa zamerat’ na multifaktorovd
autentizaciu s pouzitim biometrickych metéd. Kombindcia mnohych metdd autentizacie ale

povedie k rastu ndkladov a zvySenej miere interakcie pouZzivatela.

5.1.3 V.0. 2. Co musia spolo¢nosti zabezpe&it’, aby mohli biometrické systémy
pouzivat’ a su tieto systémy pre spolo¢nosti prinosné?

Naroky pri biometrickom autentizovani st kladené na meratel'nt telesnu vlastnost’. Musi sa
jednat’” o vlastnost, sktorou disponuju vSetci pouzivatelia uvazované¢ho autentizacného
systému. Je vhodné vybrat’ vlastnost’, ktora je 'ahko meratel'na, je relativne nemennd v ¢ase
ajeho meranie je pouzivatel'sky privetivé (komfortné, zname) a prijatelné (suhlas
S pouzivanim).

Pre pozitie v praxi je ale potrebné prihliadnut' na platnd legislativu aby spravcovia
osobnych udajov mali informécie o spravnom postupe, ktory nebude v rozpore so v§eobecnym
nariadenim aaktudlnym stanoviskom krajiny Kk biometrickym udajom. Pouzivanie
biometrickych informacii je regulované v tuzemsku (v SR aj v CR) zékonom o ochrane
osobnych Gdajov a v Eurdpskej tinii vSeobecne s GDPR (General Data Protection Regulation)
(vid’ kapitolu 1.2.1 Biometria a biometricky tdaj)

Biometrické technologie, st stale viac a viac dostupnejSie (z pohladu technickej aj
finan¢nej stranky) ale nie s tplnou nahradou vsetkych bezpecnostnych rieSeni. Spolocnosti pri
zaobstaravani biometrickych systémov musia posudit’ primeranost’ konkrétneho rieSenia
(posudit’ u¢innost’ biometrickych systémov) spolocne s rizikami s nimi spojenymi, pricom
musia vhodne kombinovat’ biometricky systém s d’alSimi bezpecnostnymi opatreniami na
eliminéciu/redukciu hrozieb, ktoré inStalaciou a pouzivanim takychto systémov izko suvisia.

Preto vol'ba zavedenia/pouzivania biometrickych systémov musi byt opodstatnend (napr.
rychlejSia prevadzka) a sticasne musia byt vyrieSené d’alSie vplyvy dotknutych oséb (napr.
zamestnanci, klienti). Pri pouZivani biometrie je potrebné venovat’ osobitnli pozornost’ napr.

u deti v 8kolach. Tu sa jedna o vynimo¢né pripady, ked’ nie je dany zékonny titul pre
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spracovanie udajov a bude nutné dodrzat’ pravidla pre ziskanie sthlasu so spracovanim
osobnych udajov od kazdej dotknutej osoby. (Utad pro ochranu osobnich udaji, 2018)

Pri biometrickej autentizacii je prvotné uréit Sablon/vzor vzorky pouzivatela
(zaregistrovat’ biometriu ku konkrétnej identite), ktora vyzaduje ti¢ast’ a sthlas pouzivatel’a pri
vytvarani autentizaénej informacie nasnimanim originalu (vytvorenie vzoru biometrie). Dalej
pri pouzivani biometrickych systémov je potrebné pouzivat’ kompatibilny HW (napr. snimace,
overovacie algoritmy). Jednotlivé biometrie sa daji kombinovat pri autentizacii. Pri kombinacii
vel’kého mnozstva biometrickych charakteristik pri autentizacii sa celkova chybovost’ overenia
(hodnoty FAR, FRR apod.), m6ze kumulovat’. Ako priklad uvddzam dvojndsobnu autentizaciu
pomocou rozpoznania tvare a hlasu, kde sa chybovosti rozli¢nych biometrickych metod (napr.
pravdepodobnost’ nespravneho odmietnutia) snimacmi ¢i nespravnym vyhodnotenim mdze
kumulovat’ (je prijata prva biometria ale druha bola odmietnutd/nerozpoznand).

Celkovo ale zavedenie/pouzivanie biometrickych technolégii moéze byt prinosné
v organizéciach. Odévodnenia:

e Biometrickymi Udajmi disponuju vsetky zivé bytosti. Biometriu moéze pouzit aj
negramotna osoba, nie je potrebné pri sebe ni¢ nosit’, lebo pouzivatel’ ma dékaz identity
stéle so sebou. Biometrické znaky ¢loveka su neprenosné, a tak ich nemozno stratit’ ani
odovzdat’ (za predpokladu standardného pouzivania).

e SU odolné proti kradezi originalu (vynimkou st extrémne pripady, preto je doporucena
kontrola Zivosti biometrie, alebo pouzitie dynamickej biometrie).

e Niektoré biometrické charakteristiky sa v priebehu Zivota jedinca relativne nemenia
(napr. DNA), alebo prechadzaji len vel'mi malou zmenou (napr. odtlacky prstov, Zily
na ruke).

o Niektoré biometrie sa ale moézu menit, napr. vplyvov chordb (napr. diabetes
vplyva sietnicu oka), zmenou priezviska pri podpise apod. Vyskumy ale kvéli
Casovej naro¢nosti sa k tomu aktivne nevenuju az pohladu praxe sa to da
kompenzovat” znovu nasnimanim a zaregistrovanim aktuélnej biometrickej
vzorky (etalonu).

e Silnd metdda umoznujuce velké percento spol'ahlivosti (v zavislosti od metody

a implementécie).
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e Moznost’ kombinacie s inymi faktormi alebo kombinécia viac biometrickych metod.
Biometrické znaky cloveka mozno pouzit ako autentizaciu pre najvyssi stupen

zabezpecenia.

Prakticky priklad pouzitel’nosti:

Spolo¢nosti z roznych oblasti moéZzu pouzivat' napr. biometricky dochadzkovy systém.
Zamestnanci so svojim suhlasom si vd’aka nemu mo6zu evidovat’ dochadzku napr. prilozenim
prsta k dochadzkovému terminalu (napr. namiesto zamestnaneckej karty). Takato evidencia
dochadzky je vel'mi pohodlna a spol'ahliva. Zamestnanci si nemusia pamatat’ hesla a PIN-y,
nosit’ zamestnanecké karty dokonca ani klI'a¢e. Biometricka autentizécia vie rychlo overit’, ¢i je
zamestnanec opravneny vstapit’ do budovy, zaznamena jeho prichod alebo odchod a vykona
nasledny dkon, napr. otvori mu dvere. Systém moze spravovat, merat a vykazovat vsetky
aspekty tykajuce sa dochadzky do zamestnania, pracovnej doby, potencidlnych sluzobnych

ciest, planovania dovolenky, dizka obednajsej prestavky a mnoho d’alsicho.

5.1.4 V.O. 3. Sa vhodnejsie pouzit’ statické alebo dynamické biometrie?

Statické biometrické vzorky je dnes mozné pomerne lahko falSovat (podvrhy
falzifikatmi/kdpiami origindlnych biometrii). Autentizacia statickou biometriou zahriuje riziko
odcudzenia originalu biometrickej vzorky (mysli sa tym napr. odrezanie prstu, ruky alebo inych
Casti tel'a). Toto drastické autentizacné riziko nemusi byt prijatelné pre pouzivatelov. Toto
riziko by sa dalo eliminovat' sekundarnou kontrolou Zzivosti autentiza¢ného biometrického
vzorku. Kontrolou Zivosti subjektu problém ostdva nad’alej, a to riziko donutenia pouZitia
statickej biometrie hrubou fyzickou silou (napr. pritlaéenim prstu, ruky alebo hlavy do skeneru).

Kvoli zmienenym rizikdm sa do centra pozornosti dostali metédy dynamické (Tabulka
3.3), ktoré spocivaju v zachyteni parametrov prejavu konkrétnej osoby v ¢ase. Tieto
charakteristické znaky su dané fyziomotorickymi vlastnostami osoby, nie st od nich
oddelitel'né a ich odpozorovanie je vzhl'adom ku skrytosti jednotlivych parametrov prakticky

nemozné.

515 V.O.4. Ktora dynamicka metoda je najvhodnejsia pre komunikaciu v podniku?
Jednoduchd otazka sa rozuzlila na komplexnu odpoved’: kazd4 autentizatnd metdoda ma
svoje silné stranky (napr. jednoduchost’ pouzivania, lacna implementécia) a slabé stranky (napr.

rizikd prelomenia, konkrétne napodobnitelost’ alebo moznosti odcudzenia identifikatora).
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ZV.0. 3 vyplyva, ze vysledné rozhodnutie zvolenej hlavnej autentizacnej metody bude
z mnozin dynamickych biometrii (vid: Tabul’ka 3.3).

Vyskumna otazka nedefinuje konkrétne okolnosti pouzivania, preto sa stanovili empirické
podmienky pre pouzitie v organizaciach v praxi. Z teoretického vychodiska sa usudzuje
optimalny pristup pre autentiziciu a pouzitie jedného z najvyznamnej$ich prirodnych
biometrickych metdd autentizacie. Pre okolnosti pre pouZitie na vnutropodnikovi komunikéciu
sa postupne argumentovali a eliminovali metody podl'a nasledujucich empirickych podmienok:

e Proces nepretrzitosti pri procesu autentizacie.

e Pouzitel'na nezavisle od priestoru a miestnosti.

e Pouzivatel'sky privetiva a prijatelna metdda.

e Test zivosti subjektu a moznost’ automatizovaného testovania na dial’ku.

¢ Vhodné na elektronicku aj na listinnd formu komunikécie.

Proces nepretrzitosti pri procesu autentizacie:

Vseobecne: pri statickych systémoch mozu byt veli¢iny jednoznacéne uréené okamzitymi
hodnotami riadiacich/vstupnych veli¢in, na rozdiel od toho pri dynamickych systémoch,
ktorého vystup (stav) je zavisly nielen na okamzitych hodnotich vstupov ale aj na
predchadzajlcich hodnotach vstupov a stavov (zavisla na hibke pamite) (Strogatz, 2001).

Cim va&si ¢as je snimany, tym presnejsie by mohol byt’ systém (v tomto pripade osoba)
identifikovany. No predstava Ze by pouzivatel mal byt dlhsi ¢as sledovany pri autentizacii je
absurdita (Casova naro€nost’). DIhSi Cas sledovanosti naviac integruje chybu okolitych
podmienok, atak sa prejavuji znamky prerusenia rutinnych spravani autentizovanej osoby,
ktorého by systém vyhodnotil ako falo§ného pouzivatela (v pripade neznalosti okolnosti).
PretrZity proces by mohol byt pri chddzi zakopnutie (metdda uz eliminovana), alebo oslovenie
inou osobou, naladové prejavy, napad neStandardnej myslienky: pisanie na klavesnici,
dynamika pohybu mysi, dynamika dotyku obrazovky su metddy, ktoré sa tymto spdsobom
eliminuji. Zcasti by sa mohli eliminovat’ aj metody: gestikulacia tvare, zuZovanie
zrenicky/duhovky, pohyb oci, pohyby pier, na ktoré maju okolnosti tiez vel’ky vplyv. Zmienené
metody v praxi tiez vykazuji vacSiu chybovost’ a preto su skor doporucené ako doplnkové

(napr. kontrola zivosti subjektu) a nie ako hlavné autentizacné metody.
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Preto ako hlavnu autentiza¢ni metddu pre vnatropodnikovi komunikaciu je vhodné
pouzit metdodu autentizacie, ktord sa da uskutoCnit’ naraz anevyzaduje dlhSiu dobu

pozorovania, napr. DBP, ktory je dany dobou podpisovania (nickol’ko sekind).

Pouzite'na nezavisle od priestoru a miestnosti:

Presné urc¢enie dynamiky chddze je potrebné doladit’ okolnosti snimania (napr. miestnost’
a uhol snimania kamery) aby bola chédza osoby snimatel'na v dostato¢nej kvalite. Empiricky:
predstava poziadat’ zamestnanca aby vstal v kancelarii a pred kamerou chodil hore-dole je
absurdné, pricom kancelarske miestnosti nie sU prispdsobené na snimanie chddze pre
jednozna¢né urcenie identity 0soby a preto nevhodné na snimanie tejto biometrie. Dynamika
chodze je preto eliminovand ako mozna hlavna autentizaéna metdda pre pouZivanie na
komunikaciu v podniku.

Interaktivne pouzitie hlasu/reci je nepouzitel'né pri Sume/hluku (napr. open space office)
a zbyto¢ne by spdsoboval d’alsi hluk, ale aj znemoznil diskrétne jednanie pri autentizacii. Pre
presné uréenie identity je tdto metdda nachylna na zdravotny stav subjektu (napr. nadcha,
kasel'). Samotné rozpoznanie re¢i by mohla byt pouzivana na operativne tkoly (napr.
rozkazovanie, alebo pisanie namiesto klavesnice), pri autentizacii by mohla byt' pouziteI'na
napr. na kontrolu opravnenia vstupu do miestnosti. Tato metdda autentizacie je skér nevhodna
pre pouzitie na vnutropodnikovi komunikéciu pri distan¢nej komunikaciu skrz IS.

DBP sa da pouzit’ nezavisle od priestoru (interiér, exteriér). Staci sa na snimac podpisat’,
kde nerusi okolity hluk a je zarucend diskrétnost’ pri podpise (napr. pri moznosti open space

office).

Pouzivatel’sky privetiva a prijate’'na metéda:

Jedna sa o subjektivnu zalezitost’ kazdého jedinca. Empiricky: vyzyvat' pouzivatel'ov
robit’ grimasy (gestikulacia tvare), vyplazovat jazyk, robit’ pohyby pier alebo reagovat’ o¢ami
nemusi byt’ privetivé (napr. méze predstavovat’ neserioznost’). Tieto metddy by sa dali pouzit’
skor ako doplnkové (hlas/re¢ + snimanie kamerou pohyb pier ako kontrola Zivosti pouzivatel’a).

Metody rozpoznania hlasu/reci su dobre zname pre I'udi, lebo sa pouziva pri komunikacii
v priamom styku (napr. pri rozhovore u viac l'udi). Tato metdda je pri nemych l'udi alebo pri
I'ud’och s problémami s hlasivkami nepouzitel'na.

Podpis je dobre znamy pre Siroku verejnost’ a 'udia su zvyknuti na tuto formu potvrdenia

identity (napr. podpisanie zmluvy, prevzatie balika apod.).
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Test Zivosti subjektu a moZnost’ automatizovaného testovania na dial’ku:

Vsetky dynamické biometrie v pripade overenia na dialku sU vystavené riziku
falSovania/napodobnenia identity. Kvoli skrytym a neviditelnym parametrom su ale tazko
reprodukovatel’né, lebo potencialni falsovatelia nemaju dostupné Gdaje na napodobnenie (napr.
ako verejne snimatelné statické biometrie tvar, apod.), vid V.O. 3. Nad ramec tohto
vSeobecného rizika je hlas/re¢ verejne nahrate'na a prenasatelna cez komunika¢né kanaly,
a preto umoziuje podvrhy zvukovymi zdznamami, softwarovym napodobnenim atd’., ktoré
predstavuji vysoké bezpecnostné riziko. V tomto pripade test Zivosti by sa dal uskuto¢nit’
interaktivitou autentizujucej sa osoby. Tato interaktivita ale je na vzdory vyssie uvedenych
podmienok (pouzitel'na nezavisle od priestoru — okolity Sum, hluk; proces nepretrzitosti — moze
byt preruseny; prijatelnost’ pre pouzivatelov — odpovedat’ na otazky osobného charakteru
dokazovanim faktoru znalosti a v tomto pripade aj ¢asova naro¢nost’).

V pripade pisaného textu je test zivosti dand pisanym osoby. Riziko skor predstavuju

mozné falzifikaty podpisov.

Vhodna na elektronicku aj na listinnt formu komunikécie.

Autenticitu obsahu elektronickych dokumentov vie IS zabezpecéit’ (za predpokladu ze IS
je zabezpeCeni proti Utokom). V tom pripade ked’ je potrebné mat obsah dokumentu aj
v listinnej podobe je potrebné ho vytla¢it. V pripade ked’ je potrebné zabezpecit’ autenticitu
dokumentu aj nad’alej, je mozno ho evidovat’ evidenénym ¢islom dokumentu (aj ¢islom verzie
dokumentu) a spristupnit’ ho cez internet napr. cez cloud systém. V pripade podpisaného
dokumentu na znazornenie identity pouzivatel'a okrem mena a priezviska vie DBP znazornit’
napr. vysledny obraz podpisu. Listinnd podoba v pripade znazornenia hlasu su moznosti

limitované a je absurdita predlozit’ snimku tvare podpisanej osoby namiesto jeho podpisu.

VolPba optimalnej dynamickej biometrie pre vnutropodnikovd komunikaciu

Vseobecne: vietky biometrické autentizacné metody maju svoje vyhody aj Uskalia. Kvoli
zmienenym rizikam V.O. 3 (vid’ kapitolu 5.1.4) sa do centra pozornosti dostali metody
dynamické (Tabul'ka 3.3). Preto pre vnutropodnikovi komunikaciu ako hlavna autentizacna
metoda bola zvolend z mnoziny dynamickych biometrickych metod.

Z argumentacie tejto V.O. vyplyva, ze pre vnitropodnikovi komunikaciu je racionalne
zvolit’ prave DBP v on-line rezime, ktory je pre organizéacie idealny nastroj pre autentizaciu pri

pravnych rokovaniach a dokumentoch.

78



Podpis je prirodzeny, l'ahko dostupny, pouzivatelom dobre zndmy ndstroj pre
preukézanie svojej identity. Vyhoda DBP oproti ostatnym dynamickym autentizaciam je, ze
podpis moze byt pouzity hned pri autentizacii. Na autentizaciu nie je potrebny Specialny
priestor alebo dlhsi ¢as pozorovania (ako napr. pri dynamike pisania na klavesnici, dynamika
pohybu mysi apod.). Proces podpisu je pri podpisovani nepretrzity, osoba sa podpise a ostatné
procesy pokracuju po dokonceni podpisu. Pri osobnom styku je zivost’ pri podpise samozrejma.
Pri komunikacii na dialku mézeme predpokladat’ axiom, Ze kazdy podpis je jedinecny
(empiricky: aj 2 podobné podpisy pri vytvarani nikdy nebuda 100% identické). Raz pouzity
aevidovany podpis sa uz neda pouzit' eSte raz, vzdy sa predpoklada odchylka v rdmci
tolerancie.

K zabezpeCeniu vysSej bezpecnosti a kvoli eliminacii autentizaénych nezhdd inym
subjektom ako overovanym sa predpoklada porovnanie biometrického podpisu 1 ku 1.
Overovany podpis sa porovnava konkrétnym podpisom danej overovanej osoby. Predbezna
identifikacia overovaného subjektu je dand menom podpisujlcej osoby, alebo s menom
prihlaseného pouzivatela pracovnej stanice (PC, tablet apod.). Alternativou je automatické
rozpoznania pouzivatela: nacitanie ID z karty, tokenu alebo in¢ho autentiza¢ného premetu
(dosiahnutie dvojfaktorovej autentizacie).

Ako vSetky biometrie su vystaveneé riziku podvrhmi falzifikatom pri autentizacii. Podpis,
v zmysle vysledny obraz podpisu je odpozorovatelny, a preto napodobnitelny. Empiricky je
ale mozné predpokladat’, Ze napodobnit’ cely dynamicky proces podpisu je omnoho t'azsie, ako
napodobnit’ iba vysledny obraz podpisu. Riziko optickeho odpozorovania vysledneho obrazu
podpisu je preto eliminovateny pouzitim DBP v on-line rezime. On-line rezim snima
charakteristiky pisaného textu v redlnom case, t. j. st snimané behavioralne vlastnosti cloveka
(dynamické biometria), ktoré sa prejavia pri podpise. DBP v on-line reZzime snima cely proces
vytvarania podpisu, ktory z vysledného obrazu podpisu nie je zrejmy. Preto stanovenie
falzifikovatelnosti sa indukoval vyskum v primarnom vyskume na skimanie moznosti

napodobnenia DBP v on-line rezime.

5.1.6 V.O. 5. Aké su aspekty spojené s pouZivanim DBP?
Vyskumna otazka 5 je komplexného charakteru, a preto odpoveda iba na mozné delenie
aspektov, ktoré sa vztahuju konkrétne na dynamicky biometricky podpis. Pre komplexnd

analyzu je problematika efektivnej podnikovej komunikacie cez DBP rozdelena do niekol’kych
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aspektov, a to podl'a moznej logiky pristupu: legislativa, podnik, management, technologia,
pouzivatel’ a rizikd zneuzitia. Dedukcia syntézy sekundarneho vyskumu bol zé&klad indukcie
primarneho vyskumu. Vychadzajuc z analyzy aktualneho vedeckého poznania jednotlivé
podotazky (1 az 7) V.O. 5 formuluju konkrétne hypotézy, ktoré st testované v €asti primarneho
vyskumu. Jednotlivé aspekty DBP skimane v primarnom vyskume su formulované
vyskumnymi otazkami:

e VO. 6.1 Aky je legislativny aspekt a normy DBP?

e VO. 6.2 Aky je aspekt operacnej analyzy DBP?

e VO. 6.3 Aky je ekonomicky aspekt DBP?

e VO. 6.4 Aky je spolocensky a pouzivatel'sky aspekt DBP?

e VO. 6.5 Aky je technologicky aspekt DBP?

e VO. 6.6 Aky je aspekt technologicko-pouzivatel'sky DBP?

e VO. 6.7 Aky je aspekt moznych rizik zneuzitia DBP?

5.2 Vypracovanie primarneho vyskumu

Dedukcia syntézy sekundarneho vyskumu bola, ze dynamicky biometricky podpis by
mohol byt adekvatny nastroj na efektivnu a bezpe¢nu vnutropodnikovi komunikaciu. Toto
potvrdzuje aj argumentacia vo V.O. 4., kde sa pri danych stanovenych podmienkach zvolilo
pouzitie dynamického biometrického podpisu v on-line reZime ako hlavné autentiza¢na metdda
pre pouzitie v podniku na komunikaciu. Samotné rozhodnutie pre implementéciu a pouzivanie
DBP v organizécidch prinasa aj mnoho d’alsich otazok (vid’ vypracovanie V.O. 4 a V.0O. 5).
Preto primarny vyskum sa zameriava prave na tdto technol6giu DBP v on-line rezime a skima,
¢i je DBP efektivny nastroj pre podnikovi komunikaciu. Skimané aspekty maja rozdielny
charakter (vid’ Obrézok 5.2), preto pri primarnom vyskume na kazdy skiimany aspekt DBS sa

pouzila metodoldgia zvlast' (vid’ prislusné kapitoly d’alej).
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Ekonomicky aspekt Aspekt moznych rizik

Technologicky aspekt zneutzitia

Legislativny aspekt DBP Aspekt operacnej

analyzy

Spolocensky Technologicko-pouzivatelsky

a pouZivatelsky aspekt aspekt

Obrazok 5.2: Skimané aspekty dynamického biometrického podpisu.
Zdroj: vlastné spracovanie.

5.3 Legislativny aspekt a normy DBP

5.3.1 Metodoldgia legislativneho aspektu

Je silne deskriptivna Studia, bez formuldcie hypotéz. Zaklad tejto Casti tvori prieskum
vzt'ahujlcej sa legislativy a normy na danych technolégii. Hlavny ciel’ je podrobne zhromazdit',
pochopit’ a vysvetlit' danu legislativu a normy vztahujice sa na problematiku technoldgie

a pouzivania DBP.

5.3.2 Vypracovanie
Pouzivanie biometrickych tdajov je v Eurdpskej Unii regulované vSeobecnym nariadenim

EU o ochrane Gidajov - GDPR (Nariadenie Europskeho parlamentu a Rady ¢. 2016/679). GDPR
zadal v celej EU platit’ jednotne s Gi¢innostou 25.5.2018. Aby ¢&lenské staty EU spinali
vSeobecné podmienky GDPR si museli adaptovat’ vlastnti legislativu, vid’ kapitolu 1.2.1
Biometria a biometricky Udaj.

Nariadenie GDPR vo svojom ¢lanku 9 upravuje spracovanie biometrickych tdajov
s cielom jedine¢nej identifikacie fyzickej osoby. Pretoze nariadenie aktualizovalo doteraz
platné z&kony ¢lenskych Statov o ochrane osobnych Udajov, boli doteraz prezentované nédzory,
podla ktorych uz nie je mozné nad’alej postupovat’ v medziach doterajSicho legislativneho
stanoviska. Od konca méja 2018 je teda na mieste otazka, ¢i GDPR meni nejakym spdsobom
postavenie DBP v legislative, pripadne ¢i treba urobit’ nejaké opatrenia.

Podl'a (Smejkal, 2017) DBP snima ,,surové* biometrické idaje, ktoré st vyuzivané len

pre podpisanie dokumentu, ich vyuzitie nebude spojené s d’alSim automatickym spracovanim
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biometrickych udajov. DBP nie je pouzivany pre identifikaciu subjektu tidajov, lebo je to prave
dané osoba, ktora podpisom potvrdzuje svoju identifikaciu (uvedenim mena signatara, pripadne
d’alSich udajov, ku ktorym je podpis pripojeny) pri ur¢itom tkone, ¢o doklada vytvorenim
svojho podpisu. V pripadoch, ked’ DBP bude sluzit” ako prejav pravneho konania, alebo v inych
situdciach, kedy je pritomnost’ podpisu doélezitd (zdravotnicke dokumentécie), potom je
nasadenie DBP jednoduchéd a neobtazujica forma autentizécie podpisu pouzivatel'a vysoko
prinosna ako pri rutinnom vyuzivani, tak pri zabezpeCeni integrity Spracovavanych
podpisanych elektronickych dokumentov. Biometrické tidaje s Sifrované, chranené proti
neopravnenému pristupu a su spristupnené tretej osobe (sudnemu znalcovi) iba v pripade sporu
0 pravost’ podpisu, a to ve'mi formalizovanym postupom obsahujucim vysoké zaruky.

DBP bude preto vyuzivany rovnako ako podpis klasicky, tzv. jeho vyuzitie nebude
spojené s d’alsim automatickym spracovanim biometrickych tdajov a nebude pouzivany pre

identifikaciu subjektu udajov. (Smejkal, 2017)

Moznosti pouzitia u elektronického podpisu

Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 910/2014 zo dia 23. jula 2014
o elektronickej identifik&cii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES (d’alej len ,,nariadenie eIDAS*) je kI'iCovym
a svojim spdsobom aj prelomovym pravnym predpisom EU. KI'i¢ovym je najmé s ohl'adom na
jeho ambiciézne ciele a prelomovym preto, lebo prichadza v ¢ase, ked’ uz krajiny EU mali t(to
problematiku v $irSej ¢i uzSej miere upravené narodnymi zakonmi. Ciel'om nariadenia eIDAS
je posilnit’ doveru pri elektronickych transakciach na vnitornom trhu vytvorenim spolo¢ného
zakladu pre bezpecné elektronické interakcie medzi obanmi, podnikmi a organmi verejnej
spravy, ¢im sa zvysi Géinnost’ verejnych a sukromnych on-line sluzieb, elektronického
podnikania a elektronického obchodu v EU. Nariadenie eIDAS pre tento ucel vytvara
podmienky pre vzajomné uzndvanie klicovych cezhrani¢nych prostriedkov komunikacie, ako
su elektronicka identifikacia, elektronické dokumenty, elektronické podpisy a elektronické
dorugovacie sluzby. Nariadenie eIDAS nadobudlo ué¢innost’ ako v CR tak v SR a ditom jej
ucinnosti st jeho ustanovenia tykajuce sa doveryhodnych sluzieb priamo aplikovatelné
a priamo zavizné vo vietkych ¢lenskych krajinach EU. Znamena to, ze doveryhodné sluzby uz
viac nie su upravené narodnym pravom ale Nariadenim elDAS.

Dynamicky biometricky podpis je v sulade s nariadenim eIDAS (Natizeni Evropského

parlamentu a Rady ¢. 910/2014), ktoré nadobudlo u¢innost’ 17. 9. 2014. DBP nie je nahradou
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kryptografického elektronického podpisu, ale je vyznamnou alternativou. Tato alternativu
mozno pouzit v pripadoch, ked implementovanie certifikatov, bezpecné ukladanie
a ,strazenie* privatnych kI'a¢ov apod., by vyznamnym spésobom narusilo rutinné a ustalené
procesy. Mysli sa napr. sposobené bariéry odradzajuce beznych pouzivatel'ov a vyznamné
organizac¢ne technické problémy pri nasadeni zaru¢eného alebo kvalifikovaného elektronického
podpisu (Advanced Electronic Signature, Qualified Electronic Signature) podl'a Nariadenia
eIDAS. Vyhodou DBP oproti kryptografickému elektronickému podpisu je tiez existencia

uvedenej ,,vlastnoru¢nosti®.

Aktualne normy tykajuce sa priamo dynamického biometrického podpisu su:

Tato cCast’ vychadza z: Tabulka 3.4: Zoznam noriem majuce vztah k biometrii
a vypracovava normy, ktoré sa tykaju priamo DBP:

e ISO/IEC 19794-7: 2015 Information technology - Biometric data interchange formats -
Part 7: Signature/sign time series data. Ceskou verziou tejto medzinarodnej normy je:
CSN ISO/IEC 19794-7, Informaéni technologie - Formaty vymény biometrickych dat -

Cast 7: Data ¢asovych fad podpisu/znacky. Katalogové &islo: 98678.
e ISO/IEC 19794-11: 2014 Biometric data interchange formats - Part 11: Signature/sign
processed dynamic data). Ceskou verziou tejto medzinarodnej normy je: CSN ISO/IEC
19794-11 Informacni technologie - Formaty vymény biometrickych dat - Cést 11:

Zpracovana dynamicka data podpisu/znacky. Katalogové ¢islo: 95083.

Norma ISO/IEC 19794-7

Norma S$pecifikuje formaty vymeny dat pre behaviordlne biometrickeé data
podpisu/znacky zachytené vo forme multidimenzionalnych ¢asovych radov v zariadeni. Tato
¢ast’ ISO/IEC 19794-7 obsahuje:

e Opis dat, ktoré mézu byt zachytené.

e Tri forméaty dat pre uchovanie dat: 1. plny format pre vSeobecné pouZitie, 2. kompresny
format schopny wudrzat rovnaké mnoZstvo informécii ako plny format, ale
v komprimovanej podobe, a 3. kompaktny format pre pouzitie s ¢ipovymi kartami
ainymi tokeny, ktory nevyzaduje kompresiu/dekompresiu, ale odovzdava menej
informacii nez plny format.

e Priklady obsahu datovych zaznamov a osvedcenych postupov pre zachytenie dat.
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Druhé vydanie z roku 2015 reviduje prve vydanie (ISO / IEC 19794 7: 2007). Kapitoly 7
a 8 boli technicky revidované a doplnené kapitolou 10 a prilohou A. Takisto zahffia technicka
opravu ISO / IEC 19794 7: 2007 / Cor.1: 2009.

Podl'a normy ISO/IEC 19794-7 su zaznamenané nasledujuce kanaly (v ucinnosti

parametrov DBS):

Tabulka 5.1: Kandly v stlade s normou I1SO / IEC 19794-7

Channel name | Interpretation

x coordinate (horizontal pen position)

y coordinate (vertical pen position)

z coordinate (height of pen above the writing plane)

velocity in x direction

velocity in y direction

acceleration in x direction

acceleration in y direction

time

time difference

pen tip force (pressure)

tip switch state (touching/not touching the writing plane)

tilt along the x axis

tilt along the y axis

FldRo[nG|4Z|E[3|RIN|<]|Xx

azimuth angle of the pen (yaw)

El elevation angle of the pen (pitch)

R rotation (rotation about the pen axis)

Zdroj: ISO / IEC 19794-7

Pocas zaznamendvania udajov podpisu zariadenie ziskava biometrické informacie
overovaného subjektu. Kanaly X a Y tvoria povinny zdznam pohybu pera. K zaznamenaniu
dynamiky musia byt kanaly T alebo DT pritomné, alebo uvedeny jednotny odber vzoriek
(konStantny casovy rozdiel medzi dvoma susednymi okamihmi vzorkovania). Zaclenenie
d’alsich kanalov (parametrov) je volitené (Smejkal, Kodl, 2011).

Formaty vymeny dat st vSeobecné v tom, Ze mo6zu byt uplatnené a pouzité v Sirokej rade
oblasti aplikacii, ktoré zahfiiaju ruéne pisané znacky a podpisy. Tato cast’ ISO / IEC 19794-7

sa nezaobera poziadavkami alebo vlastnost'ami Specifickymi pre aplikéciu.

Norma ISO / IEC 19794-11

Norma obsahuje odporacania a zakladné poziadavky, ktoré navrhovany systém musi

spiiat’. Norma opisuje povinné parametre a formaty biometrickych idajov. Norma $pecifikuje
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format pre vzgjomnd vymenu dat vytvorenych pri podpise, vratane priestorovych
a dynamickych vlastnosti, ktoré mézu byt’ pouzité pre verifikaciu podpisu/znacky.

Definovany format dat umoznuje interoperabilitu bez kompromitacie akychkol'vek prav
vyvojarov dusevného vlastnictva. Aby bola zaistena interoperabilita, je identifikovana skupina
vlastnosti, mandatornych pre vsetky vyhovujice implementacie, navySe format zaznamu
biometrickej vymeny tiez podporuje proprietarne data. Pouzitie proprietarnych dat je upravené
podobnym spdsobom ako v ISO/IEC 19794-7, zaistujucim dosiahnutie porovnatelnej
vykonnosti medzi mandatérnymi a proprietarnymi vlastnost'ami.

Tato norma berie ohl'ad na biometrické Gdaje definované normou ISO/IEC 19794-7, ktoré
moézu byt pouzité pre vypocet d’alSich parametrov. Zaznamenané vlastnosti reprezentuju
podstatné dynamické udalosti pocas procesu podpisu a tak predstavuju inteligentnd kompresiu
forméatu ISO/IEC 19794-7. Format normy 19794-7 pouzitim podstatnych udalosti moze byt
extrapolovany, a teda mézu byt vypocitané d’alSie tidaje vlastnosti podpisu/znacky.

Popisany format je zaloZeny na vlastnostiach dynamickych udalosti podpisu v komparécii
okamzitého vzorkovania podpisu, ako je popisané v ISO/IEC 19794-7.

Norma ISO/IEC 19794-11 ne$pecifikuje analyzu, ktora ma byt vykonana konkrétnymi
porovnavacimi algoritmami. Vlastnosti podpisu/znacky zaznamenané vo formate dat mézu byt’

pouzité pre analyzu réznymi porovnavacimi algoritmami.

5.4 Aspekt operacnej analyzy

5.4.1 Metodologia aspektu operacnej analyzy

Empiricky: tlak na neustdle zvySovanie efektivnosti podnikovych procesov vyzaduje
implementéciu novych technol6gii. Implementacia novej, ¢i doteraz v podniku nepouzite;
technologie bude mat’ nasledok aj v zmenach podnikovych procesov.

Vychadzajic z empirickej Givahy, implementacia DBP do podnikovych procesov prinasa
aj mozné zmeny, kvoli tomu je DBP skimany aj z pohl'adu operacnej analyzy a pouZiteI'nosti
V podnikovych procesoch. Tato Cast’ v sebe zahfna niekol'ko praktickych pristupov, ktoré su si
navzajom prepojené. Cielom tejto Casti je ndjst’ a sumarizovat’ hlavné prinosy, mozné oblasti

vyuzitia, vyhody a nevyhody DBP na podnikové procesy a v§eobecne pre organizicie.
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5.4.2 Vypracovanie

Proces DBP je najprv analyzovany, vysvetleny a potom skimany z pohl'adu uplatnenia
pre dané ciele. Ciel'om tejto Casti je najst’ a sumarizovat’ hlavné prinosy, mozné oblasti pouZitia,
vyhody anevyhody DBP vyplyvajlace z kompara¢nej analyzy na podnikove procesy
a vSeobecne pre organizacie.

Obrézok 5.3 graficky ilustruje jednoduchy postup pouzitia DBP. Ako prvy krok je
vyhotovenie finalnej verzie dokumentu, ktory chceme podpisat’. Zavisi od pouzitej aplikacie
aké formaty su podporované, kvoli kompatibilite je odporucané previest dokument do
vysledného forméatu *.pdf. PDF bol Standardizovany ako otvoreny medzinarodni format
ISO 32000 vroku 2008 anevyzaduje ziadne poplatky za jeho implementaciu. Vysledny
dokument sa potom nacita do danej podpisovej aplikacie a S prislusnym hardwarovym

ustrojenstvom pouzivatel’ ho podpiSe pod svojim menom. Podpisany dokument je potom podla

potreby uloZeny a spristupneny.

Obréazok 5.3: Ukdzka procesu DBP pouzivatela pri dokumente
Zdroj: vlastné spracovanie.

V pripade nezhody nasnimaného podpisu a vzorového podpisu pouzivatel'a, aplikacia
nedovoli podpisat’ dany dokument. DBP obsahuje informéacie o tom, ako bol podpis vytvoreny,
odraza teda charakteristické znaky podpisujicej sa osoby, tzv. biometricku stopu, ktora je
unikatna pre kazdého jednotlivca. Prvky DBP nie su viditeIné, apreto nemdzu byt
falSovatel'om reprodukované, na rozdiel od samotného obrazku podpisu, ktory tu tvori len jeden
z parametrov biometrickej stopy.

Dokument vo forméate PDF je predpokladany ako finalny, ale napriek tomu su aplikacie,
ktoré umoznuji nad’alej findlny dokument modifikovat. Aby bola zabezpecena integrita obsahu
dokumentu je dolezité ju zabezpecit’ kontrolnymi prvkami, d’alej zabezpecit' opatrenia proti

zneuzitiu Udajov DBP pouzivatela.
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Zabezpecenie DBP

Vektor dét, reprezentujdcich DBP, opusti snimacie zariadenie len v zasifrovanom tvare.
Zabezpeceny prenos biometrickych dat zo snimaca do pocitaca bezprostredne nadvizuje na
poziadavku na jednoznacné a zabezpeéené spojenic DBP s podpisovanym dokumentom. Pre
tieto Gcely je mozné pouzit’ kryptografickt metdodu pre vytvorenie hashu dokumentu, tak pre
ochranu integrity podpisaného hashu s$tandardnym (kryptografickym) elektronickym
podpisom. Podstatnym rozdielom je, ze pouzitie asymetrickej kryptografie (teda vytvorenie
podpisu pomocou sukromného kI'i¢a) nie je pozadované na strane klienta (pouzivatel'a), ale je
otazkou rieSenia celého systému. Pouzivatela (podpisovatela) nezat'azuje ziadnymi technicko-
organizacnymi poziadavkami.

Vyrobcovia zariadenia zaist'uju bezpe¢nost’ DBP vytvaranim radou hashov a vykonavaju
podpisovanie a Sifrovanie. Priklad takéhoto postupu je reprezentované na schéme: Obrézok 5.4,
s nasledujucim postupom (Smejkal, 2017):

1. Aplikacia zriadi Sifrovani komunikaciu s podpisovacim zariadenim (v tomto pripade
algoritmom AES-256). Vymena kl'a¢a prebehne pomocou Diffie-Hellman-Merkle
protokolu. Pocas podpisu su tymto zabezpeCenym kanalom prendSané biometrické
Udaje do aplikacie.

2. Pouzivatel sa podpise na pole podpisovacieho zariadenia. Vytvorené data
reprezentujuce podpis st Sifrovanym kanalom (vid® krok 1) prenesené do pamati
pocitaca.

3. Na zéklade biometrickych dat aplikacia vytvori (viditeny) obrazok podpisu a vlozi ho
do dokumentu.

4. K biometrickym tudajom su pripojené d’alSie tdaje (sériové ¢islo zariadenia, Gasova
peciatka), Co zaisti, Ze biometrické idaje nemo6zu byt umiestnené do iného dokumentu,
resp. Ze toto zneuZitie je mozné zistit’.

5. V zariadeni st zaSifrované biometrické udaje symetricky (AES-256) a symetricky kI'a¢
potom aplikacia zasifruje pomocou verejného kl'i¢a asymetricky (RSA-2048).

6. Aplikécia vlozi zasifrované biometrické idaje do PDF dokumentu.

7. Aplikécia spocita HASHI1 (algoritmom SHA-256) z obsahu dokumentu a zasifrovanych
biometrickych dat. HASH1 slazi na kontrolu integrity dokumentu a zaSifrovanych
biometrickych dat. HASHL je podpisany verejnym kI'a¢om.

8. Aplikécia vlozi podpisany HASHL1 a prislusny verejny kI'i¢ do dokumentu.
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9. Aplikédcia spocita HASH2 (algoritmom SHA-256) z HASH1 a neSifrovanych

biometrickych dat a ulozi ho do dokumentu. HASH2 zaist'uje prepojenie dokumentu

a biometrického podpisu.

10. Aplikacia zmaze z pamite pocitaca nezaSifrované biometrické tidaje a vypocitané hash-

e (HASH1 a HASH2).

por ] \

Dokument PDF/A

Obsah o
(text)

Biometrické data
nasnimaného podpisu

[

o

o
Obrdazok dat: ?ry”” -+

Biometrické data L}

RSA-2048
AES-256

Hash #1

|

Hash #2 j
\

Obréazok 5.4: Schéma previazania DBP s dokumentom typu PDF

te— 1LV

Zdroj: prerobené zo zdroja (Smejkal, 2017)

Dodatok k postupu a ku schéme Obrazok 5.4:

e PDF/A je oficialna archivacna verzia formatu PDF definovand normou ISO 19005-1

(2005) aISO 19005-2 (2011),

ktord specifikuje  vlastnosti

elektronického

dokumentoveho formatu stborov pre dlhodobé uschovavanie. Ciel'om tychto stiborov

je, aby boli kompatibilné sbuddcimi verziami softvérovych nastrojov a mali

nezavislost na pouzitej platforme. Verzii PDF/A je definovanych niekol’ko, pre

konkrétny prehl'ad vid’ zmienené normy.
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e AES-256 je algoritmus pouZzivany na symetrické Sifrovanie dat, pri ktorom sa Sifruje
a desifruje rovnakym kIi¢om na oboch stranach, s dizkou kl'a¢a 256 bitov.

e Diffie-Hellman-Merkle protokol je kryptografickd metoda, ktora umoznuje cez
nezabezpeceny kanal vytvorit’ Sifrované spojenie medzi komunikujicimi stranami a to
bez nutnosti predchadzajiceho dohodnutia Sifrovacieho kluca. Vysledkom je
vytvorenie symetrického Sifrovacieho kl'ica, ktory je efektivnejsi a moze byt pouzity
pre Sifrovanie d’alSej komunikacie.

e RSA je algoritmus pouzivany na asymetrické Sifrovanie dat, ktory sa da pouzivat’ pre
podpisovanie i Sifrovanie dokumentov. Na Sifrovanie sa pouziva sukromny a verejny
kIa¢ nazyvany aj ako Sifrovaci kI'a¢ a desifrovaci kI'a¢. Oba kl'i¢e st rozdielne a majt
vopred definovan( dizku, pricom pri dostato¢nej dizke kPadov sU povazované za
bezpetné. Dévodom je fakt, ze dané klI'ice musia byt matematicky zviazané, avsak
nevyhnutnou podmienkou pre uzitocnost’ Sifry je praktickd nemoZznost’ zo znalosti
Sifrovacieho kl'i¢a vypocitat’ ten deSifrovaci. RSA algoritmus v pripade elektronického

%6

podpisu pouziva tento princip. Majitel sukromného kli¢a vie ,,podpisat™ a poslat
elektronick spravu (napr. dokument), ku ktorej eSte pripoji hash danej spravy pomocou
svojho tajného/stkromného kltca. Osoby, ktoré dostanu spravu vedia autenticitu
spravy skontrolovat’ prisluSnym verejnym kIa¢om. Kontrola prebieha hashovanim
prijatej spravy prislusnym verejnym kl'a¢om a porovnanim priloZeného hashu, ktory bol
vytvoreny suikromnym/tajnym kI'ai€om. Ak sprava nebola zmenena, vyjde ekvivalentna
hodnota hashov a sprava sa méze povazovat’ za doveryhodnu. Ked’ze jediny, kto pozna
sukromny/tajny kI'G¢ je jeho majitel’, je zarucene, ze sprava bola zaSifrovana/podpisana
majitelom tajného/stkromného klI'ica. Pre kazdého opravneného majitela su kl'uce
unikatne.

e RSA-2048 je RSA algoritmus, ktory pouziva stikromny a verejny kIi¢ s dizkou 2048
bitov. Aktualne pouZivany v praxi a kvoli dostatocnej dizke kIi¢a je povazovany za
bezpecny.

Pre viac informéacii ohl'adne kryptografickych metod a pocitatovej ochrane dat pozri
zdroje od autora Singh (2003) a Dosed¢l (2004).
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Vyuzite'nost’ DBP

Vyuzitel'nost DBP narasta s trendmi v ICT a vSeobecnou digitalizaciou v spolo¢nosti.
Vyuzitie DBP je mozné v pripadoch, ked” bude DBP sluzit’ ako prejav pravneho konania alebo
vinych situdciach, ked je pritomnost’ podpisu dolezita (obchodné, pracovnopravne
a zdravotnicke dokumentéacie), potom je nasadenie tejto formy autentizacie dokumentu vysoko
prinosné ako pre rutinné vyuzivanie, tak pre zabezpeCenie integrity spracovavanych
podpisanych elektronickych dokumentov.

Vyuzitel'nost DBP v pripade podnikov a organizacii sa dokaze na reprezentatnom
priklade, kde sa porovnava proces pri podpisovani formularov v pripade modelu ,.klasického*
papierového podpisovania formuldrov (vid: Obrazok 5.5) av pripade pouzitia DBP

s elektronickym obsahom (vid’: Obrézok 5.6).

Navrh formularov

Tlac formularov

Naklady na
tlac

Rozvoz formularov

Rucné vyplnenie

Zber formularov

Naklady na evidenciu formulara

Naklady na distribdciu

Triedenie formularov

o =)

Q o P ez s - , .
Q3 X o Digitalizacia Odvoz formularov Prepisania do CRM
> $ Sl S i ‘S
'g .E = ) < ©
o © < o £
x § = 9 ~x ©
282 2 2%

= . - 7
s :T:, Papierovy archiv

Obrézok 5.5: Schéma procesu pri papierovej verzii podpisovania formularov
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Zdroj: vlastné spracovanie.
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Obréazok 5.6: Schéma procesu podpisovania formularov s DBP

Zdroj: vlastné spracovanie.
Dodatok ku schémam Obréazok 5.5 a Obrazok 5.6:

e CRM — (Customer relationship management), riadenie vzt'ahov so zakaznikmi, pre viac
vid’ zdroj: Buttle (2004).

e DMS - Document management system, je sprava dokumentov alebo tiez systém pre
spravu dokumentov alebo Electronic Document management (EDM), je pocitacovy
systém urCeny na spravovanie elektronickych dokumentov a/alebo digitalizovanych
papierovych dokumentov, napr. dokumentov prevedenych do digitadlnej podoby
skenovanim. pre viac vid’ zdroj: Meurant (2012).

e Reprezentaény priklad vychddza z redlnej analyzy, ktord je zalozena na spracovani
dotaznika (vid’ kapitolu 5.6.1) pri papierovej verzii apri elektronickej verzii
spracovania. Pri spracovani dotaznika bolo jednoznacne potvrdené, Ze plne elektronicka
verzia umoznuje rychlejsie procesné spracovanie ako jej ekvivalent v papierovej verzii.
Tento konkrétny pripad dotaznika sice nepouziva DBP, kvoli anonymite dotaznika, ale
pouzitel'nost v podnikovej praxi s DBP by mala preukazat ta istd analdgiu
zjednoduSenia spracovavania vychadzajucej z automatickych procesov pri pouzivani
elektronickych formularov.

Z reprezenta¢ného prikladu sa da odvodit, Ze vysledna praca s digitdlnymi dokumentmi je
jednoduchsia ako s papierovymi verziami dokumentov. Digitalizacia papierového obsahu je
spravidla skenovana a archivovana len ako skenované ,,obrazky*, ktoré v tejto surovej forme
nemozno nasledne efektivne pouZzivat’ a automaticky spracovavat. Pre umozZnenie spracovania

udajov na papierovych dokumentov je potrebné bud’ prepisanie ich obsahu manualne do
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elektronického systému, alebo pouzit’ poc¢itatové algoritmy na optické rozpoznévanie znakov

a textu - OCR (z anglického Optical Character Recognition) vid’ (Forsyth, Ponce 2003; Hortal,

2015), ktoré ale nezabezpecia 100 percentné opatovné rozpoznanie Udajov: strata dokumentov

(zlyhanie T'udského faktory), strata informacii (napr. pripady pospinenych dokumentov alebo

papiere so znehodnotenym obsahom, kvéli citlivosti na teplo apod.).

Mozné oblasti vyuzitia DBP v podniku

Pri analyze vyuzitel'nosti boli ur¢ené mozné vyuzitia a zefektivnenia podnikovych

procesov vymenovanych a kategorizovanych podla:

e Vseobecné vyuzitie DBP pri praci s digitalnymi dokumentmi:

o

DBP je mozné pouzivat ako alternativu pre elektronicky podpis v ramci
vnutropodnikovej komunikacie pre interné zalezitosti.

Podporuje dial’kovu komunikaciu cez ICT.

Urychl'uje archivaciu dokumentov a umoziuje automatického spracovania
dokumentov.

Umoznenie hromadného podpisu a viac dokumentov stibezne.

Umoznenie znazornenia podpisu na vylacnenom dokumente, tym padom je
zabezpeCena aj moznost’ listinného obehu dokumentov v pripade potreby.

DBP je mozné pouzivat’ sibezne s elektronickym podpisom (kvalifikovanym
certifikdtom). Tu je ale potrebné brat’ ohl'ad na platnu legislativu danej krajiny.
Napr. v CR sa vztahuje na elektronické podpisovanie dokumentov Zdakon ¢.
297/2016 Sb., o sluzbdach vytvarejicich ditvéru pro elektronické transakce, kde
je definované moznost’ pouzivania DBP v 8 7 a pripady, v ktorych sa DBP neda
pouzit’ § 5 kvalifikovany elektronicky podpis a 8 6 uznavany elektronicky
podpis.

e Vyuzitie v rdmci internych procesov:

o

podpisy faktur, ponuk, objednavok, dodacich listov, servisnych protokolov,
podpisy internych materialov, interné oznamenie, ziadanky, vyjadrenia, a d’alsie

vyuzitia.

e Vyuitie pri styku so zdkaznikmi:

o

o

o

Vv ramci pokladni¢nych operécii,
pri podpisovani zmluv,

pri vyplnani formularov,
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o pri vybavovani reklamacii,

o apod. vyuzitia.

H 5.2.1: DBP je mozné zefektivnit’ podnikové procesy a urychlit’ komunikaciu.
Z vypracovania vyskumnej otazky 5.2 je prijata hypotéza H 5.2.1.
Hlavné prinosy rieSenia DBP:
e umoziuju zrychlenie procesov pri dokumentoch,
e zvySuju bezpec¢nost’ pri elektronickych dokumentoch,
e zvySuju produktivitu prace (napr.: komunikacia na dial’ku — home office apod.),
e kompenzécia nakladov po implementacii (pre viac o ekonomickej rentabilite vid’
kapitolu 5.5.)

5.5 Ekonomicky aspekt

Analyza ekonomického aspektu v sebe zahffia nakladovost’ a rentabilitu DBP ako

zvladnutia kybernetickej bezpe¢nosti a z Uspor vyplyvajlcich zo zavedenia systému s DBP.

5.5.1 Metodoldgia ekonomického aspektu

Zo sekundarneho vyskumu bolo zistené, ze tlak na neustale zvySovanie bezpecnosti je
celosvetovou zalezitost'ou, Comu koreSponduju aj vysoke néklady. Napr. z verejne dostupnych
zdrojov mozno ziskat’ nasledujuce informacie:

e Vydavky Spojenych s§tatov na kyberneticku bezpecnost’ z roka na rok rasta. V rozpodte
na rok 2016, ktory predlozil eSte prezident Barack Obama, bolo vyhradené 14 miliard
dolarov na tito zalezitost'. (Shalal, Selyukh, 2015)

e Vjuli 2016 NATO oficialne vyhlasilo kyberpriestor, ako d’alsi z operaénych dimenzii
vedla vzduchu, zeme a mora. NATO 27. marca 2017 potvrdilo, Ze na vyvoj satelitnej
a vypoctovej techniky v nasledujucich troch rokoch investuje 3 miliardy eur. (Robin,
2017)

e Britania posilnila boj s kybernetickou kriminalitou, na zlepSenie svojej bezpe€nosti
vyda v najbliz§ich piatich rokoch 1,9 miliardy libier v ramci nérodnej stratégie
kybernetickej bezpecnosti 2016 — 2021. (HM Government, 2016)
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V podniku néklady takéhoto charakteru, straty a potencialne straty nemozno jednoznacne
vycislit. Predpisy a metodiky Casto nerieSia ako postupovat ekonomicky alebo nestanovia
¢asovo najefektivnejSie rieSenia problematiky kybernetickej bezpecnosti.

Pokial’ sa na to pozrieme z hladiska uctovnictva, tak zabezpeCenie kybernetickej
bezpe€nosti znamena urcitt investiciu pre firmu, ktora sa v uctovnictve objavi napr. ako
dlhodoby nehmotny majetok — software. V tomto pripade sa ocefiuje obstaravacou cenou, a tato
investicia sa stdva stcastou uctovnej hodnoty firmy. Bezpecnostné opatrenia nemusia byt
nevyhnutne investicie, v pripade outsourcingu (napriklad sluzbami externou $pecializovanou
spolo¢nostou) to budi ndklady na tieto sluzby. Tieto hodnoty ale maji velmi nizku
vypovedaciu schopnost’, lebo zavedeny systém kybernetickej bezpe¢nosti predstavuje obrovsku
konkurenéna vyhodu oproti firmam, ktoré sa tejto problematike nevenuju.

V naSich predoslych publikaciach sme uz riesili s kolektivom autorov (Smejkal, Hortal,
Molnarova, 2017) otazku kybernetickej bezpecnosti a jej zaclenenia do hodnoty podniku.
Zistené bolo, ze kyberneticka bezpecnost’ sa stava faktorom v kazdej firme a jednoznacne
zvySuje hodnotu firmy, tak G¢tovna ako aj trhovii. VSeobecne pre meranie hodnoty podniku
mozno v podstate vyuzit' tri zakladné skupiny metod, a to metody majetkové, vynosové
a metody trzné (Kislingerovd, 2001).

Ked berieme do uvahy skuto¢nost, Ze kyberneticka bezpecnost’ zvysuje efektivitu
a konkurenciu schopnost’ podniku, tak je jasné, ze G¢tovna hodnota a trhova hodnota podniku
sa budu odliSovat’. Pri stanoveni trhovej hodnoty spolo¢nosti, treba najprv vy¢islit' hodnotu
systému kybernetickej bezpecnosti, pricom vychadzame z prinosov, ktoré nam tento systém
prinesie. V tychto pripadoch sa pouzivaju metédy vynosového pristupu ocenovania
nehmotnych aktiv.

Otazne je pritom, kde je td hranica ekonomickej rentabilnosti novodobych ICT
a technologii kybernetickej bezpe€nosti. Tato cast’ sa preto zameriava na ekonomicka
optimalizaciu technologii. Hlavny ciel' je navrhnit’ metddu pre stanovenie horného prahu
nékladov pre kyberneticki bezpe¢nost” z pohl'adu ekonomickej rentability. DBP spada do
problematiky kybernetickej bezpecnosti, preto navrhnutd metéda sa da aplikovat na
technolégiu DBP. Analyza ekonomického aspektu v sebe zahfiia rentabilitu DBP ako
zvladnutia kybernetickej bezpecnosti a z Uspor vyplyvajlce zo zavedenia systému s DBP.

Vyskum vychadza z vedeckej teorie na konkrétne priklady a vlastné modely. Vysledok sa

potom aplikuje na ekonomicku efektivnost’ DBP.
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5.5.2 Vypracovanie

Zvladnutie kybernetickej bezpecnosti a jej ekonomické rentabilita

Zvladnutie kybernetickej bezpecnosti ma vplyv na stabilitu firmy (znizenie nakladov pri
kybernetickych titokoch, zvySenie prinosov znizenim rizika pokut napr. podl'a GDPR, zaistenie
business continuity a pod.). Firmy, ktoré su napliiou ¢innosti aj ekonomickymi vysledkami
vel'mi podobné, sa mozu napriek tomu vyznamne liSit’, a to svojou stabilitou. Stabilita v tomto
zmysle je sthrnny pojem pre schopnost’ riadit’ rizika a zabezpecit' kontinuitu ¢innosti. Tato
otazka nadoblda extrémneho vyznamu s postupnou digitalizaciou vnttornej Struktary firmy aj
ich vonkajsieho okolia, najméa s trendmi ako IoT, BYOD a Priemysel 4.0. Mierou zvladnutia
kybernetickej bezpec¢nosti by mohla byt’ znizenie jej rizika. Potom je logické, Ze stabilna firma
ma vyssiu trhova hodnotu, aj ked’ jej Gctovna hodnota méze byt zhodna s menej stabilnou
firmou. (Smejkal, Hortai, Molnérové, 2017a)

Zéakladnym prikladom mozZe byt’ samotna povinnost’ ¢i zodpovednost’ pravnickych osob
na vynalozenie vsetkého Usilia aby spachaniu protipravnych ¢inov zabranila. Tie vyplyvaju
z tuzemskych zé&konov, v Slovenskej republike trestni zodpovednost pravnickych o0sob
upravuje zdkon ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o zmene a doplneni
niektorych zakonov (u¢innost’ od 01. 07. 2016) a Ceskej republike upravuje zakon ¢. 418/2011
Sh., o trestni odpovédnosti pravnickych osob a Fizeni proti nim (G¢innost’ od 01. 01. 2012).

Pre znazornenie hrozby je reprezenta¢ny priklad podvodu, kde Gto¢nik pouziva ukradnutu
alebo napodobnenu identitu a dezinforméciu.

e Ukradnut identitu napr. mailova adresu opravneného pouzivatela je mozné metédami
socialneho inzinierstva, napr. metédou ,,phishing®, ktoré je technika podvodu pouZzivana
na internete Kk ziskavaniu citlivych udajov (hesla, ¢isla kreditnych kariet apod.) pri
elektronickej komunikacii.

e Napodobnena identita je napr. technika poslania spravy z podobnej e-mailovej adresy
ako povodnej. Predstavme si komunikaciu medzi dvoma zahraniénymi spolo¢nost’ami
kde prva spolo¢nost’ financuje spolo¢nost’ druhtl. Finanéné oddelenie prvej spolo¢nosti

dostane mail akoby od 2 spolo¢nosti, kde namiesto pdvodnej e-mailovej adresy

partner@Menoorganizacie.com  sa  uvadza  podobny  originalu  napr.:

partner@Menoorganizacie.org, kde je iba zmenena doména.

Utoénik v oboch pripadoch sa javi ako kompetentny ¢lovek z pdvodného mailu. Sprava

obsahuje instrukcie a prilohu vo forme dokumentu napr. ,,podpisanu‘ Ziadost’, ¢i faktiru a ziada
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0 preplatenie sumy na cet utocnika/hackera v zahranici. Sprava vyzera ako doveryhodna,
pouziva formatovanie ako spolo¢nost’ 2 aj logo atd’. Nepreskoleny personal od spolo¢nosti 1
preplati dan sumu na ucet Gto¢nika. Kym sa zisti podvod, ma tto¢nik ¢as na efektivne
zahladenie stbp. Takymto typom Utoku vznikne vydaj ukradnutej sumy a aj mozné poskodenie
dobrého mena spolocnosti atd. Takéto hrozby je mozné eliminovat’ napr. preskolenim
personélu, kontrolou autenticity priloh, atd’. Priklad je znazorneny i graficky pomocou matice
rizik (vid: Obrazok 5.7), kde sa zpdvodného rizika znazorneny bodom A sa
pomocou preskolenia personalu vieme dostat’” do bodu B a s doplnenim technoldgii kontrolou
autenticity spravy sa vieme dostat’ do cieloveho bodu C. Dopad uspesného skutku je v tomto
pripade konsStantny, so zmienenymi protiopatreniami znizujeme jej pravdepodobnost’ aby dana

moznost’ nastala.

Pravdepodobnost’ ispechu to¢nika

Matica rizik
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5
=

ER
N=
o

g 3 | Cxe

2

g 2
o]
<
5
A

Obrézok 5.7: Matica rizik a posun zniZovanim rizika
Zdroj: vlastné spracovanie.

Opisany pripad je jednoduchy pokus o podvod, ale mozné variacie a spdsoby
kybernetickych Utokov je mnoho (vid’ Smejkal, 2015). Bez bezpecnostnych opatreni je toto
riziko rieSené iba retenciou rizika. Mozeme teda konstatovat’, Ze protiopatrenia ¢i zabezpecenie
kybernetickej bezpecnosti spdsobi znizenie rizika. Takdto mozna kvantifikacia sa da napr.
porovnanim ukazovatel'ov ndkladov na zniZenie rizika a prinosov zo znizenia rizika, ktory je
na d’alSom reprezentacnom priklade:

Za nesplnenie poziadaviek na GDPR moéze spoloc¢nost’ platit’ pokutu az vo vyske 20
miliénov eur alebo 4% z celkového obratu za uplynuly financny rok. Ukazkova spolocnost’ je
priemernd stredna firma s obratom 5 mil. eur (cca. 130 mil. K¢). Predpokladajme Ze na zaciatku
je riziko pokuty napr. 80% rieSena iba retenciou rizika, a po vykonanych opatreniach (splnenie

poziadaviek na GDPR) sa znizi riziko na 10 %. Tymto spdsobom sa z hroziaceho vyssieho
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rizikaz 4 % x 5 mil. x 80 % sa znizina 4 % x 5 mil. x 10 %, t. J. 0 4 % x 5 mil. x 70 % = 140
tisic eur (cca 3,6 mil. K¢). Naklady takéhoto charakteru na vytvorenie systému na zvladnutie
poziadaviek vyplyvajucich z GDPR su 70 tis. eur. (redlna ponuka pre strednu firmu o 500
zamestnancoch). V tomto pripade dojde k zvySeniu nakladov o 70 tis. eur jednorazovo, plus
k tomu mozeme predpokladat’ maximélne 20 tisic eur ro¢ne na poziciu poverenca pre
spracovanie osobnych Udajov. Poziciu poverenca je mozné aj outsourcovat’ s niz§imi nakladmi.

Pri predpoklade vynalozenia maximalnych nékladov na zniZenie rizika su predpokladané
prinosy zo zniZenia rizika vacésie. (Smejkal, Hortai, Molnarova, 2017a) Z toho vyplyva vztah

nizsie:
(Vicsia bezpecnost' ) => (Vicsie ndklady) a (Nizsie riziko) (3)

Zo vztahu vyssie je logické definovat’ hornt hranicu nakladov, do ktorej sa este oplati

znizovat’ riziko u bezpecnosti IS:

Ndaklady vztahujuce sa na Znizeni rizika < (mensie alebo rovné ako)
Naklady pri vzniku potencidlnej Skody a na obnovu kontinuity cinnosti, pokial sa udalost,

s ktorymi je riziko spojené, nastane (4)

Rovnice 3 a 4 st zalozené na predpoklade o dolezitosti aktiv, ktoré zavisia na tom, o aké
aktivum sa jedna a akeé riziko predstavuje zneuzitie alebo strata daného aktiva. Z toho vychadza,
Ze je racionalne vynalozit' naklady na zabezpecenie danych aktiv az do hranice, kym tieto
naklady su mensie alebo rovné ako Ciastka, ktora reprezentuje stratu danych aktiv a vyplyvajuce
mozné zneuzitie tychto aktiv. Potom je logické, Ze zvySujiicou sa hodnotou aktiv a rizika by sa
mala zvySovat’ aj jej zabezpeCenie. Naklady na zabezpeGenie aktiv a na protiopatrenia proti
zneuzitiu maji vplyv na pravdepodobnost’ uskutoc¢nenia vt'ahujtcich sa hrozieb. Preto rovnice
3 a 4 sice davaju logicku podmienku, ale kvéli dynamickym vplyvom koeficientov tato hranica
nemusi byt optimalny bod, t. j. méZzeme predpokladat, Ze tato podmienka bude mimo
hladaného optima. Preto je d’alej skimana funkcionalnou analyzou vztah medzi rizikom
a nakladmi vynalozenymi na zabezpecenie aktiv a protiopatreniami proti zneuzitiu tychto aktiv.

Riziko vyjadruje mieru ohrozenia aktiv, mieru nebezpecenstva, ze sa uplatni hrozba
a dbjde k neziaducemu vysledku veducemu k vzniku skody (neziaducemu nasledku) (Smejkal,
Rais, 2013, str. 99). Pojmy ,,viac rizika“ a ,,menej rizika“ v tomto pripade oznacuju meradlo
moznej velkosti straty. Predpokladand (ocakavand) hodnota straty v danej situacii je

pravdepodobnost’ tejto straty nasobena velkost'ou potencialnej straty. Ak je ohrozené desat’ eur
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a pravdepodobnost’ straty je 0,2 (20%), bude predpokladana hodnota straty dve eurd. Pokial je
objem postihnuty rizikom sto eur a pravdepodobnost’ straty predstavuje 0,02 (2%), bude
predpokladana hodnota straty rovnako dve eura (Smejkal, Rais, 2013, str. 107).

Ked predpokladame linedrnu zavislost' je riziko kon$tantnou hodnotou v rozpati:

<0; 100> % a ,,mozna strata“ je zavisla od aktiva, ktoré je ohrozované tymto rizikom (vid’

Obrézok 5.8), kde:
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Velkost straty

Obréazok 5.8: Vzdjomny vztah potencidalnych skod a rizika

Zdroj: prerobené zo zdroja (Smejkal, Hortai, Molnarova, 2017b)

v

Mézeme ale predpokladat’ Ze tato zavislost’ ma silne nelinearny charakter. Dosledok je napr.
vplyv aktiv s vyssou hodnotou, ktoré maju lukrativnej$i charakter na mozné utoky. Preto
zvySovanim hodnoty aktiv sa zvySuje aj ich riziko ohrozenia/atoku. Empiricky: napr. hacker je
motivovanejsi kybernetickému Gtoku tam, kde ma mozny vacsi subjektivny zisk. Kyberterorista
sa snazi spachat’ ¢im vicsie Skody. Z toho vyplyva Ze riziko je funkciou hodnoty ohrozovanych

aktiv/velkost straty. Riziko takto naberd dynamicky charakter (vid’ Obrazok 5.9):
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Obrézok 5.9: Dynamicky vztah potencidalnych skéd a rizika
Zdroj: prebraté z (Smejkal, Hortai, Molnarova, 2017b)

Zaistenie bezpecnosti systému je nepretrzity proces. Dévodom st nové technologie
arozvoj ludského poznania. Obe totiz umoziuju nové typy Utokov avyzaduju nutnost’
priebeznych inovéacii ochran. Prave preto ¢as moze vstupovat' do vypoctu ako treti faktor.
Hodnota straty (aktiv) sa ¢asom meni a menia sa aj pravdepodobnosti vyskytu udalosti
spbsobené hrozbami. Ak by sme si na tretiu os vyniesli ¢as, mdézeme modelovat’ predpokladana
velkost’ straty a jej velkost mozno vypocitat, ako Z(t) v ¢asovom intervale <0; Ti>

ohrani¢enym integralom, vid’ rovnicu nizsie a Obrazok 5.10:

Zy = [ 7@ - v() - d(b) (5)

Kde:
e 1(t) je funkcia rizika v Case, vyjadrena pravdepodobnost’ou z intervalu <0; 1 >,

e v(t) je funkcia straty alebo rizikového aktiva v case.
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Obrazok 5.10: Velkost predpokladané straty Z(t) v casovom intervale < 0 ; T0 >
Zdroj: (Smejkal, Rais, 2013, str. 108)

Z(t) je velkost predpokladanej straty v ¢asovom intervale <0; T1>, ktorti sa snaZime
optimalizovat’ tak, aby bola jej vysledna hodnota minimalna. (Smejkal, Rais, 2013, str. 108)

Délezitou sucastou procesu rozhodovania o zniZenia identifikovanych rizik s naklady
na znizenie rizika (Smejkal, Rais, 2013, str. 170). Sucast'ou projektu na znizenie rizik teda musi
byt aj cost-management (riadenie nakladov). Obrazok 5.11 zobrazuje idealny ¢i teoreticky
priebeh, ktory sa v konkrétnom pripade moze trochu lisit’. Plati zavislost, Ze zvySovanie
nédkladov na zniZenie rizika znizuje kvantifikovani mozn0 stratu. Podl'a tejto zavislosti existuje
vyvazeny stav medzi nakladmi na zniZenie rizika a jeho vyskou resp. Skodou, ktori méze
hrozba spdsobit’ (definované rovnicou 4 pri dosadnuti hranice, t, j. naklady sa rovnaju
potenciélnej strate). Z pohl'adu rentability sa ale do opatreni na zniZenie alebo odstranenie
rizika je vhodné investovat’ tol’ko, aby tieto investované naklady mali va¢si efekt na znizovanie
potencialnej hroziacej $kody, t. j. h’'ada sa optimalny stav, kde suma ndkladov a moznej straty

je miniméalna (definované rovnicou 6).

Y (min) = Mozna stratanakiady) + Naklady na znizenie rizika (6)
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Obrézok 5.11: Vzdjomny vztah ndkladov na odstranenie rizika a potencidlnych Skod
Zdroj: vlastné spracovanie.
Kde:

e Oranzova krivka znamena teoreticky priebeh funkcie moznej straty, ktora je zavisla na
vynalozenych nékladoch na zniZenie rizika.

e Modra krivka reprezentuje naklady na znizenie rizika, ktora vychadza z 0 (x=0 ; y=0)
a osou x uzaviera 45 stupiiovy uhol.

o Nyyvazeny — reprezentuje hodnotu vynalozenych nakladov na znizenie moznej straty na
dosiahnutie stavu, ked’ su si tieto hodnoty rovné (Svyv. = Nuyvazeny)-

e Sy — reprezentuje hodnotu vyvazenej potencialnej straty, ktora je ekvivalentné s tou
hodnotou n&kladov (Nyyvazeny), ktoré boli vynaloZené na dosiahnutie tohto stavu.

e Noptimainy — st optimalne néklady na zniZenie rizika. Po tomto bode je rast ndkladov na

v

zniZenie rizika vacsi ako pokles moznej straty.

®  Soptimany — j€ optimalna hodnota moznej straty. Po tomto bode je pokles moznej straty
mensi ako rast nakladov vynaloZenych na znizZenie rizika.

e a>b;usek, a“ znacirozdiel medzi Svyv. @ Soptimainy @ je mensi ako usek ,, b “, ktory znaci

rozdiel medzi vavéieny a Noptimélny .

Z grafu (Obrazok 5.11) sa da tiez odvodit
¢ nie je mozné predpokladat’ nulové ndklady na odstranenie rizika,
e 100 percentné odstranenie rizika moze vyzadovat’ az ,,nekoneéne* vel'ké naklady, ktoré

st nerentabilné z pohl'adu investicie. (Smejkal, Rais, 2013, str. 109)
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Nezvladnutie kybernetickej bezpe¢nosti méze mat’ u firméch az likvidacny dopad. Napr.
banky, pri ktorych by bolo zistené, ze nie st bezpecné, by to spdsobilo nasledné poskodenie
dobrého mena banky, t. j. masovy odliv klientov a cudzieho kapitalu. Iny priklad by mohol byt’
unik osobnych Udajov z personalnej agentdry, kde by existujuci a potencialni klienti stratili
motivaciu o kooperaciu stouto agentdrou, nehovoriac 0 moznej pokute vyplyvajlcej

z nedostato¢ného zapecenia osobnych udajov v IS.

Uspory nakladov vyplyvajlce zo zavedenia systému

Empiricky: tlak na neustdle zvySovanie efektivnosti podnikovych procesov vyzaduje
implementaciu novych technologii. Implementacia novej, ¢i doteraz v podniku nepouZitej
technologie bude mat za nasledok aj zmeny v podnikovych procesoch. Vychadzajuc
z empirickej tvahy, implementacia DBP do podnikovych procesov prindsa aj mozné zmeny,
vid’ kapitolu 5.4, kde DPB bol skimany z pohl'adu opera¢nej analyzy a pouzitel'nosti
v podnikovych procesoch. Tato ¢ast’ v sebe zahifia niekol’ko praktickych pristupov, ktorych
cielom bolo najst’ a sumarizovat’ hlavné prinosy, mozné oblasti vyuzitia, vyhody a nevyhody
DBP na podnikové procesy a v§eobecne pre organizacie.

Néklady spojené so zavedenim novej, ¢i doteraz v podniku nepouzitej technologie
(nakup, naklady pri implementacii, prevadzka atd’.) pritom zavisia na type pouzitej technologie,
velkosti spolo¢nosti, poéte zamestnancov, atd’. Empiricky: ndklady na plne elektronicky obeh
dokumentov sa predpokladaju niZSie, nez naklady na ich vedenie a obeh v listinnej forme. Na
zaklade operacnej analyzy (kapitola 5.4.1) je U(spora zalozena na znizovani nakladov
vyplyvajlca zo zavedenia systému DBP:

e Pri spotrebnych néakladoch:
o zniZend spotreba papiera,
o zniZend spotreba tonerov,
o zniZené vytaZenie skenerov,
o znizené vytaZenie tlaCiarni.
e Pri prevadzkovych nakladoch (Uspory proceduralne):

o zniZena tla¢ papierovych dokumentov a pouzivani skenerov,

o

logistika (distribucia, zber papierovych dokumentov),

zrychlenie procesov pri dokumentoch (zniZenie nakladov pre 'udské zdroje),

o

eliminacia nakladov na prepisanie alebo digitalizaciu papierovych dokumentov,

(@]
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o néklady na skartaciu papierovych dokumentov,
o archiva¢né néklady listinnych dokumentov.
e Skryté naklady: straty pri kvalite spracovania listinnych dokumentov.

Pre vypocet na porovnanie nakladov papierovej a digitalnej varianty obehu dokumentov
alebo navratnost’ investicie je urCeny reprezentany priklad z praxe pre jednu anonymnd
spolo¢nost’. Pre vypocet navratnosti sa pouzil index ROI - Return on investment (Erdogmus et
al., 2004; Phillips, 1997, str. 7-13):

diskontované vynosy
ROI = ~

" diskontované naklady

(7)

Reprezentaény vypocet pripadovej Stadie vid v elektronickych prilohdch tohto
dokumentu. Tento ,,business case study* bol vypocitany pre jedno centrum zdiel'anych sluzieb,
ato svyznamnym prispenim spolocnosti. Vypocitanie ROI bolo v pripade zaobstarania
technolégii asluzieb pre AP (Invoice) Processing  (procesy platenia Gcétov, faktur
a pohl'adavok) oproti si¢asnému stavu nakladov na spracovanie AP bez potrebnej technoldgie.

Rentabilnost’ tejto zmeny pripadovej Studie je zhrnutd v nasledujucej tabul’ke:

Tabulka 5.2: Suhrnné vysledky rentabilnosti pripadovej studie
RO 107% 132%  142%  148%  151%  153%
PRelativae | +7%  +32%  +42%  +48%  +51%  +53%

Zdroj: vlastné spracovanie podla tabulky v elektronickych prilohach:
., Business Case_scanservice_Shared service center.xlsx “.

Tento reprezentacny priklad je orientacny a znazoriiuje ekonomicka rentabilitu
technolodgie podporujucu elektronicky obeh dokumentov. DBP vie plne podporit’ elektronicky
obeh dokumentov. V pripade vypoctu navratnosti zavedenia DBP, je potrebné pocitat’ aj
s ndkladmi na zaobstaranie a mozny servis DBP systému, no v tomto pripade treba brat’ ohl'ad
aj na rentabilnost’ vyplyvajuce z kybernetickej bezpe¢nosti. Pripadova §tidia bola doplnena

teoretickym vypoctom s nasledovnymi vysledkami:

Tabulka 5.3: Suhrnné vysledky rentabilnosti s rozsirenym vypoctom (s DBP)

RO 103%  129%  141%  147%  151%  153%

+3% +29% +41% +47% +51% +53%

Zdroj: vlastné spracovanie podla tabulky v elektronickych prilohach:
., Business Case scanservice_Shared service center.xlsx *.
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Tento teoreticky priklad vychéadza z realnej pripadovej Stidie ukazal, ze DBP vie byt pre
podnik rentabilny. Pre index ekonomickej efektivnosti, ¢i celkovy efekt rentability DBP vid’

diskusiu d’ale;.

Diskusia a zhrnutie tejto ¢asti

Reprezentované bolo na niekol’kych ukazkovych prikladoch, Ze zvladnutie kybernetickej
bezpecnosti ma vplyv na dlhodobu stabilitu firmy (znizenie nakladov pri Kybernetickych
utokoch, zvySenie prinosov zniZzenim rizika pokut napr. podl'a GDPR, zaistenie business
continuity apod.). Stanovend metdda pre horny prah nakladov pre kybernetickti bezpeénost’
bola zaloZena na zaklade rizikového managementu, kde mierou zvladnutia kybernetickej
bezpecnosti je zniZenie rizika.

Naklady vseobecne: naklady spojené so zavedenim novej, ¢i doteraz v podniku
nepouzitej technoldgie (ndkup, naklady pri implementécii, prevadzka atd’.) zévisia na type
pouzitej technologie, velkosti spolo¢nosti, pocte zamestnancov, atd’. V pripade zabezpecenia
hlavnt ulohu hré ddlezitost’ zabezpecenych aktiv, napr. ¢i sa jedna o citlivé data alebo nie.
Nema zmysel zavadzat’ silne bezpecnu technoldgiu na udaje, ktoré ak by sa stratili alebo
zneuzili, tak by vznikli mensie §kody ako samotny néklad na zavedenie tohto zabezpecovacieho
systému (vid’ vzorec 6). Preto bol stanoveny optimalny bod, do ktorého sa eSte oplati znizovat’
riziko u firiem, t. j. rentabilne investovat’.

Aplikovanim zistenych znalosti je navrhnuty vzorec 7, kde EEkr prestavuje koeficient
ekonomickej efektivnosti technologie kybernetickej bezpecnosti. V pripade rentabilnej
investicie EExt ma byt vacsi alebo rovny 1. Ked’ EExt ma hodnotu mensiu ako 1 je pripad, pri
ktorom je jednoznacné, ze investicia bude nerentabilnd. Ked je koeficient okolo hodnoty 1
treba zohladnit’ ¢asovu periddu, pocas ktorej bude technoldgia pouzivana atak doladit
jednotlivé hodnoty vzorca.

(Uspory zo zmien v podnikovych procesoch vyplyvajice zo zavedenia systému) +
(Uspory vyplyvajice zo zvladnutia kybernetickej bezpeénosti)+

Uspory zo znizenia dani désledkom investicie
EExr = ( ) )

Celkové naklady vyplyvajuce zo zavedenia systému

DBP spada pod problematiku kybernetickej bezpecnosti apreto je vzorec 7
aplikovatelny. Pri  podniku investované naklady na DBP predstavuju  kapu
softvéru, prislusného hardvéru, naklady suvisiace zo zaskolenim personalu pre pouzivanie

anaklady na Udrzbu. Vysledna suma nékladov je zavisla od vseobecnych podmienok (vid’
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vysSie). Z operacnej analyzy bolo zistené a vymenované Uspory vyplyvajlce zo zavedenia
systému DBP. Pri rozhodovani musi management sam analyzovat’ pri ktorych konkrétnych
procesov z vymenovanych vie pouzit DBP. Podl'a rozhodnutia implementacie je potrebné v
podniku stanovit’ ,,zmeny v podnikovych procesoch vyplyvajlce zo zavedenia systému®, ktoré
v pripade DBP su vymenovane uspory nakladov vyplyvajlce zo zavedenia systému. VSeobecne
bolo ale dokazené Zze plne elektronickd komunikdcia zefektiviiuje procesy
a urychl'uje spracovanie Udajov (kapitola 5.4).

Podl'a implementacie treba vykalkulovat’ aj mozné Uspory vyplyvajice zo zvladnutia
kybernetickej bezpecnosti. Tiez bolo dokazané, ze DBP je vyborn4 alternativa pre zabezpecenie
vnuatropodnikovej komunikacie (pre viac vid’ ostatné aspekty).

Preto pri racionalnej implementécie pri DPB sa predpoklada hodnota EExT vac¢sia ako 1.

5.6 Spolocensky a pouzivatel’sky aspekt

VVyskum ma dve hlavné motivécie:

e Empiricky: vyskumnici a profesiondli ¢asto stracajucu ,,realny* pohlad’ verejnej mienky
na vlastny odbor. V kone¢nom désledku sa moze stat’, Ze sa distancuju od mienky laikov
na danu tému.

e MetoOda spétnej vazby prijimania technoldgie s pouzivatel'om a skisenosti pouzivatel'ov
s danou technoldgiu.

Z vyssie uvedenych dovodov cast’ primarneho vyskumu ma za ciel' skimat’ mozny
spolo¢ensky aspekt DBP a zohl'adnit’ aktudlnu mienku pouZzivatelov DBP a laikov. Vyskum
ma tieZ vyhodnotit’” vedomosti respondentov ohl'adne autentizaénych systémov a zistit’ ich

stanovisko k autentizacii na baze podpisu.

5.6.1 Metodoldgia spolocenskeho a pouzivateP’ského aspektu

Prijimanie informaénych technologii pouzivatelom prinieslo mnoho konkuren¢nych
modelov, z ktorych kazda ma rdzne sady rozhodujucich faktorov akceptacie (Venkatesh et al.,
2003). Dotaznikovy prieskum verejnej mienky a pouzivatel'ov technologie vie vyskumnika
,»opédtovne zoznamit™ s mienkou laikov a je priamy zdroj pouzivatel'skych skisenosti. Moze
byt’ aj vybornym nastrojom pre distribuovany brainstorming na danu tému.

Preto bol zrealizovany dotaznikovy prieskum verejnej mienky. Nezavisly a anonymny

vyskum skumal znalosti amienky Tudi ohladne kryptografie, kyberbezpe¢nosti
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a elektronického snimania vlastnoruéného podpisu. Vyskum sa zameriaval na spolocensky
vplyv kryptografickych a autentizacnych systémov ako v sukromnej, tak v podnikovej
komunikacii. Sucastou skumania spolofenského aspektu boli aj otazky zamerané na
pouzivatel'ski privetivost’, t. j. ako sa pouzivatelia citia pri pouzivani. Dotaznik navadzal
respondentov, aby odpovedali na niekol'ko otdzok nasledujlice za sebou. Dotaznik bol
vyhotoveny v niekol'kych jazykoch ako v papierovej verzii tak aj online.

Jazyk dotaznika bol voliteI'ny z nasledujucich jazykov:

e Cesky,
¢ slovensky,
e anglicky.

Rézne jazykoveé verzie su si obsahovo ekvivalentné. Papierové a online verzie su si
obsahovo ekvivalentné, ale formatovo su upravené pre danui kompatibilitu platformy. Papierove
verzie dotaznika su dostupné v elektronickych prilohach vo forme dokumentu. Online dotaznik
je dostupny cez internet na nasledujucej hlavnej webovej stranke, po ktorej nasleduje vol'ba
jazyka dotaznika:

https://sites.google.com/view/dbs-survey/main

Online verzia bola distribuované cez iny skrateny a sledovatel'ny URL.

Pouzita vzorka

Cielova skupina sa snazila byt ¢o najviac heterogénna (rozdielne vekové skupiny,
rozdielne povolania apod.).

Do 25. 06. 2018 samotny URL na webové rozhranie dotaznika bol otvoreny 200 krat
(stanoveny mil'nik kliknuti). Cez socialne siete Facebook bol kliknuty 169-krat, cez e-mail 30-
krat. Kliknutie cez servery na Slovensku 96-krat, v Cesku 64-krat, v Madarsku 16-krat
a v ostatnych krajindch EU 24-krét (z tych je 1 kontrolny). Dotaznik do vysledku v online
podobe bol vyplneny iba 87-krét (z vyslednych 199 je relativne 43,7 %) a 3-krat v papierovej
verzii na Slovensku. Dotaznik celkovo vyplnilo 90 0sdb, s nasledujicimi parametrami:

e Delenie podla verzie dotaznika:
o pocet Online-CZ = 18
o pocet Online-SK = 49
o pocet Online-ENG = 20
o pocet Papier-SK = 3
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e Vek respondentov:

o priemer veku = 30.16

o maximalny vek = 65 minimalny vek = 16

o median =28 vyberova odchylka ¢ = 9.64
e Pohlavie respondentov:

o pocet zien = 47 relativne 52 %

o pocet muzov = 42 relativne 47 %

o nebolo zistené = 1 relativne 1 %

e Pocet podla najvyssieho dosiahnutého vzdelania:

Vysokoskolské 3. stupiia a vyssie (PhD., doc., prof. a pod.) Il 3%, 3 Relativne v [%],
Absolutny pocet

Vysokoskolské 2. stupiia s vykonanim rigoroznej skasky
(JUDr., MUDr., PaedDr., a pod.)

Vysokoskolské 2. stupfia (Ing.. Mgr., MBA, MSC.a pod.) 0%, 41

B 2%, 2

Vysokoskolské 1. stupiia (Be., Bsc. a pod.) I 29%, 26
Vyssie odborné vzdelanie (VOS, titul DiS) | 1%, 1
Stredozkolské ukondené maturitou (SOS, gymnazium) [N 17%, 15
Stredné odborné vzdelanie s vyuénym listom [ 1%, 1

Zakladné, primérne alebo nizsie odborné vzdelanie | 1%, 1
0 5 10 15 20 25 30 35 40 45
e Podla zamestnania: jednotlivci boli pracujici manuélne alebo psychicky (akademik,

administrativny pracovnik, policajt, psycholog, pravnik, robotnik, Student, zamestnanec

ministerstva apod.).

Globélne plati na respondentov:
U vSetkych respondentov bolo zistené, Zze pocitae a internet ovladaji miniméalne na

pouzivatel'skej urovni.

Hypotézy a priebeh vypracovania

Vysledky dotaznikov boli sumarizované do jedného excelovského zoSita (vid

v elektronickych priloh&ch) a vyhodnotené v prislusnej kapitole (vid’ kapitolu 5.6).
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Zodpovedanie prislusnej vyskumnej otazky, je vyslednym argumentom nasledujucich
hypotéz a podotazok tejto Casti:
e H 5.4.1: Subjektivne je kybernetickd bezpecnost’ ddlezita pre I'udi alebo pre spolocnosti.
e H 5.4.1I: Subjektivne si I'udia myslia Ze maju znalosti o kryptografickych technologiach.
e H5.4.111: Cudia maju realne znalosti o kryptografickych technologiach.
e H5.4.1V: Cudia vedia aky je rozdiel medzi elektronickym rozpoznanim vlastnoruéného
podpisu ako obrazka a DBP.

V. 0. 5.4.1: Je potrebné oboznamit’ I'udi v pripade implementéacie DBP?

V. 0. 5.4.2: Po neutralnom oboznameni je pre 'udi DBP prijatel'ny?

5.6.2 Vyhodnotenie dotaznika

Prvych niekol’ko otazok slazilo na zber Udajov o respondentovi. Potom nasledovali otazky,
ktorych bolo niekol’ko:

Otézka 1: ,,Je kyberneticka bezpecnost dolezita pre Vas alebo pre Vasu spolocnost? *

Respondenti mohli vybrat’ jednu odpoved’ s nasledujdcou architektdrou:
({hodnota}. ,,slovnd odpoved*™ ) = {pocet odpovedi}
o (1. Nedolezita) =0
e (2. Mdlo délezita) = 2
e (3. Neutralny postoj) = 17
e (4. Délezita) = 40
o (5. Velmi délezitd) = 31
Vysledny priemer hodndt odpovedi je 4,11. Hodnota reprezentuje, Ze tato problematika
je subjektivne pre respondentov medzi parametrom ,,Délezita* a ,,Velmi dolezita*.

Otézka 2: ,,Méate znalosti o kryptografickych technol6giach a viete aky je rozdiel medzi
Standardnym kryptografickym elektronickym podpisom a elektronickym rozpoznanim
vlastnorucného podpisu? *

Respondenti odpovedali v 27 % (24) ANO a 73 % (66) NIE. V pripade Ze odpovedali NIE,
mali preskoéit’ na d’al§iu otazku s ¢islom 3. V pripade Ze odpovedali ANO, respondenti boli
vyzvany na kontrolu znalosti s nasledujucimi otdzkami ,,a“ az ,,i“, na tieto otazky odpovedali
33. Z 33 boli vyfiltrovani ti 24, ktori odpovedali ANO na otazku 2:
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a. Symetricka sifra, niekedy nazyvana aj konvencna, je taky Sifrovaci algoritmus, ktory
pouziva k sifrovaniu a desifrovaniu jediny kluc.

Spravna odpoved’ tejto otazky je Ano. Odpovedali:

Ano = 20 Nepravda =0 Neviem =4 Relativne spravne = 83 %

b. Asymetrické Sifrovanie mad dvojicu klucov - tajny a verejny.

Spravna odpoved’ tejto otazky je Ano. Odpovedali:

Ano =21 Nepravda =0 Neviem =3 Relativne spravne = 88 %

C. Kvalifikovany elektronicky podpis je ekvivalentom vlastnorucného podpisu, ktorym
sa potvrdzuju pravne tkony v listinnej podobe.

Spravna odpoved’ tejto otazky je Ano. Odpovedali:

Ano =18 Nepravda = 1 Neviem =5 Relativne spravne = 75 %

d. Z klasického podpisu (perom na papieri) sa da dospiet k vsetkym dynamickym vidajom
procesu vytvarania (rychlost, tlak atd’.) daného podpisu.

Spravna odpoved’ tejto otazky je Nepravda. Odpovedali:

Ano =13 Nepravda = 7 Neviem = 4 Relativne spravne = 29 %

e. Sifrovaci klvic a desifrovact kl'i¢ musia byt matematicky zviazané, avsak nevyhnutnou
podmienkou pre uzitocnost sifry je praktickda nemoznost zo znalosti Sifrovacieho kluca
vypocitat desifrovaci.

Spravna odpoved’ tejto otazky je Ano. Odpovedali:

Ano =16 Nepravda = 2 Neviem = 6 Relativne spravne = 67 %

f. Elektronicku znacku moze v datovej sprave oznacovat aj pravmickd osoba alebo
organizacnd zlozka Statu ako zaruceny elektronicky podpis.

Spravna odpoved’ tejto otazky je Ano. Odpovedali:

Ano =13 Nepravda = 1 Neviem = 10 Relativne spravne = 54 %

g. Elektronicky podpis a elektronicky dynamicky biometricky podpis je ta ista
technoldgia.

Spravna odpoved’ tejto otazky je Nepravda. Odpovedali:

Ano=1 Nepravda = 14 Neviem =9 Relativne spravne = 58 %

h. Kvalifikovany certifikat je elektronicky dokument, ktorym vydavatel certifikatu
potvrdzuje, ze uvedeny verejny kluc patri osobe, ktorej je certifikat vydany (drZitel
certifikatu).

Spravna odpoved’ tejto otazky je Ano. Odpovedali:
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Ano =20 Nepravda =0 Neviem =4 Relativne spravne = 83 %
o i Kvalifikovany certifikat nie je casovo obmedzeny.
Spravna odpoved’ tejto otazky je Nepravda. Odpovedali:
Ano =4 Nepravda =9 Neviem =11 Relativne spravne = 17 %
Celkovy percentualny priemer spravnych odpovedi je 62 %, tych ktori odpovedali ano na
otazku 2.
Otézka 3: ,, Mate skusenosti s elektronickym podpisom alebo kvalifikovanym certifikatom?
Respondenti odpovedali v 53 % (48) ANO a 47 % (42) NIE. Ked’ odpovedali ano, tak 3
najéastejSie odpovede v poradi frekvencie boli: bankovy sektor alebo finan¢né sluzby; Urady
a Statna sprava; pracovné a Document Management System.
Otézka 4: ,, Myslite si, Ze pouzivanie elektronického podpisu je déveryhodnym ndstrojom na
komunikéaciu alebo autentizaciu?
Respondenti odpovedali v 70 % (63) ANO, 19 % (17) NEVIEM a 11 % (10) NIE.
Otézka 5: ,, Mdte skusenosti so zariadenim, ktoré skenuje vas vlastnorucny podpis? *
Respondenti odpovedali v 43 % (39) ANO a 57 % (51) NIE. Ked’ 4no, tak 3 najcastejsie
odpovede v poradi frekvencie boli: banky, policia, mobilné operatory.
Otézka 6: ,, Myslite si, Ze pouzivanie elektronického zachytenia vlastnorucného podpisu je
déveryhodnym nastrojom na komunikaciu alebo autentizaciu?
Respondenti odpovedali v 59 % (53) ANO, 24 % (22) NEVIEM a 17 % (15) NIE.
Otézka 7: ,, Viete aky je rozdiel medzi technologiami, ktoré shizia na zachytenie vasho
vlastnorucného podpisu, napriklad pri podpise na zariadeni, ktoré vyuziva iba obrazok podpisu
(bezne pouzivana pri dorucovani zdsielok) a snimanim dynamického biometrického podpisu?

Respondenti odpovedali v 40 % (36) ANO a 60 % (54) NIE.

Po kratkom neutralnom vysvetleni DBP nasledovala d’alSia ¢ast’:

Otazka 8: ,,Uvedena technoldgia: dynamicky biometricky podpis by bola ako nastroj
komunikacie alebo overovania prospesna pre Vis alebo Vasu spolocnost (zjednodusenie
a zvySovanie efektivnosti komunikdcie), alebo skor by bola prekazkou? “

Respondenti mohli vybrat’ jednu odpoved’ s nasledujicou architektdrou:
({hodnota}. ,,slovnd odpoved* ) = {pocet odpovedi}

e (1. Nevyhoda) =0

e (2. Skér nevyhoda) = 6

e (3. Neutralny postoj) = 26
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e (4. Skor vyhoda) = 40
e (5. Vyhoda) =15

Vysledny priemer hodnét odpovedi je 3,73. Hodnota reprezentuje, Ze tato problematika
je subjektivne pre respondentov medzi parametrom ,,Neutralny postoj a blizsie k ,,Skor
vyhoda“.

Otazka 9: ,, Pouzitim technologie dynamického biometrického podpisu by sa zvySovala
bezpecnost komunikacie u Vas alebo Vo Vasej spolocnosti, alebo skor by reprezentovala moznu
hrozbu?

Respondenti mohli vybrat’ jednu odpoved’ s nasledujicou architektirou:

({hodnota}. ,,slovnd odpoved* ) = {pocet odpovedi}

e (1. Hrozba)=2

e (2. Skor hrozba) =3

e (3. Neutralny postoj) = 31

o (4. Skor bezpecnost) = 42

o (5. Vicsia bezpecnost) = 12

Vysledny priemer hodnét odpovedi je 3,66. Hodnota reprezentuje, ze tato problematika
je subjektivne pre respondentov medzi parametrom ,Neutralny postoj” a blizsie k ,,SkoOr
bezpecnost™.

Otazka 10: ,V elektronickej komunikacii napriklad na podpisanie elektronickych
dokumentov, zmluv atd’. by ste preferovali pouzivat svoj vlastnorucny podpis s technologiu
dynamického biometrického podpisu (DBP) alebo iba pomocou kvalifikovaného (zaruceného)
elektronickeého podpisu (KEP).

Respondenti odpovedali v 22 % (19) ,, skor by som zostal u KEP*, a 78 % (67) ,,skor by
som pouzil DBP .

Dotaznik sa tu stretol s mienkou, v preklade: ,,v mnohych pripadoch je stale potrebné
mat pero a podpis, ¢o je absurdné. Kazdé z vyssie uvedenych krokov by bolo zlepsenim. Prosim
vas, vedje 21. storocie“.

Otézka 11: ,, Vidite rozdiely v pouziti kvalifikovaného (zaruceného) elektronického podpisu
a dynamického biometrického podpisu? Vidite vyhody a nevyhody tychto systémov?

Respondenti odpovedali v 40,4 % (36) ANO, 47,2 % (42) NEVIEM a 12,4 % (11) NIE.

Dotaznik sa tu stretol mienkami pri 11 komentarov na pozitivny pristup DBP (taziskom

na bezpeénost, efektivnost, presnost’ apod.). 1 pripad na negativny komentér: ,, Pokud
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podepisuji néco za danou osobu, nelze pouzit DBP, ale u kvalifikovaného staci karta s pinem.
Ve vetsi firmé si to predstavit neumim, v malé kanceldri je ditvéra nezbytna, spoustu béznych

opakujicich se véci je potieba podepisovat a staci, aby se o to staral asistent/asistentka. “.

Otézka 12: , Kto alebo co by Vis presvedcilo Ze tdto technologia DBP je bezpecna

a efektivna?

Respondenti mohli oznacit’ viac odpovedi alebo pridat’ vlastny komentar, odpovedali:

Vedecky vyskum I 61
IT - Informac¢ny technoldg v spolo¢nosti e 38
Bezpecnostna politika vydand spolocnostou [N 28
Legislativa (zakon) I 23
Spravy online . 11

(webové stranky, socidlne siete a pod.)

Nadriadeny v spolo&nosti B 10
(majitel, team-leader a pod.)

Ostatné (vlastny komentar) B 5
Sprava v televizii | 1
0 10 20 30 40 50 60 70

Otéazka 13: , Aky spolocensky vplyv alebo zmenu v spolocnosti by mohla spésobit
technolégia dynamického biometrického podpisu? Alebo prosim dopliite iné subjektivne mienky

o tejto technoldgie alebo dotaznika.

Celkovo odpovedali 32 komentarom. VicSina odpovedi vidi skor pozitivum v DBP.
Z odpovedi vyplyva niekol'’ko mienok, ktoré dominovali:
e Spdsob vicsej bezpecnosti ako pri klasickom podpise.
e Mnoho l'udi by uprednostnilo bezpapierovii komunikaciu.
e Respondenti by ocenili Gspory na papieroch aj vyplyvajicu ekologickost'.
e Rychlost’ (¢asové Uspory pri schvalovani procesov).

e Kontroly a dostupnost’ aj na dial’ku.
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Doslo aj k mensiemu mnozstvu skeptickych odpovedi napr.: ako sa podpisat’ v ,, pripade
neschopnosti  (zlomena ruka)*, alebo ti, ktori uz maji zavedeny kvalifikovany
certifikat, nevidia potrebu takéhoto systému DBP.

Otazka 13 sluzila aj ako priestor pre spatni vidzbu pre osoby zac¢astnenych na merani

stalosti podpisu pri zmenach polohy tela (vid’ kapitolu 5.8).

Diskusia a zhrnutie tejto casti

Pre potvrdenie alebo zamietnutie hypotéz bola pouzita heterogénna vzorka a reprezentuje
mienku respondentov dotaznika. Pouzitad vzorka svojou velkostou je pre urCenie Sirokej
verejnej mienky malo reprezentativna (dotaznik celkovo vyplnilo 90 osdb). Samotna vzorka
napr. neberie do uvahy l'udi, ktori nemaju skusenosti s informa¢nymi technologiami. Zistenia
ale moézu byt pouzitelné pre predpovede privyjadreniach o vzorkach, trendoch alebo

rozdieloch medzi skupinami.

H 5.4.1: Subjektivne je kyberneticka bezpecnost’ dolezita pre l'udi alebo pre
spolo¢nosti.
Je prijata. Z odpovedi 1. otazky dotaznika vyplyva, Ze tato problematika je subjektivne

pre respondentov medzi parametrom ,,Délezita* a ,,Velmi dolezita*.

H 5.4.11: Subjektivne si Pudia myslia Ze maji znalosti o Kkryptografickych

technologiach.

Je zamietnutd. Z odpovedi 2. otdzky dotaznika vyplyva, Ze iba 27 % si mysli Ze ma
znalosti o kryptografickych technolégiéach, pritom analyzovana vzorka patri do vzdelanejsej

Casti spolocnosti (cca 70 % respondentov ma minimalne ukonceny 1. vysokoskolsky stupeti).

H 5.4.111: Cudia maju realne znalosti o kryptografickych technolégiach.

Je zamietnutd. Z hypotézy H 7.6.11 vyplyva, Ze iba mensina respondentov predpoklada,
7e ma urcita zlatost’ o danej problematike. Respondenti, ktori si ale myslia ze maja znalosti
o0 kryptografickych technoldgiach pri kratkej kontrole tychto znalosti dosiahli iba celkovy

percentualny priemer spravnych odpovedi 62 %. Tym sa podporil fakt zamietnutia hypotézy.
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H5.4.1V: Dudia vedia aky je rozdiel medzi elektronickym rozpoznanim

vlastnoru¢ného podpisu ako obrazok a DBP.

Je zamietnuta. Z odpovedi 7. otazky dotaznika vyplyva, ze iba 40 % si mysli Ze pozna
rozdiel. Pri celkovej analyze dotaznika ma autor dojem, Ze laici nie Ze nevedia aky je rozdiel
v snimani podpisu off-line a on-line, ale si aj vSeobecne mylia pojmy elektronicky podpis

a elektronické snimanie podpisu.

Predpoklad
Z hypotéz 5.4.11, 11l a IV mdzeme usudit, Ze respondenti maju nedostatok vedomosti
ohl'adne zabezpecovacich systémov. Mozno konstatovat,, ze respondenti nerozliSuju sposoby

snimania zabezpecovacich systémov pri podpise.

e V.0.5.4.1: Je potrebné oboznamit’ I'udi v pripade implementacie DBP?

Z celkového vyhodnotenia dotaznika vyplyva, ze v pripade implementacie DBP je
racionalne rozhodnutie oboznamit’ budicich pouzivatel'ov s technologiou DBP a vysvetlit’ im
princip funkénosti pre zabezpecenie subjektivnej dovery v tejto technoldgii. Dodatkom k tejto
Casti by mohli byt’ aj nazbierané skusenosti pri merani DBP v ostatnych ¢astiach primarneho
vyskumu, t. j. po vysvetleni pouzivatel'ského prostredia boli uzivatelia spokojnejsi a predislo
sa zbyto€nému zmadtkovaniu pri pouzivani DBP. Preto je raciondlne pri implementacii
zabezpecit’ Skolenia a spristupnit’ kratky manual o detailoch DBP a postup pri pouZzivani.

e V.0.5.4.2: Po neutralnom oboznamenti je pre 'udi DBP prijate'ny?

Z odpovedi na otazok ¢. 9 az 13 vyplyva, Ze respondenti vo v§eobecnosti maju pozitivny
pristup k pouzivaniu technologic DBP. Preto sa moze predpokladat, Ze verejnost’ by
uprednostnila (alebo prinajmensom mala pozitivny postoj), aby pouzivala DBP na autentizaciu,
za predpokladu, Ze existuje bezpecné rieSenie autentizacie pomocou DBP. Z otazky 12 vyplyva,
ze presvedCit verejnost’ o bezpecnosti DBP by mohlo byt prioritne: vedecky vyskum,

informacny technoldg v spolocnosti a bezpecnostna politika vydana spolo¢nostou.
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5.7 Technologicky aspekt

Zariadenia na snimanie dynamického podpisu sa liSia podla vyrobcu sposobom pouzitia
a jeho vyznamom, ale maju zhodnt vlastnost’ pouzitia technologii citlivych na dotyk. Pouzivaju
sa Specialne pady, tablety, PDA - Personal Digital Assistant (Martinez-Diaz et al., 2008)
a notebooky s moznost'ou dotykovej obrazovky.

Najprv sa skimali poznatky z relevantnej vedeckej literattry ako su napriklad stabilita
podpisu jedincov, vplyv okolnosti na proces podpisu, atd. Bolo to potrebné, aby vyskum
kontinuélne nadvézoval na skorsie publikované prispevky, ktoré sa konkrétne vzt'ahuju on-line
DBP (Jain et al., 2002). Napr. nespochybnitelné prepojenie vytvoreného DBP s textom
podpisovaného elektronického dokumentu bolo riesené v prispevkoch (Smejkal, Kodl, 2011;
Smejkal, Kodl, Kodl Jr., 2013).

Boli vykonané z&kladné experimenty preukazujuce unikatnost DBP i odolnost’ voci jeho
falsovaniu (Smejkal, Kodl, 2014). Okrem potvrdenia jedinecnosti DBP je d’al$im rozhodujicim
aspektom jeho stélost’. Podl'a vyskumu (Smejkal et al., 2015) mozno dynamicky biometricky
podpis jednotlivca predpokladat’ za viac-menej konstantny. V tomto vyskume sa zaoberali aj
vplyvom alkoholu na stabilitu dynamického biometrického podpisu u viac homogénnej
skupiny; unikatnost'ou a odolnost'ou podpisu proti falSovaniu u vysoko heterogénnej skupiny
0s6b vo veku od 12 do 92 rokov. Kolektiv autorov (Smejkal et al., 2016) predniesli spravu
0 vplyve stresu na stalost’ dynamického biometrického podpisu, ktora potvrdzuje, Ze stres nema
ziadny vplyv na stabilitu podpisu (hladinou vyznamnosti 0,01).

Tieto vyskumy sa zaoberali zmenami tykajlce sa signatara alebo vplyvmi jeho okolia na
podpisovu situédciu, pricom pouzité zariadenie bolo vzdy rovnaké, z coho vyplyva, zZe snimajice
zariadenie v tychto pripadoch vystupovalo ako invariant. Preto sa indukoval navrh

experimentu, ktory nadvazuje na vyskumy tejto technoldgie.

5.7.1 Metodoldgia technologického aspektu
Indukovany experiment sa zameriava na moznost' pripadného vplyvu na kvalitu dat
a stalost’ DBP pri pouzivani roznych snimacich zariadeni rovnakou osobou. Na experiment sa

pouzili vSetky dostupné snimace vyrobcu Signotec (Signotec GmbH, pre viac informacii vid’

webové stranky spolo¢nosti: www.signotec.com, 2018). Snimace sa od seba lisili vlastnym
prevedenim, velkostou podpisového pola, rozliSenim, rychlostou vzorkovania, dokonca aj

pouzitou metédou snimania - bezné pero alebo Specidlne pero pouzivajuce ERT
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(Electromagnetic Resonance Technology). U¢elom experimentov bolo poukazat’ na pripadn(
zmenu stability DBP podpisovatel’a v zavislosti od pouzitého snimacieho zariadenia.
Nasledujuce hypotézy boli formulované:
e [. cast’ predpoklada, ze pokusné osoby sa rézne tazko vyrovnavajd s meniacimi sa
okolnost’ami podpisu v zavislosti na technickom prevedeni snimaca:

o H5.5.1.0 - stabilita podpisov pre dani osobu na jednotlivych zariadeniach sa
podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé¢ zariadenie
patri do rovnakého zékladného suboru),

o Hb5.5.1.1 - existuje Statisticky vyznamna odliSnost’ priemerov a rozptylov miery
zhody podpisov pri jednotlivych zariadeniach pre danu osobu.

e Il cast’ predpoklada, ze stabilita podpisov dosahovana na jednotlivych zariadeniach sa
bude Statisticky vyznamne odliSovat’.

o H5.5.1.0 - priemerna miera a rozptyl zhody podpisov pre jednotlivé snimace
sa podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé
zariadenie patri do rovnakého zakladného suboru),

o H 55111 - existuje Statisticky vyznamnd odliSnost’ priemerov a rozptylov

miery zhody podpisov pri jednotlivych zariadeniach.

Pouzita vzorka

Pre potvrdenie alebo zamietnutie hypotézy bola pouzita heterogénna vzorka, pretoze sa
jednalo o osoby od 20 do 65 rokov oboch pohlavi. Celkovo bolo pouzitych 8 skenerov kde sa
jedinci podpisovali na kazdom 10 krat (celkovo 80 podpisov na jednu osobu). VVzorkovacia
frekvencia bola nastavena na 250 Hz (bodov za sekundu). Proces experimentu podstupilo 40

I'udi. Vzorka svojou vel'kost'ou je Statisticky dostatoCne reprezentativna.

Pouzité pristroje experimentu

Testovanie sa uskuto¢nilo na nasledujucich snimacoch dynamického biometrického
podpisu spolo¢nosti Signotec GmbH s réznymi technickymi parametrami vyrobenych

v rozmedzi poslednych piatich rokov:
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Tabulka 5.4: Snimacie zariadenia DBP

Spbsob zaznamenania podpisu

Model snimaca dynamického biometrického
podpisu

Aktivne pero, display a pero su
vzajomne synchronizované

Signotec Alpha Pad
ST-A4E-2-UFTE100: Colour LCD Signature Pad Alpha
ERT (Electromagnetic Resonance Technology)

Display je elektromagneticky, tlak
je zaznamenavany na zaklade
pritlaku pasivneho pera na display

Signotec Delta Pad
Dotykovy display ST-DERT-3-U100

Signotec Gamma Pad
Dotykovy display ST-GERT-3-U100: 5" Colour LCD
Signature Pad Gamma ERT

Display je dotykovy, tlak je
zaznamenavany na zéklade
pritlaku pasivneho pera

Signotec Omega Pad revize B
Dotykovy display ST-CE1075-2-U100 (stara verzia)

Signotec Omega Pad revize E
Dotykovy display ST-CE1075-2-U100 (aktualna verzia)

Signotec Sigma Pad revize B
Dotykovy display ST-ME105-2-U100-B (stara verzia)

Signotec Sigma Pad revize E
Dotykovy display ST-ME105-2— U100-B (aktuélna
verzia)

Display neexistuje, iba dotykova
plocha

Signotec Sigma Lite
Dotykova plocha bez displaya ST-LT105-2-U100

Zdroj: vlastné spracovanie.

Detailné Specifikacie pristrojov, manudly od vyrobcu a vyrobné C¢isla st dostupné

v elektronickych prilohach tejto préace.

Miesto a vyskumny tym experimentu

Experiment sa uskuto¢nil diia 09. 05. 2017 v po¢itadovej miestnosti na MVSO -

Moravska vysoka $kola Olomouc. Pritomné dohliadajice osoby vykonaného experimentu boli:

e prof. Ing. Vladimir Smejkal, CSc. LL. M.
e Ing. Ladislav Sieger, CSc. (FEL CVUT v Praze)

e Ing. Jindfich Kodl, CSc. (sudny znalec v oboru kybernetika)

e Ing. Jifi Ehleman (spolo¢nost’ Contrisys, S.r.0.)

¢ Ing. Pavel Vanécek (spolo¢nost’ Contrisys, s.r.0.)

e Ing. et Ing. FrantiSek Hortai - (autor dizertacnej prace)
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5.7.2 Vypracovanie

Vyskumy sa zaoberali zmenami tykajuce sa signatara alebo vplyvmi jej okolia na
podpisovu situaciu, pricom pouzité zariadenie bolo vzdy rovnaké, t. j. zariadenie vystupovalo
ako invariant. Preto sa indukovala otazka pripadného vplyvu na kvalitu dat a stalost DBP pri
pouzivani rdéznych snimacich zariadeni rovnakou osobou. V tejto cCasti su popisané
experimenty, ktoré sa tykali vplyvu pouzitia réznych zariadeni (padov) na dynamické
biometrické podpisy danej osoby. Ziskané vysledky kontinualne nadvézuju na predchadzajlce
publikované prispevky.

V experimentoch sa pouzili vSetky dostupné snimace vyrobcu Signotec, ktoré sa od seba
lisia vlastnym prevedenim, vel'kost'ou podpisového pol’a, rozlisenim, rychlost'ou vzorkovania,
alebo pouzitou metédou snimania - bezné pero alebo Specialne pero pouzivajuce ERT
(Electromagnetic Resonance Technology). Pre zoznam pouzitych pristrojov vid’ tabulku:
Tabulka 5.4: Snimacie zariadenia DBP. U&elom experimentov bolo ukazat’ pripadnii zmenu
stability DBP podpisovatel'a v zavislosti na pouzitom snimacom zariadeni.

Pre zvySenie pouzitelnosti syst¢ému DBP z realizovanych experimentov (Smejkal, Kodl,
2014; Smejkal et al.,2015; Smejkal, Kodl, Sieger, 2016) vyplyva, aby prvy podpis subjektu bol
vynechany pri vytvarani vzorového podpisu, aby sa tym zvysila celkova stabilita podpisov.
V priebehu automatického vyhodnocovania biometrického podpisu sa tym da zvysit’ stupeil
prijatych autentizovanych podpisov. Bolo dokazané, Zze kvalita rozpoznania podpisu stupa

s dizkou napisanej informécie - dizkou podpisu (Smejkal, Kodl, Sieger, 2016).

Meranie a sprava udajov

Na zariadeniach boli snimané DBP pomocou programu spolo¢nosti signotec SignoSign2

verzia 10.4.5. Kazdy ucastnik vytvoril na kazdom zariadeni 10 podpisov, takze vznikla matica

podpisov kazdého ucastnika ﬁi_ ; takto:

Pij= [x1,..,x10];; ©

kde je i — poradové cislo zariadeni (1 az 8), ] — poradové Cislo Gc¢astnika (1 az 40), P —
konkrétny podpis.

V sulade s poznatkami zistenymi v predchadzajlcich experimentoch (Smejkal & Kodl,
2014; Smejkal et al.,2015; Smejkal, Kodl, Sieger, 2016) prvé podpisy na vsetkych zariadeniach
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vsetkych ucastnikov sice boli nasnimané ale neboli do vyhodnotenia zaradené. Preto matica
podpisov bola upravené a indexovo doladena na: ﬁi,j =[x1...x9]i;j.

Ako zéklad vyhodnotenia experimentov sa skimala miera zhody medzi podpismi kazdej
osoby v ramci kazdého zariadenia. Z pOvodnej matice a z upravenej matice podpisov E’ ;e
pomocou vlastného programu, ktory pouziva origindlny engine pre zhody dynamického
biometrického podpisu pouzivany od spolo¢nosti signotec (napr. u programu Signotec RSA
Verifier alebo eSig-Analyze), vytvorena tabulka kombinaciami moznych zhodnych podpisov,
kde funkcia f(ax , ay) je vystup funkcie algoritmu zhody podpisov a znamena percentuélnu
zhodu danych podpisov ax a ay s nasledujucou architektdrou matice Zij (pre upraventi tabul’ku
bez 1 podpisu matica 9 niz8ie; pre plna tabul’ku aj s kombinaciami s 1. podpisom):

[— fla;, ay) flay, a) flar, ay) flai., as) flay. ag flas, az) flai, ag) flai, ag)
- —  flas,as) flas, ay) flaz, as) fla:, ag flas, a;) fla:, asy) fla,, ay
- flas, ay) flas, as) flas.as) flas, a;) flas, as) flas, ag)
- - - —  flag, as) flas, ag) flas, a;) flag, 38)_ flas, ag)
Zi = - - - - - flas, ag flas, a;) flas, as) fas, ay) (10)
o b - —  flas, a) flas, ag flas. as)

— — — - — — - flay, as) fla,, ay
_ - — - —  flas, ay

Kde znacenie ,, — “ sa tyka porovnavania rovnakej (napr. f(a1, a1)), ¢i tej istej dvojice
podpisov a preto st z matice vynechané, nedefinované (prevencia proti duplicite idajov napr.
f(a1, a2) af(az, a1)).

Vyslednym vystupom sU matice, ¢i tabul’ky s hodnotami zhéd v trojuholnikovom tvare

Zi,j ; kde je: i — poradové ¢islo zariadeni (1 az 8) a j — poradové ¢islo ucastnika (1 az 40).

Testovanie hypotéz 1. ¢asti

V prvej Casti vyhodnotenia experimentov bola zistovana miera zhody medzi podpismi
kazdej osoby v ramci kazdého zariadenia z hodn6t tabuliek Z i j . Pre kazdé zariadenie bola
stanovena priemerna zhoda podpisov danej osoby na danom zariadeni x, vyberovy rozptyl
zhody s? a vyberova smerodajna odchylka s. Tymto spdsobom bolo ziskané u prislugnych
podpisoch kazdej osoby na kazdom zariadeni vektor zhdd x; az xg, vektor vyberovych
rozptylov s az sZ a vektor vyberovych smerodajnych odchylok s; az sg.

Iba pri dvoch osobach (¢. 16 a ¢. 34) sa priemerna miera zhody podpisov dostala pod

priemernd  mieru zhody biometrickych podpisov (vid Obrazok 5.12), ktord sa
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v predchédzajdcich experimentoch (Smejkal et al., 2015; Smejkal et al., 2016) pohybovala
v intervale 70 % az 90 %, ale vZdy bola > 60 %, a to aj za situdcie ovplyvnenia testovanej osoby
alkoholom alebo stresom.
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Obrézok 5.12: Priemerné miera zhody podpisov jednotlivych oséb
Zdroj: vlastné spracovanie.

Viac vypoveda graf na Obrazok 5.13, ktory ilustruje celkovl vyberovu smerodajnu
odchylku ,,s“ pre vSetky osoby, t. j. aka celkovu ,,nestabilitu® mieru zhody medzi podpismi
prejavovali pocas celého merania.
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Obréazok 5.13: Celkova vyberova smerodajna odchylka jednotlivych oséb
Zdroj: vlastné spracovanie.
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Celkovy vysledok charakterizujlci technologiu ako celok, teda bez rozliSenia typu
zariadenia a podpisujlcej sa osoby (t. j. pre vSetky osoby na vSetkych zariadeniach) je
nasledovny:

Tabulka 5.5: Sthrnné vysledky miery zhody podpisov (bez 1. podpisu)

x [%] 0? o
79,33 173,29 13,16
Zdroj: vlastné spracovanie.

Tabulka 5.6: Suhrnné vysledky miery zhody podpisov (spolu s 1. podpisom)

x [%] o? o
78,02 180,30 13,43
Zdroj: vlastné spracovanie.

Rozdiely hodnét v tabulkach: Tabulka 5.5 a Tabulka 5.6 opat’ potvrdili, Ze vynechanim
prvého podpisu vo vysledkoch znizujeme variabilitu podpisu pre kazdého ucastnika. Prvy
podpis v tomto pripade predstavuje ,,skiisobny* proces podpisu.

Dalej sa predpoklada, e nezavislé nahodné vybery pochadzaja z normalnych rozdeleni
so strednymi hodnotami 1, Wz .... ur S rovnakym rozptylom o2,

Bol pouziti Bartlettov test (Snedecor, Cochran, 1989) na testovanie zhodnosti rozptylov
miery zhody podpisov na vsetkych zariadeniach u kazdého probanda. Hodnoty B testu sa
pohybovali cca. od 20 do 610, t. j. P-value = 0.00. U vsetkych probandov bola preto zhodnost’
rozptylov miery zhody podpisov na vSetkych zariadeniach zamietnuta na hladine vyznamnosti
0.01 a teda aj na hladine vyznamnosti 0.05 (pretoze P-value <0.01).

Test jednoduchého triedenia (analysis of variance, ANOVA) sa preto nedal pouzit.
U kazdej osoby boli Cochran-Cox testom (Cochran & Cox, 1957) testované vsetky dvojice
zariadeni s hypotézou parovej zhody priemerov miery zhody podpisov na hladine vyznamnosti
0.01 a 0.05. Pri testovani parovej zhody priemerov sa pri niektorych pripadoch hodnoty dvojic
zhodovali (boli prijaté na danej hladine vyznamnosti) avSak nie pri vSetkych moznych
dvojiciach (ani pri jednom probandovy sa nezhodovali v§etky dvojice na hladine vyznamnosti
0.01 a ani na hladine vyznamnosti 0.05). Preto sa vysledne zamieta zhodnost’ priemerov miery
zhody podpisov na hladine vyznamnosti 0.01 a teda aj na hladine vyznamnosti 0.05.

Z testovani vyplyva, ze nulova hypotéza: H 5.5.1.0 stabilita podpisov pre danu osobu na
jednotlivych zariadeniach sa podstatne nemeni (priemer a rozptyl miery zhody podpisov pre
kazdé zariadenie patri do rovnakého zdakladného suboru), sa zamieta, ato na hladine

vyznamnosti 0.01 a aj na hladine vyznamnosti 0.05.
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Variabilita podpisov (rozptyl miery zhody) je pri jednotlivych testovacich osobach na
roznych zariadeniach pomerne vysokd, ¢o znamena, ze niektoré osoby sa vyrovnavali horSie

s rbznymi prevedeniami zariadeni.

Testovanie hypotéz I1. ¢asti

Zistené boli nasledujuce hodnoty priemerov a rozptylov miery zhody podpisov pre

uvedené zariadenia:

Tabulka 5.7: Priemer a rozptyl miery zhody podpisov testovanych zariadeni

Priemerna

zhoda podpisov Vyberovy
Zariadenie zariadenia rozptyl
Signotec X [%] s? [%]
Alfa 80.34 113.02
Delta x 76.75 238.27
Gamma 78.97 232.03
OmegaNew 76.02 228.05
OmegaOld 83.00 125.84
Sigmalite 77.10 148.57
SigmaNew 85.23 139.19
SigmaOld 77.20 120.34

Zdroj: vlastné spracovanie.

Obrézok 5.14: Priemerné miera zhody a rozptylu podpisov pri jednotlivych zariadeniach
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Zdroj: vlastné spracovanie.
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Zhoda rozptylov bola overend Bartlettovym testom (B=11.206, k-1 =7, o= 0.01 a 0.05,
P-value= 0.0588). Z tychto vysledkov vyplyvalo, Ze zhoda vSetkych rozptylov sa da prijat’ na
hladine vyznamnosti 0.01 i na hladine vyznamnosti 0.05.

Test jednoduchého triedenia (ANOVA) (Cochran & Cox, 1957) poskytol vysledky
(F=2.565, k=7, n-k=306, o. = 0.01 a 0.05, F0.01=2.6991 a Fo.0s=2.0391, kde F1- « (k -1, n-k) je
(1- o) kvantil Fisherova-Snedecorova rozdelenia pre hladinu vyznamnosti a), takze zhoda
vSetkych priemerov bola prijatd na hladine vyznamnosti 0.01 azamietnutd na hladine
vyznamnosti 0.05.

Vysledky Scheffého testu mnohonasobného porovnavania (Scheffé, 1999) umoznili
ur¢it, medzi ktorymi dvoma vyssie uvedenymi sibormi dat existuju Statisticky vyznamné
rozdiely. Scheffeho test prijima na hladine vyznamnosti 0.01 i 0.05 rovnost’ vSetkych 28 dvojic
priemerov miery zhody podpisov.

Nulovd hypotéza H 5.5.11.0 je prijata, lebo neboli preukdzané rozdiely medzi
priemernymi hodnotami miery zhody (x) a medzi hodnotami rozptylu miery zhody (c?) pri
pouzivani roznych zariadeni, a to pri rozptyloch na hladine vyznamnosti 0.05 a pri priemeroch
na hladine vyznamnosti 0.01. Mozno teda konstatovat’, ze napriek technologickych rozdielov
V jednotlivych zariadeniach sa stabilita podpisov pri zmene zariadenia nemeni, lisi sa vSak

variabilita (rozptyl, resp. smerodajna odchylka) pri jednotlivych zariadeniach.

5.7.3 Diskusia a zaver tejto Casti

Vsetky tdaje st dostupné v elektronickych prilohach tejto prace. Postup a priklad
vypoctov merani st na prilohach na konci tohto dokumentu (Priloha Il:  vypocty analyzy
technologického aspektu.).

Hypotézy 1. casti predpokladali, Zze pokusné osoby sa rozne t'azko vyrovnavaju
s meniacimi sa okolnostami podpisu v zavislosti na technickom prevedeni snimaca. Bola
vyvratena nulova hypotéza H 5.5.1.0 o tom, ze stabilita podpisov pre danti osobu na jednotlivych
zariadeniach sa podstatne nemeni, ato na hladine vyznamnosti 0.01, atak aj na hladine
vyznamnosti 0.05. Tym sa potvrdila hypotéza H 5.5.1.1 o tom, Ze existuje $tatisticky vyznamna
odlisnost’ priemerov a rozptylov miery zhody podpisov pri jednotlivych zariadeniach pre danu
osobu.

Hypotézy I1. ¢asti predpokladali, ze stabilita podpisov dosahovana na jednotlivych

zariadeniach sa bude Statisticky vyznamne odliSovat’. V tomto pripade bola potvrdena nulova
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hypotéza o H 5.5.11.0 o tom, Ze priemernd miera a rozptyl zhody podpisov pre jednotlivé
snimace sa podstatne nemeni, pretoze neboli preukazané rozdiely medzi hodnotami priemerov
a rozptylov miery zhody pri pouzivani réznych zariadeni, a to pri rozptyloch na hladine
vyznamnosti 0.05 a pri priemeroch na hladine vyznamnosti 0.01. Hypotéza H 5.5.11.1 sa preto
zamieta.

VSeobecny zaver vysledkov: Tejto cCasti vyskumu sa zucastnilo 40 pouzitelnych
probandov, atak reprezentuju Statisticky reprezentativnu vzorku. Vysledky ukazali, ze
priemernd miera zhody jednotlivych osdb sice vysoka (iba u 2 oséb klesla pod 60%), ale
variabilita podpisov (rozptyl miery zhody) je pri jednotlivych osobach na réznych zariadeniach
pomerne vysoka, ¢o znamena, ze niektoré osoby sa vyrovnavali horSie s roznym prevedenim
zariadeni. Bez ohl'adu na individualne vlastnosti signatarov boli priemerné hodnoty zhody
podpisov vSetkych 0sob na vsetkych zariadeniach vysoké (od 76 do 85) a neboli preukazané
Statisticky vyznamné rozdiely medzi hodnotami priemerov arozptylov miery zhody pri
pouzivani roznych zariadeni, a to pri rozptyloch na hladine vyznamnosti 0.05 a pri priemeroch
na hladine vyznamnosti 0.01. Z vysledkov vyplyva, ze technoldgie snimania DBP nemaja
vplyv na mieru zhody a variabilitu podpisov.

KIacéovym faktorom by mohla byt pre signatara ,,pouzivatel'ska privetivost™, resp.
ostatné okolnosti pri vytvarani podpisu. Aby sa dali objektivne posudit’ mozné iné exogénne

vplyvy pri stabilite podpisu je tato problematika skimana d’alej (vid’ nasledujucu kapitolu 5.8).
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5.8 Technologicko-pouzZivatel’sky aspekt

Z poznatkov z relevantnej vedeckej literatury sekundarneho vyskumu, d’alej z publikacii
zmienenych v Casti primarneho vyskumu v kapitole 5.7.1 Metodoldgia technologického
aspektu ) napr. (Smejkal et al., 2015; Smejkal et al. 2016) a vyskumy ako st napriklad (Diaz et
al., 2015; Pirlo et al., 2013) bol zisteny d’al$i invariant vyskumu, a to pozicia tela podpisujlcej
sa osoby. Tieto vyskumy sa zaoberali zmenami tykajuce sa signatara alebo vplyvmi jeho okolia
na podpisovu situaciu, pricom pouzit pozicia tela bola rovnaka alebo nebola vébec znazornena.
Preto sa indukoval experiment, ktory bol zamerany prave na tuto problematiku, a to na polohu
tela signatéara.

5.8.1 Metodoldgia technologicko-pouzivateP’ského aspektu (poloha tela)
Indukovany experiment sa zameriava na moznost pripadného vplyvu na kvalitu dat
a stalost’ DBP pri pouzivani roznych poloh tela osoby pri podpisovani a snimani DBP na
snimacie zariadenie rovnakého typu.
Nasledujuce hypotézy a vyskumné otazky boli formulované:
e |. Cast’ predpoklada, ze celkova stabilita podpisov dosahovana pri jednotlivych
poziciach tela signatara sa budu statisticky vyznamne odliSovat.

o H5.6.1.0 - priemerna miera a rozptyl zhody podpisov pre jednotlivé pozicie sa
podstatne nemenia (priemer a rozptyl miery zhody podpisov pre kazdu poziciu
patri do rovnakého zékladného suboru),

o HJ5.6.1.1 - existuje Statisticky vyznamna odli$nost’ priemerov a rozptylov miery
zhody podpisov pri niektorych poziciach.

e I cast’ V pripade prijatia alternativnej hypotézy st skimané vyskumné otazky:

o V.0. 5.6.1 Ktoré pozicie su si ekvivalentné z pohl'adu podpisovej stability?
Pozicie, kde priemer a rozptyl miery zhody podpisov patrili do rovnakého
zakladného suboru.

o V.O. 5.6.11 Aky exogénny faktor spdsobil rozdiel pri stabilite podpisu
u signatara?

o V.0.5.6.111 Je stabilita skor zavisla na exogénnych faktoroch, alebo skor na

individualnych charakteristikach signatara?
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Spracovanie Udajov a vypocétov boli zhrnuté v excelovskom zoSite (vid’ elektronické
prilohy) a znazornené na prilohach na konci dokumentu (Priloha I11: Vypocty analyzy

technologicko-pouzivatelského aspektu (polohy tela)). Vypracovanie vid' v kapitole 5.8.2.

Pouzité pristroje experimentu
Testovanie sa uskuto¢nilo na snimacoch dynamického biometrického podpisu od
spolo¢nosti Signotec GmbH:
e signotec LCD Signature Pad Omega.
Celkovo bolo pouzitych subezne 10 pristrojov pripojenych kazdy pristroj zvlast na PC
vybavenie. Vzorkovacia frekvencia bola nastavenad na 250 Hz (bodov za sekundu). VVyrobné
Cisla a Specifikacie snimacov su dostupné v elektronickych prilohach tejto prace. Pady boli

poskytnuté od ¢eskej spolo¢nosti Contrisys S.r.0.

Obréazok 5.15: Signotec LCD Signature Pad Omega

Zdroj: vlastné spracovanie.

Miesto a vyskumny tym experimentu
Experiment sa uskutoc¢nil dita 13. 12. 2017 na VUT FP (Vysoké uceni technické v Brné¢,
Fakulta podnikatelskd), na adrese: Kolejni 2906/4, 612 00 Brno, v ramci vol'no¢asovej aktivity
v ¢asovom intervale 09:00-16:00 v u¢ebni P267.
Pritomné dohliadajlce osoby vykonaného experimentu:
¢ Ing. Anik6 Molnéarova (doktorandka VUT FP)
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e Ing. Jiti Ehleman (spolo¢nost’ Contrisys, s.r.0.)
e Ing. Pavel Vanécek (spolo¢nost’ Contrisys, s.1.0.)

e Ing. et Ing. FrantiSek Hortai (autor dizertacnej préace)

Pouzita vzorka

Pre potvrdenie alebo zamietnutie hypotéz bola pouZita heterogénna vzorka. Zucastneni
boli Studenti a akademici rozli¢nych fakualt Vysokého uceni technického v Brné. Jednalo sa
0 osoby od 20 az do 70 rokov prevazne muzského pohlavia. Proces experimentu uspesne
podstupilo celkovo 63 0s6b.

Kazda osoba celkovo pouzila 5 skenerov DBP, kazdu zvlast na 5 rozliénych poziciach
drzania tela. Pri kazdej pozicii sa signatari podpisovali na pad 10 kréat (celkovo 50 podpisov na
jednu osobu). Vzorka svojou vel'kost'ou je Statisticky dostato¢ne reprezentativna.

Pozicie pri ktorych bola stabilita podpisu skimana:

Pozicia 1 (referen¢na znacena ,,P1%):
Osoba sa podpise klasicky (10-krat) posediacky na stolicke na pad, ktory je na stole pri
pocitaci, vid’ Obrazok 5.16:

Obréazok 5.16: Skimana pozicia P1

Zdroj: vlastné spracovanie.

Pozicia 2 (znacena ,,P2%):
Osoba sa podpisuje na pad, ktory je na stole bez stoli¢ky, telo osoby je naklonené nad

stol, vid’ obrazok nizsie:
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Obrazok 5.17: Skimana pozicia P2
Zdroj: vlastné spracovanie.

Pozicia 3 (znacena ,,P3%):
Osoba sa podpisuje stojatym alebo naklonenym telom na pad, ktory je pripevneny na

stenu, v tomto pripade na umelej stene vo vyske 125 cm, vid’ Obrazok 5.19.

Obréazok 5.18: Skimana pozicia P3

Zdroj: vlastné spracovanie.
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Pozicia 4 (znacena ,,P4%):

Osoba stoji a podpisuje sa na pad, ktory je na pulte (vysoky stol, napr. ako v bankach pri
pokladni apod.), v tomto pripade je pad na barovom stole vo vyske 110 cm, vid® Obrazok
5.19.0brézok 5.20

Obréazok 5.19: Skimana pozicia P4

Zdroj: vlastné spracovanie
Pozicia 5 (znacena ,,P5%):
Pozicia imituje moznost’ podpisu pri lezani na posteli. Osoby sa podpisovali poleziacky
na matraci (imitacia postele) na pad poloZenom na matraci, vid’ Obrazok 5.20:

ps/a PE i —

7 e

Obrazok 5.20: Varianty skimanej pozicie P5

Zdroj: vlastné spracovanie.
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Priebeh experimentu

1.

9.

Priprava meracich stanic v u¢ebni. Skiimanych bolo 5 réznych pozicii drzani tela
a kazda pozicia bola ekvivalentne vytvorena 2-krat. Pri kazdej stanici (celkom 10) sa
na Windows PC nainstaloval SW balic¢ek signoSign2 (10.7.2) a pripojenie na USB
vstup pocitaca snimaci pad (kontrola od Contrisys-u).
Nastavenie suborov a vzorkovacej frekvencie snimacov na 250 Hz.
0 09:00 sa zacal postupny prichod oséb/signatarov.
Nasledovné postupy sa konali paralelne:
a. Pri vstupe do miestnosti kazda osoba dostala poradové cislo abola
oboznamena s postupom experimentu.
b. Celkovo bolo vytvorenych 10 stanic, kde sa vsSetky osoby paralelne
podpisovali, no kazda osoba sa podpisala iba na 5 staniciach a to sekvencne
pri rdznych poziciach drzania tela. Pri kazdej pozicii sa osoby podpisovali 10-
krét.
c. Nasnimané Udaje boli zvlast ulozené do prieCinka podla pozicie ado
podprie¢inka pre kazda osobu zvIast’.
O 16:00 bolo ukonéenie experimentu a pockanie, kym pritomné osoby dokoncili
proces podpisovania.
Archivacia Gdajov.
Odinstalovanie vsetkého SW a HW.
Opticka kontrola vsetkych podpisov (Clovekom), a vyfiltrovanie nepodarkov
(prazdne subory, tvary pri ktorych bolo jednoznaéné, Ze sa nejedna o podpis).

Extrakcia DBP a vyhodnotenie kazdého signatara.

10. Vypracovanie tejto Casti merania a indukovanych hypotéz (vid’ kapitolu 5.8).

5.8.2 Vypracovanie

Na zariadeniach boli snimané DBP pomocou programu signoSign2 verzia 10.7.2 32/64 Bit

od spolocnosti signotec (2018). Kazdy ucastnik vytvoril na kazdom zariadeni 10 DBP, na

danom *

.pdf stbore podla pozicii P1 az P5 (vid’ kapitolu 5.8.1/Pouzita vzorka). Poradie

podpisovania nebola zohl'adnena. Po vyexportovani biometrickych Gdajov - podpisov vznikla

matica podpisov kazdého ti¢astnika FL ;j nasledovne:
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ij = [al, ey alO] i,j (11)

Kde je:
iaj je prirodzené ¢islo a predstavuju
| — poradové ¢islo pozicie; 1 <1< 5; j — poradové ¢islo ucastnika; 1 < j < 63 ;

[a1 ... a10] — 10 podpisov osoby j a na danej pozicii i.

VVyhodnotenie udajov
Ako zéklad vyhodnotenia experimentu sa skimala miera zhody medzi podpismi kazdej

osoby v ramci kazdej pozicii drzania tela. V ramci jednej pozicie - z matice podpisov P; e
pomocou vlastného programu, ktory pouziva origindlny engine pre zhody dynamického
biometrického podpisu pouzivany od spolocnosti signotec (napr. u programu eSig-Analyze
alebo Signotec RSA Verifier) vytvorena tabulka kombinaciami moznych zhodnych podpisov,
kde funkcia f(ax , ay) je vystup funkcie algoritmu zhody podpisov a znamena percentuélnu
zhodu danych podpisov ax a ay s hasledujdcou architektdrou matice S;jj :

[ — flay, a;) flay, as) fla,, a) flay, as) flay, as) fla;, a;) flay, ag) flay, ad) fla;, az0) 7
- - flaz, as) flaz, a.) fla;, as) flaz, a5) fla;, a;) fla;, as) fla;, as) flaz, ai)
- = = flas, ai) flas, as) flay, ag) flas, a;) flas, ag) flas, as) flas, a;0)
- - - = flas, as) flas, ag) flas, a;) flas, ag) fla,, as) flas, aso

N o= - - - - = flas, ag) flas, a;) flas, as) flas, as) flas, as) 2

N R ~  flas, a)) flas, og) fias, as) f(0e, as0) (12)

- - - - - - - fla;, as) flas, as) fla;, a,o)
— — — — - - - - flag, a5} flag, aza)

- - - - - = = = = flya
Kde je:
iaj je prirodzené ¢islo a predstavuju
I — poradové ¢islo pozicie; 1 <1< 5; J — poradové Cislo ucastnika; 1 < j < 63 ;

f(ax , ay) - hodnota funkcie zhody podpisov;

Znacenie ,, —“ sa tyka porovnavania rovnakej (napr. f(as, a1)), ¢i tej istej dvojice podpisov
a preto st z matice vynechané, nedefinovane (prevencia proti duplicite udajov napr. f(a1, a2) a
f(az, a1)).

Vystupom su tabul’ky s hodnotami zhéd podpisov v trojuholnikovom tvare Sp1,1 aZ Sps,
63. Pre kazdu tabul’ku je stanovena priemerna zhoda podpisov danej osoby na dané pozicie x

a vyberovy rozptyl zhody s? . Tym spdsobom bol ziskany rad priemernych zhad x; jazXxs |,
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rad hodn6t vyberovych rozptylov sfj a jej odmocninou rad vyberovy odchylok s; ; az s5 ; na

kazdl poziciu pre kazdd osobu.

Pripad os6b

Pri 9 osobach sa priemerna miera zhody podpisov dostala pod priemernd mieru zhody
biometrickych podpisov (vid® Obrézok 5.21), ktora sa v predchadzajdcich experimentoch
(Smejkal et al., 2015; Smejkal et al., 2016) pohybovala v intervale 70 % az 90 %, ale vzdy bola
> 60 % a to aj za situacie ovplyvnenia testovanej osoby alkoholom alebo stresom.

Priemernd miera zhody [%]
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Obréazok 5.21: Priemerna miera zhody podpisov jednotlivych os6b

Zdroj: vlastné spracovanie.

Viac vypoveda graf na Obrazok 5.22, ktory ilustruje celkovl vyberovi smerodajni
odchylku ,,s “ pre vSetky osoby, t. j. aka celkovl ,,nestabilitu® mieru zhody medzi podpismi

prejavovali pocas celého merania.
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Celkova vyberova smerodajna odchylka[%]
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Obrézok 5.22: Celkova vyberova smerodajna odchylka jednotlivych oséb

Zdroj: vlastné spracovanie.

Celkovy vysledok charakterizujlci meranie pozicii ako celok, teda bez rozliSenia typu
pouzitej pozicie podpisujlcej sa osoby je nasledovny:

Tabulka 5.8: Suhrnné vysledky miery zhody vsetkych podpisov

x [%] o? o]
74.36 258.31 16.07

Zdroj: vlastné spracovanie.
Zistené boli nasledujice hodnoty priemerov a rozptylov miery zhody podpisov pre

uvedené pozicie:

Tabulka 5.9: Priemer a rozptyl miery zhody podpisov skimanych pozicii

Priemernd zhoda Vyberovy rozptyl s2
podpisov pozicie x [%)] [%]
P1 (Obrazok 5.16) 77.86 245.07
P2 (Obréazok 5.17) 76.19 230.14
P3 (Obrazok 5.18) 65.28 253.23
P4 (Obrézok 5.19) 76.77 196.20
P5 (Obrazok 5.20) 75.72 276.14

Zdroj: vlastné spracovanie.

133



Obréazok 5.23: Priemerna miera zhody a rozptylu podpisov pri jednotlivych poziciach
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Zdroj: vlastné spracovanie.

Z grafu vyssie je vidno, Ze najvacsia priemerna stabilita bola dosiahnuté v pripade pozicie

P1 a najmensia v pripade pozicie P3.

I. ¢ast’: testovanie hypotéz

Tato Cast’ predpoklada, ze celkova stabilita podpisov dosahovana pri jednotlivych poziciach

tela signatara sa bude Statisticky vyznamne odliSovat’.

Zhoda vsetkych rozptylov
Zhoda rozptylov bola overena Bartlettovym testom (B= 1.9633, pocet volnosti = 4,
a = 0.01 a 0.05, P-value= 0.7425). Z tychto vysledkov vyplyva, ze zhoda vsetkych rozptylov sa

da prijat’ na hladine vyznamnosti 0.01 i na hladine vyznamnosti 0.05.

Zhoda vSetkych priemerov

Test jednoduchého triedenia (ANOVA) (Cochran & Cox, 1957) poskytol vysledky
(F=6.9335k=4,n-k=310,a=0.01 a0.05, Fo.01= 3.3802 a Fo.05= 2.4008, kde F1.« (k-1, n-k)
je (1-a) kvantil Fisherova-Snedecorova rozdelenia pre hladinu vyznamnosti o), Z nich vyplyva
7e zhoda vSetkych priemerov sa da zamietnut’ na hladine vyznamnosti 0.01 aj na hladine
vyznamnosti 0.05.
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Vysledky Scheffého testu mnohonasobného porovnavania (Scheffé, 1999) umoznili
ur¢it, medzi ktorymi dvoma vysSie uvedenymi sibormi déat existuji Statisticky vyznamné
rozdiely. Scheffého test prijima na hladine vyznamnosti 0.01 aj na 0.05 rovnost’ 6 z 10 pripadov
dvojic a v pripade 4 dvojic pri porovnani s poziciou P3 sa rovnost zamicta na hladine
vyznamnosti 0.01 aj 0.05. Pre uistenie testu sa pouzil aj Tukeyho test mnohondsobného
porovnavania (Hsu, 1996, str 119), ktory obvykle odhali viac rozdielov medzi strednymi
hodnotami ako Scheffého test. No v tomto pripade sa zhoduje s vyslednym rozsudkom zo
Scheffého testu mnohonasobného porovnavania, t. j. rovnost’ dvojic s kombinaciami pozicii P1,
P2, P4, P5 su prijaté na hladine vyznamnosti 0.01 aj 0.05 a v pripade dvojic s poziciou P3 sa
rovnost’ zamieta na hladine vyznamnosti 0.01 aj 0.05.

Priemery s $tatisticky vyznamne rozdielne na hladinich vyznamnosti 0.01 aj 0.05.

Zaver k hypotézam
Z testovani vyplyva, ze zhoda vSetkych rozptylov sice bola prijatd na hladine
vyznamnosti 0.01 i na hladine vyznamnosti 0.05, ale v pripade testovania zhody vsetkych
priemerov testy jednozna¢ne zamietli zhody vsetkych priemerov na hladine vyznamnosti 0.01
aj na hladine vyznamnosti 0.05. Preto sa nulova hypotéza H 5.6.1.0 zamieta, v prospech
alternativnej hypotézy:
e H 5.6.1.1 - existuje Statisticky vyznamnda odlisnost priemerov a rozptylov miery zhody
podpisov pri niektorych poziciach.
Zistené rozdiely pri jednotlivych poziciach st skimané v nasledujucej Casti (vid’ d’alej 1I.

Cast).
I1. ¢ast’: Testovanie a odpovede na vyskumne otazky

V.0. 5.6.1 Ktoré pozicie su si ekvivalentné z pohPadu podpisovej stability?
Vychadza sa z predpokladu prijatia hypotézy H 5.6.1.1. Pri testovani zhody vsetkych
rozptylov boli prijaté na hladine vyznamnosti 0.01 i na hladine vyznamnosti 0.05 (overena
Bartlettovym testom). Pripad parovych zhdd pozicii P1 az P5 bola testovana pomocou
Fisherovho testu (Markechova et al., 2011, str. 145), v tomto pripade dvojstranneho F-testu pre
zhodu rozptylov. Vysledky dvojstranného F-testu pre zhodu rozptylov prijimaju na hladine
vyznamnosti 0.01 aj na 0.05 rovnost’ zhody rozptylov pre vsetkych 10 pripadov porovnanych

dvojic pozicii.
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Z pohl'adu zhody priemerov testované pomocou: Scheffého testu mnohonédsobného
porovnavania (Scheffé, 1999), Tukeyho test mnohonasobného porovnavania (Hsu, 1996, str
119), Dvojvyberovy t-test (Studentov t-test) pri predpoklade rovnosti rozptylov sa vyslednym
rozhodnutim zhodovali: rovnost’ priemerov dvojic s kombinaciami pozicii P1, P2, P4, P5 su
prijaté na hladine vyznamnosti 0.01 aj 0.05 a v pripade dvojic s poziciou P3 sa rovnost’ zamieta
na hladine vyznamnosti 0.01 aj 0.05.

Pre rovnost’ pozicii P1, P2, P4, P5 bol vykonany dodato¢ne test jednoduchého triedenia
(ANOVA) (Cochran & Cox, 1957), ktory poskytol uz ofakavané vysledky: zhoda vsetkych

priemerov sa da prijat’ na hladine vyznamnosti 0.01 aj na hladine vyznamnosti 0.05.

Zaver k V.0.5.6.1

Rovnost’ priemerov dvojic s kombinaciami pozicii P1, P2, P4, P5 su prijaté na hladine
vyznamnosti 0.01 aj 0.05 a v pripade dvojic s poziciou P3 sa rovnost’ zamieta na hladine
vyznamnosti 0.01 aj 0.05.

Zhody vsetkych rozptylov, a to aj v pripade porovnanych vsetkych 10 pripadov dvojic
pozicii sa prijima rovnost’ zhody rozptylov na hladine vyznamnosti 0.01 aj na 0.05.

Za predpokladu, ze stabilitu podpisov na jednotlivych pozicii odraza variancia, resp. ¢im
vécsia stabilita, tym menSia variancia, sa pozicie z pohladu rozptylov zhodujd. Z pohladu
celkovych hodnét si pozicie P1, P2, P4 a P5 prakticky ekvivalentné. Z celkovych vysledkov
vyplyva, Ze signatéri sice preukazali niZ§iu priemernti zhodu podpisov v pripade pozicie P3, ale
pri tychto nizsich zhodach mali varianciu/nestabilitu podpisov zhodnu ako v pripade ostatnych

poziciach.

V.0. 5.6.11 Aky exogénny faktor sposobil rozdiel pri stabilite podpisu u signatara?
Pre zdkladni analyzu boli zohladnené subjektivne mienky probandov/signatarov.
Signatari po vyhodnoteni boli oboznameny s vlastnymi hodnotami zhody podpisov a vyzvany
na vyplnenie anonymného dotaznika pre spédtnu vézbu. Vid' niektoré citované mienky
respondentov:
e Pozicia 3 sposobovala pre mna neprijemnosti, ked sa pozeram, je to aj jednoznacné
z mojho osobného vysledku.
e, Vseobecne sa musim podpisovat’v poziciach 1, 2, 3.

e, Pozicia 4 je pohodinejsia ako pozicia 2. “

136



e ,, Najmenej pohodlIna je asi 3 pozicia, je typicka pri podpisovani prijatia balika, ale vtety
nie je povrch pevne zafixovany.

o, Poleziacky bolo prijemné sa podpisovat, ale nevidim v tom praktické pouZzitie.

Mienky signatérov svedcia o tom, Ze pozicia P3 sposobovala pre nich t'azkosti. Z pohl'adu
analyzy celkovych dosiahnutych hodn6t sa priemerna miera a rozptyl zhody podpisov pre
pozicie P1, P2, P4 a PS5 sa Statisticky vyznamne nemeni, prakticky sa mézu brat’ z pohl'adu
celkovych hodnét a podpisovej stability za ekvivalentné. Pri pozicii P3 signatari vykazovali
nizsiu priemernt zhodu podpisov a subjektivne pre nich spdsobovala tazkosti pri vytvarani
podpisu. Pre zistené fakty sa podrobnejsie analyzovala pozicia P3. Zistené rozdiely pri procesu
vytvarania podpisu (pre ilustrativnu reprezentaciu vid’ Obréazok 5.25):

e Podpisové zariadenie bolo ukotvené na stene, nedalo sa snim hybat, resp.
menit/prispdsobit’ poziciu zariadenia (pri ostatnych poziciach sa so zariadeniami dalo
manipulovat).

e Zmena polohy zariadenia z horizontalneho na vertik&lnu ukotvenu polohu. Z tohto faktu
vyplyva aj dosledok zmeny polohy ramena pri pisani. Rameno signatara pri podpise sa

z horizontélneho pohybu menil na vertikalny pohyb.

e Rameno sa nedalo zafixovat alebo laket’ ukotvit’ na nejak( stabilnd plochu.

Obrazok 5.24: reprezentéacia rozdielov pri procesu podpisu

Zdroj: vlastné spracovanie.

Vyssie vymenované rozdiely mozu byt faktorom zmeny nizSej priemernej zhody pri tejto
pozicii. Z nej vyplyva, ze optimalna poloha na podpisovanie DBP, nemusi byt” $pecificka, ale

pozicia pre pouzivatel'a ma byt prirodzena pre podpis a bez moznych bariér, ktoré by ho
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v tomto prirodzenom procese obmedzovali. V pripade vyskumov na presnu analyzu zhody
podpisov je doporucené pouzivat’ jednu zvolent pre pouzivatel'ov prirodzenu polohu a vytrvat’

pri tejto polohe pocas celého vyskumu.

V.0.5.6.111 Je stabilita skér zavisla na exogénnych faktoroch, alebo skdér na

individualnych charakteristikach signatara?

Stabilitu podpisov DBP by mala odrazat’ variancia zhody podpisov. | ked’ sa pokusné osoby
individualne rézne t'azko vyrovnavaji s meniacimi sa okolnostami pri podpise (vid’ napr.
kapitolu 5.7 Technologicky aspekt alebo skimany pripad aplikovanej polohy tela signatara), su
tieto skimané exogénne okolnosti z pohladu celkovej zhody variancie stale, lebo podla
Statistickych testov nebol zisteny vyznamny Statisticky rozdiel v pripade rozptylov zhod pri
podpise.

Preto faktorom vplyvu by mohli byt’ skdr individualne vlastnosti signatara. Mysli sa tym
na intra-personalnu variabilitu signatara (Diaz-Cabrera, Ferrer, Morales, 2015), ktora je
zaloZena na detekcii lexikalnych a morfologickych aspektov pisaného textu, v tomto pripade
na analyze podpisov daného signatara. Vyskumy v pripade off-line analyzy (Diaz et al., 2015)
a v pripade on-line analyzy (Parziale et al., 2013) dokazali, ze ¢im je vécsia intra-personélna
variabilita, tym menej je stabilny signatar. Variabilita podpisu, ¢i nizka miera zhody medzi
jednotlivymi podpismi preto Gzko suvisi so stabilitou podpisu. Pritom existuju dva typy
variability podpisov: kratkodoba (zavisi na psychologickom stave osoby a na podmienkach
pisania) a dlhodoba variabilita (zavisi na zmene systému fyzického pisania, resp. modifikacia
motorického programu v mozgu) (Pirlo, Impedovo, 2013) - napr. vplyvom starnutia alebo
choroby. Podl'a experimentov (Smejkal et al., 2013; Smejkal, Kodl 2014; Smejkal, et al., 2015;
Smejkal et al., 2016), kde sa namiesto optického vyhodnocovania obrazkov podpisu boli
analyzované biometrické charakteristiky (on-line DBP) dokazali, Ze vplyv vonkajsich faktorov
na kratkodobu variabilitu je zanedbatel'ny (napr. stres, alkohol).

Pre mozny relativny vyskyt vysokej variability podpisu osdb bola stanovend hranica
priemernej miery zhody > 60 %, lebo priemerna miera zhody biometrickych podpisov
v predchadzajucich experimentoch (Smejkal et al., 2015; Smejkal et al., 2016) sa pohybovala
vintervale 70 % az 90 %, ale vzdy bola > 60 %. V Casti experimentu v Kapitole 5.7
Technologicky aspekt vysoka variabilita podpisu bola zistena pri 2 osobach (¢. 16 a ¢. 34) z 40
(relativne 5 %), v pripade tejto Casti experimentu pri merani vplyvu polohy pri podpise bolo

zistené, Ze vysoka variabilita podpisu bola pri 9 osobach z 63 (relativne cca 14 %) (vid’ Obrazok
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5.21). Oba experimenty reprezentuju Statisticky reprezentativnu vzorku, preto moézeme

predpokladat’, ze vysoka variabilita podpisu sa prejavuje vynimocne pri signatarov.

5.9 Aspekt moznych rizik zneuzitia DBP

Pouzivanie dynamického biometrického podpisu je spojené s dvoma hlavnymi rizikami.
Prva sa vztahuje k prelomeniu bezpecnosti implementacie DBP, t. j. moznost’ extrahovania
statickych a dynamickych komponentov podpisu z podpisaného dokumentu a pouzitie takto
ziskaného DBP pre podpisanie iného dokumentu. Druhé riziko suvisi s moznost'ou fal§ovania
DBP, t. . napodobenie oboch zloziek DBP inou osobou.

Prvé riziko je eliminovatelné spravnou systémovou implementéciou a nesavisi
s principmi DBS. Druhé riziko je vSak Casto spominané a spojené s implementiciou DBS
v roznych aplikaciach a predstavuje moznost’ napodobnenia DBP. Z déveryhodného vyskumu
uskuto¢neného v roku 2014 (Smejkal, Kodl, 2014) boli skiimané charakteristiky DBP pri
pokuse o falSovania podpisu inej osoby, ktorej podpisovy vzor, vysledny obraz podpisu bol
k dispozicii. Ani jeden z pokusnych ,,falsovatelov* zo 190 pokusov neuspel. Preto moznost’
napodobenia DBP bez znalosti dynamiky bola zamietnuta.

Z tohto dévodu sa indukoval vyskum kontinudlne nadvazujaci na predchadzajlce
vyskumy. Cielom experimentu bolo overit, nakol’ko je mozné napodobnit’ DBP pri znalosti
dynamiky podpisu. Z vysledkov potom vyplyvala aj odpoved’ na otazku: aka ma byt’ stanovena

pozadovana miera zhody podpisu aby bol DBP povazovany za pravy?

5.9.1 Metodoldgia technologicko-pouzivatel’ského aspektu (¢ast’ II: rizika falSovania)
Cielom experimentu bolo overit, nakolko je moZné napodobnit’ DBP pri znalosti
dynamiky podpisu. Preto tento experiment sa pokusal vytvorit’ potencidlnym fal§ovatel'om ¢o
najlepsie podmienky pre napodobiiovanie vzorového DBP. Ucastnici mali po celi dobu
vykonavania experimentu k dispozicii ako statické zobrazenia podpisov, tak jeho dynamiku.
To bolo dosiahnuté opakovanym premietanim zobrazenia postupne vytvaraného podpisu.
Kazdy ucastnik mohol opakovat’ pokusy napodobenia bez pocitu tlaku ¢asového obmedzenia
az do tej doby, nez sam usudil, Ze povazuje napodobnenie podpisu za najviac sa bliziace

originalu.

139



Ugastnici mali k dispozicii vetky mozZnosti, ktoré im poskytoval auditorsky softvér
z hl'adiska zobrazenia dynamickych vlastnosti podpisu:

e moznost’ simulacie (zobrazenia) priebehu vytvoreného celého podpisu,
e moznost prehliadnutia podpisu po krokoch,
e zastavovanie procesu podla vlastného vyberu.

Sucasne boli k dispozicii odbornici, ktori zodpovedali na pripadné otazky vztahujlce sa
k podpisu, jeho snimaniu, ovladaniu auditorského softveru apod. Testovacie osoby ale nemali
k dispozicii vyhodnotenie zhody podpisov auditného softvéru, ta bola uskuto¢nena az po
skonceni experimentu. Tym sa simulacia priblizila podmienkam ozajstnych falSovatel'ov, ked’
falSovatel’ nema k dispozicii softvér pre overenie miery zhody pravého podpisu a falzifikéatu,
a musi sa spolahnuat’ na vlastné odhady podobnosti podpisov.

Pomocou spristupnenia oficidlneho SW modulu od spolo¢nosti signotec (distribucia od
Contrisis  s.r.0.), sa pouzil originalny engine pre vyhodnotenie zhody dynamického
biometrického podpisu pre komparaciu zhody podpisov sfalsovanych relaciou na originalne
podpisy. Pre d’alSie mozné spracovanie a vypoCty boli tieto vysledné tdaje zhrnuté
Vv excelovskom zosite (vid’ elektronické prilohy) a znazornené na prilohach na konci dokumentu
(tabul’ka vysledkov miery zhdd podpisov pri falSovani).

Navrhli sa nasledujlce vyskumné hypotézy a vyskumné otazky:

e Hypotézy casti |. predpokladajd, Ze miera schopnosti napodobniovania podpisov je
u kazdej osoby rovnaka pre vsetky podpisy.
o H5.7.1.0 — Kazdy podpis je pre jednotlivcov rovnako t'azké napodobnit’.
o H5.7.1.1 — Kazdy podpis je pre jednotlivcov rdzne tazké napodobnit’.
e Hypotézy casti Il. predpokladaju, Ze rozdielne podpisy je rozne tazké napodobnit’.
o H5.7.11.0 — Podpis A a B su rovnako tazko napodobnitel'né.
o H5.7.11.1 — Podpis A a B su rozne tazko napodobnitelné.
e Hypotézy casti Ill. predpokladaju, ze miera zhody medzi pravym podpisom a jeho
falzifikatom je priamo tmerna poc¢tom pokusov 0 napodobnenie.

o H5.7.111.0 — Existuje $tatisticky vyznamna korelacia a regresia medzi poctom
pokusov o napodobenie podpisu a vyslednou mierou zhody medzi pravym
podpisom a jeho napodobnenim.
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o H 57.111.1 — Korelacia a regresie medzi poctom pokusov o napodobnenie
podpisu a vyslednou mierou zhody medzi pravym podpisom a jeho falzifikdtom
nie sU Statisticky vyznamné.

e Vyskumna otazka na stanovenie miery zhody podpisu.

o V.O. 5.7.11.1 — Aka ma byt stanovena miera zhody podpisu aby bol DBP

povazovany za pravy?

Pre vysledky tejto Casti merania a hypotéz vid’ kapitolu 5.9.2.

Pouzité pristroje experimentu
Testovanie sa uskuto¢nilo na snimacoch dynamického biometrického podpisu od
spolo¢nosti Signotec GmbH:
e signotec LCD Signature Pad Omega (ST-CE1075-2-U100)
Celkovo bolo pouzitych subezne 10 pristrojov pripojenych kazdy pristroj zvlast na PC
vybavenie. Vzorkovacia frekvencia bola nastavena na 250 Hz (bodov za sekundu). Vyrobneé

Cisla a Specifikacie snimacov st dostupné v elektronickych prilohach tejto préace.

Miesto a vyskumny tym experimentu

Experiment sa uskutoc¢nil dita 23. 11. 2017 na VSE - Vysoka $kola ekonomicka v Praze
(Ekonomicka 957, 148 00 Praha 4, budova B, ufebna JM359), v ramci cvicenia $tudentov
v ¢asovych intervaloch 14:30-16:00, 16:15-17:45, 18:00-19:30 na VSE,

Pritomné dohliadajuce osoby vykonaného experimentu:

Ing. Jindfich Kodl CSc. (sudny znalec v oboru kybernetika)

Ing. Jiti Ehleman (spolo¢nost’ Contrisys, s.r.0.)

Ing. Pavel Vanécek (spolocnost’ Contrisys, s.r.0.)

Ing. Jana Fortinova (Katedra informaénich technologii - FIS VSE)

Ing. et Ing. FrantiSek Hortai (autor dizertacnej prace)

Pouzita vzorka

Na tento tcel boli vybrané pokusné osoby, u ktorych sa predpokladala adekvatna odborna
a mentalna kvalifikacia aj podpisové zru¢nost’ na snimacich zariadeniach, ako aj motivacia pre
ziskanie ¢o najlepsiecho vysledku. Boli to studenti oboch pohlavia 1 ro¢nika Vysoké Skoly
ekonomické v Praze. Studenti boli motivovani dosiahnut &o najlepsi vysledok, lebo pri

moznom Uspe$nom napodobneni dostali dodato¢né body, ktoré sa im zapocitavali v ramci
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zapo¢tu daného predmetu. Merania sa zucastnili aj dohliadajuce osoby vykonaného
experimentu. Celkovo sa merania zucastnilo cca 50 0sob.

Proces experimentu podstupilo viac T'udi ako bolo vo vyslednej analyze zohl'adnené.
Filtrovanie, ¢i kontrola vSetkych podpisov bola vykonana ¢lovekom, a to optickou kontrolou.
Filtracia bola dolezita aby nedoslo k skresleniu udajov. Odovodnenie filtrovania:

e niektori zabudli ulozit’ vysledny sfalsovany podpis a odovzdali prazdny subor,
e falSovali iba jeden podpis a druhy vynechali,
e boli adepti, ktori jednoznacne sa nepodpisovali a odovzdali kresbicky, tvary atd’.

Z pritomnych 'udi, bolo nakoniec vyslednych 48 osdb, ktori pochopili postup procesu
falSovania, uspeSne vykonali dan( Ulohu aaktivne sa zGcastnili procesu falSovania, ¢i
napodobenia popisov. Ti sa snazili napodobiiovat’ dva rézne podpisy pisané pravou rukou.

Na tento ucel boli vytvorené dva vzorové podpisy - podpis A a podpis B. Tieto podpisy
boli svojim pbévodom iné: podpis A bol umelo vytvoreny Zensky podpis ,, Fortinova*“
organizatorkou experimentu, podpis B ,, Ehleman“ bol originaly muzsky podpis, dlhodobo
pouzivany jednym z organizatorov.

Vysledna vzorka svojou vel’kost'ou je $tatisticky dostato¢ne reprezentativna na analyzu.

Priebeh experimentu

1. Nainstalovanie snimacich padov na pocitate v ucebni (kontrola od Contrisys-u),
nastavenie vzorkovania na 250 Hz.

2. Pripojenie notebooku s auditnym programom, ktory bude zobrazovat’ stale dookola
dynamicky priebeh vybranych podpisov (ktoré sa budu snazit’ falsovat’).

3. Prichod studentov 1. $tudijnej skupiny, vysvetlenie principov DBP jej pouzitel'nost’,
a vysvetlenie experimentu.

4. Rozdelenie pritomnych 0séb na skupiny po 10. Nasledne bolo zahjenie experimentu
v ramci ktorého sa pokusilo napodobnit’ zobrazovani dynamiku podpisov. Osoby
napodobiiovali 2 rézne dynamické podpisy od dvoch réznych osob (podpis muza
a zeny). Na ucenie ¢i napodobnenie danych podpisov mali cca 30 minit s moznostou
I'ubovol'ného mnoZstva pokusov. Vysledné podpisy daného ucastnika (sfalSované
podpisy) boli na ich subjektivnom rozhodnuti (Ze urobili ten spravny falzifikat
podpisov) asami ho vysledne potvrdili. Tento postup odrazal skutocCnost, ze

falSovatel nemé k dispozicii ini moznost, nez odpozorovat dynamiku podpisu
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a nésledne porovnavat’ vysledok svojho napodobiiovania vizudlne, bez moznosti takto
vytvoren¢ho falzifikatu spracovat’ analytickym programom na ucel strojového
vyhodnotenia podobnosti oboch podpisov. Tym sa aj zjednodusilo vyhodnocovanie,
pretoze sa porovnaval iba 1 vysledny podpis s predlohou (celkovo na osobu 2
S prisluSnymi etalénmi).

Ukonéenie experimentu danej skupiny, archivacia udajov danej skupiny.
Opakovanie bodov 3.-5. pre 2. a 3. skupinu.

Celkovy archiv a odinstalovanie vsetkého SW a pozbieranie HW.

Opticka kontrola vsetkych podpisov (Clovekom), a vyfiltrovanie nepodarkov
(prazdne subory, tvary pri ktorych bolo jednozna¢né ze sa nejedna o podpis).
Extrakcia DBP a vyhodnotenie zhody vzorového podpisu a napodobnenia pre

kazdého signatara.

Pre lepSiu predstavu priebehu merania vid’ obrazok niZsie:

Obréazok 5.25: llustrujici obrézok merania pri napodobneni DBP

Zdroj: vlastné spracovanie.

5.9.2 Vysledky

Podpisu A (umelo vytvoreny Zensky podpis ,,Fortinova®) sa tispesne sa zcastnilo 47

0s6b. Podpisu B (originaly muzsky podpis ,,Ehleman) sa uspes$ne sa zacastnilo 45 0s6b.

Zistena bola nasledujtice miera zhody pri pocte uskuto¢nenych pokusov (vid’ Tabulka 5.10).
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Tabulka 5.10: Miera zhody pri pocte uskutocnenych pokusov

Pokusy =2 60 % zhody 16 | Pokusy = 60 % zhody
Pokusy 270 % zhody 10 ‘ Pokusy = 70 % zhody
Pokusy = 80 % zhody 2 ‘ Pokusy > 80 % zhody
Pokusy 2 90 % zhody 0 ‘ Pokusy = 90 % zhody

o O kW

Zdroj: vlastné spracovanie
Zavislost’ miery zhody podpisov st zndzornené na obrazkoch: Obrazok 5.26 a Obrazok 5.27
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Obrézok 5.26: Zavislost miery zhody podpisov a poctu pokusov u vSetkych ucastnikov
Zdroj: vlastné spracovanie.
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Obrazok 5.27: Zavislost miery zhody podpisov a poctu pokusov u uicastnikov > 60 %
Zdroj: vlastné spracovanie.
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Celkové vysledky merania zacastnenych 48 osob, ktoré napodobriovali dva rozne podpisy

s zhrnuté v Tabulka 5.11:

Tabulka 5.11: Celkové hodnoty merania falzifikacie podpisov

Zhody pri Pocet pokusov Zhody pri Pocet pokusov
podpisov A [%] podpisu A podpisov B [%] podpisu B
Priemer 41.43 27.28 16.59 19.80
Pocet hodnét 47 47 45 45
Vyb. smerodajnd 26.08 41.67 19.91 27.43
odchylka.

Zdroj: vlastné spracovanie.

Z celkovych hodnét merania falzifikécie podpisov (Tabulka 5.11) vyplyva, Ze priemerné
hodnoty jednotlivych podpisov su si rozdielne. Podpis A ma priemer zhody falzifikatov viac

ako dvojnasobok priemeru B. Tieto hodnoty su pre vsetkych 48 0séb.

Ukazovatel’ FRR a FAR:

Zohl'adnili sa ukazovatelia FAR a FRR podla vzorcov v kapitole 3.6.6, FAR na str. 62
aFRR na str. 63. FRR - Mieru chybného odmietnutia nebolo mozné v tomto experimente
stanovit’, pretoze podpis A bol ,,umely* (umelo vytvoreny pre tento experiment) a autor podpisu
B porovnavanie svojho pravého podpisu so svojim vzorom v ramci tohto experimentu
nevykonal. Z iného experimentu (Smejkal et al., 2015) je vSak znama vyska FRR pre tdto
osobu, ktord vtom pripade predstavovala 1.82 % pre hladinu zhody > 80 % a 0.00 % pre
hladinu zhody > 70 %.

Dosiahnuté vysledky v tejto casti experimentu viedli k hodnotam FAR (Tabulka 5.12):

Tabulka 5.12: Hodnoty FAR pri skimanych podpisoch

FAR pri zhode > 60 % 1.25% 0.34 %
FAR prizhode > 70 % 0.78% 0.11%
FAR pri zhode > 80 % 0.16 % 0.00 %
FAR pri zhode 290 % 0.00 % 0.00 %

Zdroj: vlastné spracovanie.
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Testovanie udajov

Pre analyzu udajov boli vykonané Statistické testy na uvedenych charakteristikach
podpisov (Miera zhody A, Miera zhody B, Pocet A a Pocet B).

Normalita rozdelenia: pre test normality bol pouzity Kolmogorov-Smirnov test
a Shapiro-Wilk test. Pre vSetky Styri subory dat oba testy zamietaji normalitu na hladine
vyznamnosti 0.01 (vyznamnosti sig. < 0.01), a to s nasledujucimi vysledkami (vid Tabulka
5.13):

Tabulka 5.13: Test normalneho rozdelenie Gdajov pri falzifikovani podpisov

Stat. hod. df Sig. Stat. hod. df Sig.
Miera zhody A | 0.1503 47 0.0095 |0.921 47 0.0036
Pocet A 0.2738 47 0.0000 | 0.500 47 0.0000
Miera zhody B | 0.2133 45 | 0.0000 | 0.777 45 | 0.0000
Pocet B 0.2909 45 0.0000 | 0.566 45 0.0000

Zdroj: vlastné spracovanie.

Korelacia: vzh'adom na zamietnutie normality rozdelenia idajov neodporica sa pouzit’
Pearsonov korela¢ny koeficient, ktory normalitu rozdelenia tidajov predpoklada (Stigler, 1989).
Preto bol vypocitany Kendallov koeficient poradovej korelacie (rank korrelation) t (vid
Kendall, Gibbons 1990; vypocitany podl'a: Press et al., 2007, str. 751-754), ktory je kvalitativne
atraktivnej$i na neparametrické testovanie, ako Spearmanov koeficient rho (Gibbons, 1993).
Vypocitané udaje su v tabul’ke (Tabulka 5.14):

Tabulka 5.14: Kendallov korelacni koeficient

Miera zhody A x Pocet A 0.1848 0.06699
Miera zhody B x Pocet B 0.0893 0.38705
Miera zhody A x Miera zhody B 0.1261 0.22752
Pocet A x Pocet B 0.3355 0.00133

Zdroj: vlastné spracovanie.

Ak obojstrannd P-value je vicsia ako 0.01 nie je mozné zamietnut' hypotézu

0 nekorelovanosti veli¢in na hladine vyznamnosti 0.01. Z vysledkov Kendallova testu
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poradovej korelacie vyplyva, Ze existuje signifikantna kladna korelacia medzi Pocet A a Pocet
B, ¢o vypoveda o tom, Ze ucastnik sa priblizne rovnako rychlo vysporiadal s napodobenim
oboch podpisov. V ostatnych pripadoch nebola zistena korelacia, ktord by bola vyznamna na

hladine vyznamnosti 0.01.

Testovanie hypotéz I. Casti

Tato Cast’ predpokladala, Ze talent falzifikovat’ podpisy je u kazdej osoby iny ale staly.
Inymi slovami mézeme predpokladat’, ze kazda osoba bude ,talentom® iny, ale osoba
schopnejsia napodobnit’ podpis A bude rovnako dobre schopna napodobnit’ aj podpis B. Z toho
predpokladu vyplyva, Zze miera zhody falzifikovanych podpisov s prislusnym originalnym
podpisom pri AaB su si vkoneénom dosledku pri kazdej osobe na sebe zavislé. Toto
testovanie je vyhodnotené analyzou korel&cie pri tych pripadoch, kedy osoby falzifikovali ako
podpis A, tak aj podpis B.

Z vyslednych Gdajov 44 osob falzifikoval ako A tak aj B podpis, preto boli tieto osoby
vyfiltrované a analyzované d’alej. Tieto osoby sa pokusili napodobnit’ podpis A aj B. Pri tychto
osobéach priemer absoldtnych rozdielov zhdd podpisov A a B je 29,8 % (zaokruhlené nahor
desatinnym miestom). V pripade $tandardného priemeru (priemer zhody A, a priemer zhody B)
je rozdiel 24,16 %. V pripade podpisu A dosiahli priemernt mieru zhody 22,77 %, v pripade
podpisu B dosiahli priemernu mieru zhody 16,59 %.

Z vysledkov Kendallova koeficientu vyplyva (Tabulka 5.14), Ze signifikantna korelacia
medzi mierou zhody A a B neexistuje (hodnota p = 0.22 > 0.05 > 0.01), mozZno nulovl hypotézu
H 5.7.1.0 o0zhode ,talentu napodobnovat’ vsetky podpisy sa da zamietnut' na hladine

vyznamnosti a = 0.05 aj 0.01 v prospech alternativnej hypotézy:

H 5.7.1.1 — Kazdy podpis je pre jednotlivcov rozne tazké napodobnit.
Hypotéza bola prijata.

Dodatok :

Vzorové podpisy boli pisané pravou rukou. Lavéci (celkom 4 osoby, ktoré napodobnovali
podpisy lavou rukou) jednoznacne mali horSie vysledky, t. j. menSie zhody podpisov
(s celkovym priemerom 15 percent a pritom nikto z nich neprekro¢il hranicu zhody 60 percent).
Statisticky je tato vzorka mala na reprezentativnu vzorku. MoZeme ale predpokladat’, ze 'avou

rukou je t'azsie falSovat’ podpis pisany pravou rukou a opacne.
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Testovanie hypotéz Il. ¢asti

Tato Cast’ riesi ekvivalentnost’ podpisového napodobnenia z pohl'adu celkovych hodnot, t. j.
¢i oba podpisy sU rovnako t'azko napodobitelné.

Vychédza sa z predpokladu prijatia hypotézy H 5.7.1.1. Bola zistena hodnota Fisherovho
testu (Markechova et al., 2011, str. 145), v tomto pripade dvojstranného F-testu pre zhodu
rozptylov Z = 1.7156. Kvantil Fisher - Snedecor rozdelenia pri 46 a 44 stupnioch volnosti pre
a=0.01je 2.1923 a pre a. = 0.05 je 1.8111. Pretoze Z < 1.8111 nemdzeme zamietnut’ zhodu
rozptylov na hladine vyznamnosti 0.05 a ani na hladine vyznamnosti 0.01.

Pre testovanie strednych hodndt sa preto pouzil dvojvyberovy t-test pri rovnosti
rozptylov. Hodnota t-testu vysla na t = 5.1749. Kvantil Studentova t-rozdelenia pri 90 stupiioch
vol'nosti pre o = 0.01 je 2.6316, pre a = 0.05 je 1.9867. Pretoze t > 2.6316, sa zamieta rovnost’
strednych hodnét, a to na hladine vyznamnosti 0.05 aj na 0.01.

Z vysledkov je jednozna¢né, ze je Statisticky vyznamny rozdiel priemerov pri zhode
falSovania dvoch rozdielnych podpisov. Umelo vytvoreny podpis A bolo jednoduchsie falsovat
ako skuto¢ny podpis B vykonavany nacviéenym spdsobom na zdklade dlhodobého navyku
pisania danej osoby.

Na zaklade zistenych rozdielov sa nulova hypotéza H 5.5.11.0 zamieta (a to na hladine

vyznamnosti 0.05 aj na 0.01) v prospech alternativnej hypotézy:

H 5.7.11.1 — Podpis 4 a B su rézne tazko napodobnitelné.
Hypotéza bola prijata.

Testovanie hypotéz I11. ¢asti

Tato hypotéza sa zaobera tym, ¢i je miera zhody medzi pravym podpisom a jeho
falzifikatom priamo Umerna po¢tom vykonanych pokusov o jeho napodobnenie. Bola skimana
korelécia aregresie medzi po¢tom pokusov a dosiahnutou mierou zhody medzi pravym a
falzifikovanym podpisom. Vychadzalo sa z predpokladu, ze podpis je biomechanicky pohyb
S pomocou nastroja pre podpisovanie, preto sa l'udia moézu trénovanim pohybov naucit
jednotlivé pohyby a opakovanim ich zdokonal'ovat'.

Bol skimany mozny regresny vztah za predpokladu, Ze pocet pokusov (nezavisla
premenna) je funkciou miery zhody pravého a falzifikovaného podpisu (zavisla premenna).
Mozny regresny vztah bol skimany R? statistickym meradlom, ktory znazorfuje ako st Udaje

blizko k navrhovanej regresnej linii. V praxi je R? hodnota, ktora poskytne nejaké informacie
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0 spdsobilosti modelu. V regresii je koeficient uréenia R? §tatistickym ukazovatel'om toho, ako
dobre predpovede regresie priblizujii k skutoénym datovym bodom. R? = 1 oznaduje, Ze
regresné predpovede dokonale zodpovedaju Gdajom. 0 % naznacuje, ze model neaproximuje
ziadnu variabilitu tidajov o predikciach okolo jeho priemeru. V pripade testovanych udajov pre
zhody podpisov A aj B bola hodnota ukazovatela R? vo vsetkych pripadoch skimanych
zavislosti (linearna, kvadraticka, logaritmicka apod.) hodnotou mala (R? << 1) ¢&i blizka k 0.
Mozno teda usudit’, ze silnd aproximacna zavislost’ medzi Udajmi pocet pokusov a miery zhody
nebola zistena.

Vzhl'adom na nemoznost’ pouzit’ Pearsonov korelacny koeficient bol pouzity Kendallov
koeficientu korelacie. Z vysledkov Kendallova koeficientu vyplyva (Tabulka 5.14), ze nebola
zistena $tatisticka vyznamna zavislost’ ani na hladine vyznamnosti 0.01 medzi udajmi Pocet
pokusov ,,n“ a Miera zhody ,,n*; kde ,,n*“ sU Udaje podpisov A alebo B). Mozno teda
konstatovat’, ze signifikantna korelacia medzi mierou zhody a poé¢tom pokusov neexistuje ani
pri jednom z podpisov A a B.

Nulova hypotéza H 5.7.111.0 sa preto zamieta (korelacia minimalne na hladine

vyznamnosti 0.01) a prijima sa alternativna hypotéza

HS5.7.1Il.1 — Korelacia a regresie medzi poctom pokusov o napodobnenie podpisu
a vyslednou mierou zhody medzi pravym podpisom a jeho falzifikatom nie su Statisticky
vyznamné.

Hypotéza bola prijaté.

Dodatok k tejto ¢asti

Korelacia a regresie medzi po¢tom pokusov o napodobenie podpisu a vyslednou mierou
zhody medzi pravym podpisom a jeho napodobenim nie je Statisticky vyznamna. Z vysledkov
sa moze preto predpokladat, ze talent falzifikovat' podpisy je individudlna zaleZitost
jednotlivych osob a tspesnost’ je ,,funkciou” talentu falzifikovat’ a nie je priamo imerna poctu
pokusov o napodobnenie.

Postupné individudlne zlepSovanie zhody falzifikacie na poc¢te pokusov nebola skimana,
lebo kazdy signatdr odovzdaval 1 vysledny falzifikovany podpis na kazdy vzorovy podpis.
Nebola presne stanovend metodda na Citanie poctu pokusov, t4 hodnota bola ponechana na
signatara. Rozdiely mohli byt sposobené rozlicnou subjektivnou tvahou jednotlivych

signatarov.

149



V.0. 7.5.11.1 — Aka ma byt’ stanovena miera zhody podpisu?

Vyskumna otazka, ku ktorej smerovali vysledky testovanych hypotéz sluzi na overenie,
¢i vObec existuje redlna moznost’ falSovania DBP. Preto st skimané podmienky falSovania
a stanovuje sa odporucana reakcia pri stanoveni signifikantnej miery zhody pri DBP v r6znych
aplikaciach.

Potvrdila sa hypotéza o tom, Ze jednotlivé podpisy sa daju rozne t'azko napodobnit’ a to
aj v pripade, ak ma falSovatel' k dispozicii dynamicky model podpisu. V tomto pripade sa
jednalo o umelo vytvoreny podpis A, ktory bolo 'ahSie napodobnit’, ako skuto¢ny podpis B
vykonavany nacvi¢enym sposobom na zaklade dlhodobého navyku pisania danej osoby. Miera
uspesnosti falSovania podpisov bola ve'mi mala a zniZovala sa zvySenim pozadovanej vysky
zhody podpisov pre akceptaciu auditorskym softvérom. Za podmienok, ktoré nemozno
Standardne zabezpecit’ (ziskanie vzorového DBP a opakované premietanie dynamiky podpisu
pri pokusoch fal$ovania), potrebn mieru zhody ( > 80%) pri prvom umelo vytvorenom podpise
dosiahli len 2 osoby a pri druhom originalnom podpise nedosiahol nikto z G¢astnikov.

Mozno teda konstatovat,, ze DBP je vysoko odolny proti napodobeniu inou osobou (za
Standardnych podmienok zaistenia bezpec¢nosti dat vypovedajicich o dynamike DBP). Okrem
nespornych falSovatel'skych schopnosti to totiz stéasne vyzaduje vytvorenie podmienok na
analyzu dynamiky vykonaného podpisu (pristup k datam, ktoré su chranené Sifrovanim, vid’
Obrédzok 5.4) ¢o pri bezpeénej implementacii DBP (vid’ Smejkal et al., 2013) je prakticky
vylucené, pretoze falSovatel’ za Standardnych podmienok neméa moZnosti zobrazit” dynamiku

podpisu.

Vysledky ziskané v minulosti z primarne dostupnych déveryhodnych zdrojov:

e Vroku 2015 bolo zistené, Ze priemernd miera zhody podpisov u testovanych oséb je 77
%, s vynechanim prvého podpisu pri vytvarani vzorového podpisu az 81 %. (Smejkal
etal., 2015)

e Vroku 2016 bolo zistené, Ze priemerna miera zhody podpisov 0sob, ktoré sa nachadzali
V stresujucej situacii, bez uvazovania prvého podpisu predstavovala 79% az 84 %.
(Smejkal et al., 2016)

e Zprimarneho vyskumu bolo zistené (vid’ Tabulka 5.5 a Tabul'ka 5.6), Ze priemerna
miera zhody podpisov vytvaranych na r6znych snimacich zariadeniach bez uvazovania

prvého podpisu predstavovala 79 %.

150



Signifikantna miera zhody pre praktické pouzitie DBP
Podl'a oznamenia distribltora hardware aj software pouzivaného pri primarnom vyskume
(Contrisys s.r.o., 2018) je obvykle ako nativna hranica pre pravost podpisu bez nutnosti
d’alsicho preverovania povazovana miera zhody 70 % a viac. Tato hodnota koreSponduje
s vyssie uvedenymi vysledkami. Z experimentu mozno odvodit, Ze vo vel'mi vynimo¢nych
pripadoch, ak by falSovatel’ mal moznost’ zistit, aky je celkovy priebeh dynamiky podpisu,
nebude uvedenych 70% postacujucich.

Na zéklade analyzy rizik, bezpe¢nostnych politik a d’alSich orienta¢nych dokumentov
organizacie, moze signifikantnd pozadovana miera zhody pri DBP byt $kalovateI'ne/kaskadovo
nastaveny napr. nasledovne:

e 60% a viac - podpis vytvoreny za osobnej pritomnosti zodpovedného zamestnanca
organizécie, ktory dohliada na priebeh podpisu (eliminuje svojou pritomnost’ou pokusy
0 napodobenie) a moze si vyziadat identifikaciu osoby aj inym spésobom,

e 70% a viac - podpis moze byt uskuto¢neny na dialku a je postacujuce v pripade, ked’
sa nim neprekro¢i stanoveny limit pre operacie takouto autentizaciou, dany analyzou
rizik, resp. bezpecnostnou politikou,

e 80% aviac - podpis mdze byt’ vytvoreny na dial’ku a je povazovany za pravy. Pre pripad
velmi citlivych transakcii (danych hodnotou vyjadrenou v peniazoch, alebo inou
charakteristikou) by Gplnu istotu mohlo poskytnut’ zvysenie hranice na 85 % (v sulade
s vysledkami tohto experimentu). Tu je ale treba pocitat’ s moznou vysokou mierou
odmietnutia pravych podpisov (FRR), preto je toto d’alSie zvySenie hranice akceptacie

na diskusiu a/alebo d’al§im experimentom.

5.9.3 Diskusia a zaver tejto Casti

Predmetom tohto vyskumu bola on-line metdda, ktora na rozdiel od off-line metddy
vyuziva snimanie procesu podpisovania anéslednu analyzu vzorky biometrickych déat
vytvorenych v procese podpisovania.

Vysledky experimentu v kontexte s predchadzajucimi publikovanymi vysledkami
ukazali, Ze moZnost’ napodobnenia cudzieho podpisu bez znalosti dynamiky nie je mozné. Ak
by mal falSovatel’ najluxusnejSie mozné podmienky, spocivajice v moznosti neobmedzeného

skimania a napodobniovanie cudzieho DBP, potom nemoZzno uspeSné napodobenie uplne
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vylucit, hoci by k nemu doslo iba nizkou pravdepodobnost'ou (vid’ hodnoty FAR Vv tabul’ke:
Tabulka 5.12).

Potvrdila sa hypotéza o tom, Ze jednotlivé podpisy sa daju rozne t'azko napodobnit’. Bolo
tazsie napodobnit’ origindlny podpis vykondvany nacvienym sposobom na zaklade
dlhodobého navyku pisanie danej osoby (vid’ podpis B). Preto moznost’ napodobnit’ urcity
podpis je zéavisly na samotnej komplexnosti daného podpisu. Dalej bolo preukdzané, Ze
uspesnost’ napodobenia cudzieho DBP vSeobecne nezavisi od poctu pokusov, ale skor na
individualnych schopnostiach falSovatel'ov

VoI'bou nastavenia hranice miery zhody pre akceptaciu podpisu mozno dobre riadit’ rizika
spojené s pouzivanim DBP v roznych situaciach. Za predpoklad bezpe¢nej implementacie DBP
a vhodne nastavenej signifikantnej miery zhody mozno konstatovat,, ze DBP je pri dodrzani
Standardnych podmienok vysoko odolny proti napodobeniu inou osobou.

Vzhl'adom na rizika, ktoré su spété s pouzivanim inymi sp6sobmi autentizécie (znalost'ou
alebo vlastnictvom predmetu) nemozno DBP povazovat’ za metddu, ktora by prinasala vyssie

bezpecnostné riziko ako ostatné formy autentizacie.
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5.10 Suhrn a syntéza primarneho vyskumu

Hlavnym ciel'om bolo prijat’ alebo vyvratit’ hlavni hypotézu o tom, Ze DBP je vhodny
nastroj pre bezpe¢nu a efektivnu vnatropodnikovd komunikaciu. Pod vahou zistenych dékazov
vyplyvajucich z vyskumov a experimentov sa hypotéza H 0.0: ,, DBP je pouzitelny ndstroj pre
bezpecnii a efektivnu vnutropodnikovii komunikdciu“ prijima. Tym padom sa alternativna
hypotéza H 0.1“DBP nie je pouzitelny nastroj pre bezpecnii a efektivau vnuitropodnikovii

komunikaciu“ zamieta.

Ododvodnenie

Pouzitie DBP je prirodzeny, l'ahko dostupny nastroj pre overovanie pouzivatel'ov
a kombinaciami s d’alsimi faktormi moéze dosiahnut' silné zabezpeCenie autentizacie
dokumentov, resp. inych foriem pravnych ukonov. Tato metdda v on-line rezime zarucuje
vysoku spol’ahlivost’ a presnost’ overenia. Zavedenim dynamického biometrického podpisu sa
da dosiahnut’ eliminacia moznosti podpisovych podvodov, kvoli unikatnosti biometrického
podpisu jedinca.

DBP je vyborné alternativa na elektronicky podpis pre vnatropodnikovi komunikéaciu
a vie plne podporit’ obeh elektronickych dokumentov v podniku. Bolo dokazané, Ze pouzitim
DBP sa vie zefektivnit' vnutropodnikova komunikacia a plne podporit’ elektronicky obeh
dokumentov. Preto implementacia DBP vie byt’ pre podnik ekonomicky rentabilna investicia.

Z experimentov. mozno konStatovat, ze napriek technologickym rozdielom
v jednotlivych snimacich zariadenych DBP sa stabilita podpisov pri zmene zariadenia nemeni,
lis1 sa vSak variabilita (rozptyl, resp. smerodajnd odchylka) jednotlivych zariadeni.
V primarnom vyskume sa skimala aj stalost’ podpisu pri réznych pozicidch drZania tela.
Z vysledkov sa da posudit’, ze v pripade technol6gie DBP hodnoty chybovosti FRR a FAR sl
zavislé na variabilite podpisu signatara. Variabilita podpisu, ¢i nizka miera zhody medzi
jednotlivymi podpismi sa prejavuje vynimoc¢ne u signatarov a (zko suvisi so stabilitou podpisu
(spravnym vyhodnotenim pouZivatel'a).

Vzhl'adom na rizika, ktoré st spdté s pouzivanim inych spdsobov autentizacie (znalostou
alebo vlastnictvom predmetu) primarny vyskum potvrdil, Ze DBP nemoZno povazovat’ za
metddu, ktora by prinasala vyssie bezpecnostné riziko ako ostatneé formy autentizacie.

Napriek tomu je potrebné v pri zavedeni DBP zvazit’ niekol’ko hlavnych aspektov:

e Pristup k pouzivaniu DBP u 0s6b s vysokou variabilitou vlastného podpisu. St osoby,
pri ktorych je podpis nenacvicena procedira, alebo majii vysoka intra-personalnu

variabilitu, a preto maju menej stabilny podpis. V pripade laikov by mohla byt stabilita
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podpisu kompenzovana natrénovanim. Pri mentalnych a inych chorobéch prejavujice
vysokl intra-personalnu variabilitu podpisu (napr. Parkinsovova choroba, pri ktorej
dochadza k porucham pisma (tzv. mikrografii), ktora je typicka pre toto ochorenie a je
charakterizovand postupnym zmenSovanim pismen, napadnym zhorsenim cCitateI'nosti
rukopisu a tiez zhustovanim textu (parkinson-help, 2018)) by mal byt’ vyhodnocovaci
algoritmus testovania zhody doladeny, alebo by bolo potrebné pouzit’ nejaki vhodna
doplnkovt/alternativnu autentizaciu pre pouzivatel'a (napr. pre pripady kratkodobého
ochorenia alebo pri Parkinsonovej chorobe, pri demencii apod.).

Zvysenie celkovej prijatelnosti podpisu pouzivatelov sa da docielit’ vynechanim 1
podpisu signatara. Preto je racionalne pri vytvarani vzorového podpisu (etalonu) prvy
podpis vynechat’ (prvy interpretovat’ ako ,,skiiSobny* podpis).

Nastavenie konkrétnej minimalnej miery zhody popisov, pri ktorej su povaZzované
podpisy za zhodné (vytvorené rovnakou osobou), ktoré zostava otazkou implementacie,
respektive na rozhodnuti pouzivatel'a/organizécie, a to vratane zohl'adnenia vysledkov

analyzy rizik.

Vyhody pouzitia DBP

Pouzivatel’ sa vie podpisat’ ako perom na papier (a pod podpisovym povrchom je
snimac), alebo Castejsie na pad (elektronické zariadenie) Specidlnym perom.
o Prijatelné a dobre zname pre pouZivatela - proces podpisu je beZzna forma
verifikécie a tak intuitivna a znama ¢innost’ pre pouzivatel’a.
o Priame implementovanie do IS. Relativne jednoduchéd integrovatelnost
zariadenia do uZ existujucich systémov.
Podpis sa nedd stratit, ani zabudnut' (vynimkou st extrémne pripady, napr. silna
amnézia, demencia). Nemal by nastat’ problém ako pri autentizacii pomocou znalosti,
ze doty¢ny na tajné heslo/PIN zabudne. Vyhoda oproti autentizicie pomocou
vlastnictva (napr. token) je, ze DBP sa neda stratit’, pozicat’ alebo ako predmet odcudzit’.
o Na rozdiel od statickeno (off-line) podpisu, ktory méze byt pozorovanim
napodobiiovany, dynamiku podpisu nie je mozné odpozorovat’ z vysledného
obrazu podpisu.
Stalost’ podpisu. Pouzivatelia sa podpisuju stale rovnako.

Podpisanie elektronickych dokumentov z podhl'adu bezpeénosti:
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o zaistenie integrity dokumentu vseobecne, aby z otvoreného dokumentu bolo
jasné, ¢i sa jedna o original alebo falzifikat (protiopatrenie proti falSovaniu
obsahu dokumentu);

o pripojenie podpisu k dokumentu pre zaistenie integrity a ochrana proti
podpisovym podvodom (protiopatrenie proti falSovaniu podpisu inou osobou);

o zaistenie nepopieratel'nosti vlastného podpisu.

e Podpisanie elektronickych dokumentov z podhl'adu efektivnosti komunikacie — bolo
dokazané Ze plne elektronickd komunikacia zefektiviiuje podnikové procesy.

o Podpora nastrojov automatickej kontroly spravneho vyplnenia elektronickych
dokumentov, rychlejsSie Sirenie informacie a rychlejsia komunikacia.

o DBP vie plne podporovat ,,Document management system*.

e Uspory a ekologickost’ - moznost’ plne nahradit’ papierové dokumenty elektronickymi,
resp. bezpapierovy proces komunikécie (Gspora spotreby papiera a zbytocnej tlace).
e Archivacia a rychla dostupnost’ elektronickych dokumentov prostrednictvom ICT.

o  Moznost’ komunikacie aj na dial’ku.

Nevyhody pouzitia dynamického biometrického podpisu:

e Nutnost’ pouzitia hardvéru.

e Prirelevantnych zraneniach podpisujlcej sa ruky je tato metdda prakticky vylucena.

o Preto je raciondlne zaviest’ sekundarny autentiza¢ny systém, ktory ale musi byt’
bezpeény (odporuca sa viacfaktorova autentizacia).

e V dlhodobom ¢asovom horizonte sa proces vytvarania podpisu subjektu moze menit.
Moze to byt spdsobené prostrednictvom procesu starnutia pouZzivatel'a, onemocneni
(reuma, Parkinsonova choroba) atd. V takomto pripade je potrebné, aby rieSenie
autentizacie pocitalo s touto situaciou podobne, ako v pripade kratkodobého zranenia
podpisovej ruky. Empiricky je tato zmena zanedbatena v komparécii s ostatnymi
autentizacnymi faktormi:

o Autentizatny faktor znalosti: casova platnost hesiel a pouZitenost
elektronickych certifikatov je obmedzena.

o Autentiza¢ny faktor predmetmi: rychly vyvoj technologii sposobuje spitna
nekompatibilitu hardvérovych tokenov (magnetové pasky, staré typy USB

rozhrani, atd’.).
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e Zriedkavo sa moze prejavit’ u jednotlivcov nestabilita podpisu.

o Osoby sa mdzu inak podpisovat ale nacvicenie podpisu by malo kompenzovat’
stabilitu (dokazom slizia pri experimentoch osoby s nacvicenym podpisom,
ktory je stabilny).

o Pri neurologickych poruchach (napr. Parkinsonova choroba), vznika problém

predikcie algoritmu pri vyhodnoteni rukopisu a ru¢ne kreslenych tvarov.
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6 Prinos prace

Hlavné prinosy dizerta¢nej prace st vzajomne prepojené. Mozné delenie prinosov by mohlo

byt do oblasti vedeckej teorie, do akademickej pedagogiky/andragogiky ado prinosov

pouzitel'nych v praxi, a to konkrétne pri autentizacii a identifikacii pouzivatel'ov a pri efektivnej

vnutropodnikovej, ¢i vnutroorganizacnej komunikacii. Za hlavné prinosy dizertacnej prace

V oblastiach tedrie a praxe sa moze povazovat’ predovsetkym:

Prinos do akademickej pedagogiky/andragogiky. Na zéklade literarnej reserse bola
vykonana systematizacia autentizacnych faktorov a metdd autentizcii. ReSerSny
charakter sekundarneho vyskumu obsahuje viac ako dvesto zdrojov publikacii
avedeckych prac zo zahrani¢nej atuzemskej vedeckej literatdry, zo svetovej
a tuzemskej legislativy a savisiacich noriem. Vyskum vychadza zo vSeobecnej teérie
informacnych systémov a reprezentuje autentizacné moznosti pouzivatel'ov, autorizaciu
a riadenie pristupu. Slizi na objasnenie aktualnych poznatkov a moznosti IS a bezpecne;j
autentizacie pouzivatelov. Je reprezentovany Siroky prehlad autentizaénych
technoldgii, ktoré maji vymenované vyhody ba aj tuskalia, a preto ich mozno
jednoducho porovnat’, ¢i vyhodnotit' komparativnou metédou. Tento komparativny
prehlad autentizacnych metdd, ako aj vysledky dizertacnej prace st vyuziteI'né
v predmetoch v oblasti informac¢nych systémov, informac¢nych technoldgii a ich
bezpecnosti.

Z pohl'adu praxe su poznatky zo sekundarneho vyskumu pouziteIné na objasnenie
vzorov atrendov v ICT a vnutropodnikovej komunikécie. Boli reprezentované aj
oc¢akavania autentizacnych technolégii v podnikovej praxi.

Prinos pre ekonomické hodnotenie rentabilnosti kybernetickej bezpe¢nosti v praxi. Bol
stanoveny vzorec pre vypocet ekonomickej efektivnosti kybernetickej bezpecnosti.
Reprezentované bolo na niekolkych ukaZzkovych prikladoch, Ze zvladnutie
kybernetickej bezpecnosti ma vplyv na dlhodobu stabilitu firmy (znizenie nakladov pri
kybernetickych utokoch, zvySenie prinosov zniZzenim rizika pokut napr. podl'a GDPR,
zaistenie business continuity apod.). Tiez bolo dokazané, Ze elektronicky obeh
dokumentov vie zefektivnit' vnutropodnikovl komunikaciu a urychlit’ spracovanie

udajov.
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Vedecky prinos. Na zaklade relevantnej odbornej literatary boli indukované vyskumy,
ktoré kontinualne nadvazuju na problematiku DBP. Indukovanych vyskumnych otazok
bolo celkovo 18 a indukovanych hypotéz bolo celkovo 18. Na odpovede vyskumnych
otdzok a testovanie hypotéz bola navrhnutd vlastnd metodoldgia a bol vykonany
primarny zber tdajov. Celkovo bolo do vyskumov angazovanych: 90 dotaznikovych
respondentov a viac ako 150 signatarov. Analyzovanych bolo viac ako 1000 podpisov
pri roznych okolnostiach. Pri experimentoch boli pouzité rozne snimacie technologie,
SW a programovacie techniky. Pre testovania hypotéz boli pouzité primarne udaje
a adekvatna Statisticka matematika. VSetky vyskumné otazky boli zodpovedané
a vSetky hypotézy vyhodnotené.

Prinos dolezitych informacii ohladne DBP ajej pouZitelnosti v praxi. Vysledky
experimentov su vyznamnou informaciou pre diskusie 0 bezpe¢nosti a pouzivania DBP
ako v oblasti e-governmentu, tak pre sukromnopravne ti¢ely. Na zaklade analyzy rizik,
bezpecnostnych politik a d’alSich orientacnych dokumentov organizdcie, moze byt
signifikantna pozadovana miera zhody pri DBP $kalovatel'ne/kaskadovo nastavena.
Tento navrh bol aj prikladom reprezentovany. Bolo zistené, ze DBP vie zabezpecit
doveryhodnti vymenu dat medzi oprdvnenymi pouzivateImi pri zaisteni

neodmietnutel'nosti vykonanych ¢innosti.
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Zaver

Prva hlavna kapitola prace je uréena pre unifikaciu dolezitych pojmov a skratiek, ktoré su
relevantné na skdmand tému. Druhd hlavnd kapitola v kratkosti stanovuje zdbvodnenia
azameranie dizertacnej prace. Tretia hlavna kapitola je rozsiahla a zahffia teoretické
vychodiska a stav vedeckého poznania danej problematiky. Z tejto kapitoly sa potom odraza
nasledujica hlavna kapitola, v poradi $tvrta, ktora stanovuje ciele celej prace. Tato Stvrta
kapitola zdruzuje aspekty a hypotézy, ktoré obsahovo znazoriiujti komplexicitu danej témy.
Samotny vyskum sa potom deli na sekundarny a primarny vyskum.

Sekundéarna analyza kladie za zakladny ciel’ analyzovat oblasti skimania v rdmci danej
problematiky. Toto je vykonané nielen prostrednictvom zoznamu odbornych literarnych
zdrojov, legislativy, normami a poskytnutou diskusiou nad ich obsahom, ale aj demonstraciou
autentiza¢nych faktorov a metdd v kapitole 3 Teoretické vychodiska a stav vedeckého poznania.
Sekundarny vyskum tiez ukazal, Zze novodobé trendy odburavaju hranice medzi vnutornym
a vonkajs$im prostredim firmy. Odburavanim hranic medzi vnlitornym a vonkajs$im prostredim
firmy sa zvySuje tlak na informaéni bezpeénost, ktori novodobé trendy stazuji a bez
zavedenia ochrannych prvkov aj ohrozujd. Preto sa v primarnom vyskume navrhla metéda na
hodnotenie rentabilnosti kybernetickej bezpecnosti, kde spada aj vysledna problematika DBP.

Piata hlavnd kapitola slizi na vyhodnotenie analyzy a vyskumu. V kapitole 5.1 sU
zodpovedané vyskumné otdzky 1 az 5. Tieto vyskumné otazky sa zameriavali na moznosti
pouzivania autentizacnych technol6gii v podnikoch. Vysledky analyzy porovnavania
jednotlivych faktorov a metod autentizacie slizili na vyber hlavnej autentiza¢nej metody podla
stanovenych podmienok. Ich cielom bol navrh metddy pre bezpeénu autentizaciu pouzivatel'ov
a efektivnu vnatropodnikovd komunikaciu. Praca subezne znazoriuje legislativu a normy
vzt'ahujlice sa na implementaciu autentiza¢nych systémov.

Ako vhodny nastroj pre efektivnu vnatropodnikovld komunikéciu sa javi technolégia,
ktora zahfiia pouzitie dynamického biometrického podpisu. Praca sa preto s touto tematikou
zaobera podrobnejSie atestuje tato metddu autentizicie. Bolo vykonanych niekol’ko
nezavislych experimentov na zber primarnych udajov pre kazdy aspekt DBP zvlast’.

Siesta kapitola sumarizuje celkovy prinos prace. Vysledky experimentov si vyznamnou
informaciou pre diskusie o bezpecnosti a pouzivania DBP ako v oblasti e-governmentu, tak pre
stkromnopravne ucely. Pod vahou zistenych dokazov vyplyvajacich z vyskumov
a experimentov bola prijatd hypotéza o tom, ze DBP je pouzitelny nastroj pre bezpetnu
a efektivnu vnatropodnikovi komunik&ciu.
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Priloha I: prehlasenia

A. Vypracovanie Casti technologického aspektu v kapitole 5.7 bola sucast’ou ¢lanku, ktora
bola publikovana pocas doktorského Stidia v roku 2017 kolektivom autorov Smejkal, V., Kodl,
J., Sieger, L., Hortai, F., Tesat, P. v ¢lanku dostupny v databazy IEEE, s celim ndzvom:

Smejkal, V., Kodl, J., Sieger, L., Hortai, F., Tesaf, P. (2017). Stability of a dynamic biometric
signature created on various devices. In Security Technology (ICCST), 2017 International

Carnahan Conference on (pp. 1-5). IEEE.

Celkovo sa na tvorbe ¢lanku zucastnilo 5 autorov, ktori si podiel na ¢lanku rozlozili
rovnakym podielom. Na autora dizertaénej prace ako spoluautora ¢lanku spadd 20% podiel.
Hlavny prinos k ¢lanku autora dizerta¢nej prace spociva: asisten¢nd pomoc pri merani DBP,
extrahovanie DBP Udajov, vypracovanie aplikécie pre podporu vyhodnotenia pri porovnani
podpisovych udajov, vypocet zakladnych Statistickych tdajov a grafické znazornenia Udajov
pre vysledné vypracovanie ¢lanku.

Suahlas a podpis primarneho autora ¢lanku prof. Ing. Vladimir Smejkal, CSc. LL. M. aj

V mene aj ostatnych spoluautorov:

V Brne dna: 12.09.2018

B. Casti: kapitola 5.3, kapitola 5.7.1 a kapitola 5.7 obsahuju texty z publikacie autora
dizerta¢nej prace, ktory je dostupny v open-access recenzovanom vedeckom casopise EMI
journal:

HORTAI, F. (2017). Possibilities of dynamic biometrics for authentication and the
circumstances for using dynamic biometric signature. Ekonomika Management Inovace, 2017,
ro¢. Vol. 9, €. 2, 2017, s. 72-89. ISSN: 1804-1299.

Suhlas a podpis autora dizertacnej prace Ing. et Ing. FrantiSka Hortaiho

V Brne dila: 12. 09. 2018 e



C. Vypracovanie Vv Casti v kapitole 5.9 Aspekt moznych rizik zneuzitia DBP bude stéast'ou
¢lanku, ktora sa o¢akava na opublikovanie v zborniku z 52nd IEEE International Carnahan
Conference on Security Technology (oktéber 2018) a je zaradeni v databazy IEEE. Tento
vyskum bol vykonana pocas doktorského stadia v roku 2017 s kolektivom autorov Smejkal, V.,
Kodl, J., Hortai, F., Tesat, P. v ¢lanku s predpokladanym nazvom:

About the Abuse Options of the Dynamic Biometric Signature

Celkovo sa na tvorbe ¢lanku zacastnili 4 autori, ktori si podiel na ¢lanku rozlozili rovnakym

podielom. Na autora dizerta¢nej prace ako spoluautora ¢lanku spada 25% podiel. Hlavny prinos
k ¢lanku autora dizerta¢nej prace spociva: asistencna pomoc pri merani DBP, extrahovanie
DBP udajov, vypracovanie aplikacie pre podporu vyhodnotenia pri porovnani podpisovych
udajov, vypocet Statistickych tidajov a grafické zndzornenia tidajov pre vysledné vypracovanie
¢lanku.

Sthlas a podpis primarneho autora ¢lanku prof. Ing. Vladimir Smejkal, CSc. LL. M. aj

V mene aj ostatnych spoluautorov:

V Brne dna: 12. 09. 2018



Priloha Il:  vypoéty analyzy technologického aspektu.

I. UPLNA TABULKA
Toto vyhodnotenie je na zaklade tabul’ky zo stiboru " Protokol _experimentu_Olomouc-

(s-1-podpisom).xlsx ", vid’ elektronické prilohy.
A. Snimace

1. ANALYZA ROZPTYLU JEDNODUCHE TRIEDENIE

POCET ENTIT = 8 POCET PRVKOV = 314

Pocet Priemer Nestrannd var. Né&zov zariadenia
1.1tem: 40 79.127 130.271 ALPHA
2.1tem: 39 75.246 243.985 DELTA
3.Item: 39 77.767 214.270 GAMMA
4.Item: 39 75.205 230.683 OMEGANovy
5.ltem: 38 81.746 151.738 OMEGAStary
6.ltem: 40 74.629 170.362 SIGMAL.ite
7.1tem: 40 84.083 149.884 SIGMANovy
8.ltem: 39 76.348 105.893 SIGMAStary

BARTLETT-TEST ZHODY VARIANCII
(corrected test statistic) B =11.113 P_value = 0.13
e Zhoda vSetkych rozptylov prijatd na hladine vyznamnosti 0.01 aj na hladine

vyznamnosti 0.05

JEDNODUCHE TRIEDENIE - TEST ZHODY PRIEMEROV

F = 2.643 P_value = 0.0115
df 1=7 df 2 =306
F-kvantil (0.01) = 2.698 F-kvantil (0.05) = 2.039

e Zhoda vsetkych priemerov prijata na hladine vyznamnosti 0.01 a zamietnuta na hladine

vyznamnosti 0.05.

SCHEFFEHO TEST

prijatd na hladine vyznamnosti 0.01 aj 0.05, rovnost’ vSetkych 28 dvojic priemerov.



2. TEST PAROVEJ ZHODY PRIEMEROV
Zhoda rozptylov bola prijata vo vSetkych 28 dvojiciach na hladine vyznamnosti 0.01. Zhoda
rozptylov bola prijata v 25 dvojiciach na hladine vyznamnosti 0.05. Pri zhode rozptylov bol

pouzity dvojstranny t-test v opa¢nom pripade Cochran-Cox test pre parovd zhodu priemerov.

Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | SigmaN | Sigma$S
Alpha 130.27 A A A A A A A
Delta A 243.99 A A A A A N
Gamma A A 214.27 A A A A N
Omega N A A A 230.68 A A A N
Omega S A A A A 151.74 A A A
Sigma L A A A A A 170.36 A A
Sigma N A A A A A A 149.88 A

Sigma S A N N N A A A 105.89

NESTRANNA VARIANCIA - Hladina vyznamnosti 0.05

Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | SigmaN | Sigma$S
Alpha 79.127 A A A A A A A
Delta A 75.246 A A A A N A
Gamma A A 77.767 A A A A A
Omega N A A A 75.205 A A N A
Omega S A A A A 81.746 A A A
Sigma L A A A A A 74.629 N A
Sigma N A N A N A N 84.083 N

Sigma S A A A A A A N 76.348

PRIEMER - Hladina vyznamnosti 0.01

Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | Sigma N | Sigmas$S
Alpha 79.127 A A A A A A A
Delta A 75.246 A A N A N A
Gamma A A 77.767 A A A N A
Omega N A A A 75.205 N A N A
Omega S A N A N 81.746 N A N
Sigma L A A A A N 74.629 N A
Sigma N A N N N A N 84.083 N

Sigma S A A A A N A N 76.348

PRIEMER - Hladina vyznamnosti 0.05

Kde: A znamena, Ze hypotéza o rovnosti hodnét bola prijata na danej hladine vyznamnosti

N znamena, ze hypotéza o rovnosti hodnot bola zamietnuta na danej hladine vyznamnosti

Hodnota na diagondle je prislusna hodnota




B. Probandi

Bol pouzity Barlettov test na testovanie zhodnosti rozptylov vsetkych zariadeni u kazdého
probanda. Z tabul’ky je vidiet, ze pri vSetkych probandoch bola tato hypotéza zamietnuta na
hladine vyznamnosti 0.01 a teda aj na hladine vyznamnosti 0.05 (lebo P-value <0.01).

Test jednoduchého triedenia preto nemozno pouzit. Pri kazdom probandovi boli Cochran-
Cox testom testované vsetky dvojice zariadeni s hypotézou parovej zhodnosti priemerov na

hladine vyznamnosti 0.01 a 0.05. Pocet dvojic, kde bola hypotéza rovnosti priemerov

prijatd/zamietnuta je vo $tvrtom stipci tabul’ky

Pocet parovych zh6d/nezhéd priemerov
Proband | P-value na hladine vyznamnosti 0.01 a 0.05
1 0.0000 12/16 10/18
2 0.0000 11/17 7/21
3 0.0000 9/19 6/22
4 0.0000 7/21 7/21
5 0.0000 11/10 10/11
6 0.0000 14/14 11/17
7 0.0000 11/17 6/22
8 0.0000 12/16 9/19
9 0.0000 17/11 13/15
10 0.0000 15/13 9/19
11 0.0000 3/12 0/15
12 0.0000 9/19 8/20
13 0.0000 13/15 9/19
14 0.0000 20/8 19/9
15 0.0000 10/18 5/23
16 0.0001 21/7 18/10
17 0.0000 11/17 9/19
18 0.0000 9/19 7/21
19 0.0000 17/11 15/13
20 0.0000 13/15 8/20
21 0.0000 13/15 11/17
22 0.0000 15/13 11/17
23 0.0000 14/14 11/17
24 0.0000 13/15 9/19
25 0.0000 16/12 11/17
26 0.0000 14/14 11/17
27 0.0003 12/9 10/11
28 0.0000 18/10 16/12
29 0.0000 9/19 9/19
30 0.0000 11/17 10/18
31 0.0000 21/7 19/9
32 0.0000 15/13 14/14
33 0.0000 23/5 18/10




34 0.0011 21/7 16/12
35 0.0000 11/10 11/10
36 0.0000 26/2 24/4
37 0.0000 12/16 9/19
38 0.0000 14/14 9/19
39 0.0000 9/12 7/14
40 0.0000 7/21 7/21

I1 . NEUPLNA TABULKA (bez 1. podpisu)
Toto vyhodnotenie je na zaklade tabul’ky zo stiboru " Protokol_experimentu_Olomouc-

(bez-1-podpisu).xlIsx™, vid’ elektronické prilohy.
A. Snimace

1. ANALYZA ROZPTYLU JEDNODUCHE TRIEDENIE

POCET ENTIT =8 POCET PRVKOV =314

Pocet Priemer Nestrannd var. Né&zov zariadenia
1.1tem: 40 80.3417 113.0188 ALPHA
2.1tem: 39 76.7487 238.2677 DELTA
3.Item: 39 78.9714 232.0272 GAMMA
4.Item: 39 76.0221 228.0518 OMEGANovy
5.Item: 38 83.0022 125.8436 OMEGAStary
6.ltem: 40 77.0973 148.5743 SIGMALite
7.1tem: 40 85.2333 139.1943 SIGMANovy
8.ltem: 39 77.1952 120.3379 SIGMAStary

BARTLETT-TEST ZHODY VARIANCII
(corrected test statistic) B = 13.597 P_value = 0.0588
e Zhoda vSetkych rozptylov prijatd na hladine vyznamnosti 0.01 aj na hladine

vyznamnosti 0.05

JEDNODUCHE TRIEDENIE - TEST ZHODY PRIEMEROV

F =2.565 P_value =0.014
daf 1=7 df_2 =306
F-KRITICKA (1%) = 2.67 F-KRITICKA (5%) = 2.04

e Zhoda vSetkych priemerov prijatd na hladine vyznamnosti 0.01 a zamietnuta na hladine

vyznamnosti 0.05.



SCHEFFEHO TEST

prijatd na hladine vyznamnosti 0.01 aj 0.05, rovnost’ vSetkych 28 dvojic priemerov.

2. TEST PAROVEJ ZHODY PRIEMEROV

Zhoda rozptylov bola prijata vo vSetkych 28 dvojiciach na hladine vyznamnosti 0.01. Zhoda

rozptylov bola prijata v 23 dvojiciach na hladine vyznamnosti 0.05. Pri zhode rozptylov bol

pouzity dvojstranny t-test v opacnom pripade Cochran-Cox test pre parovd zhodu priemerov.

Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | SigmaN | Sigma$s
Alpha 113.02 N N N A A A A
Delta N 238.27 A A A A A N
Gamma N A 232.03 A A A A N
Omega N N A A 228.06 A A A A
Omega S A A A A 125.84 A A A
Sigma L A A A A A 148.57 A A
Sigma N A A A A A A 139.19 A
Sigma S A N N A A A A 120.34
NESTRANNA VARIANCIA - Hladina vyznamnosti 0.05
Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | SigmaN | Sigma$S
Alpha 80.3417 A A A A A A A
Delta A 76.7487 A A A A N A
Gamma A A 78.9714 A A A A A
Omega N A A A 76.0221 A A N A
Omega S A A A A 83.0022 A A A
Sigma L A A A A A 77.0973 N A
Sigma N A N A N A N 85.2333 N
Sigma S A A A A A A N 77.1952
PRIEMER - Hladina vyznamnosti 0.01
Alpha Delta Gamma | OmegaN | Omega$S | Sigmal | SigmaN | Sigma$S
Alpha 80.3417 A A A A A A A
Delta A 76.7487 A A N A N A
Gamma A A 78.9714 A A A N A
Omega N A A A 76.0221 N A N A
Omega S A N A N 83.0022 N A N
Sigma L A A A A N 77.0973 N A
Sigma N A N N N A N 85.2333 N
Sigma S A A A A N A N 77.1952

PRIEMER - Hladina vyznamnosti 0.05

Kde: A znamen4, Ze hypotéza o rovnosti hodnot bola prijata na danej hladine vyznamnosti;

N znamend, Ze hypotéza o rovnosti hodndt bola zamietnuta na danej hladine vyznamnosti;

Hodnota na diagonale je prislusna hodnota



B. Probandi

Bol pouzity Barlettov test na testovanie zhodnosti rozptylov vsetkych zariadeni u kazdého
probanda. Z tabul’ky je vidiet, ze pri vSetkych probandoch bola tato hypotéza zamietnuta na
hladine vyznamnosti 0.01 a teda aj na hladine vyznamnosti 0.05 (lebo P-value <0.01).

Test jednoduchého triedenia preto nemozno pouzit. Pri kazdom probandovi boli Cochran-
Cox testom testované vsetky dvojice zariadeni s hypotézou parovej zhodnosti priemerov na

hladine vyznamnosti 0.01 a 0.05. Pocet dvojic, kde bola hypotéza rovnosti priemerov

prijata/zamietnuta je vo §tvrtom stipci tabul’ky

Pocet parovych zh6d/nezhéd priemerov
Proband | P-value na hladine vyznamnosti 0.01 a 0.05
01 0.0000 13/15  11/17
02 0.0000 11/17  7/21
03 0.0000 9/19 6/22
04 0.0000 7/21 7/21
05 0.0000 11/10 10/11
06 0.0000 12/16  9/19
07 0.0000 14/14  9/19
08 0.0000 20/8 17/11
09 0.0000 14/14 10/18
10 0.0000 19/9 14/14
11 0.0000 3/12 0/15
12 0.0000 7/21 6/22
13 0.0000 13/15 9/19
14 0.0000 13/15 11/17
15 0.0000 12/16  7/21
16 0.0049 21/7 18/10
17 0.0000 12/16  10/18
18 0.0000 11/17  9/19
19 0.0000 14/14  10/18
20 0.0000 9/19 7/21
21 0.0000 14/14 12/16
22 0.0000 14/14 10/18
23 0.0000 19/9 15/13
24 0.0000 16/12  13/15
25 0.0000 18/10  13/15
26 0.0000 17/11 11/17
27 0.0003 10/11  7/14
28 0.0000 13/15 11/17
29 0.0000 8/20 7/21
30 0.0000 12/16 10/18
31 0.0000 19/9 15/13
32 0.0000 18/10  15/13
33 0.0000 21/7 16/12




34 0.0002 20/8 16/12
35 0.0000 12/9 10/11
36 0.0000 18/10  17/11
37 0.0000 9/19 6/22
38 0.0000 12/16  10/18
39 0.0000 9/12 6/15
40 0.0000 6/22 5/23




Priloha I11:  vypoéty analyzy technologicko-pouZivatel’ského aspektu (polohy tela)

Toto vyhodnotenie je na zaklade tabul’ky zo suboru "Protokol_experimentu_Brno.xlIsx",

vid’ elektronické prilohy.

A. Vietky pozicie (P1 az P5)

POCET ENTIT =5 POCET PRVKOV =315
Pozicia Pocet Priemer Nestranna var.
P1 63 77.8570 245.068
P2 63 76.1901 230.136
P3 63 65.2787 253.235
P4 63 76.7725 196.204
P5 63 75.7213 276.142

1. ANALYZA ROZPTYLU JEDNODUCHE TRIEDENIE

BARTLETT-TEST ZHODY VARIANCII
(corrected test statistic) B = 1.9633 P_value = 0.7425
e Zhoda vSetkych rozptylov prijatd na hladine vyznamnosti 0.01 aj na hladine

vyznamnosti 0.05

(ANOVA) JEDNODUCHE TRIEDENIE - TEST ZHODY PRIEMEROV

F=6.9335 P_value = 0.000023

df 1=4 df 2=310 (df — pocet vol'nosti)
F- KRITICKA (0.01) = 2.401 F- KRITICKA (0.05) = 3.3802

F > F krit.(0.01) > F krit.(0.05) P_value < 0.0001

e Zhoda vsetkych priemerov je zamietnuta na hladine vyznamnosti 0.01 a aj na hladine

vyznamnosti 0.05. Priemery su $tatisticky vyznamne rozdielne.

2 TEST PAROVEJ ZHODY ROZPTYLOV
Pre parové testovanie zhody rozptylu bol pouzity F-test. Rovnost’ rozptylov vsetkych 10
dvojic (kombinaciami pozicii P1, P2, P3, P4 a P5) su prijaté na hladine vyznamnosti 0.01 aj
0.05 (P-value > 0.05 > 0.01).



F-test pre testovanie zhody rozptylu, P-value

vs. | P1 P2 P3 P4 P5

P1 0.805299 | 0.897731 | 0.383692 | 0.639817
P2 0.707679 | 0.531865 | 0.475155
P3 0.317702 | 0.734226
P4 0.181264
P5

3TESTY PAROVYCH ZHOD PRIEMEROV

SCHEFFEHO TEST
Tabul’ka vypoétov pre Scheffého metddu mnohonédsobného porovnavania.
Parovanie TT-statistic p-value Zaver
P1vs. P2 0.6038 | 0.9851964 | insignificant
P1vs. P3 4.5555 | 0.0004661 | ** p<0.01
P1vs. P4 0.3929 | 0.9971547 | insignificant
P1vs. P5 0.7738 | 0.9630557 | insignificant
P2 vs. P3 3.9516 | 0.0041474 | ** p<0.01
P2 vs. P4 0.211 | 0.9997545 | insignificant
P2 vs. P5 0.1699 | 0.9998961 | insignificant
P3vs. P4 4.1626 | 0.0020083 | ** p<0.01
P3 vs. P5 3.7817 | 0.0072121 | ** p<0.01
P4 vs. P5 0.3809 | 0.9974778 | insignificant

Rovnost’ dvojic kombindciami P1, P2, P4, P5 st prijaté na hladine vyznamnosti 0.01 aj
0.05. V pripade dvojic s P3 sa rovnost’ zamieta na hladine vyznamnosti 0.01 aj 0.05 (vid’

cervenym v tabul’ke vysSie).

TUKEYHO HSD TEST

Tabul’ka vypoctov pre Tukeyho metddu mnohonasobneho porovnévania.

PArovanie Tukey HSD Tukey HSD Tukely HSD
Q statistic p-value Zaver
P1vs P2 0.854 | 0.9851964 | insignificant
P1vsP3 6.4424 0.0004661 | ** p<0.01
P1vs P4 0.5556 0.9971547 | insignificant
P1vs P5 1.0943 | 0.9630557 | insignificant
P2 vs P3 5.5885 0.0041474 | ** p<0.01
P2 vs P4 0.2984 | 0.9997545 | insignificant
P2 vs P5 0.2403 0.9998961 | insignificant
P3vsP4 5.8868 0.0020083 | ** p<0.01
P3 vs P5 5.3481 0.0072121 | ** p<0.01
P4 vs P5 0.5387 | 0.9974778 | insignificant




Rovnost’ dvojic kombindciami P1, P2, P4, P5 st prijaté na hladine vyznamnosti 0.01 aj

0.05. V pripade dvojic s P3 sa rovnost’ zamieta na hladine vyznamnosti 0.01.

T-TEST PAROVEJ ZHODY PRIEMEROV (STUDENTOV TEST)
Dvojvyberovy t-test sa pouzil pri predpoklade rovnosti rozptylov. Z testu vyplyva rovnost’
dvojic kombinéciami P1, P2, P4, P5 su prijaté na hladine vyznamnosti 0.01 aj 0.05. V pripade

dvojic s P3 sa rovnost’ zamieta na hladine vyznamnosti 0.01 aj 0.05 (vid’ ¢ervenym v tabul’ke

nizsie).
Studentov T-test pre testovanie zhody priemerov, P-value
vs. | P1 P2 P3 P4 P5
P1 0.351 0.000 0.543 0.274
p2 0.000 0.712 0.806
P3 0.000 0.000
P4 0.538
P5

B. Pre pozicie vynechanim P3

POCET ENTIT =4 POCET PRVKOV =252
Pozicia Pocet Priemer Nestranna var.
P1 63 77.8570 245.068
P2 63 76.1901 230.136
P4 63 76.7725 196.204
P5 63 75.7213 276.142

1. ANALYZA ROZPTYLU JEDNODUCHE TRIEDENIE

BARTLETT-TEST ZHODY VARIANCII
(corrected test statistic) B = 1.8516 P_value = 0.6038
e Zhoda vSetkych rozptylov prijatd na hladine vyznamnosti 0.01 aj na hladine

vyznamnosti 0.05

(ANOVA) JEDNODUCHE TRIEDENIE - TEST ZHODY PRIEMEROV

F=0.2256 P_value = 0.87855

df 1=3 df 2 =248 (df — pocet vol'nosti)
F- KRITICKA (0.01) = 3.862 F- KRITICKA (0.05) = 2.641

F < F krit.(0.01) < F krit.(0.05) P_value > 0.05

e Zhoda vsetkych priemerov je prijatd na hladine vyznamnosti 0.01 aaj na hladine
vyznamnosti 0.05. Priemery pozicii P1, P2, P4 a P5 su statisticky zhodné.



Priloha IV: tabul’ka vysledkov miery zhéd podpisov pri falSovani

Toto vyhodnotenie je na zaklade tabulky zo suboru " Protokol experimentu-VSE_(23-
11-2017).xIsx™, vid’ elektronické prilohy.

Data Index | Zhoda podpisu  Pocet pokusov | Zhoda podpisu  Pocet pokusov
A (For.) [%] podpisu A B (EhL.) [%] podpisu B

1 24 4 5 3

2 18 30 0 2

3 24 40 2 38

4 75 10 7 10

5 45 16 28 10

6 4 6 2 13

7 61 47 19 20

8 60 17 24 47

9 10 32 22 50
10 35 15 20 10
11 3 20 11 30
12 16 1 28 20
13 59 43 20 13
14 21 10 21 10
15 4 22 2 9
16 14 17 0 17
17 85 26 7 8
18 43 11 14 11
19 61 35 10 20
20 62 15 6 3
21 82 150 0 20
22 57 18 4 6
23 21 15 11 26
24 58 10 60 7
25 74 20 30 12
26 74 12 45 10
27 45 20 5 100
28 38 253 0 157
29 75 30 59 50
30 28 10 4 4
31 76 10 3 13
32 59 7 74 9
33 28 6 0 9
34 75 20 65 10
35 60 16 0 4
36 45 8 7 7
37 32 10 5 4
38 1 15 21 5
39 73 5 0 5
40 11 4 26 4
41 19 15 0 5
42 19 15 59 15
43 7 40 4 20
44 12 8 0 25
45 - 4 1
46 16 5 - -
47 74 65 - -
48 64 78 - -

47 47 45 45



B. ¢ast’ pre testovanie hypotéz

1. Zhoda rozptylov
BARTLETT-TEST: P-value = 0.0741 (prijata zhoda rozptylov na hladine vyz. 0.05 aj 0.01)

P(F<=f) obojstranna = 0.07448 (prijata zhoda rozptylov na hladine vyz. 0.05 aj 0.01)
P(F<=f) jednostranna =0.03724 (zamieta sa na hladine vyz. 0.05 a prijata na 0.01)

2. Zhoda priemerov

Dvojvyberovy t-test pri predpoklade rovnosti rozptylov.

Priemer 41.43 [%] 16.31 [%]

Rozptyl 680.16 396.45
Pocet pozorovani 47 45
Spolocny rozptyl 541.457
Hypoteticky rozdiel 0
priemerov
df - stuperi volnosti 90

t stat 5.174906

P(T<=t) jednostrannd 0.000001 0.000001
t krit. jednostrannd 1.661961 2.368497
P(T<=t) obojstrannd 0.000001 0.000001
t krit. obojstrannd 1.986675 2.631565

Hodnota testovacieho kritéria tstat je v oboch pripadoch porovnévana s kritickou hodnotou
twrit.. Pri pouzitom t-teste nezavisle na hladine vyznamnosti a = 0,05 alebo 0,01 a nezavisle od
toho, ¢i sa jedna o jednostrannu alebo obojstrannu alternativu je tsat > twrit . Preto hypotéza
o rovnosti strednych hodnét sa zamieta na hladine vyznamnosti 0,05 aj na 0,01.

Pravdepodobnost’ chyby pri zamietnuti testovanej hypotézy je takmer nulova (> 0,0001 %).



Priloha V:

Titul, meno a priezvisko: Ing. et Ing., Frantisek Hortai

Datum a miesto narodenia: ~ 21.02.1990, Nové Zdmky

E-mail:
Tel.:

Vzdelanie:

odborny Zivotopis

hortai.frantisek@gmail.com
SK: +421 910 269 333
CZ: +420 721 231 342

Od roku 2014

2012 - 2015

2012 - 2014

2009 - 2012

2005 - 2009

Vysoké u&eni technické v Brné, Fakulta podnikatelska - Rizeni a ekonomika
podniku (doktorské studium)

Vysoké uceni technické v Brn€, Fakulta podnikatelska - Podnikoveé finance
a obchod (magisterskeé studium)

Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikaénich
technologii - Kybernetika, automatizace a méfeni (magisterské studium)
Vysoké uceni technické v Brné€, Fakulta elektrotechniky a komunikacnich
technologii - Automatiza¢ni a méfici technika (bakalafské studium)

Stredna priemyselna Skola elektrotechnicka S. A. Jedlika v Novych Zamkoch

(ukoncené maturitnou)

Relevantné pracovné skilisenosti:

Od roku 2016

Od roku 2014

2012 - 2013

2011 - 2013
2010 - 2013
2010 - 2012

Ustav soudniho inZenyrstvi VUT v Brng, lektor predmétu: Operaéni
a systémova analyza

Fakulta podnikatelskd VUT v Brnég, Ustav informatiky - Prezenéni doktorand
a ostatni pedagogické prace. Vyucované predméty: Teoretickd informatika,
Informatika pro ekonomy, Operaéni a systémova analyza,

Studentska siet’ - Diakhallozat (Bratislava), ob¢ianske zdruzenie - zastupca
predsedu.

Gombasecky letny tdbor — manager infrastruktary.

Testovacie centrum ECDL ATC SK008 Nové Zamky — asistent.

KAFEDIK - Studentsky klub Ference Kazinczyho (Brno) — predseda.


mailto:%09hortai.frantisek@gmail.com

DalSie skiisenosti a staze:

2018 febr. — april Vyskumna staz na University of Vienna, Faculty of Business,
Economics and Statistics.

2017 febr. — maj Vyskumna stdz na University of Vienna, Faculty of Business,
Economics and Statistics.

2016 nov. - dec. Vyskumna staz na Pazmany Péter Catholic University, Faculty of

Information Technology and Bionics.

2013 august Prakticka staz v jadrovej elektrarni MVM Paksi Atomerémi Zrt.
a 2010 jal (Mad’arsko).
2011 - 2015 3 Erasmus and Erasmus+ Youth in Action Programme - Youthpass for

Youth Exchanges accomplished.

Kvalifikacie:

2016 Certifikat o absolvovéni kurzu zaklad védecké prace v Akademii véd Ceské
republiky.

2011 CCNA (CISCO Networking Academy) Network Fundamentals, Routing
Protocols and Concepts, LAN Switching and Wireless, Routing Protocols.

2009 Slovenska elektrotechnicka spdsobilost’ §21 - Elektrotechnik.

2007 ECDL - European Computer Driving Licence.

Osobné sposobilosti:

Materinsky jazyk: = Madarsky, Slovensky

DalSie jazyky:
Porozumenie Hovorenie Pisanie
Poctvanie Citanie Ustna interakcia = Samostatny Ustny prejav
Cesky Skaseny Skaseny Skaseny ., o Skuaseny
jazyk C2 pouzivatel c pouzivatel c2 pouZzivatel Cl  Skuseny pouzivatel = C1 pouzivatel
Nemecky B2 Samostatny Samostatny B2 Samostatny B1 Samostatny A2 Pouzivatel
jazyk. pouzivatel pouzivatel pouzivatel pouzivatel zakladného jazyka
Anglicky Skuseny Skaseny Samostatny Samostatny Samostatny
jazyk C1 pouzivatel C1 pouzivatel C1 pouzivatel B2 pouzivatel B2 pouzivatel
Sebahodnotenie, uroven podla Spolocného eurdpskeho referencného ramca (CEF) (CEF)

Vodi¢sky preukaz : Kategorie A, B (sktaseny vodic)
IT znalosti: MS Office pokrocily pouzivatel’.

MS Windows okro¢ily pouZzivatel’.

p yp
okrocilé programatorské zru¢nosti.

C/C++ pokrocil torsk t

Java z&kladné programatorské zrucnosti.

Android zékladné programatorské zrucnosti.

Matlab pokrocilé programatorské zruénosti.



Ocenenia:

2017

2017

2015

2014

Stipendium od Sapientia Hungariae Alapitvany a ocenenie Collegium
Talentum (sponzorované projektem NTP-HOTDKR-M-16-0001, Mad’arsko)
Vyhra projektu S$pecidlneho Studijného Stipendia od Ministry of Human
Capacities (Emberi Erdforrasok Minisztériuma) a Eotvos Lorand
Tudomanyegyetem v kategdrii: Student doktorského studijného programu.

X. FTDK - studentska vedecka konferencia, vyhra hlavnej ceny OTP Banky
Slovensko (s témou: The Use of Artificial Intelligence on Financial Markets)
IX. FTDK druhé miesto v kategdrii na studentskej vedeckej konferencii
postupom na XXXII. OTDK Information Sciences Section - reprezentant

(s témou: Image processing using Android device)

Vyskumné projekty:

Spoluriesitel’ projektu: Informacni a znalostni management v ére Prumyslu 4.0. Obdobie
riesenia: 01. 01. 2018 - 31. 12. 2019, registrovaného na VUT pod ¢islem: FP-S-18-5524

Navrhovatel’ a hlavny rieSitel’ juniorského projektu specifického vyzkumu: Pouziti expertnich
metod a podpora ICT pri Fizeni rizik v podnicich, Interni grantové agentury Vysokého uceni
technického v Brné s registracnim ¢islem FP-J-17-4137. Zahajenie: 01. 01. 2017, aspe$né
ukoncenie: 31. 12. 2017.

Spoluriesitel' projektu: Efektivni vyuziti ICT a kvantitativnich metod pro optimalizaci

podnikovych procesi, Interni grantové agentury Vysokého uceni technického v Brné
s registracnim ¢islem FP-S-15-2787. Zahjenie: 01. 01. 2015, Gspesné ukonéenie: 31. 12. 2016.



Priloha VI: zoznam vS$etkych publikacii
2018

HORTALI, F. A felhasznalok elektronikus hitelesitése és a biometriai rendszerek korlatai.
Alma Mater, 2018, ro¢. 13, ¢. 3, s. 37-40. ISSN: 1339-102X.

2017

SMEJKAL, V., KODL, J., SIEGER, L., HORTAL F., TESAR, P. Stability of a dynamic
biometric signature created on various devices. In Security Technology (ICCST), 2017
International Carnahan Conference on (pp. 1-5). IEEE.

HORTAI, F. Possibilities of dynamic biometrics for authentication and the circumstances for
using dynamic biometric signature. Ekonomika Management Inovace, 2017, ro¢. Vol. 9, ¢. 2,
2017, s. 72-89. ISSN: 1804-1299.

SMEJKAL, V., HORTAI, F., MOLNAROVA, A. Risk and legal aspects of company's cyber
security. In Workshop specifického vyzkumu 2017. Brno: 2017. s. 50-61. ISBN: 978-80-214-
5598-6.

SMEJKAL, V., HORTAI, F., MOLNAROVA, A. ZniZovanie rizika ako nastroj zvysenia
hodnoty firmy. In Rizeni rizik procesii spojenych s technickymi dily. Praha: CVUT v Praze,
Fakulta dopravni, 2017. s. 224-233. ISBN: 978-80-01-06351-4.

SMEJKAL, V., KODL, J., SIEGER, L., HORTAI F., TESAR, P. Stability of a dynamic
biometric signature created on various devices. In Security Technology (ICCST), 2017
International Carnahan Conference on (pp. 1-5). IEEE.

SMEJKAL, V.; HORTAI, F. Biometric multi-factor authentication. INTERNATIONAL
SCIENTIFIC JOURNAL SECURITY&FUTURE, 2017, ro¢. 1, €. 2, s. 65-68. ISSN: 2535-
082X.

MOLNAROVA, A. HORTAL F. Value of Image as a Part of Company’s Intangible Assets. In
Proceedings of The 29th International Business Information Management Association
Conference. Vienna, Austria, 3-4 scheduled on May 2017.

HORTAI, F. Options and benefits of authentication system via dynamic biometric signature.
International Day of Science 2017, scheduled on 25th April 2017. Conference web site:
WwWw.mvso.cz/ids2017

2016

HORTALI F.; MOLNAROVA, A. Identification of Company’s Critical Success Factors. Case
Study of Google. In Proceedings of the 28th International Business Information Management
Association Conference: Vision 2020: Innovation Management, Development Sustainability,
and Competitive Economic Growth. Seville, Spain: 2016. p. 1856-1867. ISBN: 978-0-
9860419-8- 3.

HORTAI, F. The Gold Commodity as a Value Holder and an Investment Instrument. In
Proceedings of the 28th International Business Information Management Association
Conference: Vision 2020: Innovation Management, Development Sustainability, and
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Competitive Economic Growth. Seville, Spain. 2016. p. 3855-3866. ISBN: 978-0-9860419-8-
3.

HORTAI, F. An Automated Algorithm for Generating Neural Networks for Stock Value
Prediction. In Proceedings of The 27th International Business Information Management
Association Conference. Milan, Italy: International Business Information Management
Association (IBIMA), 2016, p. 1069-1077. ISBN: 978-0-9860419-6- 9.

2015

HORTAI, F. Low- cost data mining application via unused smartphone devices using computer
vision and relevant data security issues. In 18 Annual International Conference Enterprise and
Competitive Environment Conference Proceedings. First edition. Brno: Mendel University in
Brno, 2015, p. 304-313. ISBN: 978-80-7509-342- 4.

HORTAI, F. Dynamicky biometricky podpis ako efektivny nastroj pre autentizéciu. In
QUAERE 2015. Hradec Kralové: MAGNANIMITAS, 2015. s. 1344-1352. ISBN: 978-80-
87952-10- 8.

HORTAI, F. Model expertného systému pre investovanie do komodity zlato pouzitim fuzzy
logiky. In Sbornik prispévkii z mezindrodni védecké konference MMK 2015 MEZINARODNI
MASARYKOVA KONFERENCE PRO DOKTORANDY A MLADE VEDECKE PRACOVNIKY.
Hradec Kralové: MAGNANIMITAS, 2015. s. 560-569. ISBN: 978-80-87952-12- 2.

HORTAI, F. Képfeldolgozas Android-késziilékkel - Rendszdmtabla-felismerés kiértékelése.
XXXIl. OTDK Informatika Tudomanyi Szekcié. Szeged: Szegedi Tudoméanyegyetem
Informatikai Tanszékcsoport, 2015. s. 84-85.

2014

HORTAI, F. Porovnanie faktorov autentizacie. 2014. Workshop specického vyskumu Ustavu
informatiky Fakulty podnikatelské VUT v Brné.

Zoznam publikacii v recenznom riadeni:

SMEJKAL, V. SIEGER, L. KODL, J. HORTAI, F. TESAR, P. About the Abuse Options of
the Dynamic Biometric Signature. ICCST 2018 (IEEE International Carnahan Conference on
Security Technology).



Priloha VII: elektronické médium pre elektronické prilohy

V pripade vytlacenej verzie vid’ na elektronickom médiu, v pripade online verzie vid’ link:
https://drive.google.com/drive/folders/1dxceUZb44VrtlzBnsxne6Q8h5a2gDCWV
Prie¢inky a subory su podla nasledujucej hierarchie:

e Priecinok: 5-3 Ekonomicky aspekt
o Subor: Business Case_scanservice_Shared service center.xIsx
e Priecinok. 5-4 spoloCensky a pouzivatel'sky aspekt
o Priecinok: Scan-papierovych
= Subor: 1-P-SK.pdf
= Subor: 2-P-SK.pdf
= Subor: 2-P-SK.pdf
o Priecinok: WEB
= Subor: Odkaz-na-webovy-dotaznik
o Subor: Dotaznik DBP (CZ).pdf
o Subor: Dotaznik DBP (SK).pdf
o Subor: Survey DBS (ENG).pdf
o Subor: Sumarum-Dotaznik-DBP.xIsx
o Priecinok: 5-5 technologicky aspekt
o Subor: Protokol_experimentu_Olomouc-(bez-1-podpisu).xIsx
o Subor: Protokol_experimentu_Olomouc-(s-1-podpisom).xIsx
e Priecinok: 5-6 technologicko-pouzivatel'sky aspekt
o Subor: Protokol_experimentu_Brno.xIsx
e Priecinok: 5-7 aspekt moznych rizik
o Subor: Protokol_experimentu-VSE_(23-11-2017)-HF-V5.xIsx
e Priecinok: Datasheet pristrojov
o Priecinok: (2017-05-09) Vyzkum OLOMOUC
= Slbor: Signotec Alpha Pad .JPG
= Subor: Signotec Alpha Pad zad.JPG
= Subor: Signotec Delta Pad (1).JPG
= Slbor: Signotec Delta Pad (2).JPG
= Slbor: Signotec Delta Pad zad.JPG
= Subor: Signotec Delta Pad.JPG
= Subor: Signotec Gamma Pad .JPG


https://drive.google.com/drive/folders/1dxceUZb44VrtlzBnsxne6Q8h5a2qDCWV

= Slbor: Signotec Gamma Pad zad.JPG

= SUbor: Signotec Omega Pad revize B .JPG

= Subor: Signotec Omega Pad revize B zad.JPG

= Subor: Signotec Omega Pad revize E zad.JPG

= SUbor: Signotec Omega Pad revize E.JPG

= SUbor: Signotec Sigma Lite Pad revize a2 .JPG

= Subor: Signotec Sigma Lite Pad revize a2 zad.JPG

= Subor: Signotec Sigma Pad revize B .JPG

= SUbor: Signotec Sigma Pad revize B zad.JPG

= SUbor: Signotec Sigma Pad revize E .JPG

= Subor: Signotec Sigma Pad revize E zad.JPG

o Priecinok: (2017-05-09) Vyzkum OLOMOUC

= Subor: Signature Omega Pad (1).jpg

= Subor: Signature Omega Pad (2).jpg

= Slbor: Signature Omega Pad (3).jpg

= Slbor: Signature Omega Pad (4).jpg

= Subor: Signature Omega Pad (5).jpg

= Subor: Signature Omega Pad (6).jpg

= Slbor: Signature Omega Pad (7).jpg

= Slbor: Signature Omega Pad (8).jpg

= Subor: Signature Omega Pad (9).jpg

= Subor: Signature Omega Pad (10).jpg

o Subor: Vysvetlivky-Zdroje.pdf (aj v *.docx)

* Pre archivatné ucely su webové stranky aich obsah uloZené
v komprimovanych stboroch. Vid' priecinky: signotec Alpha Pad,
signotec Delta Pad, signotec Gamma Pad, signotec Omega Pad,
signotec Sigma LITE, signotec Sigma Pad



