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Abstrakt

Prace se zabyva navrhem a implementaci aplikacniho ramce pro tvorbu kolaborativnich
webovych editort, které umoznuji peer-to-peer spolupraci v realném case. V préci jsou
shrnuty existujici pristupy pro replikaci dat, z nichz je pro dalsi pouziti jako nejvhodné;jsi
vybréna implementace CRDT (conflict-free replicated data type) pro JSON od M. Klepp-
manna. Pomoci vysledného ramce muze byt vytvareny obsah bezpecné sdilen uvnitt skupin
protéjskl, kde kazdému c¢lenovi je mozné nastavit jind opravnéni. Pro navazani spojeni a
komunikaci P2P jsou navrzeny a implementovany vlastni komunikacni protokoly postavené
na WebRTC, WebSocket a WebCrypto. Ramec umoznuje reseni konflikti a samostatnou
praci i bez pripojeni k internetu. Pro konzistentni uzivatelsky zazitek je soucasti knihovna
s prvky uzivatelského rozhrani pro spravu pratel, skupin a dalsi ¢asté tkony. Ramec je im-
plementovan s vyuzitim funkciondlnich ndvrhovych vzori realizovanych v jazyce ReasonML.
Funké¢nost vysledku je ovérena vytvorenim ukazkové aplikace editoru myslenkovych map.

Abstract

The thesis deals with the design and implementation of the application framework for the
creation of collaborative web editors that enable peer-to-peer collaboration in real time.
The thesis summarizes existing approaches for data replication, from which M. Klepp-
mann’s CRDT (conflict-free replicated data type) for JSON is chosen as the most suitable.
Using the resulting framework, the created content can be safely shared in groups of peers,
where each member can be assigned different permissions. Own communication protocols
based on WebRTC, WebSocket and WebCrypto are designed and implemented for P2P
connection establishment and subsequent communication. The framework allows to resolve
conflicts and work independently without an Internet connection. For a consistent user ex-
perience, the library includes a set of user interface elements for managing friends, groups,
and other common tasks. The framework is implemented using functional design patterns
implemented in the ReasonML language. The functionality of the result is verified by cre-
ating an example application of the mind map editor.
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Kapitola 1

Uvod

Je stale snadnéjsi narazit na uzivatele, kteri uchovavaji vlastni soukroma data v cloudovych
sluzbach. Dobrou motivaci k tomu je zajisténi dostupnosti napii¢ vsemi jejich zarizenimi
nebo zajisténi moznosti spoluprace s ostatnimi. I kdyz je toto poc¢inani pohodlné, pouziti
centralizovanych tlozist mé sva rizika. Uzivatel je nucen spoléhat na to, ze poskytovatel bude
ctit jeho soukromi, Ze se postard o zabezpeceni nahraného obsahu a ze bude dlouhodobé
zajistovat dostupnost svych sluzeb. Podle mého nazoru je zbyteéné takto riskovat ztratu
nebo prozrazeni cennych osobnich dat. Vérim, ze technologie peer-to-peer mohou do znac¢né
miry eliminovat tato rizika a navratit tak aplika¢ni data zpét do rukou uzivatele diky vyuziti
pouze jeho vlastnich zarizeni jakozto distribuovaného tlozisteé.

duasledkem nartstajicich pozadavki, které uzivatelé na software kladou: aplikace musi byt
rychld, musi umoznovat spolupraci s ostatnimi tcastniky v realném case, data musi byt
stale k dispozici. Uzivatel bere jako samoziejmost, ze muze aplikaci pouzivat i offline a
automaticky ocekava, ze kdyz mimo dosah Wi-Fi udéla néjaké zmény, vse se po opétovném
pripojeni k internetu projevi i u jeho protéjskt. Konkurenceschopna P2P aplikace musi
splniovat vse uvedené.

Problém je, ze vyvoj P2P aplikaci je naroény. Nesta¢i mit pouze datovy typ, ktery
podporuje slucovani zmén. U kazdé takové aplikace je tieba vyTesit adresovani uzli, feseni
konflikt1, zabezpeceni, protokoly sifeni zmén, je tieba vytvorit GUI pro nastaveni opravnéni
a mnoho dalsiho. P2P aplikace se tak pro bézného programéatora stavaji neekonomické,
protoze mize ztratit obrovské mnozstvi Casu, nez se vibec dostane k vlastni doménové
logice.

Cilem této préce je vytvorit rdmec pro tvorbu kolaborativnich webovych aplikaci, ktery
nabidne hotové reseni vyse uvedenych problému a snizi tuto vstupni bariéru na minimum.
V idedlnim ptipadé by potom doba implementace webového P2P editoru neméla byt o moc
vétsi, nez vytvoreni editoru obycejného, pracujiciho pouze offline s lokalnimi soubory.

V kapitole 2 jsou stru¢né rozebrané hlavni principy, kterych se prace drzi, po ¢emz
nasleduje pruzkum dostupnych technologii a technik, které jsou relevantni pro navazujici
casti. Kapitola 3 rozebiré a srovnava existujici algoritmy pro replikaci dat v kolaborativnich
systémech. Tyto algoritmy jsou stézejni pro zamezeni nekonzistence mezi riznymi replikami.

Nejdilezitéjsi casti prace je kapitola 4, ktera se zabyva navrhem mechanismt fungovani
ramce, vlastnich abstrakci, protokoli, zpristupnéni feseni konflikti, ndvrhy GUI a dalsim.
Kapitola 5 potom popisuje vsechny diilezité a néjakym zpiisobem zajimavé ¢asti implemen-



tace. Diky pouziti funkcionalniho jazyka nabizi ukazku netradi¢nich technik navrhu, které
se v mnoha ohledech lisi od pfistupti znamych z béznych imperativnich jazyk.

Konecné kapitola 6 zachycuje navrh a implementaci ukézkového projektu — editoru
myslenkovych map, ktery demonstruje pouziti rdmce.

1.1 Terminologie

V textu se vyskytuji nékteré terminy a obraty, jejichz vyznam je vhodné predem definovat.

Moderni prohlize¢ V textu se nékolikrat odkazuji na dostupnost funkci ,,ve vSsech mo-
dernich prohlize¢ich®. Protoze préce je v tomto ohledu znaéné nadro¢né, modernimi prohlizeci
v tomto kontextu myslim Firefozr, Chrome, Operu a Safari v aktudlnich verzich. Pokud neni
uvedeno jinak, neradim mezi né Microsoft Edge a Internet Explorer.

Cilova (koncova) aplikace Cilovou nebo koncovou aplikaci je myslena aplikace pro
kolaborativni tvorbu obsahu, kterd vyuzivd mij rdmec nebo jeho dil¢i knihovny.

Uzivatel Uzivatelem je myslen ¢lovék pouzivajici koncovou aplikaci, u kterého se nepred-
pokladaji znalosti programovani ani aplikac¢niho rozhrani (API) rdmce.

Programator, vyvojar Pokud neni jinak upresnéno, jedna se o ¢lovéka, ktery vyviji
koncovou aplikaci, pouziva verejné API rdmce nebo jeho diléi komponenty.

Mobilni zarizeni Mobilnim zarizenim je myslen chytry telefon, tablet nebo primyslovy
termindl s opera¢nim systémem Android nebo jingm bézné dostupnym.

Diff Protoze jsem nenasel ustileny preklad anglického diff, dovolil jsem si pouzit jeho
pocesténou variantu sklonovanou podle vzoru hrad. Diffem je minén budto seznam rozdilu
mezi dvéma porovndvanymi objekty, nebo samotny proces porovndvdni, tj. proces vytvareni
tohoto seznamu.

Binding Protoze se mi nepodarilo najit ¢esky ekvivalent, pouzivam pocesténou variantu
binding sklonovanou podle vzoru hrad. Bindingem je minéna knihovna nebo obecné apli-
kacni vrstva, ktera zpristupnuje jinou knihovnu napsanou v jazyce a pro pouziti v jazyce b.



Kapitola 2

Analyza, specifikace

Cilem této kapitoly je popsat hlavni principy a funkce, o jejichz realizaci tato prace usiluje,
a nasledné popsat technologie a principy potfebné pro dalsi ¢asti prace.

Jednou z dulezitych prostudovanych oblasti jsou prenosové technologie dostupné ve
webovém prohlizeci. Sekce 2.2 je stru¢né shrnuje a vybira kandidaty vhodné pro tuto praci.
Nejdulezitéjsi z nich, WebRTC, je blize popsana v sekci 2.3. Nasledujici sekce 2.4 a 2.5
analyzuji dostupnéa feseni pro kryptografii a lokdlni ukladani dat.

Jak bude blize ukdzano v kapitole 5, prace vyuziva k implementaci funkcionélni jazyk
ReasonML. Protoze staticky typované funkcionalni jazyky nejsou ve webovém vyvoji prilis
rozsitené a v mnoha ohledech se lisi od konvenénich pristupt, v sekci 2.7 jsou popsana jeho
specifika a sekce 2.8 potom popisuje vybrané funkciondlni nédvrhové vzory, které jsou dale
pouzity.

Do oblasti analyzy patti také prizkum existujicich feseni a rozbor algoritmii pro repli-
kaci dat. Tyto ¢asti jsou umisténé zvlast v navazujici kapitole 3.

2.1 Hlavni principy

Hlavnim vystupem této prace je sada knihoven (rdmec) pro webové prostiedi, kterd umoz-
nuje uzivateliim v cilové aplikaci snadno vytvaret vlastni decentralizované skupiny pro repli-
kaci obsahu mezi zafizenimi bez nutnosti centralniho tlozisteé.

Mezi jeji hlavni principy patfi:

e Automaticka synchronizace datového modelu — Ramec zajistuje automatickou
replikaci dat koncové aplikace. Daty koncové aplikace rozumime naptiklad aktuélni
konfiguraci a zejména reprezentaci uzivatelského obsahu.

Replikace dat mezi uzly probiha bez nutnosti zasahu hostitelské aplikace a uzivatele.
7 jejich pohledu se v idedlnim pripadé préce s replikovanym datovym modelem takika
viibec nelisi od prace s modelem jednouzivatelské aplikace.

e Vytvareny obsah se uklada pouze v koncovych uzlech — Ramec vytvari abs-
trakci distribuovaného ulozisté pro aplikace, kde obsah je ulozen pouze v zafizenich
uzivatele a nikoliv na centralnim serveru, kde se stava zbytecnym cilem ke zneuziti.

e Pouze koncové uzly maji pristup k vytvarenému obsahu — Pokud je z tech-
nickych diavodi v omezené mife nutnd pritomnost centrdlniho prvku nebo jiného pro-
stfednika (napf. pro ustaveni spojeni), neni nutné mu daveérovat, tzn. obsah samotny



se pres néj budto vibec neprenasi, nebo musi zustat v Sifrované, prostiednikovi neci-
telné podobé.

e Pokud mozZno, obsah se prenasi k protéjsku nejkratsi cestou — Pokud jsou
napriklad dvé zarizeni ve stejné siti a pokud to konfigurace sité umoznuje, pro jejich
synchronizaci neni nutné prendset vytvarena data pres server ve vefejném internetu,
ale automaticky se vyuzije rychlého lokalniho spojeni.

e Sirokd podpora zafizeni — Ramec je platformé nezévisly a funguje na co mozn
nejvétsim poctu bézné dostupnych zarizeni, tj. nejen na pocitacich, ale naptiklad i na
tabletech a chytrych telefonech.

e Podpora prace offline — Vytvorenou koncovou aplikaci je po prvni navstévé mozné
opakované otevirat i bez pripojeni k internetu. UZivatel mize offline vytvaret obsah,
ktery je po opétovném pripojeni automaticky prenesen k protéjsktm.

e Uzivatel miiZze pouzivat vlastni implementaci koncového uzlu — Pokud ma
uzivatel pochybnosti o hostované webové aplikaci pro koncovy uzel, muze si ji ruc¢né
sestavit ze zdrojovych koédu a bez vétsich omezeni pouzivat pro spolupraci s ostatnimi
tuto lokalni verzi.

V extrémnim piipadé vyvojar vibec nemusi zajistovat (a platit) hosting webové apli-
kace, jak jinak byva obvyklé v uzavieném vyvoji aplikaci klient-server, ale mtze vse
nechat na komunité. P2P tak muze byt zajimavym fesenim pro nizkorozpoc¢tové open-
source projekty, které si nemohou dovolit financovat infrastrukturu.

2.2 Prenosové technologie pro P2P v prostiedi prohlizece

Ve webovém prohlizeci je obecné mozné vybirat hned z nékolika technologii a prenosovych
protokolt, kterymi mutize bézici webova aplikace komunikovat se svym okolim:

o AJAX je technologie, ktera umoznuje asynchronni vyménu dat s webovym serverem.

Komunikace ma vzdy forméat dotazu od klienta a néasledujici odpovédi od serveru.
Protokol tak neni prilis vhodny pro komunikaci, kterou by mél ¢astéji iniciovat server.
P1i kazdém dotazu se vytvari nové TCP spojeni, coz zvySuje rezii a odezvu. Ve WAN
protokol vyzaduje HTTP server s verejnou IP adresou a otevienym portem.

Protoze je béznou praxi, ze klienti verejné IP adresy nemaji a navic neni mozné, aby
webova aplikace otevirala libovolné porty, AJAX neni vhodny pro P2P komunikaci.

e WebSockets na rozdil od AJAX umoznuje dlouhodobé udrzovat duplexni TCP spo-
jeni. To jej ¢ini zajimavym FeSenim pro zasildni asynchronnich notifikaci od serveru.
Po ustaveni spojeni nasledujici komunikace vyzaduje jen minimalni rezii.

Protokol opét vyzaduje server s vefejnou IP adresou, takze spojeni prohlizec¢-prohlizec¢
neni mozné. Protokol se v nasem pripadé nicméné dobie hodi pro komunikaci konco-
vého uzlu se signalizacnim serverem (viz sekce 4.6), kde mimo jiné zprostredkovava
notifikace klientim o pripojovani/odpojovani jednotlivych proté&jski.

e Bluetooth je standard pro bezdratovou komunikaci mezi zafizenimi na kratkou vzda-
lenost. Bézné se vyuziva napriklad k pripojovani bezdratovych reproduktora, chytrych



hodinek, klavesnic apod. nebo tieba k prenosu mensich soubort mezi mobilnimi za-
fizenimi.

I kdyz protokol kviili nizsi pfenosové rychlosti neni vhodnym kandidatem pro pienos
objemnych zmén uzivatelského obsahu, mohl by se hodit napiiklad ve fazi ustaveni
P2P spojeni mezi dvéma mobilnimi zafizenimi, pro vyménu signalizac¢nich informaci
nebo pro vyjednani tdaju pro néjaky rychlejsi kanal (napt. ptimé Wi-Fi spojeni).
Podpora Web Bluetooth API je zatim implementovand pouze v prohlizecich posta-
venych na projektu Chromium'. Specifikace W3C [48] je k 30. dubnu 2019 ve stavu
konceptu.

Bluetooth Low Energy (BLE) uvedené v Bluetooth 4.0 omezuje prenosovou rychlost
na 1 Mbps s tim, Ze je vyrazné snizena spotieba energie. BLE definuje nasledujici role
pro zafizeni:

— Broadcaster — jen vysila.

— Observer — jen pfijima.

Peripheral — pasivni periférie, kterd mutze pouze prijimat obousmérna spojeni.

Central — miize se pripojovat k perifernim zafizenim.

Aktudlni verze specifikace Web Bluetooth API podporuje pripojovani pouze k BLE
zalizenim, ¢imz je vylou¢eno pouziti napr. nékterych starsich Bluetooth modulid v lap-
topech. Druhym zasadnéjsim omezenim je to, ze prohliZec v soucasnosti mize fungovat
pouze v roli Central. Protoze v BLE spojeni Central-Central neni mozné, je tim zne-
moznéno i primé propojeni dvou prohlizeci. Z téchto divodt aktualné Bluetooth pro
P2P spojeni neni mozné pouzit a v praci se jim déle nebudu zabyvat.

e NFC (Near Field Communication) je dalsim zpusobem bezdritové komunikace
na kratkou vzdalenost, tentokrat vsak maximélné na vzdalenost nékolika centimetru.

I kdyz teoreticky by pouziti pro ustaveni spojeni néjakym rychlejsim kanalem mohlo
byt zajimavé, aktudlni podpora Web NFC API [13] v prohlizecich je jesté horsi nez
v pripadé Web Bluetooth API: podporu najdeme pouze v prohlize¢i Chrome pro
Android (testovano ve verzi 71), a to jediné po povoleni experimentédlnich funkei ve
skrytém nastaveni prohlizece.

Navic, i kdyby podpora v prohlizec¢ich byla vynikajici, porad je tu jesté prekazka
v podobé spatné podpory v hardware. Piitomnost NFC modulid ve vybaveni chytrych
telefont stdle neni, na rozdil od Bluetooth, standardem. Z téchto divodi NFC neni
v praci pouzito.

¢ WebRTC (Web Real-Time Co,mmunication) je technologie, kterd umoznuje
vytvorit zabezpeceny peer-to-peer kanal pifimo mezi prohlizeci, viz déle.

2.3 WebRTC

WebRTC je API a sada protokolu spravovand W3C a IETF, kterd umoznuje prohlize¢tm
mezi sebou komunikovat v redlném case pomoci peer-to-peer architektury bez nutnosti
instalace rozsifeni tfetich stran [29].

1fIdaj k 30. dubnu 2019. Aktudlni informace o podpore Web Bluetooth: https://caniuse.com/#feat=
web-bluetooth
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Technologie vyzaduje centralni prvek pro ustaveni spojeni. Hlavnim pfislibem je, ze po
navazani spojeni jiz v idedlnim piipadé komunikace mezi protéjsky probihé nejkratsi moz-
nou cestou (bez prostiednika) a to zabezpecenym kandlem. Technologie je podporovana
napif¢ viemi modernimi prohliZe¢i’ (s omezenimi i v Microsoft Edge). V produkénim pro-
stfedi je mozné se s ni setkat napiiklad prostiednictvim webovych VoIP aplikacich jako je
Google Hangouts [28] nebo video chat ve Facebook Messengeru [30, 28].

Diky vyse uvedenému se WebRTC jevi jako nejlepsi kandidat pro realizaci hlavniho P2P
prenosového kanalu ve vytvareném rameci.

2.3.1 Pozadavky na infrastrukturu

I kdyz cilem WebRTC je vytvoreni P2P komunika¢niho kandlu, technologie si v aktudlni
podobé nevystaci pouze s koncovymi prohlizeéi, ale vyzaduje miniméalné pri ustaveni spojeni
pomoc zvenci.

Z pohledu infrastruktury je pro vytvareni spojeni napii¢ WAN siti potfeba nasledujici:

e STUN server,
e TURN server,
e signalizacni kandl,
e koncové uzly.

Kromé vyse uvedeného je nutné zajistit, aby webova stranka s aplikaci byla poskytovana
pres HTTPS, vyjimkou jsou oteviené lokdlni HTML soubory a doména localhost.

STUN server

STUN (Session Traversal Utilities for NAT) je univerzélni serverova aplikace, kterd poméha
koncovym uzltim umisténym za néjakou formou prekladu adres (NAT, PAT) k tomu, aby
zjistili svoji verejnou IP adresu a otevieny port dostupny z internetu.

Provoz STUN serveru neni naro¢ny na systémové prostredky a jedna bézici instance
mize byt vyuzivana riznymi aplikacemi. Neni tak raritou najit spolecnosti, které nabizi
vlastni STUN servery k bezplatnému pouziti. Jednou z nich je napiiklad Google.

Specifikace protokolu stojiciho za STUN je popsand v RFC3489 [38] a RFC5389 [32].

TURN server

TURN (Traversal Using Relay NAT) je, podobné jako STUN, serverova aplikace nezavisla
na koncové aplikaci. Umoznuje pireposilani obsahu a slouzi zpravidla jako zalozni feSeni pro
situace, kdy nebylo mozné zajistit stabilni verejnou IP adresu a port klienta.

vSechna komunikace mezi uzly. Ze stejného divodu se jen vyjimecéné daji sehnat TURN
servery s bezplatnym pfistupem. Jednim z méla je napiiklad numb.viagenie.ca, ktery po
registraci nabizi bezplatné testovaci STUN a TURN servery s omezenou propustnosti. Pro
produkéni nasazeni je nicméné vhodné kviuli zajisténi maximélni rychlosti vytvorit vlastni
server postaveny napi. na nékteré z dostupnych open-source implementaci® nebo zvazit
néjakého placeného poskytovatele.

2Pro aktuélni informace o podpofe prohliZedi viz https://caniuse.com/#feat=rtcpeerconnection.
3napf. https://github.com/coturn/coturn
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Zakladni specifikaci TURN je mozné najit v RFC5766 [31], rozsifeni pro IPv6 potom
v RFC6156 [12].

Signalizac¢ni kanal

Signaliza¢ni kanal slouzi pro vyménu informaci pottrebnych pro ustaveni spojeni. Standard
WebRTC nijak nespecifikuje, jakym zptsobem by mél byt realizovan, protoze konkrétni
potfeby jednotlivych koncovych aplikaci se mohou lisit.

WebRTC API v koncovych uzlech generuje signaliza¢ni zpravy ve formatu SDP (Session
Description Protocol) a je ¢isté na programatorovi, jakym zptsobem zajisti jejich doruceni
k protéjsku. Je jedno, jestli budou preneseny vytisténé jako text na papire, pres NFC nebo
néjakym konvencénim zptusobem, naptiklad pomoci HT'TP a WebSockets prostirednictvim
signaliza¢niho serveru. Navrh a implementace signaliza¢niho serveru vytvoreného pro po-
treby naseho ramce jsou popsany v sekcich 4.5 a 5.11.

Popis sezeni reprezentuje nejdulezitéjsi informace, které musi byt vyménény s protéjs-
kem. Specifikuje transportni informace, typ média, format a dalsi pfidruzené parametry
konfigurace pro ustaveni cesty. [29]

Koncové uzly

Koncovymi uzly jsou v kontextu WebRTC mysleny webové aplikace vyuzivajici javascrip-
tové APT WebRTC.

2.3.2 Navazani spojeni

Typicky postup navazani spojeni vypada nasledovné:

1. Uzel A (initiator) se pokusi pomoci STUN serveru zjistit svoji vefejnou IP adresu a
port.

2. Uzel A vytvori zpravu SDP Offer s popisem jeho umisténi a dalsimi idaji pro vytvoteni
sezeni.

3. Zprava SDP Offer je prenesena signaliza¢nim kandlem k protéjskovi B.

4. Uzel B (acceptor) se po obdrzeni SDP Offer pokusi pomoci STUN serveru zjistit svoji
verejnou IP adresu a port.

5. Uzel B vytvori zprdvu SDP Answer s popisem jeho umisténi a dal$imi udaji pro
vytvoreni sezeni.

6. Zprava SDP Answer je pfenesena signalizacnim kandlem k uzlu A.

7. Pokud jsou vhodné podminky, je ustaveno primé spojeni mezi protéjsky, v opacném
ptipadé je navizano spojeni pomoci relay TURN serveru.

Zjednoduseny priklad navazani spojeni je zndzornén v sekvenénim diagramu na obr. 2.1.
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Obrazek 2.1: Navazani spojeni pres WebRTC

2.4 Kryptografie

Pro navrh ramce a protokoll je treba zajistit pristup ke kryptografickym funkcim, zejména
ke spolehlivé implementaci symetrickych a asymetrickych Sifrovacich algoritmii.
Kryptografickd primitiva je tfeba zpristupnit ve dvou odlisnych prostiedich:

e ve webovém prohliZze¢i pro potfeby knihovny koncového uzlu (impl. v Reasonu/Ja-
vaScriptu) a

e na nativnim signaliza¢nim serveru (impl. v Reasonu/OCamlu).

Co se tyce webového prostredi, k praci s kryptografickymi funkcemi je k dispozici
Web Cryptography API, které je dnes dostupné ve vSech modernich prohlizecich®.
Aplikac¢ni rozhrani nabizi metody pro

e generovani kryptograficky silnych pseudondhodnych cisel,

e generovani klict,

e podepisovani a verifikaci podpisii,

e sifrovani a desifrovani dat,

e vypocet hasu (digest),

e exportovani a importovani kli¢t do/z formatu JWK a dalsi.

Podporovéno je nékolik symetrickych, asymetrickych a hasovacich algoritmii®. Z pohledu
préace jsou relevantni RSASSA-PKCS1-vl_5 a SHA-256.

4Pro aktudlni informace o podpofe Web Crypto viz https://caniuse.com/#feat=cryptography.
STabulku algoritmt podporovanych aktudlnim prohlizefem je mozné ziskat prostfednictvim stranky
https://diafygi.github.io/webcrypto-examples.
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Pri vygenerovani klice vznikne objekt, ktery je mozné pouzivat k podporovanym krypto-
grafickym operacim. Z bezpec¢nostnich diivodu jsou syrova data privatniho klice JavaScriptu
skryta a neexistuje zptsob jak je serializovat.

Co se tyce exportovani vefejného klice, prohlizeci plosné podporovanym vystupnim for-
métem je JSON Web Key (JWK) [26], ktery uchovava jednotlivé slozky klice zak6dované
v Base64 uvnitt JSON objektu.

Pro pouziti Web Crypto je vyzadovano, aby webova stranka byla poskytoviana pres
HTTPS, vyjimkou jsou oteviené lokalni HTML soubory a doména localhost.

Na strané nativniho signaliza¢niho serveru implementovaného v Reasonu je mozné
vybirat z existujicich kryptografickych knihoven pro OCaml. Zastupcii neni mnoho, typicky
pouzivanou knihovnou v této oblasti je Nocrypto®.

eV,

tak vétsi ¢ast zodpovédnosti za spravné pouziti na programéatora.

2.5 Lokalni tlozisté v prohlizeci

Webové prohlizece disponuji hned nékolika moznostmi, jak si aplikace v JavaScriptu mohou
lokélné data ukladat: cookies, local storage a IndexedDB. Zatimco prvni dvé jmenované
podporuji pouze textova data s omezenou velikosti, IndexedDB nabizi kromé textovych dat
podporu pro ukladani numerickych hodnot, celych objekti, bindrnich soubort, umozniuje
indexovani a nastavuje stédré limity velikosti.

Zvl1ast dulezita je v IndexedDB moznost ulozit vcelku objekt se soukromym klicem tak,
ze JavaScriptu nadale zustanou syrova data klice skryta (viz sekce 2.4).

2.6 Technologie pro zpristupnéni aplikace offline

Jak bylo nastinéno v sekci 2.1, rdAmec by mél plné podporovat fungovani bez dostupného
pripojeni k webovému serveru. I kdyz se u webovych aplikaci tato funkcionalita mize zdat
exotickd, snaha zptistupnit vybrané webové aplikace offline zde v néjaké formé existuje
minimalné od roku 2007, kdy Google vytvoril rozsiteni pro webové prohlizece zvané Google
Gears [7], které zptistupnovalo webovym strankam API pro cachovani aplikac¢nich zdroju,
lokélni databazové tlozisté, API pro manipulaci se soubory, pro geolokaci, notifikace, praci
s vlakny a dalsi [10]. Google Gears ocividné poslouzilo jako uspésny inkubdtor, protoze
vSechna zminéna funkcionalita byla ¢asem v néjaké podobé popsana webovymi standardy
a nativné implementovana vSemi majoritnimi prohlizeci.

Dnesni technologie se nazyva Service Workers a je dostupna ve vSech modernich pro-
hlize¢ich vé. Microsoft Edge”. Moznosti jejfho pouziti jsou obecnéjsi nez jen zajisténi of-
fline pristupu ke strance — umoznuje béh skriptu s zivotnim cyklem nezévislym na webové
strance, vyvolavani notifikaci, synchronizaci na pozadi a dalsi [21]. Z pohledu této prace je
nejrelevantnéjsi moznost ulozit stranku pro pouziti offline. V praxi to vypada tak, ze uziva-
tel nemusi nic stahovat ani instalovat, ale jednoduse navstivi webovou stranku s aplikaci,
jak je zvykly. Jakmile se aplikace nacte, sama na pozadi zazada prohlize¢ o trvalé ulozeni
potiebnych soubort do cache. Pokud velikost uklddanych dat nepfesdhne inosnou mez (kte-
rou si definuje kazdy prohlize¢ jinak), prohlize¢ pozadavku automaticky vyhovi. Kdyz se

6Stranky knihovny Nocrypto: https://github.com/mirleft/ocaml-nocrypto
" Aktudln{ informace o podpoife Service Workers: https://caniuse.com/#feat=serviceworkers
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uzivatel pristé ocitne bez pripojeni k internetu, webovou stranku s takto ulozenou aplikaci
je mozné po zadéni adresy nacist a pouzivat, prestoze je zbytek internetu nedostupny.

2.7 Programovaci jazyk ReasonML

ReasonML® (té7 kratce Reason) je staticky typovany funkcionalni jazyk, ktery se snazi svou
syntaxi priblizit syntaxi JavaScriptu a snizit tak vstupni bariéru pro vyvojare ptrichazejici
z prostredi webového a objektové orientovaného vyvoje.

Jazyk sdili vnitini reprezentaci a sémantiku se zabéhlym funkciondlnim jazykem OCaml,
coz mu umoznuje vyuzivat existujici prekladace a obecné ekosystém, ktery ma za sebou
bezméla 20 let vyvoje [3].

Reason/OCaml se pfi vybéru kompilac¢niho cile neomezuje pouze na nativni strojovy
kéd a bajtkéd pro béhové prosttedi OCamlu. Pti vyuziti prekladace BuckleScript” umoziiuje
kompilovat i do JavaScriptu. Diky tomu je mozné jeden jazyk vyuzit napiiklad pro tvorbu
nativnich aplika¢nich serveri, nativnich aplikaci pro prikazovy Fadek, nativnich aplikaci
s GUI, ale i pro tvorbu nativnich mobilnich aplikaci, webového front-endu nebo aplikaci
pro Node.js.

Pouziti stejného jazyka napric¢ platformami prirozené otevirda moznosti sdileni kodu. Mezi
webovym front-endem a serverem je mozné sdilet tfeba datové struktury pro reprezentaci
doménové-specifickych dat, typové definice prenasenych zprav a jejich validatory, kodeky.
Programator pracujici na webovém rozhrani tak v tomto piipadé ziska hned pii kompilaci
odezvu, jestli volany endpoint na serveru existuje, jaké parametry prijima a nemusi spoléhat
na béhové testy.

V prosttedi webového prohlizece neni ReasonML zdaleka jedinym jazykem, ktery by
umoznoval vyvoj javascriptovych aplikaci s doplnénim typové kontroly. Mezi nejrozsitenéjsi
jazyky pro tyto tcely patii Flow'’, za jehoZ vivojem stoji Facebook, a TypeScript'', na
jehoz otevieny vyvoj dohlizi Microsoft. Oba dva jazyky berou jako zdklad JavaScript (va-
lidni kéd JavaScriptu je zpravidla validnim kédem Flow/TypeScriptu) a do néj doplnuji
podporu volitelnych typovych anotaci. Uplnost a pifnos typt diky volitelné povaze ¢asto
primo zavisi na ukaznénosti programétorti a tvirci anotaci pro knihovny. Dynamicnost
JavaScriptu potom vytvari pro tvirce téchto jazykd znacnou vyzvu pri snahéch o rigidni
usuzovani nad typy.

Reason na druhé strané veskerou sémantiku JavaScriptu podporovat nemusi, a tak muze
nabidnout vybrané zaruky a vlastnosti vychazejicich ze staticky typovaného funkcionalniho
jazyka:

e uzivatelsky definovatelné algebraické datové typy (varianty),

pattern matching,

e typovou inferenci,

e currying,

e vestavénou podporu neménnych (immutable) datovych struktur

e a dalsi.

8Stranky jazyka Reason: https://reasonml.github.io

9Stranky prekladace BuckleScript: https://bucklescript.github.io/en
10Stranky jazyka Flow: https://flow.org

"Stranky jazyka TypeScript: https://www.typescriptlang.org
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2.8 Funkcionalni navrhové vzory pro architekturu aplikaci

Funkcionédlni navrhové vzory se tési nartistajici oblibé ve webovém vyvoji. JavaScript jiz
od verze ECMAScript 5.1 (cca rok 2011) podporuje manipulaci s poli pomoci funkei map,
filter a reduce'’; React — v dobé psani prace druhd nejpouzivandjsi knihovna pro vy-
kreslovani HTML [2] — popisuje stav GUI jako ¢istou funkei datového modelu; na néj na-
vazujici architektura Flux'® a jeji populdrni inkarnace Redux'* prosazuje jednosmérny tok
dat v aplikaci a popis chovani programu pomoci ¢istych funkci.

Nasledujici podsekce se zaméruji na popis typicky funkciondlnich navrhovych vzoru
pouzivanych dale v navrhu a implementaci. I kdyz v této préaci jsou vzory realizované
ve funkcionalnim jazyce, s aplikaci jejich myslenek se da setkat i v nékterych jazycich
imperativnich.

2.8.1 Neménné objekty

Néménné objekty (immutable objects) jsou takové objekty, které po vytvoreni nemohou byt
upravovany. V pripadé, ze je potieba ¢ast objektu upravit, je nutné vytvorit novou kopii
s upravenou hodnotou.

Neménné kontejnery (seznamy, mnoziny, mapové prvky, ...) jsou zpravidla navrzené
tak, aby podporovaly strukturdlni sdileni, tj. aby po vytvoreni modifikované kopie objektu
nezménéné Casti vnitrni reprezentace mohly ukazovat na ptivodni mista v paméti a nebylo
nutné vse fyzicky kopirovat. Seznamy jsou napiiklad typicky realizované jako jednosmérné
vazané seznamy, mnoziny a mapové typy potom jako vyvazené bindrni stromy'”.

Ze strukturalniho sdileni vyplyva moznost levného porovndvdni kontejnerta s malym po-
¢tem rozdilnych polozek. V binarnim stromu uvniti mapového prvka je napriklad mozné
eliminovat prochdzeni ¢asti stromu pouhym porovnanim ukazatelii — pokud jsou dva ukaza-
tele na podstromy identické, je jisté, ze i obsah bude stejny. Vlastnost je v praxi pouzivana
napiiklad v popularni knihovné React, kde levné porovnani staré a nové neménné repre-
zentace DOMu umoznuje vypocitat nejmensi podmnozinu HTML prvkd, kterou je nutné
na strance aktualizovat.

Neménné objekty jsou méné nachylné na programétorské chyby, protoze nehrozi ne-
chténé zmény objektu sdileného s jinymi ¢astmi programu. Tato vlastnost je obzvlast dile-
Zitd pri asynchronnim a vicevldknovém programovdni.

Neménné datové struktury jsou vychozi moznosti ve vétsiné funkciondlnich jazyku v¢.
Reasonu, ¢im dal tim castéji je vSak mozné se s nimi setkat i v imperativnich jazycich jako
je JavaScript'®, C#'7 nebo Java'®.

2.8.2 The Elm Architecture

The Elm Architecture (architektura Elmu, TEA) je sada navrhovych vzort a principa
vyuzivand ve funkciondlnim jazyce Elm'® pro popis stavu a chovani webovych aplikaci.

12ECMAScript® 5.1 Language Specification: https://www.ecma-international.org/ecma-262/5.1
13Stranky architektury Flux: https://facebook.github.io/flux

1Stranky knihovny Redux: https://redux.js.org

5 Implementace Map v stdlib OCaml: https://github.com/ocaml/ocaml/blob/4.07/stdlib/map.ml
https://immutable-js.github.io/immutable-js/
"https://docs.microsoft.com/cs—cz/dotnet/api/system.collections.immutable?view=netcore-2.2
https://docs.oracle.com/javase/9/core/creating-immutable-1lists-sets-and-maps.htm
19Stranky jazyka Elm: https://elm-lang.org
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Architektura se stala inspiraci pro vznik mnoha klonu v riznych jazycich. Pfikladem mohou

byt tfeba Redux v JavaScriptu [4] nebo bucklescript-tea

20 v Reasonu.

Architektura definuje néasledujici prvky:

Model — neménné datova struktura, kterd popisuje stav jednotlivych komponent a
posléze celé aplikace. Kromé zdrojovych doménovych dat zpravidla obsahuje i detailni
reprezentaci stavu uzivatelského rozhrani.

Message (msg, zprava) — objekt, ktery nese staticky popis prichozi akce z vnéjsiho
svéta (,kliknuto na tlac¢itko OK*, ,pfijata odpovéd ,success’ od serveru“, ,vyprsel
Casovac s ID 4%, ...).

Command (cmd, piikaz) — objekt, ktery reprezentuje jeden nebo vice pozadavki na
vykonéni akce (postranniho efektu) ve vnéjsim svété (,zasli zpravu ,hello‘ na Web-
Socket server s URL ws://example.com”, ,vygeneruj ndhodné ¢islo“, ... ).

Update — cista funkce se signaturou (model, msg) => (model, cmd), kterd popi-
suje vSechny zmény v modelu a tedy i chovani programu. Zmény probihaji na zdkladé
prijeti zpravy, po kterém se funkce miize rozhodnout, jestli vrati pivodni nebo upra-
venou verzi modelu a volitelny popis postrannich efekti.

Subscription (sub, odbér) — objekt reprezentujici zdjem o odbér zprav z vnéjsiho
svéta (uddlosti o pohybu mysi, prichdzejici zpravy z websockets, tikdni hodin kazdou
sekundu, ...). Odbéry komponenta muze specifikovat ve funkci subscriptions se
signaturou model => sub.

Implementace jednotlivych odbért uvnitt umoznuji definovat logiku pro vytvareni a
destrukci pomocnych objektt odbéru, ¢imz zjednodusuji praci programéatorovi, ktery
nemusi pamatovat na uklid. Protoze vySe uvedend funkce s odbéry je vyhodnocovana
pri kazdé vstupni zprave, v pripadé ztraty zdjmu o odbér staci nevratit dany popis
odbéru a tidici program se uz sam postara o korektni uklid.

View — cista funkce se signaturou model => html, kterd prevadi model na deklara-
tivni popis HT'ML pro vykresleni.

Ukéazka pouziti uvedenych prvku a jejich navaznosti je zachycena ve vypisu 2.1.

Dtlezitym principem je, ze maximum funkcénosti TEA aplikaci je popsano pomoci Cis-
tych funkci, které se chovaji predvidatelné a snadno se ladi. Kiehké vedlejsi efekty jsou
odsunuty na okraj programu do implementaci prikazti a odbért.

Vynikajicim néastrojem pri popisu funkénosti je potom pattern-matching, ktery v kon-
textu TEA umoznuje napriklad kontrolovat, ze byly osetfeny vSechny kombinace piijaté
zpravy a puvodniho stavu modelu.

2.8.3 Reaktivni programovani

Reaktivni programovani je sada navrhovych vzoriu (observer, iterable, ... ), kterd umoznuje
pracovat se streamy asynchronnich udalosti pomoci podobnych operaci, jaké jsou pouzivané
pro manipulaci s kolekcemi dat (napf. se seznamem).

208tranky knihovny bucklescript-tea: https://github.com/OvermindDL1/bucklescript—tea
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type model = {
counter: int,
trackCursor: bool,

};

[@bs.deriving accessors]
type msg =

| Increment

| Decrement

| ToggleTracking

| MouseMoved(int, int);

let init = () => {counter: 4, trackCursor: true};

let update = (model, msg) =>
switch (msg) {
| Increment => (
{...model, counter: model.counter + 1},
Cmd.timeout (decrement, 3000),
)
| Decrement => ({...model, counter: model.counter - 1}, Cmd.none)
| ToggleTracking => ({...model, trackCursor: !model.trackCursor}, Cmd.none)
| MouseMoved(x, y) => (model, Cmd.log3("Mouse pos:", x, y))
};

let subscriptions = model =>
model.trackCursor ? Sub.mouseMove(mouseMoved) : Sub.none;

Vypis 2.1: Ukdzka navaznosti prvkia The Elm Architecture (bucklescript-tea).
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WonkaJs.interval (1000)

|> Wonka.take(7)

|> Wonka.filter((. x) => x mod 2 == 0)
|> Wonka.map((. x) => x * 2)

|> Wonka.forEach((. x) => Js.log(x));

/* Postupne vypise 4, 8, 12 */

Vypis 2.2: Ukazka prace se streamy pomoci knihovny Wonka.

Na poli webového vyvoje je pravdépodobné nejznaméjsi inkarnaci projekt ReactiveX,
ktery kromé RxJS?' — implementace v JavaScriptu — nabizi i verze pro mnoho dal$ich
jazykt??. Vycéet bohuZel nezahrnuje OCaml ani Reason.

Odleh¢enou alternativou k vyse uvedenému projektu je specifikace Callbag [43] od And-
rého Staltze. Callbag definuje pravidla pro vytvareni reaktivnich komponent, které na rozdil
od ReactiveX nevyzaduji zadnou podpiirnou knihovnu a pfi dodrzeni zékladnich principu
spolu mohou byt libovolné kombinovany.

Komponenty mohou byt néasledujicich druhti:

source — prvek, ktery produkuje data,

e pullable source — prvek, ktery produkuje data pouze na vyzadani,
e sink — prvek, ktery prijima data,

e puller sink — prvek, ktery aktivné zad4 zdroj o data a prijima je,

e operator — prvek, ktery stavi na ostatnich prveich (napt. vystupuje zaroven jako sink
i source) a aplikuje néjakou operaci (filtrovani, transformaci dat apod.).

Knihovna Wonka?? nabizi implementaci sady prvki pro Reason inspirovanou vyse uve-
denym standardem. Ukézka pouziti je vidét ve vypisu 2.2.

nttps://rxjs.dev
Zhttp://reactivex.io/languages.html
Bhttps://github.com/kitten/wonka
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Kapitola 3

Replikace stavu v kolaborativnich
aplikacich

Ddlezitym problémem, ktery je treba vyrtesit v kazdém kolaborativnim editoru, je zajistit
synchronizaci (replikaci) vytvarenych dat mezi uzivateli takovym zpusobem, ze

e Ucastnici mohou vidét zmény ostatnich idedlné ihned potom, jakmile je protéjsek
provede,
e vsichni po néjaké dobé uvidi to stejné a
e nici vstup nebude ztracen.
Pokud se jeden z ucastnika odpoji a pokracuje v editaci offline, je nutné zajistit, aby
se jeho zmény po opétovném pripojeni zpropagovaly k ostatnim a pripadné konflikty se
smysluplné vyresily.

Uzivatel pozoruje uc¢inek vlastnich tprav okamzité, bez pouziti zamkt nebo zavislosti
na odezvé sité. Toto chovani se nazyva optimistickd replikace (optimistic replication, [39]).

3.1 Zakladni pojmy

Pro potieby dalsiho popisu je vhodné zavést nasledujici pojmy [11]:

e Replika — Nékolik uzlh mize editovat dokument z riznych mist. Kazdy uzel ma
svou vlastni repliku kolaborativniho dokumentu. Replika obsahuje prvky viditelné pro
koncového uzivatele, stejné jako metadata potfebnd k zajisténi eventudlni konzistence.

e Operace — Kdyz uzel aplikuje uzivatelské tpravy, modifikuje vlastni repliku a vy-
generuje operace. Vytvorené operace jsou uzlem zasilany ostatnim uzlim. Operace
obsahuji data a metadata, kterda pri aplikovani u protéjsku umozni zajistit konzis-
tenci.

3.2 CAP teorém

CAP teorém [20, 22] iikd, ze neni mozné, aby distribuované ulozisté zaroven poskytovalo
vice nez dvé z nasledujicich t¥i zaruk:
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e Silna konzistence (Strong Consistency): Pti kazdém ¢teni je vréacena posledni zapsand
hodnota nebo chyba. To nezbytné znamend, Ze se celd sit musi vzdy shodnout na jedné
spravné verzi.

e Dostupnost (Awailability): Na kazdy pozadavek je ihned odpovézeno (vzdycky je
mozné dostat se k néjaké replice). Dotaz napr. nemusi ¢ekat, nez se vsechny repliky
synchronizuji po predchozim zapisu.

e Odolnost vuéi rozdéleni (Partition-resiliance): Systém funguje, i kdyz je spojeni mezi
uzly preruseno, nebo se pri komunikaci ztraci zpravy.

3.3 Eventualni konzistence

Eventualni konzistence je uvolnény model konzistence, ktery je ¢asto pouzivan v rozsahlych
distribuovanych systémech, ve kterych musi byt zaruc¢ena dostupnost navzdory vypadkiam
spojeni a rozdéleni dat a zdroven je pfipustnd opozdénd konzistence [5]. Z pohledu CAP
teorému (sekce 3.2) jde pravé o pripad, kdy se vzdavame silné konzistence, abychom ziskali
vysokou dostupnost.

Typicky je tak dovoleno, aby se jednotlivé repliky od sebe docasné lisily s tim, ze mohou

byt eventualné (tj. v budoucnosti, kterd muze, ale nemusi nastat) sjednoceny [5].

3.4 Operacni transformace

Zabéhlym mechanismem [35, 37, 45] pro spolupréci v redlném case a zdroven jednim z prv-
nich pristupt zminénych v literatutre je mechanismus operacnich transformaci. Jeho prvni
popis pochdzi z roku 1989 [17] a béhem nésledujicich let se dockal znaéné pozornosti jak
mezi vyzkumniky usilujicimi o jeho dalsi zdokonaleni, doplnéni a formalizaci, tak mezi
programétory, ktef{ jej tispésné nasadili v praxi [15, 8, 42].

Zakladni myslenka OT pro udrzovani konzistence mize byt ilustrovana na jednoduchém
scénéri editace textu [44] zndzornéném na obrazku 3.1. Dvé repliky se stejnym poéateénim
fetézcem ,abc“ jsou nezavisle modifikovany. Operace O1 vlozi znak ,x“ na pozici 0, ope-
race O2 odstrani jeden znak na pozici 2. Aby bylo mozné aplikovat O2 po O1, O2 musi
byt transformovand vici O1 — v tomto pripadé musi byt pozi¢ni parametr inkrementovan
o 1 kvuli vlozeni jednoho znaku ,x“ v operaci O1. Diky aplikované transformaci je operaci
02" smazéan spravny znak. Hlavnim principem zachovani konzistence v OT je tedy trans-
formovat prijaté operace do nového tvaru na zakladé ucinka diive aplikovanych operaci
takovym zpusobem, aby vznikl zamysleny vysledek (zachovani zdméru) a aby se zajistilo,
ze replikované dokumenty budou stejné (konvergence).

Operacni transformace musi vhodné pokryvat téz slozitéjsi situace, jako jsou prekryvajici
se upravy ve slové a podobné. Jejich popis by byl mimo rozsah této prace.

Vétsina algoritmti postavenych na OT pracuje s dokumentem jako s jednim uspotada-
nym seznamem (napf. znaki) a nepodporuje zanorené stromové struktury [27]. Neékteré
algoritmy zobectiuji OT pro editaci XML dokumentu [14, 24, 46], coz zpTistupiiuje zanoto-
vani usporadanych seznamu, nicméné stale chybi podpora mapovijch typu klic-hodnota.

Vétsina nasazenych kolaborativnich systému s OT jako Google Docs [15], Etherpad [8]
nebo Novell Vibe [42] spoléhd na centrdlni server, ktery ustavuje iplné usporadani operaci
a néasledné umoznuje zjednodusit transformacni funkce [27]. Jediné znadmé transformacéni
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] ]

Peer 1 Peer 2

abc abc

01 = Ins[0,"x"] 02 = Del[2,1]
Lokalni operace jsou

aplikovany tak jak jsou.

, , Cizi soubézné operace
02'=T(02,01) 01'=T(01,02) . N NP
xab = Del[3,1] = Ins[0, "x"] jsou pred ap!lkovanlm
transformovany.

Obrazek 3.1: Scénar ilustrujici zdkladni zakladni myslenku OT pro udrzovani konzistence.
Zdroj [44].

funkce spravné v kontextu peer-to-peer [11] jsou Tombstones Transformation Functions
(TTF) [35], které ale trpi problémy s vykonem [11].

Algoritmy OT obecné dosahuji dobrého vykonu pri produkovani operaci. Na druhou
stranu aplikovdni prijatych operaci v decentralizovaném kontextu je sloZité a drahé, protoze
kazda replika musi preusporadat svou historii a transformovat soubézné operace, z ¢ehoz
vyplyvéa kvadraticka slozitost O(N2k), kde N je pocet operaci a k je pocet replik [11].

3.5 Bezkonfliktni replikované datové typy

Conflict-free replicated data types (CRDT) jsou konvergujici datové typy, které poprvé pred-
stavil Shapiro a kol. v ¢lanku z roku 2011 [40]. CRDT nevyzaduji zddny centralni koordi-
nacni prvek. Navic poskytuji formalismy pro specifikaci operaci nad témito datovymi typy
a dtkaz, ze stav repliky vzdycky sméruje ke globalni konvergenci.

Jak nazev napovida, datové typy jsou navrzené pro automatické slu¢ovani riznych replik
takovym zptsobem, ze nemohou vznikat konflikty, které by vyzadovaly néjaky centralizo-
vany zasah pro vyfeseni.

Prikladem muze byt napriklad nezavisly pozadavek dvou uzivatell, z nichz kazdy chce
do jedné bunky zapsat jinou hodnotu. V datovém typu je pii aplikaci zmén nutné budto
automaticky deterministicky vybrat pouze jednu z hodnot (napt. pomoci mechanismu LWW
— last-writer-wins) nebo do bunky ulozit obé (tzv. multi-value registr). Podstatné je, ze
se z pohledu datové struktury neprechazi do zddného zvlastniho stavu ,FeSeni konflikta“,
neexistuje ani zadna tendence evidovat a prenaset ,seznam konflikti“ ani nic podobného.

Z pohledu uzivatele a GUI je samoziejmé mozné vyhodnotit napt. vice hodnot v multi-
value registru jako konflikt a ucinit potfebna opatieni (nechat uzivatele vybrat jednu z hod-
not), z pohledu datového typu jde ale jen o bézné dalsi operace (v tomto pfipadé op. pri-
fazeni).
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3.5.1 Samostatné CRDTs

V literatufe je mozné najit popisy ruznych samostatnych CRDT [41]:
e Citaé (counter) — replikované celé ¢islo s update operacemi increment a decrement,

e registr (register) — pamétova burika, ktera uchovava atomickou hodnotu nebo objekt
a definuje update operaci assign,

e mnozina (set) — kolekce bez uspordadani, ze které vychazi dalsi typy (grafy, mapové
typy, ...); definuje operace add a remove,

e seznam — usporadana kolekce prvki,
e map — mnozina dvojic kli¢-hodnota

e a dalsi...

Kazdy z téchto zakladnich typt je potom mozné najit v ruznych variantach lisicich
se vnitini reprezentaci a zptisobem, jakym se chovaji pri vyskytu konfliktnich soubéznych
operaci. Napfiklad pro mnoZinu (set) je mozné najit varianty

e G-Set (grow-only set), kterd umoznuje pouze pridavat nové prvky,

e 2P-Set, kterd pri soubéznych operacich add a remove dava prednost remove a ma tu
vlastnost, ze jednou odstranény prvek uz nemtze byt znovu pridan,

e OR-Set (observed-remove set), ktera na rozdil od 2P-Set ddva prednost add a umoz-
nuje opakované mazani a pridavani prvku,

e apod.

Uvedené typy zpravidla nepocitaji s podporou zanorenych CRDT.

3.6 Bezkonfliktni replikovany datovy typ pro JSON

Pri navrhu praktickych aplikaci se clovék casto setkava s potiebou datové typy zanorovat,
a to minimalné v jedné drovni jako mnozinu zaznamu, idedlné vSak neomezené.

Jednim z takovych datovych typi je bezkonfliktni replikovany datovy typ pro JSON,
ktery popsali a verifikovali Martin Kleppmann a Alastair R. Beresford ve svém c¢lanku
z poloviny roku 2017 [27].

Clének popisuje algoritmus a formalni sémantiku pro datové struktury JSONu, které
automaticky Tesi soubézné modifikace tak, ze zadné tpravy nejsou ztraceny, a zaroven tak,
ze vsechny repliky konverguji ke stejnému stavu. Algoritmus podporuje libovolné zanorené
usporadané seznamy a mapové typy, které mohou byt modifikované vkladanim, mazanim a
prifazovanim. [27]

Zatimco sémantika lokalnich iprav JSONu je dobfe znama, pii soubeznijch upravdch
vznikaji razné okrajové pripady, které, pokud nejsou peclivé osetfeny, mohou vést k nekon-
zistentnim stavim. Autori proto algoritmus popsali formalni sémantikou a nad ni dokézali,
ze po jakékoliv sekvenci soubéznych modifikaci vSechny repliky eventualné konverguji ke
stejnému stavu.
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Replika 1 D D Replika 2
L] L/

doc['key] :="B" @ ¢ docl’key"] :="C"
{Ilkeyll: |lB"} {"key": lICII}
\;::’ sitova komunikace
Ve A\
|{"key": {'B", "C"}} | |{ukeyu: {'B", "C"}} |

Obrézek 3.2: Soubézné prifazeni do registru. Zdroj [27].

Soubézné operace jsou komutativni (nezalezi na poradi jejich aplikovani), coz zajistuje,
ze repliky konverguji ke stejnému stavu bez nutnosti aplika¢né-specifické logiky reseni kon-
fliktu. [27]

Map se v popsaném datovém typu pro primitivni hodnoty (fetézec, ¢islo, ...) chova
jako multi-value registr. Diky tomu v piipadech, kdy dva uzly nezavisle zapisou do stejného
klice rtizné hodnoty, neni zadny uzivatelsky vstup ztracen (viz obr. 3.2). Pokud jsou do
jednoho klice nezavisle zapsané dvé kompatibilni zanofené struktury (map nebo seznam),
jsou automaticky slouceny.

V pripadé, ze dojde k nezavislym tpravam, kdy jeden uzel zapise primitivni hodnotu do
klice a druhy uzel zaroven smaze jeho nadrazeny prvek, algoritmus voli sémantiku add-wins
(priddni vyhréva), tzn. zépis klice po synchronizaci zptsobi obnoveni smazaného nadiaze-
ného prvku. Situace je znazornéna na obrazku 3.3. Toto chovani nicméné nemusi byt vhodné
ve vsech situacich, jak ukazuje obrazek 3.4, kdy dotceny zdznam ztratil popisek (title).
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Replika 1 D D Replika 2

L] L]
{"colors": {"blue": "#0000ff"}} | | {"colors": {"blue": "#0000ff"}}
doc["colors"]["red"] := "#ff0000" @ ® doc["colors"] := {}
{"colors™: { {"colors": {}}
"blue": "#0000ff",
) “red": "#ff0000" @ doc["colors"]["green"] := "#00ff00"
{"colors™: {
"green": "#00ff00"
1
\;—::' sitova komunikace
riae pRN
{"colors™: { {"colors™: {
"red": "#ff0000", "red": "#ff0000",
"green": "#00ff00" "green": "#00ff00"
1 1

Obrézek 3.3: Upravovani obsahu zanofeného objektu map a soub&mé prepsani celého ob-
jektu map. Zdroj [27].

Replika 1 D D Replika 2

L J L J
{"todo": [{ {"todo": [{
"title": "Koupit mléko", "title": "Koupit mléko",
"done": false "done": false
il n
doc["todo"][0].delete() @ ® doc["todo"][0]["done"] := true
{"todo": 1} {"todo": [{
"title": "Koupit mléko",
"done": true
i
\;«::’ sitova komunikace
Ve SN
{"todo": [{"done": true}]} | | {"todo": [{"done": true}]}

Obréazek 3.4: Jedna replika odstrani prvek seznamu, zatimco jind replika upravuje jeho
obsah. Vysledny tkol ztratil popisek (title). Zdroj [27].
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3.7 Zhodnoceni CRDT a OT

Pouziti operacnich transformaci sice muze davat smysl pii pouziti centralizovaného serveru,
v kontextu této prace by nicméné bylo pouziti serveru s pristupem k uzivatelskym datim
nevhodné. Jak bylo naznaceno v sekci 3.4, vykon OT v kontextu P2P je Spatny a chybi
podpora mapovych typia key-value. Z téchto diivodi jsem pouziti OT vyloudil.

CRDT se naproti tomu pro ucely této prace skvéle hodi — nevyzaduji zadny centralni
prvek a podporuji mapové typy. V pripadé CRDT pro JSON popsaného v sekci 3.6 je mozné
datové typy neomezené zanorovat, coz zpristupnuje tvorbu komplikovanéjsich datovych mo-
dela v cilovych aplikacich.

3.8 Existujici P2P ramce a knihovny pro replikaci stavu

Pri hledani existujicich feseni pro tvorbu P2P aplikaci a knihoven na replikaci dat je mozné
narazit na mnozstvi projektl, které se tématicky dotykaji této préce.

Pokud neni uvedeno jinak, jsou projekty implementované v JavaScriptu. V takovém
pripadé je jesté vhodné podotknout, ze JavaScript nemusi nutné znamenat implementaci
urcenou pro prohlize¢, ale také napiiklad pro béh v piikazovém tadku prostrednictvim
Node.js'. Diky dostupnym nizkotroviiovym API pro praci napf. se sockety je tak mozné
setkat se i s implementacemi protokoli, které v prohliZeci nejsou podporované.

V prehledu je zaclenéno i nékolik feSeni vyzadujicich centralizovanou databéazi (a jsou
tak v rozporu s P2P povahou préce), které byly z néjakého divodu zajimavé, napiiklad
kvuli pouzitému replikovatelnému typu.

Srovnani vSech kandidatd je zachyceno v tabulce 3.1. Kromé zakladnich tdaji jsou
u kazdého projektu sledované nasledujici vlastnosti:

e Pocet hvézdicek na serveru GitHub — pocet hlasti v systému hodnoceni, kterymi
mohou prihlaseni uzivatelé vyjadfovat prizen urcitému projektu. Muze reflektovat
popularitu projektu, ale muze byt zkresleno stafim projektu (napf. mladd zajimava
knihovna muze mit méné hvézdicek nez nékolik let zabéhld prumérna alternativa).

¢ Replikovatelna datova struktura (CRDT) znadi, jestli projekt nabizi reseni pro
zaznamenavani a slucovani zmén prostirednictvim replikovatelné datové struktury.
Vsichni vybrani kandidati néjakym zptisobem stavi na CRDT.

¢ Implementace komunikaéniho kanalu popisuje, jestli knihovna nabizi implemen-
taci néjaké technologie pro prenos dat.

e Protokol komunikace znaci, Ze knihovna definuje format a typy zprav, které se
maji prendset komunika¢nim kanélem.

e Zabezpeceni znadi, jestli knihovna nabizi feseni autentizace uzli a Sifrovani prend-
Senych zprav.

e Tvorba skupin znaci, jestli knihovna nabizi mechanismus pro vytvareni skupin uzla
pro sdileni obsahu, at uz budou definované na centralnim serveru nebo distribuované.

e GUI znadi, jestli knihovna nabizi prvky grafického uzivatelského rozhrani pro konfi-
guraci a monitorovani aspekti P2P spojeni.

1Stranky Node.js: https://nodejs.org
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Webové stranky b AR =M A~ N = O
replikativ 283 v Websockets v X X X
github.com/replikativ/replikativ
replikativ.io
Swarm 2440 v Websockets v X X X
github.com/gritzko/swarm
swarmdb.net
freedom.js 376 X WebRTC, X X X X
github.com/freedomjs/freedom XMPP
freedomjs.org
libp2p 878 X Web: v X X
github.com/1libp2p WebRTC,
libp2p.io Web-
sockets;
Lokalné:
TCP, ...
Scuttlebot.io 1042 X X Pouze v X X
github.com/ssbc/ssb-server format
scuttlebot.io ZPrav
GUN 9493 v Websockets v v X X
github.com/amark/gun
gun.eco
CRDT % v X X X X X
github.com/dominictarr/crdt
js-delta-crdts 57 /X X X X X
github.com/ipfs-shipyard/js-delta-crdts
delta-enabled-crdts 81 v X X X X X
github.com/CBaquero/delta-enabled-crdts
Automerge 6191 v X X X X X

github.com/automerge/automerge

Tabulka 3.1: Souhrn existujicich feseni

24


https://github.com/replikativ/replikativ
http://replikativ.io
https://github.com/gritzko/swarm
http://swarmdb.net
https://github.com/freedomjs/freedom
http://freedomjs.org
https://github.com/libp2p
http://libp2p.io
https://github.com/ssbc/ssb-server
http://scuttlebot.io
https://github.com/amark/gun
http://gun.eco
https://github.com/dominictarr/crdt
https://github.com/ipfs-shipyard/js-delta-crdts
https://github.com/CBaquero/delta-enabled-crdts
https://github.com/automerge/automerge

Replikativ

Rédmec implementuje vlastni variantu CRDT postavenou na CDVCS (Confluent Distributed
Version Control System) popsanou v ¢lanku [47].
Zajimavosti je pouziti ClojureScriptu (podmnoziny dynamického funkcionalniho jazyka
Clojure, kterou je mozné zkompilovat do JavaScriptu) jakozto implementacniho jazyka.
Réamec aktuilné zavisi na pouziti centrdlniho serveru, se kterym komunikuje prostred-
nictvim protokolu WebSockets.

Swarm

Swarm neni tak docela P2P ramec, protoze spoléhd na centrdlni databdzi, se kterou se
klienti mohou synchronizovat a poté editovat data i offline. Je nicméné zajimavy hned kvili
nekolika vécem:

1. Replikovana datova struktura: Ramec pouziva pti prenosu Replicated Object Notation
(RON)? — vlastni reprezentaci dat, kterou lze do jisté miry povaZovat za alterna-
tivu JSONu. RON na rozdil od béznych formata popisuje strukturovana data pomoci
operaci, které je utvari, a rovnou doplnuje i anotace vybéru sémantiky pro soubézné
upravy. Diky tomu format dobre spolupracuje s jejich vlastnim CRDT. Format je
navic tsporné serializovan do bindrniho formétu a vyuziva vSemoznych dalsich opti-
malizaci pro snizeni objemu prenasenych dat a metadat.

2. Klientské knihovna implementuje GraphQL API® pro manipulaci a ¢teni offline i
online dat. Snizuje se tak vstupni bariéra pro vSechny front-end vyvojate, ktefi jsou
jiz s GraphQL obeznameni napt. z vyvoje Cisté online systémt.

freedom.js

Knihovna freedom.js se soustieduje na abstrahovani nizkodaroviiovych API pro vytvoreni
P2P komunika¢niho kanalu nezavisle na pouzité technologii. K tomu definuje tti sady roz-
hrani pro uzivatele: Storage pro pristup k lokalnimu tlozisti, Social pro pristup k seznamu
pratel a zasildni zprav, Transport pro prenos zprav.

Knihovna definuje pouze samotna rozhrani a nékolik malo ukazkovych implementaci.
I kdyby implementace byly kompletni, knihovna nijak nefesi replikovatelné datové struk-
tury, format prenasenych zprav, zabezpeceni a dalsi potfebné soucasti.

Ukéazka na oficidlnich strankach v dobé psani prace nefungovala.

libp2p

Libp2p je podobné jako freedom.js knihovna, ktera se snazi vytvorit abstraktni API pro
praci s P2P komunika¢nim kandlem nezavislé na pouzité prenosové technologii. Na rozdil
od ni vSak piisobi podstatné sofistikovanéjsim a dplnéjsim dojmem.

Knihovna definuje abstraktni rozhrani pro Transports, Circuit relays, Protocol muzing,
Multiplexers, Privatization, Encryption, Connection, Peer Discovery. Zaroven nabizi i roz-
sahlé mnozstvi implementaci jednotlivych API jak pro béh ve webovém prohlizeci, tak pro
Node.js.

2Stranka dilétho projektu: https://github.com/gritzko/ron
3https://graphqgl.org/
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I kdyz tento zastupce ma k pouzitelnému feseni P2P komunikace asi nejbliz, knihovna
vynucuje zavislost na vlastnim zptsobu adresovani koncovych uzli (multiaddr), dodany
WebRTC signaliza¢ni server je pro nase tcely prilis jednoduchy, knihovna neposkytuje zadné
feSeni tvorby skupin a v neposledni fadé je navrzena v objektovém a ne funkcionalnim stylu,
jak vyzaduje tato prace.

Scuttlebot.io

Scuttlebot.io poskytuje P2P tlozisté logi, které se da vyuzivat jako distribuovand databaze,
poskytovatel identity a dalsi. Pracuje s tzv. feedy — podepsanymi append-only sekvencemi
zprav na zpusob blockchainu. Projekt fesi hlavné autentizované sifeni zmén v siti (typy
zprav) bez zavislosti na pouzité prenosové technologii a je zaméfeny spi$ na aplikace mimo
prohlizec.

GUN

Jednd se o replikovanou grafovou databdzi s podporou offline synchronizace, kterd pro svij
béh vyzaduje centralni server. V piehledu je zarazena kvili tomu, ze jakozto grafova data-
béze nabizi bohaté moznosti dotazovani a usporadavani dat.

Dominic Tarr’s CRDT

CRDT knihovna implementovand podle ¢lanku [41] od Shapira a kol. definuje datové repli-
kovatelné typy Doc, Row, Set a Seq. Pouziti knihovny znepfijemnuje velmi skrovna doku-
mentace, na druhou stranu je zajimavé pouziti streami k propojeni replik.

js-delta-crdts

Tato velice zajimava implementace 0-CRDT stavi na ¢lanku [6] od Almeidy a kol. Poskytuje
rozsahlé mnozstvi typtit CRDT struktur, které umoznuji vybrat si presné takovou sémantiku,
jakou programator zrovna potiebuje. Typ OR-Map navic podporuje rekurzivni zanorovani
jinych kauzéalnich CRDT.

delta-enabled-crdts

Jedné se o dalsi implementaci 6-CRDT zalozenou na ¢lancich [5] Almeidy a kol. Tato
konkrétni varianta je sice napsand v C++, jejim autorem je ale pfimo jeden z autoru
clanku, takze by mohla byt dobrym autoritativnim zdrojem.

Automerge

Automerge je knihovna, kterd stavi na préaci [27] Martina Kleppmanna a kterou, jakozto
jedinou z vysSe uvedenych knihoven, pouzivéd i nas ramec.

Jak bylo naznaceno v sekci 3.6, vytvoreny datovy typ umoznuje replikovatelnou repre-
zentaci JSONu s neomezenym zanorenim v objektech typu List i Map. Knihovna je aktivné
vyvijena primo autorem c¢lanku, ktery pridava mnohd vylepseni v ¢lanku chybéjici: podporu
undo/redo, rela¢ni tabulky, strukturu pro efektivni editaci textu, ¢itace.

Funkciondlni styl vétsiny kédu znamend prislib pro pripadné snadné konvertovani do
funkcionalniho jazyka.
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3.9 Zhodnoceni existujicich reseni

Ani v jednom z pripadl se mi nepodarilo najit projekt, ktery by problematiku pojimal
v podobném rozsahu jako tato prace.

Nékteré projekty se zabyvaji pouze replikovanymi datovymi typy, jiné definuji pouze
samostatné abstrakce pro komunikaci, dalsi projekty se snazi pokryt oboji.

Spolecnou charakteristikou vsech uvedenych projekti je to, Zze se soustfedi spise na
vytvorent nizkouroviovych abstrakci, ale uz malokdy nabizi konkrétni celkové feseni zabez-
peceni, propagace zmén v siti, tvorby skupin uzli nebo zaclenéni do uzivatelského rozhrani.

Abstrakce komunikacnich kandli nezavislda na prenosové technologii mi pro potireby
tohoto projektu pripada predcasnd, omezujici a potencidlné zbytecnd. Z toho divodu jsem
nevyuzil Zadny z existujicich P2P rdamcu.

Co se tyce implementaci CRDT, jako nejlepsi kandidaty z hlediska nabizené funkénosti
vnimam js-delta-crdts a Automerge. Zatimco js-delta-crdts je navrzen modularnéjsim zpt-
sobem a nabizi vétsi kontrolu nad pouzitou sémantikou feseni konflikti, Automerge oproti
svému konkurentovi nabizi zna¢né mnozstvi funkcionality navic, kterda vyrazné usnadnuje
praktické nasazeni a knihovna tak celkové plisobi Uplnéjsim dojmem. Pro pouziti v této
praci jsem zvolil Automerge.
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Kapitola 4

Navrh

Globalni ndvrh vytvoreného ramce by se dal struc¢né popsat tak, ze implementace koncovijch
uzlu zaclenéné v cilovych aplikacich pouzivaji univerzalni signalizacni server k vyméné
udaju potfebnych k navazani peer-to-peer spojeni se svymi protéjsky. Jakmile je primé
spojeni ustavené, signalizacni server je vyuzivan jiz pouze k notifikacim o zménédch online
statusu pratel. Koncové uzly jsou vyuzivany k uchovavani, tvorbé a iipravam obsahu. Pomoci
P2P kandlu jsou potom zmény synchronizovany s protéjsky.
jsou pocket-mesh-peer, pocket-mesh-peer-material-ui, pocket-mesh-signal-server a tree-burst.
Ostatni jsou podplirné knihovny, které nejsou z pohledu navrhu prilis vyznamné a jejich
popisem se zabyva az kapitola 5.

Knihovna pocket-mesh-peer zpristupnuje cilové aplikaci hlavni funkcionalitu koncového
uzlu, tj.

e zpristupnuje spravu spratelenych uzli,

e spravu skupin a jejich clent,

e datovy typ pro uchovavani dat s podporou replikace,

e zaobaluje veskerou komunikaci se signaliza¢nim serverem,
o P2P komunikaci,

e praci s lokalni databazi,

e kryptografické funkce a dalsi.

Knihovna pocket-mesh-peer-material-ui poskytuje prvky GUI, které tvori grafickou nad-
stavbu pro vyse uvedenou funkcionalitu. Z pohledu koncové aplikace pouziti této knihovny
neni povinné, aplikace si mtze pripadné GUI s vyuzitim knihovny pocket-mesh-peer imple-
mentovat sama.

Balicek pocket-mesh-signal-server obsahuje, jak nazev napovidé, implementaci nativniho
signaliza¢niho serveru a konecné tree-burst je nazev ukazkové aplikace, jejimz navrhem a
implementaci se zabyva oddélena kapitola 6.

V prvni ¢asti této kapitoly jsou popsany zakladni abstrakce vytvareného ramece, tj. co

je v kontextu projektu uzel (sekce 4.1), jakym zpusobem je mozné vytvaret skupiny uzla
(4.2) a jak funguje mechanika nastaveni opravnéni.
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Obrézek 4.1: Graf zdvislosti balicku (podprojekti).
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Nésledujici sekce 4.5 kratce popisuje potiebné funkce signaliza¢niho serveru, po ¢emz
nasleduje stézejni ¢asti navrhu — ndvrh vilastnich protokoli.

Protokoly sice vyuzivaji stejny format zprav (viz sekce 4.4), jsou nicméné rozdélené na
dvé casti podle pouzitého kandlu na protokol pro komunikaci se signaliza¢nim serverem
(sekce 4.6) a protokol pro komunikaci peer-to-peer (sekce 4.7). Kromé jejich samotného
popisu jsou v textu prubézné zvazovana i mozné bezpecnostni rizika.

Sekce 4.8 popisuje jednotlivé pristupy reseni konflikti na strané uzlu, posledni sekeci
(4.10) je potom navrh prvku uzivatelského rozhrani pro knihovnu pocket-mesh-peer-material-
Ui

4.1 Uzel

Uzlem (téz koncovym uzlem, protéjskem) je v kontextu této prace vzdy myslena jedna
instance koncové aplikace bézici v konkrétnim profilu (dlozisti) konkrétniho webového pro-
hlizece.

I kdyz se pro oznaceni uzlu mohou nabizet néktera jind oznaceni (osoba, uzivatel, zafi-
zeni, prohlizec, ...), je tieba dat pozor na odlisnosti ve vyznamu. V praxi bude samoziejmé
nejobvyklejsi pripad, kdy jedno zarizeni pouziva jeden clovék a pouziva v ném pouze jeden
prohliZe¢ s jednim profilem. V takovém pripadé opravdu mizeme o uzlu uvazovat jako o jed-
nom ¢lovéku, prohlizeci nebo fyzickém zafizeni. Na druhou stranu ale jeden ¢lovék (osoba,
uzivatel) muze vlastnit vice zarizeni s nékolika systémovymi ucty, v kazdém z nich muze
byt nékolik prohliZeciu, v kazdém alespon jeden nebo i nékolik profili, v kazdém profilu
miize byt jeden uzel.

Zvl1astni situace nastava v okamziku, kdy je nutné cilovou aplikaci pouzit jednordzové
napriklad na sdileném pracovnim pocitaci. V takovém ptipadé je vhodné vyuzit tzv. ano-
nymni okno — izolovany profil prohlizece, jehoz veskera lokélni data (tj. i data a identita
docasné repliky) jsou po zavieni okna smazana.

4.1.1 Identita uzlu

Pri prvnim spusténi koncové aplikace v daném profilu webového prohliZece si uzel vygene-
ruje vlastni unikdini privdtni a verejny klic. Privatni kli¢ je vyuzivan k podepisovani zprav
odesilanych skrz signaliza¢ni kanal. Pomoci verejného klice si nasledné protéjsek muze ové-
Tit, ze zprava nebyla po cesté modifikovana.

7 verejného klice je pomoci hasovaci funkce odvozeno ID uzlu — kratky otisk, ktery
je vyuzivan pro tucely adresovani uzld a snadnéjsi vyménu kontaktti napt. prostrednictvim
chatu.

Protoze syrova data privatniho klice z bezpeénostnich duvodu neni mozné ¢ist (seriali-
zovat), identita je piimo spjata s profilem prohlizece a jeji prenos mezi uzly neni mozny.

4.2 Skupina a systém opravnéni
Skupina v kontextu této prace je mnozina jednoho a vice uzld, které mezi sebou sdili jeden
replikovany strom dat. Struktura téchto sdilenych dat je v rezii koncové aplikace. Jedna

skupina miuze obsahovat napriklad

e vSechny dokumenty v rdmci jednoho pracovniho tymu (u textového editoru),
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Obsah Clenové
(content) | (members)

R R
RwW R
RW RW

Tabulka 4.1: Povolené kombinace opravnéni ve skupiné (R — pouze ¢teni, RW — ¢teni a
Zapis)

e vSechny soukromé seznamy tkolt v ramci vSech mnou vlastnénych zafizeni (u aplikace
na tkoly),

e vSechny seznamy tkolu sdilené s moji manzelkou (tfeba jen jeden s ndkupnim sezna-
mem; u aplikace na tkoly),

e vSechny grafické ndvrhy v rdmci tymu designéru (u vektorového editoru),
e atp.

Kazda skupina je oznacena ndhodné vygenerovanym UUID identifikdtorem pro snadné
sdileni. Jeden uzivatel nemiize byt ¢lenem dvou skupin se stejnym ID.

Skupinu je mozné téz pojmenovat, zvolena prezdivka ma platnost pouze v ramci aktu-
alniho uzlu.

Nejdilezitéjsi polozkou uchovavanou v rameci skupiny je replikovaniy strom dat reprezen-
tujici vytvareny obsah (viz kapitola 3 a sekce 3.6). Jak bylo naznaceno vyse, jeho podoba
zévisi na implementaci cilové aplikace, tzn. v textovém editoru bude predstavovat néco
jiného nez ve spravci fotek. Replikaci této struktury v ramci skupiny zajistuje ramec auto-
maticky.

Ke skupiné prislusi seznam clent a jejich opravnéni. To se sklddé ze dvou slozek:

e Opravnéni k tpravam obsahu u ¢lena znaci, jestli od néj lokalni uzel bude auto-
maticky prijimat a aplikovat nabizené zmény v replikovaném stromu dat. Opravnéni
ke ¢teni mé kazdy uzel, ktery je v seznamu pritomen.

e Opravnéni k Gpravam seznamu ¢lentd u c¢lena znaci, jestli od néj lokalni uzel
bude automaticky prijimat nabizené zmény v tomto seznamu, tzn. pridavani a odebi-
rani ¢lent a Upravy opravnéni existujicich ¢lent. S nové pridanymi ¢leny bude obsah
synchronizovan pouze v pripadeé, ze je dany protéjsek pridan v seznamu pratel.

Povolené kombinace opravnéni je mozné vidét v tabulce 4.1.

Dtlezitym principem v uvedeném systému opravnéni je to, ze neexistuje nic jako cen-
tralni seznam clent skupiny, ktery by byl zarucené jednotny napri¢ celou siti. Kazdy uzel
muze mit jinou predstavu o tom, kdo je ¢lenem skupiny a kdo ma jaka opravnéni, jinymi
slovy kazdy uzel se miiZe svobodné rozhodnout, s kym bude obsah skupiny sdilet a od koho
bude prebirat zmény.

Zajisténi jednotného seznamu by vyzadovalo budto vytvoreni centralni, idedlné stale
dostupné autority, které se chceme vyhnout, nebo dosazeni konsenzu, ktery ale k potvrzeni
zmén vyzaduje urcity pocet dostupnych uzli. Pokud ma ramec v zakladu podporovat praci
offline, na dostupnost uzli se neda spoléhat.
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Obréazek 4.2: Ukazka nastaveni opravnéni mezi uzly a vyplyvajici mozné sméry propagace
zmeén. Identifikatory uzld a skupin jsou pro nazornost zkraceny.

Aby nebylo nutné kazdou zménu opravnéni rucné zadavat na kazdém uzlu zvlist a
aby tak nedochézelo k nechténému roztristéni pohledu na skupinu, je mozné nechat zmény
seznamu Clent automaticky prebirat od ostatnich uzli.

Pokud nastane pripad, kdy mistni uzel chybi v seznamu ¢lent, popf. nema podle nazoru
ostatnich protéjsku opravnéni k zapisu, knihovna mu presto umozni obsah ménit. Prikladem
pouziti muze byt napriklad editor myslenkovych map — lokalni uzivatel si mlze v cizi
myslenkové mapé vytvorit vlastni podstrom, ktery se k ostatnim neprenese, a zaroven dal
dostavat zmény v jinych castech stromu. Pokud je podobné chovani v koncové aplikaci
nezadouci, je v ni samoziejmé mozné zapis lokdlnimu uzivateli programové zakazat.

Ukézku nastaveni opravnéni v siti nékolika uzll je mozné vidét na obrazku 4.2. Sipky
mezi jednotlivymi konfiguracemi znac¢i mozné sméry propagace zmén obsahu a zmén se-
znamu Clent.

4.2.1 Odepreni pristupu

I kdyz mensich odlisnosti distribuované spravy skupin od centralizované by se dalo najit

vic, za vypichnuti urcité stoji minimalné sémantika odebirani pristupu ¢lentim skupiny.
Odlisnosti demonstrujeme na piikladu, ve kterém centralizovanou aplikaci myslime apli-

kaci, v niz je vytvareny obsah i seznam ¢lent uchovavany na centralnim serveru. Praktickym
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prikladem mtze byt treba textovy editor Google Docs. Decentralizovanou aplikaci potom
myslime nas vyse popsany pristup, kde kazdy uzel mé vlastni pohled na obsah i ¢leny.

Uvazme situaci, kdy se uzel Y rozhodne uzlu X ve skupiné odeptit pristup ke ¢teni obsahu.

Co se tyce centralizovaného pristupu, protoze uzel X standardné nema kopii dokumentu
u sebe, prichdzi z minuty na minutu o pristup ke vsem dattm.

V pripadé naseho navrieného pristupu, pokud uzel Y nezajisti rozsiteni novych oprav-
néni mezi ostatni Cleny skupiny, uzel A se porad muze dostat ke zménam prostrednictvim
¢lentt Z, W, a dalsich. Kdyz na druhou stranu uzel Y zajisti rozdistribuovani novych oprav-
néni vSem ostatnim ¢lentim, uzel X sice prestane dostavat nové zmény, kazdopadné obsah,
ktery uz jednou ziskal pred odeprenim pristupu mu uz zlstane v posledni jemu znamé
podobé.

4.3 Seznam pratel

Seznam spratelenych uzld umoznuje definovat takové uzly, které mohou s aktualnim uzlem
navazat spojeni. Pro kazdy uzel se uchovava jeho ID a lokélné platnd prezdivka, kterou
uzivatel miize libovolné ménit.

Clentim, kteff jsou piidani do néjaké lokalni skupiny, ale chybi v seznamu p¥atel, lokalni
uzel nedovoli navazat spojeni. Stejné tak témto uzlim nejsou zasilany nabidky zmén.

4.4 Spolecny format prenasenych zprav

Koncovy uzel rdmce komunikuje s okolnim svétem pomoci dvou hlavnich kandld: pomoci
WebSockets se signalizacnim serverem a pomoci WebRTC nejkratsi moznou cestou s pro-
tejsky. Vzhledem k tomu, ze ani WebSockets, ani WebRTC neurcuji podobu pfrendsenych
zprav, bylo pro potreby tohoto ramce nutné navrhnout jejich konkrétni format, typy, poradi
a sémantiku.

P1i vybéru formdtu pro prenos strukturovanych dat prichazi v tivahu alespon dva kan-
didati: XML a JSON. Pro tento ramec byl vybran JSON, protoze ve srovnani s XML nabizi
uspornéjsi syntaxi a obecné se v poslednich letech tési znacné oblibé zejména diky rozsireni
REST API. Pro maximélni konzistenci je JSON vyuzit v obou kanélech.

Kazda zprava obsahuje jedno povinné pole, kterym je fetézec type urcujici typ zpravy.
Dalsi vyzadovana pole zavisi na typu zpravy. Kazdy z kanalt definuje jiné, pro néj rele-
vantni typy. Prehled vSech typt zprav v rdmci a jejich pouziti s ohledem na kanal a smér
komunikace jsou naznacené na obrazku 4.3. V nasledujicich sekcich 4.6 a 4.7 je popsana
jejich konkrétni podoba a pouziti.
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Challenge, ¥
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s ChangesOffer,
- -- ChangesRequest,
Changes

Obréazek 4.3: Schéma prenasenych typu zprav
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. LoginReq(puby), idp, Siga |
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Login(chy, [BI), id, Siga E Uzel B
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' L ginReq(pubs). 19, 59 . Pokraduje
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;l ] SIgA, ldA, IdB o '
E KeyResponse(Pubg),
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""" | ChangesOffer({ I E
! 'G1": {<content vec. clock>, CIRWmR, <perms. vec. clock>} !
Navézané ) ! L
P2P spojeni ' >
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<content véc. clock>,
<perms. ve:c. clock>
) :
< }) :
l 1 :
Changes({ E '
'G1": {<content changess>, <perms. changes>} :
) : >
; ]

Obréazek 4.4: Idedlni pribéh navazani prvniho spojeni mezi dvéma uzly a pocateéni vyména
dat. Symbol sigy znac¢i podpis zbytku zpravy vytvoreny pomoci privatniho klice uzlu X.
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4.5 Signalizacni server

Jak jiz bylo naznaceno v sekci 2.2, jedinou schtidnou technologii pro implementaci P2P spo-
jeni mezi webovymi prohlizeci je WebRTC, které pro svoji funkénost vyzaduje implementaci
vlastniho signalizacniho serveru, resp. obecné néjakého signaliza¢niho kanélu.

Signalizac¢ni server je prvek infrastruktury, ktery v nasem piripadé zajistuje hned nékolik
funkei:

e udrzuje seznam koncovych uzli, které jsou online,

e umoznuje pripojenym klientiim sledovat zmény dostupnosti ostatnich protéjska a pre-
devsim

e délé prostrednika pro vyménu zpréav nutnych k navazani P2P spojeni.

Protoze smyslem celého ramce je mazimdiné omezit vliv centrdlnich proki, je signalizacni
server navrzen tak, aby nebylo nutné mu duvérovat. Resp. v kazdy okamzik by se mélo
pocitat s moznosti, Ze je signaliza¢ni server kompromitovan, provozovan s imyslem poskodit
koncovy uzel a ziskat jeho citlivd data. Je tedy tfeba zohlednit napft.

e pokusy o pozménovani zprav,
e pokusy o pozdrzovani zprav,
e pokusy o replay utoky,

e spoluprici kompromitovaného signaliza¢niho serveru s upravenym koncovym uzlem
Gtocnika.

Dobra implementace signalizacniho serveru by méla chranit zajmy klientt i pomoci
doplnujicich bezpecnostnich opatieni. Klienti a implementace koncovych uzli na to nicméné
nesmi spoléhat.

4.6 Protokol komunikace se signalizacnim serverem

Komunikace se signaliza¢nim serverem je realizovand pomoci protokolu WebSockets (vice
o ném viz sekce 2.2), konkrétné pomoci jeho varianty WebSockets Secure zabezpecené TLS.
Diky tomu je zajisténa duvérnost prendsenych dat a pfi pouziti divéryhodného certifikatu
je mozné overit také identitu serveru.

Typy zprav a smér komunikace, ve kterém se pouzivaji, jsou naznacené na obrazku 4.3.
Do protokolu signaliza¢niho serveru patri vSechny zpravy u Sipek spojujicich signalizacni
server s koncovymi uzly: zpravy LoginReq, Login, Change WatchedPeers a Logoff se pouzivaji
ve sméru k signaliza¢nimu serveru, Error a spol. od sig. serveru k uzlu, zpravy KeyRequest
a spol. signalizaéni server pouze preposila adresitovi.

4.6.1 Navazani spojeni

Pri spusténi uzlu je v jeho zdjmu se co nejdiive pripojit k signalizacnimu serveru, zjistit,
ktefi z pratel jsou online, a bezpecné si s nimi vymeénit SDP zpravy pro ustaveni P2P
spojeni. Obréazek 4.4 zachycuje idedlni pribéh tohoto procesu. Nasledujici popis tento proces
rozebira v situaci prvniho navazani spojeni, kdy jesté uzel A nemad verejny kli¢ protéjsku.
Pri nasledujicich pokusech o pripojeni jiz ziskdvani klice neni nutné.
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Uzel A

LoginReq(pubp), idp, siga

B
Ll

assert(idp == hashgjpz56(Puba))
assert(verifygga(puba, siga, (puba, ida)))

Challenge(ch,) chy = encodeeg(keyggry, (Td, now, idp))

A

Login(chy, [B]), ida, siga

S . AN I

(_rnd, timestamp, prevld,) = decode,geg(keygry: chy)
assert(now - timestamp < TIMEOUT)
assert(verifyrsa(puba, siga, (chy, [B], ida)))
assert(idy == ownldp)

Ok([l) save((socket, idp))

R GREREEEEEEE e

Obrazek 4.5: Detail ovéreni zivosti pripojovaného koncového uzlu.

Ovéreni pripojeného klienta

Ihned po pripojeni k serveru je nutné ovérit, jestli uzel A pripojeny na daném socketu
opravdu vlastni privatni kli¢ k ID, pod kterym vystupuje. Detail ovérovani je mozné sledovat
na obrazku 4.5. Kdyby se tato kontrola neprovadéla, hrozil by replay ttok, pii kterém by
utoc¢nik mohl zpusobit odpojeni uzlu A na libovolném serveru. Mozny prubéh utoku ilustruje
priloha A.

1. Thned po pfipojeni uzel A zasle signalizaénimu serveru zpravu LoginReq. Zprava obsa-
huje verejny kli¢, aby si server mohl ovérit, ze podpis zpravy i uddvané ID odpovidaji
danému verejnému KIici.

2. Server si verejny kli¢ ulozi a pomoci vlastniho tajného klice a symetrické Sifry AES-
GCM zasifruje zpravu ,,pro sebe“ obsahujici ndhodné ¢islo, aktualni casové razitko
a ID prihlasovaného uzlu. Tento uzlu A nesrozumitelny retézec v Base64 je zaslan
klientovi ve zpravé Challenge.

Diky pouziti GCM (Galois/Counter Mode) varianty AES je u Fetézce zarucena nejen
divérnost, ale i moznost ovéfeni integrity.

Néhodné cislo je zde proto, aby i v pripadé dvou pozadavku se stejnym ID zaslanych
ve stejny okamzik dostal kazdy jinou vyzvu.

3. Klient Tetézec beze zmény vezme a spoleéné se seznamem uzlli, pro které by rad
dostaval notifikace o zménach dostupnosti, jej podepise a odesle.

4. Server desifruje vlastni zpravu (vyzvu) a prekontroluje, jestli uplynuld doba od vydani
vyzvy nepresahla limit v fddu sekund. Pokud je v poradku i podpis a ID odesilatele,
server ma dobrou jistotu, ze na druhém konci opravdu je dany uzel.

V nejhorsim piipadé by tento uzel mohl komunikovat pres prostfednika (man-in-
the-middle), nicméné tato situace by neméla byt zneuzitelnd — modifikace ze strany
uto¢nika nevadi, protoze vsechny zpravy pro ustaveni P2P spojeni jsou podepsané a
ovérované v koncovych uzlech.

Kdyz je vse v poradku, sig. server si ulozi uzel A do seznamu online uzli a zasle
notifikace vSem uzlim, které zajima zména stavu uzlu A.

37



Nakonec sig. server potvrdi pfihlaseni zpravou Ok se seznamem sledovanych uzli,
ktefi jsou online. V tomto ptipadé neni online nikdo.

Vyse uvedené ovéreni klienta je v této situaci dopliujicim opatfenim, jehoz vynechani
v implementaci serveru by ttoénikovi ptilis neptineslo. Jisté, kdyby se zde kontrola nepro-
vadéla, mohl by se pomoci zfalSované zpravy Login za uzel A vydavat libovolny dtocnik,
ktery by tak mohl kdykoliv nahradit uzel A v seznamu online uzli a prerusit mu tak spojeni
se sig. serverem. Dalo by se vSak hadat, ze vypadavani spojeni by uzivatelim bylo napadné
a brzo by si hledali jiny signalizacni server, coz pravdépodobné neni v zajmu utocnika.
K datim uzivatele se takto ttoénik dostat nemuze.

Vyména verejnych kliéti a zprav SDP
1. Protoze ze zpravy OFk uzel A vi, Ze neni nikdo online, vyckava.

2. Po néjaké dobé se prihldsi obdobnym zpusobem uzel B. Protoze uzel B se zajima
o stav uzlu A, obratem dostava v Ok zpravé informaci, Ze uzel A je online. Stejné tak
A dostava notifikaci o tom, ze je B online, protoze si o to na zac¢atku zazadal.

3. Aby byl uzel A schopny ovérovat autenticitu zprav protéjsku B, potfebuje k tomu
jeho verejny kli¢. Protoze pfi prvnim navazovani spojeni nemd uzel A nic jiného, nez
ID uzlu B, musi si o kli¢ zazddat zpravou KeyRequest. Ve zpravé zadatel posila

e vlastni verejny kli¢ (puby ), aby si piijemce mohl ovérit autenticitu zpravy, i kdyz
predtim nemél verejny kli¢ odesilatele,

e ID odesilatele (ids), aby prijemce védél, komu poslat odpovéd a aby si mohl
ovérit, ze odpovida hashi verejného klice,

e [D prijemce (idg), aby sig. server védél, komu zpravu preposlat,

e podpis zbytku zprdvy (sigs ), aby si uzel B mohl ovérit, ze odesilatel vlastni pri-
vatni kli¢ k danému verejnému klici.

Signaliza¢ni server podpisy ve zpravé KeyRequest (stejné jako u ostatnich preposila-
nych typi zprav) standardné neovétuje, ale rovnou predava cilovému uzlu.

Implementace filtrovani zprdav s vadnym podpisem by mohla snizit zatéz koncovych
uzlta v pripadé velkého poctu neplatnych zprav. Na druhou stranu by ale v takovém
ptipadé hrozilo vétsi vytizeni serveru.

4. Uzel B zkontroluje, jestli ma uzel A v seznamu pratel a jestli je zprava v poradku
(viz vyse). Pokud ano, odpovi uzlu A zpravou KeyResponse s podepsanym vefejnym
klicem.

5. Jakmile mé uzel A vefejny kli¢ protéjsku, zkontroluje, jestli mé protéjsek v néjaké
skupiné, a pokud ano, zacne se pokouset o navazani WebRT'C spojeni. Zjisti si pomoci
STUN serveru vlastni verejnou IP adresu a port a vygeneruje SDP Offer obsahujici
kromé téchto informaci jesté dalsi udaje pro ustaveni P2P spojeni. Je kritické, aby
tato zprdva byla podepsand. Jen diky tomu si uzel B miize byt jisty, Zze nenavazuje
P2P spojeni s utoénikem.

6. Kdyz uzel B obdrzi SDP Offer, také si zjisti vlastni vefejnou IP adresu a port a
s pomoci nabidky vygeneruje podepsanou SDP Answer.
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Obrazek 4.6: Zahozeni jednoho spojeni pri dvou soubéznych zddostech.

7. Po ptijeti SDP Answer ma uzel A vse potfebné k navazani P2P spojeni.

Postup vyse popisuje proces navazani spojeni z pohledu uzlu A. Je tfeba brat v potaz,
ze pokud v bodé 5 uzel B ma protéjSek A v néjaké skupiné (a tedy mé zdjem o spojeni),
zacne navazovat spojeni podobnym zpusobem jako uzel A, pouze v opacném sméru.

Aby se zabréanilo zbytecné velkému poctu vyménénych zprav a moznosti navazani dvou
spojeni misto jednoho, jsou v navrhu nasledujici opatieni:

e Pokud uzel obdrzi kli¢ protéjsku ve zpravé KeyRequest diiv, nez sdm zazada o klic,
pouzije tento kli¢ a uz se sim nedotazuje.

e Pokud uzel obdrzi SdpOffer od protéjsku ve chvili, kdy uz mu sam SdpOffer zaslal,
je nutné jedno z navazovanych spojeni zahodit a druhé pfijmout (viz obr. 4.6). Vybeér
spojeni se provadi na zakladé lexikografického porovnani ID uzlt: spojeni prijme uzel
s mensim ID.

Pokud se P2P spojeni nepodafi navazat do 10 sekund od pocatku vymény zprav SDP,
pokus se automaticky opakuje.

Pokud je v libovolném okamziku preruseno spojeni se sig. serverem, vSechny nedokon-
¢ené pokusy o navazani P2P spojeni jsou zruseny a uzel zahdji opakované pokusy o nové
pripojeni k serveru s rostoucimi rozestupy (exponential backoff) az do intervalu 30s.

4.6.2 Zména sledovanych protéjska

Kromé zminénych typu zprav pouzitych pfi navazovani spojeni je zde jesté zprava typu
Change WatchedPeers, kterd slouzi, jak nazev napovida, ke zméné sledovanych protéjskii.
Své uplatnéni si najde napriklad v situacich, kdy uzivatel na strané uzlu prida nebo odebere
uzel ze seznamu pratel.

Aby uzel mohl dostdvat asynchronni notifikace o zméndach stavu pratel a dalsi signali-
zacni zpravy, udrzuje si spojeni se sig. serverem po celou dobu béhu.

4.7 Protokol komunikace peer-to-peer

Protokol pifimé komunikace mezi uzly se aktualné omezuje pouze na zpravy souvisejici
s vyjednavanim dostupnych zmén a jejich prenosem. Protoze P2P kandl je ustaven z auten-
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tizovanych SDP zprav, da se predpokladat, ze i on bude diavéryhodny a autentizaci tedy jiz
v P2P kanalu neni tfeba explicitné resit.

Komunikace mezi uzly je stejné jako v pripadé komunikace se signaliza¢nim serverem
vedena formou JSON zprav s povinnymi poli uréenymi typem zpravy (pole type). Jednd
se o nasledujici:

e ChangesOffer — nabidka zmén ve skupinach, které jsou danému protéjsku dostupné.
Nabidka pro urcitou skupinu je reprezentovand pomoci vektoru verzi (version vector,
[36]), tj. pomoci seznamu dvojic (r, ¢), kde r je ID uzlu a ¢ je hodnota celo¢iselného ¢i-
tace, ktera je inkrementovand na replice r s kazdou novou vytvorenou operaci. Vektor
verzi je ziskavan z knihovny pro CRDT. Neformalné feceno popisuje, jakou nejnovejsi
operaci ma od kazdého uzlu k dispozici.

e ChangesRequest — zadost o zaslani zmén ve vybranych skupinidch od daného vektoru
verzi.

e Changes — konkrétni zmény ve vybranych skupinich od pozadovanych vektora verzi.

Pocatecni vyména zmén

Obréazek 4.4 zachycuje idedlni prubéh pocatecni vymény zprav mezi uzly. P2P komunikace
probiha od bodu oznac¢eného ,,P2P connection established“. I kdyz je v obrazku a v dalsim
popisu naznacena pouze vymeéna zprav zahdjend uzlem A (— ChangesOffer, + Chan-
gesRequest, — Changes), je tfeba mit na paméti, ze podobna komunikace zaroven probiha
i v opacném sméru (< ChangesOffer, — ChangesRequest, < Changes).

Thned po vytvoreni P2P kandlu si oba koncové uzly vyméni zpravy typu ChangesOffer,
ve kterych shrnuji lokalni stav skupin, ke kterym mé protéjsek pristup. Stav skupin je
popsan pomoci vektort verzi prislusnych CRDT struktur — konkrétné je to pro kazdou
skupinu jeden vektor pro seznam clenid a druhy vektor pro samotny obsah. Obsazen je téz
informativni ddaj o oprdavnénich, kterymi protéjsek v dané skupiné disponuje. V diagramu
jde o Fetézec ,cRWmR® — opravnéni ¢ist i zapisovat obsah (content) a pouze ¢ist seznam
¢lent (members). Diky této informaci protéjsek nemusi plytvat prenosovym pasmem, kdyz
napr. nemd Sanci v dané skupiné cokoliv ovlivnit.

Jakmile protéjsek B obdrzi ChangesOffer, vybere z nabizenych skupin ty, které jsou mu
znadmé, overi, jestli uzel A skuteCné ma potrebna opravnéni k zapisu a konecné porovnd
vektory verzi s lokalni replikou. Kdyz z porovnani vyplyne, ze uzel A disponuje novymi
zménami, vytvori se pozadavek na zmény ChangesRequest, ve kterém se predava lokalni
(starsi) vektor verzi.

Kdyz uzel A obdrzi ChangesRequest, je opét nucen ovérit opravnéni k dotazovanym sku-
pinam. Diky starsim vektortm verzi protéjsku B je schopny sestavit a odeslat seznam pouze
téch zmén, které protéjsek B jesté nemd. Z celkového pohledu jde o dilezitou funkcénost,
kterd snizuje mnozstvi prendsengch dat.

Po prijeti zmén protéjsek B naposledy ovéri opravnéni a koneéné seznam operaci aplikuje
v prislusnych CRDT strukturach u piislusnych skupin.

Nasledné zmény

V predchozi sekci byl nastinén postup pocatecni vymény zmén po navazani P2P spojeni.
Obdobnym zptisobem probihd distribuce zmén i pti nasledujicich pravach datového mo-
delu.
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Jakmile uzel prida do jedné ze svych CRDT struktur operaci (naptiklad jako reakci na
uzivatelsky vstup), spusti se debouncer, ktery shora omezuje maximélni frekvenci (zdola
minimélni interval) zasilani zmén. Pokud uzivatel tedy provede vice zmén rychle po sobé,
neodesila se kazda zvlast, ale nejdrive se pocka, nez vyprsi casovac¢ debounceru. Vysledkem je
to, ze protéjsek B dostava od uzlu A maximéalné jednu notifikaci o zménéch za n milisekund
a nedochazi tak k jeho zbyte¢nému zahlcovani.

Zmény vytvarené v aktualnim uzlu a zmény prijaté od ostatnich uzli jsou proaktivné
nabizené ostatnim ve formé ChangesOffer zprav zaslanych vsem dostupnym piislusniktim
dotcené skupiny.

Zmény se pri spravném nastaveni opravnéni pres prostredniky mohou dostat i k uzltim,
které nemaji piivodce zmén pridaného jako pritele. Dynamika Sireni zmén v siti pfipomind
gossip protokoly [16, 25].

4.8 ReSeni konfliktt

Uzivatelem vytvarena data skupiny jsou reprezentovana pomoci CRDT pro JSON popsa-
ného v sekci 3.6. V sekci 3.5 bylo naznaceno, ze CRDT jsou navrzeny tak, Ze z jejich pohledu
je vzdy kazdy konflikt néjak vyresen: V prikladu na obrazku 3.2 dva uzly nezavisle zapisuji
hodnotu do stejného klice ,key“. Protoze zminény CRDT pracuje v pripadé primitivnich
hodnot s hodnotou kli¢e jako s multi-value registrem, po synchronizaci zmén jsou pod kli-
¢em ulozeny obé dvé hodnoty. Z pohledu CRDT jde o normalni stav, nicméné otazka zni:
Je tento stav pripustny i z pohledu koncové aplikace? V mnoha pripadech budou totiz po-
dobné situace vyzadovat specialni zachazeni a praveé tyto typy konflikti se nas rdmec snazi
zptistupnit k dalsimu feseni.

Méné napadné zaludnost vyse uvedeného pripadu spocivd v tom, ze pri ulozeni vice
hodnot do jednoho kli¢e strom prestal byt platnym stromem JSONu — JSON neumoznuje
podobné uloZeni dvou hodnot bez pouziti napf. pole. Aby se nezménilo schéma stromu,
v pouzité knihovné Automerge je situace vyresena tak, ze se z konfliktnich alternativ vzdy
uméle deterministicky (porovnanim ID replik) vybere jedna hodnota a zbytek alternativ se
ulozi vedle pod skryty kli¢ _conflicts.

Cilem tohoto ramce je tedy umoznit podobné konflikty detekovat a pripadné vyresit.

4.8.1 Uzivatelské reSeni konfliktu

Prvnim pristupem k feseni konfliktu je vyzadani zdsahu uzivatele. V koncovém programu
je tedy treba

e detekovat konflikt v dané hodnoté,
e zobrazit varovani v GUI,
e na vyzadani uzivatele nechat zobrazit dostupné alternativy,

e dovolit uzivateli zapsat novou vyslednou hodnotu, ¢imz se smazou staré konfliktni
alternativy.

4.8.2 Automatické programoveé-specifické reseni konfliktu

V idealnim piipadé je mozné v koncové aplikaci z dostupnych alternativ jednu vybrat
automaticky. Konkrétni realizace mohou byt miniméalné dvé:
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Pristup 1

Pri vykreslovani obsahu je detekovano vice konfliktnich alternativ. Na zakladé programové-
specifické logiky se vybere jedna z nich (popf. se vypocitd novd hodnota) a pouze ona se
nechd vykreslit. Ulozené nevyuzité alternativy se v datové strukture ponechaji, zahozeny jsou
automaticky pri pristim zapisu hodnoty daného klice.

Pristup 2

Pri detekovéani vice konfliktnich alternativ se vybere jedna z nich (popf. se vypocita nova
hodnota) a vygeneruje se editacni operace, kterd novou hodnotu zapise. Diky novému zapisu
se ihned odstrani konfliktni alternativy.

V ptipadé, ze by se v budoucnu v ramci zptistupnila podpora undo z knihovny Auto-
merge, tento pristup by vytvoril nezddouci polozku v lokalni historii, ktera se nezakldda na
vstupu uzivatele, coz by mohlo byt matouci.

4.9 Prace s lokalni databazi

Aby data repliky a predevsim identita uzivatele zustaly zachovany i pfi zavieni karty prohli-
zeCe, je nutné vyuzit lokalniho dlozisté (viz sekce 2.5). Perzistentni ¢ésti datového modelu
aplikace jsou oddélené v modulu DbState. Jedna se o

e identitu aktudlniho uzlu,
e seznam pratel a

e seznam skupin v¢. jejich ¢lend a obsahu.

Data jsou aktualné ukladana vcelku pri kazdé zméné perzistentni ¢asti datového modelu.
V pripadé nutnosti by zjemnéni{ zapisovanych zdznamu mohlo zlepsit odezvu ramce.

Protoze lokalni databaze aplikace je sdilend pro cely profil prohlizece, pri otevieni dvou
zélozek v jednom profilu obé instance sdili stejnou databazi a hrozi tak konflikty zapisu.
Protoze IndexedDB neumoznuje zasilani notifikaci o zméndach, koordinace mezi zalozkami
je problematickd. Ramec proto aktualné nepodporuje vice otevienych instanci
cilové aplikace v jednom profilu, resp. hrozi prepsidni dat ostatnich zdlozek. Druhym
argumentem proti vice zalozkam je i to, ze kazda dalsi oteviena zdlozka by zbytecné znovu
navazovala spojeni s protéjsky.

Pokud cilova aplikace vyzaduje prepinani mezi vice otevienymi dokumenty, méla by
funkcionalitu implementovat uvnitt aplikace.

4.10 Grafické rozhrani pro koncového uzivatele

Jednou z knihoven vytvorenych v ramci této prace je i sada prvku uzivatelského rozhrani
pro indikaci stavu pripojeni k protéjsktim, spravu protéjski, skupin, opravnéni a dalsi.

Vytvoreni této knihovny mé za cil usnadnit praci vyvojarim, vytvorit rozsahlejsi prak-
tickou ukazku pouziti zdkladni knihovny a predevsim nabidnout koncovgm uzivatelim po-
védomé uzivatelské rozhrani, které by mohli nachdzet v ruzngch aplikacich.
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Fiktivni Aplikace
Signal Server offline, Zadny pfipojeny
protéjSek

N ed LO,I |ez|ty teXt ."-‘5 Signal Server offline, 1+ pfipojenych

protéjskl Ctouci tento dokument

Mily z sky dibry v bfest sroucres. Pyd odih toni .3.‘,0 Signal Server offline, 1+ pfipojenych
beplété. Hlolka din grést. Veténéska tryc mybloc i protéjskd, zadny pro tento dokument
.33‘ Signal Server online, Zadny pfipojeny

protéjsek
Random App ®._  Signal Server online, 1+ pfipojenych

protéjskl
Connected to signal server, connected to 1+ peers that receive this ;
document. ..9.,‘ PFipojovani k prvnimu protéjsku

Obréazek 4.7: Multifunkéni ikona s indikatorem stavu — jeji pouziti a varianty.

4.10.1 Multifunkéni ikona s indikatorem stavu

I kdyz vytvoreny rdmec uvniti vysledné aplikace zastane mnoho préce, z pohledu uzivatele
by mél po vétsinu ¢asu zustat témér neviditelny.

Vstupni branou k nastaveni P2P funkcionality by v takovém piipadé méla zustat jedina
jednobarevnd vicestavové ikona v hlavnim panelu néstroju (obr. 4.7).

Obsah samotné ikony znézornuje zjednodusené schéma sité: bod vlevo dole reprezentuje
aktualni uzel, bod nahore signalizac¢ni server a bod vpravo dole protéjsky. Komunikovat tak
zvladne hned nékolik informaci:

e Dostupnost signaliza¢niho serveru — at uz je nedostupny, pripojeny, nebo aktualné
probiha pokus o pripojeni.

e Indikator pripojenych protéjskt — znadi jestli je pripojen alespon jeden protéjsek repli-
kujici aktualné otevieny dokument, popr. jestli aktudlné probihd pokus o pripojeni.

e Slovni popis stavu — dostupny po najeti mysi nebo po dlouhém podrzeni ikony na

dotykovych zafizenich.

4.10.2 Obrazovka obecnych informaci a nastaveni

Obrazovka obecnych informaci (obr. 4.8) poskytuje stru¢ny prehled o stavu P2P modulu.
Zejména jde o

e identifikdtor aktudlniho uzlu pro sdileni s ostatnimi,
e adresu signaliza¢niho serveru a moznost ji zménit a

e informace o stavu spojeni se signaliza¢nim serverem.
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& P2P & P2P

GROUPS  FRIENDS  GENERAL GROUPS  FRIENDS  GENERAL

e My identity Burns & Co - Design

e ) B , 23| OPEN
0/PELREZiA9udjju0+8V5g+hgAt8f+pIL... Gerry Ingram, Halbert Kinsman,...
e  Signal server MPR Team .
e e - 24| OPEN
Connected to wss://signal.hrdinajan.cz Gerry Ingram, Barnaby Porter, V...
My personal group 23| oPEN

My Phone, My laptop, This peer

Obrazek 4.8: Obrazovka obecnych infor- Obrazek 4.9: Obrazovka se seznamem sku-
maci. pin.

4.10.3 Seznam pratel

Seznam proté&jsku (obr. 4.10) se na prvni pohled podoba seznamum pratel z klientu pro
instant messaging nebo napr. z Facebooku. Funkénost je v zasadé podobna, i kdyz nékolik
odlisnosti vychézejicich z povahy P2P lze objevit.

Jednotlivé radky napriklad nereprezentuji jednotlivé fyzické osoby, ale pfimo instance
aplikace na koncovych zarizenich, tzn. napriklad typicky laptop a mobil Karla Novaka zde
bude reprezentovan jako dvé rozdilné polozky.

Co se tyce stavu protéjski, kromé typického ,uzel je online“ (zeleny puntik) a ,uzel
je offline“ (bez puntiku) jsou pomoci dalsich znacek a animaci znézornény i dopliujici
informace, napr.

e informace o tom, jestli je dany uzel lokalné pridany v néjaké skupiné a tedy jestli ma
aktudlni uzel zdjem se k nému pripojit nebo

e stav spojeni s danym uzlem.

4.10.4 Sprava skupin

Obrazovky pro spravu skupin (obr. 4.9 a 4.11) slouzi k vytvareni novych nebo pridavani a
upravovani existujicich skupin. U kazdé skupiny je potom mozné zobrazit a upravovat jeji
¢leny a jejich opravnéni. Pro vybér nového uzlu do skupiny je k dispozici fulltextové vyhle-
dévani. Nastaveni opravnéni ¢lena ve skupiné je graficky zndzornéné pomoci interaktivniho
diagramu (viz obr. 4.12). Vice informaci o fungovani skupin je mozné najit v sekci 4.2.
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¢ P2pP

GROUPS FRIENDS GENERAL

Offline, nezajem (neni v Zadné skuping) Adrian Neal
Online, ve skupiné, pfipojovani | ® My Phone
Offline, zajima se (je v néjaké skuping) Halbert Kinsman
Online, nezdjem (neni v Zadné skupiné) ® Ward Horton
Online a pripojen  ——® My laptop
Online a pfipojen  ——® Vanessa Hale
Offline, zajimd se Gerry Ingram

Obréazek 4.10: Obrazovka se seznamem pratel. Vysvétlivky stavi popisuji pohled lokalniho
uzlu.

= Barnaby Porter
< MPRTeam . < in group “"MPR Team”
Group ID This peer Barnaby Porter
d685b410-aceb-4134-9edc-1240 COPY Content
efcal3f7 . ( ;
Members content / members list

Members list

Gerry Ingram

L

. R/R
DG1EA7aAS29PdF09a9FGLGi9qdxF... REMOVE FROM GROUP
Barnaby Porter
Y , RW /R
83ZAGLrMySHo80fcY7UONceDVB;j7...
Vanessa Hale R/R
DsnxpOtSmCWyUCiTsJs6zkhVQkke...
This peer
P RW T RW

N/NDCILNDEZiAOLAGG N IOV EaihaA+OFf i

Obrazek 4.11: Obrazovka pro spravu ¢lent Obrazek 4.12: Obrazovka pro nastaveni
skupiny. opravnéni ¢lena skupiny.
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Kapitola 5

Implementace

Tato kapitola popisuje vybrané ¢asti implementace, které se tykaji hlavni funkcionality
ramce nebo jsou néjakym zptisobem zajimavé.

Sekce postupuji od implementac¢nich detaili dil¢ich moduli pres realizaci architektury
aplikace a feSeni postrannich efektt az po vysokouroviiové verejné API.

Prvni ¢ast kapitoly (sekce 5.1 a 5.2) se zabyva hlavné zpfistupnénim implementace
replikovanych datovych typu a zpristupnénim konfliktnich hodnot pro reseni konfliktt.

Znacna cast kapitoly (sekce 5.6, 5.7 a 5.8) se vénuje realizaci ndvrhovych vzoru ze sekce
2.8. Je tézké najit doporuceni pro vyvoj rozsdhlych funkcionalnich knihoven podobného ra-
zeni a casto proto bylo nutné vyzkouset rizné, ¢asto diametralné odlisné pristupy. Robustni
reprezentace vnitiniho stavu a prace s postrannimi efekty pritom byly zasadni pro tspésné
dokonceni a udrzitelnost projektu.

Po implementaci prace s postrannimi efekty nasleduje jedna sekce vénovand implemen-
taci GUI (5.10) a kapitolu zakonc¢uji sekce o implementaci a nasazeni signaliza¢niho serveru
(5.11 a 5.12).

5.1 Vlastni funkcionalni implementace CRDT knihovny

I kdyz to nebylo vyzadovano ze strany zadéani, vytvoril jsem na zdkladé ¢lanku M. Klep-
pmanna [27] vlastni ¢isté funkciondlni implementaci CRDT pro JSON popsaného v sekci
3.6.

Clanek definuje vlastni pifkazovy jazyk podobny JavaScriptu, pro ktery potom definuje
formalni sémantiku prostfednictvim rozsahlych prepisovacich pravidel. Timto zplsobem je
popsana cela funkcénost algoritmu.

Zapis programu jako jednoho velkého vyrazu je sice na prvni pohled méné srozumitelny,
nez napriklad imperativni pseudokdd, na druhou stranu ale pri prepisu do staticky typova-
ného funkcionédlniho jazyka, jako je Reason, psani probiha docela hladce, protoze podobné
uvazovani o programu zde neni az tak cizi.

Velkou pomoci je v takovém pripadé kompilator s typovou inferenci, expresivni typy a
zejména pattern matching, ktery pomahda pokryt vsechny kombinace vstupnich hodnot.

Pri implementaci jsem se snazil drzet pojmenovani proménnych a funkci pouzitého
v ¢lanku, aby bylo snadné dohledat pripadné chyby.

Viastni implementaci jsem nakonec v rdmci nepouzil, ale zustal jsem u knihovny Auto-
merge, na jejimz vyvoji pracuje autor ¢lanku. Hlavnim divodem je, ze poskytnuta knihovna
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doplnuje k algoritmu mnozstvi optimalizaci a vylepseni, které v ¢lanku chybi a kterych jsem
si pred zacatkem vlastniho pokusu nevsiml.

Presna implementace podle ¢lanku uchovava znacéné neefektivnim zptsobem kauzalni
zévislosti operaci, ¢imz dramaticky zvysuje pamétovou naroc¢nost. Dale tato implementace
pouziva kurzory k oznacovani prvkt JSON stromu pro manipulaci, coz vede ke krkolom-
nému pouziti ve zdrojovém kédu. Automerge tento problém tesi generovanim UUID pro
kazdy vytvoreny objekt a moznosti pouzivat toto ID k dereferenci zanorenych objekti. Aby
bylo mozné v Automerge snadno uchovéavat index mapovani UUID — objekt, je vnitini re-
prezentace JSON stromu zplostéla, zatimco podle ¢lanku je rekurzivné zanorena a kopiruje
tvar modelovaného stromu.

Protoze zaclenéni uvedenych zmén do vlastni implementace by bylo netrividlni a poten-
cidlné ¢asové narocné, odlozil jsem jej jakozto moznost dalstho vyvoje (viz sekce 8.1.1).

Vlastni ¢isté funkcionalni implementaci CRDT pro JSON je mozné najit uvnitt slozky
projektu bs-automerge.

5.2 Binding k Automerge

Knihovna Automerge nabizi sofistikované aplika¢ni rozhrani, které v implementaci vyu-
zivd neménné datové struktury (Immutable.js) a JavaScript Proxies. Protoze knihovna je
napsand v JavaScriptu, bylo nutné vytvorit binding pro Reason bs-automerge, ktery

e zpristupnuje potiebné funkce,
e dopliuje k nim bezpecné statické typy,
e je v souladu s funkcionalnim stylem programovani a zaroven

e poskytuje rozhrani dost abstraktni na to, aby bylo mozné pouzit jej v budoucnu i pro
¢isté funkciondlni nativni implementaci.

Phvodni aplika¢ni rozhrani pro vytvafeni zmén je zndzornéné ve vypisu 5.1: funkci
change je pfeddna modifikacni funkce, ktera jako parametr obdrzi docasny dokument doc
obaleny JS Proxy, ktera zaznamenéava vsechny imperativni zmény v objektu a pfevadi je
na popisy operaci. Vysledkem je novy stav dokumentu, pficemz pavodni stav docl zustane
nezméneén (tj. funkce change neprovadi zaddné primé mutace).

const doclNewState = Automerge.change(docl, ’Add task’, doc => {
// Vsechny zmeny v objektu doc jsou zaznamenany pomoci JavaScript Proxy
// a prevedeny na popisy operaci.

doc.tasks.insertAt(0, {title: ’Buy milk’, done: false})
B;

Vypis 5.1: Pridani polozky v Automerge v JavaScriptu.

Stejnd operace prepsand ve vlastnim funkciondlnim API v Reasonu je vidét ve vypisu
5.2. Typovou anotaci JSON struktury jsem zamérné navrhl tak, aby bylo nutné pii kazdém
¢teni z JSON stromu pomoci pattern matchingu ovéfit, jaky typ prvku se na dané pozici
nachazi. Na tkor strucnosti se tak zamezi fadé béhovych vyjimek vychazejicich ze situaci,
kdy napriklad aplikace na daném kli¢i predpoklada pole, i kdyz se tam nachazi retézec.
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let doclNewState =
AM. (
docl
|> change("Add task", doc =>
Json. (
switch (doc |> Map.get("tasks") |7> List.ofJson) {
| Some(tasks) =>
doc
|> Map.add(

"tasks",

tasks

|> List.prepend(

Map. (
create()
|> add("title", string("Buy milk"))
|> add("done", bool(false))
|> toJson
),
)
> List.toJson,
)

| None => doc

Vypis 5.2: Pridani polozky pomoci bindingu v Reasonu.

vvvvv

data mohou pochézet od jinych uzlu se starsi verzi aplikace a podobné.

5.2.1 Zpristupnéni konfliktnich hodnot

Vsechny operace pro ¢teni z replikovaného JSON objektu jsou implementované ve dvou
variantach:

1. Jednoduchd varianta (napft. Map.get, List.foldLeft) vraci v pripadé vice zapsanych
konfliktnich hodnot jedinou vychozi hodnotu, ktera je uméle deterministicky vybrana
na zakladé porovnéani ID replik (ID uzld).

2. Varianta zakoncend ,C* (conflicts) (Map.getC, List.foldLeftC, ...) vraci misto
primé hodnoty objekt s vychozi hodnotou a vyc¢tem pripadnych konfliktnich alternativ
indexovanych podle ID repliky (ID uzlu).

Bézna varianta by méla byt pouzivina pouze ve vyjimecnych pripadech, kdy je mozné

konflikty ignorovat. Ve vsech ostatnich pripadech je vhodnéjsi pouzit varianty s vyctem
konflikt1.
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5.3 Zpristupnéni knihoven a webovych API JavaScriptu pro
pouziti v jazyce Reason

BuckleScript (preklada¢ Reasonu do JavaScriptu) v zdkladu aktuélné podporuje pouze ma-

lou ¢ast ze skaly webovych rozhrani dostupnych v dnesnich prohlizecich: funkce pro ma-

nipulaci s DOM a préci se soubory. VSechny ostatni potfebné bindingy bylo nutné ruc¢né
dopsat. Jedna se o

e WebSockets,

TextEncoder/TextDecoder (API pro pfevod textu na/z pole bajti),

IndexedDB,

udalosti pro detekci ztraty a navazani pripojeni k internetu,

WebCrypto a

WebRTC, jehoz znaénd ¢ast byla prevzata z existujictho projektu ReWebRTC!.

Pri vytvareni typovych anotaci jsem vychézel ze specifikaci W3C a z typovych anotaci
pro TypeScript”. Protoze Reason/OCaml nepodporuji cyklické zévislosti mezi moduly, jsou
vsechny definice typt oddélené od signatur funkci ve zvlastnich modulech s priponou Types.

V nékterych piipadech (WebCrypto) jsem z casovych diavodu pokryl pouze ty ¢asti,
které v projektu vyuzivam, u jinych modulu (IndexedDB) jsem pokryl prakticky cely povrch
rozhrani. Protoze se ve vSech ptipadech jedna o rozhrani, kterd si své vyuziti najdou naptic¢
riznymi projekty, zvefejnil jsem bindingy v nezavislé knihovné bs-webapi-extra.

5.3.1 SimpleCrypto

SimpleCrypto je vlastni modul, ktery si klade za cil zjednodusit praci s kryptografickou
funkcionalitou takovym zptsobem, aby nebylo nutné zabyvat se konkrétnimi pouzitymi
algoritmy, ale radsi pracovat na abstraktni irovni s ,,hasovacim algoritmem“, ,asymetrickou
sifrou” a ,,symetrickou sifrou“. Rozhrani je navrzené tak, aby z néj neprosakovaly platformé
specifické typy, tj. tak, aby mohlo byt pouzivano jednotné jak v nativnim, tak ve webovém
prostredi.

5.3.2 SimpleRTC

SimpleRTC je modul, ktery abstrahuje a vyrazné zjednodusuje praci s nizkotroviiovym API
WebRTC v prohlize¢i. Pri jeho implementaci jsem vychézel z popularni knihovny simple-
peer?, kterd plni podobny tikol v JavaScriptu.

P1i pouzivani knihovny jsem narazil na omezeni mazimalni velikosti zprdv. Podporované
velikosti se lisi podle prohliZzece, popr. kombinace prohlizecti. Za rozumnou Siroce podpo-
rovanou velikost je povazovano 65535B [34], ¢emuz pii ¢tyfbajtové maximéalni velikosti
jednoho znaku v UTF-8 odpovida 16 383 znakil bezpeéné preneseného textu.

!Stranky projektu ReWebRTC: https://github.com/bsansouci/ReWebRTC

2Typové anotace webovych API v jazyce TypeScript: https://github.com/Microsoft/TypeScript/
blob/master/1ib/lib.dom.d.ts

3https://github.com/feross/simple-peer
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Pro vyreseni problému jsem navrhl jednoduchy protokol, ktery umoznuje zasilat vétsi
zpravy rozdélené na vice dili. Protoze WebRTC umozinuje prenaset budto textova nebo
libovolnd binarni data, implementoval jsem podobnou funkcionalitu. Pii odesilani dat pres
WebRTC je nejdrive zaslana tvodni zprava v JSONu, kterd popisuje, co bude nésledovat.
Obsahuje pole

e payloadType, které popisuje, jestli nasledujici binarni data nesou fetézec nebo ne, a

e payloadLength, které vyjadiuje celkovou velikost ndkladu v bajtech.

po uvodni zpravé nasleduji zpravy s bindrnimi daty, které jsou na strané prijemce pospo-
jovany a v pripadé payloadType == "string" prevedeny na textovy retézec. Funkcionalita
déleni zprav je implementovand v modulu SimpleRTCChunker.

5.4 Knihovna pro rychlé diffy

V sekci 2.8.1 bylo zminéno, ze neménné datové typy zpravidla umoznuji levné porovnani
struktur s malym poc¢tem zmén. Bohuzel, jedinou nalezenou implementaci symetrickych
diffit v Reasonu/OCamlu je ta z knihovny Base od Jane Street’. Tato knihovna neni kom-
patibilni s prekladacem BuckleScript, takze jsem dotcéené algoritmy pro Set a Map portoval
pro pouziti se standardni knihovnou OCamlu. Vysledek jsem zvetejnil jako oddélenou kni-
hovnu ocaml-diff.

V knihovné pro koncovy uzel je mozné setkat se s jejim pouzitim v modulech Peers-
GroupsSynchronizer, PeersKeysFetcherAndSender a PeersStatuses. Kromé toho je vy-
uzivdna i v implementaci knihovny bs-black-tea (viz sekce 5.6).

5.5 Vicevrstva reprezentace zprav

Zpravy pro komunikaci se signaliza¢nim serverem jsou v aplikaci reprezentované pomoci
variant, které ulozené udaje ve zprave efektivné rozdéluji do vrstev. Princip vzdalené ptipo-
mind vrstvy datagrami v ISO/OSI modelu — jednotlivé subsystémy si pti zpracovani zpravy
mohou precist pro né relevantni hlavicku (napft. na strané serveru hlavicku PeerToPeer s ci-
lovou destinaci) a provést potiebnou operaci (preposlani zpravy), aniz by se musely zajimat
o zbytek zpravy. Definice zprav je znazornéna ve vypisu 5.3.

Diky koneé¢nému vyctu vSech typt zprav je v aplikaci mozné provadét pattern-matching
nad celymi zpravami nebo nad jejich podéastmi (napft. oSetfeni reakce na vSechny peerToPeer
naklady zprav, viz vypis 5.4). Pokud programétor zapomene osetfit néktery z typu zprav
(napriklad pfi pfiddni nového), preklada¢ ho na to upozorni.

Na rozdil od reprezentace zprav s dynamickymi poli zde nehrozi nebezpec¢i odeslani
zpravy, které napriklad chybi vyplnény podpis, protoze typ jednoznacné definuje vSechny
povinné udaje a odesilaci funkce prijima jako argument pouze kompletni zpravy typu t,
nikoliv jeji dil¢i slozky.

4Stranky knihovny Base: https://opensource.janestreet.com/base
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type peerToServerMsg =
| LoginReq(key)
| Login(/* Challenge */ string, /* Watched peers */ PeerId.Set.t)
| Logoff
| ChangeWatchedPeers(/* Watched peers */ PeerId.Set.t);

type peerToPeerMsg =
| Offer(sdp)
| Answer (sdp)
| KeyRequest (key)
| KeyResponse (key) ;

type serverToPeerMsg =
| Challenge(string)
| Error(error)
| Ok(PeerId.Set.t)
| WatchedPeersChanged(list (peerChange)) ;

type signedMsg =
| PeerToServer (PeerId.t, peerToServerMsg)
| PeerToPeer(PeerId.t, PeerId.t, peerToPeerMsg);

type t =
| Signed(/* Signature */ string, signedMsg)
| Unsigned(serverToPeerMsg) ;

Vypis 5.3: Vicevrstva definice zprav.

let handleP2PMsg = (msg: peerToPeerMsg) =>
switch (msg) {
| Offer(sdp) => /* message handling... */
| Answer(sdp) => /* message handling... */
| KeyRequest(key) => /* message handling... */
X

Vypis 5.4: Reakce na peerToPeer naklady zprav. Piekladac¢ upozorni, ze chybi oSetreni
hodnoty KeyResponse (key).
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5.6 Realizace The Elm Architecture

Chovéani knihovny pro funkcionalitu koncového uzlu i uzivatelského rozhrani jsou postavené
na architektufe Elmu popsané v sekci 2.8.2. Existujici port architektury pro jazyk Reason
se nazyva bucklescript-tea.

Bohuzel, zminéna knihovna je pevné sviazana s vlastni implementaci vykreslovani HT'ML
a znemoznuje tak napr. pouziti Reactu a prilehlého ekosystému hotovych komponent GUI.
7 toho duvodu jsem vytvoril odleh¢enou odnoz nazvanou bs-black-tea, ve které jsem od-
stranil vSechnu logiku spojenou s vykreslovanim a zmény v datovém modelu aplikace jsem
zpristupnil jako udalost, na kterou je mozné napojit vykreslovaci logiku dle vlastniho vy-
béru.

Prepracoval jsem téz vnitini fungovani subscriptions, které v pavodni knihovné vyka-
zovalo zbytecné reaktivace odbért pri zménach poradi registrace. V nové implementaci je
pro efektivni rozdily vyuzita knihovna ze sekce 5.4.

5.7 Reaktivni programovani s knihovnou Wonka

Knihovna Wonka® nabizi implementaci standardu Callbag (viz sekce 2.8.3) napsanou v ja-
zyce Reason. Nabidka ptibalenych operatoru neni prilis rozsahla, bylo proto nutné doimple-
mentovat nékolik vlastnich: operator pro vytvorend streamu z Promise®, operator filterMap
pro moznost filtrovat a rovnou transformovat vybrané zpravy a v neposledni rfadé opera-
tor retryWhen zajistujici automatické opakovani vstupnich streami pri selhdni. Operator
umoznuje specifikovat funkci pro zvétsovani prodlevy na zakladé poctu netspésnych pokust.

5.8 Prace s postrannimi efekty

V témér kazdé webové aplikaci je nutné néjakym zptisobem zajistit komunikaci s vnéjSim
svétem pomoci postrannich efekti. Nase knihovna je z tohoto pohledu obzvlast narocna,
protoze potiebuje sledovat a ridit mnoho asynchronnich procest:

e pokusy o navazani spojeni se signaliza¢nim serverem,

e sledovani zmén stava protéjsku,

e automatické navazovani P2P spojeni s témito protéjsky,

e kontrolu a Fizeni jednotlivych fazi navazovani spojeni,

e automatické opakovani pokusi v pripadé netspéchu nebo vyprseni ¢asového limitu,

e ruseni spojeni (pokust o pfipojeni) a dealokace prostiedku v piipadé ztraty zajmu
o pripojeni,

e fizeni asynchronnich kryptografickych funkci,

e atd...

Shttps://github.com/kitten/wonka
®https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Promise
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type model = {timeoutId: option(Timeout.id)};

[@bs.deriving accessors]
type msg =
| ClickedStart
| ClickedStop
| TimeoutCreated(Timeout.id)
| TimeoutFinished;

let init = () => {timeoutId: None};

let update = (model, msg) =>
switch (msg) {
| ClickedStart => (
model,
switch (model.timeoutId) {
| None => Timeout.runCmd(timeoutCreated, timeoutFinished, 4000)
| Some(id) => Cmd.none
},
)
| TimeoutCreated(id) => ({...model, timeoutId: Some(id)}, Cmd.none)
| ClickedStop => (
{...model, timeoutId: Nonel},
switch (model.timeoutId) {
| Some(id) => Timeout.cancelCmd(model.timeoutId)
| None => Cmd.none
},
)
| TimeoutFinished => ({...model, timeoutId: None}, Cmd.log("Finished"))
};

Vypis 5.5: Zrusitelny ¢asova¢ implementovany pomoci TEA cmd.

Spravné zvladnuti prace s postrannimi efekty bylo naprosto kritické pro udrzitelnost vy-
voje projektu. Hlavnimi tkoly bylo omezeni prilezitosti k chybam, zajisténi dobré ¢itelnosti
kédu a snizeni objemu kédu nutného k dosazeni pozadované funkcionality.

Ve funkciondlnim prostiedi Reasonu jsem postupné prozkoumal nékolik pristupt:

Pristup 1: Postranni efekty pomoci TEA cmd

Protoze knihovna bucklescript-tea nenabizi mnoho implementaci odbéru (subs), pouziti cmd
se nabizi jako prvni moznost. Jak bylo naznaceno v sekci 2.8.2, cmd umoznuje ¢isté funkei
update vratit popis asynchronni akce, kterd se mé provést. Konstruktoru cmd je zpravidla
mozné predat typ vlastni zpravy, kterd se ma po dokonéeni zavolat. Z pohledu imperativniho
programovani je mozné konstrukci prirovnat k zavolani funkce s navratovym typem void,
kterd prijimé jako jeden z parametru callback.

Pouziti cmd je vhodné pro jednorazové akce, které neni potteba rusit pred dokoncenim.
V okamziku, kdy je nutné podporovat ruseni, se pouziti komplikuje. Na ukéazce 5.5 je
znazornénd logika zrusitelného casovace implementovaného pomoci cmd. Po kliknuti na
tlacitko ,Start“ se spusti ¢asovac¢, kliknutim na ,,Stop“ se casovac¢ predcasné zrusi. Pri
dobéhnuti ¢asovace se vypise ,Finished,* v jeden okamzik muze bézet maximdalné jeden
casovagc.
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type model = {active: booll};

[@bs.deriving accessors]
type msg =

| ClickedStart

| ClickedStop

| TimeoutFinished;

let init = () => {active: false};

let update = (model, msg) =>
switch (msg) {
| ClickedStart => ({...model, active: true}, Cmd.none)
| ClickedStop => ({...model, active: false}, Cmd.none)
| TimeoutFinished => ({...model, active: false}, Cmd.log("Finished."))
};
let subscriptions = model =>
if (model.active) {
Timeout.runSub(timeoutFinished, 4000);
} else {
Sub.none;

};

Vypis 5.6: Zrusitelny ¢asova¢ implementovany pomoci TEA sub.

Zateéz programatora je vysoka, protoze musi ru¢né fidit zivotni cyklus casovace, tj. musi
rucné spravovat referenci s ID ¢asovace, ¢imz se znecistuje datovy model a zvysuje se pocet
potfebnych typu zprav.

Pristup 2: Postranni efekty pomoci TEA sub

Subscriptions (odbéry) popisuji trvajici zdméry k provadéni postrannich efektu. Priklad
s ¢asovatem prepsany pomoci sub je znédzornén ve vypisu 5.6: datovy model i programova
logika se oproti cmd znac¢né zjednodusily, sprava zivotniho cyklu c¢asovace se skryla do im-
plementace odbéru. Funkce subscriptions definuje, co ma probihat ve vnéjsim svété v za-
vislosti na modelu. Zatéz programatora je snizena, protoze pro aktivaci/deaktivaci ¢asovace
mu staci zménit model.

Pristup 3: Reaktivni programovani jako tiplnd ndhrada TEA

Jak bylo naznaceno v sekci 2.8.3, knihovny pro reaktivni programovani nabizi mocné abs-
trakce pro praci se streamy asynchronnich hodnot. Moznosti, kterd se v tomto kontextu
nabizi, je pouzit reaktivni programovani pro celou architekturu aplikace.

Tok dat v programu v takovém pripadé mize vypadat napiiklad tak, jak je zndzornéno
na obrazku 5.1: na vstupu existuje stream $msg vsSech udalosti prichazejicich z GUI a
$model s hodnotami modelu celé aplikace. Jednotlivé podcelky aplikace jsou modelovany
jako operatory, které po prijeti nové zpravy emituji novy stav podcelku.

Vijhodou uvedeného principu je vysoka flexibilita: postranni efekty mohou byt spoustény
jak na zékladé prichozich zprav (v diagramu modfe), tak na zdkladé zmén stavu programu
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—————
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model
$ $model—>»—> GUI
$msg $submodel2
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Gul $msg—dx—8msg Smsg—> processor _ﬁodelz .
; ~ side-effect 2
; handler
E $msg
: \ 3 side-effect1 | ___
E handler : Legenda:
. ' $foo = stream hodnot typu foo
Temmmmee e $msg-------------------- '

Obréazek 5.1: Architektura aplikace s vyuzitim pouze reaktivniho programovani a streamu.

(v diagramu fialové) nebo jako reakce na libovolny stream. To stejné plati pro jednotlivé
operatory pro manipulaci s modelem.

Nevyghodou je, ze tento navrhovy vzor vede programatora k tomu modelovat asynchronné
i funkénost, ktera by asynchronni viibec byt nemusela. Je potom tézsi sledovat tok programu
(v jakém poradi se co vyhodnocuje) a potencidlné se zhorsuje i vykon. Pokud napriklad
submodell i submodel2 z obrazku 5.1 oba dva chtéji zareagovat na udédlost X, nové hodnoty
do bloku merge vstupuji nezavisle tésné po sobé, coz bez specidlnich opatieni (debouncing)

muze vést ke zbytecnému vicendsobnému prekresleni GUI.

Pristup 4: Kombinace vyse uvedeného

Po odzkouseni vsech moznych pristupt jsem dospél k zavéru, ze nejlepsim resenim je pouzit
kazdy pristup v téch ¢astech programu, ve kterych vyniknou jeho silné stranky.

Pripady pouziti pro cmd a sub byly nastinény v pristupech 1 a 2. Co se tyce knihovny
pro reaktivni programovani, ukazalo se, ze streamy se daji velice elegantné prevést na TEA
subscriptions (viz Subs.ofStream v knihovné pocket-mesh-peer) a nasledné pouzit pro im-
plementaci vybranych slozitéjsich TEA odbéri. Jako ptiklad je mozné uvést vlastni moduly
RTCSub a WebSocketsSub, ve kterych jsou streamy pouzity pro spravu zivotnich cykli spo-
jeni, prijem zprav a automatické opakovani pokusiti o pripojeni s rostoucim rozestupem
(exponential backoff).

Ve vypisu 5.7 je vidét ukazka kodu z modulu PeersConnections, ktery pomoci RTCSub
zajistuje, aby ke kazdému ze seznamu dostupnych protéjski existovala iniciativa o nava-
zani spojeni. Kdyz opadne zdjem o pripojeni k protéjsku, staci jej odstranit ze seznamu a
mapovani automaticky zajisti, Ze se zrusi pokus o navazani spojeni (popf. ukon¢i se aktivni
spojeni), uvolni se prostiedky WebRTC a zrusi se i vSechny piipadné vnitini ¢asovace.

5.8.1 Shrnuti poznatki z reseni postrannnich efekti
Ziskané poznatky je mozné shrnout do nésledujicich doporuceni:
o Mazimum stavu a jeho zmén je vhodné nechat v cCistych update funkcich. U cistych

funkei vSechny ¢ésti programu reaguji na vstupni parametry (zpravy) zarovern, tj.
synchronizované, je snadné sledovat poradi vyhodnocovani programu a tok dat.

55



let subscriptions = model =>
model.onlinePeers
|> Set.map(peerId => RTCSub.connectionSub(peerId, receivedRtcMsg))
|> Set.toList
|> Tea.Sub.batch;

Vypis 5.7: Mapovani seznamu protéjski na zaimeéry k navazani spojeni (pseudokdd na motivy
modulu PeersConnections).

e Subs jsou ve vétsiné pripadi lepsi volbou, neZ pouhé cmds. Subs, jak bylo naznaceno
vyse, jsou vhodnéjsim kandidatem, jakmile je tfeba modelovat alespon jedno z nésle-
dujiciho:

— trvajici zaméry k interakcim ve vnéjsim svéte,

— procesy, které maji vlastni zivotni cyklus — potifebuji na zacatku alokovat a na
konci uvolnit prostredky nebo

— postranni efekty, které ma byt mozné predcasné zrusit.

Cmds se hodi spiSe pro kratké jednordzové operace (logovani, odeslani dat na server)
a dalsi operace, které neni nutné prerusovat.

o Komplikovanéjsi asynchronni procesy jsou vhodnym kandidatem pro prevod na stre-
amy zabalené uvniti subscriptions, pokud napf.

— se asynchronni proces opakuje v programu na vice mistech nebo

— pomocné proménné by zbytecné zanasely model.

5.9 Verejné API

Nejrozsahlejsi verejné aplika¢ni rozhrani urcené pro pouziti vyvojarem cilové aplikace je
APIT knihovny pocket-mesh-peer popsané v souboru PocketMeshPeer.rei.

Rozhrani jednoznac¢né deklaruje vSsechny moduly, funkce a typy z vnitini implementace,
které maji byt viditelné mimo knihovnu.

5.9.1 Neprihledné datové typy

Vétsina zpristupnénych typu je neprihlednd, tj. uzivatel (programétor) nevidi, jak je typ
vnitiné realizovan a nemuze sam piimo vytvaret jeho instance — miiZze je obdrzet pouze
jako vysledek néjaké funkce. Diky pouziti tohoto piistupu je mozné ménit vnitini imple-
mentaci datovych struktur v knihovné, aniz by se zménilo vnéjsi rozhrani. Druhou vyhodou
neprihlednych typt je vétsi bezpecnost oproti pifimému pouziti primitivnich typ.

Typickym prikladem muze byt napriklad modul Peer.Id: ID uzlu je sice vnitiné re-
prezentované jako fetézec, z vnéjsku je to ale skryto, takze je uzivatel pii vytvafeni nucen
pouzit konstruktor Peer.Id.ofString. To zpfistupniuje néasledujici:

e Konstruktor mize obsahovat validdtor a vratit novy identifikdtor pouze v pripadé,
7e Tetézec splnuje pozadavky, napr. pozadavek na minimélni délku. Pokud se potom
nékde v programu objevi instance typu Peer.Id.t, je na rozdil od Tetézce jisté, ze
jde o platny identifikator.

56



// Vnitrni implementace typu popisujiciho stav cele knihovny v Store.re

type t =
| WaitingForDbAndIdentity(Db.t, RuntimeState.InitConfig.t, SignalChannel.t)
| HasIdentity(Db.t, DbState.t, RuntimeState.t);

// Zjednodusena varianta pro verejnost v PocketMeshPeer.rei
type taggedT =

| WaitingForDbAndIdentity(SignalChannel.t)

| HasIdentity(DbState.t, RuntimeState.t);

Vypis 5.8: Vnitini a vefejna reprezentace stavu knihovny pocket-mesh-peer.

const state = {
db: db,
initConfig: initConfig,
signalChannel: signalChannel,
dbState: null,
runtimeState: null,

};

Vypis 5.9: Stav aplikace modelovany v JavaScriptu vytvari zbyteény prostor pro chyby kvili
nutnosti ru¢né vytvaret a nulovat reference.

e Je snizeno riziko prohozeni hodnot pri preddvani parametri. Pokud vezmeme v tivahu
funkci addPeerToGroup se signaturou (string, string, t) => t a jeji volani add-
PeerToGroup("aaa", "bbb", groups), preklada¢ nijak nebrani zadat ID uzlu na
misto ID skupiny a opac¢né. Na druhou stranu pri pouziti nepruhlednych typu a vy-
plyvajici signatury (Peer.Id.t, Group.Id.t, t) => t prohozeni vyvola typovou
chybu pfi prekladu, i kdyz uvnitt jsou Peer.Id.t a Group.Id.t implementovany
stejné.

5.9.2 ZnemozZnéni reprezentace neplatnych stavti na trovni datového mo-
delu

V datovém modelu aplikace jsou vyuzivany algebraické datové typy (varianty) pro mode-
lovani stavu aplikace v nejlepSim pripadé takovym zptisobem, aby neplatné stavy viubec
nebylo mozné reprezentovat [18, 19]. Dobrym piikladem je typ reprezentujici stav celé
knihovny (vypis 5.8): v typu je explicitné dané, ze v okamziku, kdy jeSté nejsou nactena
data z databdze a neni zndm4 identita aktudlniho uzlu (konstruktor WaitingForDbAnd-
Identity), nemd cenu drzet v paméti béhovy stav zbytku aplikace (RuntimeState) ani
prazdné kolekce pro nactend data z databdze (DbState).

V imperativnim jazyku by vSe typicky bylo modelované jako jeden objekt bez explicitné
definovanych stavi (viz vypis 5.9). Programétor v takové situaci musi pamatovat na spravné
vytvareni a nulovani objekti pro jednotlivé stavy, ¢imz se zvysuje riziko béhové chyby (null
pointer exception) a plytvani paméti.
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5.9.3 Zjednodusené verejné varianty

U vybranych algebraickych datovych typii vefejné rozhrani definuje jejich zjednodusené
verze, které skryvaji nepotiebné implementacni detaily. Piikladem muze byt typ State.t
reprezentujici stav celé knihovny. Implementace ptivodniho stavu State.t je skrytd a pro
pattern-matching je nutné pouzit zjednoduseny typ State.taggedT (viz vypis 5.8) ziskany
pomoci funkce classify: t => taggedT.

5.10 Implementace GUI

Prvky uzivatelského rozhrani jsou implementovany v oddélené knihovné pocket-mesh-peer-
material-ui. Pro vykreslovaini HTML je vyuzit binding ReasonReact”, ktery zpiistupiuje ob-
libenou knihovnu React® pro pouziti v jazyce Reason. Pro zajisténi konzistentniho vzhledu
je pouzita sada grafickych komponent Material-UI” a jeji binding bs-material-ui'’.

Protoze kvili chybé v bs-material-ui dochédzelo pri pouziti vlastniho barevného motivu
k extrémné castym prekreslenim GUI a znacné degradaci vykonu, predélal jsem binding
stylovani tak, aby vyuzival experimentélni API'! pro stylovani zaloZené na React Hooks'”.
Protoze React Hooks v dobé implementace dané ¢ésti nebyly v ReasonReact k dispozici,
vytvoril jsem vlastni komponentu vyssiho fadu'? UseHook, kterd dané API zpifstupiiuje.

Problém tim byl vyfesen az do té chvile, kdy bylo nutné zanofit vice vlastnich motivii
(napr. jeden pro GUI knihovnu a jeden pro cilovou aplikaci). V tomto pfipadé se jednalo
o chybu pfimo v knihovné Material-UI, kterou se mi podaiilo vyfesit a opravit'* s pomoci
jejich vyvojari.

5.11 Signalizacni server

Signalizac¢ni server je stejné jako knihovna pro koncovy uzel implementovana v jazyce Re-
ason. Diky pouziti stejného jazyka je s ni mozné sdilet nékteré moduly, napt. modul na
reprezentaci zprav a identifikdtorta uzlu.

Server komunikuje s koncovymi uzly pomoci protokolu WebSocket. Implementaci Web-
Socket serveru pro Reason/OCaml neni mnoho a pii blizsim prozkoumdni je mozné zjistit,
ze jejich kvalita neni idedlni. VyzkouSeny byly dvé: reason-websocket a ocaml-websocket.

Knihovna reason-websocket'” je oproti konkurenci mnohem mensi a pro zékladni ,Hello
world®“ aplikaci vyzaduje poloviéni mnozstvi paméti RAM. Nabizi nicméné pouze velice
jednoduché rozhrani, neumoziuje uchovavat a rué¢né ukoncovat prichozi spojeni a pro TLS
pouziva blokujici variantu OpenSSL, coz vede k tézko laditelnym padim. Zejména kvili
poslednimu zminénému problému jsem pouziti této knihovny zavrhl.

"Stranky bindingu ReasonReact: https://reasonml.github.io/reason-react
8Stranky knihovny Reason: https://reactjs.org
9Stranky knihovny Material-UL: https://material-ui.com
10Stranky bindingu bs-material-ui: https://github.com/jsiebern/bs-material-ui
" Experimentdlni Hook API v dokumentaci Material-UI: https://material-ui.com/css-in-js/basics/
#hook-api
2Hook API v dokumentaci Reactu: https://reactjs.org/docs/hooks-intro.html
!3Higher-Order Components v dokumentaci Reactu: https://reactjs.org/docs/higher-order-
components.html
1 Nahldeny bug #15186 v knihovné Material-Ul: https://github.com/mui-org/material-ui/issues/
15186
15Stranka knihovny reason-websocket: https://github.com/jaredly/reason-websocket
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Nakonec jsem pouzil knihovnu ocaml-websocket'®, jejiz znacnou ¢ast bylo nutné upravit,
protoze opét chybéla podpora ukonéovani spojeni a na mnoha mistech chybélo osetteni
vyjimek, které ptivodné vedly k padu programu.

Samotna implementace chovani serveru a reakei na zpravy jiz byla relativné pfimocara
a bezproblémova.

5.12 Nasazeni signalizac¢niho serveru

Signaliza¢ni server vyzaduje pro sestaveni balickovaci systém OCamlu OPAM 2, ktery se
postarad o nainstalovani potfebnych vyvojovych zavislosti.

Co se tyce pozadavku pro spusténi serveru, vzhledem k tomu, Ze sestaveny nativni
binarni soubor nevyzaduje zddné specidlni béhové prostredi, staci mu v cilovém systému
zajistit pouze dvé pouzivané knihovny:

e GNU MP (libgmp) a
e OpenSSL (libssl).

Soucasti projektu signalizacniho serveru jsou predpisy pro vytvoreni dvou obrazii pro
Docker — jeden obraz s prostfedim pro sestaveni binarniho souboru a druhy obraz s mini-
malni instalaci Ubuntu a zavislostmi nachystany pro spousténi serveru.

16Stranka knihovny ocami-websocket: https://github.com/vbmithr/ocaml-websocket
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Kapitola 6

Ukazka pouziti ramce: Editor
stromovych stuktur

Soucasti této prace je graficky editor stromovych struktur TreeBurst, ktery demonstruje ne-
trividlni pouziti ramce a zaroven slouzi jako urcita forma akceptacniho testovani navrzenych
rozhrani.

Editorem stromovych struktur je v kontextu této prace minén editor myslenkovijch map,
ktery umoznuje uzivatelim vytvaret vlastni stromy poznamek s libovolnym poctem trovni
zanoreni.

Mezi existujici aplikace s podobnym konceptem patii FreeMind, XMind, WiseMapping,
Lucidchart a dalsi. Webové varianty téchto aplikaci na rozdil od nasi implementace vyzaduji
po celou dobu béhu pripojeni k internetu a uchovavaji uzivatelska data na centralnim ser-
veru. Desktopové aplikace potom sice funguji offline, ale zpravidla nepodporuji spolupréci
vice uzivateli v redlném case a vyzaduji ruéni manipulaci se soubory.

Nase implementace tézi z funkcionality poskytované vytvorenym P2P ramcem: aplikace
je po prvnim otevreni uloZena do vyrovnavaci paméti, takze je mozné ji nasledné spoustét
i bez ptipojeni k internetu. Uzivatel mize vytvaret vice stromli poznamek a kazdy strom
muze sdilet s jinou skupinou protéjskt. Po nastaveni opravnéni se vSechny zmény na pozadi
automaticky propaguji mezi ¢leny skupiny, volitelné je mozné nechat replikovat i samotny
seznam c¢lent. Vsechny myslenkové mapy a data uzivatele jsou ulozeny lokalné, pti repli-
kaci jsou prendsené primo k protéjskim nejkratsi nalezenou cestou zabezpecenym kandlem.
Aplikace umoznuje efektivné resit konflikty, které mohou nastat pii nezavislych dpravach
odpojenych protéjski: ty, u kterych to dava smysl, jsou vyreseny automaticky, konflikty
vyzadujici zasah uzivatele je pak mozné vyresit v uzivatelském rozhrani myslenkové mapy.

Ukazkova aplikace vypousti nékteré méné dilezité funkce, které nemaji vliv na pred-
vadéni funkénosti ramce. Piikladem mohou byt napriklad vicenasobné vybéry uzli nebo
export dat. Vytvoreni kompletniho editoru pripraveného pro produkéni pouziti by bylo
mimo rozsah této prace.

6.1 Navrh

Aplikace pouziva podobnou strukturu jako samotna knihovna prvka uzivatelského rozhrani.
Zivotni cyklus aplikace je opét realizovan s vyuzitim vlastni knihovny bs-black-tea (vlastni
implementace The Elm Architecture, viz sekce 5.6). Moduly aplikace lze rozdélit do ti{
celki.
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Hodnota od Alice I'

Ctrl + Enter: Add child, Shift + Enter: New line in node, Backspace/Delete (on empty node): Remove node

Obréazek 6.1: Editor s otevienou myslenkovou mapou.

Prvnim je hlavni model, ktery zastresuje globdlni stav aplikace a zejména stav pouzi-
vanych knihoven (pocket-mesh-peer a pocket-mesh-peer-material-ui). Kromé toho zajistuje
také predavani zprav témto knihovnam a registraci jejich subscriptions.

Druhou dtlezitou slozkou je prace s obsahem skupiny. Knihovna pocket-mesh-peer
zpristupnuje rozhrani Crdt pro praci s replikovanym datovym typem reprezentujicim data
skupiny. Typ popisuje obecny JSON strom bez konkrétniho schématu a je plné v rezii
koncové aplikace, jakym zpusobem data ve stromu zorganizuje a jak bude udrzovat jejich
tvar.

Protoze bezpecna prace s obecnou replikovanou JSON strukturou byva objemnéjsi na
pocet Ffadka kédu (viz sekce 5.2), je v ukdzkové aplikaci soustfedéna do zvlastniho modulu
Content. V tomto modulu je implementovano vSechno ovérovani a samotné aplikaci jsou
zpristupnéna jiz zjednodusend rozhrani s doménové-specifickymi statickymi typy.

Treti slozkou jsou komponenty GUI. Aplikace definuje dvé vlastni obrazovky: hlavni
obrazovku editoru a obrazovku pro reseni konflikta.

Obrazovka editoru (obrazek 6.1) v hlavicce vlevo zobrazuje nazev aktudlné oteviené
skupiny a vpravo indikdtor stavu P2P knihovny (viz sekce 4.10.1), ktery slouzi jako vstupni
bod k obrazovkdm poskytnutym ramcem, tj. ke spravé skupin, pratel, apod. (viz sekce 4.10)
Zbytek okna vypliuje prostor pro zobrazeni a tUpravy stromu. Pridavani a mazani uzla je
realizované pomoci klavesovych zkratek zobrazenych u spodniho okraje obrazovky. Pokud
v textu uzlu dojde ke konfliktu, zobrazi se u néj tlacitko s cervenym bleskem, po jehoz
stisknuti je zobrazena obrazovka feseni konfliktu.

Obrazovka Tesent konfliktu (obrézek 6.2) zobrazuje pod sebou vSechny soubézné zapsané
hodnoty uzlu. Prvni hodnotu je mozné editovat a rué¢né do ni zaclenit data z ostatnich
kandidati. Vysledek se zapise do distribuovaného 1lozisté ihned po kliknuti na Sipku ,,Zpét*.
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< Conflict solving

Current value (you can edit this variant)
Hodnota\od Alice

Value suggested by Bob
Text, ktery napsal Bob...

Value suggested by Carl

Kus textu, ktery Carl napsal offline

Obréazek 6.2: Obrazovka pro feseni konfliktu.

6.2 Implementace

Implementace TreeBurst maximélné tézi z funkcionality implementované ve vytvoreném
P2P réamci. V nésledujicich podsekcich jsou rozebrané vybrané implementacni detaily, které

s s

6.2.1 Prvky GUI

Co se tyce implementovanych komponent pro grafické uzivatelské rozhrani, za vypichnuti
stoji ContentEditable a TreeView.

ContentEditable je komponenta, kterd zptistupnuje stejnojmenny atribut HT'ML slou-
zici k vytvoreni editovatelného bloku z libovolného HTML prvku. Oproti klasickému prvku
input mé tu vyhodu, ze se jeho velikost mtze automaticky prizptisobovat podle obsahu.
V aplikaci je vyuzivana pro editaci textu v uzlech stromu. Poc¢ate¢nim impulsem bylo po-
uzit nékterou z existujicich hotovych implementaci'. Bohuzel se ukazalo, Ze viechny trpély
Spatnym vykonem zptisobenym zbytecnym piekreslovani GUI nebo jinou chybou. Nakonec
jsem tedy vytvoril vlastni implementaci, kterd problémy s vykonem vytesila.

Vykreslovani stromu je zaobalené v komponenté TreeView. Aby bylo mozné plynule
animovat prechody mezi pozicemi uzli a v budoucnu pripadné definovat vlastni fyzikalni
chovani (pruznost hran apod.), pouzivad komponenta vlastni algoritmus pro rozvrzeni. Z po-
hledu DOMu jsou prvky uzli v jedné trovni a s absolutnim pozicovanim. Dtlezité je, ze
k nastaveni soufadnic jsou pouzivany CSS transformace (misto atributu top a left), diky
c¢emuz je mozné pohyb uzl akcelerovat na grafické karté. Krivky s hranami uzla jsou vy-
kreslované v jednom SVG obrazku, ktery je umistén na pozadi uzli.

Wyzkougené knihovny zahrnuji react-sane-contenteditable, react-simple-contenteditable a react-
contenteditable.
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6.2.2 Reprezentace myslenkové mapy

Myslenkova mapa je reprezentovana pomoci replikovaného JSON objektu, jehoz ukazka je
zndzornéna ve vypisu 6.1.

{
rootNodeId: "1f90ed8",
nodes: {
"1f90ed8": {
id: "1£90ed8",
text: "Root node text",
children: [
"f3eb99b",
"eef7c99"
]
},
"£3eb99b": {
id: "£3eb99b",
parentId: "1£90ed8",
text: "Level 1 text AAA",
children: [
"99a4c77",
"ddc7d4e"
]
},
"eef7c99": {
id: "eef7c99",
parentId: "1£90ed8",
text: "Level 1 text BBB"
},
"99a4c77": {
id: "99a4c77",
parentId: "f3eb99b",
text: "Level 2 text CCC"
},
"ddc7d4e": {
id: "ddc7d4e",
parentlId: "f3eb99b",
text: "Level 2 text DDD",
deleted: true
}
}
¥

Vypis 6.1: Reprezentace myslenkové mapy v replikovaném JSON objektu (UUID uzld jsou
zkraceny).

Uzly stromu jsou zplosténé v jedné urovni (bez rekurze), aby bylo mozné je snadno
vyhledavat podle ID. Struktura obsahuje nékteré redundantni informace (zopakované ID
uvnitt objektu uzlu, odkaz na rodicovsky uzel), které zrychluji navigaci ve stromu. Mazani
uzla je kvili snadné obnové pri konfliktech feSeno navéstim deleted.
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TextD
Root node text < Text B
Text A -<

Text C

Vychozi replika.

TextD
Root node text ————— TextD Root node text < Text edited by Bob
Text A -<

Alice smaze cely podstrom. Text C

Bob nezavisle upravi zanofeny uzel ,Text B“.

TextD
Root node text <
Text A —————— Text edited by Bob

Po synchronizaci se automaticky obnovi cesta k upravenému uzlu.

Obrézek 6.3: Automatické aplikaéné-specifické feSeni konfliktu.

6.2.3 ResSeni konfliktd ve stromu

V editoru myslenkovych map se naskytla prilezitost vyzkouset zaclenéni jak ru¢niho (uzi-
vatelského), tak i automatického aplikac¢né-specifického feseni konflikti.

Pokud vice uzivateli nezavisle na sobé zméni text stejného uzlu, je tieba konflikt vytesit
ru¢né pomoci obrazovky feseni konfliktu (viz sekce 6.1). Z pohledu vyvojare aplikace je
detekce konfliktu trividlni — staci pri ziskavani textu uzlu pouzit funkci Map.getC("text",
node)?, ktera vraci ndvrhy hodnot od vSech zicastnénych replik.

Specifickym druhem konfliktu pro editor stromovych struktur je situace, kdy jeden uziva-
tel upravi text uzlu, zatimco druhy uzivatel nezavisle smaze podstrom, ve kterém dany uzel
lezi (viz obr. 6.3). Existuje vice pristupt, jakym zpusobem by se konflikt dal Fesit, v apli-
kaci jsem implementoval chovani, pfi kterém se obnovi vsichni smazani predkové vedouci
k upravenému uzlu. Ostatni smazané uzly (napr. sourozenci) zistanou smazané. Dilezité
je, ze upraveny text neni ztracen.

Co se tyce realizace, protoze vestavéna sémantika feSen{ konflikti v CRDT knihovné je
pevné dand (viz sekce 3.6), pro podobné vybocujici situace je tfeba v JSON objektu doplnit
dodatecné pomocné proménné.

e Prvnim krokem je zménit zptsob mazani uzli. Zatimco p¥i bézném smazini uz neni
mozné uzel obnovit, pri pouziti zvlastniho navésti deleted je obnova otazkou prepsani
hodnoty na false.

e Druhym krokem je zajistit, aby se hodnota deleted = false preventivné zapsala do
vSech primych predchidct pri kazdé tpravé textu. Diky tomu, jakmile se paralelné

2Viysvétleni pristupu ke konfliktnim hodnotdm replikované struktury — viz sekce 5.2.1.
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Text D Alice: deleted = true
Bob: deleted = false
Root node text Text edited by Bob
Bob: deleted = false Text A
Alice: deleted = true TextC
Bob: deleted = false

Alice: deleted = true

Obréazek 6.4: Realizace aplikacné-specifického Teseni konfliktu z obrazku 6.3: u smazanych
piimych pfedchtidct vznikne konflikt v poli deleted, GUI pfi vykreslovani vezme v tivahu
podtrzené hodnoty.

smaze nadrazeny podstrom, vzniknou konflikty v polich deleted u vsSech primych
predchidct uzlu (viz obr. 6.4). GUI potom zajisti, Ze jakmile se nékde objevi konfliktni
navrhy s deleted = trueifalse, di prednost deleted = false a uzel zobrazi, aniz
by vysledek zapisovalo®.

6.2.4 Zpristupnéni aplikace pro praci offline

Konfigurace Service Workers diky svym sSirokym moznostem mtize pro nastaveni jednodu-
chyrch pripadi pouziti vyzadovat zna¢né mnozstvi kédu.

Pro zaclenéni Service Workers aplikace proto vyuziva rozsfieni Workboz® pro Webpack,
které dokaze pii kazdém sestaveni automaticky vygenerovat konfiguraci se seznamem offline
souboru a zajistit spravnou invalidaci predchozich verzi v cache. Z aplikace potom staci
pouze jednim piikazem zaregistrovat vygenerovany soubor service-worker. js.

Service Worker v nasi aplikaci pouziva strategii cache-first, kdy pri opakovanych na-
vstévach stranky se vzdy nacte verze z lokalni cache. Pokud je na serveru k dispozici nova
verze aplikace, stahne se na pozadi a nachysta se pro spusténi pri pristim otevieni stranky.
Vyhodou uvedeného piistupu je, ze se uzivateli aplikace nacita rychle i s pomalym (napf.
mobilnim) pripojenim, nevyhodou potom je fakt, ze nova verze aplikace se uzivateli zobrazi
vzdy o jedno obnoveni stranky pozdéji.

6.3 Sestaveni a nasazeni aplikace

Sestaveni aplikace je realizované pomoci nastroje Webpack, ktery umoznuje spojit vSechny
soubory JavaScriptu do jednoho (kvuli snizeni po¢tu HTTP GET pozadavki), diky pouziti
ES6 jakozto kompila¢niho cile umoziiuje téz agresivni eliminaci nevyuzitého kédu (tree-
shaking a dead code elimination). P¥i produkénim sestaveni je kéd déle minifikovan, tj.
identifikatory jsou prejmenovany na nesrozumitelné, ale zato kratké alternativy, jsou od-
stranény zbytecné bilé znaky a vybrané konstrukce jsou nahrazeny svymi kompaktnéjsimi

3Technika je blize popsané v sekci 4.8.2.
‘https://developers.google.com/web/fundamentals/primers/service-workers/
https://developers.google.com/web/tools/workbox
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obdobami. Vysledkem je radikalni zmenseni velikosti vysledného baliku JavaScriptu, rych-
lejsi parsovani pti nacéitani stranky a rychlejsi béh kédu.

Vystupem celého procesu je bézné statickd webova stranka v HTML a doprovodné
soubory JavaScriptu. Soubory mohou byt ulozeny na libovolném webového hostingu s pod-
porou HTTPS. HTTPS je nutné kvili pouziti WebCrypto, WebRTC a Service Workers, jak
bylo zminéno v kapitole 2.
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Kapitola 7

Testovani, publikovani

Funkénost diléich knihoven a ukazkové aplikace byla pribézné ovérovana v prohlizec¢i Chro-
mium' v linuxové distribuci Manjaro s vyuzitim pomocngjch testovacich aplikaci (viz sou-
bory README.md jednotlivych podprojektit).
movych struktur), kterd pomohla ovéfit funkénost ramce, a tplnost a pouzitelnost jeho
verejného rozhrani.

Po dokonceni implementace byla ukazkova aplikace tispésné otestovana v prohlizecich

e Firefox 66.0.3 v systému Manjaro Linux 18.0.4,

Chromium 74.0.3729.108 v systému Manjaro Linux 18.0.4,

Google Chrome 74.0.3729.131 v systému Windows 10,

Google Chrome 73.0.3683.90 v systému Android 7.1.2.

Aplikace nefungovala v prohlize¢i Microsoft Edge 42.17134.1.0 ve Windows 10 kvili
chybéjici podpore object spread operatoru z ECMAScript 2018. S ptrihlédnutim k pléanova-
nému nahrazeni jaidra EdgeHTML jadrem z projektu Chromium [9] a nizkému zastoupeni
prohlize¢e mezi uzivateli’ tento problém nebyl déle feSen.

Funkénost spoluprace v realném case byla ovérena v prostredi lokdlni sité v péti lidech
a v prostredi internetu ve tfech lidech.

Vyslednd produkéni verze zkompilovaného JavaScriptu ma 1,1 MB (280 KB gzipped).
Vizualizaci jeho sloZeni vytvofenou pomoci nastroje webpack-bundle-analyzer® je mozné
najit na obrazku 7.1. Z vizualizace je patrné, Ze znacnou Cast zabira knihovna Automerge a
jeji zavislost Immutable.js. Jejich podil na velikosti by pravdépodobné mohl byt radikalné
snizen prepsanim CRDT knihovny do jazyka Reason, jak je naznac¢eno v sekcich 5.1 a 8.1.1.

Pro ilustracni ucely byla zmérena také rychlost nacitani stranky s aplikaci v riznych
situacich (viz tabulka 7.2) a nékolik metrik pro vytvoreny signaliza¢ni server.

Lopen-source projekt, ze kterého vychazi Google Chrome

24,35% podle serveru StatCounter (http://gs.statcounter.com),
5,53% podle NetMarketShare (https://netmarketshare.com). Udaje pro duben 2019.

3Stranky néstroje webpack-bundle-analyzer: https://github.com/webpack-contrib/webpack-bundle-
analyzer

67


http://gs.statcounter.com
https://netmarketshare.com
https://github.com/webpack-contrib/webpack-bundle-analyzer
https://github.com/webpack-contrib/webpack-bundle-analyzer

Index.js

node modules

automerge/dist

automerge.js

react-dom

React

react-dom.production.min.js

‘‘‘‘‘‘‘‘‘‘

@material-ui

core styles
- . =
Slide.js

uuuuuuu
wiStyles; Tabs.js . el

_______

“““ matérlal

Popoverjs

......

Fabjs m, | escsmls

Butongase s [, o

Snackbar]s

TeRit Selctnpuis " Djalog s | Menuis | | o || —

popper.js. -

zawslps_tl

|| stylisesmjs  ino
=

" —{ GUE @é;”r;i'i

Src

TreeBurst.js + 226
modules (concatenated)

node_modules

bs-platiormlib/es

canLemats  set.js
scanf.js

—Ostatni-

S Mben L.Ts ,n:k
PM l¢io-

Lobifs  cam st

packetmesh-peerisic

Obrazek 7.1: Vizualizace slozeni vysledného produkéniho JavaScriptu. Plocha reprezentuje
velikost. Cervend — zavislosti tietich stran napsané v JavaScriptu, fialovd — funkcionalni

kod.

. Relativni
Popis Cas [ms] odchylka
Prvni nacteni stranky se symetrickym pfipojenim 200 Mbit /s 493 4%
Prvni nacteni stranky se simulovanym pripojenim ,3G Fast“ 3015 1%
(download 1,4 Mbit/s, upload 675kbit/s, latence 563 ms)
Nacteni ulozené stranky s vychozimi daty — jednou skupinou a 668 25%
uzlem s textem ,,Hello CRDT World“)
Nacteni ulozené stranky s 3,8 MB databazi (fddové stovky uzlu) 2748 11%

Tabulka 7.1: Namétené rychlosti nacitani webové aplikace. Kazdd hodnota vychazi z péti
vstupnich vzorkt. Méfeni probihalo v prohlize¢i Chromium 74 na PC s CPU AMD Athlon
II X2 260 a 12GB RAM. Casovy tidaj zachycuje interval od potvrzeni adresy stranky po

zobrazeni uzla.

Popis Hodnota
Velikost binarntho souboru 7,8 MB

Vyuzita pamét po spusténi serveru 12844 KB
Vyuzita pamét po tydnu béhu a 426 postupné navazanymi spojenimi 17508 KB

(maximalné 8 zéroven)

Tabulka 7.2: Tlustracni metriky signaliza¢niho serveru. Méfeno na 64bitové verzi Ubuntu

Server 18.04.
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7.1 Publikovani knihoven

Zdrojové kédy vytvoreného ramce nazvaného PocketMesh byly publikovany na github.com/
jhrdina/pocket-mesh. Jak bylo naznaceno na zacatku kapitoly 4, projekt se sklada z né-
kolika balickii:

e pocket-mesh-peer — funkcionalita koncového uzlu,
e pocket-mesh-peer-material-ui — prvky GUI pro koncovy uzel,

e pocket-mesh-signal-server — signaliza¢ni server.

Ukéazkovy projekt editoru myslenkovych map se nazyva TreeBurst, jeho zdrojové kédy
byly publikovany na github.com/jhrdina/tree-burst a jeho funkéni verze je k dispozici
na tree-burst.hrdinajan.cz.

Kromé vyse uvedenych jsem pro potreby projektu vytvoril a publikoval také nasledujici:

e ocaml-diff (github.com/jhrdina/ocaml-diff)—knihovnu implementujici symetricky
diff pro Map a Set ze standardni knihovny OCamlu (viz sekce 5.4),

e bs-automerge (github.com/jhrdina/bs-automerge) — binding pro knihovnu Auto-
merge a vlastni ¢isté funkcionalni implementaci ¢lanku [27] (viz sekce 5.1 a 5.2),

o bs-black-tea (github.com/jhrdina/bs-black-tea) — odleh¢enou implementaci The
Elm Architecture (viz sekce 5.6),

o bs-webapi-extra (github.com/jhrdina/bs-webapi-extra) — binding pro Reason pro
pouziti webovych API jako WebSockets, IndexedDB, WebCrypto a dalsi (viz sekce 5.3).
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Kapitola 8
Zaver

V ramci diplomové prace jsem navrhl, implementoval a odzkousel aplika¢ni ramec pro
tvorbu kolaborativnich webovych editori, které umoznuji peer-to-peer spolupréci v redl-
ném case. Oproti existujicim Fesenim béznym ve webovém prostiedi (napt. Google Docs)
vytvarend data zistdvaji uloZena pouze v koncovych uzlech a pro spolupréci s ostatnimi neni
nutné je svérovat centralnimu lozisti nebo jinému prostiednikovi.

Vytvarena data mohou byt sdilend uvnitf skupin protéjska, kde kazdému clenovi je
mozné nastavit jind opravnéni.

Vytvoreny ramec je plné uzpusoben pro pouziti Service Workers — technologie, ktera
pri prvni navstévé stranku automaticky stahne do tlozisté prohliZzece a nasledné ji umozni
otevirat i offline. Zmény v datech provedené bez pfipojeni k internetu jsou automaticky
synchronizované s ostatnimi uzly, jakmile se pripojeni obnovi.

Protoze v podobnych pripadech mize dojit ke konflikttim, ramec zpiistupnuje roz-
hrani umoznujici je detekovat a implementovat jejich ru¢ni (uzivatelské) nebo automatické
aplikacné-specifické reseni.

Pro zajisténi spolehlivého slucovani zmén v datech jsem nastudoval oblast algoritmi
pouzivanych pro replikaci dat v distribuovanych systémech a v aplikacich pro online spolu-
praci. Jako nejvhodné&jsi kandid4t se ukézal bezkonfliktni replikovany datovy typ (CRDT!)
popsany v ¢lanku [27] od M. Kleppmanna, ktery nevyzaduje zadny centrélni koordinaéni
prvek a umoznuje replikovat objekty JSONu s libovolnym zanofenim. Jeho implementace
v podobé knihovny Automerge nabidnula ze vSech kandidatt nejvétsi mnozstvi funkei a
komfort pouziti.

Pro zajisténi komunikacnich kanalt jsem nastudoval a shrnul existujici technologie pro
komunikaci ve webovém prostiedi. Z dostupnych protokolu jako nejlepsi kandidat vyslo
WebRTC, které umoznuje navazat peer-to-peer spojeni mezi dvéma instancemi webového
prohlizece. V projektu jsem implementoval taktéz nativni signaliza¢ni server potfebny ve
fazi ustaveni spojeni WebRTC.

Pro komunikaci se signaliza¢nim serverem a protéjsky jsem navrhl vlastni textové pro-
tokoly, které jsou dimenzované tak, aby nebylo nutné signalizacnimu serveru duvérovat a
aby bylo vzdy mozné u zprav ovérit autenticitu odesilatele.

Cely projekt byl implementovan v mladém staticky typovaném funkciondlnim jazyce
ReasonML, ktery se v ptipadé koncovych uzlt kompiluje do JavaScriptu a v pripadé signa-
liza¢niho serveru do nativniho binarniho souboru. Prace mimo jiné vytvorila cenny prostor
pro nastudovani a praktické vyzkouseni mnoha funkciondlnich nédvrhovych vzort.

! Conflict-free Replicated Data-Type
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Funkénost vytvoreného ramce byla tispésné ovérena v implementaci kolaborativniho edi-
toru stromovych struktur inspirovaného programy na tvorbu myslenkovych map. Vytvorena
aplikace demonstruje vSechny vyse uvedené vlastnosti.

Zdrojové kédy vytvoreného ramce a dil¢ich knihoven byly publikovany na GitHub.com
pod svobodnymi licencemi. Webova prezentace ramce vé. dokumentace a funkéni ukazkova
aplikace byly vefejné zpiistupnény na oddélenych webovych strankach?.

8.1 Dalsi vyvoj

Tato sekce kratce popisuje mozné dalsi sméry vyvoje.

8.1.1 Cisté funkcionalni implementace CRDT knihovny

Jak bylo naznaceno v sekci 5.1, projekt aktudlné pouziva pro CRDT existujici knihovnu
Automerge napsanou v JavaScriptu s vyuzitim Immutable.js, protoze reimplementace vsech
jejich funkci by byla zna¢né casové narocna a celkové mimo rozsah této préce.

Prepis by presto mél minimalné dva zajimavé piinosy: zatimco aktudlné je kvili Ja-
vaScriptu pouziti knihovny omezené pouze na prostiredi prohlizece a Node.js, pri prepisu
do Reasonu se zpristupnuje moznost kompilovini do nativniho kédu. Druhym ptinosem by
bylo predpokladané znatelné zmenseni vijsledného baliku JavaScriptu. Jak ukazala analyza
v kapitole 7, Automerge v ném zabira nezanedbatelnou ¢ast. Neprispivd k tomu ani Immu-
table.js, které zde tvori zbytec¢nou duplicitni implementaci neménnych datovych typu, které
jsou jiz distribuované s kddem Reasonu. Rychlost nacéitani stranky s ukazkovou aplikaci tim
sice neni vyrazné ovlivnéna, da se nicméné predpokladat, ze v pripadé vétsich koncovych
aplikaci bude kazdy uvolnény kilobajt vitan.

8.1.2 Prevod do nativni verze

Cilem této prace je vytvorit ramec a sadu navrhovych vzort, kterd umozni snadno vyvijet
rychlé a robustni webové editory obsahu s podporou P2P spoluprace. Ramec je implemen-
tovan pro webovou platformu, protoze ta tvori nejsnadnéjsi cestu pro obslouzeni velkého
mnozstvi zarizeni a operacnich systémt bez zbytecné vstupni bariéry ve formé nutné rucéni
instalace koncové aplikace.

I kdyZ dnes webové prohlizece umi vic, nez kdy dfiv, a ve stale nartstajicim mnozstvi
pripadt dokézi nahradit nativni instalované aplikace, stile existuji oblasti vyvoje, kdy je
vhodnéjsi nebo primo nezbytné sdhnout misto webového JavaScriptu po néjakém kompilo-
vaném nativnim jazyce.

Mezi obecné vyhody nativnich aplikaci patti napriklad:

e mensi pamétova narocnost,
e Sirsi moznosti béhu na pozadi,

e potencidlné lepsi zaclenéni do prostiedi cilové platformy (pfi vyuziti vhodného GUI
toolkitu),

e pristup k nizkotroviovym knihovndm a systémovym funkcim,

2Dokumentace: https://pocket-mesh.hrdinajan.cz
Ukazkova aplikace: https://tree-burst.hrdinajan.cz
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e lepsi moznosti vyuziti vykonu hardware.

Portovani rdmce do nativniho prostifedi by mohlo umoznit vytvaret P2P editory vyu-
zivajici téchto vyhod. Diky pouzitému jazyku Reason by mélo byt mozné sdilet s webovou
implementaci vétsinu kédu.

Podpora tvorby headless koncovych uzla

Odstranéni zavislosti na webovém prohlize¢i a snizeni paméfové narocnosti aplikace by
mohlo vytvorit prostor pro tvorbu P2P néastroji bez GUI vhodnych naptiklad k béhu ve
vestavénych zarizenich, na domacim serveru nebo prosté na pozadi stolniho pocitace.

Headless verze oblibeného textového editoru spusténd na levném minipocitaci a la
Raspberry Pi by naptiklad mohla zajistovat zalohovani osobnich dokumentt. Trvale bé-
zici zafizeni se stabilnim pripojenim k internetu by pro soukromou sit mohlo byt dobrym
zachytnym bodem, ktery by pomohl preklenout chvile, kdy se dvé mobilni zafizeni prosté
nepotkaji online.

Na rozdil od provozovani vlastniho serveru v klasické klient-server architekture zde neni

vvvvv

nez pridani bézného koncového uzlu ve webovém prohlizeci.

Odstranéni potreby signalizacniho serveru

Protoze nativni prostfedi neni omezeno protokoly dostupnymi v pomérné uzaviené a rela-
tivné pomalu se vyvijejici webové platformé, je mozné hledat lepsi alternativy pro nékteré
pouzité technologie. Naptiklad WebRTC zajistujici P2P spojeni mezi webovymi prohlizeci
(viz sekce 2.3) vyzaduje pro zkontaktovani jiného uzlu signalizacni kandl tfeba ve formé sig.
serveru. I kdyz se tento centralni prvek pouziva pouze pro navazani spojeni, jeho nedostup-
nost by znamenala pro sit zna¢ny problém.

Pro odstranéni nutnosti signaliza¢niho serveru by stal za prozkoumani decentralizovany
pristup k vyhleddvani uzli zalozeny na distribuované hasovaci tabulce (DHT) Kademlia
[33]. Podobny pristup se jiz pouziva napriklad v sitich Ethereum [1] nebo BitTorrent.

8.1.3 Pouziti pro rozsahlejsi produkéni projekt

Prinosnou zpétnou vazbou pro dalsi vyvoj rdmce by bylo vytvoreni rozsdhlé produkéni
aplikace, kterd na ném stavi. Dobrym kandidatem by mohl byt napriklad

kompletni kolaborativni vektorovy editor inspirovany editorem Sketch?,

kolaborativni editor pro vizualni programovani,

distribuovany spravce fotek,

interaktivni editor stromovych poznamek s podporou vice pohledii na jedna data,
podporou rozsifeni a interaktivnich priloh (rozsifeni mé bakalarské prace [23]).

3Stranka vektorového editoru Sketch: https://www.sketch.com
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Priloha A

4

Replay utok pri chybéjicim
ovérovani

V sekci 4.6.1 byly popsany navrzené mechanismy ochrany pred replay ttokem. Tato priloha
ukazuje zranitelnost prvni verze protokolu, kterd tato opatreni neimplementovala.

V prvni verzi protokolu zacatek komunikace vypadal tak, jak je zndzornéno na obrazku
A.1: ve vyménovanych zpravach oproti novému protokolu chybél jeden roundtrip se zpra-
vami LoginReq a Challenge, tzn. server nevytvarel nahodnou vyzvu, kterou by klient musel
pred navazanim spojeni podepsat a ovérit tak vlastnictvi privatniho klice. Klientovi stacila
k ovéreni pouze zprava Login, ktera pro néj byla pokazdé stejnd.

Utok, ktery v takovém piipadé hrozi, je zndzornén na obrazku A.2. Jakmile se itoénik
jednou dostane k Login zpravé uzlu, mize se za néj vydavat pti prihlasovani k libovolnému
sig. serveru a muze tak zpusobit odpojenit legitimniho uzlu.

Uvedeny utok sice umoznuje uto¢nikovi C' vydavat se za uzel A pred serverem, ale
neumoznuje utocénikovi vydavat se za uzel A pred uzlem B a dostat se tak k soukromym
dattim, protoze uzly maji predem navzajem vyménéna ID, pomoci kterych si mohou ovérit
pozdéji ziskané vefejné klice, pomoci kterych si mohou ovérit autenticitu vsech prijatych
zprav. Nehrozi tak akceptovani SDP zpravy pro navazani P2P spojeni s ito¢nikem.

Uzel A Signalizaéni
’ Serlver
| Login(puby, [B), idp, Siga _ |
| |< Ok([ 1) | | Uzel B

~_ Login(pubg, [Al), sigg, idg

E WatchedPeersChanged Ok([A])
Vo ([[B, 'online'])

U

Obrazek A.1: Pribéh prihlaseni k serveru bez ovéreni zivosti klienta u prvni verze protokolu
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Uzel A Zly server Zly uzel C Legit. server
L (Login([B]), sigp, ida) jako LA R | E E
J OK([]) E 5
LA ; Ulozi zpravu a i
Uzel mGize norméalné 7 ™ zaéne vy&kavat, ;
““““ navazat komunikaci s ; """ nez se uzel A :
_ uzlem B pomoci zlého ' pFipoji '
' serveru (bez ohrozeni ' !
L [osebnich a0 E Login(Al). sig, ide |
! — ! Ok([]) T]
! ...eventualné ztrati davéru . 0
E ve zly server a radsi zaéne E E
' pouzivat néjaky legitimni... ' :
E Logoff, siga, ida E E
g= N !
: i
P +Ok([])
E WatchedPeersChanged
' P ([[A, 'online])
E Uzel C detekuje E
' pfihlaseni uzlu A '
E Logoff, sigc, idc E
. Uzel C se pomoc! .
E LA pfipoji jako uzel |
! A, ¢imz zpusobi '
' odpojeni uzlu A '
: LA :
: >
' , OK([)
P 1 odpojen

Obréazek A.2: Replay utok hrozici u prvni verze protokolu
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Priloha B

Obsah prilozeného pamétového

média

| _build............. ...l

| report
| SOUICEeS......ocvvvunnnnnn

| sources
| published................

. _patched-for-local-build

| report.pdf....................

Produkeni sestaveni vystupnich aplikaci vhodné
pro okamzité spusténi.

Slozka s produkénim sestavenim ukazkového
editoru myslenkovych map vhodnym k nahrani
na bézny webovy server.

Spustitelny bindrni soubor se signaliza¢nim ser-
verem zkompilovany na 64bitové verzi Ubuntu

18.04.
Sestavend webova stranka s uzivatelskou doku-

mentaci a referen¢ni priruckou.

Slozka se zdrojovymi kédy technické zpravy pro

IXTEX.

Finalni technicka zprava v PDF.

Slozka s Cistymi repozitafi vytvorenych kniho-
ven, signaliza¢niho serveru a ukézkové aplikace
tak, jak byly publikované na serveru GitHub.
Slozka s projekty vlastnich knihoven, signali-
zacniho serveru a ukazkové aplikace upravené
pro moznost lokalniho sestaveni (tj. bez staho-
vani zavislosti z internetu). Projekty obsahuji
vSechny potfebné zavislosti tfetich stran ve sloz-
kach node_modules.
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Priloha C

Instalaéni manual

Tato priloha popisuje postup specificky pro kompilovani a instalaci z prilozeného CD. Insta-
lace z internetu urcend pro verejnost je jednodussi a je popsand v elektronické uzivatelské
pfirucce (viz pfiloha D).

VsSechny postupy jsou prizpusobené pro linuxovou distribuci Ubuntu 18.04.

C.1 Spusténi predkompilované verze

Ve slozce build na DVD jsou pripravena produkéni sestaveni ukazkové aplikace a signali-
zacniho serveru nachystané na okamzité spusténi.

Binarni soubor signaliza¢niho serveru je mozné spustit prostym

cd build
./signal-server

Server spustény bez parametri by meél pii Gspésném startu vypsat

TCP mode started
[SERV] Listening on port 7777

Ukazkova aplikace je ve slozce build/tree-burst. Protoze se jedné o statickou webovou
stranku, je mozné ji otestovat pomoci jednoduchého lokalniho webového serveru spusténého
v dané slozce:

cd build/tree-burst
python3 -m http.server 8004

Po otevreni stranky http://localhost:8004 by se méla zobrazit ukizkova aplikace s mod-
rym panelem néstroji a jednim uzlem stromu ,,Hello CRDT World“. Aplikace by se méla
automaticky pripojit k signalizaénimu serveru bézicimu na portu 7777 (viz vyse). Jeho
adresa je v daném sestaveni TreeBurst zadand napevno.

Jak bylo naznaceno v sekci 4.9, pro otestovani navazovani spojeni mezi uzly je tfeba
kazdy uzel spustit ve zvlastnim profilu prohlizece, nestac¢i pouze oteviit dvé zalozky v jed-
nom profilu, protoze by obé sdilely stejnou lokalni databazi a identitu. Jako druhy profil
muze poslouzit i anonymni okno.
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C.2 Kompilovani lokalni verze

Publikovanad verze ramce a knihoven ze slozky sources/published bézné i v pripadech
vlastnich balicki odkazuje na zavislosti dostupné online. Pokud méa byt projekt sestaven
v podobé zamyslené pii odevzdani ze zdrojovych kédi dodanych na prilozeném DVD, je
tfeba tyto zavislosti v souborech packages.json prepsat tak, aby odkazovaly na lokalné
sestavené balicky.

Je dilezité, aby ve vSech projektech vlastni zavislosti odkazovaly na stejné absolutni
cesty k lokalnim balickim. Pokud se pouziji relativni cesty nebo rozdilné verze, NPM je
vyhodnoti jako dvé verze a knihovna se zacleni se do vysledného JavaScriptu vicekrat, coz
pravdépodobné zpuisobi nefunkénost vysledku.

Verze vsech balicku s pripravenymi prepsanymi lokalnimi cestami zavislosti jsou ulozené
ve sloZce sources/patched-for-local-build. P#i procesu sestaveni se vytvarené balicky
kopiruji do slozky ~/npm-pkgs a nastaveni zavislosti v souborech package.json s timto
umisténim pocité.

C.2.1 Prerekvizity

Pro sestavovani balicki kompilovanych do JavaScriptu je nutné nainstalovat aktualni Node.js
(testovdno na verzi 11). Toho je mozné dosdhnout pomoci

sudo apt-get install curl python-software-properties
curl -sL https://deb.nodesource.com/setup_11.x | sudo -E bash -
sudo apt-get install nodejs

Pro kompilovani signaliza¢niho serveru je tfeba spravce balicki OPAM v aktualni verzi a
nékolik zavislosti:

sudo apt-get install m4 pkg-config libgmp-dev libssl-dev
sudo add-apt-repository ppa:avsm/ppa

sudo apt-get update

sudo apt-get install opam

Projekt je navrzen pro fungovani s prekladacem OCamlu verze 4.06.1. Na tuto verzi je
mozné prepnout pomoci
opam switch create 4.06.1

eval $(opam env)
opam update

C.2.2 Sestaveni

Sestaveni by mélo byt mozné provést automatizované spusténim skriptu build-all.sh:

cd sources/patched-for-local-build
./build-all.sh

Ve slozce tree-burst/build by po sestaveni méla byt k dispozici produkéni verze editoru
TreeBurst, v pocket-mesh/signal-server/_build/default/src/SignalServer.exe po-
tom spustitelny soubor signaliza¢niho serveru.
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Priloha D

L4 v o

Dokumentace a referencni prirucka

V ramci dokumentace ramce byla vytvofena webova stranka' (viz obr. D.1 a D.2), kterd
obsahuje prirucku pro instalaci ramce, signalizaéniho serveru a zdkladni dokumentaci pro
zahajeni vyvoje. Kromé toho je k dispozici také referencni prirucka generovana ze zdrojovych
kod.

Sestavend webova stranka se v§im uvedenym je k dispozici také na prilozeném DVD ve
slozce build/web.

@ PocketMesh Docs AP1 Gihub @ PocketMesh
PocketMesh Peer Uibrary Getting started -
Framework for creating collaborative P2P webapps Cetingstorted PocketMes webapps with P2P R

GUI Components real-ti it up

m [retalator * WebRTC - protocol that enables direct P2P connection
between two browsers

Signal Server

nstallaton « TEA - The Em Architecture - architecture for managing
x z Configuration and running global state
2
o 'x n The easiest way to create a new project that uses the
L e
Ready for offline No need for a central a e n
storage Written in Reason
bapp B1t clone --depthe1 https://github. con/ Jhrdina/tree-burst g1t
i my-project
npm install

Initial config

ted in the
t the signal server URL

Pre-built GUI components

ration (Google’s STUN
server at port 7777) using:

sre/Config.re

Running the compiler

Now can run the BuckleScript compiler that watches your
re files and compiles corresponding JS files as soon as you

Check-out our demo P2P editor

run a live-reload webpack server

Fi

focalhost 8000, you should be able to

— . if you tp//
see the TreeBurst demo a
o | PP

Obrazek D.1: Webova stranka ramce. Obréazek D.2: Piirucka pro vyvojare.

https://pocket-mesh.hrdinajan.cz
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