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Zadanie

N
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Oboznamte sa s problematikou generovania ndhodtigeh(najma v hardveéri).
Oboznamte sa s ndvrhovym systémom pre FPGA a vyukplatformou obsahujicou
FPGA.

V jazyku VHDL implementujte zvolené generatory.

Overte¢innog’ obvodu implementaciou v FPGA.

Statisticky vyhodntte kvalitu vytvorenych generéatorov.

Zhmte dosiahnuté vysledky.
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Abstrakt

V tejto bakalarskej praci boli prebrané moZnostiplementacie hardvérovych generatorov
pseudonahodnycliisel. Konkrétne pojedndva o dvoch najpouZivanejSiphisoboch generovania
pseudonahodnyctisel véislicovych systémoch zaloZzenych na principe lineldonspatnovéazbového
registra (LFSR) a systéme zaloZzenom na celularrxsiomatoch (CA). Z kazdej skupiny boli
navrhnuté a v jazyku C popisané dva vhodné mo#ye sa v praxi naastejSie pouzivaju. Taktiez
bolo takto implementované i zaujimavé komisiméa zapojenie LFSR, ktoré sa v praxi taktieZash
pouziva. Implementované generatory boli ohodnoferéocou vysoko kvalitnej sady Statistickych
testov Diehard.DalSia ¢ag’ prace spéivala v navrhu a implementacii vybranych generatoro
jazykom popisujacim hardvér. Tymto bol VHDL. Pomacmeho bolo vytvorenych niekko
modelov. Ide najmd o typy sériovych a paralelnyckSR. Napokon bol sériovy LFSR
implementovany i do vyukovej platformy FITKit. Peicsa taktiez zaobera implementaciou
generatorov do hardvéru slaldom na vEkos’ zabranej plochy.

KPu¢éoveé slova
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Abstract

This bachelor thesis analyzes various implemematiof pseudorandom number generators. In
particular, two most-widely used mechanisms in gatirey the pseudorandom numbers in digital
systems based on linear feedback shift registeBR)Fand cellular automata (CA) are described.
Two models which are also widely used in practiegernchosen from each group and implemented in
C language. Additionally, another interesting comalbdrial scheme of LFSR which is also sometimes
used was implemented. Evaluation of the generaiising Diehard set of statistical test was
performed as well. Another part of this work deaith implementing the chosen generators in a
hardware description language. The choice was rfad€HDL and several models, including the
serial and parallel type of LFSR, were describethis language. Finally, a serial type of LFSR was
implemented on the educational platform FITKit. Tdemands for area consumption of implemented
generators were also investigated.
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1  Uvod

Potreba vyvija rbzne typy generatorov pseudonahodnyidel sa odvija od ich Ykého pouZzitia
v praxi. Prikladom tradhého vyuZitia je hra s hracimi kockami. Obecng&ak nie su len hry, kde
sa nadhodnéisla hojne pouZivaju. Mnoho vedeckych oblasti wazakychtocisel na modelovanie
nedeterministickych a teda nepredpoveftateh dejov, ktoré nas v beznom Zzivote obklopujietdi
deje aby boli naozaj nepredpovedate potrebuju skutme kvalitné generatory, ktoré musia’lpred
pouzitim vZdy kvalitne otestované a analyzované.

Tato praca sa zaobera obecnym paelom, navrhom, Statistickym testovanim a samotnou
implementéciou niekikych najpouZzivanejSich typov hardvérovych genecdtqgseudondhodnych
Cisel. Testované generatory su vyberéing poda toho akaasto sa dany typ v praxi pouziva alebo
taktieZz s ofiadom na niektoré vlastnosti akou okrem tych Stekigth modZze by zloZitog’, rychlog’
¢i plocha, ktoru by vysledny obvod po navrhu zabfdo cie’ovou architektirou je pdid zadania
rekonfigurovaténé hradlové pole FPGAF{eld Programmable Gate Arrdy ktoré je stag’ou
moderného vyukového kitlF(TKit) [7] dostupného na Fakulte infortmych technoldgii Vysokého
uceni technického v Brne ak@ebna pomdcka pre rbzne z ¥gwanych seminarov.

Struktdra tejto prace je nasledujica. Druhd kapitpbpisuje akym spdsobom sa obecne
generuju pseudonahodrigsla v softvéri a v hardvéri. Pozormoge tu podrobnejSie smerovana
samozrejme na generatory hardvérové. Na koniax kajtitoly st spomenuté moznosti transformacii
rozlozeni vygenerovanychtisel, ktoré dostaneme z generatoraViselné postupnosti, ktoré
ziskavame, su totiz z¥&a rovnomerne rozloZzené n&itom intervale a to nam nie vZdy a za kazdych
okolnosti méze vyhovovaDalSia z kapitol popisuje Statistické testovaniesgétorov a dokladnejsie
popiSe jeden z najpouZivanejSich testovacich sgstédbec. TaktieZ su v tejiasti spomenuté iné
spdsoby testovania, respektive vlastnosti, na krénavrhu kvalitného generatora nesmieme
zabudnti. ZvySné&cag’ kapitoly sa venuje vlastnému testovaniu vybraryeheratorov a zhodnoteniu
vysledkov testovania. Nasledujuca kapitola je vemdv implementacii generatorov do
programovatinej logiky a moznagmi vyuzitia niektorych viastnosti samotného prograaténého
pola. TaktieZ je tu mozné sadtat’ o uz spominanom kite a o problémoch pri viastmglémentéacii
generatora pseudonahodnyiikel. Predposledna kapitola #bje vysledky syntézy pre rozne typy

generatorov pseudonahodnygdhkiel.



2 Generovanie pseudonahodnychliisel

2.1 Uvodom

Nahodnog a ndhodn&isla boli a st vyuzivané pre réznéely [6]. S prichodom p&tatov ale
inZinieri zistili, Ze je potrebné zaviégprostriedky, ktorymi dostant nahodridsdo paitacovych
programov. Prekvapenim pre niekoho vSak moiefakt, Ze nie je jednoduché dontgctitas, aby
robil nie¢o nahodne. Rita¢ iba nasleduje a postupne vykonava inStrukcie sn@elanom poradi, a
to znamena Ze je jeldnnog’ Uplne predvidat®a.

Pciitacovi experti sa preto rozhodli zaviesnahodno$ do paitacov vo forme
pseudondhodnycliiselnych generatorov. Ako je uz z nazvu wvidipseudondhodnéisla nie su
skut@ne néhodné. Su ziskané z matematickej formule algumoducho vzaté z dopredu
prepc@itaného zoznamu. Vysledkom dlhého vyskumu pseudmdith cisel a modernych
algoritmov pre ich generovanie je to, &sla vygenerované takymito spésobmi vyzeraju akodly
skutane nahodné. Zakladnou charakteristikou pseudondibdiisel, oproti tym skuténe
nadhodnym je to, Ze su predvidaté. To znamend, Ze moézutbgredpovedané, ak vieme akym
spbsobom sme ziskali predsio z danej sekvencie. Pre niektorgely mbéze by predvidaténog’
dobrou vlastna®u, no pre iné kritické aplikdcie vSak zasadne ndambu alebo dokonca
nebezpénou.

Kapitola popisuje niekitko druhov generatorov pta toho najzakladnejSieho delenia, a to na
generatory softvérové a hardvérové. Je uvedenyricitip a zn&enie, tak ako aj mozna softvérova
realizaciagi n&rt obvodovej realizacie hardvérového typu. Nakomsigomeniem moznosti, akymi je

moZzné previescisla generované v rovnomernom rozloZeni do rozlobgeh, nami zvolenych.

2.2  Typy generatorov

Generatorov pseudondhodnyetsel existuje vEBmi mnoho. Pokid ich chceme rozdeva’ pod’a
nejakych kritérii, tak tou zakladnou by mal&ite byt oblas’ pouZitia. Je totiz vzdy Veni dolezité

k akému delu bude vytvoreny generator sliZiNie kazdej oblasti méZze vytvoreny generéator
vyhovova'. TaktieZ nemusi vyhovovani generator v praxi pouzivany a testovany;,zeemohol by
vyvijany na Specifickom vybaveni.

NajzakladnejSim rozdelenim pouZitia jelati na to,éi ide o pouZitie generatora v softvéri
alebo v hardvéri. Pdd tohto sa méZu odvija d’alSie Specidlne poziadavky in&ladené. U tych
softvérovych to mdze bynapriklad pozZiadavka na rychtosvel’ka periodu a kvalitu, ktord sa
povaZzuje akoby za implicitnd vlastnos/Setkych generatorov pseudonahodnybkel. U tych

hardvérovych zas m6ze ako hlavné kritérium (okrénspominanych vlastnosti) thye’kos’, a teda



u navrhu pouzitého v tejto préaci, kes’ zabraného miesta rigpe. Poda toho méZeme napriklad
rozdelt tieto generatory na Vké alebo kompaktnéastokrat sa ale, ako je v tejto praci neskor
vidiet, niektoré vlastnosti navzajom ovplja. V hardvéri je napriklad problémom vytuori

kompaktny generator, ktory by produkoval Statisti#psie vysledky ako iny, robustnejsi.

2.2.1 Softvérova realizacia

Pre generovanie pseudonahodnyidgel nacislicovom pdaitaci existuje celé rada réznych algoritmov.

NajcastejSie pouzivané generatory vyuzivaju prificgéarneho kongruentného generat¢téy:

%, = (ax +b) mod m
kde

» operaciamodznamena zvysok po ceéigelnom delent;

* a, bamsu nami vhodne zvolené konStanty.

Tento generator generufésla s rovnhomernym rozloZzenim v rozsa@s x, <m. Pre prevod
na pozadovany rozsak 0,1) musime vysledokx,, delit modulomm. Pri paiatotnom nastaveni
X, (v anglickej literatire najdeme termjseed” ) kazde pouzitie uvedeného vyrazu genedatsie
¢islo. Kal'Ze vSak pet moznych hodnét v intervale< x. <m je obmedzeny, Zae sa pri vhodne

zvolenych konStantach)najneskér po generovanychiislach opakové rovnakd postupnés To
znamena, Ze generator méitir periodu generatora.

Pre dosiahnutie potrebnych Statistickych vlastnegdlednej postupnosti je nutné l'ba
vhodnych konstana, b, m Pre ich véibu vSak existuju pravidlfi8]. Modul m je vhodné voli tak,
aby mal hodnot2", kden je paset bitov ¢isel typuunsigned integerPotom nemusime vykonéva
operaciu modulo, pretoze ta je implicitnou vlastinoscel@iselnych vypétov na péitaci. Tymto sa
generovanie zrychli, pretoZe operacia ¢elelného delenia je obect@sovo naréna.

V literatlre obvykle najdeme vhodne zvolené kon§taktoré boli uz testované. Niektoré z moznosti

sU uvedené v nasledujucej téke :

Zdroj a b m
ANSI C 1103515245 12345 2%
Numerical Recipes 1664525| 1013904223 2%
RAND 69069 1 2%
Park & Miller 16807 0 2% -1

Taburka 1 : KonStanty pouzivané v praxi.




Pri pouZiti jednoduchych kongruentnych generatormsime m#é na pamati aj ich negativne
vlastnosti. Pri nevhodnej Vbe parametrov dbjde v vyraznému zhorSeniu Stdtigtit vlastnosti
generatora. Vikym problémom kongruentnych generéatorov je takiéxislos po sebe iducich
generovanycltisel. Toto sa prejavuje a je nevhodné najméa preg®mnin-tic ndhodnycheisel.

Preto tieto jednoduché generatory nie s vhodnézagnaroné pouZzitia.

Kongruentny generator generuje céigla v rozsahuO< x, <m s rovnomernym rozloZenim.

Pretoze ¢asto potrebujeme tzv. normalizované rozlozZeniezsalmom < 0,1) musime poufi

operaciu delenia modulomm a vysledok uloZi ako ¢islo v plavajucejéiarke. Napriklad VSO C
mbéZeme poufi Standardnd funkciurand, ktora generuje pseudonahodrigsla v rozsahu
0..RAND_MAX.Pokid’ potrebujeme generoanahodné celéisla, je potrebné postupavael’mi
opatrne, pretoZze kongruentné generatory maju mathodné najmenej vyznamné bity generovanych
¢isel. Napriklad:

i=1+(rand() % 10)

generuje celéisla v intervalu 1...10 ale so zlymi charakteriatik. Preto je vhodnejSie potZi

i =1+ 10 * (rand()/(RAND_MAX+1.0))

Prikladom jednoduchého generatora zapisaného kyazye napriklad33]:

unsigned int x, a, b;

void Reset()

{
X =0;
a = 69069;
b=1,
}
unsigned int GenerateNext()
{
X=Xx*a+b;
return x;
}

Ako vidiet, implementécia je \ieni jednoducha. Predpokladdme, Ze \Wgioprebieha s presnimi
na32 bitov Tento generator nepatri sice k najlepsim, avsagahly a ma periodu dihi 2.
Existuju generatory, ktoré kombinuju princip kongmtného generatoradalSimi operaciami
a dosahuju tak vyrazne lepSich vysledkov. Pre dméropouZitia je moZné pouZzigenerator
Mersenne Twistej23] ktory je vémi rychly a kvalitny alebo uZz menej znaB&um Blum Shuli26]

a generatoFortuna[29].



2.2.2 Hardvérova realizacia

Na rozdiel od softvérovych realizacii generatoroanm utych hardvérovych viacero moznosti
pristupu. Technol6giu generovania pseudonahodiys#l v hardvéri mézeme rozdeldo troch
hlavnych oblasti:

Generatory s vyuZitim analégovych prostriedkov vyuZivaju toho, Ze je mozné do hardvéru
implementovd fyzikalny proces. Takymto ndhodnym fyzikdlnym peeom mbze My
napriklad diodovy Sum Generéatory tohto typu obsahujastokratzosikiova‘e a analégovo-
digitalne prevodniky pre prevod analégového Udaja na digital

Generatory zaloZené natisto digitdlnom spracovanisu generatory podrobne popisované v praci
d’alej. Ide o implementéciu &itého algoritmu daislicového obvodu. Oproti predchadzajucim
maju nevyhodu v tom, Ze sa generovéfgelné postupnosti menej priblizuju k tym skirte
nahodnym, avSak vyhodou tychto obvodov je ich paidst v&Sia rychlog generovania.
Niektoré typy tychto generatory spdjaju analdégovingp generovanie spolucsslicovym
generovanim a vzniké tak kombinovany pristup.

Kombinéacia predchadzajucich pristupov je vyuzivana napriklad tak, Ze sislicové generéatory
inicializované hodnotami vygenerovanymi nahodnyrmalégovymi javmi. Zaujimavu
kombinaciu tychto pristupu vyuZili v pragb], kde pouzili javu v odbornej terminologii
ozna&ovaného akgitter. Generatory tohto typu su taktieZz ako tie analégeyézivané iba

malokedy, skér na experimerty,22].

Najviac su rozSirengeneratorycislicové Je to pre ich jednoduchbsavrhu,d’alej pre dostatmu
rychlog’, no najmé preto, Ze fyzikalne procesy (aich pdedo cislicovej podoby) nie je az tak
jednoduché implementova
Oblasti vyuZitia hardvérovych generatorov su nagdane. Odvijaju sa aléastokrat od

samotného pouZzitia pseudondhodnyigel a postupnosti v danych oblastiach. Ako prikaandzem
uvieg”

» Sifrovanie a deSifrovanie déat (tvorba kryptografick K'ic¢ov),

e bezdatové komunikéacie (Wi-fi),

* pciitacove siete (CDMA, W-CDMA),

» vstavané testy zariadeni (BITS),

« kontrolné sity déat (kontrola integrity),

» kompresia dat,

» kbdery a dekodéry a

*  (itate.



NajcastejSie sa je mozné strefn@cislicovymi hardvérovymi generatormi zaloZenymi na
principe linearneho spatnovéazbového registra e [6znymi variaciami. Je jednoduchy a rychly.

UZ menej pouzivané su zloZitejSie systémy zalobangelularnych automatoch.

2221 Linear Feedback Shift Register

Linear feedback shift registet KSR, alebo ako niektoré doméace zdroje literatlry wadid linearny
spatnovazbovy posuvny register je posuvny regigt@reny klopnymi obvodmi typD, ktory
vyuZiva spatnej vazby na to, aby sam seba modé#ikpn kazdej zmene hodinového signalu. Spatna
vazba je tu teda vyuzivana k tomu, aby registerahemasledujicom cykle ziskanovy, unikatny
bitovy stav. Vdba dzky registra LFSR, typu logickej funkcie, StruktGby¥SR a pozicii odberu
spatnej vazby (v anglickej literatire najdeme termftaps“) nam dovduju kontrolova
implementéciu generatorov zaloZzenych na tomto fpéc

LFSR mbZe by vytvoreny pouzitimGaloisovej (vnutornej, internej) alebd-ibonacciho

(vonkajSej, externej) schémy alebo konfigurécieltaiea registro\3s).

Fibonacciho schéma

Vo Fibonacciho schéme sluzia vystupy z nigeh registrov i ako vstup logickej funkcie, pomaco
ktorej je spdé do registra vkladana nova hodnospdtna vazba, feedbgckri posuve. Obrazok 1

ukazuje 3-bitové Fibonacciho LFSR:

X3:1 X2:0 X]_:l onl
Logicka
funkcia
VYSTUF
D Qo0 D Q1 D Q2
CLK

Obrazok 1: 3-bitové Fibonacciho zapojenie LFSR.

Pokid® do posuvného registra vlozime nova iniciatird hodnotu (seed) ana vstup
hodinového signélu je privedeny hodinovy signal,stup LFSR Q2) bude produkovéa
pseudonahodné sekvencie logickych 1 a 0. Ako mtik&kvencie, ktord je produkovana obvodom na

obrazku 1 pri inicializacii hodnotou ,111“ s logmu funkciouXOR,ukazuje tabtka 2:



Cas (t) Q2 Q1 Qo0
to 1 1 1
t, 1 1 0
t, 1 0 0
ts 0 0 1
t, 0 1 0
ts 1 0 1
te 0 1 1
t- 1 1 1

Tabulka 2: LFSR sekvencia pri inicializacii hodnotou ,111" a lbgickou funkciou XOR.

Pseudondhodnéa sekvencia mozé taktiez generovana pomocou logickej funk&iOR.Od
toho & pouZijeme ako logicki funkciXXOR aleboXNOR ktoré sa v praxi néastejSie vyuzivajy
zévisi aj problém s inicializaou hodnotou. Normalne médZe tmhaFSR 2~ ! jedingnych stavov
v jednej sekvencii (kdéislo k zn&i pcocet bitov LFSR). Napriek tomu, LFSR je atayny register,
ktory ale dokaZe uchovéawa sebe a2* hodnot. Pokil LFSR s logickou funkcioiXOR prechadza
svojimi stavmi, potom jediny stav, ktory nebudetqminy, je stav samych logickych 0 (v naSom
pripade ,000“). PomocoXXOR hradla vo spétnej vazbe LFSR nie je schopny vygesaé stav
samych logickych 0. Poliaby naopak register ndhodou obsahoval samé ,Ojenschopny sa uz
z tohto stavu nikdy dostaTomuto stavu sa obgjne hovorizakazany kedze LFSR dé nemdze
vstUpt’ ani sa z neho dostaPre LFSR s logickou funkcioXNOR v spatnej vazbe jeakazanym
stavomstav samych logickych 1.

Dizky pseudonahodnych sekvencii tvorené s pouZitijickej funkcie XOR aleboXNOR sl
vzdy rovnakéd3s). Tato dzka zavisi na litke posuvného registra age a pozicii odberovych miest
(tapy. Paiet a pozicia tychto miest je alajne reprezentovana polynédmom. Prikladom polynému

pouZzitého v mnou uvedenom priklade, ktoréha:ene vyuZziva aKilinx [35] je:
P(X)= X%+ X*+1

Viac informacii oltadne polynémov a ich vyzname je mozné sa dozvedi@alSom texte.

Galoisovo schéma

Pri Galoisovej schéme su hradla logickych funkaiiestnené medzi registrami. Obrazok 2 ukazuje
implementéciu takéhoto LFSR z predchadzajuceholgohik Konfiguracia produkuje sekvenciu,
ktord je uvedend vtabke 2. Ako mézme vidie vystupna sekvencidQ?2) je rovnaka ako

v predchadzajucom pripade, av3ak s posunutim o jddus.

! Obecne nemusi tvarlogicki funkciu iba hradlo typXORaXNOR.
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Obrazok 2: 3-bitové Galoisovo zapojenie LFSR.
Cas (t) Q2 Q1 Qo0
to 1 1 1
ty 1 0 1
ts 0 0 1
ts 0 1 0
ta 1 0 0
ts 0 1 1
te 1 1 0
t 1 1 1

Taburka 3: LFSR sekvencia pri inicializacii hodnotou , 111" a lbgickou funkciou XOR.

Op# i u tohto typu implementacie zavisizbla pseudonahodnej sekvencie nkkusti registra
a pate a pozicii odberovych miest pre logicku funkcitento pd@et a pozicia mdze IByop&
reprezentovana ako polyném. V naSom pripade:
P(X)=1+ X'+ X?
Na zaver je treba dodaze Galoisovo schéma sa v praxi skoro vébec névaukefZe jeho
implementaciou dostaneme pomalSi a priestorovo eozejsi [2,9,16] generator inak rovnakych
parametrov ako pouZzitim Fibonacciho schémyalom sa teda budeme sustfeqid Fibonacciho

konfiguréaciu.

Notécia zapisu pomocou polynému

Notécia zapisu pomocou polynému je daye pouzivana k popisu funkcionality LFSR. Je glaté
vSak podotknty Ze tato konvencia reprezentacie pomocou polyn@rinaSa trochu zmaétok
v reprezentacii LFSR. Ako bolo spomenuté, notatimékbude popisana vyuzivXilinx a rozliSuje
medzi Fibonacciho a Galoisovou schémou. Tuto notiatitiez pouzivaX-CDMA SpecifikaciaBG TS
25.213[35].

Obréazok 2 zobrazuje priklad Galoisovho LFSRkgl 3 sX, =1, X, =1, X, =0, X; =1. Priklad

na tomto obrazku reprezentuje polyném:



P(X)= X%+ X'+ X3
Zo zapisu a z obrazku je vidieiesta, z ktorych je odoberany signal (taps). Saejme, Ze je
mozné ako obvykle zi# namiestoX’ iba¢islo 1. Takyto polyndm méze byle zapisany i vo forme
retazca bitov, kde kazdy z bitov koreSponduje priarkoeficientom v polynéme. Vyraz najvysSieho
radu zodpoveda najvyznamnejSiemu bitu farei (MSB) a naopak, vyrax® zodpoveda najmene;
vyznamnému bitLSB) Je treba poznametae jediny najvyssi vyraz bude tnazdy koeficient 1,
ked’Ze z principu musi bywZzdy pripojeny. Potom ho v bitovej postupnosti j@gotrebné zapisova
Ak naprikladp(x) = X + X; + Xo, tak mbéZeme pisaretazec ,011“ kdel.X; je implikované,
nasledujed. X, 1.%; al.X,.
Systém Fibonacciho notéacie je nasmray na obrazku 1. Je tu priklad 3 bitového LF$Ry
3sXo=1, X =1, % =0aXz =1. Polyndbm ma tvar:
P(X)= X3+ X+ X°
Op& namiesto X° piSeme ¢asto iba ¢islo 1. Vyznam polynému je rovnaky ako
u predchadzajlceho zapojenia.
Porovnanim oboch zapisov zistime, Ze najvySSiofaktpolyndme uti bitova vekos’
registra LFSR (v tomto pripade 3). Oba typy polyn&meprezentuju taktiez miesta odberu signalu
pre logické funkcie, ibaZze v Galoisovom typed$sia indexov registrov zvySované v smere posuvu

registra a u Fibonacciho typu je to naopak.

Vol’ba vhodného polynému

Nakoniec treba spometitio, Ze vdba polyndmu, ktory vytvara vnutornd Struktiru LF8R je
l'ahkovaznou zalezitésu. Nie kazdy polyndm mbzZe pre nas vytvagenerator, ktory bude ma
vhodna Struktaru vysledného obvodu. Ak budeme cheigvorit’ napriklad 128 bitovy generator,
nebude ufite vhodné, k& pozicia odberu signalov budeby len na kazdom druhom z registrov.

DalSiu vlastnog ktorG ovplywiuje generujici polynom jeitka periody. Ta by mala By
obecne¢o najvé&Sia, a preto sme niteny potifiolynomy primitivng, tedad’alej neredukovateé
[24,11].

V praci boli vybrané polynémy, ktoré odpégji i mnohé zdroj¢35,2,14] pre pouZitie s 32
bitovymi generatormi. Sudpis vSetkych tych najvhgdioh polynéomov je ywrilohe A Ostatné

polynémy je moZné generaarogramovo.

! Polyném je neredukovadiey v GF(2) pokid’ neméze by d’alej rozdeleny na netrividlne polynémy. Napr.:

X*+x+1 je neredukovatimy, alex’+1 u? nie, ké'ze x*+1 = (x+1).(x+1).Viac napriklad j12].
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2.2.2.2 Paralelné Struktary LFSR

Su uvedené v samostatnej kapitoleJk e o ich vyuZiti sa piSe len malo i napriek tormeipiaju, ako
je mozné neskoér vidie vynikajuce vysledky v testoch. Ide v podstate teepojenie viacerych
jednoduchych LFSR tak, Ze z kaZzdého z nich sa @dolyestup, ktory tvoréag’ novo generovaného

¢isla. V tomto pripade potom potrebujemenmhitové¢islo m samostatnych registrov LFSR:

1. n-bitové LFSR 2. n-bitové LFSR m.té n-bitové LFSR
1. 1. 1.
2. 2. 2.
3. 3. 3.
________________ >

Boocooo
<
Booocooo

=]

n

v

1. 2. cooooooSS m

=

<
<

Vysledné vygenerované ¢islo

Obréazok 3: Paralelné zapojenie m n-bitovych LFSR.

U takto vytvoreného generatora vSak nastavaju rmablémy. Pri zhodnych vndtornych
Struktdrach jednotlivych registrov a pri rovnakejtocnej hodnote vytvorime generéator, ktory
generuje sice ndhodne, ale len samé postupnostkyob 1 alebo logickych 0. Obecne mame ale na
vyber jednu z dvoch moZnosti. Blkazdy z LFSR inicializujeme samostatne, a v topripade by
potom ich Struktdra mohla Byovnaka, alebo pozmenime Struktiru kazdého z mdhinicializacii
inymi hodnotami potrebujeme vzdyl't@ pcatiatoénych hodn6t kiko bitovy mame vysledny register
pre uloZenie generovanélitsla. Keby sme vSak zmenili Struktary jednotlivyodgistrov, mame
moznos$ pouZzi’ pre v3etky rovnakl moatocnt hodnotu. Musime vSak dav@ozor na to, Ze je
k dispozicii len obmedzeny &t polynémov, ktoré vytvaraju generator s vhodnyaistnogami.

A aj ked’ ich ale ndjdeme dostatok, mézeme narawd problém, Ze je polyndm zloZzeny Zae
¢lenov,¢o vedie k obmedzovaniti uz v navrhu alebo inych viastnosti generatora.

Co sa tyka fky periddy takto vytvoreného generatora, tak tahedna s ktkou periédy toho
LFSR, ktoré ma periédu najgsiu. Ale iba vtom pripade, ak sul¥esti registrov véi sebe
nadsobkom. Pokianie si, nemusime generdvaZz rovnomerné rozlozenig6]. Je mozné teda
vytvorit’ aj 32 bitovy generétor, ktory sa bude sktadaovnakého ptiu napr. 16 bitovych LFSR.
Potom by periéda nebold?2ale iba 2°. Ako je vidier, rozsah generovanyefisel uz nie j&@* ale 2,

pretoZe paralelna Struktira méze genef@jdakécisla, kde sa vyskytuju same ,@f,sameé ,1".
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2.2.2.3 Kombinované Struktiry LFSR

Ako dali spbsob zapojenia kombinovanim nideh LFSR je zapojenie uvedené na obrazku 4.
NajcastejSie sa pri tomto pristupe pouZziva do 5 osptlitl FSR, ktorych vystupy su privedené k
vstupu logickej funkcie (opanagastejSieXOR ¢i XNOR. Vystupom logickej funkcie je potom
sériova bitova pseudondhodnd postupnberkos’ jej periédy je opé zavisla na vikosti registrov,
obdobne ako v predchadzajucom pripade. Vyhodoutiofisbo paralelnému zapojeniu mame v tom,
Ze je mozné pre tak maly &t registrov najs dostatok vhodnych polynémov, ktorymi vytvorime
vnutornu Struktdru registrov. | Besa modZze zda Ze cisto sériovy vystup je obmedzujuci, i takéto
zapojenie naslo v praxi svoje uplatnefii@. V préaci je pouZity generatocgmb-LFSIRS piatimi 32-

bitovymi LFESR polynémy zvolené pdal prilozeného progranmua logickou funkciou typXOR.

1. n-bitové LFSR

A 2. -——=> n *
2. n-bitové LFSR
Logicka
i 2 === n >
funkcia
X A
'

m-té n-bitové LFSR

VYSTUF

1. 2. -—-=> n

Obrazok 4 :Kombinované zapojenie LFSR.

2224 Generatory zalozené na celularnych automatoch

Celularny automatGA) mdze by chapany ako dynamicky systém, diskrétnyase i priestorg34].
Klasicky polfad (Obrazok 5) na CA je ako pole buniek (v angiidikeratire najdeme termigell” )

s homogénnou funkcionalitou obmedzené pravidelnoigakou utitej dimenzie. NajastejSie su
tieto mriezky vtvare jednorozmernychtaecov/kruhov alebo dvojrozmernych platov/toroidov.
Refazce a platy vznikaju vysledkom pevne stanovenychcé&vych prepojeni. Kruhy a toroidy
vznikaju zas ako vysledok periodickych prepojenidav. Kazda z buniek uchovava v sebe aktualny
stav, ktory je upravovany v kazdottasovom kroku funkciou lokalnych (pripadne nelokéahmy

prepojeni. Pre dvojstavovy CA sdiom vstupowW existuje 2" moznych implementacjs4,1].
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(b) Konven ¢ny poh Iad

i O O )y

(@) CA je stavovym automatom

N =po cetvstupov

1..N
1 .. N

\ / (c) Rozsireny poh  Tad

Logicka
i+17

funkcia

Obrazok 5: Celularneautomaty (CA) su stavové automaty, kde N je defmo® ako pdet vstupov.
(b) Maju symetrické, lokalne prepojenia.

(c) Dovad’uju ale i nesymetrické a nelokalne prepojenia.

Funkcia jednej CA bunky mb6zZe tHypopisana pravdivostnou tdiliou ako to zobrazuje
obrazok 6a nizSie. Ako je vidiena obrazku 6b, kazdej z buniek automatu zodpovedén
jednobitovy register. PokigpouZijeme pre kazdu z buniek Styri vstupy, ktowéltb ovplywiova jej
stav, tak existuje 16 réznych podmienok, na ktardebbunka reagovaPalet unikatnych reakcii
bunky mdZe by zobrazeny ako 16 bitovéislo, ktoré zodpoved&'® unikatnym konfiguraciam.
Na obrazku 6c je notacif4], ktord chépe totaiislo ako unikatnu identifikaciu funkcionality
automatu. Tato notacia ale prestava ppuZziténou u nelokalnych prepojeni s viacerymi vstupmi
ovplyviujucimi stav bunky. Pre vstupov totiz generujem®' bitové ¢isla, ¢o prindSa obmedzenia
v zobrazeni takychto konfiguracii s prilislgm n.

Jednym z moZnych rieSeni tohto problému je rieSak@ to zobrazuje obrdzok 6d. V tomto
pripade sa prepojenie nenaama uz pomocou pravdivostnej tdlay ako v predoslom pripade, ale
pod’a relativneho posunutia iddom k ukitej bunke.

Pomocou takto vytvoreného CA dokdzeme vytvgenerator pseudondhodnyiikel tak, Zze
generator jednoducho inicializujeme hodnotou aZdkan novom hodinovom takte nam paralelne
vyprodukuje novu hodnotu. Nevyhodou generatorotadiipu je vsak vidittne vysSia zloZitas
oproti LFSR a nejednoduché patranie po vhodne ey pravdivostnej talfke, ktora by mala

implikovat’ ¢o najlepSie hodnoty.
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(a) CA pravdivostna tabu Tka (d) CA notacia prepojeni

(c) CA notacia s {ds d 4d 2d .}

[ee]
I
~
-
—

pravdivostnou tabu Tkou U
i+d 4 i+d 2

v
|1100011(loo1100 | ‘*ds\\ / itd 1

C639,, = i
(b) CA symbolika

50745 1, J

U HL- o))

CA50745
LUT

'

— A/

Rl k| Rk R k| k| Rk R o o of of of of oo

R k| k| k| o of of of k| k| r| Rl o of oo

== o] o = &= o] o] =] &= o] o] = =| o] ©
ol -

R r| o o of k| k| o o] of r| k| L o of -

Obrazok 6 : Funkcionalita CA vychadza priamo z pravdivostnepta’ky.
(b) Kazdéa z buniek méze Bymplementovana ako 4-vstupa LUT s 1-bitovym
registrom stavu.
(c) Notéacia vychadza priamo z taBky. ,0“ st doplnené kvoli prevencii kolizie
s 3 vstupnymi CA.

(d) Pripojenie k bunke je nazrniené ako relativne pozicie ostatnych buniek.

Vol’ba vhodného CA

U LFSR je mozné niektymi danymi postupmi dospiek polyndmu, ktory nam bude generévao
jeho implementéacii s LFSR sekvencie s tymi najl@psilastnogami. U implementacii s CA vSak
narazime na problém, ktorym je to, Ze neexistujelagiva metodika na denie najlepSieho
generatora zaloZzeného na tomto principe.¢ddgjSie sa generatory vytvaraju pokusmi alebo
ziskavaju z predchadzajucich vysledk@wo, su ale zas iba predchadzajuce pokusy. Existugi vs
i nieka’ko malo metéd, ktorymi je mozné vlastnosti genagtspé odhadnii [34].

V tejto praci boli ako generatory zaloZzené na CAreyé tie konfiguracie, ktoré boli uz agpo
Ciastane odskuSané a otestované. Bol vybrany jeden jeshdd CA30 a jeden z tych zloZitych ale

kvalitnych (CA50745. Ich konfiguracia zodpoveddselnému zapisu pdid predchadzajdceho textu.

2.2.25 Viacrozmerné a zloZitejSie zapojenia CA
Systém zloZitejSieho periodického prepojenia pdageozmernu a dvojrozmernd dimenziu zobrazuje

nazorne obrazok dalej.
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() 1-d prepojenie (b) 2-d prepojenie PN
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Obrazok 7 : Moznog’ 1-d prepojenia.
(b) Ukazka 2-d prepojenia.

Obrazok 7a ukazuje jednorozmerny kruh s relativmamojenim {-1, 0, 1, 2} z perspektivy bunky
¢islo 0. Z periodického prepojenia vyplyva, Ze bufka bunka 63 su susedné, preto pbkidativna
pozicia je -1, bunka 0 bude napojena prave nabtinéu 63.

Obrazok 7b ukazuje dvojdimenzionalnutsgeperiodickou vazbou, ktora transformuje plat na
povrch toroidu, kde kazdy riadok tvori kruh a taktkazdy dpec tvori kruh. U zapojenia bunky sa
naiastejSie pouziva anglicky kompasovy systém. Na kik&&e napriklad znamena pripojenie na
bunku, ktora je vzdialena 2 kroky smerom na juh @ jeden krok smerom na vychod-(). Obrazok
6b zobrazuje prepojenie implikované prepojenim {n2, n2e, 2se} vzdy vdadom k strednej
bunke.

Generétory zaloZzené na principe viacrozmernychs@#&riodickymi prepojeniami su vSak
natd’ko zloZité, Ze sa v praxi i nevyuZzivaju i napriek tomu, Ze su adestov celkom kvalitné
[1]. Ich implementaciou vislicovom obvode zistime, Ze zloZitejSie schémyerajsl véa miesta na
¢ipe asu v hardvéri icelkom pomalé] oproti predchadzajucim pristupom. Ako sme sa ale
presvedili skér, existuju jednoduchsie implementacie vypré@ac vyuzivané (LFSR). Zaujimavou
implementaciou generatora zaloZzeného na princip@aceych automatov je ilinearno-hybridna
kombinacig34].

2.3 Transformacie rozlozeni

Zakladom pre generovanie akéhbtkek rozloZzenia je generatokisel srovnomernym
rozloZzenim na witom intervale. K& ziskame generator, ktory generdjsla napriklad v intervale
[0,1) rovnomerne, mdZeme viacerymi metdédami previesto rozloZenie na rozloZenia iné
(exponencialne apod.) a taktiez, méZzeme tento holega niekdkymi jednoduchymi aritmetickymi

operaciami previgsna rozsah iny. NavySe tieto metddy nie su azZ Wkité, aby ich nebolo mozné
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implementové v hardvéri. Pokia su transforméacie a postupy korektné, tak pri niZmedochadza
k zhorSovaniu Statistickych vlastnosti vysled¥isglnej postupnosti.

V tejto ¢asti spomeniem len niekko moZznosti akymi spésobmi je mozné sa dopratova
k pozadovanému rozloZeniu. Pre generovanie nietiorgzloZzeni vak existuju iné metddy, ktoré su
vytvorené pre konkrétne rozloZenie. Napriklad pemegovanie normalneho alebo Gaussového

rozloZenia sa vyuzivagavanie niektkych rovnomerne rozlozenydifsel[6].

2.3.1 Metbda inverznej transformacie

Metéda vyuZiva toho, Ze vieme vyfitat’, alebo sme nejakym spésobom ziskali (napr. grgfick
inverznu funkciu k distribtnej funkcii F poZzadovaného rozloZenia. Obecne postupujeme ¢akj 7
vypositame inverzni funkciuF!' anaSim generatorom vygenerujenslo (X, X, X...)
s rovnomernym rozloZenim na intervéllel). Vygenerovanéislo dosadime do vygdanej inverznej
funkcie (F(x1),F'(x2),F'(Xs),...) @ ako vysledok po vypite ziskameislo nové. Totaislo uz mame

transformované do pozadovaného rozloZenia.

2.3.2 Vylucovacia metdéda

Metdda pracuje na principe nahodnefbspbodu v ploche obidnika, ktory ohrardiuje graf funkcie
hustoty pravdepodobnosti daného rozloZenia. Je md@Zend na principe generovania dvoch
postupnosti s rovnomernym rozloZenim. Jedna z prellstavuje potencialne hodnoty vyslednej
postupnosti. Pomocou druhej z nich £ajeme poZadované pravdepodobnostné rozloZenie.
Algoritmus pre generovanie nahodnej ¥y s funkciou hustotyf: (x;, %) — (0, M) mbézeme
zapisd v troch krokoch:

* Generujemeislox z rovnomerného rozloZenfa,, x).

* Generujemeisloy z rovnhomerného rozlozenfa, M).

* Ak jey < f(x),prehlasimex prvkom generovanej postupnosti, inak postup opakej

Metoda vylkovacia nie je vS8ak vhodna pre rozloZenia s neobergea rozsahom, pripadne
s vé’mi malym pomerom plochy pod funkciou a plochy olajiiceho obi¥nika. Potom by sme sa
prili§ casto ,netrafili a metéda by mohla byvelmi neefektivha. Naopak vyhodu mé oproti
predchadzajucemu pristupu vtom, Ze je poii#eipre rozloZenie kde nepozname alebo

nedokazeme vygidtat’ inverznud funkciu distribénej funkcie.

2.3.3 Kombinovanie predchadzajucich pristupov

Pre niektoré rozloZenia je mozné paukombinacie (napriklad aj predchadzajdcich) pristupre
rézne oblasti funkcie hustoty rozloZenia. Vysledsk potom posklada z jednotlivych vyov.

Kombinovanie je mozné vyuzu komplikovanejSich priebehov hustoty pravdepodstinViac v[6].
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3 Testovanie generatorov

3.1 Uvodom

Kazdy navrhnuty generator musitbypred pouZzitim otestovany. Kvalita generatorov mbge
zhodnoten& réznymi spésobmi. MéZzeme sa rozhdaeél budeme sledo¥aychlog’ generatora,
ktorou dokaze generot/&isla, alebo uz spominanu periddu a podd’kevsak je ulohou generava
pseudondhodndsla, budeme zatfehodnoti’ generatory padth toho, aké&isla generuje. Budeme teda
hodnott’ najma Statistické vlastnosti vygenerovanyidelnych postupnosti.

Jednym zo z&kladnych spbsobov je @@s informanu hustotu, alebo entropiu na skupine
¢isel. VySSia entropia v skupirésel znamend taktiez vysSiutalinos predvidaténosticisel v danej
postupnosti. Sekvencia skdte dobrych ndhodnycbisel bude mé vysokd entropiu, no vysoka
entropia nemusi garantavadobra ,ndhodnas. (Prikladom mézZze hy subor komprimovany
softvérovym programom akgeip ¢i winzip, ktory bude mé sice vysoku entropiu, avSak data vnutri
su presne Struktirované, a teda vobec nie nahodreé}estovanie sa sicecftanie entropie niekedy
pouZiva, ale existuje mnoho inych Statistickyctstiasti pseudonahodnyetsel, ktoré kvalitne testy
sleduju a vyhodnocuju.

Tato kapitola popisuje spbsoby Statistického testa a ako prikladom je tu podrobnejSie
vysvetleny jeden z najpouzivanejSich testov vobaktieZ kapitola podrobne rozoberd spbsob,

ktorym boli testované navrhnuté generatory a sumagrivysledky z testov.

3.2 Statistické testovanie

Prvé testy pre nadhodnésla boli publikované uz roku 19381]. Testy boli zaloZzené na r6znych
Statistickych principoch, ktoré mali odhaki teoretické predpoklady o nahodnygislach st zhodné
s experimentalnymi vysledkami. Styri hypotetickéstye brali najviac ofad na tzv. ,nulovi
hypotézu? teda myslienku, Ze kazdéslo v danej postupnosti mé rovnaki pravdepodabmpskytu

a postupnasje teda nahodné:

Frekvenény test bol ve’mi jednoduchy. Kontroloval vyskyt kaZzdéhcatizel, ktory by mal by
rovhaky. (Prikladom moéZe Bygenerator generujudisla v rozsahu 1 aZz 100 kde byc¢po
vygenerovanycltisel 1,2,3,4,... museli Byzhodné).

Sériovy testtestoval v podstate na rovnakom principe len seeseiou dvochislic v ¢ase (napr.:
00, 01, 02, 03, ..), kde sa porovnavala ich zigkénekvencia vyskytu s hypotetickym

predpokladom gakavaného rovnomerného rozloZenia vyskytu.

17



Poker testtestoval danu postupnbgiatich ¢islic vcase (aaaaa, aaaab, aaabb,...). Testovanie bolo
zaloZené na hre s rovnakym nazvom.

Test medziersa pozeral na vzdialenosti medzi nulami (00 znateevedialenog 0, 010 znamenalo
vzdialenos 1, 02250 znamenalo 3, ...). Jednotlivé vzdialérsasmali vyskytové v rovnakom

pocte.

Ak dana postupndsbola schopna prdjsySetkymi vySe uvedenymi testami n&itej hladine
vyznamnosti (obecne 5%), tak bola ofw@é ako,lokdlne nadhodnd“ Autori testov rozliSovali
.l0kdlnu ndhodnos* od ,skutocnej nahodnosti“.Mnoho testovanych sekvencii vygenerovanych
ozajstne nahodnymi metddami totiz neziskali svojiggledkami oznéenie,lokalnej ndhodnosti na
danej hladine vyznamno$8]. Vel'mi dlhé sekvencie testovanyétsel mézu obsahovavela ¢isel iba
s jedinou ¢islicou. Toto stale mbze Bydostatédne nahodné v celej sekvencii, aviak v menSich
blokoch uz nie (hovorime, Ze testovana sekvengtadzha testoch).

Ako sa nahodnéisla stavali a stavaju viac a viac rozSirené aepoit, viac sofistikovanejSich
a zloZitejSich testov je potrebné na nich vykbn2aneSny spdsob testovania nie je jednoduchy.
NajcastejSie je skupina vygenerovanytikel rozne rozdelena alebo je na nej ako celkikeydiné
mnozstvo Statistickych vygtov, ktoré ndm daju préhd o tzv.,stupni ndhodnosti”. Napokon je
v8ak na nas, aku si zvolime hranicu vystupnych atbav, pod'a ktorej budeme raétenova’
generatory do kategorii na vhodné alebo pre nagkaaju nepostéujice.

Pokid® sa pre zatia obmedzime na Statistické vlastnosti postupnostijengrovanych
generatormi, tak mame celkom pestry vybExistuje celkom das programov pouZitaych pre
vykonavanie r6znych Statistickych testtigelnych postupnosti. Vka rada z nich je Jme dostupna.
Niektoré z testov su zatiaice publikované iba v knihach a ich prepis dessminych programov sa
len chysta. Vhodnou sa ukazujet’bypraxi asi najpouzivanejSia skupina tesi@ehard[17], ktora
obsahuje najviac testov, a ktora bola taktieZz gauxitejto praci na testovanie vytvorenych alebo

skamanych generéatorov.

3.2.1 TestyDiehard

Ako bolo spominané uZ skdbjehard je sada asi patnastich Statistickych teltktorych autorom je
George Marsaglia.Je napisana v jazykbortran, no neskér bola pre jej rozSiretoksompletne
prepisana do jazykesO C PouzZivana je de-fakto ako Standard pre ohodretfgseudonahodnych
postupnostiDiehard je popisovany ako najkvalitnejSi a zartveajnar@énejsi spbsob testovania,
kedZe i mnoho hardvérovyclEi softvérovych, uz v praxi pouZivanych generatoragpredu

oznaenych za kvalitné prave na tejto sade testov zH,{2a@).

! Niektoré z testov sa opakuiji s obmenou vstupngchrpetrov, a preto je v niektorej literatare uvedeiny

celkovy p@et.
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Testy Diehard so zdrojovymi kodmi pre rézne platformy, sul'né dostupné k stiahnutiu
z internetovych zdrojoy17]. Obsahuje testy, ktoré su zaloZené na réznychdppmodobnostnych
predpokladoch, ktoré musiaiggt’ pseudonahodngisla. Okrem testov vy3sie uvedenyétekverny,
sériovy, pokera test medzigrv pozmenenej podobe, obsahuje itesty zaloZen@aséedujucich
principoch a predpokladoch (ndzvy uvedené v origovd anglickom zneni pre orientaciu

vo vysledkoch, W priloha O:

» Birthday Spacings: Vyberieme ndhodné body naltem intervale z generovanydisel.
Velkosti medzi bodmi by sa mali priblizov/& Poissnovému rozloZeniu. Nazov a princip
je zaloZeny na paradoxe datumov narod@hi

* Overlapping Permutations: Analyzujeme sekvencie piatich nasledovnych néhadanyc
¢isel. 120 moznych usporiadan(5!) by sa malo vyskytova Statisticky s rovnakou
pravdepodobnasu.

* Ranks of matrices prebieha s réznymi Vkos’ami matic. Napriklad i nad maticami
31 x 31 Pomocou ndipvejSich 31 bitov z 3disel testovanej postupnosti vytvorime maticu
31 x 31 nad0,1}. Spaiitame hodnosti matic, ktoré su z intervalu 0 az-8idnosti pod 28
sa vyskytuju iba ojedinele, preto suépotychto matic zoskupované spéabe. Hodnosti
positame na vzorkd0 000matic a test dobrej zhody?(tes) je vykonany na ptie matic
s hodnogami 31, 30, 29 a< 28.Tieto sumy musia nasledavarité rozlozZenie.

» Monkey Tests. Spracujme sekvencie vybranych bitovygilsel ako ,slova“. Sp&itame
prekryvajuce sa slova vtiazci. Pget ,slov®, ktoré sa nevyskytli by mali nasleddva
zname rozloZenie. Meno a princip je zaloZzeny n&gnetnom op&éom teorémef{30].

* Count the 1's: v bitovej reprezentécitisel pa&itame vyskyt ,1“ z kazdej vybranej
sekvencie a zo zvolenych bytov. Kazdy z bytov icldZen obsahowa od 0 do 8
s predpokladanym vyskytofh 8, 28, 56, 70, 56, 28, 8 avl256 moZnych kombinaciach.
Jednotlivé byty prevedieme na pismena (0,1 alebeoyskyty na A, 3 zné&a B, 4
znamenaju pismeno C, 5 vyskytov vytvori D a ostatygkyty zn&ia pismeno E). Ray
vyskytov pismen sa zmenia 87, 56, 70, 56, 37Existuje teda5’ moznych slov
pozostavajucich z piatich pismen a tazra dlhéh®56 000znakov sa spbtaju vyskyty
jednotlivych slov. Vyskyty by mali nasledaiaormalne rozloZenie. Blizkék nemu nam
udéva kvalitu postupnosti.

« Parking Lot Test: V Stvorci so stranouiky 100 nahodne, pdth generovanychtisel,
umiestnime (zaparkujeme) kruznice o polomere 1 réagntujuce auta). Potom sa
pokuSame takto zaparkavdruhé, tretie at. Pokid sa ndm nepodari dané auto umiestni
opakujeme pokus so zaparkovanimdaSie nahodne vybrané miesto,épm paitame
pocet celkovych pokusov a pet UspeSnych zaparkovani. Ak zakreslime tieto aemnbty

do grafu, krivka ktora ziskame bude podobna teprktziskame takymto postupom
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u perfektného generatora. &&e u testov nie je dostupna grafika, pouziva stedagici
princip sk, teda pétom uUspeSnych zaparkovani pe= 12000 pokusoch. Simulaciou by
sme mali zisk&priemer3523a odchylku blizku R1,9 TakZe(k - 3523)/21,Dy mala by
Standardna normélna w&ha, ktord prekonvertovana na uniformnd premenhii ko
vstup preKolmogorov-Smirnovest KSTEST[6].

Minimum Distance Test: Nahodne umiestnime (op&od’a generovanyckisel) 8000
bodov vo Stvorci vEkosti stranyl0000 Nasledné ngjdeme minimalnu vzdialehosedzi
(n* — n)/2 parmi bodov. Ak si body skutoe nezavisle uniformne rozloZené, potom
Stvorec tychto vzdialenosti minimalnych vzdialengest(ve’mi blizko) k exponencialnemu

rozlozeniu so stredor,995 Takze 1 gld0995)

by malo by uniformné na[0,1). Na
tychto hodnotach je opaykonany KSTEST, ako test uniformity nahodnych d@odo
Stvorci (predpoklad).

Random Spheres TestNahodne vyberiemd000bodov v kocke s hranou Rleosti 1000
Zmeriame okruh kazdého bodu, ktory predstavuje méihiu vzdialenask inému bodu.
Tieto najmenSie dosahy by maltbfvelmi blizko) exponencidlnemu rozloZeniu s danym
stredom(12072/3). Trojrozmerné okolie taktieZ nasleduje exponeneétozlozenie so

stredom 30. Predpokladom je, Ze tieto hodnoty sU uniformneloiené so stredom

1-e5) ksTEST je vykonany na 20 p-hodnotach.

The Squeeze TestNasobime2®** nahodnymi desatinnyndislami na intervalg0,1) pokia’
nedosiahneme hodnoty 1. Opakujeh®®000krat. Na péte desatinnychliislic potrebnych

k dosiahnutiu hodnoty 1 je vykonany test zhogtés) s predpokladanym vysledkom.
Overlapping Sums Test:Generujme diht sekvencl(1),U(2),..nahodnych desatinnych
¢isel na[0,1). Spaitajme sumy 10Qisiel sekvencie taktd(1)=U(1)+ ... +U(100),
S(2)=U(2)+...+U(101),... Linearnou transforméaciou su8konvertujemesisla na sekven-
ciu nezdvislych premennych, ktoré su prevedené atmndty pre KSTEST. P-hodnoty,
ktoré su vystupom KSTEST-u su vstupom ¢iedSi KSTEST.

Runs Test: Generujme dlha sekvenciu nahodnyésel op& na intervald0,1). Spaitajme
nastupné a zostupné hrany (behy). Matice kovamgarmie tieto pé&ty nastupnych
a zostupnych ,behov* su zndme, vykonava sa pretepaminany test zhody. Behy su
uskutanené 10 krat na sekvenciachikiu 10000

The Craps Test: Hrajme 200000krat hru s hracimi kockami s tym, Zecéftame pdet
vyhier za cell hru. Ret vyhier nasleduje ¥eni blizko normalne rozloZenie so stredom
200000p a odchylkou200000p(1-p)kde p=244/495 Paiet hodov potrebnych k vyhre
mdZe by od 1 aZ po nekoweo, no pdty visie ako 21 su zoskupované. Test) GU
vykonané na ptie hodov v zoskupeni. Kazdé 32 bitosiélo zo zdrojového suboru je

prevedené na hodnotu aktudlneho hiadu

20



VacSina z Diehard testov méa ako vysledok takzvapéhodnoty (p-valuesktoré by mali by
rovnomerne rozloZzené na intervale [0,1) pbkiestovand postupnbobsahuje skutme nahodné

anezavislé¢isla. Tieto p-hodnoty su ziskané ako vysledok fimkq = f(x), kde fje
z predpokladaného rozloZenia nahodnej premeKn@asto normalne rozlozenie). AvSakje iba

(asymptotickou) aproximaciou. Preto netreba ufeed” ziskame ako vysledok testov nasho
generéatora atas p-hodnoty blizke @j 1 (ako napriklad,0011alebo0,9983. Ak postupnos nie je
skuta@ne dog nahodna, ziskame p-hodnoty rovné O a rovné \liatako Siestictiestov z testovacej
sady (generéator na danom teste zlyhal). Pri vyhoolveni nesmieme vSak opoménudo, Ze pokié
ziskame hodnotp < 0,025alebop > 0,975znamena to, Ze testovana postugradghala v teste na
hladine vyznamnosti 0,05. Takéto hodnoty sa vygkytwo ve’kom mnoZstve, ktoréDiehard
vyprodukuje, este aj v pripade dobrych generéaforov

Ztohto v3etkého ale vyplyva, Ze existuje viaceretodik a postupov na zhodnotenie
vysledkov testov. V mojej praci je pouZzitd metodikeord je vyuzivanda aj v inych pracgdh Kazda
Zo ziskanych p-hodnét mbzetbgznaena akadobrg zla alebostredna Pokid p-hodnota= 0,998,

tak je zaradena do kategorie zlydbalej pokid 095< p<0,998, tak je hodnota zaradena do

kategorie strednej. Inak su hodnoty klasifikovark® alobré. Kazdej z troch tried je napokon
priradenécislo, udavajuce ziskanéskére Trieda dobrych ma skére O, trieda strednych 2az

hodnoty ziskaju ohodnotenie 4.

3.3 Iné spbsoby testovania

Ako bolo spominané v Gvode, spdsobov ako otestgeameratory pseudonahodnytisel je okrem
Statistického testovania k& Jednowasto vyuZivanou mozntsu je zobrazenie generovanygisel
dvojrozmerne, kde na ose osey sU striedavo nanasané jednotléigla (vid priloha D). Je potrebné
zobrazi’ v8ak véa dvojic na to, aby sme mohli odhalbi je v ¢islach zavislos[18]. Podobny tomuto
je itest, kde vypisujemeisla v binarnej podobe pod sela Zavislog’ po sebe iducich dvojic ale
dokaZe odhatii Diehard, pokid’ m& dostaténé velka vzorku dat.

3.4 Vlastné testovanie

Vlastné testovanie prebiehalo pomerne zlozitym ygsn. Najprv boli vybrané niektoré typy
generatorov, no najma tie, ktoré som sa rozhoddlvere prace implementavavo VHDL (sériovy
a paralelny LFSR). Menne su to LFSR (s @éemamserial-LFSR, kombinovany LFSRgqomb-LFSR,
3 registre LFSR, v kazdom ina vnutorna Struktuggralelny LFSR farallel-LFSR s rovnakou

1 Ako autor sam pige2], je treba pamatana to, Ze p-hodnota sa proseyskytne®.
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Struktdrou registrov), jednorozmerny celularny awéd CA30 (d-CA3Q a jednorozmerny celularny
automat CA507451d-CA5074% oba s periodickym prepojenim. VSetky generatasli B2 bitovej
dizky. Tieto typy museli by potom naprogramované a odsimulované tak, aby Baddstat@ne

otestovd.

3.4.1 Implementacia zvolenych generatorov yazyku C

Pre dbvody testovania som sa rozhodol nauhtemimplementovia generatory najprv jazyku C
Okrem efektivity pouZitého algoritmu bolo potrebsé zamysli¢ i nad datovou reprezentaciou
Gdajov. V naSom pripade ide o hardvérovy register.

U reprezentacie mame obecne ni#ko moznosti pofadu na vysledné vygenerovatila.
Bud’ ich budeme napriklad ch&péa teda aj reprezentaf)aako celé&islaci uz so znamienkom alebo
bezznamienkové, alebo napriklad ak@sto bitovd postupnas urcitej velkosti. Ako datovu
reprezentaciu som si zvolil druhd zo spominanyctEmoseti. Takyto bitovy pdlad nam umozni
jednoducho kontrolovaspravnos implementovanej funkcie. NavySe je tato reprezasatfotrebna
pre jednoduchSie prepojenie s testovacim softvéfDiehard), ktory vyZaduje presne stanovenu
formu vstupnych dat. Preeél uloZeniatiselnej hodnoty v registre nam sluzi Struktarar&idovd'uje

implementovd registrel'ubovd’nej bitovej dzky:

typedef struct BitArray

{
int  numBits; //celkovy po cet bitov
unsigned bits[1]; //jednorozmerné bitové pole

} BitArray;

Spolu s datovou Strukturou boli taktiez navrhntuékcie pre vytvorenie a inicializaciu
pociatotnou hodnotoud’alej funkcie pre posuv bitovej hodnoty v registangimi smermi a funkcie
pre ziskanie hodnoty a pre nastavenie hodnoty istregNavySe okrem tychto zakladnych funkcii
bolo taktiez potrebné vypisov&onkrétny stav registrov dase, teda k uz spominanym pribudla eSte

funkcia na vypis obsahu registra, a hapokon funkaiiorektnt destrukciu zabranej pamate.

3.4.2 Spobsob testovania

Ako bolo spominané skér, pre testovanie som zgaldu Statistickych testdviehard Tato je sice
kvalitna a pomerné&asto pouzivana, no ma isvoje neduhy. PFokiebudl splnené Specialne
poziadavky na vstupny subor, tak nebude vykonaagrii z testov a testovaci program skanni
nehovoriacou chybou. Preto sa bolo potrebné pridgpdsak, aby mohli testy prebehthaspesne.

V prvom rade potrebujeme bindrne suboB2 alebo 31 bitovych cisel vekosti

11 468 80(bytov. To je ciast@ne splnitdné nastavenim generatorov nalkest’ registra 32
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a generovanim presného ¢ pseudonahodnyckiisel. Dalej je potrebné generavecelé ¢isla

v zapise desiatkovom. iige vSak vytvorené generatory generuju disda v bitovej podobe, je ich
potrebné previegsdo binarnej postupnosti, aby boli splnené pozikgaBinarny subor presne danej
velkosti a Struktury je ale zloZitejSou zéaleZitos, a preto boli vyuZité prostriedky, ktoré s@asfiou
testovacej sady (autor testov predpokladal ziniazloZitos réZie pri testovani). PriloZzeny program
pre vytvaranie binarnych suboro&{CBIN ale zas vyZadujéisla zapisané v Sestnastkovom formate,
preto je potrebnyalSi program na prevod bitovyélisel nacisla Sestnéastkove. VSetky spominané

programy su stag’ou tejto prace. Pre ich spustenie a vytvoreniejadoee Diehard méZzeme zada

napriklad:
Jserial-LFSR 32 4000000 | ./bin2hex > serial-LFSR. out
./1d-CA30 32 4000001 123456 | ./bin2hex > 1d-CA30.0 ut

Transforméciu do binarnej podoby prevedie spomingnjoZeny program. PrefalSie
informécie je mozné poztiedo zdrojovych kédov programov, alebo zobrdmhaté napovede k nim

samotnym.

3.4.3 Vysledky testov

Vystupom z programu pre testovanie vygenerovanyastypnosti je subor, ktory u test®iehard
obsahuje mnoho nespracovanych hodnét (p-hodnotg)tréba upravi do takej podoby, aby mali
nejakd konkrétnejSiu vypovedaciu hodnoRriloha B zobrazuje vysledky na jednotlivych testoch
u kazdého z generatorov spustenéhopri zakazdym inych pgatocnych hodnotach (je mozné
vycitat’ z prilohy B).

Pomocou metodiky s klasifikaciou do troch triediboh vysledkoch kaZzdého z generéatora
urobené vypéty, ktorymi sa dospelo ktabke zobrazenej prilohe C Okrem testovanych
generatorov su tu na jednotlivych testov uvedenteayysledky, ktoré ziskala postupfiasiskana
Z internetovych stranok organizacie zaoberajuceaednymi praveislami[19]. Tato postupnasje
oznaovana akoTrue, a mala by pokh zdroja sphat poZiadavky na skutme nahodné&isla.

Jednoduchsi vypisgrilohy Cje uvedeny v nasledujlce;j tdixe 4.

Typ Generétora Vysledné PoradjeSkore ziskané z testov Diehard
Skutoény (True) 1 22
Paralelné LFSR 2 154
Kombinované LFSR 3 286
CA50745 4 570
CA30 5 644
Sériové LFSR 6 756

Taburka 4 : Vysledné poradie testovanych generatarov

23



sv v s

Ako d'alSim pre nas dolezitym vysledkom je to, Ze generZloZzeny na paralelnom principe LFSR
sa umiestnil medzi ostatnymi testovanymi na naggpdruhej pozicii. NavySe ziskal skoro az
dvojnasobne lepSie hodnotenie ako generéator uneiegthne’ za nim. Zaujimava®u mdze by to,

Ze generator zaloZzeny na jednoduchom sériovom eapd&FSR zostal na poslednom mieste, ba
dokonca zlyhal skoro na vSetkych testoch. Je tfimaué prave z toho postu, Ze tento generéator (ako
bolo uvedené v predchadzajucom texte) je v praiehpouzivany.

Dalsi spdsob ako som overoval kvalitu vytvorenychegatorov, bolo vykonanie sériového
testu.Priloha D zobrazuje vysledky testu tohto typu. Na kaZzdorngjerazenyct82000dvojic. Tento
test odhalil to, Ze zlozitejSi typ celularneho addu CA50745 opakuje niektoré generovéista, ¢o
moze by velmi nevhodnéDalej sa iba potvrdzuju vysledky ziskané predchénizaj metodikou. Je
vidiet’ silnd sekvednu zavislog u jednoduchého generatora LFSR. TaktieZz sa okgaidStny druh
zavislosti i u jednoduchého celularneho automat@CA

Vo v8etkych testoch sa okrem paralelného zapojemibp ako Statisticky kvalitné i zapojenie
kombinované ¢omb-LFSRR Nevyhodou, ktoru je potrebné viak eSte raz pmgut, je u tohto
generatora to, Ze dokaze generole n krat pomalej ako jeho paralelnd verzia. Rychigsneratora
sa ale predchadzajucimi testami nedatzisti

Podobnym spbsobom k sériovému testu su taktieZzaréskzobrazenia, kde bola bitova
reprezentacia generovanyctisel prevedend do prijemnejSej podoby pre ziskerie’adu
o0 zavislosti medzi generovanyiislami. Zobrazené su vSetky Styri generatory okkembinovanej
formy LFSR, ké&Ze z tohto pofadu je mozné odhdlinajviac iba zavislosti po sebe iducittsel,

ktorou kombinovana forma zapojenia netrpi. Vigorilohe D,
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4 Implementacia zvolenych generatorov

4.1 Uvodom

S oifadom na rastucu zlozithsinednyckislicovych systémov su na navrharov kladené stgsie

a vysSie naroky. Navrhar musi veditvorit na vysokej Urovni abstrakcie, inak nebude schopny
obsiahnti nové aplikécie v celej Sirke so vSetkymi dosledkamvykonnos, cenu, spotrebu energii
adalSie podstatné aspekty.

Této kapitola prace popisuje okrem spdsobu akyimpéementuj&islicové obvody i samotnu
implementéciu zvolenych generatorov v hardvéri.rdsrhu boli pritom pouzité dva extrémy, ktoré
boli i otestované. Ide o v prakasto pouzivané sériové zapojenie LFSR a v praxtipané menej,
ale kvalitné paralelné zapojenie LFSBalej je popisana implementécia generatora do vyejkov
pomocky FITKit v jazykuVHDL, a taktieZ citova architektira obvodov FPGA spolu s efektivnym

vyuzitim tychto prostriedkov.

4.2  Navrh ¢islicovych systémov

Rozvoj ¢islicovych systémov je postaveny na troch zakladngevkoch [8]: vyspelosti cigovej
technolégie (CMOS), pokuidych navrhovych metédach a prostriedkoch (CAD)aagpol@enskej
potrebe (napr. rozvoj grafickych prostriedkov).

V poslednej dobe, pravedaka novym technologiam rekonfigurov&iého hardvéru (napr.
PLA, CPLD, FPGA, sa svet softvéru a hardvérwireju zblizovad natdko, Ze je mozné hovari
o programovani na urovni aplikacie. Aplikacia saipoje bez ofadu na to¢i bude dany algoritmus
nakoniec implementovany v softvéri alebo hardvl®advrhér iba vyvija algoritmus. Rozdelenie na
ca¥, ktord sa implementuje ako program, a&ag’ realizovanu v Specidlnom hardvéri, sa
optimalizuje na zaklade mnoZstva kritérii auton@tané peéitatom. Dalsim trendom je tzv.
vyvijajuci sa hardvéreyolvable hardware Popularne povedané sa jedna o nahradenie navrhar
pocitacom. Viac v literature, napf23]. Uvedené techniky vSak nie su vSemocné a je ibdaveku
ako navrharovi, aby ich spravne pouZzil a vyuZil.

Moderny navrheislicovych obvodov sa olgjne sklada z niek&ych sekvetnych krokov.
Ako prvym je zadanie Specifikacie obvodu. JecitauZz slovny popis, alebo prepis danej logickej
funkcie do pravdivostnej tabky. Dalej nasleduje navrh a implementacia obvodu. Na mém sliZi
v dnednej dobe uz dogvalitnych jazykov pre popis hardvéru. Medzi @ddjadnejSie pati/HDL,
Verilog aHandelC Pomocou takéhoto popisu je moZné napriklad vyka@imulaciu na funénej
arovni. Daldim krokom néavrhu je syntéza, pomocou ktorejcsariamych programovych konstrukcif

vyvinu registre, nasotky, itacky apod. Takto nam teda vznikne schéma zloZenéaktmdnych
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blokov cig’'ovej technologie, ktorou je v naSom pripade FPGAp®kon vzniknuty konfigukay

refazec st& nahra do vybraného rekonfigurovdmeho obvodu a ziskame tak navrhovany obvod.
Na zaver nesmieme vSak zabufirale na to, Ze technoldgia sa meni s kazdyimnd no

koncepty dlho pretrvavaju. Vzdy sa bude jatmandvrh algoritmu ajeho naslednu fyzicka

implementéciu strojom.

4.2.1 Jazyk VHDL pri popise hardvéru

Vyvoj modernych jazykowHDL (Hardware Description Languadge typicky snahou poktyc¢o
najvasiu Skalu arovni popisu systému, pre ktord by boluZidny. V siasnosti sa stava
Standardom, ktory tato poZiadavku daitej miery sphuje jazyk VHDL [4,15,21]. Tento jazyk bol

i implement&nym jazykom pre vybrané generatory.

VHDL (Very High Speed Integrated Circuit Hardware Destiop Languaggje programovaci
jazyk pre popis hardvéru. Bol vyvinuty na podnetnidierstva obrany USA, zacélom popisé
chovanie ASIC Application-Specific Integrated Circiibbvodov, ktoré mali byyzakomponované do
vyzbroje. Tento jazyk je Standardizovany organi@ddEEE, ato znamena, Ze z&uwe vysoku
kompatibilitu a prenosit®ios’ medzi r6znymi systémami. Pomocou VHDL vieme papisainak
hardvérové prvky ale tiez,daka prevzatym jazykovym konStrukciam z vy3Sich mogvacich
jazykov (na vyvoj softvéru), obecné algoritmy. DigtonStrukcie zabezpeju vysoku flexibilitu
hlavne pri simulacii a testovani navrhnutého hanalvé

Nie kazdy VHDL kod je v8ak syntetizovdityy, teda preveditmy do binarneho suboru
urceného pre ci®mvu architektiru programovdteeho logického obvodu, napr. FPGA. Preto pri
pisani kodu je nutné uvdZi¢i popisujemecislicovy obvod na simulaciu a testovanie, alebo ho
chceme redlne vyrofii Len ukitA podmnoZina tohto jazyka je syntetizovate Je obtiazne
jednoznane ukit jej hranice, ktoré zavisia od toho, ako sa pousitetizator vysporiada so
zapisanymi jazykovymi konstrukciami a ich prevodaanrealne hardvérové prvky. Plati vSak zdsada,
¢im blizSie navrhéar popiSe hardvér, tym mensi prrdsbmylu poskytuje syntetizatoru.

U zapisu vo VHDL méZeme pouZzilva hlavné Styly:

* behavioralny- popisujeme ako obvod fungujgZe jeho chovanie.
e Strukturalny— je zaloZeny na hierarchickom popise jednotlivkomponent, zloZzenych zo

zakladnych logickycllenov a ich prepojeni signalmi.

Pri programovani hardvéru je mozné oba spominghgésgiaja’. Typické je popisajednotlivé
komponenty obvodu behavioralne a nasledne ichtstrédke prepoji do jedného celku.

Prave Waka jazykom s vySSou urbou abstrakcie, akym je i VHDL, je mozZné volne
kratkej dobe vytvori prototyp zariadenia v FPGA, ktory m6zet'lpo testovani nasadeny do realnej

prevadzky.
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4.2.2 Vlastna implementéacia

Vysledkom vlastnej implementacie generatorov pseadodnycheisiel v jazyku VHDL su rézne
typy jednoduchych i paralelnych verzii LFSR. Obmgegnotlivych typov su vo \Josti, Struktare,
privedeni resetovacieho vstupu alebo maju paralestyyp dat. U paralelnej verzie LFSR je zrejmé,
Ze obvody maju implicitny paralelny vstup i vystupbvody generatorov su samozrejme doplnené

o multiplexory, ktoré poviuju posuv obsahus( EN alebo naplnenie g@totnou hodnotouk_EN).

4.3 FITKit

FITKit obsahuje vykonny mikrokontroléMCU) s nizkym prikonom spolu s radou modernych
periférii. Dolezitym aspektom je tiez vyuZitie pokitého programovatemého hardvéru v podobe
FPGA ktory je mozné, tak ako softvér viaci, skoro neobmedzene modifikavare rozne ely
pod’a potrieb.

Cielom nasadenia platformigITKit do vyuky je umozni Studentom, aby mohli prakticky
navrhovd a realizové nielen softvérove, ale taktiez hardvérové projetitgelé aplikacie. Platforma
FITKit umoziuje dosiahntl zna&nu ¢ag’ spektra znalosti, ktoré musi dnesny inZinier -erimfatik
vedie’, aby bol schopny obstda globalnom trhu prace. Typickym takym priklademraxi su tzv.
vstavané systémitoré sa v dnesnej dobe dominantne uipiatv beZznom Zivote kazdého z nés. Ide
ku prikladu o videa, televizory, piky, digitalne prehrdu® a naozaj mnoho inych bezZne
pouzivanych elektronickych pomécok. Typicky vstawasystém sa sklada z (mikro)procesora,
Specializovaného hardvéru a aplikého softvéru. Z toho vyplyva, Ze je potrebné védig@rakticky
vyuZit’ znalosti nielen z oblasti aplikaeho softvéru, ale i z oblasti zaoberajucich sdwuiaom.

Pri navrhu aplikacii sa vyuZiva skémosti, Ze vlastnosti hardvéru sa popisuju prevazne
programovacim jazykom (spominanyiiDL, ¢i inym), ktorym teda budeme navrhavanutornu
Struktiru obvoduFPGA Generovanie programovacich dat do obvodu zarigui@fesionalne
navrhové systémy. VSetok potrebny softvér k disgpozdarmal7]. Softvér preMCU sa naopak tvori
v jazyku Ca preklada sa pomocou preklgaa&NU. Do MCU ho potom dostaneme néstrojmi, ktoré
su opd kdispozicii. Cely projekt je koncipovany akapen-source(pre SW) alebmpen-core
(pre HW).

4.3.1 Popis kitu

Ako bolo spomenuté skoEITKit je okremFPGA aMCU zloZeny i z rady periférii, ktoré je mozné
vidiet na nasledujucom obrazku 8 blokovej schémy zapaj&itu. PretoZe sa tato praca zaobera
navrhom generatora pre FPGA, nasledujuca kapiolenovana prave tejto technoldgii. Informécie
o ostatnych stastiach kitu (MCU, LCD, klavesnica, SDRAM,...) jeoamé najg napriklad na
strankach projekt{r].
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KEYBOARD >
4x4 1700 Logic UART /1—,\ UART
cell <] \l_|/
POWE 192 CLB
72K Block RAM
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X pszmouse | <] PS/2
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USB Power 124 User 10 /" ps/2 KEYBOARD < y \ ps/2
UART/FIFO
FT2232C
U Serial
<:> FLASH UART/SPI/I_C >
B 2Mbit
MCU ﬁm 10
MSP430F1611
DEBUG UAR
7,3728MHz clock
AUDIO 2 kB RAM
IN [> 2 x 16bit Timer
2 x USART
AUDIO 4 8ch. 100kSPS AD AD/DA
oUT 2ch. DA

Obrazok 8 : Blokové schéma FITKitu.

43.1.1 Architektara pouzitého FPGA

Siéasné FPGA obvody predstavuji na poli rekonfigurelrgich hradlovych poli $pkou v svojej
technoldgii. Takyto obvod FPGApartan 3 (XC3S50 PQ208 od firmy Xillirje) taktieZz sdag’ou
vyukového kitu. Kvalitny navrh aplikacie vyZadujerpzumeniu jeho StruktUrfy5].

Ako je na obrazku 9 vidie ndS FPGA obvod je tvoreny maticou konfiguroVajeh
logickych blokov CLB), medzi ktorymi su prepojenia, vstavanymi blokovyrama&ami Blok RAN)
spolu s nasobkami a obvodmi pre riadenie hodinového sign&CK1). Po okoli obvodu FPGA su
umiestnené bloky vstupu a vystup® Bloky), ktoré su priamo napojené na vyvody.

Kazdy CLB blokd’alej obsahuje Styri menSie logické elementy, ktargintzv. ,SLICE" a dva
nezavislécarry retazce pre konstrukciu rychlychiigagiek. Bloky CLB sU navzajom prepojené,

a taktieZ su prepojené i s globalnou prepojovacaticou.
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Obrazok 9: Struktara obvodu FPGA (rodina Xilinx, Spartan 3).

Pri navrhucislicovych obvodov je pre nas doéleZita architekiBkaCE Prave té totiz obsahuje
niektoré prvky, ktoré su pre nas vyuZité. Obrazok 10 zobrazuje vnatornd Struktiru tak@hot
SLICE

RAM1t ORC
MUSFx
LUT F
CY
RAML1¢ ORC

LUT F
CY|:| D .

Obrazok 10 :Vnutorna Struktira SLICE obvodov FPGA.

Jeden SLICE obsahuje dva funk generatoryHG) s funkciouLUT, RAM16,alebo SRL16
pod’a potreby.Dalej dva zachytné registrd.gtch Registdr multiplexory MUXFx, MUXF3,
~carry“ logiku a pomocnu logiku pre aritmetiku.
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Vyuzitie LUT

Pokid’ chceme uspafiniektoré zdroje, ktoré nam ponuka obvod FPGA, gegbné sa obzreza
efektivnejSim vyuzitim niektorych komponent tohtovodu. Tie su dostupné vo forme fénkch
generatorovkG), ktorymi je mozné implementovaapriklad’ubovd’né logické hradlo.

LUT je 16 bitova panta(logické hradld15]) so Styrmi vstupmi a jednym vystupom. Realizuje
obecnu binarnu funkciu Styroch premennych. NaveSpgmocou multiplexoroMUXFx a MUXF5
mozné jednoducho realizavaloZitejSie funkcie MUXFx je potom oznéovany akoMUXF6 alebo
MUXF7.

Z popisu je jasné, kde je mozné tejto fambsti vyuzt’. Je to prave v celularnych automatoch.
Problémom v3ak ostava, ako najelegantnejSie prepojime jednotlivé hradla diovd oto suvisi so
spominanou zloziteeu CA. VSetok tento navrh ostava na navrharovi.

LUT je mozné deklarovaako komponenty vo VHDL, no obvykle sa to nerohjintgtizator

ich automaticky vytvara na zaklade behavioralndbbastruktirneho popisu vo VHDL.

Vyuzitie SRL16
DalSou Gsporou miesta na navrhovanipe je moznoé vyuZitia funkkného generéatora ako registra
SRL

SRL16 je teda posuvny, v zakladnej vertf bitovy register, ktory okrem synchrénneho
zapisu s posunutim o jednu poziciu umge i asynchréonngitanie zo zadanej pozicie. Pomocou
multiplexorov MUXFx aMUXF5 umo#iuje navySe jednoduché rozSirenie na register skoro
Tubovdnej dzky [15].

Z uvedeného popisu je zrejmé, Ze komponenty toypa sU vyuZiténé u obvodov LFSR.

Implementacia 15 bitového LFSR, s pouZzitim iba divkemponent SLICE z CLB je na obrazku 11:

Bit 1

XNOI ) G

L smis  © C ¢H  Bitis
Bit 14

Adresa = 12

Obréazok 11 : 15 bitové LFSR s pouzitim % CLB.
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Jedna logické bunka zo SLICE je vyuZita k dvojvsttémuXORobvodu a k prvému registru
z 15 bitového LFSR. Druh& bunka je potom vyuZiténglementacii 13 bitového zvySku obvodu
LFSR pomocou SRL komponenty a poslednému z registRyiradenim statickej hodnoty 12
k adresnym vodiom je vystupna idka registra SRL \#osti 13. Najlep3ie pozicie odberu pre 15
bitovy LFSR su z miest 14 a 15 ¢vpriloha A).

Obecne je teda mozné pomocou tohto efektivnehdndmplementov LFSR roznej iky.

V zapise vo VHDL je potom potrebné prideomponentu, ktora oztiedanicad’ ako SRL:

component SRLCI16E

port (

D . in std_logic
CE . in std_logic
CLK . in  std_logic
AO . in std_logic
Al . in std_logic
A2 . in  std_logic
A3 . in std_logic
Q . out std_logic X
Q15 . out std_logic

);

end component ;

Moderné syntetizmé nastroje ale dokazu (nie vzdy, mbze nas nagridemedzovéa spbsob
navrhu) uz z niekkkych registrov usporiadanych za sebou samétzige je vyhodné vyufi
komponenty SRLZ2]. Pozor vSak treba davana to, Ze posuvny register nesmietnagynchronny
RESET pretoZe funkny generator nevie resetavevoj obsah (synchronnym resetovacim vstupom su
vybavené takmer vSetky komponenty na obvode). Rgsuregister stymto resetom bude

automaticky zostrojeny z beznych registrov. Pre iidormacii je mozné preztiditeratiru[2,16].

4.3.2 Prepojovaci systém FITKitu

| ked” projekt FITKit beZi na fakulte pomerne kratku dobu, je potrebnévedomi’, Ze uz existuje
mnoho funknych prikladov, pomocou ktorych mézeme vytvamogramy v sulade s uz spomi-
nanymi liceknymi podmienkami. NavySe existuje vyvijajuca saZkida, ktord je vhodné taktiez
pouZzt’ pri implementacii. Tieto vedomosti vyuzijeme gialSom navrhu a implementacii.
Komponenty kitu musia medzi sebou vedi@munikova. Pre komunikaciu je zvoleny rychly
sériovy protokal pomocou ktorého kit vymim dataci uz s okolim alebo v medzi svojimi internymi
komponentmi. S diadom na tuto koncepciu boli vyvinuté i vnitorné kamenty obvodu FPGA.
Zakladny prepojovaci systém n@pu teda sluzi pre komunikaciu medzi MCU a tawii
jednotlivych periférii implementovanych v FPGA. Pogovaci systém reprezentuji dve komponenty:

SPI controla SPI decoderna ktory je pripojeny adresny dekodér tadkomponenty. Pre nas je
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najviac dolezity prave adresny dekodér, pretoZg tta koncova komponenta, na ktoru sa budeme

pripaja’ nasim generatorom. Pre ostatné komponemty7yi

43.2.1 SPI dekodér

SPI dekodér prevadza interny SPI na Standardnéaoh) na ktoré je mozné pripodjadresny
dekodér daného radi periférie. Tato komponenta sa pouzije pre kazdig rperiférie, ktory bude
ovladany z MCU. Rozhranie komponenty ukazuje olkkaza. NizSie je popis rozhrania vo VHDL.

SPI_adc
—clk
ADDF —

—CS WRITE_E}
—IDC READ EN——
———DO_VLD
— pi DATA OU}|——

DI RE DATA IN|—

Obrazok 12 : Rozhranie komponenty SPI dekodéra.

entity  SPI_adc

generic (

ADDR_WIDTH . integer

DATA WIDTH . integer

ADDR_OUT_WIDTH . integer

BASE_ADDR . integer

);
port (
CLK : in std_logic
CSs : in std_logic
DO : in std_logic
DO _VLD . in  std_logic
DI . out std logic
DI_REQ . in  std_logic
ADDR . out std_logic_vector (ADDR_OUT_WIDTH1 downto 0);
DATA _OUT . out std_logic_vector (DATA_WIDTH- 1 downto 0);
DATA IN oin std_logic_vector (DATA_WIDTH- 1 downto 0);
WRITE_EN . out std logic
READ_EN : out std logic
)i
end entity
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SPI dekodér sa nastavuje pomocou generickych pti@amdieto parametre nastavi dekodér

pod’a potrieb radia pripojeného za ninenerickéarametre su:

« ADDR_WIDTH - Sirka adresy

e DATA_WIDTH - Sirka vstupno-vystupnych dat
« ADDR_OUT_WIDTH - Sirka vystupnej adresy
 BASE_ADDR - hodnota bazovej adresy

Popis rozhrania je nesledujuci:

e CLK - synchrénne hodiny pouzivane v celom FPGA
* Interné SPI (DO, DO_VLD, DI, DI_REG, CS) :
e CS - povolenie komunikacie.
e DO + DO_VLD - vystupné data SPI DO a detekcia sty hrany
SPI_CLK. Pri nastupnej hrane (SPI_CLK) &tju hodnoty z datovych
signélov platné v okamziku DO_VLD.
* DI + DI_REG - vstupné data DI a detekcia zostugmany SPI_CLK.
Pri zostupnej hrane (SPI_CLK) sa zapisuju hodnatydatové signaly
v okamziku DO_REG.
¢ Rozhranie k adresnému dekodéru (ADDR, DATA_OUT, PAIN, WRITE_EN,
READ_EN) :
* ADDR - vystupn& adresa
« DATA_OUT - vystupné déata
« DATA_IN — vstupné data
*  WRITE_EN - okamZik zapisu vystupnych déat do dekadér
e READ_EN - nastavenie vstupnych dat gfeanie. Tento signal hovori
dekodéru, Ze ma nachystdata DATA_IN (vstup). Samotné data sa

precitaju az pri nasledujucom nastaveni signalu DI_M#sllogicku 1.

Viac podrobnosti o jednotlivych signalocti, niektoré priebehy je ogamozné nalie na
strankach projekt{r].
4.3.3 Generator pseudonahodnycRisel pre FITKit

Pri zaverénom navrhu a implementacii generatora pseudonakebdtigel bolo treba brav ohrad
viacero obmedzujucich kritérii. Niektoré rozhodautboli ovplyvnené taktiez tym, Ze vysledna

aplikacia by mala Ky ukdZkovou, ¢i aplikaciou potvrdzujucou teoretické predpokladynie
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aplikaciou pouZittnou pre generovanie nahodnyéfsel napriklad pre tvorbu kryptografickych
kracov.

Pri navrhu preFITKit som sa rozhodol, Ze pouZzijem pre daréeldfunkciu, ktord vSak
umo#uje prenos iba 16 bitovycliisel vrdmciMCU - FPGA Ztoho vyplyva hné to, Ze
implementovany generator bude 16 bitovéikgl. Pre ukazkovu aplikaciu je to pomerne slusny
rozsah, ktorym mézZeme generévidadné ¢isla v intervalel — 65535(0 je zakdzanym stavom).
Pokid’ by bolo potrebné niekedy v buducnosti implemenfoganeratory generujice vo &&m
rozsahu, je mozné potizjednu z verzii, ktora je implementovana ak&ast] tejto prace, alebo
vygenerové vlastnu verziu. VSetko toto je mozné was priloZzenonCD nosti.

Dalej pokid ide o rozhranie medzi dekodérom SPI a samotnynergesrom, tak v tomto
pripade sme schopny uséttas’ FPGA obvodu tym, Ze nebudeme implemenfaadresny dekodér.
Je to totiz zbytené. Pri jednoduchej verzii LFSR registra je poteelkwoli paiatotnej hodnote
(seed adresové prave jeden register, z ktorého zanp¢@ame generovanésla. Opé@ pokid’ bude

niekedy potrebné, je mozné rnajsaralelné verzie LFSR generatorov na priloZe@ibn

Navrhnuté rozhranie generatora je nasledovné:

LFSR_16

—clk
—rst

—{SEEL
——DATA_OU

F EN S_EN

Obrazok 13 : Rozhranie komponenty implementovaného generatora.

Kde
¢ CLK - hodiny generatora spaioe pre celé FPGA,
* RST - resetovaci vstup generatora,
* SEED - 16 bitovy vstup pre vloZeniedrtoinej hodnoty,
« DATA_OUT - 16 bitovy vystup, z ktorého ziskavamegevané&isla,
* F_EN - povolenie naplnenia obsahu registréigiocnou hodnotouf{ll enable) a

* S_EN — povolenie posuvu obsahu regisstaf enablg.
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Samotné entita generatoraVbIDL vyzera nasledovne:

entity LFSR 16 is

port (
clk : in std_logic ;
rst : in std_logic ;
F EN : in std_logic ;
S EN : in std_logic ;
SEED : in std_logic_vector ( 15 downto O0);
DATA OUT out std logic vector ( 15 downto 0)
)i

end entity LFSR_16 ;
Je vidig, Ze nie su pouZité generické parametre. To jeeprAtoho dbévodu, Ze Struktura
obvodov LFSR pre danéiiky nie je presne dana. Ako navrhar si mézem wylzbovdné

prepojenie, alebo sa priklark uz otestovanym variantorprfloha A).

Prepojenie generatora s komponentou SPI dekodérajjeé z nasledujuceho:

Generator SPI dekodér
SEED - DATA_OUT
DATA OUT o DATA_IN

F EN - WRITE_EN
S _EN = READ_EN

Z uvedeného je zrejmé, Ze gitani obsahu sa stav registra upravi vzdy o jedek. Ke vSak
moZzné upravi zapojenie itak, Ze pri kazdom po sebe iducdtani stavuneziskameskuta@ne po
sebe iduce dvojicesim ciastane zabranime neprijemnému efektu spominadsjslosti po sebe
idacich dvojic Zapojenie mdéZzme upravitak, Ze pri kazdej zmene hodinového signalu sangme

i obsah registra LFSR:

S EN - log. ,1“

a e

zabudnti ale na to, Ze posuvny register nesmie obsahaggnchronnyRESET pokid® ma by’

implementovany pomocou blokov SRL tak, ako bolospp@né vySSie v praci.
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5  Syntéza generatorov

5.1 Uvodom

O syntéze mbZzme hovdrako o vytvoreni,netlistu”, ¢ize zapojenia obvodovych prvkov (logické
¢leny, klopné obvody, registre &), teda vlastne vytvorenie schémy zapojenia s obwgmi
prvkami, ktoré su obsiahnuté v predpokladanychiosigch obvodoch s poZzadovanou funkciu. U
zlozitych obvodov CPLD a FPGA su okrem vysSie uwgdld obvodovych prvkov do netlistu
zaradené prvky Specifické pre kieé obvody (obvykle su spaloé pre witd radu obvodov,
napriklad XC9500XL, Spartan-Il, Virtex-1l, Spartan & podobne). Pokfanie su tieto Specifické
prvky pouzité, je netlist prenositgy i na iné ci€ové obvody. Ak v3ak pouzité s, je prendsitey’
obmedzena na tie obvody, ktoré tieto prvky obsahudjkaka’vek konStrukcia je v principe
realizovaténa bez tychto prvkov (s vynimkou Rrai Specialnych prvkov, ako su prvky pre Upravu
hodinového signalu, pre riadenie odberu z napdjaciedroja apod.). Ich pouZitie vS8ak moze
vysledok syntézy vyrazne zlep& v mnohych pripadoch je tento vysledok bez reéhztozity, Ze je
prakticky nepouzitény.

Tato kapitola stréne pojednava o vysledkoch syntézy, ktord bola vgkdnpre rézne typy

implementécii generatorov pseudonahodnijstel.

5.2 Vysledky syntézy pre zvolené implementacie

Obecne sa bez znalosti kiwej technologie odpota zapis kédu jazyka HDL (v naSom
pripadeVHDL) pomocou behavioralneho zapisu. Vyhneme sa tynbl@nmwu s prenositeog’ou.
Pokid’ ale je technologia znama (ako v naSom pripade GA-FonkrétneSpartan 3, ni¢ nam
nebrani vyu# jej prostriedky, a zefektiviitak vysledny obvodi uz vziladom k ploche, spotrebe
alebo rychlosti.

Pre ely porovnania boli vysledky po syntéze (obsad@pnahanacipe apracovna frekvencia
obvodu) zhrnuté v talike uvedenej yprilohe F. Zobrazené su jednoduché tygy 8, 16, 32a64
bitovych generatorov LFSRs(jednym registrom- jednoduch§ i zloZzené typy g viacerymi
registrami LFSRz ktorych sa odobera vystup tak, ako to uvadedgradzajuci text), popisatiéuz
behavioralne alebo Struktdrou. Vnutorna Strukt@@nptlivych generatorov (dand polyndmom), je
v sulade s udajmi, ktoré je mozné wajprilohe A.

Dobrym vysledkom je to, Ze syntettry nastroj Kilinx ISE 8.3 pri popise obvodu chovanim
sam v priebehu syntézy zistil, Ze sa d& wyivkov cidovej technoldgie SRD a bul’ ich vyuZil,

alebo poki#i to nebolo moZnépfivedeny res@t aspa na toto upozornil. Pokiaby sme ale i ndialej
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chceli pouziva tieto obmedzujuce faktory, méZzeme z¥éa¢yuZzitie toho, Ze obvody FPGA dokazu
synchrénne resetovavoje prvky i vnatorne, a pokidissa vyuZf tejto vlastnosti.

TaktieZ pre gely porovnania su prilohe Fzobrazené vysledky syntézy u generatorov, ktoré
mali privedeny resepppisané behavioréliealebo ako jednoduchy typ jediného registra LSk
paralelny vstup i vystup dap@pisané Struktarre Tieto zaberd vSak omnoho viac hardvérovych
zdrojov oproti jednoduchSim typorp sa da predpoklada

Druha zo sledovanych vlastnosti, teda pracovnémedia, je pomerne vysoka u kazdého typu.
Hodnoty su tak vysoké i preto, lebo frekvencia éteiskame po syntéze je odhad, ktory nezagea
oneskorenie na vottich. To znamena Ze nefakkiuje, kam a ako je dizajn do FPGA namapovany.
Pre realne vysledky je preto nutné vykomer (Place and Roudea zapisté aZ tieto hodnoty, di.
priloha G. Frekvencie po paru pre vSetky syntetizované obvgdgeratorov v3ak vychadzaju
priblizne rovnaké ako po syntéze (v rozmedzi od B®®& po 495 MHz)go je celkom realne, ki&e
dizajn je vémi jednoduchy a oneskoreni®JT aMUX na zvolenom FPGAipe je maximalne okolo
Ins.

Na zaver mdZeme konStatdyaZze pokid by sme implementovali iny typ generatora
pseudondhodnycltisel (pre platformu FITKit), asi sa nam lelazko podari vytvoti rychlejsi
generéator. Maximalna pracovna frekvencia generatopéementovaného ako ukazkova aplikacia pre
FITKit je 137 MHz (vysledok p&lace and Rouje
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6 zaver

Obsahom tejto prace bolo teoreticky presktitygy generatorov pseudonadhodnyébel a zhodnofi
ich kvalitu pomocou Statistickych testov. Napokoolab potrebné implementovazvolené typy
preskimanych generéatorov.

Cela uloha bola pomerne dazaujimava. Pri Fadani informécii o hardvérovych generatoroch
som narazil na skutae mnoho zaujimavych pbddov. Zistil som, Ze réznych implementacii je
nespgetne véa a na mne bolo sa rozhodnltoré z typov si vyberiem. Obmedzil som sa teddie
ktoré boli asu v praxi n&stejSie pouzivané. Potom priSla na radu ich imelgétia do takej
podoby, aby som ich mohol jednoducho otestodas’ prace, ktora sa venuje prave testovaniu bola
tieZ nemenej zaujimava ako ta predchadzajucal Zsti aké typy a principy testovania sa vyuZzivaju
a sam som ich nakoniec i pouzil. Sklamanim pt& wsak boli vysledky testov vtom smere, Ze sa
Vv praxi pouziva az prili&asto naozaj malo kvalitny generator LFSR v jehmgellichej podobe. Ako
malou néplatou moéze by ale fakt, Ze takyto typ 32 bitového generatoraerahba jeden logicky
blok na obvode FPGA. Jeho paralelna verzia je leieditn4, no pomerne dosobustna. Pre tieto
odliSnosti som sa rozhodol v préci i porotnadnotlivé generatory popisané rémlymi spésobmi,

s rozlénym zapojenim, a vysledky syntézy tychto obvodoehfadne zhrnti Toto vSetko ma
nawilo pisa nielen syntetizovatey kod ale zistii som, Ze je dobré porozutniecielovej
technoldgii. Vo vSeobecnosti boli nové technolégimoderné principy, s ktorymi som sa pri tejto
praci stretol, vEmi nauné a do méjho sveta mi priniesli naozajlaie Napokon som vlastnou
implementéciou zistil, Ze vystupy generatorov p@lementacii v hardvéri st zhodné s tymi, ktoré
boli implementované ako ich vzor v jazyku &, je celkom logické.

V buddcnosti by prace na generatoroch mohli pfikra’ smerom k zaujimavym formam
spominanych hybridnych celularnych automatov. Rokia ale itato technika zlyhala, tak ako aj
u tych jednoduchych CA, pokiista implementovahardvérové generatory v FPGA za spohsii

skutatne ndhodnych fyzikalnych procesov by mohl@ bkut@ne vé’kou vyzvou...
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Priloha A

Pozicie odberov signaltiaps pre LFSR s maximalnoukou periédy. Data st sumarizované fad
Xilinx [35]:

n XNOR z n XNOR z n XNOR z n XNOR z

3 3,2 45 45,44,42 .4 87 87,7¢ 12¢ 129,12

4 4,2 46  46,45,26,2 88 88,87,17,1 13C 130,12

5 5,2 47 47,42 89 89,51 131 131,130,84,8

6 6,c 48 48,47,21,2 [0 90,89,72,7 13z 132,10:

7 7.€ 48 49,4( 91 91,90,8; 13 133,132,82,8

8 8,6,5,¢ 50 50,49,24,2 92 92,91,80,7 134 134,7%

9 9,k 51 51,50,36,3 93 93,91 13t 135,12

10 10,7 52 52,4¢ 94 94,7: 13€ 136,135,11,1
11 11,¢ 53 53,52,38,3 95 95,8¢ 137 137,11t

12 12,6,4,: 54 54,53,18,1 96 96,94,49,4 13¢ 138,137,131,1<
13 13,4,3,: 55 55,31 97 97,91 13¢  139,136,134,1:
14 14,5,3,: 56 56,55,35,3 98 98,81 14C 140,11

15 15,1« 57 57,5( 99 99,97,54,5 141  141,140,110,1C
16 16,15,13, 58 58,3¢ 10C  100,6: 14z  142,12:

17 17,14 59 59,58,38,3 101 101,100,95,9 14 143,142,123,1Z
18 18,11 60 60,5¢ 10z 102,101,36,3 144  144,143,75,7
19 19,6,2,: 61 61,60,46,4 10z 103,9¢ 145 145,9:

20 20,17 62 62,61,6, 104 104,103,94,9 14€ 146,145,87,8
21 21,1¢ 63 63,6: 10t 105,8¢ 147 147,146,110,1C
22 22,21 64 64,63,61,6 10€ 106,9: 14€  148,12:

23 23,1¢ 65 65,4 107 107,105,44,4 14&€  149,14840,3¢
24 24,23,22,1 66 66,65,57,5 10¢ 108,7: 15C 150,97

25 25,2 67 67,66,58,5 10€ 109,108,103,1C 151 151,14t

26 26,6,2,: 68 68,5¢ 11C 110,109,98,9 15z 152,151,87,8
27 27,5,2, 69 69,67,42,4 111  111,10: 15 153,15

28 28,2t 70 70,69,55,5 11z 112,110,69,6 154 154,152,27,2
29 29,27 71 71,65 11 113,10« 158 155,154,124,1%
30 30,6,4,. 72 72,66,25,1 114 114,113,33,3 15€ 156,155,41,4
31 31,2¢ 73 73,4¢ 11t  115,114,101,1¢ 157 157,156,131,1%
32 32,22,2,. 74 74,73,59,5 11€ 116,115,46,4 15¢€ 158,157,132,1:
33 33,2( 75 75,74,65,6 117 117,115,99,9 15¢ 159,12¢

34 34,27,2,. 76 76,75,41,4 11€ 118,8¢ 16C 160,159,142,1¢
35 35,3¢ 77 77,76,47,4 11¢  119,11: 161 161,14

36 36,2t 78 78,77,59,5 12C 120,113,9, 16z 162,161,75,7
37 37,5,4,3,2, 79 79,7 121  121,10: 162 163,162,104,1(
38 38,6,5,: 80 80,79,43,4 12z 122,121,63,6 164 164,163,151,1¢
39 39,3t 81 81,7 12z  123,12: 165 165,164,135,1%
40 40,38,21,1 82 82,79,47,4 124 124,8; 16€ 166,165,128,1Z
41 41,3¢ 83 83,82,38,3 12t 125,12418,1% 167 167,16:

42 42,41,20,1 84 84,71 12€ 126,125,90,8 16€ 168,166,153,1%
43 43,42,38,3 85 85,84,58,5 127 127,12t

44 44,43,18,1 86 86,85,74,7 12¢ 128,126,101,



Priloha B

Vysledky testuDiehard na skimanych generatoroch. Zobrazené su testy pden2 inicializ&né
hodnoty. Zn&ka ozn&uje 100%zlyhanie daného generatora na danom teste.

Generator zaloZeny na principe jednoduchého sériokESR éerial-LFSR:

1 || 1 I'm

2 ‘I 2 | [~}

3 || 3 ||

4 || 4 ||

5 ‘. 5 | ]

6a Uim 6a Uim

b /|| 6b lm

6c /| 6c |

7 | 7 il |

8 ol 8 ol

9 I | || L1 o LLL L1l L1 |

10 ! /|m 1 " lm

11 L1l 1 LU | J‘I (IR 11 L 1 : (I LIl

12 /| 12 /|l

13 || 13 ||

1 ||m ) ||m

15 | || 15 | L I\m
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1

Generator zaloZeny na principe jednorozmernéhdacakho automatul@l-CA30:

1l L1 | | 1 [ [T | |
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53 0 | I - | | 5|1 Ll [ [

6a [ LLLII 1 1Ll 1 1 1l [N/ 6a PILLL LT Ll |- I L
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7t | 7 |

8 gl | 8 I

9 1 | 1l 1 L1 9 [ [ L1 | ‘

10 (N “\ L1l . 10 N | L
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Generator zaloZeny na principe jednorozmernéhdacakho automatul@l-CA5074%.
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8 L1 [N I LI | P | | |
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11 bl ‘ L1 Il ‘I IL1 1 LIl | 11 \‘\ | L1 | I ([ ‘HHI\ ]
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Generator zaloZeny na principe kombinovaného LFEESRIH-LFSR

Generator zaloZeny na principe paralelnej konfigerbFSR paralell-LFSR:
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Priloha C

Tabuka zobrazuje uZz sumarizované vysledky tesfiehard na jednotlivych generéatoroch.
Maximalne skoreNlax scor@ zobrazuje pripad, kedy by generéator zlyhal nakydé testochTrue

je naopak postupntsktora by mala bfskut@ne nahodn{9].

Test Max Serial | Parallel | Comb. 1D (1:2 True
score | LFSR LFSR LFSR CA30
50745
Birthday 36 36 2 0
Overlapping permutatior] 8 8 4 0
Binary Rank 32x32 8 8 6 0
Binary Rank 6x 104 104 8 40 104 80 4
Bitstream 80 80 0 0 60 60 4
Overlapping pairs tests | 328 328 94 188 320 288 6
Count the ones (stream)| 8 8 6 6 6 6 0
Count the ones (specific) 100 100 30 42 100 90 2
Parking Lot 44 0 0 4 2 0
Minimum Distance 4 0 0 2 2 0
3D spheres 84 2 0 4 4 4
Squeeze 4 0 0 4 2 0
Overlapping Sums 44 44 0 0 6 0 2
Runs 16 16 2 0 16 8 0
Craps 8 8 0 0 8 8 0
Total 876 756 154 286 644 570 22




Priloha D
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Sériovy test pre CA50745.




Priloha E

Bitové zobrazenie vystupu jednotlivych porovnavdngeneratorov.
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Priloha F

Tabuka odhadu obsadenia (mt zabratychSlice prvkov z celkového pdu 768 a odhadu
maximalnej pracovnej frekvencid [MHz]) generatora pseudondhodnyefsiel na cipe FPGA
(Spartan 3, XC3S50 PQ208. XiljnxZobrazené su vysledkyo syntéze Obvody sU popisanych
Struktarne (pomocou klopnych odvodov typl i behavioralne. Generatory s zaloZzené na prncip
LFSR, prEtom jednoduchy typ zréjediny register a paralelné zapojenie &rdany péet registrov
LFSR veda seba, vzmysle predchadzajuceho vykladu. Sérimiéalizacia zndi sériovu

inicializaciu vzdy jedného z registrov LFSR. Palrsdezna&i naopak paralelny vstup i vystup dat.

Struktdrny popis Behavioralny popis
Bitova dzka Typ sériova paralelna sériova sériova
. , , : : inicializacia, | inicializacia, | inicializacia, inicializacia,
a Struktara dana | Zapojenia
bez resetu S resetom bez resetu S resetom
polynomom I—FSR pocet f pocet f pocet f pocet f
Slice | [MHz] | Slice | [MHz] | Slice | [MHZ] Slice [MHZ]
4 jednoduché 2 |33 |4 479 P 33 3 479
X4XLEXO 4 paralelne 6 |33 |- - 9 338 11| 479
8 jednoduché 3 |33 |6 473 B 338 6§ 379
)(8+X4+X3+X2+X0 8 para|8|ne 21 338 30 338 10 379
16 jednoduche 3 |33 |10 339 B 338 10 379
XX P2exX3+x+X% | 16 paralelne | 50 | 338 62 338 158 379
32 jednoduche 2 |316 |19 339 B 316 19 379
X¥x3xP4X104X0 | 32 paralelne | 193 | 316 121 316 606 379
64 jednoduché 3 |36 [38 " | 4 |316 |38 879
X4 XX+ X+ X0 64 paralelne | 33" o b5 o s768" | 2°

" Generator popisany tymto spdsobom zabera omnaiogprostriedkov§lices, 10 BlocKsako je na zvolenom

¢ipe FPGA k dispozicii, a preto ho nie je mozné alit



Priloha G

Tabuka odhadu obsadenia (mt zabratychSlice prvkov z celkového pdu 768 a odhadu
maximalnej pracovnej frekvencid [MHz]) generatora pseudondhodnyefsiel na cipe FPGA
(Spartan 3, XC3S50 PQ208. XiljmZobrazené su vysledigo pare (Place and Route)Obvody su
popisanych Struktdrne (pomocou klopnych odvodow 1 i behavioralne. Generatory su zaloZzené
na principe LFSR, pfom jednoduchy typ z&éjediny register a paralelné zapojeniedrdany péet
registrov LFSR velkh seba, v zmysle predchadzajuceho vykladu. Sémnoeializacia znai sériovu

inicializaciu vzdy jedného z registrov LFSR. Palrsdezna&i naopak paralelny vstup i vystup dat.

Struktdrny popis Behavioralny popis
Bitova dzka Typ sériova paralelna sériova sériova
o , , : : inicializacia, | inicializacia, | inicializacia, inicializacia,
a Struktura dana| Zapojenia
bez resetu S resetom bez resetu S resetom
polynémom LFSR pocet f pocet | f pocet f pocet f
Slice | [MHz] | Slice | [MHz] | Slice | [MHZ] Slice | [MHZ]
4 jednoduche 3 |487 |2 495 B 492 7. 498
X4+ X2+X0 4 paralelne 10 | 355 |- ) g 307 8 377
8 jednoduché 5 |408 |4 357 |5 432 5 355
XXX+ X+ XO 8 paralelne 40 | 318 |- . 33 208 33 351
16 jednoduché 5 |408 |9 413 |5 432 9 361
XX P2ex3+x+X® | 16 paralelne | gy | 337 | - : 65 339 129 261
32 jednoduché 4 |396 |17 321 W 432 17 355
X¥ZXXP4X04X0 | 32 paralelne | 134 | 312 |- . 1d1 310 520 296
64 jednoduché 6 309 (33 | ?° 6 309 (33 360
XXX+ XX 64 paralelne | 406" | 2* ) ~ 3o | 2t |s7egt | o

" Generator popisany tymto spdsobom zabera omnaiogprostriedkov§lices, 10 BlocKsako je na zvolenom

¢ipe FPGA k dispozicii, a preto ho nie je mozné alit



Priloha H

Navod na inStalaciu a pouzitie 16 bitového generato  ra

pseudonahodnych ¢&isel pre FITKIit.

Pred samotnym pouzitim FITKitu s ukazkovou aplikécigeneratora pseudondhodnyibkel je
potrebné vykon@a niekd’ko krokov. Tym prvym by mala WyinStalacia potrebného softvérového
vybavenia pre pfita¢, ku ktorému sa bude kit prip&jaVsetky tieto kroky je mozné ndjma
oficialnych strankach projek{ia].

Po inStalacii a nastaveni prostrediacifssa (COM porty mdZzeme pokrova’ krokmi
inStalacie generatora do kitu. Na tomto mieste hedné si na lokélny disk stiahtwa rozbaff
aktuélnu verziu obsahu SV[Y. Z prilozeného CD diskd’alej skopirujeme program pre MCU a pre
FPGA FITKit app) do lokalnej zloZzky SVNKonkrétne do appsV podlozkach aplikacie pre MCU
(apps/FITKit app/swa FPGA &pps/FITKit app/top preloZzime jednotlivé tietdasti prikazommake.
Po preloZzeni m6Zzme aplikaciu pre MCU nahrBo vykoname prikazomrmake load(v apps/FITKit
app/sw. Pokid prebehlo nahranie Uspesne, je mozné sa pomoawmingu [7] pripojit’ k FITKitu.
Pomocou terminalu, na ktorom zadapmg fpga,nahrajme do FPGA konfiguraciagps/FITKit
app/top/output.bin  Uspednym nahranim k&in konfiguracia, ateda je mozné generator plne
pouziva. Kroky vykonavane dopodiasu zhodné s tymi, ktoré treba vyk@nared pouzitim
ktorejkad'vek aplikacie z SVN.

Ovladanie generatora je apgpomocou pripojeného terminalu. Je mozné zatlgeden

z nasledujacich prikazov s danym vyznamom:

HELP - zobrazi jednoduchu textovd napove d

STOP - zastavi zobrazovanie generovanych cisel

START - spusti zobrazovanie generovanych cisel

NEXT - zobrazi dalSiu generovanu hodnotu

CLEAR - vynuluje obsah generéatora (nastavi zakadzany stav)
RESET FPGA - resetuje obsah fpga

SEED 0 to 2716 - nastavi po ¢iato ¢nd hodnotu generatora

Ostatné nezname prikazy aplikacia ignordjisla, ktoré generator generuje sa zobrazuju na
displeji FITKitu. Aktualna hodnota generatora detie? zobrazi i po zadani prika’lELP priamo do

terminalu.



