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Abstrakt

Tato prace se vénuje forenzni analyze pamétovych prvki a metadat. Jeji soucdsti je tvorba
linuxové aplikace zaméfené na obnoveni dat z pamétovych médii se souborovym systémem
EXT, UDF a ISO 9660; a také nékolik vyukovych piikladu. Aplikace je vytvofend v jazyce
C++ a obnovuje soubory pomoci vyhledévani jejich za¢atka a konca. Testovani aplikace
probéhlo na realnych datech a také bylo provedeno srovnani aplikace s jiz existujicimi
nastroji soustfedénymi na tuto problematiku. Na zakladé testd bylo zjisténo, ze aplikace
dokaze uspét i v pripadech, kdy se nedaji k obnové souborti vyuzit informace ze Zurnalu
(tak pracuji nékteré jiné aplikace).

Abstract

This bachelor’s thesis is about forensic analysis of memory devices and their metadata. It’s
part is also an application for Linux system which focuses on restoring data from memory
devices using EXT, UDF and ISO 9660 file systems; and also some examples for educational
use. The application was written in the C++ language and restores files by searching for
their start and end tags. The application was tested on real data and it was also compared
with already existing similar applications. As a result, it was found out that the application
is successful even if there is no chance to work with informations stored in journal file of
EXT file system, that is used by some of the other programs the application was compared
with.
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Kapitola 1

Uvod

Vypocetni technika urazila od svého zrodu velky kus cesty a stala se pfirozenou soucasti
naseho zivota. Slouzi ndm pii praci, zdbave, vzdélavani; neobesly by se bez ni zdravotnictvi,
armada, medidlni prosttedky a mnoha dalsi odvétvi. Uplatnéni nasla bohuzel i v kriminalité
— at uz jako cil trestné ¢innosti nebo prostfedek k jejimu pachani.

Podobné, jako se vysetiuji napriklad vrazdy nebo loupeze, probihé vySetfovani zlo¢int
spojenych s vypocetni technikou — této oblasti se vénuje forenzni analyza.

1.1 Kybernetické zloCiny z pravniho hlediska

V Ceské republice je poéitacova zlocinnost definovana jako majetkovy trestny ¢in, ktery
miiZze souviset i s poruSovanim autorskych prav, neopravnénym naklddanim s osobnimi
udaji, nebo s trestnym ¢inem proti hospodaiské kazni. Je postihovidna podle nasledujicich
paragrafu § 230, § 231 a § 232 trestniho zdkoniku, zdkona ¢. 40/2009 Sb. V nich je mozné
nalézt napriklad nasledujici informace:
Za prekonani bezpecnostniho opatfeni, neopravnény pristup k pocitacovému systému nebo
k nosi¢i informaci je v Ceské republice trest odnéti svobody na jeden rok, zakaz ¢innosti
nebo propadnuti véci ¢i jiné majetkové hodnoty.

Odnéti svobody na dva roky, zdkaz ¢innosti nebo propadnuti véci ¢i jiné majetkové
hodnoty je trestem za neopravnéné pouziti dat, jejich smazani, zménu, s

Pokud je trestny ¢in uvedny v predchozich dvou odstavcich spachan v timyslu zpuso-
beni skody, 1jmy, ziskani neopravnéného prospéchu nebo omezeni funkénosti pocitace, bude
potrestan odnétim svobody na Sest mésicti az tfi roky.

Na Sest mésicti smi byt odnata svoboda tomu, kdo porusi povinnost vyplyvajici ze
zaméstnani, postaveni nebo funkce, a tim poskodi, zni¢i nebo pozméni data uloZenad na
datovém nosici, nebo provede zasah do programového nebo technického vybaveni pocitace.

[5]

1.2 Forenzni analyza v informatice

Forenzni analyza je postup slouzici k vySetfovani rtiznych subjektti souvisejicich s fese-
nim trestného ¢inu a k ziskavani dukazi pro soudni Fizeni. Jeji pocatky je mozné nalézt
v 70. letech s nartstajici zlo¢innosti ve finanénim sektoru. V 80. letech zacaly vznikat prvni
forenzni nastroje. V informatice mé forenzni analyza mnoho odvétvi, jako napriklad



forenzni analyza siti,

forenzni analyza diskovych paméti,

forenzni analyza audia,

forenzni analyza videa,

e forenzni analyza databazi,

e forenzni analyza mobilnich zafizeni.[!]

Pri vysetfovani je potfeba zodpovédét si nékolik dilezitych otazek:
e Jak byl zloc¢in spachan?

e Jde o kradez dat nebo penéz, nebo pouze o vniknuti do systému?
e Byla poskozena néci prava?

e Byl nékdo ohrozZen, obtézovan, vydiran?

Podstatné je, ze tkolem forenzni analyzy neni pouze napiiklad najit a obnovit skryta
nebo smazané data, ale také zajistit, zZe tato data budou validni a tim padem i pouzitelnd
pro dalsi vysetfovani.

1.3 Linux a forenzni analyza

Linux je zaloZen na unixovém opera¢nim systému, jehoz poc¢atky sahaji do 60. let 20. stoleti,
kdy se zapocalo s vyvojem jadra unixového systému. Kromé Linuxu jsou na stejném principu
postaveny i dalsi operac¢ni systémy, jako je FreeBSD ¢i MacOS od firmy Macintosh. Linux
prosel dlouhym vyvojem a v dnesni dobé je k dispozici mnozstvi jeho distribuci, liSici se
grafickym prostfedim, programovym vybavenim a moznosti pfizptisobeni pro rizné potieby
(osobni pocitace, servery, mobilni zafizeni atd.). [2]

Linuxové distribuce vyuzitelné pro forenzni analyzu maji tu vyhodu, Ze mohou byt
spustény napftiklad z CD, DVD, nebo flash paméti bez toho, aby ménily obsah datovych
médii zkoumaného pocitace. Navic se daji zdarma stdhnout z internetu a maji v sobé
predinstalované nékteré specialni nastroje slouZici pro forenzni analyzu; dalsi programy je
mozné doinstalovat.

Vétsina forenznich nastrojl je snadno pouzitelnd i pro vysetfovatele, ktefi nejsou do
detailti sezndmeni s vnitfni strukturou a c¢innosti hardwaru a softwaru pocitace, a tim
snizuji ¢asové naroky na prubéh vysetfovani.

Nastroje forenzni analyzy jsou ovSem dvousecnou zbrani. Mohou poslouzit k vyreseni
kriminalniho pfipadu, ale stejné tak je mozné, Ze se stanou pomiickami pfi pachani trest-
ného ¢inu.



1.4 Data a metadata

V této casti prvni kapitoly budou predstaveny prvky, které jsou hlavnimi pfedméty zkou-
mani celé bakalaiské prace.

Data jsou veskeré informace, které jsou ulozené na néjakém pamétovém médiu v podobé
souborti. Soubory se od sebe lisi nejen napfiklad svou velikosti, ale predevsim typem (tex-
tovy soubor, obrazek, video, hudba, systémovy soubor,...). Kazdy soubor mé sviij nazev
a ukazatel na metadata.

Metadata slouzi k blizs§imu popisu soubori, se kterymi souvisi. Jinymi slovy jsou to data,
ktera popisuji data. Obsahuji informace o velikosti souboru, data a ¢asy zmén, a ukazatel
do paméti na zacatek obsahu souboru.

Metadata jsou dilezitym prvkem pfi obnovovani smazanych souborti — existuje-li moz-
nost, jak se dostat k informacim v metadatech, je i Sance, Ze ukazatel do paméti na zacatek
obsahu souboru nebyl zni¢en. OvSem muze nastat situace, kdy sice existuje zdznam v me-
tadatech, ale data na adrese, na kterou odkazuji, byla prepsana jinym souborem nebo byla
nahrazena nulami, pfipadné ndhodnym shlukem dat (a tudiz nelze obsah piivodniho sma-
zaného souboru obnovit, pfipadné lze ziskat jen jeho fragment).

Pri pokusu obnoveni dat pomoci jejich metadat nastava dalsi problém, pokud pfi sma-
zéni souboru dojde k vynulovani ukazatele do paméti nebo jeho pfepsani ndhodnymi daty —
bez prozkoumani kazdého sektoru disku je pak témeér nemozné najit zacatek pozadovaného
souboru.



Kapitola 2

Pamétové prvky a souborové
systémy

Tato bakalaiskd prace se zaméfuje na forenzni analyzu pamétovych prvki pomoci linuxo-
vych néstroji. V této kapitole proto bude ¢tenar seznamen se zékladnimi typy pamétovych
zalizeni a vyuzivanych souborovych systémt.

v 2 Vd N ’,
2.1 Pamétova zarizeni

V soucasné dobé mizeme rozlisit nékolik druhtt paméfovych zafizeni, které se od sebe
lisi nejen svou kapacitou, ale hlavné vnitini strukturou, zpracovanim, zptsobem ukladani
informaci a vyuzivanymi souborovymi systémy.

2.1.1 Pevné disky

Asi nejzndmnéj$im a v pocitadich se nejcastéji vyskytujicim typem nevolatilniho paméto-
vého média' je magneticky pevny disk. Sklad4 se z jednotlivych zaznamovyjch ploten a ¢te-
cich/zaznamovych hlavi¢ek pohybujicich se tésné nad povrchem plotny. Na kazdou plotnu
pripadaji dvé hlavicky, protoZe plotna smi obsahovat datovy zaznam z obou svych stran.
Kazdéa plotna obsahuje stopy tvofici soustfedné kruznice. Cylindrem je oznacovana mnozina
stop nachéazejicich se na jednotlivych plotnach nad sebou. Stopy obsahuji sektory, které jsou
nejmensimi zapisovatelnymi jednotkami pevného disku. Typické velikost sektoru je 512 B,
u modernich diskt 4 kB (s emulaci 512B). Disk je mozné k pocitaci pfipojit napiiklad pies
rozhrani ATA, SATA, SCSI, USB, FireWire.

Kapacita pevného disku se dnes pohybuje ve stovkach gigabytt az jednotek terabyt.

Zapis probiha pomoci magnetorezistivni ¢teci/zépisové hlavy, kterd diky elektromag-
netické indukci zmagnetuje misto na disku. Cteni probiha obdobné: riizné zmagnetovana,
mista disku, nad kterymi se hlava pohybuje, ovliviiuji elektricky odpor hlavy — a tim pa-
dem i elektricky proud, ktery hlavou protéka. Tento proud se dale méfi a prevadi do podoby
pozadované informace.

Magneticky zptsob zadznamu ma ovsem i své nevyhody — ¢im vétsi hustoty zaznamu
chceme dosédhnout, tim pravdépodobnéjsi je kolize mezi jednotlivymi bity: zdznamova mista
budou tak blizko u sebe, Ze se navzajem mohou magneticky ovliviiovat a muze tak dojit

!'Nepotiebuje napéjeci napéti pro udrzeni informace



k poskozeni dat. Resenim by v blizké budoucnosti mohla byt momentalné testovana tech-
nologie nazvanad HAMR?, kterd vyuziva zahféti zapisovaného mista laserem a nésledné
ochlazeni po zapisu, ¢imz se informace stabilizuje

Cteci a zdznamové

e =

N
\'

Plotna Zaznamova Cylindr
stopa

Obréazek 2.1: Pevny disk®

Diilezitymi pojmy spojenymi s pevnymi disky v pocitadich jsou tabulka rozdéleni disku®,
hlavni spoustéci zaznam® a chranéna oblast disku®.

Tabulka rozdéleni disku obsahuje informace o roz¢lenéni disku na jednotlivé logické nebo
fyzické oddily a je uloZena v hlavnim spoustécim zaznamu v prvnim sektoru pevného disku
spolu se zavadécem, ktery rozhoduje o tom, ze kterého diskového oddilu bude pfi spusténi
pocitace zaveden operacni systém (tento se na daném oddilu samoziejmé musi vyskytovat).

Vyse zminéné diskové oddily poskytuji moznost mit na jednom disku vice souborovych
¢i opera¢nich systému (kazdy v samostatném oddilu), déle pak ziskat prostor pro databézi
nebo oddélit operaé¢ni systém od dat (tim je uzivatelskym programim a datim poskytnuta
vétsi ochrana napfiklad pfi poskozeni a nésledné nutnosti preinstalovani systému — zmény
se provedou pouze v oddilu s opera¢nim systémem a data zistanou netknutd). Oddily je
mozné i skryt pomoci modifikace tabulky rozdéleni disku (dany oddil se do ni nezahrne),
a ukryt tak citliva data, coz je jedna z technik pouzivanych ve zloc¢inech, které maji urcitou
spojitost s pocitaci.

Chranénou oblasti disku rozumime ¢ast disku, kterd neni pristupna béZnému operad-
nimu systému a jeho uzivateli. Pivodnim zamérem bylo poskytovat na disku misto, které
by dokézalo uchovat informace i po naformatovani disku (af uz védomém nebo nasled-
kem chyby uzivatele). Je obvykle vyuzivana vyrobci poéita¢i pro uchovavani informaci pro
instalaci nebo zotaveni systému; da se ale zneuzit i rootkitem” nebo pro skryti citlivich

2Heat Assisted Magnetic Recording

3Pfevzato z: [4] (15. 11. 2013)

4Partition Table

5Master Boot Record

SHost Protected Area

"Technika maskovani pfitomnosti viru skryvanim jeho adreséit a instalaénich soubort



¢i inkriminujicich dat — proto je vhodné vénovat se ji pfi vySetfovani v ramci forenzni
analyzy.[3]

2.1.2 Flash disky

Tento typ nevolatilniho pamétového média, ktery nahradil diskety a je odvozen od EE-
PROMS®, neni diskem v pravém slova smyslu. Pro uloZeni dat je vyuzito tranzistorové pole
— kazda pamétova buiika je reprezentovana jednim tranzistorem s plovoucim hradlem. Pfi-
pojuje se pres USB konektor.

Existuji dva typy flash paméti:

e NOR FLASH — pamétové buriky lze adresovat (Gist, zapisovat) samostatné, mazani
se provadi po blocich (nékolik bunék najednou),

e NAND FLASH — bunky nejsou samostatné adresovatelné, musi se adresovat po stran-
kéach (skupinédch), mazani se provadi po blocich bunék (nékolik stranek najednou).

Hlavni vyhodou flash paméti jsou jejich malé rozméry, cenova dostupnost a kapacita,
ktera se v soucasnosti pohybuje v fadu desitek GB.

2.1.3 CD a DVD disky

CD a DVD disky jsou datovymi nosi¢i vyuzivajicimi optickou zdznamovou techniku. Obé
média ukladaji data pouze z jedné strany do spiraly s konstatni hustotou zapisu. Kapacita
CD se pohybuje okolo 700 MB, u DVD pak kolem 4.7 GB (mtzZe mit jednu nebo dvé zapi-
sové vrstvy, lze zapisovat i na obé strany do kapacity 17,1 GB). Pro ¢teni i zapis se vyuziva
mechanika s laserovym paprskem. DVD jsou zpétné kompatibilni s CD.

CD i DVD disky pouzivaji pro spravu dat obvykle nasledujici souborové systémy:

e ISO 9660 — starsi systém, nepodporuje pfidavani dat na disk, pii kazdém zapisu na
CD-RW se cely disk vytvari znovu (pfemaze se),

e UDF — néhrada za ISO 9660, standardizovano pro disky pouze pro ¢teni i prepiso-
vatelné disky, umoznuje pridavani dalsich dat u CD/DVD

Oba typy diskti lze vyuzit pro uloZeni audia, videa, textil, programi, jako instala¢ni média,
nebo jako tzv. live CD/DVD pro zavadéni operacniho systému bez nutnosti jeho instalace.

2.1.4 RAM pamét a rychlad vyrovnavaci pamé&t

Jedna se o volatilni typ paméti, kterd k udrzeni dat potiebuje byt pfipojena ke zdroji
elektrického napéti.

RAM pamétf vyuziva pfimy piistup ke svym pamétovym buiikdm — narozdil tieba od
magnetickych pasek nebo CD/DVD diski, u kterych se uplatiiuje sekvenéni pristup. Je to
rychld pamét s kapacitou v fadu jednotek gigabytt. V praxi se pouziva jako doc¢asné tlozisté
dat z pevného disku po dobu, kdy je poéita¢ zapnuty. Z pevného disku se do RAM nahraji
data, se kterymi se momentéalné pracuje, pfipadné i data, ktera lezi blizko téchto dat (a je
tedy velka pravdépodobnost, ze budou za néjakou dobu vyzadovéana také). K datim se pak

8Elektricky mazatelna programovatelnd ROM, dva tranzistory tvoii jednu pamétovou buiiku
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pristupuje ne pfimo na disku, ale na rychlejsi RAM. Po ukonéeni préce se data z RAM
presunou zpét na disk (provede se skuteény zapis dat na disk). Takovd pamét je dnes
konstuovana jako DRAMY — jednu pamétovou buiiku zastupuje jeden tranzistor. Protoze
je vhodné, aby data v takto sestrojené RAM vydrzela urcitou dobu, je nutné obnovovat
informaci v ni uloZzenou pomoci podpiirného elektrického obvodu.

Rychlé vyrovnavaci paméti se pouzvaji pro vyrovnani rozdilnych rychlosti ¢teni z disku
a RAM. Jejich kosntrukce je podobna jako u RAM, jen s tim rozdilem, Ze pro jednu pa-
métovou burtku pouzivaji dva tranzistory — jedna se o tzv. SRAM: statickou RAM, ktera
nepotiebuje podpurny elektricky obvod pro zachovani obsazené informace. Od toho se odviji
i jejich vyssi cena.

2.2 Souborové systémy

Souborovy systém popisuje zptsob uloZeni a organizace dat (obvykle ve formé hierarchické
struktury soubort a adresart) na disku.

2.2.1 FAT

Jeden z nejjednodussich souborovych systémi vytvotila firma Microsoft ptivodné pro pouziti
na disketach, ale nasel své uplatnéni i na discich, pfipadné flash pamétech. Dnes existuji
4 typy FAT:

e FAT12 — verze vyuzivana pro diskety,
e FAT16 — podporuje pevné disky do velikosti 2 GB,

e FAT32 — podoporuje pevné disky do velikosti az 2 TB, vyuzivan v operacnich systé-
mech Windows 95, 98, Me, 2000, XP, Vista,

e FATX — souborovy systém pro herni platformu Xbox.
Struktura FAT systému je nasledujici:

e rezervovana oblast,

e souborova aloka¢ni tabulka,

e datova oblast.

Rezervovana oblast zac¢ind na prvnim sektoru disku a pfimo v tomto sektoru obsahuje
tzv. zavadéci sektor (boot sector). Prvni t¥i byty prvniho sektoru jsou vyhrazeny pro infor-
maci o umisténi kédu potiebného ke startu operacniho systému.

Za rezervovanou oblasti nésleduje souborova aloka¢ni tabulka'’, ktera obsahuje zaznamy
o kazdém clusteru (viz dale) datové oblasti souborového systému.

Datova oblast tohoto souborového systému zac¢ind na prvnim sektoru za souborovou
alokac¢ni tabulkou. Je tvofena clustery — skupinami za sebou nasledujicich sektortu disku.
Pocet sektort v jednom clusteru urc¢uje zaznam v zavadécim sektoru v rezervované oblasti;
vzdy je to vsak 2" sektort. S clustery se pracuje pouze v datové oblasti souborového systému
FAT, v ostatnich dvou oblastech se vyuzivaji sektory. Ve FAT12 a FAT16 je pocate¢ni

9Dynamicks RAM
OFAT table
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cluster datové oblasti vyhrazen pro kofenovy adresai'' ; ve FAT32 se kofenovy adresaf smi

nachézet v libovolném clusteru (jeho umisténi je ddno v zavadécim sektrou).

Rezervovana Datova
oblast Tabulka FAT oblast

Obréazek 2.2: Struktura souborového systému FAT.!?

Informace o kazdém clusteru jsou dostupné v souborové alokacni tabulce (viz vyse).
Je-1i cluster volny (a je-li mozné ho pouzit pro uloZeni dat), méa ve svém zaznamu v tabulce
¢islo 0. Je-li cluster poskozen a nelze ho vyuzit, v tabulce je oznacen ¢islem 0xFF7 (FAT12),
0xFFF7 (FAT16), nebo 0xOFFF FFF7 (FAT32). VSechny ostatni hodnoty znadi, ze je cluster
alokovan pro potieby souboru nebo slozky. Témito hodnotami jsou adresy nasledujicich clus-
tert, které souvisi s jednim souborem ¢i slozkou, p¥ipadné maji hodnotu konce souboru'®.[3]

Adresarovy zaznam:

soubort.txt | Zafatek: 35 Velikost: 6,013

1
N

0 |36 |37 |41]0 0 0 |[ECF| O 0

34 35 36 3F 38 39 40 41 42 43
Tabulka FAT

Obrézek 2.3: Adresovani clusterii v souborovém systému FAT.'*

Clustery, které jsou alokované pro potieby slozky, obsahuji tzv. adresarovy zaznam.
Prvni dva zdznamy v této struktufe jsou ”.”(slozka samotna) a ”..” (rodi¢ovsky adresar
slozky). Dojde-1i k vytvofeni nové podslozky nebo souboru, pak se v adresafovém zaznamu
vytvofi nova polozka pravé pro tuto novou entitu. Kazdé polozka obsahuje jméno sou-
boru/podslozky, se kterou souvisi, jeji velikost (u slozky vzdy nulovd), atributy (jen pro
Cteni, skryty, systémovy soubor, pfiznak, zda se jednd o slozku), data i ¢asy vytvorfeni
a posledniho pfistupu a zapisu, a poc¢ateéni cluster souboru/podslozky.

2.2.2 NTFS

Tento souborovy systém byl predstaven firmou Microsoft spole¢né s prichodem operacniho
systému Windows NT jako reakce na zvysujici se kapacity pevnich diski; stal se taktéz
priméarnim souborovym systémem pro Windows Vista a je podporovan vétsinou linuxovych

Hyoot directory

12Pfevzato z: [3] (15. 11. 2013)
3angl. EOF - End Of File
“Pievzato z: [3] (15. 11. 2013)
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distribuci. NTFS povazuje veskera ulozené data na disku za soubory.

Po naforméatovani disku souborovym systémem NTFS se vytvari nasledujici ¢asti[3]:

o zavidéci oddil'® - nachazi se v prvnim sektoru souborového systému,
e tabulka MFT'® se zdznamy o vSech souborech a adresafich,

e prostor pro samotna data.

Nejdulezitéjsi ¢asti NTFS je tabulka MFT, kterd plni podobnou funkci jako tabulka FAT
v souborovém systému FAT. Prvnich 16 zaznamu je urceno pro uloZeni informaci o sa-
motném souborovém systému. Nasledujici zdznamy jsou urcené pro atributy jednotlivych
souboru a adresaiu. Kazdy atribut ma hlavicku a obsah. Hlavicka urcuje typ, jméno a veli-
kost atributu. Obsah atributu mutze byt rezistentni nebo nerezistentni. Obsah rezistentniho
atributu se zaznamenava do MFT tabulky spolu s hlavickou atributu; pro nerezistentni
obsah se alokuje cluster v datové ¢asti souborového systému. Atributy taktéz uchovavaji
metadata (data a Casy vytvofeni, modifikace a posledniho pfistupu, modifikace zaznamu
v MFT tabulce; soubor je pouze pro ¢teni; systémovy soubor; komprimovany soubor; in-
formace o vlastnikovi souboru).

Spolu s atributy se v adresarich vyuziva indexovani. Indexem se rozumi skupina sera-
zenych atributti. V praxi slouzi pro snadnéjsi a rychlejsi vyhledavani souborti a vyuziva
strukturu zvanou B-strom.

ddd.bxt kkk.txt U, Bt

7zz.txt

| aaa.kxt ‘ coc.bxt | |mmm.txt | qqqg.txt

eee txt ‘hhh.txt ‘ Jij b=t |

Obréazek 2.4: Struktura B-stromu v NTFS.17

Systém si taktéz uchovava piehled o operacich, které nad souborem probéhly (ukladani,
mazani). Toto je zédkladni vlastnosti tzv. zurnalovani — informace o probihajici operaci se
zaznamena zurnalu diive, neZ se samotné operace provede a zméni se data i informace v me-
tadatech, coz pomahé pii obnovovani a opravach napriklad po padu operac¢niho systému.
V takovych pfipadech se prochézeji zdznamy v Zurnélu a zjistuje se (podle nastaveného pfi-
znaku), zda pred poruchou transakce probéhly, nebo ne, a provadi se naprava. Zurnalovaci
zaznamy jsou umistény ve druhé polozce MFT tabulky.

NTFS zavadi pevné odkazy. Jedné se o odkazy na jeden soubor, které smi byt umisténé
kdekoli na disku v rdmci tohoto souborového systému. V tabulce MFT je uloZen pocet vy-
tvorenych pevnych odkazl na jednotlivé soubory nebo slozky. Pfi smazani pevného odkazu

5Partition boot sector
MFT - Master File Table
"Pievzato z: [3] (20. 11. 2013)
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se jejich pocet pro dany soubor zmensi o 1; pokud je pocet pevnych odkazi na soubor
nulovy, soubor se smaze. Pokud by doslo ke smazani origindlniho souboru, ale poirad by
existoval alespon jeden pevny odkaz na néj, pak na disku k uvolnéni mista alokovaného pro
obsah souboru nedojde a pouze se snizi pocet pevnych odkaz, které na néj ukazuji.

2.2.3 EXT2, EXT3, EXT4

Standardnim linuxovym souborovym systémem je tzv. Second Extended File System vy-
chazejici z prvniho souborového systému vytvoreného pro unixové systémy UFS (Unix File
System). Podoporuje praci s pevnymi disky do velikosti az 1 exabyte a soubory o velikosti
16 terabytt (u EXT4).[3]

Tento souborovy systém povazuje vSe na disku za soubor. Vyuziva taktéz i-uzly (in-
formacni uzly), ulozené v tabulce i-uzll, které obsahuji informace o kazdém souboru nebo
adresari (metadata; ¢as vytvoreni souboru, jeho zmény, pfistupu k jeho obsahu, identifikace
vlastnika a skupiny). Cislo i-uzlu je svdzano s nazvem souboru, o kterém i-uzel obsahuje
informace. I-uzel taktéz obsahuje ukazatel na dalsi i-uzly nebo pfimo datové bloky (v i-uzlu
mize byt az 12 pfimych adres na datové bloky; pokud takova kapacita souboru nestaci,
misto jednoho ¢i vice pfimych adres na datové blok se vytvori odkazy na datové bloky
s adresami datovych bloki — jednd se o tzv. nepfimé adresovéani). Vyuziva se také pro
tvorbu symbolickych odkazti, kdy neni nutné soubor na rizna mista v adresafové struktute
kopirovat, ale sta¢i zde umistit pravé odkaz na jeden tento pozadovany soubor na disku
(pevné odkazy) nebo se odkaz na datovy blok souboru umisti pfimo do i-uzlu (symbolické
odkazy).[4]

Kazda slozka méa — tak jako v NTFS — svij adresarovy zadznam, ve kterém se nachazeji
zdznamy o jejim obsahu (ndzvy vSech jejich soubort a podslozek).

Adresafovy . Datové
z4znam I-uzly bloky

/‘7 medatada

soubor.txt

Obrézek 2.5: P¥imé adresovani datovych bloki z i-uzlu.'®

Prvnich 1024 byt souborového systému je vyuzito pro zavadéci kéd opera¢niho systému.

Data jsou ulozena v blocich o velikostech 2 nebo 4 kilobyty (pfipominaji clustery v NTFS).
Informace o disku jsou umistény v superbloku, ktery se nachazi za oblasti pro kéd pro zave-
deni opera¢niho systému (1 kilobyte od za¢atku souborového systému). Zde jsou informace
o velikosti bloki, jejich poétu, pocet i-uzll, nazev oddilu, ¢asové udaje (posledni zapis,
¢as pripojeni svazku) a misto, kam byl datovy svazek pfipojen. Za superblokem nasleduje

8Pievzato z: [3] (28. 11. 2013)
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blok tabulek popisovaéti skupin blokt'®. Kromé obsahu souboru zahrhnuje i tabulku i-uzlé
a dalsi informacni zaznamy.
uzlu na dany datovy blok obsahujici soubor. Z toho plyne, zZe pokud uzivatel nevi, na kterém
bloku soubor zac¢ina, nemiize ho obnovit nebo se k datim dostat.

EXT4 zavadi novy zpusob alokace mista na disku po tzv. extentech, coZ jsou nava-
zujici fyzické datové bloky. Tento zpusob usnadnuje praci s velkymi soubory a zmensuje
fragmentaci disku.

Datové
i-uzly Dalsiblok si-uzly bloky

/‘7 medatada

Adresarovy
zaznmam

soubor. bxt

Obrazek 2.6: Nepiimé adresovani pomoci alokovani nového bloku i-uzli.?°

2.2.4 HFS+

Tento souborovy systém je pouzivan zafizenimi firmy Macintosh. Jeho struktura obsahuje
zavadéci oddil’!, MDB?? (zahrhnuje datum a ¢as vytvoreni HFS+ oddilu a umisténi da-
18ich systémovych soubort), mapu oddili*® (zdznamy o pouzitjch a volnych blocich disku)
a katalog (seznam vSech soubori a adresaiu v oddilu). [1]

9Group Descriptor Tables
0Ptevzato z: [4] (28. 11. 2013)
2100t block

22Master Directory Block
Z3Volume Bitmap
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Kapitola 3

Forenzni analyza pamétovych
prvku a metadat

Jak uz bylo zminéno vyse, forenzni analyza je postupem ke zkoumaéani a vysetfovani poci-
tacové kriminality. Jeji hlavni body budou shrnuty v nasledujicich podkapitolach.

3.1 Zajisténi pamétovych prvkn

V prvni fazi vysetfovani zlo¢inu spjatého néjakym zpiisobem s informacnimi technologiemi
je tfeba zajistit misto ¢inu a zabezpecit ho pfed vlivem okoli a samotnjch pachatelit — to
by mohlo mit nepfiznivy vliv na pravost a pravdivostni hodnotu hledanych dat. Podstatné
pro dalsi praci forenzniho analytika jsou napf. pocitace, notebooky, PDA, tablety, mobilni
telefony, CD, DVD, flash disky, externi disky. VSechna tato zafizeni se musi zaevidovat, po-
psat jejich stav v okamziku nalezeni (zda bylo zapnuté nebo vypnuté, jaké programy na ném
bézely, co bylo vidét na obrazovce atp.) a je-li to mozné, bezpeéné dopravit do vyzkumné
laboratotre. TaktéZ je vhodné ulozit pfed vypnutim pocitace neuloZené zmény v souborech
do jejich novych verzi (vytvofit novy soubor s jingym jménem), aby pii ndsledném uloZeni
nedoslo ke ztraté potencialné dulezitych informaci, které se mohly nachéazet v predchozi
verzi souboru.

Nékdy ovSem neni mozné odnést pamétové zafizeni z mista ¢inu. V takovém piipadé se
musi data zajistit na okamzité'. S tim ovSem souvisi i zvySené riziko neplatnosti ziskanych
dat. Na analyzovaném pocitac¢i mohou bézet nejruznéjsi skripty, ucelné ménici data ukla-
dana na disk (coz ztézuje ¢i pfimo znemozinuje jejich ¢teni bez znalosti ¢innosti takového
skriptu), nebo se béhem zajistovani dikazi mtze podeziely subjekt pfipojit na svij pocitac
vzdalené a podsouvat tak vySetfovatelim znehodnocend nebo odlisna data, nez jaka by se
jinak dala z pocitace ziskat. Proto je pii tomto zptsobu ziskavani dikazt dulezité ukoncit
vSechny procesy a programy, které by mohly ohrozit vypovédni hodnotu dat jak na pevnych
discich a flash discich, tak v paméti RAM. Vhodné je také odpojit pocitac od sité internet,
aby bylo zamezeno ohrozeni dikazi vzdalenym pfistupem tutocnika. Dalsi moznosti, jak
zvysit ochranu dat, je vyuzit pro jejich zajisténi sviij vlastni ddvéryhodny linuxovy systém,
ktery lze spustit napiiklad z CD nebo flash disku®. Vyhodou je, Ze takovy operac¢ni systém
nebude automaticky pfipojovat disky a dalsi pamétovd média pocitace, a tim padem ani
ohrozovat data pred jejich modifikaci.

Langl. live acquisition
2tzv. live CD/flash disk
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Ziskana data je taktéz mozné chranit pomoci hardwarového ¢i softwarového blokovani
zapisu do pamétového zatfizeni. V piipadé hardwaru se jednd o prvek umistény mezi pev-
nym diskem a jeho fadi¢em. Programové resené blokovani zapisu pracuje na zakladé sle-
dovéani zadosti o vykonani obsluzné rutiny (tzv. programové preruseni). Pokud se objevi
zédost o preruseni souvisejici s diskem, blokovaci program ho vyhodnoti a pokud se jedna
o pozadavek na zapis na disk, provede program vlastni akci (nenechd transakci probéhnout),
v opa¢ném piipadé (nehrozi-li poruseni dat — napf. ¢teni z disku) nechd blokovaci program
obsluznou rutinu dokoncit svou ¢innost.

3.2 Ziskavani dulezitych dat

Kdyz chceme podrobit obsah zajisténého pamétového zafizeni, napiiklad pevného disku,
blizsimu zkoumani pomoci forenznich nastroji, je dulezité, aby nedoslo ke ztraté ¢i poruseni
origindlnich dat, kterd by pak nemohla slouzit jako pfipadny dikazny materidl. Proto je
potieba pred samotnym vyzkumem prosvést kopii téchto dat z pivodniho nosi¢e na nosic¢
jiny. Existuji ¢tyfi nasledujici metody kopirovéni: [3]

e vytvofeni obrazu disku do souboru (nej¢astéjsi metoda),
e kopie z disku na disk (vyuziti pfi kopiich starsich diski s jinou geometrii),

e logické kopie disku na novy disk (kopirovani pouze téch soubori, které by se mohly
pfi vySetfovani hodit, a ne celého disku; nelze ovSem déale vyuzit pro obnovovéani
souborii),

e iidka kopie (jako logickd kopie, ale kopiruji se i fragmenty smazanych dat).

Pokud mame vice nastroji, kterymi mizeme provést kopii dat, je vhodné to udélat a vy-
tvorit vice, nez jen jednu kopii. Lze tak zmensit riziko nepouzitelnosti ziskanych dat v pfi-
padé, ze napftiklad kopirovani pomoci jednoho néastroje probéhne spatné.

Nékdy je velikost dat, kterd chceme zkoumat, netinosné velkd a kopirovani by trvalo
dlouho. Proto je mozné vyuzit bezztratvou kompresi, a nasledné vznikla komprimovana
data ovérit pres jejich kontrolni soucet.

3.3 Validace ziskanych dat

Velice podstatné je zachovani integrity mezi originalnimi daty a jejich forenznimi kopiemi.
K jejimu ovéfeni se daji vyuzit digitdlni podpisy ziskanych soubort (tfeba pomoci algoritmu
MD5, SHA-1 ¢ SHA-256).

3.4 Ziskavani informaci ze ziskanych dat
Paméfova zafizeni ovSem nemusi obsahovat pouze ta data, kterd jsou podstatnd pro vyse-
tfovany pfipad. V praxi je tomu vétsSinou naopak — pevny disk je plny nejriznéjsich sou-

bort (textovych dokumenti, fotek, videi, programi, systémouvych soubort) a mezi nimi se
ukryvaji hledanéd data. Prohledavani celého obsahu pamétového prvku miize byt zdlouhavé,
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a proto je tfeba zvazit i povahu pripadu, na kterém se pracuje. Muze jit o internetovou
zloéinnost (pak se zaméfujeme na historii, zalozky a zdznamy webovych prohlize¢u a pos-
tovnich klientt), utok z vnéjsku (pokusime se najit zndmky pritomnosti rootkitt a viri) ¢
podezteni na imyslné poskozeni nebo kradez dat (sledujeme data a ¢asy zmén a pristupt
k souborim).

Neméné dulezité je také védét, jaky operacni systém a programy (a jejich verze) jsou
na pocitaci nebo jiném zkoumaném zaiizeni k dispozici. Je pak jasnéjsi, ¢eho byl majitel
zalizeni schopen. Tim se mize usnadnit prace vysetfovatele i nasledna rekonstrukce pripadu.

Vystupem forenzni analyzy pamétového média jsou jak soubory, tak jejich fragmenty a me-
tadata.

3.5 Rekonstrukce pripadu

V posledni ¢asti prace forenzniho analytika se ze ziskanych dikaza rekonstruuje feseny pii-
pad nebo jeho ¢ast. Zejména je zaméTena na zpusob prace podezielého subjektu, informace,
které se snazil ziskavat, a Skody, které svou ¢innosti napéachal.

3.6 ZavérecCna zprava

Koneénym vystupem celé forenzni analyzy je tzv. zavérecnd zprava, kterd shrnuje pripad,
dokumentuje zkoumana zafizeni, pouzité postupy a dosazené vysledky.
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Kapitola 4

Nastroje forenzni analyzy disku
a metadat

V této kapitole bude predstaveno nékolik Linuxovych nastroji, které je mozné vyuzit pro
praci na forenzni analyze paméfovych zafizeni. Jedna se pouze o zdkladni informace o na-
strojich; jejich praktické srovnani bude provedeno v kapitole 5.

4.1 dd a dcfildd

dd' je unixovym néstrojem spousténym z terminalu & piikazové fadky, ktery se da vyuzit
pro rizné potieby:

e tvorba bitové kopie pamétovych zafizeni,
e oprava hlavniho zavadéciho zdznamu 2,

e modifikace dat - naptiklad pfepsani prvnich byt souboru,

e zabezpeceni disku vynulovanim nebo pfehranim nahodnymi daty,
e obnova dat,

e testovani disku,

e generovani nahodnych dat do souboru,

e vytvafeni prazdnych souborti nebo zvétseni jejich velikosti.

dcfldd® je rozsifenou verzi dd. Poskytuje navic vypocet kontrolnich souctt, ovéfeni
totoznosti souborti a procentualni vyjadieni probihajici operace.

4.2 guymaker

Pro ziskévéani dat z pamétovych zafizeni je mozné pouzit také linuxovy nastroj guymaker.
Podporuje klonovani diskt a kopirovani obrazt diski do AFF formatu.

"http://ss64.com/bash/dd.html
2MBR — Master Boot Record
Shttp://dcfldd. sourceforge.net
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4.3 aimage

aimage je dal$im néstrojem, ktery je mozné vyuzit pro tvorbu kopii pamétovych zatizeni
do soubort typu raw, AFD, AFF, AFM. Béhem kopirovani si lze také nechat vygenerovat
MD5 nebo SHA-1 kontrolni soucty.

4.4 S.M.A.R.T. a smartmontools

S.M.A.R.T." je technologie vyvinuté za u¢elem sledovani, testovani a vyhodnocovani stavu
pevnych diskt. Béhem provozu disku se sleduji rtizné parametry a na zakladé nich se pak vy-
hodnocuje, jaka je pravdépodobnost selhani disku. Tuto technologii vyuzivaji dva néastroje
ze skupiny smartmontools: smartctl a smartd.

4.5 Second Look

Tento linuxovy program® byl vytvoten pro zachytavani tzv. volatilnich informaci (napt. data,
v paméti cache, RAM), které nemusi existovat na disku, a po jisté dobé (nebo po vypnuti
pocditace) mohou byt ztracena. Analyza téchto dat je podstatna z hlediska vyhledavani
rootkith ¢i uto¢nikovych ,,zadnich vratek* v systému, kudy si miize posilat citliva data na
své zafizeni.

4.6 SleuthKit a Autopsy

SleuthKit® je kolekci néstroji pouzitelnych na unixovych a linuxovych systémech a na
Windows. Pouziva se prostfednictvim prikazti v terminélu, ale lze ovsem vyuzit i grafickou
nastavbu Autopsy.

Pomoci jednotlivych néastroji, které jsou ¢lenény do kategorii (diskové nastroje, nastroje
pro diskové oddily, pro souborové systémy, vyhledévaci nastroje) lze napiiklad zobrazovat
informace o pamétovém médiu nebo jeho obrazu, prochazet zdznamy v metadatech, zjistovat
stav datovych blok® souborového systému, nebo odhalovat chranéné oblasti disku a jejich
obsah.

4.7 LiME

LiME" je modulem pro jadro linuxového systému (byl pfizptisoben i pro Android), ktery
umoziuje pristup k volatilni paméti a zachyceni celého jejiho obsahu. To miize pomoci
napi. pri odhalovani pfitomnosti malwaru v pocita¢i nebo pfi analyze ¢innosti rtznych
programi.

“http://sourceforge.net/apps/trac/smartmontools/wiki
Shttp://secondlookforensics.com
Shttp://www.sleuthkit.org/
"http://code.google.com/p/lime-forensics
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4.8 Volatility

Volatility® je kolekci souborii pod licenci GPU pro ziskdvani dat z volatilni paméti (RAM
paméti), jejichz ¢innost je nezavisla na systému, na kterém jsou pouzivany.

4.9 Memfetch

Tento program je vyuzitelny pro sledovani potencidlné podezielého chovani programf.
Memfetch’ pracuje na zptsobu ziskdvani paméti programu piimo za béhu a nijak jeho
¢innost nenarusuje.

4.10 DFF - Digital Forensics Framework

DFF'Y je otevieny software'! program urceny pro forenzni analyzu. Poskytuje programovou
ochranu proti prepsani, vypocet kontrolnich souc¢td, bezpeény pristup k diskiim a soubo-
rovym systémim, obnovovani soubort, analyzu volatilnich paméti (RAM pamét, pamét
cache), umoznuje praci s formaty raw a AFF, a je vyuzitelny pfi forenzni analyze na Li-
nuxu i Windows.

4.11 e2undel
Konzolovy program e2undel'? slouzi pro ziskdni smazanych dat v souborovém systém
EXT2. Pri obnovovani dat nemanipuluje se strukturou souborového systému; vyzaduje
poze prava pro Cteni.

4.12 ntfsundelete

ntfsundelete!® se vyuziva taktéZ pro obnovu smazanjch dat, ale na souborovych systé-
mech NTFS a FAT. Podporuje vSechny typy souborii, dokdze pracovat s pevnymi disky,
paméfovymi kartami, flash disky i disketami. Zaznamenéva jména soubort, cestu k nim,
jejich stav, velikost, datum vytvoreni a zmény, a druh souboru.

4.13 foremost a Scalpel

foremost'? je linuxovy program slouzici pro obnovu smazanych souborti. DokéZe prohleda-

vat kopie diskt v jakémkoli formatu a vyhledévat soubory podle jejich poc¢atecnich a konco-
vych znakl a vnitini struktury. Podpporuje mnoho typt soubori: pdf, bmp, jpg, doc,
docx, ppt, zip, wav, exe, htm, mov, mp4, atd.

Na foremost je zalozen dal§i nastroj pro obnovu dat: Scalpel!®. Jde v podstaté o doko-
nalejsi a rychlejsi verzi foremost.

8https://code.google.com/p/volatility
%http://ostatic.com/memfetch/home/1
Ohttp://www.digital-forensic.org
angl. Open Source
12http://e2undel . sourceforge.net
Bnttp://ntfsundelete.com
Mnttp://foremost.sourceforge.net
Bhttps://github. com/sleuthkit/scalpel
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4.14 gpart

gpart'® je néastrojem, ktery je vyuzitelny pii pokusu o obnovu tabulky rozdéleni disku,
pokud je tato porusend, smazand nebo obsahuje nespravné zaznamy.

4.15 testdisk

testdisk!’ se pouziva pro feSeni problému s diskov§mi oddily a tabulkou rozdéleni disku
— tuto tabulku dokaze opravit nebo ji celou vytvorit znova, pokud byla zni¢ena ¢i smazana,
a to na zakladé kontroly diskového prostoru pocitace. Soucasti tohoto programu je utilita
photorec, ktera slouzi pro obnovu smazanych souborti.

4.16 GNU Libextractor

GNU Libextractor'® je knihovnou pro extrahovani metadat ze soubortl.

4.17 hachoir

hachoir'” je knihovna napsana v jazyce Python pro modifikaci a zkouméni souborii na
bindrni Grovni a taktéz pro extrakci metadat. Podporuje piiblizné Ssedesat souborovych for-
matu.

>_< o) L2y Jhome/hobit/Obrazky/mal_hribek.bmp/ o K
File |
42 4d b6 81 Gd G0 G0 0O GG GO 36 06 00 00 28 G0 G0 G0 B0 02 00 68 cd 01 66 00 O1 :1
B3 18 G0 00 00 G0 G0 8@ 81 Od 0@ c4 Qe 00 GO0 c4 Ge GO GO 0O GO GO GO GO GO @O GO

ed ed ed f1 f1 fl fO @ fO ec =2 ee ed ed ed e7 &7 7 ea ea ea eb eb eb eb eb eb
fo fO f@ f8 f8 f8 fa fa fa f7 f7 7 f6 f6 6 f9 f9 f9 fa fa fa 7 7 f7 7 7 7
f6 f6 f6 f3 f3 f3 f8 f8 f8 fc fc fc fB8 f8 f6 fa fa fa fa fa fa f8 f8 f8 &7 &7 &7
el el el e9 &9 e85 f8 f8 f8 f6 f6 f6 ff ff ff ff ff ff f2 f2 f2 fb fb fb fb fb fb
fd fd fd fa fa fa f2 f2 f2 f7 f7 7 f2 f2 2 ed ed ed e9 e9 9 eB e8 e8 29 &9 &9
ea ea ea 9 e9 e8 T2 2 f2 fa fa fa fb fb fb f9 f9 f9 ef ef ef f1 f1 fl T4 T4 4
f8 f8 f8 f9 f9 f8 f7 f7 7 f7 f7 7 f9 f9 9 f6 f8 f8 f6 f6 f6 fa fa fa ff ff ff
fl f1 fl ef ef ef 2a ea ea eb eb eb e6 e6 a6 &5 e5 &5 fO fO fO ed ed ed f1 fl1 fl

address name type size data description
000000E0.0 signature FixedString<ASCII= QOREEEEZ.0 "BM" Header ("BM")
QOEEREEZ.0 file size UInt32 0000EE04 .0 885174 File size (bytes)
QEEEEEEE .0 reserved  PaddingBytes poeeeeR4 .0 "\oNeNENE" Reserved

0O00000a.0 data_start UInt32 0oeeeee4.0 54 Data start position
000EEERe .0 header/ BmpHeader GEEEEE40 .0

OEEEER36.0 pixels/ ImagePixels 0E885120.0

Obrazek 4.1: Program hachoir ma grafickou nadstavbu.

http://www.freebsd.org/cgi/man. cgi?query=gpart&sektion=8
http://www.cgsecurity.org/wiki/TestDisk
Bhttp://www.gnu.org/software/libextractor
https://bitbucket.org/haypo/hachoir/wiki/Home
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4.18 vinetto

Operacni systémy Windows ukladaji metadata obrazovych soubori do Thumbs.db soubort.
Nachéazi se v nich jak popis, tak zmenseny obrazek. Pokud se soubor s obrazkem smaze,
Thumbs.db zlstava zachovan. Vinetto?? je nastrojem, ktery se d4 vyuzit na prozkouméni
Thumbs.db souborti a extrahovani metadat o obrazovych souborech, coz miize poslouzit pii
jejich obnovovani.

4.19 KaliLinux, BackTrack Linux, Knoppix

Jak uz bylo feceno v kapitole, ktera se vénovala postupu pii provadéni forenzni analyzy, jsou
Linuxové distribuce vyuzitelné jak pfimo na misté ¢inu pro ziskdvani dat z pocitace, tak
i pfi dalsim vyzkumu ziskanych dat. Nékteré distribuce byly vytvoreny a prizptsobeny prave
pro takovou praci — maji malou velikost, jsou spustitelné pfimo z CD, DVD nebo flash
disku, a obsahuji mnozstvi nastroji pro forenzni analyzu. NejpouzivanéjSimi distribucemi
jsou napiiklad KaliLinux?! (nastupce distribuce BackTrack Linux*?) nebo Knoppix*®.

4.20 truecrypt a truecrack

truecrypt?? je nastroj ovladatelny pres grafické rozhrani a vyuzitelny pro sifrovani oddilt
disku nebo celého disku. Lze zvolit Sifrovani AES, Serpent, Twofish a jejich kombinace. Toto
zabezpeceni lze prolomit pomoci programu truecrack® (ovlddany pies piikazovou Fadku),
ktery funguje na principu atoku hrubou silou, kdy generuje hesla ze zadané vstupni abecedy
do maximélni zadané délky a aplikuje je na zaSifrovany oddil. Nalezené heslo nésledné
oznami uzivateli.

2Onttp://vinetto.sourceforge.net
Hyttp: //www.kali.org
Znttp://wuw.backtrack-1linux.org
Bhttp: //www.knoppix.org

Mnttp: //www. truecrypt.org/
http://code.google. com/p/truecrack/
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Kapitola 5

Praktické srovnani vybranych
forenznich nastroju

Soucasti této prace je srovnani volné dostupnych forenznich néstroji, které je mozné pou-
Zivat na opera¢nim systému Linux a které souviseji se ziskavanim dat z pamétovych prvk.
Vybrané programy byly testovany na opera¢nim systému ArchLinux s verzi linuxového
jadra 3.14.1-1 s vyuzitim flash paméti o kapacité 8 GB.

5.1 Nastroje pro tvorbu kopie pamétového média

Pro forenzniho analytika je velmi dilezité bezpecné uchovani originalnich dat a moznost
prace s jejich kopii; tak se totiz snizuje riziko poskozeni ditkazniho materidlu. Za timto tce-
lem je mozné pouzit napiiklad programy dd, dcfldd ¢i partimage, které budou nésledné
srovnany.

Vsechny tfi vybrané nastroje nabizi moznost kopie kopie média do souboru s uzivatel-
sky zvolenym jménem a umisténim. Programy dd a dcfldd se ovladaji pomoci ptikazové
tfadky; nastroj partimage poskytuje jednoduché textové uzivatelské rozhrani. Pti pouziti
dd ¢i dcfldd neni mozné vytvorit koprimovanou kopii, narozdil od partimage, ktery po-
skytuje tfi moznosti komprese (zadnou, gzip, bzip).

Program Doba béhu | Velikost vystupniho | Objem ziskanych dat
souboru

dd 7min 25s | 7680,4 MB 7655,88 MB

dcfldd 7min 15s | 7680,7 MB 7556 MB

partimage (bez 28s 421,7MB 420,58 MB

komprese)

partimage (kom- 32s 156,6 MB 420,58 MB

prese gzip)

partimage (kom- 33s 149,3MB 420,58 MB

prese bzip)

Tabulka 5.1: Srovnani nastroju pro kopii dat.

24



Jak je patrné z tabulky, nejvétsi ndroky na ¢as i na pamét klade tvorba kopie bez pouziti
komprese, jako je tomu v piipad€ pouziti nastroji dd, dcfldd a prvniho testu partimage.
Partimage také — narozdil od zbylych dvou nastroji — kopiruje pouze nevynulované bloky
(¢ili bloky, které obsahuji néjaka data), a tim razantné snizuje velikost vysledné kopie; pfi
vyuziti koprese je pak vystupni soubor jesté mensi.

5.2 Nastroje pro obnovu souboru
Mezi dilezité nastroje forenzni analyzy patii také programy umoziiujici obnovit smazané

soubory ¢i jejich fragmenty. Pro srovnani byly vybrany nastroje foremost, extundelete
a photorec.

Program Doba béhu ‘ Pozadavek Pocet obnovenych souboru

foremost 10min 22s | Obnova vSech souboru 2171

photorec 13min 36s | Obnova vsech souborti 2483
extundelete 7,6 Obnova vsech soubori 36

Tabulka 5.2: Srovnani nastroji pro obnovu dat.

foremost dovoluje obnovit bud vSechny soubory, nebo jen soubory uréitého typu; po-
skytuje téz moznost neobnovovat zadny soubor a podat pouze hlaseni o zkoumaném médiu
(pfipadné jeho obrazu). Pracuje na zakladé vyhledavani zac¢atkt a konct soubort. Tento
program se ovlada pomoci ptikazové radky.
photorec pii své praci ignoruje souborovy systém pamétového média. Nejprve najde prv-
nich 10 soubort, z jejichz umisténi a velikosti vypocita velikost blokti souborového systému
a dale prochazi médium blok po bloku a vyhledava zacatky a konce soubori. Pokud by
byl obnoveny soubor mensi, nez je uvedeno v jeho hlavicce, pak se takovy soubor neobnovi
(doslo pravdépodobné k jeho poskozeni nebo fragmentaci). Je ovladan pfes jednoduché tex-
tové rozhrani. Narozdil od foremost nedovoluje specifikovat typ hledanych soubori a proto
se pokousi obnovit soubory vSech typi, které se na médiu nachéazeji.

extundelete je program, ktery se da vyuzit pii praci se souborovymi systémy EXT3
a EXT4. Pracuje na zakladé analyzy zurnalovaciho souboru a i-uzl. Umoznuje obnovovat
bud v8echny soubory z pamétového média, nebo vybrané soubory podle zadané cesty ¢i
jejich cisla i-uzlu.

5.3 Nastroje pro opravu pamétovych médii

Mezi forenzni nastroje lze zahrnout i ty, které slouzi k opraviam ¢i analyze pamétovych
prvki. Do této kategorie patii napiiklad program testdisk, se kterym je mozné prova-
dét analyzu geometrie pamé&tovych médii, zménit geometrii hlav, cylindri ¢ sektort disku,
obnovit superblok ze zalozni kopie (u systému EXT3 nebo EXT4), zménit souborovy sys-
tém, vytvorit zalohu média pomoci utility photorec ¢i zobrazit seznam soubort obsazenych
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1 P Linux

Obrazek 5.1: Rozhrani programu photorec.

na médiu (v€etné smazanych souboril). testdisk je ovlddan pomoci textového rozhrani.
Vsechny provedené akce se zaznamenavaji do vystupniho logovaciho souboru.
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Kapitola 6

Prakticka realizace forenzni
aplikace

Soucasti bakalaiské prace je navrh a tvorba aplikace, kterd bude vyuzitelna pti forenzi
analyze. Tato aplikace nazvané bp_undelete pro operacni systém Linux bude zamétfené na
obnovovani dat. Bude mozné ji pouzit pfi zkouméani pevnych diski, flash diski, a taktéz
CD/DVD diskw; bude podporovat souborové systémy EXT2, EXT3 a EXT4 (které jsou
typické pravé pro linuxové systémy), ISO 9660 a UDF. Vystupem aplikace bude obnoveny
soubor ¢i mnozina soubort a soubor s informacemi o pribéhu a vysledku prace aplikace
(kolik soubort bylo obnoveno a dale ke kazdému souboru informace o velikosti a trvani jeho
obnovy).

Druhou ¢asti praktické stranky bakalaiské prace bude nékolik demonstracnich prikladd
pouziti forenznich néstrojt, které by mohly byt vyuzity pro vyuku na FIT VUT v Brné.

6.1 Implementace

Nékteré aplikace vénujici se podobnému tkolu, které byly zminovany a popsany vyse, a které
dovoluji praci se souborovymy systémy EXT2, EXT3 ¢i EXT4, pracuji na zakladé analyzy
zurnalovaciho souboru. Z toho plyne, ze maji k dispozici ur¢itd metadata o hledanych
souborech — naprtiklad které bloky ma soubor pridélen, jaké je jeho jméno nebo kdy byla
provedena jeho posledni zména (obvykle jeho smazani). Zurnalovaci soubor miize oviem byt
u nékterych médii poskozen a ke zminénym informacim se poté neni mozné dostat. Proto byl
pri tvorbé aplikace zvolen odlisny ptistup: podle nalezenych informaci o paméfovém médiu
se zjisti velikost blokil, na které je médium rozdéleno a tyto bloky se budou postupné
prochézet a budou v nich hedadny pocatecni a koncové znacky soubori.

Pro tvorbu aplikace byl zvolen modularni pfistup a jazyk C++, ktery umoznuje nizko-
uroviiovou praci se zkoumanymi objekty. V C++ je mozné vyuzit knihovny a funkce, které
usnadnuji praci s datovymi médii. Bylo uvazovano nad vyuzitim objektového pristupu,
ovsem aplikace nema zapotiebi mit za béhu ulozeno velké mnozstvi informaci a navic neni
zédand vyssi abstrakce nad daty, jakou objektovy pristup poskytuje.

6.2 Popis c¢asti

Vysledna aplikace se sklada z nékolika dil¢ich moduld, které budou popsany nize.
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6.2.1 bp_main

Tento modul je vstupnim bodem aplikace. Obsahuje funkcimain(int argc, char*argv[]),
ve které je nejdrive vyfeSeno nacteni a zpracovani parametri, se kterymi byl program spu-
stén. Parametry jsou trojiho typu. Prvni parametr je vzdy nézev oddilu ¢i disku, nad kterym
se aplikace spousti. Druhé sada parametrt urcuje typy souborti, jenz chce uzivatel obnovit
(tyto typy jsou uvedeny v podsekci 6.2.3). Je-li pozadovédna obnova vSech podporovanych
format1, je tfeba zadat parametr -all. Tyto adaje jsou zaznamenany do polozek struktury
paramFileTypes, odvozené od typu fileTypes (tento je definovan v hlavickovém souboru
bp_main.h):

typedef struct fileTypes
{

int jpeg;
int png;
int gif;
int odt;
int bmp;
int pdf;
int rtf;
int html;
int mpg;
int msoff;
}fileTypes;

Ttetim typem parametrd jsou ty, které dovoluji omezit velikost obnovovanych soubort.
Uzivatel mtize chtét ziskat soubory vétsi ¢i mensi, nez je zadané velikost souboru v bytech.
Ziskané hodnoty se ukladaji do struktury valueFP, kterd je typu fileParams:

typedef struct fileParams
uint64_t max_size;
uint64_t min_size;
}fileParams;

Navic je mozné zadat parametr —help, ktery vypise napovédu.

Soucasné se zpracovanim parametri se v misté, odkud je aplikace spusténa, vytvari
i adresatfova struktura, kterd bude pozdéji slouzit jako tlozisté obnovenych souborti. Tato
struktura obsahuje adresare pojmenované podle jednotlivych podporovanych typt soubort,
které jsou umistény do aplikaci taktéz vytvareného adresare OUTPUT.

Nésledné je zavolana funkce diskInfo(argv([1], paramFileTypes,valueFP), patiici
do nasledujiciho modulu.

6.2.2 bp_diskInfo

Druhou ¢asti programu je modul bp_diskInfo, obsahujici funkci int diskInfo(charx
diskNameParam, fileTypes paramFileTypes, fileParams valueFP). V této funkci se
jako prvni naéte obsah systémového souboru /proc/mounts, ve kterém se nachazi informace
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o pripojenych pamétovych svazcich. Nejprve je pomoci C++ funkce getline vyhledan radek
s udaji patficimi k nédzvu svazku, se kterym pracujeme (ten byl pfedan funkci diskInfo ()
jako parametr char* diskNameParam). Z tohoto fadku je podstatny tfeti sloupec — typ
souborového systému pfitomného na svazku. Neni-li v /proc/mounts nalezen odpovidajici
zédznam, uzivatel chce pracovat nad médiem, které neni pfipojeno, a program konci svou
¢innost s chybovym hlasenim.

Dale se zjisti, zda nalezeny souborovy systém je aplikaci podporovan. Jde-li o systém
UDF ¢i ISO 9660, aplikace se pokusi oteviit si disk pro ¢teni, a zavola funkci
findFiles (cd_dvd, paramFileTypes, sectorSize, valueFP),slouzici pro vyhledavani
souborti. Bude-li se pracovat nad souborovym systémem EXT2, EX3 ¢i EXT4, provede se
nejprve pripojeni disku pro c¢teni a poté se do pole unsigned char superblock[1024]
nacte prvnich 1024 bytt od zacatku disku, kde se nachézeji detailni informace o médiu
(jedna se o oblast zvanou superblok, viz 2.2.3). Odtud se zjisti velikost bloku, do kterych
je cely svazek organizovan. Diilezitost tohoto kroku bude vysvétlena v podsekci 6.2.3. Poté
se jiz zavola funkce findFiles(disk, paramFileTypes, blockSize, valueFP).

6.2.3 bp_findFiles

V tomto modulu dochézi ve funkci int findFiles(FILE *disk, fileTypes
paramFileTypes, uint64_t blockSize, fileParams valueFP) k jednomu priichodu ob-
sahem analyzovaného média (parametr disk). V cyklu se postupné nacitaji za sebou jdouci
datové bloky do pole unsigned char* data o velikosti dané parametrem blockSize. Ve-
likost nacitaného bloku je dilezita zejména z toho diivodu, ze soubory ulozené na datovém
médiu zacinaji vzdy soucasné se zacatkem bloku souborového systému — proto je pak
snadné podle analyzy nékolika prvnich byt bloku uréit, zda byl nalezen zacatek nékterého
z podporovanych typu soubori.

V takovém pripadé se do proménné uint32_t startPosition zaznamend poradové
¢islo bloku se zacatkem souboru, a nastavi se priznaky, které urc¢i, Ze se maji ostatni typy
soubort ignorovat, a Ze se bude dale vyhledévat konec pravé nalezeného souboru. Konec se
ovSem muze nachazet na libovolné pozici v bloku, a proto je nutné pfi jeho hledani projit
postupné byte po bytu cely pravé nacteny blok a hledat sekvenci za sebou jdoucich znakt
odpovidajicich konci daného typu souboru.

V momenté, kdy je konec souboru nalezen, se zaznamena do proménné uint32_t
endPosition ¢islo bloku, ve kterém se vyskytuje. Poté je volana funkce restoreFile
(disk, startPosition, endPosition, name.c_str(), blockSize, valueFP, fileType),
ve které dojde k obnoveni daného souboru. Nésledné se nastavi pfiznaky tak, aby bylo
mozné pokracovat v hledani zacatkt dalsich pozadovanych soubort a taktéZz se pomoci
funkce fseek() posune ukazatel na dalsi datovy blok, ktery bude v dalsim cyklu nac¢ten
a analyzovan.

Aplikace je schopna rozpoznat nasledujici typy soubort: jpeg, gif, png, bmp, rtf, odt,
html, mpeg, a dale pak soubory vytvorené pomoci kancelaiského baliku MS-Office (pfipony
doc, ppt a x1s). Tyto typy byly vybrany, protoZe je u nich snadné najit jak jejich poc¢ateéni,
tak koncovou sekvenci bytt, a neni proto nutné prohledavat naptiklad hlavicky soubort za
ucelem zjisténi velikosti souboru.

Jediny takovy problém nastava v pfipadé€ typu bmp. Ten zacind dvémi byty s hodnotou
0x42 a 0x4D, ovSem konec nijak oznacen neni. Proto je potieba vycist velikost souboru
z druhého az patého bytu jeho prvniho bloku. Tento idaj je ale ulozen v potadi tzv. Little-
endian, kdy nejlevéjsi bit je nejméné vyznamny a nejpravéjsi bit je nejvice vyznamny (méa
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. Datové bloky jednoho souboru

Oxh|0xB| ey T 0xD | OxF ({0000 ~__ Zbytek bloku
L | je volny (wyplneny
nularmi)

Byty znadici

Byty znadici konec souboru

zacatek souboru

Obréazek 6.1: Umisténi souboru na disku.

nejvyssi mocninu). Pro ucely aplikace je tfeba prevést tyto ¢étyii byty s informaci o velikosti
do poradi tzv. Big-endian, kdy nejlevéjsi bit je nejvice vyznamny a nejpravéjsi bit nejméné
vyzamny.

Pro prevod nebyla vybrana zadna funkce, kterd je k dispozici v jazyku C++, ale pro-
bihé nasledujicim zptisobem. Nejprve jsou vSechny ¢tyii byty celociselné vydéleny cislem 16
(pracuje se s Sestnactkovou ¢iselnou soustavou), a také je nad nimi provedena operace mo-
dulo (taktéz ¢islem 16). Tak ziskdme ¢isla, kterd v dalsim kroku budou nésobena ¢éislem 16
S patfi¢nou mocninou a s¢itana v potfebném poradi.

prvni = (uint32_t)datal[0x2] % 16;
druhy = (uint32_t)datal[0x2] / 16;
treti (uint32_t)datal[0x3] % 16;
ctvrty = (uint32_t)datal0x3] / 16;
paty = (uint32_t)data[0x4] % 16;

sesty = (uint32_t)datal[0x4] / 16;
sedmy = (uint32_t)datal[0x5] % 16;
osmy = (uint32_t)datal0x5] / 16;

bmpLen = osmy*pow(16.0,7.0) + sedmy*pow(16.0,6.0) + sesty*pow(16.0,5.0)

+ paty*pow(16.0,4.0) + ctvrty*pow(16.0,3.0) + treti*pow(16.0,2.0) + druhy*16
+ prvni;

Méjme naptiklad velikost souboru v jeho hlaviéce zaznamenénu jako tato ¢tyii hexade-
cimalni ¢isla: 0xB6 0x81 0x0D 0x00. Pro nase ucely potrebujeme jejich poradi otocit na:
0x00 0x0D 0x81 0xB6. Nejprve c¢isla vydélime néasledujicim zptisobem:

proni = 182% 16 = 6
druhy = 182 /16 = 11
treti = 129%16 =1
cturty = 129 /16 = 8
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paty = 13%16 = 13
sesty = 13/16 = 0
sedmy = 0% 16 = 0
osmy = 0/16 = 0

Poté uz staci jen tato ¢isla vynasobit ¢islem 16 s patficnou mocninou a secist:

osmy * 167 4 sedmy * 165 + sesty * 16° + paty * 16* + ctorty * 163 + treti * 162 +
druhy * 16" + proni * 16°

Vysledkem je cislo 852406, coz je velikost analyzovaného souboru v bytech. Toto ¢islo je
poté vydéleno velikosti (taktéz v bytech) jednoho datového bloku pfitomného souborového
systému a diky tomu je jasné, v kolika blocich se nachéazeji data souvisejici se souborem
a ve kterém bloku od bloku se zacatkem souboru se nachézi jeho konec.

Zajimavym pfipadem je obnovovani soubort vytvorenych pomoci kancelarského baliku MS-
Office. VSechny takové soubory jsou aplikaci ukldadany do jedné slozky (ms-office) z nésle-
dujiciho diavodu. Textové (doc), tabulkové (x1s) a prezentacni (ppt) dokumenty maji totiz
schodné pocatecni sekvence bytu: 0xD0 0xCF 0x11 0xE0 0xAl 0xB1 0x1A 0xE1, a proto
neni zrejmé, o ktery typ souboru se jedna. Lisi se pouze v koncovych sekvencich:

PEEOTJEGFF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
QeeRJ/FOFF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
OEEO780E01 G0 FE FF O3 A OO0 B@ FF FF FF FF 06 09 02 86
00EA7810|00 IF e oe Q. ..........
PEEET7820
PO 7830
DO /840
00007850
DOOO7860100 B2 71 G0 0O OP G0 B0 QR OO OO OO0 BB @6]. .9.9...........
PEEETET7EIRE 00 00 00 00 00 00 00 00 B0 00 0B 00 0R 0O 6O

Obrazek 6.2: Koncové byty dokumentu Word.

DOEE5950I00 00 00 00 00 00 00 00 00 0D 0D OO 00 0L OB 0|, ...... ..o u...
DOEE596GI00 00 00 00 00 OO0 00 00 00 00 0D OB 00D OO OB OB, ...............
POOO59 /70100 00 1A 00 0O 0P BB 10 00 0D B0 BB OB @6). ....... ... ot
POOE5980105 '

0OEE5990

DOOO59A0

OOOO59B0IESNEEREEREENEE 0 00 00 00 00 00 GO GO0 00 00 COMNNEEN . . . ........

POOE59CH38 1= T
OOEE5SDEIE 00 00 00 00 0O 00 00 00 PP B 60 6O 0L 00 O.f. ...............
OOEES9EQIRO 00 00 00 00 0D 00 00 00 0D 00 OO 00 00 00 OB .......cvvvu.. .

Obrazek 6.3: Koncové byty dokumentt Excel a PowerPoint.
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6.2.4 Dbp_restore

V poslednim modulu se nachazi funkce void restoreFile(FILE *disk,

uint32_t startPosition, uint32_t endPosition, const char* name, uint64_t
blockSize, fileParams valueFP, int fileType), kterd slouzi k obnoveni nalezeného
souboru z datového nosice.

V prvni ¢ésti se otestuje, zda soubor, ktery chceme obnovit, spliuje velikostni limit za-
dany uzivatelem (pokud byl takovy limit nastaven ve struktufe pfedané jako parametr
fileParams valueFP). Poté se k ndzvu souboru pfipoji cesta do adreséfe, kam bude po
obnoveni umistén — a to na zakladé typu souboru identifikovaného podle parametru int
fileType.

Samotné obnoveni souboru probiha nasledujicim zptisobem. Nejprve se vytvoii vystupni
datovy tok std::ofstream restoredFile(name, std::ios::binary). Funkci fseek()
se nastavi ukazatel na datovy blok (s pofadovym ¢islem zadanym v parametru uint32_t
startPosition) obsahujici zac¢atek souboru na datovém médiu. Pak je tolik bloki, kolik
urcuje Cislo v proménné uint32_t range, v cyklu na¢itdno do pole charx*
buffer[blockSize] a zapisovano do vystupniho datového toku restoredFile:

uint32_t range = endPosition - startPosition +1; /#po odecteni bychom prisli
o naceni posledniho datoveho bloku - je potreba pricist 1%/
for(uint32.t i = 0; i< range; i++)
{
//vypocet ukazatele na spravny blok na disku
uint64_t off = (uint64_t) (i+startPosition)*(uint64_t)blockSize;
int errSeek = fseek(disk,off,SEEK_SET);
if (errSeek != 0)
{
std::cerr <<"RESTORE: Error reading data content!"<<std::endl;
exit(1);
}
//nacteni datoveho bloku
unsigned int errRead = fread(buffer, sizeof (unsigned char), blockSize, disk);
if (errRead !'= blockSize)
{
std::cerr <<"RESTORE: Error reading datablock!"<<std::endl;
exit(1);
}
/*** kopie datoveho bloku s casti dat obnovovaneho souboru*xx*/
restoredFile.write(buffer,len);

Po zapséni posledniho bloku s daty souboru je vypsdno hlaseni o Gspésném obnoveni sou-
boru a Fizeni je predano zpét do funkce findFiles, ktera je popsana v podsekci 6.2.3.
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6.3 Vystup aplikace

Jak uz bylo naznaceno v predchozi sekci, jednim z vystupi aplikace je adresdrova struk-
tura obsahujici vSechny nalezené a obnovené soubory. Druhou ¢asti je pak informac¢ni soubor
outLog.tzt. Sem aplikace zapisuje udaje o kazdém obnoveném souboru — jeho nové umistént,
velikost, typ a dobu, za kterou byl obnoven:

Restored file: OUTPUT/bmp/bmp40649 type: bmp size: 664 kB time: 0.001055s

6.4 Testovani aplikace a srovnani s jinymi nastroji

Popisovana aplikace byla vytvorena a taktéZz testovana na opera¢nim systému Arch Linux
s verzi linuxového jadra 3.14.1-1. Testovani probihalo nad flash diskem o velikosti 2 GB, na
ktery bylo nahrano 478 souborti o celkové velikosti 834,6 MB.

Nasledujici tabulka shrnuje nékolik testovacich béhu programu nad flash paméti. Pro-
toZze se tato prace vénuje téz srovnani linuxovych forenznich nastroji, byly do tabulky
zahrnuty i hodnoty ziskané pii jejich pouziti na stejnjch ¢i podobnjch testech.

Program | Typy Doba béhu | Doba béhu | Obnoveno | Neob-
sou- (redlny Cas) | (systémovy souboru noveno
boru ¢as) souboru

bp_undelete | vSechny | 3min 56,779s | Omin 3,193s 478 0
podpo-
rované
bp_undelete | jpeg, 2min 31,575s | Omin 2,558 s 442 0
gif, png,
bmp
bp_undetele | html, 3min 1,929 s Omin 1,787s 34 0
doc, ppt,
xls, odt,
rtf

foremost vSechny | 2min 36,699s | Omin 3,753 s 554 11
podpo-
rované
foremost jpesg, 2min 16,333s | Omin 3,717s 519 6
bmp,

png, gif
foremost doc, ppt, | 2min 11,429s | Omin 3,143s 34 0
x1s, htm
photorec vsechny | 3min 06,536s | Omin 7,093 s 512 0
podpo-
rované

Tabulka 6.1: Porovnani aplikace s ostatnimi nastroji.
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Testovand aplikace pracuje podobnym zpiisobem jako programy foremost a photorec —
prochazi médium blok po bloku a vyhledava zacatky a konce souborti. Piesto jsou mezi
témito programy jisté rozdily.

Jak je patrné z tabulky, bp_undelete vyzaduje pro svou ¢innost nejvice casu oproti
bp_undelete nejprve nalezne na médiu zacatek a konec souboru a poté se vrati do bloku
se zacatkem a kopiruje data z nasledujicich blokti az do bloku s koncem souboru. Takto
se vlastné kazdy blok, ktery nese data, nacte dvakrat, nez se soubor obnovi. Oproti tomu
foremost a photorec nacitaji data ihned po nalezeni zacatku souboru a tak projdou ka-
zdym blokem pouze jednou — proto byly také rychlejsi, i kdyz nalezly vice soubort (viz
déle).

Stejné tak se programy lisi v poc¢tu tispésné obnovenych soubort, na coz ma vliv jak
zplsob prace programil tak pocet podporovanych typi souborti. bp_undelete dokaze nalézt
vSechny soubory, jejichz typy podporuje, pokud na datovém médiu nedoslo k fragmentaci
¢i poruseni zacatku nebo konce souboru. Fragmentace souboru znemoziuje jeho obnoveni,
protoze jednotlivé datové bloky v sobé nenesou zadnou informaci o tom, ktery blok s daty
souboru je nasledujici (o to se staraji i-uzly spoleéné s Zurnalem). ProtoZze bp_undelete
nevyuziva zurnalovaci zdznam a i-uzly jsou po odstranéni souboru vynulovany, neni mozné
nijak zjistit, které bloky je nutné nacist.

foremost a photorec nejenze dokézi pracovat s vice typy souborti, ale také umi nalézt
a obnovit napriklad obrazky, které jsou soucasti prezentaci ¢i textovych soubori. Proto
z analyzovaného fash disku extrahovaly vice souborti, nez aplikace bp_undelete, ktera takto
nepracuje.

Jak jiz bylo zminéno v popisu aplikace, s programem bp_undelete je mozné pracovat
také nad systémy ISO 9660 a UDF, které jsou pouzivany zejména na CD a DVD discich.
Pii pokusech s diskem CD-RW bylo vsak zjisténo, ze dojde-li ke smazani obsahu nosice
(pomoci specidlniho nastroje — napiiklad brasero, k3b), neodstrani se pouze medatada,
ale i data samotnéa. Cely disk je totiz naplnén nulami a tim dojde ke ztraté veskerych dat.
Z toho dtvodu neni mozné naptiklad z omylem vymazaného CD-RW disku obnovit jakdkoli
data. Pomoci aplikace se tedy daji extrahovat pouze ty soubory, které jsou v soucasné dobé
na disku vypéaleny.

6.5 Metriky kodu

Pocet soubori: 6.

Pocet radkid zdrojového textu: 1065.

Velikost statickych dat: 33,2kB.

Velikost spustitelného souboru: 10,9 kB(systém Linux).

6.6 Vystupy do vyuky
Druhou praktickou ¢éasti této prace je — vedle tvroby aplikace — i nékolik demonstracnich

videi, na kterych je ukdzano vyuziti nékterych forenznich nastroji zminénych v kapitole 4
v praxi. Tato videa jsou umisténa na prilozeném CD disku v adresari video.
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Kapitola 7
Zaver

Tato bakalarska prace méla za cil provést ¢tenare odvétvim forenzni analyzy, ktera se vénuje
praci s datovymi tlozisti a ziskavani dat z nich.

Nejprve byl vysvétlen samotny pojem ,forenzni analyza“ a uveden obvykly postup prace,
ktery s nim souvisi. Taktéz byl uveden do souvislosti s pojmem , pocitacova kriminalita“
a s postihy definovanymi v trestnim zékoniku Ceské republiky.

Daéle pak byly popsany nejbéznéjsi datové nosice, jako jsou napf. pevné disky, flash
paméti, CD a DVD disky, a paméti typu RAM. Prace obsahuje i struény popis nejcastéjsich
souborovych systémt (FAT, NTFS, EXT).

Soucasti textu je také vycet a srovnani volné dostupnych forenznich nastroj pouzitel-
nych na opera¢nim systému Linux. Kromé toho byla vytvofena aplikace vénujici se obnoveé
dat odstranénych z pamétovych prvki se souborovym systémem EXT, UDF nebo ISO 9660.
Tato aplikace pracuje na mirné odliSném zpisobu a s mensim poctem typt soubort, nez
jiné dostupné programy, a proto se pri srovnani s nimi lisila jak v c¢asovém hledisku, tak
v poc¢tu nalezenych soubort. Aplikace funguje na principu hledani pocatec¢nich a koncovych
znacek soubortd. Zvoleny zptsob je vyhodny, pokud je potieba ziskat data z poskozenych
diski, kde neni mozné nalézt informace o souborech v i-uzlech nebo zZurnalovacim souboru.
Dalsim moznym rozsifenim tohoto programu by mohlo byt pravé podpora dolovani dat
z zurnalu (i poskozeného) a tim i vétsi pocet obnovitelnych typt soubori. Aplikaci a jeji
které je mozné pouzit pii vyuce na FIT VUT v Brné, nachéazejicich se na ptilozeném CD
disku.
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Priloha A

Obsah CD

Technicka zprava ve formatu PDF v adresafi /thesis/

Zdrojové kédy technické zpravy ve formatu INTEXv adresari /thesis-latex/

Zdrojové kédy aplikace v adresari /src/

Soubor readme.txt s navodem na pouziti aplikace

Videa s ptiklady v adreséari /video/
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