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1.

2.

Naroc¢nost zadani pramérné obtizné zadani

Splnéni pozadavki zadani zadani spInéno s drobnymi vyhradami
Zadanie bolo splnené v minimalnom rozsahu. Bod 5 zadania udava navrhnit a implementovat reélne priklady
exploitov, v préci je v8ak popisana implementacia len jedného exploitu.

Rozsah technické zpravy spliiuje pouze minimalni pozadavky
Praca obsahuje 40 vysazenych stran textu, tento rozsah mierne prevySuje minimum 40 normostran.
Prezentacni Uroven predloZené prace 55 b. (E)

Kapitola 2 popisujuca pouZité technolégie je dost struénd a len povrchne popisuje fakty vytiahnuté
z dokumentécii jednotlivych technolégii. Referencie na pouzitu literaturu su slabé, va€sinou odkazuju len na
domovsku stranku doplinkovej technologie, pre tieto odkazy je vhodnejSie pouzit odkaz v pétiCke.

Kapitola 3 systematicky diskutuje vybrané zranitel'nosti webovych aplikacii a na prikladoch sa snazi
demonstrovat’ ako je tieto zranitel'nosti mozné vyuzit pre Utok. Takisto je k uvedenym zranitel' nostiam pridany
popis toho, ako je mozné im predchadzat’. Nelogicky vyzera obsah sekcie 3.1 ktora sa venuje bezpecnostnym
problémom jazyka JavaScript, no jedna z pod sekcii popisuje pristupy k siborovému systému

a nakoniec konstatuje, Ze to nie je problém. Nechapem teda logické napojenie na obsah kapitoly. Z kapitoly nie
je jasné, preco boli vybrané prave uvedené zranitel' nosti. Zavadzajlci je aj nazov kapitoly, ktora pojednava

o zranitel'nostiach, nie pokynoch pre bezpe€né programovanie.

Kapitoly venujuce sa existujucim rieSeniam a navrhu su zbyto€ne struéné a vzhladom na rozsah odovzdanej
prace by bolo vhodné ich rozSirit..

Kapitola popisujlca testovanie iba konstatuje, Ze Student nastroj testoval a vtedy fungoval.

Z celej prace nie je jasné, z akého dévodu je implementovand vybrand zranitel nost v kniznici React.

Nazov prace a takisto zadanie uvadza, ze sa jedna o pokyny pre bezpecné programovanie v kniznici React.
Nikde v praci vSak tieto pokyny nie su explicitne uvedené. Kapitola venujlca sa tymto pokynom popisuje
zranitel'nosti u ktorych sa odvolava na mozné rieSenia. OCakaval by som, Ze jednym z vystupov prace budu
jasne formulované a vyrazné pokyny ako postupovat v stlade s aktualnymi bezpecnostnymi odpora¢aniami.
Tato informécia je vSak skryta v uvedenom texte, ¢o plati aj pre vyukovy nastroj.

Formalni uprava technické zpravy 70 b. (C)
Casto sa v praci nachadzaju citacie alebo odkazy na iné sekcie bez medzery pred. Obrazky nie st odkazované

z testu prace. Obrazok 6.2 je v angli¢tine a bez prekladu. Technické sprava obsahuje niekol'’ko preklepov ako
diakritika a chybajuce bodky alebo Ciarky ako napriklad nadpis sekcie 8.2.1. Praca miestami pésobi neupravene
a na niektorych stranach je vel'ké mnozstvo prazdneho miesta (napriklad strany 17-19).

Prace s literaturou 55 b. (E)
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10.

Pouzita literatdra je primarne tvorena online lankami a webovymi strankami. Odborného charakteru su len 2
pramene z 30. Obecne je z prace naro¢né urcit ktoré informécie su prevzaté a ktoré su vysledkom prace
Studenta. Citacie v praci primarne odkazuju na web. stranky technolégii alebo aplikécii a nevedu k relevantnym
zdrojom odkial’ st uvedené informacie Cerpané. Napriklad kapitola 3 obsahuje len Sest citacii a to tiez len
v jednej pod sekcii zo Siestich. Zarazajuci je aj odkaz do paticky na konci vety na strane 14 odkazujuci na
vysvetlenie pojmu "man in the middle" na wikipediu.
Realizacni vystup 75 b. (C)
Hlavnym vystupom prace je vyukovy nastroj pre programatorov v kniz React predstavujici pat zranitel nosti.
Nastroj je verejne dostupny ako webové aplikacia a obsahuje prihlasovanie cez sluzby GitHub a GitLab.
Odovzdané subory obsahuju textovd dokumentéaciu pre spustenie vietkych odovzdanych aplikacii.
Vyuzitelnost vysledku
Praca sumarizuje doterajSie znalosti v oblasti zranitel' nosti webovych aplikacii napisanych v kniznici React
a implementuje vyukove nastroje pre zoznamenie sa s pokynmi pre bezpecné programovanie. V momentalnom
stave poskytne aplikacia nové informacie zacCinajucim programatorom. Pre plnohodnotné vyuzite vS§ak bude
potreba aplikaciu rozsirit, tak aby pokryvala vac¢sie spektrum zranitel'nosti, hlavne takych ktoré su priamo
zamerané na kniznicu React.
Otazky k obhajobé

1. Co presne znamena pojem pouzitel'né zabezpe&enie (usable security)?

2. Na z4klade akého kritéria boli vybrané zranitel'nosti popisované v praci (kapitola 3)?

3. Akym spdsobom bola hodnotena pouzitel'nost’ implementovaného vyukového nastroja?

4. Ako je mozné vyukovy nastroj rozsirit o funkéné spustitel'né priklady zranitel'nosti, tak aby ukazkové Gtoky

neohrozovali samotny nastroj?

Souhrnné hodnoceni 60 b. uspokojivé (D)
Student sumarizoval poznatky o zranitel'nostiach webovych aplikacii so zameranim na kniznicu React.
Odovzdana technicka sprava pbsobi, ze bola dokonéena na poslednu chvil'u a potrebovala by sa viac venovat
Castiam popisujucim névrh, testovanie a existujlce rieSenia, formélnej Uprave a prezentacii vysledkov. Samotny
nazov prace odkazuje na pokyny pre bezpeéné programovanie, tieto pokyny v8ak z prace nie su zrejmé a je
potreba ich hl'adat v poskytnutych informaciach. Implementovany vyukovy nastroj funguje, no pre ozajstnu
vyuzitel'nost v praxi ho bude potreba este rozsirit. Vo vysledku hodnotim tito pracu stupriom D (60 bodov).
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