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Abstrakt
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1 UVOD

V soucasné dobé se v primyslové vyrobé rozméha masivni automatizace vyrobnich
procesu. I pres tento technologicky pokrok jsou i nadale do vyrobniho procesu zapojeni
lidé, bud’ jako obsluha strojt, nebo jako jejich servis. Vedle moralniho zavazku nikomu
neublizit, existuje legislativa vyzadujici zajisténi bezpecnosti strojii a prevenci nehod.
Z téchto davodu je nutné pii navrhu automatizovanych procesti myslet na strojni
bezpecnost, to se tyka jak navrhu technologického procesu vyroby, tak ochrany
pracovnikl obsluhy strojnich zafizeni a jejiho servisu.

Pfi ndvrhu a realizaci bezpecnostnich opatfeni postupuji konstruktéii podle
ptislusnych norem. Prvni fazi navrhu je posouzeni rizik, kterd musi byt zpracovéna pro
kazdé strojni zatizeni. V tomto kroku nalezend rizika je nutné snizit na minimum pomoci
bezpec¢nostnich opatieni a nasledné ovétit spravnost navrhu. Tomuto procesu se vénuje
prvni ¢ast diplomové prace.

Moderni automatizace se stale vyviji a soucasné s ni i feSeni bezpecnosti vyroby, ktera
jiz davno neni feSena pouze STOP tla¢itkem s funkci centralniho vypnuti stroje. Je to
soubor rozsahlych bezpecnostnich opatieni, které na sebe vzajemné navazuji a zahrnuji
nejen bezpecnost pracujicich osob ale také bezpecnost vyrobnich zafizeni (zabezpeceni
koliznich stavit).

V soucasné dobé jsou jednotlivé bezpecnostni funkce (Systémy) tvotfeny podle
architektury: Vstupni zafizeni — Logické zatizeni — Vystupni zafizeni. Pozadavkem na
zafizeni je jistd mira spolehlivosti, kterd se urcuje podle propojeni mezi zafizenimi
(jednozilové, vice zilové nebo zpétnovazebni propojeni). Mnozstvi a typ propojeni téchto
systétml se voli podle slozitosti celkového projektu stroje. Vyrobce bezpecnostni
instrumentace Rockwell Automation nabizi dva typy logickych zafizeni. Pro jednodussi,
1 az 2 zbnové projekty vyrobce doporucuje pouzit levnéj$i variantu s pouZitim
bezpecnostnich relé, pro vice zonové projekty pak bezpe¢nostni PLC. Zde jsou jednotlivé
bezpecnostni komponenty propojeny na sitové urovni.

V této diplomové praci budou pouzivany jak bezpecnostni relé tak bezpecnostni PLC.
Jednotlivi komponenty budou propojeny sitémi EtherNet/IP nebo DeviceNet. Aby po
téchto sitich mohly komunikovat i bezpecnostni moduly, byl spole¢nostni ODVA
vytvofen specialni protokol CIP Safety. Zafizeni komunikujici timto protokolem
garantuji bezpe¢nou komunikaci a pii poruse sité se uvedou do bezpeéného stavu.

Posledni ¢ast obsahuje popis vizualizaci druhé demonstra¢ni tlohy.
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2 STROJNI BEZPECNOST

2.1 Legislativa

Jak jiz bylo zminéno v tvodu, automatizovany stroj neni nikdy pln¢ automatizovan, ale
vzdy je do néjaké miry ovladan obsluhou. Jiz pfi navrhovani stroje je tieba brat
bezpecnostni opatieni v uvahu. Spravna volba bezpecnostnich prvki a software muze
ochranit operatora od trazu nebo samotny stroj proti nezadoucimu poskozeni. Opatieni
ke sniZen rizik mizou dokonce vést ke zvyseni produktivity a ekonomickému piinosu,
jakou jsou napft. nizsi 1écebné néklady souvisejici s nehodami, zjednoduseni obsluhy a
tim zrychleni vyroby, minimalizace odstdvek spojenych sUdrzbou a mensi
pravdépodobnost kolize stroje.

Vyrobei, dovozci a distributofi maji podle legislativy Ceské republiky povinnost
uvadét na trh pouze bezpecné vyrobky. Bezpecnost téchto vyrobkl se posuzuje podle
zakona ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakoni. V tomto zdkoné jsou definovany ,,stanovené vyrobky“, které jsou
rozdéleny do 33 skupin. Strojnich zafizeni se tykaji pfedev§im nasledujici natizeni vlady,
Které jsou prejaté ze smérnic EU.

e NV 176/2008 Sb. O technickych poZadavcich na stroji zafizeni.

e NV 17/2003 Sb. Technické pozadavky na elektricka zatizeni nizkého napéti.

e NV 616/2006 Sb. O technickych pozadavcich na vyrobky z hlediska jejich
elektromagnetické kompatibility.

V téchto nafizeni vlady jsou vyjmenovany normy, které musi vyrobky spliiovat, aby
mohly ziskat prohlaseni o shod¢ - CE. Tuto shodu posuzuje tzv. notifikovana osoba.

2.2 Normy

Pouzivani bezpecnostnich komponenti se fidi podle smérnic tykajicich se strojnich
zafizeni, aby se zajistila urcitd minimdlni uroven bezpecnosti stroji a zafizeni
prodavanych v EU. Pfi navrhu bezpe€nostnich opatfeni postupujeme dle ptislusnych
norem.

Normy tykajici se strojni bezpeénosti pro Ceskou republiku jsou rozdéleny to tii
skupin:
e Normy typu A (zdkladni bezpec¢nostni normy) stanovuji zakladni pravidla,
zasady konstrukénich principl, terminologie a obecné faktory, které se
vztahuji na veskera strojni zafizeni.
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e Normy typu B (skupinové bezpe€nostni normy) fesi ur€ité bezpec¢nostni
hledisko nebo jeden typ bezpec¢nostniho zafizeni, ktery lze pouzit v ramci
Sirokého rozsahu strojnich zafizeni.

- Typu BI se zabyva konkrétnimi bezpe¢nostnimi faktory.
- Typu B2 se zabyva konkrétnimi bezpe¢nostnimi prvky.

e Normy typu C (bezpecnostni normy strojnich zatizeni) kladou detailni
bezpecnostni pozadavky na urcité stroje nebo skupinu strojt.

2.3 Popis normy CSN EN ISO 13849-1

Jednou z nejvyznamnéjSich norem, ktera fesi navrh a konstrukci bezpecnostnich ¢asti
ovladacich systémi je norma CSN EN ISO 13849-1:2007 Bezpecnost strojnich zaiizen.
Bezpecnostni casti oviddacich systémii. Cast 1: Vseobecné zasady pro konstrukci. Udava
pozadavky a pokyny pro konstruovani a integrace ¢asti ovladacich systémi (SRP/CS),
které mohou obsahovat hardware i software. Krom¢ bezpecnostnich funkci mohou
SRP/CS poskytovat také provozni funkce. Norma je platna pro komponenty vsech
technologii (elektrické, mechanické, hydraulické i pneumatické). Nezabyva se
konkrétnimi bezpecnostnimi funkcemi a urovni vlastnosti pro jednotlivé piipady, ale
uvadi pozadavky na bezpecnostni Casti ovladacich systému (SRP/CS), které jsou
zalozeny na bazi programovatelnych elektronickych systémi.

Norma se zabyva snizenim rizika pouzitim adekvatnich ovladdacich a bezpecnostnich
systémil. Pro uplatnéni postupti v této norm¢ je potieba mit zpracovanou analyzu rizik.
Norma zavadi pojem ,,Uroven vlastnosti“ neboli PL (Peformance Level). Je definovéana
jako pramérna pravdépodobnost nebezpecné poruchy za hodinu (PFHd). Pouziva se
mezi hodnotou integrity SIL (definuje norma CSN EN 61508) a Urovni vlastnosti PL.
Mezi dalsi pojmy, které jsou zde uvedeny, patii sttedni doba od nebezpecného selhani
(MTTFq), diagnostické pokryti (DC) a selhani se spole¢nou ptic¢inou (CCF).

Tabulka 2.1: Vztah mezi PL, SIL a PFH [1]

PL SIL PFHd [h]

a - >10" do <10

b 1 >3x10° do <107
c 1 >10° do <3x10°
d 2 >10"" do <10®

e 3 >10® do <1077

13



V normé je definovan zpisob uréeni pozadované urovné vlastnosti (PLr) pomoci
rozhodovaciho grafu (Obrazek 2.1). Pro splnéni bezpe¢nostnich podminek je nutné
dokazat, ze dosazena hodnota PL je vétsi nebo rovna pozadované hodnoté PLr.

Uroveti vlastnosti, Pfispéni ke snizeni
PLr rizika

Malé

Start

S = Zavaznost
F = Cetnost nebo doba vystaveni nebezpeci
P = Pravdépodobnost vyhnuti se nebezpedi

Velké

Obrézek 2.1: Graf rizika pro uréeni pozadované urovné vlastnosti PL [1]

Pti ur€eni zdvaznosti mozného zranéni obsluhy klasifikujeme do kategorie S1 bézné
urazy jako lehké zlomeniny, trzné rany, pohmozdéniny aj. Zavaznosti S2 jsou
ohodnoceny tézka zranéni, obvykle s trvalymi nasledky (amputace, rozdrceni, oteviena
zlomenina). Cetnost F1 charakterizuje minimélni dobu vystaveni nebezpeéi. Parametr F2
ma byt zvolen tehdy, je-li osoba vystavena nebezpeéi Casto nebo nepfetrzité. Presnou
hranici mezi F1 a F2 nelze specifikovat. Pti volbé tohoto parametru je dilezité védéet, zda
muze byt nebezpecna situace poznana a za jak dlouho uraz nastane. Mezi dalsi hlediska
patii provoz s dozorem nebo bez dozoru, obsluha s odborniky nebo laiky, rychlost s jakou
vznikéa nebezpeci, moznost vyvarovani se nebezpeci aj. Parametr P2 ma byt zvolen tehdy,
neni-li zadna moznost vylou¢eni nebezpeci.

Dalsi diilezité téma, kterému se tato norma vénuje, je déleni bezpecnostnich funkei do
nekolika architektur. Pfi navrhu zafizeni si podle hodnoceni rizika a vysledné pozadované
urovné PLr vybere konstruktér kategorii, podle které bude navrhovat bezpecnostni
aplikaci. V tabule 2.2 jsou stru¢né popsany architektury. V této diplomové praci bude
pouzito zapojeni podle kategorie 3 a 4. Zapojeni kat. 3 zajistuje nepierusovanou
bezpecnostni funkci, pokud dojde k jedné poruse. Pii pouziti kat. 4 je z vystupu vedena
navic zpétna vazba, ktera garantuje bezpecnostni funkci vzdy - i v pfipadé jedné nebo
vice poruch.
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Tabulka 2.2: Definované architektury bezpeénostni funkce [2]
Kategorie Popis Priklad

im . im .
Porucha miize vést k selhani bezpednostni funkce Vstup — Logika —Pp Vystup

Porucha miZze vést k selhani bezpecnostni funkce, ale MTTF, i i
kazdého kanalu kategorie 1 je delSi nez v kategorii B. Selhani Vstup —» Logika —) Vystup
bezpecnostni funkce je tedy méné pravdépodobné. i

im ' o | im I »
Systémové chovani kategorie 2 zajistuje, Ze porucha mize Nstip Loglka Vystup
vest k selhani bezpecnostni funkce mezi jednotlivymi 2 = A
kontrolami. Pfi kontrole bezpetnostni funkce vSak dojde : & d

" = A 4 i
k detekci selhani. Kontrolni | _'m .| Kontrolni
zarizeni vystup
i ey
SRP/CS dle kategorie 3 musi byt navrzena tak, aby Vstup1 ——) Logika 1 i Vystup 1
jednotliva zavada v jakékoliv z téchto ¢asti nevedla ke ztraté [ ) —
bezpecnostni funkce. Kdykoliv je to rozumné mozné, musi Vzéjemnétsledovéni
byt detekovana jednotliva zavada pii nebo pred nejblizsi i < m N
vyzadovanou bezpecnostni funkci. Vstup2 ——P Logika2 | i Vystup 2
—
SRP/CS dle kategorie 4 musi byt navrzena tak, aby jednotliva ; 1 m
zavada v jakekoliv bezpecnostni Easti nevedla ke ztraté m . «— .
! P Vstupi ——) Logika 1 i Vystup 1

bezpecnostni funkce a jednotliva zavada byla detekovana
pfi nebo pred nejblizSimi pozadovanymi bezpe€nostnimi
funkcemi, napf. bezprostfedné pfi zapnuti nebo na konci )
provozniho cyklu stroje. | kdyz tato detekce neni mozna, i ; "

nesmi vést nahromadéni nedetekovanych zavad ke ztraté Vstup2 —» Logika2 i Vystup 2
bezpecnostni funkce.

|

Vzéjemnéé sledovani

15,

2.4 Popis normy CSN EN 61508
Soubor norem CSN EN 61508 Funkéni bezpecnost
elektrickych,/elektronickych/programovatelnych/ elektronickych systémii souvisejicich
S bezpecnosti je uréen pro konstruktéry strojich zafizeni, kteti se podileji na navrhu a
specifikaci elektronického fidiciho systému souvisejiciho s bezpe¢nostni (SRECS).
Norma se opira o dvé zakladni koncepce — Zivotni cyklus bezpecnosti Stroje a tiroven
integrity SIL. Pracuje s nasledujicimi pojmy:
e Bezpecnost — odstranéni nepiijatelného rizika
e Riziko — kombinace pravdépodobnosti poskozeni a zavaznosti tohoto
poskozeni
e Poskozeni — fyzické zranéni nebo poskozeni zdravi lidi
e Nebezpeci — potencialni zdroj poskozeni
e Funk¢ni bezpecnost — soucast celkové bezpecnosti, na které zavisi spravné
fungovani zatizeni. Jako ptiklad je mozné uvést oploceni kolem stroje. Zde
funkéni bezpecnosti mizeme oznacit uzamykatelné dvefe nikoliv ostatni
oploceni. Dvete je mozno pouzit v urcitou chvili jako bezpe¢ny vstup ke stroji.
e Porucha—ukonéeni bezpec¢nosti funkce stroje. Pokud nastane, je nutné zajistit,
aby stroj zistal v definovaném, bezpe¢ném stavu.
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e Nebezpe¢na porucha — porucha, ktera je schopna uvést stroj do nebezpeéného

stavu ve kterém jej neni mozné kontrolovat.

e Odolnost proti vadam — schopnost bezpeénostniho piistrojového systému plnit
bezpecnostni funkci za pfitomnosti vad nebo chyb.

Déle stanovuje postupy a pozadavky pro dosazeni pozadované funkce. Bezpe¢nostni

systémy rozdéluje do dvou skupin:

e Rezim s nizkym (malym) vyzadanim: ¢etnost vyzadani bezpecnostniho systému

neni vétsi nez jednou ro¢né€.

e Rezim s vysokym nebo trvalym vyzadanim: Cetnost vyzadani bezpecnostniho

systému je veétsi nez jednou rocné.

Takeé popisuje jak rozsah rizik, které je potfeba snizit, tak i schopnost kontrolniho
systému snizit toto riziko z hlediska urovné integrity neboli SIL (Safety Integrity Level).

SIL se déli do tiech skupin, viz tabulka 2.3.

Tabulka 2.3: Vztah SIL a pravdépodobnosti nebezpe¢i poruchy za hodinu chodu.

SIL | Rezim s nizkym vyzadanim [hod™?] | ReZim s vysokym vyzadanim [hod™]
4 >10"° do <10 >10" do <10®  porucha 1x za 10 let
3 >10"* do <107 >10% do <107 porucha 1x za 100 let
2 >107 do <1072 >10" do <10® porucha 1x za 1 000 let
1 >102do <10'? >10%do <10° porucha 1x za 10 000 let

Uroven integrity SIL se uréuje podle rozhodovaciho grafu (Obréazek 2.2).

- ER s

N3y
oy

W: W2 W

a X X C = Nésledek rizikového parametru
F = Cetnost a doba ptisobeni

1 a X rizikového parametru

2 1 a P = Moznost vyhnout se
rizikovému parametru

3 2 1 W = Pravdépodobnost neziddouciho
vyskytu

4 3 2 a = zadné specialni pozadavky
b = jediny E/E/PES nestaci

b 4 3 1..4 = Uroveii SIL

Obrazek 2.2: Rozhodovaci graf pro urceni trovné SIL [3]

Parametr W (pravdépodobnost nezadouciho vyskytu) se déli do tii urovni. Wi
reprezentuje velice malou pravdépodobnost, W> stiedni a W3 vysokou pravdépodobnost.
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Posledni dtlezitou ¢asti normy je vztah trovné SIL a podilu bezpecnych a
nebezpecnych poruch (Tabulka 2.4). S bezpecnymi poruchami je dopiedu pocitano a jsou
pro n¢ nadefinovany bezpecné stavy. S nebezpeénymi poruchami neni dopiedu pocitano
nebo je pravdépodobnost jejich vzniku velice mala. V normé jsou definované dva typy

poruchovych stavti:
e Typ A —jsou dopiedu definovany poruchové stavy pro vSechny komponenty

stroje.
e Typ B —u alespoii jednoho komponentu neni definovan poruchovy stav.

Tabulka 2.4: Souvislost urovné SIL a odolnosti proti vadam [3]

Podil T Odolnost proti vadam
bezpecnych yph't i
architektur s - =
poruch Y IN=0 N=1 N=2
Typ A SIL1 SIL2 SIL3
<60%
Typ B Nedovolena SIL1 SIL 2
Typ A SIL 2 SIL3 SIL4
60%...<90%
Typ B SIL1 SIL2 SIL3
Typ A SIL3 SIL4
90%...<99% SIL4
Typ B SIL2 SIL3
Typ A
>99% SIL3 SIL4 SIL4
Typ B

17



2.5 Ridici systém souvisejici s bezpe¢nostni

Ridici systém souvisejici s bezpe¢nosti (zkratka SRECS, Safety Realted Electrical
Control Systems) je ¢ast fidiciho systému stroje, ktery zabranuje vyskytu nebezpecnych
situaci. Pouziva se bud’ jako samostatny systém, nebo mtze byt integrovan do normalniho
fidiciho systému stroje.

Bezpe¢nostni funkce je ¢ast SRECS stroje, ktera udrzuje jeho bezpecny stav. Pokud
tato funkce selze, zvysuje se riziko spojené s uzivanim stroje. Pfi ndvrhu bezpecnostnich
funkei stroje musi byt stanoveny jejich vstupy a ukony. Napftiklad aktivace funkce pfi
otevfeni krytu, pferuseni clony nebo zmacknuti ESTOP. Dusledkem takovych to podnéth
muze byt zastaveni stroje nebo odpojeni napajeni.

Bezpecnostni systém musi byt navrzen takovou Urovni integrity, kterd je pfiméiena
riziku stroje.

2.6 Popis normy CSN EN ISO 14121

Osoby posuzujici riziko stroje se ¥idi normou CSN EN ISO 14121 Bezpecnost strojnich
zarizeni — Posouzeni rizika — Cast 1: zdsady. Tato norma stanovuje vieobecné zasady,
které je nutno pouzit, aby bylo riziko co nejvice snizeno. Tato norma zahrnuje navod
posuzovani rizika ve vSech fazich Zzivotniho cyklu stroje. Nasledujici algoritmus
zobrazuje fadu krokd, které je nutné pii posouzeni rizika dodrzet.

v

> | Ur¢eni meznich hodnot |

v

| Identifikace nebezpeci |
Il Analyza
| rizika

| Odhad rizika

v Posouzeni
| Zhodnoceni rizika | rizika

. SniZeni rizika Ne
(CSN ENISO 12100-1, | <
kapitola 5)

Bylo riziko
nalezité
sniZeno?

Ano
-

Obrézek 2.3: Algoritmus postupu pti posuzovani rizika

U posuzovaného stroje je nutné urcit, v jakych rezimech bude pouzivan (spusténi,
sefizovani, programovani, zména nastroje atd.), jaké osoby k nému budou mit pfistup a
jejich proskoleni. Dale je nutné uréit rozsah pracovniho prostoru stroje a mista nutného
kontaktu se strojem. S timto bodem souvisi i vymezeni prostiedi, ve kterém bude stroj
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pracovat. Je nutné také ur¢it dobu zivotnosti stroje, roven pozadované Cistoty a doporucit

intervaly udrzby.
U vsech nalezenych faktort je nutné urcit jejich zavaznost, pravdépodobnost vyskytu
a moznosti vyvarovat se riziku. Rovnéz dulezité je definovat dobu a Cetnost trvani

vystaveni nebezpeci, ucinky nebezpeci, lidsky faktor a vhodnost ochrannych opatieni.

2.7 Popis normy CSN EN ISO 12100

Cilem normy CSN EN ISO 12100 Bezpecnost strojnich zarizeni — Vieobecné zdsady pro
konstrukci — posouzeni rizika a snizovani rizika je zprostfedkovat konstruktérovi navod
ke splnéni vSech poZzadavkli na bezpecnost stroje. Zasady, které norma popisuje, jsou
zaloZeny na zkuSenostech z konstrukce, pouzivani, ale i nehod stroji. Proces posouzeni
a snizeni rizika je zde rozdélen do tii krokové metody (Obrazek 2.4).

-~ »l

Posuzovani rizika
(na zakladé stanovenych meznich hodnot
stroje a predpokladaného pouziti stroje)

-

Ochranné opatreni prijata konstruktérem

‘ Krok 1: Opatfeni zabudovana v konstrukci

Krok 2: Bezpeénostni ochrana
a dopliikova zafizeni

Krok 3: Informace pro pouzivani
- u stroje (znacky a napisy)
- v navodu k pouZivani

Vstup od uZivateIeI

Ochranna opatieni prijata uzivatelem
véetné takovych, ktera jsou
zaloZena na informacich
pro pouzivani poskytnutych konstruktérem

Organizace:

-bezpeéné pracovni postupy

-dozor (kontrola)

-dovolené postupy a systémy prace
Opatieni a pouzivani dalsich bezp. zarizeni
Pouzivani OOP
Zaskoleni atd.

Vstup od konstruktéra

po ochrannych opatrenich
prijatych konstruktérem

Zbytkové riziko zustavajici [~

Zbytkové riziko zstavajici
po prijeti vSech
ochrannych opatieni

Obrézek 2.4: Postup snizeni rizika [3]
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2.8 Postup dosazZeni bezpecného stroje

Jak jiz bylo zminéno v kapitole 2.1, aby bylo mozné stroje provozovat, musi spliiovat
dana bezpeCnostni nafizeni. Konstruktéfi nebo provozovatel¢ by se méli fidit
nasledujicim postupem kroku, aby dosahli co mozna nejvyssi bezpecnosti stroje.

1. Diskuze nad navrhovanym strojem - provadi tym odborniki, vétSinou sloZzeny
Z konstruktéra elektro, konstruktéra mechanickych casti a technologa.

2. Analyza rizik - dokument, ktery obsahuje seznam nebezpecnych mist stroje,
definuje, jak jsou nebezpecéna, jak asto nebezpeci hrozi a identifikace nebezpeci
podle norem.

3. Projekt fteSici analyzu risikovosti - vypracovavaji konstruktéfi elektro a
mechanickych ¢asti podle dokumentu Analyza rizik. Tento tym vytvoii projekt
upravy stroje tak, aby se snizila nalezena rizika na minimum. Pokud i po aplikaci
téchto Gprav zbydou néjaka rizika, je tieba na né upozornit v ndvodu k pouziti.

4. Aplikace projektu — podle projektu se na stroji provedou navrzené tpravy.

5. Validace — ovéfeni podle norem zda provedené upravy jsou dostacujici pro
snizeni rizika.

6. Vydani prohlaseni o shodé — dokument, kterym ru¢i provozovatel nebo generalni
dodavatel, Ze je stroj sestaven podle platnych norem.

2.9 Nastroje urychlujici navrh a validaci

Dilezitym krokem pied uvedenim stroje do provozu je jeho validace. Tato prace se
zabyva casti celkové validace a to ovéfenim bezpecnosti stroje. U kazdého stroje se
nejprve ur¢i poZzadovana troven vlastnosti PLr a nasledné je nutné ovéfit, zda této urovné
stroj dosahl. Ovéieni PL lze dokazat pomoci vypoéti uvedenych v normé& CSN EN ISO
13849-1. Z dtivodu zrychleni, zptesnéni a zjednodusSeni této ¢asti projektu, je mozné
pouzit softwarové nastroje. Program Safety Automation Builder [4] napoméaha
konstruktérovi s volbou bezpeénostnich prvka. Vysledny navrh lze poté pievést do
program SISTEMA [5], ktery vyhodnoti dosaZenou tirovné vlastnosti.

2.9.1  Safety Automation Builder

Safety Automation Builder (SAB) [4] je bezpe€nostni nastroj, slouzici pro navrh a
dokumentovani bezpecnostnich systému. Tento program zjednoduSuje a urychluje navrh
bezpecnosti stroje a uzivatel ma jistotu splnéni vSech bezpecnostnich pozadavkl. Nastroj
je produktem firmy Rockwell Automation a je ke stazeni zcela zdarma. SAB ma velmi
jednoduché a intuitivni prostiedi, které je popsano v odstavci Vytvoreni projektu. Spravny
navrh zabezpeceni a dosazeni pozadované PLr se na zavér ovéii nastrojem SISTEMA.

Vytvoreni projektu zacina kliknutim na ikonu Novy a vyplnénim zalozky Projekt.

Vlozi se jméno a popis projektu, pro lepsi praci obrazek padorysu stroje, dale se odpovi
na tfi otazky a zvoli se Z&kladni uroven viastnosti (PLr). V zalozce Rozmisténi se
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ptetazenim zvolené polozky do obrazku v pracovnim okné vlozi pracovni zéna, ovladaci
panel a rozvadé¢, rozmisti se znacky nebezpeci nalezenych u stroje. Déle se do pudorysu
dokresli navrzené pevné a pohyblivé kryty, mista ur¢eni k ptistupu osob a vlozi se osoby.
Bezpecnostni funkce a bezpe¢nostni vybaveni stroje se vkladaji do prvku Misto pristupu.
Nejprve se vybere objekt Misto pristupu a poté se vypise levé menu.

Pti tvorbé bezpecnostni funkce je nutné zadat jeji typ, jeji spoustéci udalost, reakci na
ni a bezpecny stav, do kterého se stroj dostane. Pozaduje se také urcit, jak Casto je tato
funkce aktivovana — zada se pocet operaci za hodinu, pocet hodin za den a pocet dni
Vv roce. Dal$im krokem je vlozeni vstupniho zafizeni (napt. E-Stop tlacitko), logického
zafizeni (napf. bezpe€nostni relé) a vystupni zafizeni (bezpe¢nostni stykace). Jednotlivé
komponenty se daji vybrat v rozbalovacim menu (kliknutim do fadku s typem zafizeni) a
vybranim spravné kategorie a typu, nebo zvolenim polozky Pomozte mi vybrat. Tato
volba zjisti pomoci jednoduchych otdzek, které zatizeni bude nejvhodnéjs$i pro Vasi
aplikaci. V poslednim kroku se zvoli polozka z horniho menu Exportovat operace/
SISTEMA. Na obrazku 2.5 je zobrazen program SAB s otevienou zalozkou Misto

pristupu-servis a konfiguraci funkce Bezpecnostni funkce E-Stop 2. Tato funkce je
pouzita v laboratorni loze ¢. 1.

1] safety Automation Builder - ModuL1 Kolot

Zobrazeni projektu Soubor Editace Exportovat operace
py pa— ) I o Gl T —
Qe | ® 2?25 0B B
Rozmisténi | Tabulka | Knihovna | Zoom Novy Oteviit Ulozit Tisk Pomoc Editace Otocit Tabulka | | SISTEMA
[ Projekt | Rozmisténi | Misto pristupu
v ) Misto pfistupu  Misto pristupu_servis
i fu ¥
o i + ﬁ Modul_1 Kolotoé
V)SF1 Bezpecnostni funkce_E-Stop 2 b4 f:c'::':
V)sE-1a  Bezpecnostni funkce_SensaGuard 2 X Misto |= =7
— pristupu || b\ SF-1b "
A)SE-1b  Bezpeénostni funkce_SafetyMat X . . f ﬂ A5 D
SF-2a\ouTPUT,
Povinna pole jsou oznacena * dv
Performance Level ¢ \M Kategorie 7 (3 v| !l (e SF-1 L) I Obsluha
J *Misto
Typ Funkce nouzového zastaveni -

[pfistupu.
sloblsuha

A | 1—ovisac pane
,— ( o SF-2

Spoustéci udalost  vstup na bezpecnostni rohoz

Reakce Zastaveni kolotoce

Bezpecny stav Motor kolotoce je galvanicky oddélen od napajeni

Uraz

Operace Hodiny Dny Operace | elektricky —
Za hodinu * Zaden* Zarok * Za rok m Rozvadéd
20 4 65 5200 T
[\ T e 8 1
Vstupni zafizeni * + Corprered cxn !
v)  440F-M1010BYNN ‘HD :
Logicka zafizeni * +
M
v) 440R-H23176 &N x
v) 440R-D22R2 | I
O
v)  440R-S845AER-NNL = x
v) 440R-H23178 Eh x

Obrézek 2.5: Pracovni prostiedi Safety Automation Builder

21



29.2 SISTEMA

Softwarovy néstroj SISTEMA [5] automatizuje vypocet dosaZzené urovné vlastnosti podle
normy EN ISO 13849-1. Tento nastroj je produktem némecké organizace IFA. SISTEMA
umoznuje uzivatelim modelovat strukturu ovladacich prvka souvisejicich s bezpecnosti
na zaklad¢ predepsanych architektur. Vysledkem je ovéieni, zda navrh dosahuje
pozadované urovné PL. Vyhodou tohoto programu je moznost pouziti knihoven
S bezpecnostnimi prvky rtiznych vyrobct.
Pomoci tohoto nastroje 1ze vytvofit projekt s pevné danou strukturou, nebo je mozné

pouzit vystup z program SAB. Struktura projektu se déli do nasledujicich urovni:

1. PR —Project: je vytvoren pro kazdy stroj

2. SF — Safety Function: jednotlivé bezpecnostni funkce

3. SB — Subsystem: c¢asti bezpecnostni funkce rozd€lené podle zvolené

architektury

4. CH — Channel: pocet kanalti v systému — je uréen architekturou
BL — Block: charakterizuje fyzické zatizeni (vstupni, logické, vystupni)
6. EL — Element: vétSinou typ pouzitého elementu napt. kontakt

o

V této diplomové préci byl do néstroje SISTEMA vlozen vystup z programu SAB.
Cely projekt byl tedy vytvoieny a SISTEMA jen ohodnotil kvalitu navrhu. Pracovni okno
s jednotlivymi bezpe¢nostnimi funkcemi laboratorni tlohy ¢. 1 zobrazuje obrazek 2.6.

5 SISTEMA - Safety Integrity Software 100! fo the Evaiuation of Machine Appiica .
file Edit View Help
> Open Save - #; Close Project A4 Library Report €@ Help K2 What's This?
dH | @ Y5 ] =
4 Projects Safety function
4 v PR Modul_1_Koloto& Documentation | P [PL__| Subsystems.
4 v 7 Bezpetnostni funkce_E-Stop 2
4 v 58 E-Stop Switch: BOOFP-MT44, BOOFM-MT44 - Twist to release ] Library ¢ St... Name PL PFH[1/h] CCFscore DCavg([%] MTTFd [a] Ca.. Requrements of the category
4 v ¥ Channel 1 J New vS8 E-Stop Switch. 800FP-MT44, 8 e 420E-8 90 (fuffiled) 90 (Mediu. 100 (High) 3 fulfilled
4 v BL E-Stop Switch: 800FP-MT44, 800FM-MT44 - Twist to release J Edit V58 Monitoring Safety Relay MSR2 e 43E9 lev not relev not rel 4 fulfilled
v EL E-Stop Switch: 800FP-MT, BOOFM-MT - Twist to release ) Delete vsB Monitoring Safety Relay GSR-DI e 43569  not relev of 4 fulfiled
v &4 Channel 2 vs8 MSRST-Dualencodersmode .. e 3.38E9 4 fulfiled
v 58 Monitoring Safety Relay. MSR210 oring Safety Relay: GSR-DI e  435E-9 notrelev.  nof relev ot relev 4 fulfilled
v 58 Monitoring Safety Relay GSR-DI ©  vse Subsystem 1 e 247E8 65(fufiled) 99 (High) 100 (High) 3 fulfiled

v 58 MSR57 - Dual encoders mode - Pulse test ON -Safe Speed Montor
v 58 Monitoring Safety Relay. GSR-DI
4 v 58 Subsystém_1
4 v i Channel 1
4 v BL Output Contactor. 100S-C09 to C97 at AC3
v EL Output Contactor: 100S-C09 to C97 at AC3
v CH Channel 2
Bezpeénostni funkce_SensaGuard 2
Bezpe&nostni funkce_SafetyMat
Bezpetnostni funkce_ E-Stop 1
Bezpecnostni funkce_SensaGuard 1

LRI

Context
Bozpetnostni funkce_E.Stop 2
P d

P e
PFH [1/h]_8,39E-8
8-

R »
FEHTIM] -
cat.
MTTFd fa] -
DCava %1 -
cCF
BL

Messages
DCl%] - n
EC- + CH Channel 2
MTTFd fa] - + CH Channel 1
ocral - ¥ CH Channel 2

Obrézek 2.6: Pracovni prostiedi nastroje SISTEMA
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3 COMMON INDUSTRIAL PROTOCOL

Tradicni komunikaéni sit¢ pouzivané ve vyrobnich podnicich jsou navrzeny pro
jednotlivé aplikace (Fizeni, prenos informaci, bezpecnost aj.). Bohuzel, tyto aplikace
nejsou schopny pracovat vedle sebe a vyrobci byli nuceni zavadét nékolik riznych, mezi
sebou nekompatibilnich siti. Cilem vyrobcli automatizovanych systému je tedy
minimalizovat tuto sitovou rozmanitost a propojit vSechna zatizeni pomoci jedné sité¢.
Common Industrial Protocol (CIP) [6] je vSestranny objektové orientovany
protokol primyslové automatizace publikovany asociaci ODVA (Open DeviceNet
Vendors Association) [7]. Zahrnuje sadu zprav a sluzeb pro prumyslové aplikace (fidici,
bezpecnostni, energetické, synchronizacni a pohybové, informacni a fidici sit¢). Tento
protokol umoznuje uzivatelim pouzivat tyto aplikace se sitémi EtherNet, DeviceNet a
ControlNet (Obrazek 3.1). Diky jeho pouZiti mohou tyto sit€ mezi sebou komunikovat.

profily zafizeni pro CIP
knihovna objektd CIP L) P
5-7 CIP explicitni/implicitni zpravy, smé&rovani atd. :
zapouzdfeni CIP |
4i| TCP ubpP |
3 i ! ControlNet DeviceNet
: : (CTDMA) (CAN)
24
: Ethernet
i IEEE 802.3
EtherNet/IP ControlNet DeviceNet

Obrézek 3.1: Komunikaé¢ni model s vyuzitim protokolu CIP [6]

Objektové orientovany protokol CIP pracuje s modelem =zafizeni a vyuziva
komunikaci na principu producent - konzument. VSechna zafizeni jsou reprezentovana
skupinou objektl. Kazdy objekt ma své vlastni atributy (data), sluzby (ptikazy) a funkce
(reakce na udalosti). Jsou dany tfi skupiny objektii — povinné, aplikacni a dané vyrobcem.
Mezi povinné jsou zatazeny:

- objekt identifikujici zatfizeni

- objekt specifikujici predavani zprav

- objekt pro spravu spojeni

- objekty s parametry konfigurace komunikacni sité
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Jednotlivé typy komunikujicich zafizeni jsou reprezentovany skupinou aplika¢nich
objektu, které tvofi jejich profil. Na obrazku 3.2 jsou znazornény vazby mezi objekty.

CIP zarizeni

vyrobce

'y
\ | /
objekty zarizeni

(profil) smérovani

zprav
implicitni (1/O) explicitni nespojované zpravy
(UCMM)
spravce spojeni /
<<DeviceNet, ControlNet, Ethernet >

Obrézek 3.2: Vazby mezi objekty zafizeni s rozhranim CIP [6]

Soupis vSech objektt, které jsou pro dané zatizeni vytvoreny, je uloZen elektronickém
dokumentu v tzv. EDS. Tento soubor obsahuje informace potiebné pro konfiguraci sité.

Spole¢nost ODVA [7] zavedla ptistavbu k CIP protokolu pod nazvem CIP Safety.
Toto rozSifeni zajiStuje funkcni bezpecnost pro CIP sit¢ a poskytuje uzivatelim
bezpecnou komunikaci mezi zatfizenim, fadi¢em a siti pro bezpec¢nostni aplikace.

Dalsim rozsifenim hlavniho protokolu CIP jsou CIP Sync a CIP Motion. CIP Sync
umoznuje synchronizaci aplikaci v distribuovanych systémech prostifednictvim piesnych
real-time hodin ve vSech zafizeni. CIP Syn lze pouzit pro fizeni pohybu pomoci CIP
Motion.

3.1 CIP Safety

CIP Safety [8] je bezpeénostni sluzba postavena na technologii CIP. Tato sluzba
nespoléha na integritu datového spoje, proto mize byt pouzit k propojeni jednotlivych
zatizeni standartni kabel (neredundantni spojeni). Toto feSeni umoznuje pouzit standartni
datovy smérovac i pro bezpecnostni zpravy. Pfipadnou poruchu na vedeni vyhodnoti
koncove — bezpecnostni - zafizeni a pouzije vhodna opatieni. Tato vlastnost protokolu
CIP Safety umoznuje propojeni mezi bezpe¢nostnimi komponenty pomoci odliSnych siti
se stale dostate¢né rychlou dobou odezvy — viz. obrazek 3.3.
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Safety Safety
PLC | PLC

DeviceNet D{ viceNet Devic¢Net
Subnet 1 SaneT 2 Subnet 3

fc
2| 2] Y2l J
Obrézek 3.3: Znazornéni propojeni bezpeénostnich zafizeni pomoci vice siti [8]

Protokol CIP Safety pfidava mezi objekty zafizeni novy objekt Safety Validator, ktery
zajistuje integritu bezpe€nostnich dat. Tento objekt obsahuje ¢tyti ¢asti posilané zpravy
— data, ¢asové razitko, usek Gasové korekce a ¢asové koordinace. Cas v Easové znaécee,
diky které znaji konzumenti staii dat, se uréuje pouzitim pozadavku ping, kdy se ve
zpravé vrati Cas opaéného zafizeni. Porucha je vyhodnocena tehdy, pokud vyprsi ¢as na
pfijeti novych dat.

Zatizeni mohou byt mezi sebou spojena pomoci dvou typu pfipojeni — Unicast pro
spojeni vzdy jen dvou zafizeni a Multicast pro spojeni vice zafizeni. Tyto zafizeni mezi
sebou komunikuji pomoci zpravy v objektu Safety Validator. Zpravy je mozné odesilat
ve dvou forméach — kréatké pro Unicast a dlouhé pro Multicast.

Dtive, nez mize byt bezpecnostni komponent pouzivan, je nutné jej nakonfigurovat.
Existuji dva mozné postupy konfigurace — ptimo ze zatizeni do zafizeni nebo pies jiné
zafizeni. Diky tomu nemusi byt konfigura¢ni nastroj pfimo ptipojen k nastavovanemu
zafizeni.

Technologie CIP safety poskytuje ¢tyfi nasledujici ochranna opatieni, aby zajistila
integritu konfigurace.

Safety Network Number je bezpecnostni sitové ¢islo, které je ptifazeno k ur€ité
bezpetnostni siti. Diky tomuto ¢islu a vlastni lokalni adrese je mozné kazdé zafizeni v siti
jednoznaéné urcit.

Password Protection je ochrana zafizeni volitelnym heslem proti zmén¢ nastaveni
chranéného zaftizeni.

Configuration Ownership. Tento parametr udava, zda bylo zatizeni konfigurovano
a tim 1 pfifazeno nckterému vysSimu bezpecnostnimu zafizeni, nebo bylo nastaveno
pouze konfiguraCnim néstrojem.

Configuration Locking umoznuje ovéfeni zafizeni pfed uzamcenim a jeho dal§im
pouzivanim. Verifikace potvrzuje spravné nastaveni vSech bezpecnostni komponentu.
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4 DEMONSTRACNI ULOHAC. 1

Ve 8koli laboratofi je na stolnim panelu (Obrazek 4.1) sestavena vyukova bezpecnostni
laboratorni Gloha, ktera nahrazuje realny stroj. Navrzeni a zkonstruovani provedla firma
EK-Industry, ktera pouzila komponenty od firmy Rockwell Automation. Cilem je
vytvofit demonstra¢ni laboratorni tlohu zabyvajici se sniZzenim rizik stroje se zaméfenim
na pohyb. Postup navrzeni a realizace této tilohy je popsan v nasledujicich kapitolach.

-------------------------

= | R

Obrézek 4.1: Panel bezpe¢nostni laboratorni tilohy €. 1

4.1 Posouzeni rizik

Pti konstruovani nového strojniho zatizeni je diilezité provést posouzeni moznych rizik.
Provadi se podle normy CSN EN ISO 14121. Posouzenim rizika se uvazuje sled
logickych kroki, které umoznuji systematickou analyzu a posouzeni rizik. Riziko lze
definovat jako kombinaci rozsahu skody a pravdépodobnosti jejiho vyskytu.

Tato laboratorni uloha je vytvofena jen pro simulaci funkce bezpe¢nostnich prvkd.
Pro lepsi predstavu celkového stroje a procesu posouzeni bezpec¢nosti, byl navrzen
virtualni model stroje, ktery fyzicky predstavuje panel ¢. 1 — koloto¢. Na obrazku 4.2 je
zobrazen pudorys kolotoce. Je sestaven z kola o priméru dva metry a dvanacti otvori po
obvodu. Jelikoz tento stroj je virtualni, je ptedpokladano, Ze je z funkéniho hlediska jiz
navrzen a dalsi vyrobnim krokem je zajisténi jeho bezpeénosti. V diplomoveé préci se
bude poditat s tim, Ze tento stroj se nachazi v laboratofi jako panel ¢. 1.
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Obrazek 4.2: Virtualni stroj - koloto¢

4.1.1  Urceni meznich hodnot

Uréeni meznich hodnot kolotoce je prvni faze pii posouzeni rizika. Tato ¢innost je
zaloZena na jasném pochopeni limitt stroje a jeho funkci a rozsahu pohybu. Koloto¢ se
nachazi v ¢isté, klimatizované laboratoti. Bude vyuzivan studenty k vyuce programovani
PLC automatt ptiblizn€ 10 hodin tydné béhem semestru. Dle normy je nutné provadét na
tomto zatizeni kontrolu bezpecnosti minimalné jednou za rok. ProtoZe mame misto stroje
pouze panel se zapojenou Ulohou, dostacuje pouze zde kontrolovat funkénost
bezpetnostnich (bezpecnostni relé, magnetické snimace, elektronicky zamek, E-stop),
jisticich (jistice a stykace), mechanickych (ochranné kryty, motor, enkodéry) a
elektrickych prvku (napf. tlacitka).

Koloto¢ — v této Uloze je fyzicky pouze motor se dvéma enkodéry — ma za ukol
pracovat ve dvou rezimech, bézny provoz a tzv. ,, rezim povoleni pristupu “, ve kterém je
kontrolovana bezpe¢na rychlost. Pro téel vyuky byla maximalni bezpe¢nd rychlost
motoru nastavena na 400 ot./min. Koloto¢ je fizen frekven¢nim méni¢em PowerFlex40.
Obsluha koloto¢e jej bude ovladat pouze z ovladaciho ¢&elniho panelu, kdy bude
nastavovat jeho rychlost. Piistup ke stroji ma byt umoznén pouze v rezimu ,, povoleni
pristupu .

4.1.2  ldentifikace Uloh a nebezpeci

V této kapitole je kladen velky dlraz na preciznost. Je nutné definovat vSechny
predvidatelnd nebezpeci a nebezpecné situace. Dle vySe zminéné normy je vhodné
vytvorit nasledujici seznam nebezpeci, které je nutno vzit v ivahu pii konstruovani
strojniho zafizeni.
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Nebezpeci:

1. Mechanické nebezpeci
a. Stiih otacejicim se kolotocem
b. Pofezani nebo ufiznuti koncetiny o konstrukci a oto¢né kolo
c. Navinuti, vtazeni nebo zachyceni

2. Elektronické nebezpeci
a. Zasah nebo smrt elektrickym proudem v rozvadéci

3. Nebezpeci uklouznuti, zakopnuti a padu

Nebezpecné ulohy:
4. Sefizovani a servis
a. Vymeéna dild urcenych pro otaceni
b. Vymeéna a oprava poskozenych dila
C. Mcéfeni otacek stroje

4.1.3 Odhad rizika

U vyse identifikovanych nebezpeéi je nutné uréit, jak velké predstavuji riziko. Cim je toto
riziko veEtsi, tim je dulezitéjsi jej snizit.

Technicka zpréva ISO TR 14121-2 ,,Posouzeni rizik — praktické smérnice a piiklady
metod* predstavuje praktické voditko a ukazuje rizné postupy hodnoceni rizik.

Pii hodnoceni rizika budeme uréovat nasledujici faktory:
e Zavaznost potencialniho zranéni
e Cetnost vystaveni
e Pravdépodobnost zranéni

Zavaznost potencionalniho zranéni je v bodu 1. Mechanické nebezpeci velké, kdy
hrozi v nejhor$im pfipadé amputace koncetiny a trvala invalidita. Toto hodnoceni se tyka
I bodu 4. Serizovani a servis. Bod 2. Elektrické nebezpeci je v této kategorii mozné
hodnotit az smrti.

Cetnost vystaveni mechanickému nebezpedi je velmi ¢astd, protoze se nyni miize
obsluha dotknout kolotoc¢e kdykoliv. Stejné hodnoceni plati i v bodé 4. Serizovani a
servis. Elektrické nebezpe¢i mize nastat pouze pii otevieni rozvadéle, coz se stava velmi
ziidka. Cetnost uklouznuti je také mala.

Pfi uvaZovani pravdépodobnosti vyskytu je jasné, ze pokud je koloto¢ bez oplocenti,
moznost mechanického nebezpeci je pravdépodobna, pii neopatrném personalu 1 jista. Pii
ukonu sefizovani a servisu kolotoce se miize stat, ze obsluze n¢kdo zapne stroj a nastane
nebezpecna situace. Pravdépodobnost tohoto stavu je moznd. Pravdépodobnost
uklouznuti, zakopnuti a padu obsluhy je mozna.
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4.1.4  Opatieni pro sniZeni rizika

Finalnim krokem pfi snizovani rizika stroje je navrzeni ochrannych opatieni. V normé
CSN EN ISO 12100 jsou definovany typy a postupy pouziti jednotlivych opatieni.
Nejprve se riziko snizi opatfenim zabudovanym v konstrukci (napf. oplocenim stroje),
poté pouziti bezpecnostnich a doplitkovych opatieni a jako tieti opatieni jsou sepsany
pokyny pro uzivani stroje.

Z pravidla prvnim konstruk¢nim opatienim je oploceni celého stroje. Toto oploceni
je nutné pevné ukotvit kolem stroje (napft. ptisSroubovat k podlaze) a mélo by dosahovat
minimalni vy$ky 2 m. Aplikaci tohoto opatieni je riziko snizeno o bod 1. Mechanické
nebezpeci. Z divodl tkond obsluhy - 4. Serizovani a servis — je potfeba umoznit obsluze
pfistup ke stroji. Do oploceni byla namontovana dvojice dveti pro snadny ptistup. Touto
Upravou oploceni bylo umoznéno piistupu obsluhy ke stroje i v rezimu chodu. Aby se
tomu zamezilo, je nutné pouzit Bezpecnostni ochranné a doplitkové zarizeni.

Pro opétovné dosazeni minimdlniho rizika je nutné na dvefe pfipevnit magnetické
spinace SensaGuard a na jedny navic elektronicky zamek. Dalsi nebezpe¢nou situaci,
ktera hrozi, je ptipad, kde jedna osoba bude zaviena vevniti oploceni a druha spusti stroj.
Této nebezpecné situace se vyvarujeme polozenim bezpecnostni rohoze Safety Mat na
podlaze kolem kolotoce uvnitt oploceni. VySe zminéné bezpecnostni komponenty jsou
ovladany logickymi zatizenimi, které realizuji bezpe¢nostni funkce. Na obrézku 4.3 je
zobrazeno blokové zapojeni jednotlivych elektrickych komponentt na virtualnim stroji —
kolotoci.

Bezpec¢nostni funkce nouzového zastaveni

Odpojeni energie od zdroje rizika vznikne tehdy, kdyZ bezpeénostni systém detekuje
stisknuti nouzového tlacitka, nebo rozepnuti magnetického spinace, nebo se aktivuje
bezpecnostni rohoz. Odpojeni energie od zdroje rizika je tvofeno dvéma bezpecnostnimi
redundantnimi stykaci, které zpisobi vypnuti pfivodu energie do motoru kolotoce.

Pozadavkem na bezpecnostni funkci je vypnuti pfivodu energie do motoru pfi stisku
minimalné jednoho ze dvou tlaitek bezpec¢nostni obsluhy. Tuto funkci mohou aktivovat
1 magnetické spinace (otevieni dveii) nebo bezpecnostni naslapové rohoz SafetyMat.
Nap4jeni motoru se obnovi aZ po opusténi obsluhy z ochranného pasma stroje, zavieni
vSech dvefi, deaktivaci nouzovych tlacitek a stisknuti tlacitka reset. Pouziti navrZzenych
opatieni nedovoluji vstup obsluhy ke stroji v rezimu chodu.
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Vladaci panel

Obrézek 4.3: Blokové zapojeni virtudlniho kolotoce

Bezpecnostni funkce povoleni pristupu

U tohoto stroje je pozadovano, aby obsluha mohla vykonadvat ur¢ité ukony. U
nékterych z téchto ukont musi byt koloto¢ v pohybu a jeho rychlost musi byt udrzovana
Vv ur¢itém, omezeném rozsahu. K zabezpeceni této funkce je nejvhodnéjsi pouzit modul
MSR57P, ktery disponuje funkci méteni otacek. Pred pouzitim bezpecnostni funkce musi
nejprve obsluha snizit rychlost motoru pod bezpe¢nou hranici, kterd byla nastavena na
4000t/min. Poté otolit pfepina¢ rezimi z pozice chod do pozice povoleni pristupu.
V tomto rezimu je v relé MSR57P aktivovana funkce safe limit speed, pti které jsou
otacky motoru monitorovany zpétnou vazbou ze dvou enkodéri. Vystupem funkce je
odemceni zamku GuardMaster a moznost otevfit servisni dvefe. Rezim monitorovani
rychlosti se deaktivuje zavienim servisnich dvefi, pfepnutim stroje do rezimu chod a
naslednym zmacknutim tlacitka reset.
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4.2 Ovéreni bezpecnosti

Nasledujicim krokem pii navrhu zabezpeceni stroje je uréeni pozadované urovné
vlastnosti (Performance Level) a ovéfeni jeji dosazeni. V kapitole 4.1 byly definovany
nebezpeci, ktera obsluze hrozi. Z téchto znalosti se dale uruje pozadovana Uroven
vlastnosti podle rozhodovaciho grafu na obrazku 2.1. Zhodnoti se vSechny nebezpeéi a
Mechanické nebezpeci. Jelikoz hrozi amputace koncetin, byl vybran parametr S2. Osoby
jsou tomuto nebezpedi vystaveny neustale, tzn. F2 a posledni parametr byl zvolen P1,
protoze osoby vidi, Ze se koloto¢ otaci a proto je mozné se tomuto nebezpeci vyhnout.
Pozadovana hodnota je tedy PLr d. K ovéfeni dosazeni této urovné je vhodné pouzit
nastroje SAB a SISTEMA. V programu SAB se vytvoii projekt s navrzenymi
bezpec¢nostnimi komponenty. Jejich spravny vybér tj. dosazeni pozadované PLr se ovéri
v nastroji SISTEMA.

4.2.1 Pouziti nastroje Safety Automation Builder a
SISTEMA

Tento nastroj se pouziva z divodt nazorného navrhovani bezpeénostnich funkci,
jednoduchou a spravnou volbu bezpe¢nostnich zafizeni a naslednym exportem navrhu do
ovetovaciho nastroje SISTEMA.

Projekt byl vytvofen podle navodu v kapitole 2.9.1. Byl pojmenovan
Panel I/ Koloto¢, troven vlastnosti byla nastavena na PLr-d a byl vlozen pudorys
kolotoce. Hlavni ¢asti projektu jsou nasledujici funkce:

Funkce nouzového zastaveni se aktivuje zmacknutim E-Stop tlacitka 2. Po zastaveni
kolotoce zustava koloto¢ v bezpe¢ném stavu a motor je galvanicky oddélen od napajeni.
Aktivace funkce byla nastavena na 20 operaci za hodinu, 4 hodiny denné a 65 dni v roce.
Tyto hodnoty odpovidaji pouzivani laboratorni tulohy studenty béhem roku. Do dalSich
kolonek je nutné vlozit vstupni zafizeni tj. E-Stop tlacitko 2, jako logicka zatizeni byla
navrzena Ctyfi bezpecnostni relé (GSR_DI, MSR220P, MSR210P a MSR57P), kterymi
disponuje panel ¢. 1. Vystupnim zafizenim jsou dva redundantni stykac¢e 100S-C.
V projektu byly vytvoreny dalsi dvé identické funkce, které se budou lisit jen popisy
udalosti a vstupni zafizeni (v prvni funkci aktivuje bezpe€nostni funkci spinaé
SensaGuard, v druhé rohoz SafetyMat).

Stejné funkce, ale pouze dvé, se vlozi i do objektu Misto pristupu obsluha . Pocet
operaci se ponecha sejny. Vstupni zatizeni bude pro prvni funkci nouzového zastaveni E-
Stop tlacitko 1 a pro duhou magneticky spina¢ SensaGuard. V posledni kroku se zvoli
polozka z horniho menu Exportovat operace/ SISTEMA. Tento nastroj se automaticky
otevie s exportovanym projektem (Obrazek 4.4). Jednotlivé funkce jsou zde oznaéeny
zelené, coz znamena ovéteni dosazené Grovné. V pravém okné Subsystems jsou vypsany
detaily zvolené bezpe¢nostni funkce. Report z tohoto nastroje nalezneme na piiloZzeném
CD.
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4 Projects Safety function
4 v PR Modul_1_KolotoZ
4 v - Bezpe€nostni funkce E-Stop 2
4 v 5B E-Stop Switch: 800FP-MT44, 800FM-MT44 - Twist to release ] Library ¢ St... Name
4 v CH Channel 1 ] New v 58 E-Stop Switch: 800FP-MT44, 8.

Documentation [PLe_[PL | Subsystems

°
=

PFH [1/h] CCFscore DCavg[%] MTTFd[a] Ca...

420E-8 90 (fulfiled) 90 (Mediu.. 100 (High)
4 v BL E-Stop Switch: 800FP-MT44, B00FM-MT44 - Twist to release 2 Edit v 58 Monitoring Safety Relay: MSR2

v EL. E-Stop Switch: 800FP-MT, 800FM-MT - Twist to release

43E-9

o000

3

4

] Delete ¥ 58 Monitoring Safety Relay: GSR-DI 4,35E-9 4

¥ CH Channel 2 v 5B MSRS7 - Dual encoders mode 3,38E-9 4

v 58 Monitoring Safety Relay: MSR210 w58 Monitoring Safety Relay: GSR-DI 435E.9 V.. not relev 4
v 58 Monitoring Safety Relay: GSR-DI © vse Subsystém_1 e 247E:8  65(fuffiled) 99 (High) 100 (High) 3

Obrézek 4.4: Projekt Panel 1 Koloto¢ v nastroji SISTEMA

4.3 Realizace bezpecnostni ulohy

Tato cast laboratorni Ulohy je dalsim logickym krokem k dosazeni bezpecného stroje.
Zabyvé se Upravou elektroinstalace laboratorniho panelu ¢. 1, ktery fyzicky predstavuje
virtualni stroj — koloto¢. Dosavadni zapojeni od firmy EK-Industry nebylo vhodné pro
tuto dlohu, a proto bylo nutné provést jeho Gpravy. PouZiti a zapojeni jednotlivych
komponentt je popsano v nasledujicich odstavcich.

4.3.1 Panelé. 1

Hlavni ¢asti Glohy je laboratorni panel postaveny na stole v laboratofi. Na panelu jsou
umistény komponenty, jejichz soupise je v tabulce 4.1. Blokové rozmisténi zafizeni na
panelu je zobrazeno na obrazku 4.5. Panel je napajen 230V pies eurozasuvku na zadni
strané. Vedle ni je umistén hlavni vypina¢. Rozvod 230V je dale jistén pojistkou a
proudovym chrani¢em (modrfe), ze kterého je napajen zdroj PS5R-SG24 a frekvenéni
méni¢ PowerFlex40, ktery tidi motor predstavujici koloto¢. Ostatni soucasti jsou
napajeny zdrojem 24VDC, ke kterému je pfes jisti¢ (modfe) propojena svorkovnice
24VDC pro kladny pdl a 0VDC pro nulovy pol.

Panel ¢.1

Zdroj
24V

IP Point

Svorkovnice
GND
24VvDC
ovDC

PowerFlex 40

Tlacitka 1

Tlacitka 2

SensaGuard 1
SensaGuard 2

Obrézek 4.5: Blokove schéma laboratorniho panelu €. 1
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Bezpeénostni komponenty jsou zde barevné rozdéleny do t¥i skupin. Zluté jsou
oznaceny vstupy bezpecnostnich funkci, Cervené logické zatizeni a zelené vystupy
funkci. Cely bezpeénostni systém je zapojen podle architektury kategorie 3 - norma CSN
EN ISO 13849.

Mezi navrzené vstupni zafizeni patii dvé E-Stop tlacitka, dva bezkontaktni spinace
SensaGuard, elektronicky zamek GuardMaster 400G-MT, bezpec¢nostni rohoz Safety
Mats, ktera je simulovana tlacitkem, modré resetovaci tlacitko a prepinac funkce povoleni
pristupu.

Hlavni logickou jednotkou je modul MSR57P, ktery tidi vSechny bezpe¢nostni funkce
stroje. Jelikoz nedisponuje potfebnym poctem vstupt, byly pro rozsifeni pouzity dalsi
moduly a to relé MSR210P a k nému rozsifujici MSR220P. Tyto tii logické jednotky umi
pracovat pouze s mechanickymi kontakty bezpe¢nostnich prvkii a rohozi Safety Mat. Aby
bylo mozné pfipojit i bezkontaktni spinace SensaGuard, které maji vystup ovladan
tranzistory, bylo nutné pouzit dvouvstupové bezpecnostni relé GSR DI s kontaktovym
vystupem. Bezpecny stav ve stop rezimu je zajiStén odpojenim napédjeni motoru pomoci
dvou redundantnich stykacl.. Imaginarni stroj koloto¢ zde ptedstavuje tfifazovy motor
2IK6A-SW?2 od firmy Oriental motor se dvéma enkodéry.

Tabulka 4.1: Seznam komponentii laboratorniho panelu €. 1
Popis

24VDC/ 10A

frekvencni ménic

Panel ¢. 1
Zdroj PS5R-SG24
PowerFlex40

Logické jednotky
GuardMaster bezpecnostni relé, 2 dvoukandlové vstupy,
GSR DI 1 dvoukanalovy N.O. vystup
MSR220P Monitorujici bezpecnostni relé, 2 tfikanalové vstupy
Monitorujici bezpeénostni relé, 2 tfikanalové vstupy,
MSR210P 1 dvoukanalovy N.O. vystup
MSR57P GuardMaster bezpecnostni relé pro aplikace s pohybem

100S_C Safety Contactors

Guard master bezpecnostni stykac, 9A, 24V DC,2 N.O a
2 N.C. kontakty

440G-MT

Guard master bezpecnostni elektronicky zamek, 24V DC,
3 N.C. a1 N.O. kontakty

440N-Z21SS2AN9

Senza Guard bezkontaktni magneticky spinac

Panel s tlacitky

E-Stop

2 N.C. kontakty

Modré reset

1 N.O. kontakt

Cerné Safety Mat

2 N.C. kontakty

Pfepinac

Panel s motorem a enkodéry

2 N.C. kontakty

21K6A-SW?2

Motor 3 faze, 230VAC / 60Hz / 0.079A ,vyrobce: Oriental
motor

844A-7305C 1024

Opticky inkrementdlni enkodér, 5V DC, rozliSeni 1024 ppr

DC zdroj 2x5VDC 1A

DC/DC zdroj z 24VDC na 2x5VDC, maximalni proud I=1A,
pro napajeni enkodérd
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4.3.2  Panel s motorem a enkodeéry

Soucasti této laboratorni tilohy je kromé hlavniho panelu i druhy (mensi) pfenosny panel,
na kterém je umistén tiifazovy motor s dvéma enkodéry a DC/DC zdroj pro napajeni
enkodéra.

Trifazovy motor 2IK6A-SW?2 [9] od firmy Oriental motor je zapojen do hvézdy. Pti
napajeni 230V/ 60Hz ma motor 1500 ot./min s maximalni piikonem 0.079A. Jelikoz
slouzi pouze jako simulacni motor vysledného stroje a pohani pouze dva enkodéry, tento
vykon plné dostacuje. Otacky motoru snimaji dva enkodéry 844A-Z305C 1024 [10] od
firmy Allen-Bradley a jsou pfipojeny k hiideli motoru v poméru otacek 1:1.
Poskytuji rozlisenim 1024 pulzt za otacku, vystupy A+, A-, B+, B- . Tyto enkodéry je
nutné napajet napéti SVDC s minimalnim proudem 120mA. Jelikoz laboratorni panel
neobsahoval vhodny zdroj, bylo nutné jej navrhnout a sestavit.

Spinany DC/DC zdroj je napajen napétim 24VDC a dodava vystupni napéti
2x5VDC. Byl navrhnut podle doporu¢eného zapojeni od vyrobce fidiciho integrovaného
obvodu LM257T-5 [11] . Vstupni napéti tohoto obvodu je 7VDC az 40VDC, na vystupu
poskytuje 5VDC s maximalni zatézi 3A. V tabulce 4.2 jsou vypsany pouzité soucastky
spinaciho zdroje, schéma zapojeni zobrazuje obréazek 4.6.

Tabulka 4.2: Seznam soucastek spinaného SVDC zdroje

Nazev Parametr Popis

F1 1,6A Pojistka sklenéna

D1 1N5822 Dioda

D2 1N5408 Dioda

Cc1 100uF/50V | Elektrolyticky kondenzator
Cc2 1000uF/10V | Elektrolyticky kondenzator
IC1 LM2576 Regulator spinaného napéti
L1 100pH Civka

X1,X2,X3 | ARK210/2EX | Dvoupdlova svorkovnice

IC1

F1 ; —(Ox2-1
X1-tO——FF3— — VIN R 100uH }
© o OUT - ; Y o 5 o g SEU ; 5V DC
T | ON/OFF A L1 —Ox2-2
— = L - B — ool
o= = 3! enp e
=118 S .
8 LM2576T-5 SR= ard —Ox3-1
=118)
S .
=3 oV DC
Xl-ZO‘ = -0‘3 2

24V

GND

Obrazek 4.6: Schéma spinaného DC/DC zdroje 2x5V 1A
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4.3.3 Popis bezpec¢nostnich moduli
Kazda bezpecnostni funkce je tvofena bezpecnostnimi vstupy, logickou jednotkou a
bezpec¢nostnimi vystupy. Jako logickou jednotku mizeme pouzit bezpecnostni PLC (pro

bezpecnostnich relé pro piipojeni vSech vstupti a vystupti.

MSR57P [12] je bezpecnostni monitorovaci modul ur¢eny pro feSeni aplikaci
S pohybem, které vyzaduji obsluhu béhem provozu. Relé disponuje dvéma vstupy pro
enkodéry, pomoci kterych monitoruje rychlost motoru. Déale umoZznuje dvoukanalové
pfipojeni bezpe¢nostnich prvkl (napt. E-Stop tlacitko), pfepina¢ rezimi stroje a
monitorovani zdmku dvefi. Tyto bezpecnostni okruhy jsou pulzné testovany, aby bylo
mozné detekovat jejich pferuseni nebo zkrat. Tato uddlost mé za nasledek aktivaci relé.
Vystupy modulu slouzi pro ovladani elektromagnetického zdmku dvefi, spindni stykact
nebo ovladani bezpe¢nostniho frekven¢niho ménicée s funkci Safe Torque-off. Vyslednou
funkci je nutné naprogramovat nastavenim skupiny parametrd, které jsou v relé
ptedefinovany. Pro splnéni bezpecnostni urovné PLr e a SIL3 je nutné zapojit oba
enkodery.

Naprogramovani modulu MSR57P je mozné provadét pomoci dvou ndastroji a to
programu DriveExplorer nebo DriveTools. Programy se naistaluji do PC, které se
nasledné pomoci pievodniku spoji s MSR57P. Dal§i moznosti je pouziti programatoru
20-HIM-A3 [13] zobrazeném na obrazku 4.7.

SMART. View Lang Auto/Man Remove

L X X X X

ceeee®
oY X X 1o
Peeee
2000

Param #

Obrézek 4.7: Programator 20-HIM-A3

Programétor nabizi stejné moznost nastaveni a podporu funkei jako aplikace do PC,
pouze jejich ovladani neni tak piehledné. Po pfipojeni HIM programatoru k modulu
MSRS57P se provede automatickd synchronizace, po niz je mozno diagnostikovat chyby
a chybové hlaseni, nastavovat seznam parametri nebo piehrat firmware bezpecnostniho
modulu. Jednoduchym sloupcovym menu se prochdzi pomoci modrych Sipek nahoru a
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dolti, vnoteni nebo zména udaje se provadi entrem (modré tlacitko vpravo), tlacitkem
ESC se vraci zpét. Cely seznam parametrtl se vyvola zvolenim zlutého ALT a tlacitkem
+/- (Zluté Param #). Veskeré parametry a jejich vlastnosti jsou popsany v ptirucce k relé
MSR57P.

Modul MSR210P [14] ma dva tiikanalové bezpecnostni vstupy s funkci pulzniho
testovani. K témto vstupum lze pfipojit pouze kontaktové komponenty tj. tlacitka,
kontakty zamkl a dveii a rohoze Safety Mat. Resetovaci funkce Ize nastavit pomoci
propojeni svorek Y40, Y41 a Y42. Dal§imi vlastnosti jsou monitoring externiho zafizeni
(EDM) a ozndmeni stavu modulu PLC automatu. Vystup zahrnuje dva N.O. a jeden N.C.
kontakty.

MSR220P [15] je vstupni roz$ifujici modul pro bezpe¢nostni relé MSR210P.
Disponuje dvéma tiikanalovymi vstupy s funkci pulzniho testovani bezpecnostnich
okruhd.

‘.afl"" oo

LJ ‘
B coodNOTy :
Eetnr? -

Obrézek 4.8: Modul MSR57P , MSR220P, MSR 210P, GSR DI 440R-D22R2 [16]

Vsechny viSe vyjmenované bezpe¢nostni relé (Obrézek 4.8) umi pracovat pouze
s mechanickymi kontakty komponenti. ProtoZe v aplikaci jsou pouZity i dva magnetické
spinae SensaGuard, bylo nutné vlozit bezpecnostni relé, které umi s t€émito snimaci
pracovat. GuardMaster Safety Relays (GSR) DI [17] kat. ¢. 440R-D22R nabizi dva
dvoukandlové bezpecnostni vstupy a dva elektromechanické vystupy. Podporuje
pfipojeni jak klasickych kontakt, tak i OSSD vystupy snimacii (optické zavory,
magnetické spinace). Na celni stran€ je umistén otocny piepina¢, pomoci kterého lze
nastavit logickou funkci mezi vstupy a typ restartu.
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4.3.4  Popis ostatnich bezpecnostnich prvkii

Mezi vystupni komponenty bezpecnostni funkce patii elektronicky zdmek 440G-MT
[18]. Ten je ovladan 24V DC civkou s funkci power to release a je vybaven kontakty,
které monitoruji jeji polohu (3 N.C. a 1 N.O.). Jelikoz zdmek neumoziuje monitorovani
polohy jeho zéapadky, je nutné vedle néj nainstalovat alesponi jeden snima¢ polohy
zapadky (nebo soucésti k ni pfipevnéné, napt. dveii). K tomuto ukolu zde slouzi dva
magnetické snimace SensaGuard [19] kat. ¢. 440N-Z21SS2H-AS. Disponuji
dvoukanalovym vystupem OSSD. Mohou byt pouzity k zabezpeceni az dvou dvefi.

Aby bylo mozné zajistit bezpecny stav stroje pii aktivaci bezpecnostni funkce, tj.
Uplné zastaveni motoru, je nutné jej odpojit od napajeni. Z tohoto diivodu jsou v obvodu
zapojeny dva redundantni bezpecnostni stykace 100S-C. Tyto stykace jsou vybaveny
dvéma N.C. a dvéma N.O. kontakty pro sledovani jeho stavu (Obrazek 4.9).
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Obrézek 4.9: GuardMaster 400G-MT, SensaGuard 400N, Styka¢ 100S-C

4.3.5 Popis zapojeni bezpe¢nostnich komponenti

Pro dosazen pozadované urovné vlastnosti je nutné pouzit jako zdroj napéti vstupnich
zafizeni specidlni bezpecnosti vystupy relé. Z tohoto diivodu jsou vystupy testovacich
pulzi relé MSRS57P (svorky S11 a S21) vedeny oddélené pres E-Stop 1 tlacitko a pies
vystup relé MSR210P (svorku 13->14 a 23->24) do vstupnich svorek S12 a S22 relé
MSRS57P. Na svorky S11 a S21 je dale pfipojen piepina¢ pro povoleni reZimu ptistupu
(SLS) ze kterého signal sméfuje na vstupni svorky S52 a S62. Tteti bezpecnostni okruh
je zapojen ze svorek S11 a S21 pies vystupni svorky relé GSR_DI (13->14 a 23->24) do
vstupti relé MSR57P (svorky S32 a S42). Ctvrty bezpeénostni okruh je veden ze svorek
S11 a S21 ptes kontakty magnetického zamku 400G-MT (kontrola polohy zdmku) do
vstupnich svorek X32 a X42. K relé je dale piipojeno resetovaci tla¢itko mezi svorkami
Y1 a S34 a monitorovani kontakti bezpe¢nostni stykac¢a 100S-C okruhem z Y1 do Y2.
Mezi vystupni svorky S1 a S2 je piipojena civka zamku 400G-MT. Hlavni vystupni
funkci relé je ovladat stykace 100S-C vystupnimi svorkami 14 a 24. Posledni ptipojené
zafizeni jsou dva enkodéry motoru zlutymi kabely do zasuvek RJ-45 na ptfedni strané relé.

Rel¢ GSR_DI bylo do konfigurace vlozeno pro piipojeni magnetickych senzora
SensaGuard. Tyto senzory maji vystup typu OSSD se kterym umi pracovat pouze
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zminéné relé. Na vstupni svorky S12 a S22 je pfipojen senzor SensaGuard 1, na svorky
S32 a S42 senzor SensaGuard 2. Automaticky restart je nastaven propojenim svorek S34
na napajeci napéti +24VDC.

Relé MSR210P disponuje dvéma tiikanalovymi vstupy. Pro spravnou funkci je nutné
pouzit vS§echny vstupy. Pokud nékteré piebyvaji, je nutné je proklemovat s piislusnymi
vystupnimi svorkami. V této aplikaci jsou vystupy testovacich pulzi (svorky S11 a S21)
vedeny pres tla¢itko E-Stop 2 do vstupnich svorek S12 - proklemovano s S42 a svorek
S22 — proklemovano s S52. Dale je jesté vlozena klema mezi svorky S11, S32 a A62.
Automaticky restart je nastaven propojenim svorek Y31, Y40 a Y41.

K relé MSR210P je plochym kabelem pfipojeno rozsifujici vstupni relé MSR220P.
Ze zdrojovych svorek S41 a S52 relé MSR210P slouzici pro ptipojeni rohoze SafetyMat
je veden okruh ptes cCerné tlacitko SafetyMat do vstupnich svorek S12 a S22 relé
MSR220P. Zbylé vstupy tohoto relé jsou proklemovany se svorkou S41 relé MSR210P.

Vyse popsané zapojeni zejména kontaktnich vstupli umoznuje detekovat rozpojeni
vodiCe, zkrat na 24V nebo GND a nebo mezi jednotlivymi kanaly. Pro spravnou funkci
je jesté nutné nastavit relé MSRS57P a GSR_DI. Pfesné zapojeni vSech komponenti je
zakresleno v elektrickém schématu (Ptiloha 1).

4.4 Konfigurace zarizeni
Posledni fazi pred zpusténim a otestovani funkéni bezpecnosti stroje je nastaveni
parametri programovatelnych relé ato GSR_DI a MSR57P.

K nastaveni relée GSR_DI je nutné dodrzet jednoduchy postup podle manualu, piedem
je v8ak nutné zvolit si pozadovanou funkci. Na pfedni strané relé se nachazi oto¢ny deseti
polohovy pfepinac¢, slouzici pro nastaveni zvolené funkce. Po rel¢ je pozadovano
automaticky restart a funkci nasobeni mezi vstupy. Nasledujicimi kroky slouzi pro
nastaveni funkce a verifikaci:

1. Pii odpojeném napdjeni se otocnym piepinacem zvoli poloha 0.

2. Zapne se napajeni, kontrolka PWR/Fault cervené blika.

3. Oto¢nym piepinac¢em se zvoli funkce 6 (IN1 AND IN2) OR L12, kontrolka
vstupu 6x blika s mensi pauzou.

4. 'V poslednim kroku se relé odpoji od napajeni a po chvili znovu ptipoji.

5. Nyni je v relé uloZena zvolena funkce IN1 AND IN2.

vvvvvv

nejprve definovat funkce, které ma relé vykonavat, dale témto tikonim pfizptisobit jeho
elektrické zapojeni a nasledné nastavit jeho parametry. Pro tuto bezpecnostni ulohu bylo
relé nastaveno jako Singel Unit Systém, bezpe¢nostni funkce byla zvolena Master, Safe
Limited Speed with Doot Monitoring, dale byly zvoleny dva enkodéry sTTL
(inkrementalni) vystupem a rozliSenim 1024 pulzii na otacku, kontrola jejich napajeni 5V
a pomérem 1:1. Pro demonstraci funkce povoleni pfistupu (SLS) byl bezpecny stav
motoru nastaven na 400 ot./min a méné€. Po pozadavku pfistupu musi byt do 2s otacky
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nizs§i nez 100 ot./min, jinak rel¢ vyhlédsi chybu. Posledni funkci relé je odemceni zdmku
a kontrola zavienych dvefi. Cely seznam parametri a jejich nastaveni nalezneme

v tabulce 4.3.
Tabulka 4.3: Nastaveni parametrit MSR57P
Parametr | Popis Hodnota Parametr | Popis Hodnota
1 Password 1 43 Direction Tol 0
5 Lock State Lock 44 Safe Stop Input 1
6 Operating Mode Run 45 Safe Stop Type 0
7 Reset Defaults 0 46 Stop mon Delay 0
10 Signature ID - 47 Max Stop Time 0
13 New Password 0 48 Standstill Speed 0,1
17 Password Commnad 0 49 Standstill Pos 10
18 Security Code 256 50 Decel Ref Speed 0
19 Vendor Password 0 51 Stop Decel Tol 0
20 Cascade Config 0 52 Lim Speed Input 1
21 Safetu Mode 4 53 LimSpd Mon Delay 0
22 Reset Type 1 54 Enable SW Input 0
23 Reset Loop 0 55 Safe Speed Limit 400
24 OverSpd Response 0 56 Speed Hysteresis 0
25 Language Code 0 57 Door Out Type 0
26 Max Display Spd 1800 58 DM Input 1
27 Fbk Mode 1 59 Lock Mon Enable 1
28 Fbk 1 Type 1 60 Lock Mon Input 1
29 Fbk 1 Units 0 61 Max Speed Enable 0
30 Fbk 1 Polarity 0 62 Safe Max Enable 0
31 Fbk 1 Resolution 1024 63 Max Spd Stop Typ 0
32 Fbk 1 Volt Mon 5 64 Max Accel Enable 0
33 Fbk 1 Speed 0 65 Safe Accel Limit 0
34 Fbk 2 Units 0 66 Max Acc Stop Type 0
35 Fbk 2 Polarity 0 67 Fault Status 0
36 Fbk 2 Resolution 1024 68 Guard Satus 0
37 Fbk 2 Volt Mon 5 69 IO Diag Satus 0
38 Fbk 2 Speed 0 70 Config FIt Code 0
39 Fbkj Speed Ratio 1 71 MP Out Mode 1
40 Fbk Speed Tol 4 72 SS Out Mode 1
41 Sbk Pos Tol 1 73 SLS Out Mode 0
42 Direction Mon 0 74 Door Out Mode 0
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Nastaveni parametri pomoci programéatoru HIM se provadi podle nasledujicich
krok:
Uzivatel zada heslo (parametr P1, od vyroby nastaveno na 0).
Stav relé nastavi na Unlock (P5 = 0), rozblika se dioda Lock.
Zméni rezim relé na Program (P6 = 0).
Zméni vSechny potiebné parametry podle tabulky 4.3.
Pokud je to nutné, zméni heslo (P13) a ulozi ho (P17 =1).
Zméni heslo na nové (P1).
Ptepne relé do rezimu Run (P6 = 1).
Uzamkne nastaveni (P5 = 0).
Provede restart napajeni (Dioda Lock sviti = relé¢ uzamceno).

© oo Nk wdPE
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5 DEMONSTRACNI ULOHA C.2

Druha vyukova bezpecnostni laboratorni uloha je obdobné jako prvni sestavena na
stolnim panelu (Obrazek 5.1) ve skolni laboratofi. Panel navrhla a zkonstruovala firma
EK-Industry, ktera pouzila komponenty od firmy Rockwell Automation. Cilem je
vytvofit demonstra¢ni laboratorni ulohu zabyvajici se snizenim rizik stroje. Koncept celé
ulohy je zaméfen na pouziti CIP Safety technologie. Postup navrzeni a realizace této
Ulohy je popsan v nasledujicich kapitolach.
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Obrézek 5.1: Bezpeénostni laboratorni tloha ¢.2

5.1 Posouzeni rizik

Posouzeni rizik se provede stejnym postupem, jako u demonstra¢ni Ulohy ¢. 1.
Laboratorni tloha ¢. 2 simuluje bezpe¢nostni opatfeni kolem stroje. Jelikoz Uloha

neobsahuje fyzicky stroj, pro tcely této ulohy bylo pouzito robotické rameno jako

virtualni stroj (Obréazek 5.2). Tento stroj byl do vyroby dodan jeho vyrobcem a je na

provozovateli, aby zajistil jeho bezpecny provoz. Prvnim krokem pii posouzeni rizik

robotického ramene je urceni jeho meznich hodnot.
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Obrézek 5.2: Virtudlni stroj — robotické rameno

5.1.1 Urceni meznich hodnot

Uréeni meznich hodnot je prvni faze pti posouzeni rizika. Je nutné definovat pohybovy
rozsah stroje, rezimy a prostedi, ve kterém bude pracovat a pracovni dobu. Robotické
rameno méfi v nejvyss§im bodé 2,5m a pohybuje se v okruhu 2 m kolem své zékladny.
Stroj ma pracovat ve dvou reZimech — pracovnim a servisnim. Volba rezimu je ovladana
obsluhou. Pfi servisnim rezimu musi byt zajistén bezpecny stav stroje (musi byt zastaven
popripade odpojen od energie).

V této tloze bude piedpokladano, Ze se stroj nachazi ve $kolni laboratofi. Na uloze
budou pracovat studenti ptiblizné¢ 10 hodin tydné béhem semestru. Dle normy je nutné
provadét na zatizeni kontrolu bezpe¢nosti minimalné jednou za rok. Protoze madme misto
stroje pouze panel se bezpecnostnimi komponenty, je nutné kontrolovat funkcnost
bezpec¢nostnich (bezpecnostni relé magnetické snimace, zdmek, E-stop), jisticich (jistice
a stykace), mechanickych (ochranné kryty) a elektrickych prvk (napf. tlacitka).

5.1.2 Identifikace uloh a nebezpeci

Je nutné definovat vSechny piedvidatelné nebezpeéni a nebezpetné situace. Normou
CSN EN ISO12100 je pozadovéano vytvotit nasledujici seznam nebezpegi, které je nutno
vzit v tvahu pfi konstruovani strojniho zafizeni.

Nebezpeci:

1. Mechanické nebezpeci
a. Stlaceni ramenem
b. Navinuti otacejici se ¢asti ramene
€. VtaZeni nebo zachyceni pfi pohybu ramene
d. Narazeni a stiih koncetin

2. Elektronické nebezpeci
a. Zasah nebo smrt elektrickym proudem v rozvadéci
b. Zasah nebo smrt elektrickym proudem pii dotyku kovové Casti stroje
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3. Nebezpeci hluku
a. Hluk pfi pohybu ramene
b. HIluk z frekvenéniho ménice
4. Nebezpeci uklouznuti, zakopnuti a padu

Nebezpecéné ulohy:
5. Sefizovani a servis
a. Sefizovani a Cisténi stroje
b. Vyména a oprava poskozenych dilt

5.1.3 Odhad rizika

U vyse identifikovanych nebezpeci je nutné urcit, jak velké predstavuji riziko.
Technicka zprava ISO TR 14121-2 ,,Posouzeni rizik — praktické smérnice a piiklady
metod* predstavuje praktické voditko a ukazuje rizné postupy hodnoceni rizik.

Pti vycisleni rizika budeme urcovat nasledujici faktory:
e Zavaznost potencialniho zranéni
e Cetnost vystaveni
e Pravdépodobnost zranéni

Zavaznost potencionalniho zranéni je v bodu 1. Mechanické nebezpeci velké, kdy
hrozi v nejhor$im piipadé trvala invalidita nebo i smrt. Toto hodnoceni se tyka i bodu 5.
Serizovani a servis. Bod 2. Elektrické nebezpeci je v této kategorii mozné hodnotit az
smirti.

Cetnost vystaveni mechanickému nebezpeéi je velmi Gastd, protoZe se nyni miize
obsluha piiblizit k ramenu kdykoliv. Stejné hodnoceni plati i v bodé 5. Serizovdni a
servis. Elektrické nebezpe¢i miize nastat pfi otevieni rozvadéce, nebo pii poruse stroje a
spojenim konstrukce s fazi. Tento stav miize nastat velmi ziidka. Cetnost uklouznuti je
také mala.

Stroj se dokaze pohybovat velkou rychlosti, a proto je pravdépodobnost vyskytu
mechanického nebezpedi jista. Pravdépodobnost urazu elektrickym proudem neni piilis
pravdépodobnd a vystaveni nebezpeci hluku lze ohodnotit jako jisté. JelikoZ je stroj
umistén v laboratofi, obsluha ma pravdépodobnost uklouznuti, zakopnuti a pAdu moznou.

5.1.4  Opatreni pro sniZeni rizika

Finalnim krokem pfi sniZovani rizika stroje je navrZeni ochrannych opatfeni. V normé

CSN EN ISO 12100 je definovén typ a postup pouziti jednotlivych opatieni.
Nejjednodussim a nejucinnéjsim opatfenim je oploceni celého stroje. Toto oploceni

je nutné pevné ukotvit kolem stroje (napft. ptiSroubovat k podlaze) a mélo by dosahovat

minimalni vy$ky 2m. Aplikaci tohoto opatieni je riziko snizeno o bod 1. Mechanické

nebezpeci. Z divodi tkonii obsluhy - 4. Serizovani a servis - je nutné umoznit obsluze
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ptistup ke stroji. Do oploceni byly namontovany dvete pro snadny ptistup. Touto Gpravou
oploceni bylo umoznéno pfistupu obsluhy do stroje i v rezimu chodu. Aby se tomu
zamezilo, je nutné pouzit Bezpecnostni ochranné a doplitkové zarizeni.

Pro opétovné dosazeni minimalniho rizika je nutné monitorovat stav dvefi (otevieni a
zavieni). K tomuto ukolu je vhodné pouzit magnetické spinace SensaGuard. Z duvodu
vetsi bezpecnosti se na dvefe naistaluje jesté elektronicky zamek. VySe zminéné
bezpecnostni komponenty jsou soucasti bezpeCnostnich funkci. Na obrazku 5.3 je
zobrazeno blokové zapojeni jednotlivych elektrickych komponentd kolem virtualniho
robotického ramene.

==
=

Obrézek 5.3: Blokové zapojeni bezpe¢nostnich komponenti robotického ramene

Bezpecnostni funkce nouzového zastaveni

Tato funkce se aktivuje poté, co logické zatizeni detekuje stisknuti nouzového
tlacitka, nebo rozepne magneticky spina¢. Vystupem této funkce by mélo byt zastaveni
stroje, nebo idealné odpojeni zdroje rizika od energie. Jelikoz uvedeni ramene do
bezpecného stavu neni tikolem této ulohy, je zde stav stroje indikovan kontrolkami a to
zelena pro stav chodu a Cervena pro stav stop (bezpecny stav). Vystupem této funkce je
tedy hlaSeni fidicimu systému robotického ramene o aktivaci bezpecnostni funkce a
piikaz k jeho zastaveni. Pokud je stroj ve stop rezimu (sviti, nebo blika ¢ervena kontrolka)
je odemcen elektronicky zamek a obsluha mtize vejit ke stroji. Do rezimu chodu se stroj
vrati po zavieni dvefi, deaktivaci E-Stop tlacitek a stisknutim modrého tlacitka reset.
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Funkce servis

Tato funkce neni uplné bezpe¢nostni, ale pfi jejim zvolenim je nutné provést
bezpe¢nostni opatfeni, nez je umoznén vstup osob do oploceni. Prepnuti piepinace
z rezimu chodu do rezimu servis je vyvolan pozadavek na zastaveni robotického ramene.
Tato funkce je pouzita z divodu Setrnosti ke stroji, kdy se nejprve pocka, az se dokonci
pracovni operace a az poté se umozni vstup osob do oploceni (odeméeni zamku). Pro
znazornéni této situace je po aktivaci funkce servis vlozeno Casové zpozdéni pred
odemcenim zamku (v tomto ¢ase by se m¢l stroj zastavit). Pro vraceni do rezimu chodu
je nutné zaviit dvefe, pifepnout piepina¢ do rezimu chod a poté zmacknout resetovaci
tlacitko.

5.2 Ovéreni bezpecnosti

Ovéieni bezpeCnosti se konstruktér ujistuje, ze byl stroj navrhnut podle piislusnych
bezpec¢nostnich norem. Nejprve je nutné definovat pozadovanou troven vlastnosti podle
grafu na obrazku 2.1. V kapitole 5.1. byly definovany nebezpeci, které je nutné zhodnotit.
Jako nejvice rizikové bylo oznaceno Mechanické nebezpeci. Disledek téchto zranéni byl
klasifikovan az smrti proto byl zvolen parametr S2. Obsluha je tomuto nebezpeci
vystavena neustale tzn. F2. VSechny mechanické nebezpeci jsou pozorovatelné (na rozdil
od elektrickych) a z tohoto divodu volime parametr P1. Pozadovana hodnota je tedy PLr
d. K ovéfeni dosazené trovné pouzijeme nastroje SAB a SISTEMA.

5.2.1 Pouziti nastroje Safety Automation Builder a
SISTEMA

Projekt byl vytvoren podle navodu v kapitole 2.9.1. Byl pojmenovéano Panel_2, troven
vlastnosti nastavena na PLr-d a byl vlozen obrazek robotického ramene. V projektu byly
vytvoteny nasledujici funkce:

Bezpetnostni funkce E-Stop 1 je funkce typu nouzového zastaveni. Cestnost pouZiti
je natavena na 20 operaci za hodinu, 4 hodiny za den a 65 dnti za rok coZ odpovida praci
studentl na tloze béhem semestru. Vstupni zafizeni je tlacitko E-Stop 1, jako logické
zatizeni byl navrzen PLC automat SmartGuard 600 se dvéma vstupnimi bezpe¢nostnimi
moduly I1B8S a jednim vystupnim modulem OBSS. Jako vystupni zatizeni byly zvoleny
dva redundantni stykace 100S-C. Osazeni styka¢t je nutné pro dosazeni pozadované
urovné bezpecnosti, ale jejich pouziti neni tkolem laboratorni ulohy. TotoZna funkce byla
vytvotena 1 pro druhé E-Stop tlacitko.

Dale byly vytvofeny dvé bezpecnostni funkce nouzového zastaveni iniciovany
bezpecnostnim krytem. U obou funkci byl vybran snima¢ SensaGuard jako vstupni
zafizeni, logické a vystupni zafizeni zGstalo stejné, jako v predeslych funkcich. Pracovni
okno a nastaveni funkce E-Stop 1 je zobrazeno na obrazku 5.4. Poslednim krokem
k ovéfeni je zvoleni exportu operace do SISTEMA.

45



A)SE-1 Bezpecnostni funkce_E-Stop 1 x
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Logicka zafizeni * +
GuardLogix / Compact GuardLogix / SmartGuard 600 Py ( SE1
programovatelny bezpecnostni systém h’—] ¢ Z B

Vystupni zafizeni * +
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v) 100S-C30E122C =0
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Obrazek 5.4: Piiklad nastaveni bezpe¢nostni funkce E-Stop 1 v nastroji SAB

Nastroj SISTEMA podava konstruktérovi zp&tnou vazbu o kvalité jeho navrhu a zda
dosahl nebo nedosahl pozadované PLr. Obrazek 5.5 zobrazuje vysledné hodnoceni
navrzenych funkci. Pozadované PLr byla d a tento navrh dosahuje az na Groveii e. Zelené
znacky znamenaji spravnost ndvrhu. Vypis programu je zobrazen na pfilozeném CD.

[ET - N7 =

4 Projects Prolect
[ 4 vPR Modul 2

4 v & Bezpecnostni funkce_E-Stop 1

v 5B E-Stop Switch: 800FP-MT44, 800FM-MT44 - Twist to release ] New N | St...

J  Documentation | Safety f'mCtiOHSW

o Name Type Pl | Pl
v 5B Subsystém_1 4 Edit v Bezpecnostnifunk... Funkce nouzového.. d e
v 5B Safety PLC: SmartGuard 600 EtherNet/IP ] Delete v Bezpecnostnifunk... Funkce nouzového.. d e
v 5B POINT Guard I/0: 1734-1B8S v Bezpecnostnifunk... Funkce nouzového.. d e
v 5E POINT Guard I/0: 1734-IB8S v &F Bezpecnostnifunk... Funkce nouzového.. d e

v 5B POINT Guard /O: 1734-OB8S
+ &F Bezpecnostni funkce_SensaGuard 1 ©

» ¥ &F Bezpecnostni funkce_E-Stop 2
> # &F Bezpecnostni funkce_SensaGuard 2

Obrézek 5.5: Ovéfeni dosazeni Grovné vlastnosti v nastroji SISTEMA

5.3 Realizace bezpecnostni ulohy

Tato ¢ast laboratorni Glohu se zabyvéa Upravou elektroinstalace laboratorniho panelu €. 2,
ktery fyzicky piedstavuje virtualni stroj. Dosavadni zapojeni od firmy EK-Industry bylo
nutné zkontrolovat a v nékterych piipadech provést zmény. Pouziti a zapojeni
jednotlivych komponentti je popsano nize.
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5.3.1 Panel é. 2

Laboratorni panel ¢. 2 obsahuje bezpecnostni instrumentaci, jejiz soupis je v tabulce 5.1.
Blokové rozmisténi téchto komponentt je zobrazeno na obrazku 5.6. Panel je napdjen
230V pfes eurozasuvku na zadni stran¢ panelu. Vedle ni je jest€¢ umistén hlavni vypinac.
Rozvod 230V je dale jistén pojistkou a proudovym chranicem (modfe), ze kterého je
napajeny zdroje PS5R-SG24 a 1606-XL. Vsechny komponenty jsou napajeny zdrojem
PS5R-SG24, ke kterému je pres jisti¢ (modie) piipojena svorkovnice 24VDC pro kladny
pol a OVDC pro zaporny pél. Zdroj 1606-X1 slouzi pouze k napajeni sit€ DeviceNet.

Panel ¢.2
S|
[eo]

2| X g | 2 2
x 3 sS008 £ s s
e} © oz>S z ™
o = 0% &g ~
o ) S - NO =8 -
=) 5 7 2

5 | R ® ~A

N —
Tlacitka 1 Tlacitka 2

SensaGuard 1
SensaGuard 2

Obrazek 5.6: Blokové schéma laboratorniho panelu ¢.2

Bezpeénostni komponenty jsou zde barevné rozdéleny do ti skupin. Zluté jsou
oznacené vstupy bezpe¢nostnich funkci, cervené logické zatizeni a zelen€ vystupy funkci.
Cely bezpecnostni systém je zapojen podle architektury kategorie 3 normy CSN EN ISO
13849. Logickou jednotkou je zde bezpe¢nostni PLC SmartGuard 600, které realizuje
vSechny bezpecnostni funkce stroje. K tomuto PLC je pfes sit’ DeviceNet ptipojen modul
POINT Guard I/0O obsahujici bezpecnostni karty. Vstupnimi zafizenimi jsou dva
bezkontaktni spinace SensaGuard, dvé E-Stop tlacitka, modré resetovaci tlaCitko a
pfepina¢ pro zménu rezimu stroje. Vystupnim zafizenim je pouze elektronicky zamek
GuardMaster. Jak jiz bylo feCeno v kapitole navrhu bezpeénostni funkce, panel fyzicky
neobsahuje dva bezpecnostni stykace pro odpojeni napajeni piivodu energie. Jejich
zapojeni neni ukolem této ulohy, nicméné jejich pouziti je pro dosazeni Grovné PL nutné.
Dale bude pocitano s tim, ze virtualni stroj je ptipojen pies dva stykace 100S-C, které
jsou ovladané SmartGuard 600. Jejich stav je indikovan zelenou a ¢ervenou kontrolkou.
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Tabulka 5.1: Seznam komponentti laboratorniho panelu ¢.2

Panel ¢.2 Popis
Zdroj PS5R-SG24 24VDC/ 10A
Zdroj AB 1606-XL 24VDC/ 8A

SmartGuard 600

Bezpecnosti PLC

Vzdaleny modul 10 karet

1734_AENT

DeviceNet I/O adaptér

1734-1B8S 24VDC bezpecnostni vstupni karta
1734-1B8S 24VDC bezpecnostni vstupni karta
1734-1B8 24VDC vstupni karta
1734-0B8S 24VDC bezpecnostni vystupni karta
1734-0B8 24VDC vystupni karta
Guard master bezpecnostni elektronicky zdmek, 24V DC,
440G-MT 3 N.C. a1 N.O. kontakty

440N-Z21SS2AN9

Senza Guard bezkontaktni magneticky spinac

Panel s tlacitky

E-Stop

2 N.C. kontakty

Modré reset

1 N.O. kontakt

Pfepinac¢ modu

2 N.C. kontakty

Cervena kontrolka

24VDC

Zelena kontrolka

24VDC

5.3.2  Popis bezpecnostniho PLC SmarGuard 600

Bezpeénostni PLC SmartGuard 600 [20] (dale jen SG 600) je uréené pro naro¢n

W

&jsi

v

aplikace nez bezpecnostni relé. PLC disponuje Sestnacti digitadlnimi vstupy, osmi
digitalnimi vystupy, ctyfmi pulznimi testovacimi vystupy (slouzi jako zdroj vstupt) a
USB port. Déle je vybaven sitovym rozhranim DeviceNet a EtherNet/IP s podporou
komunikace CIP Safety. SG 600 je certifikované pro pouziti v bezpecnostnich aplikaci
az do Grovné intergrity (SIL) 3 a urovné vlastnosti (PL) e.

Obrézek 5.7: Bezpe¢nostni PLC SmartGuard 600
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Bezpecnostni vstupy podporuji nasledujici funkce:
1. Diagnostika — pomoci zdroje pulzii SG 600 sleduje poruchy ptipojenych
zafizeni
2. On a Off zpozdéni — nastaveni ¢asového filtru 0-126ms pomaha snizit vliv
klepani a chvéni.
3. Dvoukandlovy rezim — lze nastavit mezi dvéma zvolenymi vstupy, nastaveni
je nutné pouzit dle pouzité bezpecnostni kategorie

Bezpecnostni vystupy podporuji nasledujici funkce:
1. Diagnostika — pomoci zdroje pulzi SG 600 sleduje poruchy pfipojenych
zafizeni
2. Rozpoznani pfetizeni — vystup je odpojen pfi prutoku velkého proudu
3. Dvoukanélovy rezim — lze natavit mezi dvéma zvolenymi vystupy, pii zjisténi
chyby jsou oba vystupy nastaveny do bezpecného stavu

Pulsni testovaci vystupy se obvykle pouZzivaji s bezpe¢nostnimi vstupy. Mohou byt
nastaveny jako standartni zdroj. Umi poznat pietizeni, na které reaguji odpojenim
vystupu.

PLC miize pracovat samostatn¢, nebo ptisobit na siti DeviceNet jako master nebo
slave zafizeni nebo zaroven plnit obé funkce. Miize také komunikovat soucasné se sité¢mi
DeviceNet i EtherNet/IP a posilat mezi nimi zpravy.

SmartGuard 600 lze programovat po siti DeviceNet nebo EtherNet/IP nebo také
ptipojenim pies USB. Konfigurovat toto zafizeni lze v nastroji RSNetWorx, minimalni
verze 8.0. Ridici program se tvoii v Logic editoru v prostiedi RSNetWorx. Pfi
programovani se pouzivaji zékladni logické operace jako AND a OR, funkéni bloky
(napt. E-Stop) a binarni vstupy a vystupy.

5.3.3 Popis POINT Guard I/O

POINT Guard I/O je modul zprostiedkovéavajici komunikaci mezi sitovym rozhranim
DeviceNet a I/O kartami. Tento modul je rozsitujici slot pro PLC sestavy GuardLogix nebo
pro SmartGuard 600. POINT I/O komunikuje pomoci protokolu CIP Safety ptes sit
DeviceNet s fidicim procesorem. Je tedy vhodny pro bezpeénostni aplikace az do SIL3 a PLe.

Zakladni ¢asti celého modulu je POINT I/O DeviceNet Communication Interface
Module [21]. Slouzi jako napajeni zakladny pro I/O karty a také jako port pro pfipojeni
komunikace. V této aplikaci byla zvolena osmimistna zakladna, ve které jsou zapojeny
dvé vstupni bezpec¢nostni karty 1734-IB8S (kazd4 zabere 2 mista), jedna standartni
vstupni karta 1734-1B8, jedna bezpecnostni vystupni karta 1734-OB8S a jedna vystupni
karta 1734-OB8. Nebezpecnostni karty (IB8 a OB8) nejsou na panelu pouzivany, a proto
nebudou déale zminovany. Jednotlivé karty komunikuji po siti DeviceNet (kazda karta ma
svou adresu). Jejich nastaveni se jako u SmartGuard 600 provadi v nastroji RSNetWorx.
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534  Popis 1734-1B8S

Digitalni vstupni bezpe¢nostni karta 1734-1B8S [22] disponuje 8 bezpe¢nostnimi vstupy,
¢tyfmi zemnicimi svorkami a ¢tyfmi pulznimi testovacimi vystupy. Karta umoznuje
piipojit bezpecnostni zafizeni jako E-Stop tlacitko, spinace dveii a svételné zavory.
Vstupy mohou byt nastaveny jako jednokanalové (pfi pouziti bezpecnostnich senzorti)
nebo dvoukanalové. Jako zdroj lze pouzit pulzni testovaci vystupy. V dvoukanalovém
zapojen je vyhodnocovan soulad mezi dvéma vstupnimi signaly. V obou téchto piipadech
zapojeni dosahuje uroven bezpecnosti kategorie PLe a SIL3.

5.3.5 Popis 1734-OB8S

Digitalni vystupni bezpec¢nostni karta 1734-OB8S [22] disponuje 8 bezpecnostnimi
vystupy, a 8 zemnicimi svorkami. Karta umoznuje pfipojit bezpecnostni zafizeni jako
jsou elektronické zamky nebo bezpecnostni stykace. Pokud je vystup nastaven jako
jednokanalovy s funkci pulzniho testovani, zapojeni dosahuje PLd a SIL 2.
V dvoukandlovém rezimu zajiStuje redundantni kontrolu vystupu pomoci pulzniho
testovani a dosahuje PLe a SIL3.

5.3.6  Popis ostatnich bezpecnostnich prvkii

Mezi vystupni komponenty bezpecnostni funkce patii elektronicky zdmek 440G-MT
[18]. Tento obsahuje ovladaci 24V DC civku s funkci power to release a kontakty, které
monitoruji jeji polohu (3N.C. a 1 N.O.). Jelikoz zimek neumoziiuje monitorovani polohy
jeho zapadky, je nutné vedle n¢j nainstalovat alesponi jeden snimac polohy zapadky (nebo
soucasti k ni pfipevnéné, napiiklad dveti). K tomuto tkolu zde slouzi dva magnetické
snima¢e SensaGuard [19] kat. ¢. 440N-Z21SS2H-AS. Disponuji dvoukanalovym
vystupem OSSD. Mohou byt pouZity k zabezpe€eni az dvou dvefi.

5.3.7  Popis zapojeni

Pro dosaZen poZadované urovné vlastnosti je nutné pouzit jako zdroj napéti vstupnich
zatizeni specialni bezpeénostni vystupy PLC. Z tohoto duvodu je tlacitko E-Stop 1
napajeno z testovacich vystupt SG 600 (TO a T1) a jeho vystupni signal je pfipojen ke
vstupni svorkam 10 a 11. Druhy bezpecnostni okruh je zapojen z testovacich vystupti T2
a T3 ptes kontakty E-Stop 2 tlacitka do vstupti 12 a 13. Ze stejnych zdrojovych svorek je
pfipojen i pfepinaé reziml (SLS) a jeho signal snimaji vstupy 14 a I5. K PLC SG 600 je
pfipojeno i tlac¢itko Reset mezi svorky T1 a 115.

Vystupy magnetickych snima¢i SensaGuard jsou piipojeny do bezpecnostni karty
IB8S_1. Zdrojem signalového okruhu snimace SensaGuard 1 jsou svorky TO a T1 karty
IB8S 1. Vystupy snimace jsou piipojeny na svorky 10 a I1. Vstup druhého snimace
SensaGuad_2 je pfipojen na svorky T2 a T3 a vystup sméfuje do svorek 12 a I3. Do druhé
karty IB8S 2 jsou pfipojeny kontakty zamku 400G-MT, které monitoruji polohu
zapadky. Okruh je veden z testovacich vystupu TO a T1 ptes kontakty zamku do vstupi
10 a I1 karty IB8S_2. Do vstupil této karty jsou jesté piipojeny 4 tlacitka a to zelené do

50



14, Cervené do 15, a dvé ¢erné do 16 a 17. Tyto tlacitka nejsou v této uloze pouzivana.
Vystupni kartou IB8S je ovladana civka zamku 400G-MT a tii barevné kontrolky. Civka
zamku je pripojena mezi svorky 00 a COM 0. Modra kontrolka je pfipojena na vystup
04, zelena na OS5 a Cervena na O6. Druhé kontakty kontrolek jsou piipojeny na zem.
Piesné zapojeni vSech komponentt je zaznamenano Vv elektrickém schématu v Piiloha 2.

5.4 Konfigurace zarizeni

Konfigurace zafizeni se sklada z n¢kolika krokti. Nejprve je nutné nastavit komunikaci
jednotlivych zatizeni po siti DeviceNet, poté jim nastavit parametry a nasledné vytvofit
logické funkce fidiciho PLC SG 600. Konfigurace zafizeni se provadi pomoci nastroje
RSLinx Classic, RSNetWorx a BOOTP/DHCP.

RSLinx Classic [24] je komunika¢ni program od firmy Rockwell Automation.
Program zprosttfedkovava komunikaci mezi PC a sitovymi zafizenimi od firmy Rockwell
Automation. Tento program pouzivaji ke komunikaci se zatizenimi v§echny nastroje od
firmy Rockwell Automation (napf. RSLogix5000 a FactoryTalk view studio).
Pozadovana verze je 2.55 a nov¢jsi. V RSLinx je nutné nejprve nastavit komunikaci se
sitovou kartou PC. Po zpusténi programu se zvoli zalozka Communication/Configure
Drivers.. V rolovacim menu se vybere EtherNet/IP Driver, klikne na Add New.. a piida
se sitova karta, ke které je ptfipojeno PLC. Nastavena komunikace je potom vidét
Vv pracovnim okné programu (Obrazek 5.8).

)y RSLinx Classic Lite - [RSWho - 1] = | B b
5% File View Communications Station DDE/OPC Security Window Help - [ & %

= S8 l

¥V Autobrowse [:] Browsing - node 53 not found

== Workstation, WIN-QOAAHIMINGL E g g Fgﬁ g %ﬁ
: X 2 E
01 02 03

04 05 06

56 | 1752-124B... A-B1734.. A-B1734.. Pointl08.. A-B1734-.. PointlO 8pt...

8 192.168.1.11, 1734-AENTR Ethel p— .
192.168.1.12, 1734-AENTR Ethel Nalezena zarizeni

1 192.168.1.21, 1752-L24BBBE, 17% Sitova karta PC
* De let, De =

= f‘a 0L, 1752-L24BEBE Ethernetové rozhrani SG 600

~.[] 02, A-B1734-1B8581n . i

(] 03, A-B1734-1B858 In DeviceNet rozhrani SG 600

-4 04, PointlO 8pt 24Vdc Si L .

.. 05, A-B1734-0B858 Sor Moduly piipojené k DeviceNet

.. §] 06, PointlO 8pt 24Vdc S¢ siti SG600

-5 AB_ETHIP-2, Ethernet

-5 AB_ETHIP-3, Ethernet |

Obrézek 5.8: Pracovni prostiedi RSLinx Classic

RSNetWorx [25] je softwarovy nastroj od firmy Rockwell Automation. Slouzi pro
konfiguraci sitovych zafizeni. V této Uloze bude pouzit program pro sit DeviceNet.
Umoznuje vytvaret razné topologie sit€é DeviceNet a spravovat jednotlivd zafizeni.
Pracovni okno je zobrazeno na obrazku 5.9.
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il i = T IPracovni okno. zafizeni s adresami
o DNET:0101 5/12/2016 10:47:47 Mode changed to online. The cnline path is WIN-QOAAHIMINGL!AB_ETHIP-11192.168.1.21\DeviceNet. |2
@ oneT0102 5/12/2016 10:47:39 Mode changed to offline.
Q DNSF:0209 5/12/2016 10:46:40 Though the EDS file indicates it is a safety device, the device at address 01 does not support the safety attributes.
< . »
Ready Starting Browse...

Obrézek 5.9: Pracovni prostfedi RSNetWorx for DeviceNe

541 BOOTP/DHCP

Jak jiz bylo popsano v kapitole 5.3.7 Popis zapojeni, k siti DeviceNet je pfipojeno PLC
SG 600 a POINT /O s péti moduly. Moduly jsou zatizeni komunikujici po siti.

Prvni zafizeni, které je nutné konfigurovat je PLC SmartGuard 600. Nastaveni je
mozné provést pred USB port (pomald a zdlouhavd metoda), nebo pies nekteré sitové
rozhrani (DeviceNet nebo EtherNet/IP). Nejvyhodnéjsi je pouzit EtherNet/IP.

Nastaveni komunikace mezi SG 600 a PC

U tohoto nastaveni se naskytuji dvé moZnosti. Pokud jiz bylo né¢kdy SG 600 ptipojeno
pted EtherNet/IP a ma nastavenou statickou adresu, miizeme jej najit v programu RSLinx.

Pokud SG 600 neni nalezeno nastrojem RSLinx, nema ptidélenou IP adresu. Ptidéleni
se provadi nastrojem BOOTP/DHCP. Po otevieni nalezne zatizeni pfipojend na sit
EtherNet/IP. Vybereme MAC adresu, ktera nema ptidélenou IP adresu (je to MAC adresa
SG 600) a pridélime ji adresu 192.168.0.21 (pro tuto laboratorni tlohu). Poté otevieme
RSLinx, po rozkliknuti zvoleného ethernetového pfipojeni je vidét SG 600
s nadefinovanou IP adresou (Obrazek 5.8). Nyni je nutné nastavit tuto adresu jako
statickou. Po kliknuti pravym na SG600 (v RSLinx je zobrazena jeho IP adresa) vybereme
Module Configuration/ Port Configuration a zvoli se statické nastaveni sité (IP adresu
muzeme zmenit, nebo ponechat stejnou).

5.4.2 Nastaveni sité DeviceNet

V této laboratorni Uloze je na sit DeviceNet pripojeno celkem 6 zatizeni ( SG 600 a 5 1/0
modult). Kazdé zatizeni musi mit vlastni DeviceNet adresu. Pokud jiz byly adresy
ptidéleny, mizeme moduly vidét v RSLinx jako zafizeni pfipojené ke SG 600. Pokud
zatizeni (I/O moduly) nemaji pfitazené adresy, nebo je chceme zménit, pouzijeme nastroj
RSNetWorx for DeviceNet, kde adresy zménime.
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Nastaveni DeviceNet adres
U SG 600 se jeho adresa nastavuje na ¢elnim panelu pomoci DIP pfepinace. Pfi zméné
adresy je nutné, aby PLC bylo odpojeno od nap4jeni. V této Uloze mu byla nastavena
adresa 01.
V piipadé, Ze jednotlivé I/0 moduly nemaji pridélené adresy (nevidime je v RSLinx),
maji vSechny od vyroby adresu 63. Zména se provede nasledujicimi kroky:
1. Nasit’ pfipojime jen jedno nové zatizeni (v prvni kroku tedy jen IB8S-1).
2. V RSNetWorx klikneme na online a vybereme ethernetové spojeni s SG 600.
3. RSNetWorx zobrazi nalezené zafizeni v pracovnim okné (vidime SG 600
s adresou 01 a kartu IB8S-1 s adresou 63).
4. Zménime jeji adresu kliknutim na Tools/Node Commissioning.. Zvolime
Browse... vybereme piislusnou ethernetovou sit’, a zvolime DeviceNet modul
SG 600.
5. 'V okné Node Commissioning zménime adresu na 02 a klikneme na Apply.
6. Piepneme se do rezimu offline a pak do online, konfigurované zatizeni
nalezneme s novou adresou.
7. 'V dalsim kroku ptipojime druhou I/O kartu IB8S a ptifadime ji adresu 03
8. Podle krokti 2.az 6. nastavime adresy vSem zafizenim na siti DeviceNet.
Vysledna topologie sité je zobrazena na obrazku 5.9.

Vsem zafizenim je nutné piidélit Safety Network Number. Toto ¢islo generuje master
PLC a musi se nakopirovat do vSech pfidruZenych zatizeni v siti. VlozZeni stejného cisla
do zafizeni zabezpeCi siti jeji jedinecnost, coz vyzaduje zabezpeceni CIP Safety.
V programu RSNetWorx se piepneme do rezimu Online, poté dvakréat klikneme na SG
600 a v zalozce Safety klikneme na Safety Network Number a na tla¢itko Copy. Poté
dvakrat klikneme na kazdé zafizeni v siti, otevie se okno Safety Network Number
Mismatch kde je jiz nové Software Safety Network Number vlozeno, sta¢i kliknout na
Download. Timto krokem jsme spojili vS§echna zatizeni do jedné sité ptidruzené SG 600.

5.4.3 Konfigurace bezpecnostnich moduli rady POINT I/O

Bezpecnostni moduly fady POINT I/O komunikuji pomoci protokolu CIP Safety. Tato
komunikace vyZaduje nastavit vlastnosti vstupt, vystupt a zdrojovych pulznich svorek
jednotlivych zatizeni. Tento Ukon se provadi v nastroji RSNetWorx. Nejprve se piejde do
rezimu Online, v pracovnim okn¢ se zobrazi pfipojena zafizeni na siti DeviceNet. Pro
kazdy bezpetnostni modul se musi provést nastaveni kliknutim pravym tlacitkem na
vybrany modul a volbou Properties.... V dotazovacim okné se zvoli Upload nastaveni.
Nasledné se otevie okno a zvoli se zalozka Safety Configuration. Zde se nastavi vstupy a
vystupy bezpeénostniho vystupniho modulu OB8S podle tabulky 5.2. Na zavér se klikne
na Apply.
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Tabulka 5.2: Nastaveni modulu 1734-OB8S

Modul 4, Adresa 05

Parameter

Current Value

Output Points 00/01

output 00/01 Operation Type |Single
Output 00 Mode Safety
Output 01 Mode Not Used
Output Points 04/05

output 04/05 Operation Type |Single
Output 04 Mode Safety
Output 05 Mode Safety
Output Points 06/07

output 06/07 Operation Type |Single
Output 06 Mode Safety
Output 07 Mode Not Used
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Stejnym postupem se nastavi i prvni vstupni modul 1734-1B8S-1 podle tabulky 5.3 a
druhy vstupni modul 1734-1B8S-2 podle tabulky 5.4.

Tabulka 5.3: Nastaveni modulu 1734-1B8S-1

Modul 1, Adresa 02

Parameter Current Value
Input Points 00/01

Input 00/01 Operation Type Single

Input 00/01 Operation Discrepancy |0x10ms

Input 00 Mode Safety

Input 00 Test Source None

Input 00 Off -> On Delay Time 0ms

Input 00 On -> Off Delay Time 0ms

Input 01 Mode Safety

Input 01 Test Source None

Input 01 Off -> On Delay Time 0ms

Input 01 On -> Off Delay Time 0ms

Input Points 02/03

Input 00/01 Operation Type Single

Input 00/01 Operation Discrepancy |0x10ms

Input 00 Mode Safety

Input 00 Test Source None

Input 00 Off -> On Delay Time 0ms

Input 00 On -> Off Delay Time 0ms

Input 01 Mode Safety

Input 01 Test Source None

Input 01 Off -> On Delay Time 0ms

Input 01 On -> Off Delay Time 0ms

Test Output Points

Test Output 00 Mode Power Supply
Test Output 01 Mode Power Supply
Test Output 02 Mode Power Supply
Test Output 03 Mode Power Supply
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Tabulka 5.4: Nastaveni modulu 1734-1B8S-2

Modul 2, Adresa 03

Parameter

Current Value

Input Points 00/01

Input 00/01 Operation Type

Dual-channel Equivaletn

Input 00/01 Operation Discrepancy

0x10ms

Input 00 Mode

Safety Pulse Test

Input 00 Test Source

Test Outout O

Input 00 Off -> On Delay Time

0O ms

Input 00 On -> Off Delay Time

0O ms

Input 01 Mode

Safety Pulse Test

Input 01 Test Source

Test Outout 1

Input 01 Off -> On Delay Time 0ms
Input 01 On -> Off Delay Time 0ms
Input Points 04/05

Input 04/05 Operation Type Single
Input 04/05 Operation Discrepancy |0x10ms
Input 04 Mode Standard
Input 04 Test Source None
Input 04 Off -> On Delay Time 0ms
Input 04 On -> Off Delay Time 0ms
Input 05 Mode Standard
Input 05 Test Source None
Input 05 Off -> On Delay Time 0ms
Input 05 On -> Off Delay Time 0ms
Input Points 06/07

Input 06/07 Operation Type Single
Input 06/07 Operation Discrepancy |0x10ms
Input 06 Mode Standard
Input 06 Test Source None
Input 06 Off -> On Delay Time 0ms
Input 06 On -> Off Delay Time 0ms
Input 07 Mode Standard
Input 07 Test Source None
Input 07 Off -> On Delay Time 0ms
Input 07 On -> Off Delay Time 0ms
Test Output Points

Test Output 00 Mode Pulse Test
Test Output 01 Mode Pulse Test
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5.4.4

Konfigurace bezpecnostniho PLC SG 600

Toto zafizeni disponuje Sestnacti bindrnimi vstupy, osmi vystupy a ¢tyfmi testovacimi
zdrojovymi svorkami. Vlastnosti téchto porta je nutné nastavit ve vlastnostech SG 600.
V programu RSNetWorx zapneme rezim Online, dvojitym kliknutim na SG 600 otevieme
vlastnosti a zvolime Upload. Otevieme zalozku Local Input/Test Output / General. Zde
pojmenujeme a nastavime vstupni svorky pro pfipojeni E-Stop tlacitek a resetu podle

tabulky 5.5.
Tabulka 5.5: Nastaveni lokalnich vstupt SG 600

Local Input/Test Output
No. Name Mode Test Source
00 E-Stop 1.1 Test pulse from test oout Test OutputO
01 E-Stop 1.2 Test pulse from test oout Test Outputl
02 E-Stop 2.1 Test pulse from test oout Test Output2
03 E-Stop 2.2 Test pulse from test oout Test Output3
04 Servis 1.1 Test pulse from test oout Test Output2
05 Servis 1.2 Test pulse from test oout Test Output3
15 Reset Used as safety input

Zdrojovym signalem pro E-Stop tlacitka jsou pulzni testovaci vystupy SG 600, které

je nutné nastavit v zalozce Local Input/Test Output / Test Output podle obrazku 5.10.

(&9 1752-124888E

SR e

Eror History | EtherNet/IP Emor History |
General | Safety | Safety Connection | Safety Slave /O | Slave 1O |
Mode/Cycle Time I Maintenance | Logic |
EtherNet/IP Target /0 |  Local Output Local Input/Test Output
Emor Latch Time

1000 ms (0-65530ms defautt : 1000ms )

General | OnOff Delay/Discrepancy Time  Test Outpt |

No. I Name I Mode I
00 Test OutputD Pulse Test Output
01 Test Output1 Pulse Test Qutput
02 Test Output2 Pulse Test Output
03 Test Output3 Pulse Test Qutput

Edit...

Adjust the valid ON/OFF delays with cycle time value. |

0K [ Cancel I Apply |

Help [

Obrézek 5.10: Nastaveni testovacich vystupi SG 600
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Nastaveni komunikace mezi bezpe¢nostnimi moduly a SG 600

SG 600 pracuje jako master zafizeni na vytvoiené siti DeviceNet. K tomuto PLC je
mozné prifadit bezpecnostni slave zafizeni, které mize master pouziva jako vlastni
vstupy. Konfigurace se provadi ve vlastnostech SG 600 v zalozce Safety Connection.
Kliknutim na pridat bezpecnostni spojeni a nastavenim podle tanulky 5.6 se vytvoii
promeénné, které predstavuji porty bezpecnostnich modulll. Vysledné nastaveni zobrazuje
obrazek 5.11.

Tabulka 5.6: Nastaveni komunikace I/O modulta a SG 600

Connecrion Name | [IN] Safety +C 11ms
Connecrion Type Milticast

Configuration Configuration singnature must match
Connecrion Name | [IN] Safety 11ms
Connecrion Type Milticast

Configuration Configuration singnature must match
Connecrion Name | [OUT] Safety Output 11ms

Connecrion Type

Milticast

Configuration

Configuration singnature must match

Mode/Cycle me |  Maintenance |  Logic
Eror History | EtherNet/IP Eror History
EtherNet/IP Target 1/0 | Local Outpit |  Local Input/Test Output |
General | Safety  Safety Connection | Safety Slave /O | Slave /0
Configured Safety Connections: ba !! X
Name 4 1D
Sl |02, AB 17341885 8 In
- C3-[IN] Safety 1Byte 11ms 440  Signat.. 1
- Pt00Data BOOL
Pt01Data BOOL
- Pt02Data BOOL
- Pt03Data BOOL
- Pt04Data BOOL
Pt05Data BOOL
Pt06Data BOOL
5 - Pt07Data BOOL
& ()03, AB 17341885 81..
- E3-[IN] Safety 1Byte 11ms 440  Signat.. 2
E () 05.AB 17340885 8 ...
[}-[OUT] Safety Outpt  1Byte  11ms 440  Signat.. 3
<| m | »
oK | Cancel | Aoy |  Hep |

Obrézek 5.11: Nastaveni komunikace mezi SG 600 a bezpeéno-stnimi moduly
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Nastaveni ethernetovée komunikace

Pozadavkem na tuto laboratorni tlohu je vytvofeni jeji vizualizace v PC. Pro tento
ucel je nutné nastavit komunikaci SG 600 a jiného PLC, pies které bude vizualizace
spusténa. Ethernetova komunikace na stran¢ SG 600 se nastavuje v jeho vlastnostech
v zalozce EtherNet/IP Targe 1/0. Zde se klikne na New a otevie se okno Edit EtherNet/IP
Targe 1/0. V otevieném okné¢ se zaskrtne polozka Targe Input a poté se vyberou vSechny
lokalni vstupy zatizeni (Local 1/O Monitor a zaskrtnout Input [bit0-15]). Dale se ptidaji
vSechny ti bezpecnostni moduly do tabulky Rounting 1/0 (klikne se na New a vybere se
cely byte jedné karty, pak OK). Vysledné nastaveni je zobrazeno na obrazku 5.12.

(%9 1752 12488eE - (i
Error History | EtherNet/IP Emor History |
General ] Safety l Safety Connection I Safety Slave 1/0 ] Slave 1/0 ]
Mode/Cycle Time I Maintenance ] Logic I
EtherNet/IP Target 1/0 I Local Output ] Local Input/Test Output I
Name | Type I Size l
i EtherNet/IP Input 1 EtherNet/IP .. 5 Byte
¥ Local Input Monitor1 BYTE 1 Byte
¥ Local Input Monitor2 BYTE 1 Byte
¥ #02 Safety. BYTE[(] BYTE 1 Byte
¥ #03 Safety. BYTE[Q] BYTE 1 Byte
¥=)#05 Safety_Output BYTE[D] BYTE 1 Byte

Obrézek 5.12: Nastaveni ethernetové komunikace u SG 600

54.5 Programové vybaveni SG 600

SmarGuard 600 je jednoduché bezpeénostni PLC, které je ovladano vlastnim programem.
Tento ovladaci software programator vytvaii ve specialni grafickém editoru Logic,
ur¢eném pro toto PLC. Jednotlivé vstupy a vystupy jsou zde reprezentovany jako zdroje
a spotiebice. Vysledna logika se tvoii vkladanim logickych operaci naptiklad AND a OR
do pracovni plochy. Editor obsahuje i funkéni bloky pro ovladani specialni funkci napf.
E-Stop tlacitka.

Editor nalezneme ve vlastnostech SG 600 v zalozce Logic. Po kliknuti na Edit se
otevie editor (Obrazek 5.13). Sklada se z pracovniho okna (Cervené) do kterého se
vkladaji vstupy, vystupy a funkce z levého menu (zeleng¢). Vyslednou funkci je mozné po
nahrani do PLC sledovat piepnutim do rezimu monitoring (modfe). Po ukonéeni editace
logické funkce (zavienim okna) se program nahraje do PLC kliknutim na tla¢itko Apply.
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Obrézek 5.13: Programovaci rozhrani Logic

Popis programu

Ridici program SG 600 realizuje navrzené funkce v kapitole 5.1.4. Naprogramovana
logika je rozdé¢lena do tii ¢asti (oken). Prvni okno se jmenuje E-Stop+dvere a je zde
naprogramovana bezpecnostni funkce E-Stop tladitek a magnetickych snimaci. Byly
pouzity dva funkéni bloky Emergency Stop Pushbutton Monitoring, které zpracovavaji
signal z E-Stop tlacitek a dva funk¢ni bloky Safety Gate Monitoring, ke kterym byly
piipojeny snimace SensaGuard. Vystupem tohoto zapojeni je proménna E-Stop. Funkce
je zapojena na obrazku 5.13.

V druhém okné Logika je vytvofena logickd funkce realizujici bezpe€nostni
pozadavky aplikace. Je zde pouzit funkéni blok Restart zpracovavajici signél
z resetovaciho tlacitka a soustava logickych funkci. Program pracuje tak, Ze monitoruje
stav proménné E-Stop, Servis a tlacitka reset. Pfi zmacknuti E-Stop nebo rozpojeni
snimace SensaGuard se vyvol4 pozadavek na zastaveni stroje. Jelikoz zde neni fyzicky
stroj, je predpokladédno, Ze se stroj ihned zastavi (indikovano blikdnim nebo svicenim
Cervené kontrolky). Blikajici Cervena kontrolka znaci zmacknuté E-Stop tlacitko nebo
rozpojeny snima¢ SensaGuard. V tomto stavu se odemkne zdmek 400G-MT a je mozné
vejit do oploceni k robotickému ramenu. Pied navracenim do stavu chod je nutné zaviit
dvete a deaktivovat tlacitka E-Stop. Nésledné se rozsviti modré tlacitko reset indikujici
moznost jeho zmacknuti. Po resetu se rozsviti zelena kontrolka indikujici rezim chod.

Ve tietim okné Servis je vytvoiena funkce servis, které ma za ukol Setrné zastavit
robotické rameno s dobéhem pracovniho tkonu a poté odemknout zamek. Vstupem
funkce je prepina¢ rezimu, jehoz signal zpracovava funkéni blok Enable Switch
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Monitoring. Funkce vyvola pozadavek na zastaveni stroje a pocka, az se stroj zastavi a
poté odemkne zdmek. V této tiloze je ¢ekani napevno nastaveno na 2 s z demonstracnich
divodi. Zpét do rezimu chodu se stroj zapne tlacitkem reset. VSechny tfi ¢asti programu
jsou zobrazena v priloze 3.

Export programu je umistén na pfilozeném CD (Sindelek _CIPSafety Logika.led).

546 Zména modu SG 600 a validace nastaveni sité

Pfi nastavovani parametrt je SG 600 v rezimu Normal Mode — Idle. Po nastaveni v§ech
parametrii a vytvofeni fidictho programu je nutné SG 600 piepnout do rezimu
automatického zpusténi po pfipojeni napajeni. Nastaveni se provede ve vlastnostech PLC
v zalozce Mode/Cycle Time. Zde se zvoli bod Automatic Execution Mode a klikne se na
Apply. Po nahrani nastaveni do PLC je nutné se k nému znovu ptipojit (volba rezimu
Online) a ve stejné zalozce dole kliknout na tlacitko Change Mode.. a zvolit mod Execute.
Nyni je relé v rezimu RUN a bezpe¢nostni funkce je aktivni.

Validace sité DeviceNet

Validace slouzi k ovéfeni spravného nastaveni vSech komponentli a naslednému
zamknuti proti zménam. Pokud se uzamceni neprovede, SG 600 nebude po resetu
napajeni v rezimu RUN. Ovéfeni nastaveni se provadi v programu RSNetWorx. Zde se
pfepneme do rezimu online a zvolime zalozku Network/ Safety Device Verification
Wizard. Zobrazi se okno, ve kterém vybereme vSechna zafizeni pro ovéfeni, dale
dostaneme report z ovéfeni, poté si vybereme zafizeni, ktera chceme zamknout
(zamkneme vSechny nabizené) a poslednim krokem se zafizeni uzamknout.

Vysledkem validace je dikaz spravného nastaveni vSech komponentd na siti a
uzamceni jejich nastaveni proti zmeéné.

V ptiloze na CD je uloZena zaloha projektu sit¢ zprogramu RSNetWorx

(Sindelek_CIPSafety_DeviceNet.dnt). Soubor obsahuje veSkera nastaveni vSech
komponentt na siti.
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5.5 Vizualizace

Vizualizace je grafické uzivatelské prostredi, které umoznuje operatorovi monitorovat a
ovladat rozsahlé stroji zatizeni z jednoho mista pomoci dotykového panelu nebo PC.
Jedna se tedy o pocitaCovy program, ktery co nejvérohodnéji simuluje vSechny dualezité
déni na stroji. Diky tomu obsluha vidi, jak stroj pracuje zjednoho mista (tfeba i
Z kancelare) a nemusi u néj byt ptitomna.

55.1 FactoryTalk View Studion ME

Néstroj FactoryTalk View Studio ME [26] je program od firmy Rockwell Automation
urceny k vytvareni vizualizace. Je to graficky editor, ktery navic umoznuje vkladani
jednoduchych funkcei a tagt. Hlavni okno (Obrézek 5.14) se skladé z n¢kolik zakladnich
¢asti. V horni oblasti (zelen¢€) jsou programatorovi k dispozici nejriiznéjsi objekty, které
miuze vlozit do vizualiza¢ni obrazovky. Vlevo (Cervené) se nachazi panel se strukturou
projekt a jeho nastavenim. Pracovni plocha je oznagena Cerné. Zde se ve vyhrazeném
prostoru vytvaii vysledny vzhled a funkce vizualizace.
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5.,5.2  Tvorba vizualizace

V programu FactoryTalk View Studio ME byl vytvoten projekt s rozliSenim obrazovky
640x480 bodi. V zalozce Graphics/Displays byly vytvoreny dvé okna. Obrazovka MAIN
je uvodni obrazovkou vizualizace a ma dv¢ ovladaci tlacitka a to Vypnout pro ukonceni
vizualizace a Bezpecnost pro otevieni okna s vizualizaci bezpeénosti stroje. Uvodni
obrazovka je na obrazku 5.14.

Monitorovani bezpeCnostnich funkci stroje zobrazuje obrazovka Bezpecnost
(Obrazek 5.15). Byly zde vytvoieny dvé tla¢itka — Vypnout pro ukon&eni a Uvod, pomoci
kterého se zobrazi Uvodni obrazovka. Déle zde byl umistén obrdzek virtualniho stroje —
robotickeho ramene a k nému nalezici indikace jeho stavu (Stoji nebo bézi). Kolem
celého ramene je umisténo oploceni (Cerné) a jedny dvete se dvéma senzory jejich polohy
(zeleng). U dvefi je také zobrazen stav zamku. Ve vizualizaci jsou vytvofeny dva ovladaci
panely, které jsou umistény i na panelu €. 2. Ve vizualizaci jsou fyzicka tlacitka nahrazena
kontrolkami, které zobrazuji stav tladitek na panelu. V projektu byly jesté jednotlivym
objektiim ptifazeny animace, které jsou popsany dale.

Modul ¢.2

Robot

=

Ovladaci panel Pravy
Stoji @ ’
Ovladaci panel Levy

@ Reset

Oilomova prace

Obrézek 5.15: Obrazovka vizualizace Bezpecnost

5.5.3 Nastaveni komunikace

Podstatnou c¢asti projektu ve vizualizaci je nastaveni spojeni mezi sledovanym PLC
automatem a projektem ve FactoryTalk View Studio. Pfimou komunikaci bohuzel nelze
zprostfedkovat, a proto bylo nutné pouzit PLC ControlLogix 1756 jako ptenasec
informaci. Blokové schéma komunikace je zobrazeno na obrazku 5.16.

[ Vizualizace ]4—» [ ControlLogix ]4—»[ SG 600 ]

Obrazek 5.16: Blokové schéma komunikace mezi vizualizaci a SG 600
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V prvni kroku byla vytvofena komunikace mezi SG 600 a ControlLogix 1756.
Nastaveni sité¢ na strané SG 600 jiz bylo provedeno v kapitole 5.4.4. Zbyva vytvotit
zakladni programové vybaveni PLC ControlLogix 1756.

Komunikace mezi PLC ControlLogix 1756 a PLC SG 600

Ve vyvojovém prostiedi RSLogix5000 (Obrazek 5.17) byl vytvofen projekt
s procesorovou jednotkou 1756-L73S. Poté bylo nutné doplnit hardwarovou konfiguraci
PLC sestavy. Ta je zobrazena v levém sloupci hlavniho okna v zalozce 1/0 configuration.
Nejprve se ptida ethernetovy modu PLC sestavy kliknutim na 1756 Backplane, 1756-A10
a volbou New Module... Ze seznamu byl vybran ethernetovy modul 1756-EN2TR a byla
mu nastavena IP adresa 192.168.1.10. V dalsim kroku bylo nutné ptidat spojeni mezi
ethernetovym modulem sestavy ControlLogix a PLC SG 600. Tento ukon se provede
kliknutim na modul 1756-EN2TR a volbou New Module.... Ze seznamu byl vybran modul
ETHERNET-MODULES, ktery bylo nutné nastavit podle obrazku 5.18.

File Edit View Search Logic Communications Tools Window Help
EFE & 'R oo - eaG[EVE QQ a6 -9
Offline 0. I RUN -] Path [AB_ETHIP-1\192.168.1.10\Backplane\0 ~ |
No Forces b.| F 0K ‘1‘}
No Edits % Energy Storage 4 PoL 3 it e »
/0 4 - = — -
Safety Unlocked L < » [\ Favorites £ Add-On_ £ Alarms A Btt_A Timer/Counter A I
Controller Organizer Controller Tags - Safety_Modul_3{controller)
@23 Controller Safety_Modul_3
-3 Tasks Scope: ESaVety_Modul_3 v Show: All Tags
-3 Motion Groups Name =s|& | Alias For Base Tag Data Type Class External Access Constant | Style
- FJ Add-On Instructions + 5G_600.C AB:ETHERNET_.... | Standard |Read/wiite ]
@-(3 Data Types + SG_600: AB:ETHERNET_. | Standard | Read/write ]
L Cervena 5G_600:1.Data[4]6| 56_B00:.Data4]6| BOOL Standard | Read/Wiite [0 |pecimal
i 881 1O Configuration EStop1 | SG_600.Datel0).0| SG_6OD.Datel0]0] BOOL Standard | Read/Wiite O [pecimal
=88 ;;60331‘7';'3&25125?'“& 5 EStop2 | SG_60DL.Datel0]2| 5G_60DI.Date(0]2] BOOL Standard | Read/wite [ [pecimal
s {111756-L7SP wwe: i, Mode 5G_6001.Datal0L 4| S6_60B.Datel0 4| BODL Standard | Read/Wite [ |Decimal
] afely Modulxpaitn Modra SG_600:1.Data[4).4| SG_B00:1.Data[4].4| BOOL Standard | Read/wiite 1 |Decimal
5. 8 [211756-EN2TR Ethernet : -
5. & Ethemet Reset SG_B00:1.Data[1).7 | SG_B00:1.Data[1].7| BOOL Standard | Read/wiite | Decimal
- § 1756-EN2TR Ethernet Senzor_1 SG_600:1.Data[2).0| SG_B00:1.Data[21.0| BOOL Standard | Read/wiite O Decimal
§ ETHERNET-MODULE SG_600 Senzor_2 SG_600:1.Data[2).2 | SG_B00:.Data[2].2| BOOL Standard | Read/\Write ] Decimal
Zamek. SG_B00:1.Data[4].0| SG_B00:.Data[41.0| BOOL Standard | Read/\Write O Decimal
Zelena SG_B00:1.Data[4]5| SG_B00:1.Data[4]5| BOOL Standard | Read/\w/rite ] Decimal
> =
r - - -

Obrazek 5.17: Hlavni okno RSLogix 5000
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#.] Module Properties Report: Ethernet (ETHERNET-MODULE 1.1) ‘ 23

General iConnection' Module Infa)

Type: ETHERNET-MODULE Generic Ethernet Module

Vendor: Allen-Bradley

Parent: Ethernet

Name: <G 600 Connection Parameters

= Assembly \

Description: 7 Instance: Size:
Input: 100 5 = | [8-bit)
Output: 133

Cornm Format:  Input Data - SINT Configuration: 255 0 | (@i

Address / Host Name
@ |P Address: 192 . 168 . 1 . 21

) Host Name:

étalus: Offline [ 0K ] [ Cancel ] Apply Help
Obrazek 5.18: Nastaveni ethernetového modulu pro SG 600

V této fazi je jiz nastavena komunikace mezi ControlLogix 1756 a PLC SG 600.
V tabulce Controller Tags (Obréazek 5.17) jsou vidét dvé datové struktury (SG_600:C a
bitové proménné, kterym jsou pfifazeny aliasy z datové struktury SG 600:1. Vytvoieni
téchto proménnych nebylo nutné, ale ulehcuje to vyslednou préci s daty. Poslednim
krokem v nastroji RSLogix 5000 je download projektu do PLC automatu ControlLogix
1756 a prepnuti do rezimu RUN. Report projektu programu pro PLC ControlLogix 1756
je soucasti pfilozeného CD.

Komunikace mezi vizualizaci a PLC ControlLogix 1756

Tento odstavec popisuje postup nastaveni komunika¢niho propojeni mezi tagy v PLC
ControlLogix 1756 a vizualizaci. Nastaveni se provadi na strané vizualizace, u které se
nastavi cesta k proménnym v PLC. V programu FactoryTalk View Studio v levém menu
Explorer je zalozka RSLinx Enterprise / Communicarion Setup. Dvojitym kliknutim na
ni se otevie okno (Obrdzek 5.19) s nastavenim cesty ze sitové karty PC k PLC automatu.
Nejprve bylo pifidano nové zafizeni kliknutim na policko Add a pojmenovanim
SmartGuard 600. Poté se v zalozce Desing (Local) zvolila cesta k PLC. V piedposlednim
kroku bylo vybrana polozka 0,1756-L73S, VUT_pracoviste C a zvoli se Copy from
Desing to Runtime. Poslednim krokem je kliknuti na poli¢ko Verify a poté OK.
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Obrézek 5.19: Nastaveni komunikaéni cesty mezi vizualizaci a ControlLogix 1756

K tagim se poté pfistupuje pfidanim animace k zvolenému prvku ve vizualizaci
(kliknutim pravym tlacitkem na prvek a zvoleni Animation). Otevie se okno Animation,
kde se u zvolené animace klikne na Tags, nastavi se cesta k online tagim, nasledné se
vybere ovladaci proménna a potvrdi se OK. Okna s nastaveni jsou zobrazena na obrazku
5.20. Seznam pouzitych tagl ve vizualizaci je v tabulce 5.7.

Tabulka 5.7: Seznam tagii pouzitych ve vizualizaci
Name Alias Comment
E_Stop_1 SG_600:1.Data[0].0 E-Stop tlacitko 1
E_Stop_2 SG_600:1.Data[0].2 E-Stop tlacitko 2
Senzor_1 SG_600:1.Data[2].0 Magneticky senzor SensaGuard 1
Senzor_2 SG_600:1.Data[2].2 Magneticky senzor SensaGuard 2

Mode SG_600:1.Data[0].4 Péepina¢ moda béh a servis
Reset SG_600:1.Data[1].7 Resetovaci modré tlacitko
Zamek SG_600:1.Data[4].0 Elektronicky zamek 400G-MT
Modra SG_600:1.Data[4].4 Modra kontrolka

Zelena SG_600:1.Data[4].5 Zelena kontrolka

Cervena SG_600:1.Data[4].6 Cervena kontrolka
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Obrazek 5.20: Ptifazeni tagu k animaci prvku vizualizace
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6 ZAVER

Diplomova prace je zaméfena na posouzeni a sniZeni rizika stroje. Hlavni tkolem bylo
navrh a realizace dvou demonstra¢nich bezpe¢nostnich laboratornich Gloh s pouzitim CIP
Safety technologii. K realizaci dvou uloh byly pouzity dva panely, vyrobené firmou EK-
Industry. Pro osazeni panelii bylo pouzito bezpecnostnich komponenti od firmy
Rockwell Automation. Panely demonstruji pouze bezpe¢nostni ¢ast stroje.

Diplomovou praci jsou feSeny dvé bezpecnostni laboratorni tlohy. Kazda uloha je
tvotfena kapitolou popisujici panel s bezpecnostni instrumentaci, kapitolou posouzeni
rizik a ovéfeni dosazené urovné bezpeénosti. Dale je zde uveden popis navrhu a realizace
bezpecnostnich funkci, konfigurace zafizeni a vizualizace procesu.

Prvni ¢ast této prace popisuje normy, kterymi je nutné se fidit pii navrhu zabezpeceni
stroje. Pouziti t&chto norem nafizuje legislativa Ceské republiky.

V druhé kapitole jsou popsany nastroje Safety Automation Builder a SISTEMA, které
konstruktérim usnadiiuji navrh bezpecnostnich prvkl stroje a jejich pouziti garantuje
spravnost navrhu dle norem.

Pouzité bezpeénostni komponenty komunikuji pomoci bezpe¢nostniho protokolu CIP
Safety po siti DeviceNet. Tieti kapitola popisuje zakladni princip protokolu CIP a jeho
bezpecnostni nastavbu CIP Safety.

Prvni demonstracni iloha je zaméiena na aplikaci s pohybem. Jelikoz neobsahuje
realny stroj, ale pouze tfifazovy motor se dvéma enkodéry, ktery jej simuluje a nahrazuje
navrzeny virtualni stroj (koloto&). Na tomto stroji bylo dle normy CSN EN ISO 14121
provedeno posouzeni rizika a dle normy CSN EN ISO 13849-1 stanovena pozadovana
troven vlastnosti (PLr) d. Nalezena rizika byla minimalizovana postupem dle normy CSN
EN 1SO 12100. Kolem koloto¢e byl instalovano ochranné oploceni, na dveie byl
nainstalovan elektronicky zamek 400G-MT a snimace SensaGuard, na podlahu kolem
koloto¢e byla poloZena bezpe¢nostni rohoz SafetyMat. Bezpecny (klidovy) stav stroje je
zajistén odpojenim motoru od energie dvéma redundantnimi styka¢i 100S-C. Klidovy
stav motoru je monitorovan dvéma enkodéry a bezpecnostnim relé MSR57P.

Navrh téchto bezpecnostnich opatfeni a ovéfeni dosazené PL bylo provedeno nastroji
Safety Automation Builder a SISTEMA s zadanym vysledkem PLd. Navrzené
bezpecnostni funkce byly realizovany a odzkou$eny na laboratornim panelu ¢. 1.

Druhd demonstra¢ni uloha je zaméfena na pouZiti bezpecnostnich komponentil
komunikujicich pomoci protokolu CIP Safety po siti DeviceNet. Bezpe¢nostni vybaveni
bylo navrzeno k zabezpeceni virtualniho robotického ramene. Jako v demonstracni tloze
¢. 1, 1zde bylo provedeno posouzeni rizik robotického ramene. Po uréeni meznich hodnot,
identifikaci uloh a nebezpec¢i a odhadu rizika byla stanovena minimalni PLr Grovné d.
Z divodu snizeni rizika byly navrzeny nasledujici bezpecnostni opatieni: Oploceni kolem
celého stroje do vySky 2 m, pouziti magnetickych senzorti SensaGuard a elektronického
zamku 400G-MT na piistupové dvefe a pouziti dvou E-Stop tlacitek. K navrhu téchto
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opatieni bylo provedeno v nastroji Safety Automation Builder a zhodnoceni dosazené
bezpec¢nostni trovné s vysledkem d bylo provedeno néastrojem SISTEMA. Navrzené
bezpecnostni funkce slouzi k zabezpeceni stroje pouze v rezimu chod, pro rezim servis
by robotické rameno muselo byt odpojitelné od energie napt. pomoci dvou stykact 100S-
C. Toto zabezpeceni ale nebylo tkolem prace a proto je stav stroje simulovan kontrolkami
zelenou (chod) a ¢ervenou (stop).

K ovladani bezpec¢nostnich funkci je pouzit PLC automat SmarGuard 600 se
vzdalenou bezpecnostni I/O periferii se kterou komunikuje ptes sit DeviceNet. Pouziti
téchto bezpecnostnich komponentl umoznuje vytvoreni vizualizace laboratorni ulohy.

V posledni ¢asti této laboratorni prace byla vytvofena vizualizace druhé laboratorni
tlohy. Ukolem bylo monitorovani bezpe&nostnich funkci probihajicich na stroji (na
panelu ¢. 2). Vizualizace se sklada ze dvou oken. Obrazovka MAIN je Gvodni obrazovkou
vizualizace a ma dvé ovladaci tla¢itka a to Vypnout pro ukonéeni vizualizace a Bezpecnost
pro otevieni okna s vizualizaci bezpecnosti stroje. Monitorovani bezpecnostnich funkci
stroje zobrazuje obrazovka Bezpecnost, do které byl vlozen pidorys stroje s navrzenymi
bezpecnostnimi ¢astmi. Stavy tlacitek jsou zde indikovany piislusSnymi kontrolkami a
stav zamku a dvefi je graficky rozlisen. Déle bylo vytvoieno propojeni PLC SG 600 pied
sit’ EtherNet s vizualizaci v PC pomoci automatu ControlLogix 1756. Vizualizace
nazorn¢ zobrazuje déni na panelu ¢. 2.

Po dohodé¢ s vedoucim prace nebyla druhd vizualizace realizovéna, protoze pouZzité
logické zafizeni v prvni laboratorni uloze neumoznuje piimé monitorovani
bezpecnostnich funkci.

Vysledkem diplomové prace jsou dvé realizované a plné funkéni demonstraéni ulohy.
V prvni predstavuje pozadavky na zabezpeCeni pohybujicich se soucasti, druha tloha
demonstruje pouziti bezpe¢nostniho PLC SG 600, bezpecnostnich I/O moduld POINT
Guard a komunikace pomoci protokolu CIP Safety po siti DeviceNet. K druhé tloze byla
vytvofena i1 vizualizace zobrazujici realné déni na panelu €. 2.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SRP/CS — bezpecnostni ¢ast ovladacich systému (Safety Related Part of Control Systém)

DC - diagnostické pokryti (Diagnostic Coverage)

MTTFd — stiedni doba mezi dvéma nebezpeénymi poruchami (Mean Time To Failure)

PFHd — pravdépodobnost nebezpeéného selhani za hodinu (Probability of Dangerous

Failure per Hour)

PL — uroven vlastnosti (Performance Level)

PLC — programovatelny logicky automat (Programmable Logic Controller)

N.C. — rozepinatelny kontakt (Normally Closed)

N.O. — spinaci kontakt (Normally Open)

OSSD - signal vystupniho vystupniho prvku (Output Signal Switching Devices)
EDS - elektronicky popis zatizeni (Electronic Device Sheet)

I/O — vstupné /vystupni (Input/Output)

CIP — bézny pramyslovy protokol (Common Industrial Protocol)

SG 600 — SmartGuard 600
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