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ABSTRAKT

Dokument obsahuje informace o autentizaci, Sifrovani, integrité dat, autenti¢nosti dat.
Dale je zde popis znamych kryptografickych protokolti a jejich funkce, popripadé je-
jich slabiny. VSechny tyto informace vedly k navrhu a realizaci softwaru pro podporu
vyuky kryptografickych protokoll spustitelného na béZzném webovém prohlizeci. Proto
byla aplikace navrzena jako webové stranky v PHP za vyuziti i JavaSriptu a AJAXu.
Tim je zajisténa i multiplatformnost a nezavislost na architekture OS. Krom popisné a
ilustrativni ¢asti aplikace obsahuje i interaktivni ¢asti a animace. V zavéru textové ¢asti
se nachazi popis obsahu a funkci vyukového softwaru. Zdrojové kédy je mozné nalézt na

prilozeném CD.

KLICOVA SLOVA
TLS, 802.11i, 802.1X, IPsec, KERBEROS, GSM, kryptografické protokoly, autentizace,

Sifrovani, zabezpecena komunikace.

ABSTRACT

Document contains informations about authentication, encryption, data integrity and
data authenticity. Next part includes description of well know cryptography protocols,
their functions and also their weaknesses. All of these acquired informations were used
in concept and final software support for teaching of cryptography protocols, which is
able to run on clasic web-browser. Thats why the application was designed as web PHP
pages using JavaScript and AJAX, which ensures plaform and OS architecture indepen-
dency. Besides the descripted and ilustrated part of application there are also interactive
parts and animations. The last period contains description of education software and its

functions. Source code can be found on the appended CD.
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TLS, 802.11i, 802.1X, IPsec, KERBERQOS, GSM, cryptography protocols , authenti-
cation, cryptography/encryption, secured comunikation.
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UVOD

Sifrovani provazi lidstvo uz od nepaméti a je nedilnou souc¢asti moderni komunikace a
programovani. V dnesni dobé, kdy takika veskera komunikace probiha elektronicky;,
je nezbytné vyuzivat vSechny moznosti sifrovani a chranit tak nase data.

Naplni této diplomové prace je seznamit se s problematikou nejcastéji vyuziva-
nych kryptografickych protokolt, dale v nich prostudovat jejich hlavni rysy, napft.
autentizace stran, zajisténi autenticnosti a integrity dat, zprostredkovani bezpec-
ného kanalu, predavani kli¢ii a odvozovani tajnych parametri. .. Vsechny tyto zna-
losti povedou k navrhu a poté realizaci softwaru na podporu vyuky kryptografickych
protokolti. Vzhledem k obsahu, rozsahu, struktufe a maximalni dostupnosti vyukové
¢asti bude software primarné vytvoren jako internetové stranky za pouziti PHP.

Tato prace si klade za cil vytvorit software vhodny pro pouziti pfi vyuce za-
byvajici se kryptografickymi protokoly, zabezpec¢enim komunikace nebo bezpecnosti
viibec. Software bude prehledny, strukturovany, takze jeho obsah bude mozné snadno

pozdéji upravit ¢i doplnit vzhledem k rychlému vyvoji dané problematiky.
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1 802.1X

IEEE 802.1X je standard postaveny na standardu EAP (Extensible Authentication
Protocol). V dnesni dobé se pozadavky na bezpeény pfistup zvysily, a proto bylo
potieba zajistit vice nez jednoduché jméno a heslo, které se vyuzivalo v PPP (Point-
to-Point Protocol). Proto byl vytvofen novy protokol pro ovéfovani a vyvedeni této
¢asti mimo PPP, pficemz bylo zajisténo provazani obou protokoli.

EAP je alternativou k proprietarnim ovéfovacim systémim a umoziiuje snad-
nou préaci s hesly, tokeny i PKI (Public Key Infrastructure) certifikaty. Nezajistuje

oveérovani jako takové, ale otevieny transportni mechanismus pro ovérovaci systémy.

1.1 Funkce 802.1X

IEEE 802.1x pouziva tii komponenty, které maji své pojmenovani:
e supplicant - uzivatel nebo klient, ktery chce byt ovéren
e authentication server - ovéfovaci server, typicky RADIUS server
e authenticator - zafizeni mezi klientem a ovéfovacim serverem - bud Access

point nebo pfepinac.

802.1X
(EAP over WiFi) EAP over RADIUS server
RADIUS

| RN

Autentikator
na prvku AP

svet (sit)

Obr. 1.1: Princip funkénosti sité s 802.1X

Jednou z klicovych vlastnosti 802.1X je to, ze authenticator mtize byt jedno-
duchy. Veskera inteligence je v klientovi a ovérovacim serveru. To je idealni pro
access pointy, protoze jsou typicky pomérné jednoduché s malou paméti a vykonem

procesoru.

802.1X poskytuje rizné moznosti, jako autentizace stanice, poptipadé serveru,
pomoci certifikatii (PKI), pfeddvani parametrii na odvozeni kli¢t a predani hoto-
vych kli¢a AP...
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Protokol 802.1X je také nazyvan zkratkou EAPOL (EAP over LANs). EAPOL
neni zvlasté slozity a v zakladni implementaci neni plné bezpecény - zejména u bez-
dratovych siti. Na nasledujicim obrazku je popis prace protokolu.Pro jednoduchost

si predstavime princip nejjednodussi metody s jednocestnym ovéifenim.

‘ Autenticator

Suppliciant Autentication server
Piistup blokovin (RADILUS server)
EAPOL RADIUS
EAPOL - Start

EAP - Request/Identity

+
EAP - Request/Identity
EAP - Request/OTP

RADIUS Access-Request

RADIUS - Access-Challenge

EAP - Response/OTP

RADIUS Access-Requesi

.

RADIUS Acces-Accept

EAP - Succes

-+
len

EAP- Logoff

Pri

Obr. 1.2: Prehled komunikace pfi spojeni

1.2 Postup spojeni

1. Supplicant muze nezavisle na tom, zda dostal od authenticator pozadavek,
poslat informaci o tom, Ze je zde a chce se ptihlasit do sité (,,FAPOL—Start“).

2. Authenticator posila na supplicant pozadavek na ovéfeni totoznosti kleinta
(,,EAP—Request/Identity*) v okamziku, kdy dostane pozadavek (,,EAPOL—
Start“) nebo detekuje aktivni link

e v pripadé bezdratové technologie se na access point snazi pripojit novy

klient (supplicant)

e v piipadé prepinacde se stav portu (s aktivovanym 802.1x ovéfovanim)

zmeénil z down na up.

13



3. Supplicant posilA na authenticator informaci o své totoznosti
(,,EAP-Response/Identity*), ten ji ptebali z EAP do RADIUS protokolu a po-

sune ji na authentication server (RADIUS server).

4. Authentication server posila zpét na authenticator vyzvu pro ovéfeni (challenge)
- to je v podstaté fetézec znakt. Authenticator prebali paket z formatu RA-
DIUS do EAPOL a posila jej na supplicant . Rozdilné ovéfovaci metody maji
rizné mnozstvi paketii v této ¢asti procesu (tzn. nemusi byt pouze jednoduchy
proces zobrazeny na obrazku). EAP podporuje jak jednoduché ovéfeni klienta,
tak i silné vzajemné ovérovani. Pro pouziti v bezdratovych sitich je vhodné;jsi

vyuzivat vzajemné ovérovani.

5. Supplicant na vyzvu odpovida authenticatoru (napf. tak, ze k vyzvé pfida své
heslo, provede hash a ten pouzije jako odpovéd). Ten posunuje odpovéd na

authentication server.

6. Jestlize se supplicant prokaze fadnymi udaji, authentication server odpovi
zpravou o uspésnosti, ktera je preposlana na supplicant. Authenticator umozni
pristup do sité - s moznosti restrikci na zakladé atributti od authentication ser-
ver. Napriklad prifadi supplicant do konkrétni VLAN nebo nastavi filtrovaci

pravidla.

Diilezité je si povsimnout, Ze authenticator funguje jen jako prostiednik, ktery
vzdy prijatou informaci precte z prijatého paketu a ulozi ji do paketu nového dané
komunikace. Tzn. kdyz ptijme paket TCP od supplicanta, ,,vytahne“ pfijatou infor-
maci a ulozi ji do paketu typu RADIUS.

EAPOL ma dalsi moznosti, napft.:

e Zpréava ukonceni prace od supplicant (,,LOGF F*“), pokud se supplicant odhlési
nekorektné (napf. link na prepinaci jde do stavu down nebo access point ztrati
spojeni s klientem), je na aktivnim prvku ukonceno opravnéni a supplicant se

musi opét overit.
e 802.1X také umoznuje definovat ¢asovou prodlevu pro opétovné ovérovani,
supplicant se tak musi periodicky prokazovat.
1.3 Typy ovérovani

Jiz bylo Feceno, ze EAP protokol zajistuje pouze transportni mechanismus pro ové-

fovani. Umoznuje to pomérné snadno vytvafet nové modifikace protokolu - ten se
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v principu neméni, pouze ovérovacimu mechanismu musi rozumeét supplicant a au-

thentication server.

Architekturu si lze predstavit podle nésledujiciho obrazku [L3AM4 tyto vrstvy:

e Linkova vrstva - uzpisobeni konkrétni LAN technologii (definice specifickych
ramcu)
e 801.1X vrstva - zajisténi pravidel pro komunikaci komponenty systému (sup-

plicant, authenticator a authentication server)

e vrstva ovéfovaci metody - fesi konkrétni metodu ovéreni uzivatele, prislusnych

metod je mnoho, na obrazku je jich jmenovana ¢ast, dalsi jsou v popisu metod.

EAT Ciscro Wireles FAPTLS EAP PEAP
LEAF PKI autentifikace Hybrid autentication

3 : .
: : 3

§02.3 B02.5 B0z
Ethermet Token Ring WiFi

—  Vestva metody

e BIN2IX vraiva

— Sitova vrstva

Obr. 1.3: Vrstvovy model architekttry 802.1X

Uvadim ty nejznaméjsi a nejzajimavejsi.
EAP-MDS5 - (RFC 1994, RFC 2284) pro ovéfovani je pouzivano uzivatelské jméno
a heslo, ty jsou pro zajisténi pravosti hasovany pomoci MD5. Jde o ptvodni spe-

cifikaci s jednocestnym ovéfovanim. Tento zpiisob se nejvice blizi tomu, co bylo

vvvvvv

mény informaci a v navazovaci sekvenci je vice krokt.

EAP-OTP - (RFC 2289) (One-Time Password) vyuziva pro ovéfovani néktery ze
systémi typu CRYPTOCard Token, RSA SecurelD, SecureComputing SafeWord To-

ken ...
EAP-GTC - (Generic Token Card) - obdoba EAP-OTP.

EAP-TLS - (RFC 2716) (Transport Level Security) - pro ovéfovani pouzito PKI
a TLS mechanismus ovéfovani je zalozen na pouziti certifikat, umoznuje vzajemné
ovéfeni klienta a sité (tedy i sif provéfuje klientovi svou pravost). Klice jsou ge-

nerovany dynamicky. Tato verze byla zvolena jako zakladni pro implementaci ve
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Windows (2000 a XP).

EAP-LEAP - (Lightweight Extensible Authentication Protocol) proprietarni ové-
fovaci mechanismus vyuzivané v Cisco podporuje vzajemné ovéreni klienta a sité.
Je obdobou EAP-TLS, ale namisto certifikdti pouziva jméno a heslo. Zajistuje me-

chanismus dynamického generovani kli¢i pro WEP.

EAP-TTLS - (Tunneled TLS) rozsifeni modifikace EAP-TLS, pouziva TLS pro
navazani spojeni s ovéfovacim serverem a vytvofeni tunelu pro druhy (,,vnitini)

ovérovaci algoritmus.

EAP-PEAP - (Protected EAP) podobny TTLS, zajistuje TLS k vytvoreni tunelu

pro druhy ovérovaci algoritmus, ten je typu EAP.
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2 IPSEC

IPsec (IP security) je rozsifeni IP (Internet Protocol) protokolu, které poskytuje
bezpecnost pro IP protokol a protokoly vyssich vrstev. Nejdiive se vyvinul pro novy
standard IPv6 a nasledné byl zpétné implementovan na IPv4. IPsec architektura je
popsana v RFC2401.

IPsec uziva dva rozdilné protokoly - AH (Authentication Header) a ESP (Enca-
psulated Security Payload) - aby zajistil ovéfovani identity, integritu a divéryhod-
nost komunikace. Muze zajistovat bud autenti¢nost celého IP paketu(AH protokol),
nebo zajistuje diivérnost a autentic¢nost pouze prenasenych dat (ESP protokol). Pro-
vozni varianty prislusnych protokol se nazyvaji tunelovy moéd a transportni maéd.
V transportnim mdédu je IP paket plné zapouzdieny do nového IP datagramu, ktery
pouziva IPsec protokol, tzn. k ptivodnimu paketu je pripojeno nové zahlavi. V tu-
nelovém modu je k ptivodnimu paketu pripojeno nové zahlavi. Transportni méd se
pouziva pro prenos mezi koncovymi zarizenimi, zatimco tunelovy mod se vyuziva

pro prenos paketil mezi branami rtznych siti.

Pro ochranu neporusenosti (integrity) IP paketi IPsec protokoly pouzivaji
HMAC (Hash Message Authentication Code). Aby IPsec protokoly ziskaly tento
HMAC, uzivaji hash algoritmy jako MD5 a SHA-1 a vypoctou hash na zékladé
tajného klice (secret key) a obsahu IP diagramu, vystupem je potom autentiza¢ni
kéd IVC (Integrity Check Value). Tento HMAC je potom zahrnut do hlavicky IPsec
protokolu a prijemce paketu mutze kontrolovat HMAC, pokud ma pristup k tajnému
klici.

Vipocet ICV pomoci HMAC:

1. Kli¢ k se doplni nulami na délku 512 bit. Tento Tetézec se oznaci K.
2. hl = H|(K & ipad)|| D], kde ipad je fetézec z 64 bajti 02:36.

3. h2 = H|(K & opad)||h1], kde opad je fetézec z 64 bajti 0z5C.

4. ICV je prvnich 96 bitt h2.

Pro ochranu davéryhodnosti IP datagrami IPsec protokoly uzivaji standardni
symetrické Sifrovaci (encryption) algoritmy. IPsec standard pozaduje implementaci
NULL a DES (Data Encryption Standard). Dnes jsou vSak obvykle uzivané silné&jsi
algoritmy jako 3DES, AES (Advanced Encryption Standard) a Blowfish. Sifrovana
data se musi doplnit vypliiovymi bajty (PAD) tak, aby celkova délka dat i s vyplni
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byla nasobkem délky bloku pouzité Sifry.

Pro ochranu proti utoktim typu DoS (Denial of Service) IPsec protokoly uzivaji
tzv. okno (sliding window). Kazdému paketu je pfifazeno sekvenéni ¢islo (Sequence
Number) a je pfijaty pouze jestlize ¢islo paketu je v rdmci daného okna nebo novéjsi.
Starsi pakety jsou okamzité zruseny. Toto chrani proti utokim zaloZenym na opa-
kovani paketl (replay attacks), kdy tto¢nik zaznamend ptivodni pakety a prehraje

je pozdéji.

2.1 Protokol IKE

Kritické problémy pro systémové administratory specialné predstavuje vyména
klict: Jak vymeénit tajné symetrické klice, kdyz jest€ neni zadné Sifrovani?

Klice mohou dorucit jesté kuryti, ale to je neefektivni. Aby se vyfesil tento
problém, byl vyvinut IKE (Internet Key Exchange) protokol zalozeny na asyme-
trické kryptografii.Protokol IKE funguje prakticky stejné jako Handshake protocol
v TLS (Transparent Layer Security). Tento protokol v prvni fazi ovéfuje identitu
protéjski komunikace. Ve druhé fazi jsou vyjednané SAs a jsou vybrané tajné sy-
metrické klice napt. pomoci vymény klicth metodou Diffie Hellmana. IKE protokol
se potom dokonce stard o periodickou zménu tajnych klict, aby se zajistila diveéry-
hodnost.

Aby protéjsi strana komunikace mohla zapouzdfit a rozpouzdfit IPsec pakety,
potfebuje néjaky zptlisob, jak ulozit tajné klice, algoritmy a IP adresy zahrnuté
v komunikaci. VSechny tyto parametry potifebné pro ochranu IP paketi jsou ulo-
zené v SA (Security Association). SAs (tj. mn. ¢. pro SA) jsou uloZeny v databazi
SAD (Security Association Database).

Kazdé SA definuje nésledujici parametry:

Zdrojovou a cilovou IP adresu vysledné IPsec hlavicky. Toto jsou IP adresy

protéjsich stran IPsec komunikace chranicich pakety.

IPsec protokol (AH nebo ESP), nékdy je také podporovand komprese (IP-
COMP).

Algoritmus a tajny kli¢ uzivany IPsec protokolem.

SPI (Security Parametr Index). Tj. 32 bitové ¢islo, které identifikuje SA.
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Nékteré implementace SAD databaze umoziiuji, aby byly ukladany i dalsi para-

metry:

e [Psec méd (tunelovy nebo transportni)

e Velikost okna (sliding window) pro ochranu proti Gtoktiim zaloZzenym na pte-

hrani zachycenych dat.
e Doba SA existence.

Ponévadz SA definuje zdrojové a cilové IP adresy, miize chranit jen jeden smér
datového provozu v plné duplexni IPsec komunikaci. Aby se chranily oba sméry,

[Psec potiebuje dva jednosmérné SAs.

SA pouze specifikuje jak IPsec chrani datovy provoz. Dalsi informace je po-
tfebna pro definovani toho, ktery datovy provoz chranit. Tato informace je uloZzena
v SP (Security Policy), coz je ulozeno v databazi SPD (Security Policy Database).

SP obvykle urcuje nasledujici parametry:

e Zdrojova a cilova adresa paketi, které se maji chranit. V transportnim moédu

jsou to stejné adresy jako v SA. V tunelovém médu se mohou lisit.

e Protokol a port, jez se maji chranit. Nékteré IPsec implementace nedovoluji
definice specifickych protokoli, které se maji chranit. V tomto pripadé je chra-

nén veskery datovy provoz mezi zminénymi adresami.

e SA které se ma pouzit pro ochranu paketi.

2.2 IPsec protokoly

Rodina IPsec protokolu se skladé ze dvou protokold: AH (Authentication Header)
a ESP (Encapsulated Security Payload). Oba jsou nezéavislé protokoly. AH je IP
protokol ¢islo 51 a ESP je protokol ¢islo 50.

2.2.1 AH - Authentication Header

AH protokol chrani integritu a autenti¢nost IP paketu. Aby se toho dosahlo, AH
protokol pocita HMAC. Kdyz se poc¢ita HMAC, AH protokol vychézi z tajného klice,
uziteCné cCasti paketu a neménnych casti IP hlavicky jako jsou IP adresy. Potom
k paketu pridava AH hlavicku (viz obrazek 2.1]).
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Next Header 1B Payload length 1B Reserved 2B

Security Parameter Index (SPI) 4B

Sequence Number (Replay Defense) 4B

Hash Message Authentication Code (HMAC) 12B

Obr. 2.1: Hlavicka AH protokolu

AH hlavicka je 24 bajtt dlouha. Prvni bajt je policko Next Header. Toto po-
licko urcuje protokol néasledujici hlavicky. V tunelovém médu je zapouzdien cely IP
datagram, proto hodnota tohoto policka je 4. Kdyz se zapouzdiuje TCP datagram
v transportnim mddu, odpovidajici hodnota je 6. Dalsi bajt specifikuje délku uzi-
tecné casti paketu. Toto policko je nasledované dvéma rezervovanymi bajty. Dalsi
dvojité slovo udava 32 bitt dlouhé SPI. SPI specifikuje SA, které se ma pouzit pro
rozpouzdieni paketu. 32 bitti dlouhé sekvenéni ¢islo (Sequence Number) chrani proti
utoktim zaloZzenym na opétovném preposlani zachycenych dat. Konecné poslednich
96 bit obsahuje HMAC. HMAC chrani integritu paketl, ponévadz pouze protéjsi

strany komunikace znajici tajny kli¢ mohou vytvorit a kontrolovat HMAC.

Piavodni paket

| ZAHL |KZ |[CV AH transportni paket

L

Puamn.: * - Pouze data, kierd se
i plenesa siti meménd

Obr. 2.2: Protokol AH, transportni varianta

ZAHL Pavodni paket

N _ZAHLJKZ|ICV] ZAHL AH transportni paket

*

Praii.: * - Powae data, kterd se

F pEl prenosu sitf neméni
b A r

Obr. 2.3: Protokol AH, varianta tunelova
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AH nedovoluje NAT (Network Address Translation), ponévadz AH protokol
chrani IP datagram vcetné neménnych casti IP hlavicky jako jsou IP adresy. NAT
nahrazuje IP adresu v IP hlavi¢ce jinou (obvykle zdrojovou) IP adresou. Po této
ndhradé jiz neni HMAC platny. Toto omezeni obchézi implementace rozsiteni IPsec
protokolu NAT-Traversal.

2.2.2 ESP - Encapsulated Security Payload

ESP protokol muze zajistit jak integritu paketu pomoci HMAC, tak i dtivéryhodnost
pomoci Sifrovani. Po zasifrovani paketu a vypoctu HMAC se vytvori ESP hlavicka
a prida se do paketu. ESP hlavicka se sklada ze dvou Casti a je prezentovana na

obrazku.

Security Parameter Index (SPI)

Sequence Number (Replay Defense)

Initialization Vecto (IV)

Data

Padding | Padding Length | Next Header

Hash Message Authentication Code

Obr. 2.4: Hlavicka ESP protokolu

Prvni dvojité slovo v ESP hlavicce specifikuje SPI. SPI udava SA, jez se ma
pouzit pro rozpouzdieni ESP paketu. Druhé dvojité slovo obsahuje sekvencni cislo
(Sequence Number). Toto sekvenéni ¢islo chrani proti itoktim zaloZenym na opét-
ném prehrani zachycenych dat. Tteti dvojité slovo urcuje IV (Initialization Vector),
ktery je pouzivan v Sifrovacim procesu. Symetrické Sifrovaci algoritmy jsou nachylné
k frekvenénimu ttoku (frequency attack), pokud neni uzivan zadny IV. IV zajistuje,
ze dveé stejné uzitecné casti paketit vedou ke dvéma riznym zasifrovanym uzitecnym
¢astem paketil.

[Psec pro sifrovaci proces pouziva blokové Sifry. Jestlize délka uzite¢né ¢asti neni
nasobkem délky bloku, mtize byt potieba uzitecnou c¢ast paketu vyplnit ,bajtovou
vycpavkou“ (PAD). Potom je ptidand délka vycpavky. Za délkou vycpavky néasleduje
Next Header o délce 2 bajty, ktery specifikuje nasledujici hlavicku. Nakonec je do
ESP hlavicky pridan 96 bitt dlouhy HMAC zajistujici integritu paketu. HMAC bere
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do tvahy pouze uzitecnou cast paketu. IP hlavicka neni zahrnuta do vypocetniho

procesu.

Phvodni paket

ESP transportni paket

Obr. 2.5: Protokol ESP, transportni varianta

Pivodni paket

N_ZAHLKZ[ 1T

ESP tunelovy paket

Obr. 2.6: Protokol ESP, varianta tunelova

Pouziti prekladu adres NAT proto neporusi ESP protokol. Ve vétsiné pripadi
vsak stale jesté neni NAT mozny ve spojeni s IPsec technologii. V tomto pfipadé

NAT-Traversal nabizi feseni zapouzdienim ESP paketti do UDP paketi.
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3 KERBEROS

Kerberos poskytuje sofistikované mechanismy pro autentizaci a zabezpeceni sitové
komunikace. Systém Kerberos je definovan standardem IETF RFC 1510 a tvofi
zékladni autentizac¢ni prvek v radé komercnich i open-source systémi, predevsim
autentizaci ve Windows. Kerberos je navrzen tak, aby zajistoval silné zabezpeceni
soucasné s jednoduchym uzivatelskym rozhranim. Zptisob autentizace je v systému
Kerberos zalozen na pouziti tzv. ,listki“ vydavanych KDC(centralni autentizacni
server), ktery spravuje databazi vSech uzivateli. Listky jsou analogické napt. certi-
fikattim vefejnych klicd, které jsou znamé z prostiedi PKI, ale na rozdil od nich jsou
kerberovské listky a vSechny kerberovské protokoly zalozeny vyhradné na pouziti
symetrické kryptografie, tj. hesla sdileného mezi uzivatelem a centralnim autentizac-
nim serverem. Kerberovské listky maji také kratsi dobu platnosti (zpravidla deset

hodin) a vzdy obsahuji informaci, pro kterou konkrétni koncovou sluzbu jsou uréeny.

Vedle podpory autentizace poskytuje mechanismus kerberovskych listk také
podporu tzv. principu single sign-on, ktery umoznuje uzivatelim pohodlné pouziti
prostfedkti aniz by byli zbytecné zatizeni slozitymi bezpecnostnimi procedurami.
Uzivatel se totiz autentizuje vici serveru Kerbera pouze jednou a ziské tak zakladni
listek (tzv. Ticket Granting Ticket (TGT)), ktery se déle pouzije k ziskani dalsich
listkdt pro pristup k sluzbam v systému, které vyzaduji autentizaci. Pfi vzdaleném
prihlasovani na jiné stroje pienese také TGT listek a uzivatel tak méa stale moznost,
jak se autentizovat. Veskeré operace kromé prvotni autentizace vsak jiz probihaji

transparentné bez zasahu uzivatele, ktery tak neni zdrzovan ve své ¢innosti.

Autentizace pracuje na bazi divérnosti t¥eti strané, ktera se jmenuje KDC (key
distribution center), ktera se sklada ze dvou logickych oddélenych prvki : Authen-
tication Server (AS) zajistujici autentizaci a Ticket Granting Server (TGS), ktery

zajistuje distribuci listku.
KDC také obsahuje databazi tajnych klici, kazdé entity nebo sité, klienta nebo
serveru, které jsou znamé jen jemu a KDC.

3.1 Postup autentizace

Predpokladejme prostiedi klient-server, ve kterém klient (program, sluzba nebo pro-
ces), ktery je aktivni v relaci pfihlaseni konkrétniho uzivatele, pozaduje pfistup k ur-
¢ité sluzbé. Miuze se jednat napt. o otevieni slozky nebo souboru, nebo zpracovani

urcitého databazového dotazu. V bezpecnostnim modelu protokolu Kerberos kazdé
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takové akci predchazi autentizace.

Jsou pouzity tyto prvky:

e AS = Authentication Server

e SS = Service Server

e TGS = Ticket-Granting Server

e TGT = Ticket-Granting Ticket

3.1.1 Zakladni prihlaseni uzivatele

1. Klient posle nezasifrovanou zpravu do AS, coz je vlastné zadost o listek pro
pridélovani zadosti TGT.
"Uzivatel XX by chtél vyuzit sluzby YY.” Zadny tajny kli¢ nebo heslo nejsou
zaslany do AS. Nicméné AS je schopno si vygenerovat tajny kli¢ uzivatele

zhasovanim ulozenych parametri uzivatele z vlastni databaze na KDC.

2. Zadané parametry se zpracuji jednocestnou funkei (nejéastéji hash) a vytvori

se tak tajny kli¢ klienta (secret key klient). Tento kli¢ je tzv. dlouhodoby.

3.1.2 Autentikace uzivatele

1. Uzivatel zada uzivatelské jméno a heslo klientskému pocitaci.

2. AS zkontroluje, zda-li je klient v databazi. Pokud ano, AS posle zpét tyto dvé

Zpravy:

e Zprava A: Client/ TGS Session Key zasifrovany tajnym klicem uzivatele

e Zprava B: Ticket-Granting Ticket(obsahuje uzivatelovo ID,uzivatelovu si-
tovou adresu, ¢asové omezenti listku a client /TGS session key) zasifrovany
secret key TGS.

3. Jakmile klient obdrzi zpravy A a B, deSifruje zpravu A a ziska tak Client/TGS
Session Key. Tento kli¢ je pouzit pro budouci komunikaci s TGS.// UZivatel
nemuze desifrovat zpravu B, protoze je zaSifrovana T'GS’s secret key. V tomto

okamziku ma klient dostatek informaci, aby se autentizoval u TGS.

Poznamka: Kli¢ relace - TGS Session Key je urcen pouze pro komunikaci mezi
klientem a KDC' a je platny po celou dobu relace autentizace. Po ziskani tohoto klice

neni ddle nutné, aby klient komunikoval s KDC za pomoct svého hlavniho tajného
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klice. Timto mechanizmem je minimalizovdno pouZiti nejcitlivéjsi informace, kterou
je dlouhodoby hlavni kli¢ klienta.

3.1.3 Uzivatel se autentizuje u TGS - Client Service Autho-

rization
1. Pii zadosti uzivatel o sluzbu posle tyto dvé zpravy do TGS:

e Zprava C: Obsahuje zpravu B od TGT a ID zadané sluzby.

e Zprava D: Autentikator (obsahuje ID klienta a ¢asové razitko), zasSifro-
vané Client/TGS Session Key

2. Poté, co klient obdrzi zpravy C a D, TGS vyjme zpravu B ze zpravy C. Desif-
ruje ji za pomoci TGS secret key. Tim ziska client /TGS session key. Pouzitim

tohoto klice TGS desifruje zpravu D(autentikator) a posle nasledujici zpravy:

e Zprava E: Client-to-server ticket (obsahuje uzivatelovo ID, uzivatelovu
sifovou adresu, dobu platnosti a Client/Server Session Key) zasifrovany

service’s secret key.

e Zprava F: Client/server session key zasifrovany Client /TGS Session Key.

3.1.4 Uzivatel zada o sluzbu - Client Service Request

1. Po obdrzeni zprav E a F od TGS ma klient dostatek informaci, aby se auten-

tizoval u SS. Klient se spoji s SS a posle mu tyto dvé zpravy:

e Zprava E z predeslého kroku (client-to-server listek zaSifrovany service’s

secret key)

e Zprava G: novy Authenticator, ktery obsahuje uzivatelovo ID, casové

razitko a je zaSifrovany client/server session key.

2. SS desifruje listek za pouziti vlastniho secret key, aby ziskal z ptijaté zpravy
Client/Server Session Key. Po deSifrovani zpravy autentikdtor posle klientovi

nasledujici zpravu :

e Zprava H: Casové razitko ziskané ze zpravy autentikator a pricte 1, zasif-

ruje Client/Server Session Key.

3. Klient desifruje potvrzeni kli¢em Client/Server Session Key a zkontroluje, zda
casové razitko bylo korektné upraveno. Pokud ano, klient miize divérovat ser-

veru a muze bezpecné zazadat server o chténou sluzbu.
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4. Server poskytne pozadovanou sluzbu klientovi.

Poznamka: Autentizace nemusi byt jednosmeérnd. Také klient muZe poZadovat, aby
server prokdzal svou identitu. Takovy pripad se oznacuje jako vzdjemnda autentizace.

Z popisu je patrnd dalsi vyhoda protokolu Kerberos. Sluzba KDC' ani Zadnd jind
sluzba nemust uchovdvat kopie klici relaci. Tyto kopie sluzby ziskdvaji od klientu for-
mou listku - KDC prostrednictvim TGT a ostatni sluzby formou listku relaci (Session
Tiket).

Autentizacni server

E\\Lﬁ\: N Qe

T o

Krok 2

TGT: sluzba, E{[klient, klient. adr., validita, Key{klient, TGS)],Key(TGS)} >

Autenticator: E{[klient, Easové rayitko] Key(klient, TGS)}

E{[Key(klient, service)] Key(klient, TGS)}
Krok 3

% Ticketiklient,sluzba) : sluZba, E{[klient. klient adr., validita, Key(klient, service)], Key(service}

-

Server piidélovani listkd

Server sluzeb

Obr. 3.1: Prehled komunikace

3.2 Nevyhody

e Jednoduchy bod selhani: Je vyzadovana dostupnost KDC po celou dobu spo-
jeni. Pokud by Kerberos server byl nefunkc¢ni, nikdo by se nemohl ptihlasit.
Toto se miize odstranit pouzitim vice Kerberos serverii a jejich zpétnou vaz-

bou.

e Kerberos pozaduje, aby byli klienti ¢asoveé synchronizovani se serverem. Listky
maji casové omezeni a pokud hodiny uzivatele nebudou synchronizované s ker-

beros servrem, autentizace bude netispésna. Defaultni nastaveni je vyzadovano,
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aby se hodiny nelisily vice jak o 10 minut. V praxi se pak pouziva Network

Time Protocol, ktery udrzuje klientské hodiny synchronizované.

e Pokud budou vsechny klic¢e uzivatel ulozeny na centralnim serveru a ten bude

kompromitovan, budou tak kompromitovany vSechny uzivatelské tajné klice.

e Kompromitujici uzivatel mtize kompromitovat uzivatelské heslo.
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4 802.111

IEEE 802.11i je dodatek standardu 802.11 specifikujici bezpec¢nostni mechanismy
pro bezdratové sité (WiFi). Navrh normy byl potvrzen v ¢ervnu 2004 a nahradil
predchozi bezpecnostni specifikaci — WEP (Wired Equivalent Privacy), u které se

projevila nizka zabezpecovaci schopnost.

Konec¢na verze normy 802.11i sestava z nékolika ¢asti, z nichz nejdilezitéjsi jsou
dva nové zabezpecovaci protokoly — TKIP a CCMP. Dale také vyuziva systém kont-
roly pristupu k siti, definovaného podle normy 802.1X (v rameci ndvrhu normy 802.11i

se tedy pocita s vyuzitim normy 802.1X (viz kapitola [I]).

Jelikoz u standardu 802.11 jsou rozdilné spravovany unicastové a broadcastové
prenosy, je pro kazdy typ prenosu definovan proces vyjednavani vhodného zabezpe-

¢ovaciho protokolu a systému vymeény klici.

4.1 Historie

V roce 1999 byly WiFi sité zabezpecovany pomoci WEP.

IEEE 802.11i program aktuélné zacal dohromady s Duality of Service and Secu-
rity pojmenovaného IEEE 802.11e. Nicméné rychle se stalo zfejmé, ze kvuli mar-
kantnimu rozsiteni WiFi bezpecnost potiebuje vlastni specifikace, a tak se stavajici
norma rozdélila na IEEE 802.11e, kterd pokracovala v praci na Quality of Service
(QoS), a IEEE 802.11i, ktera se soustfedila na bezpecnost.

Jesté pred schvalenim normy 802.11i byl Wi-Fi Allianci dodate¢né uveden stan-
dard WPA (Wi-Fi Protected Access) v roce 2003, ktery zavedl docasné FeSeni vici
bezpec¢nostnim problémim u WEP. V ramci WPA byla implementovana podmno-
zina pozdéji schvaleného standardu 802.11i. PIna implementace WPA podle 802.11i
je nazyvana WPA2.

4.2 WEP

WEP pouziva proudovou sifrovaci metodu RC4 pro utajeni informaci a pro ovéreni
jejich autentikace pouziva metodu CRC-32 kontrolniho souctu.

Takzvany 64-bitovy WEP pouziva 40bitovy kli¢, ke kterému je pripojen 24-
bitovy inicializacni vektor a dohromady tak tvori 64-bitovy RC4 kli¢. 128-bitovy
WEP pouziva 104-bitovy kli¢, ke kterému je pripojen 24-bitovy inicializa¢ni vektor

a dohromady tak tvoti 128-bitovy RC4 kli¢. Néktefi vyrobci bezdratovych zarizeni
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poskytuji i 256-bitovy WEP.

Bohuzel je ale zndAmo mnoho slabosti WEP zabezpeceni. Prvnim nedostatkem se
ukézala uz samotné délka klice a fakt, Ze tento kli¢ se pouzival pro celou WiFi sit
s rucnim nastavenim. WEP mohl byt dokonce prolomen pasivnim ttokem za pouziti
vefejné dostupnych prostiredki. Dalsi velkou nevyhodou se ukéazalo pouziti CRC-32
kontrolniho sou¢tu na ovérovani dat. Tento kontrolni soucet lze pomeérné snadno
spocitat i bez znalosti klice a pozménovat tak ptivodni zpravy. Spole¢né s kolizemi
inicializacnich vektort a moznosti itokti pomoci zasilani pozménénych pakett déla

z WEP velmi slabé zabezpeceni.

% K v K
KP KP

| Vypoget CRC | | RC4 | ' [ Rca | [VyposetCRC]
3 | T

.=?

IP paket

E‘
o
oW
=
:
A
L7
T
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> [Iv [P paket [GRE

paket k od pfijaty pake

Obr. 4.1: Schéma funk¢énosti WEP

4.2.1 WEPplus

Nékdy oznacovano jako WEP+. Vylepseni pivodniho WEP zabezpeceni od Agere
Systems, které se snazi odstranit takzvané slabé inicializacni vektory. Jsou to ty
inicializacni vektory, pomoci kterych muze utoc¢nik velmi rychle spocitat pouzity
kli¢, a tak se muze do sité zabezpecené pomoci WEP pfipojit. Pokud ovsem neni
WEPplus na vsech komunikujicich stranach v bezdratové siti, nemé toto zabezpeceni

vyhody oproti béznému WEP.

4.2.2 WEP2

VylepsSeni ptivodniho WEP zabezpeceni, které se snazi odstranit bezpecnosti diry.
WEP?2 rozsiril inicializacni vektory a zesilil 128-bitové Sifrovani. Byl pouzit typicky
na zafizenich, na kterych nebylo mozné provozovat novéjsi WPA nebo WPA2 zabez-
peceni. Nicméné WEP2 mé stejné bezpec¢nostni problémy jako WEP, jen ttoc¢nikovi

zabere vice casu a to dokonce jen linearné a ne exponencialné, jak se predpokladalo.
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4.3 WPA

Data jsou zaSifrovana pomoci proudové Sifrovaci metody RC4 se 128-bitovym klicem
a 48-bitovym inicializatnim vektorem (IV). Zasadni vylepSeni oproti WEP zabez-
peceni spociva v pouziti TKIP (Temporal Key Integrity Protocol), coz je protokol
dynamicky ménici klice. Spolecné s mnohem del$imi inicializa¢nimi vektory tak odo-
lava utoktim, jimz podléhal WEP.

Kromé autentizace a Sifrovani WPA také vylepsuje kontrolu spravnosti dat, tedy
integritu. WEP pouziva metodu cyklického kontrolniho souctu CRC-32, ktera je
sama o sobé malo bezpecna, protoze je mozné pozménit zpravu a kontrolni soucet
bez znalosti WEP klice. WPA pouziva bezpeénéjsi MAC (Message Authentication
Code), zde nazvanou MIC (Message Integrity Code), konkrétné algoritmus nazvany
Michael. MIC metoda pouzitda v WPA zahrnuje pocitadlo ramci, které chrani pred

utoky snazicimi se zopakovat predchozi odposlouchanou komunikaci.

4.3.1 TKIP

TKIP je zabezpecovaci protokol navrzeny pro zlepseni zabezpeceni starsich pro-
duktii, které implementuji ptivodni WEP protokol, soustfedici se na nepfitomnost
silného kontrolniho kédu (WEP pouziva pouze CRC32, ktery je mozno celkem jed-
noduse obejit). TKIP zavadi implementaci kontrolniho sou¢tu pod kédovym nazvem
Michael, ktery zafizenim umoznuje ovérit fakt, ze prichozi pakety skutecné pochazeji
od toho, kdo se prezentuje jako odesilatel. Zaroven umoznuje kontrolu, zda obsah
paketu nebyl po cesté zménén. Algoritmus Michael predstavuje to nejsilnéjsi, co
mohli autofi WPA pouzit pti zachovani kompatibility se star§imi sitovymi kartami.
Diky nevyhnutelné slabosti algoritmu Michael obsahuje WPA specidlni ochranny
mechanismus, ktery detekuje pokus o prolomeni TKIP a doc¢asné blokuje komuni-

kaci s uto¢nikem.

U puvodniho WEP protokolu se konfiguraci stanovil pevny Sifrovaci kli¢ (popt.
se ziskal pomoci EAP, definovaného v ramci 802.1X), nazyvany téz PMT (Pairwise
Master Key). Tento sdileny kli¢ se pouzival po celou dobu pfenosu mezi AP a vSemi
klienty.

TKIP s vyuzitim tzv. ,mixovaci“ funkce zajistuje ochranu pted Gtoky na ziskani
klice, viz Obifid.2l S pomoci této funkce vytvari jedinecny kli¢ pro kazdy prenosovy
ramec a odstranuje tak slabé misto v algoritmu RC4, vyuzivaného ptivodnim WEP

protokolem.
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Obr. 4.2: Princip mixovaci funkce TKIP
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Diky prodlouzeni kli¢ii a inicializa¢nich vektort, snizeni poc¢tu zaslanych paketi

s pribuznymi kli¢i a systému ovérujicimu zpravy je tézké WPA prolomit.

4.4 WPA2

4.4.1 CCMP (Counter-Mode/CBC-MAC Protocol)

Jelikoz TKIP byl vytvoien pouze jako rozsifeni pro stavajici zafizeni (funguje jako
nadstavba nad WEP), CCMP je definovan jako silnéjsi verze pro novéjsi zafizeni,
ktera byla vytvofena i pro uspokojeni potfeb Federal Information Processing Stan-
dards (FIPS).

V prvnim zpracovani se pouzilo AES v médu OCB (Offset Codebook), ale kviili
potizim s nékolika ¢leny vyvojového tymu se pieslo na AES — ¢itacovy méd (AES —
Counter-Mode).

X, X,
CTR CTR
X+ X+
EK EK
Z % c c Al Z
! | PR San i

Obr. 4.3: Blokové schéma Counter-Mode

CCMP je protokol, ktery zajistuje jak autentikaci paketi, tak jejich Sifrovani. Pro
zajisténi dtveérnosti pouziva Sifrovani AES. Pro zajisténi autentikace a integrity dat
pouzivd CBC-MAC (Cipher Block Chaining Message Authentication Code). Podle
802.11i pouziva CCMP 128-bitovy kli¢ a velikost Sifrovaného bloku je 128 biti.

31



Vysledny CCMP paket je potom o 16 okteti delsi nez standardni nesifrovany
802.11 paket (8 oktett CBC-MAC, 6 oktett ndhodné ¢islo a dva oktety pro dalsi

rezii). Delsi paket se ale ukazal jako dobrd vyména za mnohem lepsi bezpecnost.

CCMP chrani ta pole ramce, ktera nejsou standardné Sifrovana. Jedna se zejména
o adresu zdroje a cile paketu. Takto zabezpecené ¢asti se nazyvaji AAD (Additional
Authentication Data).

ZAHL DATA Pivodni ramaec

| ZAHL |PN| DATA |MIC| Autentizovany rimec

CBC J

MAC

A A i

v h . ”

ZAHL | P

Autentizovany a Sifrovany

Obr. 4.4: Blokové schéma funkénosti WPA2 CCMP

4.4.2 Vyjednavani o pouziti vhodného protokolu

Protoze v ramci 802.11i je definovano vice zabezpecovacich protokoli, poskytuje
norma klientovi a AP prostfedky, pomoci kterych se mohou dohodnout na pouziti
konkrétniho protokolu. Volba se odviji napt. podle vyzadovaného typu pfenosu, nebo

od dodatecné zjisténych bezpec¢nostnich parametri AP nebo klienta.

Informace o bezpecnostnich parametrech v siti zasila AP ve svych signalnich
(beacon) ramcich, popiipadé je sdéluje zdjemctm (probe request — probe response).

Informace, které AP pro tyto ucely poskytuje, jsou nasledujici:

e group ciphersuite — sada protokoltl, kterou lze pouzit pii zasilani broadcast

Zprav

e pairwise ciphersuite list — seznam protokoli, ktery lze pouzit pfi parové ko-

munikaci klient — AP (unicast)

e authentication and key management suite — jednad se o informace dostupné

v ptipadé, Ze je znam sdileny kli¢ nebo je pouzivan 802.1X
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Pokud si klient zjisti parametry sité, zvoli vhodnou kombinaci a sviij vybér zasle
v pozadavku k AP. Vybér se musi shodovat s nékterymi z polozek dostupnych
v nabidce AP. V opac¢ném piipadé AP zasle zamitavou odpovéd. Az do této chvile
neni proces vyjednavani zabezpeceny. Zabezpecenym se stava v okamziku tispésné

vymeény kli¢t podle nékteré metody pouzité z EAPOL (viz kapitola [I]).

4.4.3 Hierarchie kli¢u

V procesu vymeény kli¢i se podle IEEE 802.11i vyuziva vice druhti kli¢t v zavislosti
na typu komunikace. Dany druh klice rozdélujeme na sadu podkli¢i vyuzitelnou pro

dalsi pottfeby. Jsou definovany dva zakladni druhy:
e Pairwise key — pro unicastové prenosy, viz Obif4.5]
e Group key — pro multicast a broadcast prenosy, viz Obil4.6l

Ptvodni norma 802.1X definuje specialni rdmec urceny pro vymeénu kli¢d. V normé
802.11i jsou ale definovany jiné metody vymeény kli¢i. Pro unicast je pouzit tzv. 4-
way handshake (viz kapitola[ll) a pro multicast /broadcast je pouzit tzv. group key hand-
shake (viz kapitola [2]).

1. Pairwise key
Vychozim bodem této hierarchie je PMK (Pairwise Master Key). Pokud je
pouzit 802.1X protokol (EAP), potom tento kli¢ doda autentikacni server.
V pripadé pouziti sdileného klice se PMK prifazuje na zakladé predaného
hesla. Nasledné se s vyuzitim pseudondhodné funkce vytvori z PMK a néko-

lika dalsich parametri (viz nize) novy klic — PTK (Pairwise Transient Key).
Vysledny PTK kli¢ se déle rozdéluje na 3 kli¢e (viz Obild.5)):

e Potvrzovaci kli¢ — KCK (EAPOL-key Confirmation Key) — vyuziva se
pro ovéreni puvodu dat

e Sifrovaci kli¢ - KEK (EAPOL-key encryption key) — vyuZiva se pro sif-

rovani dat

e Docasny kli¢ PTK (Temporal Key) — ten vyuzivaji zabezpecovaci proto-

koly (kontrolni soucty)
Pri tvorbé se berou v potaz tyto parametry :

e MAC adresa zadatele (klient)
e MAC adresa ovérovatele (Access Point)

e Nihodné ¢islo uréené zadatelem
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KCK TEK J

Obr. 4.5: Pairwise hirrarchie

e Nahodné ¢islo uréené ovérovatelem

2. Group key Vychozim bodem této hierarchie je kli¢ GMK (Group Master
Key). GMK je vlastné ndhodné ¢islo. Pomoci pseudondhodné funkce se z GMK
a dalsich parametri vytvori kli¢ GTK (Group Temporary Key) — viz Obid.6l

Parametry pro vytvoreni GTK jsou:

e MAC adresa ovéfovatele (Access Point)

e Nihodné ¢islo uréené ovérovatelem

‘GMK‘

PRF vyuziva HMAC a SHA-1

Obr. 4.6: Group key hierarchie

4.4.4 Vyména klicua

V ramci IEEE 802.11i jsou definovany dveé zakladni metody vymeény klict. 4-way hand-

shake pro unicast prenosy a group key handshake pro multicast a broadcast prenosy.

1. 4-way handshake
Tato metoda slouzi pro sestaveni PTK klice a vyzaduje zaslani 4 paket mezi

zadatelem a ovéfovatelem (viz Obr [A.7).

Postup sestaveni PTK:

(a) Ovétovatel (AP) zasle klientovi ndhodné ¢islo (ANonce).
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STA |
Random ¢islo od AP ‘E

STA vytvoFi
PTK Random ¢&islo od STA+MIC
AP vytvori
GTK + MIC PTK
Ack

Obr. 4.7: 4-way handshake (7TA = stanice, AP = access point)

(b)

(d)

Klient vygeneruje své ndhodné ¢islo. Tim je schopen z MAC adresy AP,
zaslaného nahodného ¢isla a jim vygenerovaného ¢isla sestavit PTK klic.
Klient zasle své vygenerované ¢islo a také seznam bezpec¢nostnich parame-
trua zjisténych na pocatku zadosti o pripojeni do sité. Celou zpravu opatii
kontrolnim souc¢tem (MIC — Message Integration Code) za pouziti KCK
klice. AP tak mize zjistit, zda jsou informace a pfipojené bezpec¢nostni

parametry validni pomoci SNonce a MIC.

AP zasle klientovi bezpecnostni parametry, které normalné vysila v be-
acon ramcich nebo probe response paketech. Zaroven posle GTK kli¢
sifrovany KEK klicem a celou zpravu opatii kontrolnim souctem, aby
si klient mohl ovétit validitu zaslanych informaci a parametra (GTK +
MIC).

Potvrzovaci zprava indikuje, ze docasné klice byly korektné sestaveny

a jsou pripraveny k pouziti v rdmci bezpec¢nostnich protokolt (ACK).

2. Group key handshake Tato metoda slouzi pro aktualizaci GTK klice. Diive

nez je mozné tuto metodu pouzit, je nutné provést vymeénu kli¢d pomoci 4-

way handshake. Nicméné v ramci 4-way handshake je tato metoda interné

pouzita (viz krok 3). Postup pfi vyméné EAPOL-key je shodny s koncovou

sekvenci pfedchozi metody:

(a)

(b)

AP posle klientovi GTK kli¢ sifrovany KEK klicem a celou zpravu opatii

integritnim kédem.

Potvrzovaci zprava indikuje, ze docasné klice byly korektné sestaveny

a jsou pripraveny k pouziti v ramci bezpecnostnich protokolii.
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5 TLS

Protokol Transport Layer Security (TLS) a jeho pfedchidce, Secure Sockets Layer
(SSL), jsou kryptografické protokoly, poskytujici velmi Sirokou moznost zabezpe-
¢ené komunikace po TCP pro sluzby jako www, elektronickd posta, internetovy fax
a dalsi datové prenosy, pracujici na principu spojeni koncovych bodu skrz sit. TLS
protokol je soucasti IETF standardu, naposledy zménéném v RFC 5246 v srpnu
2008. TLS vychazi z diivejsi SSL specifikace vyvinuté spole¢nosti Netscape. Mezi
protokoly SSL 3.0 a TLS 1.0 (nyni jsou dostupné jiz ve verzi SSL v 3.1 a TLS v
1.2) jsou drobné rozdily, ale v zésadé pracuji stejné. Bohuzel i pies svoji piibuznost

a blizkost jsou vzajemné nekompatibilni.

TLS vyuziva pro samotny pienos dat protokol TCP nebo UDP. Zajistuje dtvér-
nost a autenti¢nost prendsenych dat i autentizaci komunikujicich stran. Z kryptogra-
fického hlediska se jedna o hybridni protokol, tj. pouziva symetricky i asymetricky
kryptosystém.

5.1 Historie

SSL protokol byl ptivodné vynalezen spole¢nosti Netscape. Verze 1.0 vysla v roce 1994
a nebyla nikdy publikovana, verze 2.0 byla zvefejnéna v listopadu roku 1994, ale ob-
sahovala nékolik bezpecnostnich dér, a proto se navrhlo SSL v 3.0, které bylo zvetej-
néna v roce 1996. Tato posledni verze slouzila jako zéklad pro TLS v1.0, jenz uveftej-
nila Internet Engineering Task Force(IETF) poprvé v RFC 2246 v lednu 1999 (pra-
covala na ném v letech 1997-1999). Visa, MasterCard, American Express a mnoho
dalsich hlavnich finan¢énich instituti schvalily SSL a TLS pro bezpecné bankovnictvi

pres Internet.

TLS podléha trendim. Jeho rozsitujici soucasti jsou vytvorené tak, aby podpo-

rovaly jak nasledné, tak i predchozi verze, a mohly se tak rtzné verze dohodnout.

5.2 Popis

Protokol TLS umoznuje aplikacim komunikovat po siti zptisobem, ktery zabranuje
odposlouchavani ¢i falsovani zprav. Pomoci kryptografie poskytuje TLS svym kon-
covym bodim autentizaci a soukromi pii komunikaci Internetem. Typicky je au-
tentizovan pouze server (tedy jeho totoZnost je zarucena), zatimco klient zistava

neautentizovan. To znamen4, Ze koncovy uzivatel (at ¢lovék ¢ aplikace, jako tfeba
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webovy prohlizec) si mtize byt jist s kym komunikuje. Dalsi Groven zabezpeceni — pii
niz oba konce ,konverzace“ maji jistotu s kym komunikuji — je oznacovana jako
vzajemna autentizace. Vzajemna autentizace vyzaduje nasazeni infrastruktury ve-
fejnych klict (PKI) pro klienty. Tfeti moznosti komunikace je neautorizované spo-
jeni, kdy se pouze zajistuje Sifrovany prenos a tim dojde k zabrdnéni odposlechu ¢i

falsovani zprav.

Velkou vyhodou TLS je také jeho plné transparentni ¢innost pro uzivatele, jelikoz
je TLS soucasti aplikacni vrstvy ISO modelu. Z hlediska modelu OSI TLS lze umistit

do rela¢ni a prezentacni vrstvy.

VRSTVA ZABEZPECENI
Aplikacni PGP, SSH

Prezentacni | TLS Record protocol

Relaéni Handshake protocol

Transportni |-

Sitova IPSec

Datova bezdratové spoje (zpravidla IEEE 802.11 a 16)

Fyzicka kabelové spoje (zpravidla Sifratory ISDN nebo E1)

Obr. 5.1: ISO model s pouzitym zabezpecenim

TLS prebira data od aplikace, v ramci prezentac¢ni vrstvy je rozd€li na segmenty,
které zasifruje. Pfed pfenosem v ramci rela¢ni vrstvy navaze spojeni, provede vza-
jemnou autentizaci stanic a vybuduje Sifrovany kanal. Poté vyuziva sluzeb trans-

portni vrstvy k samotnému prenosu dat.

Zjednodusené TLS pracuje na dvouch vrstvach:

e TLS Rekord Protokol — je postaven nejnize z danych protokoli TLS a ma na
starosti, ze spojeni zlstava bezpecné za pomoci symetrického Sifrovani. Tento

protokol je také pouzivan k zapouzdieni vSech ostatnich TLS protokoli.

e TLS Handshake Protokol — umoziuje autentifikaci mezi serverem a kli-
entem, dohodnuti pouzitych sifrovacich algoritmi a kli¢t, diive nez aplikacni

protokol pfenese jakakoliv data.
TLS zahrnuje tii zakladni faze:

e dohodu uc¢astniki na podporovanych algoritmech — Handshake protokol (viz.
kapitola [5.3))
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e vymeénu klict zalozenou na Sifrovani s vefejnym klicem a autentizaci vychazejici
z certifikatti - ChangChipherSpec protokol (viz. kapitola [5.5])

e Sifrovani provozu symetrickou Sifrou — Report protokol (viz. kapitola [5.4])
Ptehled vyuzivanych Sifrovacich algoritmt v TLS:

e pro kryptografii s vefejnym klicem: RSA, Diffie-Hellman, DSA

e pro vyménu kli¢i: RSA, Diffie-Hellman, ECDH, SRP, PSK

e pro autorizaci: RSA, DSA, ECDSA

pro symetrické sifrovani: RC4, Triple DES, AES, IDEA, DES
e pro hasovani: HMAC-MD5, HMAC-SHA

Protokol TLS je zalozen na vyméné zaznami. Kazdy zaznam muze byt volitelné
komprimovan, muze k nému byt pfipojen autentiza¢ni kéd MAC a miize byt zasifro-
van. Kazdému zaznamu je prifazen typ obsahu, ktery urcuje protokol vyssi tirovné.
P¥i zahajeni spojeni vrstva zdznamu obaluje jiny protokol — inicia¢ni protokol (hand-

shake protocol), jehoZ typ obsahu mé hodnotu 22.

5.3 Handshake protokol

Béhem prvni faze se klient a server dohodnou na pouzivanych Sifrach, vymeéné kli¢t
a autorizacnich algoritmech a také na Message authentication codes (MACs). Vy-
ména kli¢l a autorizovacich algoritmi jsou typicky kryptografie s verejnymi klici.
MACG:s je vytvoren pomoci haSovacich funkci vyuzivajici HMAC konstrukei z TLS.

Ziskané a odvozené klice jsou pak pouzity i pro TLS Record protokol.

Typicka inicializace probiha nasledovné:

1. Klient posle zpravu ClientHello oznamujici nejvyssi verzi TLS, kterou pod-
poruje, ndhodné ¢islo a seznam doporucenych Sifrovacich sad a kompresnich

metod.

2. Server odpovi zpravou ServerHello obsahujici zvolenou verzi protokolu, na-
hodné ¢islo, Sifrovaci a kompresni metodu vybranou z klientem nabidnutého

seznamadu.

3. Server posle sviyj certifikat (Certificate), pokud to zvolena Sifra umoziiuje.
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4. Server muze pomoci CertificateRequest vyzadovat certifikat od klienta, aby

bylo spojeni autentizovano vzajemné.

5. Server posle zpravu ServerHelloDone, ktera signalizuje, ze ukoncil inicia¢ni

dohodu na pouzivanych mechanismech.

6. Klient odpovi zpravou ClientKeyExchange, jez mtze obsahovat Pre-Master-

Secret, vefejny kli¢ nebo nic (v zavislosti na zvolené siffe).

7. Klient a server nasledné z nahodnych cisel a Pre-Master-Secret pomoci peclivé
navrzené pseudonadhodné funkce vypocitaji master secret. Veskeré ostatni klice

jsou odvozeny z néj (a z generovanych ndhodnych hodnot).

8. Klient nyni odesle zpravu ChangeCipherSpec, jiz v podstaté sdéluje ,veskera
dalsi data ode mne budou Sifrovana‘“. Za pozornost stoji, ze ChangeCipherSpec

je sdm o sobé protokolem zdznamové vrstvy s typem 20, nikoli 22.

9. Na zaveér klient posle Sifrovanou zpravu Finished obsahujici hash a MAC pted-

chozich iniciac¢nich zprav.

10. Server se pokusi desifrovat klientovu zpravu Finished a ovérit jeji hash a MAC.
Pokud desifrovani ¢i ovéfeni selze, inicializace je povazovana za nedspésnou

a spojeni by mélo byt ukonceno.

11. Konecné server posle zpravy ChangeCipherSpec a svou zasifrovanou Finished

a klient provede analogické desifrovani a ovéreni.

12. V tomto okamziku je inicializace dokoncena a je povolen aplikac¢ni protokol,
jehoz typem obsahu je 23. Aplikacni zpravy vymeénované mezi klientem a ser-

verem budou zasSifrovany.

Pomozme si v lepsim pochopenti typického TLS/SSL spojeni tim, co byva obvykle
oznacovano za Sestikrokovy TLS proces. TLS navaze stavové spojeni dohodnuté vyse
popsanou inicia¢ni procedurou mezi klientem a serverem. Béhem inicializace si oba

vymeéni specifikace pro Sifrovani, které budou pii komunikaci pouzivat.

e Inicializace (handshake) za¢ind kdyz se klient p¥ipoji k serveru pouzivajicimu

TLS/SSL a pozaduje, aby mu server poslal svou identifikaci.

e Server posle identifikaci v zabezpecené podobé digitalniho certifikatu. Certifi-
kat obsahuje jméno serveru, divéryhodnou certifika¢ni autoritu (CA) a vefejny

kli¢ serveru.
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Prohlize¢ miize kontaktovat divéryhodnou CA a ovérit pravost certifikatu, nez
bude pokracovat. Nasledné prohlize¢ nabidne seznam Sifrovacich algoritmu a hasho-

vacich funkei.

a oznami toto rozhodnuti klientovi.

K vygenerovani klicti seance pouzitych pro zabezpeceni spojeni pouzije prohlizec

verejny kli¢ serveru z certifikatu. Zasifruje jim nahodné ¢islo a zasle je serveru.

e Tato data klient dokaze zasifrovat, ale pouze server je umi rozsifrovat (pomoci
svého soukromého klice): timto zptisobem ztistane kli¢ skryt pred pfipadnym

odposlouchavajicim, znaji jej pouze server a klient.
e Server odpovi dal§imi ndhodnymi daty (kterd neni tfeba Sifrovat)

e Nasledné obé strany pouziji vybranou hashovaci funkci na nahodna data k vy-

tvoreni klice seance.

Tim kon¢i handshake a zac¢ina zabezpecené spojeni, které je Sifrovano a desifro-

vano kli¢i seance po zbytek svého trvani.

Pokud je libovolny z téchto krokii netspésny, selze TLS/SSL handshake a nedo-
jde k vytvoreni spojeni.

Odvozeni dalsSich tajnych parametru:

(Pouziva se kombinace hasovacich funkci MD5 a SHA-1)

Z hodnoty PMS se odvodi MS (Master Secret):

MS =

MD5(PMS|SHA(CA||PMS||CN|SN))||

MD5(PMS||SHA(’BB’HPMSHC’NHSN))||
D5(PMS||SHA(CCC'||PMS||CNJSN)).

z hodnoty MS se nakonec generuje blok klici BK:

BK =

MD5(MS||SHA('A'||MS||CN|SN))||

MD5(MSHSHA(’BB’HMSHCNHSN))H
D5(MS||SHA(CCC'|[MS||CN|SN))|

a dale podle potreby.

Paket Handshake protokolu:
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+ bity 07 815 16-23 24-31

/] 22 Version (MSB) Version (LSB) Length (MEB)
32 Length (LSB) Message type tdessage length
64 Message length (cont | Handshake message
Handshake message Message type hessage length
Message length Handhshake message

Obr. 5.2: Handshake protokol

Message type - Identifikuje typ zpravy. Dostupné typy jsou:

0 HelloRequest, 1 ClientHello, 2 ServerHello, 11 Certificate, 12 ServerKeyExchange,
13 CertificateRequest, 14 ServerHelloDone, 15 CertificateVerify, 16 ClientKeyEx-
change, 20 Finished.

Message length - Jedna se o tfibajtovou polozku obsahujici délku handshake dat,

hlavicka se nepocita.

5.4 Protokol TLS zaznamu (Report protokol)

Jak uz bylo feceno Report protokol se stara o Sifrovany prenos veskerych informaci
za pomoci symetrickych Sifer. Funguje podobné jak TCP protokol, tzn. zapouzdiuje

dalsi komunikaci.

Zpracovani zpravy:

Z hierarchicky vyssi OSI vrstvy (napt. od HTTP) je prevzata zprava Z.
1. fragmentace zpravy Z na segmenty SS o maximélni délce 2! bajtu,
2. bezeztratova komprimace segmentu SS do podoby S,
3. vypocet autentizacniho kédu h segmentu S (viz déle),
4. vytvoreni bloku B = S||h,
5. zagifrovani bloku B.

Zasifrovany blok je opatfen sluzebnimi daty a predan transportni vrstvé k pfenosu
TCP protokolem. Na prijimaci strané se provedou inverzni operace v opacném po-

radi.
Vypocet autentizacniho kédu h segmentu S:

h = H(AKO|jipad|| H(AKO|jopad|| SN||PT]||SL||S)), kde :

- AKO = autentizac¢ni kli¢ odesilatele,
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- ipad = Tetézec bajtu 0236,

- SN je cislo zpravy,

- PT je ¢islo protokolu v nadfizené vrstve OSI,

- SL je délka segmentu S.

Autentizacni kéd h umoznuje pfijimaci strané kontrolu, zda nedoslo pfi prenosu dat

k chybé nebo manipulaci.

Zprava Z od vysich protokoli

Fragmentace zpravy na segmenty SS

Komprimace segment SS na segmenty S
(S ] [ ] [S ]

Vypocet a piipojeni autentizacniho kodu h;
| S | | S m | S; E‘

Zasifrovani blolu

CHEEaH B B

Prenos blokt TCP/UDP protokolem

Obr. 5.3: Segmentace zpravy v TLS

Paket Record protokolu:

* bity 0-7 815 16-23 24-31
v | Protocal Version (MSE) Version (LSE) Length (MSE}
2 | Length (LSE) Zpravy protokoly
' Epedwy protokolu {pekradovini)
MAC (voliteln)

Obr. 5.4: Record protokol

Protocol - Tato polozka identifikuje typ protokolu vrstvy zadznami obsazeny
v tomto zadznamu. Dostupné typy protokol jsou:
Version - Identifikuje hlavni a dil¢i verzi SSL pro obsazenou zpravu. Pro zpravu

ClientHello se nemusi jednat o nejvyssi verzi podporovanou klientem.
Verze jsou: 0 SSLv3 , 1 TLS 1.0, 2 TLS 1.1

Length - Délka zprav protokolu. Nesmi prekrocit 214 bajti.
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Druh protokolu
HEX | DEC DRUH
0z14 20 | ChangeCipherSpec
0x15 21 Alert
0z16 22 Handshake
0x17 23 Application

Tab. 5.1: Dostupné typy protokolii

Zpravy protokolu - Jedna nebo vice zprav identifikovanych polozkou Protocol.

Tato polozka muze byt zasifrovana v zavislosti na stavu spojeni.

MAC - Kéd ovérujici autenticnost zpravy vypocitany ze zprav protokolu doplnény

o klice. Polozka muze byt zasifrovana nebo muze chybét, opét v zavislosti na stavu

spojeni.

5.5 Protokol ChangeCipherSpec

T bity 07 315 16-23
] 20 Version (M3B) Version (LSEB)
32 1 1{CCS protocol type)

Obr. 5.5: Change Chipher Specifikation protokol

5.6 Protokol Alert

* bity 0-7 815 16-23
[1] 21 Vergion (MSB) Version (LSEB)
32 2 Level Description

Obr. 5.6: Alert protokol

Level - Polozka identifikujici troveti vystrahy. Urovné jsou:

e Varovani - spojeni nebo bezpec¢nost mohou byt nestabilni

e Fatalni - spojeni nebo bezpecnost mohou byt kompromitovany nebo doslo

k nenapravitelné chybé
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Description - Identifikuje typ zasilané vystrahy.

Dostupné popisy jsou:

0 Close notify, 10 Unexpected message (fatal), 20 Bad record MAC (fatal), 21 Decryp-
tion failed (fatal), 22 Record overflow (fatal), 30 Decompression failure (fatal),
40 Handshake failure (fatal), 42 Bad certificate, 43 Unsupported certificate, 44 Cer-
tificate revoked, 45 Certificate expired, 46 Certificate unknown, 47 Illegal parameter
(fatal), 48 Unknown CA (fatal), 49 Access denied (fatal), 50 Decode error (fatal),
51 Decrypt error, 60 Export restriction (fatal), 70 Protocol version (fatal), 71 Insu-
fficient security (fatal), 80 Internal error (fatal), 90 User cancelled (fatal), 100 No

renegotiation (warning).

5.7 Bezpecnost

TLS zahrnuje fadu bezpecnostnich opatieni:

e Klient pouzivé vetejny kli¢ certifikacni autority (CA) k ovéfeni jejiho digital-
niho podpisu v serverovém certifikatu. Lze-li digitalni podpis CA ovérit, klient

prijme serverovy certifikat jako platny certifikit vydany divéryhodnou CA.

e Klient ovéruje, zda je vydavajici certifikac¢ni autorita na seznamu davéryhod-

nych CA.

e Klient kontroluje dobu zivotnosti serverového certifikatu. Autentizac¢ni proces

se zastavi, pokud doba jeho platnosti vyprsela.

e K ochrané pred utoky typu Man in the Middle porovnava klient aktualni DNS

jméno serveru se jménem z certifikatu.

e Ochrana pred nékolika zndmymi utoky (véetné Man in the Middle), jako je
snaha o pouziti nizsi (méné bezpecéné) verze protokolu nebo slabsiho gifrovaciho

algoritmu.

e Opatfreni vSech aplika¢nich zaznamit poradovymi ¢isly a pouzivani téchto cisel

v MAC.

e Pouzivani ovérovaciho kédu zpravy rozsireného o kli¢, takze jen vlastnik klice
dokaze MAC ovérit. Definovano v RFC 2104.

e Zprava ukoncujici inicializaci (Finished) obsahuje hash vSech zprav vyméné-

nych v ramci inicializace obéma stranami.
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e Pseudonahodné funkce rozdéluje vstupni data na poloviny a zpracovava kaz-
dou z nich jinym hashovacim algoritmem (MD5 a SHA-1), pak je XORuje
dohromady. To poskytuje ochranu, pokud by byla nalezena slabina jednoho

z algoritmi.
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6 GSM

Bezpecnost sité GSM je postavena na ¢tyfech zakladnich bodech.
e Autentifikace uzivatele
e Utajeni identity uzivatele
e Utajeni signalizace
e Utajeni prenasenych dat

Zajisténi zabezpeceni sité ma na starost neékolik jejich ¢asti. Konkrétné se jedna
o Subsciber Identity Module (SIM), mobilni stanici (MS) a autentifika¢ni centrum

sité (AUC), které je soucasti provozniho a servisniho centra sité (OMS).

SIM obsahuje mimo jiné International Mobile Subsciber Identity (IMSI), tajny
kli¢ autentifikace Ki, dale algoritmus pro generovani Sifrovaciho klice A8, autentifi-

kac¢ni algoritmus A3 a osobni identifika¢ni ¢islo PIN.

Mobilni stanice obsahuje Sifrovaci algoritmus A5.

AUC obsahuje databazi s identifika¢nimi a autentifika¢nimi tdaji uzivateld sité.
V databézi jsou ulozeny IMSI, TMSI (Temporary Mobile Subscriber Identity), LAI (Lo-
cal Area Identity) a tajny kli¢ Ki, ktery je unikatni pro kazdého uzivatele.

Pro provedeni autentifikace uzivatele je tfeba soucinnosti vSech tii vyse uvede-
nych c¢asti. To zvySuje bezpecnost sité a zlepsuje tak ochranu napt. pred ,,dupliko-

vanim“ SIM.

6.1 Autentifikace uzivatele

Autentifikace uzivatele je provadéna pii kazdém vstupu uzivatele do sité. GSM sit
oveiuje identitu uzivatele pomoci mechanismu challenge-response. Sit posle MS 128-
bitové nahodné ¢islo, které oznacujeme jako RAND. V MS je sislo RAND predano
modulu SIM, ktery na zakladé znalosti Ki a algoritmu A3 vypocita odpovéd, kterou
oznac¢ime jako SRES nebo K3. SRES je pocitano na zakladé cisla RAND, tajného
klice Ki a algoritmu A3, tzn. SRES=A3(Ki,Rand) a ma 32 bitd. MS po vypoé-
teni SRES posle vyslednou hodnotu zpatky do sité. Sit po prijeti SRES vypocitany
v SIM provede stejny vypocet jako byl proveden v SIM. K vypoctu vyuzije opét
algoritmus A3, kdd Ki a ¢isla RAND, které bylo zasldano do MS. Pokud sit dojde
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Mobilni stanice Radiovy prenos GSM Operator

Vyzva RAND Generouléni RAND
SiM <
‘ v B
i K,
» A3 A3 |
SRES | Odpoved SRES o] SRES
» A8 Autentizace: je SRES A8 =
] stejné?
1K K.

Obr. 6.1: Autentifikace v GSM

ke stejnému vysledku jako obdrzela od MS, je autentifikace tspésna. Pokud ne, je
spojeni ukonceno. Schéma autentifikace uzivatele sité je na obrazku

Zde je dobré si povsimnou, ze Ki se siti viibec neprenasi. Hodnota Ki je totiz
napevno ulozena jak v uzivatelové SIM, tak v AUC, a prenos tohoto klice tak neni
nutny. Dalsim prvkem posilujicim zabezpeceni je omezeni manipulace s Ki v ramci
SIM. Jediné, co SIM dovoli s Ki provadét, jsou operace kodovani A38. Kromé téchto

operaci je pristup ke Ki zamezen, takze tento kdd nelze jen tak z SIM karty precist.

6.2 Zabezpeceni prenasenych dat

Kromé autentifikace uzivatele je treba zajistit i bezpecnost pfenasenych dat, ho-
voru a signalizace. To je uskuteénéno pomoci algoritmu Ab5. Jako kli¢ pro tento
algoritmus se pritom pouziva hodnota K8. To je hodnota, ktera je ziskana jiz pfi
autentifikaci uzivatele, kdy je vypocitana obdobnym zptsobem jako K3. Rozdil je
pouze ten, ze K3 se pocita pomoci algoritmu A3, zatimco K8 pomoci algoritmu AS,
tzn. K8 = A8(K'i, Rand) a ma 64 bitt. Po vypocteni K8 je tato hodnota uloZena
do SIM a pfi zahajeni komunikace je pouzita jako kli¢ pro algoritmus A5. DalSim
vstupem A5 je Fn, coz je 22-bitové ¢islo ramce, tzn. ze celkovy zapis vypada takto,
Hi = A5(K8, Fn) a je 114 biti dlouhé.

A5 je proudova sifra a v. GSM se vyuziva nékolik jejich variant a to konkrétné :

N

e A5/2 slabsi verze A5/1 vyuzivand ostatnimi zemémi

e A5/3 sifrovaci algoritmus pouzivany v UMTS (Katsumi)
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Mobilni stanice Radiovy prenos GSM Operator
. Generovani RAND
SsIM P Vyzva RAND |
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» A3 A3 |«
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» A8 Autentizace: je SRES - A8
. stejné?
L arat
A5 A5
_my A Zasifrovany pienos AR M
< o AN

Obr. 6.2: Sifrovani dat v GSM

Obé operace A3 a A8 byvaji ¢asto implementovany jako jedna, kterou oznacu-
jeme jako A38, nebo také COMP 128.

128
10,8 - 1022 let

64
5849 let

32
42s

40
3,05h

56
23 let

Délka klice [b]

Potrebny cCas

Tab. 6.1: Doba potfebné k provedeni brute-force itoku na klice riznych délek poci-

tacem s rychlosti 100 000 000 operaci za sekundu.

Délka klice [b] Potfebny pocet pocitact
1h 1 den 1 tyden 1 mésic
40 3 1 1 1
56 200159 8340 1191 39
64 51,2-106 | 21,3-10° 305006 1016
128 9,4-10% | 3,94-10%5 | 5,63 -10%4 | 1,88 -10%3

Tab. 6.2: Pocet pocitacii s rychlosti 100000000 operaci za sekundu potfebnych k pro-
vedeni brute-force utoku na kli¢e riznych délek v urcitém case.

6.3 Zabezpeceni a utoky v praxi

Jak z vysSe nastinénych principti vyplyva, veskera komunikace v siti GSM je sifrovana
a uzivatelé jsou pokazdé podrobeni autentifikaci. Z tabulky 1[6.1] vidime, ze pouziti
primitivniho brute-force ttoku neni prakticky mozné, protoze klice pouzité v GSM

jsou prili§ dlouhé. Tabulka pak navic ukazuje, Ze feSenim neni ani pouZiti vice
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pocitaci. I kdyz jejich vypocetni schopnosti rostou a ceny klesaji, stale by bylo
vybudovani sité pro odposlechy velmi néakladnou investici. Pfipadny tatok tedy musi
byt proveden jinak.

7 nastinénych principt je zfejmé, ze veskeré zabezpeceni by bylo zbytecné, pokud
by se tto¢nikovi podafilo dostat k tajnému kli¢i Ki. Pak by jiz nebyl zadny problém
dopocitat hodnoty K3, K8 a duplikovat tak SIM-kartu, ¢i odposlouchavat hovor
napadeného uzivatele.

Jak jsme jiz uvedli vyse, hodnota Ki je ulozena v SIM a AUC. Dostat kli¢ z AUC
je prakticky vylouceno, pro pfipadny utok tak zbyva varianta ziskani klice pfimo
ze SIM nebo z komunikace mezi MS a siti. Obé zminéné varianty s sebou prinaseji

problémy. Ptesto lze tento kli¢ ziskat a realizovat tak ttok na GSM sit.

6.3.1 Ziskani Ki ze SIM

Vyuziti kryptografické analyzy

Jednim z moznych utoki je ziskani Ki pfimo ze SIM karty proti které ttocime. Je
znamo, ze z karty se Ki neda ptecist, mizeme se ale pokusit Ki zjistit tak, ze karté
predkladdme rizné hodnoty RAND a z jejich reakci pak zjistime Ki. Z toho plyne,
ze pokud chceme tento utok realizovat, je zapotfebi mit pfislusnou kartu fyzicky
k dispozici. Dale budeme potfebovat specialni zafizeni, které bude do SIM karty
zasilat rizné RAND a néasledné pfijimat a analyzovat odezvu SIM. Po vzneseni cca
180 000 dotazi (RAND kdédu) je mozné ziskat hodnotu Ki uloZeného v ptislusné
SIM karteé.

Utok probihéa hledanim kolizi mezi vracenymi hodnotami SRES. Postupné zada-
vame dvojice RAND tak, aby byly ,skoro stejné“. Ménime tedy pouze jeden nebo
dva byty zadavaného ¢isla, a to tak, ze pti hledani 0. a 8. bytu kli¢e Ki ménime pouze
0. a 8. byte RAND, pii hledani 1. a 9. ménime 1. a 9. byte RAND, atd. Ziskame-li
pro jednu kombinaci dvou RANDu stejny vysledek SRES, mtizeme na zakladé zna-
losti algoritmu funkce A38 dopocitat prislusné dva byty klice Ki. Pti lusténi je tfeba
dat pozor na falesné kolize, které mohou vznikat kvili nastaveni poslednich deseti
bitu na nulu.

Tento utok trva podle dostupnych informaci cca 8 hodin. Vzhledem k tomu, ze
limitujicim faktorem zde je rychlost s jakou umi analyzujici zafizeni komunikovat
se SIM kartou a jak rychle umi vysledné hodnoty analyzovat, lze se domnivat, ze
tento cas lze dale zkratit. Pokud ma tedy utoc¢nik atakovanou kartu k dispozici po
tuto dobu, neni pro néj velkym problémem ziskat Ki dané karty a nasledné ji bud

duplikovat nebo odposlouchavat prenasena data.
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Je tfeba dodat, ze nové karty jsou proti tomuto typu ttoku celkem dobie chra-
nény. Metody jsou rizné, Casto se pouziva umeélé zpomaleni karty, které odezvy
karty brzdi tak, Ze je tento zptisob ttoku nemozny. Dalsi moznosti je nastaveni po-
¢tu operaci (provedeni algoritmu A38), které je mozno s kartou provést. Pfi tomto

typu utoku tak dojde ke zniceni karty.

Postranni kanaly

IBM zalozilo v roce 2002 divizi, kterd se naplno vénuje technikdm umoznujicim
vyuzit nedostatky nékterych mobilnich technologii. Nedostatky, které umozni zcela
cizim osobam klonovat libovolnou SIM kartu.

Vymyslenou novinkou je v tomto piipadé usnadnéni procesu vedouciho k pro-
lomeni ochrannych prvk SIM karet. Kdokoliv s minimem schopnosti, ale vlastnici
potfebné zafizeni (tecka smart karet, PC vybavené potfebnym softwarem a SIM
karta), muze pouzit cizi SIM kartu a vytvorfit béhem nékolika minut klon.

Princip funkénosti je zaloZen na ¢asticovém ¢i $tépném utoku (partitioning at-
tack), a tim se dosdhne rapidniho zkréceni ¢asu - misto zdlouhavého louskani potteb-
ného tajného kédu dojde k monitorovani postrannich kanald - spotifeby elektrické
energie a elektromagnetického vyzarovani. COMP128 kli¢ z SIM karty je potom
mozné ziskat, aniz by bylo nutné absolvovat dlouhé zkouseni. Podle informaci IBM
pritom postaci, aby SIM karta provedla sedmkrat pokus o vyhodnoceni klice s ne-

znamym klicem.

IBM zaroven uvadi, ze vyvinuli metodu, vedouci k ochrané tohoto druhu atoku.
Ta spociva v rozmélnéni doposud jednoduchych vyhledavacich dotazii do tabulek
v pameéti mobilniho telefonu do série doplnéné o nahodné dotazy. Postranni tnik

informaci je potom pro pripadného hackera nepouzitelny.

6.3.2 Ziskani Ki odposlechem hovoru

S pomoci déle popsané procedury se sit GSM snazi zabranit odposlechu hovort
prenasenych vzduchem mezi mobilnim telefonem a siti GSM. K tomu slouzi proudové
sifrovaci schéma A5, které vyuziva docasny kli¢ K8, dohodnuty béhem posledni
autentizacni faze.

Data prenasend od MS smérem do sité a data jdouci opac¢nym smérem procha-
zeji riznymi kanaly. Data jsou organizovana po paketech, v kanalech se seskupuji do
usekli po 114 bitech a jsou vysilana po doplnéni o synchronizacni idaje v tzv. burs-
tech. Tato organizace je zavedena proto, ze GSM pouziva metodu ¢asového sdileni
jednoho kanalu (TDMA — Time Division Multiple Access), kterd v jednom TDMA
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ramci vyhrazuje osm casovych slotii. V kazdém z nich pfitom miize probihat jina
komunikace.

Pravé ¢islo ramce TDMA, v jehoz ¢asovém slotu je dany burst prenasen, se spolu
s K8 podili na generovani hesla algoritmem A5 (Hi = A5(K8, Fn)). Cislo ramce je
pro utoc¢nika provadéjiciho pasivni odposlech znamé.

Algoritmus Ab neni z divodu prenosové rychlosti implementovan v SIM karté,
ale pfimo v MS. Po algoritmu se pozaduje, aby byl béhem doby 4,615 ms (trvani
ramce) schopen vygenerovat 228 bitii hesla, protoze oba kanaly (odchod dat a pfijem
dat) musi pouZzit rizné hesla.

Tim se ndm nabizi dalsi moznosti, jak lze Ki ziskat, tedy odposlech hovoru. U
algoritmu A5, se vyuzivaji dvé varianty. Silnéjsi variantu A5/1 a slabsi verzi A5/2.
Utok na slabsi verzi algoritmu popsali napt. Ian Goldberg a David Wagner z Uni-
versity of California v Berkeley. Pomoci jimi popsaného ttoku je mozné tento slabsi
algoritmus prolomit v fadu milisekund.

Zajimavéjsi je situace u silnéjsiho algoritmu A5/1, ktery se pouziva i u nés.
Problém A5/1 spociva v tom, Ze dohodnuty kli¢ neni ve skutecnosti 64-bitovy, jak
se tvrdi, ale pouze 54-bitovy, a na 64-bitovy je rozsifen nulami zprava. Toto zu-
zeni kli¢ového prostoru spolu s dal§imi drobnymi chybami v nédvrhu A5/1 je natolik
drastickym opatienim, Ze jiz dfive bylo ukazano, ze tento algoritmus je teoreticky
mozné prolomit. Utok byl vsak ¢asové naroény (zapotiebi bylo néco mezi 240 az 24
vypocetnich krokt) a navic vyzadoval zachyceni tficeti minutové komunikace, coz

je pro praktické vyuziti nerealné.

Ve studii profesora A. Shamira a A. Biryukova je popsan ttok, ktery lze realizovat
na dnes dostupném pocitaci (128 MB RAM a dva pevné disky kazdy o kapacité
73 GB), nutné je zachytit prvni dvé minuty hovoru, ve studii popsanou analyzou
pak lze nalézt kli¢ relace za méné nez 1 vtefinu. Protoze GSM telefony vysilaji
frame kazdych 4.6 milisekundy, znamena to, ze dvé minuty konverzace obsahuji
(120 % 1000) /4.6 , tedy méné nez 2'° frami. Pocet nutnych kroki k nalezeni klice je
pak mezi 237 az 2% . Utok byl verifikovan na aktuélni implementaci algoritmu A5 /1.
Studii A. Shamira a A. Biryukova lze nalézt na http://cryptome.org/a5.ps .

Druhé varianta tohoto utoku podle studie vystaci s odposlechnutim tvodnich

dvou sekund konverzace, pricemz vypocet se prodlouzi na nékolik minut.

51



7 VYSLEDKY PRACE

Jako soucast této diplomové prace vznikl software za ucelem vyuky vySe popsané
problematiky. Vzhledem k obsahu, rozsahu a struktufe vyukové ¢asti jsem jako sdé-
lovaci prosttedi zvolil internetovou prezentaci, nebo-li internetové stranky, s ohledem
na pozadavek zadani diplomové prace, ze dany software ma byt spustitelny na béz-
ném webovém prohlize¢i. Diky tomu odpada i problém uniplatformnosti.

Ptinosem této aplikace je demonstrace kryptografickych protokoli v dnes nejpo-
uzivanéjsi technologii sdélovani informaci - www. Dalsi nemalou vyhodou je fakt, ze
vyuka bude dostupna kdekoli s pfipojenim na internet. Lokalni spusténi stranek je

popsano v kapitole [7.4.2]

7.1 Vyuzité programovaci jazyky

7.1.1 PHP

Dynamické stranky, tj. stranky nejprve vygenerované serverem a poté odeslané klien-
tovi, jsou v soucasné dobé nezbytnou soucasti kazdé slozitéjsi internetové prezentace.
K hlavnim skriptovacim jazyktm, které se pouzivaji k tvorbé téchto stranek, patii
ASP (Active Server Pages) a PHP. Pravé jazyk PHP jsem si zvolil pro svoji tvorbu.

Jedna se o validni jazyk podle vSech standardi.

Server mtize PHP skripty teoreticky hledat ve vSech odesilanych souborech, ale
zpravidla je nakonfigurovan tak, aby je hledal v souborech s pifiponami .php, .php3
nebo .phtml. Prikazy PHP jsou vkladany ptimo do HTML kdédu a jsou od néj od-
déleny tagy <?php? >. [20]

PHP (PHP: Hypertextovy preprocesor, pivodné Personal Home Page) je skrip-
tovaci programovaci jazyk, urceny predevsim pro programovani dynamickych inter-
netovych stranek. Nejcastéji se zaclenuje primo do struktury jazyka HTML, XHTML
¢i WML, coz lze vyuzit pti tvorbé webovych aplikaci.

PHP skripty jsou vétsinou provadény na strané serveru, tzn. ze kazda stranka,
ktera obsahuje PHP skripty, server nejprve vezme a vykona vsechny prikazy v PHP,
které jsou ve strance uvedené, poté posle klientovi jiz c¢isty HTML kdéd, ktery je
vysledkem béhu skriptu. Syntaxe jazyka je inspirovana nékolika programovacimi
jazyky (Perl, C, Pascal a Java). PHP je nezavisly na platformé (multiplatform-
nost), skripty funguji bez vétsich tiprav na mnoha riznych operacnich systémech.
Podporuje mnoho knihoven pro rizné ucely - napr. zpracovani textu, grafiky, praci
se soubory, pfistup k vétsiné databdzovych systémui (mj. MySQL, ODBC, Oracle,
PostgreSQL, MSSQL), podporu celé fady internetovych protokolt (HTTP, SMTP,
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SNMP, FTP, IMAP, POP3, LDAP ...).

Jazyk PHP je dynamicky typovy, tzn. ze datovy typ proménné se urci v oka-
mziku pfifazeni hodnoty. Pole se daji indexovat ¢iselnymi indexy (jako v jazyce C),
nebo mohou fungovat jako hash-mapa. Stejné pole muiize obsahovat oba typy indext.
Pole jsou heterogenni (stejné pole miize obsahovat prvky rtiznych typt). Retézce Ize
uzavirat do uvozovek nebo do apostrofi. Moznost vyuziti nativnich funkci operac-
niho systému (moZné nekompatibilita s jinym OS). PHP je OpenSorce. PHP ale
neumoznuje preklad do byte kédu, PHP skript se pii kazdém pozadavku preklada

znovu.

7.1.2 CSS

CSS (Cascading Style Sheets - tabulky kaskddovych styli) je to jazyk pro popis
zpusobu zobrazeni stranek napsanych v jazycich HTML, XHTML nebo XML. Jazyk
byl navrzen standardizacni organizaci W3C. Hlavnim smyslem je umoznit oddélit

vzhled dokumentu od jeho struktury a obsahu. [22]

7.1.3 JavaScript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk. Jsou jim ob-
vykle ovladany rizné interaktivni prvky GUI (tlacitka, textova policka) nebo tvofeny
animace a efekty obrazki.

Jeho syntaxe patii do rodiny jazykt C/C++/Java. Slovo Java je vSak soucasti
jeho ndzvu pouze z marketingovych divodi a s programovacim jazykem Java jej
vedle nazvu spojuje jen podobna syntaxe.

Program v JavaScriptu se obvykle spousti az po stazeni WWW stranky z Inter-
netu (tzv. na strané klienta), na rozdil od ostatnich jinych interpretovanych progra-
movacich jazykt (napt. PHP a ASP), které se spoustéji na strané serveru jesté pred
stazenim z Internetu. Z toho plynou jista bezpecnosti omezeni, JavaScript napi. ne-
muze pracovat se soubory, aby tim neohrozil soukromi uzivatele. Na druhé strané
JavaScrip nezatézuje server a pozadavky na vypocetni vykon prevadi na stranu

uzivatele. 23]

714 AJAX

AJAX (Asynchronous JavaScript and XML) je obecné oznaceni pro technologie vy-
voje interaktivnich webovych aplikaci, které méni obsah svych stranek bez nutnosti
jejich znovunaditani. AJAX vyuziva technologii HTML (nebo XHTML) a CSS pro
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prezentaci informaci, JavaScript pro zobrazovani a dynamické zmény prezentova-
nych informaci.

Mezi vyhody patii odstranéni nutnosti znovunacteni a prekresleni celé stranky
pii kazdé operaci, které jsou nutné u klasického modelu WWW stranek - pti akci
se cela stranka musi znovu nacist ze serveru, tiebaze se na ni jen napiiklad aktua-
lizuje minimum informaci a veskery zbytek obsahu ziistava stejny. Prostrednictvim
AJAXu probéhne odesilani provedeni akce uzivatele na pozadi, server zasle jen ty
casti stranky, které se zménily, a jen tyto ¢asti se uzivateli na strance aktualizuji a
prekresli. Uzivatel tak ma pocit mnohem vétsi plynulosti prace, ktera se blizi béznym
desktopovym aplikacim.

Z toho vyplyva také potenciél snizit zatéZz na webové servery a sit obecné. Jeli-
koz neni potreba pii kazdém pozadavku sestavit cely HTML dokument, ale pouze
provedené zmény, je mnozstvi vyménovanych dat vyrazné nizsi a teoreticky to miize
mit piiznivy vliv i na zatéz serverd.

Mezi nevyhody patii hlavné zmény v paradigmatu pouzivani webu: webové
stranky se chovaji jako plnohodnotna aplikace se slozitou vnitini logikou, nikoli

jako posloupnost stranek, mezi kterymi se lze navigovat i pomoci tlacitek Zpét a

Dal. [21]

7.2 Vzhled a ovladani programu

Tvar programu bude situovana na hlavni okno, kde budou veskeré informace a po-
stranni prehledné strukturované menu. Menu je pomoci JavaScriptu plné animované
(rolovaci), méa vlastni jednoduchy kéd v souboru menu.php. Pomoci css jsou textové

polozky menu (tagy p,a) nahrazeny grafickymi komponenty.

Obr. 7.1: Ukézka grafického strukturovaného menu

Télo programu je podle vybrané polozky menu plnéno informacemi ziskdvanymi

ze serveru za pomoci AJAXu, tzn. Ze je na server poslan jen dotaz o informace
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(stranku) a ta je mu vracena. Naprogramované funkce poté zméni jen potfebnou

¢ast stranky bez nutnosti reloaudu.

VRSTVA | ZABEZPECENI

Aplika&ni PGP, SSH
Prezentaéni | TLS Record protocol
Handshake protocol

IPSec
bezdratové spoje (zpravidla IEEE 802.11 a 16)
kabelové spoje (zpravidla Sifratory ISDN nebo E1)

Obr. 7.2: Nahled aplikace

Co se tyka celkového vzhledu, tak jej lze snadno ménit pomoci CSS styld, které

jsou obsazené v C'SS/stranka.css.

7.3 Animace

Krom textu a ilustraci program také obsahuje animace pro lepsi pochopeni nékte-

rych casti vyuky.

Animace byly vytvareny v Adobe Flash CS4 ProfesionaJ@, tj. graficky vektorovy
program. Flash ma také vlastni implementovany programovaci jazyk ActionScript,
ktery slouzi k rozvinuti vSech moznosti interaktivni animace a vyvoji robustnich apli-
kaci. V aktualnich verzich je ActionScript pomérné vyspély objektové orientovany
programovaci jazyk.

Flash exportuje soubory do dvou zékladnich formatt, pro nas vSak je pouzitelny
jen tento:
swf — v tomto formatu ma soubor malou velikost, miize byt prehravany ve webo-

vém prohlizec¢i, ale k jeho béhu je nutny prehrava¢ — Adobe Flash Player, ktery je
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volné ke stazeni na strankach spolec¢nosti.

Animace maji dvé moznosti pfehravani, bud plynulé prehravani celé animace s
moznosti pauzy, nebo krokovaci rezim, kdy se uzivateli prehraje jeden krok animace
a déle vyckava na dalsi moznosti uzivatele (pfejit na nasledujici/predchozi animaci).
Mezi obéma styly prehravani se lze v pribéhu animace pfepinat. Na konci animace

ma jesté uzivatel moznost pretocit a pustit si animaci znovu. Vse se ovlada tlacitky.

Obr. 7.3: Tlacitka animaci

7.4 Pozadavky aplikace

Diky tomu, zZe je aplikace funkéni jako www, nejsou na ni kladené zadné velké naroky;,
je u ni zajisténa multiplatformnost a nezavislost na architektufe. Vsechny piidavné
¢asti at uz to je PHP, Java, nebo Flash jsou Open Sorce produkty a jsou dostupné

na strankach vydaveteli.

7.4.1 Spusténi na serveru

Jediny pozadavek ze strany serveru je, aby na ném byl nainstalovan PHP server,

ktery je dnes ale standardné dostupny na vétsiné serverech.

Klient si pak musi :
e Zapnuty JavaScript ve svém webovém prohlizeci.

e Pro prehrani animaci je potfeba mit nainstalovany Adobe Flash Player do-
stupny na http://get.adobe.com /flashplayer/?promoid=DAFYL

e Pro spusténi Java aplikaci potom Java JRE balicek dostupny na

http://java.sun.com/javase/downloads/index.jsp

7.4.2 Lokalni spusténi

Aby si uzivatel mohl spustit software na svém pocitac¢i napt bez vyuziti internetu,

bude pottebovat vyse zminéné balicky pro Flash a Javu a navic nainstalovany server
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PHP.

Postup instalace PHP: Prvné je potfeba stahnou instalator
http : / Jwww.slunecnice.cz/sw/php — triad/
Po instalaci se objevi na nabidce start slozka programs - PHPTriad - Apache Con-
sole - start apache a tim spustime Apache. Vyzkouset funkénost muzete zadanim
této adresy do webového prohlizece : hitp : //localhost/. Pokud se objevi uvitaci
text, tak vSe probéhlo v poradku.

Druhym krokem je nutné vytvoril libovolny adresar ve slozce c:\apache\htdocs\.
Do této nové vytvorené slozky vlozime stranky a potom uz staci do prohlizece zadat
cestu : http : //localhost /N AZEV slozky/cz [index.php
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8 ZAVER

Textova ¢ast této diplomové prace obsahuje podrobnéjsi zpracovani principt a funkdé-
nosti kryptografickych a autentizac¢nich protokoltt TLS, KERBEROS, IPsec, 802.1X,
protokoly obsazené ve standardu 802.11i a autentizace a bezpecnost komunikace v
GSM siti. Bylo popsano jak je v danych protokolech aplikovana autentizace stran,
integrita dat, Sifrovani, ziskani tajnych parametri komunikace, poptipadé jaky vliv
maji slabsi mista protokolii na bezpecnost. Zavér textové ¢asti obsahuje popis pro-
gramu. Vsechny tyto nastudované a ziskané informace vedly k vytvoreni aplikace

vhodné pro vyuku dané problematiky.

Vzhledem k obsahu, rozsahu, struktufe a maximalni dostupnosti vyukové ¢asti
softwaru byl priméarné vytvofen jako internetové stranky za pouziti PHP, JavaScriptu,
AJAXu. Tim je zajisténa jak multiplatformnost, tak nezavislost na architektufte.
Aplikace miize byt vyuzivana jako klasické webové stranky, a proto ji sta¢i umistit
na jakykoliv webovy server s podminkou, zZe je tam nainstalovan i PHP server, nebo
muze byt spusténa lokalné po instalaci PHP serveru. V obou pripadech jesté musi
byt povolen JavaScript.

Kromé textd a ilustrativnich ¢asti software poskytuje i interaktivni animace a
aplikace vytvorené v Adobe Flash CS4©, na kterych je snaze pochopitelna proble-
matika. K prehrani je potfeba mit nainstalovin Adobe Flash Player a Java JRE
balicek, volné dostupny na strankach vydavatelt.

Software je rozdélen na grafickou a obsahovou ¢ast, ktera je rozclenéna na né-
kolik soubortu podle kapitol, aby se daly obsazené informace snadno upravovat ¢i
doplnovat o nové. Stranky byly psany pro Mozila Firefox, nicméné byly testovany
na nékolika ostatnich prohlizecich jako Opera, Konqueror, ¢i IE 7 a uspély validaci
kédu W3C nejvyssi normy jak pro CSS tak HTML.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAD Pridavné autentikacni data — Additional Authentication Data
AES Rozsiteny sifrovaci standart — Advanced Encryption Standard
AH Authentication Header — Authentication Header

AJAX Asynchroni JavaScript a XML — Asynchronous JavaScript and XML
AP  Piistupovy bod — Access point

AS  Server autentizace — Authentication Server

ASP Aktivni strankovy server — Active Server Pages

AUC autentifika¢ni centrum sité — Authentication unix center

CA  Certifikacni autorita — Certifikate authoority

CBC-MAC Cipher Block Chaining Message Authentication Code
CCMP Counter-Mode/CBC-MAC Protocol

DES standard pro Sifrovani dat — Data Encryption Standard

DoS Odmitnuti sluzby — Denial of Service

EAP Rozsifeny autentikacni protokol — Extensible Authentication Protocol
EAPOL EAP na LAN sitich — EAP over LANs

ESP Encapsulated Security Payload

FIPS Federal Information Processing Standard

GMK Skupinovy hlavni kli¢ — Group Master Key

GTK Skupinovy docasny kli¢c — Group Temporary Key

HMAC Hash Message Authentication Code

IKE Internet Key Exchange

IV Inicializa¢ni vektor — Initialization Vector

IVC Integrity Check Value

[Psec IP security
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KCK Potvrzovaci kli¢ — Key Confirmation Key

KDC Cenrtum distribuce kli¢ti — Key Distribution Center

KEK Sifrovaci kli¢ — Key Encryption Key

MAC Message authentication code

MAC MAC adresa — Media Access Control

MIC Message Integration Code

NAT Preklad sitovych adres — Network Address Translation
OCB Offset Codebook

OMS Servisniho centra sité

PAD Bajtova vycpavka

PHP Programovaci jazyk — Personal Home Page

PKI Infrastruktura verejnych kli¢i — Public Key Infrastructure
PPP Poin-to-Point Protokol

PMK Pairwise Master Key

PMT Pairwise Master Key

PTK Pairwise Transient Key

QoS Quality of Service

SA  Bezpecnostni asociace — Security Association

SAD Databaze bezpecnostni asociace — Security Association Database
SIM  Subsciber Identity Module

SP  Bezpecnostni politika — Security Policy

SPD Databéaze bezpecnostni politiky — Security Policy Database
SPI  Security Parametr Index

SS  Server sluzeb — Service Server

SSL Secure Sockets Layer
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TDMA Vicenasobny pfistup s ¢asovym délenim — Time Division Multiple Access
TKIP Temporal Key Integrity Protocol

TGS Server listkit — Ticket Granting Server

TGT Listek zadosti o listk — Ticket-Granting Ticket

TMSI Temporary Mobile Subscriber Identity

TLS Transparent Layer Security

WEP Soukromi ekvivalentni dratovym sitim — Wired Equivalent Privacy

WPA WiFi Protected Access
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SEZNAM PRILOH

IA Priloha - Obsah prilozeneho CD.|
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A PRILOHA - OBSAH PRILOZENEHO CD.

HTML - Zdrojové kédy www stranek
Flash — Zdrojové soubory Flash animaci
LaTeX — Bakalaiska prace v XTEXu
xmarek40.pdf — Prace ve formatu PDF
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