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Abstrakt

Diplomova prace se zaifuje na popis a posouzeni efektivnosti stavajicitformaniho
systému pomoci vybranych metod a naslednym navemain, které by nily vést ke zlepSeni
celkového stavu ICT v analyzované f#mTato firma psobi v oboru informénich/

telekomuniké&nich sluzeb.

Abstract

This master’s thesis focuses on description anduatian of effectiveness of the current
information system by means of selected methodsfaitmving proposal of changes which
should lead in enhancement of the overall ICT cioonliin the analysed company. This

company works in the field of information/teleconmzation services.
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1 Uvod

Diplomova prace se bude zabyvat analyzou a posougfaktivnosti a nasle@n

navrhem zmin pro specificky informéni systém pro ISP.

V dnesni dob, ktera by se dala nazvat dobou info#mia je nutno data a informace
zpracovavat efektivha grehledrg. K tomu &elu nam slouZzi inforniai systémy, které
jsou v dnesni dabnezbytnou satasti kazdého podniku.

Moderni inform&ni systém, pokud poskytuje spravné aktualni infaenaimo#uje

efektivnitizeni firmy a Seét hodreé prostedki financnich i nefinagdnich.

Efektivita informaniho systému se da chapat v mnoharsch a existuje hodmmetod,
jak ji metit a hodnotit. VSechny tyto metody maji svoje splkaj svoje vyhody a

nevyhody.

Specialni oblasti jsou informiai systémy pro poskytovani telekomunrik&ch sluzeb.
Tyto systémy propojuji dZné ekonomicko-tetni poteby firmy s IT infrastrukturou,
ktera zajiguje chod vSech sluzeb souvisejicich s provozemvdagit — internetu.
Vysledna celistvost inforndaiho systému je nejenom danaipbami firmy, ale také

moznostmi zaintegrovat d@jrjednotlivé prvky uéené pro provoz internetovedsit

Navrhované zrny, které jsou odvozeny z provedenych analyz, & mit priznivy

efekt na celkoveé fungovani firmy.
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2 Cile prace, metody a postupy zpracovani

2.1 Cile prace

Cilem prace je pomoci vhodnych a vybranych metodsab posoudit, analyzovat
efektivnost specifického inforndaiho systému pro poskytovatele internetového
piipojeni a dalSich datovych sluzeb (televize a ¢telefa navrhnout zémy, které by
vedly ke zkvaliteni a efektivnimu vyuziti informiho systému jako jednoho celku.

V praci se pokusim najit vhodné metody pro analgznodnoceni s@asného stavu
informaniho systému ve vybrané fitiva podle vysledk této analyzy provedu navrh

v

zmen.

2.2 Metody (1)

Slovo ,metoda“ pochazi zectiny — ,meta hodos" — a vigwvodnim vyznamu znamena

,cesta kkam®”.

Metoda je zfisob, jak dosdhnougjakého teoretického i praktického cile (hametody
vyucovani, vyrobni metoda, metoda experimentovani, afrvmetoda apod.) Je to

zpasob, postup, jak pomociditych principi dosahnout pravdivého poznani. (2)

2.3 Postupy zpracovani

Existuje mnohoiznych technik séru dat, ktera padebujeme ziskat pro to, abychom si
konfrontovali svoje teoretickéipdpoklady s praxi, vystlili chovani zkoumaného
systému i odhalili n¢jaky problém, ktery si zaslouzéSeni. ObeenrozliSujeme tyto

metody sbru dat:

11



* P¥imédi nepiimé (pres rgjaké indikatory) pozorovani, které je z&mné
na planované vnimani vybranychjekteré jsou pak systematicky

zaznamenavany ¢kdy se téz nazyva etnograficky vyzkum)

» Strukturovany rozhovor (interview), @i kterém jsou vyZadované
informace ziskdvany vipmeé interakci s respondentem. Rozhovaézem
byt provadn ,face-to-face, nebo prasdnictvim komunikéniho media

(telefon, e-mail apod.)

» Dotaznik, pri kterém respondent piseghadpovida na otazky ti&tého,

nebo elektronického formuia

» Experiment, pri kterém vystavujeme zkoumany systéasgbeni
specifickych, pedem stanovenych podminek (vstupnichcuglia

vyhodnocujeme jejich vliv na vystupy a chovani éysti

* Analyza dokumenti je analyza jakychkoliv dokumentkteré nebyly

vytvoreny za delem naSeho vyzkumu.

Z téchto zakladnich technik je v ramci &eiti pouzito techniky rozhovoru, dotazniku a

analyzy dokumerit

Data pro hodnoceni informaiho systému budou ziskdna osobnim pohovorem se
zanestnanci a majiteli firmy. Dale bude pouzit dotazrkkery je uveden v dizeftai
praci Ing. Neuwirtha - metoda hodnoceni infoémi&o systému, ktera vznikla na
Fakult podnikatelské — HOS 09, dale dotaznik pro hodnigpemoci metody HOS08 —
pouzity na portalu Zefis.

Zamestnan@m firmy byl pak rozeslan dotaznik pro hodnocenik@f@osti pomoci

systému doc. Kocha. Jedna se soubor otazek z wdiranblasti IT.

12



3 Teoreticka vychodiska prace

Tato kapitola obsahuje teoretickd vychodiska, ktetdgsahuje saiasna odborna

literatura, & uz v tiS€né nebo elektronické podéb

3.1 Teoreticka vychodiska

Informa éni systém
Informaini systém mizeme chapat tedy jako mnozina piyvlejich vzajemnych vazeb a
ur¢itého chovani. (3)

Model podnikového informa¢niho systému
Model informa&niho systému popsal nejeden autor a také zalepiohkedu a pojeti
informaniho systému. Pohled podle architektury, podle i&asizeni, pohled okoli

apod.

Proces
Proces je posloupnosinnosti, které maji za cil dosahnout poZzadovanélstupu za

vyuziti riznych vstug (material, lidska prace, know-how).

Zivotni cyklus IS/ICT

Nebylo by zcela spravnéigrpokladat, Zze uvedenim IS do provozu by bylo vse
podstatné vykonano. Z obeg$iho pohledu maji podnikové IS gvzZivotni cyklus, a
mohou mnohdy fedstavovat soubor vicéasto nehmotnych, vyrolikdiléich celki a
jednotlivychc¢ésti.

Zivotni cyklus informaéniho systému z hlediska podniku lze denit do &tyr

zakladnich fazi, které znazmje schéma na obrazku. (4)
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Obréazek 1 — Zivotni cyklus IS zdroj: (4)

3.2 Ugici se organizace

Organizace by #a reagovat na okoli a také na &my, které pinasi technologicky
posun. Mila by zgtné analyzovat usgchy i neuspchy a z &éch vyvodit dalSi zésry,
které povedou znovu vyuziti dobrych technik a pkakK tomu je poteba tyto
informace mit na dostupném aepledném mist — takovéto misto by &h byt

podnikovy inform&ni systém. (5)

3.3 Strategie

Strategickétizeni IS/IT neni mozné redukovat na vypracovaniudwntu s ndzvem
“Informa¢ni  strategie” nebo na vytweni podnikového Gtvaru “Strategickiézeni
IS/IT”. Zustane-li pouze uéthto aktivit, pak podnik investoval financecas svych
pracovniki bez nejmensiho efektu. Strategid¢k&eni IS/IT je kontinualni proces, ktery
musi budovat a neustale udrzovat integritu IS/Ip¢tadrovnich. (6)

14
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Obrazek 2 - Konceptualni model tvorby GST zdroj: 6)

15



3.4 Efektivnost informaéniho systému

Teoreticky pehled jednotlivych modéla chapani efektivnosti inforriaiho systému.

HOS

Tato metoda vznikla na Faké&lpodnikatelske, Vysokéceni technické — autor Koch.
Pozdiji byla metoda rozpracovanai&em. Metoda zkouma hardware orgware a

software.

Metoda slouzi k ohodnoceni efektivnosti infotmizh systéd. Za efektivni
informasni systém je podle metody HOS povazovan takovyrmé&ni systém, jehoz
prvky jsou vyvazené. Po#j byla metoda pouzita jako zaklad pro vyvoj jejicbvych

verzi. (7)

Metoda HOSS8

Autorem metody je Dowt. Vznikla na FP jako vysledek dizettd prace. Jeji
upravena podoba je pouzita v portalu Zefis.

HOS2009 - Hodnoceni podnikovych IS

Autorem metody je Neuwirth, metoda je nejg@gv z ,rodiny HOS". Vychazi z metody
HOS8, autor metody se snazi odstranikteré jeji nedostatky zejména efektivni

stanoveni pozadovaného stavu, ktery je u metody8&dshoven jednim rozhodnutim.

Popis metody

Hlavni vyuziti metody HOS2009 autor shaé v podpée manazerského rozhodovani v
ramci: odhaleni potencionalnich probl&m ramci IS firmy, navrhu mozného $m
rozvoje prospSného k jejich vieSeni i pouziti metody jako jednoduchého kontranih

mechanismu. (7)

16



Oblasti metody
» Orgware, peopleware, dataware, security (systémooifled) — osa
systému
» Customers, Suplliers, Management, Management I8légddkoncovych
uzivatefi, okoli firmy, managentu firmy) — osa uZzitku

» Hardware, Software (Technologie — technologickyledh

Postup aplikace metody:
Hlavni faze metody jsou odvozené z metodologi&kych systén.
Postup aplikace metody HOS2009 je rded do gti logickych fazi:
Pred aplik&ni faze
Aplikacni faze
Faze tvorby vystup
Faze zpracovani vystip

Faze interpretace vystap

Chapani efektivnosti

Dle Molnara je efektivhost chapana jako gorafektu (produkce, vystupu) k nakfad
(zdrojam, vstumim). Ne ve vSech sérech jsou vSak vstupy a vystupy jasne, jednoduse
a lehce nifitelné. NejetSi problém s renim efektivnosti nastava praw \eci
nehmatatelnych a to je pavpiipad inform&niho systému ve firgh (7)

Dle Samuelsona je ji mozné definovat také jako wékpouziti ekonomickych zdrinj

které @FnasSi maximalni Urowe uspokojeni dosazitelnoutipdanych vstupech a
technologii. (3)

3.5 DalSi metody, techniky a nastroje

Mezi dalSi metody, které se pouzivaji k analyzé&ipa

17



Analyza SWOT

Jedna z nejpouzivgdich metod. Metoda je n#glad pouzivana jako vychozi

procedura u pouziti metodiky MDIS a také prvnimkam @i formulaci GST

Cilem techniky je zjistit silné a slabé stranky ak@mného objektu, potencialni
prilezitosti jeho rozvoje&i rustu a hrozby jeho rozvoje rastu. Vysledky &chto zjiseni
se vyuZzivaji g pripraw projektu jako podklady pro budouci akce (planyak-danych
silnych strdnek aifleZitosti vyuzit a jak pottat slabé stranky &elit hrozbam. (8)

Kritické faktory Usp échu

Cilem techniky CSF je nalézt ty faktory, na kteryzdwisi uspch ukitého zangru
(projektu ¢i celého podnikani). Technika CSF ipatk technikam strategického
planovani. Srfuje k definovani akci pro realizaci ¢itého zamdru. Pro pouziti
techniky neexistuje iesny postup a nalezeni podstatnych kritickych fékje ¢asto

otazkou manazerského citu a zkuSenosti. (8)

3.6 Modelovani funkcionality systému

Modelovanim funkcionalit se da&iznymi zpisoby nap. DFD diagram, EPC diagram

pomoci UML.

3.7 Rizeni bezpénosti informaci

Ochrana informaci je rozsahly infortm obor, ktery vychazi z normy ISO 27000.
Moderni informani systém by @& poskytovat pimérenou miru bezgmosti, ktera by
meéla odpovidat poZzadované arovni. Cely pro¢eeni bezpénosti se odviji od tzv.
PDCA cykKlu.
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Zidastnana Planuj Zléazmnéng
strany strany
Ustaweni ISMS
P Zavadénia UdrZowani a -
Deley provozowani 1SS ‘ HAepsovari 1SS ‘ Jednej
. honitorovani a
E.lezpemc:st prezdtoumani ISMS .,
|nfnrrnac|. Fizena
poZadavy a i bezpadinost
oda Jwdni Kontroluj informarci
Obréazek 3 - PDCA cyklus ISMS Zdroj: Norma ISO 2000

Srovnavaci analyza stavu bezgmosti (GAP) vyvoje informa¢niho systémd

Elektronické zpracovani informacitipasSi — vedlerady vyhod — tak&adu hrozeb.
Obrana protidmto hrozbdm vyZzaduje nemalé naklady, navic 100%dgapst je bez
ohledu na vynaloZzené Usili nedosazitelnou metootoHe dilezité pokladat si otazky,
zda provozni zvyklosti odpovidaji internim pravia, technickym i procesnim
doporienim k ochra# informaci vi¢i aktualnim hrozbam a zaravée vSe v souladu s

legislativou.

Srovnavaci (neboli ,rozdilovati ,gap“) analyza je pravtim nastrojem, umaiijicim
urcit, zda vaSe spodtaost komplexa feSi vSechny oblasti nezbytné pro zajst

adekvatni ochrany vasich informaci.
Cile srovnavaci analyzy
Principem srovnavaci analyzy je porovnani faktickétavu se stavem refetem a

uréeni pipadnych nesrovnalosti. Cilem je kompléxahodnotit Urové ochrany

informaci bez ohledu na formu atgob jejich zpracovan.

! Popis analyzy f@vzat z http://www.dcit.cz/cs/bezpecnost/GAP-aralyz
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Posouzeni se zadifuje na:
» zpasob vyuZziti vypdetni techniky
* nastaveni komunikaich technologii
» zabezpeeni informaci v informénich systémech
o fyzickou bezpénost
» persondlni bezgaost

» dokumentaci bezgeaostnich postupa jejich faktické provathi

Hlavni p¥inosy
 vyvazena a komplexni iphledova informace o stavu infortma
bezpeénosti organizace
* navrh konkrétnich op#ni k napra¥ zjisttnych nedostaik ¢lenénych

podle priorit realizace a nanoosti

Normativni zakladna
e ISO/IEC 27001, 27002 {dre 17799)
e Cesky pravniad

* interni bezpénostni dokumentace/standardy piimvané organizace

3.8 Metodika MDIS?

 Cilem je vyvoj a provoz integrovaného infordného systému, ktery
optimalre vyuziva potencialu dostupnych inforémich technologii a
informasnich sluzeb k maximalni podfgpodnikovych cil.

» Zajisteni efektivni podpory podnikovych @il podnikovych procéspomoci

integrovanych informatickych sluzeb, proteszdroji

? Prevzato z pednaskovych materiéprof. Variska (11)
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Principy MMDIS
multidimezionality
integrace
vrstevnosti
flexibility
otevrenosti
standardizace
kooperace
procesniho Pistupu
uceni se atrstu
lokalizace zdraj a rozhodnut
mefitelnosti

Tabulka 1 - Principy MMDIS zdroj: (6)

Konceptuélni modely MMDIS

modeliizeni podniku zaloZeny na procesriaeni

model SPSPR (mod#ékeni vztahu mezi byznysem
a podnikovou informatikou)

model tvorby a dalSiho rozvoje IS/ICT podniku

model integrace IS/ICT podniku
model ITGPM
(referergni modeltizeni podnikové informatiky)

model tvorby informéni strategie

Tabulka 2 - Konceptualni modely MMDIS Zdroj: (6)
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4 Analyza problému

V této kapitole bude analyzovan sasny stav informaiho systému pomoci metod a
hodnoceni fedstavenych weti kapitole.

K zakladnim princigm metod analyzy p#t (1)
* Razné formy principu abstrakce
o0 Generalizace a specializace
o Princip ti architektur
o Princip iznych pohled na model systému
» princip modelovani

« dalSi principy nap principy objekto¥ orientovanéhofifistupu

Za analyzovanou firmu jsem zvolil regionalniho pgskatele internetovéhaipojeni -
Web4Soft Internet s.r.o.

Web4Soft Internet s.r.o. je jednim Zeregionélnich poskytovatieinternetu v byvalém
okrese Jesenik. Poskytuje internet pomoci bezdréioa optickych technologii. Firma

od roku 2011 rozgia svoje portfolio o nabidku digitalni televize bazi IPTV.

Spole&nost s rdenim omezenim vznikla v roce 201@epodem z fyzické osoby, od

které odkoupila veSkery majetek #epzala veSkera prava a povinnosti.

V roce 2006 se jeSfako fyzickd osoba podilela na realizaci intermétw Fipojeni pro
mikroregion Zulovsko — sdruZenidst a obci. Tento projekt byl dotovan z férigU.

4.1 Analyza firmy

Dislokace firmy

Spolenost sidli v buday, kterou vlastni otec jednatele a z toho vyply¥katik vyhod,
jelikoz se da budova povaZovat za ,skoro“ vlas#tdjména se jedna o volné vyuziti

sklepnich prostor a velkych modernich kanidela
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Lidé

Ve spolénosti pracuje 6 lidi na pozici technického prackeni+ jeden externi
spolupracovnik. Ekonomicky Usek Wdi zamestnanci, kté maji na starosti pokladnu,
koordinaci sluzeb a ostatni pomocné kansék prace. Dale zdeipobi pracovnik pro
marketingoveé poradenstvi a pro obchodni styky siagmymi dodavateli a odtateli.

Vedeni ekonomického a technického Usekititdoa jednatelé.

Aktiva firmy

Hmotna aktiva:
* Vozovy park
» Sitova infrastruktura (opticka: #sto Jesenik, wifi: Uzemi byvalého okresu
Jesenik)
DuSevni (nehmotnd) aktiva:
» Znalost technologie siti (vystavba a provoz)
» Znalost technologie routémikrotik

* Znalost Cisco technologii

4.2 Analyza externiho pros¥edi firmy

Na prelomu let 2009 a 2010 préfa rozsahla rekonstrukce hlavniho &&th T.G.M.

v Jeseniku, kde firma sidli. Sp&iest této rekonstrukce vyuzZila &as gipravila
projekt, ktery pipravil vhodnou infrastrukturu pro poloZzeni a vybwdni optické s
kterd se rozpina veSkerymi moznymiéynod sidla spokosti snérem k okrajim
meésta. Spolénost timto ziskala velkou konkurari vyhodu, protoze hlavni konkurent

firmy nest&il véas gripravit a tim padem i realizovat vlastni projekt.

Konkuren éni prostiedi firmy

Odhadovany p&et domacnosti je cca 10 tisic <¢pbobyvatel byvalého okresu Jesenik

tj. tzemi, na kterém firmaigobi je cca 40 tisic obyvatel.
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Pirimy regiondélni konkurent:
» AutoCont Jesenik
* Internet Expert
* Fofr NET

» Drobni amatérsti poskytovatelé &kterych obcich

Celorepublikovy konkurenti:
* O, —konkurent ve vSech nabizenych sluzbach

» Mobilni operat®i — konkurenti v oblasti ,pomalého” internetu
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Analyza trhu

Velikost trhu je vyjadena z da€SU, ktery svoje data publikuje na webu.
Vybrané Udaje za Olomoucky kraj - PC, internet, molily :

2005( 2006| 2007 | 2008 2009 2010

Podil v % domécnosti vybavenych

osobnim poitatem 225 | 251 | 335 40,2 50,4 55,2

piipojenim k internetu 16,1 19,14 26,2 32,2 43,4 51,6

pripojenim k vysokorychlostnimu internetu 7 11,7 | 19,9 |29,3 40,2 49,2
Podil % jednotlivé v populaci

s mobilnim telefonem 72,6 | 79,1 | 855 88

uzivateli osobniho péitace 352 | 37,5| 45,8 49,8 57,3 61

uZivateli internetu 27,7 | 31,1 | 39,2 43,5 52,3 57,9

nakupuijicich pes internet 6,5 8,4 11,2 12,3 18,4 23,4
V oblasti informaénich technologii:

odbornici (v tis. fyzickych osob) 2,7 4.1 55 51| ,56 5

pramérna hruba résicni mzda odbornik IT celkem (v K) 27 933| 29994 30254 30846
Podil % samostatnych ordinaci praktickych féka

s vlastni webovou strankou 10,f 8,2 8,8 16, 186

majici zdravotnickou dokumentaci nafteci 76,9 81,3 81,4

majici zdravotnickou dokumentaci na internetu 10,2 10 11,1

Podil % obecnichiadi poskytujici olanim:

piistup k internetu v prostoractiaaiu 84,9 83,4 85,4 86,2

zasilani informaci na e-mail a mobil 419 431 ,147 |52

bezplatny bezdratovy internet pristnictvim WIFI si¢ 13 12,4 13,6 12
Tabulka 3 - Vybrané tdaje za Olomoucky kraj - PC, internet, mobily. Zdroj: €SU

Z uvedenych hodnot v tabulce Izecist, Ze ¥tSina domacnosti v Olomouckém kraji je
piipojena k vysokorychlostnimu internetu. Zat pet je tu patrny ndist o cca 40%
novych gipojek, jak dokumentuje graf. 1. Udaje za rok 2011 pro jednotlivé kraje
nejsou na strankaahsU k dispozici. Pro celou republiku je Gdaj za 28K 1 cca 61,7%

- vysokorychlostni internét.

% zdroj: http://www.czso.cz/csu/2011edicniplan.n88001C7F1B/$File/0001112115.xls
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Graf &. 1 - Vyvoj pripojek domacnosti k internetu v %  Zdroj: zpracovaro dle CSU
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4.3 Organizaéni struktura firmy

Souwasna organizmi struktura firmy je dana jejim dlouhodobym vywojeFRivodni

firma se rozila, ze ti pracovnik na sodasnych dvanéct.

Technicky Usekma na starosti:
* Provadéni oprav
» Dohled nad provozem a futikosti si¢

« Provadni instalaci novychiipojek

Vedouci technik fidi vyfizovani pozadauk na techniky, kt# pracuji v tymech. K
dispozici ma i jednoho technika, ktery pracuje wdel&i. Casténs se na koordinaci

tohoto Useku podili jeden z majiiel

Technicky

usek
+$ @

i i

Obrazek 4 - Organizani schéma technického Useku Zdroj: Vlastni

+

Uroven pravomoci

¢
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Ekonomicky Usekse sklada:

Z koordinaéniho zaméstnance ktery grejima pozadavky vifjimaci kancelé, nebo
pomoci telefonu. Domlouva terminy, planuje tydepndici pro techniky.

Pokladni, ktera gijimé& platby od zakaznik

Pomocna ®&etni, kterd& pomaha majitelce séimym Eetnictvim a ostatni

»=administrativni* agendou.

Ekonomicky
Maijitel 2 usek
(1)
— —+
)
Koordinaéni =
zaméstnanec S
s
=
=
L
>
£
=)
pomocna , -
Getni pokladni w

Obrazek 5 - Organiza‘ni schéma ekonomického Useku Zdroj: vlastni

4.4 Sdilené hodnoty

* Pé&e o0 zakaznika
» Vysoka kvalita a dostupnost poskytovanych sluzeb

» Vyuzivani nejno¥jSich technologii
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4.5 Informa ¢ni strategie firmy

Nositelem informani strategie firmy je jeden z majitel Strategie se pravidein
prizptsobuje technologickym novinkam, které se objevajtrhu. Dba sefpdevSim na
vysokou kvalitu poskytovanych sluzeb a cenovou wjwsbdst. Snahou je pokryt
internetovym pipojenim co nej§tSi Uzemi okresu a dale totdigmjeni rozvijet a

piinaset nové sluzby, které se daji realizovat ndagdlprovozu datovych siti.

4.6 Analyza solasného stavu proces

Zde jsou popsany jednotlivé procesy réedé do zakladnich kategorii typu hlavni a
podpirné. Je spoustaiznych technik jak provatl analyzu proces Zde je pouzit

jednoduchy slovni popis.

Hlavni procesy:

* Poskytovani internetu

» Poskytovani IPT\teSeni

Podpirné procesy:

* Technickeé:

(0]

(0]

(0]

(0]

Udrzba a opravy stavajici &it
Administrace technickych dat zakaziik
Budovani novyclasti si¢

Monitorovani provozu

* Spol&né:

o

o

Komunikace se zakazniky
Nakup materialu a sluzeb

e Spravré ekonomické:

o

(0]
(0]
0]

Evidence zakaznik
Fakturace
Ucetnictvi

Platby za sluzby
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Technicky proces

P N

Udrzba a opravy stavajici sité
Administrace technickych dat zakaznik{
Budovani novych casti sité
Monitorovani provozu

Komunikace se zakazniky
Nakup materialu a sluzeb

Zodpoveédnost a vlastnictvi
procesu

Evidence zakaznik(
Fakturace

Ucetnictvi
<~ Platby za sluzby

Spravné ekonomicky proces

Obrazek 6 - Zodpowdnost a vlastnictvi proces zdroj: vlastni

Jednoduchy slovni popis hlavnich procds

Poskytovani internetu
Spolenost poskytuje internet pomoci wifi & okrese Jesenik (cca 43 tis. obyvatel) a

vlastni no¥ vybudované optické sitv malém ndste (cca 10 tis. obyvatel).

Poskytovani IP TV
Spole&nost poskytuje IPT\teSeni, které poskytuje na rfobudovanych optickych siti.

Digitalni TV signal nakupuje velkoobchog&a penasi ho do domacnosti.
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Udrzba a dohled nad siti

Proces, ktery &i v rezimu 24/7 — zejména jeliast zvana monitorovani &itTechnici
maji rozatlené sluzby o vikendech a pravidekontroluji stav sit. Udrzba sit probiha
pak planovaé (nag. posileni pat@ich spoj)) - neplanovat— vyména vadnych wifi

zarizeni, nap. po botice.

Pripojeni nového klienta
Instalace nové iippojky ve smluveny termin a to #iupomoci wifi nebo kabelového

UTP pipojeni. Zalezi, kde budouci klient bydli.

Re3eni poruch (incidenii, zavad) u zakaznika
Zakaznik nahlasi nefutii internetove fipojeni nebo nap problém s odesilanim posty

a technici tento problérfesi.

Ostatni procesy ve firng

Ostatni procesy, které se ve firmyskytu;i:
* Vlastni instalace Z&eni u zdkaznika
» VylepSeni (upgrade) stavajicihaiizeni

* Instalace novychifstupovych bod

31



4.7 Analyza sowasného stavu inform&niho systému — slovni popis

Stav vyuziti informaniho systému se za posledni dva rokjak vyrazrié neznenil,

krome toho, Ze fibyl podsystém na evidenci a provozovani digitdina bazi IPTV.

Firma pouziva tyto systémy pro evidencifgbinych informaci:

Informatni systém pro &etnictvi — dodavka od mistniho programatora — néazev

HUNTER SW, sotiasna verzedii pod Windows s vyuZitim databaze FireBird.

Informatni_systém pro zakazniky — dodavka vlastni — postave platforns PHP

aplikace a MySQL databaze, kter&Zbna centralnim serveru. Zakaznici zde maji
piehled o kontaktnich Udajich, o vystavenych a ulmgze fakturach, o mnoZstvi

pienesenych dat. {ve se pouZzivalo pro uplatmi tzv. FUP).

Informaini_systém pro techniky — dodavka vlastni — postawenrékolika riznych

platformach:

« zakladni evidence a rodéni, girazeni ip adres se pouziva dokument typu
excel, resp. jeho voéndostupna verze v Open Office.

* monitorovaci software — open source - postavebaz protokolu snmp a za
vyuziti nastroje mrtg se sestavuji grafy pro slédviiznych parametr —
vytizeni jednotlivych bod (pritok, CPU), kvalita signalu na pétéch spojich
apod.

e podpirné systémy —ievazrit servery na platforLinux, jedné se o tzv. DNS
server s dns cache, mailovy server s antivirovoantispamovou ochranou,

video proxy server
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Piehled pouZivanych aplikaci

Zakladni ] Vyuziti Obsahuje | Platforma
. Pracovnik licence
aplikace V procesu data
technik Fakturace zékaznik | Windows
acetni, majitelé Open
Excel — .
. . pokladni Source
data zakaznik S
koordin&ni
zamgstnanec
] acetni, Fakturace ip adresy,| Windows
Ucetnictvi pokladni Ucetnictvi | placena
majitel2
technik Udrzba seznam Linux
Monitorovaci SW | majitell monitoring si¢ routeri Open
Source
zékaznici Komunikace se zakaznik, | Linux
Webova aplikace | technik zakazniky ucetnictvi, | Open
majitelé ip adresy | Source
technik Poskytovani zakaznik | Windows
Excel — majitell internetu ip adresy | Open
ip adresy Source
Systém pro technik Poskytovani zakaznik | Linux
provoz IPTV majitell IPTV
koordin&ni Komunikace se zédkaznici | Windows
zanestnanec zékazniky Open
Word — s i
. acetni, majitel2 Source
kanceldsky sw : ,
marketingovy
pracovnik
technik Udrzba ip adresy, | Linux
Logovaci sw majitell monitoring si¢ | seznam Open
routeit Source
koordin&ni Poskytovani z&kaznici, | Windows
zanestnanec internetu, technici, 0S
technik poskytovani
IPTV,
Excel - s
. y Udrzba a opravy
Organizace&asu L
stavajici sk,
budovani novych
casti si¢
Systém na zékaznik Komunikace se zakaznik | Linux
zadavani technik, majitell | zakazniky Open
pozadavk od koordin&ni Source
zékaznika zanestnanec
Tabulka 4 - Pfehled pouzivanych aplikaci zdroj: vlastni
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4.8 Analyza sowasného stavu bezpmosti vyvoje informaéniho systému

Tato kapitola obsahuje bezp®stni analyzu vyvoje inforndaiho systému. Hodnoti se

jednotliva kritéria, které jsou obsahemilghy noremiady ISO 27000. Otazky jsou

smefovany k oblasti vyvoje infornéaiho systému.

Jsou vyhodnoceny odp&di na jednotlivé otazky a to podle nasledujicicitékii:

Pro ohodnoceni aktualniho stavu je pouZzita nasledigi tabulka.

Hodnota | Slovni vyjadfeni kritéria Komentar ke kritériu
\ . Dana problematika nentibecieSena, tibec se
0 viibec neniteSeno . s e e o,
S ni nepoitd, tj. nejhorsi mozny stav.
castén¢ zavedeno a L o . .
1 . Problematika j&€aste&n¢ reSena na slovni arovni.
nedokumentovano
5 zavedeno a Reseni problematiky je obetmnama a pouziva
nedokumentovano se, ale neexistuje kKKmu Zadna dokumentace
., | Problematika j¢éeSena a je dokumentovan
3 zavedeno a dokumentovang
postup.
Tabulka 5 - Kritéria hodnoceni stavajiciho stavu bepetnosti vyvoje IS zdroj: vlastni

Dotaznikové hodnoceni této analyzy je &mii fFilohy ¢. 2
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Oznaeni jednotlivych kritérii je dlefflohy normy ISO 27000:

A.12.6.1 Rizeni, spréva a kontrola technickych
zranitelnosti

A.12.5.5 Programové vybaveni vyvijené
externim dodavatelem

A.12.5.4 Unik informaci

A.12.5.3 Omezeni zmén programovych balik(

A.12.5.2 Technické prezkoumani aplikaci po
zménach operacniho systému

A.12.5.1 Postupy fizeni zmén
A.12.4.3 Rizeni pt¥istupu ke knihovné zdrojovych
kodu
A.12.4.2 Ochrana systémovych testovacich
udajud
A.12.4.1 Spréva provozniho programového
vybaveni

A.12.3.2 Sprava kli¢h

A.12.3.1 Politika pro pouziti kryptografickych
opatreni

A.12.2.4 Validace vystupnich dat
A.12.2.3 Integrita zprav
A.12.2.2 Kontrola vnitfniho zpracovani

A.12.2.1 Validace vstupnich dat

A.12.1.1 Analyza a specifikace bezpec¢nostnich

Hodnoceni jednotlivych kategorii

poZzadavku
0 1 2 3
B Uroven reseni M Uroven nereseni
Graf¢. 2 - Hodnoceni jednotlivych kategorii zdrojastni
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Celkové zhodnoceni

Pro pgehlednost je zde zpracovana sumarizaabulka:

Hodnota

Kritérium hodnoceni S
kritéria

A.12.1.1 Analyza a specifikace bezZpestnich poZzadavk
A.12.2.1 Validace vstupnich dat

A.12.2.2 Kontrola vniiniho zpracovani

A.12.2.3 Integrita zprav

A.12.2.4 Validace vystupnich dat

A.12.3.1 Politika pro pouziti kryptografickych opexti
A.12.3.2 Sprava ki

A.12.4.1 Sprava provozniho programového vybaveni
A.12.4.2 Ochrana systémovych testovacichiidaj
A.12.4.3Rizeni fistupu ke knihové zdrojovych kod
A.12.5.1 Postupyizeni zmn

A.12.5.2 Technickéiigzkoumani aplikaci po zmach
oper&niho systému

A.12.5.3 Omezeni zém programovych balik

A.12.5.4 Unik informaci

A.12.5.5 Programoveé vybaveni vyvijené externim dgatilem
A.12.6.1Rizeni, sprava a kontrola technickych zranitelnost

Tabulka 6 - Celkové zhodnoceni Zdroj: vlastni

Pomeér jednotlivych kritérii

W vibec neni feseno O ¢astecné zavedeno a nedokumentovano

0 zavedeno a nedokumentovano @ zavedeno a dokumentovano

Graf ¢. 3 - Pon&r jednotlivych kritérii Zdroj: vlastni
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Z vysledného hodnoceni vyplyva, Ze polovina oblakteré se tykaji sa@asného
aspektu vyvoje IS je hodnocena nedostate Jsou to pedevSim oblasti, které jsou

oznaené jako wbec néeSené nebo nedostate zavedené.

4.9 Hodnoceni efektivnosti pomoci HOS200%

Pro tvorbu hodnoceni jsem pouzil webovou aplikaconline nastroj na adrese
http://bert.neuwirthovi.eu - HOS2009 - Hodnocendmi&ovych IS. Coz je aplikace

postavena na vysledcich dizéniaprace.

Aplika éni faze
Aplika¢ni faze probhla ve tech krocich: nastaveni hodnot, nastaveni koefitient
vypInéni dotaznik. Nastaveni hodnot a odpali v dotazniku jsou s@asti Filohy.

Tvorba vystupi

Pro tvorbu vystup byla pouzita zmigtnd www aplikace vytviena autorem metody.

Fosouzeni wywazenosti oblasti IS
OH [0 Aktualni stav 15
5 W cCelkovy stav s
[ Doporuceny stav IS - budouci
cu 4 HIS M Coporuceny stav s
e
=
= S~
1 X\
\
b X
DM 3 SE
HA 11
FH
Graf €. 4 - Posouzeni vyvazenosti oblasti IS - HOS2009 Zdroj: (7)

* Prevzato z (7)
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Pouzita technologie
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Graf &. 7 - Nevyvazenost jednotlivych oblasti nasledujicibdobi Zdroj: vlastni

Zpracovani vystupi

Autor metody pro celkové hodnoceni vychazi z fakelinform&ni systém je natolik
silny, nakolik silna je jeho nejslab8ast. Vysledna hodnota je tedy 2. Z vysledného
grafu vyplyvaji nedostatky v oblasti orgware a l®ppsti — jsou poddimenzované.
Naopak oblastiizeni inform&niho systému ve vztahu kinfortdm strategii je
vynikajici, steji tak jako oblastizeni inform&niho systému.

Stav mezi HW a SW je nevyvazeny — rozdil je cca 20%

Oblast bezp#osti vykazuje také velké nedostatky, které jsdev@zre zpisobené
casténou neexistenci postt@ hlavig jejich nedodrzovanim.
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4.10 Hodnoceni pomoci HOS08

Pro hodnoceni metodou HOS byl pouzit portal Zd¥istoda je pevedena do webové
aplikace, kterd umdiijje jednoduchou a iphlednou aplikaci metody formou
dotaznikového Sini.

Vystup z hodnoceni:

Hardware
Sof tware Hanagenent IS
T 1
Orguare } } } Dodavatelé
Peoplevare Zakaznici
Dataware
| O (Oroven casti systému [0 Celkowd Oroven systému [ Doporucend droven systému I

Graf ¢. 8 - Hodnoceni pomoci HOS8 zdroj: Dovit
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Zpracovani vystupu:

Hodnoceni pomoci metody HOS8 zobrazuje neddstateurové v oblasti orgware —
coz je vlastni fungovani organizaceiegpisy a pravidla fungovani IS. Ve vSech
ostatnich oblastech je IS dle HOS8 vyvazeny, ansakedostat@ou Urova.

Oblast orgware v s@hxasténé skryva i oblast bezgaosti, ktera je v metadHOS09
feSena samostatn

Celkové arova je podle pistupu k hodnoceni tohoto kritéria 2. Podle hodnoé#OS8
by se IS nil zlepSit ve vSech oblastech, aby se dosahlo pezadolrovs, a hlavi je

treba zanifit se na oblast orgware.

4.11 Rozdily mezi metodami HOS8 a HOS2009

Z&kladni rozdily jednotlivych metod:
* Hodnoceni hw a sw
» Zavedeni novych oblasti: security a management
*  Webova HOS2009 aplikace vykreslujegr€jSi grafy, protoZze pouziva

desetinn&isla.

Rozdil vysledki jednotlivych metod

Popis porovnavané oblasti HOS8 HOS2009 | Rozdil A|
g(?;t(\j/z\;?;e 2 rozdil cca 20 % z grafu nevyvazenasti
Orgware 2 2,3 0,3
Peopleware 3 4,5 15
Dataware 3 3,5 0,5
Zakaznici 3 2,6 0,4
Dodavatelé 3 3,6 3,6
Management IS 3 4 1
Security - 2 -
Management - 5 -

Tabulka 7 - Rozdil vysledki HOS8 a HOS2009 Zdroj: Vlastni

Stejné nebo hodmpodobné hodnoty do < +0,5:
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* Orgware

o Zakaznici

Drobna absolutni hodnota rozdilu v oblastech irated\s az 1 :
 Dodavatelé

e Dataware

Velka absolutni hodnota rozdilu hodmot :
* Management IS

* Peopleware

Mezi hodnocenim pomoci obou metod jsou drobné hpzdiyto rozdily jsou
zpiasobeny trochu odliSnou konstrukci obou metod fekgyvanim se jednotlivych
oblasti. Celkova uroveinformaniho systému je v obou metodach stejna — 2. Débe ty
metody potvrdily problémovou oblast orgware. Metdd®S9 dale vykazuje velké
problémy v oblasti bezgaosti, u metody HOS8 je tato oblast skryta v orgwar

Na konec je pdeba dodat, Ze ébmetody pouZzivaji tzv. dotaznikove i&gti a ze tedy

hodre zaleZi na pochopeni a interpretaci otazky.

4.12 Hodnoceni efektivnosti pomoci portalu Zefis

K hodnoceni efektivnosti byl pouzit portal doc. IKacZefis. Efektivnost je posouzena

na zaklad vyplnéného dotazniku zagstnanci firmy a porovnana s ostatnim éghim.

Nastaveni vyl&ru pro srovnani firmy:

Odvétvi: Informani a komunikani technologie
Zaméstnanai: vse
Skupina: vse

42



Pocty dotaznikia
Vlastnich dat: 6

Srovnavacich: 421

Hodnoceni firmy

Z dotaznikového S@ni vyplynulo, Ze zagstnanci uvadi velikost okolo ¢isla 10.
Muze to byt zgsobeno tim, Zedkteti respondenti ¥ad pracovnilt, nevnimaji majitele
jako zangstnance. Dotaznikovym $eti je ¢islo 10 hranini hodnota, mezi d¥na

vybéry.

Oblast podnikani je uvedena Telekomunikace a Inddnina komunikani technologie.

Hodnoceni informaéniho systému

Pracovnici uvagji, Ze pouzivaji maly systém v cerddow nékolika desitek tisic K a

aplikace typu kancetaky balik.

Ostatni firmy ¥tSinou pouzivaji rozdilny typ inforniaiho systému.
45 % Velky systém, ERP a podébrcer 7adow stovky tisic az miliony K
37 % Maly systém, v cénadow desitky tisic K

St&i infomaniho systému je pracovniky firmygvazr uvadno 5 — 10 let.

Ostatni firmy pouzivaji systémy mladsi.

Sta&i IS

1 - 3 roky 32% firem
3-5let 24% firem
5-10 let 16% firem
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Uvadné stéi informaniho systému fize byt zgisobeno tim, Ze u n&stji
pouzivanych aplikaci tj. webova aplikace, kanksi@ balik a detni program uzivatelé

nevnimaji zminy mezi jednotlivymi verzemii aktualizacemi.

JakoreSeni informéniho systému uvagl zaméstnanci odpo&d’ vyvinuty ve vasi firng

| nadizenécasti vasi firmy. Coz se shoduje s ostatnimi firmami

Ostatni firmy uvagji:
Vyvinuty ve vasi firen/ nadiizenécasti vasi firmy 54%
HotovéreSeni / koupeny systém (Miktad SAP, Microsoft Dynamics atp.B5%

Vyvinuty na zakazku cizi firmou 4%

Jako silné stranky systému pracovnici udavaji:
e uzivatelska fivétivost a snadnost oviadani
» rychlost odezvy/ zpracovani

* podpora

Ostatni firmy:

presnost a uplnost dat poskytovanych systémeseo
rychlost odezvy/ zpracovani 14%
uzivatelska fivétivost a snadnost ovladani 14%

Slabé stranky systému dle z&smand:

piesnost a Uplnost dat poskytovanych systémem 40%
programové vybaveni 20%
systém vibec nevyhovuje mym pigtbam 10%

Ostatni firmy:
rychlost odezvy/ zpracovani 27%
uzivatelska fivétivost a snadnost ovladani 23%

presnost a uplnost dat poskytovanych systémEs#o
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Zaméstnanci

SlozZeni zaréstnand dle pozice:

Ridici pracovnik hlavnich procégirmy 50%
Vykonny pracovnik v hlavnich procesech firmy 33%
Ridici pracovnik podjrnych proces firmy 16%

Vzdélani pracovnikls dle oboru:

Informatika 50%
Ekonomika 33%
Technika 16%

Prevazuje sedoSkolské vz#ani.

Ostatni firmy

VysokosSkolské, MBA 68%
Stredoskolské 28%
Vy3S8i nez vysokoSkolskégdecka hodnost (PhD, atd2%

Vztah zangstnand k patitacam:
Vynikajici, je to niij koni¢ek / profese 66%
Dobry, umim s nimi dale pracovat, vyuzivam je vetginé pripadi, kdy to povaha

prace/ zabavy umazje 33%
Zamestnanci uvadi, ze pouZzivaji informéni systém po &Sinu pracovniho dne nebo
nékolikrat denrk. A Ze firma podporuje jejich vZthvani. \€kové sloZeni zagstnand

je 20 — 40 let.

Da se konstatovat, Ze sloZeni zatmand@ vcetrg jejich vzdlani se blizi Bznému

sloZeni wci ostatnim srovnavanym firmam.
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Spokojenost pracovniks podporou inform#ich systén:
Jsem velmi spokojen/a, podporagbdpovida paebam 33%
Méame podporu, ale neodpovida isdtam 33%

Jsem spiSe spokojen/a 16%

Pracovnici ostatnich firem

Jsem spiSe spokojen/a 38%
Podpora je pfimérna 24%
Jsem velmi spokojen/a, podporadbdpovida poebam 20%

Celkova spokojenost pracoviike asi dana jejich nizkymi naroky na inforna

systém. Toto hodnoceni je velice subjektivni aZata znalostech ostatnich moznosti.

Uroven podpory

Pracovnici firmy hodnoti Urovepodpory takto:

Jsem velmi spokojen/a, podporagbdpovida paebam 33%
Méame podporu, ale neodpovida ifedtam 33%

Jsem spiSe spokojen/a 16%

Ostatni firmy:

Jsem spiSe spokojen/a 38%
Podpora je pfimerna 24%
Jsem velmi spokojen/a, podporadbdpovida poebam 20%

Podpora je zaji8ha gevazri u pracovnik vlastni firmy — gkdo z Utvaru informénich
systému — koleiy A to jak v oblasti technické, tak i v oblasti vdielské podpory.
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Ostatni firmy

Technicka podpora:

Pracovnici ostatnich firem

Interni pracovnik nasi firmy z Utvaru infordmach systéum 72%
Externi pracovnik z jiné firmy 12%
Nekdo jiny, kdo neni pracovnikem Utvaru infoemizh systémy napiklad rekdo 8%

z vasSich koleg

Uzivatelska podpora - pracovnici ostatnich firem

Interni pracovnik naSi firmy z Gtvaru inforgmach systém 71%

Nekdo jiny, kdo neni pracovnikem utvaru infoemizh systémy napfiklad rekdo z
Vasich koleg. 13%

Nikdo 7%

Doba opravy péitace nebo odstrami technické zavady je uvé&aha do jedné hodiny,
coz je hodn rozdilnd doba jako d&iny standart udavany ostatnimi firmami. Je to
zpisobeno tim, Ze za¥stnanci jsou vlasth technici, kt& jsou schopni se hned
problémem zabyvat asfakym operativnim zjgsobem jejesit.

Pracovnici ostatnich firem

Mére nez 1 den 29%
Mér¢ nez 4 hodiny 21%
Mér¢ nez hodinu 20%

Doba instalace programového vybaveni je gmadstej@ jako u ostatnich firem tj.

ménre nez 1 hodinu.

Ostatni firmy

Pracovnici ostatnich firem

Mére nez hodinu 26%
Mére nez 1 den 25%
1-2 dny 20%
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Spokojenost s uzivatelskou podporou kopiruje odg@obwestatnich firem.

Pracovnici ostatnich firem
Jsem spiSe spokojen/a 41%
Podpora je pfimeérna 26%

Jsem velmi spokojen/a, podporadbdpovida poebam 15%

Urovei Fizeni
Zkouma se, zda ve firfrexistuje manazer odpédny za informani systémy (ClO), do
jaké miry jsou pracovnici seznameni s podnikovauf@macni strategii a zdagdi, jak

ovliviuji svou praci vysledky firmy.

Pozice manazer informiaich systérm ve firm¢ neni gesré definovana,casténg ji

pracovnici chapou, Ze je kumulovana s jinou funkci.

Ostatni firmy:

Ano 43%
Ano, ale pozice je kumulovana s jinou 38%
Ne 18%

Informaini strategie je ve firfhhznamou ¥ci — je to zfisobeno tim, Ze pracovnici se
podileji na tvorb informani strategie — dalo by s&ct, Ze vysledna podoba inforgmd
strategie je také ovliwma jejich zgtnou vazbou ohlednpouzitych technologii i

budovani infrastruktury.

Pracovnici ostatnich firem
Ano,caste’né 40%
Ne, zadné 26%

Podilim se na tvobinformani strategie 19%
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Informovanost pracovniko plreni strategickych dil firmy je velmi dobré - pravidelna.
LepSi nez u pracovnikostatnich firem.

Pracovnici ostatnich firem

Obcas 41%
Pravidelre 34%
Podilim se na vyhodnocovani @i strategickych cil firmy 14%

Pracovnici jsou déle pravide€linformovani, jak individulé svym podilem fispivaji
k dosazeni cil firmy. CozZ je trochu lepsi jako u ostatnich firem.

Pracovnici ostatnich firem

Obcas 35%
Pravidelre 34%
Ne 21%

Pravidla pro praci s inforndaim systémem ve firthexistuji, ale pracovnici uvé, Zze
nejsou pilis vyZadovdna nebo dodrZzovana. CoZ je stejny g&ko v ostatnich

srovnavanych firméach.

Ostatni firmy
Ano, existuji, ale nejsoutis kontrolovana nebo vyZzadovana 45%
Ano, existuji, a jsou velmi twdryZadovana a kontrolovana 31%

Nemame zadna pravidla, nebo o nich nevim 11%

Efektivnost informaéniho systému

Vypadek inform&niho systému je pracovniky firmy uvidjako velky problém. A bez

n¢j by nemohli vykonavat svoji praci. Stéjtak jako pracovnici v ostatnich firmach.

Pracovnici ostatnich firem

Rozhodd ne 41%
Caste’ne, s velkymi obtizemi 31%
Ano, s malymi obtizemi 18%
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Pracovnici si usdomuji velkou pilezitost v potencialu IS. &Sina z nich uvadi, Ze
zmeéna v inform&nim systému by zvysila jejich produktivitu pracégjse tak jako u

ostatnich firem.

Pracovnici ostatnich firem

Ano, zlepsilo by teaste’né mij pracovni vykon (produktivitu prace) 40%
Ano, zlepsilo by to informace, které faiuji pro rozhodovani 20%
Ne 17%

Ano, zlepsilo by to vyznaimj pracovni vykon (produktivitu prace) 14%

Poteba Skoleni mezi pracovniky je vnimana negédtivbvadi, nejen Ze nebyli
proskoleni (¢tSina odpowdi), ale také Ze nemaji ebu Skoleni absolvovat (polovina
odpowdi).

Potrebnost Skoleni pro pracovniky - pracovnici ostdtriiem
Ne, nepotebujiho  47%

SpiSe ano 24%

Spise ne 19%

Prinos Skoleni pro pracovniky - pracovnici ostatrfigdm

Neabsolvoval/a jsem Skoleni 35%

Ano 29%
Ano, fastené 24%
Ne 7%

Bezpe&nost informa¢niho systému

Jak uz bylo #ive uvedeno — bezpeostni pravidla existuji, ale nejsou striktn
vyZzadovana. Z uvedenych odgoV vyplyva, Ze pracovnici si mohou zapojovat
soukroma zézeni do poitacové si€, na rozdil od ostatnich firem, kde to firemni

politika zakazuje.
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Pracovnici ostatnich firem

Ne, firemni politika to zakazuje 36%

Ano, neni problém se‘ipojit 33%

Ano, pro tyto dely mame vyhrazenu bezdratovat) Béz pistupu do firemni sit
22%

Pristup véejnosti do firemni sétje zakazan firemni politikou, nebo je mozZnospgjit

se pomoci jiné sitk tomu ugené.

Ostatni firmy

Ano, pro tyto dely mame vyhrazenu bezdratovat) Béz pistupu do firemni sit

45%
Ne, firemni politika to zakazuje 36%
Nevim, nikdy to nebylo peta 9%

Zalohovani dat probihd automaticky a veSkefdezita data jsou mimo pgéace

uzivatele, tim padem je minimalizované riziko ztrdat.

Dopad ztraty dat je mezi pracovniky vniman jakonyinebo jako zadny, protoZze data

jsou mimo jejich psitac.

Pracovnici ostatnich firem
Zadny, data na disku jsou Sifrovana 39%
Mirny, prozrazeni firemnich dat na tomtocfiaci nemize firme zpisobit vazgjSi
problémy 18%
Zadny, nemam na svémdtaci Zadna firemni data, vdechno je mimaj pocitac
16%

Neomezeny fistup na internet maji vSichni pracovnici stejtak jako pracovnici
v ostatnich firmach. To samé se iHé o0 moZnosti fipojeni externiho pa&tového

zarizeni a moznosti instalace novych progiéam
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Pristup na internet - pracovnici ostatnich firem:
Ano, bez omezeni 91%
Caste’ne, pouze na vybrané stranky %

Ne 0%

Moznost pipojeni externiho datového média - pracovnici ogtdt firem:
Ano 90%

Ne 7%

Nevim 2%

Moznost instalace prograin pracovnici ostatnich firem:

Ano 51%
Ano, protoZe pracuji jako informatik a je to mojagqe 28%
Ano, se svolenim n#adeného 11%

Chapani informaénich systémi jako sluzby
Zamestnanci uvadi, Ze chapou informani systém jako sluzbu, kterou by byla moznost

zajiStovat exter&i

Pracovnici ostatnich firem uvadi:
Spise ne 26%

SpiSe ano 25%

Urcite ne 22%

Firma také nic neoutsourcuje a jeji pracovnici né@lné zkuSenosti.

Vyuzivani outsourcingu v informr@ich systémech - ostatni firmy

Ne 50%
Malo, pouze pro malodgast informaniho systému 32%
Nevim 10%

52



ZkuSenosti s outsourcingem - pracovnici ostatrifemf
Zadné zkudenosti nemam 48%
SpiSe pozitivni 26%

SpiSe negativni 13%

Zavér hodnoceni systémem Zefis

Hodnoceni pomoci systému Zefis ukazalo srovnavabied na stavajici inforndai
systém. Z vysledk vyplynulo, Ze uzivatelé nevnimaji 2Zmy mezi Zivotnimi cykly
jednotlivych aplikaci, &oli informacni systém pouzivaji ipvaznoucast pracovni
doby. Jako slabé stranky IS pracovnici wjaoblasti, ve které jsou v ostatnich firmach
uvedeny v silnych strankdch - jedna se o poloZzkesnost a Uplnost data
poskytovanych systémem. \idni a ¥kové slozeni zagstnané se blizi oborovému
praméru. Celkova spokojenost uzivaigke dana jejich subjektivnim dojmem a menSim
obzorem pro srovnani. Urog@odpory je vnimana na jednu stranu jako velmi épba
druhou stranu pracovnici uMdd Ze neodpovida jejich p@bam. Toto je zjsobeno
tim, Ze si technici zajiStuji podporigvdzié sami a ostatni netecktii pracovnici jsou
odkazany na & Doba opravy je uvatha jako velmi nadstandartni oproti ostatnim
firmam. Dale ve firmd neni gimo zodpo¥dna osoba typu manazer IScasté&ng ji
pracovnici vnimaji jako kumulovanou funkci. Na infani strategii se podili i
pracovnici a jsou ddb informovani o plani dikkich strategickych ail Pravidla ve
firm¢ casténe existuji, ale nejsou striktndodrzovana. # vypadku IS, jak uvagji
pracovnici by doslo k ochromeni provozu firmy. Yommatnim systému pracovnici
vidi velky potencial a uvagi, Ze by zndna vyznama zlepSila jejich pracovni vykon.
Dale pracovnici uvadi, Zze nemaji pdebu Skoleni. Firma nema zadné zkuSenosti

S outsorcingem.
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4.13 Analyza ofekavani od informaéniho systému

Pomoci rozhovoru a pozorovanim byly zji$f a nasledd formulovany pinosy, které

by mgl informatni systém mit.

Ocekavané Finosy
* ZvySeni produktivity
» Spokojenost zakaznik
» ZlepSeni kvality sluzeb

* Shizeni nakladl

O¢ekavana funkcionalita
* Jednotné progdi
* Intuitivni ovladani
* Prehledné dohledani udaj
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4.14 Hodnoceni informatniho systému pomoci analyzy SWOT

Analyza silnych a slabych stranek &asného stavu informimiho systému.

Hodnocen je cely systém jako jeden cefek.

Vnit ¥ni prostiedi

Silné stranky
* Vyvoj vlastni silou => sedi na miru
* Pouziva jenom pétbné aplikace

* Odezva informéniho systému

Slabé stranky

* Duplicita dat a uddj

* Pouzivani excelu jako databaze

» Chybi gredpisy a postupy nebo se nevyzaduje jejich dodriova

» Bezpe&nostni politika

VnéjSi prostiedi

PrileZitosti

¢ Organizac&asu

* LepSi gehled o pouzitém Z&eni u zakaznika

» Evidence ip adres s napojenim na logovaci a mavismi systém

* Komunikanich skrnice pro vzajemnou integraci aplikaci a infrastani

Hrozby
* Nekompletni nebo stara data (poZadavek nénmndat ze strany klienta)

* Budouci néklady na udrzbu jednotlivy¢asti od iznych dodavatél

® Zpracovano podle (6) str. 239
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4.15 Hodnoceni pomoci kritickych faktora dspschu®

Navrhované akce

SWOT faktor Pricina Priorita (CSF)
Externi
Nekompletni | Ruzné aplikace poZivajiizné databaze. Zvazeni  zavedern

nebo stara dats:

aZmeéna Vv jedné databazi se neproje

v druhé. B poZadavku na zsmu Udat,

nejsou aktualizovany na vSech mistech.

Tato aktualizace jéaso nara@na.

jednotného systemu

—_

Naklady na Riazné ¢asti systému jsou odiznych Vybrat jednotného
arzbu dodavateil, dalSi ¢asti jsou postaveng dodavatele, ktery
na open source produktech, které js;ou3 bude schopny
na udrZzbuwasow nara@né. vlastni silou
zabezpéit co
nejvice aplikaci.
Organizace Organizacetasu se &e pomoci sesitu Nova aplikace prd
¢asu excel, ktery neumdaitje zZadné zfné organizovangasu

vyhodnoceni dat.

Evidence aktiv
(zaizeni)

Neexistuje Zadnarpsna dokumentace|o

umistném zdizeni, kterd by byla
dostupna vykonnym pracovriita.

Nova aplikace prg
evidenci zéizeni

)

Evidence ip
adres

Ip adresy se zapisuji pomoci seSitu

excel, coZz neumdiije vyuZiti této
databaze v dalSich s&astech IS

Nova aplikace prd
evidenci ip adress

Komunikani | Nékteré konfigurani parametry Provést hlubsj
smernice jednotlivych z#@izeni se mohou posilat analyzu  moznosti
automaticky, pimo pes inform&ni integrace
systém komunika&ni
dale by sbrnice ngla umoiovat skérnice jako
pienos informaci Z jednotlivych souast IS
zaizeni
Interni
Duplicita Pfi vyhledavani 0da&j, které jsou Zvazeni  zavedeni
adaj duplicitné uloZeny nattznych mistech jednotného systému
Pouzivani Neni jina moznost jak tphledr® Zvazeni  zavedeni
excelu ukladat informace jednotného systému
Chybi gedpisy| V dasledku velkéhotrstu firmy se na Navrh pgedpisi a
a postupy tuto oblast nekladla velka vaha standartnich postuip
Chybi V dusledku velkého trstu firmy se na Navrh @irucky
bezpénostni | tuto oblast nekladla velka vahaskteré ISMS
politika piedpisy a n#zeni, jsou uz ale
zavedeny, avSak se nevyZaduji
Tabulka 8 - Hodnoceni pomoci CFS zdroj: vlasin

® Zpracovano podle (6), strana 242
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4.16 McFarlaniv model aplika¢niho portfolia

McFarlaniv. model je jakasi obdoba bostonské matice jedrotliaplikace v

informanim systému.

Strategické Potencionalni
17
o
c
(@)
>
_8
2 Systém IPTV zmena aplikce Excel jako db ip adres
zmeéna Wetniho programu
Kli ¢ové Podpiirné
[2
monitorovaci sw .
% O Logovaci SW
s | webova aplikace v .
2> ; . . zmeéna wordu — pro psani smluv
o | excel jako data zakazriik . NP
3 ’ NP systém nahlaSovani pozadavk
excel jako organizatatasu
Nutnost Moznost
Obréazek 7 - McFarlaniv model aplikaéniho portfolia zdroj: vlastni

4.17 Souhrn analyz a vyvozeni pozadaukna IS

NejvetSi identifikovany problém je duplicita a regnost dat — coZ potvrzuji analyzy
SWOT a efektivhost na portalu Zefis. Dale chybispektive nejsou vynucovana

pravidla o provozu organizace — analyza HOS8 a FHBOS0

Souhrn analyz

Identifikace problému Identifikovani metody Pozadaek na IS

Duplicita dat SWOT, Zefis Zavedeni jednotného IS

Nekompletni nedplnd datg  SWOT, Zefis od jednoho dodavatele

Bezpe&nost HOS8, HOS9, Zefis, GAPUstanoveni tzv. iprucky
analyza SMSM

Pravidla a postupy HOS8, HOS9, Zefis Ustanoveni vigeh a

postuph
Tabulka 9 - Souhrn analyz a vyvozeni pozadavkna IS Zdroj: vlastni

57



5 Vlastni navrhy reSeni

V této kapitole se pokusim popsat adwadnit jednotlivé névrhy, které se tykaji

, ~ s

jednotlivych oblasti. Z provedenych analyz vyplyv&, je vhodné se zaiit smérem

budovani jednotného informi@iho systému, protoze jedinednotny systéem ifze

spliovat veSkera @&kavani s ohledem na néklady na udrzbu. Celkovédnsgeni

informainiho systému dopokuji rozcklit do nékolika Zivotnich cykli informainiho

systému. V budoucim a pak nasledujicim obdobi d@gpg@rprovést tyto zrany:

Navrh na zménu jednotlivych aplikaci

Doporuéeni pro

Doporuéeni pro

[ni

_ L ] L ] Vize do
Aplikace piisti Zivotni dalsi zivotni .
budoucnosti
cyklus IS cyklus IS
Evidence zdkazntk| Nova aplikace Riazné inovace Jedny data na
v jednotném IS jednom mist
Evidence ip adres Nové aplikace Riazné inovace Propojeni na osta
v jednotném IS aplikace v IS
Evidence oprav Nova aplikace Inovace, zapojeni | Propojeni na ostatn
v jednotném IS tzv. Bl aplikace v IS

—_—

planovanicasu

Nova aplikace
v jednotném IS

Rizné inovace

Dokonalé vyuzity
fondu pracovni
doby

Monitorovaci

Vyuziti stavajici

Nova aplikace

Monitorovaci
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systém aplikace piimo v jednotném | systém napojeny ng
IS evidenci ip adres
Jeetnictvi Vyuziti stavajici Zvéazeni integrace | Ugetnictvi by nélo
aplikace do jednotného IS | byt sowasti
jednotného IS
Zadéavani Nové aplikace Rizné inovace Z&kaznik by
pozadavk od v jednotném IS mit vSe na jednom
zakaznik misg
Systém IPTV Vyuziti stavajici | Zvazeni integrace | Integrovat do
aplikace do jednotného IS | jednotného IS
Analyticka aplikace| Hprava aplikace Realizace aplikace  &mi MIS
Webova aplikace Rozvoj stavajici | Rozvoj a inovace
aplikace
Tabulka 10 — Navrh zivotniho cyklus jednotlivych agikaci Zdroj: Vlastni
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Vysvétlivky:
Nova aplikace v jednotném IS- vybrani nové platformydetre zkuSeného dodavatele

Priprava aplikace— postups formulovat poZadavky a jejich moznosti realizace

5.1 Specifikace pozadavk

Definovani pozadavkje klicova ¢innost pro Usgsné nasazeni inforriaiho systému.
Tyto poZzadavky by &y byt jednim z podklafl pro tzv. poptavkovy listtauz pro
interniho nebo externiho dodavatele.

Tvorbs zadani je pdeba ¥novat dostatay cas’

» do tvorby zadani je piEba zapojit management firmy a znat jejich
poZzadavky na systém

* systém nebude existovat samostgin prostoru”, musi byt zdenén do
firemniho prostedi

e iV pripact obmeny informaniho systému je nutné posoudit poZadavky
na danou funkcionalitu, argument ,nyni to v IS mamenedostatény

* snazit se provést rozumnou korekci mnozstvi podadaa systém, dle
zkuSenosti je &tSina systérh vyuzivana jen z 30-50% svych moznosti, v
budoucnu nevyuzita funkcionalita vasibe stat nemalé penize

e souwasti zadani by #ho byt stanoveniiinosi

5.2  Navrh na zménu informaéni strategie®

Uspssny infoma&ni systém se neda budovat bez kvalitni strategi@rbb Usp3né
informatni strategie je & na velmi dlouhou tta Dle schématu Obrazek 8 jgepme,
Ze tvorba IST se sklada z€ hlavnich skupirginnosti:

1. Popisu a hodnoceni stasného stavu IS/IT

2. Definice cilového stavu

3. Navrhu moznych cest transformace &mného stavu do stavu cilového

" Zpracovano podle (13)
® Prevzato z (6), str. 254
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Principy vyvoje
a provozu IS/IT

> <
N0) £ ©
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S 2
Obrazek 8 - Konceptualni model tvorby informaini strategie zdroj: (6)

Cilem zngény informani strategie by #lo byt snérovani do jednotného inforriaiho
syttmu od jednoho dodavatele. Tvorba strategielgéitd zalezitost a jeji samotny
postup a zhotoveni by dalSi akademicka prace. Di&Ska hlavnicast dokumentu by
méla obsahovaties 80 stran textu. Proto zde uvadim jakiélad ¢i nastiréni podoby
co by el dokument obsahovat.

Informatni strategie jako dokument byeha obsahovat tyto nalezitosti (podle metodiky
MDIS): (6)
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e Shrnuti
» Hlavni ¢ast

o Zdroje, cile a vychodiska
» Prehled pouzitych zdréj
= Cile a charakteristika IST
= Zawry z podnikoveé strategie

o Odkud jdeme? — vychozi stav
= Trendy IS/IT ve s¥té a u konkurence
» Analyza stavu IS/IT podniku

o Kam jdeme? — cilovy stav
» Vize acile IS/IT, pozadavky na IS/IT
» Globalni architektura IS/IT
» Funkéni a procesni architektura
» Datova architektura
= Technologicka architektura
= Softwarova architektura
» Hardwarova architektura
» Organiz&ni a legislativni aspekty
= Pracovni a socialni aspekty

o Jak transformovat dosavadni stav do cilového stavu
» Principyfizeni vyvoje a provozu IS/IT
» Specifikace projeki
» Harmonogram realizace IST
= Ekonomicka analyza IST

* Prilohy

Text hlavnicasti je podle metodiky roztén do 4 oddil. Informani strategie by #a
navazovat na globalni strategii podniku. S&definovanou strategii by také¢hnbyt
seznameni vSichni zafstnanci. Dale by &y byt stanoveny postupy vyhodnocovani

aspEsSnosti nové strategie d@ipact poteby, by néla byt provedena revize strategie.
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5.3 Navrh na uloZzisté dat pro jednotlivé aplikace

Informani systém by rd vyuZivat jednotné ulozi8t vSech paebnych dat, aby

nedochazelo k dupligit ¢i zkreslovani dat. Nasledujici tabulka slévipopisuje

databdzové ulozi§tdat a jejich vyuZziti v jednotlivych aplikacich. t@to tabulky je

patrné, Ze mnoha data uloZena v jednotlivych dafabase daji vyuzit ve vicero

aplikacich.

Databaze pouzité v jednotném informénim systému

Databaze Vyuziti v aplikaci Riklad tabulek Popis
Evidence zakaznitk zékaznik Standartni databaze
zékaznici | Systém IPTV riznéciselniky | zakaznik
Evidence ip adres
ip adresy obsahuje seznanfigélenych
ip adresy Evidence ip adres historie ip adressip adres jednotlivym Klierim
Monitorovaci systém mac véetre jejich registrovanych
mac adress
N Zad&vani pozadaik za}vrrés,tnanci VPovia(?avky na opravy, stav
technici o n&adi reSeni opravy,
Analyticka aplikace
auta
. . zaizeni Vybrané patii prvky a
zaizeni Evidence ip adres ¢iselnik typu z;izenl' upzékazpnikg
Evidence zakaznik .
zaizeni
vydané, pijaté | Standartni &etni systém se
Webové aplikace faktury vSemi potebnymi funkcemi
Gcetnictvi | Analyticka aplikace pokladni (nap. majetek, sklad)
Ucetnictvi doklady apod. | export faktur pro zakazniky
do CRM — webové aplikace
logovaci Analyticka aplikace logovaci tabulka Logovaci systéem udalosti dle
Logovaci aplikace ¢iselnik udalosti| protokolu syslog
monitorovaci| Evidence ip adres h|stqr|e - logovani dostupnost
monitorovani
Zadavani pozadawkod | ciselnik Obsahuje poZadavky
poZzadavk | zakaznik poZadavk, zadanych pes webovou
Analyticka aplikace pozadavky aplikaci
analyticka | Analyticka aplikace analyticke Reégnl’ typu Business
tabulky Inteligence

14

Tabulka 11 - Navrh na uloZziste dat pro jednotlivé alikace

zdroj: vlastni

Zatizeni - se mysli routery, switche a jiné aktivnikyrpro provoz sit
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5.4 Navrh Sablony katalogu poZadavk na aplikaci v informaénim systému
Vytvoreni a sepsani pozaddvje klicové pro pesné definovani zadani budouci podoby

informainiho systému. Navrh bydhobsahovat tyto naleZitosti:

Katalog pozadavki
Pozadavky na aplikaci ,evidence oprav*
Autor:
Datum:
Verze:
ID | Nazev | Popis| Prioritaj Druh Typ Zdroj/Autor Stav ouisejici Vazby | Akce
procestinnost
Tabulka 12 — Fiklad Sablony katalogu pozadavki - zpracovano podle (8)

Tento katalog by #a byt definovan pro kazdou aplikaci, ktera se bugheijet ¢i
upravovat. Slouzi také ke kontrole jednotlivych Koy které jsou od aplikace

o¢ekavané.

5.5 Navrh bezpe&nostnich funkci a opateni informaéniho systému
V této kapitole jsou navrhnuta bezpestni opatni, ktera zajisti, aby integrita
informaniho systému istala neporuSena a abyijgta opateni zajistila maximalni

dostupnost a bezpeost dat ucéi existujicim hrozbam.
V tabulce uvadim fiklad bezpeénostnich rizik, kterd& mohou vznikat. Viihu

Zivotniho cyklu IS je pdtba tato rizika znovu analyzovat, vyhodnotit, fdpact zjistit,

jestli se nevyskytuji ¢aka nova.
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Aplikace Bezpenostni rizika Opatreni

Evidence zakaznik zadani Spatnych dat Kontrola spravnosti
téchto dat

Evidence ip adres fffazeni stejné ip adresy Kontrola duplicity

Evidence oprav

Monitorovaci systém nebudou monitorovana

vSechna pdebna z&zeni

Jeetnictvi chybné zpracovanééinictvi | Pozadovani certifikace
od dodavatele

Zadavani pozadavkod zahlceni systému Omezeni p&tu

zakaznik nesmyslnymi pozadavky zadanych poZadavkna
zékaznika

Tabulka 13 - Bezpénostni funkce a opateni Zdroj: vlastni

Informani systém by @& obsahovat i bezgeaostni funkce a mechanismy, které by
mely byt pravidel® a automaticky vyhodnocovany. Udalosti, které bylymbyt
vyhodnocovany:

» Logovani provedenych akci v jednotlivych aplikacich

» Logovani gistupu na jednotliva zezeni

* Logovani nestandartnich udalosti
Pro zachovani kompatibility, by &a byt tatocast inform&niho systému postavena na

tzv. protokolu syslog. Protokol syslog je standsrdan podle IETF.
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pracovnik

5 Bezpecnostni j>
S 5 audit -

syslog
Bezpecnostni
zprava
U
zafizeni
Obrazek 9 - Schéma vyuziti databazi pro bezgeostni audit Zdroj: vlastni

5.6 Popis ostatnich aplikaci

Monitorovaci aplikace pro provoz a dostupnost sé&
Monitorovaci aplikace by #hka spolupracovat s evidenci ip adres a monitorovat
dostupnost jednotlivych aktivnich privk- tj. routefi a switchi za pouziti standartnich

protokoli (icmp — ping, smnp).

Provozni oblast — vyuZiti prostedki
Vyuziti prostedki se mysli pevazre monitoring datového toku v jednotlivych
klicovych uzlech, tak aby nedochazelo ke stoprocentniytigeni jednotlivych routeér
V piipac, Ze se tak stane, je pelba analyzovat ptose tak dje a v gipac nutnosti
pak vynenit router za sil§jSi, ktery zvladne s d&makou rezervou do budoucnosti
pozZadovany datovy tok. Dale se monitoruji dalSiciey:

* Teplota

» Sila signalu u wifi zézeni
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* Mnozstvi fenesenych e-mail

Provozni oblast - Fizeni kvality

Spojeni databaze o routechjfizanich a auditu dostupnostichto z#&izeni ziskame

velice mocny nastroj priizeni kvality poskytovanych sluzeb.

Wt

zarizeni

/4

o
U

ip-adresy Ana Iyt|Cké
aplikace

Informace pro
dostupnost Fizeni Ja kOSt'

ad

Obrazek 10 - Schéma vyuziti dat pro analytickou ajkaci zdroj: vlastni

Oblast lidskych zdroji

Efektivnimu tizeni lidskych zdrdj by meéla dopomoci nova aplikace pro evidenci
oprav, kde by bylo mozné jednoduSe &hpedré planovat praci jednotlivych
pracovniki.
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Koordinacni

pracovnik
technici Planovaci i>
/ aplikace 0
S Koordinace
“?, asu
s U
zarizeni
Obrazek 11 - Schéma vyuziti dat pro evidenci oprav zdroj: vlastni

5.7 Navrh optimalizaci procesu

Jedna z etap v inova¢i nasazeni Upknového IS je tzv. reengineering podnikovych
procesi — jedna se 0 posouzeni, zda podnikové procesyjusgravi, a zda maji

dostaténou informa&ni podporu.

Proces nahlaSeni poruchy u zdkaznika

Toto je piklad popisu detaikjSi darovre optimalizace vybraného procesu.
K samotnému popisu je nakreslen EPC diagram &RACI matice.

Piavodni proces — slovni popis

Zakaznik nahlaSuje poruchu vet8in¢é pripadi telefonicky, oldas [Fijde osobs.
Technik tuto poruchu zaznamenda a groyi. Pfitom si vezme od zakaznika telefonni
¢islo, zjisti, jak se porucha projevuje a zapis#ojispecialniho sesitu v Open Office —

(obdoba sesitu z aplikace MS Excel). Poté se partedi a proces je ukoan.
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Optimalizace procesu - slovni popis

Zakaznik nahlasi poruchu v kandelal koordin&niho zamdstnance, ten zapiSe
nahlaSenou poruchu do infortmého systému k danému zakaznikovi, &idv si
telefonické Udaje, pdfpad se zepta na udaje, které v IS chybi. Dana poryeha
prowiena technikem a ten také navrhne dalSi postup. diygdi ieSeni vyjezd, je
koordina&nim zangstnancem kontaktovan zakaznik a je domluven terogobni
navstvy. Technikem je fipraven material na opravu a vytistdodaci list se seznamem
zboZi — technické *eeni, které by se vifpadreé nutnosti vyngnilo. Poté technikesi
nahlasenou poruchu. Jestlize byl na vyjezdu a doshpmene zbozi, technik si necha
podepsat dodaci list giplusSnym poétem ks, a fi ptijezdu geda podepsany dodaci list
koording&nimu zangstnanci. Ten fepiSe informace do IS a uzav problém u
zakaznika, pokud je p@tba, jsou u zakaznikd@iganaly polozkaly k zaplaceni do jeho
meésicni fakturace. Pokud technik ¥g8il problém z kanceid, je zavolano zjb
zakaznikovi bd’ primo technikem, nebo koordie@im zangstnancem a oznameno

vyieSeni problému, naslegje problém uzaten v IS.
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Nahlaseni poruchy
zakaznikem

Koordinacni
zamésnance

Inform

Inform

zapsani
poruchy do IS

Evidence
poruch

Majitel 1

Vedouci
technikd

technik Evidence

zékaznikl

Koordinacni
zamésnance

Ovéreni nebo
doplnéni stavajicich
Udaju

Koordinacni
zamésnance

Evidence
poruch

Obrazek 12 - EPC diagram - prvni¢

Zapsana
porucha v IS

Provéreni poruchy
technikem a
navrzeni postupu

ast
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Koordinacni
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Vedouci
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technik

zdroj: vlastni



Reseni
vyZaduje
vyjezd

Problém se
resiz
kancelare

Priprava materidlu vc.
dodaciho listu na
opravu a kontaktovani
zékaznika

Priprava
dodaciho listu

Vedouci

technikd

‘ Koordina&ni
R A zamésnance

Podepsani dodaciho
listu

Evidence
zakaznikd

Porucha
opravena

zakaznikovi

=

e

(@]

A
., Vedouci
Reseni — oprava Releni ‘
poruchy Evidence poruch a Reseni — oprava o
technickych Gdaja poruchy
Inform
,
Inform
Porucha
v
opravena

Koordinaéni
zamésnance

'
=

Zavolani

=

Uzavreni
problému v IS

Evidence
poruch

Vedouci
technika
A

procesu

Obrazek 13 - EPC diagram pokra&ovani
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Priklad RACI matice
Raci model pro fipadieSeni poruchy

.—‘EC
v . . = @ S
1. RESENi PORUCHY |.|%§¢& Ele, |
HEFEIEIEREE
Slsgl2l=2| S8z 5=
g eg 2220928
Nahlaseni poruchy zakaznikem /; I
zapsani poruchy do IS I | AR | I
Owvereni nebo dopkni stavajicich udéj I | AR
Prowteni poruchy technikem a navrzeni postypu | 1 * A R
Kontaktovani zakaznika wipact vyjezdu I | AR [ [
Priprava materialu & dodaciho listu na opravu AR | .
v pripact vyjezdu '
Reseni — oprava poruchy | . AC
Podepsani dodaciho listu fipadc vyjezdu R A
Zavolani zakaznikovi vifpadt feSeni problému
z kancelée ! R A R
Uzawveni problému v IS | R A R
Tabulka 14 - Raci maticei‘eSeni poruchy Zdroj: (3)
R — responsible A = accountable C — consulteddrmed

I* - Majitel 1 je informovan o pibéhu jenom v pipack, pokud to sam vyzaduije.

5.8 Navrh opatfeni na zlepSeni stavajiciho stavu bez§mosti vyvoje IS

Ve spolénosti je rktera problematika z oblasti inforg@ch systéra oSetena
casténé¢, u mnohych chybi dokumentace. Firma bylan minimalre prijmout
navrhovand op#&tni, doporduji vSak zhodnotit jegtdalSi potencionalni oblasti, které
by mohly v budoucnu Zsobit problémy a tim padem i ekonomickou Skodu.

Samozejmosti je pravidelna revizédhto opaiteni a dkladna analyza, ktera by sela
opakovat v tjakém stanoveném intervalu a za kterou b§l modpovidat vedouci
pracovnik. Nova analyza ihe odhalit dalsi slabiny, které se mohou vyskytnout

v souvislosti s fijetim a dodrZzovanim navrhnutych ofeti. Ri dodrZeni pravidelného
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cyklu analyz by newly vzniknout nepijemné a nejfedvidatelné situace, popad by
pracovnici nerdi byt piekvapeni.

Navrh zlepSeni kategorii hodnocenych jako®bec nenifeSeno

U téchto kategorii jsou nef¥Si mezery, které zaginuji velkeé riziko vzniku gjakého
incidentu a mila by jim byt wnovana maximalni pozornost. Firma bylen zaveést
pouzivani kryptografickych Kiti pro owrovani fFistupu. A také zavést viiti kontrolni
mechanismy, zejména pak audit editovanych a zpéa@mych dat, ktera obsahuje

informacni systém.

Navrh zlepSeni kategorii hodnocenych jak@ésteiné zavedeno a nedokumentovano

U téchto kategorii je poeba se zamyslet a doplnit je o dalSi do&tgieopaitteni, ktere
by vedla k eliminaci rizik. Dopsat, zkegnit a seznamit za¥stnance s touto

dokumentaci.

Navrh zlepSeni kategorii hodnocenych jako zavedersonedokumentovano

U téchto kategorii je pétba doplnitci napsat dokumentaci a seznamit s ni vSechny
zainteresované strany, tj. zé&stnance, spolupracovniky, dodavatele ale i samotné

majitele spolénosti.
U posledni kategorie by se¢ha veénovat pozornost n@vse vyskytujicim rizikm, aby

byly véas aradre zachyceny, aby nedoSlo ke stavu, kdy by se dahg adlokumenty

povazovat za zastaralé a neaktualni.
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5.9 Navrh na vytvoreni pravidel a postupi

Soubor pravidel a postiapby mgl mit jednotnou podobu a ¢hby byt kdykoliv
dostupny vSem za¥stnanédm. Mélo by se dbat na pravidelnou aktualiza&chto

dokument a také na pravidelné seznamovani pracavaikmito dokumenty.

Na ukédzku je uveden dokument Service Level Agreeme&an je definovan pro
samotné zaistnance — slovni varianta pro sluzbu vikendovy edimiad siti.

Definice sluzby: Jedna se o vikendovou sluzbu, ktera ¢s@o v pravidelném
monitorovani st - funkénosti si€, pres vzdalenou plochu z §itece umiséného v
kanceldi. Aplikace monitoruje pravidethchod si¢ a dostupnost veSkerych routex v
piipadt poruchy zobrazi varovani. Dale musi byt technilstdpny na sluzebnim

telefonu, na ktery mohou zavolat VIP zakaznici.

Zodpovédnost: Pracovnik je zodp@dny za pravidelny monitoring poruch o vikendu a
ve statnich svatcich, a jejichiipadnou zakladni diagnostiku a odstrain pokud je to v

jeho silach.

Casy a terminy: SluZba z&ina vzdy v pracovni den od 18:00 hodirgvolné dny a
kor¢i nad ranem budouciho pracovniho dne. iNagd patku 18:00 do posld rano.
Terminy sluzeb jsou stanoveny rozpisem sluzeb proydok. Termin lze po doh&d
vymeénit s jinym pracovnikem. Sluzbu ma standa@rgiden pracovnik. Ve vyjiméaych
piipadech naip Vanoce se na sluZbmize podilet vice pracovnik Interval kontroly
dostupnosti je pravidetnco dw hodiny, krong nocnich hodin tj. od 24:00 do 8:00 rano

neni pravidelna kontrola monitorovaciho softwargadovana.

Kvantita a kvalita zpracovani: Technik se fipojuje co d¥ hodiny pomoci svého
vlastniho PC do kanceépres vzdalenou plochu a kontroluje aplikaci.
Méreni: Mefeni o pravidelnosti kontroly se provadi analyzogulogihlaseni ke

vzdalené ploSe, dle ip adresy klienta.
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HlaSeni o nedodrzeni sluzbyHIlaSeni o nedodrzeni sluzby provadi vedouci pmaikov
majiteli firmy, vzdy nasledujici pracovni den, bexgtedrt po skoweni sluzby a to

bud’ osobr (pokud je pitomny majitel) a vzdy e-mailem.

Odpovédnost za Skodu: Technik je pl# odpowdny za reportovani nedostupnosti
sluzby a za fipadné informovani vedouciho techinia majiteti, pokud dojde k &aké

veétSi rozsahlejSi poruse.

Odmeéna: Za provedenou sluzbu nalezi technikovi volno zsedu minimal&é 2 hodin,
jako zaklad za vykonanou sluzbu. A pi&itou odnénu v gipac nutnosti zasahu o
vikendu v hodna@thbézné hodinové sazby jeho platu #patky.

Pokuty a penale: Vifpadt nedodrzeni rive byt zamistnanci uloZzena sankce ve farm
1 000 K& sniZzeni osobniho ohodnoceni, fipadt zavazného pochybesi opakovani
muze byt uloZzeno za#stnanci pisemné napomenuti pro poruSeni pracovari ka

trvalého snizeni osobniho ohodnoceni.

Dokumenty typu SLA by se &y pouZit i profizeni dodavatelsko-odtatelskych
vztahi.

Definice oblasti a rozdleni kategorii pro smérnice a pokyny

Smeérnice a pokyny by rly kopirovat strukturu jednotlivych proaiskteré v podniku
b¢zi. Zakladni navrhované oblasti jsou:
* Obecné srrnice a pokyny:
0 Zakladni povinnosti —a&tSinou uvadi pracovni smlouva a popis
prace
0 Z&kladni bezpgostni pravidla
o Pravidla pro fjeti a propudni zangstnance (zalozZeni, zruSeni
pristupi apod.
o Povinnosti pi ochrar¢ osobnich uddjjednotlivych zakaznik
» Technické

0 Bé&zné pracovni postupyimastavovani jednotlivych priksit
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0 Specialni pracovni postupyimastavovani hlavnich -akzitych
prvka sit

0 Manipulace s citlivymi Gdaji zakaznika (hesla k atim apod.)

o Definovani prav fi administraci sit (kdo, kdy, jak a které zény
muze provadt a kdo je niZze autorizovat)

o KrizovéieSeni v pipact poruchy jednotlivych zézeni

* Ekonomické

o Nakup materialu (kdo je zodp&iny za dostupnost materialu na
sklack, kdo schvaluje jaké nakupy apod.)

o Vydej materialu

o Postup p vymahani faktur

o Postup p administraci zakazntk

Tyto pravidla a postupy by #h byt uloZzeny na centralnim ulozisti dokumentace —
nejlépe s akou spravou verzi dokumént- maly drobny dokument management
systém.

5.10 Integrace systému s aktivnimi gfovymi prvky

Integraci informaniho systému s aktivnimi tgivymi prvky by nEl obstarat
komunika&ni most, ktery by rd sphiovat podminky univerzalnosti. Tj. aby nebylo
problém na dany inforndai systém fpojit jakykoliv novy aktivni prvek, ktery

umozZnuje nastavovani konfigurace pomoci ssh, tetest® web rozhrani.

5.11 Postup realizace zniny

Realizace navrzenych 2m se neobejde betadné projektové fijpravy. Projektova
piiprava IS ma drobné odliSnosti na rozdil agriych projekii. Realizace z&n by
mela byt seiena odborné firiy kterd bude schopna budouci zakazku nejen realizov

ale i kvalitre pripravit. V pripraw zadani se naskytuje vyuziti tzv. techniky JAD #tlo
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Application Developmnet. Cilem této techniky jeiak& zapojit uzivatele do procesu
analyz a navrhu systému a zainteresovat je najejisledku’

v

Firma by mEla vyuzit takzvaného ,druhého”figtupu smifujicimu k maximalg
vyhodnému poréru cena/kvalita/idand hodnota. CeléeSeni se opird o pozadavky
smetujici do oblasti, které nesouvisi pouze s vlasmbshformaniho systému, ale
navic zohleduji dalsi aspekty®

e Zmény nutné v organizai struktue afizeni spolénosti

» Standardizaci podnikovych progea pracovnich navyk

» Sdileni nejlepsich praktik se znalci oboru podnikan

» Poskytnuti celostniho pohledu na fungovani orgaeiza

» ZajisStni podpory manazerského rozhodovani az po str&mmgigrove

» ZvySovani vykonnosti a podporu konkurenceschopmastniku

Tento gistup na rozdil odifstupu ,,Chapani podnikového infortidaho systému jako
podpirného nastroje priizeni“ prinese maximalni vyhodny pamcena/kvalita/fidana

hodnota

5.12 Celkové zhodnoceni pinosi
Na zaklad analyz a navnin se da celkové dopareni na zlepSeni stavajiciho stavu
shrnout dodchto oblasti:

* Zména inform&ni strategie vs. zachovani sasné

» Drobna inovace s@asného stavu vs. zma platformy jednotlivych aplikaci

» Legislativni aktualizace IS

» Zavedeni a dodrZovani pravidel a postws. volné nekontrolované fungovani

organizace

® Zpracovano podle (8)
10 Zpracovano podle (5), kapitola 3
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Umisténi moznych akci do Druckerovy matice efektivnosti

Preziti Prosperita
Zachovani sotasného stavu Zmeéna strategie sénem

= | Sinovacemi a aktualizacemi bez&m | k jednotnému IS, zavedeni a

§ pravidel a jejich dodrzovani dodrzovani pravidel a postlp

> | Pomala smrt Rychla smrt

:

W | Zachovani satasného stavu bez Zachovani satasného stavu bez
inovaci a aktualizaci, bez zny a inovaci s aktualizacemi, se zavedeni
vynucovani pravidel nebo bez zavedeni pravidel

EFEKTIVITA

Tabulka 15 - Druckerova matice efektivnosti

Efektivhost — Vztah mezi cilem a stanovenym dopadem

Efektivita — maximalni vyuziti zdrdgj
Pro gesné nmifeni @inodi je dopordeno zavéstizné metriky, které se daji &t a

né¢jakym zpmsobem vyhodnocovat. ddteré z échto metrik Ize zavést uz v stasné

dokg, aby se ziskala data pro budouci zhodnoceni &kjth @inosi po zneéng.

Navrh metrik pro m éreni pFinosi

Navrh metrik je zpracovan podleskt - Hodnoceni efektz inovace IS/IT
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Metriky pro hodnoceni p¥inosi z IS/IT

Konkuren¢éni Priklad tvrdé Charakteristika/Komentar Cil
faktor metriky
Rizeni vztak | Doba odezvy na | Doba odezvy na poZzadavek Min.
se zakazniky, zakaznicky v hodinach
prodej (CRM) | pozadaveki
stiznost
Doba reakce na | Cas potebny na zprovozmi Min.
poptavku dodavky nové sluzby zakaznikovi
Priristek novych | pocet novych zakazniku a objem trzedax.
zakaznik zacasové obdobi
Ubytek zakaznik | Poset zakaznik, ktei odesli a Min.
vyjadieni této potencionalni ztraty
jako odhad nezrealizovanych zakazek
Naklady na lidské | Praimérné osobni naklady za obdobi| Indikéator
zdroje Naklady na st kvalifikace
Objem prodeje v K za obdobi Max.
Cena Vybrany soubor | Evidence pétu vyjezdi a potebnych | Min.
(naklady) rezijnich naklad | tzv. ,technikohodin® na odstrani
na opravy zavady
Spravné vyuziti | Na jednotlivé prvky sé je kladena Indikator
kapacit zéizeni razna narenost co se tyka vykonu, | rozpsti
zaizeni by ndli pracovat na
piiméieny vykon, ale s také ohledem
na mozny potenciondl budouciho
rozsieni
V¢asné a automatizovanéepuseni
Finareni Pohledavky po sluzby zakaznikovi povede ke Min.
vysledky Ihuté splatnosti zmenSeni pohledavek po splatnosti
Ekonomicka Ekonomicky zisk — vazenéijmérné | Max.
ptfidand hodnota | ndklady kapitalu
Stav konta Debet, Kredit viza obdobi Min/Max
Kvalita Doba mezi Spolehlivost z#zeni a kvalita Max.
procesi instalaci prvni provedené instalace
poruchou
Spolehlivost spolehlivost jednotlivych ktiovych Max.
klicovych uzti si€ | bodi (routefi) v siti
Schopnost Délka zZivotnosti | U kazdého pausal za sluzbu, bylan | Indikator
inovace sluzby byt vedena historie, jak dlouho tentg
pausal byl pouzit — ( tydny, &gice)
Pozice na trhu Celkovy pet Kategorizace zakaznikdo skupin dle| Max.
zékaznik celkového obratu
sledovany dle
velikosti jejich
obratu
Tabulka 16 - Metriky pro méfeni p¥inosi zdroj: vlastni
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6 ZAavér

V praci jsou pouzity aigdvedeny mozné techniky analyz pro posouzeni efesdii a
navrhu informéniho systému. Tyto techniky bydhposkytnout uceleny pohled na stav
ITC v analyzované fira Dale jsou zde rozepsaniilizné oblasti, ve kterych navrhuji
nebo nastiuji mozné zminy nebo srir, kterym by se informai systém rédl ubirat. To
znamena zvazit navrhované moznosti zavedeni jedhotmforma&niho systému, ktery
bude podporovat vSechny procesy ve @irmiyto zneny by neli vést ke zlepSenému
vnimani uziténosti inform&niho systému jako komplexniho nastroje, ktery podjeo

strategicky zarr firmy ve vSech moznych oblastech.
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8 Prilohy

8.1 Internetové odkazy

http://nb.vse.cz/~vorisek/index.htm

http://si.vse.cz - Konference Systémova integ2¥l

http://www.cvis.cz - Centrum pro Vyzkum Inforgrdch Systém
http://bert.neuwirthovi.eu/ - web pro hodnocenbmfanich systému HOS2009
http://www.zefis.cz — Zefis + HOS8
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8.2 Dotazniky pro hodnoceni HOS2009

Piredaplikaéni faze

Nastavena vaha kritérii za jednotlivé oblasti:

plati 1...nizké& tllezitost
10...vysoka dlezitost

Hardware:

Funlkénost:

Bezpe&nost:

©lNj©o

Nakupni strategie;:

Software:

Aplika¢ni software:

Systémovy software:

5

UZivatelsk& pivétivost:

10

Orgware:

Smernice, normy, pokyny:

Aplikace snérnic, norem a pokyin

Peopleware:

Skolent:

Uzivatelé IS:

Informatni centra podpory;

8
5
7

Dataware:

Paizeni, zpracovani daf:10

Uchovavani dat:

9

UZivani, prace s daty:

8

Security:

Bezpe&nostni politika:

| 8
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| Aplikace bezp&nostni politiky:| 7 |

Customers:

Vazby zakaznik a informa&niho
systému:

Prace s daty o zéakaznicich
posuzovaném inforngaim systému:

Prace zakaznik s daty v
posuzovaném inforngaim systému:

Supliers:

Vazba dodavatél a inform&niho
systému:

Padizeni, zpracovani dat Q@
dodavatai:

Prace dodavatel s daty v
posuzovaném inforngaim systému:

Management IS:

Sprava IS: 10

Management IS: 10

Informaini strategie] 10

Management:

Informasni podpora prd
rozhodovani:

Strategie:

Ekonomické hledisko:




Dotaznikové Sefeni pro metodu HOS2009

Tyto otazky byly poloZzeny v ramci pouZziti metody B2D09

Orgware (OW)

1) Existuji postupyi smernice pro zotaveni IS z nestandardnich a havahijeituaci a
jsou tyto dokumenty dostate znamé uzivatéin?

2) Existuji doportiené pracovni postupy a procedurszimého provozu pro koncové
uzivatele a jsou udrzovany v aktualnim stavu?

3) Existuji pravidla pro bezprost IS a obsahuji i ustanoveni pro nakladani s
dokumentyi ptilohami e-maih ziskanych z Internetu?

4) Existuje pravidelna kontrola dodrZzovani ymith pracovnich postup snernic pro
chod IS?

5) M& kazdy pracovnik jagruréeno, s jakymi tlohami smi pracovat a kdy;?

6) Provadji jakékoliv rozsahlejsi instalace, Zny nastaveni, ifpojeni nove techniky
powiené osoby, nikoliv uzivatelé?

7) Jsou oSéeny odchody zagstnand a ukorgeni platnosti jejich fistupovych prav?

8) Dojde-li k poruseni vnitich sn&rnic (pracovnich postu, jsou z jejich poruseni
vyvozené dsledky (sankce)?

9) Plati, Ze pravidla pro provoz IS jsou pro uzdlaiejasna a nelogicka?

10) Jsou vSechny zmy v systému a programech ihned zdokumentovanydiwodu,
ktery ved| ke zrang?

Peopleware (PW)

1) Je kazdy pracovnik zaskolen na ulohy, které mfosmainim systémem provétP

2) Jsou dostupna Skoleni novych pracovniku o pan¥ich informénich systémech,
pravidlech provozu a bez@®osti IS?

3) Je pravda, Ze stavajici z&mance neni¢ba Skolit na nové funkce IS a Ze Skoleni
neni dostupné?

4) Existuje zastupitelnost koncovych uzivaiekteri jsou klicovi pro chod systému a
jeho klicové vystupy?
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5) Je dokumentace¢bnych postup prace s IS jednodusSe dosazitelna pro koncoveé
uzivatele?

6) Existuje proces kariérniho postupu, ktery jetaaen takovym zfsobem, aby se
zanestnanci mohli v ramci procesu d@ztotoznit i s informénim systémem?

7) Jsou dostupna mista uvnfirmy nebo u externiho dodavatele, kam se mohou
uzivatelé obracet se Zadosti o pomidckonzultaci ohledd IS ? (tato mista jsou
ozna&ovana dale jako inforndai centra)

8) Resi informani centra podity uzivateti obvykle v dostaié mfe a &as ?

9) Je pravda, Ze informdai centra pedevsim ,hasi“ palvé problémy a nemajitdod
se snazit o dlouhodobé zlepSeni chodu I1S?

10) Podporuje vedeni firmy¢ani koncovych uzivatél a jejich Skoleni za delem
zvySeni efektivnosti fungovani IS?

Dataware (DW)

1) Maji pracovnici jash vymezenou odpadnost za data, kterd spravuji? Tedy plati
zasada, Ze uita data smi @nit jen ukity pracovnik?

2) Maji pracovnici ufeno, kdy musi jakéa data zavést do info¥rmibo systému a kdy je
musi aktualizovat?

3) Plati, Ze uzivatém chybi z informa&niho systému data pro jejich rozhodovani?
4) Ziskévaji koncovi uzivatelé nadb§té nebo negsna data?
5) Ziskavaji uzivatelé data z IS peav dok, kdy je potebuji?

6) Podili se data ziskana z IS vyznamnairam na kvalig& rozhodovani uzivatél pri
jejich vykonu prace?

7) Existuji podrobné plany pro obnovuddirych dat v informénim systému ?

8) Jsou média se zalohami dat uchovavany vykradpodminkach dopotiovanych
vyrobci zd&izeni s ohledem na vihkost, teplotugty?

9) Fristup ke sprav datovych ulozi maji pouze posfeni zangstnanci, jsou jejich
piistupy a ukony jsou monitorovany?

10) Maji pracovnici ufeno, s jakymi daty smi pracovat a s jakym opéaim? Plati
tedy zasada, Ze nikdo nesmi zisk@tpp k daim, kterd nepdiebuje pro svou praci?
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Security (SE)

1) Je pravda, Ze managemeiiili nedozira na dodrZzovani pravidel begpesti a
provozu IS?

2) Existuji pravidla nebo politika bezgreosti IS a jsou tyto pravidelraktualizovany?

3) Musi pracovnici spravy IS pravidélprovadt zalohovani dat a dozird management
na dodrzovani pravidel zalohovani?

4) Jsou média se zalohami dostate katalogizovana a chréma ged zneuzitim,

SV TER

5) Je bezpmost dat zvaZzovana #&zena i pro hrozby z Internetu nebo jinych
pocitatovych siti?

6) Jsou stanoveny procesy a metody, jejickelam je rozpoznat bezfmostni rizika ve
firm¢ a eliminovat je?

7) Je provaého monitorovanic¢innosti, ke kterym dochazi v ramci pouzivani IS
(oweteni uZivatele, fistup k daim, spou&tni progrant ...)?

8) Lzefici, Ze problematika bezpeostni politiky (inform&ni bezpénosti) je ve firng
reSena centrad?

9) Existuje osoba (osoby), které jsotinpo odpo¥dné za dodrzovani bezp®stni
politiky ve firme¢?

10) Lze souhlasit s tvrzenim, Ze dodrzovani zapealidel) bezpénostni politiky neni
u uzivatet pribézné kontrolovano?

Suppliers (SU)

1) Jsou jashistanoveny zakladni pozadavky kladené na dodaytel jsou nezbytné
pro plréni definovanych cil zkoumaného infornéiho systému?

2) Existuji metriky hodnoceni vySe zmnych pozadavk a jsou dostatse
vyhodnocovany?

3) Je forma vstupdo zkoumaného IS od dodavateblena tak, aby umdbvala jejich
snadné fevzeti a vyuziti zkoumanym IS?

4) Jsou v pravidlech provozu definovany kontroffprmaci od dodavat&?
5) Jsou pozadavky na dodavatele ve vztahu ke tstm zkoumaného IS formulovany

tak, aby byla jashuréena pozadovana podrobnogtgéavanych informaci?
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6) Jsou pozadavky na dodavatele ve vztahu ke wstuplo zkoumanému IS
formulovany také s jasnym tenim pozZzadované&sasnosti jejich dodavani?

7) Zvazuje firma mozZnostcéiného pizpasobenici nastaveni zkoumaného IS dle
navrhi dodavatal za &elem efektivijSi vymeny informaci?

8) Je forma vystup ze zkoumaného IS pro dodavatéleena s ohledem na efektivni
komunikaci s dodavateli?

9) Je pravda, Ze vystupy z IS pro dodavatele ndjzeny s ohledem na&asnost jejich
predani?

10) Hispiva zkoumany inform@i systém ke snadnosti a efektivnosti komunikace s
dodavateli?

Customers (CU)
1) Jsou jask stanoveny zakladni cile zkoumaného infatniao systému sémem k
jeho zakaznikm?

2) Existuji metriky cii uvedenych v fedchozim bodu a jsou dost&ie
vyhodnocovany?

3) Je pravideldy zkoumano, jaké finosy od informaniho systému jeho zakaznici
ocekavaji?

4) Je pravda, ze nazory zakazZnils na zlepSeni, zénu ¢i Upravu informa&niho
systému nejsou pro podnikildzité?

5) Jsou data o zékaznicich IS, jejich pozadavcimgberacich, atd. ukladany v
informaénim  systému centr&n (tj. nejsou ukladany vicekrdt nebo jinak
nekonzistent#)?

6) Jsou zakaznici spokojeni s mnozstvim a kvalday ktera jejim poskytovana IS
firmy?

7) Je forma vystupz informa&nich systém volena tak, aby umdbvala jejich snadné
vyuziti zakaznikem IS?

8) OSetuji pravidla provozu nakladani s citlivynmiii obchod® cennymi daty o
zakaznicich 1S?

9) Jetizena integrace zkoumaného infotimgno systému firmy spolu s dalsim moznym
softwarem, pomoci kterého jsou poskytovany vystufy pro zakazniky?

10) Mohou z&kaznici ziskadvat ze zkoumaného IS wystppomoci tznych
komunika&nich kanait, které si zvoli?
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Management IS (MIS)

1) Musi pracovnici spravy IS prouwddzalohovani dat a dozira management IS na
dodrzovani pravidel zadlohovani?

2) Provaditizeni rozvoje a provozu inforryaich systém osoba, ktera této oblasti
rozumi?

3) Je rozvoj IS formulovan také vereirédobé ¢i dlouhodobé perspektiviormou
informasni strategie vzhledem k &ih firmy?

4) Je v planech rozvoje inforgrdch systém zahrnut pipadny fist firmy a rozvoj
jejich informanich poteb?

5) Plati, Ze plany rozvoje IS neexistuji nebo \hnejsou stanoveny moznosti kontroly
jejich plreni?

6) Jsou dostupné pravidelné Skolici programy pexgrniky spravy IS za&ené na
udrZzovani a zvySovani jejich kvalifikace?

7) Povazuje management inforénéch systém koncové uzivatele za faktor s vysokou
dulezitosti pro usgsny chod informénich systém?

8) Usiluje management IS soustavio zlepSeni efektivnosti chodu zkoumaného
informaniho systému?

9) Lze souhlasit s tvrzenim, Ze obecny managemeima& spravu informaiho
systému spiSe jako nutné zlo

10) Lzefici, Ze pracovnici spravy IS nejsou motivovanydsnému, upinému a pokud
mozno i hladkémueSeni pozadavkna ré¢ smerovanych?

Management (MA)

1) Uznava managementildzity vyznam koncovych uzivatepro integritu a spravnost
zpracovani dat?

2) Trvaji manaZzié na dodrzovani pravidel stanovenych pro infotnmaystém?

3) Je pi planech rozvoje inform@miho systému, pzovani IS vzdy provedeno i
obhajeni dané investice z ekonomického hlediska?

4) Vnima obecny management infoknasystém firmy nejen jako vydaje, ale také jako
potencial pipadnéhoistu firmy?
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5) Podporuje obecny management firmy rozvoj infamieh systém, ktery je
odavodreny prispénim IS k dosazeni podnikovych !

6) Lzefici, Ze je management glspokojeny s Udaji, informacemi, daty, které zigkav
IS a jsou pdtbné pro jeho kvalifikované rozhodovani?

7) Existuje ve firng relevantni zptna vazba mezi managementem firmy a externimi
uzivateli inform&niho systému?

8) Lzefici, Ze zejména dikyifstupu managementu existuj&sdi motivace zagstnand
starajicich se o chod inforgr@ho systému k jejich fluktuaci nez k setrvani vené&?

9) Dochazi ze strany managementu k pravidelné &@nlreni informani strategie
firmy a pripadného vyvozovanitdledika?

10) Nastavaji situace, kdy management nemé k dispaddaje, informace, data, které
potrebuje ke svému rozhodovani vipaté kvalig, case ...?

Hardware (HW)

1) Frispiva HW pozitive k rychlosti a pouzitelnosti inforndaiho systému?

2) Jsou kkové prvky HW dostatan¢ fyzicky chrarny pred bezpé&nostnimi riziky,
jako jsou: (kradez, pozarem ...) ?

3) Je nové HW vybaveni fimovano po zvazeni jeho kompatibility s existujicHilV
vybavenim a softwarem, ktery ném bude provozovan?

4) Umoziuje sodasny HW efektivni vyrénu dat se zakazniky dodavateli?

5) Je rychle dostupné zalozni vybaveni #ipad vypadku kl€ovych HW prvki
systému?

6) Lze konstatovat, Ze jsou poruchy hardware gragncaste?

7) Lze souhlasit s tvrzenim, Zze hardware neni gedmd obmenovan na zaklad
celofiremni informani strategie?

8) Je ve firng pravidlem, Ze je ndkup nového hardware schvalovamagementem IS?
9) Je hardware ve firefmakupovan na zakladrysledki internich vykrovychtizeni?

10) Lzetici, Ze je i hardware u koncovych uzivatéhformaniho systému dostates
chrarén pred moznymi bezpmostnimi riziky?
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Software (SW)
1) Poskytuje zkoumany aplikai software vSechny funkce nezbytné pro praci
uzivatehi?

2) Jsou chybova, varovna hlasetii jiné nestandardni oznameni srozumitelna a
poskytuji na pozadani i blizsi vydleni vzniklé situace?

3) Plati, Zze koncovi uzivatelé ne§mposkytovat podéty pro pipadné Upravy SW,
noveé nastaveni nebo ffipeni novych verzi software?

4) Ma zkoumany informmi systém jednotné ovladani obrazovek, menu, sestav
napowdy?

5) Jsou i porizeni novych verzi aplikaiho software vyuzivany jejich nové viastnosti?

6) Je pravda, Ze snadnost pouzivani softwaru kgmaiouzZivateli nehraje roli f jeho
potizeni nebo vyvoji?

7) Existuji pravidelné nebo nahodilé kontroly slmizke zjiSéni abnormalit ve
vyuzivani systému, jeho nespravného uzi¢amheuzivani?

8) Umoziuje zkoumany inform&ni systém efektivni vygnu informaci mezi uzivateli
tohoto inform&niho systému?

9) Umoziuje stavajici opetmi systém plynuly a bezporuchovy chod jednotlivych
uzivateli pouzivanych aplikact’aiz v ramci informéniho systému firmy nebo i mimo
n¢j?

10) Lze souhlasit s tvrzenim, Ze stavajici opr@raystém u koncovych uzivateheni
pracovniky spravy IS pravidelrudrzovan, aktualizovan?
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8.3 Vypracovani zjednoduSené GAP analyzy

Vypracovani analyzy:

A.12.1 Bezpénostni poZzadavky inform&nich systén

Cil: Zajistit, aby se bezpgrost stala neodditelnou sowasti informanich systém
A.12.1.1 Analyza a specifikace bezprostnich pozadavk

Zjisteni: Ve firmé existuje zakladni pa@domi o bezpéosti a pozadavk na jejich
dodrzovani, ale neexistuje k tomu zZaditédspa definice a Zzadny dokument, ktery by
danou problematiku upsnil a popsal.

Hodnoceni kritéria: 1

A.12.2 Spravné zpracovani v aplikacich

Cil: Predchazet chybam, zteat neopravené modifikaci nebo zneuZziti informaci
v aplikacich.

A.12.2.1 Validace vstupnich dat

Zjisteni: Vstupni data, zejména pak data zakazgékbu o¥rovana pi ziskavani &chto
dat. Technici a pracovnici ekonomického Useku mpajiinnost brat tato dataiimo z
obc¢anského pikazu. Dokument, ktery byiesreé specifikoval, ktera data jak ziskavat
neexistuje.

Hodnoceni kritéria: 2

A.12.2.2 Kontrola vnitfniho zpracovani
Zjisteni: Kontrola vnitniho zpracovani dat neexistuje. Data jsou zadana do
informatnich systém, a zde jsou ponechana tak jak, zde byla vloZena.

Hodnoceni kritéria: O

A.12.2.3 Integrita zprav
Zjisteni: Pozadavky na integritu dat v infortmach systémech nejsou stanoveny

Hodnoceni kritéria: 0

A.12.2.4 Validace vystupnich dat
Zjisteni: Vystupni data jsou kontrolovana jenorast&€né, manuald danym

pracovnikem, a to jenom &kterych gipadech.
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Hodnoceni kritéria: 1

A.12.3 Kryptograficka opatieni
Cil: Ochranit divernost, autentinost a integritu informaci s pomoci kryptografidkyc

prostredki

A.12.3.1 Politika pro pouziti kryptografickych opatieni
Zjisteni: Spole€nost nepouziva zadné kryptografick&&lprotizeni gistupu

Hodnoceni kritéria: 0

A.12.3.2 Sprava Kkléa
Zjisteni: JelikoZz nejsou pouzivany zadné kryptografick&eklineexistuje ani sprava
Klica.

Hodnoceni kritéria: O

A.12.4 Bezpénost systémovych soubar
Cil: Zajistit bezpénost systémovych soulior

A.12.4.1 Sprava provozniho programového vybaveni

Zjisteni: Moznost kontroly programového vybaveni jednotlivyaxitact, jsoucasté&ne
definované v pracovni smlo&v Neexistuji vSak f@sné postupy kontroly. Kontroly
probihaji nepravidefhnamatko¥.

Hodnoceni kritéria: 2

A.12.4.2 Ochrana systémovych testovacich udgj
Zjisteni: Testovaci data, se kterymi se pracuje, maji stegppé&nostni rezim jako data
ostra. Neexistuje dokumentace.

Hodnoceni kritéria: 2

A.12.4.3Rizeni pristupu ke knihovné zdrojovych kodi
Zjisteni: Pristup ke zdrojovym kdidn jednotlivych aplikaci inform@iho systému je

omezeny, neni vSak nikde dokumentovany.
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Hodnoceni kritéria: 2

A.12.5 Bezpénost proces vyvoje a podpory

Cil: UdrZovat bezpgnost programového vybaveni a informaci aplikah systém

A.12.5.1 Postupyizeni zmén
Zjisteni: Formalni postupy, jsou obetrznamé,castén¢ se dodrzuji, nejsou nikde
dokumentovany.

Hodnoceni kritéria: 1

A.12.5.2 Technické pezkoumani aplikaci po znénach operaniho systému
Zjisteni: Po nové instaladii reinstalaci pracovni stanice, dochazi ke kontforgkenosti
vSech¢asti informaniho systému, které se na dané pracovni stanidiipajil

Hodnoceni kritéria: 2

A.12.5.3 Omezeni zrén programovych baliki
Zjisteni: K zadny zasadnim zmam programovych balik krom& nezbyt nutnych
Uprav &etniho systému. ( z&nu aktualni platné legislativy )

Hodnoceni kritéria: 2

A.12.5.4 Unik informaci
Zjisténi: Uniky informaci jsodizeny omezenimifstupi k citlivym Gdajim, a postih je
definovan v pracovni smlody

Hodnoceni kritéria: 3

A.12.5.5 Programové vybaveni vyvijené externim dodatelem
Zjisténi: Prace externiho dodavatele je monitorovanardgr&mvana. Neexistuje ovsem
dokumentace.

Hodnoceni kritéria: 2

A.12.6Rizeni technickych zranitelnosti

Cil: Snizit rizika vyplyvajici z vyuzivani zegenych technickych zranitelnosti
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A.12.6.1Rizeni, sprava a kontrola technickych zranitelnosti

Zjisteni: O technické zranitelnostiasti inform&niho systému maji pracovnici obecné
casténé powdomi. Neexistuje dokumentace, jak tyto chyby odvetio evidovat a
piijimat napravné opggni.

Hodnoceni kritéria: 1
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