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ABSTRAKT

Bakalarska prace se zabyva problematikou dalkového omezeni rychlosti vozidla. Cilem
prace je realizace experimentalniho pracovisté, na kterém bude testovano omezeni rych-
losti pomoci pripojeni na interni CAN sbérnici automobilu. V teoretické Casti je proveden
prizkum soucasnych feseni omezovaci rychlosti a jsou zde uvedeny vyuzivané technolo-
gie. Dale je v teoretické Casti proveden priizkum a popis bezpecnostnich hrozeb a Gtoki
na technologii ITS-Gb. V praktické Casti bakalarské prace je realizovano experimentalni
pracovisté, které obsahuje OBD-II simulator tvoreny platformou Arduino UNO a pridav-
nymi moduly, pricemz komunikace probihd na CAN sbérnici. Soucasti experimentalniho
pracovisté je také vysilaC tvoreny platformou Arduino NANO. Dale je zprovoznéna bez-
dratova komunikace mezi OBD-Il simulatorem a vysilaem na frekvenci 433 MHz a je
realizovano bezdratové nastavovani rychlosti. V zavéru je navrzena a implementovana
zprava typu IVIM pro zpomaleni rychlosti vozidla, struktura zpravy byla zvolena podle
standardii ISO pro komunikaci technologii ITS-G5. Spravnost implementace zpravy byla
ovérena a funkénost otestovana pomoci OBD-II simulatoru. V praci tedy bylo sestaveno
kompletni experimentalni pracovisté, k némuz byl vytvoren navod.

KLICOVA SLOVA

Arduino UNO, Arduino NANO, C-ITS, OBD-II simulator, IEEE 802.11p, Imobilizér, ITS-
G5, IVIM zprava, sbérnice CAN, V2I, 433 MHz komunikace

ABSTRACT

The bachelor’s thesis deals with the issue of remote vehicle speed limitation. The aim of
this work is to develop an experimental workplace where the speed limitation using con-
nection to CAN bus will be tested. In the theoretical part, a research on existing solutions
of speed limiters is conducted and their protocols and technologies are described. The
theoretical part also includes a research and description of possible threats and attacks on
technology ITS-G5. The practical part deals with the development of the experimental
workplace that consists of an OBD-II simulator and a transmitter. The OBD-II simula-
tor includes Arduino UNO and add-on modules, its communication is realised via CAN
bus. Transmitter includes Arduino NANO. Then, a wireless communication between
a transmitter and an OBD-II simulator on 433 MHz and the wireless speed adjustments
are developed. Finally, the IVIM message is designed and implemented for car speed
limitation. Its structure was selected according to ISO standards for communication
in ITS-G5 technology. The implementation of this message was tested on an OBD-II
simulator. On the whole, a complete experimental workplace was assembled, and its
manual was created.

KEYWORDS
Arduino UNO, Arduino NANO, C-ITS, OBD-II simulator, IEEE 802.11p, Immobilizer,
ITS-G5, IVIM message, CAN bus, V2I, 433 MHz communication
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Uvod

Prekracovani povolené rychlosti je jednou z hlavnich pticin vaznych dopravnich ne-
dopravnich nehodéch, ¢emuz se snazi Evropska komise zabranit. Dopravni instituce
proto podél silnic instaluji rychlostni radary k zachyceni vozidel prekracujicich po-
volenou rychlost. Problémem je, Ze radary rychlost vozidla pouze detekuji, nijak ji
ale neomezuji. Divodu prekracovani rychlosti je mnoho, napt. nerespektovani do-
pravniho znaceni nebo Tidicova neznalost rychlostniho limitu silnice. Do automobili
by proto mélo byt implementovano teseni, které ridice lépe upozorni na prekroceni
rychlosti, popf. Fidi¢i zamezi stanoveny rychlostni limit prekrocit [I].

Problém by méla, alespon ¢astec¢né, vyresit implementace dalkového omezovace
rychlosti do automobilii. ReSeni existuje vice — od prostjch omezovalil, pfes inte-
ligentni omezovace rychlosti neboli Intelligent Speed Adaptation (ISA), az po in-
ternet vozidel (IoV), komunikujici s infrastrukturou pomoci technologie ITS-G5.
Implementace nékterého z téchto reseni by mohla zasadné snizit smrtnost na sil-
nicich zpusobenou prekracovanim rychlosti. Nékteré spolecnosti jiz takova zarizeni
nabizeji, neni jich vSak mnoho, jejich dostupnost je Spatnd a instalace prilis slozita.

Cilem této bakalarské préace je nejprve provést prizkum soucasnych feseni rych-
lostnich omezovaci vozidla, ovérit jejich dostupnost a popsat pouzité technologie.
Déle je nutné zjistit bezpec¢nostni hrozby a ttoky na technologii I'TS-G5. Vyznamnou
soucasti prace je realizace experimentalniho pracovisté, na kterém bude bezdratové
omezeni rychlosti testovano. Experimentalni pracovisté se bude skladat z OBD-II si-
mulatoru a libovolného vysilace k vysilani zprav pro omezeni rychlosti. Bude rovnéz
navrzena zprava odpovidajici standardim ISO pro komunikaci technologii ITS-G5,

ktera bude do experimentalniho pracovisté implementovana.



1 Teoreticka cast

Teoreticka ¢ast bakalarské prace se zaméruje na popis fesené problematiky — elektro-
nické omezeni rychlosti vozidla a k tomu pouzité technologie. Jsou zde vysvétleny
standardy OBD a OBD-II, které slouzi k pripojeni diagnostického zafizeni a mo-
nitorovani nebo nastavovani elektrickych a elektronickych ¢asti vozu. Dale je zde
vysvétlen princip komunikace mezi elektronickymi ¢astmi vozu po sbérnici CAN.
Jsou zde také popsany jednotlivé komunikac¢ni protokoly OBD-II standardu a uve-
deny typy rychlostnich omezovact vozidla a jejich funkce. Podkapitola se vénuje
popisu modelu pro Vehicle to Infrastructure (V2I) komunikaci, podkapitola po-
pisuje jednotlivé tiidy ttoku na technologii ITS-G5 a zabezpeceni pomoci Public
Key Infrastructure (PKI). V zavéru teoretické ¢asti bakalarské prace je proveden
prizkum vybranych spole¢nosti nabizejicich zarizeni pro elektronické omezeni rych-

losti. Bylo provéreno, jaké vyuzivaji technologie, jaka je dostupnost produktii aj.

1.1 OBD (On-Board Diagnostics)

|On-Board Diagnostics (OBD)|je standard, ktery byl pivodné navrzen k diagnostice

a snizeni emisi a ke sledovani vykonu hlavnich ¢asti motoru. Umoznuje rovnéz propo-
jeni externi elektroniky s elektronicky fizenymi ¢astmi vozu. hlida a detekuje
vadné komponenty vozidla, které se podileji na vzniku vyfukovych plyni, a ome-
zuje tak unik skodlivin do ovzdusi. také sbird data od vadnych komponentt
z ruznych senzoru, ¢imz je mize regulovat nebo ¢imz muze varovat fidice o poruse.
Vzniklé zavady ulozi do paméti, aby mohly byt nasledné zobrazeny na nékterém
z externich diagnostickych zarizeni.

Zakladni diagnosticky software umoznuje propojeni pouze s ridicimi jed-
notkami spojenymi s emisnimi systémy. Pro propojeni s ridici jednotkou airbagu,
navigace nebo systému ABS je nutné pouzit specidlni diagnosticky software, napft.
VCDS/VAG (Volkswagen/Audi/Skoda/Seat), BimCOM (BMW /Mini) [2].

OBD-I

Jednim z prvnich standardi byl OBD-1. Uéelem zavedeni standardu OBD-I bylo
motivovani vyrobct automobiltt k navrhovani spolehlivych a efektivnich systému

regulace emisi. Zavada urcitého komponentu vozidla byla indikovana blikajici kon-

trolkou, kterd méla nejcastéji symbol motoru. Po ptipojeni [Data Link Connectorul

(DLC)|, jenz si kazdy vyrobce definoval vlastni, se kontrolka zménila na dvouciferné

¢islo, ze kterého bylo mozné zavadu identifikovat. Kazdy vyrobce si nejen definoval
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vlastni diagnosticky konektor, ale také umisténi konektoru nebo postup identifikace

zavady, neexistoval tedy zadny univerzalni model.

OBD-II

Standard OBD-II byl zaveden z potieby univerzalnosti a sjednoceni diagnostiky
vozl napri¢ vyrobci automobilti. OBD-II udava typ konektoru, umisténi pini, signa-
liza¢ni protokoly aj. Poskytuje také rozsifeni [Diagnostic Trouble Code (DTC)| [DTC|

je skupina pétimistnych alfanumerickych kod, které slouzi k identifikaci a diagnos-

tice problému souvisejictho s vozem. Diky standardu OBD-II je mozné se pripojit
k jakémukoliv palubnimu pocitaci vozidla pomoci jednoho univerzalniho zafizeni.
Stejné jako OBD-I slouzi OBD-II mimo jiné k monitorovani systému pro regulaci

emisi a hlavnich ¢asti motoru [3].

OBD-Il konektor

Konektor OBD-II je tedy standardizovany a univerzalni. Obsahuje 16 pinti a je
definovan normou SAE J1962. Jeho vzdalenost od volantu musi byt maximalné
61 cm. Zapojeni konektoru je zobrazeno na Obr. [1.1]

1] [2] (3] [4] [5] [6] (7] [8]
[ ]
(o] 1o [g (2 13 (4 (g {16

Obr. 1.1: OBD-II konektor.

Prehled a vyznam jednotlivych pini OBD-II konektoru je mozné vidét v ta-
bulce Tab. Piny 1, 3, 8, 9, 11, 12, 13 oznacené jako nepripojen jsou rezervované
pro vlastni potieby jednotlivych vyrobct automobili. Vétsinou jimi automobilky fesi
dopliikovou komunikaci. Piny 2, 6, 7, 10, 14, 15 definuji tfi protokoly (SAE J1850,
ISO 15765, ISO 9141) [4]. Vyuziti protokoli zavisi na vyrobcich automobil, nejpo-
uzivanéjsim protokolem je ale v soucasnosti ISO 9141. Na pin ¢islo 16 je privadéno

trvalé napéti 412V, a to i pti vypnuti zapalovani vozidla. Piny 4 a 5 jsou zemnici

piny.
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Tab. 1.1: Prehled a vyznam jednotlivych pinti.

Cislo pinu | Popis

1 nepripojen

2 J1850 PWM BUS+, nebo J1850 VPW Bus
3 nepftipojen

4 kostra vozidla

5 signalova kostra

6 CAN-Bus High (ISO 15765-4 a SAE J2284)
7 komunikaé¢ni linka K-line (ISO 9141-2)

8 neptipojen

9 nepripojen

10 J1850 PWM BUS-

11 nepripojen

12 nepripojen

13 nepripojen

14 CAN-Bus Low ( ISO 15765-4 a SAE J2284)
15 inicializa¢ni linka L-line (ISO 9141-2)

16 palubni napéti +12V

EOBD

Jedna se o evropskou modifikaci OBD-II. EOBD vyhovuje emisnim pfedpisim EU
a v zakladu se nelisi od OBD-II [2].

1.2 Komunikacni protokoly OBD-II

Existuje pét protokol, které jsou vyuzivany rozhranim OBD-II. Kazdy z téchto pro-
tokolti pouziva jinou sadu pinti konektoru J1962. Jednotlivé protokoly jsou popsany

v nésledujicich odstavcich [2)].

SAE J1850 PWM

Pro prenos signalu tohoto protokolu se vyuziva pulzné sitkova modulace. Pfenosova
rychlost je 41,6 kb/s. Pro komunikaci se vyuzivaji piny 2 a 10 a troven logické 1 je
reprezentovana +5 V. Délka slova je 12 b a pro kontrolu spravnosti prenasenych biti
je zde aplikovan cyklicky kontrolni mechanismus. Pouziva se naptiklad ve vozidlech

znacky Ford.
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SAE J1850 VPW

Protokol SAE J1850 VPW pro prenos vyuziva variabilni sitka pulzu. Pfenosova rych-
lost je 10,4kb/s, nebo 41,6 kb/s. Pro komunikaci je vyuZit pin 2 a troven logické 1

je reprezentovana +7 V. Protokol je pouzivan koncernem General Motors.

ISO 9141-2

Tento protokol vyuziva asynchronni sériovou komunikaci, jejiz rychlost je 10,4kb/s.
Komunikace je podobnd jako u standardu RS232, avsak napétové drovné jsou roz-
dilné. Vyuzivé pin 7 (K-line) a volitelné i pin 15 (L-line). Komunikace probiha obou-
smérné na jednom vodici (K-line) bez pouziti handshake (automatizované stanoveni
parametri pro komunikaci pfed samotnym prenosem dat). Signalizace probihd po-
moci rozhrani universal asynchronous receiver-transmitter (UART), které pracuje
s asynchronni sériovou komunikaci a 1ze v ném nastavovat format a rychlost pre-

nosu. Protokol ISO 9141-2 pouzivaji evropské a asijské vozy [2].

ISO 14230 KWP 2000

KWP2000 je diagnosticky protokol definovany v standardu ISO 14230. Standard
ISO 14230 udava forméat prenasenych dat, nebo zdkladni piikazy pro komunikaci.
Prostrednictvim protokolu KWP2000 lze také aktualizovat firmware fidici jednotky

vozZu.

ISO 15765-4/SAE J2480 (CAN)

Protokol CAN byl vyvinut firmou Bosch pro automobilové a primyslové fizeni.
Od roku 2008 jsou vSechna vozidla prodavana v USA povinna implementovat CAN

jako jeden ze svych protokoli. Vyuziva piny 6 (Can High) a 14 (Can Low).

1.3 CAN bus

|Controller Area Network (CAN)|je sériovd datova sbérnice vyvinuta firmou Bosch.

Cilem bylo vytvorit sbérnici, kterda povede k tispore kabeli, a bude mit dostatecny
vykon v naro¢nych podminkach, zejména v primyslovém a automobilovém prostiedi.
Se stéle nartistajicimi naroky a zvysujicim se poctem elektrickych a elektronickych
zatfizeni v automobilu bylo potieba navrhnout efektivni a spolehlivé feseni. Datova
sbérnice propojuje jednotlivé systémy a senzory automobilu.

Fyzicka vrstva sbérnice je definovana normou ISO 11898-2 pro high-speed
CAN, kterd je zobrazena na Obr. [I.2] a ISO 11898-3 pro low-speed CAN. U verze
high-speed CAN miuze byt rychlost prenosu az 1Mb/s, u verze low-speed CAN
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az 125kb/s. V soucasnosti se nicméné nejcastéji vyuziva verze high-speed CAN.
Mezi jednotlivymi systémy a senzory jsou data prenasena maximalné po jednom paru
vodict. Pary jsou oznaceny jako CAN-H a CAN-L. CAN rozpoznava hodnoty jako
recesivni a dominantni stav. Recesivni stav je reprezentovan logickou 1 a je definovan
tak, ze na obou vodi¢ich CAN-H a CAN-L je stejny potencidl (CAN-H a CAN-L
je 2,5V). Dominantni stav je reprezentovan logickou 0 a nastane, pokud vznikne
rozdil potenciondlu 2V (CAN-H je 3,5V a CAN-L je 1,5V). Rychlost prenosu je

garantovana do vzdalenosti 40 m, se vzrustajici vzdalenosti rychlost klesa [5].

Napéti &
5V
| |
CAN-H
35V -7 77—~ :_/—\_j: _________
2,5V | CAN-H +CAN-L N
|
AN-L
1,5\/ 4 - + — C - —
| |
| |
| |
oV | | }
Recesivni stav | Dominantni stav | Recesivni stav ..

Obr. 1.2: High-speed CAN.

1.4 Omezovac rychlosti vozidla

Jedna se o zarizeni slouzici k omezeni rychlosti vozu. V nékterych pripadech jde
o zakonem danou soucast vozu, v jinych zase poskytuje vyrobce vozidel nepo-
vinny systém, ktery mize byt pevné stanoven, nebo nastavitelny ridicem. Evropské
unie schvalila nafizeni, ze omezovac rychlosti budou mit vSechna vozidla prodavana
od roku 2022. U mopedu je napriklad rychlost omezena zakonem na 50 km/h. U téch
nepovinnych se omezovace dale muzou délit na dynamické (ISA), programovatelné

nebo fixni.

Dynamicky rychlostni omezovac (ISA)

IIntelligent Speed Adaptation (ISA)|je systém, ktery se stard o zamezeni piekroceni

bezpecné nebo zakonem dané rychlosti. V pripadé prekroceni rychlosti mize byt
ridi¢ upozornén nebo rychlost automaticky snizena. Data pro omezeni rychlosti 1ze

ziskat ze znalosti polohy vozidla, rychlostnich limitti dané oblasti, radiovych nebo

14



telekomunikacnich vysilact nebo interpretaci silni¢nich prvku, jako je naptiklad do-
pravni znaceni. [SA] mize také spolupracovat se systémem V2I, ktery je detailnéji
rozebran v podkapitole [I.5 Systém je navrzen tak, aby upozornil a varoval fidice,
ze vozidlo vjelo do nové rychlostni zoény, nebo mista, kde se rychlost miize ménit
v zévislosti napf. na pocasi. [[SA] systém také poskytuje varovani pred kritickymi
oblastmi (skoly, skolky, nemocnice, zelezniéni prejezdy). Je to tedy souhrnny nazev
pro rozdilné typy systémy, které muzeme délit na [6]:

« Otevieny [[SA|systém, ktery varuje fidiCe (vizudlné nebo zvukové), ze prekrocil
rychlostni mez. Ridi¢ miize sam rozhodnout, zda zpomali ¢ nikoli.

+ Polootevieny [[SA] systém, ktery zvySuje tlak na plynovy pedél, pokud fidi¢
prekrod¢i rychlostni mez (aktivni akcelerator).

o Uzavieny [[SA]systém, ktery automaticky omezuje rychlost, pokud je rychlostni
limit prekrocen. Tento systém miuze byt povinny, dobrovolny nebo se fidi¢ sam
muze rozhodnout, zda systém zapne ¢i vypne.

Zjisténi a nasledné omezeni rychlosti miize probihat riznymi zptsoby:

Urceni a ovéreni pomoci GPS lokace a naviga¢niho systému. |Global

[Positioning System (GPS)|je systém zalozeny na siti satelitti, které neustale vysilaji

radiové signdly. [GPS| pfijimace, které viiz musi obsahovat, porovnavaji tyto signaly
z nékolika satelitti, aby mohly urcit polohu vozu s presnosti na nékolik metrii. V sou-
¢asné dobé ma [GPS] systém 30 satelitii a k urceni presné trojrozmérné polohy jsou
zapotiebi minimélné ¢tyfi satelity [7].

Urcovani pomoci radiovych majiki a jednotek RSU a RVU. Silni¢ni
radiové majky neustale prenaseji data do prijimace ve vozidle. Tato data mohou ob-
sahovat mistni rychlostni limity, zony skol nebo aktudlni dopravni informace. Majaky
mohou byt montovany na znackach, semaforech nebo stat samostatné na silnici. Zde
je mozné i vyuziti V2I komunikace, kdy jednotky Road-Side Unit (RSU) nebo Road-
Vehicle Unit (RVU) odesilaji data do vozidla, které na zdkladé ptijatych dat muze
regulovat rychlost a chovani vozidla. Radiové majaky se ¢astou pouzivaji v tovar-
nach nebo logistickych, skladovacich centrech, kde jsou pozadavky na bezpecnost
a ochranu zdravi.

Urcovani pomoci optického rozpoznavani. Zde je vyzadovano, aby vozidlo
mélo radar nebo kamerovy systém. Radar nebo kamera rozpozna rychlostni nebo do-
pravni znaceni, ziska informaci o rychlostnim limitu, porovna ji s rychlosti vozidla
a dojde tak k tipravé pozadované rychlosti [8]. Tenhle systém je ale nefunkéni na sil-

nicich bez svislého, nebo vodorovného znaceni (vedlejsi nebo polni cesty).
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Programovatelny rychlostni omezovac

Jedna se o nejbéznéjsi zptisob omezeni rychlosti. Je soucasti standardni vybavy
vétsiny aut (u nékterych typii vozu to mize byt jako volitelnd vybava). Ridi¢ si sdm
muze nastavit maximalni rychlost, kterou nebude moci prekroc¢it. Omezovac je ale

mozné prerusit silnym stisknutim plynového pedalu.

Fixni rychlostni omezovac

Jedna se o zafizeni, které vozidlu nedovoli prekrocit urc¢itou, maximalni nastavenou
rychlost. Zatizeni vétsinou byva nastaveno a namontovano primo vyrobcem automo-
bilii. Se zafizenim tedy nelze manipulovat ani nijak prenastavovat. Omezeni maxi-
malni rychlosti primarné slouzi ke snizeni emisi vypusténych do ovzdusi, ale také
ke snizeni vaznych dopravnich nehod, nebo snizeni spotfeby paliva automobilu.
Napriklad evropské automobilky uzaviely dohodu k omezeni maximéalni rychlosti
na 250 km/h. Vozy znacky Volvo maji maximélni rychlost omezenou do 180 km /h.
Nékladni a stredni uzitkova vozidla maji rychlost omezenou na maximéalni rychlost
90 km /h.

1.5 V2l (Vehicle to Infrastructure)

RSU

(9))

Obr. 1.3: Komunikace V2I.

[Vehicle to Infrastructure (V2I)[je jednou z variant kooperativnich systému in-

teligentni dopravy (C-ITS). Naléza uplatnéni zejména pii varovani pred nebezpe-
¢im, upozornéni na (docasnou) praci na silnici nebo informovéni o nepfiznivych

meteorologickych podminkach, naptiklad o namraze na vozovce. Patii do skupiny
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Vehicle to Everything (V2X) [9]. Jedn4 se o komunikacni rozhrani, které umoznuje
vozidlim sdilet informace s riznymi zafizenimi.

Technologie V2I je tvofena hardwarem a softwarem, je bezdratova a umoznuje
obousmérny prenos. Vyména informaci probiha prostrednictvim jednotky umisténé
ve vozidle [On-Board Unit (OBU)| a jednotkami v infrastrukture [Road-Side Unit]
[(RSU)| nebo [Road-Vehicle Unit (RVU)], kdy ke komunikaci je nejéastéji vyuzivana
technologie ITS-G5, ktera vychazi ze standardu IEEE 802.11p. Jednd se o decent-

ralizovanou komunikaci, kterad se obecné oznacuje Dedicated Short Range Commu-

nications (DSRC) a operuje ve frekvenénim pasmu 5,9 GHz. Nad rdmec technologie
ITS-G5 pro prenos dat miize také slouzit soucasné reseni verejnych telekomunikac-
nich siti mobilnich operatori, napt. GSM nebo LTE sité. Vyse zminéné standardy

jsou urceny pro Evropu, avsak Americky trh ma podobné reseni.

Komunikaéni model ETSI ITS-G5

Komunika¢ni model ETSI ITS-G5, ktery je zobrazen na Obr. [I.4] je popsan standar-
dem ETSI EN 302 665 [10]. Jednotlivé vrstvy modelu, ve srovnani s komunikaénim

modelem ISO/OSI jsou rozebrany nize.

ISO/0OSI model ETSI ITS-G5 model

7. Aplikacni vrstva

6. Prezentacni vrstva CAM / DENM / IVIM

5. Relaéni vrstva

4. Transportni vrstva TCP/UDP  BTP

3. Sitova vrstva GeoNetworking / IPv6
2. Spojova vrstva MAC / LCC / DCC

1. Fyzicka vrstva ITS G5 PHY (IEEE 802.11p)

Obr. 1.4: Komunika¢ni model ETSI ITS-G5.

Fyzicka a spojova vrstva

Jedna se o nejnizsi vrstvy modelu, které pracuji na standardu IEEE 802.11p. Oproti

jinym standardim standard IEEE 802.11p umoznuje to, ze se stanice pred prenosem
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nemusi autentifikovat ani autorizovat, diky ¢emuz je prenos informaci velice rychly.
Kanaly standardu jsou rozdéleny do skupin ITS-G5A, ITS-G5B, ITS-G5C, ITS-
G5D [11].
o ITS-G5A je urceno pro aplikaci systému bezpecnosti silni¢niho provozu ITS.
o ITS-G5B je urceno pro aplikaci systémii, které nejsou urceny pro bezpecnost
silni¢niho provozu ITS.
o ITS-G5C mé vymezené pasmo 5,470 GHz — 5,725 GHz a nespada do pasma
technologie IEEE 802.11p. Je urceno pro prenos multimedialnich dat.
o ITS-G5D je v soucasnosti nevyuzito.
C-ITS systémy maji vysoké pozadavky na spolehlivost a latenci pfenosu dat, proto
byla zavedena metoda decentralizované kontroly pretizeni (DCC), kterd monitoruje
vytizeni kanalt. Metoda upravuje priority pro odesilani zprav, pokud dojde k nej-

vétsimu vytizeni, posilaji se jen zpravy tykajici se bezpecnosti [12].

Sitova a transportni vrstva

Na sitové a transportni vrstvé je implementovan protokol IPv6 a TCP/UDP trans-

portni protokoly. Jsou zde pouzity i nové protokoly GeoNetworking a transportni

protokol [Basic Transport Protocol (BTP), GeoNetworking je protokol sitové vrstvy,

ktery popisuje smérovani paketi v siti ad hoc. GeoNetworking podporuje komunikaci
mezi jednotlivymi I'TS stanicemi. Posila pakety bez predeslého navazani a monitoro-
vani komunikacniho logického spojeni. Smérovani probiha na zékladé geografickych
pozic nebo oblasti. Protokol podporuje vice typt prenosu, jako geo-broadcast, geo-
unicast, nebo geo-anycast [13]. [BTP|protokol je uréen k multiplexovani dat na apli-
ka¢ni vrstvy. BTP| muze mit v hlaviéce bud zdrojovy a cilovy port nebo umoziuje

pouze jednostrannou komunikaci, kdy hlavicka obsahuje pouze cilovy port [14].

Relacni, prezentacni a aplikacni vrstva

Funkce rela¢ni, prezentacni a aplikac¢ni vrstvy je zde zastoupena vrstvou zafizeni
(OBU, RSU nebo RVU jednotkami). Vrstva zarizeni je zastoupena protokoly
rative Awareness Message (CAM )| [Decentralized Environmental Notification Message
[(DENM)|, [[nfrastructure to Vehicle Information Message (IVIM)| aj. [CAM] obsahuje

informace o sméru, rychlosti, pozici nebo velikosti vozidla, které dané vozidlo peri-

odicky vysild do okoli. Diky informacim v [CAM] zpréavé mohou tcastnici silni¢niho
provozu predchazet kolizim [15]. je zprava, jez ridi¢e upozornuje na pripadna
nebezpedi na jejich cesté a je vysilana zarizenim [RSU| nebo RVU] Zpravy [DENM]
jsou vysilany pomoci GeoNetworking protokolu. Zpréva [VIM] je typ zpravy pro
komunikaci V2I, kterd slouzi k informovani fidice o dopravnim znaceni, zménach

rychlosti ¢i praci na silnici. V urcitych aspektech se podobéd zpravam typu CAM
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nebo DENM, umoznuje vSak i pridavat rizné uzivatelské prikazy. [VIM| zprava je
generovana v dopravnim informa¢nim centru a vysilana zarizenim RSU/RVU do
jednotky OBU umisténé ve vozidle [16].

Komunikaéni model C-V2X? (Cellular V2X)

Cellular V2X je standard 3GPP, ktery je alternativou k IEEE 802.11p a podporuje
primou komunikaci mezi zafizenimi. Komunikuje na sitich LTE. Vyhodou oproti
predeslému modelu je zvyseni dosahu a propustnosti. Standard umoznuje i tsporu
hardwaru, jelikoz moderni automobily jiz obsahuji LTE moduly. Tato technologie by
méla byt zavedena v roce 2021. Zarizeni vyuzivajici LTE by méla byt kompatibilni

i s nové nasazenou HG technologii.

1.6 Tridy atokid na technologii ITS-Gb a jeji zabez-
peceni

Pti komunikaci technologii ITS-G5 dochéazi k vyméné velmi citlivych dat. Za nej-
vice citlivé a nachylné k zneuziti muzeme povazovat zpravy typu [CAM] [DENM]

IVIM| nebo bezpecnostni zpravy, které varuji ridice napr. pred vzniklym nebezpe-

¢im. Zpravy [CAM] jsou vysilané jednotkou [OBU] umisténou v pohybujicim se vozi-
dle. Z takové zpravy lze jednoduchou analyzou zjistit napriklad smér, rychlost, cas
nebo misto daného vozidla. Diky témto datiim mtze poté utoc¢nik jednoduse sle-
dovat konkrétni vozidlo. Zpravy nebo IVIM, které jsou vysildny nebo
[RVTU] jednotkou a které slouzi mimo jiné k varovani fidice pred nebezpe¢im, lze
také jednoduse zneuzit tak, ze itoc¢nik vysle falesné zpravy, ¢imz miize byt vozidlo
napt. prinuceno k tthybnému manévru, ktery zapticini skute¢nou dopravni nehodu.
V nejhorsim ptripadé miize nastat situace, kdy ttocnik prevezme kompletni kontrolu
nad dopravou, nebo tplné znemozni komunikaci v technologii ITS-G5. Mezi dalsi
problémy patii koexistence a vzajemné ruseni technologie ITS-G5 a stavajici tech-
nologie CEN-DSRC vyuzivané pro vybér silnicniho myta. Bezdratova komunikace
technologie ITS-G5 je tedy vystavena mnoha bezpecnostnim hrozbam a pripadnym
utoktm. V odstavcich nize jsou popsany jednotlivé tridy utoktd, a také je zminén
model zabezpeceni komunikace, ktery by mél zajistit co nejlepsi bezpecnost v tech-
nologii I'TS-Gb5.

Utoky na technologii ITS-G5 lze rozdélit do nékolika tifd [17]:

o Network Attack

o Application Attack

o Timing Attack

« Social Attack
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o Monitoring Attack

Network Attack

Hlavnimi komunika¢nimi komponenty technologie I'TS-G5 jsou OBU jednotka umis-
téna ve vozidle a jednotky , popi-. umfsténé v infrastruktuie. Utoky v této
tiidé maji za cil postihnout komunikaci mezi jednotkou a [RVU| nebo [RSUJ
jednotkami infrastruktury. U¢elem téchto Gtoki je zpusobit potize uZivatelim sité

a omezit nebo Uplné znemoznit vzajemnou komunikaci. V automobilovém prostiedi
vsechny komunikujici vozy, a i kratkodoby vypadek tak mize zptsobit znac¢né po-
tize [17].
Do tridy Network Attack muzeme zaradit tyto typy utokt:
« DOS utoky
Utoky typu Denial of Service (DOS) jsou v ITS-G5 technologii jednémi z nej-

Vv

komunikaci hlavnim komunika¢nim kandlem (pfi komunikaci V2I se jednd
o komunikacni kanal mezi a jednotkami). Utoénik musi mit urdi-
tou znalost sité, aby viibec takovy ttok mohl uskutecnit, ¢asto se proto jedna
o ¢lena dané komunikacni sité. Hlavnim tc¢elem DOS ttoku je ostatnim uzi-
vatelim zabranit v pristupu k sifovym sluzbam, a znemoznit tak vzajemnou
komunikaci, vozidlo tedy neni schopno prijimat informace tykajici se aktudl-
niho déni v dopravé.
« DDOS utoky
Distributed Denial of Service (DDOS) titok zobrazeny na Obr. [L5] je podob-
ného charakteru jako utok DOS, avsak tento typ utoku je distribuovan do vice
ttocicich jednotek. Utodicl jednotky se mohou nachdzet v riznych lokalitédch
a utok mohou rozclenit do rtznych casovych tseki. Povaha zprav a ¢asového
useku se tedy miize u jednotlivych ttocénikt lisit. DDOS 1tok se nejcastéji
pouziva pti komunikaci V2V a V2I a jeho tucel je stejny jako u predchoziho
DOS utoku.
o Kradez identity

Kazdé vozidlo obsahuje unikatni identifikator, ktery se vyuziva k ovérovani
validity odesilanych zprav. Pri atoku krddez identity itocnik vyuziva unikatni
identifikator komunikaéni sité jiného vozidla. Uto¢nik tak mize jednoduse ko-
munikovat s ostatnimi vozidly pod cizi identitou a zamérné zpusobit dopravni
nehodu nebo sitit falesné informace. Takovému ttoku lze c¢astecné zabranit im-
plementaci trust modelu na principu Public Key Infrastructure (PKI), ktery

je popsan nize [1§].
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7|\
Utocnik

Utocnik

Obr. 1.5: Utok DDOS pii V2V komunikaci.

Application Attack

V této tridé utoku je hlavnim cilem utoc¢nika zménit obsah zprav vysilanych jed-
notkou [RSU] podle vlastniho zdméru. Jakmile je obsah zpréavy zménén, napadenému
Mize se tedy jednak jednat o zpravy tykajici se bezpecnosti ¢i varovani ridice pred
nebezpeéim, jednak muze jit o zpravy zajistujici komfort fidi¢u (informace o obsa-
zenosti parkovisté).

Na Obr. je zobrazena situace, kdy jedouci vozidlo obdrzi zpravu, ze na par-
kovisti jsou volnd mista. Informace je preddna jinému vozidlu (V2V komunikace),
které je ale utocici, obsah zpravy proto zméni a chybnou zpravu preda dél jinému
vozu. Falesné nebo chybné zpravy se tedy $ifi komunikac¢ni siti a zptisobuji snizeni

komfortu fidic¢e nebo kolaps celé dopravy [17].

Ucastnik Utoénik

Obr. 1.6: Application Attack.
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Timing Attack

Jedna se o jednu z novéjsich tiid utoku, v niz je hlavnim cilem utoc¢nika do zpravy
(CAM| [DENM| IVIM) vlozit piikaz, ktery zapiicini zpozdéni doruéeni zpravy. Utod-

nik obsah zpravy nijak nenarusi, pouze zptisobi doruceni zpravy v jiném nez pozado-

vaném case. Nejvice ¢asové nachylné jsou bezpecnostni zpravy, jejichz, a¢ minimélni,

zpozdéni zpusobuje ztratu vyznamu celé zpravy [17].

Social Attack

Jedna se o typ emocionalniho nebo socidlniho utoku, jehoz tcelem je nepiimé zpi-
sobeni problému v siti. Utoénik je béznym uZivatelem sité, ktery jinym vozidlim
zasila nemoralni zpravy. Ty mohou fidi¢e vyrusit, coz zpisobi naruseni jizdy a pti-
padné zpomaleni nebo havarii vozidla, ¢imz dojde ke kolapsu dopravy [17]. Utok je
zobrazen na Obr. [L.7]

Uéastnik Utocnik

Ucastnik

Obr. 1.7: Social Attack.

Monitoring Attack

V této tride utoku itoénik monitoruje provoz v celé siti a odposlouchava komunikaci
mezi vozidly a infrastrukturou. Jestlize uto¢nik objevi néjaké uzitecné informace,
muze je vyuzit k vlastnimu prospéchu nebo je predat jiné osobé. Pripadnou obéti
muze byt policie, ktera prostfednictvim sité komunikuje a planuje zasahy nebo ope-
race. Uto¢nik by mohl celou komunikaci odposlouchdvat a nésledné varovat kon-
krétni osoby [17].

Prehled jednotlivych ti{d ttokia zobrazuje tabulka Tab. [1.2]

22



Tab. 1.2: Prehled typt utokt.

vysilajicich zafizeni.

Trida Typ Gtoku Prabéh Gtoku Nasledky utoku
Pretizeni Nemoznost
Network Attack DOS utok komunikacniho komunikace
kandlu. siti.
Prilis mnoho Prehlceni
Network Attack DDOS ttok prijimanych zprav | jednotky I'TS-G5.
— vysoky pocet Nemoznost

komunikace siti.

Network Attack

Kradez identity

Zmeuziti identity

jiného uzivatele.

Zameérné
zpusobeni
nehody, siteni

falesnych zprav.

Zména obsahu

Vysilani zprav s

falesnymi daty k

Snizeni

komfortu ridice

provozu v siti.

Application Attack ) mystifikaci nebo zpiisobeni
Zpravy 1w e
ostatnich ¢lent kolapsu v
sité. doprave.
Prekroceni Vlozeni c¢asové L i
o o L Dorucend zprava
Timing Attack maximalni zpozdéni do . ,
) je nerelevantni.
latence ZPravy.
Naruseni
) Emocionalni Zasilani pozornosti Tidice,
Social Attack ] o ) ] )
utok nemordalnich zprav. | zplsobeni kolapsu
dopravy.
., . | Monitorovani a .
L Odposlouchavani L, Naruseni
Monitoring Attack . odposlouchavani )
komunikace soukromi.

Zabezpeceni technologie ITS-G5 pomoci PKI

Komunikace v technologii I'TS-G5 je do zna¢né miry decentralizovana, nelze proto pro
zabezpeceni prenasenych dat vyuzit symetrickou kryptografii. Evropska komise proto
vytvari jednotny celoevropsky Trust model, jenz je zaloZen na principu
IInfrastructure (PKI)|[19]. Hierarchie obsahuje certifikacni autoritu (CA), kterd
certifikuje verejné klice, jez se nasledné vyuzivaji k tvorbé digitalnich podpist zprav
typu [CAM] [DENM] nebo [VIM] Vetejné klice jsou také nazyvany jako pseudonymy
a jsou pridélovany Pseudonym Certificate Authority (PCA). Pseudonymy slouZi k za-
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bezpeceni, autentizaci, ale i ke znemoznéni identifikace konkrétniho vozidla skrytého
za pseudonymem. Konkrétni vozidlo, které se skryva za pseudonymem, muze iden-
tifikovat jen prislusna autorita, jez pseudonym vozidlu pridélila, nebo autorita Long
Term Certification Authority (LTCA), ktera vozidlu pridélila dlouhodoby certifikat
ILong Term Certificate (LTC)| [LTC] certifikaty slouzi k autentizaci u autority PCA
a nejcastéji o né zada samotny vyrobce automobilu. Platnost je po celou dobu

zivotnosti vozu.

Kazdy viiz ma pridéleno vice pseudonymi, jejichz doba platnosti je rizna. To ne-
umoznuje nalezeni souvislosti mezi pseudonymem a konkrétnim vozidlem. Nevyho-
dou této architektury je nutnost datového spojeni s backend serverem PCA, ktery
vozidlu pseudonymy piidéluje a obmétiuje je. Cim Castéji je tedy vozidlo pripojeno
k internetu, tim vétsi je anonymita daného vozidla.

Nejvyssi entitou vhierarchii je Root Certificate Authority (RCA). Ta se stara
o dodrzovani pravidel a udéluje certifikaty podrizenym autoritam (LTCA a PCA).
RCA mohou byt fizeny vladnimi nebo soukromymi organizacemi, jejich pocet je ale
limitovan na minimum [20].

U komunikujicich vozidel je iplnd anonymita neptipustné, jelikoz musi byt za-
chovana moznost odebrani certifikatu a vyjmuti daného vozidla z dalsi komunikace.

K tomu muze dojit naptiklad pri zneuziti systému nebo pri kompromitaci certifikatu.

1.7 Prizkum spolecnosti

Prizkum zjistuje, jak rizné spolecnosti fesi omezeni rychlosti a jaké technologie nebo
protokoly vyuzivaji. Diky prizkumu pak bude snazsi zatizeni realizovat, a vyhnout

se tak zbytecnym chybam, které by mohly vyvoj daného zafizeni zpomalit.

Spolec¢nost TELTONIKA

Spolecnost sidli v Litvé. Zarizeni Teltonika MSP500 je specidlni sledovaci termi-
nal vyuzivajici GPS signal, mobilni sif nebo Bluetooth pripojeni. Terminal zjistuje
skute¢nou rychlost vozu z analogového otackoméru pomoci ¢itace impulsi, GNSS
signalu nebo z OBD zafizeni pomoci Bluetooth, jak je zobrazeno na Obr. [1.8] Déle
data zpracuje a vysle do elektronického ovladace skrtici klapky, ktery urci, co se s vo-
zidlem bude dit. Zafizeni bud varuje fidice (bzu¢enim), nebo aktivné omezi rychlost.
Omezeni rychlosti je zde realizovano bud docasnym odpojenim plynového pedélu,
nebo elektromagnetem, ktery omezi napajeni palivového cerpadla, a tim i prisun
paliva, ¢imz se snizi vykon motoru. Je také umoznén sbér souradnic ze zafizeni a je-
jich prenos pomoci telekomunikacni sité na server. Zarizeni Teltonika MSP500 lze

aplikovat do vSech typu vozua [21].
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Obr. 1.8: Topologie spolecnosti TELTONIKA.

Spolec¢nost E-SMART

Tato spolec¢nost se sidlem v USA se zabyva vyvojem inteligentnich rychlostnich ome-
zovacu (ISA) [22]. Jeji produkty jsou uréeny pouze pro nékladni vozy. E-SMART
hardware je vybaven presnym GPS lokdtorem a digitalnimi mapami, které obsahuji
nésledujici informace: rychlostni limity, typy cest nebo kritické oblasti (skoly, skolky,
nemocnice). Zarizeni obsahuje i offline mapy, funguje tedy i tam, kde je Spatny signdl.
Zatizeni je zapojeno v sérii se senzorem plynového pedalu a tidici jednotkou vozu.
Systém prirazuje vozidlu dle jeho polohy rychlostni pasmo (oblast), ¢imz upravuje
jeho rychlost. Pokud vozidlo dosdhne maximalni povolené rychlosti, zafizeni zmo-
duluje signal senzoru plynového pedalu, a omezi tak zrychleni vozidla. Zarizeni lze

pouzit i na vzdalené omezeni rychlosti, napriklad pii kradezi vozu.

Spole¢nost WT-SAFE

Spolec¢nost sidlici v Ciné vyviji zafizeni pro inteligentni omezeni rychlosti [23]. Pro
lokaci a detekci rychlosti vozu pouziva GPS signal. Administrator také mize vzda-
lené sledovat polohu a rychlost vozu v redlném case, jelikoz zafizeni vyuziva mobilni
sit k pripojeni na vzdaleny server, na néjz odesila data. Je zde vyuzito jak me-
chanické, tak elektronické omezeni rychlosti. Kromé bézného automobilu lze toto

zarizeni umistit i do ndkladnich vozu a autobusu.
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Spolecnost RaceDynamics

Sidlo této spolec¢nosti je v Indii a jeji produkt Interceptor+ rovnéz umoznuje inteli-
gentni omezeni rychlosti [24]. Mapa s daty pro rychlostni limity je uloZena v daném
zatizeni, cely systém tedy lze vyuzivat i offline. Zatizeni pracuje jak s GPS signdlem,
tak s mobilni siti. Je-li zafizeni pripojeno k mobilni siti, je mozné mapy aktualizo-
vat pro aktudlni situaci v dopravé. Lze také vzdalené kontrolovat rychlost a polohu
vozu v realném case. Zpusob regulace rychlosti spolec¢nost neuvadi. Zarizeni lze im-

plementovat do vSech typt vozu.

Spolecnost Nine Chip Electron

Spolec¢nost vyviji rizné zarizeni pro vzdalené sledovani a omezovani rychlosti vozi-
dla. Obé operace je mozné provadét v redlném case s vyuzitim mobilni sité nebo GPS
signdlu [25]. Omezeni rychlosti je zde realizovano elektronicky odpojenim napéjeni
palivového cerpadla. Prisun paliva se tak snizi, a viiz nemiize akcelerovat. Zarizeni
lze implementovat do vsech typtu vozu. Vice detailnéjsich informaci spolec¢nost ne-

poskytuje.

Spolecnost VDO

Jedna se o dcefinou firmu spolecnosti Continental sidlici v Némecku. Spole¢nost
se zabyva vyvojem elektronickych soucastek vozidel, dale také vyvojem rychlostnich
omezovacu pro nakladni automobily. Zatizeni neni propojeno s GPS nebo jinou siti,
proto neprovadi inteligentni omezeni rychlosti (ISA). VDO ma feSeni jak pro elek-
tronické, tak pro mechanické Fizeni peddlu akcelerace [26]. U mechanického fizeni
pedalu je omezeni rychlosti zajisténo pripojenim elektrického akéniho ¢lenu k lanku
pedalu. Akéni clen se napoji na elektronickou jednotku, ktera ridi samotné omezeni
rychlosti. Zarizeni umi i mnoho dalsich véci jako nastaveni max. otacek motoru,
omezeni prisunu paliva aj. VDO ma& rtzné kategorie zafizeni urcené pro nakladni

nebo uzitkové vozy.
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Zavér

Priazkumem trhu bylo zjisténo, ze neni mnoho firem, které se zabyvaji vyvojem ome-
zovacu rychlosti jakozto externimi zarizenimi. Je to zpiisobeno tim, Ze automobilky
si omezovace rychlosti do svych aut implementuji samy, a proto neni takova po-
ptavka pro omezovace vyrobené jinymi firmami. Pokud uz tedy firma tato zarizeni
vyrabi, jde o firmu sidlici ve velkém mésté/staté, kde je trh mnohondsobné vétsi
a kde se ji vyzkum finan¢né vyplati.

K blizsl analyze bylo vybrano Sest spolecnosti. Cty¥i z téchto spole¢nosti do-
kazou poskytnout inteligentni omezeni rychlosti, u zbylych dvou reguluje omezeni
rychlosti tidi¢. Nejcastéjsimi zptisoby omezeni rychlosti jsou mechanicky a elektro-
nicky. U modernéjsich vozi s elektronickym plynovym pedalem se jedna o odpojeni
plynového pedalu, nebo odpojeni napdjeni palivového cerpadla. V prvnim pripadé
se signal z cidla plynového pedalu zmoduluje, a skrtici klapka tak nejde ovladat.
V druhém pripadé se jednd o odpojeni napajeni palivového cerpadla, coz zapricini
snizeni prisunu paliva do motoru, viz tak nemuze akcelerovat. Mechanicky zptisob
funguje tak, ze se prida elektronické zarizeni ke skrtici klapce motoru, které bude
tuto klapku odpojovat.

Témér vsechna zarizeni k omezeni rychlosti vyuzivaji GPS signal a integrované
mapy, které obsahuji data s rychlostnimi limity. V nékterych ptipadech je pouzita
i mobilni sif, ktera slouzi k pripojeni na vzdaleny server a umoznuje zpétnou kon-
trolu dat ziskanych z vozu. VSechna zarizeni se pripojuji k vnitfnim castem vozu,
je tedy nutny zasah do motorové ¢asti vozidla. U zaddného vyrobce nebylo zjisténo,
ze by zarizeni nabizelo komunikaci nebo V2V. U vétsiny zarizeni lze vzdalené
nastavovat rychlostni limit, 1ze také sledovat polohu a rychlost vozu v redlném case,
ale zadna ze spole¢nosti neuvadi, jakym zptisobem komunikaci Tesi.

Zéaveérem tedy je, ze produkty se shoduji v téchto parametrech: je nutna instalace
v motorové Casti vozidla, vétsina zatizeni vyuziva GPS signdl a umoznuje vzdale-
nou spravu a sledovani v redlném case prostifednictvim pripojeni na server dané
spolecnosti. Jak presné zafizeni funguji ale vétsinou neni mozné zjistit, spole¢nosti
totiz sva Teseni verejné nepublikuji, aby nedoslo k jejich kradezi. Souhrnny prehled
spole¢nosti zobrazuje tabulka Tab. [1.3]
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Tab. 1.3: Prehled spolec¢nosti.

. i Technologie pro | Typ omezeni
Spolecnost Sidlo , . .
omezeni rychlosti rychlosti
P M
TELTONIKA Litva GPS, GSM, Fixni
Bluetooth OBD

D ické

E-SMART USA aPs yRAmiexe
(ISA)

- D ické

WT-SAFE Cina GPS YRATIICRE
(ISA)

D ické

RaceDynamics Indie GPS yRAmiexe
(ISA)

- D ické

Nine Chip Electron Cina GPS YHAMLCKE
(ISA)
VDO Némecko Nezjisténo Fixni
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2 Prakticka cast

Prakticka cast studentské prace se zabyva navrhem experimentalniho pracoviste,
na kterém bude testovano dalkové omezeni rychlosti. Nejprve je v praktické casti
proveden popis tempomatu, coz je zarizeni, jehoz principy ¢i postupy by teoreticky
mohly byt k dalkovému omezovani rychlosti vozidel vyuzivany. Dalsi podkapitoly
praktické casti popisuji diléi kroky/postupy vedouci k findlnimu teSeni — realizaci
experimentalniho pracovisté pro testovani bezdratového omezeni rychlosti. Je tedy
navrzen OBD-II simulator, typ bezdratové komunikace a je zprovoznéno zasilani
zpravy pro dalkové omezeni rychlosti vozidla (simuldtoru). Zvolend zpréva je typu
IVIM, jez odpovida standardim ISO a je nadefinovana ve vhodném formatu pro
vyuziti v technologii ITS-G5. K otestovani funkénosti celého experimentalniho pra-

covisté je vyuzit jiz existujici diagnosticky software zobrazujici nastavenou rychlost.

2.1 Tempomat

Pred samotnym navrhem zarizeni pro dalkové omezeni rychlosti byl mimo jiné pro-
veden prizkum rtiznych feseni, ktera zajistuji automatické nastavovani rychlosti ve
vozidle. Jednim ze zkoumanych feseni byl tempomat, jehoz principy jsou popsany
nize. Na zakladé zjisténych informaci bude rozhodnuto, zda je vhodné tempomat
pro navrh experimentalniho pracovisté v této praci vyuzit.

Tempomat je zarizeni, jehoz hlavnim tkolem je udrzeni nastavené rychlosti vo-
zidla. Nastaveni rychlosti provadi tidic, nejcastéji packou nebo tlac¢itky umisténymi
v blizkosti volantu, ptiklad packy lze vidét na Obr. 2.1}

- DISTANCE +

S f+ OFF
E SPEED  CANCEL
T — ON

* RESUME

Obr. 2.1: Packa k nastavovani tempomatu.

Pohybem pécky vpred nebo vzad se tempomat aktivuje (ON), pozastavi (CAN-
CEL), obnovi do pfedchozi nastavené hodnoty (RESUME) nebo tplné vypne (OFF).
Tlacitkem SET se tempomat nastavi na aktualni rychlost vozidla. Tlac¢itkem
DISTANCE Ize nastavit vzdalenost samocinného udrzovani odstupu od vpredu je-
doucich vozidel a tlac¢itkem SPEED lze manualné zvySovat nebo snizovat nastavenou
rychlost. Tempomat muze byt dale rizen peddlem brzdy nebo akcelerace, kdy pfti se-

slapnuti pedalu se tempomat automaticky pozastavi.
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Tempomaty mohou mit rizné funkce, za nejvyspélejsi lze povazovat adaptivni
tempomaty, které zpracovavaji data z ruznych senzori vozu (radar, kamerovy sys-
tém, brzdovy systém), a umoznuji tak automatické uzpusobeni rychlosti v zavislosti

na dopravni situaci.

Uzplisobeni rychlosti vozu pomoci tempomatu

Tempomat nastavuje rychlost stejné jako ridi¢ zménou polohy skrtici klapky, avsak
tempomat ovlada skrtici klapku pomoci lanka nebo kabelu, které jsou pfipojeny k re-
guldtoru (aktudtoru), nikoliv k akceleraénimu peddlu, jak je tomu u fidice. Poloha
skrtici klapky tedy tidi mnozstvi vzduchu, které motor nasava, ¢imz dochazi k 1i-
zeni vykonu a rychlosti vozu. Regulatory mohou byt mechanické, nebo elektronické.
Mechanicky regulator byva v praxi zapojen rtiznymi zpusoby, napiiklad pomoci me-
chanického lanka nebo podtlakového regulatoru. Regulator v zapojeni s mechanic-
kym lankem pracuje tak, ze k oto¢nému c¢epu, ktery ridi nastavovani polohy skrtici
klapky, jsou pripojena dvé lanka, jedno z plynového pedalu a druhé z regulatoru.
Jakmile je tempomat aktivovan, regulator nastavuje polohu otocného cepu, ten pak
polohu skrtici klapky, ¢imz dochézi k fizeni rychlosti vozu. Déle je mozné vyuzit
podtlakovy regulator, ktery je fizen podtlakem z motoru. Tato varianta ale jiz neni
tolik vyuzivana. Elektronicky regulator miaze byt soucasti ridici jednotky vozu, nebo
samostatnou vypocetni ridici jednotkou. Ovlada rychlost pomoci vestavéného kroko-
vého motoru skrtici klapky, pricemz skrtici klapka neni ovladana lankem z plynového

pedalu, ale pomoci elektrickych signali.

Rizeni tempomatu s elektronickym regulatorem

Tempomat muze byt fizen bud ridici jednotkou vozidla, nebo samostatnou vypocetni
jednotkou umisténou v motorové ¢asti vozu. Tyto jednotky pracuji podle schématu,
které je mozné vidét na Obr. 2.2
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Obr. 2.2: Obecné tidici schéma tempomatu s elektronickym reguldtorem.

Vypocetni jednotka (¥idici jednotka vozu, nebo samostatnd vypocetni jednotka)
obdrzi signaly z riaznych senzoru vozidla, které zpracuje, a na zakladé vypocte-
nych dat potom vysle signal do regulatoru (aktuatoru), ktery nastavi polohu skrtici
klapky, ¢imZ docili pozadované rychlosti. Skrtici klapka nasledné vysle signél o své
poloze zpét do vypocetni jednotky, kde se data opét zpracuji, a proces se opakuje.

Tempomat muiize pracovat v proporciondlnim nebo v proporcionalné integracné
derivacnim fizeni. Proporcionélni fizeni pracuje s chybou, za kterou je povazovan
rozdil mezi aktudlni a pozadovanou rychlosti. Cim vétsi chyba je, tim agresivnéji viiz
zrychluje nebo brzdi (u adaptivniho tempomatu), aby dosahl pozadované rychlosti.
Cim je chyba mensi, tim pomaleji vozidlo reaguje na zmény pro dosazeni pozadované
rychlosti. Nejcastéji je vyuzivan spojity regulator, ktery je slozeny z proporcionélni,
integracni a deriva¢ni ¢dsti (PID fizeni). Regulator vyuziva skutecnosti, ze derivaci
rychlosti je zrychleni a integraci rychlosti je vzdalenost. Integracni faktor je zalozen
na chybé casového integralu rychlosti vozidla. Pracuje tedy s rozdilem vzdalenosti,
kterou auto skutecné urazilo, a vzdalenosti, kterou by auto urazilo, kdyby jelo poza-
dovanou rychlosti ve sledovaném casovém tseku. Tento faktor se vyuziva pro zménu
rychlosti pii pomalejsich reakcich. Derivac¢ni faktor se naopak pouziva pti rychlych
zménach rychlosti, pokud viiz pojede do kopce a zac¢ne nahle zpomalovat, derivacni
faktor pohotové zareaguje, ¢imz dojde k vétsimu otevreni skrtici klapky, aby auto

svoji rychlost udrzelo [27].

31



Po dikladném ovéreni funkénosti tempomatu bylo rozhodnuto se navrhem tako-
vého zaiizeni déle nezabyvat. Resenf je pro tcely dalkového omezeni rychlosti piilis

komplikované, nékteré zjisténé poznatky ale budou pti navrhu vyuzity.

2.2 Navrh simulatoru vyuzivajici standard OBD-II

Nejprve je nutné navrhnout obvod, na némz bude bezdratové omezeni rychlosti
mozné otestovat, takovy obvod bude nazyvan OBD-II simulator. Tato podkapitola
zahrnuje navrh blokového schématu OBD-II simulatoru, popis funkénosti jednotli-
vych casti a komponentt a samotné zprovoznéni. Navrzené blokové schéma zapojeni
OBD-II simuldtoru je mozné vidét na Obr. 2.3

PC s diagnostickym
— CAN H
softwarem =5 B ——
) = +12Vv El+12v Jv ,
- anl % kostra GND F] ano napetl
I I o'& signél GND 230V C
|
ulu e W 0
D13 D12 D11 D10 D2
Arduino UNO Sm
¥ 7 Sck
o} USB s emula¢nim Ha Y=
softwarem s MCP 2515
S
Ucc GND L {F]1GND CAN L [FH—
N F] Ucc

Obr. 2.3: Schéma zapojeni OBD-II simulédtoru.

V' odstavcich nize jsou popsany jednotlivé ¢asti OBD-II simulatoru a uveden

proces jeho zprovoznéni.

Arduino UNO

Jako simulator ridici jednotky automobilu bylo zvoleno zarizeni Arduino UNO. To
generuje data jako: rychlost vozu, otacky motoru, poloha skrtici klapky, kterd jsou
dale zpracovavana. Tato data jsou generovana a nastavovana pomoci programu Ar-
duino OBD 2 Simulator [28], jehoz uZivatelské rozhrani lze vidét na Obr. 2.4 Aby
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program fungoval, je nejprve nutné ho nahrat pomoci Arduino IDE do zarizeni,

nasledné ho lze ovladat ve zminovaném uzivatelském rozhrani.

= Arduino OBD 2 Simulator X

v20
Com Port Baud Rate

COM5 ~ 9600 v Open Close Flash Firmware O 5 SNl IL5

0BD2 J1939 {1708

PID

v o | Distance Traveled ( 0x 31)
v 7 Vehicle Speed ( 0x0D )
L o | Coolant Temprature ( 0x0:
v b | EngineRun Time (0x1F)
0 ] Throttle Position ( 0x11)
v 0 IAT ( OXOF )
L] MAF(0x10)

MAP ( 0x0B )

[0 | Fuel Tank Level ( 0x2F )

ﬂ

0 Engine Speed ( 0x0C )

Set Values

DTC Log

@ P-Poweirain  ® Generic OBD Code 0939 0000000220002800000000000280000000000 00000 DReceived Bytes = 40
O C-Chassis O Vehicie Manufacture Spectic  [100 | 0000

O B-Body

Obr. 2.4: Program Arduino OBD 2 Simulator.

MCP 2515

Jednd se o jednoduchy modul, jenz podporuje vyuzivany [CAN| protokol a ktery je
zodpovédny za vysilani a piijimani zprav na [CAN]sbérnici. Pfijimé data z Arduina
pomoci SPI rozhrani, kterd dal prevadi na [CAN| ramce. Ramce s konkrétnimi daty
jsou dale odesildny pomoci [CAN] sbérnice do diagnostiky ELM 327.

ELM 327

Diagnostika ELM 327 podporuje vSech 5 komunikac¢nich protokoli [OBD]standardu,
véetné vyuzivaného protokolu ISO 15765-4 pro CAN sbérnici. Diagnostika umoznuje
¢ist data z Fidici jednotky (Arduina) a dédle s nimi pracovat. Pies USB konektor je

diagnostika pripojena k pocitaci, na némz je nainstalovany diagnosticky program
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ScanMaster-ELM, jenz je zobrazen na Obr. 2.5 Program je profesiondlné zpraco-
vany a obsahuje nejriznéjsi funkce, v této praci je vSak primarné vyuzivan ke ¢teni

aktudlnich hodnot generovanych z Arduina.

@ ScanMaster-ELM - | X
File Options Tools Help

JelEmBe B FmIie VI

€} Monitored TestResults ) Actuator (=) Live Data Grid Live DataMeter [iJ Live DataGraph  [&] PID Config <& Power
@ start i vehide Info &l System Status 4\ Trouble Codes @ Freeze Frames 8 Oxygen Sensors

Log

o [10:16:48.139] ScanMaster-£LM v2.1
« [10:16:48. 158] Disconnected
7 [10:16:48. 167] Search for ELM chip based serial interface
+F [10:16:48. 193] COME - Connected
« [10:16:48, 195] Set baudrate to: 9500
+/ [10:16:54.699] Set baudrate to: 38400
« [10:16:55.731] ELM327 v1.5 Chip detected
«# [10:16:55,735] Interface Connected

[10:16:55, 795] Interface Type: OBDII to RS232 Interpreter
[10:16:55.798] Interface Version: ELM327 v1.5

i [10:16:55.827] Car battery voltage: 12.0V
+ [10:16:55.875] Connection Protocol: Automatic
< [10:16:55,878] Please wait for connection

f [10:17:00.241] ECU detected: $7E8 - CAN-ID ECU £1
" [10:17:00.276] ECU Connected > ISO 15765-4 (CAN 11/500)

=
I
.
1

Disconnect

Port: COM6 I Interface: EH ECU: EH www.wgsoft.de

Obr. 2.5: Diagnosticky program ScanMaster-ELM.

Pro spravné fungovani diagnostiky je tfeba pripojit napéti +12V na piny konek-
toru OBD-II viz Obr. Dale jsou pripojeny piny CAN-H a CAN-L pro prenos
diagnostickych dat. Pro omezeni vlivu elektromagnetického ruseni okolnich zarizeni
je pripojena svorka signdl GND na zemnici pin Arduina. Pokud by tato svorka nebyla
pripojena, mohl by modul MCP 2515 vysilat zarusend data, ktera by diagnostika
nebyla schopna identifikovat.
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Zapojeni obvodu a posilani dat

1 + [2ra @ESL @I (B Be

SB Arduino i

s B S G

capslock

altgr crl

PC s diagnostickym
softwarem

Arduino uno s
emula¢nim softwarem

——

Interfa
ports all OBDII protocols

Obr. 2.6: Zapojeni OBD-II simulatoru.

Po zapojeni obvodu, jenz je zobrazen na Obr. 2.6 je nutné navazat a sestavit
spojeni mezi diagnostickym softwarem a samotnou diagnostikou ELM 327. Spojeni
se navazuje automaticky a vypis takového navazovani spojeni je mozné vidét na
Obr. 2.5 Program nejprve identifikuje diagnostiku ELM 327, kterd nasledné odesle
kontrolni ramec do Arduina. Pokud ramec dorazi spravné, spojeni se navaze a soft-
ware vypise, pomoci jakého protokolu zarizeni komunikuji. V této praci se jedna
o protokol ISO 15765-4 sbérnice CAN. Jakmile je spojeni navazano, je mozné ¢ist

nastavovand data z Arduina.
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Aby bylo mozné ¢ist konkrétni parametry, musi byt nejprve manualné vybrany.
Parametry jsou vybrany na zakladé hodnot PIDs. PIDs jsou dvouciferné hexadeci-
malni kédy, pricemz kazdy kod predstavuje konkrétni parametr vozidla. Pro tcely
této prace byl vybran parametr 0D, ktery reprezentuje rychlost vozidla. Na Obr.
je mozné vidét nastavenou rychlost 170 km/h. Arduino tuto hodnotu zpracuje a vy-
sle do diagnostiky ELM 327. Hodnota je néasledné zaznamenana v diagnostickém

softwaru, coz je mozné vidét na Obr. 2.7 Simuldtor OBD-II tedy slouzi k simulaci

g ScanMaster-ELM — | X
File Options Tools Help
JeREmPs B Fmio VW
% Start i vehide Info @ System Status £\ Trouble Codes L, —' Freeze Frames 8 Oxygen Sensors
€} Monitored TestResults (5 Actuator =] Live Data Grid Live Data Meter Live DataGraph  |%] PID Config < Power
Live Data (Mode 01)
Description Value Units Min Average Max
¥ 05 - Engine Coolant Temperature 0 °C 0,00 0,00 0,00
<> 3 0D - Vehide Speed 170 kmfh 170,00 170,00 170,00
M 10 - Air Flow Rate 0,00 gfs 0,00 0,00 0,00
¥ 11 - Absolute Throttle Position 0,0 % 0,00 0,00 0,00
Stop
Port: COM& B |Interface: B ECU: ER www.wgsoft.de

Obr. 2.7: Cteni dat z Arduina.

vozu a ziskavani hodnot pomoci sbérnice CAN a diagnostiky ELM 327. Takové feseni

je mozné dale pouzit pro experimentalni testovani dalsich navrhovanych systému.
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2.3 Zprovoznéni bezdratového spojeni mezi vysilacem
a prijimacem

Prizkumem bylo zjisténo, jaké bezdratové technologie pro omezeni rychlosti vozi-
dla spolec¢nosti vyuzivaji. Jedna se napriklad o: mobilni sit, GPS signal, Bluetooth.
Pro nase ucely by se nejlépe hodilo zatizeni umoznujici bezdratovou komunikaci po-
moci technologie ITS-G5. Tato zarizeni jsou ale velmi finanéné nakladna a témér
nedostupna. Pro experimentalni pracovisté proto byla vybrana lépe dostupna ko-
munikace, jez umoznuje rychlé a bezproblémové otestovani a ktera je provozovana
v bezlicen¢nim pasmu 433 MHz. Jako vysilac¢ byl zvolen modul typu XY-FST. Modul
prijimace byl zvolen typu XY-MK-5V. Tento typ komunikace je ve volném prostoru
mozny az na 200 m, rychlost muze byt az 10 Kb/s. Zvoleny typ komunikace ma ale
i urcité nevyhody, je napriklad velice nachylny na okolni ruseni, coz lze ovsem po-
tlacit zvysenim napdjeciho napéti vysilace nebo pridanim silnéjsi antény. Blokové

schéma bezdratové komunikace 1ze vidét na Obr. 2.8

PC pro prijem
a odesilan{ zprav

I
[I;;! GND [FH
— Arduino UNO w3
. qox .
jako vysilac¢ NS
S E.
28
45V GND Sl
¥
[«28
’— Flou o
L
GND E DATA} I_
Vysila¢ O 0onono
XY-FST ))) GND DATA DATA Ucc
Piijimac¢ XY-MK-5V

Obr. 2.8: Schéma zapojeni vysilace a ptijimace.

Zapojeni, jez je zobrazeno na Obr. 2.9] je realizovdno dvéma Arduino deskami.
Arduino UNO slouzi jako vysila¢, byl k nému tedy pripojen vysilaci modul. Arduino
NANO ma funkci prijimace, byl k nému proto pripojen prijimaci modul. Vysila¢

periodicky kazdé 2s vysila zpravu ,Zpomal auto“. Pokud pfijimac¢ prfijme zpravu
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v poradku, k prijaté zpravé pripise ,Zprava prijata:“. Pribéh prijimanych zprav je
zobrazen na Obr. [2.10] Pouzita knihovna pro bezdratovou komunikaci se nazyva
RadioHead a je dostupnd na tomto odkazu [29)].

Arduino UNO Arduino NANO
jako vysilaé ako prijimac

Vysila¢ PHiimad
433 MH Il
< 433 MHz

Obr. 2.9: Zapojeni vysilace a prijimace.

2B COM9 - PuTTY - O X

Obr. 2.10: Zachycend komunikace mezi vysilacem a prijimacem.
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2.4 Realizace bezdratového nastavovani rychlosti

Na zakladé poznatkl ziskanych vyse je nyni mozné realizovat bezdratové nastavo-
vani parametru rychlosti. Blokové schéma, které je zobrazeno na Obr. [2.11], se sklad4
ze dvou hlavnich ¢asti: vysilace (RVU/RSU) a OBD-II simulétoru (OBU) jako pfi-
jimace. Funkénost téchto dvou hlavnich komponent experimentalniho pracovisté je

popsana nize.

Vysilaé PFijimaé .
433 MHz 433 MHz Ao
XY-FST XY-MK-5V

data l

MCP 2515
Arduino g SPI na CAN PC
NANO E
=
<
(@]
Vysila¢(RSU/RVU)
OBD-II ELM 327
konektor . OBD-H
diagnostika
+12V
Zdroj ss
napéti

OBD-II simuliator(OBU)

Obr. 2.11: Blokové schéma pro bezdratovou komunikaci.

Vysilac
Vysilac se sklada ze zarizeni Arduino NANO a vysilactho modulu XY-FST. Arduino

NANO se stara o generovani a zasilani hodnot do modulu. Zdrojovy kod vysilace,
jenz rovnéz vyuziva RadioHead knihovnu [29] a ktery lze vidét v piiloze |A] se sklada
ze dvou funkci: setup a loop. Ve funkci setup dochézi k inicializaci proménnych, které
budou vyuzivany ve funkci loop. Ve funkei loop jiz bézi hlavni program, je zde tedy
provadéno generovani hodnot od 50—230, které jsou nasledné zasilany s prodlevou
1000 ms do vysilaciho modulu.

Vysila¢ XY-FST pracuje v bezlicenénim pasmu 433 MHz, modulace dat je pro-
vadéna amplitudové, presnéji amplitudovym klicovanim (ASK). Vysilaci modul tedy
data pfijme, zmoduluje a vysle prijimaci. Strukturu vysilaného rdmce zaznamenava

Obr. Tréninkovd sekvence slouzi k informovani prijimaci strany, Ze se zacind
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vysilat. Pomoci ni se pfijima¢ nastavi tak, aby byl pfijimany signal co nejméné
zkresleny a mél minimalni chybovost. Start symbol udava zacatek prenasenych uzi-
vatelskych dat. Kontrolni soucet slouzi k detekci chyb.

36 bitl x bitd 16 bitd

" Tréninkova | Start ' Dat . Kontrolni
. sekvence | symbol | ©99 | souet |

Obr. 2.12: Struktura vysilaného ramce.

Vysila¢ zastupuje funkei zafizeni RSU| ¢ RVU] Zafizeni [RSU] je pFistroj pevné
umistény na dopravnim znaceni nebo verejném osvétleni, ktery vysila data okolnim
vozidlim obsahujicim jednotku. Zarizeni [RVU] je pfenosna jednotka, jez je

umisténa napiiklad v pojizdné tabuli pro omezeni rychlosti (tabule je zobrazena na

Obr. .

Obr. 2.13: Pojizdnd tabule omezujici rychlost [30].

Dalsim potencidlnim vyuzitim zafizeni [RVU| muze byt jeho umisténi do poli-
cejniho vozu. Kdyz by policie stihala napf. pachatele ¢i kradené vozidlo, mohla by
vysilat prikazy k zastaveni daného vozidla, ¢imz by auto zastavila a zabranila by
tak tniku pachatele nebo kradezi.

Jak jiz bylo zminéno vyse, tento typ komunikace byl pro experimentdlni praco-

visté zvolen z toho diivodu, zZe umoznuje bezproblémovou implementaci a otestovani.
Schéma vysilace je mozné vidét na Obr.
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Vysilac¢ j’
XY-FST

Ucc Data GND
|

—

Arduino NANO Dlil-lz
s kédem vysilace
GND 5V

Vysilaé (RSU/RVU)

Obr. 2.14: Schéma zapojeni vysilace v experimentalnim pracovisti.

OBD-Il simulator

OBD-II simulator zastupuje vozidlo a soucasné OBU jednotku. Prijima data, ta
nasledné dekdduje a posila prostrednictvim diagnostického zarizeni do pocitace. Si-
mulator funguje tak, jak bylo navrzeno v podkapitole 2.2, pouze s mirnymi tipravami.
Do schématu zapojeni byl ptripojen prijimaci modul XY-MK-5V, coz lze vidét na

Obr. 218

PC s diagnostickym
softwarem = é e Zdron
: roj ss
=
E E use 8 Q EZI;DV napéti
o'g 230V
i | .
|
Ooo o O o
D13 D12 D11 D10 D2 D2
Arduino UNO e
|| v se simulac¢nim ngk can H 3
softwarem g5 MCP 2515
GND 5V 3,3V GND L (5o CAN L [FH—
[P FUce
[
— |
0 Ooo
\ﬁ GND Data Ucc
Prijimac¢ XY-MK-5V . ,
J OBD-II simulator(OBU)

Obr. 2.15: Schéma zapojeni OBD-II simulatoru v experimentalnim pracovisti.

41



Data jsou tedy zaslana do zafizeni Arduino UNO, které taktéz obsahuje program
pouzity jiz v podkapitole avsak bez moznosti nastavovani parametri pomoci
grafického rozhrani. Program je k nahlédnuti na tomto odkazu [31]. Program byl
poupraven tak, aby byl schopen dekddovat prijaté zpravy z vysilace a vlozit hodnoty
do parametru rychlosti vozidla. Ostatni ¢asti OBD-II simulatoru pracuji tak, jak bylo
navrzeno v podkapitole 2.2 neni tedy nutné jejich princip znovu popisovat. Zapojeni
simuldtoru OBD-II je mozné vidét na Obr. 2.21]

2.5 Implementace zpravy typu IVIM

Pro bezdratové omezeni rychlosti je dale potfeba navrhnout takovy typ zpravy,
ktery by byl vhodny pro pouziti v technologii ITS-G5. Z moznych variant zprav
se jako nejvhodnéjsi jevi zprava typu IVIM, jelikoz umoznuje pridani libovolného
dopliikového textu nebo prikazu do téla zpravy. Na zvolené misto je tedy mozné
implementovat piikaz pro zpomaleni a uplné zastaveni vozidla. Podle norem ISO
19321 [32] a ISO 14823 [33] byla vytvotrena struktura zpravy, kterd je zobrazena na
Obr. 2.16l

@—— 1IVI Management Container Location Container ——),

— 10 bitd 10 bitl 2 bity 2 bity «— 2 bity 2 bity 2 bity «—— 12 bitd 2 bity4

serviceProviderld | ivildentificationNumber | timeStamp | validTo | iviStatus | referencePosition | zoneld |zoneHeading| zone —‘

detectionZoneld |relevanceZoneld | direction|iviType | roadSignCodes | code | ISO14823Code | extraText

2 bity 2 bity 3 bity «—b» 4 bity &—— 5 bitl «——5 bitdd—— 10 bitl «——L 10 bitl

IVI Application Container

Obr. 2.16: Struktura a velikost jednotlivych ¢asti IVIM message.

Zprava se sklada ze ti casti: IVI Management Container, Location Container
a IVI Application Container. IVI Management Container je povinnou ¢asti nesouci
data pro Tizeni a synchronizaci zpravy. Poskytuje prijimaci (OBU jednotce) infor-
mace pro zpracovani a vyhodnoceni dalsich ¢asti zpravy nebo pro uplné zahozeni

zpravy pri nedodrzeni nastavenych pravidel. Location Container je také povinnou

42



casti, kterd nese informace o poloze jak vozidla, tak vysilace. Na zakladné ziska-

nych dat z predchozich ¢asti zpravy muze IVI Application Container, posledni ¢ast

zpravy, vyhodnotit obsah a provést prislusné prikazy, které jsou v ném obsazeny.

IVIM zprava muze obsahovat i vice IVI Application Containeri s riaznymi typy

zprav [32]. Do IVI Application Container, ¢asti extraText, bude implementovan pri-

kaz pro omezeni rychlosti vozidla. Zvolené velikosti jednotlivych ¢asti zpravy jsou
taktéz k vidéni na Obr. 2.16] Velikost zpravy typu IVIM je 85b.

V nize uvedenych bodech jsou popsana vyznamna pole zpravy IVIM:

serviceProviderld

Pole o velikosti 10b slouzici jako unikatni identifikdtor zemé, ve které dana
komunikace probiha.

iviStatus

Pole o velikosti 2 b slouzici k informovani o stavu zpravy — zda se jedna o novou,
obnovenou nebo napt. o docasné zrusenou zpravu.

iviType

Pole o velikosti 4b slouzici k informovani o povaze zpravy, napr. varovna,
informacni, regulacni aj.

RoadSignCodes

Pole obsahujici seznam kédu dopravnich prikazi a znaceni podle standardu
ISO 14823 [33].

code

Jedna se o pole obsahujici konkrétni kod dopravniho znaceni, které je naplnéno
hodnotou 12, coz dle standardu ISO 14823 [33] reprezentuje dopravni regulaéni
znaceni.

extraText

Na Obr. je zobrazena struktura ¢asti extraText, ktera obsahuje prikazy
pro zménu rychlosti vozidla. Sklada se ze dvou éasti. Prvni éast (text) o velikosti
2 b slouzi k zaslani prikazu stop car, decrease speed nebo increase speed. Druha
cast (Speed) o velikosti 8 b zasild konkrétni hodnoty rychlosti, na nez ma dané

vozidlo svoji rychlost upravit.

extraText

text | Speed

L 2 bity «——» 8 bit

Obr. 2.17: Struktura ¢ésti extraText zpravy typu IVIM.
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Po vytvoreni zpravy a jejim naplnéni daty je zprava zaslana do OBD-II simula-
toru, ktery ji nasledné dekdéduje.

Pro experimentdalni ticely této préace jsou urcita pole zpravy naplnéna hodnotou 0,
coz reprezentuje piikaz not used. Toto Teseni bylo zvoleno z divodu nedostatku
informaci ke konkrétnimu typu pole a k tspore pamétovych narok.

Kod pro OBD-II simulator pouzity v podkapitole byl modifikovan, aby byl
schopnen zprévu [[VIM] ptijmout, dekédovat a hodnotu rychlosti zaslat prostiednic-
tvim CAN sbérnice do diagnostiky a pocitace. Pijatou a dekédovanou zpravu typu

[[VIM] Ize vidét ve vypisu z konzole na Obr. 2.18]

2

IVIMessage:

Country code: CZ
ivildentificationNumber: 465
timeStamp: not used

validTo: not used

iviStatus: update
referencePosition: not used

zoneld: not used

zoneHeading: unavailable

zone: 3601

detectionZoneld: unavailable
relevanceZoneId: unavailable
Direction: bothDirections

iviType: immediate danger warning mes
roadSignCodes: speed limiting message
code: 12

IS014823Code:

Action: eed : 29 Km/h
End of message

ssage

Obr. 2.18: Dekédovana zprava [IVIM na strané prijimace.

Tento tvar zpravy je jiz vhodny pro komunikaci V2I prostfednictvim ITS-G5
technologie.

2.6 Finalni reSeni experimentalniho pracovisté

Finalni podobu experimentélniho pracovisté, skladajiciho se z vysilace a OBD-II si-

mulatoru, zobrazuji Obr. a Obr.

K ovéteni bezproblémového navazani komunikace a ovéteni spravnosti vysilanych
dat slouzi jednak samotny vypis z konzole (viz Obr. [2.18)), jednak zmény rychlosti
zobrazené v diagnostickém softwaru ScanMaster-ELM (viz Obr. [2.19)).
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& ScanMaster-ELM
File Options Tools Help

29 km/h

0,00

Read

Port: COM6 M |Interface: [ ECU: EH

@ start i vehide Info @ system status
{3} Monitored Test Results '}:‘ Actuator Live Data Grid
0D - Vehide Speed

JeEm@s B FEIS LVE

A, Trouble Codes f" Freeze Frames 8 Oxygen Sensors
Live Data Meter LiveDataGraph (&) PID Config  <® Power

Live Data Meter (Mode 01)

~ <off> &

0,00

~ <off> ~

0,00

www.wgsoft.de

Obr. 2.19: Nastavena rychlost vozu zobrazena v diagnostickém softwaru.

K demonstraci experimentalniho pracovisté byl vytvoren program, jenz perio-
dicky vysild hodnoty rychlosti od 180 km/h do 0 km/h. P¥i hodnoté 0 km/h dochézi
k uplnému zastaveni vozidla. Navrzeny program by bylo mozné aplikovat napf. na
situaci, pri niz by policie stithala pachatele v kradeném vozidle. Policie by mohla po-

moci vysilani prikazi zpomalit a nasledné i zastavit dané vozidlo, ¢imz by zabranila

uniku pachatele nebo kradezi.
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TP RSG50 0 L A

Vysilac
XY-FST

Vysila¢ (RVU/RSU)|

Obr. 2.20: Zapojeni vysilace v experimentalnim pracovisti.

Arduino UNO

OBD-II simulator (OBU),

Obr. 2.21: Zapojeni OBD-II simulatoru v experimentalnim pracovisti.
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Zavér

Cilem bakalarské prace bylo provést prizkum soucasnych feSeni rychlostnich ome-
zovacu vozidla a moznych hrozeb a utokl na technologii ITS-G5. Cilem bylo také
navrhnout experimentélni pracovisté, skladajici se z OBD-II simulatoru a vysilace,
pro testovani dalkového omezeni rychlosti.

Prvni ¢ast bakalarské prace se vénovala ivodu do problematiky elektronického
omezeni rychlosti a k tomu vyuzitych technologii. Byly zde popsany standardy OBD
a OBD-II, které slouzi k pripojeni diagnostického zatizeni. Tyto standardy dale
slouzi k monitorovani nebo nastavovani elektrickych ¢i elektronickych ¢asti vozi-
dla. Byl rovnéz popsan princip komunikace po sbérnici CAN a typ signald, které
sbérnice vyuziva. Teoreticka ¢ast prace se dale vénovala jednotlivym komunikac¢nim
protokolim vyuzivanym OBD-II standardem. Byly také zminény jednotlivé typy
rychlostnich omezovact vozidla, jejich funkce a byl rovnéz detailné popsan princip
komunikace V2I. Déle zde byly uvedeny bezpecnostni hrozby technologie ITS-G5
a tridy utoki, které mohou byt na technologii provedeny.

Posledni ¢ast teoretické c¢asti se vénovala prizkumu vybranych spole¢nosti na-
bizejicich zatizeni pro elektronické omezeni rychlosti. K detekci rychlosti vozidla se
nejcastéji pouziva GPS signal. Pro komunikaci s automobilem nebo nakladnim vo-
zidlem se nejcastéji vyuziva mobilni sit. U vSech popsanych zafizeni je pfi instalaci
nutny zésah do motorové ¢asti vozu. Zadné ze zkoumanych zafizeni neumoziiuje ko-
munikaci prostrednictvim V2I modelu, nebo to alespon nebylo blize specifikovano.
Detailni informace o zatizenich nejsou dostupna z divodu firemniho tajemstvi.

Prakticka cast bakalarské prace se zabyvala ndvrhem experimentalniho praco-
visté, na némz bylo otestovano dalkového omezeni rychlosti vozidla. Nejprve byl
popsan tempomat jakozto zafizeni provadéjici automatické nastavovani rychlosti
vozidla. Dalsi podkapitoly praktické ¢asti popisovaly diléi kroky, které vedly k final-
nimu feseni — realizaci experimentalniho pracovisté pro testovani dalkového omezeni
rychlosti. Bylo tedy navrzeno a realizovano zapojeni OBD-II simuldtoru, které se
sklada ze zatizeni Arduino UNO, prevodniku MCP 2515, prijimaciho modulu XY-
MK-5V a diagnostiky ELM 327. OBD-II simuléator slouzi k simulovani vozu a OBU
jednotky pro prijem bezdratovych zprav. Funkénost simulatoru byla ovérena dia-
gnostickym softwarem ScanMaster-ELM, ktery vycital nastavované parametry.

Dale byl navrzen vysila¢, ktery simuluje funkci zatrizeni RSU nebo RVU a ktery
se sklada ze zarizeni Arduino NANO a vysilaciho modulu XY-FST. K bezdratové
komunikaci mezi OBD-II simulatorem a vysilacem byl zvolen takovy typ, ktery
je provozovan v bezlicenénim pasmu 433 MHz a umoznuje rychlé a bezproblémové

otestovani pro dalkové omezeni rychlosti.
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Posledni ¢ast prace se zabyvala navrhem metody pro odeslani zpravy pro zpoma-
leni rychlosti vozidla. Jako nejvhodnéjsi se jevila zprava typu IVIM, ktera odpovida
standardim ISO 19321 a ISO 14823 a je nadefinovana ve vhodném formatu pro
vyuziti v technologii ITS-G5 pfi komunikaci V2I. Do zpravy IVIM byl implemen-
tovan prikaz ke zpomaleni a tplnému zastaveni vozidla, coz mize v redlnych situ-
acich slouzit napt. policii pti stihani kradeného vozidla. Jiné metody implementace
zpravy nebyly prozkoumany. K ovéreni funkénosti celého experimentalniho praco-
visté a zpravy typu IVIM byl vyuzit jiz existujici diagnosticky software zobrazujici
nastavenou rychlost vozidla. K experimentalnimu pracovisti byl také sestaven navod,
jenz je soucasti priloh této prace. Poznatky ziskané v této bakalarské praci budou
slouzit k testovani ptikazi pro omezeni rychlosti. Pokud se bezdratova technologie
nahradi standardem 802.11p, mize toto zatizeni slouzit jako testovaci platforma pro
ITS-G5 technologii.
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Seznam symboli, veli¢in a zkratek

BTP

CAM

CAN

DENM

DLC

DTC

GPS

ISA

ISO

IVIM

LTC

OBD

OBU

PKI

RSU

RVU

SPI

V2I

V2Vv

Va2X

Basic Transport Protocol

Cooperative Awareness Message

Controller Area Network

Decentralized Environmental Notification Message
Data Link Connectoru

Diagnostic Trouble Code

Global Positioning System

Intelligent Speed Adaptation

International Organisation for Standardization
Infrastructure to Vehicle Information Message
Long Term Certificate

On-Board Diagnostics

On-Board Unit

Public Key Infrastructure

Road-Side Unit

Road-Vehicle Unit

Serial Peripheral Interface

Vehicle to Infrastructure

Vehicle to Vehicle

Vehicle to Everything
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A Zdrojovy kéd vysilace (viz kap. [2.4

Vypis A.1: Zdrojovy kéd vysilace.

// vloZzeni RadioHead Amplitude Shift Keying knihovny
#include <RH_ASK.h>

// vloZzeni SPI knihovny

#include <SPI.h>

// vytvofeni objektu
RH_ASK driver;

void setup ()

{
// inicializace objektu
driver.init ();
// nastaveni sériové komunikace

Serial .begin (9600) ;

void loop O){
// for cyklus pro odesilani dat od 50 do 230
for (int i=50; i<= 230; i++)
{
byte data = 1i;
driver.send ((byte *)&data, sizeof (data));
driver .waitPacketSent ();
// prodleva nastavend na 1 sekundu

delay (1000) ;
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B Navod k experimentalnimu pracovisti

Postup

1. Zapojte obvod podle schématu zapojeni na Obr. v pripadé, Ze neni za-

pojeny. Diagnostiku ELM 327 spojte s OBD-II konektorem. Aurduino
UNO spojte jednotlivymi vodici se zatizenim MCP 2515 podle schématu.
OBD-II konektor zapojte ke zdroji napajeni a pripojte do sité.

PC s diagnostickym
softwarem =g o .
L e Zdroj ss
c c USB Q% +12v Fl+12v Jvt/
CQ S kostra GND DGND na‘pe 1
o g signal GND 230 v —(]
[
mto o o oo
D13 D12 D11 D10 D2 D2
Arduino UNO =
L Iy se simula¢nim E;Ck CAN H 3
softwarem giz MCP 2515
GND 5V 3,3V GND L 109 6nD CAN L [FH—
O oI ol FlUce
[
— |
moon
\ﬁ GND Data Ucc
Prijima¢ XY-MK-5V : 4
: OBD-II simulator(OBU)

Obr. B.1: Schéma zapojeni OBD-II simulatoru.

2. Arduino UNO a diagnotiku ELM 327 zapojte do pocitace pomoci USB

kabelu.

. Zapnéte program Arduino IDE umistény na plose. Pomoci zalozky Soubor ->
Otevrit vyberte soubor pojmenovany OBD2Simulator.ino, ktery je umistén
ve stejnojmenné slozce na plose. Otevrely se vam ¢tyti zalozky: hlavni pro-
gram a pouzité knihovny. V zdlozce Ndstroje -> Vyvojovd deska zvolte typ
vyvojové desky - Arduino UNO, dale Ndstroje -> Port zvolte port, ke kte-
rému je Arduino pripojené. Pomoci tlacitka O nahrajte software do Arduina.
Po tspésném importu muzete program Arduino IDE zavrit.

. Zapojte obvod vysilace podle schématu zapojeni na Obr. [B.2] v ptipadé, ze
neni zapojeny.

. Otevtete slozku pojmenovanou vysila¢, umisténou na plose. Ve slozce se na-

chazi program vysilac.ino, ten oteviete a do vysilace nahrajte stejné jako v
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Vysilac¢ ii/
XY-FST

Ucc Data GND
|

L
I

O
Arduino NANOQO b12
s kédem vysilace
GND 5V

— |

Vysila¢ (RSU/RVU)

Obr. B.2: Schéma zapojeni vysilace.

predchozim pripadé. Davejte si ale pozor na volbu vyvojové desky a portu.

Spustte program ScanMaster-ELM umistény na plose. Pro navazani spojeni
mezi pocitacem a diagnostikou, resp. Arduinem stisknéte tlacitko Connect.
Spravné navazéni komunikace muZete zkontrolovat podle Obr. [B.3] kde jsou
pri navazovani automaticky vypsany jednotlivé prikazy. Pii spravném navazani

komunikace vam v dolni listé programu sviti zelené vsechna okynka.

&# ScanMaster-ELM - a X
File Options Tools Help

JelED@s B TEIS VE

€ Monitored Test Results Actuator (=] Live Data Grid Live Data Meter Live Data Graph f-] PID Config &R Power
@ start i vehide Info & system status 4\ Trouble Codes ¢} Freeze Frames 8 Oxygen Sensors
Log
o [10:16:48.139] ScanMaster£LM v2.1

[
+/ [10:16:48.158] Disconnected
o [10:16:48.167] Search for ELM chip based serial interface
 [10:16:48.193] COMG - Connected
7 [10:16:48.195] Set baudrate to: 9600
o [10:16:54.659] Set baudrate to: 33400
& [10:16:55.731] ELM327 v1.5 Chip detected
& [10:16:55.735] Interface Connected
i [10:16:55.795] Interface Type: OBDII to RS232 Interpreter
§ [10:16:55.798] Interface Version: ELM327 v1.5
§ [10:16:55.827) Car battery voltage: 12.0V
+# [10:16:55.875] Connection Protocol: Automatic
< [10:16:55.878] Please wait for connection
i [10:17:00.241] ECU detected: $7E8 - CAN-ID ECU #1
+ [10:17:00.276] ECU Connected > ISO 15765-4 (CAN 11/500)

Disconnect

Port: COMé [ |Interface: I |ECU: B www.wosoft.de

Obr. B.3: Automatické navazani spojeni.
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7. V programu ScanMaster-ELM kliknéte na zalozku PID Config a zvolte,
kterd data chcete ¢ist, viz Obr. vas zajima 0D - Vehicle Speed. Prepndte

4® ScanMaster-ELM - [m] x
File Options Tools Help
JehEEDES B FEievE

‘?D Start i vehide Info @ System Status A Trouble Codes f_3 Freeze Frames &8 Oxygen Sensors
€} Monitored TestResults ¢ Actuator (5 Live Data Grid Live DataMeter [ Live DataGraph 5] PID Config < power

Mode 01 - PID Config

Description § Metric English Category Priority

[ % 03 -Fuel System Status D - Middle A
Fuel System 1
Fuel System 2 - -

[0 % 04-Calaiated Load Value D % % - High

[ % 05 - Engine Coolant Temperature D = F - Low

[0 % 06 - Short Term Fuel Trim - Bank 1 D % % - High

[] % 07 - Long Term Fuel Trim - Bank 1 D % % - Low

[0 % 08 - Short Term Fuel Trim - Bank 2 D % % - High

[] % 09 -Long Term Fuel Trim - Bank 2 D % % - Low

[0 % 04 -Fuel Rail Pressure D kPa psi - High

[0 & 0B - Intake Manifold Absolute Pressure D kPa psi - High

[ % oc -Engine RPM D rpm rpm - High

[0 % 0k - Ignition Timing Advance for #1 Cylinder D * ° - High

[ & oF - Intake Air Temperature D °C F - Low

O % 10 - Arr Flow Rate D ofs Ib/min High

[0 % 11- Absolute Throtte Position D % % - High

[J % 12 - Commanded Secondary Air Status D - High

[0 % 14-Bank 1 -Sensor 1 D High
Oxygen Sensor Output Voltage v v
Short Term Fuel Trim % %

0% 15-Bank 1 - Sensor 2 D - High
Oxygen Sensor Output Voltage v v v
> Open | save PID Options Acton | Select only Supported v oK

Port: - B [Interface: W [ECU: m | www.wysoft.de

Obr. B.4: Volba parametru pro ¢teni.

se do zalozky Live Data Grid, Obr. a stisknéte tlacitko Read, tim dojde
ke ¢teni vysilanych hodnot

& ScanMaster-ELM - 0 X
File Options Tools Help
JelEn@s B IFmMIoyE
@ start i vehideInfo [ system Status A\ Trouble Codes ) Freeze Frames &8 Oxygen Sensors
€} Monitored TestResults ¢ Actuator (=) Live Data Grid Live DataMeter [iid Live Data Graph &) PID Config < Power
Live Data (Mode 01)
Description Value  Units Min Average Max
05 - Engine Coolant Temperature 0_°C 0,00 0,00 0,00
[=> % o0 - verick speed 70t 170,00 0,00 70,00]
XK 10 - Air Flow Rate 0,00 ofs 0,00 0,00 0,00
K 11 - Absolute Throttie Position 00 % 0,00 0,00 0,00
Stop
Port:  COM6 [ |Interface: B [ECU: BRI www.wgsoft.de

Obr. B.5: Cteni dat diagnostickym softwarem.
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8. Dale zapnéte program PuTTY umistény na plose. Na tivodni obrazovce zvole
u connection type variantu Serial. Do policka HonstName zadejte port,
ke kterému je pripojeno Arduino UNO. Po stisknuti tlac¢itka Open by se
vam mély zobrazovat prijaté zpravy podobné jak na Obr.

ivildentificationNumber: 465
timeStamp: not used
validTo: not usec
iviStatus: update
referencePosition: not used
zoneld: not used

neHeading: unavailable

zone: 3601

detectionZoneld: unavailable
relevanceZoneId: unavailable
Direction: bothDirections

iviType: immediate danger warning mes
roadSignCodes: speed limiting message
code: 12

I1S014823Code:

Action: decreas need : 29 Km/h
End of message

Obr. B.6: Konzolovy vypis prijaté zpravy.

9. Tim mate zprovoznéné experimentalni pracoviste.
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C Obsah prilozeného adresare

V prilozeném adresari jsou umistény zdrojové kédy OBD-II simuldtoru a vysilace ex-
perimentalniho pracovisté. Jsou zde také umistény pouzité knihovny. Kéd byl psan
ve verzi Arduino IDE 1.8.13.

/PTILONY . ZID vttt e kofenovy adresar
| 0OBD2Simulator ..........oovvvunnnnnn adresar se zdrojovym kédem a knihovnami
OBD2SamULatOr e AI0 .« ettt ttee et tiee et zdrojovy kod

mcp_can.cpp
mcp_can.h
mcp_can_dfs.h

| vysilac
VYS11aC. MO0 ¢ttt ettt e zdorojovy kéd vysilace
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